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Abstract

Steganography derives from the greek words stegano and graphy, where stegano
means to hide, mask and graphy means to write. So, steganography is the art of
cover writing. Along history, people has tried various forms to hide information
within various media, searching in some form, to provide more privacy to their
comunications. Some usual approaches to inserting messages into images include
techniques such as: overwritting the least significant bit, as well as filtering,
masquerading and and transformation algorithms. Each of these techniques can be
applied to images with different levels of success. The goal of this course is to
explore some steganography techniques since these techniques can be used to
protect communications. Besides covering well-known techniques, we intend to
show some of the applications and the applicability of steganography as an
alternative to cryptographic methods.

Resumo

Esteganografia deriva do grego, onde estegano significa esconder, mascarar e
grafia significa escrita. Logo, esteganografia é a arte da escrita encoberta.
Durante toda a historia, as pessoas buscam inumeras formas de esconder
informacOes dentro de outros meios, para, de alguma forma, obter mais
privacidade para seus meios de comunicacdo. As abordagens mais comuns de
insercdo de mensagens em imagens incluem técnicas de: inser¢do no bit menos
significativo, filtragem e mascaramento e algoritmos de transformacgdes. Cada
uma destas técnicas pode ser aplicada a imagens, com graus variados de sucesso.
O objetivo deste curso é explorar as técnicas de esteganografia de maneira que
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possam ser usadas na protecdo das comunicagdes. Alémdkssja-se mostrar as apli-
cacoes e a aplicabilidade da esteganografia como uma opcamatodos de criptografia
mais conhecidos.

2.1. Introducéo

A seguranca digital € uma area com grande potencial paraligasg desenvolvimento.
Sistemas de deteccédo de intrusdo, anti-vipugxiese firewalls ultimamente aparecem
muito na midia em geral e estdo se tornando ferramentas déouséstico. E cada vez
maior o nimero de pessoas que tentam a todo custo ludibritxfesas para ter acesso a
um dos bens mais preciosos da sociedade moderna: a infankRaéoutro lado, existem
outras pessoas que buscam o desenvolvimento e o estudma@sgeara protecdo das
comunicacdes. As ferramentas e técnicas que provéem aameguita informacao séo
inUmeras e a criptografia esta entre elas ha milhares de anos.

Um dos ramos da criptografia € a esteganografia. De origera,gaqaplavra sig-
nifica a arte da escrita escondida (estegano = esconder & gredcrita). A esteganalise
por sua vez é a arte de detectar mensagens escondidas nalveraiss meios de comu-
nicacdo. A esteganografia inclui um amplo conjunto de métedigcnicas para prover
comunicacdes secretas desenvolvidos ao longo da histdeiatre as técnicas se desta-
cam: tintas invisiveis, micropontos, arranjo de carast@igaracter arrangemeit assi-
naturas digitais e canais escondidosvert channels(PETITCOLAS; ANDERSON; KUHN
1999) PETITCOLAS; KATZENBEISSER 1999) (OHNSON; JAJODIA 1998).

As aplicagbes de esteganografia incluem identicacdo dearwnfes dentro de
um subconjunto de dados, legendageapioning, rastreamento de documentos e cer-
tificacdo digital {ime-stampinyye demonstracdo de que um contetdo original néo foi
alterado {amper-proofinyy Entretanto, como qualquer técnica, a esteganografiagade
usada correta ou incorretamente. Ha indicios recentesala ggteganografia tem sido
utilizada para divulgar imagens de pornografia infantilntarinet {ORRIS, 2004) HART;
ASHCROFT; DANIELS 2004), além das mensagens de redes terroristas como aeflhQa

2.1.1. Terminologia

Ha um interesse cada vez maior, por diferentes comunidadpestjuisa, no campo da
esteganografia, marcas dagua e seriacdo digitais. Comaeidea leva a uma certa
confusdo na terminologia. A seguir, encontram-se alguagdocipais termos utilizados
nestas areas e ilustrados na Figura 2.1:

e dado embutido oembedded dataé o dado que sera enviado de maneira secreta,
normalmente em uma mensagem, texto ou figura;

e mensagem de cobertura cover-messageé a mensagem que servira para masca-
rar o dado embutido. Esta mensagem de cobertura pode setidécaver-audio,
de texto €over-tex} ou uma imagemaopver-imagg

e estego-objeto ogtego-object apds a insercdo do dado embutido na mensagem de
cobertura se obtém o estego-objeto;
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e estego-chave agtego-key adicionalmente pode ser usada uma chave para se inserir
os dados do dado embutido ha mensagem de cobertura. A egtad@iae o nome
de estego-chave;

e numero de série digital ou marfinagerprinting- consiste em uma série de nimeros
embutidos no material que sera protegido a fim de provar @iauto documento.

|- Dado a ser escondido idado
embutido)

II- Dados sé&o embutidos na imagem com
uso da uma chave (estego-key)

Ill- O estego-objeto & criado contendo a
informacdo escondida

Figura 2.1: Escondendo uma imagePE{ITCOLAS; ANDERSON; KUHN 1999).

A esteganografia pode ser dividida em dois tipos: técnigggéistica. O primeiro
tipo se refere as técnicas utilizadas quando a mensagencanfemte escondida, como
por exemplo escrever uma mensagem em uma tabua de maddirékacom cera, como
faziam alguns povos na antigtiidade. A esteganografia Btigédise refere ao conjunto de
técnicas que se utilizam de propriedades linguisticas ggrander a informagédo, como
por exemplospamse imagens.

Os sistemas de marcacao visam proteger a propriedadectntdlsobre algum
tipo de midia (eletrbnica ou ndo). Estes sistemas de marc@giconhecidos também
comowatermarking(marca d’agua). Apesar de aparecerem quase sempre emtoonjun
com esteganografia, os sistemas de marcacédo nao pertencamada esteganografia.
Ambos pertencem a uma érea de pesquisa conhecida@mtamento da informacao
ouinformation hiding.

O sistema de marcacao tipo marca d’agua se refere a métod@sqondem in-
formacBes em objetos que sdo robustos e resistentes a Qi Neste sentido seria
impossivel remover uma marca d’agua de um objeto sem alegaalidade visual do
mesmo. Por outro lado a esteganografia se propde a escondenfonmacédo em uma
imagem de cobertura. Se a imagem for destruida ou afetadasagem é perdida. Uma
outra diferenca clara entre esteganografia e técnicas dmrdagua é que enquanto o
dado embutido da esteganografia nunca deve ficar aprenteca diagua pode ou ndo
aparecer no objeto marcado, dependendo da aplicacdo queise atender.



VII Simpdsio Brasileiro em Seguranga da Informacéo e de Sistemas Computacionais 57

Neste sentido pode-se classificar os sistemas de marcagiwsale acordo com
a sua robustez e a sua aparéncia. Segundo sua robustez, gdgassificados como:

robustos- séo aqueles em que mesmo apdés a tentativa de remocao a erenea p
nece intacta,

e frageis- sdo os sistemas em que qualquer tentativa de modificacaimizeavarreta
a perda da marcacdo. E muito util para verificacdo de comigaid. Quando se
copia um objeto original, a copia é feita sem a marca.

Ja quanto a sua aparéncia, os sistemas de marcacao podéssiéicados como:

e de marcacao imperceptivel sdo os sistemas onde a marca encontra-se no objeto
ou material, porém nao é visivel diretamente;

e de marcacao visivel neste sistema a marca do autor deve ficar visivel para com-
provar a autoria visualmente. Um bom exemplo deste sist@masmarcas d agua
em cédulas de dinheiro e em selos.

2.1.2. Aspectos Historicos

A esteganografia € uma arte antiga. Suas origens remontatigaidade. Os gregos
ja a utilizavam para enviar mensagens em tempos de guetral( 1996). Nas "Esto-
rias de Herodotus", existem muitas passagens mostrando daussteganografia. Em
uma estoria, um mensageiro se disfarcou de cacador pai@ &ma mensagem ao rei
escondendo-a dentro de uma lebre. Como 0 mensageiro edtargalio, passou desper-
cebido pelos portées do palacio e o rei pdde receber a mansage

Mensagens também foram enviadas através de escravos dancanfiAlguns
reis raspavam as cabecas de escravos e tatuavam as memsdgen®epois que o ca-
belo crescesse, o0 rei mandava o escravo pessoalmente conmsage® KAHN, 1996).
Ninguém suspeitaria onde a mensagem se encontrava, a menssupesse exatamente
onde procurar. Neste caso 0 segredo com a localizacdo dagesnsieveria ser man-
tido. Outro exemplo de esteganografia na Grécia antiga exalduracos em livros acima
das letras que formavam a mensagem desejada. Quando atigiinecebesse o livro
poderia procurar pelos buracos sobre as letras para regioast mensagens. Para quem
ndo soubesse do cédigo, o livro pareceria ter apenas sexlidorgscrito pelo autor.

Os chineses e egipcios também criaram seus métodos denespedje na idade
antiga. Os chineses escreviam mensagens em finas folhapeledeaseda que eram
depois enroladas como uma bola e cobertos com cera. Estarba@atdo escondida em
algum lugar do corpo ou engolida para prevenir sua dete€siegipcios usavam ilustra-
¢Oes para cobrir as mensagens escondidas. O método da egépitio conhecido como
hieréglifo era uma técnica comum para esconder mensagemand@ um mensageiro
egipcio era pego com um hierdglifo que continha algum cqdigoimigo néo suspeitava
e a mensagem podia ser entregue sem problemas ao destinatari
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Durante a idade média, a esteganografia foi mais estudadseavidvida. Em

1499, um monge chamado Tritheimius escreveu uma série s lbhamados “Stega-
nographia” (Figura 2.2) nos quais ele descreveu variascgsmliferentes. Uma delas,
desenvolvida na idade média, foi a grade de CardamieN, 1996). Criada por Girolamo
Cardano, a grade era uma lamina que randomicamente definguéis. A quantidade
e 0 posicionamento dos retangulos era o segredo da gradendlerde escrevia as pa-
lavras da mensagem secreta nos retangulos. Depois a geadsr@vida e o remetente
preenchia os espacos remanescentes com letras ou palakaiasipr a mensagem que
seria enviada (mensagem de cobertura). Uma vez entreguasagesn, o destinatario
colocaria a grade, que era a mesma do emissor, sobre o papgbericie que continha
a mensagem e podia |é-la sem problemas, lendo os caracteressstgriam dentro dos
retangulos.

Figura 2.2: Exemplar déSchola Steganographicapublicado em 1680PETITCOLAS;
KATZENBEISSER 1999).

Os primeiros experimentos com tintas invisiveis tambémesg@aram na idade mé-
dia. Giovanni Porta escreveu varios livros de historia r@tiDentro destes livros esta-
vam receitas de tintas secretas que poderiam ser usad&spaaeer sobre a pele humana
e outras superficies. Este tipo de tinta foi desenvolvidsegla mais tarde no fim dos anos
de 1700 e foi a chave para comunicacdes secretas.

Tintas invisiveis também foram muito usadas em estegafi@g@s tempos mais
modernos e sao utilizadas até hoje. Estas tintas foramadds por espides durante a
primeira e a segunda grande guerra com o desenvolvimenteagentes quimicos es-
pecificos para cada tinta. Textos eram escritos em jorraistas ou livros com tintas
invisiveis para serem passados de forma segura até seimtdiis. Uma outra utili-
zagdo era escrever a mensagem com tinta invisivel sobre peh, garta-lo em alguns
pedacos e depois rejunta-los no destinataiei{, 1996).

Outros métodos modernos de esteganografia incluem ciésduarlos e micro
pontos. Cifradores nulos sdo mensagens nas quais certasdetrem ser usadas para
formar a mensagem e todas as outras palavras ou letras sfideradas nulas. Para o
uso do cifrador nulo, ambos os lados da comunicacéo devenousasmo protocolo
de uso das letras que formam a mensagem. Por exemplo, ugatesamprimeira letra
de cada palavra para compor a mensagem. Este método éa#fialplementar, pois a
mensagem de cobertura deve ter algum sentido, do contrd@rimimigo desconfiara e
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guebrara o codigo. Um exemplo de um cédigo utilizando cifraailo € mostrado abaixo
(JOHNSON 1998).

“News Eight Weather: tonight increasing snow. Unexpected pecipitation
smothers eastern towns. Be extremely cautious and use snoket especially heading
east. The highways are knowingly slippery. Highway evacuabin is suspected. Police
report emergencies in downtown ending near Tuesday”

Usando as primeiras letras de cada palavra o texto que ap&rec
“Newt is upset because he thinks he is president”

A técnica de mMicro-pontos € também uma outra forma de esbggafia usada
atualmente. Um micro-ponto € uma fotografia da mensagerataegque deve ser entre-
gue. Com a tecnologia avancando rapidamente, é possivelitiva foto de uma men-
sagem e reduzi-la a uma fotografia circular de 0,05 polegad&125 cm de diametro.
Esta minuscula fotografia € entdo colada em um sinal de pgAdude uma frase ou no
"pingo"de uma letra "i"de uma outra mensagem qualquer que saégea. Somente
agueles que sabem onde procurar 0 micro-ponto poderadatetaa presenca.

Atualmente, novas técnicas de esteganografia sdo prodymdaserem utilizadas
nos novos meios de comunicagao. Por exemplo, hoje em diasrariistas e gravadoras
estdo utilizando a marca d’agua para proteger suas obras.o@oescente aumento da
pirataria e desitesna Internet onde se pode baixar filmes, musicas e videodgesiaa
tem se mostrado uma aliada na protecao dos direitos aut@aiso de esteganografia
em software tem um grande potencial, pois pode escondesdadaima infinidade de
midias. Nas técnicas que utilizam o ultimo bit de um byte pamnder mensagens, uma
mensagem de 64Kbytes pode ser escondida em uma figura de 1024 em tons de
cinza ou imagens coloridas. Esta e outras novas técnigaesentam o estado da arte da
esteganografia atual e sdo apresentadas a seguir.

2.2. Estado da Arte

As imagens sdo a midia de cobertura mais popular para estggfia e podem ser ar-
mazenadas em um formato bitmap direto (como BMP) ou em um toro@mprimido
(como JPEG). Imagens de palheta de cores estdo normalneefoerato GIF. O oculta-
mento de informacdes é realizado ou no dominio espacial @ononio de frequéncia.
Em termos de esquemas de insercao, varios métodos (contitlsgds, adicdo e ajuste)
podem ser usados. Uma abordagem de ajuste é a Qudrtization Index Modulatign
gue usa diferentes quantizadores para transportar diésrbits dos dados secretss/(-
LIVAN et al., 2004).

As abordagens mais comuns de insercdo de mensagens emsrimageem técni-
cas de insercéo no bit menos signicativo, técnicas de fitnag mascaramento e algorit-
mos e transformagfes. Cada uma destas técnicas pode sadaglitnagens, com graus
variados de sucesso. O metodo de insercao no bit menosatigoié provavelmente uma
das melhores técnicas de esteganografia em imagemTCOLAS; ANDERSON; KUHN
1999) (WAYNER, 2002).
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2.2.1. Requisitos para Sistemas Esteganogréficos

Os trés requisitos mais importantes que devem ser saisfedgira qualquer sistema este-
ganografico sao:

e seguranca - a fim de nédo levantar suspeita, enquanto teatauona blindagem
contra um algoritmo de descoberta, o conteddo escondidos@invisivel tanto
perceptivelmente quanto por meios estatistieaCIGROSSI; SIMONCELL) 1999).
Algumas definicbes baseadas em informacdes teoricas passiama seguro per-
feito assumem conhecimento detalhado das estatisticabdewra e exigem recur-
sos computacionais ilimitados. Estas condigfes ndo sétasstnte encontradas
em aplicagBes esteganogréficas reais. Por exemplo, cetattoenhecimento esta-
tistico, pode-se estimar estatisticamente um conjuntcpkar de sinais frequen-
temente utilizados por um certo grupo de pessoas e estabelecmodelo para
descoberta. Mas tais modelos ndo tem sentido se o erro deagdb excede a
extensdo de modificacdes causadas por incluséo. Além dissajplexidade com-
putacional de qualquer ferramenta de esteganografia Otpode ser infinitamente
grande. Em termos de praticidade, um sistema pode ser eoadaseguro, ou es-
teganograficamente fortByDA; HART; STORK, 2000), se ndo for possivel descobrir
a presenca de stego-conteudo usando qualquer meio atessive

e carga util - diferentemente de marca d’agua, que precisa@mgmmente uma
guantia pequena de informacdes de direitos autorais, gaestgrafia é direcio-
nada a comunicacao escondida e portanto normalmente epgeidade de inclu-
séo suficiente. Os requisitos para capacidade significdgieiados e seguranga sao
frequentemente contraditorios. Dependendo dos argusieetaplicacdo especi-
fica, um compromisso deve ser buscado;

e robustez - embora robustez contra ataques ndo seja umaladierimportante,
como em marcas d’agua, ter a capacidade de resistir a ca@ipréscertamente
desejavel, pois a maioria das imagens JPEG coloridas sapricoitias antes de
serem colocadas on-line.

2.2.2. LSB

Estas técnicas sado baseadas na modificacdo dos bits memisatigos (east Signifi-
cant Bif) dos valores de pixel no dominio espacial. Em uma implengéotaasica, estes
pixels substituem o plano LSB inteiro com o stego-dados. Csqn@&mas mais sofistica-
dos em que locais de inclusdo séo adaptativamente seldomrdependendo de caracte-
risticas da visdo humana, até uma pequena distorcéo évatelfen geral, a inclusdo de
LSB simples é suscetivel a processamento de imagem, dspeaia a compressao sem
perda.

Técnicas baseadas em LSB podem ser aplicadas gpoadde uma imagem co-
dificada em 32bits popixel. Estas imagens possuem seus pixels codificados em quatro
bytes. Um para o canal alfa (alpha transparency), outro parermelho (red), outro
para o verde (green) e outro para o azul (blue). Seguranmerde;se selecionar um bit
(o menos signicativo) em cada byte do pixel para represerbira ser escondido sem
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causar alteracdes perceptiveis na imagem. Estas técoitstiteem a forma de masca-
ramento em imagens mais dificil de ser detectada pois podseniri dados em pixels
nao sequenciais, tornando complexa a detece@pA 1998) PETITCOLAS; ANDERSON,;
KUHN, 1999) (VAYNER, 2002).

2.2.3. Filtragem e Mascaramento

As técnicas de esteganografia baseadas em filtragem e nmasntzasdo mais robustas
gue a insercao LSB. Estas geram estego-imagens imunes asss@pe recorte. No en-
tanto, sdo técnicas mais propensas a dete®g&NER, 2002). Ao contrario da insercao

no canal LSB, as técnicas de filtragem e mascaramento trabalta modificacbes nos

bits mais significativos das imagens. As imagens de colaeterem ser em tons de cinza
porgue estas técnicas ndo sao eficazes em imagens cole#asl(998). Isto deve-se ao

fato de que modificacGes em bits mais significativos de imagancores geram muitos

artefatos tornando as informacfes mais propensas a detecca

Estas técnicas sdo semelhantes a marca d’agua visivel enalgues de pixel
em areas mascaradas sdo aumentados ou diminuidos por uondgopercentagem. Re-
duzindo o incremento por um certo grau faz a marca invisidgl.método de retalhos
(patchworl, pares de remendopdtche$ séo selecionados pseudo-aleatoriamente. Os
valores de pixel em cada par sdo aumentados por um valorack@giequeno em um
remendo e diminuidos pela mesma quantia no outro.

2.2.4. Algoritmos e Transformacdes

As técnicas de esteganografia baseadas em algoritmos tmaagdes conseguem tirar
proveito de um dos principais problemas da inser¢céo no ¢z8Rlque € a compressao.
Para isso séo utilizadas: a transformada de Fourier dis@dtansformada de cosseno
discreta e a transformada @gNzALEZ; wOODS 2002).

Sendo embutido no dominio de transformacéo, os dados edosnésidem em
areas mais robustas, espalhadas através da imagem infeireeeem melhor resistén-
cia contra processamento de sinal. Configuram-se como assostisadas técnicas de
mascaramento de informacdes conhecigda®4 1998), embora sofisticacdo nem sempre
impligue em maior robustez aos ataques de esteganaliseluséo de dados apresenta-
dos no dominio de transformacéo é amplamente usada para diagcia robusta.

De forma geral, estas técnicas baseadas em algoritmosséotraacdes aplicam
uma determinada transformacdo em blocos de 8x8 pixels ngeima Em cada bloco,
devem ser selecionados os coeficientes que sédo redundantesneenor importancia.
Posteriormente, estes coeficientes séo utilizados paraiar mensagem a ser escondida
em um processo em que cada coeficiente € substituido por anpvétdeterminado para
0 bit 0 ou 1 poPA 1998).

Para melhor entendimento do funcionamento destas técgieaplicada a seguir
a transformada de cosseno discreta (DCT) que é muito utilinad compressfes dos
padroes JPEG e MPEG.
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Transformada de Cosseno Discreta

A transformada de cosseno discreta (DCDiscrete Cosine Transform® uma trans-
formada matematica baseada em cossenos, muito utilizaggom@ssamento digital de
imagens e compresséo de dados. O valor da fungcéo da DCT de anp &t pixelsde
comprimenta é:

1t (2t+1)fm
Gt = =C¢ ptcos(—>, (2.1)
2 t;) 2n
1 —
onde; Cf ={ V2’ paraf =0,1,...,n—1.
1 f>0

A matriz dessa transformada é composta de vetores ortormreesdo por isso
uma matriz de rotacdo. Na compressdo de dados, esta traasi®© muito utilizada
pois transfere a maior parte da informacé&o contida paraimepos elementos do vetor,
otimizando o armazenamento (para compressao sem perdesiitarido a quantizacéo
dos valores (para compressao com perdas), conforme mostageigura 2.3.

—

DCT
-|
'

Figura 2.3: Comparacéo entre a Transformada de Fourierethsera DCT: pode se ob-
servar o acumulo dos coeficientes mais significativos nacargerior direito da imagem
da DCT, proporcionando melhor capacidade de compressao.

A recuperacao dos dados transformados pode ser feita coraracdp inversa,
chamada de IDCTifverse Discrete Cosine Transfoyngue é dada pela férmula:

1=
ptzéj

1 1)i
Z}Cij cos(%),parat =0,1,...,n—1 (2.2)
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Em compressao de imagens e videos a maioria dos padrbes rassfarmada
discreta de cosseno do vefpcom o tamanha = 8 (JPEG e MPEG).

Sabendo que os pixels de uma imagem tem correlacdo com s&0i3og nas
duas dimensdes da imagem, e ndo apenas em uma dimenséo, a 2GErmpasada na
compressao de imagens também deve ser uma transformanhesibnal. A formula
para uma matriz (ou seja uma imaggnge tamanha x n é:

1 nt 1 (2y+1)jm (2x+1)im .
= —C — o™ T R A <n—142.
Gij —ZnC'CJX;Zy 0 pxycos( 5 > cos( o ),para 0<i,j <n—1y2.3)

1

ondeG = { V2’

1, f>0

Essa transformada pode ser considerada como uma rotagduwa®totacoes con-
secutivas, uma em cada dimenséo), ou ainda como uma bager@t@m um espaco
vetorial den dimensdes. A recuperacao dos dados transformados podstaaersando a
transformacéo inversa, conhecida como IDCT bidimensional:

. 4n2;nZ: ( (2x+1) m) COS(W) (2.4)

Analogamente a transformada unidimensional, a transfderb&imensional re-
sulta em uma matriz onde os coeficientes mais significat&@ssmulam no canto supe-
rior esquerdo (inicio da matriz) e os demais coeficienteslsg@queno valor podendo ser
mais facilmente armazenados ou mesmo quantizados parariampar uma compressao
com perdas.

Apesar de serem relativamente faceis de implementar emuprdinguagem de
programagao, a compressao de imagens demanda um grandel@guecessamento e
por isso precisa ser otimizada ao méaximo. O uso da DCT em irsagandes, apesar de
apresentar 6timos resultados, exige um processamento graitde. Por isso na pratica
a estratégia que se adota € dividir a imagem em blocos de t@nma@nor (em geral de
tamanho 8x8 pixels, como no JPEG), levando a uma primemaza¢ao:

e otimizacdo 1 - a imagem a ser tratada deve ser dividida eno®loenores facili-
tando a computacéo das transformadas. Outra justificadireagsta abordagem é
gue, apesar de existir bastante correlacdo com os vizindesnws, existe pouca
ou nenhuma correlagéo entre pontos distantes de uma mesganm Os ganhos
de processamento com esta abordagem suplantam em muitcdas pen termos
de compressao.

O calculo das funcdes de cosseno, por ser uma funcéo tralestah também
exige bastante poder de processamento. Verificando a f@ardauDCT pode-se pré-
calcular todos os valores de cosseno a serem utilizadogeisddisto, apenas realizar
operacdes aritméticas de soma e multiplicacédo, o que lesguinda otimizacao:
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e otimizagcdo 2 - os cossenos utilizados devem ser pré-cdlusila armazenados,
realizando-se assim apenas operacoes aritmeéticas aecskarcalformula da trans-
formada.

Com um pouco de esfor¢o algébrico, pode-se provar que a somdtfpla da
formula da DCT bidimensional na Equac&o 3 corresponde aamodatricial CPCT,
ondeP é a matriz 8x8 representando o bloco de imagem a ser compri@iél a matriz
definida por:

1

T =

Gij = 2i+n)im\
%cos(%), i >0

(2.5)

e CT é a sua transposta. Essa multiplicacdo matricial exige mefnmero de
multiplicacfes e somas que a férmula original, reduzinddamais o tempo de execucao
da transformada. E isso leva a terceira otimizacao:

e otimizacéo 3 - aplicacao da transformada de cosseno diswbta forma matricial
CPCT para reduzir ainda mais o nimero de operagoes.

Uma ultima otimizacédo € a utilizacédo de aritmética de pomtm (inimero fixo de
casas decimais). Esta técnica aproveita o fato de que nagtoputadores executam as
instrucdes de ponto fixo com mais rapidez do que as de pontafitg, acelerando assim
o calculo da transformada. Entretanto, esta técnica inramina quantizacao forcada,
mas que no contexto da compressao de dados pode ser deaprezad

e otimizagdo 4 - uso de aritmética de ponto fixo para aproveitagior velocidade
desse tipo de célculo na maioria dos computadores.

Ao aplicar a DCT, os coeficientes mais significativos se acamuio inicio do
vetor (ou matriz) dos dados, ficando o restante com valoré® pequenos e carregando
pouca informacédo. Este tipo de distribuicéo ja € suficieata pue uma técnica de re-
ducéo de redundancia (como os algoritmos LZ77, LZ78 ou LZWyma codificacao
otimizada (como codificacdo de Huffman ou codificag&o atitagproduzam melhores
resultados do que na imagem ou nos dados originais. Erefzor se trabalhar sem-
pre com uma precisao finita nas representacdes numéritiaadas, tem-se uma perda
nos dados. Portanto, mesmo sem aplicar nenhuma forma dézaigéon, a compressao
usando transformada de cosseno discreta é uma compressfeas.

Entretanto, a forma mais comum e que gera melhores ressjtéd® aplicacao
de uma operagéo de quantizacdo nos dados gerados pelartraadd, e apenas o0 arma-
zenamento dos dados quantizados. Essa quantizacdo pemaitenaior eficiéncia das
técnicas de codificagdo e eliminagédo de redundancia aizAlgumas formas de quan-
tizacdo normalmente utilizadas com a DCT séo:
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¢ eliminacdo dos componentes menos significativos - detarsenum patamar de
valor ou mesmo de posi¢cao na matriz de resultados da tramsfiar, e elimina-se
ou substitui-se esses valores por 0O;

¢ divisdo inteira dos valores por um coeficiente de quantzéiga - assim pode-se
usar menos digitos, ou bits, para se representar os valores;

e divisdo inteira por uma matriz de coeficientes de quantzag@sta técnica € a
empregada pela maioria dos padrées de compresséo de daidos npais flexivel
e permite que se ajuste a matriz a qualidade desejada danmage

O padréo JPEG usa esta Ultima técnica, e a tabela de coefgidilizada deve ser
gravada junto com o arquivo comprimido da imagem. A escoéisandatrizes no padrao
JPEG pode ser da seguinte forma:

1. Uso das tabelas padronizadas de quantizagéo forne@hasgurao JPEG; ou

2. Uso de uma tabela de quantizagd@ersonalizada, em geral calculada com uma
férmula simples que pode ser parametrizada para melhooogpalidade de ima-
gem. Uma férmula bem comum é a seguinte, que usa um valorarRetomo
parametro:

Qij:l—|—(i+j)><R (2.6)

Ainda no padréo JPEG, os coeficientes quantizados séo depdmacoeficiente
mais significativo de cada bloco 8x8 é separado dos demaasgbeito de maior com-
pressdo) e comprimidos usando-se uma combinacédo de Rk l(ength Encodinge
codificacdo de Huffman. O padréo prevé também a compressa@side uma variante
das codificagbes aritméticas, chamada de codificacdo QIet&nto, a codificacdo QM,
assim como a maioria das codificacdes aritméticas estgjateor patentes, e € preciso
de uma licenca do detentor das patentes para ser utilizatmrdstricdo das patentes fez
com que a maioria dos compressores de JPEG utilize apendsiaaigiio de Huffmann,
ignorando o uso do QM.

A Figura 2.4 apresenta alguns exemplos de imagens trarsfiasrusando DCT
(de tamanho 8x8 pixels, ampliadas para maior clareza),tigadas com a tabela reco-
mendada pelo padrdao JPEG, e destransformadas para recmagem descomprimida.
Note que as imagens onde as transi¢cdes de tons sdo mais grg@Eionam uma me-
Ihor recomposicédo da imagem.
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(a) Degradé cinza sem passar por DCT (b) Degradé cinza apés DCT

(c) Letra com fundo preto sem pas- (d) Letra com fundo preto apds pas-
sar por DCT sar por DCT

(e) Letra com fundo branco sem (f) Letra com fundo branco apds pas-
passar por DCT sar por DCT

Figura 2.4: Efeito da DCT em imagens.
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Essa caracteristica de suavizar as bordas, que pode sdan@a imagens da
Figura 2.4, € o que faz o DCT ser amplamente utilizado em cas@cede fotos, pois
nesse tipo de imagem, a presenca de bordas e mudancas sigruptas rara. Para a
compressdo de desenhos e textos escaneados, esta téoniedadodboa pois “borra”
ligeiramente as bordas das linhas retas, como péde semastdois Ultimos conjuntos
de imagens.

Para demonstrar a capacidade de compresséo proporcioisadgse a matriz que
gerou a imagem em degradé e mostra-se aqui todos os passompiessao usando
DCT. Primeiro tem-se a matriz original a seguir. Pode-se uer @ssa matriz possui
varios valores distintos, ndo alcancando bons resultagesaa com a eliminacdo das
repeticoes:

1. 19 37 55 73 91 109 127
190 37. 55 73 91 109 127 145
37. 55 73 91 109 127 145 163
55. 73 91 109 127. 145 163 181 (1)
73. 91 109 127 145 163 181 199
91 109 127 145 163 181 199 217

109 127. 145 163 181 199 217 235
127. 145 163 181 199 217 235 253

Quando se aplica o DCT, tem-se a matriz seguinte. Esta matten varios
valores zerados, que podem ser eliminados na compressalgpora técnica de remocao
de repeticbes, como RLE. A matriz a seguir esté arredondadhuascasas decimais.

1016 -32799 O -3429 O -1023 O -258
32799 Q0 0 0 0 0 0 o
0. 0.
3429 0
0. 0. @)
~1023 0
0. 0.
258 O

cooooo0
cooooo
cooooo0
cooooo
cooooo
cooooo

O passo seguinte é aplicar a quantizacdo. Nesse moments@oge que 0 nU-
mero de posi¢des zeradas aumenta ainda mais, e os valdsrgassao todos relativa-
mente pequenos, podendo ser representados em um arquivaicoeno menor de bits
do que os valores maiores do arquivo original:
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63 —-30. 0. -2. 0. 0. 0. O
—-27. 0. 0. 0 0 0 0 O
0. 00 0 0 0 0 0 O
-2. 0. 0 0 0 0 O O 3)
0. 00 0 0 0 0 0 O
0. 00 0 0 0 0 0 O
0. 00 0 0 0 0 0 O
0. 00 0 0 0 0 0 O

Apés a destransformacéo da matriz quantizada, usando |0iS&rva-se que 0S
valores quase ndo mudaram em relacao ao arquivo origimalaamaior diferenca entre
eles na posicao (2,8) que é de 6 (em um méaximo de 256), ou saj@sde 3%.

4. 18 39 57. 74 93 113 128
17. 32 52 71 88 106 127 141
37. 52 72 91 107 126 146 161
56. 70. 91 109 126 144 165 179 @)
73. 87. 108 126 143 161 182 196

91 106 126 145 161 180 200 215
111 125 146 164 181 200, 220 235
124 139 159 178 195 213 234 248

Para imagens onde as variacdes dos tons sao graduais,catéerCT mostra
excelentes resultados, e por isso é adotada nos padroessadas hoje em dia.

O padrdao MPEG usa para a compressao de audio uma variante dadd@é-
cida como MDCT WModified Discrete Cosine TransfoymEsta transformada é bastante
parecida com a transformada de cosseno unidimensionad, férsaula é:

n—1 T n . . n
S= kzoxkcos<% 2+ 14 5] (2+1)),i =015 -1 (2.7)

E a sua inversa, conhecida como IMDCT ¢é dada por:

n/2-1

“=3 scos<2—’:] 2K+ 1+g] (2+1)k=0,1,.,n-1 (2.8)

Maiores detalhes podem ser obtidos eaLOMON, 2000).

2.2.5. Técnicas de Espalhamento de Espectro

Na técnica de espalhamento de espectro (como o espalhadeefiemiéncia), os dados
escondidos séo espalhados ao longo da imagem de coberteasteégo-chave é usada
para selecionar randomicamente os canais de frequénvithite Noise Storré uma fer-
ramenta popular usando esta técnica. Em outra pesqASVEL; BONCELET; RETTER
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1999), dados embutidos como objeto a ser transmitido, aématge cobertura é visu-
alizada como interferéncia em uitameworkde comunicacao de cobertura. Os dados
embutidos sdo primeiramente modulados com pseudo ruidde @energia é espalhada
sobre uma faixa de frequéncia larga, alcancando somentévetmmuito baixo de forca
de inclusédo. Isto é valioso para alcancar a impercepduulé.

2.2.6. Técnicas de Esteganografia em Video

Como ja foi dito anteriormente, a esteganografia tira prowagtqualquer meio ou tipo de
informacéo para esconder uma mensagem. No mundo digitd) héugrande quantidade
de audio e video circulando principalmente pela Internet.eSteganografia tira proveito
deste vasto dominio de cobertura.

Quando informagdes sdo escondidas dentro de um video, Inoemta € usado
o0 metodo da DCT. Sendo assim, esteganografia em video é muitarsa esteganogra-
fia em imagens, exceto pelo fato de que as informacdes saodédas em cada frame do
arquivo de video. Da mesma forma que nas imagens, quanto fmeéguantidade de in-
formacdo a ser escondida no video, maior sera a possitaldtactétodo esteganografico
ser percebido.

Maiores detalhes sobre esteganografia em videos podentsetm@gos emHAR-
TUNG; GIROD, 1996) (ANGELAAR; LAGENDIJK; BIEMOND, 1997) QIAO; NAHRSTEDT,
1998) KALKER et al., 1999) (INNARTZ; KALKER; HAITSMA , 1999).

2.2.7. Técnicas de Esteganografia em Audio

Esconder imagens em sinais de audio é algo desafiante, pstema auditivo humano

(SAH) pode trabalhar em uma faixa muito grande de frequénd SAH pode captar

até um bilhdo de poténcias diferentes de sinais (alturag¢ endtfreqiéncias de sinais
distintas. A sensitividade a ruido também é muito apuradma {gerturbacdo em um
arquivo de som pode ser detectada tdo baixa quanto uma emhfi@srde partes ou 80
dB em um ambiente comum. Apesar de ser tdo poderoso para sizatia e frequéncias,

0 SAH néo consegue fazer diferenciacdo de tudo que recelmEo Sssim, sons mais
altos tendem a mascarar sons mais baixos. Além disso, o S Elom&egue perceber um
sinal em fase absoluta, somente em fases relativas. Tambstene algumas distor¢cdes
do ambiente muito comuns que sdo simplesmente ignoradasyeldo na maioria dos

casos.

As técnicas de esteganografia exploram muitas destas fabitidades” do ou-
vido humano, porém sempre tém que levar em conta a extrersdiidade do SAH.

Para se desenvolver um meétodo de esteganografia em audiaasnpaimeiras
consideracOes a serem feitas é o ambiente onde 0 som téaésdes a origem e o destino.
Héa pelo menos dois aspectos que devem ser consideradosesempcao digital do sinal
gue sera usado e o caminho de transmissao do sinal.

Quanto a representacdo digital, existem dois parametiticosrpara a maioria
das representacdes de audio: método de quantizacdo daambasxa de amostragem
temporal. Um dos formatos mais populares para represemiasteas de audio digital
com alta qualidade € uma quantizacéao linear de 16 bits crakiatiows Audio-Visual
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(WAV) e Audio Interchange File Format (AIFF). Um outro fortogopular para audio de
menor qualidade é a escala logaritmica de 8bitslaw. Estes métodos de quantizacao
introduzem uma distor¢éo no sinal que é mais evidente nodagoantizacao de 8 bits
U —law.

Taxas de amostragem tipicas para audio incluem 8kHz, 9,6 KHzHz, 12 kHz,
16 kHz, 22,05 kHz e 44,1 kHz. As taxas de amostragem impactaasteganografia a
medida que impdem uma barreira para a por¢ao usavel do esgedteqiéncias. Nao é
possivel, por exemplo, introduzir modificagdes que tém @oraptes de freqiéncia acima
de 4 kHz se o sinal foi amostrado a uma frequiéncia de 8 kHz.

A Ultima representacéo a ser considerada € a que produzsrdeés do uso de
algoritmos de compresséo, tal como o MPEG-AUDIO. Estassgmtacdes modificam
drastricamente o sinal, preservando somente as caratasigue o ouvido humano pode
perceber trabalhando com um modelo psico-acustico. Issodiger que 0 som resultante
sera similar ao original, mesmo que o sinal resultante s@énmente diferente.

Existem muitos meios de transmisséo pelos quais um sinal passar no cami-
nho do codificador até o decodificador. A primeira classe desme transmissdo que
pode ser considerada € um ambiente digital fim a fim. Nesteemtahio arquivo de som
€ copiado de uma maquina para outra e ndo é modificado. Conltadeswa amostra é
exatamente a mesma, tanto no codificador quanto no decodificesta classe € a que
menos impde barreiras aos métodos esteganograficos.

A proxima classe de meios de transmisséo € quando um sinalnéastrado para
uma taxa de amostragem maior ou menor que a original, masapeoa digital. Esta
transformacgao preserva a magnitude absoluta e a fase daawms sinais, mas muda as
caracteristicas temporais do mesmo.

7z

A terceira classe é a que apresenta um sinal que é “tocadt’'odimum dispo-
sitivo analdgico, transmitido em uma linha analdgica ragtraente sem ruidos e depois
re-amostrado (digital-analégico-digital). Neste caso s@o preservados a magnitude do
sinal, a quantizacéo inicial e a taxa de amostragem. Soradase do sinal € preservada.

O ultimo caso é quando um sinal é transmitido pelo ar (“toagl@epois sofre
nova amostragem com um microfone. O sinal estara possinédrsajeito a modificacdes
nao lineares, resultando em mudancgas de fase, amplitumeeenudanca de componen-
tes.

Sendo assim, a representacao do sinal e o caminho de traéerdsvem ser con-
siderados na escolha de um método de esteganografia. A takalde é muito depen-
dente da taxa de amostragem e do tipo de som que esta senfittacadiUm valor tipico
de taxa é 16 bps, mas este valor pode variar de 2 bps a 128 bps.

CodificacaoLow-hbit

A codificacé@o no bit menos significativo é a maneira mais @sige embutir dados den-
tro de outra estrutura de dados. Através da substituicad deebos significativo de cada
amostra por um codificador binéario, é possivel codificar uraadge quantidade de dados
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em um sinal de audio. De maneira ideal, a capacidade do camalsér de pelo menos
1kb por segundo (kbps) por 1kHz, isso é, em um canal sem rai@doxa de transmissao
sera de 8kbps em uma amostra de 8kHz e 44kbps em uma amostietie £€omo con-
sequéncia desta grande capacidade, ruidos audiveis spresatroduzidos. O impacto
destes ruidos diferem de acordo com o contetdo do sinal. Emtreamde audio de
uma partida de futebol, o barulho da torcida ao fundo mastareuido introduzido pela
técnica de codificacalow-bit, enquanto que em ustreamde musica classica, o ruido
seria audivel.

A maior desvantagem deste método € a sua baixa imunidadeiputagdo. A
informacéo codificada pode ser destruida pelo ruido do caaale-amostragem, entre
outros, a menos que esta informacéo tenha sido codificddamntio técnicas de redun-
dancia. Para serem robustas estas técnicas reduzem a taaaseissdo de dados nor-
malmente pela metade. Na prética, este método deve seadtilsomente em ambientes
de transmisséo digitais (digital-digital).

Codificagdo em Fase

O método de codificacdo em fase trabalha substituindo a éasendsegmento inicial de
audio por uma fase de referéncia que representa os dad@raesgondidos. A fase dos
segmentos subsequlientes € ajustada para preservar adtisa egitre 0s segmentos 2.5.

A codificacdo em fase € um dos mais efetivos métodos de caditicam termos
de sinal percebido quando comparado com a percepc¢ao do IQickndo a relacao de
fase entre cada componente de frequéncia é mudada muitcamasnte, uma disper-
sdo de fase serd notada. Entretanto se as modificacdes esddiasn pequenas, uma
codificacdo inaudivel é obtida. A codificacdo em fase trabedttm o fato de que os com-
ponentes de fase de um som ndo sao tdo perceptiveis pelmduvithno quanto é o
ruido.

Original signal Encoded signal

Figura 2.5: Sinal original versus sinal codificado.

Para esconder dados usando a codificagcdo em fase, o segacedimento deve
ser seguido:

e 0 som original é quebrado em segmentos menores, 0s quais gegsuir tamanho
igual & mensagem a ser escondida;

e uma Transformada de Fourier Discreta deve ser aplicada densegmento para
criar uma matriz de fases e uma outra de magnitude do sinal,
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e calcular as diferengas de fases entre 0s segmentos aégsicent

e as mudancas de fase entre segmentos consecutivos sacefdaeildetectaveis. A
fase absoluta dos segmentos pode mudar, mas as diferelagassale fase entre
segmentos adjacentes deve ser preservada. Por isso a srarsagr escondida
deve ser inserida somente no vetor de fase do primeiro segui@seguinte forma:

— 11/2 se o bit a ser representado for O;
— —11/2 se o bit a ser representado for 1.

e uma nova matriz de fases é criada utilizando a fase do poreegmento e a matriz
de fase original,

e utilizando a nova matriz de fase e a matriz original de mageito som é recons-
truido através da DFT inversa para depois concatenar oes¢gsue formardo o
som a ser transmitido.

Para a decodificacéo e a extracdo da mensagem secreta, toreesp conhecer
o tamanho dos segmentos. O receptor pode entdo usar a DFdbparas fases e extrair
a informacdo. Uma desvantagem associada com a codificacfaseré uma baixa taxa
de transmissao de dados pelo fato de que a mensagem secoelifichda somente no
sinal do primeiro segmento. Este problema pode ser resodtichentando o tamanho do
segmento. Entretanto isso pode mudar muito a relacao extascomponente de frequén-
cia, tornando a técnica facil de ser detectada. Como resuyltachétodo de codificacédo
em fase deve ser usado somente quando uma pequena quadiddados precisa ser
escondida.

Spread Spectrum

No contexto de esteganografia em audispread spectrur(SS) tenta espalhar informa-
¢cOes secretas sobre o espectro de frequéncias de dudigtamto possivel. A codifica-
¢ao usando SS é analoga a LSB que randomicamente espallts de imensagem sobre
todo o arquivo de som. Entretanto, diferentemente da cadéic LSB, 0 SS espalha a
mensagem secreta sobre o espectro de freqiiéncias do adguseon utilizando um co-
digo que é independente do sinal. Assim, o sinal resultantpaouma banda superior a
utilizada para a transmissao do sinal original.

Duas versdes de SS podem ser utilizadas na esteganograifgsct-Sequence
Spread SpectrunDSSS) eFrequency Hopping Spread SpectrfHSS). No DSSS, a
mensagem secreta é espalhada utilizando uma chave champdatee depois modu-
lada com um sinal pseudo-randémico. Entdo a mensagem ndadé@laisturada com
o sinal de cobertura. Ja no FHSS, o espectro de frequéncieqdivade audio € alte-
rado de tal forma que a mensagem seja codificada segundo uéomsaltos entre as
frequUéncias do espectrBETITCOLAS; KATZENBEISSER 1999).

O meétodo utilizando SS tem bom potencial e € melhor em algeimasstancias
gue o LSB e a técnica de codificacdo em fase, pois oferece ¢axarsmissdo moderada
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enquanto mantém alto nivel de robustez contra técnicasrgé®. Entretanto, o método
SS tem a desvantagem de introduzir ruido no som de cobeaigia) como a abordagem
LSB.

Escondendo Informagdes com Eco

Nas técnicas de esteganografia utilizando eco, a inform@ae&gaondida em um arquivo
de som através da introducdo de um eco. Assim como 0 métodpread spectrum
este método também apresenta a vantagem de permitir umatenaale transmisséo e
robustez superior quando comparado com outros méetodownedude ruido.

Para esconder os dados de maneira eficaz, variam-se trésgpa® do sinal de
eco: amplitude, taxa de deterioracéo e variacao do sirgihati(offse). Os trés parame-
tros sdo configurados abaixo dos limites que o ouvido humade perceber facilmente.
O offseté utilizado para representar a mensagem binaria codific@daodificador uti-
liza dois valores de tempo de atraso: um para representdrlo(bffse) e outro para
representar o bit Gffsetmais delta), conforme visto na Figura 2.6

Sample

Sample
echo

Sample
echo

—

binary zero offset

A

binary one offset

Figura 2.6: Codificando o eco.

Se um eco do sinal original for produzido, somente um bit é@mnacdo sera co-
dificado. Por isso, o sinal original € quebrado em blocossattigrocesso de codificacao
comecar. Uma vez que o processo de codificacdo € completadmons sdo concatena-
dos novamente. A cada bloco é assinalado o valor “1” ou “O&hde na mensagem que
sera transmitida.

Ao utilizar esta implementacéo de esteganografia em ecmaegso pode resul-
tar em um sinal que possui uma mistura de ecos, acarretandamento do risco de
deteccdo. Uma segunda implementacéo pode resolver ebterpeo Primeiro um sinal
de eco é criado a partir do som original inteiro usando o \aile@rio O dooffset Entao
um segundo sinal de eco é criado utilizando o sinal origimiirio agora utilizando o
valor deoffsetbinario 1. Desta forma, o primeiro eco somente contém zecosegundo
somente contém valores um. Para efetuar a juncaontigersde sinais séo utilizados.
O mixertem valor 0 ou 1, dependendo do bit que deve ser codificado. @aeraplo,
sera codificada a palavra “HEY” que apresenta os dois sicai$orme Figura 2.7.

s

O sinal de eco “1” é entdo multiplicado pelo “1” do mixer e oadide eco “0”
e multiplicado pelo “0” do mixer. Entédo os dois resultados aédicionados para obter o
sinal final, que é menos abrupto do que o obtido usando o pameitodo.
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NNAMNMAMIAMINANNNA

01 0010000100010 101011001

mixer signal

“one" mixer slgnal

Figura 2.7: Codificando com mixer.

Para extrair a mensagem secreta do stego-sinal, o receptomdebrar o sinal
na mesma sequéncia do bloco usada durante o processo deagadifi Entdo, a funcéo
de autocorrelacdo do sinal (esta funcdo é uma transformadrutier no espectro de
freqUéncia do sinal) pode ser usada para decodificar a memsagis revela um ponto
em cadaoffsetdo tempo do eco, permitindo que a mensagem seja reconstruida

Através da utilizacdo dos métodos descritos é possivelicade decodificar in-
formagdes na forma de bits dentro de um fluxo de audio conaagfies minimas do som
original em uma taxa aproximada de 16 bps. Estas alteractiesas sdo as que, na
média, o ouvido humano n&o pode diferenciar entre o singilhatdie o sinal alterado.

Outros trabalhos relacionados a esteganografia em audempser encontrados
em (BONEY; TEWFIK; HAMDY, 1996) BASSIA; PITAS, 1998) PRANDONI; VETTERLI, 1998)
(SWANSON; ZHU; TEWFIK 1999) EU et al, 1999) EWANSON et al, 1998) (U; LIAO; CHEN,
2000) (I; Yu, 2000) KIm, 2000).

2.2.8. Técnicas de Esteganalise

Grande parte das técnicas de esteganografia possuem fallmsgeem padrdes que po-
dem ser detectados. Algumas vezes, basta um agressor fazetame mais detalhado
destes padrdes gerados para descobrir que hd mensagemdidesso Outras vezes, 0
processo de mascaramento de informacgfes é mais robustematt/as de detectar ou
mesmo recuperar ilicitamente as mensagens podem serfttasirA pesquisa de méto-
dos para descobrir se ha alguma mensagem escondida p@anegjeafia € chamada de
esteganalise

Recuperar os dados escondidos esta além da capacidade da o@sdestes atu-
ais, uma vez que muitos algoritmos de mascaramento utiligadores aleatdrios muito
seguros para esconder a informacé&o durante o processo daramsento. Muitas vezes,
os bits sdo espalhados pelo objeto de cobertura. Desta,foenmaelhores algoritmos de
estegandlise podem néo ser capazes de dizer onde estanzaigdior mas devem dizer se
h& dados escondidos.

Tipos de Ataques

Existem diversas abordagens para se detectar a presengateédo escondido em ima-
gens digitais. Estas abordagens podem ser divididas etipit8$ROCHA, 2006): ataques
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aurais, estruturais e estatisticos.

e ataques aurais - estes ataques consistem em retirar as gigriicativas da ima-
gem como um meio de facilitar aos olhos humanos a busca poraias na ima-
gem. Um teste comum € mostrar os bits menos significativandgem. Cameras,
scanners e outros dispositivos sempre deixam alguns EadoSebits menos signi-
ficativos.

e ataques Estruturais - a estrutura do arquivo de dados afguezes muda assim
gue outra mensagem € inserida. Nesses casos, um sisteraadeapaalisar pa-
drdes estruturais seria capaz de descobrir a mensagendescofor exemplo, se
mensagens sao escondidas em imagens indexadas (basegudstamde cores),
pode ser necessario usar diferentes versdes de paletasipBste atitude muda as
caracteristicas estruturais da imagem de cobertura, ®ghances de deteccao da
presenca de uma mensagem escondida aumemwarngr, 2002).

e ataques estatisticos - os padrées dos pixels e seus bits significativos freqlien-
temente revelam a existéncia de uma mensagem secreta fiogg@tisticoswAy-
NER, 2002;WESTFELD; PFITZMANN 2000;PROVOS; HONEYMAN 2003). Os novos
dados ndo tém os mesmos perfis esperados. Muitos dos esauMztematica e
Estatistica tém por objetivo classificar se um dado fenénoepore ao acaso. Ci-
entistas usam estas ferramentas para determinar se stias te@licam bem tal
fenbmeno. Estas técnicas estatisticas também podem desysara determinar se
uma dada imagem e/ou som possui alguma mensagem escondidaaidiia das
vezes, 0s dados escondidos sdo mais aleatorios que os dadosam substituidos
no processo de mascaramento ou inserem padrdes que aleepropaedades es-
tatisticas inerentes do objeto de cobertwagTFELD; PFITZMANN 2000;PROVOS;
HONEYMAN, 2003;WAYNER, 2002).

Principais Técnicas de Esteganalise

A seguir, sdo apresentadas algumas das principais tédeoastegandlise baseadas em
ataques estatisticos existentes.

1. Esteganalise por teste §8 (Chi-Square Test Approagh

O teste Chi-quadrado permite verificar igualdade (seme#f)angre categorias dis-
cretas e mutamente exclusivas (por exemplo, diferencagmeartamento entre
homens e mulheres). Cada individuo ou item deve pertenceana&lwsomente uma
categoria.

As seguintes suposicdes precisam ser satisfeitas:

(a) os dois grupos sao independentes;
(b) ositens de cada grupo séo selecionados aleatoriamente;
(c) as observacdes devem ser freqliéncias ou contagens;



76 VII Simpdsio Brasileiro em Seguranga da Informacéo e de Sistemas Computacionais

(d) cada observagéao pertence a uma e somente uma categoria;

(e) a amostra deve ser relativamente grande (pelo menosbrabées em cada
célula e no caso de poucos grupos (2 x 2) pelo menos 10);

A hipoteseHO é que nao existe diferenca entre as freqtiéncias (contadesgyu-
pos. A hipGtese alternativa € que existe diferenca. Parastartas hipotese é
preciso testar se existe diferenca significativa entreeggi@ncias observadas e as
esperadas em cada extrato.

Exemplo: Deseja-se saber se existe diferenca na percepdémmens e mulheres
em relacdo a uma afirmativa feita. As categorias sdo homengheras, e nimero
total de mulheres € diferente do numero total de homens. Qaalapertence a
uma e somente uma destas categorias. Da mesma maneirapaiatiup podera
responder somente de uma forma. O resultado deve ser catopesen 0 que
seria obtido se ndo houvesse diferenca entre os gruposilirar, supde-se 99
homens e 99 mulheres na amostra. Neste caso, se 0S gruposE&Etassem da
mesma forma e respondessem igualmente para cada situagfioltado seria 33
pessoas em cada célula.

Em geral os grupos ndo sao igualmente distribuidos. O valoerado de cada
célula € uma proporc¢éao do valor total. Um caso real é apadema Tabela 2.1:

Tabela 2.1: Tabela exemplo para o tegfe

Homens| Mulheres| Total

Concorda 58 35 93
Neutro 11 25 36
Nao concorda 10 23 33
Total 79 83 162

Os valores esperados para cada célula sao obtidos maltigtico percentual da
coluna pelo total da linha, isto €, total da linha x (totauewal / total). Por exemplo:
45,35 =93 x 79/162, conforme Tabela 2.2.

O valor de chi-quadrado para cada célula é a diferenca acajmentre o valor
esperado e o valor medido dividido pelo valor esperado.orord formula a seguir.

2 (ValorEsperado- ValorMedid9? (2.9)
X = ValorEsperado '

O chi total é a soma dos valores de cada célula. O valgdemlculado deve ser
comparado com o valor de chi tabelado, quanto maior o valahdealculado,
maior a diferenca. Para obter o valor de chi tabelado (tateldistribuiciox?)
deve-se escolher o valor do nivel de significancia(alfajjaddo para a situacao.

Em esteganografia, as funcdes de cobertura de alguns sedfwaor exemplo o
Ezstego EzZSTEGQ 2007) reescrevem os bits menos significativos dos bytés-sor
ados para tal fim guardando seus indices. Isso gera valomdificados de bytes
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Tabela 2.2: Célculo dg?.

Esperado
Homens | Mulheres| Total
Concorda | 45,35185| 47,64815| 93
Neutro 17,55556| 18,44444| 36
Nao concordg 16,09259| 16,90741| 33
Total 79 83 162
Chi

3,527434| 3,357437

2,447961| 2,329987

2,306632| 2,195469

Chi Tabelado = 2
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gue so diferem, quando diferem, no ultimo bit. Este par dereal(iniciais e trans-
formados) sera chamado de Po¥saif of Value3. Se os bits usados para escrever
no bit menos significativo sédo igualmente distribuidosgegiéncia dos valores de
cada PoV se torna igual. A idéia dos ataques estatisticomparar uma distri-
buicéo de frequéncia tedrica esperada m um histograma cumas distribuicées
observadas em possiveis imagens que podem ter sido modsficAdlistribuicao
de frequéncia tedrica é obtida com o chi tabelado usandoed dévsignificancia

adequado (alfa).

Um ponto critico € como obter a distribuicdo de frequén@ddada. Esta frequéncia
nao deve ser derivada da amostra que esta sendo analisadegmostra pode ter
sido modificada por esteganografia. O problema é que na malos casos nédo
se tem a amostra original para comparar. Na amostra origirfiedqiéncia tedrica
esperada é a meédia aritmética das duas freqiéncias de uts&oporque a funcao
mascaramento do método esteganografico sobrescrevemhits significativos e
isso ndo muda a soma destas duas frequéncias (frequénoaRiBl). A contagem

dos valores de freqUéncia pares é transferida para o vapar icorrespondente de
frequéncia em cada PoV e vice-versa. Este fato permite abthstribuicdo de

frequéncia esperada da amostra analisada, ndo necegsitaadginal para o teste.

. Andlise RS.

Apresentada por Jessica FridrictR(DRICH; GOLJAN 2002), esta técnica consiste
na analise das inter-relagdes entre os planos de core\f@reses imagens ana-
lisadas. A classificacdo é feita pontualmente, sem utliaade treinamento e &
dependente do contexto da imagem analisada.

Este é um dos métodos de detec¢cdo mais robustos disporaessanalise podem
ser utilizadas imagens coloridas ou em tons de cinza. N&teedistingdo na pro-
fundidade de cores na imagem analisada, isto pode ser \alitio para imagens
de 8 bpp (bits por pixel) quanto para imagens de 32 bpp.

As defini¢des feitas por Rochr@CHA, 2006) ressaltam os seguintes aspectos:
“Seja IMG a imagem testada. IMG possui Mxkelse cadapixel tem os seus
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valores dados por um conjunto P. Como exemplo, para uma imdgénbpp, tem-
se P =0,....255. Entdo, divide-se IMG em grupogtkelsem disjuntos G de n
pixelsadjacentes, onde G (X, ..., Xn).

Como exemplo, pode-se escolher grupos de npixédls adjacentes. Feito isso,
define-se uma funcao de discriminag¢asponsavel por atribuir um nimero real
f(X1,...,Xn) para cada grupo degixelsG = (xg,...,Xy). Quanto mais aleatorio for
0 grupo, maior o valor da funcdo de discriminagdo, dadafgrf,Xo,...,Xn) =
St X — Xl

Finalmente, define-se uma operacao inversivel F sobre Pactedtipping. Por
flipping entende-se a permutacdo dos niveis de cores e consiste elo2 @s-
sim, F tem a propriedade q = Identidade ou F(F(x)) = x para todoc P. A
permutacdd; :0< 1,2< 3, ..., 254« 255 corresponde a negar o LSB de cada ni-
vel de cor. Adicionalmente pode-se definir uma funcagldéing (deslocamento)
Fo1:-1+0,1+ 2,...,255«+ 256, ouF_1(X) = F1(x+ 1)-1 Vx.

Para completar, define-§g como sendo a permutacéo de identidade F(X)x %
P. Estas operacdes sado utilizadas para classificar os gregosefsem trés cate-
gorias diferentes R, S e U:

e grupos regularess € R< f(F(G)) > f(G);
f(G);

e grupos nao-usavei& c U < f(F(G)) = f(G).

>
e grupos singulareG € S« f(F(G)) <

Nestas expressoes, F(G) significa que a funcabigi@ng F foi aplicada para os
componentes do vetor G xy...,xn). Caso seja desejado aplicar difererftgs
pingsem diferentepixels deve-se usar uma mascara M que ira denotar quais 0s
pixelsdeverao sofrer alteracfes. A mascara M é uma n-tupla comegaid, 0, 1.
Define-se o grupo alterado GA como: GAR(1)(X1), Fy(2)(X2), -, Fmm) (xn)).

O objetivo da funcéo F é perturbar pxelsde uma forma pouco significativa tal
como aconteceria no processo de mascaramento de uma nmarisage

O método também proposto por RocRaCHA, 2006) baseado erARIDRICH; GOL-
JAN, 2002) é descrito a sequir:

“SejaRy a percentagem do numero de grupos regulares em relaca@baetgiru-
pos para a mascara M. De forma similgy, ira notar o niumero relativo de grupos
singulares. Tem-se gy +Su <1e Ry + S m <1, para a mascara negativa.
A hipétese estatistica para 0 método é que, em imagensstigiozlor esperado
de Ry € aproximadamente igual ao Be)y e 0 mesmo é verdade paBg e S u.

A equacao definida ey = Ry e Sy = S_u, foi empiricamente comprovada
(FRIDRICH; GOLJAN 2002). A randomizacado do plano LSB forca a diferenca en-
tre Ry e Sy para zero a medida que o tamanho m da mensagem escondida cresc
Depois de alterar os LSBs de 50 por cento go®ls (€ o que acontece quando
se esconde uma mensagem aleatéria em todpsels), obtém-seRy = Sy, isto

€ 0 mesmo que dizer que a capacidade de mascaramento no @Bnagbra é
zero. O fato surpreendente € que um efeito contrario aceot@oR_y e Sy, sua
diferenca aumenta proporcionalmente ao tamanho da menssg®ndida.”
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Desta forma, ao analisar a imagem testada, esta provavelmstiara escondendo
uma mensagem se:

e Condicdo 1Ry —R_\ =i ei & muito grande;
e Condicdo 2Ry — Sy = k e k é muito grande.

Valores muito grandes para i acontecem quand@®, 5% do total de grupos. Va-
lores muito grandes para k acontecem quakdo25% do total de grupos. Um
mascaramento detectavel ocorre toda vez que a primeiracéond verdadeira.
Caso apenas a segunda condicdo seja verdadeira, ha apenssspeita de que
houve um mascaramenteR|DRICH; GOLJAN 2002).

3. Métricas de qualidade de imagehsgge Quality Metrick

Métricas de qualidade de imagem sao utilizadas, de forme,gea avaliacdo de

codificacéo de artefatos, predicdo de desempenho de aigsrite visdo computa-
cional, perda de qualidade devido a inadequabilidade derasgnsor, entre outras
aplicacoes.

Nesta abordagem proposta por Ismail Avcibas(BAS; MEMON; SANKUR, 2001),
essas mesmas metricas sdo utilizadas para construir unmiinsdor de imagens
de cobertura (sem contetudo escondido) de estego-imagemscteiddo escon-
dido) através da utilizacdo de regressdo multi-variadalaésdicacao é feita por
um discriminante linear apos um certo treinamento (es&talgéio dos coeficientes
da regressao multi-variada).

4. Métricas de tons continuos e analise de pares de amasti@mtinuous Tone
Metrics and Sample Pair Analy3is

Proposta por Sorina DumitrescOUMITRESCU; WU, 2002), esta abordagem con-
siste em analisar as relacdes de identidade estatist&t@mbes sobre alguns con-
juntos depixelsconsiderados. As identidades observadas sdo muito senaove
mascaramento LSB e as mudancgas nestas identidades podesn angresenca de
contetdo escondido.

2.3. Aplicagdes

Em atividades militares, a descoberta de comunica¢destasqode levar a um ataque
imediato do inimigo. Mesmo com a criptografia, a simplescaige do sinal é fatal pois
descobre-se ndo somente a existéncia de inimigos comotambaa posi¢cdo. Unindo o
conceito de ocultamento de informag&o com técnicas comaiiagib em espalhamento
de espectro torna-se mais dificil de os sinais serem ddtectau embaralhados pelo
inimigo.

Vérias técnicas relacionadas a ocultamento de informamén em considera-
¢do sistemas com niveis de seguranca. Em uma rede de coongstadlitares existem
varios niveis de seguranca. Um virus ou um programa matigespropaga dentro do
sistema passando de niveis de seguranca inferiores panpersoses. Uma vez que al-
canca seu objetivo, tenta passar informacdes sigilosassp&ores de nivel de seguranca
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menores. Para isso, ele se utiliza de técnicas de ocultarpard esconder informacdes
confidenciais em arquivos comuns de maneira que o sisterpaiimgta ultrapassar niveis
de seguranca diferentes.

Existem situacdes onde se deseja enviar uma mensagem sesejgymssivel
descobrir quem a enviou. Geralmente, esse tipo de situagdmistuma caracteristica
de atividades ilegais onde os criminosos envolvidos naejaesser descobertos se sua
mensagem for rastreada. Entretanto, essa situacao tarabéaplicacées em atividades
legais onde se deseja que a privacidade do remetente sej@anaAlguns exemplos
dessas situacfes sdo: registros médicos ou votacdes.online

Um tema importante a ser considerado pelo criador das s&cdie ocultamento
de informacao € a ética. Assim como o0s conhecimentos apagesnpodem ser usados
para garantir privacidade de dados médicos, vota¢cfes oBrpgervicos online com se-
guranca, algumas pessoas podem encontrar meios de seit@prdas vantagens dessa
‘comunicacéo invisivel e ndo rastreavel’ para executaesgicitas como difamacoes,
chantagens ou sequiestros. E um dever dos desenvolvedasissetieas de ocultamento
de informacdao prestar atencdo aos abusos que podem ocorrer.

Existe também grandes aplicacdes na area da indUstriaan#lgpue diz respeito

a imagens médicas. Normalmente, € usada uma forma de cagpéoipadrdo chamada
DICOM (digital imaging and communications in medicjngue separa a imagem das
informacdes relativas ao paciente e ao exame como o nonaeg @atnédico. Em alguns
casos, a ligacao entre os dados e a imagem é perdida. Ent@®jrdermacdes fossem
ocultadas dentro da propria imagem, ndo haveria risco dagem se separar dos dados.
Ainda néo existem pesquisas aprofundadas sobre o efeitaiguasercdes de dados na
imagem poderiam causar alteracdo na precisdo do diagnégstudos recentes na area
de compresséao de imagens meédicas revelam que tais procéoméo atrapalham, o que
pode indicar uma certa robustez do diagnostico a pequeteaages como as causadas
pelas técnicas de ocultamento de informa@iicHQO et al, 2005).

Em alguns casos, se deseja monitorar um dado arquivo coitosliegitorais que
esta sendo distribuido na Internet, por exemplo. Para igdiaa-se um programa robd
gue procura ensitesa divulgacédo desses arquivos. Ele baixa os arquivos, tetitarr
gualquer informacdo que possa estar escondida e compara icdonmacéao do arquivo
original. Caso as informacdes sejam compativeis, sabeese gquivo esta sendo distri-
buido de maneira ilegal. O mesmo pode ser feito com musicaslas em transmissdes
via rddio. O programa procura no sinal do radio marcas idaspropositalmente nas mu-
sicas a serem protegidas. Se em um dado momento a marca@nieie decodificada
do sinal, sabe-se que a estacao de radio investigada tocosiearsem autorizacao.

Pode-se também inserir pedacos de informac¢des dentro dos gae estdo sendo
transmitidos para que o publico que a receba possa usar. Cample®, pode-se ter in-
formacdes de um dado produto anunciado por uma radio ondentegicom um simples
apertar de botao, pode descobrir 0 preco, local de vendapmiaigno ou fabricante. Es-
sas informacgdes séo enviadas sem a necessidade de se tslhaadt para transmissao
pois ela é inserida no préprio sinal de radio sem prejudicaradidade do mesmo.

Outra aplicacdo seria inserir uma forma de indexac&do decamisi serem arma-
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zenadas no banco de dados de uma estacéo de radio para gsej@&iascessadas de
maneira mais facil. Pode-se inserir também dados da trags&mcomo pais de origem,
autor e produtora.

Atualmente a esteganografia tem sido também explorada eos @arsistemas de
deteccao de intrusasIEFFERT et al.2004) e em sistemas de arquiveisROHISA, 2007).

Outras aplicagbes de esteganografia incluem as técnicagetdgieacao, cripto-
grafia e rastreamento de documentos, que por serem utdizadanalmente em conjunto
com a técnica de marca d’agua, sdo mencionadas a seguir.

2.3.1. Marcas D’Agua

O grande crescimento dos sistemas de multimidia intedigaela rede de computado-
res nos ultimos anos apresenta um enorme desafio nos asgstosmo propriedade,
integridade e autenticacdo dos dados digitais (Audioovédenagens estéticas). Para
enfrentar tal desafio, o conceito de marca d’agua digitadééinido.

Uma marca d’agua € um sinal portador de informacéo, visudbknienpercepti-
vel, embutido em uma imagem digital. A imagem que contém uzae dita imagem
marcada ou hospedeira. Apesar de muitas técnicas de magueaddoderem ser aplica-
das diretamente para diferentes tipos de dados digitamsjdias mais utilizadas sdo as
imagens estaticas.

Existe uma certa confusdo entre as marcas d’'agua impesrespé as visiveis
utilizadas em cédulas de dinheiro, por exemplo. As visigéis usadas em imagens e
aparecem sobrepostas sem prejudicar muito a percepcaostaamé&ao usadas geral-
mente para que se possa expor imagens em locais publicogp@mimas na Internet sem
o risco de alguém copia-la e usa-la comercialmente, poiiadl demover a modificacédo
sem destruir a obra original. E possivel também inseritaligiente marcas visiveis em
video e até audiveis em musica.

Marcas Robustas e Frageis

As marcas d'agua digitais sao classificadas, de acordo cafic@ddade em remové-las,
em robustas, frageis e semifrageis. Esta classificacdcétambrmalmente determina a
finalidade para a qual a marca sera utilizada.

As marcas robustas sao projetadas para resistirem a n@osri@rocedimentos de
manipulacdo de imagens. A informacdo embutida em uma imagrawés de uma marca
robusta poderia ser extraida mesmo que a imagem hospeafegsse rotacdo, mudanca
de escala, mudanca de brilho/contraste, compactacdo calaspeom diferentes niveis
de compresséao, corte das bordasping, etc. Uma boa marca d’agua robusta deveria
ser impossivel de ser removida, a ndo ser que a qualidadeadamnresultante deteriore
a ponto de destruir o seu contetdo visual. Isto €, a corekgie uma imagem marcada
e a marca robusta nela inserida deveria permanecer detegi@gmo apds um proces-
samento digital, enquanto a imagem resultante do procesgarocontinuar visualmente
reconhecivel e identificavel como a imagem original. Poe @sstivo, as marcas d’'agua
robustas sdo normalmente utilizadas para a verificacaoafaiedade ¢opyrigh) das
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imagens. Apesar de muitas pesquisas, parece que ainda pasdovel obter uma marca
d’agua robusta realmente segura.

As marcas frageis sdo facilmente removiveis e corrompidasjpalquer pro-
cessamento na imagem. Este tipo de marca d’agua € util pacarch integridade e a
autenticidade da imagem, pois possibilita detectar gifesna imagem. Em outras pa-
lavras, uma marca d’agua fragil fornece uma garantia de quagem marcada ndo seja
despercebidamente editada ou adulterada. As marcassfrdgeiutenticacdo detectam
qualquer alteracdo na imagem. As vezes, esta propriedadegejavel. Por exemplo,
ajustar brilho/contraste para melhorar a qualidade daemggpde ser um processamento
valido, que néo deveria ser detectado como uma tentativduleeeacdo maliciosa. Ou
entdo, compactar uma imagem com perdas (como JPEG ou JP&GZ2A0iferentes
niveis de compressao deveria ser uma operagao permitiagela Aimprimir e escanear
uma imagem nao deveria levar a perda da autenticacdo. Alssam criadas as marcas
d’agua semifrageis.

Uma marca semifragil também serve para autenticar imagerisrentemente,
estas procuram distinguir as alteracées que modificam uragem substancialmente
daquelas que ndo modificam o contetdo visual da imagem. Unearsemifragil nor-
malmente extrai algumas caracteristicas da imagem queapeg@m invariantes através
das operacdes permitidas e as insere de volta na imagemmuz doe a alteracdo de uma
dessas caracteristicas possa ser detectada.

Tipos de Marcas de Autenticacao

Pode-se subdividir as marcas de autenticacao (tanto r&égeio semifrageis) em trés
subcategorias: sem chave, com chave secreta (cifra ssajétrcom chave publica/privada
(cifra assimétrica).

Uma marca de autenticacdo sem chave é (til para detectaees;ées ndo in-
tencionais na imagem tais como um erro de transmissédo ourdzanamento. Funciona
como uma espécie dmecksumsSe o algoritmo de autenticagcdo sem chave estiver dispo-
nivel publicamente, qualquer pessoa pode inserir estelépoarca em qualquer imagem
e qualquer pessoa pode verificar se uma imagem contém uma waicta.

A marca de autenticacdo com chave secreta (cifra siméé&igsqda para detectar
uma alteracdo que pode ser inclusive intencional ou mahcicEste tipo de marca €
similar aos codigos de autenticacdo de mensagem, sendolquesadiferenca é que o
cbdigo de autenticacao é inserido na imagem ao invés dersazanado separadamente.
Os algoritmos para insercéo e deteccdo deste tipo de madeanpger disponibilizados
publicamente, e uma chave secreta é usada em ambas as fases.

As marcas de autenticacdo com chave publica (cifra asstaattilizam a cripto-
grafia de chave publica para inserir uma assinatura digitahagem. Usando uma cifra
de chave publica, a autenticidade de uma imagem pode sadpufgem a necessidade de
se tornar publica qualquer informacéo privada.
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Marca de Autenticagdo em Imagens de Tonalidade Continua e Inggens Binarias

Existe uma forma natural de embutir as marcas de autentieagdmagens de tonalidade
continua ¢ontong ndo compactadas, que € inserir os dados nos bits menofcsitivos
(LSBs). Alterar os LSBs afeta muito pouco a qualidade da imagermesmo tempo em
gue se conhece exatamente os bits que serdo afetados petdanda marca.

N&o ocorre 0 mesmo com as imagens binarias, onde giadhconsiste de um
anico bit, de forma que nao existe LSB. Isto traz dificuldadgseeiais para projetar
marcas de autenticacao para este tipo de imagem. Inserimamta de autenticagcdo em
imagenscontonecompactadas com perdas também apresenta dificuldadesaéspec

Entre os trés tipos de marca de autenticacdo, a de chavegébdi que oferece
mais recursos. Alguns possiveis usos de uma marca de aatgttide chave publica séo
mostrados a seguir:

e camera digital segura - costuma-se citar o artigoreEOMANN, 1993) como o
trabalho que inspirou os primeiros trabalhos de marca d'@guautenticacdo. A
camera digital proposta produz dois arquivos de saida pdaimagem capturada:
a primeira é a prépria imagem digital capturada pela canmaralgum formato; e
a segunda é uma assinatura digital produzida aplicandove gheada da camera
(que deve estar armazenada de forma segura em um circ@gyadd dentro da
camera). O usuario deve tomar cuidado para guardar os dpiv@s, para que se
possa autenticar a imagem mais tarde. Uma vez que a imagéal eig assinatura
digital sdo geradas pela camera e armazenadas no compwadtegridade e a
autenticidade da imagem pode ser verificada usando um pnagrara decodificar
a assinatura digital, que pode ser distribuido livremeageusuarios. O programa
de verificacdo recebe como entrada a imagem digital, a assardigital e a chave
publica da camera. Ele calcula a fund@mshda imagem digital, decriptografa a
assinatura digital e verifica se as duas impressodes dighéigas séo iguais. O es-
guema proposto por Friedman poderia ser melhorado de duraado A primeira
seria embutir a assinatura digital no arquivo da imagem,eoaijminaria a neces-
sidade de armazenar dois arquivos para cada imagem. Algumatbs de imagem
permitem armazenar alguns dados adicionais no cabecaltmdapé do arquivo.
Mas o mais interessante seria embutir a assinatura digitadpria imagem. A se-
gunda seria permitir a localizacéo da regiéo alterada.pistieria ser interessante,
por exemplo, para descobrir a intencdo do falsificador attexdu a imagem. A
marca d’agua de autenticacdo de chave publica pode ser paadacorporar es-
sas melhorias a camera de Friedman;

e autenticacao de imagens distribuidas pela rede - uma agéacioticias necessita
distribuir pela Internet uma fotografia jornalistica, colguana prova de autentici-
dade de que a foto foi distribuida pela agéncia e que ningngoduziu alteracoes
maliciosas na foto. A agéncia pode inserir uma marca d’aguautenticacdo na
imagem e distribui a foto marcada;

e fax confiavel - uma “maquina de FAX confiavel” poderia contéernamente uma
chave privada e inserir uma marca d’agua em todos os docagieansmitidos por
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ela. O receptor de FAX, usando a chave publica da maquinsntiasora, poderia
verificar que o documento foi originado de uma maquina eBpade FAX e que
o0 documento ndo foi manipulado.

Extracdo de Marca D’agua

Com relacdo a extracdo da marca dagua, tem-se trés tipogdetaassdiferentes. Cada
um deles se diferencia pela sua natureza ou combinacaordda&ne saidas:

e marcas d’'agua privadas (também chamadas de ndo-cegas)sigesna requer a
marca d’dgua original. Dentro desse esquema, existem &.tipo primeiro, é
necessario o arquivo original para achar pistas de ondecabzi® a marca dentro
do arquivo marcado. O sistema do segundo tipo necessitaatanas informacdes
do anterior, mas ele somente tenta responder a seguintepeerg arquivo contém
a marca d’agua? Sim ou nao?. Espera-se que este sistemaagejalnsto ja que
transporta pouca informacao e requer acesso a dados secreto

e marcas d’agua semiprivadas ou semi-cegas - diferente da@nnao utiliza o ar-
quivo original na extracdo. Entretanto, tenta respondeesnma questdo. Algumas
aplicacdes onde se poderia utilizar esse esquema seripnoaea a propriedade
em cbrte ou em mecanismos de controle de cépia como em apadeDVDs. No
ultimo caso, a chave poderia ser guardada dentro da men®B&¥ D e qualquer
disco que fosse colocado no aparelho s6 poderia ser deealdifse a marca d’agua
pudesse ser extraida dos dados de video do anterior. Come pades colocar os
dados originais de todos os possiveis videos a serem usadgsrelho, ndo se
pode usar o esquema de marcas d’agua privadas descritomariterior;

e marcas d’agua publicas ou cegas - ndo requer nem o arqu@ioanmem a marca.
A intencdo do esquema ¢€ tentar retirar a marca do dado seams distonde ele se
localiza ou como ele seria.

Um estudo sobre diversos algoritmos de marca d’agua estaitdesm (ME-
ERWALD, 2001).

Para complementar, a tabela 2.3 apresenta um comparadicatitlo o objetivo,
as especificagdes e os detalhes de deteccédo e extracaoatdmalg de marca d'agua e
esteganografia .

2.3.2. Aplicativos Existentes

Atualmente as redes de computadores provéem um canal tatfiwacédo para a este-
ganografia. Varios tipos de arquivo podem ser utilizadosoccmnagem de cobertura in-
cluindo imagens, sons, texto e até executaveis. Por issmégo numero de aplicativos
ja criados para tentar usar esta facilidade. Por outro Edstem também alguns softwa-
res de esteganalise que tentam localizar os dados embotdadiversas mensagens de
cobertura. Tais aplicacdes podem ser encontradas fa¢cémarinternet e funcionam em
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Tabela 2.3: Tabela comparativa entre Esteganografia e M2iéggua (VANG; WANG,
2004).

Exigéncias Marca d'agua Esteganografia
Privado| Publico
Objetivo Proteco de direitos de propriedade intelectual +HHt -
Transmissdo da mensagem secreta sem levantar suspeita - +HHt
Invisibilidade Perceptivel +H+ HHtt
Estatistico ou Algoritmo de Invisibilidade + et
Especificagfes Robustes em relacdo a remogdo, destruicdo, ou falsificagdosaa ~ +++++ -
Resisténcia em relag&o ao processo de um sinal normal +Ht +
Capacidade de resisténcia a compressao comum +HH+ +
Alto Custo ++ Ht
Extracao/Deteccdo sem objeto inserido - +HH+ et
Deteccdo/ | Extragdo somente com presenca do objeto inserido +HH+ - -
Extracdo Exigéncia de baixa complexidade na extragao/detecdo +H +HH+
capacidade opcional de download automatico do objeto + +H
Nota: Crucial; +++++ necessario; ++++ importante; +++ deagja++ Util; + desnecessario ou irrelevante; —
Os esquemas piblicos de marca d'agua ndo necessitam dowitjial na detecdo/extracao; os esquemas confidenoipismem a presenca do origingl.

varias plataformas, desde o DOS, Windows passando por MAG®$ Unix/Linux.
Esta subsecdo apresenta alguns exemplos destes softwarefiacionamento.

As ferramentag&zstegae Stego OnlindezSTEGQ 2007) foram desenvolvidas em
Java por Romana Machado e limitadas a imagens indexadas tden8kiormato GIF.
Outra aplicacdo em Java facil de usar Revelation(SOFTWARE 2007), que esconde
arquivos em imagens de cobertura no formatmapde 24 bits. Por serem escritas em
Java as ferramentas sao altamente portaveis, podendoeseitadas em Linux, Unix,
Windows e MAC/OS.

A tela inicial do Revelation é bem auto explicativa (Figur@)2A opcdoConceal
esconde o dado embutido na imagem de cobertura a ser escdagcaoRevealdeco-
difica o0 dado embutido a partir da imagem de cobertura. A seggontram-se as telas
do processo de leitura do dado embutido. Um arquivo chartestim txtfoi escondido em
uma imagem chamadatmap.bmputilizando o software Revelation (Figura 2.9). Apos a
decodificacdo, o arquivo de saida gerado se charta2.txf conforme pode ser visto na
Figura 2.10.

I File Help

« REVELATION »

Image Steganography

El
fi g

Figura 2.8: Tela inicial do software Revelation utilizadogasteganografia em figuras
com formato bitmap de 24 bits.
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| &= Revelation - Reveal (Step 1) &

« REVELATI!

Image Steganography

Select Stego Image

Fi

Size: S576KB .
‘ ©lHen

Date: Sat.Jul 07 15:34:18 BRT 2007

@02 0O

Figura 2.9: Passo 1 da decodificacdo do arquivo escondidmageim bitmap.bmp. A
imagem modificada é escolhida.

{| &4 Revelation - Reveal (Step

« REVELATION »

Image Steganography
Decode Stego Image

Input File :

Cover Image : bitmapcover.bmp @ Help

Figura 2.10: Segundo passo na decodificacdo usando o Remelati pressionar o botéo
de préximo passo (seta para a direita) a imagem de cobertigeoélificada.
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A Ultima tela, com o prompt do sistema operacional, compardois arquivos e
mostra que séo idénticos. Sendo assim, foi possivel esconekto na imagem e depois
recupera-lo sem problemas (Figura 2.11).

¢t Prompt de comando . |

\WagnersCelio\Esteganografia’type texto.txt
Este U o texto a ser embutido
:\Wagner\Celio\Esteganografiad>comp texto.txt texto2.txt
Comparando texto.txt e texto2.txt...
Comparacdo de arguivos correta

Deseja comparar mais arguivos (S/N> 7 n

C:\Wagner\Celio\Esteganografia>_

Figura 2.11: Comparacao dos arquivos antes e depois do pooc@srquivo de saida do
Revelation € idéntico ao arquivo que foi escondido.

O Hide and SeekHIDE; SEEK, 2007) foi desenvolvido por Colin Maroney e é ca-
paz de inserir uma lista de arquivos em uma imagem no forniiEesJ A ferramenta
porém nao faz uso de criptografia. Uma outra ferramenta idarebamadaphide and
Seek(JPHIDE; SEEK 2007) desenvolvida por Allan Latham, contém na verdads doi
quivos: jphide.exee jpseek.exeO primeiro esconde a mensagem em um arquivo JPEG
e 0 segundo extrai a mensagem. O programa utiliza criptagilafichave simétrica e o
usuario é obrigado a fornecer umpass phrase

O Jphide and Seek também é de simples operacdo (Figura 2 Ii)cdoHide
esconde o dado embutido (arquivo de entrada) na imagem detwa@bcom formato JPEG
(Figura 2.13). E interessante notar que o aplicativo amalisnagem de cobertura e diz
gual o tamanho maximo que o arquivo de entrada deve ter parajpcesso seja seguro
(Figura 2.14). A opca&eekdecodifica o dado embutido usando a imagem de cobertura
e o0 salva em um arquivo de saida (Figura 2.15).
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Welcome to JPHS for W

jowrs

Flease read the following caretully. if you choose to continue then you are legally bound
by the terms of this agreement, fyou are unable or umwilling to enter this agreement you
are not allowed to use the program and yvou must press the "NO" button below,

1. Neither the author, distnbutor, vendor, copynight halder nar any other party warrants that
the program is suilable for any purpose whatsoever You use the program enfirety at
your own risk:

2 Neither the author. distnbutor. vendor. copyright halder nor any other party accapts amy
liability ansing out of the possession, use, impor or export of this program or the files
produced by it You acceptfull liabilty for any consequances,

3, This is & freeware version and you may make and distnbute copies of the program on
condition thatyou make no alterations whatsoever to the program and that you make no
charge for such copies over and above the reasonable costs of making and
distributing such copies. You are not allowed 1o pass the program off as your own work
norto use the name of any person or iaded with the inany
publicity or advertising materials

4.*You acknowledge that you are awars that the program contains cryptographic software
the possession, use, import and export of which are subjectio laws and regulations in
some juisdichions. In paricular "Blowfish® is used as a pgeudorandom sagquencer.

Yes. | accapt thess tems I

Figura 2.12: Tela inicial do JpHide and Seek.

b Home s wawvr [oaban =]
St datps o e[ " ool 7] e |

+d Inlciar:

Figura 2.13: Escondendo um arquivo no Jphide and Seek.
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JPHS for Windows - Freeware version BETA test rev 0.5

(S48l Cpen jpeg Pass phrase.  Options  Help  About

Inputjpeg file
Directory  CiWagnerCelio\Esteganografiahsoftwaresijphs 05
Filename baboon.jpg

Filesize 41 Kb Width 200 pixels Height 200 pixels

Approximate mex capacity 7 Kb recarmmended limit 4 Kb

Hidden file

Directorny  CiWagner\Celio\Esteganografiahsoftwaresijphs 05
Filename tested

Filesize 1 Kb

Saved jpeq file

Directory  CiWWagnetCelio\Estaganogratiaisoftwares\jphs_05
Filename baboon jpg

Filesize 41 Kh

This jpeg file has been modified and saved

Figura 2.14: Tela ap6s o processo de esteganografia. O atgsie.txtesta escondido
dentro da imagerbaboon.jpg

JPHS for Windows - Freeware version BETA test rev 0.5

Exit Cpenijpeg  Hid Sesk  Save jpeg e jpen 2 Passphrase  Options  Help  About

Input jpeg file
Directory  CiWagneftCelio\Estaganografialsoftwarasijphs_05
Filename baboon.jpg

Filesize 41 Kh “Width 200 pixels Height 200 pixels
Approximate max capacity 7 Kb recommended limit 4 Kb
Hidden file

Directory  CiWagnedCelio\Estaganografiahsoftwarasijphs_05
Filename saida.td

Filesize 1 Kb

Saved jpeg file

Directory
Filename

Filesize Kh

This jpeg file already contains & hidden file

Figura 2.15: Recuperando o dado embutido com Jphide and Seek.
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Niels Provos desenvolveu ©Outgess(OUTGESS 2007). Este software se pro-
pde a melhorar o passo da codificagcdo da imagem JPEG atraués gierador pseudo-
randémico de numeros. Os coeficientes da transformada demmsao escolhidos tam-
bém de maneira randémica para serem substituidos pelosmgsrados aleatoriamente.

O bit menos significativo dos coeficientes selecionados stisuidlo pela mensagem ci-
frada. Testes estatisiticos de primeira ordem ndo sdoespazletectar mensagens mas-
caradas com @utgess O pseudo-codigo gerado a partir do Outguess € apreseraado n
Figura 2.16.

Input: message, shared secret, cover image
Output: stego image
initialize PRNG with shared secret
while data left to embed do
get pseudo-random DCT coefficient from cover image
if DCT I= 0 and DCT 1= 1 then
get next LSB from message
replace DCT LSB with massage LSB
end if
insert DCT into stego image
end while

Figura 2.16: Pseudo-cédigo do OUTGE®$REVOS; HONEYMAN 2003).

Os softwares de esteganalise se dispdem a descobrir seudgangsados como
mensagem de cobertura contém algum dado embutido e segladsitificar o software
utilizado no processo de esteganografia. Um destes softwaosStegSpyYSTEGSPY
2007), que permite a identificacdo de um arquivo que serve coansagem de cober-
tura (Figura 2.17). O programa detectard a esteganografiaoftweare utilizado para
esconder o dado embutido (Figura 2.18). A verséo atual dwaa também identifica
a localizagédo da mensagem embutida dentro do arquivo detoabéFigura 2.19). O
StegSpytualmente identifica os programas Hiderman, JPHide ank] Skesker, JPegX
e Invisible Secrets.

= Form1 El@lg

Choose a file 1o nieiogate.

Ry vaill allow poan o chiooss a
your fibe and identily a hidden 2un
message

StegSpy V1 Copynght 2003, 2004
Log Copyright 2003, 2004
By SppHurdes sy, sphunlencom

Figura 2.17: Tela inicial do StegSpy.



VII Simposio Brasileiro em Seguranga da Informacao e de Sistemas Computacionais

Abrir

<

rede

Meus locam de Arquivos do lipo: |

Examinar: ||'_.'.' phe 05

O A
"% baboonz

Documentos [ iphide
recentes a iphsas

9 [ jphsos. zip.sig
. ! Jphswin

Desklop Mipsesk

] Readme
_J ] saida
(%] teste
Meus =
documentos

Meu computador

s «mckm-

Nome do arquivo: ]baboon

| Abrir |

[ Abrir como somente leitura

_-:_J Cancelar

91

Figura 2.18: Escolhendo uma imagem que sofreu processdeatmasgrafia. Neste caso

0 arquivo “baboon.jpg” que € imagem de cobertura utilizagla pphide and Seek.

Chasorts 5 e Lo irlergats.

Fun vl siow you ta choote
your file and idertity & hidden Bun
Mea0e

Stoganogiaphy found ol masker position 240358
Hidesman progiam detected

StegSpy V21 Coppnght 2003, 2004
Loge Copgeight 2003, 2004
By SpyHunter v, spy-hunber.com

EEX

Figura 2.19: O StegSpy acusou uma assinatura de esteghaograrquivo analisado.
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Outra ferramenta de esteganalise $tegDetec(STEGDETECT 2007) que foi de-
senvolvida pelo mesmo autor do Outgess (Niels Provos). d6dterare se propde a de-
tectar contetdo esteganografico gerado pelo softwareg J&télide and Seek, Invisible
Secrets, versdes mais antigas do Outguess, F5, AppendX, euflage. A versao mais
atual do StegDetect suporta analise discriminante line@A) para detectar qualquer
estego sistema.

No campo das marcas d’agua, existem varios softwares pexargarcas em di-
versos tipos de midias tais como TeleTrax, Alpha Tec, SyscbptaMark!. O ponto
fundamental de todos os programas € a robustez da marcazgtadiNeste sentido, é
preciso testar esta robustez de alguma forma. Em novemht83iea primeira versao
do StirMark (STIRMARK, 2007) foi publicada. Trata-se de uma ferramenta parasteste
robustez de algoritmos de marca d’agua. Co8ticMark foi possivel realizar o primeiro
benchmarkingle algoritmos de marca d’agua em 1999 utilizando a versaae3te soft-
ware.

O programa SignltgIGNIT, 2007) da AlpVision é de facil utilizacédo para esconder
nameros de série em imagens de varios formatos (Figura. 2.20)

= Signit! ¥1.7.5/2.1.0 by AlpVision

Help ‘ Cluit ‘

Y our Ugername is; wagner

Figura 2.20: Tela inicial do Signlt utilizado para geracdeitura de marcas d agua.

Apobs instalado deve-se iniciar o programa e escolher estrenderou ler uma
marca d"dgua em uma imagem. Na Figura 2.21, um namero IDm&r Oeposit Digital
Numbej esta sendo escondido em uma imagem. Este nimero é escendidalos o0s
lugares na imagem e nao pode ser visto pelo olho nu. Além,dssapossivel remover
0 numero de inscricdo embutido sem alterar a imagem em um msidel.

Para controlar a sua utilizacdo, o software se conecta conpeesa desenvolve-
dora através da Internet (Figura 2.22), que armazena o |IDPfddbs 0s usuarios regis-
trados, tornando esse identificador Unico, podendo sé&radd para proteger os direitos
autorais de imagens e localizar copias ilegais.

Todos estes programas estéo listados em http://homédimlaribt/ emilbrandt/stego/watermrk.html
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= Writes a signature info an kmage

Dignal mage: widiowest g Sigred Image:

IDOK Murrbie
Hide Meriifcation
(DD 0 070 B077E5 2 000 7 #2000 00,0700 3 Mumbae Clote

fiimson commemeatneonsdle My

Figura 2.21: Escondendo uma namero de série em uma imagem.

w Warning

[Data iz going to be tranzfered to the
Alptizion Contral Canter.

Select Ok ta proceed.

Ok Help Stop ‘

[ Do not show me that box in the future

Figura 2.22: Software se conecta via Internet com a empatsicénte para controlar a
utilizacao.
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Logo apos a insercdo da marca d’agua (IDDN), o software eptasima compa-
racao entre aimagem original e aimagem marcada (2.23).

= Writes a signature info an image

Origessl (mages: vl pgi Sappd g

IDIDIN Mumbe:
DTN O O DN 72853 00N P 20000300, 60100 "_|

Hadde | ot o
Hiurniee

Ciosn | Save |

Pt ot comvected ] Hel

Figura 2.23: Comparacao entre a imagem normal e a imagenadasin

Ainda € possivel verificar se uma determinada imagem estégida por alguma
marca, conforme visto na Figura 2.24.

w. Retrieved copyright information

Thiz image iz regizterad by
IDDM

Show copenght informiation
IDDM web zite]

Figura 2.24: Lendo uma imagem com marca d agua. A marcadonfescida.
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O software GWatermarker foi desenvolvido por Rajan ShethtoRie Adrain e
Marina Chandy, todos do Departamento de Tecnologia de I@fgdimpertencente ao Ins-
tituto de Tecnologia de San Francis, Mumbai, INn@&ATERMARKER, 2007).

GWatermarker insere tanto marca d’agua de forma visiveha ol quanto de
maneira invisivel de forma robusta. Escrito em Virtual C+#T\No software utiliza al-
goritmos proprios para a insercédo e remocdo das marcasisighnvisiveis (algoritmo
RC4 para a insergéo da chave secreta e o algoritmo hash MD5).

A Figura 2.25 mostra a tela inicial do GWatermarker, com agemaLenal(ENA,
1972), muito utilizada em trabalhos relacionados a conspieede imagens e marca d’agua.

L GWatermarker - lana, e

File  View Watermark Window Help
FHE T

Etona.jpe

Figura 2.25: Tela inicial.

Parainserir uma marca d’agua visivel, deve-se seleciomano\Watermark/Visible
Watermarkinge em seguida escolher a imagem, a posi¢do onde ficara a maraare s
tensidade (Figura 2.26(a)). A Figura 2.26(b) apresentaraaridiadgua no canto superior
esquerdo da imagem, conforme selecionado.

Para a inser¢cdo da marca d’'agua invisivel, o procedimentmiéas A partir
do menuWatermark/Invisible (Not Blind)/EmbegFigura 2.27(a)), define-se a imagem
e a chave simétrica (de 6 a 56 caracteres). Para a extragcaarda diagua invisivel,
seleciona-se o menWatermark/Invisible (Not Blind)/Extrace em seguida a imagem
original (sem a marca) a imagem marcada e a chave para adx{fagura 2.27(b)). A
Figura 2.28 confirma a presenca da marca d’agua na imagem Lena
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(a) Inserindo a marca d'agua visivel. (b) Marca d’agua visivel inserida.

Figura 2.26: Marca d’agua visivel.

]
sa e

(a) Inserindo marca d’agua invisivel. (b) Extraindo a marca d’agua invisivel.

Figura 2.27: Marca d’agua invisivel.

Figura 2.28: Confirmacao da presenca de marca d’agua.
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2.4. Consideragdes Finais e Tendéncias Futuras

Tanto a esteganografia quanto a marca d’agua descreveroa®cpie sdo usadas na in-
tencéo de ocultar uma comunicacéo dentro de uma informasf@oad. Entretanto, este-
ganografia se refere tipicamente a uma comunicacdo popdota: Por isso, 0 método
geralmente nao € robusto contra modificagdes ou tem sonmateabustez limitada que
a protege de pequenas alteragdes que possam ocorrer ers tertnansmissao, armaze-
namento, mudancas de formato, compressao ou conversites aimldgicas.

Em marcas d’agua, por outro lado, o foco esta na robustez.ekidte comuni-
cacao ponto-a-ponto, mas deseja-se que a marca inserida elado seja recuperada de
algum modo depois da imagem circular por quaisquer carat®$ da aplicagdo. Por
exemplo, pode-se marcar uma imagem que deseja-se protege copias sem autori-
zacao. Caso alguém a copie e utilize técnicas de processageithagem para tentar
apagar a marca, ainda assim deve ser possivel decodificaica deimagem alterada.
Isso provaria quem € o verdadeiro autor ou proprietario @dayém. A questao da detec-
¢do ndo é tdo importante, apesar de que, se 0 observadorroébgyea marca, ele talvez
nem tente remové-la.

Um exemplo de aplicagdo oposta seria marcar uma imagem eafigar se ela
sofrera alteracdes. Caso a imagem seja modificada de alguma, fa marca sera des-
truida, mostrando que o ato realmente aconteceu. A robogtazauséncia dela define a
aplicacao da marca utilizada. As marcas d’agua robustasessistir a ataques e altera-
¢bes naimagem. As marcas frageis devem ser destruidasicaggean sofra alteracoes.

Atualmente existem estudos para proteger a esteganogaafigchicas de este-
ganalise. EmKROVOS 2001)sdo apresentados novos métodos que permitem esconde
mensagens de forma segura e resistentes a analise estatisti

Técnicas esteganograficas tém uso legal e ilegal. Como wEmlegresente e no
futuro, esteganografia tem sido usada e sera cada vez niiaedatina protecéo de direi-
tos intelecutais, principalmente quando se consideraasrformas de comercializagéo
utilizando midia digital. Neste sentido as técnicas de mmdégua parecem ser um campo
proficuo de pesquisa e aplicagdes no futuro.

Por outro lado, ha o uso ilegal de técnicas esteganografjuas;resce cada vez
mais, em virtude da facilidade de acesso a Internet. Usagasbgrafia para transitar
mensagens ou até pequenas imagens de pornografia ou peslpfissivel e provavel.
Um relatério de crimes de tecnologialGH. .., 2007) lista alguns tipos de crime comuns
utilizando alta tecnologia:

comunicacdes criminosas;

fraudes;

hacking

pagamentos eletrénicos;

pornografia e pedofilia;
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e ofensas a propriedade intelectual,

e propagacao de virus e cavalos de troia.

Um exame preliminar desta lista mostra varios casos de nadaussteganogra-
fia, principalmente no que se refere a comunicacao crimingsatermos de seguranca
da informagéo ha também outras areas de interesse. Umaoanasso potencial em va-
rias aplicacbes é o desenvolvimento de protocolos que ustegamografia para burlar
censura. EmHASELTON, 2000), o coordenador da organizacao peacefire.org, uraa org
nizacao que se opde a censura na Internet a menores de 18eswmsve um protocolo
gue seria “indetectavel” por sensores.

Héa também a possibilidade de ataques de virus utilizarenica#c de estegano-
grafia. As técnicas e ferramentas esteganograficas poderiligadas em conjunto com
outras aplicacdes para automaticamente extrair inforesaeécondidas sem a interven-
¢do do usuario. Um cenario possivel para um ataque de videsipsser o envio de uma
mensagem escondida em uma imagem enviada por e-mail. Uho cievidia instalado
na maquina poderia entdo extrair o virus da imagem e infeéteas maquinas.

Finalizando, este trabalho apresentou a evolucdo da esggdia ao longo da
histéria e suas aplicagcbes modernas com a chamada estefandgital. Foram mos-
tradas as principais técnicas de mascaramento e, em dsp&saaramento em imagens.
A esteganografia, quando bem utilizada, fornece meios mfigse eficazes na busca por
protecao digital. Associando criptografia e esteganografigpessoas tém em maos o
poder de comunicar-se em segredo pela rede mundial de cadapes mantendo suas
identidades integras e secretas.
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