Resumo
A constante evolução dos sistemas computacionais faz com que o uso de abordagens para a gestão de requisitos de segurança seja uma necessidade contínua e crescente. Nestes sistemas, um dos principais componentes de segurança é o controle de acesso. Políticas de controle de acesso são um meio de definir acessos autorizados e não autorizados aos objetos. Estas políticas autorizam, proíbem ou obrigam sujeitos a realizar ações sobre objetos. Nos sistemas em que existem várias políticas descritas, conflitos entre tais políticas podem surgir. Duas políticas estão em conflito, quando o cumprimento de uma política viola o cumprimento da outra política. O conflito entre políticas pode ser detectado de maneira direta, observando a sobreposição de atributos da política (isto é, sujeitos, ações e objetos) e de maneira indireta, através da análise dos relacionamentos implícitos entre os atributos das duas políticas verificadas. Neste último caso, os conflitos ocorrem entre as políticas que regulam o comportamento de diferentes, mas relacionados sujeitos, especificando ações diferentes, mas relacionadas, que acessam diferentes, mas relacionados, objetos. Este trabalho propõe uma abordagem para detectar esses tipos de conflitos entre as diferentes políticas, concentrando-se principalmente no segundo tipo de conflito, que denominamos de conflito indireto. Nesse sentido, as contribuições deste trabalho incluem: a definição da política utilizada; um conjunto de relacionamentos que podem ocorrer entre os atributos que compõe uma política (organização, sujeitos, papéis, objetos, visões, ação e atividades); um conjunto de regras de propagação e de regras de conflitos. Três cenários com políticas de sistemas reais são descritos na análise para detectar conflitos. A ferramenta desenvolvida Conflict Detector recebe como entrada um conjunto de políticas de controle de acesso, um conjunto de relacionamentos entre os atributos destas políticas e fornece como saída, no caso da existência de conflitos, a identificação do conflito e as políticas que estão em conflito.
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Abstract
Constant evolution of computational systems has made the use of approaches to the management of security requirements need continuous and growing. In these systems, one of the key components of security is access control. Access control policies are a means of defining authorized and unauthorized accesses to objects. Such policies permit, prohibit or oblige subjects to perform actions on objects. In systems where multiple policies are described conflicts among such policies can arise. Two policies are in conflict when the fulfillment of one policy violates the other policy. Some types of conflicts between policies can be detected by observing the overlap of policy elements (subject, action and object), for example, one conflict occurs when one policy permits (or obliges) a given subject to do a given action to a particular object and another policy prohibits the same subject to do the same action to such object. Other type of conflict can also occur through implicit relationships between subject, object and action.  In such case, the conflicts occur between policies that regulate the behavior of different but related subjects, specifying different but related actions that access different but related objects. This work proposes an approach to detect these types of conflicts among different policies, focusing mainly on the second type of conflict, mentioned above, which we call indirect conflict. In this sense, the contributions of this work include: A definition of the policy used; a set of relationships that can occur between the attributes that make up a policy (organization, subjects, roles, objects, visions and actions); a set of propagation rules and conflict rules. Three scenarios with real systems policies are described in the analysis to detect conflicts. Our Conflict Detector tool receives as input a set of access control policies, a set of relationships between the attributes of these policies and provides as an output, in case of conflicts, the identification of the conflict and the respective policies analyzed.
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