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Resumo

A segurança da informação está se tornando cada vez mais importante à medida que a tecnologia evolui. O que antes era utilizado por apenas algumas instituições específicas ou profissionais especializados no assunto, passou a fazer parte do cotidiano da maioria das pessoas. O advento da internet e de novas ferramentas para troca e armazenamento de informações vem, ao longo dos anos, facilitando a vida dos indivíduos: hoje se pode verificar o saldo bancário utilizando a internet, fazer compras a partir de um dispositivo móvel, marcar consultas ao médico, realizar videoconferências em tempo real e muito mais.

Toda essa facilidade levanta também algumas questões acerca da segurança das informações que circulam na internet. Como protegê-las? Como proteger seus dados de usuários mal intencionados? Como combater e responder aos diversos incidentes de segurança? Tal situação pode ser melhor ilustrada levando-se em consideração que 74% das perdas financeiras deve-se a quatro categorias de crimes: ataques por vírus, acesso não autorizado, roubo de dispositivos eletrônicos (como notebooks, laptops, etc.) e de informações pessoais. O medo relacionado a fraude supera o medo de terrorismo, doenças e de segurança pessoal. Em virtude disso, os gastos com segurança aumentam consideravelmente ano após ano. É estimado que os Estados Unidos gastem quinhentos milhões de dólares por ano devido aos danos causados pelas fraudes de cartão de crédito.
Assim, saber como prevenir, responder e lidar com tais incidentes se torna primordial. Este é o objetivo de um CSIRT, do inglês, Time de Resposta a Incidentes de Segurança da Computação. Este trabalho tem como objetivo propor um modelo de criação de um CSIRT, analisando a utilidade, características e dificuldades inerentes ao processo, além da análise de um caso prático voltado à Universidade Federal Fluminense (UFF).
Abstract
Information security is becoming increasingly important as technology evolves. What was commonly used only by few institutions or specialized professionals, are now part of people daily lives. The advent of internet and of new tools for information interchange and storage is making life easier for a lot of individuals: today you can check your bank accounts using the internet, shop using mobile devices, schedule appointments to the doctor, and make videoconferences in real time and much more.

All this easy work comes with a lot of inherent issues. How to protect information over the web? How to protect your data against unintentional users? How to fight or respond to different security incidents? This situation can best be illustrated by taking into account that 74% of financial loss were due to four types of crimes: virus attacks, unauthorized access to data, theft of hardware devices (such as laptops, notebooks, etc.) and proprietary information. Fear of fraud is more common than that of terrorism, health and personal safety. According to the Federal Trade Commission (FTC), it is estimated that credit card fraud results in five hundred million dollars in damages each year.

So, knowing how to prevent, respond and deal with incident occurrences is primordial. This is the main goal of a CSIRT (i.e. Computer Security Incident Response Team). This work aims to propose a model to setup a CSIRT, analyzing its usefulness, characteristics and the inherent difficulties to this process, and to analyze a case-study: the creation of a CSIRT for an academic institution such as UFF.
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Lista de Abreviaturas e Siglas:

CSIRT : Computer Security Incident Response Team

UFF : Universidade Federal Fluminense

CERT : Centro de Estudos, Resposta e Tratamento de Incidentes de Segurança

TCP : Protocolo de Controle de Transferência

IP : Protocolo de Internet

CAIS : Centro de Atendimento a Incidentes de Segurança

RNP : Rede Nacional de Ensino e Pesquisa

CGI : Comitê Gestor da Internet

MIT : Massachusetts Institute of Technology

ARPA : Agência de Pesquisas em Projetos Avançados
1 Introdução

1.1 Contexto

O aumento do número de computadores pessoais ao redor do mundo tem mudado a maneira como as pessoas se comunicam, gastam seu dinheiro e seu tempo de lazer. A internet conecta mais e mais pessoas e, consequentemente, os criminosos vêm modificando as maneiras nas quais cometem seus delitos. Encontramo-nos num momento onde a segurança da informação e o sistema legal tendem a se aproximar, mas ainda encontram-se muito distantes. No Brasil, poucos são os profissionais de tecnologia da informação que possuem vasto conhecimento em segurança e, numa era onde falhas de segurança custam às companhias grandes quantias de dinheiro e sobrecargas tributárias, o desenvolvimento de softwares mais seguros, o tratamento de incidentes de segurança e a adoção de medidas proativas para evitá-los é uma necessidade. De acordo com [1], somente as instituições financeiras investem cerca de R$ 1,2 bilhão por ano para atualizar seus mecanismos de combate às fraudes eletrônicas. Para que este número diminua, precisa-se de procedimentos que auxiliem na identificação e prevenção de incidentes, assim como um mecanismo de educação tanto para usuários, tanto para as empresas quanto para os seus funcionários.

1.2 Objetivo

Este trabalho tem por objetivo elaborar e implementar um CSIRT acadêmico para o Instituto de Computação da Universidade Federal Fluminense. A abreviatura CSIRT significa “Computer Security Incident Response Team” (Equipe de Resposta a Incidentes de Segurança da Computação) que são grupos ou organizações especializados que têm por objetivo prevenir, tratar e responder a incidentes de segurança em computadores. Um incidente de segurança é um evento que muda a postura de segurança de uma organização ou contorna as políticas de segurança desenvolvidas para evitar a perda, destruição, roubo ou fuga de informações proprietárias [2]. Além disso, é um evento investigado por uma organização, devido à atividade incomum, que não pode ser explicada como uma consequência das operações normais. Sendo assim, um CSIRT exerce tanto funções reativas (como a resposta a incidentes reportados), quanto proativas (monitoramento e auditoria com o objetivo de buscar vulnerabilidades e eliminá-las dos sistemas tratados), sendo os serviços prestados definidos pelo próprio CSIRT, levando-se em consideração as necessidades da organização a qual ele atende. Sendo assim, nosso objetivo é criar um grupo de segurança na UFF, chamado UFFORENSE, que seja capaz de treinar alunos e funcionários que queiram nele atuar para prover um serviço especializado de segurança da informação para o Instituto de Computação. Além disto, visamos criar a base necessária para que este grupo possa começar a atuar e que venha a crescer com trabalhos futuros. 
1.3 Histórico – Sobre a Criação da Internet e Seu Uso

No final da década de 1960, a ARPA - Agência para Projetos de Pesquisa Avançados do Departamento de Defesa Americano - realizou uma conferência na “University of Illinois” em Urbana-Champaign onde diversos pesquisadores da instituição poderiam se reunir para compartilhar suas ideias. Um dos projetos de pesquisa apresentados tinha como objetivo interligar em uma rede os principais sistemas de computação de diversas universidades e instituições de pesquisas financiadas pela ARPA. Tais sistemas seriam interligados por uma rede de velocidade de 50Kbps (cinquenta mil bits por segundo) [3]. Para se ter uma noção do avanço que isso representava para a época, basta saber que algumas poucas pessoas podiam se conectar através de linhas telefônicas utilizando uma taxa de transferência de apenas 100 bits por segundo. Pouco tempo após esta conferência, a ARPA anunciou a implementação da precursora da Internet que conhecemos hoje em dia, a ARPAnet [4].

Inicialmente a ARPAnet foi criada com o intuito de possibilitar o compartilhamento de pesquisas e informações acadêmicas entre diversos computadores, mas os pesquisadores perceberam que havia uma outra utilidade que lhes facilitaria a vida: o correio eletrônico (e-mail).

Poder trocar mensagens em alta velocidade entre diversos pesquisadores era algo muito bom e útil e, vendo isso, eles perceberam que a rede poderia crescer e ser muito mais do que imaginavam de início.

Para que tal rede alcançasse seus objetivos, era necessário que os usuários envolvidos pudessem trocar mensagens ao mesmo tempo (i.e. diversas máquinas deveriam poder usufruir da rede ao mesmo tempo). Para que isso fosse possível, era empregada uma técnica denominada comutação de pacotes. Em redes que utilizam esta técnica, os recursos necessários ao longo do caminho para prover comunicação entre os sistemas finais não são reservados a cada usuário [5], ou seja: diversas máquinas podem enviar simultaneamente pequenas estruturas de dados chamadas pacotes. Como diversos usuários utilizam a rede ao mesmo tempo, há duas consequências: a primeira é que os pacotes podem se misturar e, portanto, chegar no destino em uma ordem diferente da original. A segunda é que a rede precisa identificar a rota entre um remetente e um destinatário. Com este intuito, cada pacote possui dados de endereçamento, controle de erro e sequenciamento.

Uma das vantagens desse tipo de rede é a redução de custos, já que os recursos são compartilhados por muitos usuários e não alocados exclusivamente a cada par numa comunicação. Outra vantagem e detalhe importante é que a rede foi projetada para não ser centralizada. Assim, se uma parte da rede falhasse isso não a comprometeria por completo. Esse protocolo de comunicação ficou conhecido como TCP (do inglês Transmission Control Protocol ) [6] - o protocolo do controle de transmissão.

Muitas organizações começaram a perceber o avanço desta rede e começaram a implementar as suas próprias redes. A ARPA, então, visando possibilitar a comunicação entre diversos tipos de redes, decidiu criar mais um protocolo: o IP (do inglês Internetworking Protocol ) [7]- o protocolo de comunicação entre redes.

Inicialmente o uso da Internet estava restrito a universidades, instituições de pesquisa e, logo depois, às forças armadas. Até que, num determinado momento, o governo decidiu comercializar o acesso à Internet.

Desde então, a Internet cresceu em ritmo acelerado, até que se tornou o que é hoje: uma rede indispensável onde as pessoas não só se comunicam rapidamente ao redor do mundo e compartilham dados, mas também podem utilizá-la para diversos fins, como, por exemplo, compra e venda, exibição de conteúdos de todos os tipos e diversos outros.
1.4 Incidente de Morris e o primeiro CSIRT

Com a Internet podendo ser comercializada e com o advento dos computadores pessoais no final da década de oitenta, muitos usuários começaram a utilizá-la para diversos fins, nem sempre bons. No dia 2 de Novembro de 1988 surge o que é considerado o primeiro worm. Um aluno da Universidade de Cornell, Robert Tappan Morris [8], desenvolveu um programa capaz de se reproduzir e se espalhar por diversos computadores conectados à Internet. De acordo com Morris, seu worm não foi distribuído com intuitos maliciosos. Ele queria, na verdade, descobrir o tamanho da Internet na época. Mas, como descobriu-se depois, tal worm foi propagado do MIT para esconder a sua origem.
O que o tornava uma ameaça era o fato de que ele podia infectar uma mesma máquina diversas vezes e, a cada infecção, um novo processo era criado, causando lentidão na máquina e tornando o seu uso impraticável. Assim, este foi um ataque que é conhecido como ataque de negação de serviço (DOS - Denial of Service).

Tendo atingido e causado a parada de dez por cento dos sistemas da Internet na época, incidente serviu de alerta para todas as organizações. De um dia para o outro as pessoas perceberam que seria necessária uma forte cooperação e coordenação entre administradores de sistemas e gerentes de TI, visando lidar com casos como esses. Levando-se em consideração que tempo é um fator crítico, uma maneira mais organizada e estruturada de lidar com incidentes de segurança de TI precisava ser estabelecida. E assim, alguns dias após o “Incidente de Morris” a DARPA - Defence Advanced Research Projects Agency (Agência de Projetos de Pesquisas Avançadas de Defesa) criou o primeiro CSIRT: o Centro de Coordenação CERT (CERT/CC) [9], localizado na universidade de Carnegie Mellon em St. Petersburg, Pensilvânia. O CERT tornou-se referência mundial em publicação de normas e informações relativas ao funcionamento dos demais CSIRTs.

Esse modelo foi rapidamente aceito e adotado em diversos outros países. Na Europa, em 1992, o provedor Holandês, SURFnet, criou o primeiro CSIRT da Europa, chamado de SURFnet-CSIRT. De acordo com o próprio site da CERT/CC, atualmente há aproximadamente cem CSIRTs por toda Europa. O CERT mantém em seus sites uma lista atualizada de grupos de resposta a incidentes e seus respectivos contatos [10].

No Brasil, o Grupo de Resposta a Incidentes para a Internet é mantido pelo Comitê Gestor da Internet no Brasil (CGI.br), com forte participação nas listas de grupos espalhados pelo mundo. 


Abaixo, segue um histórico dos CSIRT's aqui no Brasil, além de outros complementos a respeito desta sigla:

Agosto - 1996: O CGI.br divulgou o documento [11]: "Rumo à Criação de Uma Coordenadoria de Segurança de Redes na Internet Brasil."

· Ser uma organização neutra atuando como ponto focal para tratamento de incidentes no Brasil;

· Facilitar o contato e a troca de informações entre as redes envolvidas em incidentes de segurança.

· Manter estatísticas públicas sobre a natureza dos incidentes ocorridos no Brasil.

Junho - 1997: o CGI.br cria o CERT.br (naquela ocasião chamado NBSO - NIC BR Security Office), com base nas recomendações do relatório.
Agosto - 1997: a RNP cria o CAIS/RNP, seguida pela criação do CERT-RS2, que atende às rede acadêmicas do Estado do Rio Grande do Sul;
1999: Outras instituições, incluindo Universidades e empresas de Telecomunicações, anunciaram seus CSIRT's. Um exemplo é a criação do ArCERT, o CSIRT da Argentina;
2003: Mais de 20 CSIRT's formados no Brasil;

2004: Criado o CTIR Gov, para atender a redes pertencentes à Administração Pública Federal.
2005: O CAIS foi incorporado ao Rescata (Red de Sensores del Cata), serviço da Red.es, que coopera com os CSIRT’s [12]
2007: Criado o CSIRT Nacional da República Tcheca.

2008 a 2012: Adesão de diversas instituições públicas e particulares por todo o mundo.
1.5 Organização do Trabalho

O presente trabalho monográfico tem por finalidade demonstrar o processo de criação de um Centro de Resposta a Incidentes de Segurança, assim como dar início à sua implementação para a UFF.

Esta monografia está dividida em cinco capítulos.

Este capítulo apresentou uma visão geral do trabalho e sua organização, as motivações existentes para o seu desenvolvimento e seus objetivos. Além disto, contém uma introdução objetiva à segurança da informação.

O capítulo dois trata dos fundamentos, provendo definições mais detalhadas e expondo dados estatísticos referentes aos ataques e ameaças no contexto atual.

O capítulo três aprofunda o conceito de CSIRT, mostrando sua estrutura, quais os modelos mais utilizados, a missão de um CSIRT, políticas e de segurança e meios de resposta a incidentes.
O capítulo quatro trata da organização e implementação de um CSIRT acadêmico (o UFForense), demonstrando quais políticas foram adotadas, assim como a sua atual organização.
Por fim, o capítulo cinco trás as considerações finais e o que foi e o que deve ser feito em trabalhos futuros.

2 Fundamentos
Este capítulo traz algumas definições importantes, além de uma seção sobre a evolução dos incidentes de segurança e outra com estatísticas sobre vulnerabilidades, exploits e sobre os prejuízos causados pelos problemas relacionados à segurança da informação.
2.1 Definições

Seguem abaixo as definições de muitos termos utilizados pelos profissionais da área e por toda a Internet [13], [14], [15].
Gestão de Segurança e Análise de Riscos: a gestão de segurança inclui a gestão de riscos, políticas de segurança da informação, procedimentos, padrões, diretrizes, normas, classificação de informações, organização e educação sobre segurança. O objetivo da segurança é proteger a empresa e seus ativos. Uma análise de risco identifica esses ativos, descobre ameaças que podem colocá-los em risco e, além disso, estima os danos e a possibilidade de perda caso uma dessas ameaças seja explorada com sucesso. Tal atividade é importante pois pode guiar a gestão. Ela ajuda a equipe de segurança a entender e estimar os recursos que devem ser alocados, dados os recursos disponíveis, para se proteger os ativos das possíveis ameaças e a desenvolver políticas de segurança eficazes, capazes de dar direção às atividades de segurança.
Incidente de segurança: um evento que muda a postura de segurança de uma organização ou contorna as políticas de segurança desenvolvidas para evitar a perda financeira e/ou a destruição, roubo ou perda de informações proprietárias. Além disso, um evento investigado por uma organização, devido à atividade incomum, que não pode ser explicada como uma consequência das operações normais.
Resposta a Incidentes: processo de identificação, contenção, erradicação e recupera-

ção de um incidente de computador, realizado pelo time de segurança responsável. Uma equipe pode ser constituída de um número variável de membros, seja centenas de pessoas ou até mesmo um único indivíduo. Tudo depende das necessidades e tamanho da organização. Portanto, uma equipe pode não conseguir responder à todos os incidentes a todo momento. Quem quer que seja que participe do tratamento de consequências de incidentes se transforma em parte do time de resposta a incidente, mesmo que o time não exista como uma unidade definida dentro da organização.
Confidencialidade: Atualmente dominantes na indústria são os incidentes sérios de roubo de identidade e violação de dados que podem ser diretamente relacionados à falta ou à divulgação insuficiente de informações sobre mecanismos de proteção. Quando uma pessoa se conecta à sua conta pessoal num banco, ela espera ver somente as suas informações e não as de outras pessoas. De maneira similar, ela espera que suas informações não estejam disponíveis também para terceiros. Confidencialidade é o conceito de segurança que tem a ver com a proteção de dados contra o vazamento das informações não autorizadas. Ela tem a ver com a visualização dos dados. A confidencialidade não diz respeito somente aos dados estarem em segredo, mas também pode ajudar a manter a privacidade dos mesmos.
Integridade: Um sistema é resiliente se faz o que foi criado para fazer, protegendo contra a alteração de dados indevida. A integridade é a medida da resiliência de um sistema. Ela tem a ver com a alteração ou modificação de dados e ao funcionamento correto do sistema. Quando um usuário utiliza um sistema de transferência de dinheiro entre contas online, ele espera que a quantia de dinheiro a ser transferida seja exatamente a mesma que foi solicitada. Ele não espera que que o sistema manipule a transação de maneira que ela funcione corretamente, mas também que a quantia especificada para a transação não seja alterada por outro individuo ou qualquer outra coisa.
Disponibilidade: É o conceito de segurança que está relacionado com o acesso ao sistema, aos dados ou às informações que este manipula. A disponibilidade não diz respeito somente sobre se um sistema está ativo para ser acessado por seus usuários (como, por exemplo, se ele não se encontra em manutenção ele está disponível). O acesso deve levar em consideração os aspectos de “quem” e o “quando” da disponibilidade. Primeiramente, o sistema ou os dados que este processa devem estar acessíveis somente para as pessoas autorizadas (quem) e, em segundo lugar, eles devem estar acessíveis somente nos momentos (quando) que forem solicitados. Os dados não podem estar disponíveis para as pessoas erradas e nos momentos errados.
Hacker: o termo hacker, designa qualquer pessoa extremamente especializada em uma determinada área. Com a divulgação de casos na mídia de ataques maliciosos bem sucedidos, o termo passou a ficar mais famoso para designar pessoas que possuem um vasto conhecimento sobre computadores e, de maneira pejorativa, que são capazes de fazer atividades maliciosas.
Cracker: é o hacker que utiliza suas habilidades com o computador para realizar ataques mal intencionados. O cracker utiliza seus conhecimentos para danificar dados, obter senhas de sistemas, acessar informações sigilosas, e cometer crime cibernético.
Script Kid: termo pejorativo, que os hackers utilizam para definir o aspirante a hacker ou cracker, que se utiliza de ferramentas prontas para executar suas atividades.
Malware: nome genérico para um software malicioso.
Vírus: programas que infectam outros programas/arquivos e dependem de algum evento para se multiplicarem. Necessariamente devem infectar outros programas/arquivos para que isso ocorra. Podem ser de diferentes tipos, como Worm.

Worm: programas que se autorreplicam e que não precisam de algum evento para serem executados. Worms costumam se aproveitar de vulnerabilidades para se multiplicarem.

Cavalo de Tróia (Trojan): programas que parecem inofensivos (legítimos) e além de executarem sua tarefa também executam ações maliciosas.
Spyware: programa malicioso que se instala sem o consentimento/conhecimento do usuário para violar a sua privacidade, capturando dados sensíveis.
Adware: programa que se instala para exibir propaganda sem o consentimento do usuário.
Rootkits: conjunto de malwares que visam não somente infectar o computador, como também manter o acesso ao mesmo. Possuem programas que escondem os rastros para que o usuário não os detecte nem saiba como foi infectado.
Botnet: conjunto de computadores infectados por malwares que são executados de forma anônima sem o consentimento do usuário. Em geral são usados para ataques de negação de serviço ou envio de spam. Os computadores infectados são chamados de bots ou zumbis. As botnets podem ser controladas remotamente ou programadas para efetuarem alguma tarefa dependendo de algum evento.
Bomba Lógica: programa com um código malicioso que espera a ocorrência de um evento predefinido para ser executado automaticamente.
HoneyPot: Em português, Pote de Mel, é uma ferramenta que tem a função de propositalmente simular falhas de segurança de um sistema e colher informações sobre o invasor. É um espécie de armadilha para invasores. O HoneyPot, não oferece nenhum tipo de proteção.

2.2 A Evolução dos Incidentes de Segurança

Há muitos anos, hackers eram simplesmente pessoas que se divertiam com a sensação de “hackear”. Isto era visto como um jogo desafiador sem nenhuma intenção de causar problemas. Hackers costumavam a derrubar grandes sítios web como Yahoo!, MSN, de tal maneira que seus feitos ficassem famosos e eles fossem reconhecidos dentro da comunidade hacker. Nestes tempos remotos, programadores de vírus criavam vírus que simplesmente se replicavam e executavam tarefas banais, ao invés de realizar ações mais maliciosas.

Infelizmente, tais atividades têm objetivos mais ameaçadores. Embora ainda existam pessoas que somente gostam de hackear por pura diversão, existem criminosos que causam tumulto devido ao grande dano capazes de provocar. No passado, jovens hackers podiam escanear milhares e milhares de sistemas à procura de alguma vulnerabilidade específica, para que eles pudessem explorá-la, sem se importar se as máquinas ou redes escaneadas pertenciam a uma rede corporativa, a um sistema governamental ou a um usuário doméstico. O atacante só queria explorar a vulnerabilidade e “brincar” no sistema e na rede a partir da máquina invadida. Atualmente os atacantes são mais cuidadosos e não querem chamar a atenção para si próprios. Tais criminosos estão à procura de sistemas específicos com propósitos específicos, normalmente voltados para proveito próprio. Eles tentam e permanecem sob o radar e capturam números de cartões de crédito, números de identidade e CPF, informações pessoais e muito mais.
A figura 2.1 mostra como os tipos de informações roubadas pela Internet foram utilizadas.
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Figura 2.1: Como as informações roubadas foram utilizadas
Nela está indicado que em vinte por cento das informações roubadas foram utilizadas para a abertura de uma nova conta no nome da vítima. Além disso, a grande maioria dos dados roubados (sessenta por cento) foram utilizadas para o acesso de contas de cartões de crédito. 
2.2.1 Estatísticas

Nesta seção são apresentadas algumas estatísticas referentes aos CSIRTs e aos tipos de ataques e vulnerabilidades encontradas ao redor do mundo. Tais dados podem ser analisados para uma melhor compreensão da importância dos CSIRTs e de se tentar melhorar a segurança das informações. 

Muitos crimes de computadores não são reportados porque a vítima, em muitos dos casos, não está ciente do incidente ou deseja somente resolver a situação e não torná-lo público. Isso torna mais difícil saber estatísticas reais de quantos ataques ocorrem a cada dia, o nível de dano causado e quais tipos de ataque e métodos estão sendo utilizados. 

A figura 2.2 [16] mostra que o tipo de incidente mais comum é o do tipo Denial of Service (ataques de negação de serviço). Este ataque foca em fazer com que um recurso fique indisponível para os fins aos quais deveriam servir. Em último lugar nesta pesquisa, o que pode espantar as pessoas, são os incidentes relacionados a invasões.
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Figura 2.2: CERT.br: Incidentes Reportados (Tipos de Ataque Acumulado)
2.2.2 Vulnerabilidades

Vulnerabilidades são fraquezas encontradas em softwares que possibilitam que um atacante comprometa a integridade, disponibilidade e confidencialidade do software ou dos dados processados pelo mesmo. Algumas das piores vulnerabilidades permitem que atacantes explorem o sistema compromissado fazendo com que este execute código malicioso sem o conhecimento do usuário.

A figura 2.3 representa o nível de gravidade das vulnerabilidades encontradas na segunda metade de 2011, numa pesquisa feita pela equipe de segurança da Microsoft [17].
Nesta pesquisa foi utilizado o sistema de classificação de vulnerabilidades chamado “Common Vulnerability Scoring System” (Sistema Padrão de Classificação de Vulnerabilidades) de acordo com sua complexidade. Neste sistema, é associado a uma vulnerabilidade um número entre 0 e 10 de acordo com sua severidade. Quanto maior o valor, maior a sua gravidade.
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Figura 2.3: Nível de gravidade das vulnerabilidades encontradas na segunda metade de 2011. Fonte: [17]
A maioria das vulnerabilidades encontradas foram de nível médio (52,5%), sendo que somente 5,6% das vulnerabilidades encontradas foram de baixa gravidade. A gravidade de uma vulnerabilidade é diretamente proporcional à sua complexidade. Algumas vulnerabilidades são mais fáceis de serem exploradas que outras e, além disso, outro fator importante a ser considerado é a magnitude da ameaça que a vulnerabilidade possui. O quão vulnerável ela deixa o sistema. Tais dados demonstram que a grande maioria dos problemas de segurança encontrados nos softwares podem comprometer e muito o sistema. Por isso há uma grande necessidade de adoção de práticas de desenvolvimento seguro por todo o processo de desenvolvimento, assim como a equipe de resposta a incidentes também deve possuir um meio eficaz de comunicação e mapeamento das ameaças e incidentes encontrados às equipes de criação de patchs de correção e de novas versões do sistema. Quanto mais rápida for encontrada uma vulnerabilidade, mais rapidamente ela é corrigida e, portanto, menos pessoas são atingidas.
2.2.3 Exploits

Exploits são vulnerabilidades, encontradas em programas, utilizadas por hackers para infectar, tomar controle ou danificar um computador sem o consentimento do usuário e, na maioria dos casos, sem que este tome conhecimento do que está acontecendo. Eles se aproveitam de vulnerabilidades dos sistemas operacionais, dos navegadores, aplicativos, ou componentes de software que foram instalados no computador. Em alguns cenários, o usuário sequer sabe que o componente está instalado.

Além disso, muitos softwares não possuem a capacidade de atualizarem a si próprios e, portanto, mesmo que o criador dos mesmos lance alguma atualização que corrija vulnerabilidades, o usuário pode não saber que tal atualização está disponível ou como obtê-la, permanecendo, assim, vulnerável.

As vulnerabilidades são enumeradas e documentadas na lista “Common Vulnerabilities and Exposures” (CVE) - traduzindo: Exposições e Vulnerabilidades Comuns. [18] - um repositório de informações sobre diversas vulnerabilidades.

Na figura 2.4, percebemos que, no ano de 2011, o sistema operacional que mais sofreu devido a exploits foi o Windows, da Microsoft. O número de computadores afetados por exploits com este sistema operacional chegou, neste ano, a oitocentos mil, enquanto que o segundo sistema mais vulnerável foi considerado o sistema Android, da Google.
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Figura 2.4: Número de Computadores Afetados a Cada Quadrimestre de 2011. Fonte: [18]
2.2.4 A Perda em Custos

Os custos e benefícios da segurança devem ser avaliados em termos financeiros e não financeiros para que seja garantido que o custo com segurança não pese mais que os próprios benefícios. A segurança deve ser proporcional à perda potencial estimada pertencente à gravidade, à probabilidade desta perda ocorrer e à extensão do dano potencial.

Mecanismos de segurança devem ser aplicados para reduzir a frequência e severidade das perdas relacionadas à segurança. O gráfico da figura 2.5 [19], por exemplo, indica que as quatro categorias de maior perda monetária são os danos causados por vírus, acesso não autorizado, roubo de laptop ou dispositivos móveis e roubo de informações proprietárias. Somente essas quatro categorias somam 74,3% do total de perdas. O que demonstra a importância dos mecanismos supracitados para toda e qualquer empresa.
2.2.5 Resumo do Capítulo

Neste capítulo foram apresentadas algumas definições importantes sobre segurança da informação como, por exemplo, os conceitos de disponibilidade, integridade e confiabilidade. Logo em seguida foi apresentado um pouco da história da evolução dos incidentes de segurança, assim como algumas estatísticas sobre as ameaças encontradas, vulnerabilidades e exploits.
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Figura 2.5: Quantidade de Dólares Perdidos por Tipos de Incidentes
3 CSIRT

3.1 Introdução
Um CSIRT, do inglês “Computer Security Incident Response Team”, é um grupo especializado que deve, ao menos, ser responsável por receber, analisar e responder a incidentes relacionados à segurança em computadores e da informação como um todo. Os CSIRTs prestam serviços para um determinado tipo de comunidade, apesar das funcionalidades relatadas na definição supracitada, diversos CSIRTs implementam também outras funcionalidades que estão relacionadas com a comunidade às quais prestam serviços.

O estabelecimento do CERT/CC e as vantagens trazidas pelo mesmo culminaram na criação e popularização de diversos outros CSIRTs em todo o mundo. Apesar de seguirem uma linha geral de resposta à incidentes, cada CSIRT possui sua estrutura e funcionalidades especí_cas. Com o aumento da preocupação em relação à Segurança da Informação nas organizações, hoje em dia muitos CSIRTs também implementam funcionalidades proativas, não somente respondendo à incidentes de segurança, como também definindo e tomando medidas para evitar que tais incidentes aconteçam. Pode-se citar como exemplos de serviços proativos a conscientização de usuários em relação à Segurança da Informação, coordenação de workshops, desenvolvimento de ferramentas e até mesmo auxílio à outros CSIRTs.

Apesar das diferentes arquiteturas de um Grupo de Resposta à Incidente de Segurança existentes hoje em dia, existem duas arquiteturas básicas para um CSIRT. Grupos definitivos, que possuem profissionais atuantes de forma contínua e alocados para o grupo e os grupos temporários, que se reúnem apenas quando ocorre um incidente de segurança. Estes grupos temporários podem ser formados por pessoas de diversas áreas dentro da empresa, não precisando que estes sejam treinados especificamente para resposta à incidentes e assuntos relacionados à Segurança da Informação.

3.2 Resposta a Incidentes

Apesar de comumente os termos “evento” e “incidente” serem usados como sinônimos, existem diferenças sutis entre ambos. Um evento é uma ocorrência negativa que pode ser observada, verificada e documentada, enquanto que um incidente é uma série de eventos que afetam negativamente uma companhia. É por este motivo que dá-se o nome de “resposta a incidentes” à reação a esses problemas, porque algo está afetando a empresa negativamente e causando uma brecha de segurança.

A função básica de um CSIRT é a de tratar tais incidentes de segurança. O processo de tratamento de incidentes de segurança consiste no ciclo de notificação, análise e resposta ao incidente. Para isto o CSIRT deve estar treinado para analisar não somente as ameaças que a companhia pode sofrer, mas também eventos já notificados.

A notificação do incidente é quando o CSIRT é alertado por entidades externas, ferramentas ou pela comunidade sobre um incidente de segurança dentro do seu domínio. Para que a notificação de um incidente seja efetiva o CSIRT deve possuir meios rápidos pelos quais possa ser contatado e deve-se estruturar a maneira com que os incidentes serão classificados e priorizados. Na hora de se criar uma interface na qual o contratante consiga prover o máximo de informações possíveis sobre o ocorrido, pode-se citar alguns itens que devem ser levados em consideração:
· Um evento que muda a postura de segurança de uma organização ou contorna as políticas de segurança desenvolvidas para evitar a perda financeira e/ou a destruição de dados importantes;

· Estabelecimento de um ponto único ou o menor número possível de pontos de contato;

· Utilização de tecnologias que auxiliem no processo de reporte, tornando a interface de comunicação de simples entendimento para o contatante;

· Equipe treinada para análise e classificação dos incidentes.

A etapa de análise do incidente A etapa de análise do incidente consiste na triagem e classificação do mesmo e em se saber qual a sua relação com a comunidade atendida. Ao receber uma notificação de incidente a equipe do CSIRT deve primeiro fazer uma análise superficial da notificação, levando em conta a fonte contatante e a infraestrutura ou serviço ao qual o incidente se refere. Faz-se isto para verificar se o contatante é digno de confiança e se o incidente é referente à comunidade atendida, caso não for a equipe deve encaminhar aos devidos responsáveis pelo tratamento do incidente. Após feita esta análise superficial, caso o incidente seja relevante à comunidade atendida o incidente é, então, analisado mais profundamente durante a fase de triagem e classificação.

Os incidentes, portanto, podem ser enquadrados em diversos tipos (vírus, ataque interno, ataque terrorista, e muitos outros) existentes e, em alguns casos, o incidente pode ter sido causado simplesmente por uma falha humana. Por isso a triagem é uma fase importante. A triagem é o processo de avaliação e classificação do incidente reportado.

O responsável verifica dados como fonte contatante, tipo de incidente, ativos afetados de acordo com a metodologia de análise do CSIRT faz a classificação do incidente de acordo com a sistemática de classificação criada pelo mesmo. Um exemplo para o caso do UFForense – o nome escolhido para o CSIRT acadêmico da UFF - é que, se o site do Instituto de Computação da UFF fica indisponível, deve-se analisar se este incidente ocorreu por um ataque interno, externo ou se foi alguma falha nos meios que o disponibilizam na Internet. Caso seja descoberto que o site foi atacado por um hacker, o incidente é classificado como incidente interno.

Esta etapa permite a priorização de incidentes que tenham maior poder de dano à comunidade e a identificação de incidentes recorrentes ou pertencentes e/ou relacionados à outro incidente, adequando-o à conjuntura do CSIRT em termos de prioridade e esforço.

Após a triagem e classificação dá-se, então, a fase de resposta ao incidente. Esta fase geralmente é auxiliada por programas computacionais que auxiliam os membros do CSIRT na priorização, gerenciamento de tempo de resposta e ciclo de vida do incidente, atividades de membros, geração de relatórios, entre outros.

Programas ajudam a alertar quando incidentes devem ser respondidos, total de horas gastas nas respostas e gerenciamento de membros. A resposta a incidente pode se dar através do suporte ao tratamento do incidente tanto remotamente quanto in loco ou coordenação das entidades envolvidas. Ao iniciar uma resposta à um incidente o membro do CSIRT entra em contato com o usuário que o reportou para obter mais informações, analisar o grau de conhecimento do mesmo e decidir se é preciso o deslocamento até o local ou se o suporte pode ser remoto.
Para facilitar o trabalho na hora da resposta a incidentes o CSIRT pode estabelecer estratégias de resposta. A definição de estratégias permite que o CSIRT tenha uma padronização na hora da resposta e que consiga identificar melhor quais os vetores causadores do incidente gastando menos tempo e recursos. A padronização e definição de estratégias se fazem mais úteis quando, após a resposta ao incidente o CSIRT deve gerar um relatório para que seja mostrado para a gerência.

Após a resposta ao incidente o CSIRT pode reescrever suas estratégias e compartilhar com outros CSIRTs, propagando informações importantes acerca de incidentes comuns.
3.2.1 Fluxo de Trabalho Proposto

O CERT/CC define quatro fases principais de um fluxo de trabalho para o tratamento de resposta a incidentes, que são (figura 3.1):
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Figura 3.1: Fluxo de Trabalho no Tratamento de Incidentes. Fonte: [20]
· Detecção: quando um incidente é detectado pela equipe ou reportado por algum usuário;

· Triagem: nesta fase o incidente é avaliado, categorizado, priorizado e entra numa fila de ações;

· Análise: aqui faz-se uma pesquisa sobre o incidente. Verifica-se se o incidente é recorrente ou trata-se de um tipo nunca tratado pelo CSIRT, se há alguma documentação especificando quais ações devem ser tomadas, quem será afetado e o que realmente aconteceu.
· Resposta ao incidente: Por fim, ações são tomadas para fazer tudo que é necessário para resolver o incidente.
Na criação de um CSIRT pode-se aumentar e modificar tais fases de acordo com as necessidades.

3.3 Benefícios de se possuir um CSIRT

Um CSIRT é um time especializado em resposta a incidentes, possuindo conhecimento e procedimentos específicos para lidar com situações relacionadas à segurança da informação, tanto para serviços reativos (aqueles que só são acionados após a ocorrência de um incidente) como para serviços proativos (aqueles que tem por objetivo a detecção de vulnerabilidades e brechas que possam levar a um incidente). Entre benefícios nos serviços reativos pode-se citar:
· A metodologia e padronização da coleta das informações é um facilitador para os casos em que são necessárias a realização de futuras análises forense do incidente computacional;

· Padronização nas respostas à incidentes;

· Grupo especializado em Segurança da Informação, podendo prover consultorias especializadas;

· Monitoramento das últimas vulnerabilidades e recomendações do mercado.

Por serem especializados em segurança, CSIRTs podem ser bastante benéficos no que diz respeito a serviços proativos relacionados à Segurança da Informação. A colaboração do CSIRT com outras áreas resulta em vários benefícios para a comunidade atendida, sendo alguns:

· Agregação de valor aos serviços oferecidos à comunidade;

· Ajuda no desenvolvimento de soluções com maior segurança;

· Diminuição do risco à ataques pela comunidade atendida.

3.4 Etapas para a Criação de um CSIRT

3.4.1 Estruturação e Preparação da Equipe

Tentar formar uma equipe de especialistas para lidar com um incidente de segurança após ele ter ocorrido é praticamente inviável. Não se pode esperar que pessoas não treinadas e despreparadas obtenham sucesso. A equipe deve estar preparada e ser constituída de pessoas competentes que prestem atenção em detalhes, mantenham tudo sob controle, não deixe de lado as coisas mais importantes e documente tudo que está sendo feito.

A preparação no tratamento de incidentes deve contemplar: políticas, pessoas, dados, software/hardware, comunicações, espaço para a equipe, energia elétrica e controle dos ambientes e documentação. Não somente a equipe deve estar preparada, tendo os devidos treinamentos e conhecimentos na área, mas também o CSIRT deve prover ao usuário dicas, boas práticas, cartilhas, sites e todo o tipo de informação sobre segurança, para que se possa mitigar erros humanos e, além disso, para que o usuário possa saber a quem procurar quando um incidente for suspeito.

Em termos práticos, cada equipe pode variar a maneira na qual atua no dia-a-dia, mas, em regras gerais, todas possuem alguns estágios básicos (figura 3.2), como:
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Figura 3.2: Ganhando Experiência. Fonte:[21]
· Educação: esta etapa é muito importante pois é nela que as pessoas envolvidas devem decidir e aprender sobre as características principais de um CSIRT, o escopo de atuação e todas as diretrizes necessárias para que um CSIRT entre em funcionamento.

Algumas características desta fase:

· Entender as motivações que levam à criação de um CSIRT;
· Entender o que é necessário e o que deve ser envolvido na criação de uma equipe de resposta e incidentes de segurança (como quem estará envolvido). Mobilizar e escolher a equipe, etc);

· Aprender sobre a infraestrutura e quais os recursos disponíveis;

· Identificar os tipos de canais de comunicação existentes.
· Planejamento: Baseando-se no conhecimento e informações adquiridos durante a primeira etapa, os próximos passos são para projetar e planejar o CSIRT. Questões devem ser revistas e discutidas durante esta fase vai incluir e articular a necessidade de se ter uma equipe e benefícios que ele irá proporcionar, identificando sua circunscrição, os serviços e apoio (ou “papel”), que o CSIRT terá, determinando os custos estimados para criar e operar a equipe, um prazo para colocá-lo no lugar, as pessoas que serão encarregadas com a tomada do plano e fazê-la avançar para a implementação e operação do CSIRT.
· Implementação: Durante esta fase, os responsáveis pelo projeto do CSIRT utilizam informações obtidas nos passos anteriores para implementá-lo, criando as políticas iniciando a parte prática (instalação de servidores, criação de sites, etc.);
· Operação: Na fase operacional, o CSIRT tem uma capacidade básica de gestão de incidentes no local em que a equipe está ativamente recebendo relatórios sobre incidentes e respondendo aos mesmos. A coordenação é uma tarefa operacional. As tarefas identificadas nas fases de planejamento e implementação agora devem estar mais definidas. A CSIRT tem uma visão com um quadro que define a missão, metas e objetivos, autoridade, estrutura, financiamento, recursos e infraestrutura para suportar e sustentar a equipe. Políticas e procedimentos foram desenvolvidos e implementados; incluindo métodos para desenvolvimento e manutenção de relações de confiança com parceiros, para o estabelecimento de processos de proteção aos canais de comunicação, planos de resposta, coordenação e análise, abordagens para o desenvolvimento de estratégias de mitigação e disseminar informações para os círculos apropriados.
· Colaboração: Enquanto o CSIRT continua suas operações e refinamentos, a equipe vai amadurecendo - ainda desenvolvendo relações de confiança com partes interessadas, parceiros e outros CSIRTs. Para que a equipe amadureça é necessário um período de tempo e uma vasta experiência no tratamento de incidentes e na gestão de atividades.
3.4.2 Definição da Comunidade Atendida

O principal fator a ser pensado na criação de um CSIRT é a comunidade atendida. A comunidade atendida é quem definirá qual será o modelo do CSIRT e quais serviços ele deverá prestar. A definição da comunidade atendida nem sempre é uma tarefa fácil de se concluir. Um CSIRT nem sempre atenderá a uma comunidade específica, em determinados casos um CSIRT deverá atender a diversas comunidades com características distintas. Comunidades atendidas por um CSIRT podem ir desde a poucas pessoas, como pequenas empresas, a países inteiros.

Existem casos onde CSIRTs não possuem uma comunidade alvo específica e podem atender a qualquer pedido ou a outros CSIRTs, porém o comum é que se defina uma ou algumas comunidades alvos que serão atendidas pelo CSIRT. Diversos fatores influenciam na definição da comunidade alvo atendida. Pode-se citar como influenciadores na definição fatores geográficos, políticos, técnicos, contratuais e outros de diferentes naturezas. Como exemplo pode-se observar em ambientes acadêmicos ou de pesquisa, onde outros sistemas podem coexistir na mesma rede, dificultando não somente a definição da comunidade a ser atendida como a definição dos serviços prestados à mesma pelo CSIRT. Para atender eficazmente às necessidades da comunidade, deve ser feita uma pesquisa entre as diversas equipes existentes na comunidade atendida para que se possa definir quais serviços serão providos.

Um CSIRT pode interagir de diferentes maneiras com a sua comunidade no que tange à sua autoridade. O modelo de interação do CSIRT com a comunidade pode influenciar na definição dos serviços prestados à mesma. Dependendo dos serviços que devem ser prestados podem ser feitos acordos contratuais que permitam ao CSIRT agir fora do escopo do seu tipo de interação. Os 3 tipos principais de interação podem ser:
· Completa: Neste tipo de interação, caso ocorra algum incidente ou o CSIRT identifique alguma norma não seguida, ele pode solicitar o desligamento da rede até que a situação seja normalizada. Além disso o CSIRT possui também o poder de intervir manualmente e aplicar a devida sanção à comunidade que não estiver de acordo com as normas;
· Compartilhada: Na interação compartilhada o CSIRT age como conselheiro da comunidade, tendo influência nas tomadas de suas decisões. O CSIRT não tem poder de intervir na comunidade, podendo assisti-la em caso de incidente;
· Nenhuma: Nesta interação o CSIRT tem pouco poder sobre a comunidade, podendo apenas aconselhá-la e divulgar informações. O CSIRT atua apenas como conselheiro. A diferença entre esta e a compartilhada é que a última pode intervir na comunidade, enquanto a primeira não.
3.4.3 Missão

A missão de um CSIRT é uma descrição sucinta e livre de ambiguidades sobre os serviços prestados pelo CSIRT, assim como seus objetivos e funções. A formulação da missão ocorre após a fase de definição da comunidade atendida e de quais serviços lhe devem ser prestados.
A missão de um CSIRT não somente explicita resumidamente as funções e objetivos do mesmo como também é um passo principal na hora da criação e definição dos serviços e do modelo adotado pelo mesmo. O modelo de arquitetura adotado por um CSIRT deve se adequar às funções definidas na missão.
3.4.4 Serviços

Hoje em dia a Segurança da Informação deixou de ser tratada como uma área ligada à Redes de Computadores e passou a ter a importância de qualquer outra dentro das organizações. Com isso foi possível que profissionais de Segurança da Informação pudessem trabalhar auxiliando outras áreas, como Redes de Computadores, Desenvolvimento de Softwares, e outras, na criação de soluções mais seguras. Devido ao fato dos CSIRTs atuais não se restringirem somente à resposta à incidentes, são inúmeros os serviços que um CSIRT pode prestar à sua comunidade. Estes serviços podem ser agrupados em três principais categorias:

· Serviços Reativos: São projetados para serem acionados na ocorrência de um evento, seja ele um alerta de uma ferramenta ou uma requisição feita ao CSIRT. Dentre os serviços reativos deve-se destacar a resposta e tratamento a incidentes, que é o principal serviço prestado por um CSIRT, porém pode-se citar também:
· Emissão de alertas: consiste em enviar alertas reativos para alarmar sobre a ocorrência de atividades maliciosas ou possíveis vulnerabilidades em sistemas;

· Tratamento de Vulnerabilidades: consiste em criar estratégias para detecção e correção de vulnerabilidades;

· Tratamento de Artefatos: consiste na análise de arquivos ou objetos suspeitos de estarem relacionados à atividades maliciosas.

· Serviços Proativos: Estes serviços têm por finalidade prevenir os incidentes computacionais, agindo de forma a antecipá-los seja através da adoção de medidas e diretivas de segurança ou através da identificação e do bloqueio de ataques. A implementa ção de serviços proativos, se bem feita, reduz o número de incidentes na comunidade devido aos mecanismos de defesa.
· Serviços de Gerenciamento da Qualidade da Segurança: São serviços que também são proativos, porém servem para aumentar a qualidade de serviços independentes de resposta à incidentes. São mais focados para a área de gestão, podendo assistir à organização por meio da experiência em Segurança da Informação acarretando no aumento da segurança da comunidade, assim como ajudam na identificação de vetores de ataques mais utilizados, possíveis brechas existentes nos sistemas e aos riscos e ameaças aos quais a comunidade está exposta.

A divisão dos serviços em categorias distintas ajuda a comunidade e aos profissionais na hora da criação, do desenvolvimento e da manutenção do CSIRT, pois é através destas definições que se é possível se ter uma ideia mais extensa do seu objetivo do que apenas se baseando na missão do mesmo. Porém apesar desta divisão estar bem estrutura em relação ao tipo de serviço prestado, alguns serviços podem, dependendo do objetivo ou do que o acionou, corresponder a mais de uma categoria. 

Devido a extensão dos serviços que podem ser prestados por um CSIRT, nem todos os serviços são implementados. A determinação de quais serviços são prestados pelo CSIRT dependerá de diversos fatores, sendo os principais o tipo de interação com comunidade alvo, a missão do CSIRT, a estrutura do CSIRT e os recursos destinados ao mesmo.
3.4.5 Definição do Modelo do CSIRT

A popularização dos CSIRTs e os diferentes tipos de comunidades pra qual prestam serviços fez com que surgissem diferentes modelos de CSIRT, onde cada grupo adotara o modelo que lhe fosse mais favorável.

· Interno: provém serviços para a organização que o criou. Este tipo de CSIRT é comumente encontrado em bancos, universidades e agencias federais.
· Nacionais: Esse tipo de CSIRT possui responsabilidade nacionais. A sua principal característica é a de prover serviços para um país. CSIRTs nacionais costumam prover serviços como:
· Compartilhamento de informações e serviços;

· Consultoria para outros CSIRTs.
· Centros de Coordenação: São CSIRTs que tem como finalidade ajudar e coordenar respostas a incidentes entre vários CSIRTs.

· Centros de Análise: Focam seus serviços em agrupar dados de diversas fontes para determinar tendências e padrões nas atividades relacionadas com incidentes. Estas informações podem ser usadas para ajudar a prever atividades futuras ou para prover alertas antecipados quando uma atividade corresponde a um conjunto de características previamente determinadas.
3.4.6 Divulgação

Para que o CSIRT possa efetivamente atuar deve haver uma estratégia de divulgação. Quando em certas comunidades onde não existe uma política de responsabilidades bem definida, como em universidades onde geralmente CSIRTs surgem de projetos entre professores e alunos, fica a cargo do CSIRT a sua divulgação para estas comunidades possam saber da existência do mesmo e saibam como e para quem reportar os incidentes.

A divulgação do CSIRT não se restringe somente para que a comunidade reporte incidentes, mas também para que a comunidade saiba a importância e os trabalhos realizados pelo CSIRT. No caso de CSIRTs que tem como comunidade alunos, como em universidades, a divulgação também serve para aumentar o interesse dos alunos no CSIRT.

Estratégias de divulgação de um CSIRT aumentam a confiança da comunidade no mesmo, pois apresentam os serviços prestados pelo CSIRT, normas e regras, demonstrando que o CSIRT pode ajudar tanto preventivamente quanto após a ocorrência de um incidente.

Algumas estratégias de divulgação são:
· Seminários;

· E-mails;
· Folhetos;
· Memorandos.

3.5 Resumo do Capítulo

Neste capítulo foi introduzido o conceito de Centro de Resposta a Incidentes de Segurança, falou-se um pouco sobre a resposta e o fluxo para o tratamento dos incidentes. Além disso, foram apresentados benefícios da criação de um CSIRT e as etapas para a sua criação, que vai desde a estruturação e preparação da equipe até a sua divulgação.
4 UFFORENSE

4.1 Universidade Federal Fluminense

Criada em 18 de dezembro de 1960 com o nome de Universidade Federal do Estado do Rio de Janeiro, a Universidade Federal Fluminense foi fruto da incorporação de diversas outras faculdades federais existentes em Niterói: Faculdade de Direito de Niterói, Faculdade Fluminense de Medicina, Faculdade de Farmácia e Odontologia, Escola de Odontologia e Escola Fluminense de Medicina Veterinária, juntamente com estabelecimentos particulares, Faculdade Fluminense de Filosofia e Faculdade de Ciências Econômicas de Niterói, e estaduais, Escola de Enfermagem do Estado do Rio de Janeiro, Escola Fluminense de Engenharia e Escola de Serviço Social do Estado do Rio de Janeiro. 

Tendo a maior parte dos seus campos localizados em Niterói, no estado do Rio de Janeiro, a Universidade Federal Fluminense atualmente figura entre as principais faculdades do país. Em números, hoje a UFF possui em torno de 60 mil pessoas entre docentes, funcionários e discentes. 

Em razão da sua importância no cenário acadêmico brasileiro, a UFF nos últimos anos vem recebendo incentivos do governo federal. Estes investimentos tornaram possível a expansão dos seus campos e dos serviços providos pela mesma para a comunidade e externamente, o que acarretou em um aumento tanto na sua infraestrutura quanto na complexidade da mesma. A implementação de novos sistemas acadêmicos e a informatização de processos aumentou o número de informações sensíveis de alunos e funcionários que são armazenadas e processadas dentro da infraestrutura da universidade.
Instituições acadêmicas, por terem o perfil voltado para pesquisa, são ambientes onde grande parte de suas infraestruturas são dedicadas a testes relacionados à pesquisas. Este fator faz com que as configurações de seus ambientes nem sempre tenham especificações de segurança implementadas, devido à falta de conhecimento ou à restrições de aplicações e/ou testes sendo executados. Por terem um parque computacional bastante extensivos e nem sempre uma gerência eficiente desta infraestrutura, estas instituições são alvos preferíveis para atacantes para serem origens de outros ataques ou para envio de spam.
A UFF possui diversos parques tecnológicos espalhados pelos campus, sendo cada parque administrado localmente e tendo também parques locais tendo diferentes administrações. Existe também a Superintendência de Tecnologia da Informação [22] que possui infraestrutura própria e hoje conta com alunos no desenvolvimento de aplicações para a universidade, tendo que armazenar e processar informações sensíveis dos mesmos.

O UFForense se torna cada vez mais necessário tendo visto o cenário atual da universidade. O objetivo da implementação do UFForense é a de que ele possa atuar como sendo responsável por responder aos incidentes de segurança e ajudar a universidade no que tange à segurança computacional do seu parque e das informações processadas [23].
4.2 UFForense
O UFForense surgiu como um grupo de pesquisa de assuntos relacionados à segurança da informação, onde haveriam encontros informais entre alunos para discussão de assuntos de seus interesses, treinamentos, pesquisas de ferramentas e desenvolvimento de atividades. A ideia da criação do grupo foi de alunos que já tinham feito parte de um grupo preexistente que era formado por dois dos três fundadores do UFForense. Este grupo tinha como líder um aluno já formado e, após a saída do líder da faculdade acabou deixando de existir. A razão da criação do UFForense foi retomar este grupo, afim de compartilhar conhecimento com outros alunos e aumentar o interesse da comunidade estudantil nesta área.

     A ideia e a oportunidade de transformar o UFForense em um CSIRT surgiram na época da elaboração e definição do projeto a ser implementado os formandos conseguiram apoio do orientador, que é o professor responsável pelo laboratório da pós, que alertou a preexistência de um grupo já engajado no teste de ferramentas voltadas para segurança da informação e que, por ter conhecimento desta área, reconheceu os benefícios resultantes da implantação de um CSIRT para a segurança da infraestrutura do laboratório. Após reuniões ficou definido que seria feito um trabalho junto ao grupo situado no laboratório.

    A proposta inicial para o UFForense é que o mesmo fique situado no laboratório da pós-graduação do Instituto de Computação da UFF, sob a supervisão do orientador, onde serão feitos estudos de ferramentas e testes na infraestrutura do laboratório, idealizadas novas soluções de segurança e onde acontecerão as reuniões do grupo com outros professores e alunos. Após seu estabelecimento e quando o grupo possuir conhecimentos necessários de questões relacionadas à segurança da informação a comunidade atendida pelo CSIRT poderá se estender à todo o departamento de Ciências da Computação e tendo como objetivo final o atendimento à toda comunidade da Universidade Federal Fluminense.

    O grupo atual é composto por estudantes de Ciências da Computação da UFF que estão alocados em um projeto de segurança da informação em conjunto com a Marinha do Brasil. Este projeto tem como objetivo o teste das seguintes ferramentas: Nessus [24], Acunetix [25], SyHunt [26], e Metasploit [27], que serão posteriormente detalhadas, assim como seus objetivos e características. Tais ferramentas, apesar de algumas auditarem ativos diferentes dentro de uma infraestrutura, possuem o perfil mais voltado para auditorias do tipo análise de vulnerabilidades e teste de invasão. Além destas ferramentas os componentes do grupo também fizeram uso do Backtrack [28]. O Backtrack é uma distribuição GNU/Linux baseada em Ubuntu voltada para segurança da informação que concentra diversos tipos de ferramentas utilizadas em auditorias e forense. Em razão desta característica e tendo os formandos maior experiência com auditoria destes tipos, o grupo foi formado com um caráter de segurança baseada em pro atividade, voltada para análises dos ativos, descoberta de vulnerabilidades, descoberta de tentativas de ataques e proteção dos ativos.
4.2.1 Missão

A missão do UFForense é prover auxílio para a prevenção e tratamento de incidentes relacionados à segurança da informação dentro da infraestrutura da Universidade Federal Fluminense. Assim como disseminar a cultura de segurança da informação na comunidade da universidade.
4.2.2 Divulgação

A divulgação do UFForense é importante para que a comunidade possa saber a quem recorrer quanto a incidentes de segurança. Em razão do grupo ainda estar em formação, a divulgação do mesmo foi adiada até que seja efetiva a sua atuação.

Após a estabilização do grupo serão ministrados workshops e eventos que possam não somente aumentar a visibilidade do mesmo, quanto o conhecimento e interesse da comunidade em relação à segurança da informação.
Será também de responsabilidade do grupo a manutenção de uma página web que contenha informações úteis à comunidade atendida e como o grupo pode atuar no auxílio da mesma. Informações sobre o grupo, melhores práticas a serem adotadas, dicas de configuração segura de servidores, trabalhos feitos pelo grupo, divulgação de vulnerabilidades recém descobertas que possam afetar à comunidade e formas de contatar o grupo deverão estar entre as informações mantidas na página.
4.2.3 Treinamento

O treinamento foi desenvolvido levando em consideração o foco do grupo. O fato do grupo já estar engajado em um projeto conjunto com a Marinha do Brasil para teste de ferramentas voltadas para auditoria fez com que os treinamentos fossem focados nestas ferramentas individualmente e em como utilizá-las em conjunto durante as auditorias.

A primeira fase do projeto foi dedicada ao auxílio no aprendizado das ferramentas e nos tipos de vulnerabilidades encontradas. Após a execução de testes foram alterados parâmetros nas ferramentas para verificar como isto afetaria os resultados, aumentando o aprendizado e permitindo ao grupo entender como cada ferramenta poderia ser moldada para alcançar um determinado objetivo.

Finalizados executados os testes foram feitos estudos sobre os relatórios gerados pelas ferramentas. Foram demonstrados também, repositórios online de vulnerabilidades [18], CWE [29] e PacketStorm [30], e formas de análise e classificação das vulnerabilidades encontradas (CVSS [31] e OVAL [32]), comumente referenciadas nos relatórios.

Na última etapa foram feitos treinamentos sobre análise de vulnerabilidade e testes de invasão para que o grupo compreendesse o objetivo do uso destas ferramentas em uma auditoria. Foi feita também uma explanação sobre como as ferramentas poderiam ser utilizadas em conjunto, elucidando o papel de cada uma durante as etapas de uma análise de vulnerabilidades ou de um teste de invasão.

Em paralelo a estas atividades foi feito um estudo sobre programas que poderiam ser usados para a detecção de incidentes dentro da infraestrutura da comunidade atendida. O sistema escolhido foi o gerenciador de eventos e informações de segurança, do inglês Security Information and Event Management [33], OSSIM [34].
4.2.4 Análise de Vulnerabilidade versus Teste de Invasão

A análise de vulnerabilidades consiste em identificar e corrigir vulnerabilidades presentes no sistema. São usadas ferramentas automatizadas que fazem uma análise dos ativos e verificam a existência de vulnerabilidades conhecidas nos mesmos. Podem ser feitas também varreduras manuais a fim de identificar outras possíveis vulnerabilidades que não possam ser testadas pelas ferramentas. Terminados os testes, as vulnerabilidades encontradas são estudadas para identificar suas origens, os efeitos que estas podem provocar nos ativos e para o cliente, assim como formas de remediação.

O teste de invasão possui etapas extras em relação a uma análise de vulnerabilidades. Após identificadas as vulnerabilidades são feitos testes reais visando a exploração destas vulnerabilidades. Dependendo do acordado com o cliente podem existir outras etapas como a manutenção do acesso, caso a exploração seja bem sucedida; testes de negação de serviço; explorações com o uso de engenharia social.

A diferença entre uma análise de vulnerabilidades e um teste de invasão se dá no fato de que a análise de vulnerabilidades não executa verificações sobre as vulnerabilidades encontradas, podendo gerar falso positivos. O teste de invasão visa confirmar a existência destas vulnerabilidades, assim como verificar a possibilidade de explorá-las e quais condições devem existir para que a exploração seja bem sucedida. Na auditoria teste de invasão existe uma avaliação do risco real das vulnerabilidades encontradas e do impacto que estas podem causar ao cliente.

Estas auditorias servem não somente para garantir a segurança da rede, como também para que a empresa possa estar em conformidade com as normas referentes à sua área de atuação. Pode-se citar a norma PCI-DSS [35], criada a partir de um conselho de empresas de cartão de crédito que visa criar e recomendar melhores práticas de segurança de dados, que devem ser seguidas por estabelecimentos comerciais que aceitem cartões de crédito como forma de pagamento, provendo a segurança dos dados dos clientes manipulados e armazenados por estes estabelecimentos. Esta norma determina, em seu requisito 11.3, que "testes de invasão devem ser realizados pelo menos uma vez por ano e quando ocorrer uma atualização ou modificação significante na infraestrutura ou aplicação" [36].
Para um melhor entendimento de como é feito um teste de invasão serão descritas as etapas de um teste de invasão:

· Etapa inicial - Entrevista com o cliente
A etapa inicial de uma auditoria consiste na entrevista com o cliente. É na entrevista com o cliente que são acordados os parâmetros para os testes e obtenção de quais objetivos terá a auditoria, os ativos a serem testados e definição de restrições dos testes. Nesta etapa também é confeccionado e assinado o Acordo de Confidencialidade (ou NDA, do inglês Non-Disclousure Agreement) que tem como objetivo proteger as informações do cliente acessadas pelos auditores contra possíveis vazamentos.
· Etapa 1 - Obtenção de Informação

Esta etapa tem como objetivo obter o máximo de informação sobre o alvo. São pesquisadas informações públicas como clientes da empresa, funcionários, sites disponíveis na web. Esta etapa é considerada passiva, por não existir contato direto com o alvo ou, caso ocorra, este contato ser considerado como não ofensivo.

            . 
· Etapa 2 - Enumeração e Varreduras

É a etapa na qual procura-se fazer o levantamento dos ativos a serem explorados e quais serviços estão sendo executados nos mesmos. É nela que, após a análise dos resultados, o auditor define quais ferramentas serão utilizadas nos ativos na etapa posterior para uma melhor performance das análises.

            . 
· Etapa 3 - Mapeamento de Vulnerabilidades
É uma etapa crucial da auditoria, pois ela visa verificar a existência de vulnerabilidades através da identificação de serviços, versões e tecnologias usadas. Esta etapa é a mesma tanto em testes em redes e infraestruturas como em aplicações web.
Até esta etapa a auditoria pode ser considerada uma análise de vulnerabilidade.

            . 
· Etapa 4 - Exploração das Vulnerabilidades

Esta etapa tem como objetivo a exploração das vulnerabilidades encontradas na etapa anterior e pode ser considerada a etapa mais importante de um teste de invasão. Nesta etapa são utilizados repositórios online de exploits e a ferramentas específicas para exploração, que possuem uma variedade de exploits no seu banco de dados e disponibiliza aos auditores uma interface de fácil manipulação para que os exploits possam ser testados e configurados.
4.2.5 Ferramentas Estudadas

4.2.5.1 Nessus
O Nessus é um programa de verificação, ou do inglês scanner, de vulnerabilidades. Seu objetivo é fazer varreduras em redes, sistemas e aplicações para a verificação da existência de vulnerabilidades. Ele consiste em um programa servidor e uma interface web. O gerenciamento do Nessus é feito através da interface web, pela qual é possível fazer a configurações no servidor Nessus; configurar, realizar e agendar scans; acessar e baixar resultados de scans. Esta interface é útil pois pode ser acessada de qualquer sistema operacional, assim como de qualquer dispositivo que tenha acesso à porta relacionada com a interface web do Nessus.                
Os scans do Nessus podem ser divididos em etapas: na primeira etapa os ativos que estão passíveis de comunicação são identificados; após a verificação dos ativos são feitas varreduras de portas para identificar portas que sejam acessíveis ao Nessus; depois de feita a enumeração das portas, é feita a identificação dos serviços através da técnica de banner grabbing, que consiste em estabelecer uma conexão com determinada porta e verificar qual serviço está sendo executado através da mensagem exibida pela aplicação após feita esta conexão; na fase final, após identificadas as aplicações que estão sendo executadas são, então, associados os devidos plug-ins referentes à cada aplicação para a identificação e análise de vulnerabilidades.

4.2.5.2 Acunetix

A função do Acunetix é similar à do Nessus, porém o Acunetix tem como foco vulnerabilidades em aplicações web.

O Acunetix é uma ferramenta completa para auditoria de aplicações web. Ele permite não somente auditar aplicações simples, como também aplicações complexas que precisem de autenticação.

Esta ferramenta também pode ser utilizada na fase de exploração de uma vulnerabilidade, pois após a identificação ela possui uma opção que permite ao auditor reproduzir o teste de determinada vulnerabilidade, alterando valores e verificando os resultados sem precisar utilizar outras ferramentas.         
4.2.5.3 SyHunt

O SyHunt é um programa com as mesmas características do Acunetix. É um scanner de vulnerabilidades focado em aplicações web.
4.2.5.4 Metasploit

O Metasploit é um programa que pode ser utilizado em todas as etapas de um teste de invasão, porém tem como foco a exploração de vulnerabilidades. Escrito em Ruby, ele é um framework que tem o objetivo de facilitar a criação e a execução de exploits. A arquitetura do Metasploit é dividida basicamente em 3 grupos: bibliotecas, que é o grupo onde são armazenados os códigos usados pelos exploits, assim como bibliotecas das linguagens usadas pelo Metasploit e onde também existe a interação com plugins e ferramentas; interfaces, que agrupa as interfaces de contato com o auditor; módulos, que contém exploits, módulos, payloads e outros utilitários.

O Metasploit em sua versão paga disponibiliza para o auditor uma interface web para o auditor interagir com o programa. Esta interface facilita o auditor na importação de arquivos, podendo estes ser resultados de scanners, que contenham informações sobre a infraestrutura auditada e na criação de exploits.

A criação de exploits é feita através da escolha do exploit e do payload [38]. O auditor pode consultar informações sobre o exploit e sobre o payload para verificar se são compatíveis entre eles e com o alvo. Como existem diversos payloads na base de dados do Metasploit o auditor pode escolher o que for melhor para determinada vulnerabilidade e exploit.

4.2.5.5 OSSIM

O OSSIM, abreviação de “Open Source Security Information Management”, é uma distribuição GNU/Linux baseada no sistema operacional Debian [38] que permite a integração e o monitoramento centralizado de diversas ferramentas voltadas para a detecção de incidentes. A vantagem do OSSIM é que ele já possui diversos programas e ferramentas de segurança e monitoramento de rede, evitando problemas de compatibilidade e redundância de ferramentas com o mesmo foco.

Ele possui uma interface web que permite ao administrador gerenciar o sistema todo através de uma interface amigável. Esta interface não somente permite o gerenciamento de todo sistema como também mostra diversos gráficos e informações, dando ao administrador um melhor entendimento sobre o que está acontecendo em sua infraestrutura.

Dentre os programas já instalados com a distribuição pode-se citar os seguintes:
· ARPWatch: utilizado para monitorar MAC’s; 
· P0f: ferramenta utilizada para detectar passivamente o sistema operacional;
· Pads: processa informações de serviços, detectando anomalias

· Nessus: utilizado para detectar vulnerabilidades em sistemas;
· Snort: utilizado para solução de NIDS;
· TCPTrack: utilizado para coletar informações sobre dados de uma determinada sessão;
· NTop: para monitorar o tráfego da rede;
· Nagios: para monitorar serviços e hosts definidos pelo administrador;
· Ossec: utilizado para solução de HIDS;
4.2.6 Ferramentas Extras

· Nmap: O Network Mapper, é uma ferramenta para mapeamento de rede e auditoria de segurança. Ele permite ao auditor realizar descoberta de ativos na rede, identificação de qual sistema está sendo executando em cada ativo, mapeamento de portas abertas, identificação dos serviços sendo executados nestas portas e também possui um conjunto de scripts que podem ser usados para realizar uma análise de vulnerabilidade e identificação de determinadas características em cada ativo.

· Nikto: Programa similar ao Acunetix e ao SyHunt. É um scanner de vulnerabilidades de aplicações web.
· Sqlmap: Programa voltado para detecção e exploração de vulnerabilidades do tipo Injeção de SQL. Ele automatiza o processo de exploração, rodando diversos testes para verificar se uma vulnerabilidade é explorável, identificar o Sistema Gerenciador de Banco de Dados sendo executado no servidor, entre outros.
4.2.7 Atividades Realizadas

Após realizados os treinamentos iniciais, explanações e treinamentos sobre análise de vulnerabilidade e teste de invasão, foram feitos testes reais na rede do laboratório demonstrando o uso das ferramentas durante as etapas dos testes. Para que se pudesse ter um maior entendimento das ferramentas os alunos foram auxiliados em todas as etapas de um teste de invasão. Os testes realizados pelo UFForense serão descritos abaixo, juntamente com as ferramentas utilizadas pelo grupo:
4.2.7.1 Análise de Vulnerabilidades 
A análise de vulnerabilidade foi feita na rede do laboratório onde o grupo se encontra instalado. Esta rede é uma rede pertencente ao laboratório de pós graduação do Instituto de Computação da UFF. A configuração da rede e os endereços dos hosts analisados foram omitidos por razões de confidencialidade.

Na análise de vulnerabilidade as vulnerabilidades encontradas não são testadas, porém para fins de aprendizado, algumas vulnerabilidades foram testadas pelos alunos. Por haver ferramenta para exploração das mesmas o teste de algumas vulnerabilidades entrou no escopo. Este fato caracterizaria esta análise como uma auditoria do tipo teste de invasão, porém devido aos poucos testes que foram feitos em relação ao escopo do teste, achou-se melhor classificar como análise de vulnerabilidade.

Na etapa inicial da análise foi entrevistada a equipe responsável pela administração da rede para verificar o que poderia ser auditado, o tipo de auditoria a ser feita e se haveriam restrições. Foi determinado que seria feita uma análise de vulnerabilidades na rede do laboratório.

· Etapa 1 - Obtenção de Informação

A etapa de Obtenção de Informação se resumiu à entrevista, onde foi conseguido um rascunho da estrutura da rede do laboratório, assim como dos servidores que nela estavam conectados.
· Etapa 2 - Enumeração e Varreduras

Foi a etapa mais extensa devido aos diversos testes e aos problemas encontrados. Nesta etapa foram utilizadas as ferramentas Nmap e Nessus. O Nessus apesar de ser usado para descoberta de vulnerabilidades, assim como muitas outras ferramentas, possui a função de mapeamento de redes e serviços. Juntamente com a ferramenta Nmap, foram executados testes na rede que permitiram identificar quais servidores estavam ligados à rede e quais serviços estavam sendo executados pelos mesmos. O equipamento usado como roteador entre as redes onde os computadores que continham as ferramentas instaladas e a rede do laboratório não suportava a quantidade de conexões geradas pelas ferramentas e entrava em estado de negação de serviço, o que resultava em análises errôneas das ferramentas. Esta razão do problema foi confirmada após algumas alterações no número de requisições simultâneas, o que permitiu que melhores resultados fossem obtidos, porém ainda com problemas. Para que estas ferramentas pudessem ser executadas corretamente os computadores tiveram que ser conectados à um equipamento mais robusto, que permitiu que os testes fossem feitos sem problemas. Após colhidas as informações foi feito um estudo sobre os possíveis alvos, levando em consideração o objetivo os testes e as restrições impostas aos mesmos (figuras 4.1).
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Nmap done: 1 IP address (1 host up) scanned in 293.69 seconds
root@bt:~# nmap -sS -sV www.ic.uff.br -oA ic.uff.br

Starting Nmap 6.25 ( http://nmap.org ) at 2013-03-14 18:05 EDT

Stats: 0:00:04 elapsed; 0 hosts completed (1 up), 1 undergoing SYN Stealth Scan

SYN Stealth Scan Timing: About 67.85% done; ETC: 18:05 (0:00:62 remaining)

Stats: 0:01:16 elapsed; 0 hosts completed (1 up), 1 undergoing Service Scan

Service scan Timing: About 75.00% done; ETC: 18:67 (0:00:69 remaining)

Stats: 0:01:21 elapsed; 0 hosts completed (1 up), 1 undergoing Service Scan <.
Service scan Timing: About 75.00% done; ETC: 18:67 (0:00:10 remaining)

Nmap scan report for www.ic.uff.br (200.26.15.48)

Host is up (6.00053s latency). I
rDNS record for 200.20.15.48: webserveric.ic.uff.br

Not shown: 996 filtered ports

PORT ~ STATE SERVICE  VERSION

22/tcp open ssh OpenssH 5.3 (protocol 2.6)

80/tcp open http?

139/tcp open netbios-ssn Samba smbd 3.X (workgroup: IC)

445/tcp open netbios-ssn Samba smbd 3.X (workgroup: IC)

1 service unrecognized despite returning data. If you know the service/version, please submit the following fir
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meta\x20name=\"description\"\x26content=\"0\x20Instituto\x26de\x20Compu
:perfei\xe70")%r (HTTPOptions, CCIC, "HTTP/1\ . 1\X20200\x200K\ r\nDate: \x20Th
:U,\X2014\x260Mar\x262013\x2022 \X20GHT\r\nServer: \x20Apache\ r\nx-Po
1cfc=1qsetloprpmong3rotqrrjtol;\x26path=/\r\nP3P:\x20CP=\ "NOI\x20ADM\x
20DEV\X20PSA1\x20COM\x26NAV\ x200UR\ X200 TR0\ x26STP\ x20IND\ X26DEM\ "\ r\nCa

SF:\r\nContent-Type:\x20text/html; \x20charset=utf-8\r\n\r\n<!DOCTYPE\x20ht

SF:ml\X20PUBLIC\X26\" -//W3C//DTD\x26XHTML\X261\ . 0\x20Transitional//EN\"\x2

rvicefp-submit.cgi :
:\x2022:06:41\x20GMT\r\nServer:\x26Apache\ r\nX-Powered-By: \x20PHP/5\ .3\ .
:ONAV\x200UR\x200TR0\X20STP\x20IND\:
:e\r\nPragma: \x2er che) onnect
-
“#\"\x20xnl : 1ang=\ "pt-br\"\x201ang=\ "pt-br\"\x28dir=\"1tr\"\x20>\n\n<
nvolver\x20e\x20aperfei\xe70ar\x200\x26ensino\x20de\x20gradua\xe7\xe30,
:das\x20suas\x26modalidades\ .\ "\x20/>\x20\n<neta\x20property=\"og: inage\
:ta\xe7\xe30\x20tem\x20como\x20atribui\xe7\xe30\x20desenvolver\x20e\x20a
:wered-By:\x20PHP/5\.3\.3\r\nSet-Cookie:\x2034e3ecc74665f39e44530c38c59%
che-Control:\x26no-cache\r\nPragma:\x26no-cache\r\nConnection:\x26close
= [ root@bt:~ (=] T




Figura 4.1: Nmap
· Etapa 3 - Mapeamento de Vulnerabilidades

A terceira etapa, de Mapeamento de Vulnerabilidades, foi feita já com o auxílio de diversas ferramentas. Nesta etapa foi utilizada a ferramenta Nessus para a verificação de serviços e protocolos usados pelos servidores. Em servidores onde fora identificada a execução de aplicações web foram utilizadas as ferramentas Acunetix, SyHunt e Nikto para a verificação de vulnerabilidades. Após feitos os testes foram estudados os relatórios gerados pelas ferramentas que explicam as vulnerabilidades encontradas, os impactos que as mesmas oferecem aos ativos caso exploradas e onde são feitas referências, quando existentes, para fontes externas de informação e/ou exploração. Apesar de existirem outras ferramentas para serem utilizadas nesta etapa, somente estas foram utilizadas com o grupo devido ao foco do projeto no qual eles estão alocados. Ferramentas externas à estas foram utilizadas pelos formandos para permitir uma melhor avaliação dos ativos tanto nesta etapa quanto na seguinte.
· Etapa 4 - Exploração das Vulnerabilidades

Apesar de não fazer parte do escopo de uma Análise de Vulnerabilidades, para meios de aprendizado alguns testes de exploração das vulnerabilidades foram feitos utilizando as informações conseguidas na etapa anterior. Nesta última etapa também foi utilizada a ferramenta Metasploit que é uma das que estavam sendo testadas pelo grupo.
4.2.7.2 Teste de Invasão

O teste de invasão foi feito no site do Instituto de Computação, a pedido dos responsáveis, com o intuito de validá-lo para que ele pudesse ser mantido em produção e que tivesse seus pontos vulneráveis enumerados e corrigidos. Segue abaixo a descrição das etapas do teste de invasão realizado.

· Etapa 1 - Obtenção de Informação

Foram feitas pesquisas no Google para tentar obter possíveis informações relevantes do alvo, assim como para verificar se seria possível obter informações sensíveis que não deveriam estar expostas a motores de busca. 

· Etapas 2 e 3 - Enumeração e Varreduras e Mapeamento de Vulnerabilidades
Nesta etapa foram usadas três ferramentas: Nessus, Acunetix e SyHunt. Também foram feitos testes e explorações manuais sobre a aplicação web.

Inicialmente foram Durante as explorações manuais foram feitos testes sobre a aplicação que resultaram na descoberta de uma vulnerabilidade de Injeção de Sql na aplicação web. Após a execução do Nessus foram verificadas outras vulnerabilidades encontradas que foram testadas na etapa de exploração.
· Etapa 4 - Exploração das Vulnerabilidades
                Nesta etapa foram feitos testes para confirmar as vulnerabilidades encontradas e para saber o impacto das mesmas sobre a aplicação e à infraestrutura. 

                Vulnerabilidades de Cross-site Scripting, que permitem a execução de scripts arbitrários quando o alvo acessa uma determinada página vulnerável, foram tidas como não exploráveis após os testes feitos.

                A ferramenta Nessus encontrou uma vulnerabilidade que permitia que um atacante submetesse o servidor à uma condição de negação de serviço, porém como não estava no escopo e o servidor testado encontrava-se em produção, sendo o servidor utilizado para responder às requisições referentes ao site, esta vulnerabilidade não pode ser testada. Foi então aconselhado atualizar a versão do servidor web para uma versão que não seja vulnerável à este ataque.

                A falha mais crítica encontrada foi a de Injeção de Sql, que foi encontrada durante os testes manuais e confirmada pela ferramenta Acunetix. Utilizando a ferramenta Sqlmap junto ao grupo foi possível obter dados sensíveis que permitiam acesso ao servidor com contas administrativas. Através desta ferramenta foi possível acessar a base de dados e obter todos os dados da mesma, incluindo usuário e senha de contas privilegiadas. Um ponto observado é que as senhas estavam criptografadas, demonstrando uma cultura de segurança existente por parte dos desenvolvedores. Assim que confirmada esta falha foi reportada aos responsáveis, que agiram de imediato consertando-a e requerendo uma nova avaliação após feito o conserto.        
4.2.7.3 Detecção de Incidentes
Foi instalado e configurado um servidor com a distribuição OSSIM para centralização de alertas de eventos de segurança.

Em uma das máquinas de teste foi instalada uma máquina virtual onde foi instalado o programa OSSEC [39] e configurado para enviar os alertas ao OSSIM. O OSSEC atua como um programa de detecção de intrusão de host, aplicando regras pré-definidas e heurísticas às análises de monitoramento do sistema através da verificação de integridade e de permissão de arquivos, leitura de logs, monitoramento de diretório, entre outros para a detecção de uma tentativa de intrusão. Ao detectar uma tentativa de intrusão e/ou uma intrusão bem sucedida, o OSSEC gera alertas e os envia ao OSSIM que então envia um alerta ao administrador da rede informando tal evento de segurança.

Nos testes desenvolvidos foi possível gerar alertas localmente pelo OSSEC, porém ao enviar estes para o OSSIM não se conseguiu que estes alertas fossem enviados aos administradores. Nos testes no OSSIM também foi obtido sucesso localmente, sendo alertada uma tentativa de ataque de força-bruta intencional pelo auditor, através de tentativas de acesso remoto pelo serviço SSH [40] com usuário inexistente e senha inexistente.

Por ser uma ferramenta complexa e bastante abrangente, o OSSIM possui diversas ferramentas e formas de configuração, o que demanda dos componentes um tempo maior para uma melhor compreensão da mesma. Para isto o servidor continua instalado e são feitos estudos e testes no mesmo (vide figuras 4.2 e 4.3).
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Figura 4.2: Relatório do OSSIM
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Figura 4.3: Uma das páginas do OSSIM

4.2.8 Caso de Teste Bem Sucedido

Juntamente com o grupo foram feitos testes no novo site do Instituto de Computação da UFF. Através dos testes foi descoberta uma vulnerabilidade de Injeção de SQL, que permite que comandos SQL arbitrários sejam executados no banco de dados, permitindo ao auditor obter informações sobre o mesmo. Ao executar diversos testes foi descoberto que poderiam ser extraídas informações sensíveis, como usuários e senhas, do banco de dados. Ao analisar e definir esta vulnerabilidade como crítica os responsáveis pela manutenção do site foram alertados, sendo explicada como foi feita a exploração e como corrigir a vulnerabilidade. Também foi feita a recomendação de troca de senhas pelos usuários para que, caso tal vulnerabilidade já tenha sido explorada as senhas obtidas não sejam mais válidas.

Após este alerta o site foi tirado do ar até que a vulnerabilidade fosse corrigida. Após corrigida a vulnerabilidade foi pedido ao grupo que os testes fossem refeitos para realmente confirmar se o site ainda estava vulnerável.
Este fato demonstra que o Instituto possui uma visão de preocupação relacionada à segurança de seus ativos e reforça a importância de se ter uma equipe treinada e especializada para a proteção não somente dos ativos como também das informações relacionadas aos alunos e funcionários armazenadas e processadas dentro da infraestrutura da universidade.
4.3 Resumo do Capítulo

Este capítulo começa com uma breve história da Universidade Federal Fluminense e do grupo UFForense, criado inicialmente como um grupo de estudos sobre Segurança da Informação. Logo depois é explicitada a missão do grupo atualmente, os meios de divulgação das atividades do grupo, assim como os treinamentos, atividades realizadas, ferramentas utilizadas e um resumo das ferramentas utilizadas.
5 Conclusões e Trabalhos Futuros
O foco do projeto foi em atividades proativas de detecção e auditoria dos ativos do Instituto. Durante o período do projeto as diversas atividades realizadas pelo grupo visaram não somente aumentar o conhecimento sobre segurança, tanto do grupo quanto da comunidade, como também colocar em prática o que foi aprendido. Foi desenvolvido um trabalho de auxílio aos alunos nos testes com as ferramentas e na confecção de testes de vulnerabilidade sobre ativos pertencentes à rede do Instituto de Computação da UFF. Em paralelo à estas atividades começou a ser testada uma ferramenta para detecção de eventos de segurança dentro da rede do Instituto. As atividades de resposta a incidentes foram postergadas para depois que o grupo tivesse um embasamento sólido em segurança e na detecção e resolução de vulnerabilidades.

Os treinamentos resultaram em uma maior compreensão sobre a área de Segurança da Informação, permitindo ao grupo ter uma visão mais abrangente sobre quais tipos de ameaças uma infraestrutura e os serviços prestados por ela podem estar sujeitos. Ao realizar as atividades foram encontradas vulnerabilidades de diferentes tipos que forçaram o grupo a buscar mais informações para melhor entendê-las e saber quais riscos estas poderiam acarretar. Devido ao caráter das ferramentas foi feito um treinamento sobre auditoria do tipo teste de invasão, sendo mostradas as etapas realizadas durante o teste e quais ferramentas poderiam ser usadas. Também foram realizados estudos sobre formas de detecção e proteção dos ativos.

As atividades práticas serviram para aumentar o conhecimento sobre as ferramentas e também sobre como usá-las. Os diversos testes com as ferramentas permitiu aos alunos um estudo sobre o impacto de cada ferramenta na rede e nas aplicações e como ajustá-las para um melhor resultado, dependendo do objetivo do teste. Foram feitas também comparações sobre as ferramentas que possuíam objetivos similares. 

Como trabalhos futuros após a implementação de ferramentas de detecção de intrusão e de uma compreensão maior da área o grupo deverá ser o responsável pela resposta a incidentes computacionais dentro do instituto, desenvolvimento de ferramentas e confecção de eventos que visem não somente divulgar a existência do CSIRT para a comunidade como também conscientizar e aumentar o conhecimento da mesma sobre a importância da Segurança da Informação. Também deverá ser de responsabilidade do grupo a manutenção do site com informações sobre o grupo, assim como também a confecção de um formulário para que a comunidade possa reportar os incidentes e formas de contato com os membros do grupo. O site também deverá prover para a comunidade informações úteis sobre segurança da informação como dicas de melhores práticas, informações sobre vulnerabilidades recém descobertas e auxílio na configuração e proteção de seus ativos.

Glossário

Ataque: uma tentativa de burlar controles de segurança em um sistema com a missão de utilizar ou comprometer tal sistema. Um ataque é normalmente realizado através da exploração de uma dada vulnerabilidade.

Autenticação: para verificar a identidade de um sujeito que requisita o uso de um sistema ou o acesso aos recursos de uma redes. Os passos que devem ser dados para dar acesso a algum recurso são identificação, autenticação e autorização.
Autorização: garantir acesso a um dado objeto após o usuário ser devidamente identificado e autenticado.

Capacidade: descreve os objetos que um usuário pode acessar e as operações que este pode exercer sobre os diferentes objetos. Indica os direitos de acesso para um assunto específico; Muitas vezes, a capacidade está na forma de um objeto.
Classificação: um arranjo sistemático de objetos dentro de grupos ou categorias de acordo com um conjunto de critérios estabelecidos. A dados e recursos podem ser atribuídos níveis de sensibilidade no momento de sua criação, alteração, atualização, armazenamento ou transmissão.

Confidencialidade: um princípio de segurança que trabalha para garantir que a informação não está sendo designada a usuários não autorizados.

Criptografia: a ciência da escrita de informações secretas que permitem o armazenamento e transmissão de dados em um formato que só pode ser compreendido por indivíduos autorizados.

Disponibilidade: a confiabilidade e acessibilidade de dados e recursos para indivíduos autorizados em tempo hábil.
Domínio: o conjunto de objetos que um usuário possui permissão de acesso. Dentro deste domínio, todos os objetos e usuários compartilham uma política comum de segurança, procedimentos, regras e são gerenciados pelo mesmo sistema de gerenciamento.

Fraudes computacionais: crimes relacionados ao uso de computadores envolvendo a falsificação deliberada, modificação ou divulgação de dados com o objetivo de comprometer um sistema ou obter algo de valor.
HIDS: Host Intrusion Detection System (sistema de detecção de intrução de Host).

Host: Hospedeiro. Qualquer máquina ou computador conectado a uma rede, podendo oferecer informações, recursos, serviços e aplicações aos usuários ou outros nós na rede.
Integridade: crimes relacionados ao uso de computadores envolvendo a falsificação deliberada, modificação ou divulgação de dados com o objetivo de comprometer um sistema ou obter algo de valor.
MAC: Media Access Control (controle de acesso à media) é um endereço físico associado à interface de comunicação, que conecta um dispositivo à rede.
NIDS: Network Intrusion Detection System (sistema de detecção de intrusão na rede).


Malware: software malicioso. Código escrito para realizar atividades que contornam as políticas de segurança de uma empresa. Alguns exemplos são vírus, applets maliciosos, Trojan, bombas lógicas e worms.

Procedimento: passo-a-passo detalhado de instruções a serem seguidas para a realização de alguma tarefa, que são utilizadas por algum usuário, funcionários de TI, operadores, membros da equipe de segurança e outros.

Usuário: uma pessoa ou processo que está acessando um sistema computacional.

Worm: diferentemente do vírus, o worm se envia automaticamente, utilizando a rede para comprometer outros hosts. Os worms podem comprometer também a rede, devido ao consumo de banda gerado pela tentativa de ataque a outros hosts.
Trojan: código não autorizado, normalmente malicioso (vírus), inserido dentro de um programa legítimo e ao ser executado realiza funções desconhecidas e indesejadas pelo usuário.
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