Roteamento em Redes Cognitivas: Desafios e Taxonomia
Eduardo Pagani Julio®

YInstituto de Computacdo — Universidade Federal Fluminense (UFF)
ejulio@ic.uff.br

Resumo. Com o0 aumento do uso de dispositivos moveis, o espectro de radio
freqiéncia vem sendo cada vez mais requisitado. Mas a limitada
disponibilidade e a ineficiéncia de sua utilizacdo geram demandas por novos
mecanismos e paradigmas de comunicacdo que explorem o espectro existente
de maneira mais eficaz. As redes cognitivas representam uma tecnologia de
rede que aumenta a eficiéncia da alocacdo espectral, por meio do acesso
oportunista as faixas de freqliéncia. Nessas redes, o roteamento necessita de
maiores informacdes para gerar suas rotas, em funcdo da disponibilidade do
espectro. Este trabalho descreve os desafios e uma taxonomia das propostas
atuais para o roteamento em redes cognitivas.

1. Introducéo

A limitada disponibilidade de espectro e a ineficiéncia de sua utilizacdo geram
demandas por novos mecanismos e paradigmas de comunicagdes que explorem o
espectro existente de maneira mais eficaz [1,2]. As Redes Cognitivas, também
denominadas Redes de Radios Cognitivos ou Redes sem fio de Proxima Geracgéo [5,6],
representam uma tecnologia de rede que aumenta a eficiéncia da alocacao espectral, por
meio do acesso oportunista as faixas de frequéncia.

Em [2] é apresentada uma medicdo do uso do espectro no centro da cidade de
Berkeley. A llustracdo 1 apresenta o grafico da densidade espectral de poténcia obtida,
que indica uma baixa utilizacdo do espectro alocado, especialmente entre de 3 a 6 GHz.

As redes cognitivas fornecem aos usuarios méveis uma grande largura de banda
por meio do uso de técnicas de acesso dindmico ao espectro sobre arquiteturas
heterogéneas de redes sem fio. Essa nova tecnologia permite uma utilizacdo mais
eficiente do espectro.

A principal tecnologia empregada no desenvolvimento da infra-estrutura de
redes cognitivas sdo os Ré&dios Cognitivos (Cognitive Radios) [3,4], que também
fornecem a capacidade de utilizar ou compartilnar o espectro de uma maneira
oportunista. No entanto, enquanto os radios cognitivos atuam apenas nas camadas fisica
e de enlace do modelo de referéncia ISO/OSI, as redes cognitivas cobrem todas as
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camadas deste modelo, utilizando uma abordagem de relacionamento entre camadas em
seu projeto (cross-layer design), para um desempenho 6timo [6].
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llustracdo 1: Baixa utilizacdo do espectro entre 3 e 6 GHz em Berkley [2].

Os componentes de comunicacdo de uma rede cognitiva e suas interacfes séo
apresentadas na llustracdo 2 [1]. As funcbes de sensoriamento e compartilhamento
espectral interagem entre si para melhorar a eficiéncia da alocacdo de faixas do
espectro, interagindo com as camadas fisica e de enlace. Por sua vez, as funcbes de
gerenciamento e mobilidade espectral atuam sobre todas as camadas do modelo OSI,
obtendo informacg6es e mudando suas configuracfes de acordo com a natureza dinamica
do espectro.

Controle da Aplicaciao N Requisitos de QoS
Aplicacao

Atraso de Handoff,

Perdas Reconfiguragio

+ = Transporte - s
Informacdes de
Informacaes de RR‘::I';'}‘;“I';']“:(";"

- ame ec racs -
Funciio de ) Roteamento Camada de Rede g Funciio de
Mobilidade Gerenciamento

Espectral Atraso da Informagbes de Espectral

Camada de
Enlace

Escalonamento/
Reconfiguracao

Camada de Enlace

Especiral

— Camada Fisica
Informacoes de
Sensoriamento

Informacdes de
Sensoriamento/
Reconfiguracio

Sensoriamento

Decisdes sobre Handoff, Informacdes Atuais e Candidatas sobre o Espectro

llustracdo 2: Funcionalidades de comunicacdo de uma rede cognitiva [1].

2. Arquitetura de Redes Cognitivas

A llustracdo 3 apresenta a arquitetura geral das redes cognitivas proposta em [2]. Em
um ambiente de redes cognitivas, algumas porcdes do espectro estdo licenciadas para
diferentes propdsitos, enquanto outras permanecem nao licenciadas. Dessa forma, 0s



componentes da arquitetura geral de redes cognitivas podem ser classificados como
primarios ou licenciados e cognitivos ou nao licenciados.
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llustragéo 3: Arquitetura de redes cognitivas [2].
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Os elementos basicos das redes primarias e cognitivas sdo definidos a seguir [2]:

Rede Primaria — infra-estrutura de rede ja existente e que tem direitos de

acesso exclusivos a certa faixa do espectro (como redes de celulares e de

Usudrio Primario: um usuario primario (ou licenciado) tem licenca para

operar em uma determinada faixa do espectro. Seu acesso ndo deve ser
afetado por transmissfes de usuarios ndo licenciados. Esses usuarios
ndo necessitam modificar sua infra-estrutura para coexistir com
estacOes radio base e usuarios cognitivos;

Estacdo Radio base Primaria: componente fixo da infra-estrutura de

rede que tem licenca de acesso ao espectro. A estagdo radio base
priméaria ndo apresenta capacidade cognitiva para o compartilhamento
do espectro com usuarios cognitivos;

Secundaria —

[
televisdo). Seus componentes sdo:
o]
0

¢ Rede Cognitiva ou

infra-estrutura de rede que ndo tem licenca

para operar em uma determinada faixa. Seu acesso ao espectro é realizado
somente de maneira oportunista. As redes cognitivas podem operar em
modo infra-estruturado ou ad hoc. Os componentes de uma rede cognitiva

sdo:

0 Usuério Cognitivo, Secundario ou ndo Licenciado: usuario que ndo tem
nenhuma licenca de uso do espectro. Faz uso das funcionalidades de



compartilhamento de faixas licenciadas do espectro para realizar
comunicacoes;

o Estagdo RA&dio Base Cognitiva, Secundéaria ou ndo Licenciada:
componente fixo da infra-estrutura da rede cognitiva. A estacdo radio
base cognitiva fornece mecanismos de conexdo de salto Unico aos
usudrios cognitivos. Por meio das estacBes base, um usuario cognitivo
pode ter acesso a rede fixa e a outras redes cognitivas;

o Escalonador de Espectro: os dispositivos de uma rede cognitiva
capturam sua visdo local da atividade espectral. Essa informacéo pode
ser diretamente compartilhada entre eles ou agregada em uma base de
dados central que prové informagbes sobre os emissores locais, as
politicas de acesso e a &rea em que 0s sinais sdo transmitidos [21]. O
escalonador de espectro € uma entidade central da rede responsavel
pelo armazenamento dessas informacdes, além de organizar o acesso
aos recursos espectrais entre diferentes redes cognitivas. Ele é um
gerenciador de informagcbes de recursos espectrais, e permite a
coexisténcia entre maltiplas redes cognitivas.

3. Desafios de Roteamento em Redes Cognitivas

Enguanto os radios cognitivos estabelecem com sucesso 0s enlaces para as transmissdes
sem fio oportunistas, a principal funcéo das redes cognitivas se encontra no projeto da
camada de rede, especialmente no roteamento. 1sso se deve, primordialmente, ao fato de
diversas outras questdes de projeto, como controle de fluxo, gerenciamento de recursos
de rédio e da mobilidade da rede serem baseadas nessa funcionalidade [1].

Neste cenario, o problema do roteamento em redes cognitivas busca a criacao e
a manutencdo dos caminhos entre usuarios secundarios decidindo os nos que fardo parte
do caminho, e o espectro usado por cada enlace. Esse problema é semelhante aos das
redes ad hoc e em malha, mas com um desafio adicional de ter que lidar com a
transmissdo simultanea do usuario primario, mudando dinamicamente em funcéo das
oportunidades de espectro.

Os principais desafios encontrados no roteamento em redes cognitivas séo [8]:

e Consciéncia do espectro — projetar solugdes eficientes de roteamento em
redes cognitivas envolve uma ligacdo forte entre 0 mddulo de roteamento e
as funcionalidades de gerenciamento espectral, de tal forma que o mddulo
de roteamento pode estar continuamente consciente do meio fisico para
tomar decisGes mais precisas. Dentro deste campo, trés cenarios podem ser
possiveis:

0 As informacOes sobre a ocupagdo do espectro sdo fornecidas para o
mecanismo de roteamento por entidades externas (como um
escalonador de espectro);

0 As informacdes sobre a ocupacdo do espectro devem ser recolhidas
localmente por cada usuério secundério, atraves de mecanismos de
deteccéo distribuidos;



0 Um modelo hibrido, onde é possivel ter uma entidade externa
fornecendo informacdes sobre a ocupacdo do espectro, além das trocas
de informacdes entre os usuarios secundarios, ja que possiveis areas de
sombra podem ser detectadas localmente, mas dificilmente conhecidas
por uma entidade externa;

Redefinigéo do conceito de "qualidade de rota" — em funcdo da presenca dos
usuarios primarios, a topologia real da rede cognitiva € muito variavel. As
métricas de roteamento classicas (largura de banda nominal, throughput,
atraso, economia de energia, entre outras) devem ser acopladas com novas
medidas de estabilidade de rota, como a disponibilidade de espectro e a
presenca do usuario primario;

Manutencdo/reparacdo de rotas — o surgimento repentino de um usuario
primario em um local pode tornar um determinado canal inatil em uma area,
resultando em falhas de rotas imprevisiveis, e que podem exigir recriacdo de
rotas frequentes, quer em termos de nds ou de canais usados. Neste cenario,
procedimentos eficazes de sinalizacdo sdo necessarios para restaurar a rota
quebrada com efeito minimo sobre a qualidade percebida.

4. Taxonomia de Protocolos de Roteamento em Redes Cognitivas

Diversos projetos relacionados a insercdo de processos cognitivos em esquemas de
roteamento tém sido propostos, principalmente a utilizacdo de algoritmos de
aprendizagem para técnicas de roteamento em redes cognitivas [7].

Uma taxonomia dos protocolos de roteamento para redes cognitivas € proposta
em [8], onde estes sdo divididos em duas classes principais: roteamento baseado em
conhecimento total do espectro (full spectrum knowledge) e roteamento baseado em
conhecimento local do espectro (local spectrum knowledge), conforme visto na
Ilustracdo 4.
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llustracdo 3: Taxonomia de Protocolos de Roteamento para Redes Cognitivas.



No primeiro caso, tem-se um mapa de ocupacéo do espectro disponivel para os
nos da rede, ou a uma entidade de controle central (escalonador de espectro), que pode
ser representada como uma base central mantendo dados do espectro, como
recentemente promovido pela FCC (Federal Communications Commission) para indicar
ao longo do tempo e do espaco as disponibilidades de canal no espectro abaixo de 900
MHz e em cerca de 3 GHz.

4.1 Abordagens de Roteamento com Conhecimento Total do Espectro

As abordagens de roteamento com base neste pressuposto usam ferramentas tedricas
para projetar rotas eficientes, diferenciando-se no tipo de ferramenta tedrica € utilizada
para orientar a concepcdo das rotas. A primeira sub-classe abrange todas as solugoes
com base em uma abstracdo grafica da rede de radio cognitivo, ou seja, abordagens
baseadas em teoria dos grafos (graph based). A segunda sub-classe emprega
ferramentas de programacdo matematica (MILP-NIMLP optimization) para modelar e
projetar fluxos ao longo da rede cognitiva. Embora essas abordagens muitas vezes
sejam baseadas em um célculo centralizado dos caminhos de roteamento, a sua
relevancia esta no fato de que fornecem limites superiores e valores de referéncia para o
desempenho de roteamento.

Na sub-classe de solucdes baseados em grafos, encontram-se 4 propostas. Em
[9,10], é proposto um modelo para atribuicdo de canais e roteamento em conjunto em
redes de mdltiplos saltos semi-estaticos. Nessa proposta, o sinal do usuario primario é
considerado baixo, permitindo que a atribuicdo dos canais e o roteamento entre 0s
usuarios secundarios possa ser criado estaticamente. O modelo proposto baseia-se na
criacdo de um grafo em camadas que possui uma série de camadas iguais ao nimero de
canais disponiveis. Os dispositivos do usuario secundario sdo representados no grafo em
camadas com um nd, e sub-nds adicionais, um para cada canal disponivel.

Em outra abordagem [11], grafos coloridos representam a topologia da rede. A
estrutura do grafo colorido € Gc = (Nc, Vc), onde Nc é o conjunto de vértices, sendo um
vertice para cada dispositivo da rede e VVc o conjunto de arestas. Dois vértices podem
ser ligados por um numero de arestas até M, onde M é o numero de canais (cores) com
disponibilidade para transmissdo no enlace especifico.

Diferentemente das outras abordagens, a proposta em [12] tem como objetivo
separar o0 canal de roteamento. Todos os caminhos disponiveis entre 0s pares de origem
e destino sdo numerados e sdo definidos padrdes de atribui¢do para cada caminho de
todos os canais disponiveis. O roteamento é obtido através da utilizacdo de um
algoritmo centralizado representado por um grafo de conflitos, ou seja, cada enlace na
rede é ligado com um vértice no grafo de conflitos. Uma aresta é definida entre dois
vértices se 0 enlace correspondente ndo estiver ativo ao mesmo tempo. O principal
objetivo do grafo de conflitos é obter um canal livre de conflitos, através da utilizacéo
de uma heuristica.

Em [13-15], sdo introduzidas formulacBes de Mixed Integer Non Linear
Programming (MINLP), cujo objetivo € maximizar o fator de reuso do espectro em toda
a rede ou equivalentemente, minimizar o uso de banda total em toda a rede. A
formulacéo proposta capta todos os principais aspectos multi-saltos de redes sem fio,
como a capacidade do enlace, a interferéncia e o roteamento.



4.1 Abordagens de Roteamento com Conhecimento Parcial do Espectro

Por outro lado, os esquemas de roteamento baseado no conhecimento local do
espectro incluem todas as solugbes em que a informacdo sobre a disponibilidade de
espectro € localmente construida em cada usuario secundario, através de protocolos
distribuidos. Assim, o mddulo de roteamento estd intimamente ligado as
funcionalidades de gerenciamento espectral. Como consequéncia, além do célculo dos
caminhos de roteamento, o modulo de roteamento deve ser capaz de adquirir
informacdes sobre o estado da rede, como as freqiiéncias disponiveis atualmente para
comunicacdo, além de outros dados disponiveis localmente, e troca-los com os outros
nos da rede. Enquanto o estado da rede nas redes ad hoc tradicionais é primariamente
uma funcdo da mobilidade do né e trafego transportado na rede, nas redes cognitivas
também é influenciada pela atividade do usuario primario. Como esta atividade ¢é e
quais sdo os modelos adequados para representa-la sdo elementos essenciais para o
projeto de roteamento.

A classificagdo das propostas na familia de protocolos com conhecimento local
do espectro pode basear-se na medida especifica da “qualidade da rota” utilizada para
estabelecer rotas de qualidade. Quatro sub-classes podem ser descritas: 0 roteamento
com o objetivo de controlar a interferéncia e a poténcia (interference and power based);
baseado no atraso (delay based); baseado na vazéo (throughput based) (onde o médulo
de roteamento busca a minimizagédo do atraso fim-a-fim e na maximizacao possivel do
throughput, respectivamente); e solugdes onde a qualidade do caminho é estritamente
ligada a sua disponibilidade ao longo do tempo e a sua estabilidade (link
quality/stability based).

Na primeira sub-classe, controle de interferéncia e poténcia, a proposta descrita
em [16] tem como objetivo descobrir caminhos de peso minimo em redes cognitivas
sem fio ad hoc. Uma visdo do sistema é apresentada em que o sistema de comunicacao
é dividido em sistema operacional e de comunicacdo. O sistema operacional é
responsavel por selecionar a interface de comunicacdo sem fio para ser usada em um
determinado momento. Interfaces diferentes sdo usadas para acessar varios sistemas
sem fio, tais como celulares (por exemplo, CDMA, TDMA, FDMA) ou WLAN (ou
seja, IEEE 802.11 b/g). Cada uma das interfaces esta associada com diferentes alcances
de comunicacdo. O uso de um Canal de Controle Comum (CCC) desempenha um papel
central no trabalho. A interface dedicada, conhecida como Common Link Control Radio
(CLCR) é usada para comunicacao entre 0s nds de radio cognitivo. As duas principais
fungbes usando a interface CLCR s&o a descoberta de vizinhos e descoberta e
estabelecimento do caminho. Para descobrir uma vizinhanca grande, CLCR utiliza uma
poténcia de alta transmissdo para alcancar todos os vizinhos em potencial. Nés
compartilham com cada outro sua conectividade através de interfaces de rédio
diferentes enquanto trocam mensagens via CLCR. A sinalizagdo para estabelecer
caminhos entre dois pontos finais também acontece vi CLCR.

O algoritmo distribuido apresentado em [17] aborda o escalonamento, o controle
de poténcia e problemas de encaminhamento. O modulo de roteamento é baseado na
nocdo do Produto Banda Rastro (Bandwidth Footprint Product - BPF). O rastro refere-
se a area de interferéncia de um no para uma poténcia de transmissdo determinada.
Como cada nd na rede usa uma série de bandas de transmissao e cada banda tem um



rastro correspondente a sua poténcia de transmissdo, 0 objetivo € minimizar BFP em
toda a rede, que é a soma de BPFs para todos 0s nos da rede.

RestricGes de interferéncia sdo a base do trabalho descrito em [18], onde os
autores analisam a troca entre transmissfes de Unico salto e multi-salto para o usuario
cognitivo restringir o nivel de interferéncia gerado, de modo que 0 usuario primario
possa tolerar essa transmissdo. Com base nos resultados destes autores, propdem dois
métodos de roteamento denominados vizinho mais proximo (Nearest-Neighbor Routing
- NNR) e vizinho mais distante (Farthest-Neighbor Routing). Embora os esquemas de
roteamento propostos sejam baseados principalmente em uma visdo geométrica estatica
da rede, sem considerar qualquer dindmica na ocupacao do espectro, os parametros de
QoS sdo considerados relevantes para a qualidade da transmissao a nivel fisico.

Na segunda subclasse, baseada em atraso, a qualidade das solucdes de
roteamento também pode ser medida em termos dos atrasos em estabelecer e manter as
rotas multi-salto e para enviar o trafego sempre através das mesmas rotas. Além de
"classicos" componentes de atraso para a transmissdo de informacBes em redes sem
fios, novos componentes relacionados com a mobilidade do espectro (troca de canais e
de enlaces) devem ser contabilizados. Métricas de roteamento baseadas em atraso séo
propostas em [19-22], que consideram componentes de atraso diferentes, incluindo: o
atraso de comutacdo que ocorre quando um ndé em um caminho muda de uma faixa de
freqliéncia para outro; o atraso baseado no acesso ao meio nos acessos MAC usada em
uma dada faixa de freqiiéncia; e o atraso em fila com base na capacidade de transmisséo
de saida de um n6 em uma dada faixa de freqiéncia.

Na terceira subclasse, baseada em vazdo, duas propostas sdo descritas em
[24,25]. O SAMER (Spectrum Aware Mesh Routing), proposta em [24], é um protocolo
de roteamento que as contabiliza por um longo tempo e por um curto tempo a
disponibilidade espectral. SAMER pretende utilizar blocos de espectro disponivel
através do encaminhamento dos dados de trafego ao longo do percurso com maior
disponibilidade de espectro, sem ignorar condi¢des espectrais instantaneas. Os autores
do SAMER definem uma meétrica para estimar a disponibilidade do caminho em funcéo
do espectro. Ja em [25], é proposto o protocolo ROSA, onde as oportunidades para
transmitir sdo atribuidas com base no conceito de utilidade do espectro e as rotas sao
exploradas com base na presenca de oportunidades de espectro com o objetivo de
maximizar a utilidade do espectro.

Na quarta subclasse, 0 SPEAR (SPEctrum-Aware Routing [26]) mostra que 0
espectro disponivel € dependente da localizacdo e a introducdo de usuarios primarios
normalmente cria ilhas de disponibilidade de espectro diferentes. Como exemplo, em
[26] foi apresentado que, usando topologias aleatorias, a probabilidade de encontrar um
caminho entre dois nos, forcando os nés a utilizar um caminho com um Unico canal é
significativamente menor em relagdo a probabilidade de encontrar uma rota saltando
entre diferentes canais.

Em [30], a estabilidade do enlace esta associada, de forma inovadora, a
conectividade global do caminho através de um modelo matematico baseado em grafos
de espectro Laplaciano. Os autores introduzem uma nova métrica para peso de rotas
(caminhos) que é capaz de capturar a estabilidade do caminho e a disponibilidade ao
longo do tempo. Assim, a idéia central € a de atribuir pesos as rotas e caminhos



proporcionalmente a conectividade algébrica da matriz Laplaciana do grafo de
conectividade.

Em [31], o SEARCH é um protocolo de roteamento que é projetado para redes
cognitivas moveis multi-salto com base nos principios geogréaficos de encaminhamento.
O protocolo proposto faz o roteamento e as decisdes de selecdo de canal, evitando as
regibes com atividades de usuarios primarios. Além disso, considera uma série de casos
de mobilidade dos noés utilizando uma filtragem preditiva. A idéia principal do
SEARCH é descobrir varios caminhos da origem ao destino, que sdo entdo combinados
no local de destino para formar caminhos com baixa quantidade de saltos.

Uma ultima familia de protocolos que operam com conhecimento local do
espectro utiliza abordagens probabilisticas de roteamento (probabilistic approaches),
onde o usuario secundario oportunisticamente transmite em qualquer banda de espectro
disponivel durante o curto periodo da existéncia da disponibilidade. Essas abordagens
sd0 viaveis e Uteis nos casos em que 0 usudrio primario vizinho tem periodos curtos de
repouso e, como consequéncia, a disponibilidade do espectro correspondente é limitada
no tempo [11].

Em [32] é definida uma abordagem de roteamento baseado em uma estimativa
probabilistica da capacidade disponivel em cada enlace na rede cognitiva. Uma métrica
baseada em probabilidade de roteamento é introduzida, onde a definicdo de métrica
baseia-se na distribuicdo de probabilidade da interferéncia do usuério primario para o
usuario secundario em um dado momento através de um canal determinado.

A Tabela 1 apresenta um sumario de propostas de protocolos de roteamento
classificadas por essa taxonomia.

Tabela 1: Sumario das Solug¢8es de Roteamento Classificadas

P . Selecio do Selecdo do | Consciéncia | Reconfiguracio em § .
Ba:::!];:saesm Protocolos Caminho Proximo Dinimica Funcio da Variacio }Igll:iol:d::e
Completo Salto do Espectro do Espectro
Conhecimento Grafos 0.12 J Y X X
Total do
Espectro Otimizacio 13-15 v 4 b § x b § X
Poténcia e 16-17 J Y X Y Y
Interferéncia 18 X J X X X
N 1922 v 4 x X X X
raso
23 X v 4 v 4 X v 4
Conhecimento 24 J X J X X
Local do Throughput
Espectro 25 X J J Y X
Qualidade/ 26-29 v X v v X
estabilidade 30 v 4 3 v 4 X X
do enlace
31 v X v v v
Probabilidade |  32-35 v 4 v 4 v 4 X x

5. Consideragdes Finais

Por ser ainda uma area de pesquisa muito recente, as redes cognitivas ainda apresentam
diversos desafios em aberto, considerada em ascensao.

A necessidade de abordagens cross-layer, principalmente contemplando as
camadas de enlace e de rede, torna a complexidade das solu¢des ainda maior. Diversas



propostas estdo sendo estudadas na camada de rede, tanto em redes cognitivas infra-
estruturadas quanto em redes cognitivas ad-hoc.

A taxonomia apresentada classifica as atuais propostas para roteamento em
redes cognitivas e aponta para uma tendéncia de utilizacdo cada vez maior de
abordagens probabilisticas, visto que o estado exato da ocupacdo do espectro pode ndo
estar disponivel (ou ndo pode ser dinamicamente reconstruido através de sistemas
distribuidos), as decisbes de roteamento (e as métricas utilizadas) devem considerar
uma visdo mais miope da consciéncia do espectro, onde a probabilidade se torna uma
ferramenta fundamental.

A falta de um ambiente real para testes se torna um fator complicador a mais
para a validagdo das propostas ja desenvolvidas, considerado essencial para refinar os
modelos, algoritmos e sistemas.
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