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Abstract

Several areas of human activity depend on the existence of mobile communications servi-
ces. However, despite the high demand for spectrum, studies indicate its sub-utilization.
The limited availability of spectrum and the inefficiency of its usage generate a demand
for new mechanisms and paradigms that can exploit the spectrum opportunistically. In
this context, a new concept named Cognitive Network arises, a networking technology
that allows efficient utilization of the allocated frequency bands by opportunistic access
to these bands. In this chapter the main concepts related to technology and architecture
of cognitive networks are presented, in order to create a basic theoretical foundation for
the subject.

Resumo

Diversos setores da atividade humana dependem da existência de serviços de comunica-
ções móveis. No entanto, apesar da grande procura por faixas de espectro, estudos indi-
cam sua subutilização. A limitada disponibilidade de faixas de espectro e a ineficiência
de seu uso geram demandas por novos mecanismos e paradigmas que possam explorar o
espectro de maneira oportunista. Nesse contexto, surge um conceito denominado Redes
Cognitivas, uma tecnologia de rede que possibilita um melhor aproveitamento de faixas
de frequência alocadas, porém subutilizadas, por meio do acesso oportunista a estas fai-
xas. Neste capítulo os principais conceitos relacionados à tecnologia e à arquitetura de
redes cognitivas são apresentados, com vistas a criar uma fundamentação teórica básica
sobre o assunto.



4.1. Introdução

Os serviços de comunicações móveis têm sido usados em diferentes contextos,
provendo desde comunicações celulares até o compartilhamento de dados em redes de
computadores sem fio. Para evitar interferência entre os sinais de rádio transmitidos, as
agências governamentais estabelecem políticas de alocação do espectro de rádio-frequên-
cia (RF) [21, 68], que estão geralmente vinculadas ao pagamento de licenças de uso.

A considerável quantidade de serviços de comunicações criados nos últimos anos
tem sido responsável pela demanda por alocação do espectro de RF junto às agências de
regulamentação, levando à escassez de recursos espectrais em diversas localidades. Com
a maior parte do espectro de rádio já alocado, destinar faixas livres para novos serviços
ou melhorar os já existentes tem se tornado uma tarefa cada vez mais difícil [30].

Apesar da grande procura por algumas faixas de espectro, estudos indicam uma
sub-utilização delas. Uma pesquisa realizada pela Força Tarefa em Políticas de Espectro
da Comissão de Comunicações Federal (FCC –Federal Communications Commission)
aponta uma considerável variação temporal e geográfica no uso do espectro alocado (entre
15 e 85%) [20].

Cabric et al. [8] apresentam em seu trabalho uma medição do uso do espectro no
centro da cidade de Berkeley. A Figura 4.1 apresenta o gráfico da densidade espectral
de potência obtida na medição1. Esse gráfico indica uma baixa utilização do espectro
alocado, especialmente nas faixas de 3 a 6 GHz.

Figura 4.1. Medição da utilização do espectro de 0-6 GHz no centro de Berkeley [8].

A limitada disponibilidade de espectro e a ineficiência de sua utilização geram
demandas por novos mecanismos e paradigmas de comunicações que explorem o espectro
existente de maneira mais eficaz [1]. As Redes Cognitivas, também denominadas Redes
de Rádio Cognitivo ou Redes sem fio de Próxima Geração [2, 50, 73], representam uma
tecnologia de rede que aumenta a eficiência da alocação espectral, por meio do acesso
oportunista às faixas de frequência.

1Os sinais foram coletados em intervalos de tempo de 50 μs, amostrados a uma taxa de 20×109 amos-
tras/s
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A rede cognitiva foi primeiramente definida por Thomas et al. como [73]:

... uma rede dotada de capacidade cognitiva, que pode perceber as condições
atuais da rede e então planejar, decidir e atuar sobre essas condições. A
rede pode aprender a partir dessas adaptações e utilizar essas informações
para tomar futuras decisões, enquanto leva em consideração os objetivos de
transmissão fim-a-fim.

As redes cognitivas fornecem aos usuários móveis uma grande largura de banda
por meio do uso de técnicas de acesso dinâmico ao espectro sobre arquiteturas hetero-
gêneas de redes sem fio. Essa nova tecnologia permite uma utilização mais eficiente do
espectro, provendo acesso oportunista às faixas licenciadas sem, no entanto, interferir
com seus usuários (usuários primários). Entretanto, o desenvolvimento de tecnologias de
redes cognitivas impõe desafios de pesquisa, devido à grande faixa espectral a ser geren-
ciada e aos diversos requisitos de qualidade de serviço (QoS – Quality of Service) das
aplicações.

De forma a adaptar automaticamente seus enlaces e protocolos de comunicação
e utilizar o espectro de maneira oportunista é necessário que as redes cognitivas sejam
dotadas de conhecimento contextual derivado de seu ambiente [52, 60]. Por meio da
ciência do contexto, os nós da rede podem reconhecer e selecionar automaticamente a
tecnologia de acesso sem fio a ser utilizada, em função de sua disponibilidade, localização
e tempo [24]. Assim, entre as principais informações de contexto do ambiente, merecem
destaque as relacionadas à ocupação espectral.

A principal tecnologia empregada no desenvolvimento da infraestrutura de redes
cognitivas são os Rádios Cognitivos (Cognitive Radios) [53, 55]. Assim como as redes
cognitivas, os rádios cognitivos também fornecem a capacidade de utilizar ou comparti-
lhar o espectro de uma maneira oportunista. No entanto, enquanto os rádios cognitivos
atuam apenas nas camadas física e de enlace do modelo de referência ISO/OSI, as redes
cognitivas cobrem todas as camadas deste modelo.

Mais especificamente, a tecnologia de rádio cognitivo permite aos seus usuá-
rios [2]:

1. Determinar quais faixas do espectro estão disponíveis e detectar a presença de usuá-
rios primários, quando há comunicação em uma faixa licenciada (sensoriamento
espectral);

2. Selecionar o melhor canal disponível para transmissão (gerenciamento espectral);

3. Compartilhar o acesso a esse canal com outros usuários (compartilhamento espec-
tral);

4. Disponibilizar o canal quando um usuário primário é detectado, mantendo a comu-
nicação enquanto migra para outra faixa (mobilidade espectral ou handoff espec-
tral).
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Para realizar as funções apresentadas é necessário que os protocolos de comuni-
cação sejam capazes de se adaptar à disponibilidade de faixas de espectro. Dessa forma,
os rádios cognitivos utilizam métricas de desempenho das condições atuais de cada ca-
mada da pilha de protocolos para determinar a configuração ótima de operação da rede.
Para tanto, as redes cognitivas necessitam utilizar uma abordagem de projeto de relacio-
namento entre camadas (cross-layer design), com vistas à obtenção de um desempenho
ótimo.

Os componentes de comunicação de uma rede cognitiva e suas interações são
ilustradas na Figura 4.2. As funções de sensoriamento e compartilhamento espectral in-
teragem entre si para melhorar a eficiência da alocação de faixas do espectro, interagindo
com as camadas física e de enlace. Por sua vez, as funções de gerenciamento e mobilidade
espectral atuam sobre todas as camadas do modelo OSI, obtendo informações e mudando
suas configurações de acordo com a natureza dinâmica do espectro.
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Figura 4.2. Funcionalidades de comunicação de uma rede cognitiva [2].

Os protocolos de comunicação disponíveis atualmente não são adequados para
aplicação em redes cognitivas, pois a utilização dinâmica do espectro pode causar efei-
tos adversos em seu desempenho, principalmente aos protocolos sensíveis à latência
(e.g., streaming multimídia). Assim, é necessário que sejam desenvolvidos protocolos
que, baseados nas informações sobre o estado atual do espectro, possam modificar auto-
maticamente sua tecnologia de transmissão e parâmetros de configuração em função da
ocupação espectral. Esse é um importante tópico de pesquisa da área de redes cognitivas.

Neste capítulo, os principais conceitos relacionados à tecnologia e arquitetura de
redes cognitivas são apresentados, com vistas a criar uma fundamentação teórica básica
sobre o tema. As principais técnicas e algoritmos empregados no processo de descoberta,
utilização e compartilhamento do espectro são abordadas, bem como os desafios relati-
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vos aos serviços providos por camadas superiores do modelo OSI. Por fim, os principais
projetos, tendências e pesquisas em desenvolvimento na área são apresentados.

Este capítulo está organizado da seguinte maneira: a Seção 4.2 apresenta os com-
ponentes básicos da arquitetura geral das redes cognitivas, suas funções e cenários de
aplicação da tecnologia; a Seção 4.3 aborda aspectos relacionados ao projeto da camada
física dos rádios cognitivos; na Seção 4.4 as principais propriedades, vantagens e fatores
limitantes dos protocolos de controle de acesso ao meio para redes cognitivas são dis-
cutidos; a Seção 4.5 discute algumas características relativas ao processo de roteamento
em redes cognitivas; a Seção 4.6 apresenta algumas aplicações de redes cognitivas; a Se-
ção 4.7 aborda o padrão IEEE 802.22 que utiliza a tecnologia de redes cognitivas para
transmissões em redes sem fio regionais, por meio do acesso não licenciado ao espectro
de TV; por fim, a Seção 4.8 apresenta as considerações finais deste capítulo.

4.2. Arquitetura Geral das Redes Cognitivas

Os protocolos e as tecnologias de redes sem fio existentes apresentam limitações
em relação à sua capacidade de adaptação [74]. Essas adaptações são tipicamente rea-
tivas, sendo executadas após a ocorrência de algum evento. Além disso, os nós da rede
geralmente não realizam trocas de informações sobre seu estado atual. Dessa forma, os
nós da rede desconhecem as condições experimentadas por outros elementos, o que invia-
biliza a criação de uma visão geral sobre o estado da rede, resultando em comunicações
com desempenho sub-ótimo.

Além disso, as arquiteturas de redes sem fio atuais são bastante heterogêneas em
termos de políticas de espectro e tecnologias de comunicação [1]. Essa heterogeneidade
impõe desafios ao projeto de protocolos para redes cognitivas. Assim, uma completa
definição da arquitetura dessas redes é necessária.

A Figura 4.3 apresenta a arquitetura geral das redes cognitivas proposta por Akyil-
diz et al. [2]. Em um ambiente de redes cognitivas, algumas porções do espectro estão li-
cenciadas para diferentes propósitos, enquanto outras permanecem não licenciadas. Dessa
forma, os componentes da arquitetura geral de redes cognitivas podem ser classificados
como primários ou licenciados e cognitivos ou não licenciados.

Os elementos básicos das redes primárias e cognitivas são definidos a seguir [2]:

• Rede Primária – infraestrutura de rede já existente e que tem direitos de acesso
exclusivos a uma certa faixa do espectro (e.g., redes celulares e de televisão). Os
componentes de uma rede primária são:

– Usuário Primário: um usuário primário (ou licenciado) tem licença para ope-
rar em uma determinada faixa do espectro. Seu acesso não deve ser afetado
por transmissões de usuários não licenciados. Esses usuários não necessitam
modificar sua infraestrutura para coexistir com estações radiobase e usuários
cognitivos;

– Estação Radiobase Primária: componente fixo da infraestrutura de rede que
tem licença de acesso ao espectro (e.g., transceptor de uma estação radiobase
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Figura 4.3. Arquitetura de redes cognitivas [2].

em um sistema celular). A estação radiobase primária não apresenta capaci-
dade cognitiva para o compartilhamento do espectro com usuários cognitivos;

• Rede Cognitiva ou Secundária – infraestrutura de rede que não tem licença para
operar em uma determinada faixa. Seu acesso ao espectro é realizado somente de
maneira oportunista. As redes cognitivas podem operar em modo infraestruturado
ou ad hoc. Os componentes de uma rede cognitiva são:

– Usuário Cognitivo, Secundário ou não Licenciado: usuário que não tem ne-
nhuma licença de uso do espectro. Esses usuários fazem uso das funciona-
lidades de compartilhamento de faixas licenciadas do espectro para realizar
comunicações;

– Estação Radiobase Cognitiva, Secundária ou não Licenciada: componente
fixo da infraestrutura da rede cognitiva. A estação radiobase cognitiva fornece
mecanismos de conexão de salto único aos usuários cognitivos. Por meio das
estações base um usuário cognitivo pode ter acesso à rede fixa e a outras redes
cognitivas;

– Escalonador de Espectro: os dispositivos de uma rede cognitiva capturam sua
visão local da atividade espectral. Essa informação pode ser diretamente com-
partilhada entre eles ou agregada em uma base de dados central que provê in-
formações sobre os emissores locais, as políticas de acesso e a área em que os
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sinais são transmitidos [24]. O escalonador de espectro é uma entidade central
da rede responsável pelo armazenamento dessas informações, além de orga-
nizar o acesso aos recursos espectrais entre diferentes redes cognitivas. Ele é
um gerenciador de informações de recursos espectrais, e permite a coexistên-
cia entre múltiplas redes cognitivas [7, 38].

A arquitetura de referência das redes cognitivas (apresentada na Figura 4.3) con-
siste de diferentes tipos de redes: (a) uma rede primária, (b) uma rede cognitiva infraestru-
turada e (c) uma rede cognitiva ad hoc. As redes cognitivas são operadas em um ambiente
heterogêneo que consiste de faixas licenciadas e não licenciadas. Além disso, os usuá-
rios cognitivos podem se comunicar uns com os outros por meio de múltiplos saltos ou
estações radiobase.

Nas redes cognitivas existem três diferentes formas de acesso [2]:

• Redes de Acesso Cognitivas – os usuários cognitivos podem acessar as estações
base cognitivas em faixas licenciadas ou não licenciadas;

• Redes Cognitivas Ad hoc – os usuários cognitivos podem se comunicar com outros
usuários cognitivos por meio de conexões ad hoc em faixas licenciadas ou não
licenciadas;

• Redes de Acesso Primárias – os usuários cognitivos podem ainda acessar as es-
tações radiobase primárias por meio de faixas licenciadas para fazer uso de seus
serviços.

De acordo com a arquitetura de referência, diversos mecanismos são necessários
para permitir a heterogeneidade em redes cognitivas. A seção a seguir aborda as funcio-
nalidades necessárias à operação das redes cognitivas.

4.2.1. Funcionalidades das Redes Cognitivas

As redes cognitivas podem operar tanto em faixas licenciadas quanto não licenci-
adas [2]. Consequentemente, as funcionalidades requeridas pelas redes cognitivas variam
de acordo com o tipo de faixa acessada. Esta seção apresenta as funcionalidades existen-
tes em redes cognitivas operando em faixas licenciadas e não licenciadas.

4.2.1.1. Operação de Rede Cognitiva em Faixa Licenciada

Conforme discutido na Seção 4.1, existe uma considerável variação na utilização
do espectro de radiofrequência licenciado. Consequentemente, as redes cognitivas podem
explorar essas faixas do espectro de maneira oportunista, por meio do uso de técnicas
de acesso dinâmico ao espectro. Assim, as redes cognitivas devem ter mecanismos que
permitam sua coexistência com redes primárias na mesma faixa do espectro.

Os desafios para a operação de redes cognitivas em faixas licenciadas derivam
da existência de usuários primários nestas faixas. Ao operar em faixas licenciadas, as
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redes cognitivas devem detectar os usuários primários, visto que a capacidade de trans-
missão dos canais vagos do espectro depende da interferência dos usuários primários
próximos [2]. Portanto, evitar interferência com os usuários primários é um dos aspectos
mais importantes da arquitetura das redes cognitivas. Além disso, se um usuário primá-
rio começar a utilizar uma faixa do espectro alocada por um usuário cognitivo, este deve
imediatamente desocupar a faixa atual e migrar para outra faixa disponível (i.e., realizar
handoff espectral).

4.2.1.2. Operação de Rede Cognitiva em Faixa não Licenciada

A política de abertura de determinadas faixas do espectro, que iniciou com a banda
industrial, científica e médica (ISM – Industrial, Scientific and Medical), permitiu o de-
senvolvimento de uma variedade de importantes tecnologias e aplicações inovadoras. En-
tretanto, a utilização da banda ISM por tecnologias de rede heterogêneas tem reduzido a
disponibilidade espectral desta faixa, levando ao aumento de interferências. A capacidade
de acesso ao espectro aberto e a qualidade de serviço que essas tecnologias podem ofere-
cer dependem das técnicas de projeto empregadas pelos rádios para alocação eficiente do
espectro.

As redes cognitivas podem ser projetadas para operação em faixas não licenciadas,
melhorando a eficiência nesta porção do espectro. Dado que não existem proprietários de
licenças, todos os nós da rede têm os mesmos direitos de acesso às faixas do espectro.
Múltiplas redes cognitivas podem coexistir na mesma área e se comunicar utilizando as
mesmas faixas do espectro. Algoritmos de compartilhamento inteligente do espectro po-
dem melhorar a eficiência no uso do espectro e fornecer uma alta qualidade de serviço [2].

Nessa arquitetura, os usuários cognitivos detectam as transmissões de outros usuá-
rios cognitivos. Diferentemente das operações em faixas licenciadas, um handoff espec-
tral não é provocado pelo aparecimento de outros usuários primários [2]. Entretanto, dado
que todos os usuários cognitivos têm os mesmos direitos de acesso ao espectro, eles devem
competir entre si pelas mesmas faixas não licenciadas. Assim, nessa arquitetura, métodos
de compartilhamento do espectro devem ser empregados pelos usuários cognitivos.

4.3. Projeto da Camada Física

Os avanços na tecnologia de rádio têm permitido o desenvolvimento de técnicas
de acesso dinâmico ao espectro eletromagnético e de configuração adaptativa dos enlaces
e protocolos de comunicação. A utilização dessas técnicas permite às aplicações se bene-
ficiarem de canais de comunicação com melhor desempenho e menor interferência. Nesse
contexto, os rádios cognitivos representam um novo paradigma para as comunicações sem
fio, no qual os nós da rede são dotados da capacidade de modificar seus parâmetros de
transmissão e recepção, de forma a tornar a comunicação mais eficiente, evitando inter-
ferência com usuários licenciados e não licenciados. Por meio da tecnologia de rádio
cognitivo é possível ter acesso a comunicação altamente confiável, quando e onde for
necessário, e ainda tornar mais eficiente a utilização do espectro de rádio [36].

O principal objetivo da tecnologia de rádio cognitivo é fazer uso da melhor faixa
de espectro disponível. Para tanto, os rádios cognitivos utilizam sua capacidade cognitiva
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e seus recursos de reconfigurabilidade. Considerando que a maior parte do espectro de
RF pode estar alocada, um desafio importante dessa tecnologia é o compartilhamento do
espectro licenciado sem interferir com as transmissões dos usuários primários [2].

Segundo Haykin [36], as faixas do espectro de RF podem ser classificadas de
acordo com o espectro de potência dos sinais de rádio presentes nelas. Essa classificação
é apresentada a seguir:

• Espaços negros (black spaces): faixas ocupadas por interferências locais, temporá-
rias e de alta potência;

• Espaços cinzas (grey spaces): faixas parcialmente ocupadas por interferências de
baixa potência;

• Espaços brancos (white spaces): faixas livres de interferências de RF, exceto pelo
ruído do ambiente (e.g., ruído térmico, ruído impulsivo).

A tecnologia de rádio cognitivo utiliza espaços em branco (também denominados
lacunas de espectro) em faixas licenciadas e não-licenciadas de maneira oportunista para
realizar a transmissão de informações [11, 71]. Caso essas faixas passem a ser usadas
por um usuário licenciado, o rádio cognitivo deve mudar seu canal de operação para outra
lacuna espectral, ou permanecer na mesma faixa, alterando sua potência de transmissão
ou esquema de modulação, de forma a evitar interferências. Esse esquema é ilustrado na
Figura 4.4.

Figura 4.4. Conceito de lacunas espectrais [2].

Considerando que diversos espaços em branco podem estar disponíveis, é neces-
sário que os rádios cognitivos tomem ciência desta diversidade de oportunidades para
selecionar o melhor canal disponível [45]. Assim, o próximo desafio é a construção de
protocolos de rede que se adaptem dinamicamente à faixa de espectro selecionada [2].

Para permitir uma utilização eficaz do espectro, evitando interferências com usuá-
rios primários, é necessário identificar, com confiabilidade, espaços em branco no es-
pectro, em termos de frequência, tempo e espaço [33]. Entre as principais abordagens
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empregadas com essa finalidade merecem destaque: registro em banco de dados, sina-
lizadores regionais e sensoriamento espectral. A Tabela 4.1 apresenta um resumo das
características dessas técnicas.

Tabela 4.1. Classificação dos métodos de identificação de espaços em branco [30, 33].

Custo Compatível
com

sistemas
legados

Complexidade Posicionamento Conexão à
Internet

Monitoramento
contínuo

Canal
padro-
nizado

Registro em
banco de dados

Alto Baixa X X

Sinalizadores
regionais

Alto Baixa X X

Sensoriamento
espectral

Baixo X Alta X

Os dois primeiros métodos deixam a cargo dos sistemas primários a tarefa de for-
necer aos usuários secundários as informações relativas à utilização atual do espectro [6].
Na primeira abordagem, os usuários primários registram os dados relevantes (e.g., sua
localização, potência e tempo de utilização esperado) em um banco de dados centrali-
zado. Os sistemas secundários devem se conectar a esse banco de dados (e.g., por meio
da Internet) para determinar a disponibilidade de lacunas espectrais em suas localizações.
Alternativamente, as informações de ocupação do espectro fornecidas pelos usuários pri-
mários em operação em cada região podem ser difundidas sobre uma determinada área
utilizando sinalizadores regionais (beacons), dessa forma eliminando a necessidade de
uma conexão ao banco de dados. A partir dessas sinalizações, os usuários secundários
podem identificar os lacunas de espectro existentes em sua vizinhança.

Apesar de demandarem transceptores secundários mais simples, os métodos apre-
sentados requerem modificações nos atuais sistemas licenciados e, dessa forma, são in-
compatíveis com sistemas primários legados. Além disso, sua implantação apresenta um
alto custo e requer a existência de mecanismos de obtenção de informações de posiciona-
mento aos usuários secundários (além de uma conexão a um banco de dados ou a um canal
dedicado e padronizado com os sinalizadores regionais). Por outro lado, o sensoriamento
espectral confia apenas na capacidade do sistema secundário de identificar os espaços em
branco, com um sensoriamento direto nas faixas licenciadas. Assim, o sistema secundário
monitora as faixas de frequência licenciadas e, de maneira oportunista, transmite quando
não detecta nenhum sinal primário.

Por conta de seu baixo custo e sua compatibilidade com sistemas primários lega-
dos, o sensoriamento espectral tem recebido mais atenção da comunidade científica que
as outras abordagens [33]. Essa técnica tem sido a principal alternativa considerada para
inclusão em padrões que utilizam a tecnologia de rádio cognitivo, como o padrão IEEE
802.22 [37, 16]. Por outro lado, uma desvantagem dessa abordagem é que os dados de
utilização do espectro dos sistemas primários não estão disponíveis a priori. Além disso,
os usuários secundários devem sensoriar continuamente as faixas licenciadas enquanto a
utilizam, de forma a perceber o retorno dos usuários primários às faixas licenciadas. A
subseção a seguir apresenta detalhadamente a técnica de sensoriamento espectral.
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4.3.1. Sensoriamento Espectral

A modificação dos parâmetros de transmissão, realizada pelos rádios cognitivos,
é baseada no monitoramento ativo de diversos fatores externos e internos ao ambiente de
rádio, como a ocupação do espectro de RF, o comportamento do usuário e o estado da
rede. Esses e outros fatores compõem o conhecimento contextual do ambiente de rádio.

Para manter sua ciência sobre a ocupação do espectro de RF, os rádios cognitivos
necessitam verificar frequentemente os canais disponíveis em um amplo espectro. No
entanto, esse processo nem sempre resulta em estimativas confiáveis, uma vez que ele se
baseia na observação local de sinais cuja potência recebida pode ser baixa, ou mesmo não
detectável. Erros nas estimações espectrais podem levar à ocorrência de interferências
entre as transmissões. Além disso, durante o sensoriamento espectral, a transmissão de
dados pelas aplicações não é possível, resultando em atrasos adicionais e em uma redução
na disponibilidade de largura de banda para o tráfego das aplicações [45].

Um rádio cognitivo tem a capacidade de verificar o ambiente espectral sobre uma
ampla faixa e explorar esta informação para, oportunisticamente, prover enlaces sem fio
que melhor atendam aos requisitos de comunicação dos usuários e aplicações. Esses
dispositivos são projetados para serem cientes e sensíveis às mudanças no ambiente ao
seu redor, realizando adaptações à medida que detectam espaços em branco. Em geral,
a capacidade de sensoriamento espectral está associada às camadas física (PHY) e de
controle de acesso ao meio (MAC), conforme ilustrado na Figura 4.5.

Figura 4.5. Funcionalidades das camadas relacionadas ao sensoriamento espectral [8].

Dado que os rádios cognitivos são considerados usuários de menor prioridade
do espectro licenciado, um requisito fundamental é evitar interferências com potenciais
usuários primários em sua vizinhança. Por outro lado, sistemas primários não precisam
modificar sua infraestrutura para o compartilhamento do espectro com redes cognitivas.
Os rádios cognitivos devem ser capazes de detectar a presença de usuários primários por
meio de um processo contínuo de sensoriamento.

Classes diferentes de usuários primários podem requerer níveis de sensibilidade e
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taxas de sensoriamento distintos para sua detecção. Por exemplo, sinais de difusão de TV
são mais facilmente detectados que sinais de um sistema de posicionamento global (GPS
– Global Positioning System), dado que a sensibilidade dos receptores de TV é dezenas
de decibéis menor que a dos receptores de GPS [8].

Em geral, a sensibilidade dos rádios cognitivos deve superar a dos receptores dos
usuários primários por uma ampla margem. Essa margem é necessária porque o rádio
cognitivo não pode obter uma medição direta do canal entre o receptor e o transmissor
primário, e deve basear sua decisão na medição local dos sinais emitidos pelo transmissor
primário. Esse tipo de detecção é chamada de sensoriamento espectral local, e pode sofrer
com o problema de ocultação de terminais, que pode ocorrer quando o rádio cognitivo
está sombreado, sofrendo um severo desvanecimento por multipercurso, ou localizado
dentro de construções com alta perda por penetração [8]. Uma possível abordagem para
o tratamento desse problema pode ser a adoção de técnicas de sensoriamento espectral
colaborativo, em que diversos rádios compartilham suas informações sobre a ocupação
do espectro e realizam, conjuntamente, a detecção de sinais primários [32].

4.3.1.1. Arquitetura Física para o Sensoriamento Espectral

Para prover a capacidade de modificar seus parâmetros de operação dinamica-
mente, a infraestrutura dos rádios cognitivos utiliza a tecnologia de rádio definido por
software (SDR – Software Defined Radio). Os SDRs são sistemas de comunicação de
rádio em que os componentes, tipicamente implementados em hardware (e.g., mixers,
filtros, amplificadores, moduladores/demoduladores, detectores, etc.), são implementa-
dos em software, criando grande flexibilidade em sua operação [23, 54]. A Figura 4.6
apresenta a arquitetura física geral dos transceptores SDR.
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Figura 4.6. Arquitetura física geral dos SDRs [41].

Os principais componentes da arquitetura física dos SDRs são o front-end de rá-
dio, que permite a recepção de sinais em um amplo espectro de frequências e a sua di-
gitalização, e a unidade de processamento em banda básica, responsável por realizar o
processamento dos sinais e, posteriormente, dos dados recebidos. Os componentes dessa
arquitetura podem ser reconfigurados por meio de um barramento de controle que fornece
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às unidades de processamento diversos parâmetros de configuração. Essa infraestrutura,
chamada de SDR controlado por parâmetros (parameter-controlled SDR ou PaC SDR),
garante que as configurações da transmissão possam ser modificadas instantaneamente,
caso necessário [41].

4.3.2. Técnicas de Sensoriamento Espectral

O rádio cognitivo deve distinguir faixas do espectro livres e ocupadas. Para tanto,
ele deve ter a capacidade de determinar se o sinal de um transmissor primário está presente
em uma certa faixa do espectro.

Nessa abordagem, o rádio cognitivo realiza o monitoramento de frequências li-
cenciadas, por meio de observações locais. Quando sinais primários não são detectados
em uma determinada faixa, o rádio cognitivo passa a utilizar o canal de forma oportunista.
Apesar de parecer similar à abordagem listen-before-talk (ouvir antes de falar) de senso-
riamento de portadora física (empregado nas redes IEEE 802.11), existem efetivamente
algumas diferenças importantes entre os dois, decorrentes dos rigorosos requisitos de não-
interferência impostos para proteger os sistemas primários [30]. Por exemplo, ao alocar
uma faixa do espectro, um rádio cognitivo deve continuar o monitoramento do canal e,
caso um sinal licenciado seja detectado, ele deve disponibilizar o canal [8, 32].

O modelo básico de hipótese para a detecção de transmissores pode ser definido a
seguir [32]

x(t) =

{
n(t) : H0,
hs(t)+n(t) : H1

(1)

em que x(t) é o sinal recebido pelo usuário cognitivo, s(t) é o sinal transmitido pelo
usuário primário, n(t) é o ruído aditivo do canal e h é o ganho de amplitude do canal. H0

é a hipótese nula, em que que não existe nenhum sinal primário em uma certa faixa do
espectro. Por outro lado, H1 é a hipótese alternativa, que indica que existe um sinal de
usuário primário.

Baseado no conhecimento dos sistemas secundários sobre a estrutura de sinais
primários e suas características, diferentes métodos de sensoriamento podem ser utiliza-
dos para distinguir os espaços em branco de faixas ocupadas. Esses métodos podem ser
classificados em três tipos [30]:

(a) Filtragem Casada;

(b) Detecção de Energia;

(c) Detecção de Características Cicloestacionárias.

As subseções a seguir apresentam os métodos de sensoriamento espectral.
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4.3.2.1. Filtragem Casada

A forma ótima para a detecção de sinais em ruído estacionário gaussiano é a uti-
lização de filtros casados [61]. Entretanto, um filtro casado realiza a demodulação efetiva
do sinal do usuário primário. Isso significa que o rádio cognitivo deve ter conhecimento a
priori de características do sinal do usuário primário, das camadas física e MAC (e.g., tipo
de modulação, formato de pulso, formato de pacote). Para tanto, as informações relativas
aos sinais a serem detectados precisam estar pré-armazenadas na memória do rádio cog-
nitivo. Caso essas informações não sejam suficientemente precisas, o filtro casado poderá
apresentar um baixo desempenho [2].

Para detectar o sinal do usuário primário é necessário realizar a sincronização tem-
poral e de portadora. Além disso, dado que muitos sistemas de rede sem fio apresentam
portadoras piloto, preâmbulos, palavras de sincronização ou códigos de espalhamento,
estes podem ser usados para a detecção coerente.

A principal vantagem da utilização de filtros casados para sensoriamento espec-
tral é que ele requer menos tempo de observação para atingir um certo nível de sensibili-
dade [70]. Por outro lado, é necessário que o sinal primário seja demodulado pela unidade
de sensoriamento. Assim, os rádios cognitivos devem implementar todos os métodos de
detecção relativos aos usuários primários que poderão ser detectados, aumentando a com-
plexidade da unidade de sensoriamento. Essa abordagem é viável apenas no caso do
sistema secundário operar em algumas poucas faixas primárias, como é o caso do padrão
IEEE 802.22, que se propõe a utilizar faixas de TV de forma oportunista para comuni-
cação em redes regionais (WRAN – Wireless Regional Area Network) [37, 16]. O custo
de implementação e a complexidade associadas a essa abordagem aumenta à medida que
mais faixas primárias são utilizadas de forma oportunista. Outra desvantagem associada
a essa abordagem é o alto consumo de energia, uma vez que é necessário executar vários
algoritmos de detecção.

4.3.2.2. Detecção de Energia

Caso o receptor não possa obter informações suficientes sobre os sinais dos usuá-
rios primários, uma alternativa simples para detectar um sinal primário com ruído é a
detecção de energia. Um detector de energia simplesmente mede a energia recebida em
uma faixa primária durante um intervalo de observação e a identifica como uma lacuna
espectral caso a energia medida seja menor que um limiar apropriadamente definido.

Em níveis baixos de razão sinal-ruído, quando comparado à utilização de filtros
casados, a detecção de energia requer um maior tempo de sensoriamento para atingir um
bom desempenho [70]. Entretanto, seu baixo custo de implementação e simplicidade
tornam essa abordagem um candidato favorável para o sensoriamento espectral em redes
cognitivas.

Para realizar a medição de energia de um sinal recebido, o sinal de saída de um
filtro passa baixa com largura de banda W é elevado ao quadrado e integrado durante o
período de observação T . Finalmente, a saída do integrador Y é comparada a um limiar λ
para decidir quando um usuário licenciado está presente (hipótese H0) ou não (hipótese
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H1) [19]. Esse processo é ilustrado no diagrama de blocos da Figura 4.7.

Comparador de
Limiar

Passa
Baixa

Filtro

(.)2
∫ T

0
Decide por H0 ou H1x(t)

Figura 4.7. Diagrama de blocos de um detector de energia.

Se a detecção de energia puder ser aplicada em um ambiente sem desvanecimento,
em que h é o ganho de amplitude do canal (conforme a Equação 1), a probabilidade de
detecção Pd e de falso alarme Pf são dadas por [19]

Pd = P{Y > λ |H1}= Qm

(√
2γ,
√

λ
)

, (2)

Pf = P{Y > λ |H0}=
Γ(u,λ/2)

Γ(u)
(3)

em que γ é a relação sinal-ruído, u = TW é o produto tempo-largura de banda, Γ(.) e
Γ(., .) são as funções gamma completa e incompleta e Qm(., .) é a função Marcum-Q
generalizada. Assim, enquanto uma baixa Pd pode resultar em estimativas erradas sobre a
presença de usuários primários (levando a um baixo aproveitamento do espectro), uma alta
probabilidade pode, por sua vez, aumentar a interferência aos usuários primários. Além
disso, uma alta Pf pode resultar em uma baixa utilização do espectro, dado que falsos
alarmes podem aumentar o número de oportunidades perdidas. Dada sua facilidade de
implementação, diversos trabalhos têm adotado a abordagem de detecção de energia [31,
62].

O desempenho do detector de energia é suscetível à incerteza quando ele está
imerso em ruído de alta potência. De forma a resolver esse problema, um tom piloto do
transmissor primário pode ser utilizado para melhorar a precisão do detector de energia
[62].

4.3.2.3. Detecção de Características Cicloestacionárias

A principal desvantagem do detector de energia é a sua falta de habilidade em
distinguir entre fontes de energia recebida (sinal primário e ruído), tornando-o suscetí-
vel às incertezas relativas à potência do ruído de fundo, especialmente sob baixa razão
sinal-ruído [66]. Assim, se algumas características do sinal primário como frequência
da portadora ou tipo de modulação forem conhecidos, detectores de características po-
dem ser empregados para lidar com essas informações, ao custo de uma maior complexi-
dade [8, 22, 34, 58].

A análise de sinais aleatórios estacionários é baseada na função de autocorrelação
e na densidade espectral de potência. Por outro lado, sinais cicloestacionários exibem
correlação entre componentes espectrais separados devido à redundância causada pela
periodicidade [26].
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Sinais modulados são em geral acoplados com portadoras senoidais, trens de pul-
sos, sequências de saltos ou prefixos cíclicos, que resultam em uma periodicidade em-
butida. Esses sinais são caracterizados pela cicloestacionariedade, dado que sua média e
autocorrelação exibem periodicidade.

Em seu trabalho, Freitas et al. [25] apresentam alguns exemplos de classificadores
de modulação digital utilizados na literatura para o reconhecimento dos padrões de ciclo-
estacionariedade. Os autores também apresentam o algoritmo proposto por [77] para a
extração de características cicloestacionárias.

Assim, um sinal x(t) é definido como cicloestacionário de segunda ordem (no
sentido amplo) se sua função de autocorrelação

Rx(t,τ) = E[x(t+ τ/2)x(t− τ/2)] (4)

for periódica no tempo t para cada intervalo de tempo τ . Além disso, a função de auto-
correlação cíclica (FAC) [26] pode ser utilizada para estudar a cicloestacionariedade de
um sinal, e é definida como

Rα
x (τ) = lim

Δt→∞

1
Δt

∫ Δt/2

−Δt/2
x(t+ τ/2)x(t− τ/2)e−i2παtdt, (5)

em que α é a frequência cíclica (variando entre todos os múltiplos da frequência funda-
mental) e Δt o intervalo de tempo.

A cicloestacionariedade de segunda ordem especifica o padrão de correlação que
ocorre no espectro do sinal. Esse padrão pode ser usado, equivalentemente, para exami-
nar a cicloestacionariedade do sinal e pode ser analisado usando a função de correlação
espectral (FCE) [26]

Sα
x ( f ) = lim

Δ f→∞
lim

Δt→∞

1
Δt

∫ Δt/2

−Δt/2
Δ f X1/Δ f

(
t, f +

α

2

)
. X∗1/Δ f

(
t, f − α

2

)
dt,

em que

X1/Δ f (t,v) =
∫ t+1/2Δ f

t−1/2Δ f
x(u)e−i2πvudu

representa a envoltória complexa da componente de faixa estreita do sinal x(t), com
frequência central v e largura de faixa Δ f . A cicloestacionariedade de segunda ordem
de um sinal pode ser examinada por meio da FAC e FCE dos mesmos.

A função de correlação espectral é também chamada de espectro cíclico. Diferen-
temente da densidade espectral de potência, que é um transformação unidimensional de
valor real, a FCE é uma transformação bidimensional, geralmente de valor complexo e de
parâmetro α (frequência cíclica). A densidade espectral de potência é um caso especial
da FCE para α = 0. O diagrama de blocos da Figura 4.8 apresenta o esquema geral de
implementação do detector de características cicloestacionárias.

A partir da análise espectral do sinal é possível detectar diversas características
como o número de sinais, seus tipos de modulação, taxas de símbolo e presença de inter-
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Figura 4.8. Diagrama de blocos da implementação de detectores de característi-
cas cicloestacionárias.

ferências [8]. Diversas técnicas de reconhecimento de padrões podem ser aplicadas sobre
a função de correlação espectral de sinais cicloestacionários como redes neurais, naive
bayes, máquina de suporte vetorial (SVM – Support Vector Machine), k vizinhos mais
próximos (KNN – k-nearest neighbor) e árvores de decisão.

A Figura 4.9 apresenta a densidade espectral de potência e a função de correlação
espectral de um sinal com modulação 4-FSK (Frequency Shift Keying). Enquanto a pri-
meira medida é utilizada pela técnica de detecção de energia, a segunda é utilizada para a
detecção de características cicloestacionárias em meio a ruído.

A principal vantagem da função de correlação espectral é que ela diferencia a
energia do ruído da energia do sinal modulado. Isso resulta do fato de que o ruído é
um sinal estacionário em sentido amplo e descorrelacionado, enquanto os sinais modu-
lados são cicloestacionários com correlação espectral devido à redundância embutida na
periodicidade do sinal [2]. Além disso, um detector de características cicloestacionárias
apresenta um melhor desempenho que um detector de energia para diferenciar sinais e
o ruído, principalmente por conta de sua robustez em lidar com a incerteza sobre potên-
cia do ruído [72]. Entretanto, é computacionalmente complexo e requer um tempo de
observação significativamente longo.

A Tabela 4.2 apresenta um quadro comparativo entre as principais classes de téc-
nicas que podem ser empregadas para o processamento de sinais em sensoriamento es-
pectral. Cada uma dessas técnicas apresenta vantagens e desvantagens, sendo cada uma
adequada a diferentes situações. Na prática, uma combinação de diferentes técnicas po-
dem ser utilizadas para tratar diferentes situações.

Tabela 4.2. Comparação das principais classes de técnicas empregadas no sen-
soriamento espectral [30].

Técnicas de
Sensoriamento Vantagens Desvantagens

Filtro Casado • Desempenho Ótimo • Dependente do sinal
• Alto consumo de energia

Detecção de
Energia

• Baixa Complexidade
• Independe do Sinal Primário

• Suscetível à Incerteza do Ruído
• Suscetível à Interferência

Detecção de
Características

• Robusto contra Incerteza do Ruído
• Robusto contra Interferência

• Computacionalmente Complexo
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(a) Densidade espectral de potência do sinal 4-FSK.

(b) Função de correlação espectral do sinal 4-FSK.

Figura 4.9. Densidade espectral de potência e função de correlação espectral de
um sinal 4-FSK.

4.4. Controle de Acesso ao Meio (MAC)

Em redes cognitivas, identificar os recursos espectrais disponíveis por meio de
técnicas de sensoriamento, decidir os períodos ótimos para transmissão e a coordenação
do acesso espectral com outros usuários são funções importantes para os protocolos de
acesso ao meio (MAC – Medium Access Control). Nesta seção, as principais proprieda-
des, vantagens e fatores limitantes dos protocolos de controle de acesso ao meio para redes
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cognitivas são apresentados, no contexto de redes infraestruturadas e ad hoc. Além disso,
as técnicas de acesso ao espectro em redes cognitivas, como os protocolos de acesso alea-
tório, acesso agendado e acesso híbrido são abordadas. Os principais desafios e linhas de
pesquisa são apresentados, destacando a relação próxima entre os protocolos MAC com
o gerenciamento espectral e outras camadas da pilha de protocolos [18].

4.4.1. Gerenciamento Espectral em Redes Cognitivas

As faixas espectrais ociosas detectadas pela fase de sensoriamento espectral apre-
sentam características diferentes, tanto pela natureza variante do ambiente de rádio, quanto
por parâmetros da faixa espectral, como frequência de operação e largura de banda. Por-
tanto, as redes cognitivas devem decidir pela melhor faixa espectral de modo a atender
os requisitos de QoS, novas funções de gerenciamento de espectro são necessárias. Es-
sas funções são classificadas como sensoriamento espectral, análise espectral e decisão
espectral. Enquanto o sensoriamento espectral (descrito na Seção 4.3) está relacionado
principalmente com a camada física, a análise e decisão espectral estão relacionadas a
camadas superiores da pilha de protocolos [2].

4.4.1.1. Análise Espectral

Os espaços em branco apresentam características diferentes que variam no tempo.
A análise espectral habilita a caracterização de diferentes faixas, que podem ser explora-
das para a verificação da faixa espectral apropriada, com o intuito de atender os requisitos
do usuário. Dessa forma, é essencial definir parâmetros como nível de interferência, taxa
de erro do canal, atenuação por percurso e tempo de espera, que podem representar a
qualidade de uma faixa de espectro particular [2, 50].

4.4.1.2. Decisão Espectral

Quando todas as faixas do espectro estiverem caracterizadas, operações apropria-
das devem ser estabelecidas para a transmissão correspondente, considerando os requisi-
tos de QoS e as características do espectro. Então, a função de gerenciamento do espectro
precisa estar ciente dos requisitos de QoS do usuário. Parâmetros tais como taxa de dados,
taxa aceitável de erros, limitante de atraso, modo de transmissão, e largura de banda da
transmissão podem ser determinados. De acordo com as regras de decisão, o conjunto de
faixas espectrais apropriadas pode ser escolhido.

Após selecionar os recursos espectrais por meio das funções de gerenciamento
do espectro, o esquema de acesso espectral adequado precisa ser executado. Essa é a
principal função do protocolo MAC em redes cognitivas [2].

4.4.2. Acesso ao Meio

O projeto de protocolos MAC para redes cognitivas tem seguido duas propostas
distintas [18]. A primeira abordagem está focada principalmente em redes infraestru-
turadas, em que um coordenador central ou uma estação radiobase gerencia a alocação
espectral e compartilha a informação de alocação espectral com os usuários secundários.
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Eles, entretanto, podem participar da função de sensoriamento espectral e disponibilizam
informações do canal para o controlador central. Os esforços pela padronização levam
a uma uniformidade, de modo a permitir que múltiplos operadores de rádio cognitivo
coexistam de forma independente.

Por outro lado, a segunda abordagem é otimizada para um tipo particular de am-
biente, ou para um objetivo de aplicação específica do usuário. Essa abordagem tem sido
bastante aplicada em protocolos distribuídos, que operam sem o suporte de uma entidade
de controle centralizada. Como um exemplo, os nós em uma rede ad hoc podem exi-
bir elevados graus de mobilidade, o que dificulta a coordenação do sensoriamento. Para
tais casos, o protocolo MAC pode identificar a mobilidade com o objetivo de determinar
quais regiões (cobertas pelo nó durante seu movimento) exibem altos níveis de atividade
de usuários primários [18].

Tanto para redes infraestruturadas, quanto para redes ad hoc, os protocolos MAC
são classificados em três categorias: acesso aleatório, acesso agendado e acesso híbrido.

4.4.2.1. Protocolos de Acesso Aleatório

Os protocolos de acesso aleatório não necessitam de sincronização temporal e
são geralmente baseados no princípio de detecção de portadora de múltiplo acesso com
prevenção de colisão (CSMA/CA – Collision Sense Multiple Access with Collision Avoi-
dance). O usuário secundário monitora as faixas espectrais para detectar quando não há
transmissões provenientes de outros usuários secundários e transmite após um determi-
nado intervalo, para prevenir transmissões simultâneas [18].

Uma estratégia para a utilização de protocolos de acesso aleatório em redes cog-
nitivas infraestruturadas foi proposta em [49]. Esse protocolo garante a coexistência entre
os usuários cognitivos e os usuários primários pela adaptação da potência de transmissão
e taxa de transmissão da rede cognitiva. Nessa estratégia, as estações radiobase cognitivas
e primárias são separadas, já que elas podem apresentar sobreposição das áreas de cober-
tura. Os usuários cognitivos e primários estabelecem conexões diretas de transmissões de
saltos únicos com suas respectivas estações radiobase [49].

O protocolo permite transmissões simultâneas dos usuários cognitivos mesmo
quando os usuários primários são detectados, pois a interferência causada a eles está con-
tida em um limiar pré-definido. A rede primária segue um protocolo CSMA, em que
os usuários primários realizam o sensoriamento de portadora por um período τp antes
de transmitir um pacote de requisição de envio (RTS – Request To Send) para a estação
radiobase correspondente. Se a estação radiobase primária estiver disponível para a trans-
missão, ela pode responder com uma confirmação para o envio (CTS – Clear To Send).
Entretanto, o tempo de sensoriamento de portadora realizado pelos usuários cognitivos é
maior (τs >> τp), de modo que a prioridade do acesso espectral é atribuida aos usuários
primários. Baseada na distância dos usuários cognitivos a partir da estação radiobase e na
potência do ruído, a estação radiobase decide os parâmetros de transmissão, tais como a
potência e taxa de transmissão, para a transferência de dados correspondente. O usuário
cognitivo tem a permissão de enviar apenas um pacote em uma rodada dessa negociação,
com o objetivo de minimizar o risco de interferência para os usuários primários [49]. A
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Figura 4.10 mostra o comportamento detalhado do protocolo em quatro casos diferentes
(a-d):

Figura 4.10. Protocolo baseado em CSMA com quatro opções de handshaking [18].

Caso a – O usuário primário ganha o acesso ao canal após o sensoriamento de portadora
e envia seus dados. O usuário secundário avalia o canal por um período τs e ao de-
tectar uma oportunidade de utilização do canal, disputa o acesso ao meio utilizando
a sinalização RTS-CTS. Então, esse usuário transmite os dados com potência e taxa
sugeridas pela estação radiobase, de modo que transmissões paralelas de usuários
primários não sejam afetadas;

Caso b – Nesse caso o pacote RTS enviado pelo usuário secundário está sujeito a coli-
sões. O usuário precisa aguardar pela próxima oportunidade de transmissão depois
de repetir o processo de sensoriamento anterior;

Caso c – O usuário primário envia pacotes repetidos de RTS, mas incorre de colisões em
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cada período. O usuário secundário pode iniciar a transmissão independentemente
da rede primária, i.e., sem ajustar sua potência e taxa de transmissão;

Caso d – O usuário primário não possui pacotes para enviar, de modo que o canal fica
disponível durante o período de sensoriamento pel usuário secundário. Similar ao
caso anterior, o usuário secundário pode iniciar a transmissão sem considerar a rede
primária [18].

Um protocolo MAC de acesso aleatório para redes ad hoc foi proposto em [39]
para o sensoriamento espectral eficiente e acesso espectral considerando restrições de
hardware, tais como as limitações operacionais de um terminal de rádio, o sensoriamento
espectral parcial e os limites de agregação espectral. Ele usa um canal de controle comum
(CCC – Common Control Channel), mas também possui um único rádio que simplifica os
requisitos de hardware. As restrições de hardware podem ser divididas em duas classes:
restrições de sensoriamento e restrições de transmissão. As restrições de sensoriamento
lidam com a relação de compromisso entre o período usado para o sensoriamento e a
precisão resultante. Um exemplo é o sensoriamento fino, em que um intervalo de tempo
considerável precisa ser alocado por canal e uma porção limitada do espectro é observada.
As restrições de transmissão estão relacionadas às limitações impostas pelo esquema de
multiplexação por divisão em frequência ortogonal (OFDM – Orthogonal Frequency Di-
vision Multiplexing) que decide o intervalo da largura de banda, assim como o número
máximo permitido de subportadoras. As contribuições do protocolo MAC são [39]:

• Decisão de Sensoriamento – De modo a determinar quantos canais devem ser ava-
liados, um critério de parada para o sensoriamento de sucessivos canais precisa ser
decidido. A escolha de um número maior de canais aumenta a largura de banda
disponível, levando a uma maior taxa de transmissão de dados. Entretanto, o custo
de sensoriamento, especialmente se o canal identificado estiver indisponível, tam-
bém deve ser considerado. O critério de parada escolhe um intervalo de tempo para
interromper a busca de canais, de modo que a recompensa é maximizada. A escolha
de quantos canais devem ser avaliados é também determinada pela largura de banda
máxima permitida que pode ser acessada pelo transceptor em um dado instante e
também pelo número máximo permitido de subportadoras que podem ser usadas
nos canais disponíveis nesse intervalo. Os autores de [39] propõem indução reversa
para solucionar esse problema e técnicas de redução de tempo computacional, es-
pecialmente se o número de canais for grande.

• Operação do Protocolo – O protocolo MAC é constituído pelas operações de con-
tenção, sensoriamento e transmissão. Na fase de contenção, os pacotes de C-RTS e
o C-CTS enviados sobre o CCC são usados para ganhar acesso ao canal. O termi-
nal transmissor e seu respectivo receptor, que ganham acesso à contenção, trocam
pacotes S-RTS e S-CTS para cada canal que é avaliado. Ao final de cada rodada de
sensoriamento, a decisão é feita considerando a possibilidade de iniciar o sensoria-
mento em um um novo canal, baseado no critério de parada. Após os canais serem
decididos pelo par de nós, a transmissão dos dados começa e múltiplos canais en-
contrados durante o sensoriamento devem ser usados. Finalmente, os pacotes de

174 Minicursos Livro Texto



T-RTS e T-CTS são trocados na sinalização pelo CCC, estipulando o fim da trans-
ferência de dados e a liberação do canal para outros usuários primários [39].

4.4.2.2. Protocolos de Acesso Agendado

Os protocolos de acesso agendado necessitam de sincronização da rede, em que o
tempo é dividido em períodos para canal de controle e transmissão dos dados. Os autores
de [17] analisaram o desempenho de um protocolo MAC para redes infraestruturadas, com
acesso agendado, utilizando o compartilhamento espectral em faixas de TV e as caracte-
rísticas do padrão IEEE 802.22 [16, 37]. A estação radiobase gerencia sua própria célula
e os usuários secundários. No enlace de descida (DS – downstream) a multiplexação por
divisão no tempo é utilizada, e no enlace de subida (US – upstream) um esquema TDMA
por demanda é utilizado. O padrão especifica uma operação de agendamento temporal,
com uma hierarquia de quadro de acordo com o exposto na Figura 4.11. Uma hierarquia
de superframes é definida, em que cada um é formado por vários frames MAC, precedi-
dos pelo preâmbulo. No início de cada superframe existe um cabeçalho de controle que é
usado para informar os usuários secundários sobre os canais disponíveis correspondentes,
as larguras de banda definidas, períodos futuros de acesso espectral, entre outros.

Figura 4.11. Estrutura do superframe no IEEE 802.22 [18].

O protocolo Cognitive MAC (C-MAC) [15], para redes ad hoc, é um esquema
sincronizado, agendado temporalmente que apresenta uma considerável vazão de dados
(throughput) e robustez às mudanças espectrais usando múltiplos transceptores. O C-
MAC inclui dois conceitos importantes: o canal Rendezvous (RC – Rendezvous Channel)
e o canal de apoio (BC – Backup Channel). O RC é estabelecido como o canal que pode
ser usado para o maior tempo da rede, sem interrupção entre outras escolhas disponíveis.
É utilizado para a coordenação dos nós, detecção de usuários primários e alocação de
recursos do canal. O BC é determinado pelas medições externas à banda e é usado para
prover imediatamente uma escolha de faixas espectrais alternadas no caso do surgimento
de um usuário primário.
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Figura 4.12. A estrutura do superframe no C-MAC [18].

No C-MAC, cada faixa espectral possui superframes recorrentes, compostos de
um período de sinalização (BP – Beacon Period) e um período de transferência de dados
(DTP – Data Transfer Period), conforme mostrado na Figura 4.12. O RC é usado em
comunicações de redes de larga abrangência, assim como na descoberta de vizinhos e
compartilhamento de informações de carga para cada faixa. Além disso, é utilizado tam-
bém para a troca dos agendamentos do BP, de modo que as sinalizações não são enviadas
simultaneamente sobre todas as faixas espectrais. Nessas faixas, se um usuário cognitivo
detecta uma sinalização, então ele pode escolher essa faixa específica e também estabele-
cer o RC global para a faixa específica de sinalização. A operação do C-MAC é baseada
nos seguintes passos [18, 15]:

• Sinalização Distribuída – Cada BP é agendado temporalmente, de modo que usuá-
rios cognitvos individuais podem propagar suas sinalizações sem interferência. Pela
redifusão das informações das sinalizações recebidas em seus próprios espaços de
sinalização, um usuário secundário ajuda a informar seus vizinhos dos outros dis-
positivos que estão presentes a uma distância maior que o alcance de transmissão;

• Coordenação entre Canais – Os usuários secundários periodicamente se adaptam ao
RC e sinalizam sua presença. Se eles precisam estabelecer uma nova faixa de es-
pectro, isso é sinalizado. Qualquer mudança espectral que ocorra no C-MAC deve
ser primeiro anunciada pelos usuários cognitivos sobre o RC, antes de utilizar a
faixa. Adicionalmente, a adaptação periódica para o RC permite que usuários cog-
nitivos atualizem o sincronismo e obtenham as informações recentes de topologia
de vizinhança. A estrutura de superframe é então usada na nova faixa espectral;
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• Coexistência – A natureza de agendamento temporal do protocolo permite o esta-
belecimento de períodos de silêncio (QP – Quiet Periods) para cada uma das faixas
espectrais. Isso garante que os usuários primários sejam diferenciados dos usuá-
rios cognitivos e, assim, corretamente detectados. Além disso, as sinalizações são
transmitidas com modulação e codificação robustas, de modo que os pacotes que
sinalizam a presença de usuários primários são recebidos de forma confiável. Nesse
período, uma das faixas espectrais provenientes do BC é escolhida;

• Equilíbrio de Carga – O mecanismo de equilíbrio de carga do C-MAC é alcançado
pela acumulação das estatísticas de carga oriundas da análise da sinalização, que
transporta a informação de reserva de tráfego dos nós para o superframe correspon-
dente.

4.4.2.3. Protocolos de Acesso Híbrido

Os protocolos de acesso híbrido utilizam transmissões parcialmente agendadas,
em que a sinalização de controle ocorre geralmente em períodos sincronizados. Entre-
tanto, a transmissão de dados possui esquemas de acesso aleatório ao canal, sem sincroni-
zação temporal. Em uma abordagem diferenciada, as fases de controle para transferência
de dados possuem durações pré-definidas constituindo um superframe comum a todos os
usuários da rede. Dentro de cada fase de controle e transferência dos dados o acesso ao
canal pode ser aleatório [18].

4.4.3. Desafios Relativos ao Controle de Acesso ao Meio

Existem vários desafios para o acesso eficiente ao espectro. Entre eles, podem ser
citados:

• Projeto do Canal de Controle – O acesso ao espectro envolve a sinalização de con-
trole entre os dois usuários secundários em ambas extremidades do enlace. Essa
sinalização deve ser ininterrupta pela atividade da vizinhança de usuários primá-
rios, uma vez que é usada para a troca de informações sensoriadas e coordenação
do acesso ao canal. Por isso, canais de controle com troca dinâmica e confiável
precisam ser projetados;

• Adaptação à Transmissão do Usuário Primário – Alguns usuários primários pos-
suem padrões de transmissão específicos, tais como estações de difusão de televi-
são, ou podem apresentar acessos aleatórios ocasionais ao canal, tais como agências
de serviços públicos. Nesses intervalos de tempo, o protocolo MAC cognitivo deve
inferir a natureza dos usuários primários e adaptar as transmissões para evitar in-
terferências próprias e prevenir conflitos com usuários primários. Por essa razão, o
controle de potência dinâmico e esquemas de agendamento de transmissão também
precisam ser projetados.
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4.5. Projeto da Camada de Rede

Enquanto os rádios cognitivos estabelecem com sucesso os enlaces para as trans-
missões sem fio oportunistas, a principal função das redes cognitivas se encontra no pro-
jeto da camada de rede, especialmente no roteamento. Isso se deve, primordialmente, ao
fato de diversas outras questões de projeto, como controle de fluxo, gerenciamento de
recursos de rádio e gerenciamento da mobilidade da rede, serem baseadas nessa funcio-
nalidade. Sendo assim, algumas características relativas ao processo de roteamento em
redes cognitivas são apresentadas nesta seção.

Diversos projetos relacionados à inserção de processos cognitivos em esquemas
de roteamento têm sido propostos, principalmente a utilização de algoritmos de aprendi-
zagem para técnicas de roteamento em redes cognitivas [75].

Uma aplicação de inteligência artificial em técnicas de roteamento, utilizando um
conjunto de agentes inspirados pelo comportamento de colônias de formigas, foi proposta
em [40]. Os agentes, que podem ser implementados na forma de pacotes de verificação,
exploram a rede com o intuito de coletar informações no atraso fim a fim médio e propagá-
las reversamente para atualizar os roteadores intermediários de acordo com as informa-
ções coletadas. Os autores de [40] usam trabalhos anteriores relacionados com esquemas
de roteamento inspirado em colônias artificiais e aplicam um algoritmo de aprendizagem
por reforço, baseado em redes neurais artificiais. As soluções propostas são:

• Uma rede neural artificial é implementada em cada roteador. A rede neural recebe
como entrada a probabilidade de selecionar cada possível salto de transmissão se-
guinte para um determinado nó destino e o tempo médio de viagem para esse nó
destino usando cada possível salto de transmissão. As saídas da rede neural são os
novos valores de probabilidade e de períodos de viagem estimados para o mesmo
nó destino, para os próximos saltos de transmissão possíveis;

• Para cada salto de comunicação, uma formiga de encaminhamento viajando para
um determinado nó destino seleciona o próximo salto de comunicação utilizando a
rede neural artificial;

• Quando uma formiga viaja em um sentido inverso, a partir do nó destino para um
nó visitado previamente, ela atualiza os pesos da rede neural e a tabela de rotea-
mento de acordo com o tempo de viagem medido para o nó destino, modificando o
comportamento da rede neural e as escolhas das formigas seguintes.

Os resultados de simulações relatados em [40] mostram que a utilização de técni-
cas de aprendizagem pode melhorar o desempenho do roteamento, assim como da vazão
de dados e uma considerável redução do atraso fim a fim.

Em [29], o esquema de roteamento cognitivo foi apresentado, em que a capacidade
de aprendizagem proveniente de um nó da rede é transferida ao pacote de transmissão
(pacote cognitivo). Esse pacote é dividido em quatro partes:

• ID, para identificar o pacote e sua classe de serviço;
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• DATA, que contém os dados do usuário;

• O campo do mapa cognitivo (CM – Cognitive Map);

• O campo do código executável.

Os dois últimos campos são relacionados ao algoritmo de roteamento cognitivo.
O CM contém um mapa da rede, isto é, uma estimação do estado da rede baseado em
informações prévias coletadas pelo pacote. O código executavel usa o campo CM como
uma entrada e um algoritmo de aprendizagem para atualizar o CM. Além disso, o algo-
ritmo de aprendizagem considera um objetivo global pré-definido para o pacote, de modo
que uma métrica de desempenho seja otimizada, tal como o atraso mínimo ou a vazão
máxima [75].

Os nós da rede apresentam capacidade de armazenamento na forma de caixas de
correspondências, que podem ser lidas ou escritas por pacotes cognitivos. Adicional-
mente, esses nós processam os códigos executáveis contidos em cada pacote recebido.

Sempre que um pacote cognitivo for recebido por um nó, este executa o código
armazenado no campo de código executável do pacote. A entrada do código consiste do
mapa cognitivo armazenado no próprio nó e do conteúdo da caixa de correspondência
do nó. Como um resultado da execução do código, qualquer uma das seguintes ações é
possível:

• O mapa cognitivo do pacote é atualizado;

• A caixa de correspondência do nó é escrita;

• O pacote é enviado por um enlace de saída;

• O pacote é mantido em um armazenador (buffer) aguardando que uma determinada
condição seja observada.

Os autores comparam o desempenho da rede de pacotes cognitivos com um al-
goritmo de menor caminho e mostram que mesmo com o uso de algoritmos simples de
aprendizagem, o esquema proposto melhora o desempenho da rede, em termos de taxa de
perda e atraso. Quando estratégias de aprendizagem mais complexas são implementadas
no campo de código executável, tais como redes neurais, a rede apresenta desempenhos
ainda melhores [75].

Entretanto, a abordagem proposta em [29] apresenta vários desafios para sua im-
plementação, principalmente em termos do cabeçalho de roteamento devido ao código a
ser armazenado em cada pacote. Além disso, os pacotes cognitivos constituem apenas
uma pequena parte do total de pacotes e não contêm informações de dados de usuários.
Melhoramentos desse trabalho consideraram que a execução dos códigos de aprendiza-
gem são ativados pela chegada dos pacotes cognitivos nos nós [28]. Uma outra versão
modificada da solução proposta em [29] aumenta a escalabilidade e reduz o cabeçalho,
melhorando ainda mais o desempenho da rede [48].
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Uma métrica de roteamento que modela o atraso fim a fim foi proposta pelos
autores de [13, 12]. Essa métrica considera tanto o atraso introduzido pelas colisões em
uma faixa única de frequência, quanto o atraso introduzido por cada mudança de canal
requerida ao longo do percurso [75].

O artigo apresentado em [44] propõe um esquema de espalhamento de informa-
ções nas posições dos nós e canais disponíveis para cada nó. Entretanto, o protocolo de
troca de informação proposto é testado apenas em um cenário favorável, caracterizado
por um canal sem erros e um acesso ao meio sem colisões [75].

O protocolo de roteamento proposto em [76] apresenta uma métrica de roteamento
que modela as diferentes características de cada enlace de rádio disponível entre os nós da
rede. A métrica é usada para formar uma árvore de roteamento entre a estação radiobase
e os nós sem fio na rede. O protocolo considera que a rede é formada por dispositivos
utilizando diferentes padrões de comunicação sem fio e que um nó da rede suporta mais
de uma interface de rede sem fio [75].

Inspirados no funcionamento do protocolo de roteamento Ad-hoc On-demand Dis-
tance Vector (AODV) [59], os autores de [10] propuseram o esquema de roteamento sob
demanda para redes de rádio cognitivo (CRNO – Cognitive Radio Networks On-demand).
Cada usuário cognitivo executa o roteamento apenas quando existe uma demanda. A ar-
quitetura da rede apresentada na Figura 4.13 foi considerada para a descrição desse pro-
tocolo.

Figura 4.13. O roteamento de pacotes em redes cognitivas [9].
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A arquitetura contém uma rede infraestruturada, que pode ser a Internet e várias
redes de acesso por rádio (RAN – Radio Access Networks) que provêm diversas vias para
acesso à rede infraestruturada. Estações móveis (MS – Mobile Stations) estão associada-
das à determinadas tecnologias de RAN. Cada rádio cognitivo (CR – Cognitive Radio)
é capaz de configurar seus parâmetros ao sistema de rádio apropriado, com o intuito de
transportar pacotes de dados e controle de tráfego. RANs, MSs e a rede infraestruturada
podem ser qualquer sistema primário específico. Um rádio cognitivo também pode ser
uma estação móvel de um sistema primário. Todos os enlaces nos sistemas primários
são bidirecionais e representados por setas de sentido duplo. Enlaces oportunísticos, de-
vido ao acesso espectral dinâmico dos rádios cognitivos, e determinados enlaces ad hoc
são unidirecionais e representados por setas de sentido único. Existem três caminhos
cooperativos diferentes para transportar os pacotes. Conforme pode ser observado na Fi-
gura 4.13, os Caminhos de Saída 3 e Caminhos de Chegada 3 geralmente representam
redes relay de rádios cognitivos (CRRN – Cognitive Radio Relay Networks) [10].

O transmissor CR e receptor CR formam um enlace cognitivo, tipicamente usando
o acesso espectral dinâmico. O receptor CR pode ser um rádio cognitivo ou um nó no
sistema primário. O nó CR Fonte e o nó CR Destino formam um enlace virtual. O nó
CR Destino pode ser um rádio cognitivo ou qualquer nó no sistema primário. Se o nó CR
Destino for um rádio cognitivo, ele é denominado nó CR Sink.

A mensagem de roteamento inclui um cabeçalho formado pelas seguintes infor-
mações [9]:

• O endereço IP do usuário cognitivo de destino;

• O endereço IP do usuário cognitivo fonte;

• A identificação ID da mensagem (msg_id);

• O endereço IP do usuário cognitivo relay (cr_relay_ip);

• O endereço IP do transmissor cognitivo (cr_tx_ip) e seu tipo de rádio (cr_tx_type)
para o pacote recebido;

• O endereço IP do receptor cognitivo (cr_rx_ip) e seu tipo de rádio (cr_rx_type) para
o pacote encaminhado;

• O número da sequência (seq_count) associado com o percurso (cr_tx_ip, cr_relay_ip,
cr_rx_ip), iniciando de 0 (zero) e adicionando 1 (um) para cada caminho igual;

• O contador de tempo para cada usuário cognitivo relay (time_counter), iniciando
de 0 (zero) e adicionando 1 (um) para uma novo período de tempo.

Quando um usuário cognitivo ou um terminal móvel do sistema primário surge no
ambiente de rádio, a aquisição de seu endereço IP pode não ser viável de imediato e uma
ID pode ser utilizada para servir a proposta da tabela. O roteamento CRNO é ilustrado na
Figura 4.14 e consiste de três fases de operação [10]:

XXVIII Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 181



Figura 4.14. O roteamento em redes CRNO [9].

• Fase de Sensoriamento – O usuário cognitivo sensoria o espectro de múltiplos sis-
temas coexistentes (e possivelmente diferentes faixas de frequência), para atualizar
sua tabela de roteamento. Essa tabela armazena informações reconhecendo cada
receptor cognitivo em potencial, histórico, estimação de confiança no usuário cog-
nitivo e parâmetros de comunicação para ajustar as configurações do equipamento
de rádio. Cada receptor cognitivo em potencial é identificado por um endereço IP
que pode ser adquirido a partir de suas transmissões passadas ou por uma ID de-
signada pelo usuário cognitivo. O histórico pode ser uma sinalização simples para
indicar se o receptor cognitivo é confiável ou não, baseado em processos de apren-
dizagem. Os parâmetros de comunicação são obtidos a partir do sensoriamento
espectral para o ajuste do rádio cognitivo.

• Fase de Descoberta de Rotas – No momento em que o usuário cognitivo origina
um pacote para o destino ou recebe um pacote de um nó relay, ele busca alguma
violação na tabela de roteamento. Se violações não forem constatadas, o nó cogni-
tivo seleciona outro nó cognitivo a partir da tabela de encaminhamento de rotas. Os
enlaces para o sistema primário possuem maior prioridade. Por outro lado, quando
uma violação ocorre, o nó relay cognitivo busca uma oportunidade para reconhe-
cer negativamente o transmissor cognitivo, baseado na tabela de roteamento. O
nó transmissor cognitivo tenta re-rotear o pacote para outro nó relay cognitivo (se
possível), ou ainda transmitir o pacote de volta caso não existam rotas disponíveis.
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Figura 4.15. Segmentação ou decomposição de uma rede cognitiva [9].

• Fase de Atualização da Tabela – Além da seleção do enlace para completar o
roteamento, uma rota reversa associada a esse relay precisa ser atualizada como
uma parte da tabela de rotas reversas. Cada rota reversa consiste de parâmetros
msg_id, cr_rx_ip, cr_rx_type, cr_tx_ip, cr_tx_type e seq_count. Ambos cr_rx_type
e cr_tx_type especificam a operação de coexistência de sistemas multi-rádio nas
redes cognitivas.

Para que os protocolos de roteamento cognitivo por demanda funcionem satisfato-
riamente é necessário implementar o fluxo de controle na camada de rede. Em contraste
com os esquemas convencionais de fluxo de controle em redes de computadores, o obje-
tivo principal para redes cognivas é atender o controle de danos [10].

Além disso, é possível observar que a arquitetura geral de uma rede cognitiva pode
ser segmentada em diversas partes, conforme mostrado na Figura 4.15. Nesse esquema,
os pacotes são roteados a partir do nó cognitivo fonte para o nó cognitivo destino, por
meio dos seguintes segmentos [9]:

• Enlace de subida da rede cognitiva;

• Sistemas primários multi-rádio coexistentes, normalmente com uma arquitetura in-
fraestruturada (tal como a Internet), o que pode ser considerado como um tipo de
tunelamento em redes cognitivas para transportar os pacotes rapidamente;

XXVIII Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 183



• O enlace de descida da rede cognitiva;

• A rede relay cognitiva.

A rede relay cognitiva é considerada como um tipo especial de rede cognitiva, em
que os usuários cognitivos cooperam (relaying) na transmissão dos pacotes.

O fluxo de dados é caracterizado de duas maneiras [10]:

• Nó cognitivo fonte−→ Enlace de subida da rede cognitiva −→ Sistema primário e
infraestrutura −→ Enlace de descida da rede cognitiva −→ Nó cognitivo destino;

• Nó cognitivo fonte−→ CRRN −→ Nó cognitivo destino.

Para o enlace de subida da rede cognitiva, o roteamento tenta atingir o sistema
primário por meio de enlaces oportunísticos. Por exemplo: na Figura 4.15, quando o nó
relay cognitivo está no processo de seleção da rota de encaminhamento, ele tende a sele-
cionar o nó mais próximo ao sistema primário, que é o nó na RAN 1. O roteamento tenta
deixar o sistema primário por meio de enlaces cognitivos oportunísticos para o enlace de
descida da rede cognitiva.

4.5.1. Desafios Relativos ao Projeto da Camada de Rede

Apesar de existirem algumas propostas de esquemas de roteamento, diversos de-
safios relacionados com o projeto de camada de rede são discutidos a seguir [9]:

• Disponibilidade de Enlace – os enlaces de redes cognitivas ficam disponíveis em
períodos determinados pelo sistema primário, de modo que o acesso dinâmico ao
espectro pode efetivamente aproveitar tais oportunidades, após um sensoriamento
espectral bem sucedido. Desse modo, enlaces de redes cognitivas, especialmente
os que envolvem usuários cognitivos transmissores e receptores, ficam disponíveis
aleatoriamente, o que resulta em uma topologia da rede cognitiva aleatória. As
condições dos enlaces de redes cognitivas variam muito, pois a duração da dis-
ponibilidade do enlace é apenas da ordem de milisegundos, em vez de segundos,
minutos, horas, ou mesmo dias, conforme em outros tipos de redes sem fio;

• Enlaces Unidirecionais – Enlaces unidirecionais não são comuns em redes sem fio
típicas, que geralmente possuem enlaces bidirecionais (a comunicação de rádio nor-
malmente é half-duplex). Em redes de sensores sem fio e redes ad hoc, enlaces
unidirecionais são possíveis devido à potência de transmissão assimétrica e dife-
rentes níveis de interferência nos receptores. Entretanto, os enlaces unidirecionais
são mais prováveis em redes cognitivas, devido ao fato de que um terminal com rá-
dio cognitivo pode apenas ter oportunidades de transmissão em intervalos de tempo
restrito e não há garantias de permissão para transmitir a partir de outra via de co-
municação. Além disso, um usuário cognitivo pode influenciar um usuário primário
para (cooperativamente) transmitir os pacotes, mas a outra via de comunicação pode
não ser permitida e vice-versa;
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• Redes Sem Fio Heterogêneas – as redes cognitivas são formadas por redes sem
fio heterogêneas. O handoff dos nós cognitivos é normalmente necessário para o
roteamento nessas redes. Entretanto, os enlaces de redes cognitivas devem estar
disponíveis por uma curta duração de tempo e a cooperação entre os nós da rede
interfere significativamente no desempenho satisfatório da rede;

• Re-roteamento – Em redes cognitivas, devido à conectividade intermitente, uma
rota estabelecida para o fluxo de dados pode mudar devido à disponibilidade espec-
tral e à mobilidade da rede. Portanto, algoritmos de re-roteamento que considerem
a característica dinâmica do espectro são necessários. Um esquema de roteamento
ciente do espectro deve adaptar as seleções das rotas às flutuações do espectro [2];

• Gerenciamento de Filas – Um usuário cognitivo deve possuir múltiplas interfaces
para a comunicação com diferentes nós. Dado que a disponibilidade do espectro
varia com o tempo, essas interfaces podem se tornar indisponíveis, requerendo que
os pacotes servidos por uma interface sejam transferidos para outra. Além disso,
os requisitos de qualidade de serviço podem apresentar várias prioridades em tipos
de tráfego diferentes. Portanto, a implementação de um modelo de fila única ou de
múltiplas filas para cada tipo de tráfego de cada interface precisa ser investigada [2].

4.6. Aplicações de Redes Cognitivas

As redes cognitivas são um novo paradigma em comunicações sem fio, que ten-
dem a disponibilizar melhores serviços para diversos nichos de mercado. Os rádios cog-
nitivos, que integram essas redes, podem perceber o ambiente de propagação, aprender
padrões e adaptarem seus parâmetros para atender a requisitos imediatos do usuário, da
rede e do ambiente de rádio [4]. Entre as várias áreas de aplicações das redes cognitivas,
podem ser citadas [2]:

• Redes Alugadas – A rede primária pode prover uma rede alugada permitindo o
acesso oportunista do espectro licenciado, por meio do acordo com a rede secun-
dária em não prejudicar os parâmetros de qualidade de serviço dos usuários primá-
rios [69]. Por exemplo, a rede primária pode alugar o acesso ao espectro apenas
para uma operadora. A rede primária também pode disponibilizar o acesso ao es-
pectro para uma comunidade regional, com o propósito de prover acesso sem fio
por banda larga;

• Redes Mesh Cognitivas – Redes mesh sem fio têm surgido como uma tecnologia de
baixo custo para prover conectividade em banda larga [3]. Entretanto, à medida que
a densidade da rede aumenta e as aplicações demandam uma maior vazão de dados,
as redes mesh necessitam de um aumento em sua capacidade para atender os requi-
sitos das aplicações. Considerando que a tecnologia de rádio cognitivo proporciona
o acesso a faixas mais largas do espectro, as redes cognitivas podem ser utilizadas
para redes mesh que serão implementadas em áreas urbanas densas [47]. Por exem-
plo, a área de cobertura de redes cognitivas pode aumentar se um backbone mesh
sem fio é estabelecido baseado em pontos de acesso cognitivos e nós relay cogniti-
vos [5]. A capacidade de um ponto de acesso cognitivo, conectado pelo acesso em

XXVIII Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos 185



banda larga à Internet, é distribuida em uma extensa área com o auxílio de nós relay
cognitivos. As redes cognitivas têm a capacidade de acrescentar, de maneira tem-
poraária ou permanente, alocações espectrais para os enlaces usados nos esquemas
de transmissão cooperativa (relaying) no caso de alta carga de tráfego;

• Redes de Emergência – As redes cognitivas também podem ser implementadas para
o auxílio na operação de redes de emergência [51]. No caso de desastres naturais,
que podem temporariamente inviabilizar a infraestrutura de comunicação existente,
as ações das equipes de emergência nas áreas do desastre precisam formar redes
de emergência. Considerando que as redes de emergência lidam com informações
críticas, uma comunicação segura precisa ser garantida com a mínima latência de
transmissão. Além disso, comunicações em situações de emergência requerem uma
disponibilidade significante de espectro de rádio para a manipulação de grandes vo-
lumes de tráfego de dados, incluindo voz, vídeo e dados. As redes cognitivas podem
oferecer o uso eficaz do espectro existente sem a necessidade de uma infraestrutura
e mantendo as prioridades de comunicações e tempos de resposta;

• Redes Militares – Uma das aplicações das redes cognitivas está no ambiente de
comunicações militares. As redes cognitivas permitem aos dispositivos militares
de comunicação escolher faixas de frequência intermediária, esquemas de modu-
lação e de codificação adaptáveis às variações do ambiente de rádio em campos
de batalha. Adicionalmente, as redes militares demandam recursos de segurança
e proteção das transmissões em ambientes hostis. As redes cognitivas permitem
às equipes militares realizarem o handoff espectral e identificar faixas espectrais
seguras, livres de interceptação por tropas inimigas [2];

• Segurança Pública – A área de segurança pública é outra área em que as redes
cognitivas têm mostrado potencial para aplicação. Durante anos, as agências de se-
gurança pública têm necessitado de alocação espectral adicional para solucionar o
congestionamento de faixas de frequência. Por meio dos benefícios das técnicas de
compartilhamento espectral, as redes cognitivas podem utilizar algumas das faixas
espectrais existentes e pouco utilizadas, enquanto mantêm a prioridade de solicita-
ções de atendimento e tempo de resposta. Além disso, as redes cognitivas podem
melhorar a interoperabilidade provendo enlaces de comunicação entre diferentes
jurisdições [51];

• Serviços – O ramo de serviços possui diversas oportunidades para o uso de redes
cognitivas. Um exemplo dessa aplicação é utilizar redes cognitivas para melhorar os
serviços de comunicação de um hotel em que ocorre uma conferência [4]. Suponha
que o hotel utilize uma rede no padrão IEEE 802.11, em que o custo para utiliza-
ção da rede sem fio está inclusa no preço dos serviços da conferência e serviços de
quarto. A rede de comunicação experimenta demandas de acesso dos palestrantes
e outros inscritos na conferência, assim como de outras outras pessoas que estejam
hospedadas com outras finalidades. Sem restrições de utilização, qualquer pessoa
com um dispositivo compatível com o padrão IEEE 802.11 possui o mesmo poten-
cial para acessar a Internet. Em períodos de alta demanda, todos os usuários podem
experimentar serviços lentos e interrupções, o que leva à insatisfação dos usuários.
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Uma solução seria restringir o acesso à rede e cobrar uma taxa. As taxas poderiam
variar de acordo com a categoria do usuário:

– Taxas pagas pela organização da conferência, cujo o custo é repassado aos
inscritos no pacote de inscrição;

– Hóspedes instalados em quartos com desconto deveriam pagar taxas maiores;

– Hóspedes instalados em quartos premium teriam direito a acessar a rede livre-
mente, sem pagar taxas por isso.

Entretanto, sem um sistema de priorização de usuários, os problemas de qualidade
de serviço persistirão. Os participantes da conferência ficarão frustrados caso um
palestrante tente conduzir uma demonstração em tempo real, usando a Internet, e
experimente uma degradação na qualidade de seu acesso à rede. Para proporcionar
a satisfação com a qualidade dos serviços oferecidos, o hotel precisa disponibilizar
uma alternativa em que o palestrante tenha acesso aos recursos que são necessá-
rios para conduzir uma apresentação suave e contínua. Uma outra solução seria o
estabelecimento de duas redes, uma das quais, restrita a um número reduzido de
apresentadores e usuários prioritários.

Redes cognitivas representam uma solução eficaz para o problema, mesmo no caso
em que o serviço de acesso à Internet é disponibilizado usando uma única frequên-
cia de rádio. Cada usuário poderia ser vinculado a um nível de prioridade de uso
dos serviços, baseado nas metas de serviço do hotel. Nesse caso, o rádio cognitivo
otimizaria o acesso à rede, de modo que usuários com um nível de prioridade mais
alta tivessem preferência no acesso em relação aos usuários com um nível de pri-
oridade mais baixa. Uma prioridade mais alta poderia ser atribuída a um número
limitado de palestrantes da conferência para garantir que suas apresentações ocor-
ram de forma contínua. Por outro lado, os hóspedes que não estão registrados na
conferência possuiriam um acesso razoável no andar de seus quartos, mas apenas
às lacunas do espectro nas áreas da conferência.

4.7. O Padrão IEEE 802.22

O IEEE 802.22 é o primeiro padrão a contemplar a utilização da tecnologia de
rádio cognitivo [56]. Ele foi proposto no contexto do grupo de trabalho 802.22 relativo
à redes sem fio regionais (WRAN – Wireless Regional Area Network), para o uso não
licenciado de faixas de TV para comunicações sem fio. Nos Estados Unidos, três tipos de
sinais de TV devem ser detectados: sinais de TV analógica (NTSC – National Television
System Committee), de TV digital (ATSC – Advanced Television Systems Committee) e
de microfones sem fio [64].

Uma rede IEEE 802.22 é um tipo de rede sem fio infraestruturada onde uma es-
tação radiobase (BS – base station) coordena o acesso de diversos nós em uma célula de
um único salto de comunicação (single hop cell). Essa célula cobre uma área com o raio
que varia entre 33 km (típico) a 100 km [43]. Os usuários em uma célula 802.22 são
chamados de Consumer Premise Equipments (CPEs).

Os equipamentos WRAN apresentam uma potência de transmissão muito superior
à dos demais sistemas IEEE 802 (a potência dos CPEs podem alcançar até 4 W, enquanto
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que as estações base atingem o máximo de 100 W) [14]. Além disso, as faixas de TV
apresentam boas características de propagação, permitindo que a área de cobertura atinja
até 100 km.

A tecnologia 802.22 permite a reutilização das bandas UHF/VHF, em que três
tipos de sinais primários podem estar presentes nestas bandas: sinais de TV analógica, di-
gital e microfones sem fio. Considerando o valor mínimo da razão de potência desejada-
indesejada de sinal (D/U – Desired-to-Undesired signal power ratio2) de 23 dB e o con-
torno de proteção de 134,2 km, o raio de afastamento dos CPEs do transmissor de TV
deve ser dado por 150,3 km [65]. Os CPEs dentro desse raio de afastamento são forçados
a evitar o uso do canal de TV. A Figura 4.16 ilustra esse cenário.

Figura 4.16. Ilustração de uma célula IEEE 802.22 coexistindo com um transmis-
sor de TV [43].

4.7.1. Modelo de Sensoriamento do Canal no Padrão IEEE 802.22

No padrão IEEE 802.22 o canal é modelado como uma fonte LIGADA / DES-
LIGADA (ON/OFF), onde um período ON representa o tempo de duração em que os
usuários primários estão utilizando ativamente seus respectivos canais. Dessa forma, os
usuários secundários somente têm permissão para utilizar o canal nos períodos OFF dos
usuários primários. Esse modelo tem sido utilizado com sucesso na modelagem do padrão
de uso do canal dos usuários primários em várias aplicações [27, 42, 57]. Um padrão de
uso de canal por transmissores de TV usualmente apresentam períodos muitos longos de
ON e OFF (da ordem de horas).

Por meio do sensoriamento espectral o rádio cognitivo verifica o estado do canal
durante o tempo de sensoriamento (denotado por TI – sensing-time) e detecta a presença
de sinais primários no momento. O valor de TI pode variar de acordo com o método de
detecção utilizado (e.g., menos de 1 ms para detecção de energia). A Figura 4.17 ilustra o
modelo de canal ON/OFF e um exemplo do processo de sensoriamento periódico com o
tempo de sensoriamento TI e o período de sensoriamento (denotado por sensing-period –
TP) [43]. Esse último pode ser utilizado para obter a frequência de sensoriamento (1/TP –
sensing-frequency).

No padrão 802.22, o sensoriamento pode ser realizado durante os períodos de

2A razão entre o sinal desejado e os sinais indesejados (soma de todos os sinais interferentes).
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Figura 4.17. O modelo de canal ON/OFF e o processo de sensoriamento periódico [43].

silêncio (i.e., enquanto as comunicações entre os usuários secundários estão suspensas),
dentro dos quais nenhum CPE tem permissão para transmitir dados. Caso seja realizado
um sensoriamento colaborativo, os períodos de silêncio passam a ser sincronizados entre
os diversos sensores de uma mesma célula, bem como entre células vizinhas, o que é
possível por meio de um protocolo de sinalização de coexistência (CBP – Coexistence
Beacon Protocol), via a troca de quadros de informação [17].

4.7.2. Requisitos de Sensoriamento Espectral do Padrão IEEE 802.22

A funcionalidade de sensoriamento espectral é uma parte crítica do padrão IEEE
802.22 [63]. Por meio dela é possível detectar a presença ou ausência de um usuário
primário licenciado e tomar a ação apropriada de liberar a faixa de espectro em uso ou
continuar utilizando-a. Caso necessário, o CPE deve liberar a faixa no período de 2 se-
gundos a partir do início da transmissão do usuário primário. A Tabela 4.3 apresenta os
requisitos de sensoriamento espectral do padrão IEEE 802.22 [67].

Tabela 4.3. Requisitos de sensoriamento espectral [46].

Parâmetro Valor de detecção
Tempo de detecção do canal ≤ 2 seg
Tempo de mudança do canal 2 seg

Tempo de encerramento da transmissão no canal 100 mseg

O limiar de detecção incumbente (IDT – Incumbent Detection Threshold) é a me-
nor potência de sinal primário (em dBm) que os CPEs devem detectar [46]. Na Tabela 4.4
são apresentados os valores de IDT para os três tipos de sinais primários suportados nos
Estados Unidos [37].

O tempo de detecção do canal (CDT – Channel Detection Time) deve ser de ≤ 2
segundos, período dentro do qual os usuários primários devem ser detectados com proba-
bilidade de erro de detecção menor que 0,1, independentemente do número de vezes que
o sensoriamento seja realizado durante o CDT. Da mesma forma, o valor da probabilidade
de falso alarme deve ser inferior a 0,1 quando o mesmo algoritmo de sensoriamento exe-
cuta por CDT segundos, período durante o qual nenhum usuário primário está presente. O
requisito da probabilidade de erro de detecção serve para garantir a mínima interferência
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Tabela 4.4. Limiar de detecção incumbente (IDT) dos sinais primários [43].

Tipo de sinal IDT
TV analógica (NTSC) -94 dBm (no pico de sincronização da portadora

de imagem do NTSC)
TV digital (ATSC) -116 dBm (largura de banda de 6 MHz)
Microfones sem fio -107 dBm (largura de banda de 200 kHz)

com outros usuários, enquanto que o requisito da probabilidade de falso alarme serve para
evitar mudanças desnecessárias de canal devido à falsa detecção de usuários primários.

O IEEE 802.22 também provê um mecanismo chamado sensoriamento em dois
estágios (TSS – two-stage sensing), em que o algoritmo de sensoriamento pode decidir
qual técnica de sensoriamento (detecção de energia ou detecção de característica) deve
ser utilizada em um período de silêncio. Embora a detecção de energia seja responsável
por um overhead temporal mínimo (usualmente menor que 1 ms), ela é suscetível às in-
certezas sobre o ruído [62]. A detecção de características é menos suscetível às incertezas
sobre o ruído [35], mas requer um maior tempo de sensoriamento (e.g., 24,2 ms para a
detecção de campos de sincronização de sinais ATSC [17]).

4.7.3. O Mecanismo TSS do Padrão IEEE 802.22

Para ajudar o algoritmo de sensoriamento a atingir os requisitos de deteção apre-
sentados na Seção 4.7.2, o IEEE 802.22 provê um mecanismo de sensoriamento em dois
estágios (TSS – two-stage sensing). Com o TSS, o algoritmo de sensoriamento pode es-
calonar um sensoriamento rápido ou um sensoriamento fino em cada período de silêncio
(QP – quiet period). O sensoriamento rápido emprega detecção de energia enquanto o
sensoriamento fino utiliza detecção de características [43].

Embora um algoritmo de sensoriamento possa escalonar quantos QPs forem ne-
cessários, existem restrições sobre o período de sensoriamento. Por exemplo, o QP de
um sensoriamento rápido, usualmente menor que 1 ms, pode ser escalonado no fim de
um quadro MAC 802.22 (de duração de 10 ms), no máximo uma vez a cada quadro.
Consequentemente, o período de sensoriamento rápido é um múltiplo do tamanho do
quadro (i.e., n×10 ms, em que n é um inteiro positivo). Por outro lado, a duração do QP
de um sensoriamento fino varia de acordo com o esquema de detecção de característica
utilizado. No caso do esquema de detecção de característica requerer um tempo senso-
riamento maior que um quadro MAC, seu QP deve ser escalonado entre quadros MAC
consecutivos [43].

4.8. Considerações finais

As redes cognitivas foram desenvolvidas como uma tentativa de resolver os pro-
blemas relativos à limitada disponibilidade de faixas de espectro e à ineficiência na utili-
zação destes. Essas redes são equipadas com as capacidades intrínsecas dos rádios cog-
nitivos e oferecem um paradigma de comunicações ciente sobre a ocupação do espectro
em redes sem fio. Para tanto, é necessário que o processo de sensoriamento espectral seja
eficaz e determine, com a maior confiabilidade possível, estimativas dos parâmetros do
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espectro.

Diversas técnicas podem ser empregadas para o sensoriamento espectral. Cada
uma dessas técnicas é mais eficaz em determinadas circunstâncias, e requer diferentes
níveis de complexidade de implementação. Técnicas de processamento de sinais podem
ser aplicadas durante esse processo. Outra maneira de melhorar o sensoriamento é utilizar
estratégias cooperativas, em que diversos rádios cognitivos compartilham seus resultados,
criando um mapa global de ocupação do espectro.

Os resultados da fase de sensoriamento do canal e detecção de interferência, ob-
tidos a partir da camada física, podem ser usados pela camada MAC para formar um
histórico de ocupação do canal no tempo. As técnicas de acesso ao espectro em redes
cognitivas, classificadas em protocolos de acesso aleatório, agendado e híbrido, ainda não
integram completamente a função de sensoriamento ao controle de acesso ao meio. Além
disso, novas métricas de desempenho de protocolos MAC, que capturem características
específicas do contexto de redes cognitivas, precisam ser propostas.

Diversas questões de projeto, como controle de fluxo, gerenciamento de recursos
de rádio e mobilidade da rede são baseadas no protocolo de roteamento adotado. Al-
guns esquemas de roteamento envolvendo algoritmos de aprendizagem foram discutidos
neste capítulo, assim como técnicas de roteamento sob demanda para redes cognitivas.
A grande variação de condições dos enlaces cognitivos, necessidades de esquemas de re-
roteamento e de desenvolvimento de modelos de alto desempenho para o gerenciamento
de filas em redes cognitivas constituem desafios significativos para o projeto da camada
de rede.

Algumas características do padrão IEEE 802.22 também foram discutidas neste
capítulo. Ele utiliza a tecnologia de redes cognitivas para transmissões em redes sem
fio regionais, por meio do acesso não licenciado ao espectro de TV. O IEEE 802.22 é o
primeiro padrão mundial baseado na tecnologia de rádio cognitivo [16, 37]. Canais de
TV específicos, assim como bandas de guarda serão utilizados para a comunicação nesse
padrão.

No entanto, as agências reguladoras deverão estabelecer diversos parâmetros para
o funcionamento das redes cognitivas, dado que os usuários destas podem vir a causar
interferências nas transmissões dos sistemas primários. Para tanto, diversos desafios re-
lacionados à incertezas nas comunicações geram impactos diretos sobre o desempenho
das técnicas de sensoriamento, podendo levar até mesmo a interferências com usuários
primários.

Este capítulo apresentou diversos aspectos e desafios relativos ao projeto e im-
plementação de redes cognitivas. Espera-se que ele sirva como base para os primeiros
estudos sobre o assunto, agregando conceitos e resultados desenvolvidos em diversos tra-
balhos científicos recentes e de bastante relevância.
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