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1. Introdução

Os navegadores atuais da Web são limitados pelas especificações HTML que são excelentes para páginas bidimensionais. Baseiam-se em “home pages” da Web que são arquivos de computadores contendo texto, imagens e sons que podem ser vistos pela WWW e podem também conter elos para outros arquivos. Nestes visualizadores a navegação não é necessariamente interativa. O navegador Hotjava, por exemplo, utiliza o poder computacional do cliente. Ao invés de baixar páginas estáticas esse navegador baixa pequenos programas que são executados nos computadores clientes. Este fato tem profundas implicações na segurança. Os códigos em bytecode podem ser baixados e executados no cliente o que vai obrigar a existência de um processo de verificação se o código é bem comportado e livre de vírus.

2.  Mecanismos de Segurança em Java

Java foi projetada para uso em ambiente distribuído ou em rede. Um de seus objetivos é permitir às aplicações a execução de códigos importados não confiáveis em um ambiente confiável. Os problemas a enfrentar são:

· Segurança em tempo de execução (“runtime”) garantindo que o programa se comporte de acordo com o seu código fonte.

· Segurança de sistema garantindo o controle do acesso a recursos computacionais por peças de código.

Java possui quatro níveis de defesa da segurança que serão descritos a seguir.

3.  Segurança no Projeto da Linguagem

Java é baseada em apenas um subconjunto seguro de C++ evitando características perigosas daquela linguagem, tais como as que serão descritas.

Define e typedef podem criar novas linguagens de programação incompreensíveis para quem não tiver participado de seu processo de criação permitindo trapaças do tipo #define private public. Proibindo-se define também se proíbe o uso de macros cujo defeito maior é não ser testadas em tempo de compilação.

Java só permite atribuição de um tipo de dados a outro tipo de dados com molde (“cast”) explicito.

Em C e C++ pode-se enganar o sistema de teste de tipos de dados em tempo de execução apontando um ponteiro para uma área não protegida e, por meio de operações aritméticas aplicadas a esse ponteiro, invadir um área privada. Em Java não existem ponteiros nem aritmética de ponteiros. Todos os acessos a áreas de memória são feitos usando variáveis de instância de objetos.

Linguagens fortemente tipadas permitem extensivos testes em tempo de compilação facilitando a descoberta precoce de erros. Java não permite declarações implícitas sendo fortemente tipada.

O interpretador da linguagem Java pode testar índices de “arrays” e “strings” evitando a invasão de áreas de memória.

A linguagem Java elimina os erros de alocação de memória graças a um processo embutido de coleta de resíduos. A perda de eficiência é contornada pela execução dessa coleta de maneira constante em uma teia de baixa prioridade minimizando as interrupções em tempo de execução.

As uniões são inseguras por permitirem moldes (“cast”) implícito. As variáveis globais e as funções isoladas podem propagar erros por todo o programa. As funções amigas são brechas no encapsulamento dos dados. Todas essas características são evitadas em Java.

4.   Verificação de bytecode

Um compilador Java compila programas fonte em bytecodes e um compilador confiável assegura que o código fonte não viola as regras de segurança. Um fragmento de código pode ser obtido da rede. Em tempo de execução Java não confia no código recebido e o sujeita a uma série de testes por meio de um verificador de bytecode. O verificador de bytecode possui um mini provador de teoremas que verifica o respeito às regras básicas da linguagem para que o código garanta:

· Não fraudar ponteiros

· Não violar as restrições de acesso

· Ter acesso a objetos no estado que eles estejam

· Chamar os métodos com os argumentos apropriados e com os tipos apropriados

· Não causar o trasbordamento de pilhas

O bytecode Java contém mais informações de tipos do que seria estritamente necessário para o interpretador. A pilha de operandos armazena informações sobre tipos. Cada tipo primitivo de dados possui operações especializadas feitas para operar sobre operandos do tipo apropriado. A coleção de tipos de informações, isto é, todos os registros da pilha de operandos e todas as variáveis locais constituem o chamado estado de tipos do quadro de execução.

5.  Carregadores de Classes reforçam a segregação no espaço de nomes

5.1. O Carregador de Classes

No ambiente em tempo de execução de Java, após o teste de código pela verificação de bytecode, ocorre o processamento da carga das novas classes pelo Carregador de Classes. Este Carregador confina cada fonte de classes da rede em seu próprio espaço privado de nomes.

As Classes em Java sempre tem sua representação em tempo de execução por meio de objetos da classe definida Class. Todo objeto do sistema em tempo de execução é uma instância de alguma classe e, para cada classe, existe um objeto descritor. Por default, o sistema em tempo de execução carrega classes que se originaram em arquivos lendo as classes de um diretório definido pela variável de ambiente CLASSPATH. Algumas classes não tem origem em arquivos, sendo carregadas de outras fontes, tal como a rede, por exemplo. Neste caso o sistema em tempo de execução chama uma sub classe do ClassLoader abstrato para carregar as classes remotas. As classes carregadas da rede estão em um “array” de bytes. Um ClassLoader é empregado para informar ao sistema em tempo de execução como converter esse “array” de bytes em uma instância da classe Class. Caso o método getClassLoader(), de Class, retorne NULL, a classe corrente não possui um ClassLoader e, logo, foi carregada de um arquivo local. Em caso contrário foi importada. Isto vai permitir que Java defina distintas permissões de acesso a classes locais e classes importadas.

5.2. Prevenção da poluição

Cada fonte distinta de bytecode Java é carregada em um espaço de nomes diferente pelo carregador de classes, prevenindo os conflitos de nomenclatura acidentais ou maliciosos. Os nomes do espaço de nomes são implementados pela criação de uma etiqueta na representação das classes importadas em tempo de execução. Dessa maneira classes importadas de origens distintas são separadas umas das outras. As classes carregadas de arquivos locais residem em um espaço de nomes comum a todo o sistema (chamado built-ins). O sistema em tempo de execução Java garante ao espaço de nomes do sistema as seguintes propriedades:

· Ser compartilhado por todos os espaços de nomes;

· Ser sempre pesquisado em primeiro lugar, para evitar que classe importadas sobrecarreguem classes locais.

5.3. Encapsulamento do espaço de nomes

Um espaço de nomes é uma região nomeada e seu nome é usado para o acesso aos nomes declarados na região. Os nomes fornecidos aos editores de ligações para este encapsulamento de nomes de bibliotecas incluem o espaço de nomes.

Java possui uma característica denominada “package” que é semelhante ao espaço de nomes C++. As “packages” organizam classes em espaços de nomes. Cada nome de classe e de interface é contido em algum “package” e os nomes de “packages” consistem de palavras separadas por pontos, com o primeiro nome representando a organização que desenvolveu o “package”.

5.4. Isolamento de falhas baseado em “software”

No caso de isolamento de falhas baseado em “software” primeiro o código e os dados em um módulo são carregados em seu domínio de falha, uma porção do espaço logicamente separada do espaço de endereços da aplicação. Depois os códigos objeto de um módulo não confiável são modificados (usando a técnica chamada de caixa de areia) para preveni-los contra gravação ou desvio para um endereço não autorizado. Módulos de programas isolados em domínios de falha distintos por garantia de “software” não podem modificar os dados uns dos outros ou executar códigos de outros, exceto através do uso explícito de uma interface RPC (“Remote Procedure Call”) com cruzamento de domínio de falhas. Java e JDK (“Java Development Kit”) tem limites estritos para os objetos importados, no tocante a acesso a recursos do sistema.











6. Proteção de arquivos e de acessos de rede

6.1. Problemas de segurança na Internet

· A Web é composta de muitos componentes ativos interagindo:

· Servidores, por meio dos quais os “sites” conectados à Internet podem exportar seus dados para o mundo.

· Clientes, por meio dos quais os usuários podem navegar na Web.

· Procuradores ou “proxies”, por meio dos quais a comunicação é facilitada e é fornecido o controle de acesso a “sites” que devam confiar em um processador intermediário (“proxy”)para comunicação com a Internet, já que os “sites” residem atrás de portas corta fogo (“firewalls”).

Os problemas a enfrentar são

· Autenticação, que é prevenção da falsidade de identificação de um usuário ou documento.
· Confidencialidade, que é a prevenção da revelação ou da divulgação não autorizada da informação.
· Integridade, que é a prevenção da modificação não autorizada da informação.
6.2. Solução dos problemas de segurança

As medidas adotadas como tentativa de solução dos problemas de segurança, entre outras, podem ser:

· Paredes corta fogo (“firewalls”)

· Filtragem por procuradores (“proxy filtering”)

· Controle das aplicações da rede

· Monitoração da rede

· Auditorias de Segurança

As paredes corta fogo funcionam como portais de acesso a redes fiscalizando o tráfego da rede local para a Internet e vice versa. As “firewalls” protegem contra “logins” não autenticados do mundo exterior e permitem alguns acessos externos e autorizam, ou não, a saída e informações.

Um “proxy” é um servidor HTTP especial que usualmente é executado na máquina do “firewall”. O “proxy” aguarda uma requisição do lado de dentro do “firewall”, encaminha essa requisição ao servidor remoto, externo ao “firewall”, recebe a resposta e a envia ao cliente original. Sua principal utilidade consiste em permitir acesso à Web do lado interno do “firewall”.

Como forma de controle das aplicações as restrições operacionais podem limitar a execução de um processo a uma sub hierarquia do espaço do sistema de arquivos. Se cliente, servidor e programas forem confinados a um sub espaço do sistema de arquivos os eventos mais relevantes para a segurança serão limitados a esse sub sistema, diminuindo a exposição de todo o sistema. Os serviços de autenticação podem regular o acesso dos usuários aos serviços da rede. Um dos serviços mais divulgados é o chamado Kerberos, desenvolvido no MIT.

Os serviços de controle de acesso determinam a quais recursos os usuários autorizados podem ter acesso e os privilégios de acesso de cada um. O controle de acesso depende de autenticação. A forma mais comum de controle de acesso é por meio das Listas de Controle de Acesso ou “Access Control Lists” (ACL).

Informações de Auditoria devem ser armazenadas cuidadosamente, de maneira seletiva, para que se possa identificar a origem e a ocasião das ações afetando a segurança.

A maioria dos serviços de segurança é fornecida a nível de sistema. Java é uma linguagem estendida da Internet e, portanto, projetada para se ajustar a essas soluções de problemas de segurança.

6.3. Proteção de acesso a arquivos

6.3.1. Lista de Controle de Acesso a Arquivos

Pelo projeto de Java um objeto Java não deve interagir com outros objetos exceto aqueles explicitamente permitidos. Para arquivos que não estejam na ACL uma applet não pode:

· Testar a existência do arquivo

· Ler o arquivo

· Gravar no arquivo

· Testar o tipo de arquivo

· Testar se o arquivo é um diretório

· Verificar a marca de tempo da última atualização

· Ler o tamanho do arquivo

· Criar um diretório

· Renomear um diretório

· Listar os arquivos contidos, se for o caso de diretório

As applets também não podem criar RandomAccessFile nem abrir descritores de arquivos.

6.3.2. Atribuições na Lista de Controle de Acesso a Arquivos

A ACL é estabelecida pela especificação de variáveis de ambiente por parte dos usuários. Em geral as applets podem ler:

· Arquivos encontrados na ACL

· Arquivos em sub diretórios de diretórios encontrados na ACL

· Arquivos que coincidem perfeitamente com um dos componentes da ACL

6.4. Proteção de Acessos à Rede

As ferramentas nativas Java permitem que o acesso à Web, por parte das applets, seja regulado de forma a optar por uma das alternativas:

· Desabilitar todos os acessos à Web

· Habilitar todos os acessos à Web

· Permitir acessos à Web direcionados aos computadores dos quais o código foi importado

O navegador Hotjava oferecem uma gama de mecanismos que podem fornecer informações sobre a confiabilidade dos códigos importados. Pode-se testar a origem de um fragmento de código para saber se o mesmo originou-se fora ou dentro do “firewall”. Navegadores deste tipo possuem mecanismos de anexação a fragmentos de código de chaves públicas de criptografia e resumos de mensagens para garantir segurança e autenticação.

A política de segurança é implementada pelo sistema em tempo de execução e pode ser ajustada dinamicamente com base na informação disponível (origem do código). Usa-se a classe SecurityManager que pode ter sub classes para permitir a inspeção dos carregadores de classes na pilha de execução. A classe Socket é um exemplo disso. A classe Socket implementa políticas de segurança que são ajustadas para refletir a confiabilidade do código que a invocou e, de maneira transitiva, a confiabilidade do código que invocou o código que invocou a classe.

6.4.1. Configuração do “firewall”

As paredes corta fogo podem ser configuradas por meio de diálogos. A configuração envolve o escopo do “firewall”, por exemplo, caracterizando um domínio DNS que separa um grupo de máquinas do restante da Internet. Pode-se também eleger um sub conjunto de “hosts” como sendo aqueles nos quais se confia para a recepção de applets. A lista de diálogo apresenta dois tipos de listas, de domínios e de ”hosts”.

6.4.2. Configuração da Capacidade das Applets

Os diálogos de configuração de segurança permitem o estabelecimento das capacidades das applets na interação coma rede. Esses diálogos especificam quais “hosts” se deseja proteger, desabilitando a leitura das informações desses “hosts” por parte de applets duvidosas e em quais “hosts” se confia para permitir a ação das applets deles originárias. Todas as applets são interceptadas por Hotjava que possui quatro opções de modos de segurança:

· Nenhum acesso, rejeitando quaisquer applets.

· Applets do “host”, aceitando apenas applets locais.

· “Firewall”, permitindo a especificação de um “firewall”, ou uma lista de “hosts” considerados confiáveis. Applets originadas dentro do “firewall” podem ter acesso a qualquer URL enquanto as applets originadas fora do “firewall” podem ter acesso apenas às URL que estão fora do “firewall”.

· Sem restrição, permitindo a qualquer applet ter acesso a qualquer URL.

As opções selecionadas podem ser alteradas pela configuração de segurança do sistema. A segurança do sistema tem prioridade maior do que a segurança do navegador. Em geral as applets não podem criar “sockets” de conexões a não ser com seu próprio “host” nem criar uma fábrica de “sockets”. Às applets também é proibido:

· Criar um carregador de classes;

· Ter acesso a um “package” na hierarquia sun.*;

· Definir uma nova classe na hierarquia java.*;

· Ligar bibliotecas dinâmicas usando System.loadLibrary();

· Desabilitar ou atualizar o AppletSecurityManager;

· Definir métodos nativos;

· Disparar processos clones (“Fork processes”)

· Manipular teias ou grupos de teias fora do grupo de teias da applet;

· Sair da máquina virtual (navegador ou visualizador de applets).

7.  Problemas pendentes

Os mecanismos de segurança procuram evitar ou minimizar as brechas de segurança e a possibilidade de surgimento de problemas .Não obstante sempre existirão problemas a enfrentar.

Variáveis publicas em áreas publicas são perigosas. Convém lembrar que sempre se poderá evitar o seu uso.

A eliminação da aritmética de ponteiros reduz substancialmente o poder e a flexibilidade de Java em relação a C++. Esse foi o preço a pagar para evitar a perda de controle já que não há como analisar a semântica de programas com ponteiros selvagens.

Atualmente Java não dispõe de ferramentas específicas de Auditoria. Também não há como prevenir um ataque por recusa de serviço quando um atacante pode disparar processos vorazmente consumidores de recursos computacionais para derrubar a capacidade de prestação de serviços da máquina.

O desempenho das linguagens interpretadas é um ponto negativo de Java. Um bytecode interpretado é normalmente 20 a 30 vezes mais lento que um código C++ compilado. Todavia em tempo de execução o bytecode pode ser compilado. Bytecodes convertidos em código de máquina tem desempenho similar ao código C++ nativo.

Java não é uma linguagem de uso geral desenvolvida para aplicações distribuídas na Internet. Em verdade é um sistema de código móvel útil para aplicações móveis ou distribuídas.

JAVA





Bibliotecas Java em tempo de execução





Verificador de


bytecode











JVM





Caixa de Areia








Programas


e


Applets


rodando





WWW








Carregador de classes





Java Security Manager








Tela








PAGE  
4

_1026051301/macros1.txt




#define New(p)     (p)= ( key<256? &vetor[key] : malloc(sizeof(*p)) )



#define Dispose(p) if ( (p)->filho[0] ) free(p)





#define T(i) (vetor[i].num)





#define Put(c) { lin[end]=(c); lin[end=(end<127? end+1: 0)]=0; }

#define Get(c) { (c)=lin[pos]; pos=(pos<127? pos+1: 0); }

#define Size   ( (end-pos) & 127 )








