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9. LIGAÇÕES ENTRE REDES

9.1. Conceito


Quando estações de origem e destino encontram-se em redes diferentes, deve-se considerar cada rede como um meio de comunicação por onde deverão transitar as mensagens até as estações intermediárias (de trânsito) ou a estação final da rede de destino. As estações intermediárias são vias especiais que têm como função a interligação física e lógica entre duas ou mais redes: os chamados gateways (passarelas).


Quando mensagens são deslocadas de uma rede para outra, conversões de protocolo se fazem necessárias. Os gateways são classificados conforme o maior nível de protocolo convertido.

Nível
Nome dado ao gateway

Aplicação
Gateway de Aplicação

Apresentação
Gateway de Apresentação

Sessão
Gateway de Sessão

Transporte
Gateway de Transporte

Rede
Gateway de Rede (Roteador)

Enlace
Ponte (bridge)

Físico
Repetidor

Figura 9.1- níveis e o respectivo nome do Gateway

9.2. Repetidores


Repetidores fazem amplificação e/ou recuperação copiando bits individualmente entre segmentos de cabo.


Os repetidores são utilizados, geralmente, para a interligação de duas ou mais redes idênticas.


Em redes em anel caberá ao repetidor a retirada dos quadros.

[image: image1.png]Repetidor

*

0

0

0

Ethemet




Em redes que utilizam contenção caberá ao repetidor também a função de detecção de colisão e retransmissão.

Figura 9.2 – Redes Ligadas por repetidor

9.3. Pontes


Pontes armazenam e retransmitem quadros de dados de enlace entre diversas LAN. Os quadros são recebidos, passados à camada de enlace que verifica seus FCS e os repassa à camada física para transmissão à outra rede. As pontes só podem fazer pequenas modificações no cabeçalho da camada de enlace.


A ponte atua nos protocolos a nível de enlace. Ao contrário dos repetidores, as pontes só repetem os pacotes destinados às redes que interligam ou que devem passar pelas redes que interligam até chegarem ao seu destino final.


Pontes podem copiar indistintamente pacotes IP, IPX ou OSI enquanto os roteadores só podem copiar pacotes dos protocolos para os quais estão destinados.

As organizações utilizam pontes nas suas redes locais pelas seguintes razões:

· Os Departamentos podem adotar redes diferentes umas das outras

· A organização pode estender-se por vários edifícios

· A acomodação da carga de trabalho pode tornar necessário dividir a rede em varias redes menores

· A distância física entre máquinas mais afastadas pode ser excessiva

· A divisão da rede pode trazer maior confiabilidade

· A divisão da rede pode trazer maior segurança


Para desempenhar seu papel, as pontes realizam pelo menos três funções:

· filtro de entrada, no sentido de receber apenas os pacotes endereçados às redes por elas ligadas direta ou indiretamente (através de mais de uma ponte em série);

· armazenamento, no transporte de um quadro de uma rede para outra;
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transmissão como em um repetidor comum.

Figura 9.3 – Bridge (Ponte)

9.4. Roteadores
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Roteadores são dispositivos semelhantes às pontes que funcionam na camada de rede. Freqüentemente permitem o uso de diversos protocolos nas diversas redes que a eles se conectam. Na prática é comum a confusão entre pontes e roteadores. A verdadeira diferença entre eles é que as pontes examinam apenas os cabeçalhos dos quadros de enlace enquanto os roteadores examinam os cabeçalhos dos pacotes da camada de rede.

Figura 9.4 – Roteador Cisco Cyclone

9.5. Gateways


Os gateways são classificados em:

· gateways conversores de meio (media-conversion gateway);

· gateways tradutores de protocolos (protocol-translation gateway).


Os gateways conversores de meio são os mais simples. Suas funções resumem-se em:

· receber um pacote do nível inferior

· tratar o cabeçalho inter redes do pacote, descobrindo o roteamento necessário

· construir novo pacote com novo cabeçalho inter redes, se necessário

· enviar esse novo pacote ao próximo destino.


Esse tipo de gateway da camada de rede é também chamado de roteador.
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Os gateways tradutores de protocolos são mais utilizados em inter redes que utilizam circuitos virtuais passo a passo. Eles atuam traduzindo mensagens de uma rede, em mensagens da outra rede, com a mesma semântica de protocolo. As dificuldades na tradução dos protocolos tornam tais gateways bastante complexos e de difícil realização.

Figura 9.5 – Exemplo de um Gateway TCP/IP  - SNA

9.6. Paredes Corta Fogo


Paredes corta fogo ou “firewalls” são processos utilizados para que o fluxo de informações entrando ou saindo da sub rede respeite os critérios especificados.


Uma configuração típica consiste em dois roteadores que executam filtragem de pacotes e, entre eles, um “gateway” de aplicação.


Cada filtro de pacotes é um roteador com algumas funções adicionais. Estas funções compreendem o exame de cada pacote que chega e o encaminhamento apenas dos pacotes que se ajustam aos critérios especificados. Os filtros de pacotes consultam tabelas configuradas pela Administração da Rede. Estas tabelas contém fontes e destinos aceitáveis, fontes e destinos proibidos e regras geral de encaminhamento de pacotes.

Pode-se por exemplo bloquear ou permitir o tráfego relativo a determinadas combinações de IP com determinadas portas, por exemplo. É mais fácil bloquear o tráfego de entrada porque existe o controle da numeração de portas na sub rede local, o que não é verdade nas redes externas.


Os “gateways” de aplicação operam ao nível de aplicação, examinando, entre outras coisas:

· atributos do cabeçalho.

· tamanho da mensagem.

· conteúdo.
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