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Resumo

Redes de computadores crescem e se proliferam, em resposta a necessidade de se
compartilhar recursos logicos e fisicos para processamento das informacoes criadas em
empresas € ambientes de pesquisa e ensino em todo mundo. Estas redes sao sujeitas a
acessos nao autorizados bem como falhas no fluxo de informagao entre os nos, além de
falhas nos proprios nés. Monitorar essas redes é de extrema importancia, para saber de
problemas assim que estes acontecam, bem como poder prever possiveis problemas, sendo
assim vital para que a informacao que nelas trafegam nao sofram interferéncias. Muitas
redes consistem de milhares de computadores e servidores, separados geograficamente uns
dos outros e com servicos diferentes que requerem atengao, tornando muito complexo a sua
administracao. Para que os administradores possam ter o dominio delas, os administra-
dores dispoem de ferramentas de monitoramento para tornar o trabalho de administracao
da rede mais facil. Neste projeto discutiremos o uso de algumas destas ferramentas e
proporemos um modelo de monitoramento para a rede do Instituto de Computacao da
Universidade Federal Fluminense.

Palavras-chave: Redes Computacionais, Monitoramento, Ferramentas de Monito-
ramento



Abstract

Computer networks grow and proliferate in response to the need to share resources
for physical and logical processing of information created in companies and research and
teaching environments worldwide. These networks are subject to unauthorized access,
flaws in the flow of information between nodes as well as failures in the nodes themselves.
Monitoring these networks is very important in order to be aware of problems as soon as
they happen, as well as to be able to anticipate potential problems, so that communication
of information and access to services being provide by I'T systems suffer from the minimum
of interference. Many networks consist of thousands of computers and servers, often
geographically separated from each other, with different services that require different
degrees of attention, thus making computing infrastructures very complex to administer.
Network administrators have turned to the adoption of monitoring tools to make their
work easier. In this project, we will discuss the use of some of these tools and propose a
model for monitoring the network of the Institute of Computing from Federal Fluminense
University.

Keywords: Computer Networking, Monitoring, Monitoring Tools
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Capitulo 1

Introducao

Vivemos em um mundo onde acesso a informagao é vital. No ponto de vista finan-
ceiro, empresas podem perder muito dinheiro se acontecer uma interrupcao no trafego da
rede pelo qual passam suas informagoes, caso um banco sofrer um problema em sua rede,
seus correntistas nao teriam acesso a suas contas, podendo criar sérios problemas. Discu-
tiremos isso mais profundamente no capitulo 2. No ponto de vista cientifico, resultados
de pesquisas podem ser perdidas caso aconteca algum problema aonde ela é mantida. As
redes as quais essas informacoes trafegam devem estar funcionando, bem como as infor-
macoes que ali trafegam devem estar integras. Para tal, sao necessarias ferramentas de
acompanhamento que reportem qualquer problema e de forma rapida, para minimizacao

dos prejuizos.

Grandes empresas e institui¢oes de ensino e pesquisa tém centros espalhados em todos
os cantos da Terra, conectados em rede entre eles, tornando dificil o acompanhamento

pleno de suas funcoes.

Para tal monitoramento, os administradores de rede tém a possibilidade de verificar
varios protocolos de redes para checar irregularidades. Alguns amplamente usados para

isso sao: SNMP, telnet, ICMP, entre outros.

Aos administradores de rede cria-se um problema: como monitorar suas redes, de
forma a prevenir possiveis problemas ou solucionéa-los, caso por ventura venham a acon-
tecer? A resposta foi o surgimento de ferramentas de monitoramento capazes de observar
os varios tipos de redes, que se adaptam a estas. Além disso, essas ferramentas avisam a
equipe de apoio qual n6 da rede é o problematico, fornecendo os dados importantes para

que seja possivel a equipe solucionar o problema.
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HA, neste universo, varias ferramentas para os mais diversos tipos de monitoramento,
por exemplo, ferramentas que monitoram intrusdes numa rede (Snort) |1], outras que
monitoram o desempenho das aplica¢oes que rodam nas maquinas da rede (CA introscope)
[2]. Existem também as ferramentas que monitoram a satde (estado) das maquinas na

rede, além de alguns servicos que elas provém.

Neste trabalho, o foco sera sobre o ultimo grupo de ferramentas de monitoramento
apresentadas no paragrafo anterior e em como usa-las para auxiliar os mantenedores da

rede na solugao de problemas que venham a surgir e em sua prevencao futura.

Como um estudo de caso neste trabalho, estudamos a topologia de rede do Instituto
de Computacao da Universidade Federal Fluminense, mais especificamente os servidores
e firewalls dela, que em conjunto formam a espinha dorsal do funcionamento da rede
deste instituto. Entrevistamos os funcionarios e alunos que cuidam destes servidores para
sabermos quais servigos de quais maquinas sao importantes e que deveriam ser priorizados,
bem como os niveis e frequéncias dos alarmes de avisos que deveriam ser definidos. Por

fim, um modelo de monitoramento foi implementado e avaliado.

No capitulo 2 abordaremos os conceitos basicos das ferramentas de monitoramento,

falando um pouco das ferramentas mais famosas, e quais sao os diferenciais delas.

No capitulo 3 falaremos da ferramenta escolhida para o trabalho, a ferramenta na-
gios, dando um breve historico dela, suas funcionalidades e explicando o motivo de ser a

escolhida.

No capitulo 4 serd onde mostraremos a solucao adotada. Descreveremos a topologia

de rede do Instituto de Computagao e explicaremos a solucao criada.

No capitulo 5 analisaremos a ferramenta em questao através de relatorios de dispo-
nibilidade para mostrar que o comportamento dos servidores. Mostraremos que com a
ajuda dela podemos observar problemas em maquinas e assim corrigi - los.Por fim, no

capitulo 6, serd mostrado a conclusao do trabalho e possiveis trabalhos futuros.



Capitulo 2

Conceitos Basicos de Ferramentas de Mo-
nitoracao

O objetivo deste capitulo é apresentar alguns conceitos de monitoramento e sua im-
portancia nas redes de computadores atuais. Apresentaremos 5 ferramentas de moni-
toramento usadas atualmente no mercado, mostrando suas principais caracteristicas e

explicitando seus funcionamentos.

2.1 Conceitos

O que significa monitoramento? Monitorar, é observar, atentar aos desvios e perceber
os sinais de alerta. Podemos expandir esta definicao e dizer que a monitoracao ¢ um pro-
cesso de controle que serve para que se tenha completa ciéncia do ambiente que se observa.
Podemos através da observagao, solucionar problemas que aparecam com mais agilidade,
bem como prever problemas vindouros, através de analise do historico das observacoes
feitas em um dado ambiente, por essa anélise, podemos ver se as acoes tomadas para
solucao de problemas surtiram o efeito esperado ou se outras acoes sao necessarias. Para
tornar mais facil o trabalho de observagao desses ambientes, sao usadas ferramentas de
monitoramento, desenvolvidas para os mais especificos fins. Temos diversas ferramentas
de monitoramento, como os sistemas de suporte a vida que verificam a pressao do sangue
do paciente, bem como a pressao intracraniana e o funcionamento do coragao, fornecendo
dados e auxiliando os médicos em manter pacientes vivos. Ferramentas de monitoramento
que monitoram sistemas aeroviarios, que auxiliam aos controladores de trafego mostrando

a posicao dos avioes no céu e impedindo acidentes. Minas extratoras também precisam de
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monitoramento. Para proteger a vida dos trabalhadores sensores monitoram a qualidade
do ar em seu interior bem como deslocamentos de terra e a menor alteragao, é possivel
evacuar a mina com o méaximo de seguranca. Para atestar a validade de uma transa-
cao financeira, tal com um pagamento, por exemplo, é necessario monitorar todo o fluxo
da transacao e ser capaz de responder a um erro, caso ele aparecer. Em nosso estudo,

abordaremos as ferramentas de monitoramento utilizadas em redes computacionais.

A wikipedia|3] define que uma ferramenta de monitoramento de sistemas de com-
putadores ¢ um sistema que constantemente monitora uma rede de computadores para
buscar em seus componentes formadores aqueles que estejam se comportando de forma
lenta (desempenho lento) ou que estejam apresentando algum tipo de falha, notificando
o administrador desta rede (por email, SMS ou outra forma de aviso) no caso da falha.
Ja Kim S. Nash e Alyson Behr[4] definem como uma fungao critica de TT que economiza,
dinheiro, melhorando a produtividade de empregados e previne excesso de custos de infra-
estrutura, ajudando também na melhoria da performance da rede observada. Através da
monitoracao podemos indentificar equipamentos que estejam sobrecarregados, gargalos
de rede, bem como identificar o motivo pelo qual uma sessao de email foi perdida. A
definicao também diz que o monitoramento pode ajudar a resolver lentidao de sites, utili-
zacao “questionavel” de recursos da rede por parte de usuarios, além do estado de “offline”
dos servidores. Esses autores tracam um paralelo de monitoramento como uma ida ao
cardiologista, enquanto o médico procura sinais de perigo ao analisar o fluxo de sangue
que passa pelo coracao do paciente através das artérias e veias, o administrador de rede
vai procurar sinais de perigo no fluxo de dados que passam pelos cabos e fibras-6ticas e
chegam nos servidores de uma rede computacional. Ha varios sistemas de monitoramento,

otimizados e adaptados para as mais diversas funcoes, para as mais variadas estruturas.

Por que devemos monitorar essas redes? De acordo com Stuart J. Johnston|5], que
escreveu o artigo “Cloud outage report of 13 providers reveals downtime costs”, diz que
downtimes de servicos de computacao em nuvem que durem mais de 10 horas por ano

podem gerar prejuizos de 70 Milhoes de dolares.

Na sessao 2.2, serd mostrado algumas ferramentas utilizadas largamente pelos admi-

nistradores de rede e para qual finalidade foram desenvolvidas
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2.2 Ferramentas

Nessa secao, falaremos sobre algumas ferramentas de monitoramento, para o que
foram feitas e suas qualidades e defeitos|6]. Algumas dessas ferramentas foram implemen-
tadas para o estudo para podermos entender seu funcionamento profundamente (Cacti e

Ganglia).

2.2.1 Ganglia

Ganglia|7] ¢ um sistema de monitoramento distribuido e escalavel feito para sistemas
de computadores de alto desempenho, tais como clusters e grades computacionais. Ele
permite que o seu usuério possa, remotamente, observar estatisticas e atuais ou historicas
de todas as maquinas que estao sendo monitoradas. Ganglia usa xml para representar seu
dados, XDR (External Data Representation) como protocolo de transferéncia de dados e
RRDtools para visualizacao desses dados. O ganglia é um projeto nascido da Universidade

da California e inicialmente fazia parte do Projeto MILLENNIUM (Millenium project).

O Ganglia para funcionar utiliza 2 daemons e um frontend web para mostrar as métri-
cas coletadas pela ferramenta, podendo se utilizar de varios outros programas utilitarios.
O gmond é um daemon multi-thread que deve rodar em todo né do cluster que se quer
monitorar, basicamente monitora mudancas no host, anuncia mudancas relevantes, escuta
mudancas relevantes de outros nos via canal multicast ou unicast e responde requerimen-
tos para um XML descritor de um estado do cluster. O gmetad é o daemon que organiza
todos os dados coletados pelos daemons gmond dos nés do cluster, sendo este o tnico
modo de monitoramento da ferramenta. O frontend prove a visao de todos os dados
coletados para os administradores e usuérios. A ferramenta Ganglia requer observacao
constante por parte dos administradores da rede que ela monitora, visto que ela nao tem
a opcao de configuracao de alertas em caso de problema na rede. Sua funcao é mostrar o

funcionamento da rede. Vemos uma foto do front-end da ferramenta na figura 2.1.

2.2.2 Cacti

Cactil8] é uma ferramenta de monitoramento e de geragao de graficos com codigo
aberto, desenvolvida para ser um frontend para a ferramenta de data-logging RRDTools
(programa que lé dados e cria graficos com esses graficos) e ser acessado via internet(web-

based). Cacti permite a um usudrio executar um poll de servi¢os em determinados in-
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Figura 2.1: Foto da tela de monitoramento do Cluster Bull do Laboratoério de Pés-Graduagao
em Ciéncia da Computacao da UFF

tervalos de tempo e gerar graficos com a informagao resultante. A ferramenta é usada
comumente para fazer polling de um switch ou roteador através do protocolo SNMP
(Simple Network Management Protocol). A ferramenta nao tem opcao de configuracao
de alertas em caso de problema na rede como o ganglia, com um agravante, a ferramenta
é dependente do protocolo SNMP, isso implica que, se na rede a se monitorar as maquinas
que as compoem nao poderem usar o SNMP, a ferramenta é inutil. O SNMP pode ser
ruim também para servidores expostos a internet. O SNMP tem 3 versoes atualmente,
sendo as versoes 1 e 2¢ as mais usadas. Somente a versao 3 (mais atual) tem preocupagoes
com segurancga, como encriptagao de senhas (nas versoes 1 e 2¢ a senha é transmitida via
texto puro). O SNMP pode ser uma escolha ruim se for usado em redes de alta laténcia
e de banda computacional baixa, pois com o trafego usado pelo SNMP ¢é possivel que se

use porgoes significativas da banda desta rede. Vemos uma tela da ferramenta instalada,

mas nao usada pelo grupo de monitoramento do laboratério SGCLab na figura 2.2.

2.2.3 GroundWork Monitor

GroundWork Monitor|9] ¢ um a suite de monitoramento que agrega varias ferramentas

de monitoramento opensource em um tunico produto. FEla é capaz de monitorar nao
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Figura 2.2: Foto da tela de monitoramento da ferramenta instalada no SGCLab

somente noés de rede, bem como a disponibilidade da aplicacao e desempenho da rede.
O groundwork é pago, podendo nao ser uma boa opg¢ao para pequenas empresas que
necessitam desse tipo de servico. O groundwork tem uma versao gratuita, porém esta
versao nao recebe atualizacoes pela empresa e nao é considerada segura por esse motivo.
Vemos um exemplo de uma tela da ferramenta retirada do site da desenvolvedora na
figura 2.3. Alguns componentes de cédigo aberto que formam o GroundWork Monitor

estao listados a seguir.

e NAGIOS

e Cacti

e JBoss Portal

e PostgreSQL

e Ntop

e Network Weathermap
e NeDi

e Apache HTTP Server

e RRDTool
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Figura 2.3: Foto retirada do site da ferramenta (http://www.gwos.com/)
2.2.4 Microsoft Network Monitor

A ferramenta|10] nada mais é que um analisador de pacotes, permitindo visualizar,
analisar e decriptografar protocolos de rede. Pode ser usado para identificar problemas
de rede e problemas da aplicacao na rede. Atualmente a ferramenta estia em sua versao
3.4 e tem com caracteristicas:

1. Controle de processos;

2. Agrupamento por conversacao de rede;

3. Suporte a mais de 300 protocolos publicos e proprietarios da Microsoft;
4. Sessoes de captura simultaneas;

5. Modo de monitoramento wireless com suporte a NICs sem fio

6. Captura de pacotes em tempo real e visualizacao de quadros

7. Sniffing de modo de trafico promiscuo

8. Pode ler arquivos de captura libpcap

9. API para acessar o motor de analise e captura



2.2 Ferramentas 9

Por ser uma ferramenta de analise, sua utilidade é importante somente quando, ao
verificar algo errado com alguma rede, o administrador dela a usa para buscar exatamente
onde o erro se encontra. Essa ferramenta também s6 serviré para analisar a rede, se algum
problema acontecer dentro de algum né na rede, este nao serda detectado. Um tela da

ferramenta ¢ mostrada na figura 2.4.
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Figura 2.4: Imagem retirada do site http://research.microsoft.com/en-us/projects/tcpanalyzer/

2.2.5 WhatsUP Gold

Ferramenta proprietaria, WhatsUP Gold[11] é uma ferramenta de monitoramento
que existe desde 1991. Com ela é possivel monitorar equipamentos e servigos, receber
notificacoes, mapear a rede e gerar relatérios. Essa ferramenta tem interface grosseira,
nao intuitiva e sua instalacao depende de console web e Windows, além de ser uma
ferramenta paga. Devemos salientar também, que essa ferramenta utiliza o protocolo
SNMP para obter seus dados, podendo ter problemas com redes de laténcia alta. Um tela

da ferramenta é mostrada na figura 2.5.
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Figura 2.5: Imagem retirada do site http://www.whatsupgold.com/

2.3 Resumo

A integridade de uma rede de dados é de suma importancia nos dias de hoje. Uma
rede onde nao se tem ciéncia do que acontece nela pode ser catastrofica e uma receita de
desastre. Sistemas de monitoramento sao essenciais para permitir um bom funcionamento
da rede, porém cada rede tem sua caracteristica tinica. Cabe ao administrador de rede
analisar as demandas de sua rede e utilizar a ferramenta que atenda a estas demandas.
Discutimos algumas ferramentas usadas hoje em dia e falamos um pouco de suas atribui-

coes. No proximo capitulo, falaremos sobre a ferramenta escolhida para a monitoracao, o
NAGIOS.



Capitulo 3

NAGIOS

Neste capitulo o objetivo é apresentar a ferramenta de monitoramento NAGIOS. Sera
dado um breve historico da ferramenta, além de uma explicacao sobre seu funcionamento.

Diremos também os motivos da escolha dela para o trabalho.

3.1 Historico

NAGIOS[12] comegou no ano de 1999, com o nome de NetSaint|13|, devido a proble-
mas de marca com esse nome, o criador do nagios, Ethan Galstad, decide trocar o nome
para NAGIOS, anacronismo recursivo de “Nagios Ain’t Gonna Insist On Sainthood” (Na-

gios ndo vai insistir em santidade, em inglés).

NAGIOS|14] comegou com um pequeno projeto para atacar um nicho de mercado:
o monitoramento de redes. Na época do nascimento do NAGIOS, ferramentas de moni-
toramento comerciais eram caras. Pequenas empresas precisavam de um sistema bom e
eficiente, tendo uma grande caracteristica, poder se implementado a baixo custo por uma

empresa.

NAGIOS em 2002 competia com varias ferramentas pagas, tal como: What’s up
Gold. NAGIOS atualmente esté na versao 3.x e foi rebatizado de novo, agora NAGIOS é
NAGIOS core[14], tendo seus arquivos de instalagao baixados da pagina onde é hospedado,
a SourceForge.net, mais de 600,000 vezes. Neste trabalho, NAGIOS core sera referenciado

apenas por NAGIOS, seu nome inicial.
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Figura 3.1: Foto do sitio da ferramenta (nagios.org)

3.2 Funcionamento

NAGIOS tem como objetivo chave informar ao administrador da rede sobre condicoes
questionaveis ou criticas, sendo essas condigoes configuraveis pelo proprio administrador
da rede. A ferramenta disponibiliza também uma pagina web, onde o administrador e
outros usuarios podem ver um sumario da situacao dos noés da rede monitorados. Nesse
sumario, a situacoes sao representadas em: verde, para situacao normal, amarelo, para

situacao questionavel, e finalmente, vermelha, para situacao critica.

NAGIOS|14] se diferencia das outras ferramentas de monitoramento, pois foca no mo-
nitoramento de estados, usando o modelo de semaforo de estados, tendo como objetivo
informar rapidamente sobre os estados “questionaveis” dos servidores da rede com proble-
mas. Outras ferramentas tém como estratégia somente exibir em tempo real os estados
da rede e de seus servidores de forma grafica (na forma de graficos) e ha aquelas que tém
como estratégia medir somente o trafego de rede, esses tipos de ferramentas sao muito
usadas para analise, visto que s6 serao acionadas quando um problema for constatado. A
ferramenta NAGIOS simplesmente avisa o administrador de rede se um de seus servicos
ou n6s de redes mudou do estado ok (verde), que mostra que esta tudo bem para um dos
outros estados (amarelo ou vermelho) que mostra que algo esta errado. Nesse quesito, ela

cumpre bem o que promete.
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O nticleo[15] do NAGIOS em si, ndo executa nenhum teste, tendo ele uma estrutura
modular, para isso ele usa plugins. Esses plugins sao scripts externos, que executam os
testes nos nos e servigos da rede. O NAGIOS oferece um pacote de plugins bésicos, que
testam os servicos mais conhecidos, o NAGIOS plugins. Os plugins do NAGIOS podem
ser em qualquer linguagem, e além dos trés estados ja falados anteriormente (ok, warning e
critical), temos mais um que pode ser representado por esses plug-ins, o estado unknown.
Com isso, qualquer coisa que seja mensuravel é passivel de monitoracao por parte do
NAGIOS, deixando a ferramenta praticamente sem limites no quesito monitoramento. Se

for possivel coletar dados sobre o que se quer medir, é possivel monitorar.

O NAGIOS possui na notificacdo um de seus pontos fortes. Pode-se configurar qual
pessoa ou grupos de pessoas (contact groups, grupos de contato em inglés) devem receber
avisos de problemas, além de poder especificar para qual grupo deve ser mandado o aviso

do problema.

NAGIOS nao exibe gréaficos dos servidores e servigos que monitora, bem como nao
tem uma otimizacao para monitoramento de clusters, para isso a ferramenta permite
integracao com outras que facam isso. Ao se integrar com a ferramenta cacti, por exemplo,
NAGIOS pode ter seus dados exibidos em graficos, ajudando o administrador a analisar
o comportamento de um servidor com problema, bem como unificar em uma ferramenta
o monitoramento da rede. No trabalho devido ao tempo, nao foi possivel fazer essa

integracao.

A notificacao do NAGIOS pode ser feita a partir de programas externos também,
permitindo notificacoes de status de servicos e nos de qualquer modo, podendo ser via
email, SMS, pager. A interface web|14] exibe informagbes detalhadas de todos os nos e
servicos da rede que estdo monitorados por ela. Na interface podemos verificar o historico
de tudo que é monitorado, a ferramenta permite que o usuario possa ativar e desativar

algumas configuracoes do monitoramento de servicos e dos nés da rede.

O NAGIOS suporta monitoramento redundante, bem como monitoramento distri-
buido, com varios servidores NAGIOS descentralizados, mandando dados a um servidor

central. A ferramenta possibilita a monitoracao de cluster de servicos e de maquinas.

A ferramenta tem dois tipos de monitoracao, a ativa e a passiva. Na ativa, o servidor
NAGIOS toma a iniciativa e busca os dados no n6 da rede de tempos em tempos, sendo
isso configuravel pelo administrador do servidor NAGIOS. J& na passiva o resultado da
checagem é feita adquirida por uma aplicacao ou processo externo, que submetem ao

NAGIOS esse resultado para ser processado. A monitoracao passiva é bastante util quando
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se deseja monitorar servicos assincronos que nao teriam monitoracao eficaz se seu estado
fosse analisado com frequéncia regular ou quando um servidor esta atras de um firewall

que ndo permite que o servidor NAGIOS faca a checagem dos servigos diretamente[16].

Porque escolher o NAGIOS? Enumeramos alguns motivos:

1. Altamente customizavel. NAGIOS pode ser adaptado a praticamente qualquer

topologia de rede e monitorar qualquer coisa que se possa medir.

2. Coédigo aberto. Por ser uma ferramenta de coédigo aberto, estd em constante

atualizacao, através de uma comunidade ativa.

3. Integra-se com a maioria das ferramentas de monitoramento existentes
atualmente. NAGIOS, como discutido anteriormente, pode se integrar com gan-

glia, cacti, splunk e muitas outras mais.

4. Diferentes modos de monitoramento. Monitoramentos passivo e ativo. Na

figura 3.2 [15] mostraremos os modos de monitoramento do NAGIOS.

3.2.1 Modos de Monitoramento do NAGIOS

Como dito anteriormente, para monitorar, NAGIOS utiliza scripts chamados plug-
ins. Nos casos mais simples, podemos testar servicos de internet, para isso basta chamar
um plugin localmente no servidor nagios. Alguns testes podem ser feitos facilmente pela
rede. Nao existe protocolo de rede que cheque o espaco livre em disco, por exemplo. O
administrador de rede terd que executar o plugin na maquina cliente via shell remoto ou
outros métodos, tais como SNMP para fazer a verificacao de espaco, por exemplo. O fato
é que existem varias formas de se monitorar com o NAGIOS e a figura 3.2 ilustra alguns

dos métodos usados para tal.

Para monitorar servicos de internet no primeiro cliente, como explicado antes, o servi-
dor NAGIOS “roda” o plugin localmente, no exemplo da figura 3.2 “check xyz”. A partir
do cliente 2 até o 5, sao clientes que rodam o plugin localmente para obter os dados para
o servidor NAGIOS.

No cliente 2, é utilizado monitoramento via Secure Shell, SSH. O NAGIOS executara
check by ssh, um plugin no servidor NAGIOS que receberd um argumento para rodar o
plugin desejado na maquina cliente. Esse monitoramento necessitari que o check by ssh
possa “logar” na maquina cliente sem senha. No cliente 4, é utilizado um plugin que busca

a informacao do plugin instalado na maquina através do protocolo SNMP.
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Figura 3.2: Desenho dos modos de monitoramento descritos no livro

No cliente 3, utilizamos o plugin NRPE, que ¢ instalado no cliente e iniciado via da-
emon inet (que deve estar configurado de acordo). Se o NRPE receber uma consulta do
servidor NAGIOS via porta TCP 5666 (selecionavel), ele executara a consulta correspon-
dente e obtera o resultado. Esse monitoramento foi escolhido para a implementacao do

projeto. Explicaremos como ele sera utilizado no capitulo 4.

No cliente 5, 0 NAGIOS Service Check Acceptor, NSCA, roda como um daemon no
servidor NAGIOS esperando por resultado de testes enviado pelos clientes. Esse método

e tido como passivo, pois 0 NAGIOS nao toma a iniciativa para buscar os resultados.

3.3 Resumo

NAGIOS é uma ferramenta robusta de monitoramento. Usada para monitoramento de
elementos de rede, hoje em dia é usada nas mais variadas atividades que requerem algum
tipo de controle, além de ser usada como base de varias aplicacoes de monitoramento, tais

como o groundwork, Opsview, Icinga. Gracas a sua arquitetura adaptativa e modular,
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que permite o seu usuario moldar a ferramenta de acordo com sua necessidade, ela se

torna uma das ferramentas de monitoramento mais usadas da atualidade.



Capitulo 4

Estudo de Caso

Com base para este trabalho, neste capitulo serao mostradas algumas topologias de
monitoramento utilizando a ferramenta NAGIOS que podem ser aplicadas na rede do Ins-
tituto de Computagao (IC), baseados nas necessidades de seus administradores e de acordo
com a topologia das redes do IC. Com isso mostraremos a topologia de monitoramento

escolhida e explicaremos a partir dai como foi feita a implementacao da ferramenta.

4.1 Topologias NAGIOS

4.1.1 Estrela

Topologia basica onde existe somente um servidor NAGIOS que monitora todos os
itens de uma rede de computadores. Ideal para redes com um pequeno niimero de compu-
tadores e redes. Nao muito bom para redes com muitas sub redes ou quando se necessita
monitorar computadores de redes distantes fisicamente, pois pode onerar muito o trafego
de rede, além de sobrecarregar a maquina com o servidor NAGIOS. Nas figuras 4.1 e 4.2

temos exemplos dessa topologia.

4.1.2 Distribuida

Esta topologia é composta de varios servidores NAGIOS onde cada um toma conta de
uma pequena parte de uma rede ou no caso de redes separadas geograficamente entre si,
cada servidor tomaré conta de cada rede. Esses servidores enviam os dados do monitora-

mento para um servidor NAGIOS principal, que agrega todas as informacoes dos outros
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Figura 4.1: Modelo de topologia estrela simples.

servidores. Como dito anteriormente, esse tipo de topologia ¢ ideal quando se faz ne-
cessaria para monitoramento de redes compostas de redes que sao separadas fisicamente,
podemos usar essa topologia também para redes que tem firewalls controlando o acesso
aos servidores que as constituem. Podemos configurar um servidor NAGIOS dentro dessa

rede monitorando os servidores de dentro dessa rede e configurar o firewall para ele permi-
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Figura 4.2: Modelo de topologia estrela monitorando 2 redes.

tir o acesso do servidor NAGIOS principal somente ao servidor NAGIOS de dentro dessa
rede. Neste tipo de configuracao, podemos ter apenas um executor de testes de servigos

e status das maquinas no papel de um servidor NAGIOS completo (NRPE [17]), como
demonstrado na figura 4.3.

Esse tipo de topologia ajuda o monitoramento quando o volume de dados é grande,
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pois divide o trabalho de processamento da informacao. Uma desvantagem dessa topologia
é que caso um desses servidores nagios secundarios ter problema, todos os dados dos
servidores por ele monitorado poderao ser perdidos, um modo de contornar esse problema,
seria criar um monitoramento failover, onde outro servidor NAGIOS pode assumir a
monitoracao em caso de problema. Temos também um outro modo de monitoramento,
por redundancia, onde podemos ter mais de um servidor NAGIOS monitorando o mesmo
servidor. Podemos ter a situacao em que exista uma rede onde o firewall bloqueia acessos
de fora desta. Podemos usar um servidor NAGIOS dentro dessa rede que envie os dados
e o servidor “mestre” recebe os dados da rede de forma passiva (discutidas no capitulo 3)
como exemplificado na figura 4.4. Nas figuras 4.5, 4.6, 4.7 temos alguns exemplos dessa

topologia.

4.2 Analise da rede do IC

No desenho mostrado na figura 4.8, temos esquematizado alguns servidores e sub-
redes que compoe a rede de computadores do IC. Temos a rede dos computadores das
secretarias e os das dos professores que sdo separadas das outras por um firewall (Man-
gostin), temos também a rede de computadores que compreendem os computadores do
laboratorio do curso de graduagao de ciéncia da computacio (LCC), protegidos por um
firewall (Lce-fw). Temos outro firewall que protege do trafego da rede wi-fi que o Instituto
disponibiliza aos seus estudantes, funcionérios e professores. Temos dentro da rede um
cluster de computadores de alto desempenho da empresa BULL (CLUSTER OSCAR) e
por fim, os servidores que serao uns dos objetos de nosso estudo de caso, servidores que
sao responsaveis pelo funcionamento dos servicos que sao oferecidos pelo IC. Como inicio
de implementacao da monitoragao, devido ao ntimero pequeno de servidores e servicos
planejados a ser monitorados inicialmente e que serdao discutidos a frente, mesmo com
os firewalls que compoem a rede, foi optado pela topologia de monitoracao em estrela.
Usamos elementos da topologia distribuida e também usando o servidor mon-gsoc para
monitoracao de forma distribuida, para monitoracao da autoridade certificadora UFF Br-
GridCA. Usamos redundancia também para monitorar as estacoes de trabalho maquinas
frutas. Nesses firewalls foram adicionadas excecoes e aberto portas para que o servidor

NAGIOS pudesse monitorar.
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Figura 4.3: Modelo de topologia distribuida(arvore).

4.3 Definindo a Monitoracao

Analisado as sub-redes que compoe a rede do IC, foi discutido com os administrado-

res da rede quais servidores e servigos seriam importantes nesse primeiro momento para

monitoracao, os servidores mais importantes que foram listados por eles foram os seguintes
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Figura 4.4: Modelo com duas redes separadas geograficamente com firewalls bloqueando.

e abacate (NIS, DNS, portal de entrada por SSH),
e acai (Servidor de maquinas virtuais VMware(guarana, abacate)),
e dida-fw (Firewall),

e dmzhostl (Servidor de maquinas virtuais VMware(tangerina, mxsec)),
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Figura 4.5: Modelo com uma rede que contém uma sub-rede que tem um servidor nagios
monitorando esta sub-rede.

e dmzhost2 (Servidor de maquinas virtuais VMware(mangamx)),

e dréacula (Servidor de backups de servicos e configuracoes dos servidores do 1C),

e fruteira (Servidor NFS),
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Figura 4.6: Modelo com monitoramento failover, onde um servidor NAGIOS assume as méquinas
do outro em caso de falha.

e gsstore (Servidor centralizador de contas dos usuérios do laboratorio SGCLab),
e guarand (Servidor SAMBA),

o lcc-fw (Firewall),
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Figura 4.7: Modelo com monitoramento redundante, dois servidores NAGIOS monitoram uma
dnica rede.

e mangamx (Servidor de e-mails),
e mangostin (Firewall),

e mxsec (Servidor de e-mails secundario),
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Figura 4.8: Topologia de rede do IC.

e Taffarel (Firewall),

e Tangerina (Servidor Web).

Esses servidores e firewalls sao a espinha dorsal da rede do Instituto e sem eles funci-

onando corretamente, a rede pode sair do ar, os e-mails nao serao enviados ou recebidos,
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bem como backups nao seriam feitos. Os administradores da rede também gostariam de
verificar a conectividade da rede em relacao & rede da UFF e ao mundo exterior, para
isso, foi sugerido o monitoramento do link de rede do Instituto com a rede da UFF e o
monitoramento do google, ambos feitos via ping, deste modo sera possivel, caso aconteca
uma interrupc¢ao no trafego entre a rede do IC e o resto da internet, identificar em qual
link foi interrompido, se no link que o IC tem com a UFF (monitorando o site da UFF),
ou se foi no link que a UFF tem para se comunicar com o rest da internet(monitorando
o site da GOOGLE). Na imagem da rede nao existe, mas nesse trabalho monitoraremos
também os servidores SNs que pertencem a sub-rede do laboratério SGCLab. Estes servi-
dores ja estao preparados para monitoramento, pois ja sao monitorados por um servidor
NAGIOS configurado anteriormente, que atualmente esta sendo usado internamente pelo
laboratério SGCLab (servidor mon-gsoc). Monitoraremos as varias maquinas com nomes
de frutas, que servem de estacoes de trabalho para os alunos de pés-graduacao do IC e
também ja estao preparadas para monitoramento. Sao servidores SNs os seguintes: sn(0,
sn01 a sn22 e sn24 a sn3l. As méquinas frutas sdo: banana, caju, graviola, laranja,
maracuja, oiti, pinha, postel, siriguela, cacau, goiaba, jenipapo, limao, melancia, pequi,

pitanga, sapoti, umbu. Na figura 4.9, o desenho apresenta a topologia de rede do SGCLab.

Além dessas maquinas, monitoraremos os servidores mon-ca (servidor NAGIOS que
monitora autoridades certificadoras da federacao IGTF), mon-gsoc (servidor NAGIOS
antigo que monitora maquinas da rede do SGCLab e que servira exemplos de grupo de
maquinas para monitoragdo do novo servidor NAGIOS, a ser explicado mais a frente),
SGCLab, sgcweb, sinergia, snvms (servidores importantes para o funcionamento dos ser-
vigos da rede SGCLab), sn23 (maquina que hospeda a autoridade certificadora, sob a

responsabilidade do professor Vinod Rebello).

4.4 Implementacao da Monitoracao

A ferramenta escolhida para a implantagao do monitoramento, a ferramenta NAGIOS,
foi instalada na maquina virtual sgcmon, onde foram instalados também os plugins basicos
que a ferramenta precisaré para funcionar. Com a ferramenta funcionando, comecamos a
configurar o servidor para monitorar a rede. Para facilitar a monitoracao, separamos os
componentes da rede do IC em grupos de maquinas, de acordo com suas similaridades|[18|
[19] [20] [21].

Para o inicio da monitoragao, iremos como dito anteriormente nos focar nos servidores
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Figura 4.9: Rede do laboratério SGCLab.

citados anteriormente, os servidores mais importantes citados pelo grupo de suporte do
IC. Iremos também usar no nosso monitoramento os maquinas da sub rede do SGCLab,
o servidores SNs e os servidores mon-ca, mon-gsoc, SGCLab, sgcweb, sinergia, snvms,

sn23. Usaremos as estacoes de trabalho utilizadas pelos alunos da pos-graduacao do IC

em nosso monitoramento.
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Criamos 7 grupos de monitoramento inicialmente, com os seguintes nomes:

e servidoresICnivell, composto pelos servidores abacate, acai, dida-fw, dmzhost1,
dmzhost2, dracula, fruteira, gsstore, guarana, lcc-fw, mangamx, mangostin, mxsec,

taffarel, tangerina,

e servidoresICnivel2, composto pelos servidores mon-ca, mon-gsoc, sgclab, sgeweb,

sinergia, sn23, snvms,
e Sns, composto pelos servidores SNs mencionados anteriormente,
e Impressoras, composto pela impressora dccprinter,

e maquinasFrutas, composto pelos terminais que foram nomeados com nome de

frutas, mencionados anteriormente,

e internet, esse grupo foi composto para medir a conectividade de rede, com a mo-

nitoragao dos sites da UFF e do google e por fim o

e Servidor Nagios, grupo que mostra o servidor NAGIOS em si.

Para monitorar os servicos de cada maquina, o modo de monitoramento do NAGIOS
escolhido foi o NRPE(Nagios Remote Plugin Executor), explicado no capitulo 3. Este
modo foi escolhido por se adequar aos objetivos do monitoramento, tornar o monitora-
mento mais proximo da experiéncia que o usudrio teria se sofresse com os problemas.
Com o NRPE, temos mais seguranca, visto que o trafego entre o servidor NAGIOS e o
cliente é encriptado. O NRPE usa conexao tcp, e a comunicacao entre o servidor e cliente
é feita de forma que somente o servidor inicie a conexao e o cliente s6 aceite a conexao
do servidor. Com o NRPE e um plugin adequado, podemos monitorar virtualmente tudo

dentro do cliente.

Com o NRPE instalado, alguns servidores tiveram especificados pela equipe do su-
porte os servicos que deveriam ser monitorados e também que componentes de hardware
do servidor deveriam ser monitorados, abaixo, sao listados alguns desses componentes e

Servicos.

Componentes:

- Uso de CPU em porcentagem

- Uso da memoéria em porcentagem
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- Load Average
- IOWait

- Temperatura

Servigos:

- Conectividade

- Tamanho da fila de e-mails

- DNS

Com isso, podemos dar inicio a configuragao do servidor novo sgcmon. Discutimos com
a equipe de suporte do IC e delineamos a estratégia de monitoramento para cada grupo.
Para os grupos SNs, maquinasFrutas e impressoras a equipe somente desejava saber o
status delas, se estavam ligadas ou nao, logo nesses grupos s6 testamos sua conectividade,

através de um plugin que fazia ping para cada maquina.

Os servidores do grupo servidoresICnivell, objetos de nosso estudo e os servidores
do grupo servidoresICnivel2 tiveram atencao especial e além de terem sua conectividade
testada, testamos mais outros servicos deles, tais com o monitoramento de backups, que
infelismente nao foi implementado por falta de tempo. Decidido os grupos, a proxima
etapa foi a discursao da frequéncia de monitoramento de cada grupo. Definimos como
frequéncia o intervalo de tempo que o servidor NAGIOS ira checar as outras maquinas da

rede pra receber dados sobre eles.

Focando-se no grupo de servidores nivel 1, se faz necessario frequéncias altas, pois
caso algo aconteca com as maquinas desse grupo, servicos essenciais para 0s usuarios
do IC podem nao funcionar de forma correta ou até parar de funcionar. Nesse grupo
definimos em 1 minuto para teste de conectividade e 5 minutos para servicos. Para outros
grupos definimos frequéncias maiores, entre 5 e 10 minutos para conectividade. Definidos

0s grupos, servicos e frequéncias, configuramos a ferramenta.

A medida que a configuracao dos servicos nas maquinas avangava, conversas eram
mantidas com a equipe do suporte. Com isso mais servicos e maquinas foram adicionados
e/ou removidos, bem como os servicos a serem monitorados. Nas figuras 4.10 e 4.11,
mostramos como ficou a monitoragao de servigos do servidor Mangamx na pagina da web

do servidor sgcmon.
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Figura 4.10: Visao especifica do servidor mangamx, com seus servigos.

Foi feito um periodo de testes para confirmar que os plugins estao funcionando com os

limites corretos. Nesse periodo de teste, foi verificado que vérios plugins estavam dando

“falsos negativos” para problemas, com isso foi discutido com o suporte e alteracdes nos

limites dos alarmes dos plugins foram feitos para refletirem a realidade do ambiente da

rede. Foram também sugeridos frequéncias dos alarmes para os plugins, de acordo com a
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Figura 4.11: Visao especifica do servigo TAMANHO FILA EMAIL, que verifica o tamanho
da fila de e-mails que no servidor de e-mails e alarma quando a fila tem um certo ntmero de

e-mails enfileirados.

importancia do servico e do servidor, e a adicao de novos servidores, no capitulo 5 mos-

trarmos alguns dos alarmes mandados pela ferramenta. Com isso, temos o monitoramento

das maquinas mostrados nas figuras 4.12, 4.13 e 4.14.
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Figura 4.12: Tela mostrando o grupo Impressoras, Internet e Maquinas_ Frutas.

4.5 Resumo

Os servidores do Instituto de Computacao necessitavam ser monitorados, a fim de

permitir uma rapida resposta aos problemas que possam vir a aparecer.

A solucao adotada, em conjunto com a equipe de suporte, foi separar os servidores
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em grupos, de acordo com sua importancia para o funcionamento da rede do Instituto.

Figura 4.13: Tela mostrando o grupo Servidor Nagios, Servidores IC Nivel 1, Servido-

res IC Nivel 2.

Criamos grupos de servidores e maquinas. A partir dai, foi dado um periodo de teste para

validar se as configuracoes foram acertadas. A partir dos dados coletados, ajeitamos as

configuragoes de acordo com as demandas levantadas pela equipe do suporte.
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Figura 4.14: Tela mostrando o grupo Sns.



Capitulo 5

Analise de Disponibilidade

Para mostrar que a ferramenta estd cumprindo o que se propoe, analisaremos nesse
capitulo os relatorios de disponibilidade fornecidos por ela. Verificaremos seus servigos e

assim poderemos mostrar o comportamento da rede em que os noés estao.

5.1 Relatorio de Disponibilidade

A ferramenta nos fornece um relatorio de disponibilidade para cada um de seus nos.
Nele podemos ver o estado da cada servico do n6, bem como o seu proprio estado, além
de entradas no log do NAGIOS dele. Temos para cada estado possivel para servidor (UP,
DOWN, UNREACHABLE, UNDETERMINED), a razdo para o estado, o tempo em que
ficou o estado e as porcentagens de tempo total e tempo conhecido em que o estado estava
ativo. Para os servigos mostramos as porcentagens de tempo em que o servico ficou OK,

Warning, Unknown, Critical e Undertemined, com a média para cada.

Para amostra, iremos analisar os relatorios das maquinas: lce-fw, mangamx, mon-gsoc

e os testes que sao feitos para avaliar se o link da uff e para a internet estao online.

5.2 Analise dos Relatorios:

5.2.1 Lcc-fw

Firewall responsavel pelo controle do fluxo de dados para o laboratorio de graduacao

do Curso de ciéncia da computacgao, seu relatério de disponibilidade tem essa configuragao
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Figura 5.1: Tela exemplo que mostra o relatorio de disponibilidades do servidor mangamx.

mostrada na figura 5.2

teve com seu

2

, €ssa, maquina es

status de UP em 65.640% do tempo e em status DOWN em 34.360%, porcentagens de

Ao analisarmos o relatorio, vimos que neste ano (2012)
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5.2 Analise dos Relatorios:

Figura 5.2: Tela mostrando o relatério de disponibilidades do firewall lcc-fw.

2

tempo conhecido. Ao observarmos a entradas no log do firewall, podemos identificar que
a maquina passou a ser moni

podemos ver nas figuras 5.3 e 5.4.



39

5.2 Analise dos Relatorios:

i

SW BT L = WLH 0 = S50 15438 - M0 OMd
S D0 = WL 960 = S50 184384 - MO Opd
SLU GF'D = WM W0 = S50] 154384 - ¥0 OMd
SL FE D = WL %0 = S50 13538 - MO M
SLU D = Wl 0 = S50] 154284 - ¥0 SR
SL 0 = WM %60 = $50) 13I8 - N0 Ond
SLUFPD = WM %0 = S50] 154284 - ¥0 M
LU L000 = WLH 0 = S50 1284 - MO ONd

(EE'5H DT 00Z 819EY0EEILN 1SOH - TYOHLRID (OMYH) NMOQ AS0H

W ZE D = Wl %0 = $50| 194284 - B0 Ohad
SW LFD = WLY 0 = S50 18922d - H0 DN
LWL 0 =YL 0 = S50 18408d - HO Onid
SWZE0 = WY 0 = S50 184324 - H0 DN
SUZL0 = WLH 60 = SE0] 124284 - MO DM
S D = WY %0 = S50) 154384 - M0 Shd
SLU B D = WLH %0 = S50| 184384 - M0 Ohid

SLU GG () = VLY ‘%0 = 550 184284 - MO OMid

{OuvH) an 150H
{gvH) dn A50H
(OevH) an 150H

(EE°GL 02 002) BITEUDERIN HIOMEN - TYIHLRD (TH¥HI NMOO 1SOH
(£ 51 02 002) SITEUIEAIN NIOMAN - TYIULRED (OMWH) NMOO 1S0H

(OuvH) dn 150H

(EE'SE OF 002Z] AQEYDEAUUNIE0H - TYILHD (OMYH) NMOO 150H

SWZFD =LY H0 = S50) 1894284 - HO Ohid
SW D L = WL 0 = S50 1248 - HO OMid
SLUF D = LY %0 = S50) 18428 - MO OMId
S S0 = vl 60 = S50 1248 - HO OMid
S G0 = WLY %0 = S50 1848 - N0 SMId
S ZHF0 = vlH 60 = S50 1248 - H0 SMid
SLEED = WL %0 = S50) 1848 - MO SR
SLU BF'D = WLH %0 = S50] 154384 - %0 Dhid
S D = WL H0 = S50] 18R - MO ML
5L B0 = WL 0 = S50] 12HIEL - M0 OMd
SL G0 = LM %0 = S50) 1848 - MO M
SLU G0 = WL 60 = S50 1248 - WO OMd
FW L FD = WLH 0 = $501 194984 - ¥0 DNd
SU LD = Lk ‘%0 = 550119428 - MO Dhid
SWEFD = WiH 960 = 501 194984 - MO OMid
SW G T = WIN ‘%0 = S50| 183284 - MO OMNId
W GF0 = WLH 960 = 501 1048 d - N0 OMid
SW L0 = YLK 0 = S50 1848 - ¥O OMid
SUW L =LY %0 = $50) 19498 - MO Ohid
SLU D = Wl 960 = S50 15438 - N0 OMid
S 50 = WLk '$60 = S50] 1948 - MO DM
S LD = WM 0 = SE0] 15428 - 0 SR

{avH) dn 150H
(aeyH) an L50H
{uvH) dn L50H
(aeyH) an L50H

{QdvH) an 150H

NG pRwLL DMUD 150H) (OMYH) MMOO 1SOH
g pEWLL 2200 150H) (OuYH) MMOO 1S0H
{0 pawiL R0 150H) (OMYH) MMOO 1S0H
ing pawi] $2U7 150H) (OYYH) MMOO LS0H
NG PRI 8UD 150H) (OHYH) NMOQ LSOH
(g pawi] %eYD 1504 (OYYH) NMOO 1SOH
{ING PaWIL 8UD 150H) (OHYH) NMOO LSOH
(NG pewi] %eYD 150H) (OYYH) NMOO 1SOH
I pawiL 8D 150H) (OMYH) NMOO 150H
g pawWL 503 130H) (OuYH) MO 1S0H
NG pRWILL 3UD 150H) (OMYH) NMOO 1SOH
NG pewWL $8UT 1E0H) (OMYH) MO 1SOH
(NG pawiL 38U 150HT (OMYH) NMOO 150H
NG pEwWL 2847 1E0H) (OYYH) MMOO 1S0H
(EE'SL OZ'002) AIGEYIEUUN IS0H - VIO (OEvH) NMOO LS0H
(g P %647 1S0H) (OHYH) MMOQ LSOH
N0 pRWIL W3UD 150H) (OuyH) MMOO LSOH
g P 840 150H) (O-YH) NMOO 1SOH
NG pawiL auD 150H) (OMYH) NMOO LS0H
A0 P U 1S0H) (OHYH) MAMOO 1S0H
g pawiL $3UD 1S0H) (OuYH) NMOO L50H
NG pawil $8U3 1B0H) (04YH) NGO 1S0H

UBHELLION] SEISAUAAT

T T

SEZE WFE ULL PO ZEWELL THOE-LE-90
0.0 U0 PL 00:0000 ZH02-L2-90
SPEWSUOZRD PESO0Z ZH0Z-52-90
$0.W0UOPL 000000 2102-52-90
S0WOUDPL 00:00:00 ZLDZ-PE-90
50WOUDPL 00:00:00 24026290
500 U0 PL 00:00:00 ZLDZZZ50

57 WL YS PO 00.0000 24020290
QL WLLDPO 95618} 2H0Z-02-50
S0 WZF UBL PO GFZFEL Z10Z-02-90
5010 U0 PL 00:00:00 ZHDZ-02-90
S0WOUDPL 00:00:00 2026490
5010 U0 PL 00:00:00 ZHDZ-BH-50
S0WOUDPL 00:00:00 ZL0Z-LL-60
5010 U0 PL 000000 Z2HDZ-51-50
£95 W UL DO SSFGL ZL0Z-5L-90
516 WEE UGLPO LSBES) ZHOZPL-00
BE WES USPD 00:00:00 ZLDZ-FL-90
SZLWKG UGLPO ZHPGS)EHOZELS0
S6E WSL Y91 PO E¥.05.60 240E2-B0-90
SPWSEULLPD POSELL ZHOZ-L0-90
50 WO Yo PE 00.00:00 ZL0Z-L0-90
0.W0UDPL 00:00:00 Z4DZ-90-90
50 WO uUoPE 00:00:00 Z21L02-50-90
S0W0UDPL 00:00:00 ZHDZ-+0-90
50 WO UoPE 00:00:00 ZL0Z-E0-90

S0 WO UDPE
5 WEZ USL PL S¥52SL ZL0Z-LE-50
S0.W0 4D PL 00:00:00 21D2-05-50
S0 WO UOPE 00:00:00 ZLOZ-62-G0
50W0UOPL 00:00:00 ZHDZ-82-G0
S9€ WEZ OZ PO 9E62.02 THOZ-92-50
S0.W0HOPL 00:00:00 24029250
SEEW9SUGLPO 69591 ZLOZ-HE-50
S5 WZLULLPD FOZLLL ZLDEEE-50
500 U0 PL 000000 ZLDZ-EZ-50
50.W0UO P 00:00:00 24022250
ElF W9y UG PO IV9¥EL ZLOZ-02-50
S0WOUDPE 00:00:00 Z402-02-50
500 U0 PL 00:00:00 ZHDZ-61-50
SEGWEL USLPO ESELSE ZLOZ-LL-G0
SpLWHZ UG BD 00:00:00 ZLDZ-L4-50
S0 WSE ULLPO SYSELL ZLOZ-OL-G0
50W0UDPE 00:00:00 ZHDZ-54-50
$0W0UOPL 00:00:00 ZHDE-5H-50
SQWQUDPL 000000 ZHDZFL-50
S67 WSS UIZPO OF/SE L2 ZL0Z-2L-50
500 U0 PL 00:00:00 ZHDZ-ZH-50
SQWOUOPL DODDD0ZLOZ-LL-0
SIZWELUGLPO LTEVD)THIZ-60-50
s0WouDpL
500 40 PL 000000 ZHDZ-80-50
S0WOUDDL 00:00:00 2402-L0-50
SLEWEY LGLPO LEBYS) ZHOZS0-50
587 WOZ UL DD BF02.L0 ZLDZ-H0-50
S0 WO UDPE
S6C WL ULLRD
SZE WL UZL PSL
50 WO uUoPE 00:00:00 Z2L0Z-9L-%0
S0.W0 4D PL 00:00:00 ZHDZ-51HD

S0 WO uUoPE 00:00:00 ZLOZ-¥L-¥0

0. W0 UDPL 00:00:00 ZHDZ-ELFD
SLL WZEUEL PO LLZEEL ZHOZ-LL-#0
S§1WZL UDPD LT Y6 ZLOZ-DLHD

UOHEING W3 WL PUI AT SUILL LIS AT

[ sauua Goj ng maun ]

:saijug Bo jsoH

00°00:00 Z10Z-L2-90
00°:00°00 ZLOZ-02-90
00°:00°00 ZH0Z-52-90
00°00°00 ZL0Z-+2-90
00-00:00 ZH0Z-E2-90
00°00°00 ZLOZ-ZZ-90
00-00:00 Z10Z-12-90
9568k ZLOZ-02-90
IPTrL THOZ0S-90
00:00:00 ZLOZ-02-90
00°00:00 ZH0Z-6L-90
00:00:00 ZLOZ-BL-90
00°00°00 ZH0Z-LL-90
00:00:00 ZLOZ-0L-90
00°00°00 ZHOZ-5L-90
LS EESL ZL0Z-FL-90
00°00°00 ZL0Z-rL-90
159081 ZLOZ-EL-90
00°00°00 ZLOZ-EL-90
FOSELE SHOE-L0-90
00°00°00 2102-L0-90
00-00:00 2102-50-90
00°00°00 ZH0T-50-90
00-00:00 Z1L0Z-+0-90
00°00°00 ZHOZ-E0-90
00-:00:00 21L0Z2-20-90
00°00°00 ZHOZ-L0-90
00:00:00 Z10Z-0E-50
00°00°00 Z10Z-B2-G0
00:00:00 ZL0Z-BZ-50
00°00°00 ZLOZ-LE-G0
00-00:00 Z2H02-92-50
00°00°00 ZHOE-52-50
00-00:00 ZH0Z-PZ-50
00°00°00 ZLOZ-E2-G0
00°00:00 Z10Z-T2-50
00°00°00 ZLOZ-L2-G0
00°00:00 Z10Z-02-50
00°:00:00 ZLOZ-6L-G0
00°:00:00 ZHOZ-BL-50
00°:00'00 ZL0Z-LL-G0
SPEELL ZH0Z-5L-50
00°:00:00 ZLOZ-BL-G0
00-00:00 Z10Z-5L-50
00.00:00 ZL0E-FL-50
00-00:00 ZHOZ-EL-50
00:00:00 ZLOZ-ZL-G0
00°00:00 ZHOZ-LL-50
00:00:00 ZLOZ-0L-G0
00°00°00 ZH0Z-60-50
00:00:00 ZLOZ-B0-50
00°00°00 ZH0Z-L0-50
00:00:00 2L0Z-80-50
00°00°00 ZH0Z-50-G0
00:00:00 ZLO0Z-#0-50
00°00:00 ZH0Z-E0-G0
00:00:00 2102-20-50
00°00°00 ZHOZ-BL-#0
00-00:00 ZL0Z-5L-¥0
00°00°00 ZHOZFL-#0
00-:00:00 ZLOZ-EL-¥0
00°00°00 ZLOZ-ZL-#0
00:00:00 ZHOZ-LL-¥0
BO°GEEL ZLOZ-OL-#0

LT Y
anang Gunpauss @
OjU] SIVRULIOLR] @
o] $58304d @
ANEM] @
SIS @

waisks

Bouand @
SUDIEIUNON @

SpUsIL @
Aupgepesy @

sueday

Waueeg yomg

SaBEIND WOMEN

{paIpuEyUn
{papueuun

SOl @
P e
UBWALNG -
sdnouD SOIES @
pUD -
Aewwng e
sdnouD I50H @
SIS @
SIS0H @
demi @
MAIIAD [EIIEL @

SNIEIS Waun

BONEUAURDN] @
B @
|RIauag

soibeN

Figura 5.3: Tela mostrando o relatorio do lce-fw, mostrando as entradas do log o status do

firewall.

Nos logs, vimos que a maioria das entradas de problemas (SERVICE CRITICAL)

aconteceu por problema de perda de pacotes, um motivo possivel dessa perda pode ser



40

5.2 Analise dos Relatorios:

SW S0 =YY %0 = S50| 13%¥38d - HO Dhid

SW 0 =¥LY %0 = 50| 1908 = HO ONId

SW 20 = WLY ‘%08 = S501 13498 - TWOILIHO SN
SLU 96’0 = VLY ‘%91 = S50| 1208 - O Ohiid

SW PY'0 = VLY ‘%EZ = $50| 19498 - DNINLYAL DNIc
SWER'D = VLY %08 = S50 13408 - TWOLLIHO DN
SW OF'0 = V1Y '%0) = S80| 19%2Rd - HO DhId

SW 2p'0 = V1Y '%.E = 55011949 - DNINEYAL NI
SW B0 = VLY %0 = 550 BX3Ed - HO ONId

SW pb'0 = WLY ‘%UE = §50|18¥IR - ONINLYAL ONI
SW 260 = VLY ‘%08 = $50] 13%98d - TWOILIHD DNid
SWO0 L =Y1Y %0 = S50] e - O Dhid

SW G0 = VLM ‘%08 = $501 18498 - TWILLIHD ONId
SW £6'] = ¥LH '%05 = 55012428 - DNINEYM DNId
SW B0 = WLH %04 = S50] 18408 - TyDILIHO DNId
SW gp'] = ¥1H %P = 5501 13428d - DNINEYA DNId
SW GH'0 = ¥LH "%00 = 550| 134384 - TYOLLIND Dhid
SW pED =LY %0 = S50 194384 - HO ONId
SWERD = ¥LY %08 = S50/ 13428 - T¥OILIMD ONId
SW Op'0 =LY '%EZ = 550| 18¥IB - DMINMYM DI
SW S0 =YY %0 = 550] 19%98d - HO DI

SW G’ = ¥1H "%BE = 550|128 - DNINEYM DNId
SW GP'0 = V1M ‘%0l = $501 18308 - O ONId

SW 10 = WIY '%EZ = E501 1242 - DNINLYA DI
SWFF) = YLH "%04 = 5501 12428 - TYOLLIND Ohid
SW 0 = V1Y %0 = $50] 1342%8d - MO DNId

SW '] = YLH '%EZ = 550] 13998 - DMINMYM DI
SW 0 = YLY %00 = S50 19%08d - TIILID SId
SW gr'] = 1Y "%ET = $50/18498d - DNINHYAM DId
SUW L0 = WY %06 = S50 134084 - TOILIHD INId
SW ay'0 = WiY ‘%.E = $50119¥98d - DNINLYAL ONI
SWETD = VLY %0 = 550) 9X2€d - O Dhid

Sl 210 = WL '%BZ = S50 J¥IE - DNINEYM ONId
SW EGD = WLY ‘%06 = S50 13408 - TWIILIHO DI
W 50 = Y1H %0 = 550] JEHIEL - WO Dhild

SW B0 = V1Y %0 = $50| 18428d - MO DNId

SW 210 = WiY '%EZ = 550 19%I8d - DNINLYAL DI
SUW S0 =Y1H %0 = 550| JHIED - HO Dhid
SWELD = ¥IY %01 = $50] 19%28d - MO ONId

51 90'L = LM '%05 = 550| 13%I8d - OMINMYM DI
SW LG =YLY %0 = 50| 19428 - HO DNId

SW 850 = V1Y ‘%EE = 550 1949Ed - DNINEYAL INIc
BUU 980 = YL %01 = 550|138 - MO Dhid

SW GH'0 = LY ‘%05 = $50118¥98d - DNINLYAL DNI
S G0 = ¥1Y ‘%) = S50 J8X3Ed - HO DNId

SW G0 =YL i = 5501 18%08d - DNINEYAM DNId
SW Lp0 = YL %01 = SS0] 18¥3Ed - WO DM

SW 98’0 = V1M '%LE = 550/ 12328d - DNINYYM DhId
SWI 910 =YL '%0 = S501XIEC - O ONid

SWSL0= E.m #o mme_ ﬁﬁwm HO uz_m
(E€°CL'0Z 002) AINBYIRAIN ISOH - TWDILIND
SWERD = VLY ‘%0 = 5501 19¥98d - HO INId
SW ) = ¥LY %0 = 550| 252 - HO OhId
SWGHD = VLY ‘%0 = S50| |8XEd - HO ONId
SW 0 =V1Y %0 = 550| 1298d - HO Dhid
SW L0 =¥1Y "%0 = S50] 19084 - HO ONid
SW GK0 = V1Y ‘%0 = 5501 BB - 3O DNId
W G0 =YLY %0 = S80| 3R - HO DNId
SW BH0 = VLY ‘%0 = 5501 |9X9Ed - HO DI
SW pp'0 = VLY %0 = 550| |B¥0Ed - HO DNId
(EE'GL'0Z'00Z) AMBUIBANIN 180H - TWDILIHD
SW 90 =YLH %0 = 5501 19%38d - MO DN
SW L0 = Y1Y %0 = 550| 3¥3Ed - ¥O Dhid
SW OF0 =LY ‘%0 = 550| 19XIEd - 3O ONId
SWGK0 = VLY ‘%0 = 550/ I228d - HO DNId

(OUvH) MO 3T +SFE WSE UgL PO

(QuYH) MO 30138
(uvH) TWOLLIHD 301AM3S
(OuvH) MO 30143
(QHVH) SNINHYM IDNHTS
(@yH) TOLLIHO 301AM3S
(QuvH) MO 301AM3S
(QUYH! SNINHYM IDNHIS
(HYH) HO 30UNH3S
(a8vH) SNINSYA 3DIANTS
(@uvH! TYOLLIHD 301AH3S
(OMvH) 4O 30NH3S
(OMvH) TWOLLIND 3DIAH3S
(QHYH) DNINHYM JONHIS
(QuYH) TvDILIHD 301AH3S
(QuYH) ONINKYM JONHIS
(QuYH) TOLLIND 32A3S
{(auvH) MO 301NH3S
(OuYH) TYDLLIND 32AN3S
(QxYH) SNINEYM 3DNMIS
{(auvH) MO 30135
(QHYH) DNINSYM IDNETS
(OuvH) ¥O 301038
(OUYH) SNINYYM JONHIS
(QuYH) TYOILIED 32AH3S
(OuvH) MO 301AH3S
(QuYH) SNINEYM IDNHIS
(OuvH) TvDILIED 301AH3S
(QHYH) DNINHYM 30NHIE
(QuYH) TwOILLID 30AHIS
(OUYH) DNINYYM DINHIS
(OuvH) MO 3013
(QUYH) SMINEYM IDAHIS
(QuvH) TYOLLIND 301AM3S
(HvH) HO 32UNH3S
(OuvH) MO 301AH3S
(OUYH) DNINMYM IDNHIS
(evH) MO 301NH3S
(OuvH) MO 30AH3E
(QuYH) SNINEYM JONHIS
(QuvH) MO 301AM3S
(OUYH! DNINEYM IONHIS
(OvH) MO 30IAH3S
(OHYH) SNINSYA 3DUANIE
(uvH) MO 30NM3S
(QYYH) DNINEYM 3DNHIS
(auvH) MO 301MM3S
(QUYH) SNINSYM 3DAEIS

(MYH) MO 3013
(QuyH) TOLLIND 30AH3S
(auvH) MO 301MH35
(OHYH) MO 303
(OuvH) HO 30138
{(auvH) MO 30135

SEWOULLPO
S0G Wy Yo po
£0 WL YO PO
SOwWoL woPo
S0WOL Yo Po
01 WL YO PO
SOSWGEL Yo PO
50} WL YO PO
S0 Wy uopo
SO WOl yoPo
0L WL YO PO
$0G Wy o po
50 W5 YO PO
SQWOL wopPo
50 WS Yo PO
501 Wg YO PO
$0L WZuopo
505 W6 YO PO
50 WG U0 PO
SOLWEZNZ PO
505 Wy YO PO
$0L W uopo
05 W6 Yo PO
50 WS 40 PO
501 WoG UoPo
505 WP YO PO
SOWOL woPo
SOWSL UOPO
50 WS U0 PO
0 WS Yo PO
S0k WEYOPD
$0G W6 Y0 PO
S0 WS Yo po
£44 WEZ U5 PO
$65 W8S UB PO
S05 Wi yd po
b WES Ut PO
S6¥ WES UG PO
50 W5 Y0 PO
0L WS UL PO
505 Wy yopo
$0WAF YO PO
0 WS 4o po
501 WOE YO PO
505 Wy YO PO
SOWEL Yo Po
£0 W5 Yo PO
u:. Emm:c—ua

S8 W0k gL PO
SOWSS UL PO
SIEWELYSPO
50 W0 Y0Pk
SEZWrEULPO
50 W0 YO P}

50 W0 oL

S0 WO yoPL

£0 W0 YO PL

S0 WO o PL
0 W6l U9k PO
0 WOE UL PO
STSWIYELPL
50 W0 Yo Pk

S0 WO uopPL

S0 WO yoPL

FEGEBL 2L02-2H-80 00-00-00 ZL0OZ-21-B0
00:00:00 ZL0Z-ZL-80 [ZSBSZL EL0Z-HL-BO
LS'BETE ZHOZ-LL-80 LOGGTL ZTLOZ-HL-BO
005520 ZHOZ-LL-B0 LO'BFZE ZLO2-LL-B0
LOBYZL ELOE-LL-B0 LOBEZL EL0Z-LL-BO
ha SEZ1 ZLOZ-LL-80 JOBZ-ZL ZL02-LL-B0
L5051 2H0Z-H-80

LOCLOZE 2LOZ-1H1-80
LGEGLL ZLOZ-LL-80
LOGY 1L ZHOE-LLB0
LOGELE ZHOZ-LL-80
AGLELL ZLOZ-LL-80
L0°LE L4 ZHOZ-LL-80
LOTTLE THOE-LL-B0 TLOZ-LL-BO
L0:ZL L) ZHOZ-LL-B0  LO:L0CLE 2LOZ-HL-BO
LZUF0LZLOZ-LL-80 LLBE0L ZLOZ-LL-B0
LLBEDL ZLOZ-LL-B0 LOZEDL 2HOZ-HL-BO
LOZEDL THOZ-LL-B0  LLZZ0L ZLOZ-HL-BO
LLZZ0L ZLOZ-LL-80  LLZLDL ZLOZ-HL-B0
LA ZHOELE-B0 LOWGELOZHO0Z-HI-BO
FOYS-L0 ZHOZ-LL-80  LLER-LO ZL0Z-HL-B0
LLB¥.L0 ZLOZ-LL-80 LOZ¥L0ZLOZ-LL-BO
FOZFL0 ZLO0S-LE-80 LL-ZE-L0 ZHOZ-4I-BO

LEZEL0 THOZ-LL-B0  LLELOTLOZHL-BO
LLLZL0 ZHOE-LL-B0 LOLE'SO ZLOE-LL-B0
LOCLE'S0 ZLOZ-LL-80  LL°6E-00 Z2L02-LL-80
F—@N@:N_.ew 80 LESL00 2402 LL-B0
L0890 ZL0Z-LL-B0

LLPESD ZH0E-LL-80
HB250 ZHOZ-LL-80

00:00°00 ZL0Z-LL-80 LOTLO'GL ZLOZ-0L-BO
LOCLOGE ZL02-0L-80 LLOSTL ZL0Z-0L-80
LSS ZLOZ-0L-80 000000 ZL02-01-B0
00°00°00 ZL0Z-0L-80 LLOOFL ELOZ-60-B0
HES0FL ZL0Z-60-80 LL-LO-FL Z102-60-80
LELOFL 2L0Z-60-80 LO9SZL 2L0Z-60-BO
FO-85.ZF ELOEG0-80 LE-ASCL EL0E-60-B0
LELSZL ZL0Z-60-80 LL-SOZL Z21L02-60-B0
LUSOZE ZL0Z-E0-80 LLDOZL 2L0Z-60-BO0
LHO0E) THOZ60-80 LOFE-HE TLOZ-60-B0
_.a YZ-LL ZLOZ-B0-80 LLELLL ZL0Z-60-B0
LLO0CHE Z102-60-B0
LLE50L ZL0Z-60-80
oo a= 00 EL n_w..mc‘mc

8 __nbn N_.ouﬁo.nn
LOBLLO ZLOZ-L0-80
FEELS0 THOE-LO0-B0
00:00-00 ZLOZ-L0-80 00:00-00 ZL0Z-00-B0
STPE'LOD ZLOZ-G0-20 00°00°00 ZL0Z-GO-BO0
00:00:00 2L02-50-80 00-00-00 Z102-#0-80
00:00-00 ZL02-¥0-80 00-00-00 EL0Z-E0-B0
00:00°00 ZLOZ-E0-80 00°00°00 ZL0E-Z0-BO
00:00-00 Z2L02-20-80 00-00-00 Z102-+0-80
0000700 ZLOZ-L0-E0 D0°00°00 ZLOZ-LE~LD
00:0000 ZL02-BE-L0 04-0F-L0 ZL02-0E-L0
OL0FL0 ZLOZ-0E-20 OL0L-00 ZLOZ-0E-20
TELOEL ZHOE-LZ-L0 000000 ZLOZ-02-L0
00:00-00 ZL02-52-L0 00-00-00 Z102-62-L0
00:00:00 ZLOZ-GZ-L0 000000 ZLOZ-#E-L0
00-00°00 ZL0Z-#Z-L0 D0-00-00 ZH0Z-E2-L0

uonenbiyuo? g
ananp BulNpayds @
OJU BIUBLLIONAA @

oju] 559201d @

AUWNUMOT @
SUBUILOT) @

wayshs
60710843 @

LOsIH @
susY @
SpualL @
Rngenesy @

suoday

‘Y25 NY
Se0EIND HIOMIBN o
(p2ipueyun) SI50H -
(p2ipueyun) saomiss o
Swegold @
g e
ABwwns e
sdnoID a01AI05 @
pus -
EWWNG e
sdnosg 1504 @
53085 @
SIS0H @
den @
MEAIBAQ [E2002) @

SNIENS walndy

URIUBWNIOT @
oy @

[LIENES

soibeN

Figura 5.4: Tela mostrando o relatorio do lec-fw, mostrando o status do firewal (Pacotes).

por causa do firewall descartar pacotes de ping porque o firewall assumiu algum tipo de

torizado, pois em todas as medidas de RTA, que ¢ a média do de tempo (em

aCesSso Nnao au

milisegundos) que o pacote de ping leva para ir do servidor nagios até a maquina ao qual
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5.2 Analise dos Relatorios:
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Figura 5.5: Tela mostrando o relatorio do lcc-fw, mostrando o status do firewal (Pacotes)

detalhado.

foi feita o ping e voltar para o servidor NAGIOS foram menores de 1 milisegundo (RTAs

abaixo de 100 milisegundos sdo considerados bons) e o tempo de problema medido nao
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foi alto (menor que 10 minutos).

5.2.2 Mangamx

O servidor mangamx é o servidor de e-mails do Instituto de computagao da UFF, nele
além de ser necessario saber de sua disponibilidade, é necessario também saber sobre sua
fila de envio de e-mails, onde se torna perigoso se essa fila estiver muito grande (valor

determinado pelo grupo de suporte). Seu relatorio é 5.7.

Analisando o relatério, vimos uma alta porcentagem de tempo no estado UP, tendo
menos de 1% no estado DOWN. Este estado DOWN deve-se a pequenos problemas de
comunicagao entre o servidor NAGIOS com o agente de monitoramento instalado no

servidor mangamx. Podemos assim assumir que este servidor esta funcionando bem.

Vendo o relatorio do servico que mede a quantidade de e-mails a enviar, podemos
afirmar que nao tivemos problemas de enfileiramento, que poderia significar que os emails
nao estdo sendo enviados, pois o status OK do servigo esteve por 98.654% do tempo
de monitoramento do servico. Os tinicos problemas apresentados foram de comunicagao
entre o agente na maquina e o servidor NAGIOS. Através desse relatorio, podemos ver
também que a fila de e-mails teve no maximo 9 emails, talvez seja necessario um ajuste

nos limites do alarme para que ele fique mais préximo da realidade.

5.2.3 Mon-gsoc

O servidor mon-gsoc é um servidor NAGIOS configurado anteriormente onde se moni-
tora a autoridade certificadora que é mantida pelo professor Vinod Rebello do laboratério
SGCLab. Nela sao monitorados a lista de certificados revogados e seu proprio certificado,

necessario para seu funcionamento. O servidor tem esse relatério mostrado na figura 5.7.

Ao analisar o relatorio, é possivel, apesar de serem poucos, intervalos de tempo grandes
em que foi avisado que a maquina estava com estado DOWN, isso foi por problemas no
servidor de maquinas virtuais caiu e a maquina nao subiu corretamente, além de problemas
de comunicagao entre a agente na maquina e o servidor NAGIOS. Analisando também
os relatorios de certificados revogados ca e certificados ca, vimos que o monitoramento
do certificados revogados da ca esta funcionando corretamente e esta avisando quando é
necessario a atualizacao desses certificados bem como tivemos problemas de comunicacao

entre o servidor NAGIOS e a maquina5.11 e 5.10
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Figura 5.6: Tela mostrando o relatério do MANGAMX.

No relatorio de certificados ca

, podemos ver que o problema foi de comunicacao do

agente com o servidor NAGIOS. No certificados _revogados, nao se configura problema,

quando o status do servico muda, é uma forma de avisar ao administrador da autoridade
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Figura 5.7: Tela mostrando o relatério de TAMANHO FILA DE_ EMAIL.

certificadora que a lista necessita ser renovada 5.8.
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Figura 5.8: Tela mostrando a entrada no log.

5.2.4 Links Google e UFF

Monitoramos os sites da google e da UFF para poder saber quando a comunicac¢ao do

IC para o mundo é perdida. Os relatorios de disponibilidade deles sao 5.13 e 5.14
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Figura 5.9: Tela mostrando a entrada no log (detalhado).

Nesses relatorios podemos ver que os problemas encontrados foram em se entender

a URL do google e da UFF. Esses problemas foram resolvidos ao reiniciar o NAGIOS e

trocar a URL do google por seu IP.
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Figura 5.10: Tela mostrando o relatério do mong-soc.

5.3 Resumo

Nesse capitulo mostramos alguns relatorios de disponibilidades de servidores da UFF.

Através desses relatorios, conseguimos ver como cada um dos servidores escolhidos como
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Figura 5.11: Tela mostrando o relatério do servico CERTIFICADOS REVOGADOS CA.

exemplo para demonstracao se comportou desde o momento em que a monitoracao se

iniciou.

Vimos que a maioria dos servidores tiveram alguns minimos problemas, desde

ta

a0 es

torag

40 e que a moni

té problemas de configurag

icagao a

quedas pequenas de comun
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do servico CERTIFICADOS CA.

Figura 5.12: Tela mostrando o relatério

funcionando como deveria.
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Figura 5.14: Tela mostrando o relatorio do Google.



Capitulo 6

Conclusoes e Trabalhos Futuros

A monitoracao é um processo importante de controle, onde se pode ter ciéncia de todos
os acontecimentos do sistema que se observa. E importante também pois através dessa
observacao, podemos prevenir problemas futuros ou diminuir e até erradicar problemas

que acontecem.

Nesse trabalho o objetivo foi prover uma solu¢ao de monitoramento para a equipe de
suporte do Instituto de Computacao da UFF pudesse gerenciar as maquinas sob sua juris-
dicao, antes desse trabalho, a equipe nao tinha nenhum modo de monitoracao anterior e
com isso, a cada problema que acontecia ou que viesse acontecer a equipe nao era capaz de
responder a tempo de impedir os transtornos ocasionados pelo problema. Um problema
classico sofrido pelo IC sao as constantes faltas de luz e picos de energia que acabam
comprometendo os servicos prestados pela rede do IC, sem a monitoracao, a equipe s6
saberia desse tipo de problema quando os usuarios da rede reportassem alguma falha do
servigo ou se algum membro do da equipe notasse. Para entender o que é monitorar,
foi feito um estudo sobre alguns conceitos, mostrados no capitulo 2. Enumeramos algu-
mas ferramentas de monitoramento, explicando como elas funcionam e para qual foram

desenvolvidas.

No capitulo 3, falamos sobre a ferramenta escolhida para o trabalho, a ferramenta
NAGIOS, falamos sobre sua historia, como foi criado, seu funcionamento. Mostramos
o motivo da escolha e o que torna a ferramenta tnica. No capitulo 4, para o inicio do
monitoramento, foram escolhidas os servidores mais importantes do instituto, de acordo
com a avaliacao da equipe do IC. Adicionamos mais grupos de servidores aos ja escolhidos,

como forma de avaliacao da ferramenta. Instalamos a ferramenta e seus plugins, seguindo
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os passos de seu desenvolvedor, ap0s isso, fizemos a configuracao da ferramenta para ela
ser capaz monitorar esses servidores. De acordo com as orientagoes do grupo do suporte,
fizemos também a configuragdo para monitoracdo dos servigos mais importantes desses

servidores, estabelecendo as frequéncias dos alarmes desses servidores e servicos.

No capitulo 5, para mostrar como a ferramenta pode ser tutil analisamos relatorios
de disponibilidade de alguns servidores e vimos que através deles, podemos saber quanto
tempo o servidor ficou indisponivel, bem como os servicos relacionados ao servidor. Esse
trabalho beneficiara a equipe do suporte do IC, pois assim dara poder para a equipe possa

estar mais preparada para possiveis problemas vindouros e criar melhorias para a rede.

Como trabalhos futuros, projetar a ampliagao da monitoracao na rede para monitorar
todos os computadores do IC, atualmente ela monitora a maior parte dos servidores e
méaquinas do laboratorio de pés-graduagao do instituto de computagao. De acordo com
o desenho da topologia abaixo, em nossa implementacao inicial, focamos nos servidores
principais do IC, servidores que sao a espinha dorsal da rede e que sem eles, o instituto
nao funcionaria. Com isso nao monitoramos as maquinas do laboratoério de graduacao do
IC, nem as maquinas da secretaria do curso e a totalidade das méquinas do laboratorio

de pos-graduacao.

usg

HP4200(POS)
Rede UFF

IP: 200.20.15.166

Etho UTEIRA(NFS)
1P:200.20.15.123

1P:200.20.15.13 s
AGAI - VMhosts NESPERA(Vimhosts)
1P:200.20.15.15
Etht
200.20.15.138 L
" Lee
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Taffarel LCCFW
Pisense
Pfsense 1P:200.20.15.33
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Figura 6.1: Rede IC.

Estudar melhorias na topologia de monitoramento para otimizagao, atualmente temos

um tnico servidor NAGIOS (sgemon) que monitora tudo, através de um plugin NAGIOS
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chamado NRPE, explicado no capitulo 3. Para cumprir a meta de monitorar todos os
servidores e maquinas do instituto, estudar se a atual implementacao serd adequada. O
NAGIOS permite uma infinidade de topologias de monitoramento, para tipos de rede e
tipos de maquinas. O monitoramento atual pode onerar o trafego de rede do instituto,
bem como os firewalls podem obrigar com que sejam necessarios vérios servidores NAGIOS
entre as redes que sao divididas por elas. O proprio servidor NAGIOS, caso sofra algum
problema técnico, no atual modelo, seriam necessarios reinstalar a ferramenta, para isso,

podemos instalar um segundo monitor que assumira em caso de falha do segundo.

Implantacao de um projeto para enviar alarmes através de SMS. Atualmente no mo-
delo de monitoramento, o alarme que o NAGIOS manda para avisar que alguma méquina
estd com problema é através do email. Caso a haja um problema na internet, uma falta
de energia no laboratério onde o servidor NAGIOS se encontra, ou ainda um simples
problema no servidor que o nagios usa pra enviar emails, o aviso nao seria enviado. Para
contornar o problema, o NAGIOS da a opcao de envio de alarmes através de envio de

SMS, de acordo com o esquema mostrado na figura 6.2.

Servidor
Nagios

| Problema Detectado
=

Rede IC

Dispositivo
Externo

Figura 6.2: Envio de mensagens SMS.

Esse esquema nao foi implantado, pois como é visto no esquema, é necessario um
dispositivo externo para poder enviar os SMS, tais como um modem 3G ou um celular.
Necessitamos também contratar um plano de telefonia para podermos enviar os avisos.

Também se torna necessario um periodo de teste para verificar quantos SMS serao neces-
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sarios por meés para esse tipo de aviso.

Desenvolvimento proprio de ferramentas de integracao entre servidores NAGIOS, atu-
almente, temos um servidor NAGIOS que faz a monitoracao de autoridades certificadoras
da organizacao IGTF. A organizacao mantem um NAGIOS localizado na europa, a asso-
ciacao asiatica mantem outro na asia e existe outro, sob responsabilidade do SGCLab no
Brasil. Foi iniciado um projeto que visa exibir os status de cada autoridade certificadora
de cada um NAGIOS que as monitoram e um tnico lugar, com o nome de accms. Isso foi
feito para ajudar os administradores desses nagios na identificacao de problemas de conce-
tividade. Caso uma autoridade certificadora esteja em vermelho em s6 um desses nagios,
pode significar esse nagios esta com algum problema de conectividade com a autoridade
certificadora, caso seja exibido em tela que nos 3 nagios esta mesma autoridade esta com
alerta vermelho, siginifica que ela pode estar com problema. Foi feito uma versao beta,

porém é necessaria sua melhoria.

é‘;ﬁfﬁ”“’”““’" ..IGTF Aggregated CA and CRL Monitoring System:.

CA'S UP AND DOWN STATUS il

CA'S CERT STATUS

CA'S CRL STATUS

Last updated on Fri Sep 14 13:57:25 2012 Brazil (UTC - 3)

HOST AP site STATUS | EU site STATUS| LA site STATUS
AAACertificateServices_75680d2e upP up upP
AEGIS_39317863 UP upP UP N
AIST_a317c467 uP upP UP
APAC_lel2d831 UP UP UP
ASGCCA-2007_9cd75e87 up up up
AddTrust-External-CA-Root_3c581906 UP UP UP
ArmeSFo_d0c2a341 upP up upP
AustrianGrid_6e3b436b upP uP UP
BEGid2008_e8d818e6 UP up UP
BG-ACAD-CA_2418a3f3 upP upP uP
BYGCA_709bed08 UP upP UP
BalticGrid_2a237f16 up up upP
BrGnd_Oazbacsz UP upP UP
CALG_742edd4S up upP upP
‘CERN-Root_d254cc30 UpP uP UP
CERN-TCA_1d879c6c upP up UpP
CFSNFT.CA-R 712amder e ue [

Figura 6.3: Foto da pagina do agregador accms.
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APENDICE A - Instalacao Servidor Nagios

Este apéndice ensina como instalar o servidor nagios

A.0.1 Pré-requisitos:

Apache

e PHP

GCC compiler

GD development libraries

Use o comando abaixo para a instalacao:

yum install httpd php gcc glibc glibc-common gd gd-devel

Crie o usuario nagios com senha:

usr/sbin/useradd -m nagios

passwd nagios

Crie um novo grupo nagemd para permitir comandos externos sejam submetidos atra-

vés da interface web. Adicione o usuério nagios e apache neste grupo:

/usr/sbin/groupadd nagcmd
/usr/sbin/usermod -a -G nagcmd nagios

/usr/sbin/usermod -a -G nagcmd apache
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Prepare um diretério para download dos arquivos de instalacao:

mkdir /root/opt/nagios

cd /root/opt/nagios

Descompacte o arquivo baixado no site http://nagios.org/download/core/thanks/
e entre no diretério /root/opt/nagios. Execute o script de configuragao do servidor na-

gios, compile seu codigo fonte e instale seus arquivos binérios:

./configure -with-command-group=nagcmd
make all

make install

make install-init

make install-config

make install-commandmode

Instale o arquivo de configuragao web, crie o usuario administrador do nagios e lhe de

uma senhas

make install-webconf
htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

service httpd restart

Agora, devemos instalar os plugins do nagios. Acesse novamente a pasta /root/opt/nagios
e baixe os plugins na pagina http://www.nagios.org/download/plugins/. Descom-
pacte os arquivos e acesse a pasta criada. Execute o arquivo de configuracao, compile e

instale os plugins:

./configure -with-nagios-user=nagios -with-nagios-group=nagios
make

make install
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Adicione o nagios a lista de servicos que iniciam quando o sistema operacional inicia

e inicie 0 nagios:

chkconfig -add nagios
chkconfig nagios on

service nagios start

Caso aconteca algum erro na inicializacdo do nagios, utilize esse comando que identi-

ficara o erro:

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Como nossa instalagao foi feita em um sistema Linux (CentOS) baseado na distribui-
¢ao Fedora, ele vird com o SElinux ativado em modo impositivo. Devemos deixar ele em
modo permissivo. Para verificar o modo que esta o SElinux, utilize o comando getenforce,
caso a resposta desse comando for diferente de 0, devemos utilizar o comando setenforce
0, que deixara o o SElinux em modo permissivo. Reinicie o sistema para as modificacoes

surtirem efeito.

Acesse a url http://<enderego_do_servidor_nagios>/nagios/ com o usuério e

senha do nagiosadmin para visualizar seu servidor nagios em acao.
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APENDICE B - Instalacio Nagios Remote Plugin
Executor (NRPE)

Este apéndice ensina como instalar o Nagios Remote Plugin Executor (NRPE)

B.0.2 Instalando no lado do Servidor Nagios:

Baixe a versao mais nova do plugin no site do nagios|22| no diretorio /root /opt /nagios.

Extraia a versao e acesse sua pasta. Compile e instale o plugin

item ./configure
make all

make install-plugin

Instalando na maquina a ser monitorada: Crie o usuario nagios e dé a ele um password:

/usr/sbin/useradd nagios

passwd nagios

Agora, devemos instalar os plugins do nagios para o NRPE usar. Acesse a pasta
/root/opt/nagios e baixe os plugins na pagina http://www.nagios.org/download/plugins/.
Descompacte os arquivos e acesse a pasta criada. Fxecute o arquivo de configuragao, com-

pile e instale os plugins:

./configure -with-nagios-user=nagios -with-nagios-group=nagios

make
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make install

Edite as permissoes para o diretério dos plugins e também as dos proprios plugins:

chown nagios.nagios /usr/local/nagios

chown -R nagios.nagios /usr/local/nagios/libexec

Instale o Xinetd, se seu sistema nao o tiver: yum install xinetd
Baixe a versao mais nova do plugin no site do nagios|23| no diretorio /root/opt/nagios.

Extraia a versao e acesse sua pasta. Compile e instale o plugin, seu daemon e instale

ele sobre o xinetd

./configure

make all

make install-plugin

make install-daemon

make install-daemon-config

make install-xinetd

No arquivo /etc/xinetd.d /nrpe, modifique a seguinte linha: only_from = 127.0.0.1

para ip do servidor nagios.

Adicione a entrada para o daemon do NRPE em /etc/services e reinicie o servigo do
Xinetd:
nrpe 5666/tcp # NRPE
service xinetd restart

Testando se o Nrpe funciona e se ha conversa entre o servidor nagios e o nrpe na

maquina alvo:
Testando se o Nrpe Funciona:

Na maquina cliente, verifique se o nrpe esta rodando com o xinetd:
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netstat -at | grep nrpe

Se a resposta do comando for iqual a esta (tcp 0 0 *:nrpe *:* LISTEN), tudo ok.
Caso contrario verifique se o xinetd esta instalado, se o nrpe esta corretamente rodando
com o xinetd, se adicionou a referencia ao xinetd corretamente em /etc/services. Teste se

o daemon do NRPE esta funcionando corretamente:
/usr/local/nagios/libexec/check_nrpe -H <ip_maq_local>

Se o que retornar for: NRPE v<vers&o_do_nrpe>, tudo ok.
Testando a comunicag¢ao entre o servidor nagios e o nrpe:

No servidor nagios, use o comando:
/usr/local/nagios/libexec/check_nrpe -H <ip_maq_remota>

Se o que retornar for: NRPE v<vers&o_do_nrpe>, ha conexao, entao tudo ok.



