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Resumo

Protocolos de roteamento utilizados por Redes Tolerantes a Atrasos e Desconexões são
suscetíveis a ataques maliciosos. No caso de protocolos que utilizam histórico de contatos
para verificar qual a probabilidade de um nó encontrar o destino, os nós maliciosos podem
falsificar esse histórico para informar que tem uma probabilidade maior de encontrar o
destino, atraindo mensagens para si para depois descartá-las. Esse ataque é conhecido
como o ataque do buraco negro e causa impacto negativo na taxa de entrega da rede.
Esta dissertação propõe um mecanismo para reduzir os efeitos do ataque do buraco negro
em redes tolerantes a atrasos e desconexões. O mecanismo proposto implementa uma
detecção local de nós maliciosos com base no histórico de contatos para decidir se um
deles é malicioso ou não. Diferente dos trabalhos da literatura, o mecanismo proposto
utiliza uma máquina de estados para definir se um nó é malicioso ou não, ou se um nó
é possivelmente malicioso ou possivelmente não malicioso. A utilização da máquina de
estados é combinada com a priorização de envio de mensagens, sendo que primeiro são
enviadas para nós não maliciosos, depois para possivelmente não maliciosos, possivelmente
maliciosos e, por último, maliciosos. A utilização da máquina de estados também foi
combinada com o uso de reputação dos nós para decidir se um nó encaminha mensagens ou
não e com uma limitação de envio de mensagens para nós maliciosos. A análise considera
o uso de três modelos de mobilidade, sendo dois reais e um sintético, e quatro protocolos
de roteamento, sendo que um deles é a segunda versão de um dos outros protocolos. A
utilização da máquina de estados mostra uma boa identificação de nós maliciosos e não
maliciosos e diminui a chance de falsos positivos.

Palavras-chave: Buraco Negro, DTN



Abstract

Routing protocols used by Delay Tolerant Networks are susceptible to malicious attacks.
In the case of protocols that use history of encounters to verify the probability that a node
will find the destination, malicious nodes can falsify this history to inform that they are
more likely to find the destination, attracting messages to themselves and then discarding
them. This attack is known as the blackhole attack and has a negative impact on the
delivery rate of the network. This work proposes a mechanism to reduce the effects of
the blackhole attack in Delay Tolerant Networks. The proposed mechanism implements
a local detection of malicious nodes based on the history of encounters to decide whether
one of them is malicious or not. Unlike the literature, the proposed mechanism uses
a state machine to define if a node is malicious or not or whether a node is possibly
malicious or possibly not malicious. The use of the state machine is combined with the
prioritization of sending messages, sending messages first to non-malicious nodes, then to
possibly non-malicious, possibly malicious and, finally, malicious. It was also combined
with the use of reputation of the nodes to decide whether to forward messages or not and
limitation of sending messages to malicious nodes. The analysis considers the use of three
mobility models, two real and one synthetic, and four routing protocols, one of which is
the second version of one of the other protocols. The use of the state machine shows a
good identification of malicious and non-malicious nodes and decreases the chance of false
positives.

Keywords: Blackhole, DTN.
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Capítulo 1

Introdução

Redes tradicionais que utilizam o conjunto de protocolos TCP/IP [1] [15] são baseadas

na premissa de que existe um caminho fim-a-fim entre fonte e destino para que ocorra

a comunicação entre os dispositivos, que são chamados de nós, e baixo atraso na trans-

missão. Entretanto, existem cenários que apresentam características que não seguem essa

premissa, como locais de desastres naturais [30], onde a estrutura base da comunica-

ção tradicional pode ter sido destruída, comunicações militares [19], cuja comunicação

pode ser afetada pela mobilidade dos nós, posição geográfica e interferência inimiga e

comunicações interplanetárias [5]. Nesses cenários, ocorrem longos atrasos e frequentes

desconexões, o que pode inviabilizar o uso de protocolos que necessitam de comunicação

fim-a-fim e baixo atraso na transmissão. As Redes Tolerantes a Atrasos e Desconexões

(DTN) [10] foram propostas para resolver esse problema. DTN é uma arquitetura de

rede que permite a comunicação em cenários com conectividade intermitente. Também

pode ser usada em cenários de Internet das Coisas (IoT - Internet of Things). Raveneau

et al. [23] apresenta um protocolo para Internet das Coisas que considera desconexões.

Então, os autores usam conceitos de DTN para IoT com contatos oportunistas. Outros

cenários em que é possível utilizar DTNs são aplicativos de dispositivos móveis baseados

em proximidade [25] e descarregamento do tráfego [27].

Diferente do TCP/IP, onde, assim que recebe uma mensagem, um nó receptor precisa

ter uma comunicação com o nó seguinte para poder encaminhar a mensagem, em DTN,

quando os nós recebem uma mensagem, eles podem não estar imediatamente em contato

com o próximo nó. Sendo assim, a mensagem deve ser armazenada em um buffer até en-

contrar o destino ou encontrar um nó intermediário que possa encaminhar essa mensagem

ao destino. Esse conceito é chamado de armazena-carrega-e-encaminha, ou seja, os nós re-

cebem uma mensagem e, não tendo um nó para encaminhar imediatamente, a armazenam
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e carregam até encontrar o destino ou um nó intermediário e então encaminham.

Devido às características da DTN, como a alta mobilidade dos nós e desligamento

dos rádios utilizados na comunicação, dois nós podem nunca se encontrar, tornando mais

difícil que a mensagem de um determinado nó encontre o destino. Por isso, é necessário

usar nós intermediários para entregar as mensagens.

Uma das formas que alguns protocolos de roteamento usam para decidir para qual

nó intermediário encaminhar uma mensagem para que ela tenha maior probabilidade de

chegar ao nó destino é se basear em probabilidades de encontro. Essas probabilidades

são calculadas de acordo com informações que os nós carregam de encontros anteriores,

assim, se considera que quem tiver encontrado mais vezes um determinado nó, tem mais

probabilidade de encontrar novamente o mesmo nó e escolhê-lo como nó intermediário

para entregar a mensagem.

Porém, usar o histórico de contatos anteriores pode levar a uma falha de segurança

da rede. Quando há algum nó malicioso cujo objetivo seja causar queda na vazão da

rede, por exemplo, ele pode falsificar o histórico de contatos. Um dos ataques que utiliza

esse histórico de contato é conhecido como buraco negro [12]. Um buraco negro atrai

as mensagens para si e depois as descarta. Para fazer isso, quando ele se encontra com

outro nó e precisa mostrar o seu histórico de contatos, ele apresenta um histórico falso

que informa que fez vários contatos com certos nós que, na verdade, pode nunca ter

encontrado. Dessa forma, nós que não são maliciosos acreditam que o buraco negro é um

bom nó intermediário para entregar a mensagem ao destino. Depois de forjar a informação

e atrair os pacotes, o buraco negro, diferentemente de nós comuns, descarta as mensagens

atraídas, causando assim, a queda na vazão da rede.

1.1 Objetivo

O objetivo deste trabalho é apresentar um mecanismo para detectar e mitigar ataques de

buracos negros usando uma técnica de máquina de estados que classifica os nós em quatro

estados diferentes, permitindo ao nó uma chance de não ser diretamente listado como

malicioso, mas sim diminuindo as chances de que um outro nó encaminhe mensagem para

ele, até voltar à classificação de não malicioso.
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1.2 Organização da Dissertação

O Capítulo 2 apresenta conceitos necessários para o entendimento do trabalho. Os traba-

lhos relacionados são apresentados no Capítulo 3. O modelo do sistema e o mecanismo de

mitigação proposto são apresentados no Capítulo 4. O Capítulo 5 apresenta as métricas

utilizadas e os resultados da implementação da proposta. E, finalmente, o Capítulo 6

apresenta a conclusão e os trabalhos futuros.



Capítulo 2

Fundamentação Teórica

2.1 Ataques em DTN

2.1.1 Buraco Negro

O ataque do Buraco Negro [12] em DTNs pode ser entendido como um ponto da rede que

atrai todos os pacotes para si. Para isso, é necessário que um ou mais nós atuem de forma

maliciosa para falsificar a evidência do contato, com o objetivo de causar uma queda na

taxa de entrega da rede. Podemos, então, dizer que esse ataque tem dois passos: atrair os

pacotes, onde um nó informa que tem maior chance de encontrar o destino e o segundo

passo é o descarte desses pacotes.

2.1.2 Buraco Cinza

Buracos Negros podem ser mais facilmente detectados porque o nó malicioso não enca-

minha nenhum dos pacotes que atrai. Outra forma para que um nó malicioso não seja

detectado é encaminhar alguns pacotes e descartar outros [6, 26]. Esse ataque é chamado

de Buraco Cinza (GrayHole). Em um ataque de Buracos Cinza, um nó malicioso sele-

tivamente descarta pacotes vindos de determinados nós. Devido a esse comportamento

imprevisível, em que um nó malicioso pode se comportar tanto como um nó normal quanto

como um atacante, e devido às perdas que podem ser associadas a congestionamento da

rede, Buracos Cinza são mais difíceis de identificar do que Buracos Negros e, por isso,

muitas das técnicas criadas para identificar e mitigar ataques de Buraco Negro não fun-

cionam para ataques de Buraco Cinza. Assim como com Buracos Negros, o descarte de

pacotes usando o ataque do Buraco Cinza causa queda da taxa de entrega dos pacotes.
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2.2 Modelos de Mobilidade

Modelos de mobilidade ajudam a realizar simulações mais próximas de um cenário real

por serem obtidos usando dados de movimentação reais dos dispositivos envolvidos.

2.2.1 Dieselnet

O modelo de mobilidade Dieselnet [32] foi obtido a partir de 40 nós com Wi-Fi que

foram instalados em ônibus. Cada nó é um computador com Linux e se constitui em

um ponto de acesso 802.11b, com uma segunda interface 802.11b e um dispositivo GPS.

Cada ônibus tem uma rota específica e, eventualmente, encontra outro ônibus. A cada

encontro, os computadores anexados aos ônibus trocam informações entre si. Esse modelo

de mobilidade apresenta casos de desconexões, onde um ônibus fica um período de tempo

sem ter contato com outro e é um caso de comportamento periódico, onde os mesmos

ônibus podem se encontrar novamente depois de um determinado tempo.

2.2.2 WDM

O Modelo de Mobilidade de Dia de Trabalho (Working Day Movement Model - WDM ) [9]

é um modelo sintético criado utilizando a combinação de três submodelos de mobilidade

diferentes. Esse modelo simula 200 dispositivos carregados por pessoas durante o dia, que

compreende momentos em casa, no local de trabalho e em passeios noturnos com outras

pessoas. Essas atividades apresentam um movimento repetitivo periódico. Apresentam

grupos de contatos diferentes, de acordo com o momento do dia, como por exemplo os

contatos com familiares em casa, no ônibus a caminho do trabalho, no trabalho com

grupos diferentes de colegas e à noite, com amigos. Esse modelo apresenta casos de longo

tempo de contato, demora para dois nós se encontrarem e contatos que se encontram

rapidamente e logo se afastam.

2.2.3 Rollernet

O modelo de mobilidade Rollernet [29] foi obtido a partir de um grupo de pessoas andando

de patins juntas em um evento que ocorreu em Paris, o que tornou o cenário altamente

conectado. Para criar este cenário, foram distribuídos entre os voluntários participantes

62 sensores, chamados iMotes, que podem trocar informações entre si se estiverem dentro

do raio de alcance um do outro. A duração dessa sessão para obtenção dos dados foi de,
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aproximadamente, três horas.

Embora o ambiente comum de redes DTN não seja altamente conectado, o uso desse

modelo é válido pois ambientes desafiadores não são os únicos em que redes DTN podem

ser utilizados. Um exemplo desse uso são aplicativos de dispositivos móveis baseados

em proximidade onde usuários próximos podem interagir com outros usuários [25]. DTN

pode ser escolhida para ser usada por esses aplicativos pois eles exploram características

de tecnologias dispositivo a dispositivo e alta mobilidade dos usuários.

2.3 Protocolos de Roteamento

Devido às características da DTN, protocolos tradicionais de roteamento podem não fun-

cionar corretamente nesse tipo de rede. Então, diversos protocolos foram criados e podem

ser usados dependendo do objetivo da rede [8, 2]. As subseções a seguir apresentam alguns

dos protocolos existentes.

2.3.1 Prophet

O protocolo de roteamento Prophet (Probabilistic Routing Protocol using History of En-

counters and Transitivity) [18] é caracterizado por seu roteamento probabilístico, cal-

culado por um histórico de contatos. Considerando um nó A que deseja enviar uma

mensagem para o nó C e entra em contato com B antes de encontrar C e trocam seus

históricos de contatos. O nó A, então, verifica quem tem maior probabilidade de encontrar

C. Ou seja, se P(B,C) > P(A,C), sendo P(B,C) a probabilidade de B encontrar C, então

A encaminha a mensagem que deseja enviar para o nó C por intermédio B, visto que B

tem probabilidade maior de encontrar A.

2.3.1.1 Prophet V2

O protocolo ProphetV2 [11] é uma evolução do Prophet, onde os autores propõem uma

melhora no desempenho do Prophet. Esse novo protocolo mantém a ideia do protocolo

original, mas introduz algumas melhoras. Os autores identificaram no protocolo ante-

rior que era possível reduzir a quantidade de informação armazenada para calcular as

probabilidades de entrega e introduziram no cálculo uma métrica que considera o tempo

que as informações ficam armazenadas. A fórmula usada no protocolo original também

permitia um aumento na probabilidade de entrega por nós que tinham menos contatos
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com o destino. O novo protocolo apresenta uma nova fórmula que limita esse aumento

exagerado e favorece os nós que realmente têm mais contato com o destino.

2.3.2 MaxProp

O protocolo MaxProp [4] prioriza algumas transmissões quando ocorre um contato. Ele

cria uma lista, como um ranking, com os pesos dos custos para cada destino. Esse custo

é chamado de probabilidade de entrega (delivery likelihood) e a lista é criada de acordo

com os históricos de encontros que os nós trocam entre si. A cada contato esses custos

são atualizados. Sempre que ocorre um novo encontro, a lista com os pesos é atualizada

de uma unidade e os pesos são normalizados, assim a soma dos pesos é sempre 1.

2.3.3 Spray and Wait

Quando duas pessoas querem trocar um mensagem entre si, mas não irão se encontrar

pessoalmente, o que podem fazer é replicar a mensagem para todas as outras pessoas que

encontrarem e a que encontrar o destinatário primeiro entrega o recado. Esse é o princípio

do Epidemic Protocol [31], que se baseia em inundação, ou seja, espalha mensagens por

toda a rede até uma deles chegar ao destino. Quanto mais mensagens espalhadas, maiores

as chances de encontrar o destino. Entretanto, nós muitas vezes tem limitação de tamanho

de buffer e limitação de bateria para também carregar mensagens replicadas que não são

suas.

Sendo assim, podem ser utilizadas alternativas para mitigar os efeitos negativos da

inundação de mensagens na rede. O protocolo Spray and Wait [28] é dividido em duas fa-

ses: spray, que consiste em encaminhar uma quantidade L de réplicas de uma mensagem,

e wait, onde, caso o destino não seja encontrado na primeira fase, os nós com as réplicas

das mensagens as carregam até encontrar o destino. O objetivo é espalhar mensagens su-

ficientes para alguma delas chegar ao destino e diminuir os efeitos negativos da inundação

da rede.



Capítulo 3

Trabalhos Relacionados

Os trabalhos a seguir apresentam diferentes métodos para identificar ou somente tentar

diminuir o impacto de um ataque de Buraco Negro ou Buraco Cinza em DTN. A caracte-

rística do Buraco Negro é atrair pacotes e descartá-los, diminuindo a taxa de entrega da

rede, enquanto a característica do buraco cinza é atrair e descartar somente uma parte

dos pacotes atraídos, fazendo com que seja de mais difícil detecção.

Burgess et al. [3] apresentam um estudo para analisar ataques e modalidades de

ataques em DTNs sem utilizar autenticação, pois, segundos os autores, seria necessário

o suporte de mecanismos como chaves públicas, que são mais difíceis de operar em redes

com conectividade intermitente. Os autores analisam quatro tipos de ataques em seus

estudos. O primeiro é o descarte dos pacotes, que consiste em descartar todos os pacotes

recebidos e que pode ser contornado ao usar múltiplos caminhos, embora não tenham

analisado esse cenário pois o algoritmo utilizado por eles utiliza tabelas de roteamento,

que identifica transferências bem sucedidas e não entregas bem sucedidas. O segundo

ataque apresentado é a inundação, que consiste em enviar uma grande quantidade de dados

falsos a qualquer nó e de qualquer fonte. Esse ataque pode ser mais prejudicial a redes

conectadas via cabo pois pode comprometer algum caminho específico, entretanto, DTNs

nem sempre possuem um caminho direto com o destino disponível. Também apresentam

a falsificação de informações de roteamento. Protocolos de roteamento sem autenticação

como Maxprop e Prophet podem ser mais propensos a esse tipo de ataque. O quarto

ataque apresentado é a falsificação do ACK que pode ser combatido com uma medida

de penalidade de desempenho de roteamento. O objetivo do trabalho é analisar como a

rede se comporta com a presença de nós maliciosos. Para isso, utilizam dois modelos de

mobilidade diferentes para analisar a efetividade do ataque: UMass Diesel-Net e Haggle.

Os autores avaliam protocolos que chamam de replicativos, aqueles que permitem mais
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de uma cópia da mensagem e protocolos que somente encaminham, como o Maxprop. E

neste trabalho, concluíram que protocolos replicativos entregam uma quantidade muito

maior de pacotes, e que métodos baseados em inundação são mais resistentes a ataques

por causa de suas inúmeras cópias espalhadas pela rede.

Li et al. [16] avaliam o impacto de um ataque de buraco negro em redes DTN,

e introduzem o conceito de tíquetes de encontro para garantir que dois nós realmente

se encontraram. Os nós devem apresentar tíquetes de encontro, que são assinados com

chaves privadas de cada nó, sempre que se encontrarem com outros nós, para provar que

as métricas que estão informando são verdadeiras. Usando o esquema de chaves públicas

apresentado pelos autores, eles viram que a taxa de entrega aumentou quase 30% usando

a técnica proposta. Entretanto, mesmo com a assinatura das chaves, ainda é possível que

os nós maliciosos funcionem na rede a partir da técnica chamada tailgating, que consiste

em um nó malicioso seguir determinado nó por determinado tempo e produzir evidências

de contato verdadeiras para poder atrair pacotes. Para frustrar esse ataque, os nós devem

interpretar o histórico para descobrir nós com comportamento malicioso. Segundo os

autores, esse esquema restringe a efetividade do tailgating nos ataques.

Assim como Li et al., Ren et al. [24] avaliam o caso onde um nó malicioso pode atrair

mais pacotes para si ao falsificar a sua probabilidade de entrega de dados para outros nós e

descartá-los. Para isso, um nó malicioso A informa uma probabilidade de entrega P(A, B)

maior que um limiar. Assumem que cada nó possui um par de chaves pública e privada,

que precisam ser pré-carregadas na implantação da rede ou utilizando um esquema de

distribuição de chaves. Entretanto, Ren et al. diz que a proposta apresentada por Li et

al. pode somente prevenir um atacante de informar dados de encontros que não existem,

mas não previne o descarte de pacotes, no caso de um ataque de buraco negro. O fluxo

de detecção da proposta de Ren et al. possui quatro passos. O primeiro é requisitar

o histórico de encontros de um nó A e avaliar se um outro nó é suspeito ou não. O

segundo passo é comparar o histórico de encontros do nó A com o seu próprio histórico

de contatos para tentar detectar alguma anormalidade. Caso o nó não seja identificado

como malicioso, o terceiro passo é trocar pacotes entre si e gerar um tíquete de encontro.

Para o quarto passo, o nó A analisa se B foi listado mais de m de vezes como suspeito.

Se sim, B será listado como malicioso.

Naves [20] apresenta diferentes tipos de ataques que podem ocorrer em redes DTN

e contramedidas que existem na literatura, usando os modelos de mobilidade Rollernet

e Infocom. Naves apresenta uma série de propostas de contramedidas para o ataque do
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Buraco Negro. Entre elas: limitar a replicação da mesma mensagem para um mesmo

nó e limitar a replicação de mensagens para um mesmo nó. Se a replicação da mesma

mensagem para um mesmo nó é limitada e um nó A encontra um nó B 5 vezes, A não

enviará para B as mesmas mensagens que já enviou em contatos anteriores. E ao limitar a

replicação de mensagens para um mesmo nó, A só pode replicar mensagens para um nó B

até um certo limiar, mesmo que durante o contato mais mensagens possam ser replicadas.

Pham et al. [22] também apresenta um trabalho com os conceitos de tíquetes de

encontro de Li et al. [16]. O trabalho propõe a detecção de nós maliciosos analisando

os tíquetes de encontros armazenados em cada contato. Os nós maliciosos podem atacar

a rede de forma individual ou coletiva, tendo características de Buraco Negro ou Buraco

Cinza. O método apresentado para detecção de nó malicioso individual analisa a razão do

número de mensagens que um nó j recebeu e já enviou, e a razão do número de mensagens

que um nó gerou e já enviou. Entende-se que se não enviar as mensagens que receber para

outro nó ou que só enviar as mensagens geradas por si próprio, esse comportamento será

perceptível nessas métricas. Dessa forma, caso essas razões não estejam de acordo com um

limiar, o nó é considerado malicioso e sua reputação local é diminuída. O artigo também

contempla o caso onde os nós maliciosos podem formar um conluio e, conhecendo as chaves

privadas uns dos outros, podem forjar seus históricos de contatos para que as métricas

anteriores não sejam identificadas. Nesse caso, é necessário analisar a quantidade de

mensagens trocadas entre os nós. Se dois nós, j e k, são identificados por i como trocando

mensagens de uma forma anormal, então i remove as mensagens trocadas por j e k do

histórico de contatos que está analisando. Caso a análise apresente alguma irregularidade,

j e k são considerados maliciosos e a reputação de ambos é reduzida localmente por i.

O trabalho apresentado por Pham et al. [22] consegue apresentar uma solução para o

problema do buraco negro, entretanto, ele apresenta algumas falhas, considerando o modo

de geração dos tíquetes de encontros, pois são gerados ao final do contato. Além disso, os

nós podem apresentar falso positivo em casos onde determinado nó i tenha realizado mais

contatos que o nó j, pois j pode ainda ter em seu buffer dados que i já descartou ao receber

novas informações. Portanto, esta dissertação visa apresentar uma proposta para mitigar

o ataque do Buraco Negro utilizando o conceito de taxas de verificação apresentado por

Pham et al., mas introduzindo o uso de uma máquina de estados que é responsável por

classificar se um nó é ou não malicioso.



Capítulo 4

Mitigação do Ataque do Buraco
Negro

4.1 Modelo do Atacante

Para este trabalho, foi considerado o seguinte modelo de ataque: em uma rede, alguns nós

podem estar comprometidos, ou seja, existem alguns nós maliciosos. Esses nós maliciosos

possuem um histórico de contatos comprometido que é usado para atrair pacotes de nós

normais. Esse histórico de contatos pode ser obtido através de conluio ou se aproximando

de nós normais para obter um histórico de contatos real, mas que será utilizado para

fins maliciosos. Com o histórico de contatos comprometido, um nó malicioso M então

pode iniciar seu ataque ao se aproximar de um nó normal N. Os nós então trocam seus

históricos de contatos e, como M possui um histórico comprometido, o nó N identifica que

M tem uma probabilidade P(M,S) maior de encontrar o destino que o nó N, que possui

uma probabilidade P(N,S) menor.

A Figura 4.1 mostra o funcionamento do ataque do buraco negro. Na Figura 4.1(a),

temos um exemplo de uma rede, onde alguns nós já possuem seus histórico de contatos e

a Figura 4.1(b) mostra que C é um nó malicioso. Na Figura 4.1(c) vemos que A deseja

enviar uma mensagem para B e que C apresenta um histórico de contatos falsificado.

Na Figura 4.1(d), o nó A encontra um nó normal, que possui maior probabilidade de

encontrar B, e encaminha a mensagem. Nas Figuras 4.1(e) e 4.1(f), o nó intermediário F

se encontra com o nó malicioso C e encaminha a mensagem para ele, visto que C apresenta

um histórico em que se calcula que possui maior probabilidade de entrega do que F. Em

4.1(g) e 4.1(h), então, vemos que C descartou o pacote e o ataque foi bem sucedido, visto

que a mensagem de A não foi entregue para B.
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(a) Visão inicial dos nós (b) C é um nó malicioso

(c) O nó C possui um histórico de contatos falsifi-
cado

(d) A e F se encontram, verificam as probabilidades
e A entrega a mensagem para F

(e) C apresenta seu histórico falsificado a atrai a
mensagem de F

(f) F entrega a mensagem a C

(g) O nó malicioso C descarta a mensagem (h) A mensagem de A não chega ao destino

Figura 4.1: Representação do ataque do buraco negro
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4.2 Visão Geral do Mecanismo Proposto

O contato entre dois nós ocorre da seguinte forma [16] [17] [22]: quando os nós se en-

contram, eles trocam as mensagens entre si normalmente e geram uma evidência desse

contato, um tíquete de encontro, que é armazenado no histórico de contatos. O nó que

iniciou o contato é o responsável por gerar o tíquete de encontro. Esse tíquete contém in-

formações que permitem identificar os nós, o momento da troca e as mensagens enviadas.

Além disso, os nós envolvidos assinam o tíquete com suas chaves públicas para garantir a

veracidade do tíquete.

Considerando i e j como os nós que estão se encontrando, o tíquete de encontro gerado

por i é chamado de ERi (do inglês Encounter Record) e tem o seguinte formato:

ERi =< IDi, IDj, sni, snj, t, SLi, RLi >

MRm =< IDm, SRCm, DSTm >

SLi = MRm|i envia mensagem m para j

RLi = MRm|i recebe mensagem m de j

ER∗
i = ERi, sigi, sigj

onde IDi e IDj são os identificadores de i e j, respectivamente, sni e snj são os números

de sequência do ER assinalado por i e j. O parâmetro t descreve o momento do encontro

entre os nós. MRm é o Registro da Mensagem (do inglês, Message Record), ou seja, é um

sumário que contém o identificador da mensagem, IDm, assim como os identificadores do

nó de origem da mensagem, SRCm, e do nó de destino, DSTm. SLi e RLi são as listas

de Registros de Mensagens que i envia e recebe de j, respectivamente. Por fim, ERi
* é o

tíquete de encontro assinado por i e j, sigi e sigj, respectivamente.

Não é possível manter todos os registros de contatos no buffer de um nó, então, esses

registros são armazenados no Histórico de Contatos que armazena uma janela com os

tíquetes mais recentes.

Depois que os nós trocam as respectivas mensagens, eles trocam também os seus

respectivos Históricos de Contatos e, a partir desses, podem realizar uma série de análises

para verificar se um nó é ou não confiável. A informação de confiabilidade do nó é, então,

armazenada no Sumário de Encontros (MS), como apresentado a seguir.
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MSi
j =< IDj, latestSnj, latestTj, TR

i
j >

O MS armazena as informações mais recentes de um nó encontrado, com base na

troca do Histórico de Contatos. Essas informações são o identificador do nó, o mais

recente número de sequência gerado, o tempo de contato e a reputação local do nó.

O objetivo da proposta apresentada nesse trabalho é identificar e mitigar o ataque do

buraco negro usando taxas de verificação de falsificação que irão identificar se um nó pode

ser ou não malicioso. Essas taxas serão analisadas por uma máquina de estados que pode

classificar os nós como malicioso, não malicioso, possivelmente malicioso e possivelmente

não-malicioso.

A partir das informações obtidas dessa máquina de estados, alguma ação poderá ser

tomada para mitigar esse ataque.

4.3 Taxas de Verificação de Falsificação

Um nó A, ao entrar em contato com um nó B, vai obter seu histórico de contatos e

analisar uma taxa de encaminhamento, para verificar se está encaminhando as mensagens

recebidas para outros nós, e uma taxa de auto encaminhamento para verificar se um nó

está encaminhando outras mensagens e não somente as geradas por ele mesmo. Essas

taxas são definidas como taxa de encaminhamento RR (Relaying Ratio) e taxa de auto

encaminhamento SFR (Self-Relaying Ratio) [22],

RR =
NRS

NRNS

, (4.1)

onde NRS é a quantidade de mensagens que o nó B recebeu e já encaminhou para

outro nó, NRNS é a quantidade de mensagens que B recebeu, mas ainda não encaminhou

SFR =
NselfSend

Nsend

, (4.2)

e onde NselfSend é a quantidade de mensagens geradas e encaminhadas por B e Nsend

é a quantidade total de mensagens encaminhadas por B, sejam elas mensagens geradas

por B ou por qualquer nó que B entrou em contato.

Com esses dados, é possível inferir se um nó é ou não malicioso. Para isso, são
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usados limiares que vão indicar se um nó é ou não malicioso ou se tem maior ou menor

possibilidade de ser malicioso. De acordo com o limiar estabelecido, quando RR é muito

baixo ou muito alto, há a chance do nó ser malicioso. A decisão de quando o valor é alto

ou baixo é feita através de limiares chamados ThRR e ThSFR, para as taxas RR e SFR,

respectivamente.

Para o caso de ataque em conluio, pode ser usada a métrica Frequência de encontro

versus Quantidade de mensagens enviadas (FXS):

FXSk
j = freqkj ∗ sendkj/t, (4.3)

onde freq é a quantidade de encontros entre j e k, send é a quantidade de mensagens

enviadas de j para k e t é o tempo, onde se pode definir a janela de tempo que se

quer ter a média de encontros. Para cenários com baixa conectividade, esse tempo pode

ser aumentado. Com essa métrica, é possível identificar uma anormalidade na troca de

mensagens em determinado tempo. Por exemplo, se os nós j e k estiverem em conluio

e os nós i e m forem nós normais, FXSj
k terá um valor muito mais alto que FXSi

m.

Também é utilizado um limiar, chamado ThFXS, para decidir se há ou não anormalidade

na troca de mensagens.

Uma outra métrica importante a ser considerada é a taxa de entregas do pacotes.

Essa métrica é calculada de acordo com os ACKs recebidos. Com essa taxa de entrega

(DR - Delivery Rate) é possível estimar se as mensagens estão chegando corretamente ao

destino. O tamanho da janela de tempo deve ser considerado devido à possibilidade de

ocorrerem longos atrasos. A falsificação do ACK não é considerada neste trabalho.

4.4 Máquina de Estados da MIABN

A proposta deste trabalho é que um nó possa tomar decisões locais sobre a classificação

de um outro nó a que esteja conectado. A Figura 4.2 apresenta as possíveis classificações

de estados de determinado nó: malicioso, não malicioso, possivelmente não malicioso e

possivelmente malicioso. São indicados, respectivamente, como: malicioso, nMalicioso,

pNMalicioso e pMalicioso. Os nós podem assumir esses estados de acordo com as mu-

danças nas métricas RR, SFR, FXS e DV, apresentadas anteriormente. Para uma melhor

visualização da máquina de estados, as fórmulas com seus limites foram simplificadas,

como mostra a Tabela 4.1.
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Figura 4.2: Máquina de Estados

Tabela 4.1: Fórmulas das condições necessárias para a troca de estados, apresentado na
Figura 4.2

Métrica Regra
RR RR > ThRR

RR’ RR < ThRR

SFR SFR > ThSFR

SFR’ SFR < ThSFR

FXS FXS > ThFXS

FXS’ FXS < ThFXS

DR DR > ThDR

DR’ DR < ThDR

Esses estados são definidos da seguinte forma:

• Malicioso - um nó é considerado malicioso quando viola as regras de RR, SFR e FXS

ou quando a taxa de entrega não se aproxima da média da taxa de nós não maliciosos.

Caso a taxa de entrega aumente, a chance de ser um nó malicioso diminui, passando,

assim, para o estado pNMalicioso. Já com um significativo aumento nas taxas RR

e SFR, ele pode ser diretamente considerado não malicioso.

• nMalicioso - um nó é considerado não malicioso quando as taxas de troca de mensa-

gens e a taxa de entrega estão dentro dos padrões normais, ou seja, um nó consegue

entregar as mensagens até o destino e não viola as taxas RR e SFR.
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• pNMalicioso - um nó é considerado como possivelmente não malicioso quando a

taxa de entrega e as estimativas de troca de mensagem não estão perfeitas, como as

taxas de um nó não malicioso, mas ainda estão melhores do que as taxas de um nó

malicioso. Isso ocorre quando um nó está no estado malicioso ou pMalicioso e há

uma melhora nas taxas de trocas de mensagem ou na taxa de entrega.

• pMalicioso - um nó é considerado possivelmente malicioso quando as taxas de troca

de mensagem não estão dentro dos limiares aceitáveis, mas a taxa de entrega ainda

está dentro de um valor aceitável. Se essas taxas melhoram, eles passam a ser

considerados não maliciosos ou possivelmente não maliciosos. Caso a taxa de entrega

esteja abaixo do aceitável, o nó passa para o estado malicioso.

Como visto na Subseção 4.3, RR é a quantidade de mensagens que o nó B recebeu

e já encaminhou para outro nó sobre a quantidade de mensagens que B recebeu. Então,

quanto maior o número de mensagens encaminhadas, mais próximo de 1 será o valor.

Podemos, então dizer que se a taxa RR aumenta, mais mensagens são entregues e menor

a chance do nó ser malicioso.

E SFR é a quantidade de mensagens geradas e encaminhadas por B sobre a quantidade

total de mensagens encaminhadas por B. Então, quanto maior o número de mensagens

auto geradas e encaminhadas, mais próximo de 1 será o valor. Podemos, então dizer que

se a taxa SFR aumenta, maior a chance do nó ser malicioso. Portanto podemos entender

que se a taxa RR aumenta e SFR diminui, maior a chance do nó não ser malicioso, pois

as taxas mostram que mensagens de outros nós também estão sendo encaminhadas.

Para um melhor entendimento da máquina de estados, as Figuras 4.3 a 4.8 apresentam

as transições entre os estados.

A Figura 4.3 mostra que um nó não malicioso pode passar diretamente para o estado

malicioso, caso sua taxas RR diminua e a SFR aumente simultaneamente, ou seja quando

a quantidade de mensagens recebidas é muito maior do que a quantidade de mensagens

recebidas e encaminhadas e quando a taxa de mensagens auto geradas e encaminhadas

é muito próxima da quantidade total de mensagens encaminhadas. Da mesma forma,

quando as taxa RR e SFR melhoram, ou seja, RR aumenta e SFR diminui simultanea-

mente com a melhora na taxa de entrega, um nó malicioso pode passar a ser considerado

diretamente não malicioso. Caso não seja detectada uma variação significativa, o estado

permanece inalterado.

Entretanto, se um nó está no estado malicioso e a taxa de entrega e mais uma das
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taxas melhorar, ou seja, ou RR aumentar ou SFR diminuir, então o nó é considerado

possivelmente não malicioso, como mostrado na Figura 4.4. Mas se as taxas de um nó

considerado possivelmente não malicioso pioram, então ele passa para o estado malicioso.

E se as taxas RR, SFR e a taxa de entrega melhoram, então o nó passa a ser considerado

não malicioso, como mostrado na Figura 4.5.

A Figura 4.6 mostra que um nó não malicioso pode passar a ser considerado possivel-

mente malicioso caso somente uma das taxas RR e SFR piore, passando a ser considerado

possivelmente malicioso. E esse nó pode voltar a ser considerado não malicioso caso todas

as suas taxas melhorem. Um nó possivelmente malicioso pode ser considerado malici-

oso caso sua taxa de entrega diminua e a possibilidade de haver conluio (FXS) aumente,

conforme Figura 4.7.

E, finalmente, os nós podem transicionar do estado possivelmente malicioso para

possivelmente não malicioso caso a probabilidade de haver conluio diminua, a taxa de

entrega melhore e a taxa RR ou a taxa SFR melhorem, como mostrado na Figura 4.8. E

o estado do nó pode passar de possivelmente não malicioso para possivelmente malicioso

caso a taxa RR melhore e SFR piore ou SFR melhore e RR piore.

Figura 4.3: Transição entre os estados malicioso e não malicioso

Figura 4.4: Transição entre os estados malicioso e possivelmente não malicioso
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Figura 4.5: Transição do estado possivelmente não malicioso para o não malicioso

Figura 4.6: Transição entre os estados não malicioso e possivelmente malicioso

Figura 4.7: Transição do estado possivelmente malicioso para o malicioso
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Figura 4.8: Transição entre os estados possivelmente malicioso e possivelmente não mali-
cioso



Capítulo 5

Resultados

5.1 Métricas

As métricas a serem analisadas serão a taxa de entrega da rede, que indica a quantidade

de pacotes entregues com sucesso, de acordo com o número de pacotes enviados e a

taxa de falsos positivos da rede, que indica quantos nós maliciosos e não maliciosos são

corretamente identificados.

Essas métricas serão analisadas em cinco casos diferentes:

1. Sem contramedida.

2. Limitação de envio para nós maliciosos - quando um nó A identifica que um nó B é

malicioso, o nó A não encaminha uma cópia da mensagem.

3. Com prioridade - um nó A impõe prioridades de encaminhamento, de acordo com os

estados dos nós aos quais o nó A está conectado, sendo a prioridade de encaminha-

mento definida da seguinte forma: primeiro encaminha para os nós não maliciosos,

depois para os nós possivelmente não maliciosos, então para os nós possivelmente

maliciosos e, por último, para os nós maliciosos. Os nós classificados como maliciosos

recebem uma cópia da mensagem se não tiverem nós normais na frente ou se a po-

lítica do protocolo de encaminhamento permitir replicações o suficiente para chegar

a vez de encaminhar para um nó malicioso. Este caso considera a possibilidade de

um nó não malicioso ser considerado como malicioso, devido ao seu comportamento

ser parecido ao de um nó malicioso, mesmo que este não o seja.

4. Com reputação - a reputação de um nó aumenta ou diminui de acordo com os cálcu-

los feitos por cada nó. Se essa reputação estiver abaixo de um determinado limiar,
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o nó é considerado como malicioso e não é encaminhada uma cópia da mensagem

para ele.

5. Oráculo - cenário sem contramedida onde o oráculo conhece todos os nós maliciosos

e não envia cópias da mensagem para eles.

Em cada cenário, foi considerada uma quantidade variável de nós maliciosos, sendo

elas 10%, 20%, 35%, 50% e 80% de nós maliciosos.

5.2 Caracterização dos Nós

Para as simulações, foram utilizados três modelos de mobilidade diferentes, sendo eles

Dieselnet [32], Rollernet [29] e WDM [9]. Cada um possui uma quantidade de nós e co-

nectividade diferentes. As informações básicas de cada trace são mostradas na Figura 5.1.

Essa figura apresenta a quantidade de nós utilizados em cada cenário, o número total de

conexões feitas durante as simulações, o número médio de conexões feitas por cada nó,

o grau máximo do nó, ou seja, qual a quantidade máxima de outros nós que estavam

conectados a um nó A simultaneamente. Também apresenta a média de conexões por

minuto, a duração de cada cenário e a quantidade total de mensagens geradas do início

ao fim da simulação.

Figura 5.1: Caracterização dos nós

5.3 Parâmetros da Simulação

A Tabela 5.1 apresenta os parâmetros das simulações. Foram escolhidos cinco porcen-

tagens diferentes de quantidades de nós para avaliar o impacto do aumento do número

de nós maliciosos e a capacidade da rede continuar seu funcionamento. O tamanho das

mensagens, o TTL e o tamanho do buffer foram escolhidos de modo a evitar o descarte

de pacotes que não sejam relacionados ao ataque do Buraco Negro. E todos os nós podem

ser classificados como origem ou destino.
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Para cada cenário, foram realizadas 10 rodadas de simulações, com quantidade va-

riável de nós maliciosos na rede. Todos os nós agem como origem e destino, pois esse

comportamento é necessário para o funcionamento do algoritmo.

Tabela 5.1: Parâmetros da simulação

Quantidade de nós
maliciosos 10%, 20%, 35%, 50% e

80%
Tamanho das mensa-
gens 1M

TTL ∞
Tamanho do buffer 100M
Origem/Destino Todos os nós

5.4 Detecção de Nós Maliciosos

Existem casos, onde alguns nós podem ter comportamento considerado egoísta, por não

encaminhar pacotes, e serem confundidos com nós maliciosos. Um dos motivos que podem

levar um nó a ter comportamento egoísta é a necessidade de evitar gastar bateria [14].

Visto que alguns dispositivos necessitam ficar muitas horas ligados, trocar mensagens

que não sejam suas com outros nós pode ser muito custoso. Considerando essa situação

em que nós prefiram ter comportamento egoísta para não gastar energia, mas sejam

necessários para o funcionamento da rede, exitem alguns estudos que consideram o gasto

de energia para decidir rotas e tentar forçar nós egoístas a participar do encaminhamento

de mensagens [13]. Embora situações de nós egoístas possam afetar as métricas utilizadas

e esses nós sejam considerados como maliciosos, as simulações e resultados deste trabalho

não consideram esse comportamento.

Nós puramente maliciosos têm um comportamento muito específico, onde a taxa RR

é muito baixa e a taxa SFR é muito alta, o que torna a máquina de estados capaz de

detectar corretamente o comportamento malicioso. Portanto, a taxa de detecção de nós

maliciosos é bastante alta, como se pode ver nas Figuras 5.2 e 5.3 e nas Seções C.1, C.3 e

C.5 do Apêndice C. No eixo Y, é apresentada a porcentagem de nós maliciosos que foram

identificados corretamente. No eixo X, é apresentada a porcentagem de nós maliciosos na

rede. São apresentadas cinco curvas, rotuladas: Não Envia Mensagem, Com Prioridade,

Sem Prioridade, Oráculo e Com Reputação. Elas se referem às cinco curvas diferentes

mencionadas na Subseção 5.1. A curva Não Envia Mensagem se refere à proposta em que

nós normais não encaminham as mensagens a nós identificados como maliciosos. Com
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Prioridade se refere à proposta em que um nó A envia uma cópia da mensagem de acordo

com sua classificação. Sem Prioridade se refere ao caso sem qualquer estratégia. Oráculo

se refere à proposta em que os nós sempre sabem se os outros nós são maliciosos ou

confiáveis. E Com Reputação se refere ao caso em que os nós enviam uma mensagem

de acordo com a reputação calculada. As figuras a seguir seguem o mesmo padrão. Nas

Figuras 5.2 e 5.3, em todos os cenários, exceto Com Reputação, todos os nós maliciosos

são identificados corretamente porque podem usar os registros de encontros corretamente

para definir se um nó é malicioso ou não. Entretanto, o cenário Com Reputação apresenta

um comportamento que define a maioria dos nós como não malicioso, apresentando uma

detecção de 0% de nós maliciosos, na maioria dos casos.

Figura 5.2: Dieselnet - Maxprop
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Figura 5.3: Rollernet - Prophet

No entanto, a detecção de nós normais não é perfeita, porque alguns nós têm um com-

portamento de encaminhamento semelhante ao de um Buraco Negro, visto que primeiro

encaminham suas próprias mensagens e depois encaminham as mensagens de outros nós.

Com esse comportamento, se a conexão for concluída antes que o nó envie as mensagens

de outros nós, o registro de encontro gerado será semelhante aos registros de encontro de

nós maliciosos. Esse comportamento pode ser visto nas Figuras 5.4 e 5.5 e nas Seções

C.2, C.4 e C.6 do Apêndice C. No eixo Y, é apresentada a porcentagem de nós confiáveis

que foram identificados corretamente. Nessas figuras podemos ver uma detecção de 0%

nos casos com 80% de nós maliciosos, isso ocorre porque há uma quantidade muito maior

de nós maliciosos do que de nós normais, o que faz com que a entrega da mensagem ao

destino se torne difícil.
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Figura 5.4: Dieselnet - ProphetV2

Figura 5.5: Rollernet - Prophet

O sucesso do ataque de buraco negro depende das características do protocolo e dos

cenários, do movimento dos nós e do número de nós maliciosos. As figuras 5.6 e 5.7 apre-
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sentam a taxa de entrega relativa em cenários usando Dieselnet com protocolo Maxprop

[7] e o WDM com os protocolos Prophet V2 com a proposta Com prioridade. O eixo

Y apresenta taxa de entrega. A curva Nós maliciosos se refere à taxa de entrega do nó

malicioso. A curva Nós confiáveis se refere à taxa de entrega do nó confiável e Total de

nós se refere à taxa de entrega dos nós não maliciosos e maliciosos. Na Fig. 5.6 a taxa de

entrega dos nós maliciosos supera a taxa de entrega dos nós normais com uma quantidade

entre 20% e 35% de nós maliciosos na rede, sendo que na Fig. 5.7 a taxa de entrega

dos nós normais só é superada a partir de 50% de nós maliciosos na rede. Sendo assim,

podemos ver que, em cenários com baixa conectividade, é possível afetar negativamente

a rede com menos nós do que em cenários com mais nós. Em protocolos como o Prophet,

um nó A conta com informações de um nó B para calcular qual dos dois nós tem maior

probabilidade de entregar a mensagem ao destino. Esse tipo de protocolo, que utiliza

dados de terceiros, é mais suscetível a esse ataque, pois informações trocadas são mais

suscetíveis a serem forjadas quando comparadas com as informações de protocolos que

somente replicam mensagens.

O sucesso do ataque também depende da maneira como um nó malicioso se comporta.

Se o nó malicioso não atrair pacote, mas simplesmente descartá-lo, o ataque não será tão

bem-sucedido. Nas simulações com o protocolo Prophet sem atração de pacotes, na

maioria dos encontros, nenhuma mensagem foi trocada entre A e B, pois a probabilidade

de entrega de B raramente era maior que a probabilidade de entrega de A, portanto,

poucos cálculos poderiam ser feitos para detectar se o nó B era malicioso ou não. Nas

simulações com protocolo Prophet e com atração de pacotes, há uma boa detecção de

nós maliciosos, sendo essa detecção acima de 50% para casos com menos de 50% de nós

maliciosos na rede. Isso acontece porque quando um nó A encontra um nó malicioso B,

informa que é mais provável encontrar o destino, gerando os tíquetes do encontro, que

são necessários para o cálculo das taxas RR e SFR. Portanto, em cenários sem atração de

pacotes, nenhum dos métodos apresentados tem boas taxas de detecção, porque não há

troca de mensagens. Assim o nó A não envia uma cópia da mensagem para o nó B porque

a probabilidade de entrega do nó B é menor do que a probabilidade do nó A. Em cenários

com atração de pacotes, o nó B informa ao nó A que ele tem uma maior probabilidade de

entrega e o nó A envia uma cópia da mensagem para o nó B. Com esse comportamento,

há troca de mensagens, registros de encontros são gerados e todos os nós maliciosos estão

corretamente identificados, com exceção do método Com Reputação, que possui entre 0%

e 40% de detecção de nós maliciosos, conforme discutido anteriormente.
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Figura 5.6: Taxa de entrega relativa em simulações usando Dieselnet com o protocolo
Maxprop

Figura 5.7: Taxa de entrega relativa em simulações usando WDM com o protocolo
ProphetV2
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Figura 5.8: Dieselnet - ProphetV2 somente com descarte de mensagens

Figura 5.9: Dieselnet - ProphetV2 com atração e descarte de mensagens
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5.5 Mitigação do Ataque

As Figuras a seguir apresentam o comportamento da rede com uma quantidade variável

de nós maliciosos em diferentes modelos de mobilidade. Nas Figuras 5.10 a 5.12, a curva

Sem Nós Maliciosos indica o comportamento da rede sem nenhum nó malicioso. No eixo

Y, é apresentada a taxa de entrega.

O comportamento esperado ao aumentar a quantidade de nós maliciosos na rede é o

de que a taxa de entrega diminuirá, visto que menos nós estão encaminhando as mensa-

gens e ainda atraindo mensagens que poderiam ir por outros caminhos. Esse comporta-

mento pode ser visto na Figura 5.10 e na Figura 5.11, modelos de mobilidade DieselNet

e Rollernet, respectivamente, onde todas as curvas, com exceção da Sem Nós Maliciosos,

apresentam diminuição na taxa de entrega conforme o aumento na quantidade de nós

maliciosos. Os valores da curva Sem Reputação são praticamente os mesmos da curva

Sem Nós Maliciosos, o que dificulta um pouco a sua identificação. Entretanto, esse não

é o comportamento visto na Figura 5.12 que representa o modelo de mobilidade WDM.

Essa figura apresenta a curva Sem BN da Figura 5.12 que representa um cenário sem nós

maliciosos na rede. Nesse caso, há uma saturação da rede, onde muitos nós enviam men-

sagens, os buffers ficam cheios e a rede não consegue encaminhar todos os pacotes porque

os eles são descartados ou o tempo de conexão entre os nós não é longo o suficiente para

entregar todos esses pacotes. Para este cenário, a saturação da rede acaba se tornando

um problema maior do que o ataque do Buraco Negro.

Um segundo ponto a ser notado é que, apesar de haver uma melhora na taxa de

entrega no WDM, após certo ponto a rede começa a ser afetada negativamente.

Um terceiro ponto é que a taxa de entrega do modelo de mobilidade Dieselnet é

originalmente muito menor quando comparada com as taxas de entrega do Rollernet e do

WDM. Isso acontece devido às características de cada modelo, onde os contatos entre os

nós no Dieselnet são muito mais esparsos que os contatos entre nós no Rollernet e WDM.

Embora os resultados das curvas da proposta de mitigação de ataques não mostrem

muita diferença em relação as outras propostas, é interessante observar o comportamento

da rede.

O comportamento da taxa de entrega para os protocolos que não foram apresentados

nessa subseção podem ser vistos no Apêndice B, nas Seções B2, B7 e B12. A título de

visualização geral do comportamento da rede, gráficos do tempo de buffer, quantidade de

pacotes descartados, latência e overhead foram incluídos no Apêndice B.
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Figura 5.10: Taxa de entrega em simulações usando DieselNet com o protocolo MaxProp

Figura 5.11: Taxa de entrega em simulações usando Rollernet com o protocolo ProphetV2
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Figura 5.12: Taxa de entrega em simulações usando WDM com o protocolo Prophet



Capítulo 6

Conclusão e Trabalhos Futuros

Redes DTN, embora sejam bem conhecidas por sua utilidade em cenários bastante desa-

fiadores como locais de desastres naturais e comunicação interplanetárias, também apre-

sentam capacidade para utilização em cenários como IoT e descarregamento de tráfego.

Por isso, é importante que além de protocolos de roteamento, por exemplo, sejam desen-

volvidas melhores técnicas de segurança. Este trabalho propõe uma forma de identificar

e mitigar o ataque do Buraco Negro em DTN usando uma máquina de estados para clas-

sificar se um nó é ou não malicioso. O método proposto utiliza a definição de tíquetes

de encontro e cálculos de taxas de verificação de comportamento para então classificar os

nós como malicioso ou não malicioso ou situações intermediárias, onde um nó pode ser

classificado como possivelmente malicioso ou possivelmente não malicioso.

Os resultados das simulações mostraram que o método proposto de classificação pela

máquina de estados consegue identificar corretamente nós maliciosos. A classificação cor-

reta de nós normais varia de acordo com o protocolo de roteamento usado, o modelo de

mobilidade e a quantidade de nós maliciosos na rede. Isso acontece devido às caracterís-

ticas de cada cenário. Em cenários muito conectados pode ser mais difícil detectar um

ataque pois nós podem trocar poucas mensagens em cada contato, o que afeta os cálculos

necessários para o funcionamento da máquina de estados, como é o caso do trace WDM e

Rollernet. Entretanto, se o o protocolo for bem susceptível a atração, como o Prophet, o

ataque é bem sucedido e a detecção desses nós maliciosos também é bem sucedida, assim

como a classificação dos nós normais.

Como trabalho futuro, será considerada a implementação de novos métodos para

melhorar a largura de banda, de acordo com o estado da rede e a junção da proposta

deste trabalho com o trabalho de Naves [21], que considera o uso ACK.
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APÊNDICE A -- Tabelas Verdade da Máquina
de Estados

RR SFR FXS DR
A B C D ¬AΛB (AΛB)V (¬AΛ¬B)

1 1 1 1 0 1
1 1 1 0 0 1
1 1 0 1 0 1
1 1 0 0 0 1
1 0 1 1 0 0
1 0 1 0 0 0
1 0 0 1 0 0
1 0 0 0 0 0
0 1 1 1 1 0
0 1 1 0 1 0
0 1 0 1 1 0
0 1 0 0 1 0
0 0 1 1 0 1
0 0 1 0 0 1
0 0 0 1 0 1
0 0 0 0 0 1

Tabela A.1: Tabela verdade para nós não maliciosos
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RR SFR FXS DR
A B C D AΛ¬BΛD ((AΛB)V (¬AΛ¬B))ΛD

1 1 1 1 0 1
1 1 1 0 0 0
1 1 0 1 0 1
1 1 0 0 0 0
1 0 1 1 1 0
1 0 1 0 0 0
1 0 0 1 1 0
1 0 0 0 0 0
0 1 1 1 0 0
0 1 1 0 0 0
0 1 0 1 0 0
0 1 0 0 0 0
0 0 1 1 0 1
0 0 1 0 0 0
0 0 0 1 0 1
0 0 0 0 0 0

Tabela A.2: Tabela verdade para nós maliciosos

RR SFR FXS DR
A B C D AΛ¬BΛ¬CΛD CV ¬D (¬AΛ¬CΛD)V (BΛ¬CΛD)

1 1 1 1 0 1 0
1 1 1 0 0 1 0
1 1 0 1 0 0 1
1 1 0 0 0 1 0
1 0 1 1 0 1 0
1 0 1 0 0 1 0
1 0 0 1 1 0 0
1 0 0 0 0 1 0
0 1 1 1 0 1 0
0 1 1 0 0 1 0
0 1 0 1 0 0 1
0 1 0 0 0 1 0
0 0 1 1 0 1 0
0 0 1 0 0 1 0
0 0 0 1 0 0 1
0 0 0 0 0 1 0

Tabela A.3: Tabela verdade para nós possivelmente maliciosos
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RR SFR FXS DR
A B C D ¬AΛB AΛ¬BΛD (AΛB)V (¬AΛ¬B)

1 1 1 1 0 0 1
1 1 1 0 0 0 1
1 1 0 1 0 0 1
1 1 0 0 0 0 1
1 0 1 1 0 1 0
1 0 1 0 0 0 0
1 0 0 1 0 1 0
1 0 0 0 0 0 0
0 1 1 1 1 0 0
0 1 1 0 1 0 0
0 1 0 1 1 0 0
0 1 0 0 1 0 0
0 0 1 1 0 0 1
0 0 1 0 0 0 1
0 0 0 1 0 0 1
0 0 0 0 0 0 1

Tabela A.4: Tabela verdade para nós possivelmente não maliciosos
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APÊNDICE B -- Comportamento da Rede

B.1 Dieselnet - Buffer Time

Figura B.1: MaxProp Figura B.2: Prophet

Figura B.3: ProphetV2 Figura B.4: Spray And Wait
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B.2 Dieselnet - Taxa de Entrega

Figura B.5: MaxProp Figura B.6: Prophet

Figura B.7: ProphetV2 Figura B.8: Spray And Wait



B.3 Dieselnet - Pacotes Descartados 42

B.3 Dieselnet - Pacotes Descartados

Figura B.9: MaxProp Figura B.10: Prophet

Figura B.11: ProphetV2 Figura B.12: Spray And Wait
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B.4 Dieselnet - Latência

Figura B.13: MaxProp Figura B.14: Prophet

Figura B.15: ProphetV2 Figura B.16: Spray And Wait
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B.5 Dieselnet - Overhead

Figura B.17: MaxProp Figura B.18: Prophet

Figura B.19: ProphetV2 Figura B.20: Spray And Wait
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B.6 Rollernet - Buffer Time

Figura B.21: MaxProp Figura B.22: Prophet

Figura B.23: ProphetV2 Figura B.24: Spray And Wait
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B.7 Rollernet - Taxa de Entrega

Figura B.25: MaxProp Figura B.26: Prophet

Figura B.27: ProphetV2 Figura B.28: Spray And Wait
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B.8 Rollernet - Pacotes Descartados

Figura B.29: MaxProp Figura B.30: Prophet

Figura B.31: ProphetV2 Figura B.32: Spray And Wait
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B.9 Rollernet - Latência

Figura B.33: MaxProp Figura B.34: Prophet

Figura B.35: ProphetV2 Figura B.36: Spray And Wait
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B.10 Rollernet - Overhead

Figura B.37: MaxProp Figura B.38: Prophet

Figura B.39: ProphetV2 Figura B.40: Spray And Wait
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B.11 WDM - Buffer Time

Figura B.41: MaxProp Figura B.42: Prophet

Figura B.43: ProphetV2 Figura B.44: Spray And Wait



B.12 WDM - Taxa de Entrega 51

B.12 WDM - Taxa de Entrega

Figura B.45: MaxProp Figura B.46: Prophet

Figura B.47: ProphetV2 Figura B.48: Spray And Wait
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B.13 WDM - Pacotes Descartados

Figura B.49: MaxProp Figura B.50: Prophet

Figura B.51: ProphetV2 Figura B.52: Spray And Wait
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B.14 WDM - Latência

Figura B.53: MaxProp Figura B.54: Prophet

Figura B.55: ProphetV2 Figura B.56: Spray And Wait
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B.15 WDM - Overhead

Figura B.57: MaxProp Figura B.58: Prophet

Figura B.59: ProphetV2 Figura B.60: Spray And Wait
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APÊNDICE C -- Falsos positivos

C.1 Dieselnet - Nós maliciosos identificados correta-
mente

Figura C.1: MaxProp Figura C.2: Prophet

Figura C.3: ProphetV2 Figura C.4: Spray And Wait
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C.2 Dieselnet - Nós normais identificados corretamente

Figura C.5: MaxProp Figura C.6: Prophet

Figura C.7: ProphetV2 Figura C.8: Spray And Wait
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C.3 Rollernet - Nós maliciosos identificados correta-
mente

Figura C.9: MaxProp Figura C.10: Prophet

Figura C.11: ProphetV2 Figura C.12: Spray And Wait
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C.4 Rollernet - Nós normais identificados corretamente

Figura C.13: MaxProp Figura C.14: Prophet

Figura C.15: ProphetV2 Figura C.16: Spray And Wait
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C.5 WDM - Nós maliciosos identificados corretamente

Figura C.17: MaxProp Figura C.18: Prophet

Figura C.19: ProphetV2 Figura C.20: Spray And Wait
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C.6 WDM - Nós normais identificados corretamente

Figura C.21: MaxProp Figura C.22: Prophet

Figura C.23: ProphetV2 Figura C.24: Spray And Wait


