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Resumo

Na literatura podemos encontrar pesquisas que visam auxiliar no combate aos crimes
digitais com o intuito de provar a integridade e autenticidade de um documento, imagem
ou vídeo que possam servir como provas jurídicas de algum ato criminal cometido digi-
talmente. Esses atos criminais podem estar relacionados a crimes de injúria e difamação
por exemplo, como também a Fake News, um termo que ganhou grande notoriedade após
as eleições para presidência dos Estados Unidos em 2016, porém já se tem conhecimento
de existir conteúdos com conceitos similares a esse termo datados desde o século XVI
[21]. Pouco se encontra para verificar a autenticidade e integridade de conteúdos Web,
assim como o histórico de todas as atualizações que se sucederam a um determinado con-
teúdo publicado na internet de forma incontestável quanto a sua veracidade. Uma simples
foto do conteúdo publicado não é suficiente uma vez que a imagem pode ser contestada
de se ter passado por alguma manipulação digital e as atas notariais, um meio muito
utilizado para a documentação de algum fato que seja descrito para o tabelião, muitas
vezes não impedem que a autenticidade das provas seja contestada em relação ao fato
de terem sofrido alguma manipulação. Uma tecnologia emergente, a Blockchain, está
sendo amplamente estudada para que benefícios como: garantia de autenticidade, inte-
gridade, imutabilidade, armazenamento distribuído, entre outros, sejam utilizados para
diversas finalidades e uma dessas utilidades é na aquisição de evidências de possíveis cri-
mes digitais com valor jurídico incontestável. Neste trabalho, propomos o BlockProof,
um Framework que permite garantir a autenticidade e integridade, independente do con-
teúdo web publicado ser classificado como estático ou dinâmico, possibilitando assim uma
evidência fidedigna e incontestável, além de ser possível consultar o histórico de todos
os registros realizados de um determinado conteúdo web publicado. A utilização desta
aplicação pode tornar mais eficiente a verificação da autenticidade de um conteúdo web
que fora publicado podendo contribuir na redução das atas notariais por exemplo, além
de tornar possível que o provedor do conteúdo possa registrar um determinado conteúdo
que está sendo publicado por ele de modo a possibilitar uma melhor confiabilidade a seus
usuários no quesito de garantia de autenticidade do conteúdo publicado por eles. Testes
de carga foram realizados na aplicação desenvolvida para validar o Framework e os resul-
tados obtidos foram satisfatórios para uma abordagem inicial sendo possível passar por
melhorias com o intuito de aprimorar a performance da aplicação para ser utilizada em
grande escala.

Palavras-chave: Blockchain, Fake news, Segurança de Conteúdo, Garantia de Autenti-
cidade.



Abstract

In the literature we can find research that aims to assist in the fight against digital
crimes to prove the integrity and authenticity of a document, image or video that can
serve as legal evidence of some criminal act digitally committed .These criminal acts may
be related to injury and defamation crimes for example, as well as Fake News, a term
that gained great notoriety after the United States presidential elections in 2016, but it is
already known to have content with concepts like this term dating back to the sixteenth
century [21]. Little is found to verify the web content authenticity and integrity, as well
as the history of all updates that followed a particular content published on the Internet
in an undeniable way as to its veracity. A simple published content photo is not enough
since the image can be disputed from having undergone some digital manipulation and
the notary minutes, a medium widely used for the fact documentation that is described
to the notary, not often prevent the authenticity of the evidence from being challenged in
relation to the fact that they have undergone some manipulation. An emerging techno-
logy, Blockchain, is being widely studied so that benefits such as: authenticity guarantee,
integrity, immutability, distributed storage and etc, that are used for various purposes
and one of these utilities is in the evidence acquisition of a possible digital crime with
undeniable legal value. In this work, we propose BlockProof, a Framework that allows to
ensure authenticity and integrity, regardless of the published web content being classified
as static or dynamic, thus enabling reliable and undisputed evidence, besides being possi-
ble to consult the history of all records made of a given published web content. The use of
this application can make it more efficient to verify the authenticity of a web content that
has been published and may contribute to the reduction of notary minutes for example, in
addition to making it possible for the content provider to register a certain content that
is being published by it in order to enable better reliability to its users in the question
of guaranteeing the authenticity of the content published by them. Load tests were per-
formed in the application developed to validate the Framework and the results obtained
were satisfactory for an initial approach and it was possible to undergo improvements in
order to improve the performance of the application to be used on a large scale.

Keywords: Blockchain, Fake new,Authenticity Guarantee, Content Security
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Capítulo 1

Introdução

Este capítulo irá abordar alguns termos e conceitos introdutórios que auxiliaram na

formulação desta Dissertação. Na Seção 1.1 falaremos sobre alguns fatores que motivaram

o desenvolvimento do Framework BlockProof proposto e na Seção 1.2 mostrará alguns

objetivos que se pretende alcançar com o Framework. A Seção 1.3 mostrará como esta

dissertação está organizada.

Segurança da Informação, Cibersegurança, Segurança da Tecnologia da Informação e

comunicação (TIC), diversas nomenclaturas, técnicas e conceitos para garantir a proteção

de informações que não devem ser manipuladas indiscriminadamente. Segundo a definição

de Segurança da Informação presente na norma internacional, ISO/IEC 27002, a atesta

como preservação da confidencialidade, integridade e disponibilidade de uma determinada

informação [33]. A segurança da informação não deve ser tratada como uma tecnologia

ou um produto, mas sim como um processo que possui ações contínuas que devem ser

seguidas para concluir uma atividade ou se atingir um objetivo [47], que nesse caso é o

de proteger que a informação seja violada ou manipulada por pessoas mal-intencionadas.

Informação é o resultado de uma série de manipulações em um conjunto de dados

que ocasione na associação de um significado a este dado e assim o torne relevante para

uma determinada entidade. O significado da informação pode variar entre os indivíduos

de uma organização, porém independente do grau de importância que se é associado a

informação, este já é suficiente para justificar as diversas formas de proteção para que

essa informação não seja corrompida.

Mesmo com diversos artifícios existentes para proteger as informações, existem inú-

meras vulnerabilidades que circundam os ambientes que as hospedam, vulnerabilidades

essas que sofrem mutações frequentes e por esse motivo precisam passar por processos
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contínuos de atualizações das técnicas e processos existentes para garantir a disponibili-

dade, autenticidade e integridade dos seus dados. Em meio a inúmeras possibilidades de

violação das informações como é possível garantir a um usuário que o conteúdo web que

ele está consumindo não fora violado e de fato é autêntico?

A internet surgiu em meados dos anos 60 como um meio de comunicação com pro-

pósitos militares e foi disseminada ao redor do mundo. Por volta dos anos 90 a internet

começou a ser utilizada por usuários comuns e com o passar dos anos, não somente a in-

ternet foi passando por transformações e aprimorações como também as tecnologias que

permitem “navegar” nessas redes. Essas transformações atingiram inclusive a sociedade ao

qual se adaptou a uma forma de consumir conteúdos digitais de maneira rápida a qualquer

hora e em qualquer lugar. Com o surgimento das mídias sociais a criação, publicação e

compartilhamento de diversos assuntos ficou ao alcance de qualquer indivíduo que possua

acesso à internet.

Segundo pesquisa do PewResearchCenter, 65% dos adultos usam redes sociais ou

sites de relacionamento e é a forma mais rápida de divulgar um conteúdo e influenciar a

construção de uma opinião sobre um determinado assunto. Devido a essa facilidade de

disseminação e de influência na formulação de opinião, diversos setores estão fazendo uso

da internet para divulgar seus produtos, dados, informações, construir tendências e está

se tornando cada vez mais complicado analisar se aquela informação exposta está vindo

de fontes realmente confiáveis ou se ela é de fato verídica.

Em razão da mudança de paradigmas sociais que a utilização da internet proporcionou

na sociedade, é preciso ter muito cuidado na verificação da autenticidade do conteúdo

que está sendo consumido para não acarretar uma opinião errônea da mensagem que

está sendo transmitida. Pode ser de interesse das pessoas mal-intencionadas divulgar

conteúdos difamatórios, publicar notícias falsas (Fake News) contra entidades físicas ou

jurídicas, pelos mais diversos motivos [56]. Quando uma empresa ou pessoa observa

um conteúdo que contenha informações inverídicas e/ou difamatórias publicadas em um

site ou postadas em um blog, por exemplo. Como essa pessoa pode obter evidências com

validade jurídica, a prova de contestação, que garanta que o fato inverídico fora publicado?

O provedor de conteúdo tem certa liberdade para escolher os dados que serão divul-

gados, porém caso exista alguma forma do provedor de conteúdo atestar para os seus

usuários que ele possui uma boa reputação relacionado a forma pela qual publica os seus

conteúdos, caso fosse preciso provar a autenticidade dos mesmos, o usuário teria certa

confiança em saber que existe a garantia de que aquele conteúdo é autêntico, pois fora
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publicado de fato por quem diz ter publicado. Além do usuário, ter a possibilidade de

consultar todo o histórico de registros associados a URL que o provedor de conteúdo está

divulgando aquela informação, o fato de existir essa possibilidade seria excelente para ob-

ter uma evidência, a prova de contestação, de algum crime digital que possa ter ocorrido.

Essas questões podem ser resolvidas pela proposta desta dissertação.

1.1 Motivação

O avanço tecnológico trouxe, sem sombra de dúvidas, inúmeros benefícios para di-

versos setores que consequentemente contribuíram para o desenvolvimento da economia

global e da sociedade como um todo. A tecnologia proporciona aumento da competi-

tividade entre as empresas, maiores oportunidades de negócios, empregos, melhora dos

serviços ofertados a população, aumento de produtividade entre outros. O conceito de

ubiquidade se tornou possível de certa forma, sem sair da frente do computador é possível

“estar em diversos lugares” em simultâneo. [56].

Em paralelo ao grande desenvolvimento tecnológico por conseguinte da internet, os

crimes digitais também ganharam grande notoriedade com esse avanço, muito devido

ao fato da sociedade passar a ser um grande consumidor dos conteúdos expostos nessa

tecnologia e também ao fato das mudanças de paradigmas sociais impostos pela aderência

da internet no dia a dia influenciarem as relações comerciais, por exemplo. Mudanças na

forma de realizar pagamentos, compras, entre outras atividades, na sua grande maioria,

passaram a ser realizas pela internet [45].

O Marco civil da Internet (Lei 12.965/2014) foi criado devido a grande utilização

da internet e se fez necessário estabelecer normas e regulamentações de direitos, deveres

e responsabilidades dos agentes que fazem uso desse ambiente que até então inexistia

[69]. Dentre todos os incisos, parágrafos e artigos dessa lei, podemos citar um para

exemplificação, no qual nos desperta mais interesse considerando o escopo desse trabalho,

que diz na Seção III - Da Responsabilidade por Danos Decorrentes de Conteúdo Gerado

por Terceiros, Artigo 19, Inciso 3: As causas que versem sobre ressarcimento por danos

decorrentes de conteúdos disponibilizados na internet relacionados á honra, á reputação

ou a direitos de personalidade, bem como sobre a indisponibilização desses conteúdos

por provedores de aplicação de internet, poderão ser apresentadas perante os juizados

especiais [26].

Diferente do que muitos imaginam de que a internet seja um ambiente o qual não
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possui controle e nem penalidades, já que a sua utilização muitas vezes incita uma sen-

sação de liberdade por possibilitar o rápido acesso a conteúdos hospedados em servidores

de qualquer lugar do mundo, existem leis para esse ambiente com o mesmo rigor das exis-

tentes para crimes fora do meio digital. Existem penalidades para crimes que envolvam

desde vírus, que são softwares maliciosos que possuem as mais diversas finalidades, até pe-

nalidades para crimes de calúnia, injúria ou difamação, que são delitos muito observados

em sites de internet ou blogs por exemplo.

Segundo Pinheiro, “o crime virtual é qualquer ação típica, antijurídica e culpável

cometida contra uma entidade, ou pela utilização de processamento automático de dados

ou sua transmissão em que um computador conectado a internet seja o instrumento ou

objeto do delito”. Qualquer ato que seja publicado na internet que tenha o objetivo de

difamar a honra ou reputação de alguém receberá penalidades com o rigor jurídico que

for cabível para tal ação. O maior desafio está na busca por evidências que comprovem de

fato que o crime fora cometido de forma incontestável, pois terá crucial importância na

comprovação jurídica, uma vez que envolve possíveis ressarcimentos e a incontestabilidade

da evidência apresentada poderá ser determinante no veredicto da causa.

A ata notarial é um meio muito utilizado quando se pretende documentar alguma

informação digital como prova com validade jurídica, podemos citar como exemplos: no-

tícias divulgadas na internet contendo algum conteúdo inverídico, prints1 de trocas de

mensagens de celular, prints de telas entre outros. A ata notarial é uma espécie de ins-

trumento público, posto que autorizada por um notário e dotada de fé pública, é captada

por seus sentidos, uma determinada situação em que o mesmo é transladado para seus

livros de notas ou para outro documento não podendo haver por parte do notário qualquer

alteração, interpretação ou adaptação do fato, ou juízo de valor [8].

Por mais que a ata notarial seja um recurso amplamente utilizado, existem alguns

pontos que não a tornam isenta de contestação. A descrição do fato a ser documentado é

realizado de forma unilateral, muita das vezes a vítima descreve o ocorrido ao tabelião sem

a presença de uma entidade neutra para contestar os fatos duvidosos e isso pode gerar

possíveis dúvidas sobre a autenticidade daquele relato se a ata for utilizada em algum

processo jurídico, por exemplo.

Para a reputação do provedor de conteúdo, o qual é responsável pelos servidores

que hospedam as notícias que estão sendo publicadas, caso possa existir futuramente
1O nome que se dá da foto da imagem expressa pelo monitor ou tela do computador, notebook,

tablet,etc
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a necessidade dessa notícia ser utilizada como evidência de algum crime, é interessante

existir meios pelos quais o provedor possa atestar a sua boa reputação onde qualquer

conteúdo publicado por ele pode ser atestado que fora de fato publicado por esse provedor.

É de bom grado, sob a perspectiva do provedor de conteúdo, existir meios que os protejam

de ataques de adulteração de conteúdo, onde um agente malicioso pode plagiar um site

do provedor por exemplo e, por conseguinte possíveis disseminações de fake News, além

de meios pelos quais os provedores possam atestar que uma publicação foi originada por

eles de forma incontestável.

Os sites que armazenam os conteúdos encontrados na internet, estão hospedados em

servidores conectados a rede onde possuem uma identificação numérica conhecida como

IP -Internet Protocol. Quando um usuário acessa um determinado conteúdo, ele o acessa

através de uma URL (Uniform Resource Locator) a qual “aponta” para um endereço IP

do servidor hospedeiro do conteúdo acessado. Levando em consideração que evidências

de crimes que envolvam conteúdos expostos em websites possam ter a sua autenticidade

impugnada pela defesa, é preciso obter formas de garantir que o arquivo coletado é de fato

autêntico de forma irrefutável uma vez que as evidências publicadas na web são “voláteis”

e podem ser alteradas e/ou apagadas com uma certa facilidade.

Imagine a situação em que um usuário acessa uma página web de um provedor de

conteúdo. Neste momento, o conteúdo dessa determinada página é acessado pelo browser

cliente e o usuário consome aquele conteúdo que está sendo exibido na tela acreditando

que ele é de fato verídico. Suponha que o computador do usuário tenha passado por um

ataque de DNS Spoofing, que em resumo é um ataque onde são realizadas inserções de

informações de resolução incorreta para um host que não possui autoridade para fornecer

alguma informação.

O invasor pode inserir diversos endereços de IP que redirecionarão o cliente legítimo

para um servidor sob o controle do invasor [4] o qual pode ser uma cópia de algum site

hospedado em um provedor de conteúdo legítimo. Como o usuário não tem como saber

que o conteúdo acessado é falso, ele pode processar o provedor de conteúdo legítimo

sob algo que ele não divulgou. Considerando o contexto apresentado, como o provedor

legítimo pode provar ao usuário que a informação não foi gerada por ele?

Esses foram alguns dos fatores que motivaram o desenvolvimento do Framework pro-

posto nesta dissertação. Em um ambiente onde a confiança mútua entre os envolvidos se

torna dúbia, uma vez que existem diferentes formas de disseminar notícias falsas, realizar

adulterações em conteúdo web vinculando a procedência a um provedor que pode não ser
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o responsável de fato pela publicação, por exemplo, é necessário que exista um terceiro

elemento para autenticar as transações realizadas. Como o ambiente web é um ambiente

dinâmico, não é possível atribuir essa responsabilidade somente a um agente, por esse

motivo a tecnologia Blockchain foi adotada.

Conceitos de integridade, confiabilidade e disponibilidade são fundamentais na análise

de provas de acesso e de produção de conteúdo. A principal contribuição desta dissertação

é desenvolver e validar uma aplicação web que possui um propósito de poder atuar como

essa terceira parte confiável responsável em registrar conteúdos web de tal forma que ga-

ranta, de forma incontestável, que o conteúdo publicado por um determinado provedor

é de fato autêntico. Os provedores de conteúdo poderão se resguardar de possíveis difa-

mações levantadas contra a sua reputação além de ser possível oferecer aos seus usuários

meios para validar o histórico de atualizações realizadas em uma determinada página web.

1.2 Objetivo

Essa dissertação de mestrado apresenta o BlockProof, um Framework com o objetivo

de auxiliar na garantia da autenticidade de conteúdos web. As funcionalidades do Fra-

mework podem ser utilizadas pelos provedores de conteúdo para dirimir possíveis contes-

tações inerentes a divergências entre o que um usuário diz que acessou e o que o provedor

diz que publicou, uma vez que o provedor pode registrar qual o conteúdo que está sendo

publicado em um determinado momento no tempo, sendo possível garantir a qualquer

momento, se uma notícia, publicação ou postagem, emergiu de fato dele. O BlockProof

permite também que seja consultado todo o histórico de registros realizados podendo ser

utilizado por um usuário que deseja verificar a procedência de uma notícia, por exemplo.

O Framework armazena o hash do conteúdo de uma determinada página web, inde-

pendente desta página ser classificada como página estática ou dinâmica, classificação essa

que será discutida ao longo da dissertação, além de armazenar outros dados que garantem

a identificação de quem de fato o publicou. O fato de o provedor usar BlockProof pode ser

utilizado como uma identificação de boa procedência do provedor o qual garante que está

divulgando realmente o que de fato publica e essa garantia pode torná-lo mais atrativo a

utilização do público.

Em linhas gerais para validar a proposta do framework, foi desenvolvida uma aplicação

web responsável em realizar as iterações com a Blockchain, que é um conceito que visa a

descentralização como medida de segurança. Basicamente são bases de registros e dados
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distribuídos e compartilhados que possuem a função de criar um índice global para todas

as transações que ocorrem em uma determinada rede. Funciona como um livro-razão, só

que de forma pública, compartilhada e universal, que cria um consenso e confiança na

comunicação direta entre duas partes, ou seja, sem o intermédio de terceiros [35].

Além da implementação, utilizou-se duas arquiteturas de ambientes para avaliar a

eficiência da aplicação desenvolvida, realizando testes de cargas com quatro diferentes

cenários simulando um volume considerável de registros e consultas sendo realizadas si-

multaneamente.

1.3 Estrutura do Texto

Essa dissertação está organizada da seguinte forma:

No Capítulo 2, de Fundamentação Teórica, são apresentadas algumas terminologias e

conceitos chaves que embasaram a contrução do Framework BlockProof.

No Capítulo 3, de Trabalhos Relacionados, são apresentadas considerações sobre al-

guns trabalhos que apresentam objetivos similares à resolução do problema proposto.

No Capítulo 4, do Framework BlockProof, são apresentados o funcionamento dos

agentes envolvidos nesse framework.

No Capítulo 5, de Resultados são apresentados os resultados e análises dos testes de

carga realizados na aplicação desenvolvida.

Por fim, no Capítulo 6, de Conclusão, são apresentadas algumas considerações relaci-

onadoas as conclusões e trabalhos futuros.



Capítulo 2

Fundamentação Teórica

Este Capítulo apresenta uma breve introdução sobre alguns termos e conceitos chaves

que servirão de base para a construção do Framework desenvolvido e que serão necessários

para a compreensão dos assuntos abordados nessa dissertação. A Seção 2.1 introduz o

termo Segurança de Conteúdo que descreve alguns tipos de controles e riscos existentes

que permeiam os ambientes que hospedam dados digitais. A Seção 2.2 elucida alguns

crimes digitais mais comuns e suas respectivas punições e leis vigentes. As Seções 2.3 e

2.4 apresentam uma introdução conceitual aos termos hash, algoritmos criptográficos e

algoritmos utilizados para o cálculo de similaridade de conteúdo, respectivamente, que

serão primordiais para o entendimento da construção do BlockProof. Por fim, a Seção 2.5

apresenta algumas definições de termos utilizados na tecnologia Blockchain a qual será

utilizada.

2.1 Segurança de Conteúdo

Com o progresso da tecnologia e, por conseguinte, o aumento da capacidade compu-

tacional, tornou-se possível criar, automatizar, aprimorar diversos processos e com isso

aumentar a eficiência dos mesmos. Produzir mais, utilizando menos recurso, e em menor

tempo, foi o fator determinante para que quase tudo fosse migrado para meios tecnoló-

gicos. O ritmo de expansão da Internet levou apenas um terço do tempo que o rádio

precisou para atingir uma audiência de 50 milhões de pessoas em escala mundial [74].

Atualmente praticamente todos os setores de mercado tais como: fábricas, indústrias,

empresas comerciais, empresas de prestação de serviços, entre outros, possuem algum

tipo de integração e/ou publicação dos seus dados na internet, sejam eles voltados para

o consumidor final, ou para os próprios funcionários fazerem uso, publicados na rede
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externa, ou na rede interna respectivamente. Com isso, cada vez mais dados e informações,

considerados sigilosos, possuem algum tipo de tecnologia envolvida a qual cresce e se

aprimora a cada dia.

Na literatura é possível encontrar diversos benefícios que foram advindos desse pro-

gresso tecnológico, o uso de computadores na educação por exemplo, é tão antiga quanto

a comercialização dos mesmos. A tecnologia gera inúmeros benefícios porém também traz

inúmeros desafios [70]. Para serem consideradas competitivas o suficiente no mercado, as

empresas precisam investir fortemente em estudos, levantamentos, assimilação, avaliação

e aquisição de novas tecnologias, ter a informação ou ao menos ter o acesso garantido a

informação se torna um grande diferencial da nova era [3].

Devido a todas essas integrações tecnológicas resultaram no surgimento de algumas

questões sobre como proteger esses dados de serem acessados indiscriminadamente? Essa

e outras questões destacam a importância da Segurança da Informação, que zela pela

proteção da utilização ou do acesso não autorizado ao conteúdo considerado de valor para

uma determinada entidade, seja ela representada por pessoa física ou pessoa jurídica.

Para ajudar as entidades a seguirem com todos os processos recomendados com o

objetivo de conseguir atingir a proteção desses dados, surgiram diversas diretrizes, que

servem como um guia, com o objetivo de melhorar a qualidade dos serviços e produtos.

Uma das maiores organizações internacionais responsáveis por essas padronizações é co-

nhecida por International Organization for Standardization (ISO) sediada em Genebra na

Suíça.

Os padrões internacionais da ISO “são especifica técnicas para o design, dimensões,

interoperabilidade ou desempenho de produtos e processos - eles especificam como algo

deve operar ou interagir. Ao fazê-lo, as normas pretendem criar uma linguagem comum

entre produtores, fornecedores e consumidores, mesmo que as partes não tenham qualquer

contacto pessoal. Eles esclarecem expectativas e permitem um controle à distância de pro-

dutos e serviços” [31]. No que tange a Segurança da Informação, existem diversas normas

e padrões definidos tanto pela ISO como também por outras entidades como: a Inter-

national Electrotechnical Comission (IEC) organização líder mundial para a preparação

e publicação de padrões internacionais para todas as tecnologias elétricas, eletrônicas e

relacionadas. Estes são conhecidos coletivamente como “eletrotecnologia” [34].

No Brasil existe a ABNT que é a representante oficial da ISO no país 1, já a Information

Technology Infrastructure Library (ITIL) provê um conjunto de melhores práticas para a
1http://www.abnt.org.br/noticias/7128-abnt-representante-oficial-da-iso-no-brasil
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identificação de processos da área de TI e o alinhamento dos seus serviços às necessidades

da organização promovendo uma abordagem qualitativa para o uso econômico, efetivo,

eficaz e eficiente da infraestrutura de TI. Esses foram alguns exemplos, porém existem

inúmeras normas e padrões visando garantir a segurança de todas as partes que compõem

o sistema envolto ao dado, ou a informação, de valor para a entidade em questão [44].

Diversos termos correlatos ao tema Segurança da Informação, são utilizados de forma

intercambiável, já que todos em um nível abstrato, lidam basicamente com a seleção

e implementação de contramedidas que auxiliam na redução do risco que podem ser

gerados pela não implantação correta de algum processo, norma ou recomendação, o que

acaba gerando vulnerabilidades que podem ser exploradas por pessoas mal-intencionadas.

Segurança da informação é um termo mais amplo onde se prega práticas de proteção em

um nível mais geral que engloba equipamentos de infraestrutura, instalações, hardwares,

impressos entre outros enquanto que a segurança cibernética se desdobra em aplicações

de técnicas mais voltadas para seguranças de redes e de internet.

Dentre as diversas normas ISO/IEC, existe uma em particular, a ISO/IEC 27032:2012

que descreve normas especificas para o Cyberespaço. Segundo descrito na norma, o Cybe-

respaço é um ambiente decorrente da interação de pessoas, software e serviços na Internet

apoiado por dispositivos físicos de informação e comunicação de redes conectados em

escala mundial [34].

Os dispositivos e as diversas redes que compõem e suportam o Cyberespaço não per-

tencem à um único proprietário, existem diversos proprietários que possuem suas pró-

prias questões regulatórias, suas questões operacionais entre outras questões exclusivas

associadas a cada proprietário. Dessa forma não seria adequado utilizar normas que são

destinadas a um domínio somente, onde se deve proteger o acesso indevido de agentes

externos a ele. Pelo fato de podermos considerar o Cyberespaço como sendo um espaço

“multidomínio” se fez necessário focar em problemas específicos desse cenário

A Figura 2.1 ilustra as relações entre alguns termos utilizados para proteção de dados

e informação. O termo Cibersegurança surgiu devido a necessidade de se concentrar em

um nicho mais específico e foi concebida uma norma para padronizar os processos oriundos

dos fatores pertencentes somente a esse cenário. Questões relacionadas à prevenção de

ataques cibernéticos, resposta a incidentes, detecção e monitoramento de ataques, quais

processos são necessários para realizar o compartilhamento de informações, segurança da

internet, entre outros. Alguns tipos de ataques cibernéticos que podemos exemplificar são

[6]:
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Figura 2.1: Escopo de atuação das áreas que envolvem a proteção de Informações. Fonte:
Adaptado de ISO/IEC 27032(2012)

• Man in the middle : Esse tipo de ataque ocorre quando o atacante interfere no

fluxo de comunicação entre as duas extremidades, portanto cada mensagem enviada

da fonte A para a fonte B chega ao invasor antes de chegar ao seu destino. Os

riscos apresentados por este tipo de ataque incluem tanto o acesso não autorizado a

informações confidenciais ou possibilidades de alterar a informação mensagem que

chega ao destino pelo atacante;

• Ataque de Força Bruta: O ataque de força bruta compreende repetidas tentativas

de obter acesso a informações protegidas (por exemplo, senhas, criptografia etc.) até

que a chave correta seja encontrada e as informações possam ser acessadas;

• DDoS (Distributed Denial of Service): É um tipo de ataque que compromete

a disponibilidade de dados, na forma como o invasor inunda a vítima (por exemplo,

servidor) com comandos, tornando-se inoperante;

• Malware: Malware é um termo genérico que descreve tipos de softwares maliciosos,

utilizados pelo invasor para comprometer a confidencialidade, disponibilidade e in-

tegridade dos dados. Os tipos mais comuns de malwares são: vírus, worms, trojans,

spyware e ransomware.

• Phishing: É uma técnica que visa roubar informações privadas dos usuários,
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mascarando-se como um agente de fonte confiável (por exemplo, cópia de site);

• Engenharia Social: É um o termo que ficou mais conhecido em 1990 devido aos

feitos cometidos pelo Hacker2 Kevin Mitnick. Se refere a um conjunto de práticas

utilizadas a fim de se obter informações consideradas importantes para as empresas,

pessoas e sistemas, através da exploração da confiança das pessoas.

Dependendo dos riscos a serem tratados, vários controles podem ser implementados a

fim de garantir a tríade de segurança: confidencialidade, integridade e disponibilidade dos

dados. Os controles podem variar de uma empresa para outra e podem ser classificados

em [6]:

• Controles preventivos : Controles de segurança com o objetivo de prevenir qual-

quer ameaça.

Exemplo: Restringir o acesso à propriedade da empresa rede, programas e dados

que podem impedir o acesso não autorizado;

• Controles de detecção : Controles com o objetivo de detectar qualquer ameaça

à segurança da informação.

Exemplo: Se o acesso não autorizado foi alcançado, o sistema de detecção de

intrusão monitora o tráfego de rede e identifica o acesso suspeito;

• Controles corretivos : Controles de segurança com o objetivo de corrigir irregu-

laridades identificadas.

Exemplo:Recuperação de negócios após um ataque.

Os meios de comunicação são artifícios que tornam possível a disseminação de infor-

mações e ao longo dos tempos diversos meios de comunicação foram sendo utilizados; os

escritos como os livros e revistas, os sonoros que tem como exemplos o rádio e o telefone,

os audiovisuais que são representados pelos dispositivos que possibilitam a fusão de som e

imagem como o cinema e a televisão, os meios de comunicação multimídias que misturam

texto, imagem, som, além dos meios de comunicação de hipermídias que nada mais são

do que a fusão entre os sistemas eletrônicos de comunicação e a internet.

Diversos recursos para possibilitar basicamente dois tipos fundamentais de comuni-

cação; a comunicação interpessoal (entre pessoas), e a comunicação em massa, com a
2Hacker é uma palavra em inglês do âmbito da informática que indica uma pessoa que possui interesse

e um bom conhecimento nessa área, sendo capaz de fazer hack (uma modificação) em algum sistema
informático.
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intenção de atingir um grande público. Os meios de comunicação em massa trazem gran-

des vantagens em relação a informação já que pode ser disseminada mais rapidamente e

atingir a um grande número de pessoas.

A fonte pela qual uma determinada informa está publicada precisa ser confiável para

garantir ao usuário que o conteúdo consumido durante a transmissão do dado seja fide-

digno à informação que o seu publicador deseja disseminar. A produção de conteúdo web

aumentou consideravelmente nos últimos anos e a reputação do provedor o qual hospeda

a página web pode ser determinante para a confiança do consumidor do conteúdo.

A forma pela qual a informação é interpretada pelo receptor é importante, pois possi-

bilita a construção de significados e a criação de novos conhecimentos, o que influencia na

tomada de decisões [68]. A problemática interfere não somente na sociedade civil como

também na sociedade acadêmica já que a busca por informações é uma necessidade la-

tente em ambos os meios e é de extrema importância que existam meios pelos quais seja

possível garantir a credibilidade dos dados.

Quando nos voltamos para conteúdos publicados na internet, precisamos garantir que

a mensagem que está sendo divulgada pelo emissor seja a mesma que o receptor receberá,

ou seja, que não haja nenhuma interferência ou modificação no conteúdo em trânsito.

Para atingir essa finalidade, existem diversos métodos, tecnologias e algoritmos, baseados

nas normas, padrões e recomendações definidas pelas entidades responsáveis, que visam

proteger ao máximo esse canal utilizado durante uma determinada comunicação. Se

esse canal for violado, por alguma pessoa mal-intencionada, dados podem ser obtidos e

diversos prejuízos podem surgir não somente para usuários legítimos que tentam acessar

um determinado serviço na Web, como também para o provedor daquele determinado

conteúdo.

Notícias Falsas (fake news) é uma expressão que se tornou mais popular durante as

eleições, nos Estados Unidos da América em 2016. Porém alguns estudiosos já considera-

vam os pasquins, da Itália no século XVI como um meio de disseminar notícias, em sua

grande maioria falsas, sobre pessoas públicas [21]. No século XIX, países de língua inglesa

utilizavam o termo “fake news” para dar título aos boatos de grande circulação quando

notícias falsas eram disseminadas nos veículos de comunicação da época.

Segundo estudos realizados por Nielsen em 2013 sobre a disseminação das fake news,

muitas pessoas compartilham o link da notícia e essa ação acaba dificultando a identifi-

cação da natureza dos conteúdos, pois muitos alteram o conteúdo “original” da fake news

ao longo desse compartilhamento. Ainda segundo o estudo, apenas 63% dos leitores de
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uma notícia chegam a ler o terceiro parágrafo do texto associado, caso a matéria possua

uma manchete atraente o engajamento já é garantido [49].

Atualmente, quando se deseja utilizar alguma informação digital como prova de vali-

dade jurídica, podemos citar como exemplos: notícias divulgadas na internet contendo al-

gum conteúdo inverídico, prints de trocas de mensagens de celular, entre outros exemplos,

geralmente sõ utilizadas as atas notariais. A ata notarial é uma espécie de instrumento

público, posto que autorizada por um notário e dotada de fé pública o notário capta,

por seus sentidos, uma determinada situação e a translada para seus livros de notas ou

para outro documento. É a apreensão de um ato ou fato, pelo notário, e a transcrição

dessa percepção em documento próprio não podendo haver por parte do notário qualquer

alteração, interpretação ou adaptação do fato, ou juízo de valor. O notário possui poder

geral de autenticação e essa atribuição encontra-se inscrito no artigo 6o, inciso III, da Lei

de número 8.935/94 [8].

Caso algum crime digital aconteça venha a expor algum dado inverídico ou difama-

tório, independente do mesmo ser realizado a partir de alguma falha de segurança do

servidor que é hospedeiro do site, seja a partir de alguma exploração de vulnerabilidade

por algum Hacker, ou propositalmente por um usuário real do provedor de conteúdo, é

preciso existir meios pelos quais tanto o usuário afetado consiga provar que o conteúdo

que ele viu estava de fato publicado como também o provedor de conteúdo consiga garan-

tir que a origem dos seus conteúdos estão em conformidade com as normas e legislações

vigentes.

No Capítulo 3 serão apresentados alguns estudos e processos existentes que visam

auxiliar na comprova de que uma informação publicada na internet foi de fato originada

por quem diz ter publicado aquela determinada informação. Estudos como esses poderão

auxiliar na mitigação de disseminação de Fake News, um termo que ganhou grandes

proporções recentemente, além de poder tornar mais eficaz as comprovações em juízo do

que foi exposto na internet, o que pode auxiliar nas ações relacionadas a crimes digitais.

2.2 Crimes Digitais

Através do Computador é possível que uma pessoa utilize “várias faces”, já que pro-

duzir uma nova realidade não é das tarefas mais difíceis hoje em dia. Em sites de jogos e

de relacionamentos por exemplo, podemos associar diversas características as nossas per-

sonas, definindo qual será a raça, sexo, voz, entre outros atributos físicos e psicológicos.
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Dessa maneira é possível que uma pessoa se apresente ao mundo de formas completamente

diferentes, se passando de fato pelo que ela quer que as pessoas as vejam e não pelo que

realmente ela é.

O conceito de espaço geográfico se estabelece de formas completamente diferentes do

mundo digital. A ubiquidade se torna possível já que um único ser físico, sem sair do lugar

ao qual está utilizando o computador, consegue estar virtualmente em diversos lugares

ao mesmo tempo. Essa possibilidade trazida pela internet acaba abrindo brechas para

que pessoas mal-intencionadas façam uso dessa abertura e cometam ações maliciosas pois

acreditam que o anonimato é garantido [58].

Crime cibernético pode ser considerado como uma forma de desvio on-line utilizando

tecnologia, seja em um computador ou telefones inteligentes. Roberta Faoro em seu

estudo realizado sobre a detecção e prevenção sobre crimes digitais os classifica em: crimes

digitais próprios e os impróprios. Os crimes digitais próprios, envolvem delitos em que os

dados são afetados tais como: acesso não autorizado, obtenção e transferência ilegal de

dados, dano informático, malware e sua disseminação, divulgação ou utilização indevida

de informações, prejuízo ao funcionamento de sistemas, engenharia social e phising. Os

crimes digitais impróprios, que são os praticados com o auxílio da tecnologia moderna aos

quais atuam contra a honra, são crimes voltados para a ameaça e estelionato, incitação

e apologia ao crime, falsidade ideológica, violação de direitos autorais, uso indevido de

marcas e pirataria de software por exemplo [22].

Os crimes mais comuns cometidos na internet e suas respectivas referências ao código

penal são [20], [17]:

• Atribuir a alguém a autoria de um fato definido em lei como crime quando se sabe

que essa pessoa não cometeu crime algum - Trata-se do crime Calúnia, previsto no

artigo 138 do Código Penal e cuja pena pode variar de seis meses a dois anos de

prisão além do pagamento de multa;

• Atribuir a alguém fato ofensivo à sua reputação ou honra - Trata-se do crime de

Difamação, previsto no artigo 139 do Código Penal e cuja pena pode variar de três

meses a um ano de prisão além do pagamento de multa;

• Ofender a dignidade de alguém, por meio de insultos, xingamentos, humilhações

etc. - Trata-se do crime de Injúria, previsto no artigo 140 do Código Penal e cuja

pena pode variar de um a seis meses de prisão além do pagamento de multa;
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• Ofender a dignidade de alguém utilizando-se de elementos referentes a raça, cor,

etnia, religião, origem ou a condição de pessoa idosa ou portadora de deficiência -

Trata-se do crime de Injúria qualificada, previsto no parágrafo terceiro do artigo 140

do Código Penal (é um tipo mais grave de injúria), cuja pena pode variar de um a

três anos de prisão além do pagamento de multa

• Ameaçar alguém de causar-lhe mal injusto e grave por meio de palavras (faladas

ou escritas), gestos, ou qualquer outro meio simbólico ameaçar uma pessoa dizendo

que vai agredir a ela ou alguém da família dela por exemplo - Trata-se do crime de

Ameaça, previsto no artigo 147 do Código Penal e cuja pena pode variar de um a

seis meses de prisão além do pagamento de multa;

• Mentir sobre sua identidade ou sobre a identidade de outra pessoa para obter alguma

vantagem indevida ou para causar dano a alguém - Trata-se do crime de Falsa

Identidade, previsto no artigo 307 do Código Penal e cuja pena pode variar de três

meses a um ano de prisão além do pagamento de multa;

Na literatura podemos encontrar diversas pesquisas para auxiliar o combate aos crimes

digitais com o intuito de provar a integridade e autenticidade de um documento, imagem

ou vídeo coletados como evidências do crime. A perícia forense computacional é a área

responsável pela investigação de crimes digitais, análise de seus fatos e coleta de dados para

usar como evidência, que precisam ser coletadas com certa destreza para não comprometer

a informação obtida. A perícia forense é uma área multidisciplinar onde diversas vertentes

estão envolvidas para analisar e extrair alguma conclusão sobre o ato cometido para a

adoção das punições cabíveis [19].

Se focarmos apenas na questão da obtenção das evidências digitais a serem utilizadas

como provas de um crime digital, a lista dos elementos pode ser muito vasta, incluindo

desde documentos, e-mails, softwares maliciosos, mensagens, páginas Web etc. Qualquer

dado que possa estar armazenado e ser divulgado ou não, caso faça parte de algum delito

digital, pode ser coletado como evidência.

Nos dias de hoje, expor dados que possam possuir algum conteúdo inverídico ou

difamatório não é uma tarefa tão complexa. Existem diversos softwares no mercado

que permitem que conteúdos Web sejam baixados e alterados localmente, sendo possível

capturar telas desse conteúdo alterado localmente e disseminar a imagem, com alguma

informação distorcida, associada a alguma publicação realizada na internet por exemplo.

Produzir e viabilizar a circulação de notícias falsas já se tornou um mercado. Existem
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diversos crimes envolvidos com essas notícias, como compras ilegais de endereços de e-mail,

números de celular, entre muitos outros, todos com a intenção de disseminar o conteúdo

falso. A divulgação de uma notícia inverídica pode causar impactos desastrosos, como o

citado por Brigida quando foi divulgado em um site uma informação falsa sobre a venda

de uma empresa de tecnologia e os negociantes, baseados nessa notícia falsa, realizaram as

suas negociações financeiras que teve uma grande volatidade nas ações da empresa como

consequência, gerando um certo abalo no mercado de ações [9].

Dependendo da gravidade e da alcançabilidade que um conteúdo forjado atinge, pode

não ser trivial para um provedor de conteúdo provar que ele não divulgou aquela infor-

mação. Embora legalmente caiba à acusação o ônus da prova do crime, a destruição da

reputação (e cancelamento social, para citar um termo bastante em voga atualmente) não

depende necessariamente de uma acusação legal.

Deve ser possível para um provedor de conteúdo provar, seja em juízo ou perante

a sociedade, de forma incontestável, quais conteúdos foram publicados por ele em um

determinado dia e horário para evitar quaisquer possíveis questionamentos em relação a

reputação do provedor de conteúdo podendo o usuário, caso necessário, verificar quais

registros passaram pelos servidores do provedor e conteúdo podendo-se consultar todo o

histórico de atualizações que se sucedeu em uma determinada página web.

2.3 Algoritmos Criptográficos e Hash

Os dados em tráfego na internet precisam receber algum método para disfarçar ou

ocultar a informação e assim evitar a sua leitura caso um agente malicioso intercepte

a conexão com o objetivo de garantir sua confidencialidade. Existem algumas técnicas

para mitigar essa possível leitura dos dados, e na Seção 2.3.1 será abordado uma breve

explicação de uma dessas técnicas. A Seção 2.3.2 aborda o Hash, uma outra técnica muito

utilizada que pode, além auxiliar nas técnicas criptográficas, também pode ser utilizado

para compactar o tamanho de grandes arquivos.

2.3.1 Criptografia

Trafegar dados na rede em texto claro pode vir a corromper o sigilo da informação

contida no conteúdo em questão. Uma das formas de evitar o trânsito de conteúdos

em texto claro e assim aumentar as camadas de proteção de um dado ou informação

garantindo, de certa forma, o sigilo, autenticidade, confidencialidade e integridade é a
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criptografia.

Criptografia é uma técnica que se tem notícias de sua utilização desde os tempos de

Júlio César, há séculos e possui a capacidade de transformar uma mensagem original (em

texto claro) em uma mensagem codificada (texto cifrado) sendo inteligível apenas entre

os usuários que detêm a chave do algoritmo. Geralmente é utilizada para prover[27]:

• Confidencialidade: Tem o objetivo tornar o conteído ininteligível de tal forma se

interceptada por um agente mal-intencionado, não seja possível obter nenhuma in-

formação original[41].

• Integridade: Garantia que o usuário possui de que a informação original não foi

alterada.

• Autenticidade: Manutenção das condições iniciais dos dados, eles não podem ser

alterados por pessoas não autorizadas.

• Irretratabilidade: Tem por objetivo impedir que o remetente ou o destinatário negue

a autoria de uma determinada informação.

Segundo Wykes, em seu livro Criptografia Essencial - A Jornada do Criptógrafo, “

a palavra criptografia, do grego kryptós-gráphein, significa literalmente escrita oculta e

define um conjunto de técnicas utilizadas originalmente para proteger textos e mensagens

importantes trocados entre duas ou mais pessoas, como por exemplo, entre o general e seus

comandantes no campo de batalha. Na sua essência, é uma forma de esconder informa,

transformar uma informação - seja uma frase, um número, um documento ou um livro

inteiro - em algo protegido dos olhos alheios [76].

A criptografia é baseada em conceitos matemáticos que fundamentam as diversas

variedades de algoritmos criptográficos existentes, que são aplicados no conteúdo desejado

de modo que o conteúdo não contenha mais nenhum formato original. Fazem parte dos

algoritmos a utilização de um ou mais parâmetros que determinam como a aplicação do

algoritmo ao conteúdo irá transformar a mensagem. A esse parâmetro se dá o nome de

chave e o armazenamento e distribuição dessa chave também é um fator relevante para

a garantia da correta utilização e garantia de sigilo dos algoritmos criptográficos tendo

em mente que uma vez em posse do conhecimento da chave é possível obter o conteúdo

original.

Os algoritmos criptográficos podem ser classificados em duas categorias: algoritmos

de chave simétrica e os algoritmos de chave assimétrica. A criptografia de chave assimé-
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trica ou de chave pública consiste em um algoritmo que faz uso de duas chaves diferentes:

uma para criptografar outra para descriptografar, conhecidas como chaves privada e pú-

blica respectivamente. A chave pública destina-se ao uso geral, portanto, está disponível

para qualquer pessoa na rede, porém apenas a pessoa autorizada, que contém a chave

privada, conseguirá descriptografar a mensagem [1].Um dos principais algoritmos que uti-

liza esse tipo de criptografia é o RSA (Rivest-Shamir-Adleman), esse algoritmo é baseado

em um tipo de multiplicação de números primos, com valores considerados de grande

escala com isso o tempo necessário para quebrar uma chave calculada dessa forma seria

consideravelmente alto

Na criptografia simétrica, a chave utilizada para calcular a criptografia é a mesma

chave utilizada para descriptografar. Por esse motivo a divulgação da chave precisa ser

realizada préviamente e com certos cuidados para não ser interceptada por um agente não

participante da comunicação, o comprimento da chave também é um fator importante a

ser considerado

2.3.2 Hash

O termo funções hash denota uma função que compacta uma string de entrada arbi-

trária em uma string de comprimento fixo. O nome funções hash também foi amplamente

adotado para funções de hash criptográficos ou funções de compressão e o resultado da fun-

ção hash recebeu uma grande variedade de nomes na literatura criptográfica: hashcode,

hash total, soma de verificação, compressão, codificação, selo, autenticador, impressão

digital, código de integridade da mensagem (MIC), resumo etc. São calculados valores

que representam um resumo das informações originais além de permitir a detecção de

alterações indevidas relacionadas aos dados que se quer proteger.

Os resumos criptográficos ou Hash, englobam algoritmos que fazem a dispersão de

dados variáveis em valores com quantidade fixa de dígitos. A palavra hash tem origem

inglesa que significa cortar ou picar e, posteriormente virou sinônimo de misturar para

gerar algo que seja reconhecível como sendo originado a partir desses elementos, embora

não seja possível recompor os elementos originais [76].

O hash faz parte de uma classe de funções matemáticas conhecidas como one-way-

functions (funções de mão única ou funções unilaterais) que são funções difíceis de voltar

ao dado original se apenas informada uma entrada aleatória. Segundo R. Merkle, para

uma função h ser considerada uma função hash unilateral (one-way-function) ela precisa

satisfazer as seguintes condições [46]:
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1. A descrição de h deve ser conhecida publicamente e não deve exigir nenhuma infor-

mação secreta para sua operação (extensão do princípio de Kerckhoffs)3.

2. O argumento X pode ser de comprimento arbitrário e o resultado h(X) tem um

comprimento fixo de n bits.

3. Dados h e X, o cálculo de h(X) deve ser “fácil”.

4. A função hash deve ser unilateral no sentido de que para um determinado Y na

imagem de h, é “difícil” encontrar uma mensagem X tal que h (X) = Y, e dados

X e h (X) é “difícil” encontrar uma mensagem X’ 6= X tal que h(X’) = h(X).

Na Figura 2.2 é possível observar uma representação ilustrativa da aplicação de uma

função hash em um conteúdo textual. O bloco resultante será um bloco de tamanho fixo

e independente do tamanho do conteúdo que está sendo processado.

Dessa forma é possível associar um determinado conteúdo, que pode chegar a tama-

nhos à casa de gigabytes de dados ou mais, em um bloco de tamanho fixo pré conhecido.

As propriedades desejáveis das funções de hash são: resistência à colisão (collision resis-

tance) e ocultação (hiding) [59].

Figura 2.2: Representação da aplicação de uma função hash

Ainda segundo R.Merkle uma função hash resistente à colisão é uma função h que

satisfaça as seguintes condições:

1. A descrição da função h deve ser conhecida publicamente e não deve exigir nenhum

segredo informações para sua operação (extensão do princípio de Kerckhoffs).
3O holandês A.Kerckhoffs (1853-1903) foi o primeiro a enunciar o princípio de que a segurança de uma

cifra deve residir inteiramente no segredo



2.3 Algoritmos Criptográficos e Hash 21

2. A função hash deve ser resistente à colisão: isso significa que é “difícil” encontrar

duas mensagens distintas com hash para o mesmo resultado.

3. O argumento X pode ser de comprimento arbitrário e o resultado h(X) tem um

comprimento fixo de n bits.

4. Dados h, X, o cálculo de h(X) deve ser “fácil”.

5. A função hash deve ser unilateral no sentido de que para um determinado Y na

imagem de h, é “difícil” encontrar uma mensagem X tal que h(X) = Y, e dados

X e h(X) é “difícil” encontrar uma mensagem X’6= X tal que h(X’) = h(X).

Pode-se inferir que se a função hash é resistente à colisão, então, será muito difícil

encontrar dois valores x e y diferentes e com o mesmo valor hash. Resumos como esses

podem ser usados em aplicações para validar a integridade de arquivos transmitidos pela

rede por exemplo.

É importante associar às funções hash a necessidade de ocultar o valor original x, para

uma dada função hash h(x). Se o universo de possibilidades de x for muito pequeno, seria

fácil deduzir x, assim espera-se que x seja escolhido de um conjunto de valores aleatórios.

Um artifício muito utilizado para tornar a ocultação possível, para qualquer entrada x, é

o de considerar um valor r, escolhido de um conjunto de valores aleatórios e, assim aplicar

a função hash h(r||x) à concatenação das duas entradas.

A ocultação é fundamental para estabelecer compromissos (commitments) que são

meios de se comprometer digitalmente com uma mensagem, dado que a mensagem, uma

vez oculta, poderá ser revelada. Consiste em uma função que recebe uma mensagem

e um valor randômico secreto (nonce) e retorna um valor atestando o compromisso

firmado com:= commit(mensagem,nonce). Existe uma outra função que verifica se o

compromisso é válido, retornando um valor booleano verdadeiro, caso com == com-

mit(mensagem,nonce) e falso, caso contrário.

Os códigos de autenticação de mensagens, MAC do inglês message authentication

codes têm sido usados há muito tempo na comunidade bancária e, portanto, são mais

antigos do que as pesquisas abertas em criptologia que começaram em meados da década

de 70. Eles nada mais são do que funções que transformam uma entrada em um número

fixo de bits porém depende de uma chave de entrada, essa chave precisa ter tamanho fixo.

As funções MAC são conhecidas por serem funções hash com chave e precisam satisfazer

as seguintes propriedades [59]:
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1. A descrição da função h deve ser conhecida publicamente e não deve exigir nenhum

segredo informações para sua operação (extensão do princípio de Kerckhoffs)

2. O argumento X pode ser de comprimento arbitrário e o resultado h (K, X) tem

um valor fixo comprimento de n bits.

3. Dados h, X, e K o cálculo de h(K,X) deve ser “fácil”

4. Dados h e X, é “difícil” determinar h(K,X) com uma probabilidade de sucesso

significativamente maior que 1/2n.

A palavra “difícil” pode ser substituída, sem perda de significado, por computacio-

nalmente inviável. Existem diversos algoritmos de hash que fazem uso das funções ma-

temáticas que possuem as propriedades informadas para obter os benefícios de se poder

trabalhar com grandes volumes de dados representados pelos seus resumos.

Alguns algoritmos mais utilizados são os Message Digest (MD) ao qual temos o MD4

e MD5 por exemplo, esse tipo de algoritmo geralmente é utilizado para verificações da in-

tegridade de uma sequência de dados, existem os Secure Hash Function (SHA), que é uma

função geralmente utilizada para transmissão de dados entre cliente e servidor já que foi

projetado para trabalhar como Algoritmo de Assinatura Digital (DSA), algoritmo inspi-

rado no MD4 mas em versão mais “segura” com o tamanho das variáveis de encadeamento

aumentado para 5 blocos de 32 bits [36],[59].

As funções criptográficas de hash podem ser usadas para proteger a autenticidade da

informação e para proteger contra a ameaça de repúdio. As funções de hash são muito

utilizadas na tecnologia Blockchain em que precisa manter os dados criptografados em

seus blocos para prover os benefícios de segurança que justificam a sua utilização.

2.4 Algoritmos de similaridade de conteúdos

Pela facilidade de criar e distribuir conteúdos, muito devido ao avanço da tecnologia,

uma grande quantidade de conteúdo da web está duplicada. Segundo estudos realizados

por Wang [73], aproximadamente 80 por cento das notícias da web não são originais, são

reproduções parciais ou totais de conteúdos existentes.

O problema da busca por similaridade de conteúdo, conhecido também como busca

de vizinho mais próximo, consiste em encontrar um item que seja o mais próximo de

um determinado item de consulta. É um tópico de pesquisa em alta pois pode auxiliar
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na identificação de diversos problemas como plágio de conteúdos textuais e detecção de

violação de direitos autorais por exemplo [30].

Geralmente os algoritmos propostos na busca por vizinhos mais próximo (similari-

dade) utilizam o hash, pois transformam o item em uma representação de baixa dimensão

consistindo em uma sequência de bits que tornam os cálculos, impostos por esses algorit-

mos, mais eficientes. Em 1998 o termo LSH, hashing sensível à localidade, foi introduzido

com o intuito de nomear um framework de hashing aleatório para aproximação da busca

de vizinhos mais próximos em um determinado tipo de busca [72].

Porém em 1997, Andrei Broder inventou a primeira família LSH, o MinHash foi inven-

tado para detecção e agrupamento de páginas web, pois devido ao volume de conteúdos

disponibilizados on-line, é necessário determinar se dados dois documentos eles são: apro-

ximadamente iguais ou aproximadamente contidos um no outro. Os algoritmos existentes

para cálculos de distâncias entre strings como distância de Hamming [54], Levenshtein

[62], e etc, por si só não são muito eficientes quando se refere a documentos inteiros, pois

dependendo do volume de documentos a aplicação desses algoritmos não são viáveis em

termos computacionais e para isso se faz necessário encontrar meios de realizar os cálculos

por uma amostragem dos documentos [11].

Para tratar problemas que envolvem cálculos de semelhanças entre documentos geral-

mente são utilizados dois conceitos matemáticos de semelhança. A semelhança s(A,B) de

dois documentos, A e B, é um número entre 0 e 1, de modo que, quando a semelhança é

próxima de 1, é provável que os documentos sejam aproximadamente o mesmo. Da mesma

forma, a contenção c(A, B) de A em B é um número entre 0 e 1 que, quando próximo de

1, indica que A está aproximadamente contido em B. A semelhança possui uma proprie-

dade adicional de que d(A, B) = 1 - s(A, B), é uma métrica (obedece à desigualdade do

triângulo), que é útil para o projeto de algoritmos pretendidos para agrupar uma coleção

de documentos em conjuntos de documentos muito semelhantes [11].

Para calcular a semelhança e/ou a contenção de dois documentos é suficiente manter,

para cada documento, um resumo criptográfico (hash) relativamente pequeno. Os hashes

podem ser calculados de forma muito rápida, linear no tamanho dos documentos, e da-

dos dois hashes a semelhança ou a contenção dos documentos correspondentes podem ser

calculadas em tempo linear no tamanho dos hashes. Para calcular a semelhança, é sufici-

ente manter um tamanho fixo do resumo, já para a computação da contenção, precisamos

de um resumo proporcional ao tamanho do documento subjacente para evitar possíveis

perdas de precisão [11].
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2.4.1 MinHash

O MinHash é um LSH para semelhança definido por vetores binários, é uma aborda-

gem capaz de usar armazenamento constante independente do comprimento do documento

pois faz uso do cálculo do hash desse conteúdo e produz uma estimativa de similaridade.

Alguns algoritmos também utilizados para o cálculo do índice de semelhança entre dois

conteúdos, tais como Hamming, Levenshtein e etc, demandam tempos elevados de com-

putação para concluir a comparação entre os documentos [71].

A diferença do Minhash é que ele busca a similaridade entre os documentos por meio

do cálculo da interseção de conjuntos através de um processo de amostragem aleatória.

A principal abordagem adotada por esse método é aplicar k funções hash a cada par de

textos dos documentos, armazenando o valor mínimo para cada uma das funções hash

aplicadas. Dependendo da quantidade de conteúdos que se deseja comparar para deter-

minar a sobreposição, irá levar no mínimo um tempo O(n+m) para definir a sobreposição

entre dois documentos [75]

O Coeficiente de similaridade de Jaccard é uma medida estatística utilizada para

calcular a semelhança entre dois conjuntos. Ele é calculado através da razão entre os

tamanhos relativos da sua união e da sua interseção. Seguindo o consenso geral, para

validar se dois documentos são cópias exatas bastaria comparar os dois conteúdos caractere

a caractere e caso seja encontrada alguma divergência poderia concluir que eles não são

iguais [42].

Quando nos referimos a publicações realizadas na internet principalmente, os conteú-

dos podem não ser idênticos porém compartilham de grandes porções dos seus textos.

Como o objetivo no Minhash é encontrar o índice de similaridade entre os documentos,

eles poderão ser considerados similares se a similaridade entre eles for maior que um dado

índice.

Com o intuito de normatizar o conteúdo dos documentos para ser calculado o índice

de semelhança através do MinHash, existe uma etapa conhecida como Shingling (téc-

nica desenvolvida por Broder [10]) em que reduz o conteúdo textual a um conjunto de

palavras (tokens) e, por conseguinte, a uma lista de hashes que podem ser comparados

diretamente com outro documento utilizando a diferença, união e interseção de conjuntos

para determinar a similaridade. Dessa forma dados dois documentos que compartilhem

determinados trechos, não necessariamente seguindo uma mesma ordem, terão elementos

em comum em seus conjuntos de tokens [71].
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A técnica possui um objetivo de associar cada documento a um conjunto de sub-

sequências de tokens. Uma sequência adjacente contida em um documento d é chamada

de shingle, dado um documento d, o seu w-shingling é definido como um conjunto de

todos os shingles de tamanho w contidos em d. Para um documento d = (abcdbcd), e w

= 3, o conjunto 3-shingles de d será abc, bcd, cdb, dbc [10], [71].

Após a composição dos shingles os mesmos são codificados através de uma função

hash, por questões de eficiência computacional. Esses valores de hashs são utilizados

para calcular a similaridade entre os documentos. O valor de w (tamanho das porções de

shingles) é de crucial importância para a acurácia da correspondência ou não entre dois

documentos.

No algoritmo MinHash, a partir de dada permutação, o valor do hash mínimo de cada

conjunto Ci será igual ao primeiro menor elemento pertencente a Ci, considerando-se a

ordem permutada induzida pela aplicação da função hash(h). Assim, a probabilidade de

que o valor mínimo de cada conjunto sejam iguais (min(C1,h) = min (C2,h)) será dado

por [71], [16]:

(min(C1, h) = min(C2, h)) = J = |C1∩C2|
|C1∪C2|(2.1)= simjac(C1, C2)

Seja l a quantidade de vezes que min(C1,h) é igual a min(C2,h), podemos inferir que

l segue a distribuição binomial Bi(N, simjac(C1, C2)) e que a estimativa de probabilidade

máxima de simjac(C1, C2) é l/N. Como h é uma função hash escolhida aleatoriamente,

cada elemento de C1 ∪C2 tem a mesma probabilidade de ser o menor. A similaridade

entre C1 e C2 pode ser estimada ao contabilizarmos quantos elementos correspondentes

no conjunto C1 e no conjunto C2 são iguais.

A Figura 2.3 ilustra um exemplo do cálculo do minhash realizado entre documentos.

O texto original foi subdividido em partes menores e o hash foi calculado para cada parte

obtida. É possível verificar o cálculo da função para cada hash de partes do texto e é

verificado qual o valor mínimo que pertence a essa lista. A “assinatura” do documento é

a lista ordenada desses hashes mínimos adquiridos de cada hash de trecho do texto.

A Figura 2.4 ilustra o resultado da comparação aos pares de cada um dos hashes mí-

nimos do documento e assim é possível obter uma aproximação a similaridade de Jaccard.

Através desse método o armazenamento necessário para cada documento passa a ser O(1)

assim como a comparação de documentos.
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Figura 2.3: Algoritmo MinHash - Hashes Mínimos

Figura 2.4: Algoritmo MinHash - Índice de Similaridade

2.4.2 SimHash

O Algoritmo Simhash é um outro tipo de algoritmo de LSH de semelhança onde dado

um conjunto de hashes de entrada, o simhash produz um único hash com uma propriedade

interessante; dois conjuntos semelhantes de hashes de entrada produzem hashes resultan-

tes semelhantes. Sua principal característica é que a distância de Hamming entre duas

“impressões digitais” do documento está positivamente correlacionada com a semelhança

de cosseno entre os vetores de recursos correspondentes [64]

Para cada posição de bit, contamos o número de hashes de entrada com esse bit

definido e subtraímos o número de hashes de entrada com esse bit não definido. Em outras

palavras, contamos o número de bits que diferem entre duas consultas como uma medida

de dissimilaridade, calcula equivalente a um OU exclusivo. Uma vez feito isso, todas as

posições com um contador negativo são definidas como 0 e todas as outras posições são

definidas como 1. A Figura 2.5 ilustra um exemplo dessa contagem de semelhanças.

Se dois documentos diferem em no máximo dois bits, então os bits diferentes aparecem

em no máximo dois desses bits. O outro lado dessa observação é que os intervalos de bits
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Figura 2.5: Algoritmo SimHash - Contagem de Semelhanças

restantes devem ser idênticos. Como não sabemos a priori quais intervalos de bits corres-

ponderão, simplesmente mantemos algumas ordens de classificação diferentes com base

em todas as possibilidades onde os intervalos de bits podem corresponder. Para qualquer

consulta, verificamos um número fixo de listas classificadas, fazemos uma pesquisa O (d *

ln (n)) e um pequeno número de comparações, e encontramos todas as quase duplicatas

de uma determinada consulta [63].

2.4.3 Comparação entre os algoritmos de Similaridade

O Simhash costuma ser um algoritmo mais performático uma vez que exige menos

armazenamento porém dependendo da forma como o algoritmo for implementado, caso

seja escolhido realizar o cálculo do Simhash utilizando 64 bits por exemplo, dependendo

da quantidade de tabelas permutadas pode acontecer uma limitação nos cálculos impostas
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pelas distâncias de hamming ocasionando uma acurácia não tão apurada, uma vez que

pode acontecer ocorrências de falsos positivos (documentos diferentes serem considerados

idênticos) exigindo ajustes na implementação do algoritmo.

Já o Minhash, apesar de consumir mais recursos de memória, permite que se encontre

semelhanças em um nível granular, além de não ter tanta necessidade de ajustes na forma

como o algoritmo é implementado para obter bons resultados em termos de acurácia [63].

Segundo o trabalho de Shrivastava e Li[63], demonstram através de experimentos

que o Minhash supera significativamente o Simhash em regiões de alta similaridade e

apresenta bons resultados em regiões de baixa similaridade. A probabilidade de colisão

de Minhash é uma função de similaridade de semelhança, enquanto a probabilidade de

colisão de Simhash, é uma função de similaridade de cosseno.

Nos experimentos realizados por Shrivastava e Li[63] demonstram que o Minhash

também pode ser utilizado tal como um LSH para semelhança de cossenos, estabelecendo

uma desigualdade que envolve limites de semelhança por funções puramente de cossenos.

2.5 Blockchain

Blockchain é uma tecnologia que está crescendo em termos de popularidade nos úl-

timos anos, ela é classificada como uma tecnologia emergente que são tecnologias que

apresentam um grande potencial de modificar a economia e os negócios. Esse tipo de

tecnologia desperta muito interesse exatamente pelo potencial do que pode vir a ser,

e despendem de grandes estudos aprofundados para averiguar quais serão as melhores

aplicabilidades das mesmas.

Segundo o Gartner, que é uma empresa de consultoria do mercado tecnológico respon-

sável por criar conhecimento e demonstrar tendências do mercado de novas tecnologias

baseado em pesquisas estudos técnicos e métodos proprietários de análise de dados quali-

tativos, citou em seu estudo sobre as tecnologias emergentes que a Blockchain está entre

as mais apreciadas e estudadas dos últimos tempos, que será impactante no planejamento

estratégico de uma organização, pois além de diversos outros benefícios, ela permite o

rastreamento de informações [65].

Em uma pesquisa recente realizada pela Oracle, sobre as tecnologias emergentes,

expõem dados que mostram como o mercado está lidando e gerenciando as mudanças im-

postas pelo surgimento e pelo crescimento dessas tecnologias. Apontou alguns benefícios
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sobre a utilização da Blockchain nas organizações no que tange no planejamento e na

utilização dos recursos da empresa, tais como: na redução da dependência de processos

manuais ou em papel, uma melhor governança corporativa, melhor conformidade regulató-

ria, vantagem competitiva, proteção aprimorada de propriedade intelectual e redução dos

custos administrativos. Segundo o estudo, em apenas cinco anos, 78% dos entrevistados

concordam que a Blockchain irá reduzir a fraude em pelo menos a metade [53].

A Blockchain possui recursos para realizar registros de forma segura, através dos

seus blocos inalteráveis, ela pode oferecer uma trilha confiável de todos os registros nela

contidos. Do ponto de vista financeiro esse é um fator bem relevante já que todas as

partes envolvidas na transação precisam confiar umas nas outras. Com a utilização da

Blockchain na verificação das transações, existe um processo chamado de mineração que

não se faz necessário a utilização de outras partes e arranjos comumente conhecidos em

uma transação monetária. Esse fato tornou a Blockchain uma grande candidata em ter

outras aplicabilidades em diversas áreas, e na segurança da informação não haveria de

ser diferente já que o encadeamento envolto em sua estrutura, para a proteção dos dados,

desempenha um grande papel.

Em um artigo publicado por Stuart Haber e W.Scott Stornetta em 1990, cita que os

métodos atuais para detecção de adulteração de um documento físico precisam passar por

uma minuciosa busca por sinais de adulteração, além de ser dependente de uma outra

parte que verifica o documento e a imparcialidade ou integridade desta parte é vista

como garantia do que foi visto. Porém em meios digitais, em documentos eletrônicos por

exemplo, as alterações são mais fáceis de serem realizadas podendo não deixar sinais de

que algo fora alterado.

Baseado nesse cenário, eles propuseram um método de registros de data e hora que

reflete quaisquer alterações nos dados de forma independente do meio ao qual estão in-

seridos. Envolve uma solução matemática envolta a uma estrutura distribuída onde o

serviço registra a data e hora em que o documento foi recebido além de manter uma cópia

do próprio documento. Caso a integridade do documento seja questionada, é possível

comparar o registro ao documento cópia.

Essa abordagem traz à tona diversos pontos preocupantes como a privacidade, a

confiança na integridade do documento, questões relativas ao armazenamento e largura

de banda utilizada durante essa atividade de gravação de data e hora no documento, o que

pode se tornar um inconveniente caso o tamanho do documento seja grande, e ele ressalta

algumas melhorias nessa abordagem inicial como a utilização de hashes criptográficos,
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algoritmos de assinatura digital entre outros conceitos que fazem parte do universo da

Blockchain que conhecemos atualmente [29].

Após o lançamento do whitepaper do Satoshi Nakamoto, considerado como sendo o

criador da tecnologia Blockchain, resultou em diversas novas aplicações da tecnologia e não

somente para finalidades monetárias. Em seu artigo mais conhecido, Bitcoin: A Peer-to-

Peer Electronic Cash System, ele ressalta que embora o sistema existente de pagamentos

eletrônicos utilizados nos grandes comércios da internet funcionem relativamente bem

para a grande maioria, eles ainda padecem em relação a confiança e se faz necessário ter

uma terceira parte confiável durante as transações para evitar fraudes.

Para evitar esse tipo de problema, Nakamoto cita que é necessário um sistema de pa-

gamento eletrônico baseado em prova criptográfica ao invés de confiança, assim qualquer

uma das duas partes podem negociar diretamente uma com a outra, sem a necessidade

de uma terceira parte confiável. Ele propõe a utilização de um servidor de timestamp

distribuído ponto a ponto para gerar provas computacionais na ordem cronológica das

transações utilizando a Blockchain como base. Tornando possível o armazenamento dis-

tribuído de documentos, com suas devidas marcações de data e hora, aonde ao sinal de

qualquer alteração no conteúdo dos documentos, essas alterações fossem detectadas e

assim tornar possível a confiança em um sistema distribuído [48].

2.5.1 Arquitetura da Blockchain

O termo Blockchain é usado para se referir a uma estrutura de dados composta de uma

lista ordenada de blocos, onde cada bloco contém uma pequena lista de transações. Cada

bloco em uma Blockchain é “encadeada” de volta ao bloco anterior, contendo um hash da

representação do anterior. Na Figura 2.6 é possível ver uma representação ilustrativa de

como são compostos os blocos que fazem parte de uma Blockchain.

Para ser possível registrar uma transação na estrutura da Blockchain a criptografia

assimétrica é utilizada onde cada integrante, em posse da sua chave privada que é uti-

lizada para assinar as suas transações, e uma chave pública. Essa forma de registrar

transações utilizando chaves assimétricas garante uma certa pseudonimização, uma vez

que as identidades das partes participantes são ocultas para a rede.

Pela forma a qual a rede Blockchain é formada, ela permite que sejam criadas apli-

cações descentralizadas (DApp), aplicações essas que podem fornecer uma interface de

usuário amigável, ao qual se comuniquem com a cadeia através dos contratos inteligentes
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[77].

Figura 2.6: Estrutura de dados da Blockchain como uma lista encadeada de ponteiros de
hash

Em um sistema centralizado, todos os usuários contam com uma autoridade central

para mediar as transações. Por exemplo, em um banco os clientes contam com os sistemas

do próprio banco para ajustar corretamente os saldos das contas após uma transferência

bancária. Esse fato é um ponto preocupante já que será um ponto único de falha, caso

algum problema ocorra, para esse sistema centralizado. Por outro lado, um sistema

monetário descentralizado como o Bitcoin, por exemplo, permite que as “pessoas” cheguem

a um acordo sobre quem possui o dado em questão sem ter que confiar uns nos outros ou

em partes terceiras [77].

Na literatura se costuma fazer uma analogia entre Blockchain e um livro razão distri-

buído, que é mantido de forma consensual sendo validado por todas as partes integrantes

das transações em uma rede [61]. Para que sejam inseridos registros na Blockchain essa

atividade é realizada através das transações, que são agrupadas em blocos onde a formação

dos blocos apenas ocorre se respeitadas alguns requisitos. O requisito mais importante

para se efetivar uma transação é se ela for verificada como válida através de algum meca-

nismo de consenso.

Um novo registro na Blockchain é chamada de transação. Após a transação ser cri-

ada e assinada, ela é propagada para que os nós participantes da rede, conhecidos como

mineradores, verifiquem a transação em busca de algum erro. Uma vez validada a transa-

ção é adicionada a Blockchain. Para que esse novo bloco seja validado e por conseguinte

inserido na estrutura corrente, o minerador deve cumprir uma tarefa computacional que

varia em termos de complexidade e será abordada em maiores detalhes na Subseção 2.5.2
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2.5.2 Mecanismos de Consenso

Como é feita essa analogia da Blockchain à um livro razão distribuído, para que todos

os nós que compõem a rede Blockchain “chegarem a um acordo” sobre o atual estado desse

livro, é necessário passar por um procedimento conhecido como algoritmo (ou mecanismo)

de consenso. Ele basicamente garante que cada novo bloco adicionado à Blockchain seja

uma versão exclusiva da verdade acordada por todos os nós da cadeia.

Os nós mineradores são os nós responsáveis em gerar um bloco válido para que seja

aceito pelos outros nós da rede. Oe mecanismos de consenso são implementados nas

plataformas Blockchain para garantir que o novo bloco fora criado de forma correta e que

seja válido.

Existe uma infinidade de algoritmos de consenso, podemos citar como exemplos os

algoritmos de tolerância a falhas bizantinas (Practical Byzantine Fault Tolerance) [13],

algoritmos de prova do tempo decorrido (Proof of Elapsed Time) [14], prova de atividade

(Proof-of-Activity)[7], prova de queimadura (Proof-of-Burn) [39], entre outros. Abaixo

seguem maiores detalhes do funcionamento de três mecanismos de consenso mais conhe-

cidos:

1. Proof-of-work (Prova de Trabalho): Exige que cada nó resolva uma tarefa classificada

como difícil onde os nós competem entre eles para resolver essa tarefa, como o

cálculo de um SHA de 256 bits por exemplo. O nó que encontra a solução tem a

oportunidade de gerar o próximo bloco além de divulgar esse bloco para todos os

outros nós da rede, o que evidência que foi ele quem resolveu o desafio. No entanto,

é possível que outros nós possam reivindicar o próximo bloco a ser adicionado na

cadeia, e isso pode levar à ramificação dessa cadeia. Geralmente esses ramos são de

curta duração uma vez que todos os nós tendem a se alinhar à cadeia mais longa,

que por sua vez leva a poda dos ramos [28].

2. Proof-of-stake (Prova de aposta) : Permite que um nó com uma determinada por-

centagem de recursos, obtenha uma mesma porcentagem de oportunidade de tempo

de se criar um bloco. Ou seja, o nó com configurações de apostas mais altas, “ganha”

a possibilidade de reivindicar a geração do próximo bloco. Esse algoritmo requer

um conjunto de nós para atuarem como validadores, onde estes precisam bloquear

seus recursos, como prova da sua aposta, e esses validadores participam do algo-

ritmo de consenso. Esse algoritmo possui duas variantes: uma baseada em cadeia

e outra baseada em BFT-style. A variante baseada em cadeia utiliza um algoritmo
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pseudoaleatório para selecionar um validador, que por sua vez cria um bloco e o adi-

ciona a cadeia existente. A variante baseada em BFT-style utiliza um algoritmo de

tolerância à falha bizantina para selecionar o próximo bloco válido, como o Zyzzyva,

que visa reduzir os custos associado aos protocolos do BFT-style [28],[40].

3. Proof-of-Space (Prova de Espaço) : Esses algoritmos são similares às provas de

trabalho, exceto que ao invés de recursos computacionais o recurso em questão é

o espaço em disco. Também são conhecidos como prova de capacidade (proof-of-

capacity) e englobam problemas computacionais que precisam de grande quantidade

de armazenamento de memória para serem resolvidos. Os nós precisam fornecer uma

prova de que eles possuem capacidade de armazenamento suficiente para a resolução

do problema, que geralmente envolvem cálculos envolvendo gráficos e armazenam

uma lista das possíveis soluções do problema no disco do nó minerador antes de

iniciar a “etapa” de mineração [28].

2.5.3 Contratos Inteligentes

Contratos inteligentes, do termo em inglês Smart contracts, são programas identi-

ficados na rede Blockchain por um endereço, esse termo foi introduzido pela primeira

vez por Nick Szabo onde citou que os contratos inteligentes melhorariam a execução de

quatro princípios esperados do contrato: observabilidade, verificabilidade, privacidade e

obrigatoriedade (ou auto-aplicabilidade) [67]. O código do contrato é executado em cada

membro do nó na rede Blockchain como parte de sua verificação para a inserção de novos

blocos. Esses contratos podem enviar mensagens para outros contratos e qualquer usuário

da rede Blockchain pode acionar as funções de envio de qualquer tipo de transação.

Ainda em seu artigo Szabo citou um problema relacionado a utilização dos smarts

contracts que estava relacionado ao banco de dados. Até as funções descritas no contrato

serem executadas, os registros precisam ser armazenados. Esse é um ponto preocupante

do ponto de vista de segurança, caso os contratos inteligentes fizessem uso dos sistemas

de banco de dados tradicionais. Questões como esta não são encontradas quando se

utiliza Blockchain, pois os contratos são utilizados sob registros distribuídos e imutáveis,

características que garantem a legitimidade dos registros e removendo a obrigatoriedade

da necessidade de confiança entre as partes envolvidas.

Um contrato inteligente pode ser pensado como um sistema que libera ativos digitais

para determinados envolvidos uma vez que regras pré-definidas tenham sido cumpridas.

Possui um determinado saldo de conta, que poderá ser utilizado a cada iteração com
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o contrato, um armazenamento privado e o código executável. O seu estado é armaze-

nado na Blockchain e/ou atualizado sempre que as funções descritadas no contrato são

executadas[2].

As mensagens trocadas são compostas pelo endereço do remetente, endereço do des-

tinatário, valor da transferência e um campo de dados que contém os dados de entrada

para o contrato do destinatário. Existe uma diferença entre a palavra mensagem e tran-

sação quando nos referimos a Blockchain. Transação é produzida por um Agente Externo

(External Owned Account (EOA)) enquanto mensagem é produzida por um contrato in-

teligente.

Os principais componentes do contrato inteligente são um conjunto de funções exe-

cutáveis e variáveis de estado. Cada transação originada por um “agente externo” possui

parâmetros de entrada que requerem uma função no contrato. Durante a execução de

uma função, o status das variáveis de estado é alterado dependendo da implementação da

lógica [38].

Existem plataformas para realizar o desenvolvimento do contrato inteligente, existe

uma variedade de recursos ofertados, dependendo de qual plataforma está sendo utili-

zada. Algumas plataformas oferecem suporte a linguagens de programação de alto nível

por exemplo, o que facilita o desenvolvimento dos contratos de forma que atenda as ne-

cessidades e os requisitos esperados de um determinado sistema. A seguir serão citadas

algumas plataformas que são utilizadas para o desenvolvimento de contratos [2]:

• Ethereum é uma plataforma de Blockchain pública que permite utilizar linguagens

de programação consideradas de alto nível, onde possuem um nível de abstração

mais elevado sendo semelhante à linguagem humana, a linguagem Solidity, Serpent

e LLL por exemplo. O código dessas linguagens são compilados em EVM (Ethereum

Virtual Machine) e atualmente é a plataforma mais comum para o desenvolvimento

de contratos inteligentes.

A plataforma Ethereum oferece suporte a contas de usuário e as “contas de contratos

inteligentes”. Ambas as contas são identificadas com um ID hexadecimal de 40

dígitos, conhecido como o endereço da conta, e todas as transações são também

identificadas exclusivamente por um ID hexadecimal de 40 dígitos.

O contrato pode ser implantado na Blockchain através de uma conta de usuário

e essa atividade de implantação do contrato é realizado através de uma transação

conhecida como transação de criação do contrato. A implantação também é possível
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através de uma transação interna a qual utiliza uma conta de contrato.

Cada transação do contrato consome uma certa quantidade de recurso que depende

de quais e de quantas instruções são executadas durante um determinado intervalo

de tempo. É utilizada uma forma de “cobrar” por essa utilização de recursos que pode

servir como uma forma de “remuneração” dos mineradores que são responsáveis por

aprovar as transações. Ether é o nome dado a criptomoeda utilizada na plataforma

Ethereum e possui algumas unidades de medida: Gas, Gas limit e Gwei.

Gwei é a quantidade de Gas cobrada em Wei, uma das unidades de medidas da

ETH, e equivale a 100 milhões de Wei. Gas é a quantidade que será cobrada em

cada transação, podemos considerar dois valores associados ao Gas que são o Gas

Limit e o Gas Price. O Gas Limit é o valor total de Gas que pode ser utilizado por

uma transação, que varia de acordo com a operação. O Gas Price é a quantidade

de Gwei que o remetente está disposto a pagar por cada Gas. Portanto, para enviar

uma transação devem-se ser definidos os parâmetro do Gas Limit e o Gas Price [51]

• O Hyperledger Fabric é um “esforço colaborativo" de código aberto criado para

promover as tecnologias de blockchain de vários setores, esse sistema foi desenvolvido

pela Linux Foundantion. Possui suporte a protocolos de consenso que não se baseiam

apenas em criptomoeda para servir de remuneração dos mineradores e/ou promover

a execução de contratos inteligentes.

A Fabric possui uma arquitetura modular que pode ser configurada permitindo me-

lhor adequação ao sistema proposto. Também suporta linguagens de programação

de alto nível ara desenvolvimento dos contratos como Java, Go, Node.js. Um di-

ferencial dessa plataforma é que ela suporta “protocolos de consenso conectáveis"o

que permite customizar atendendo a casos de uso mas específicos [12].

• NXT é uma plataforma de Blockchain pública que possui contratos inteligentes

integrados como modelos. O desenvolvedor fica restrito a utilizar apenas os modelos

de contratos que estão disponíveis. Esse fato não o torna muito eficiente.

Neste trabalho utilizou-se a plataforma Ethereum principalmente devido a maior faci-

lidade de desenvolvimento do contrato, uma vez que é possível utilizar linguagem de alto

nível possibilitanto um desenvolvimento de lógicas mais ricas. Dessa forma foi possível

atingir uma melhor aderência aos requisitos que se prentendiam atingir com o desenvol-

vimento do Framework BlockProof.



Capítulo 3

Trabalhos Relacionados

A utilização de aplicações que fazem uso de Blockchain estão se tornando frequentes

nos mais diversos ramos. Existem aplicações relacionadas aos sistemas de votação [5],

bancários e financeiros [37], monitoramento do ciclo de produção e transporte de alimen-

tos [32] e muitos outros. A maior parte com o objetivo de fazer uso dos benefícios oriundos

da tecnologia como garantia de autenticidade, imutabilidade, transparência de uma in-

formação registrada e etc. Porém, pouco se encontra para verificar a autenticidade e não

repúdio de registros de conteúdos Web, assim como o histórico de todas as atualizações

que se sucederam em um determinado conteúdo.

Neste Capítulo serão apresentados alguns trabalhos que possuem o objetivo de garantir

a autenticidade de um determinado conteúdo, seja ele um documento, imagem ou notícia

veiculada de forma digita por exemplo. Algumas abordagens são utilizadas para até evitar

a disseminação de fake news.

A proliferação de informações enganosas (Fake News) disseminadas nos meios de

comunicação diariamente tais como os feeds de mídia social, blogs de notícias, jornais

online, se tornou um desafio para identificar fontes confiáveis [57]. As Fake news precisam

ser identificadas o mais rápido possível, tendo em vista o volume de problemas que a

disseminação desses conteúdos podem causar. Porém a falta de um padrão o qual facilite

a detecção dificulta muito essa tarefa e muitas vezes não se encontra o responsável por

ter divulgado a notícia.

Atualmente quando se deseja provar juridicamente que algo fora publicado na web

ou algum crime digital aconteceu, geralmente são utilizadas as atas notariais, que são

instrumentos públicos redigidos por um tabelião que atribui presunção de veracidade aos

fatos nelas contidos.
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Com a era da informatização se faz necessário existir uma relação jurídico-processual

para solução de possíveis conflitos como também para consolidar a apreciação do conteúdo

probatório apresentado pelas partes no processo que efetivamente poderão ser oriundos

das informações virtuais contidas em ambientes digitais [18].

Em virtude da crescente evolução da tecnologia e a intensificação da busca pela ata

notarial para comprovar crimes virtuais, essa pressa em assegurar a prova, sem analisar

com cautela o conteúdo, leva à possibilidade de estar dando fé pública a um material

que pode ser falso. Visto essa problemática cabe se perguntar se o tabelião de notas está

preparado para identificar sites e conteúdos inverídicos e se segue normas e requisitos para

evitar dar fé pública a um material probatório que poderá desaparecer ou ser modificado,

impossibilitando a realização de uma perícia para atestar sua autenticidade [18]. Fica

clara a necessidade de encontrar formas que não fiquem tão dependentes do fator humano

o qual está suscetível a erros

Exitem algumas abordagens computacionais disponíveis para verificar se uma deter-

minada notícia é verdadeira ou não:

• Existe uma plataforma chamada Politifact1 que é uma plataforma onde jornalistas

conduzem diversos experimentos de forma extensiva onde alguns envolvem inteli-

gência artificial e técnicas de Deep learning para determinar a acurácia de uma de-

terminada notícia. Essa plataforma possui uma desvantagem de consumir recursos

computacionais consideravelmente altos para processar um grande volume de dados

para determinar a acurácia das notícias, além de o conceito utilizado para a clas-

sificar a notícia como: True (Verdadeiro), Mostly True (Parcialmente Verdadeiro),

Half True (Meia Verdade), Mostly False (Parcialmente Falso), False (Falso), Pants

on Fire(“Calças em chamas - Expressão popular em Inglês que significa Mentira”),

poder gerar dúvidas [24].

• Outra plataforma existente é o Snopes2, uma plataforma que auxilia na verificação

se uma notícia é mito ou não passa de um rumor que está circulando na internet [23].

Porém essas ferramentas possuem uma outra desvantagem que é a de restringir um

escopo para atuação, não sendo muito abrangente a outros segmentos.

• A abordagem citada no trabalho de Paul at.al envolve um algoritmo de busca de

grafo, conhecido como busca em largura, onde é utilizado o conceito da busca para
1https://www.politifact.com/
2https://www.snopes.com/
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encontrar e atribuir pesos aos vizinhos adjacentes a um usuário que esteja utilizando

a aplicação.

Baseado nessas buscas, eles propõem que a Blockchain seja utilizada como um sis-

tema de validação o qual os próprios usuários que utilizam a plataforma possam ser

os validadores das notícias de forma anônima, integrando assim a mídia social e a

Blockchain [55]

Entretanto essa abordagem apresenta diversos desafios que são significativos. O

suporte a ferramenta por exemplo, não existe descrição sob quem é responsável na

atualização e manutenção da plataforma. O fato de depender da análise de um ser

humano pode ser considerada uma fraqueza já que os validadores serão usuários pré-

selecionados. Além da dependência das políticas de cada região poderem influenciar

na validação das notícias, uma vez que os grupos de validadores seriam agrupados

regionalmente.

Essas abordagens ficam muito restritas a mídias sociais e não aos conteúdos web

publicados em páginas web aonde partem as publicações da grande maioria das

notícias.

• A maioria das abordagens encontradas para detecção de conteúdos falsos ou ma-

nipulados de alguma forma, que são divulgados na internet, geralmente utilizam

técnicas de crowdsourcing, como apresentado no trabalho de Pérez at.al [57].

Nos experimentos realizados por Pérez para garantir a veracidade das notícias, foram

realizadas verificações manuais sobre os conteúdos das notícias que englobam tarefas

de realizar um cruzamento nas referências sobre a fonte das notícias.

Uma vez em posse desses resultados, foi utilizado um classificador linear conduzindo

as avaliações aumentando o grau das validações nas referências cruzadas e esses

dados serviram como métricas para a implementação de algoritmos de aprendizagem.

Essa abordagem fica dependente de cruzamento de referências, esse cruzamento pode

não servir para todas as notícias existentes. O tempo de validação das respostas dos

retornos dos algoritmos de aprendizagem despenderiam de análises criteriosas para

determinar a acurácia dos algoritmos utilizados.

• Algo relacionado a autenticidade, similar ao trabalho que está sendo proposto nessa

dissertação, pode ser encontrado no artigo de Nizamuddin at.al onde eles propuse-

ram uma solução para fornecer originalidade e autenticidade de conteúdos digitais

publicados gratuitamente online, como livros, música e filme. Eles utilizam algumas
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tecnologias emergentes como a Blockchain e o IPFS3, que é utilizado para armazenar

conteúdo digital com alta integridade e acessibilidade global [50].

Porém essa solução se concentra apenas em livros e documentos digitais, o qual se

tem a garantia de que o hash garantirá que o dado não sofreu nenhuma alteração,

já que caso ocorra qualquer alteração na entrada o valor do hash será diferente

provando assim que houve uma alteração. Além dessa solução usar os contratos

inteligentes para acionar eventos que são registrados para notificar as partes partici-

pantes para manter o controle de eventos e detalhes da transação, um contrato por

livro é criado o que não seria viável para conteúdos online que estão sendo constan-

temente atualizados, e o autor (detentor do contrato associado ao livro) precisará

autorizar todas as alterações que podem ser feitas antes das mesmas serem inseridas

e validadas no sistema.

• A plataforma Original.my4 é um sistema que oference uma interface a uma pla-

taforma Blockchain, que permite registros e verificações futuras de conteúdos. A

plataforma permite registrar conteúdos, como: declarações, relatórios, imagens ou

qualquer outro tipo de documento.

Existem diversos serviços associados à plataforma Original.my que, após o envio

do conteúdo que se deseja registrar, são geradas algumas informações associadas ao

artefato, como uma assinatura digital do documento, incluindo data e hora dessa

assinatura digital, registro na Blockchain, incluindo data e hora do registro, código

da transação e o certificado digital da transação. Na própria plataforma, é possível

verificar se um arquivo está ou não na Blockchain, onde o documento é a própria

chave.

Oliveira at.al apresenta alguns experimentos em um dos serviços oferecidos na plata-

forma, o “bit Registry”, que prova autenticidade de documentos digitais, e identificou

que, ao se realizar uma pequena alteração no arquivo de entrada, o hash a ser gerado

será completamente diferente, como é de se esperar para uma plataforma como esse

propósito [52].

A plataforma Original.my também oferece o serviço “PacWeb”, que atua de maneira

semelhante, porém voltado para conteúdos Web. Neste caso, a “chave” do registro é

realizado a partir do “permalink”5.O problema em se utilizar o permalink é que ele
3IPFS ou InterPlanetary File System, é um sistema de arquivos descentralizado que visa garantir a

segurança, privacidade e resistência à censura de seus dados.
4https://originalmy.com
5Também conhecido como Link permanente, um permalink é geralmente utilizado servidores Web como
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pode ser facilmente manipulado e associado a outro conteúdo.

• Qayyum at.al [60] propõem protocolos que evitem a disseminação de notícias falsas.

Os autores descrevem o sistema em alto nível, sem informar detalhes de implemen-

tação. Um novo editor de notícias pede para se juntar ao sistema, será invocado

um contrato inteligente de inscrição para verificar se a chave pública deste editor

já se encontra mapeado no sistema ou não. Uma pontuação de reputação inicial

será associada a esse editor e o mesmo pode atualizar ou revogar sua identidade.

Sempre que um editor publicar uma notícia, outros parâmetros relacionados serão

transmitidos para a rede P2P.

Alguns pontos que chamam a atenção nesse trabalho é que ele permite que um

editor crie um novo smart contract, ponto esse preocupante pois, dependendo de

como essa criação poderá ser realizada, poderá perder o histórico de atualizações

realizadas em uma determinada notícia, além dos autores não terem construído um

protótipo real não sendo possível realizar testes que comprovem que essa teoria será

escalável.

A Figura 3.1 contém um resumo de alguns pontos que puderam ser observados nas

propostas de trabalhos descritos anteriormente. Os trabalhos que foram encontrados com

propostas que possuem um intuito de garantir a autenticidade de conteÃºdos, apresentam

alguns pontos preocupantes quando se refere a conteúdos web;

O trabalho proposto nesta dissertação engloba um conjunto de métodos e proces-

sos para que seja possível registrar conteúdos web, independente desse conteúdo conter

características que os tornam estáticos ou dinâmicos.

Um site6 estático, são geralmente páginas Web menores, informativas, sem interação

com o usuário, comumente escritas apenas com HTML (HyperText Markup Language) e

CSS (Cascading Style Sheets), cujo conteúdo final é exibido no navegador do usuário. Já

um site dinâmico, possui mais funcionalidades, interações com os conteúdos exibidos na

página e podem utilizar combinações de outras “linguagens script"que são executadas em

um servidor antes de serem exibidas no navegador do usuário.

Essa característica possibilita a criação de sistemas mais complexos, com atualizações

mais frequentes por exemplo. A solução que está sendo proposta neste trabalho possibi-

forma de customizar a URL que aponta para uma entrada especifica do conteúdo. Por exemplo, uma URL
www.xyz.com/index.aspx?ref=0110 pode ter o link permanente www.xyz.com/documento/RG/0110/

6Termo em inglês para referenciar uma página Web, mas também muito usado como termo técnico
na língua portuguesa.
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Figura 3.1: Resumo dos pontos observados nas propostas contidas nos trabalhos relacio-
nados

lita a consulta do histórico de todos os registros realizados para uma dada URL, o que

permite provar que um determinado conteúdo foi de fato divulgado por aquele provedor

de conteúdo.



Capítulo 4

Framework BlockProof

Neste Capítulo será apresentado o Framework BlockProof e como ele foi projetado.

Ele é composto por uma interface front-end, onde é atribuído um cookie de Sessão para

o usuário após ele se autenticar na aplicação e uma interface back-end, onde possui as

bibliotecas necessárias para realizar as interações com o contrato e por conseguinte a

inserção na Blockchain.

Foi utilizado a plataforma Ethereum que utiliza um único computador canônico cha-

mado de Ethereum Virtual Machine(EVM), onde todos na rede Ethereum concordam e

mantém um estado desse computador. Qualquer participante pode realizar uma solici-

tação para esse computador canônico onde irá realizar os cálculos pertinentes e uma vez

que os outros nós da rede verificam, validam e executam esses cálculos, uma mudança no

estado da EVM é realizada e propagada por toda a rede. Ela utiliza uma criptomoeda na-

tiva, Ether, que permite a existência de um mercado oferecendo um incentivo econômico

para que os participantes validem as transações solicitadas e também possam fornecer

recursos computacionais para a rede [38].

Na Figura 4.1 é possível observar uma representação em alto nível do Framework. O

Framework possibilita que provedores de conteúdo, responsáveis em hospedar portais de

notícias, e-commerce, etc. registrem os conteúdos que estão associados a uma determinada

URL em um determinado momento. Essa característica proporciona maior confiabilidade

aos usuários, consumidores dos conteúdos desse provedor, uma vez que é possível garantir

que a informação publicada foi originada de fato pelo provedor que diz ter a publicado,

podendo se proteger de ataques de adulteração de conteúdo e possível disseminação de

Fake News por exemplo.

O termo publicador será utilizado para se referir ao responsável em realizar os re-
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Figura 4.1: Visão em alto ível do Framework BlockProof

gistros no BlockProof, e o termo consumidor para se referir ao responsável em consultar

um determinado registro na aplicação. O publicador do Provedor de Conteúdo, após se

autenticar na aplicação, acessa uma onde pode optar por inserir uma URL nova ou uma

URL já cadastrada. A aplicação verifica se a URL está associada a um conteúdo estático

ou dinâmico, análise essa que será explicada nas Seções subsequentes.

Independente do resultado da classificação dessa URL um processamento é realizado

após o conteúdo ser adquirido dos servidores do provedor de conteúdo e a inserção desse

registro é realizada na Blockchain. Esse registro contém o hash da URL, o hash do

conteúdo em si, entre outras informações que serão apresentadas com maiores detalhes ao

longo deste Capítulo.

É possível observar também na Figura 4.1 que um usuário, que esteja interessado em

consultar o histórico de atualizações realizadas em um conteúdo vinculado a uma deter-

minada URL, pode realizar uma consulta diretamente a Blockchain através da interface

da aplicação BlockProof.

O contrato do BlockProof, escrito em Solidity, é composto por uma estrutura que

contém todos campos que serão armazenados na Blockchain, juntamente com uma variável

(urlHash) responsável por armazenar o hash da URL, que será informada pelo publicador

ao realizar um registro na aplicação. Essa estrutura é uma estrutura de dados que em

Solidity é conhecida como Mapping, que relaciona uma chave à um valor, similar a um

“dicionário”. O Mapping associa à uma string (urlHash) todo o conjunto de dados que
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serão enviados à Blockchain.

Pode-se dizer que a string urlHash será a “chave primaria” de inserções e consultas

na aplicação. Se o conteúdo a ser registrado está vinculado a essa “chave primária”, será

feito um append dos novos dados ao registro existente, se for diferente, um novo registro

será realizado.

4.1 Cadastro de um registro

Para um publicador realizar um registro no BlockProof, é necessário passar por algu-

mas fases, conforme ilustrado na Figura 4.2. A título de exemplo, vamos supor que um

publicador deseja inserir o conteúdo associado a seguinte URL na Blockchain:

http://www.ic.uff.br/index.php/pt/pos-graduacao.

Figura 4.2: Fluxo de Inserção no BlockProof

A primeira fase (Autenticação) é a etapa onde o usuário se autentica na aplica-

ção para fazer uso do sistema. Caso o usuário não possua cadastro (login e senha), o

mesmo deverá ser realizado informando seus dados. Após a autenticação ser realizada

com sucesso, é atribuído um cookie de sessão ao usuáro, e ele é direcionado para a tela

de registros.
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Na etapa (Requisição) é a etapa na qual o usuário, uma vez na tela de registros,

deverá informar o título para o registro e a URL completa que aponta para o conteúdo

web que se deseja inserir na Blockchain. Após a normatização dos dados informados, são

realizadas chamadas às funções que (i) calculam o hash (sha256) da URL recebida e (ii)

recuperam todo código do conteúdo da página web que está associada a URL informada 1,

o retorno da função utilizada será armazenado em uma variável que, após receber algum

tratamento, será enviada para cadastro na Blockchain.

O conteúdo da página Web recuperada armazanada no objeto citado, também é sub-

metido ao cálculo do hash (sha256) para que, além de reduzir o espaço de armazenamento

que será alocado na Blockchain, possamos verificar se, dado o conteúdo original e o cálculo

do hash apresentar o mesmo valor que fora calculado anteriormente, é possível afirmar

que se trata do mesmo dado. Estão sendo armazenadas também as seguintes informações:

• Usuário autenticado na plataforma (user);

• Dia e Hora que a operação foi realizada ( time);

• Título do Registro informado pelo Usuário autenticado ( title);

• Hash da URL utilizando o algoritmo hash256 (urlHash);

• Hash do Conteúdo 1 associado a URL ( contentHash1 ). Variável preenchida caso a

página web seja classificada como estática;

• Hash do Conteúdo 2 associado a URL ( contentHash2 ). Variável preenchida caso a

página web seja classificada como dinâmica;

• Remetente da mensagem, será a pessoa que atualmente se conecta com o contrato

(msender);2

• Lista de minHashes-1 (minList-minHash-1 ), variável preenchida caso o conteúdo

seja classificado como “dinâmico”;

• Lista de minHashes-2 (minList-minHash-2 ), variável preenchida caso o conteúdo

seja classificado como “dinâmico”;

• Índice de jaccard (jaccard), preenchido caso o conteúdo seja classificado como dinâ-

mico.
1Utilizando métodos da biblioteca requests.content do Python. Uma das ferramentas que foram uti-

lizadas para o desenvolvimento do Framework - https://realpython.com/python-requests/
2https://docs.soliditylang.org/en/v0.5.3/
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O contrato foi escrito em Solidity e foram utilizadas duas estruturas de dados princi-

pais para armazenamento das informações: Uma estrutura do tipo struct, armazenando

os dados em variáveis de tipo vetor, com exceção do Hash da URL (urlHash), que será

utilizado como “index”, e o contador auxiliar. Para essa estrutura foi nomeada de Tran-

sação, e a segunda estrutura, do tipo Mapping, onde associa uma variável do tipo string

( url hash) à estrutura Transação (Transaction). Para essa estrutura foi dado o nome de

Registros (Register).

Figura 4.3: Algoritmo da função inserção do contrato

O Algoritmo representado na Figura 4.3 foi utilizado no contrato e é responsável

pela inserção da uma nova transação. Na Figura 4.4 é possível ver uma abstração, para

facilitar o entendimento, do algoritmo que é composto de uma estrutura de mapping, re-

presentada na linha Register, similar a um dicionário onde armazena uma outra estrutura,

Transaction, a qual armazena os dados enviados da aplicação para a Blockchain.
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A cada envio das informações oriundas da aplicação BlockProof para ser armazenada

na Blockchain, é realizada uma consulta na estrutura de mapping para verificar se a

respectiva estrutura Transaction contém o campo contcontent com um valor igual a zero.

Se o valor desse campo for igual a zero significa que não existem registros para aquele hash

da Url, logo se trata do primeiro registro. Caso o valor seja diferente de zero, significa que

já existe um registro associado aquele hash da url então é comparado o valor do hash do

conteúdo existente, que está associado ao hash da url, com o valor vindo da aplicação. Se

os valores forem iguais, significa que não houve mudança no conteúdo associado a URL e

é retornado falso, caso contrário os dados são armazenados.

Figura 4.4: Abstração da estrutura do contrato

Para a recuperação dos dados contidos na Blockchain, foram criadas funções “get-

ters” no contrato para, dado a posição e o hash da URL, fossem retornados os dados que se
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desejassem obter através da aplicação BlockProof (title, time, sender, user, contentHash2,

contentHash,jaccard, minListMinHash1, minListMinHash2, urlHash, qtdContent)

Ao longo do Capítulo 3 foram abordados os termos; páginas de conteúdo estático e

páginas de conteúdo dinâmico. Essa classificação foi realizada devido ao valor obtido do

hash do conteúdo de uma determinada página, para diferentes requisições realizadas à uma

mesma URL, poder apresentar valores diferentes ainda que, visivelmente, os conteúdos

obtidos sejam considerados idênticos.

Isso se deve ao fato das páginas web poderem apresentar diferenças (substanciais ou

ínfimas) a cada requisição, esse fato está vinculado a forma pela qual ela foi desenvolvida.

Por exemplo, o código pode apresentar algum tipo de temporizador, imagens de propa-

gandas sendo variada a cada requisição, personalização a partir de cookies, dentre outros

possíveis detalhes, porém o conteúdo textual da página permanece inalterado.

Para fins de exemplo, foram realizadas as coletas dos hashs (sha256) associados aos

conteúdos de duas páginas web em um intervalo de tempo muito pequeno, uma requisição

por segundo, tempo esse em que não seria possível a página está passando por alterações

intencionais pelo provedor de conteúdo. O hash do conteúdo associado a primeira URL3

pode ser observado na Figura 4.5.

Para coletas realizadas no mesmo dia, a cada segundo, o valor do hash obtido foi um

valor de hash diferente para cada requisição. Segundo a definição de hash, para que os

valores dos hashes sejam diferentes significa que os dados de entrada são diferentes. Porém

nesse caso, o conteúdo exibido para o usuário final permanece inalterado e é visivelmente

o mesmo. Já na Figura 4.6, o que se pode observar é que o mesmo valor de hash resultante

do mesmo cenário de teste escrito anteriormente, permanecem iguais para a segunda URL
4.

Analisando quais mudanças aconteceram na página classificada como “dinâmica”, a

única diferença entre o código do conteúdo da página que está variando a cada segundo

se deve a um parâmetro de formulário utilizado na página (em destaque na Figura 4.7),

que está associado ao cookie de sessão. O fato desse código fonte ser diferente a cada

requisição não altera o conteúdo que está sendo exibido para o usuário final.

Devido a essas classificações existentes para os conteúdos associados as URLs que

se desejam registrar na aplicação, a função na aplicação responsável pelos registros de

inserções na Blockchain deve possuir tratamentos diferenciados para cada tipo de cenário.
3http://www.ic.uff.br/index.php/pt/pos-graduacao
4https://docs.python.org/3/library/time.html
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Figura 4.5: Valores de hash do conteúdo associado a diferentes requisições de uma URL
“dinâmica”

Figura 4.6: Valores de hash do conteúdo associado a diferentes requisições de uma URL
“estática”

No Algoritmo representado na Figura 4.8 mostra como as inserções estão sendo re-

alizadas na Blockchain. Após a normatização dos dados são realizados duas requisições

ao conteúdo da página associada a URL para calcular o hash e verificar se os valores são

iguais (conteúdo estático). Caso os valores dos hashes sejam diferentes, um processamento

adicional para cálculo da similaridade é realizado comparando as duas versões recupera-

das dos conteúdos através do cálculo do Minhash [15] entre eles. Para isso, duas listas

são criadas, uma para cada versão do conteúdo, que armazenará os valores resultantes do

seguinte algoritmo que está representado na Figura 4.9)

• Passo 0 - Gerar subconjuntos de tamanho fixo do conteúdo. Neste caso,

utilizamos subconjutnos de 30 caracteres, esse valor foi escolhido empiricamente já
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Figura 4.7: Evidência do dado que é variável em uma página classificada como dinâmica

que o conteúdo de uma página web pode conter valores similares relacionados a

codificação utilizada na página. Caso um valor muito elevado ou muito pequeno

fosse utilizado, poderia influênciar na acurácia do resultado relacionado ao quão

semelhante os conteúdos são.

Para o trecho do conteúdo da página do ic uff por exemplo:

<!DOCTYPE html PUBLIC -//W3C//DTD XHTML 1.0 Transitional//EN

» <html xmlns=""xml:lang="pt-br"lang="pt-br"dir="lt

São gerados 4 listas contendo 30 caracteres cada:

– Lista 1 : {<!DOCTYPE html PUBLIC -//W3C/}

– Lista 2 : {/DTD XHTML 1.0 Transitional//E}

– Lista 3 : {N» <html xmlns=""xml:lan}

– Lista 4 : {g="pt-br"lang="pt-br"dir="lt}

Esse “processamento" é realizado em todo o conteúdo das páginas web. Portanto são

gerados inicialmente N subconjuntos de cada conteúdo recuperado, sendo o número

de subconjuntos do conteúdo i dado por Ni =
Ti

30
, onde Ti representa o tamanho do

conteúdo i, com i = {1, 2};

• Passo 1 - Transformar cada subconjunto usando uma função hash. Cada

um dos N subconjuntos são transformados em novos subconjuntos, a partir dos

resultados do cálculo da função hash (neste caso foi usado o MD5);

Considerando o exemplo de 4 listas geradas, após as mesmas passarem pelo processo

de cálculo de hash, novas listas são geradas:

– Hash MD5 (Lista 1) : {ecd7a64656f5922dda6c53fb9aa3f19d}

– Hash MD5 (Lista 2) : {f98556d76bce2efcff06bb09465e2145}

– Hash MD5 (Lista 3) : {5b41b9d29b1e8dcac9c547d40c7e1f3e}

– Hash MD5 (Lista 4) : {25db4ff20a71ec46a39c23687678843a}
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• Passo 2 - Armazenar o menor valor da função aplicada em cada conjunto.

Após aplicar o cálculo do hash (MD5) para cada subconjunto, é armazenado o menor

dentre todos os N MD5 computados em uma lista de valores mínimos;

– Lista Mínimos : {25db4ff20a71ec46a39c23687678843a}

• Passo 3 - Repetir os passos acima muitas vezes. Os passos descritos acima

são repetidos 100 vezes. O subconjunto transformado (contento os resultados da

transformação a partir do hash na interação atual) é novamente submetido ao “Passo

1”, até que 100 valores de hash mínimos sejam obtidos.

O número de repetições igual a 100 também foi escolhido empríricamente. A cada

execução teremos um novo valor de hash mínimo associado a “rodada de execu-

ção"corrente appendada a lista de mínimos.

Como serão realizados os passos do cálculo do Minhash para cada lista de conteúdo,

teremos ao final de todo o processo duas listas resultantes do algoritmo descrito acima

que consistem de 100 valores de hash mínimos, para cada um dos dois conteúdos distintos

recuperados.

Assim como o Minhash [78], calcula-se então o coeficiente de semelhança entre essas

listas, resultando no coeficiente de similaridade dos conteúdos. Esse coeficiente é obtido a

partir do cálculo do índice de semelhança de Jaccard, que divide o tamanho da interseção

entre as duas listas pelo tamanho a da união delas. Ou seja, considere L1 e L2, respecti-

vamente, como sendo os dois conjuntos formados a partir dos elementos de hash mínimos

das listas de cada um dos conteúdos. O índica de semelhança de Jaccard, J é obtido pelo

cálculo do resultado da equação 4.1:

J =
|L1 ∩ L2|
|L1 ∪ L2|

(4.1)

Por fim, na etapa de (Inserção) é realizado o registro dos dados na Blockchain. O

BlockProof armazena os seguintes dados: o hash 256 da url, o hash 256 do conteúdo da

url, se for uma página dinâmica é calculado e armazenado o segundo valor obtido pela

segunda vez do conteúdo associado à url, a identificação do publicador, o dia e o horário da

inserção, o título da notícia, todas as duas listas de hash MD5 mínimos obtidas conforme

descrito acima, e o indice de Jaccard (Equação 4.1).

Dessa forma armazenamos na Blockchain quaisquer dados que possam ser utilizados

para identificar a origem daquela ação, além de poder obter o hash do código fonte do



4.2 Consulta de um registro 52

Figura 4.8: Algoritmo de inserção de um novo registro na aplicação BlockProof

conteúdo publicado. Em um possível cenário de contestação, se o provedor de conteúdo

informar o mesmo código fonte obtido nas bases de dados do mesmo, é possível gerar um

hash desse conteúdo e comparar com o hash retornado na Blockchain, no caso de páginas

estáticas, e se a página for dinâmica é possível comparar os índices de similaridade que

foram vinculados aos dados desse determidado registro, uma vez passando o conteúdo

advindo do provedor pelo mesmo algoritmo de cálculo de Minhash.

4.2 Consulta de um registro

Na Figura 4.10 podemos observar o fluxo de consulta. O usuário se autentica na

aplicação, um cookie é vinculado a sessão do mesmo e ele pode selecionar a opção de

consultar um determinado registro. Ao informar a URL no campo destinado, é iniciado

o algoritmo de busca da aplicação BlockProof que consiste em: gerar o hash da URL

informada, fazer as chamadas as funções de consulta do contrato que é responsáveis pela

interação com a Blockchain.

A primeira função chamada é uma função que retorna a quantidade de registros vin-

culados ao hash da URL inserido, onde um valor numérico é retornado. Esse valor é

utilizado na aplicação BlockProof para ser o delimitador de fim de uma função de ite-

ração que percorre, através desse índice, todos os valores das Transactions e obtém os

valores armazenados na Blockchain através das funções getters. Todos os dados são ar-

mazenados em uma estrutura na aplicação BlockProof para ser renderizada na página da



4.2 Consulta de um registro 53

Figura 4.9: Algoritmo representando o cálculo do Minhash na aplicação BlockProof

aplicação como resposta a uma consulta do usuário. Os seguintes campos são retornados:

• URL em texto claro - A URL real que aponta para a página web armazenada no

servidor do provedor de conteúdo;

• Título do Registro - Um título a escolha do responsável em realizar o registro na

aplicação;

• Hash da URL - O valor do hash obtido através da aplicação de uma função de hash

na URL em texto claro;

• Hash do Conteúdo - O valor do hash obtido através da aplicação de uma função de

hash no conteúdo associado a página web;

• Hash do Conteúdo 2 - Para páginas dinâmicas esse atributo é preenchido. Se for

uma página classificada como estática este atributo retorna em branco;

• Minhash - Lista de mínimos - Para páginas dinâmicas esse atributo é preenchido.

Se for uma página classificada como estática este atributo retorna em branco;

• Minhash - Lista de mínimos 2 - Para páginas dinâmicas esse atributo é preenchido.

Se for uma página classificada como estática este atributo retorna em branco;

• Jaccard - Para páginas dinâmicas esse atributo é preenchido. Se for uma página

classificada como estática este atributo retorna em branco;

• Reponsável pelo Registro - Nome do responsável pelo registro que está cadastrado

na aplicação;
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Figura 4.10: Fluxo de consulta no BlockProof

• Endereço da Carteira - Identificação da carteira do responsável pelo registro que

está cadastrado na aplicação;

• Data e hora que aconteceu o registro;

• Quantidade de transações associadas à URL.

Dessa forma, caso seja necessário a comprovação jurídica de que algum conteúdo esteve

exposto na internet, o “recibo"gerado pela aplicação no momento do cadastro já carregaria

todas as informações necessárias para, não somente identificar a origem do servidor, como

também validar se o código da página foi alterado de alguma forma uma vez que o hash

do conteúdo dessa página fora armazenada.

O código da aplicação está disponível no git hub.5 Ela foi desenvolvida na linguagem

Python 6 utilizando o Framework Flask 7 e algumas bibliotecas e ferramentas foram uti-

lizada para possibilitar as comunicações com a Blockchain. Algumas mais comuns foram:

o framework Truffle8, que é utilizado por aplicações que utilizam Blockchain e a Ethe-

reum Virtual Machine para possibilitar as comunicações com os contratos desenvolvidos

, Ganache9, que é uma aplicação que permite configurar uma Blockchain pessoal para
5O código da aplicação desenvolvida está disponível em https://github.com/Meirylene/Uff_BlockProof
6Python é uma linguagem de programação de alto nível, interpretada de script, imperativa, orientada

a objetos. Foi lançada por Guido van Rossum em 1991
7Flask é um micro framework que utiliza a linguagem Python para criar aplicações Web de forma

rápida e simples.
8https://www.trufflesuite.com/ganache
9https://pt.it-brain.online/tutorial/ethereum/ethereumganacheforblockchain/
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testar os contratos, que neste trabalho foram escritos em Solidity 10, essa aplicação possui

interfaces em CLI e GUI tornando mais simples a visualização de diversas configurações

que podem ser realizadas.

Foram utilizados também o Web3 que é um conjunto de bibliotecas que possibilitam

a interação com nós ethereum usando HTTP ou WebSocket. Também estão inseridos

os arquivos utilizados para realização dos testes de carga, que foi utilizada a ferramenta

Locust para realizar testes de carga em aplicações web assim como os arquivos necessá-

rios para realizar os testes de algumas funções de forma assíncrona, que serão melhores

discutidas no Capítulo 5 , utilizando a ferramenta Celery que é um sistema distribuído

simples, flexível e confiável para processar grandes quantidades de mensagens, ao mesmo

tempo que fornece às operações as ferramentas necessárias para manter o sistema11.

10É uma linguagem orientada a objetos para implementação de contratos inteligentes.
11https://docs.celeryproject.org/en/stable/



Capítulo 5

Resultados e Análises do Framework

Neste capítulo serão abordados os testes que foram realizados para validar o Fra-

mework BlockProof. Foram realizados testes de carga para mensurar a escalabilidade e

resiliência da aplicação simulando um grande volume de inserções de URLs e consultas

de registros já inseridos na Blockchain forma simultânea e assíncrona.

Na Seção 5.1 serão apresentados os detalhes técnicos relacionados as arquiteturas

que foram utilizadas para a realização dos experimentos. Nas Seções 5.2 e 5.3 serão

apresentados os testes de carga realizados para os cenários de inserção e de consultas,

respectivamente.

5.1 Arquitetura do ambiente de Testes

Os testes foram realizados com duas arquiteturas que podem ser observadas na Figura

5.1. A arquitetura 1 é composta por dois servidores onde um hospedou a aplicação e os

arquivos responsáveis pelos testes que serão descritos mais adiante e o outro hospedou a

tecnologia Blockchain. A arquitetura 2 é composta por três servidores onde um hospedou a

aplicação e os arquivos responsáveis pelos testes e os outros dois hospedaram, cada, uma

estrutura da tecnologia Blockchain. Todos os servidores possuem sistema operacional

Ubuntu, com a versão do Linux 5.4.0-77-generic, versão do gcc 9.3.0, ubuntu 20.04 e

estavam na mesma VLAN (Virtual Local Area Network).

As especificações de CPU das máquinas seguem abaixo:

• Vendor id : GenuineIntel

• Cpu family : 6
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• Model : 79

• Model name: Intel(R) Xeon(R) CPU E5-2640 v4 @ 2.40GHz

• Microcode : 0xb000038

• Cpu MHz: 2394.455

• Cache size: 25600 KB

• Cpu cores : 1 : 8153192 kB : 6603336 kB : 7669764 kB : 313372 kB : 942044 kB

Figura 5.1: Arquitetura do Ambiente de Testes

A ferramenta utilizada para realizar os testes mede o desempenho de aplicações web

onde utiliza o conceito de requests (requisições), que são basicamente trocas de mensagens

durante um fluxo de comunicação cliente-servidor. Geralmente o envio de mensagens é

iniciada pelo cliente responsável em originar a comunicação, comumente representado

pelos navegadores web, onde utilizam o protocolo HTTP (Hypertext Transfer Protocol),

que é um protocolo base na obtenção de recursos entre quaisquer trocas de dados realizadas

através da internet. O protocolo possui diversos métodos que indicam ao servidor qual

tipo de ação que o cliente deseja realizar. As mensagens de requisições são respondidas

pelo servidor através de mensagens de resposta conhecidas como responses [25].

No arquivo contendo os scripts formulados para a realização dos testes, de inserção

e consulta na Blockchain através da aplicação BlockProof, foram informados, além dos

métodos e termos técnicos necessários para a contrução do arcabouço desse arquivo, quais

seriam os métodos do protocolo HTTP utilizado e quais dados seriam enviados para a

aplicação realizar as simulações.
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Foram elencadas 1000 URLs, escolhidas de forma aleatória, englobando tanto URLs

classificadas como estáticas e dinâmicas para a execução dos testes. Foi informado a

quantidade de usuários simultâneos que serão utilizados para o teste, e a quantidade de

usuários que serão adicionados ao teste por segundo até atingir o número específicado na

opção anterior.

Como a ferramenta simula a interação de um usuário executando as funções que

foram especificadas no arquivo de testes para mensurar o desempenho que se deseja na

aplicação, podemos dizer que o número de clientes é equivalente ao número de chamadas

a essas funções, na aplicação BlockProof, responsável em realizar a inserção / consulta

na Blockchain. Ou seja, sem mudança de significado, devido a forma pela qual o teste

foi formulado, o número de usuários é equivalente ao número de chamadas as funções da

aplicação BlockProof, que é equivalente ao número de requisições que o cliente (navegador)

fará à aplicação BlockProof durante os testes. Assim iremos chamar a quantidade de

usuários simultâneos que serão utilizados para o teste, como número limite de requisições

simultâneas (LRS) que se deseja simular, assim como a quantidade de usuários que serão

adicionados ao teste por segundo até atingir o número específicado na opção anterior como

incremento de requisições que serão realizados a cada segundo (IRS).

A cada batch de execução teremos como carga total o valor N, que será incrementado a

cada segundo com valores das requisições a serem executadas simultaneamente até atingir

o valor do LRS definido, conforme explicado anteriormente. O valor de carga total será

N x 1.000 (valor de URLs especificadas no arquivo de testes, que para esse experimento

foram utilizadas 1.000 (um mil) URLs, classificadas como estáticas e dinâmicas).

Para ficar mais claro, considere o exemplo de simular a inserção de URLs na aplicação

com um LRS= 7 e um IRS = 1 para o mesmo arquivo elaborado para os testes, com

1.000 URLs. Ao clicar em executar, uma primeira carga de N x 1.000 (1 x 1.000) irá

realizar 1.000 chamadas à função de inserção na aplicação, no segundo subsequente serão

realizadas 2.000 chamadas à função de inserção, uma vez que o valor de IRS é o incremento

que será realizado, então no terceiro segundo serão realizadas 3.000 chamadas e assim

sucessivamente até chegar ao limite especificado de LRS = 7, 7.000 (sete mil) chamadas

à função de inserção por segundo até que se deseje parar a execução do teste.

Lembrando que para a função de inserção, o primeiro batch serão inserções das 1.000

URLs e nos próximos serão updates dessas 1.000 URLs conforme explicado anteriormente.

Tendo definidos LRS, IRS e carga total, temos os seguintes cenários de teste que foram

realizados neste trabalho para as duas arquiteturas definidas:
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• Cenário 1: LRS = 10 e IRS = 1, ou seja 1000 novas inserções simultâneas, no

primeiro segundo, e um incremento de 1.000 updates simultâneos por segundo, até

chegar a carga total de 10 x 1.000 inserções simultâneas.

• Cenário 2: LRS = 100 e IRS = 10, ou seja 1.000 novas inserções + (9 x 1000

updates) simultâneos, no primeiro segundo, e um incremento de 10.000 updates

simultâneos por segundo, até chegar a carga total de 100 x 1.000 inserções simultâ-

neas.

• Cenário 3: LRS = 1000 e IRS = 100, ou seja 1.000 novas inserções + (999 x

1.000 updates) simultâneos, no primeiro segundo, e um incremento de 100.000 up-

dates simultâneos por segundo, até chegar a carga total de 1000 x 1.000 inserções

simultâneas.

• Cenário 4: LRS = 10000 e IRS = 1000, ou seja 1.000 novas inserções + (9999

x 1.000 updates) simultâneos, no primeiro segundo, e um incremento de 1000.000

updates simultâneos por segundo, até chegar a carga total de 10000 x 1000 inserções

simultâneas.

Nas redes Blockchain existem os Forks que são atualizações no protocolo de um ativo

para tratar as possíveis bifurcações que são causadas quando não existe um consenso

sobre a modificação que está sendo realizada na cadeia. Existem dois tipos: as soft forks

(alterações no protocolo que são compatíveis com versções anteriores) e as hard forks

(alterações no protocolo que não são compatíveis com as versções anteriores).

Na plataforma Ethereum existem alguns tipos de hard forks que passam por algumas

atualizações periódicas lançando novas “versões". Neste trabalho foi utilizado o Muir

Glacier [66]1 que inclui algumas vantagens relacionadas a quantidade de GAS utilizado

durante suas operações [43].

5.2 Resultados para os testes de cadastro

A seguir serão exibidos os gráficos que nos traz uma visão pictórica do comportamento

da aplicação ao longo da execução dos testes. Os gráficos utilizados são gráficos de linhas,

os eixos x e y representam os valores do batch corrente e o tempo médio de resposta, em

milissegundos, que indica qual o tempo médio de retorno da requisição enviada para a

aplicação ser efetivada para o batch correspondente na aplicação BlockProof.
1https://cointimes.com.br/muir-glacier-novo-hardfork-do-ethereum-ocorrera-em-1o-de-janeiro/
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Os gráficos exibem além da curva que representa o tempo médio de resposta, também a

curva relacionada ao 95% percentil, que são medidas que dividem uma amostra de valores,

ordenados de forma crescente em cem partes, frequentemente utilizado para medir o grau

de aceitação de algo. Por exemplo, vamos supor que 80% dos usuários precisam ter um

tempo de resposta de 5 segundos. Se o 80% percentile, após ordenar os dados obtidos

durante os testes, for 7 segundos, significa que 80% dos usuários obtiveram um tempo

maior do que o estipulado.

Os testes relacionados ao cenário 1, o gráfico representado na Figura 5.2 tem um LRS=

10 e um IRS = 1. Eles foram realizados para as duas arquiteturas e podemos extrair os

seguintes dados observando o gráfico: Na arquitetura 1, para o primeiro batch plotado no

gráfico, temos um valor N igual a 10, uma carga total igual a 10.000, um tempo médio

de resposta de 23 ms e um 95% percentil de 37 ms. Ou seja, para a aplicação BlockProof

realizar 1.000 novas inserções e 10.000 updates dessas mesmas URLs a aplicação leva um

tempo médio de resposta de 23ms para a carga total passar por todo o algoritmo da

função de inserção e retornar para cada “usuário"simulado a resposta desse registro.

Como a ferramenta utilizada para os testes preserva os cookies entre os requests,

possibilitando assim realizar logins e consumir métodos remotos que dependem de uma

sessão de usuário ativa, para a arquitetura 1, se o servidor do BlockProof tentar atender

o número de carga total para esse primeiro batch (10 x 1.000 usuários (requisições)), 95%

dos usuários (requisições) terão a resposta da sua requisição de registro atendida em 37ms.

Para o mesmo batch na arquitetura 2, a aplicação apresentou um tempo médio de

resposta de 12 ms e um 95% percentil de 23 ms. Ou seja, para a aplicação BlockProof

realizar 1000 novas inserções e 1000 updates dessas mesmas URLs leva um tempo médio

de resposta de 12ms para a carga total passar por todo o algoritmo da função de inserção

e retornar para cada “usuário” simulado a resposta desse registro.Para a arquitetura 2, se

o servidor do BlockProof tentar atender o número de carga total para esse primeiro batch

(2 x 1.000 usuários (requisições)), 95% dos usuários (requisições) terão a resposta da sua

requisição de registro atendida em 23ms.

No intervalo de tempo em que o teste foi executado, foram reportados em média 0

falhas por segundo (FS), ou seja todas as requisições realizadas foram suportadas pela

aplicação, e um total médio de 294.9 requisições por segundo (RPS) foram realizadas,

para a primeira arquitetura, e um total médio de 283.8 requisições por segundo para a

segunda. Com uma carga total de 10.000 (dez mil) requisições simultâneas por segundo,

a aplicação apresenta uma performance relativamente boa, uma vez que não apresenta
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Figura 5.2: Resultados dos Registros Realizados no Cenário 1

falhas consideráveis.

Os testes relacionados ao cenário 2, o gráfico representado na Figura 5.3 tem um LRS

= 100 e um IRS = 10. Foi realizado um incremento de 10 X 1.000 requisições por segundo

até chegar a 100 x 1.000 requisições por segundo. Eles também foram realizados para as

duas arquiteturas e podemos extrair os seguintes dados observando o gráfico:

Na arquitetura 1, para o primeiro batch, temos um valorN igual à 100, uma carga total

igual à 100.000, um tempo médio de resposta de 230 ms e um 95% percentil de 360 ms. Ou

seja, para a aplicação BlockProof realizar 1.000 novas inserções e 99 x 1.000 updates dessas

mesmas URLs leva um tempo médio de resposta de 230ms para a carga total passar por

todo o algoritmo da função de inserção e retornar para cada “usuário” simulado a resposta

desse registro. Para a arquitetura 1, se o servidor do BlockProof tentar atender o número

de carga total para esse primeiro batch (100 x 1.000 usuários (requisições)), 95% dos

usuários (requisições) terão a resposta da sua requisição de registro atendida em 360ms.

Para a arquitetura 2, para um batch de valor 100, a aplicação apresentou um tempo

médio de resposta de 330 ms e um 95% percentil de 510 ms. Ou seja, para a aplicação

BlockProof realizar 1.000 novas inserções e 100 x 1.000 updates dessas mesmas URLs leva

um tempo médio de resposta de 330 ms para a carga total passar por todo o algoritmo da

função de inserção e retornar para cada “usuário” simulado a resposta desse registro. Para
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Figura 5.3: Resultados dos Registros Realizados no Cenário 2

a arquitetura 2, se o servidor do BlockProof tentar atender o número de carga total para

esse primeiro batch ( 100 x 1.000 usuários (requisições)), 95% dos usuários (requisições)

terão a resposta da sua requisição de registro atendida em 510ms.

No intervalo de tempo em que o teste foi executado, foram reportados em média

0 falhas por segundo (FS) nas duas arquiteturas, ou seja todas as requisições realizadas

foram suportadas pela aplicação, e um total médio de 294.9 requisições por segundo (RPS)

foram realizadas, para a primeira arquitetura, e um total médio de 271.7 requisições

por segundo para a segunda. Também performou relativamente bem, tendo em vista as

conFigurações dos servidores utilizados, já que não foram apresentadas números de falhas.

Para os Cenários 3 e 4, Figuras 5.4 e 5.5, respectivamente, foram estipulados um LRS

de 1.000 e um IRS de 100 para o cenário 3, e um LRS de 10.000 e um IRS de 1.000 para

o cenário 4. A análise dos pontos plotados nos gráficos seguem a mesma lógica descrita

anteriormente para os dois Cenários anteriores.

Podemos observar nos gráficos que os testes do cenário 3 apresentaram um maior

valor de 95% percentil para ambas as arquiteturas. Foram realizados diversos testes para

este cenário e esta mesma anomalia foi identificada quando se chega a uma taxa de batch

constante. Uma hipótese para justificar esse comportamento, já que os erros reportados

foram de Connection timed out devido ao tempo de espera da resposta à requisição ter

sido elevado para as capacidades dos servidores utilizados nos testes. Esse fato gerou um
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Figura 5.4: Resultados dos Registros Realizados no Cenário 3

tempo maior de resposta levando o servidor a rejeitar novas requisições pelo fato de não

ter finalizado a execução das anteriores.

A Tabela 5.1 abaixo mostra os valores dos percentiles médios obtidos para os testes de

registro na Blockchain para cada combinatória de Cenários (C) e Ambientes (A) explicados

acima. Os percentis são índices importântes para a verificação se a aplicação, nesse caso,

irá atender os usuários de forma eficaz.

Tabela 5.1: Percentiles obtidos para os testes de Registros
50%ile(ms) 60%ile(ms) 70%ile (ms) 80%ile (ms) 90%ile (ms) 95%ile (ms)

C1 A1 31 33 35 38 42 45
C1 A2 33 34 37 40 44 48
C2 A1 330 340 350 360 380 400
C2 A2 360 370 380 400 420 450
C3 A1 450 470 850 1500 3500 7700
C3 A2 530 630 1300 1700 3800 9300
C4 A1 17000 18000 19000 20000 21000 23000
C4 A2 18000 19000 20000 21000 23000 25000
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Figura 5.5: Resultados dos Registros Realizados no Cenário 4

5.3 Resultados para os testes de consulta

Os testes para as consultas aos registros na Blockchain, através da aplicação Block-

Proof, seguiram Cenários similares adotados para as inserções citados anteriormente.

Lembrando que para realizar uma determinada consulta na Blockchain, duas funções

do contrato são acionadas;

1. Uma para consultar a quantidade de registros vinculados ao hash da URL que está

sendo consultado;

2. O número de consultas necessárias para retornar todos os parâmentros que foram

registrados para cada valor a ser iterado até chegar no limite.

Para exemplificar, suponha que para uma determinada URL seja retornado o valor

7. Significa que existem 7 registros associados a esta dada URL. Para cada uma das 7

são realizadas consultas para cada parâmetro (n) e o conjunto de dados retornados é o

resultado da consulta.

Os Cenários utilizados para os testes, estão descritos abaixo:

• Cenário 1: LRS = 10 e IRS = 1, ou seja uma carga total de 10 x 1.000 consultas
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simultâneas, sendo que um incremento igual ao valor de IRS será feito por segundo

durante a execução do teste.

• Cenário 2: LRS = 100 e IRS = 10, ou seja uma carga total de 100 x 1.000 consultas

simultâneas, sendo que um incremento igual ao valor de IRS será feito por segundo

durante a execução do teste.

• Cenário 3: LRS = 1000 e IRS = 100, ou seja uma carga total de 1.000 x 1.000

consultas simultâneas, sendo que um incremento igual ao valor de IRS será feito por

segundo durante a execução do teste.

• Cenário 4: LRS = 10.000 e IRS = 1.000, ou seja uma carga total de 10.000 x 1.000

consultas simultâneas, sendo que um incremento igual ao valor de IRS será feito por

segundo durante a execução do teste.

Na Figura 5.6 representam as curvas para os testes do cenário 1 para as duas ar-

quiteturas. Os eixos x e y representam os valores do batch corrente e o tempo médio

de resposta, em milissegundos, que indica qual o tempo médio de retorno da resposta à

mensagem de consulta enviada para a aplicação ser efetivada para o batch correspondente

na aplicação BlockProof.

Figura 5.6: Resultados das Consultas no Cenário 1

A interpretação dos gráficos também segue de maneira semelhante a interpretação

realizada para os gráficos correspondentes às requisições de inserções. Escolhendo o pri-

meiro ponto plotado para exemplo, na arquitetura 1, onde fizeram parte dos testes apenas
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2 servidores, para um batch igual a 10, foi obtido um tempo médio de resposta de 34 ms

com um 95% percentil de 66 ms, e para a arquitetura de testes 2, com três servidores, a

aplicação reportou um tempo médio de resposta de 38 ms e um 95% percentil de 75 ms.

Levando em consideração que todo o histórico de registros associados ao hash da URL foi

retornado a aplicação apresentou um comportamento quase constante quando atingiu a

carga total de dez mil requisições por segundo e apresentou 0 falhas durante sua execução.

Os testes relacionados ao cenário 2, o gráfico representado na Figura 5.7 tem um LRS

= 100 e um IRS = 10. Foi realizado um incremento de 10 X 1.000 solicitações de consultas

por segundo até chegar a 100 x 1.000 solicitações. Os testes foram realizados para as duas

arquiteturas e podemos extrair os seguintes dados observando o gráfico: Na arquitetura 1,

para o primeiro batch, temos um valor N igual à 100, uma carga total igual à 100.000, ou

seja 100.000 solicitações de consultas serão realizadas de uma só vez de forma simultânea.

Para esse valor de carga total um tempo médio de resposta de 430 ms e um 95%

percentil de 600 ms foram reportados. Ou seja, para a aplicação BlockProof realizar

100.000 solicitações de consultas, para consultar todo o histórico de registros existentes

na Blockchain para as URLs contidas no arquivo de testes, levou um tempo médio de

resposta de 430 ms para cada solicitação ser atendida onde 95% dos usuários (requisições)

obtiveram a resposta da sua requisição de registro atendida em 600 ms.

Figura 5.7: Resultados das Consultas no Cenário 2

Interpretações similares podem ser realizadas para os demais pontos plotados e para
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os gráficos correspondentes aos Cenários 3 e 4, que podem ser observados nas Figuras 5.8

e 5.9 respectivamente. Os gráficos mostram o comportamento da aplicação para um LRS

= 1.000 e um IRS = 100, e para um LRS = 10.000 e um IRS = 1.000, nesta ordem.

Podemos oberservar para o cenário 3 que a mesma “anomalia” foi identificada e uma

hipótese de justificativa similar a utilizada para as inserções pode ser adotada uma vez que

o erro reportado foi análogo. Os erros reportados foram de Connection timed out devido

ao tempo de espera da resposta à mensagem de solicitação de consulta ter sido elevado

para as capacidades dos servidores utilizados nos testes. Esse fato pode ter gerado um

tempo maior de resposta levando o servidor a rejeitar novas solicitações devido ao motivo

de não ter finalizado a execução das solicitações anteriores.

Figura 5.8: Resultados das Consultas no Cenário 3

Nos Cenários 1 e 2 não foram reportadas falhas durante a execução dos testes de

consultas. Os valores de RPS, taxa de falha (FS) e os percentis, para as duas arquiteturas

utilizadas estão descritos nas Tabelas 5.2 e 5.3, respectivamente.

O teste de carga (performance) foi o escolhido devido ao fato de ser fundamental na

verificação do tempo de resposta das funções chamadas em uma determinada aplicação.

Fator de crucial importância para aplicações e sites web, uma vez que permite identificar

possíveis bottlenecks (gargalos) de um sistema, permite verificar se as capacidades do

hadware são suficientes para suportar as iterações ds usuários, entre outros.

Foi possível observar, após a realização dos testes de carga na aplicação, que os valores
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Figura 5.9: Resultados das Consultas no Cenário 4

Tabela 5.2: RPS e FS para os testes de Consultas
RPS FS

C1 A1 177.7 0.0
C1 A2 161.8 0.0
C2 A1 184.1 0.0
C2 A2 165.4 0.0
C3 A1 200.9 22.3
C3 A2 197.9 15.3
C4 A1 432.6 279.7
C4 A2 385.8 250.5

Tabela 5.3: Percentiles obtidos para os testes de Consultas
50%ile(ms) 60%ile(ms) 70%ile (ms) 80%ile (ms) 90%ile (ms) 95%ile (ms)

C1 A1 55 58 61 66 72 77
C1 A2 60 64 68 73 80 86
C2 A1 550 560 570 590 610 620
C2 A2 610 620 640 660 690 710
C3 A1 820 1000 1800 2700 6200 16000
C3 A2 820 1000 1800 2700 6200 16000
C4 A1 23000 24000 26000 27000 29000 31000
C4 A2 24000 25000 26000 27000 30000 32000

de 95%percentil não são muito satisfatórios no que tange a mensuração do tempo de

resposta das funções que foram testadas. Por mais que grandes cargas de requisições
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foram utilizadas de forma simultânea, em uma aplicação web, o tempo de resposta deve

ser o mínimo possível, já que a demora em receber uma resposta de uma determinada

ação pode ser um fator crucial do usuário escolher utilizar ou não a ferramenta.



Capítulo 6

Considerações Finais

Este trabalho expôs um problema latente que é a falta de abordagens eficientes para

garantia de autenticidade de conteúdos web de forma irrefutável. As Seções subsequentes

irão apresentar as considerações finais, onde um breve resumo será realizado sobre os

principais pontos abordados nessa Dissertação além de suas contribuições mas relevantes

(Seção 6.1), e na Seçã 6.2 serão discutidos algumas propostas de trabalhos futuros.

6.1 Conclusão

A falsa sensação que a internet trás, permite que pessoas maliciosas cometam crimes

digitais que podem ofender a dignidade de alguém, ameaçar, publicar uma informação

falsa ou enganosa, e quando isso acontece, poder reunir evidências que garantam a a

autenticidade daquele conteúdo a prova de contestação pode ser crucial no ganho de uma

causa jurídica, por exemplo.

As atas notariais, geralmente utilizadas para “protocolar” evidências digitais coletadas,

não se demonstram muito confiáveis uma vez que a dependência do fator humano ainda se

faz necessário. Ter uma ação humana durante o processo, seja de coleta de informações ou

durante o processo de “construção” da ata notarial ( um documento dotado de fé pública)

por exemplo, são motivos para possíveis enganos além de ter uma maior facilidade de

poder ser contestada em juízo sobre a idoneidade da evidência, entre outros pontos que

podem ser contestados.

No Capítulo 2 foram abordados alguns assuntos que serviram como base para a for-

mulação da proposta dessa dissertação, de proporcionar meios para que um usuário possa

verificar a autenticidade de um conteúdo de maneira incontestável. A solução proposta
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além de proporcionar esse meio, garante que um provedor de conteúdo, uma vez que utilize

o framework BlockProof ofereça uma garantia de que possui uma boa reputação relaci-

onado aos meios pelos quais registra os seus conteúdos divulgados, pois poderá provar,

caso necessário, a autenticidade dos mesmos a prova de contestação.

As soluções estudadas até o momento, com o foco voltado para comprovação de auten-

ticidade de conteúdos web, possuem restrições que envolvem desde limitações de recursos

computacionais.

No Capítulo 3 foram citados alguns trabalhos que possuem tentativas de garantir

a autenticidade e, por conseguinte, a disseminação de Fake News, porém eles possuem

alguns pontos que foram observados que não garantem a usabilidade para páginas web

que possuem contúdos que passam por constantes atualizações diárias. Como o trabalho

citado por Paul [55] por exemplo, que exige uma série de validações em diversas bases de

dados para a realização dos cálculos, fator que dificulta ainda mais quando o volume de

dados envolvidos forem elevados.

Uma das contribuições da aplicação que fora desenvolvida, é que a aplicação pode ser

utilizada para quaisquer páginas Web de conteúdos estáticos e dinâmicos, possibilitando

assim uma evidência autêntica e fidedigna do que de fato estava publicado, já que o hash

do conteúdo fora inserido na Blockchain, garantindo que as informações foram de fato

publicadas pelo provedor de conteúdo.

Foi formulado um contrato responsável em interagir com a Blockchain capaz de identi-

ficar se, para um determinado hash de URL, já existe um cadastro contido na Blockchain,

com os devidos meta dados relacionados a página web que possibilitam identifar o res-

ponsável em ter cadastrado o conteúdo. A aplicação permite obter, quando necessário,

todo o histórico de registros vinculados a URL armazenada.

Foi utilizado o algoritmo do MinHash para auxiliar na computação dos índices de

similaridade, para ser possível verificar o grau de semelhança entre páginas de conteúdo

dinâmico. Na Seção 2.4.1 foi explicado em maiores detalhes como esse algoritmo funciona.

O MinHash é um algoritmo de LSH para semelhança definido por vetores binários onde

permite utilizar um armazenamento constante, independente do comprimento do docu-

mento, pois faz uso do cálculo do hash desse conteúdo. Dessa forma é capaz de armazenar

na Blockchain, além do hash do conteúdo da página, o índice de similaridade para páginas

web classificadas como dinâmicas.

Testes de carga foram realizados para verificar a escalabilidade e o tempo de resposta
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da aplicação quando submetido á altas cargas de requisições simultâneas. Duas arqui-

teturas contendo diferentes combinações na forma como os recursos foram alocados nos

servidores envolvidos nos testes foram utilizados.

Diferentes Cenários de testes foram considerados. Na Seção 5.1 os quatro cenários

considerados em cada teste, para as duas arquiteturas, foram explicados. Tanto os tempos

de respostas de cada requisição quanto os valores dos 95% percentil foram mensurados e

plotados em gráficos para facilitar a comparação dos cenários de teste.O 95% percentil é

uma medidas que divide uma amostra de valores, ordenados de forma crescente em cem

partes, frequentemente utilizado para medir o grau de aceitação de algo.

É possível observar pelas curvas dos gráficos, tanto os que representam os testes de

inserções como os de consultas, que enquanto o número de usuários (requisições) aumenta,

tanto o tempo médio de resposta como o 95% percentil aumentam e depois, para uma

taxa de IRS constante a aplicação apresenta um comportamento próximo de um valor

constante. Algumas “anomalias” foram identificadas nos testes associados aos cenários 3

e 4 quando se chega a uma taxa de batch constante.

Os erros reportados foram de Connection timed out devido ao tempo de espera da

resposta à requisição ter sido elevado para as capacidades dos servidores utilizados nos

testes. Esse fato gerou um tempo maior de resposta levando o servidor a rejeitar novas

requisições pelo fato de não ter finalizado a execução das anteriores.

A Tabela 5.1 mostra os valores dos percentiles médios obtidos para os testes de registro

na Blockchain para cada combinatória de Cenários (C) e Ambientes (A) explicados acima.

É possível observar que para um volume considerável de requisições será necessário realizar

testes com outras configurações de arquitetura visando melhorar a performance. Já que

aplicações web exigem um tempo de resposta eficaz como sendo determinante na adoção

da aplicação ou não.

6.2 Trabalhos Futuros

Como trabalhos futuros é interessante realizar testes com diferentes tipos de requisitos

de infra estrutura para obtermos um Benchmark mais aceitável em termos da performance

da aplicação que poderá ser utilizada por um grande volume de usuários simultâneos.

Também é interessante realizar mais testes para verificar se o valor escolhido empírica-

mente de 30 caracteres para extrair as partes do conteúdo das páginas web para o cálculo
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do MinHash é o valor mais adequado para evitar possíveis resultados falso positivo, além

de realizar os testes utilizando o algoritmo do SimHash, para verificar se o tempo médio

de resposta terá um valor mais aceitável, considerando o uso da aplicação em larga escala.

Fica ressaltado também, após a validação da performance da aplicação, a alteração do

código para torná lo independente de uma ação humana (realizar o registro), e desenvolver

uma API para que seja possível de ser chamada por algum agente alocado no provedor

de conteúdo o qual deverá ser chamado a cada necessidade de inserção / update de URL,

tornando os registros na Blockchain, através do BlockProof mais automatizados.

Este trabalho propôs um framework e desenvolveu uma aplicação que visa solucionar

o problema de se garantir, de forma incontestável, a publicação de conteúdos trazendo

diversos benefícios para o provedor do conteúdo o qual pode se proteger de ataques de

adulteração de conteúdo e disseminação de Fake News por exemplo. O sistema permite

assegurar a idoneidade do provedor de conteúdo, uma vez que ele registra os seus dados na

Blockchain, e existe a possibilidade de que os consumidores daquele conteúdo verifiquem

a integridade da informação a qualquer momento.

Porém, pouco se falou sob a perspectiva do usuário final, o qual também poderia

fazer uso do mesmo sistema para obter provas do que fora realmente visto na internet

em um determinado momento. Nesse caso será necessário ofertar um serviço de registro

de navegação, o qual poderá ser utilizado quando o usuário precisar oferecer uma prova

legal de, qual foi o conteúdo que ele visualizou ao acessar uma determinada URL de

um site. Para implementar essa funcionalidade, será preciso desenvolver um módulo que

será responsável por encaminhar todas as solicitações de requisições ao servidor e as suas

respectivas respostas ´a uma função que calculará o hash do payload TCP de cada um e

enviará para uma transação na blockchain.

No futuro, caso seja preciso comprovar os registros dos acessos Web, esse módulo simu-

laria toda a comunicação na mesma ordem em que ocorreu, validando o hash dos payload

TCP que foram armazenados localmente na máquina do usuário com os registrados na

blockchain.
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