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Resumo

Esta dissertação apresenta uma breve revisão de algumas medidas de polarização de gra-
fos. São definidos os conceitos de α-polarização, α-bipolarização, aresta mediadora, entre
outros. Como primeira contribuição da dissertação, dado um grafo α-bipolarizado, é es-
timada uma cota superior de arestas mediadoras em função do valor do α. Em seguida,
essa cota é relacionada à distância do estado atual do grafo de um estado no qual ele deixa
de ser α-bipolarizado. Dessa forma, a partir de informações locais do grafo, é obtida uma
estimativa do número de novas arestas mediadoras a serem inseridas de modo a alterar
uma característica global do grafo: a α-bipolarização. A segunda contribuição desta dis-
sertação consiste na proposta de uma metodologia de análise de dados financeiros usando
a teoria de grafos. Dentre todas as pessoas físicas e jurídicas presentes nesses dados, são
identificadas de forma automatizada aquelas cujas movimentações são consideradas como
mais importantes. Para isso, são apresentadas interpretações específicas dos conceitos de
vértices mediadores e arestas mediadoras, sob a ótica da análise de dados financeiros.

Palavras-chave: Polarização, aresta mediadora, grafo bipolarizado, dados financeiros.



Abstract

This dissertation presents a brief review of some existing graph polarization measures.
Concepts such as α-polarization, α-bipolarized graph, and mediator edge are defined. As
the first contribution of the dissertation, given an α-bipolarized graph, an upper bound
for the number of mediator edges as a function of α is estimated. Then this upper
bound is associated to the distance of the current state of some graph from another
non-α-bipolarized state of the same graph. Consequently, from local graph features,
an estimation of the number of new mediator edges necessary for modifying a global
graph characteristic, its α-bipolarization, is obtained. The second contribution of this
dissertation consists in the proposal of a methodology for analyzing finantial data using
graph theory. Among all the individuals and legal entities present in these data, those
whose movements are considered the most important are automatically identified. Specific
interpretations of the concepts of mediator vertices and mediator edges are presented from
the perspective of financial data analysis.

Keywords: Polarization. Mediator edge. Bipolarized graph. Financial data.
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Capítulo 1

Introdução

Muitos dos assuntos que têm ocupado lugar de destaque na mídia nos últimos anos estão

relacionados à polarização, seja ela de ideias políticas, filosóficas ou inclusive médicas.

Um exemplo dos efeitos da polarização em assuntos que envolvem a saúde pública pode

ser encontrado num trabalho realizado em 2021, por pesquisadores de várias universidades

brasileiras [28]. Este estudo concluiu que o posicionamento político exerce um papel

decisivo na explicação das diferenças no conhecimento sobre o coronavírus, mais do que

os indicadores tradicionais da aprendizagem.

Segundo Stephen Nicholson [44], no contexto político, observa-se que a presença de

candidatos ideologicamente extremos exerce uma maior influência entre os eleitores. Essa

influência age tanto para atrair adeptos formando grupos fechados como para repulsar

àqueles que são adversários ideológicos. Em 1982, Tajfel [51] afirmava que as pessoas

se categorizam uns aos outros, criando distinções dentro e fora do seu grupo. Ao fazer

isso, eles procuram alinhar suas visões com um grupo interno e se diferenciar dos grupos

externos.

Assim sendo, uma característica dessa divisão observada é que frequentemente as

conexões são fortes dentro de cada grupo, e fracas entre os grupos. Segundo Esteban e

Ray [19], a polarização é uma questão de identificação versus alienação, ou seja, quanto

mais os indivíduos de um grupo tornam-se “parecidos”, mais a polarização se fortalece.

Como parte do mesmo processo, os indivíduos de grupos diferentes se isolam uns dos

outros. Esse tipo de comportamento pode ser visto de forma muito natural dentro de um

contexto de relacionamento humano, em que indivíduos tendem a se conectar com mais

intensidade com outros que lhes sejam mais afins.

É importante observar que a polarização deve ser distinguida do conflito de ideias,
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valores e interesses, que reconhece a legitimidade de visões plurais e discordantes sobre

diversos assuntos. A Sociologia aborda o tema de conflitos sociais de duas formas distintas

e opostas. A primeira trata os conflitos como perturbação e desequilíbrio nas relações

humanas [17], enquanto que a segunda os encara de forma positiva por promover formas

sofisticadas do ato de se relacionar [40]. Contudo, alcançar altos níveis de polarização

pode ser prejudicial, pois o oposto ou diferente passa a ser tratado como o inimigo, dando

lugar à intolerância. Estas divisões se mostram de uma forma mais intensa no meio digital.

Bartlett [3] afirma que “Todos nós nos tornamos mais radicais [...] pulamos de um assunto

para outro e somos apresentados a mais e mais conteúdos apelativos e sensacionalistas

para manter nosso vício nas redes.”

Apesar da polarização se fazer presente antes do advento da Internet, se questiona o

quanto as mídias sociais potencializam seus efeitos. Zygmunt Bauman, sociólogo teórico

da “sociedade líquida”, define em [30] as plataformas sociais como:

“Condomínios distantes do centro das cidades, circundados por muros,
guardas armados e câmeras em circuito fechado, onde as pessoas vivem
num tipo de mundo imaginário, sem controvérsias, sem conflitos, sem se
expor às diferenças”.

Diante disso, as redes sociais são verdadeiros laboratórios de estudo de aplicação de

algoritmos que diagnosticam, ampliam ou reduzem a polarização e seus efeitos numa rede.

Existem no meio acadêmico diversas pesquisas, como Interian e Ribeiro [32], Matakos

et al. [38], Morales et al. [41], Currarini et al. [16], que cujo objetivo é identificar quando

um grafo está polarizado ou não. Este trabalho, por outro lado, tem como primeira con-

tribuição a caracterização do grau de polarização do grafo usando o número ou frequência

das arestas que se encontram na fronteira entre os grupos, chamadas arestas mediadoras.

A caracterização encontrada permite identificar o número de novas arestas mediadoras

que o grafo deveria ter para deixar de estar polarizado.

Nesta dissertação, foram selecionados seis datasets conhecidos e utilizados em outros

trabalhos [25, 29, 32, 43]. Todas essas instâncias representam redes sociais, de interação

e de comunicação, tanto coletadas de ambientes virtuais, quanto físicos.

A segunda contribuição desta dissertação consiste na proposta de uma metodologia de

análise de dados financeiros usando a teoria de grafos. Devido ao meu contato profissional

com investigações financeiras, serão apresentadas instâncias oriundas de quebras de sigilo

bancário de pessoas físicas e jurídicas suspeitas de praticarem crimes. As relações nestes

datasets representam conexões financeiras entre pessoas e empresas. O desafio neste caso
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é identificar indivíduos, empresas e relações consideradas mais relevantes, expondo formas

de comunicação entre as organizações criminosas. Considerando que aproximadamente

400 bilhões de dólares são movimentados por ano com atividades criminosas causando

prejuízos para a economia internacional [11], o estudo desse tipo de dado tem grande

potencial prático no enfrentamento ao crime. Usando a teoria de grafos e as caracterís-

ticas específicas dos grafos divididos em comunidades fortemente conectadas (ou grafos

polarizados), é proposta uma metodologia de análise de conexões financeiras. Através do

uso de algoritmos específicos, a metodologia ajuda a identificar indivíduos, empresas e

relações consideradas mais relevantes em um conjunto de dados financeiros.

A dissertação está organizada da seguinte maneira.

No Capítulo 2, é apresentada uma revisão de literatura com a exposição de seis medi-

das de polarização escolhidas. Para cada medida, são apresentados os conceitos envolvidos

e a metodologia desenvolvida pelos autores.

Em seguida, no Capítulo 3, é proposta uma caracterização de grafos denominados

α-bipolarizados. São definidos os conceitos de vértices mediadores, vértices fronteira e

arestas mediadoras. Dado um grafo α-bipolarizado, é estimada uma cota superior de

arestas mediadoras em função do valor do α. Em seguida, relacionamos essa cota à

distância do estado atual do grafo de um estado no qual ele deixa de ser α-bipolarizado.

O Capítulo 4 inicia-se com o referencial teórico dos conceitos e relações que existem

entre as organizações criminosas. Em seguida, é apresentada uma metodologia de análise

de grafos baseados em dados de quebra de sigilo bancário. O método traz uma interpreta-

ção dos conceitos de vértices e arestas mediadoras, e demais conceitos expostos no capítulo

anterior, relacionando-os com as entidades e atributos inerentes às transações bancárias.

São apresentados dois algoritmos que ajudam a identificar indivíduos, empresas e relações

consideradas mais relevantes em um conjunto de dados financeiros.

No Capítulo 5, são relatadas aplicações práticas dos conceitos e propostas apresenta-

das nos capítulos precedentes. Para isso, foram utilizados grafos cujas arestas representam

relações sociais e financeiras. Adicionalmente, é apresentado um estudo de caso de uma

investigação real com o objetivo de validar a aplicação da metodologia de análise de dados

financeiros proposta.

No Capítulo 6, são apresentadas as conclusões, as contribuições realizadas, e a sua

importância em aplicações reais. Adicionalmente, são enumerados os desafios para serem

alcançados em trabalhos futuros.



Capítulo 2

Medidas de polarização

Uma medida de polarização é uma função que, a partir de uma partição do conjunto de

vértices, visa avaliar a força das conexões internas (dentro dos grupos de vértices) em re-

lação às conexões externas (entre os grupos de vértices) desse grafo. A interpretação dada

aos valores dessa função é frequentemente usada para caracterizar o grafo como polarizado

ou não. Na literatura, diferentes medidas de polarização já foram consideradas. Neste

trabalho serão listados seis delas, sintetizadas na Tabela 2.1. Destaca-se que diferentes

conceitos estatísticos são aplicados na concepção de todas essas medidas, conforme será

detalhado nas subseções deste capítulo.

Optou-se em classificar as selecionadas medidas da seguinte forma:

1. Medida global: todos os vértices influenciam no resultado final. Uma medida não

é global quando existem vértices cujas conexões não afetam o resultado da medida.

2. Medida preferencial: existe um grupo de vértices que tem um peso maior no cálculo

da medida de polarização do grafo (por exemplo, vértices de alto grau).

A Tabela 2.1 ilustra a classificação das medidas selecionadas.

A seguir iremos revisitar os trabalhos relacionados às medidas de polarização previa-

mente usadas da literatura.

2.1 Medida baseada na homofilia

Currarini et al. em [16] apresentam como base de sua medida o conceito de homofilia.

Segundo Newman [42], a homofilia se refere à tendência de um indivíduo se relacionar
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Referência Conceito Ano Global Preferencial
Currarini et al. [16] Homofilia 2007 X -
Guerra et al. [29] Fronteira 2013 - X
Morales et al. [41] Influenciador 2015 - X
Matakos et al. [38] Vizinhança 2017 X
Interian e Ribeiro [32] p-value 2018 X -
Garimella et al. [25] Passeio 2018 - X

aleatório

Tabela 2.1: Sumário das medidas de polarização. A coluna Conceito apresenta o conceito
chave usado para definir cada medida.

com o outro que lhe seja afim. Essas relações formam grupos de acordo com algum

critério escolhido, como: raça, opinião política, time de futebol, religião, etc. Os autores

defendem que as interações entre indivíduos não acontecem de forma aleatória, e sim, são

baseadas em dois aspectos: preferência e oportunidade. Os resultados do trabalho são

demonstrados a partir de um estudo de caso realizado em escolas do ensino médio nos

Estados Unidos. Na Tabela 2.2, são exibidos os detalhes da distribuição dos amigos dos

alunos conforme sua etnia.

Etnia dos alunos Brancos Negros Hispânicos Outros
Brancos 85 7 47 74
Negros 4 85 46 11

Hispânicos 4 6 2 4
Outros 7 2 5 11

Tabela 2.2: Distribuição dos amigos dos alunos conforme sua etnia. Nas colunas, a
porcentagem de amigos da etnia correspondente ao informado na linha [16].

Nesse trabalho os autores procuraram sistematizar os papéis da preferência e da opor-

tunidade na determinação dos padrões emergentes de homofilia nos laços sociais. Serão

apresentadas as definições que norteiam a interpretação e aplicação desses critérios na

medida proposta.

Seja cada indivíduo um vértice, as arestas indicando vínculos entre pares de indivíduos.

Seja k o número de grupos, e n o número de indivíduos. Ademais, seja ni o número de

indivíduos do grupo i, e wi a razão entre ni e n, ou seja, a proporção de vértices do grupo

i no grafo. Seja si o número médio de vizinhos que um vértice do grupo i possui no mesmo

grupo e di, número médio de vizinhos que um vértice do grupo i possui fora de seu grupo.

Tem-se então o índice de homofilia de um grupo i definido conforme equação 2.1.

Hi =
si

si + di
(2.1)
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Figura 2.1: Relação entre Hi, o índice de homofilia do grupo (eixo vertical), e wi, a
proporção de vértices do grupo no grafo (eixo horizontal) [16].

Fica claro que Hi assume valores dentro do intervalo [0; 1], sendo 0 e 1 a indicação

máxima de heterofilia e homofilia, respectivamente. Porém, para verificar o quão pola-

rizado um grupo está em relação a um estado de equilíbrio representado pela equação

Hi = wi, o índice Hi pode ser insuficiente. Como solução, é proposta uma normalização

do índice de homofilia através da medida desenvolvida por Coleman em [15]. Essa medida

é expressa pela equação 2.2, e é chamada usando o termo inbreeding homophily (IH),

que podemos traduzir como homofilia primária. A medida IH é interpretada da seguinte

maneira: valores próximos de 1 indicam polarização; enquanto que, valores próximos de

0 indicam a neutralidade do grupo.

IH =
Hi − wi
1− wi

(2.2)

Durante o estudo, foram feitas análises relacionando o tamanho dos grupos e os va-

lores encontrados para Hi. Se verificou que os valores da homofilia não se comportavam

linearmente conforme o tamanho do grupo, como pode ser visto na Figura 2.1. Os maiores

valores de Hi são alcançados para wi = 1
2
, aproximadamente.

2.2 Medida baseada na observação das fronteiras dos
grupos

Guerra et al. iniciam seu trabalho [29] abrindo uma discussão sobre a utilização do método

de modularização proposta por Newman [43] como medida de polarização de uma rede.

Apesar do fato de uma rede intensamente modular ser um forte indício de uma polarização

entre as partições, essa medida não foi concebida para este fim. Por exemplo, não existe
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Figura 2.2: Esquema ilustrativo dos conjuntos da fronteira e vértices internos de um grafo.
B1,2 e B2,1 são fronteiras das comunidades 1 (preto) e 2 (branco) respectivamente. I1 e I2
são compostos pelos vértices internos de cada comunidade. Note que o vértice e pertence
a I1 já que não atende ao requisitos para ser fronteira. [29]

um índice mínimo que infira sobre a rede estar ou não polarizada.

A partir dessas observações, os autores propõem uma nova medida que se destaca

pela forma de escolha de quais vértices e arestas devem ser usados na análise. Ao invés

de usar todos os vértices do grafo, são eleitos os vértices localizados na fronteira de cada

grupo para serem analisados a fim de avaliar a polarização do grafo. Esse ponto de vista

se baseia na hipótese de que é suficiente observar a fronteira de um grupo para se obter

indicativos de como pensam ou se comportam os indivíduos em relação ao outro, ou seja,

se existe antagonismo ou não entre as grupos. É na fronteira onde as conexões entre grupos

potencialmente opostos acontecem, logo a análise dessa região deve fornecer informações

suficientes sobre o estado da rede.

Seja B o conjunto fronteira formado pelos vértices que possuem ao menos um vizinho

pertencente à partição oposta, e outro que não possua arestas com a partição oposta. A

medida de polarização proposta P é calculada usando apenas os vértices fronteira B das

comunidades identificadas no grafo. Os vértices internos I são aqueles que não possuem

conexões fora do grupo ao qual pertencem. Note que na Figura 2.2, o vértice e não

pertence à B e nem à I. A ideia da medida é analisar a probabilidade de conexão entre

os vértices da fronteira com os vértices internos da mesma partição e com os vértices da

fronteira da partição oposta. Segue abaixo a equação apresentada para o cálculo do P.

P =
1

|B|
∑
v∈B

[
di(v)

db(v) + di(v)
− 0, 5] (2.3)

Na equação, di(v) corresponde ao número vizinhos internos, enquanto db(v) se refere

aos vizinhos que estejam na fronteira da outra comunidade. O valor de P varia entre -0.5

e 0.5. A análise é feita da seguinte forma: para valores menores que 0, indica que o grafo
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Figura 2.3: No eixo vertical, as conexões extra grupo de cada vértice e, no horizontal, o
grau de cada vértice [29].

não é polarizado, caso contrário o grafo é polarizado. Nota-se que a construção da fórmula

e baseada no conceito de homofilia semelhante à definida por Currarini et al. em [16].

Guerra et al [29] também apresentam uma observação sobre a estrutura característica

de um grafo polarizado, especificamente nas fronteiras de cada grupo: a densidade dos

vértices chamados hubs nessa região. Em grafos polarizados, constatou-se uma tendência

de baixa concentração de hubs nas fronteiras. Para medir essa concentração foi criado um

ranqueamento usando o coeficiente de Spearman [50], calculando a correlação entre o grau

e o número de conexões com o grupo oposto de cada vértice. O resultado dessa técnica

pode ser vista na Figura 2.3 tomando por base dados da rede social entre professores e

estudantes de uma universidade brasileira [29]. Fica claro que há correspondência entre as

duas classificações, indicando uma convergência de hubs na fronteira do grupo. De acordo

com os resultados apresentados pelos autores, esta é uma característica de um grafo não

polarizado.

2.3 Medida baseada nas opiniões de vértices influenci-
adores

Morales et al. em [41] apresentam duas contribuições importantes: um modelo de for-

mação de opinião e uma medida de polarização de grafo. Segundo [41], um grafo é

perfeitamente polarizado quando pode ser dividido em dois grupos de mesmo tamanho e

opiniões opostas. A medida proposta é inspirada pelo momento de dipolo elétrico, que

se refere à relação que existe entre a distância entre as cargas e seu grau de polarização:

quanto mais distantes, mais polarizadas.

O trabalho apresenta um modelo de estimativa de opiniões baseado no mapeamento
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da posição dos vértices influenciadores, chamados de vértices elite. Esse tipo de vértice

tem sua opinião imutável durante todo o processo. Os demais vértices, nesse caso, os

ouvintes, terão sua opinião atualizada a cada iteração pela média dos seus vizinhos. Para

justificar a escolha desse método, os autores destacam estudos anteriores que apontam

tendência dos indivíduos seguirem a opinião de influenciadores.

Considere um grafo direcionado cujos vértices representam os usuários da rede social.

Um arco entre os vértices i e j existe quando i encaminha o conteúdo postado anteri-

ormente por j, ponderado pela frequência da ocorrência destes encaminhamentos. No

instante t = 0, os vértices classificados como elite terão seus valores inicializados den-

tro do intervalo [−1, 1] a depender do grupo que pertencerem e de critérios previamente

definidos sobre o grau de polarização. Os ouvintes serão inicializados com zero. Neste

modelo os valores 1 e −1 correspondem aos extremos de cada grupo. A opinião Xi de

cada ouvinte i terá seu valor atualizado em cada instante t a partir da média dos seus

vizinhos. Assim, a opinião no instante de tempo t de um determinado ouvinte i é dada

pela equação 2.4:

Xi(t) =

∑
j AijXj(t− 1)

kini
, (2.4)

onde Xj(t − 1) representa a opinião do vértice j na iteração t − 1, Aij corresponde

ao peso do arco ij caso i e j estejam conectados, e kini é a soma dos pesos dos arcos

de entrada de i. Esse processo interação se encerra na convergência de Xi para valores

dentro do intervalo [−1, 1]. Ao final, tem-se dois grupos bem definidos, A+ e A−, formados

pelos vértices de acordo com sua opinião estimada, Xi > 0 e Xi < 0 respectivamente. O

tamanho do conjunto de nós com determinada opinião X é representado por uma função

de densidade de probabilidade de p(X).

Com base nesse modelo, [41] apresenta um novo índice de polarização

µ = d(1 − ∆A), onde d é o nível de divergência entre as opiniões dos grupos, e ∆A,

é a diferença normalizada entre os tamanhos de cada grupo. A obtenção destes valores

é um procedimento complexo que envolve o cálculo de integrais. Mais detalhes sobre o

cálculo da medida podem ser encontrados em [41].

Os valores de µ estão no intervalo [0, 1] e avaliam a polarização do grafo. Quanto mais

µ estiver próximo de 1, mais polarizado estará o grafo, enquanto que valores mais próximos

de 0 indicam ausência da polarização. A medida proposta foi aplicada no conjunto de

dados proveniente do Twitter no período que abrangeu a morte do Presidente venezuelano
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Hugo Chávez e as eleições venezuelanas de 2013. Um dos resultados alcançados foi a

detecção de um movimento de despolarização no dia do anúncio da morte do presidente

venezuelano. Nos demais dias o grafo permaneceu polarizado.

2.4 Medida baseada no modelo de formação de opinião
popular

Matakos et al. [38] define o conceito de polarização de um grafo baseado no distanciamento

das opiniões de um ponto de neutralidade. Para quantificar essa distância se consideram,

além da estrutura do grafo, as opiniões preexistentes dos indivíduos, e o quanto elas mu-

dam por influência dos vértices vizinhos. Os autores usaram a metodologia de formação

de opinião de indivíduos defendida por Friedkin e Johnsen [21], o denominado modelo

popular de formação de opinião. Esse modelo propõe um tratamento distinto entre as

opiniões internas de um indivíduo e sua opinião expressa. A primeira não se altera du-

rante a aplicação do modelo, enquanto a segunda é iteradamente atualizada pela média

ponderada entre sua opinião interna e as opiniões dos seus pares.

Para a aplicação desse modelo, considera-se que a opinião de cada vértice i é conhecida

e estática, denominada opinião interna si. A opinião expressa zi, diferente de si, será

construída durante a aplicação do modelo levando em consideração as opiniões dos seus

vértices vizinhos, e também a própria opinião interna de i.

As opiniões de cada vértice i pertencem ao intervalo [−1, 1], sendo zero a indicação

de neutralidade de opinião. Considere o grafo G direcionado, os vértices i representam os

indivíduos, e os arcos recebem um peso wij conforme o poder de influencia de um vértice

j sobre seu par i, sendo wii, a influência da própria opinião anterior de i. Para calcular

o grau de polarização de um vértice i, é encontrada a média ponderada entre o valor da

opinião interna si, e a expressa pelos seus vizinhos zj, como definido na equação abaixo:

zi =
wiisi +

∑
j∈N(i)

wijzj

wii +
∑

j∈N(i)
wij

(2.5)

Após uma sequência de iterações, o valor de zi converge para um único valor, e

quanto maior for a distância de zi de zero, mais próximo de uma opinião radical o vértice

estará. Quando o valor absoluto de zi é alto, a vizinhança de i expressa opiniões também

extremadas.

A partir dos vetores de opiniões internas s definidos para os vértices do grafo, e o
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Figura 2.4: Exemplo de um grafo com cinco nós pretos e cinco nós cinza para os quais altos
valores da medida de homofilia não indicam necessariamente polarização. Por exemplo, o
fato de h(v3) = 1 não indica “polarização” do nó v3 [32].

vetor resultante de opiniões expressas z, em [38] é definido o índice de polarização como,

π(z) = ||z||2
n

. A divisão pelo número total de vértices do grafo n, deve-se a necessidade de

normalização do valor, tornando o índice independente do tamanho do grafo e comparável

com índices de outros grafos.

2.5 Medida baseada na significância estatística da ho-
mofilia

A partir de uma abordagem probabilística, Interian e Ribeiro [32] propõem o p-value de

um teste estatístico específico como indicador de polarização de um vértice, um grupo de

vértices, assim como do grafo como um todo. O indicador é usado na análise de redes de

diversos tipos, em relação a temas já reconhecidamente polarizados ou não.

Neste trabalho, a homofilia é definida como a tendência de maior conexão entre in-

divíduos do mesmo grupo. Um vértice é considerado polarizado, portanto, se o seu valor

de homofilia é muito alto. Porém segundo [32], utilizar a homofilia na sua forma bruta e

isolada não é suficiente para classificar um vértice ou até mesmo um grafo como polarizado

ou não. Como exemplo, tem-se a figura 2.4 que apesar de termos valores de homofilia

igual a 2/3 para os vértices v1 e v2, visualmente é fácil perceber que não se trata de vér-

tices polarizados. Além disso, note que v3 tem somente um vizinho e este pertencente à

mesma partição de v3, logo a homofilia de v3 é igual a 1, porém seria precipitado afirmar

algo sobre uma possível polarização.

Assim, considere G = (V,E) um grafo direcionado, sendo {A1, . . . , Aq} partição do

conjunto de vértices V . Destaca-se as seguintes definições:

• Probabilidade de conexão pi – probabilidade de um vértice se conectar a outro

vértice do mesmo grupo Ai. Assume-se que a probabilidade pi é a mesma para todo

v ∈ Ai.
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• Grafo balanceado (não polarizado) – um grafo é balanceado quando pi = wi, onde

wi = |Ai|
|V | é a proporção dos nós do grupo Ai no grafo.

Seja d(v) o grau de saída de v e di(v) o grau de saída de v restrito à partição Ai à qual

v pertence. É proposto um teste binominal de forma a avaliar a significância estatística

dos valores de d(v) e di(v). Considerando que existe uma probabilidade de conexão pi
desconhecida, o grau de saída de v restrito à partição Ai, di(v) segue uma distribuição

binomial com parâmetros n = d(v) e pi:

P (di(v) = k) =

(
n

k

)
pki (1− pi)n−k (2.6)

Tem-se como hipótese nula para o teste binomial que pi = wi (grafo balanceado) e

como hipótese alternativa pi > wi (grafo polarizado). Os valores assumidos pelo p-value

do teste para cada vértice do grafo são interpretados a partir do nível de significância α.

O vértice será classificado como polarizado e a hipótese nula rejeitada, quando p-value

assuma valores menores ou iguais a α. Para p-value > α a hipótese nula não poderá ser

rejeitada, logo ou o vértice não estará polarizado, ou não haverá informação suficiente

para afirmar que há polarização. Definido o p-value de todos os vértices, a distribuição

desses valores revelará a força de polarização do grafo. Quanto mais vértices tiverem seus

p-value próximo de zero, mais polarizado será o grafo.

A distribuição dos valores dos p-values também pode ser usada para comparar a

polarização de grafos diferentes, ou de grupos de vértices dentro do mesmo grafo, usando

o conceito de dominância estocástica [32].

2.6 Medida baseada em passeios aleatórios

Garimella et al. em [25] apresentaram a hipótese de que, considerando as interações

entre indivíduos relacionadas a um tópico específico (tais como conversações, posts, co-

mentários, ou menções), é possível detectar se esse tópico é polarizado ou não. A ideia

que suporta a essa hipótese é o fato dos indivíduos que compartilham da mesma crença

tendem a reforçar e dar maior visibilidade ao que é proposto pelo outro. Esta hipótese

é testada levando em consideração quatro formas de determinar a existência ou não de

arestas entre dois vértices. São elas: a rede de endosso, expressa pela existência ou não de

conversa entre pares; rede de seguidores, representada pela estrutura de conexão da rede;

conteúdo, capturado por alguma forma de mineração de dados, como hashtags; e o tom
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Figura 2.5: Esquema ilustrativo do pipeline proposto em [25].

da discussão, detectada por algoritmos de análise de sentimentos. A rede de endosso foi

escolhida pelo autor como a mais apropriada para o objetivo proposto, que foi a aplicação

do modelo na plataforma do Twitter.

A abordagem apresentada em [25] passa por três estágios. No primeiro, a partir de

uma pesquisa por palavras-chave identificando um tópico de discussão, é construído o grafo

direcionado de conversação através do mapeamento das conexões. O grafo é construído

com os vértices representando os indivíduos que geraram conteúdo relacionado ao tema,

e as arestas ocorrerão caso exista concordância entre eles.

O segundo estágio trata do particionamento dos vértices do grafo criado no primeiro

estágio. Para isso foi escolhido o pacote METIS [35]. Nesta etapa, os vértices são classi-

ficados em uma das duas partições.

O terceiro é a fase de cálculo da medida de polarização do grafo, chamada Random

Walk Controversy - RWC. Destaca-se que, além da RWC, outras duas medidas foram

apresentadas: betweenness e embedding. Foram realizados testes com a aplicação das

três medidas anteriores, e das medidas apresentadas por Guerra et al [29] e Morales et al.

[41]. Segundo os autores, a RWC obteve um desempenho superior [25]. Diante disso, esse

trabalho irá se restringir à apresentação da RWC.

A ideia central da medida RWC consiste em mensurar a probabilidade de um vértice

qualquer alcançar um vértice de alto grau, denominado de influenciador, através de um

passeio aleatório.

Antes do cálculo da medida, é escolhido um valor K para determinar o grau necessário

para que um vértice seja classificado como influenciador. Na prática, são vértices que

receberam muitos endossos, ou retuítes, no caso específico da rede social Twitter. Esses

vértices influenciadores tem suas arestas de saída removidas, e assim são transformados em

vértices folha, forçando o reinício do passeio ao serem alcançados. A estratégia de tornar

o grau de saída dos vértices influenciadores igual a zero trouxe uma maior eficiência ao

algoritmo.

Garimella et al. [25] calcula a medida RWC através da diferença de probabilidades

condicionais. Os conjuntos X+ e Y + representam os conjuntos dos vértices influenciadores
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de X e Y , respectivamente, e PXY + representa a probabilidade do passeio chegar a um

influenciador da partição Y partindo de um vértice aleatório da partição X.

A equação a seguir formaliza a ideia:

RWC = PXX+PY Y + − PXY +PY X+ (2.7)

Quanto mais o valor de RWC se aproxima de 1, maior a probabilidade de que o passeio

permaneça dentro dos limites do grupo de partida. Por outro lado, quanto mais próximo

é de zero, maior a probabilidade de cruzar a fronteira da sua partição. Um ponto forte

destacado em [25], é que as probabilidades acima mencionadas não sofrerem influência

do tamanho das partições e do grau total dos vértices, o que a torna aplicável de forma

irrestrita a qualquer tipo de grafo.

2.7 Considerações acerca das medidas apresentadas

A seguir, serão apresentados elementos comuns identificados nas medidas listadas e algu-

mas comparações entre elas.

Nos trabalhos apresentados por Guerra et al. [29] e Morales et al. [41] os vértices

de alto grau possuem um papel importante no processo de mensuração da polarização de

um grafo. Em Guerra et al. [29], a incidência desses vértices na fronteira é apontado com

um indicador de grafo polarizado, sem exercer interferência alguma na cálculo do índice

de polarização P , como pode ser visto na equação 2.3. Por outro lado, em [41], esse tipo

de vértices tem atuação ativa no processo de classificação, pois são os únicos que tem sua

opinião conhecida desde o início.

Morales et al. [41] e Matakos et al. [38] utilizam um modelo semelhante de formação

de opinião dos vértices. As opiniões são obtidas após uma sequencia de iterações conver-

gentes. Porem, cita-se uma distinção na aplicação desse modelo. No primeiro, somente os

vértices de alto grau tem sua opinião conhecida e exercem um papel ativo sob os demais

vértices. No segundo, todos os vértices tem sua opinião conhecida e podem influenciar

seus vizinhos, independentemente do seu grau.

Nos trabalhos [16, 32], o conceito de homofilia [42] é a base da abordagem, com algu-

mas diferenças. Currarini et al. [16] aplicam o conceito de homofilia de forma mais isolada

e direta, como pode ser observado na equação 2.1, na qual é explícita a relação entre as

conexões internas e externas dos vértices. Por outro lado, em Interian e Ribeiro [32] a ho-



2.7 Considerações acerca das medidas apresentadas 15

mofilia é aplicada em conjunto com a medida estatística p-value, avaliando a significância

do valor da homofilia.

No próximo capítulo, serão apresentadas definições e resultados teóricos alcançados

tomando como ponto de partida o conceito de aresta mediadora com o objetivo de carac-

terizar os grafos polarizados.



Capítulo 3

Arestas mediadoras em grafos α-
bipolarizados

Como exposto anteriormente, a polarização ocorre num grafo caracterizado por uma mo-

dularização, a qual pode ocorrer em duas ou mais partições, nas quais os vértices do

mesmo grupo ou conjunto estão bem conectados, e vértices de partições diferentes pos-

suem conexões fracas ou inexistentes. A maioria das vezes, essa segregação divide o grafo

em justamente dois conjuntos (polos) opostos entre si.

Apesar da alta frequência e da naturalidade que o termo polarização é citado, atual-

mente não existe consenso em relação a uma medida ou indicador único que represente

o grau de polarização do grafo. Na literatura é possível encontrar diferentes candidatos

a indicadores, como os apresentados no capítulo 2. Por exemplo, Guerra et al. [29] apre-

sentam como medida a distância dos vértices de alto grau (chamados hubs) das fronteiras

do grafo. Uma alta concentração de hubs nas proximidades da fronteira de uma partição

indicará que o grafo não está polarizado. Também, Interian e Ribeiro [32] propõem uma

medida chamada p-value, avaliando a significância do valor da homofilia.

A primeira contribuição deste trabalho é caracterizar o grau de polarização do grafo

usando como indicador de polarização o número ou frequência das arestas mediadoras

que este grafo possui. As arestas mediadoras são aquelas que se encontram na fronteira

entre os grupos, e que conectam os grupos. Adicionalmente, é mostrada a relação que

existe entre os graus internos dos vértices e o número de arestas mediadoras. O resultado

é baseado apenas nas características locais dos vértices e das suas vizinhanças, e a partir

dessas características locais chega-se a uma caracterização da polarização do grafo.

A seguir, são apresentadas algumas definições:



3 Arestas mediadoras em grafos α-bipolarizados 17

Figura 3.1: Grafo de pesquisadores cadastrados no site ResearchGate representando usuá-
rios frequentes de métodos exatos e usuários frequentes de metaheurísticas [32]

Definição 3.1 (Conjunto α-polarizado). Seja G = (V,E) um grafo, {A1, A2, . . . , An}
partições de V . Então Aj é α-polarizado se e somente se o índice de homofilia HAj

≥ α,

onde α é uma constante, e HAj
é definida como:

HAj
=

∑|A|
k=1 di(v)∑|A|
k=1 d(v)

, (3.1)

onde di(v) é o grau interno do vértice v.

O grau interno se refere ao número de arestas cuja extremidades pertencem a j-

ésima partição de v [16]. Tomando por base o conceito de homofilia, essa expressão

representa a probabilidade média de conexão intragrupo da partição Aj ⊆ G = (V,E).

Por exemplo, tomando α = 3/4, o grafo da Figura 3.1 seria α-polarizado pela definição,

pois HAverde
≈ 0, 9 ≥ 3/4.

Definição 3.2 (Grafo α-bipolarizado). Um grafo G = (V,E) se denomina α-bipolarizado

se:

• O conjunto de vértices V está particionado em dois subconjuntos A e V \ A;

• A é α-polarizado;

• V \ A é α-polarizado.

No exemplo da Figura 3.1, tem-se um grafo α-bipolarizado, pois existem exatamente

duas partições e, tomando α = 3/4, é possível verificar que elas são α-polarizadas.
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Definição 3.3 (Mediador). Seja G = (V,E) um grafo, {A1, A2, . . . , An} partição de V e

N(v) o conjunto de vizinhos de v. O vértice v é um mediador se:

• v ∈ Ai para algum i

• |N(v)| ≥ 2

• N(v) ∩ Ai 6= ∅

• ∃ w ∈ N(v) tal que w /∈ Ai

Definição 3.4 (Fronteira). Seja G = (V,E) um grafo, {A1, A2, . . . , An} partição de V ,

v ∈ Ai um vértice mediador de Ai. O vértice v é fronteira se existe u ∈ N(v), u ∈ Ai tal
que N(u) \ Ai = ∅.

(a) Vértices mediadores identificados
pela cor vermelha.

(b) Vértices fronteira identificados pela
cor amarela.

Figura 3.2: Grafo de pesquisadores cadastrados no site ResearchGate. O vértice 17 é
classificado apenas como mediador, enquanto os vértices 5, 9, 15 e 16, além de mediadores,
também são fronteira.

A definição de vértices fronteira já foi utilizada no trabalho apresentado por Guerra et

al. [29]. Esses vértices exercem um papel importante no cálculo do índice de polarização

proposta nesse trabalho, conforme exposto no capítulo 2.

Definição 3.5 (Aresta mediadora). Seja G = (V,E) um grafo,{A1, A2, . . . , An} partição
de V , e uv uma aresta em E. uv é uma aresta mediadora se:

1. u é vértice mediador de Ai (alternativamente, v é vértice mediador de Ai);

2. v /∈ Ai (alternativamente, u /∈ Ai).
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Figura 3.3: O grafo que representa do dataset blogs políticos (coolocar referencia) com as
arestas mediadoras destacadas no interior do retângulo ao centro

Supondo que o grafo G é conexo, |V | ≥ 3, com n ≥ 2 partições de V , podemos afirmar

que o conjunto de vértices mediadores é não vazio.

A seguir, será proposta uma caracterização global de um grafo α-polarizado por meio

das suas arestas mediadoras levando em conta apenas características locais dos vértices.

Teorema 3.6. Seja G = (V,E) um grafo, {A1, A2, . . . , An} uma partição de V , onde Ai é

α-polarizado. O conjunto Emedi das arestas mediadoras de Ai possui no máximo 1−α
α

2|Ai|
arestas.

Demonstração. Por definição tem-se que se Ai é α-polarizado então HAi
=

∑|Ai|
j=1 di(v)∑|Ai|
j=1 d(v)

≥ α.

A partir da relação entre a soma dos graus e o número de arestas, podemos reescrever

HAi
como 2|Ai|

2|Ai|+|Emedi
| . Tem-se:

2|Ai|
2|Ai|+ |Emedi |

≥ α

2|Ai| ≥ α(2|Ai|+ |Emedi |)

2|Ai|(1− α)

α
≥ |Emedi |
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A partir dessa demonstração fica evidente a importância da densidade das arestas

mediadoras no grau de polarização do grafo. Se os vértices do grafo estão divididos

em dois conjuntos A e B, existem duas situações extremas: i) o conjunto de arestas

mediadoras de A coincide com as de arestas mediadoras de B ou, ii) a interseção entre

eles é vazia. Considerando a existência desses dois casos extremos, podemos demonstrar

o próximo teorema:

Teorema 3.7 (Cota superior de arestas mediadoras). Seja G = (V,E) um grafo α-

bipolarizado, {A,B} partição de V . O número total de arestas mediadoras |Emed| é limi-

tado superiormente por 2|E|(1− α).

Demonstração. Aplicando a definição 3.1 e reescrevendo
∑|A|

k=1 di(v) como
∑|A|

k=1 d(v) −
|EmedA| tem-se:

∑|A|
k=1 d(v)− |EmedA|∑|A|

k=1 d(v)
≥ α

−|EmedA| ≥ α

|A|∑
k=1

d(v)−
|A|∑
k=1

d(v)

|EmedA| ≤
|A|∑
k=1

d(v)(1− α)

Analogamente, é possível chegar à mesma desigualdade para B. Somando as desi-

gualdades para A e B:

|EmedA|+ |EmedB | ≤
|A|∑
k=1

d(v)(1− α) +

|B|∑
k=1

d(v)(1− α)

|EmedA ∪ EmedB | ≤ |EmedA|+ |EmedB | ≤
|V |∑
k=1

d(v)(1− α)

|EmedA ∪ EmedB | ≤
|V |∑
k=1

d(v)(1− α)

|Emed| ≤
|V |∑
k=1

d(v)(1− α)
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|Emed| ≤ 2|E|(1− α)

Note que o valor de α é arbitrário, representando um índice de alerta de polarização

do grafo. Dado um grafo α-bipolarizado, calculando a diferença entre a cota superior de

arestas mediadoras 2|E|(1−α) definida, e o número real de arestas mediadoras Emed que

o grafo possui, somando-se mais um, é possível estimar quantas novas arestas mediadoras

são necessárias para que o grafo estudado deixe de satisfazer a Definição 3.2, ou seja, saia

da α-bipolarização:

∆E = b2|E|(1− α)c − |Emed|+ 1

O teorema 3.7 indica que, se o grafo tivesse ∆E novas arestas mediadoras, ele necessa-

riamente deixará de estar α-bipolarizado. A inserção deste número de arestas pode ser

considerada uma intervenção.

Uma intervenção é um processo induzido externamente que modifica a estrutura da

rede, como uma campanha de checagem de fatos, uma campanha de marketing, uma ação

regulatória ou alguma manipulação direta que adicione ou remova nós ou arestas da rede.

Diversos outros trabalhos argumentam que para reduzir a polarização, as redes podem

ser tratadas por intervenções externas, que consistem na adição ou remoção de vértices e

arestas [12, 24, 31, 32, 33].

A cota superior de arestas mediadoras obtida e outros conceitos definidos neste ca-

pítulo serão usados posteriormente nesta dissertação em diferentes exemplos práticos e

casos de estudo, assim como durante a análise de dados financeiros que será apresentada

no próximo capítulo.



Capítulo 4

Análise de dados financeiros usando
a teoria de grafos

O capítulo apresenta uma metodologia de construção e análise de grafos baseados em

dados financeiros. É estudada a relação entre os conceitos expostos no Capítulo 3 e

as entidades, atributos e relações inerentes a transações financeiras. Destaca-se que a

metodologia apresentada possui o fim prático de auxiliar entes responsáveis por investigar

e combater atividades ilícitas.

Existem alguns trabalhos que propõem a análise dados financeiros usando a teoria de

grafos. Drezewski et al. em [18] utilizam a análise de redes sociais criadas a partir de

extratos bancários e registros de dados cadastrais de pessoas jurídicas para a detecção

da lavagem de dinheiro. São usadas medidas de centralidade específicas com o objetivo

de identificar a função exercida por cada vértice dentro do grafo: organizador, soldado,

comunicador, entre outros.

Fronzetti Colladon e Remondi [22], apresentam um modelo preditivo para a prevenção

do crime de lavagem dinheiro. O modelo preditivo utiliza informações do banco de dados

de uma empresa de factoring, e levou à identificação de possíveis clientes suspeitos de

operarem a lavagem de dinheiro.

Ferrara et al. [20] buscou detectar a estrutura hierárquica de uma ORCRIM a partir

do grafo dos registros telefônicos dos investigados. Apesar dos dados utilizados não serem

de transações financeiras, a abordagem usada neste estudo do funcionamento de uma

ORCRIM é próxima à usada nesta dissertação.

A teoria dos grafos já vem sendo aplicada na detecção de fraudes financeiras. Pourha-

bibi et al. [45] em 2020 realizaram uma revisão de 39 trabalhos publicados sobre essa
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temática. Os trabalhos são baseados no aprendizado de máquina e foram divididos se-

gundo a abordagem usada em três grandes categorias: aprendizado supervisionado, não

supervisionado e semi-supervisionado.

Esta dissertação propõe a análise dos dados oriundos de quebra de sigilo bancário

usando a teoria de grafos, e demonstrando a sua validade através da análise de casos

reais. Os dados oriundos de quebra de sigilo bancário são naturalmente de difícil acesso. A

análise proposta busca revelar novos alvos de interesse das investigações, elos de conexão

entre diferentes organizações criminosas, as fases da lavagem de dinheiro, e os fluxos

financeiros dentro da ORCRIM. São apresentados algorítimos que tem como objetivo

detectar contas de passagem, comportamentos típicos de lavagem de dinheiro, e transações

mensais frequentes entre pessoas físicas ou jurídicas.

O capítulo está organizado em três seções. Na primeira, serão apresentadas as defini-

ções teóricas relacionadas às chamadas Organizações Criminosas (ORCRIMs) e ao crime

de lavagem dinheiro com suas tipificações. Na segunda, será discutida a relação que existe

entre essas duas modalidade penais. Na última seção, será detalhada a metodologia do uso

da teoria de grafos na análise de dados financeiros oriundos especificamente de quebras

de sigilo bancário.

4.1 Principais conceitos

Organização criminosa

A Convenção das Nações Unidas Contra o Crime Organizado Transnacional, ou Con-

venção de Palermo [7], conceitua ORCRIM como:

[. . . ] grupo estruturado de três ou mais pessoas, existente há algum
tempo e atuando concertadamente com o propósito de cometer uma ou
mais infrações graves ou enunciadas na presente Convenção, com a inten-
ção de obter, direta ou indiretamente, um benefício econômico ou outro
benefício material.

Na legislação brasileira tem-se a Lei nº 12.850/2013 que determina a definição de

organização criminosa. O conceito encontra-se previsto no art. 1º, §1º da seguinte forma

[9]:

Considera-se organização criminosa a associação de 4 (quatro) ou mais
pessoas estruturalmente ordenada e caracterizada pela divisão de tarefas,
ainda que informalmente, com objetivo de obter, direta ou indiretamente,
vantagem de qualquer natureza, mediante a prática de infrações penais
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cujas penas máximas sejam superiores a 4 (quatro) anos, ou que sejam
de caráter transnacional.

Masi [37] afirma que “Um crime só pode ser denominado de organizado quando deriva

de uma atividade ilícita da mesma natureza. Por isso, logicamente crime organizado é

aquele praticado por uma organização criminosa”. Segundo Santos [48], o Crime Organi-

zado é definido como “crime de grande potencial ofensivo, praticado por grupos criminosos

organizados, permanentes ou duradouros, que buscam incessantemente vantagem finan-

ceira e que debilitam o Estado”. Destaca-se que nas três definições citadas, o objetivo é a

obtenção de lucro.

Lavagem de dinheiro

No Brasil, o crime de lavagem de dinheiro foi estabelecido pela Lei 9.613/1998 [5],

atualizada pela Lei 12.683, de 9 de julho de 2012 [10]. No artigo 1º, o crime de lavagem de

dinheiro é definido como a ação de “ocultar ou dissimular a natureza, origem, localização,

disposição, movimentação ou propriedade de bens, direitos ou valores provenientes, direta

ou indiretamente, de infração penal.”

De acordo com Romantini em [47], a lavagem de dinheiro pode ser entendida como:

[. . . ] o processo através do qual um ou mais agentes procuram ocultar
ou dissimular a origem dos bens, direitos ou valores oriundos de ativida-
des ilícitas mediante a utilização de operações financeiras ou comerciais,
de forma a viabilizar o uso desses ativos sem atrair a atenção da ação
repressora do Estado.

Relacionado diretamente à lavagem de dinheiro, tem-se o termo de crime antecedente.

Este é aplicado àqueles crimes que produzem ganho de capitais, os quais precisam retor-

nar ao mercado financeiro limpos. Em 1998, conforme recomendações feitas durante a

Convenção de Palermo, o Brasil definia na Lei 9.613/1998 [5] o tráfico de drogas como

único crime que poderia ser classificado como antecedente. Nesse caso, se o investigado

praticou o crime de estelionato, ele não poderia responder, também, por lavagem de di-

nheiro. Após a atualização da Lei 9.613/1998 [5] pela Lei 12.683/2012 [10], quaisquer

crimes podem ser reconhecidos como antecedentes ao crime de lavagem de dinheiro, o que

tornou as investigações mais eficientes [47].

Um cenário típico de lavagem de dinheiro pode ser descrito da seguinte forma. Um

grupo de traficantes recebe valores em espécie provenientes da venda de drogas. Caso

esse valor seja simplesmente depositado em uma conta bancária, ele poderá ser facilmente

rastreado. Por outro lado, é inviável guardar o dinheiro em especie por períodos de tempo
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Figura 4.1: Fases do processo de lavagem de dinheiro [2].

prolongados. O dinheiro precisa ser “lavado” para dar a ele uma aparência de legalidade.

Uma saída comum é a utilização de empresas de fachada, que exercem atividade de forma

legítima, mas também contabilizam recursos oriundos de atividades ilícitas. O dinheiro

sujo pode entrar nas empresas através de simulações de prestação de serviços justificadas

pela emissão de notas fiscais falsas, e sair através de pagamentos a supostos fornecedores.

Estes fornecedores podem ter alguma ligação com os criminosos, seja de parentesco ou

amizade, ou ainda, serem pessoas não relacionadas ao crime cujos dados são usados no

esquema. Ao fim desse processo, os valores estarão “limpos”, retornando aos criminosos

que os utilizam para sustentar uma vida de luxo e continuar financiando o crime. A ligação

dos valores ao crime antecedente, nesse caso o tráfico de drogas, é disfarçada através de

uma serie de transações financeiras entre pessoas envolvidas no processo da lavagem de

dinheiro.

O processo de lavagem de dinheiro é dividido em três fases: colocação, ocultação e

integração, como pode ser visto na Figura 4.1. A primeira fase, a mais vulnerável para o

criminoso pela proximidade do dinheiro ao crime antecedente, consiste no envio de valores

às instituições financeiras. Esse envio pode ocorrer através de pagamentos por suposta

prestação de serviços realizados por empresas de fachada. As transações desses valores

costumam ser de menor volume para não despertar atenção dos mecanismos de controle

das instituições financeiras e das autoridades policiais.
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A segunda, chamada de ocultação, consiste em “dificultar o rastreamento contábil

dos recursos ilícitos, tentando quebrar a cadeia de evidências que ligam esses fundos à

sua origem” [47]. Nesta fase é comum a realização de diversas transações financeiras

utilizando-se de diferentes contas. Essas transações, muitas das vezes, tem destino as

instituições financeiras sediadas em países onde as regras são mais flexíveis, conhecidos

como “paraísos fiscais”.

Na terceira e última fase de integração, os valores são incorporados formalmente ao

sistema econômico, seja através de investimentos em empresas lícitas, compras de bens

etc. O estudo do Fundo Monetário Internacional (FMI) divulgado em 1998, menciona

que anualmente são lavados recursos equivalentes a algo em torno de 2% a 5% do produto

interno bruto (PIB) mundial [11]. Diante da relevância do tema, na Convenção contra

o tráfico ilícito de drogas e substâncias psicotrópicas da Organização das Nações Unidas

(ONU), realizada em Viena em 1988, foi produzido o primeiro instrumento de política

criminal internacional em que o termo lavagem de dinheiro foi citado. Dentre outras ações

assumidas pelos países signatários desta convenção, destaca-se a criação das Unidades de

Inteligência Financeiras - UIF. No Brasil, o COAF - Conselho de Controle de Atividades

Financeiras foi criado em 1998 [13] como Unidade de Inteligência Financeira.

4.2 A relação entre ORCRIMs e lavagem de dinheiro

Numa relação de dinheiro e influência, as organizações criminosas precisam da lavagem

de dinheiro para sobreviver. Sua estrutura complexa depende de mecanismos hábeis para

usufruir do capital ganho, bem como manter e ampliar seus negócios ilícitos.

A ligação simbiótica entre as ORCRIM e a lavagem de dinheiro [39] tem levado a

uma mudança na forma de combater este crime. O asfixiamento financeiro das ORCRIMs

tem tomado lugar de destaque na atuação das instituições responsáveis por combater a

lavagem de dinheiro. Esse fato pode ser evidenciado no aumento de solicitações feitas

ao COAF para a obtenção de Relatórios de Inteligência Financeira (RIF) que, em 2012,

eram um pouco mais de 1.500, superando em 2020 o número de 10.000 [13]. O RIF é um

compilado das comunicações de transações financeiras suspeitas e das obrigadas por lei

[5], enviadas pelas instituições financeiras ao COAF [13].

A necessidade de analisar um grande volume de dados obtidos através de RIFs e que-

bras de sigilo bancário é um desafio para os órgãos de combate ao crime. Esse órgaos

enfrentam dificuldades com a falta de capacitação de seus servidores, a redução do in-
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Figura 4.2: Esquema de funcionamento da organização criminosa que atuava na lavagem
de dinheiro e evasão de divisas na fronteira do Rio Grande do Sul com Uruguai [46].

vestimento em tecnologia, dentre outros problemas. Segundo Martins [36], com todos os

esforços dos agentes investigadores, sem o uso da tecnologia, informações valiosas correla-

tas aos atos ilícitos se tornam inalcançáveis. Em 2021, durante a XLIV Reunião Plenária

do Grupo de Ação Financeira da América Latina (Gafilat) [23] destacou-se a necessidade

da utilização da ciência de dados no combate aos crimes financeiros. Nessa reunião a de-

legação brasileira apresentou um documento sobre a importância do “uso de inteligência

artificial, mineração de dados e análise de big-data na prevenção e detecção de lavagem

de dinheiro e financiamento ao terrorismo” [14].

Numa investigação iniciada em 2017, a Receita Federal e a Polícia Federal deflagraram

a Operação Shawarma. Essa investigação objetivou combater ilícitos relacionados à eva-

são de divisas e à lavagem de dinheiro decorrentes de crimes de contrabando, descaminho

e tráfico de drogas [46]. A Figura 4.2 mostra a estrutura da ORCRIM e o esquema de

lavagem de dinheiro com a utilização de empresas de fachada responsáveis pelo recebi-

mento do capital ilícito. Essas empresas possuem sócios laranjas, e na prática são geridas

pelos próprios criminosos. Segundo a investigação, o esquema movimentou 230 milhões

no período de 2016 a 2020. É importante destacar que essa operação se iniciou a partir da

constatação de movimentações financeiras suspeitas por parte dos investigados. O volume

movimentado é mais uma mostra da importância da investigação financeira no combate

ao crime de lavagem e da organização criminosa.

Ao observar a Figura 4.2, podemos notar que os fluxos financeiros e demais relações
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dentro da ORCRIM mencionada podem ser representadas usando um grafo. As relações

entre as pessoas físicas e jurídicas envolvidas no caso estão representadas pelas setas e

arestas. Na observação do direcionamento das setas, é possível visualizar o fluxo do capital

entre os envolvidos.

Durante a análise deste caso de estudo e outros casos semelhantes, percebeu-se que

existe a necessidade de dar mais eficiência à atuação dos órgãos de controle, priorizando

a análise de indivíduos ou empresas específicas dentro de cada investigação. Isto dimi-

nuiria o tempo necessário para elucidar casos complexos, com grande volume de dados de

transações financeiras e um grande número de pessoas físicas e jurídicas envolvidas. O

uso de algoritmos e ferramentas da teoria de grafos pode contribuir na definição daqueles

indivíduos e empresas cujas características os tornam alvos prioritários das verificações

feitas pelos analistas.

4.3 Dados de quebra de sigilo bancário: modelagem
usando grafos

Nesta seção, será apresentada a modelagem usada na análise de dados de quebra de sigilo

bancário usando a teoria de grafos.

4.3.1 Estrutura dos dados

Uma das fontes de dados utilizadas nas investigações financeiras é aquela provocada a

partir do deferimento de um pedido de quebra de sigilo bancário, também denominado pelo

termo afastamento de sigilo bancário [47]. Esse instrumento jurídico permite o acesso aos

dados referentes às movimentações bancárias dos investigados com a devida identificação

de seus destinatários e remetentes. As instituições financeiras são obrigadas a enviar os

dados que possuírem dos alvos que tenham o seu sigilo quebrado. A Tabela 4.1 exemplifica

quais dados ficam disponíveis numa quebra de sigilo bancário.

Uma das contribuições deste trabalho é propor uma metodologia de análise dos dados

oriundos da quebra de sigilo bancário usando a teoria de grafos. O objetivo é identifi-

car de forma automatizada, dentre todas as pessoas físicas e jurídicas presentes nesses

dados, aquelas cujas movimentações devem ser investigadas pelo analista. Para isso, são

apresentadas novas interpretações dos conceitos previamente definidos, tais como vérti-

ces mediadores, vértices fronteira, e arestas mediadoras, sob a ótica da análise de dados



4.3 Dados de quebra de sigilo bancário: modelagem usando grafos 29

Data Titular CPF / Tipo Valor Crédito / CPF / Origem /
CNPJ Débito CNPJ Destino

10/01/21 João 123 TED 110,00 D 321 Maria
15/01/21 João 123 Depósito 717,00 C 555 Paulo
15/01/21 João 123 Depósito 600,00 C 111 Joana
25/01/21 João 123 TED 500,00 C 321 Maria
25/01/21 João 123 TED 1200,00 C 555 Paulo
11/01/21 Roberta 222 IOF 0,30 D 191 BB
16/01/21 Roberta 222 Aplicação 4410,00 D 222 Roberta
20/01/21 Roberta 222 TED 2500,00 D 555 Paulo
20/02/21 Roberta 222 TED 1000,00 D 777 Silva
20/02/21 João 123 Depósito 650,00 C 111 Joana
19/03/21 Roberta 222 TED 500,00 D 555 Paulo
20/03/21 Roberta 222 TED 550,00 D 555 Paulo

Tabela 4.1: Exemplo de dados disponíveis numa quebra de sigilo bancário. Elaborado
pelo autor.

financeiros.

4.3.2 Análise usando a teoria de grafos

Na Tabela 4.1, cada linha corresponde a uma transação bancária realizada na conta de

um titular. Seja G(V,A) o grafo direcionado cujos vértices são todas as pessoas físicas e

jurídicas identificadas na quebra de sigilo bancário. Cada transação é representada por

um arco entre dois vértices desse grafo. Um desses vértices é o titular da conta cujo sigilo

foi quebrado. O outro vértice representa a origem ou o destino do recurso transacionado.

A informação sobre a natureza do lançamento (crédito ou débito) permite definir um

grafo direcionado, orientando os arcos de acordo com a natureza do lançamento. Se a

natureza do lançamento é crédito, o depositante estará na origem e o titular no destino,

e se é débito, o titular estará na origem e o beneficiário no destino. Na Figura 4.3, é

apresentado o grafo que representa as transações bancárias listadas na Tabela 4.1.

Cada arco a terá associado um peso w(a) igual ao número de transações realizadas

entre a origem e o destino. Optou-se por essa representação devido a algumas caracterís-

ticas do funcionamento das ORCRIMs e da lavagem de dinheiro. Por exemplo, é comum

transações suspeitas de lavagem de dinheiro serem de pequeno valor para burlar os meca-

nismos de controle; provocando um fracionamento dos valores em repetidas transações. A

mesma prática pode ser percebida no fluxo de capitais entre as camadas das ORCRIMs,

centralizadas e fracionadas.

Adicionalmente, cada arco (x, y) terá associada uma tabela T [(x, y)]. As linhas da
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Figura 4.3: Grafo gerado a partir dos dados apresentados na Tabela 4.1. Note que os
arcos estão coloridos conforme a natureza do lançamento, azul para crédito e vermelho
para débito. Os titulares das contas cujo sigilo foi quebrado estão destacados em laranja.
Elaborado pelo autor.

tabela T [(x, y)] indicam quais foram os valores totais (campo “valor”) que x transferiu

para y em cada ano-mês (campo “mes”). A Tabela 4.2 exemplifica como os lançamentos

descritos no Tabela 4.1 seriam transformados na tabela T [(x, y)].

X Y mês-ano valor
João Maria 1/2021 110,00
Paulo João 1/2021 1.917,00
Joana João 1/2021 600,00
Maria João 1/2021 500,00
Roberta BB 1/2021 0,30
Roberta Roberta 1/2021 4.410,00
Roberta Paulo 1/2021 2.500,00
Roberta Paulo 3/2021 1.050,00
Roberta Silva 2/2021 1.000,00
Joana João 2/2021 650,00

Tabela 4.2: Tabela T referente aos lançamentos listados na Tabela 4.1 de exemplo. Ela-
borado pelo autor.

Considera-se que cada conjunto da dados gerados a partir de uma quebra de sigilo

bancário representa as transações realizadas por um grupo de pessoas físicas e jurídicas

que estejam sob uma investigação específica. Nesse trabalho, chamaremos esses grupos de

casos. Segundo Romantini [47], a quebra de sigilo bancário é pedida após levantamentos

realizados na investigação, de forma a compor uma lista de possíveis alvos. Nessa fase,

familiares e amigos próximos podem ser acrescidos na lista, ou mesmo alguma transação

suspeita que já tenha sido notificada através de um RIF.

Análise de interações dentro de uma organização criminosa

Os casos podem ser analisados isoladamente (criando o grafo de cada caso), em du-

plas, ou formando conjuntos de mais de dois casos investigados. Nesta dissertação será

apresentado o estudo de casos individuais e em duplas.
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A análise dos casos isoladamente não é usado em investigações nas quais se busquem

conexões entre ORCRIMs, pois todos os vértices do grafo gerado pertenceriam a um

mesmo caso. Por outro lado, Cervini e Gomes [27], apresentam as seguintes características

de uma ORCRIM, as quais mostram a importância da análise individual de cada caso

usando a teoria de grafos:

§ 3º Considera-se organizada a associação ilícita quando presentes no
mínimo três das seguintes características:
I - hierarquia estrutural;
II - planejamento empresarial;
(. . . )
IV - recrutamento de pessoas;
V - divisão funcional das atividades;

Os itens I, II, IV e V mostram que existe uma divisão de tarefas ou atividades entre

os participantes de uma ORCRIM, inclusive com características de planejamento empre-

sarial. Outras divisões podem ser analisadas em casos específicos, como a identificação de

uma ou mais fases da lavagem dinheiro ilustradas na Figura 4.1.

Esses grupos dentro das ORCRIMs podem ser identificados a partir do uso de um

algoritmo de detecção de comunidades. Propõe-se a utilização de dois algorítimos: o

algoritmo proposto por Girvan e Newman em [26] e o algoritmo de Louvain [4].

O fluxo financeiro entre as camadas das ORCRIMs é exercido por pessoas, físicas

ou jurídicas, selecionadas para essa função de intermediação. Assim, a análise de um

caso individualmente, com a devida identificação dos grupos, pode ajudar a descobrir as

camadas de uma ORCRIM, identificar os canais financeiros entre elas, e ainda, visualizar

possíveis transações que caracterizem uma ou mais fases a lavagem de dinheiro.

Na Figura 4.3, nota-se que Roberta envia valores para Paulo, que por sua vez envia

valores para João. Nesse exemplo, João e Roberta são os investigados do caso, e é possível

que Paulo seja um intermediário entre eles. Na Figura 4.4 tem-se o particionamento dos

vértices do grafo em dois grupos, A e B. Paulo é um vértice fronteira do grafo não

direcionado G′(V,E) subjacente ao grafo direcionado G(V,A). O caminho percorrido

pelo dinheiro entre as partições, obrigatoriamente, precisa passar por ele. João e Roberta

podem pertencer a hierarquias diferentes dentro de uma organização. Paulo, mesmo não

fazendo parte do rol dos investigados, merece uma atenção maior na investigação. Todas

essas hipóteses devem ser provadas e complementadas com informações coletadas durante

as investigações do caso.

O conjunto dos vértices mediadores do grafo não direcionado subjacente G′, e em
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Figura 4.4: Grafo gerado a partir dos dados apresentados na Tabela 4.1 após a execução
do algorítimo Louvain [4]. Foram geradas duas partições A e B, que estão limitadas pelos
retângulos. Fonte: elaborado pelo autor.

particular os vértices fronteira, são candidatos a serem o elo entre duas ou mais camadas

de uma ORCRIM. Note que, conforme a definição, o vértice fronteira ocupa uma posição

de maior relevância na análise em comparação aos mediadores que não são fronteira. Isso

se deve ao fato do vértice fronteira ser uma passagem para algum vértice interior chegar

à outra partição (ver Figura 3.1).

Caso o vértice mediador seja uma pessoa jurídica, num caso de investigação de crime

de lavagem dinheiro, ele poderia estar exercendo o papel de empresa “laranja” para a

organização criminosa investigada.

Em resumo, os vértices mediadores são candidatos a serem os elos entre as diferentes

etapas da lavagem de dinheiro: colocação, ocultação e integração.

Usando os pesos das arestas, pode-se avaliar a força de conexão entre a origem e

o destino de cada arco. Além disso, usando os valores transferidos mês a mês, podem

ser detectados padrões de periodicidade nessas transações. Por exemplo, dado o arco

a = (u, v) que conecta a origem u com o destino v, com w(a) = 12, considere que o

período no qual foram realizadas todas as transações entre u e v seja de 12 meses. Se

for verificado que valores semelhantes foram transferidos em cada um desses 12 meses,

pode-se concluir que há um padrão de transações mensais entre u e v.

O Algoritmo 1 tem como objetivo identificar arcos (x, y) no grafo G(V,A) de forma

que as transações entre seus extremos x e y reflitam um padrão de remessas periódicas. Ele

tem como entrada o grafo G e o número mínimo de meses n que caracteriza a ocorrência

das transações mensais frequentes.

Na linha 1 é feita a inicialização do conjunto de arcos que contem o resultado do

algoritmo. Nas linhas 2-9, um laço de repetição percorre todas os arcos do grafo e aplica

uma série de critérios para identificar as transações frequentes. Nas linhas 3 e 4, a média

e o desvio padrão são calculadas usando os valores da tabela associada ao arco (x, y). Nas
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Algorithm 1 Identifica transações frequentes entre vértices no grafo G
Require: Grafo G(V,A), T , número mínimo de períodos n.
1: resultado← ∅
2: for (x, y) in A do
3: media← T [(x, y)].valor.mean()
4: dp← T [(x, y)].valor.std()
5: max_date← T [(x, y)].mes.max()
6: min_date← T [(x, y)].mes.min()
7: ∆date← max_date−min_date
8: if dp

media
≤ 0.25 and |T [(x, y)]| ≥ n and |T [(x, y)]| ≥ ∆date · 0.75 then

9: resultado← resultado ∪ {(x, y)}
return resultado

linhas 5-7, é calculada a diferença, em meses, entre a data final e inicial das transações.

A condicional na linha 8 determina três critérios para que o arco seja classificado como

uma conexão frequente entre x e y. São eles:

• O coeficiente de variação (a razão entre o desvio padrão e a média) deve ser menor ou

igual a 25%. Este critério verifica se existiu um padrão no montante transacionado

mensalmente entre x e y, respeitado o parâmetro fixo 25%.

• O número de meses com transferências entre x e y deve se maior ou igual ao parâ-

metro n.

• O número de meses com transferências entre x e y deve ser maior ou igual a 75% do

número de meses do período global analisado. Esse critério descarta casos em que as

movimentações se concentrem em poucos meses, não caracterizando uma frequência

mensal contínua.

O Algoritmo 1 é linear no tamanho da entrada, pois cada arco do grafo G e cada valor

da tabela T associada ao arco são usados apenas uma vez.

Note que os parâmetros numéricos utilizados no Algoritmo 1, especificamente em

dois critérios da condicional da linha 8, foram determinados com base na indicação feita

pelos analistas do LAB-LD, empiricamente. Esses valores indicam um entendimento ge-

neralizado entre os analistas e podem ser alterados em investigações com características

específicas.

O conjunto de arcos resultado desse algoritmo pode ser tratado como um grupo de

alertas ou recomendações para o analista, dispensando uma análise exaustiva manual de

todos os pares de vértices que transacionaram em busca desse tipo de padrão. A análise
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Algorithm 2 Identifica possíveis contas de passagem no grafo G
Require: Grafo G(V,A), T , período de análise P .
1: resultado← ∅
2: for x in V do
3: saldo_entrada← ~0
4: saldo_saida← ~0
5: saldo_final← ~0
6: for mes in P do
7: for (y, x) in A do
8: saldo_entrada[mes]← saldo_entrada[mes] + T [(y, x)].valor[mes]

9: for (x, y) in A do
10: saldo_saida[mes]← saldo_saida[mes] + T [(x, y)].valor[mes]

11: saldo_final[mes]← saldo_entrada[mes]−saldo_saida[mes]
saldo_entrada[mes]

12: if saldo_final.media() ≤ 0.05 then
13: resultado← resultado ∪ {x}

return resultado

manual desses dados é, em muitos casos, uma realidade nos órgãos de fiscalização, controle

e persecução criminal brasileiros.

Outra rotina da investigação financeira que pode ser automatizada consiste na iden-

tificação das possíveis contas de passagem cuja titularidade pode pertencer a empresas

de fachada ou a pessoas físicas “laranjas”. O comportamento característico das movimen-

tações bancárias dessas contas é que, mês a mês, os valores de saída são iguais ou bem

próximos dos valores de entrada.

O Algorítimo 2 identifica os vértices que possuem esse comportamento. A detecção é

feita por meio do cálculo das diferenças entre valores totais de créditos e débitos mensais.

O algorítimo tem como entrada o grafo direcionado G(V,A), a tabela T , e o período da

análise P .

O conjunto resultado é inicializado na linha 1. Na linha 2, inicia-se dois loops ani-

nhados: o primeiro (linha 2) percorre todos os vértices x ∈ V , e o segundo (linha 6) é

responsável por, mês a mês, calcular a soma dos valores à crédito e à débito, respectiva-

mente. Na linha 11, no vetor saldo_final, são armazenados os valores das diferenças entre

créditos e débitos de cada mês. Na linha 12, verifica-se se a conta associada ao vértice x é

suspeita de atuar como conta de passagem, ou seja, se em média pelo menos 95% do total

de créditos mensais correspondem ao total de débitos mensais dentro do período P . Se

essa condição for verdadeira, o vértice x será adicionado ao conjunto resultado na linha

13.

O Algoritmo 2 é linear no tamanho da entrada, pois cada arco a do grafo G e cada
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valor da tabela T associada ao arco são usados apenas duas vezes: uma por cada um dos

dois extremos de a.

Análise das interações entre as organizações criminosas

A presente abordagem da análise das interações entre as organizações criminosas tem

respaldo na acima mencionada caracterização das ORCRIMs [27]:

§ 3º Considera-se organizada a associação ilícita quando presentes no
mínimo três das seguintes características:
[. . . ]
VI - conexão estrutural ou funcional com o poder público ou com agente
do poder público;
[. . . ]
VIII - divisão territorial das atividades ilícitas;
[. . . ]
XI - conexão local, regional, nacional ou internacional com outra orga-
nização criminosa.

O item VI [27], mostra a importância de observar as interações entre organizações

criminosas com entidades ou agentes governamentais. Os itens VIII e XI [27] mostram

a importância das interações entre as diferentes organizações criminosas. Uma análise

dessas interações entre ORCRIMs numa investigação pode auxiliar a listar possíveis elos

de conexão entre elas.

Para realizar a análise das interações entre dois casos, é criado o grafo G(V,A) que

representa todas as transações entre as pessoas físicas e jurídicas que foram identificadas

nas quebras de sigilo dos dois casos. Os vértices mediadores do grafo não direcionado

G′(V,E) subjacente ao grafo direcionado G(V,A) são os candidatos a serem os elos de

conexão entre os casos.

Assim como na análise individual de um caso, o Algoritmo 1 é útil na análise si-

multânea de dois casos. Porém, existem diferenças na interpretação dos resultados do

Algoritmo 1 em comparação à análise de um único caso. Neste contexto, o algorítimo

irá detectar se entre duas ORCRIMs existe um forte relacionamento financeiro. Esse

relacionamento é percebido através do número e valor das transações frequentes entre

pares de vértices pertencentes a pessoas físicas ou jurídicas de ORCRIMs distintas, em

determinados períodos do tempo. Por outro lado, os alertas identificados podem levar os

investigadores a considerarem a possibilidade de ambas as ORCRIMs na verdade forma-

rem parte de um único grupo criminoso.

Na aplicação do Algoritmo 2, por outro lado, a interpretação dos resultados não muda

em análises com dois casos. O resultado é interpretado como a lista de vértices titulares
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de contas classificadas como de passagem.

Na prática, com muita frequência os vértices mediadores podem representar bancos,

concessionárias de serviços de energia ou telefonia, entre outros. Por exemplo, em transa-

ções de pagamento de tarifas, o beneficiário será o banco no qual o titular possui conta. Se

dois titulares tiverem conta no mesmo banco, este pode aparecer como mediador. Numa

investigação real, essa informação não é útil. Destaca-se nesse ponto a importância do tra-

tamento e limpeza dos dados, eliminando esses vértices do grafo para evitar interpretações

equivocadas dos resultados dos algoritmos.

Podem ocorrer casos em que o grafo G′ não possua vértices mediadores e arestas

mediadoras. Esse cenário pode ter diversas causas que poderiam ser identificadas no

contexto investigativo. Cita-se por exemplo, que as investigações podem estar isoladas

entre si por se tratarem de casos de fato não correlacionados. Outra possibilidade é

o período que compreende o afastamento de sigilo não abarcar a data das transações

ocorridas entre os dois casos. A análise dessas hipóteses deve ser feita em conjunto com

os agentes que estejam conduzindo a investigação, pois eles podem agregar informações

vindas de outras fontes de dados e ajudar na tomada de decisão.

Um outro cenário a ser considerado é a junção da alta densidade de arestas mediadoras

com um maior número de vértices mediadores, o que pode sugerir que o par de casos em

questão ser na verdade uma única ORCRIM. Essa interpretação é justificada pelo fato da

comunicação entre ORCRIMs não ser densa e nem pulverizada [27].

O potencial da utilização dos algoritmos e da teoria de grafos na análise financeira

é enorme. Neste capítulo, buscou-se mostrar o ganho da sua aplicação num contexto

investigativo prático. No próximo capítulo, serão apresentadas instâncias com dados

que foram coletados em investigações reais, e serão mostradas aplicações da metodologia

proposta nesta seção.



Capítulo 5

Resultados

Neste capítulo será avaliada a aplicabilidade da caracterização do grau de polarização de

um grafo por meio das arestas mediadoras proposta no Capítulo 3 utilizando diversos

datasets reais. A cota superior de arestas mediadoras obtida no Capítulo 3 é interpretada

usando casos de estudo reais, mostrando como essa cota pode ser usada para reduzir a

polarização do grafo. Adicionalmente, neste capítulo é analisada a aplicabilidade da me-

todologia de análise de dados financeiros usando a teoria de grafos proposta no Capítulo 4,

usando casos de estudo reais para a sua validação.

O capítulo está divido em duas seções. Na primeira, é apresentada a análise do

grau de polarização dos grafos que representam redes reais. Na segunda, é avaliada a

metodologia de análise de dados financeiros, apresentando um estudo de caso para validar

os resultados propostos. Em cada seção, serão apresentadas primeiro as instâncias, e

depois os resultados obtidos a partir das metodologias propostas.

Uma contribuição adicional deste trabalho consiste na apresentação de um conjunto

de instâncias anonimizadas inéditas referentes à quebras de sigilo bancário.

5.1 Análise da polarização em grafos usando arestas
mediadoras

A seguir, será feita uma breve descrição dos datasets selecionados, destacando o formato

e a origem dos dados. Posteriormente, serão relatados e interpretados os resultados ob-

tidos para esses datasets a partir do uso das arestas mediadoras para caracterizar a sua

polarização.
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5.1.1 Descrição das instâncias

Os datasets apresentados a seguir foram coletados a partir de diversas fontes com o obje-

tivo de analisar o seu grau de polarização. A temática desses conjuntos de dados consiste

nos diferentes tipos de relações sociais e de interação. Segue uma breve descrição dos

datasets selecionados:

Figura 5.1: A rede social do Karate club com os vértices mediadores alinhados em duas
linhas paralelas.

Karate club: reconhecido por ser um exemplo clássico em estudos sobre relações sociais,

este grafo representa uma rede social de amizades entre 34 membros de um clube

de caratê em uma universidade dos Estados Unidos na década de 1970 (Figura 5.1).

O grafo é particionado em dois conjuntos distintos de acordo com a preferência por

um dos dois instrutores rivais.

Lazega: este grafo vem de um estudo do escritório de advocacia corporativo no nordeste

dos Estados Unidos, denominado SG&R, 1988-1991 na Nova Inglaterra. A rede é

formada por 71 vértices, os quais são classificados como sócios ou não sócios da

empresa. Essa classificação foi utilizada para a divisão da rede em duas partições.

A partir de um levantamento sobre as relações fora do trabalho, foram identificados

diferentes grupos por assunto, como: aconselhamentos, parceria em trabalhos e ami-

zade. Para este estudo foram escolhidos os grupos por amizade e aconselhamento,

com a conversão do grafo para não direcionado, desconsiderando a orientação das

arestas (Figura 5.2).

ResearchGate: trata-se de uma rede de interação entre os usuários da rede social e de

colaboração ResearchGate. Foram extraídas sequências de perguntas e respostas
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(a) (b)

Figura 5.2: Ilustração do dataset Lazega (a) amizade, com os vértices mediadores locali-
zados no interior dos retângulos, (b) aconselhamento.

sobre aplicações de algoritmos de otimização (métodos exatos e metaheurísticas).

As arestas indicam que os vértices compartilharam a mesma opinião em alguma

discussão sobre o tema. Por motivos didáticos, foi incluído um pequeno número

de arestas no grafo para exemplificar os vértices mediadores e os vértices fronteira

(Figura 3.1).

Amazon Books: um clássico dataset de livros vendidos pela Amazon classificados em

liberais, conservadores e neutros. A aresta indica compras frequentes desses livros

pelos usuários da Amazon. Neste trabalho, foi feita uma reclassificação dos vértices

neutros de acordo com a classificação predominante dos seus vizinhos.

Blogs Políticos: trata-se de uma rede de hiperlinks entre blogs políticos dos Estados

Unidos da América durante o período das eleições presidenciais de 2004. Origi-

nalmente, ele é apresentado como um grafo direcionado, porém para objeto desse

estudo, foi transformado em grafo não direcionado, desconsiderando a orientação

das arestas.

5.1.2 Resultados

Na Tabela 5.1 estão listados todos os datasets com as suas respectivas quantidades de

vértices e arestas. Nas colunas Emed e Vmed tem-se o número de arestas e vértices media-

dores, respectivamente, enquanto HA e HB são os índices de homofilia dos grupos, como

definidos no Capítulo 3, destacando em negrito o menor deles. A coluna Ecota mostra

os valores da cota superior de arestas mediadoras 2|E|(1 − α), conforme o Teorema 3.7,

tomando como α o menor dos índices de homofilia entre os grupos. A última coluna, ∆E,
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mostra o número de novas arestas mediadoras necessário para que o grafo deixe o estado

de α-bipolarização.

Dataset |V | Vmed |E| Emed HA HB Ecota ∆E

Karate club 34 13 78 11 0,86 0,85 22,93 12
Lazega (conselho) 71 71 717 269 0,68 0,54 658,20 390
Lazega (amizade) 71 47 574 124 0,80 0,72 317,99 194
ResearchGate 22 5 28 4 0,90 0,88 6,72 3
Amazon Books 105 21 441 26 0,94 0,93 56.44 31
Blogs Políticos 1490 623 16715 1115 0,90 0,90 3276,14 2162

Tabela 5.1: Resultados numéricos para os datasets selecionados

Note que o mínimo entre os índices HA e HB foi escolhido de forma a garantir, para

esse valor de α, a α-bipolarização do grafo. Dessa forma, pode-se estimar o número

máximo de arestas mediadoras permitidas para um estado de α-bipolarização.

A polarização dos datasets escolhidos pode ser analisada usando os números de arestas

mediadoras e a cota encontrada (coluna Ecota).

No caso do dataset Amazon Books, a cota é aproximadamente o dobro do número

de arestas mediadoras, e representa apenas um pouco mais de 10% das arestas totais.

Nota-se que o α mínimo é maior que 0,9, e o esforço necessário para a despolarização

relativamente baixo, considerando o número de intervenções necessárias em relação ao

número de arestas no grafo.

O valor do α influencia diretamente no número de arestas mediadoras a serem adi-

cionadas ao grafo. A Figura 5.4 mostra que quanto maior é o valor do α, menor será o

número de novas arestas mediadoras necessário para sair da α-bipolarização.

Tomando os datasets Karate club e ResearchGate, podemos observar algumas se-

melhanças. O α mínimo dos dois datasets é parecido. Em termos de proporções, tem-se

para os dois datasets a razão entre o número de arestas mediadoras e arestas totais igual a

aproximadamente 14%. Assim, pode-se afirmar que o esforço de saída da α-bipolarização

também são similares, embora em números absolutos, as arestas totais, mediadoras e a

cota sejam diferentes.

Os resultados encontrados para o dataset dos blogs políticos, com α igual a 0,90,

podem ser interpretados como uma indicação de alta polarização, ao considerar o número

de intervenções necessárias para a despolarização ∆E. Conforme a tabela 5.1, ∆E é

aproximadamente o dobro do número atual de arestas mediadoras. O esforço para a

despolarização é grande por três motivos: um valor elevado de α = 0, 90, as arestas

mediadoras representarem apenas 6,67% do total de arestas, e um elevado valor do ∆E.
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(a) (b)

Figura 5.3: A figura (a) mostra o grafo do dataset ResearchGate original. As 3 arestas
mediadoras a mais estão identificadas pela linha tracejada vermelha na figura (b). O
número de arestas mediadoras do grafo da figura (b) ultrapassa o limite imposto pela
cota superior calculada, assim tornando o grafo não α-bipolarizado para α = 0,88.

Para o dataset Lazega (conselho), o valor encontrado para a cota é um pouco mais

que o dobro do número de arestas mediadoras, além de representar 91,7% das arestas

totais. Uma consideração a ser feita é que, um valor de α próximo a 0,5 significa que,

em média, os vértices tenham o mesmo número de arestas conectadas dentro e fora do

seu grupo. Logo, pode-se afirmar que o dataset Lazega (conselho) não está polarizado

(como pode ser observado na Figura 5.2), e não é relevante analisar valores da cota

superior de arestas mediadoras e ∆E, pois são desnecessárias quaisquer intervenções que

visem a despolarização. O dataset Lazega (amizade) possui características semelhantes,

apresentado um valor para a cota superior de arestas mediadoras alta, aproximadamente

55% do total de arestas, e um valor do α mínimo igual a 0, 72.

A partir de informações locais do grafo, como os graus dos seus vértices, foram es-

timados valores para características globais do mesmo, como o seu grau de polarização

e o esforço necessário para que o grafo deixe o estado de α-bipolarização. A Figura 5.3

mostra o dataset ResearchGate na versão original, e o mesmo dataset com ∆E = 3 novas

arestas mediadoras, o que o tornaria não α-bipolarizado. As arestas mediadoras inseridas

estão identificadas por um tracejado vermelho.

A proposta dessa dissertação se destaca pela forma de abordagem quanto à análise

de polarização de um grafo. Diferentemente das medidas apresentadas no Capítulo 3, a

partir do parâmetro α, estimamos o grau de polarização através da comparação entre a

cota superior de arestas mediadoras e o número de arestas mediadoras do grafo. Se o

grafo é α-bipolarizado, a diferença entre esses valores oferece uma estimativa do número

de arestas mediadoras necessário para o grafo ser despolarizado.
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Figura 5.4: Comportamento da cota superior de arestas mediadoras 2|E|(1 − α), e do
número arestas mediadoras necessário para que o grafo deixe de estar α-bipolarizado ∆E,
para o dataset ResearchGate. Os valores de α se encontram no eixo X.

Uma forma de analisar essa diferença entre as abordagens, é observar que para cada

uma das medidas [16, 25, 29, 32, 38, 41], é calculado um único valor que representa o

índice de polarização do grafo. Por outro lado, a abordagem que está sendo apresentada

neste trabalho é diferente, pois a polarização é avaliada a partir de um valor específico

do parâmetro α, e o esforço para reduzir a polarização do grafo é diferente para cada

valor de α. Por último, a abordagem apresentada é a única que usa o número de arestas

mediadoras como indicador da polarização do grafo.

A Figura 5.4 ilustra o comportamento da cota superior de arestas mediadoras e de

∆E em função de valores de α entre [0,5; 1] aplicados no dataset ResearchGate. Pode-se

perceber que quanto maior é o α, menor será a cota de arestas mediadoras. O mesmo

comportamento é observado para os valores de ∆E: quanto maior o α, menor será o

número de arestas necessário para sair da α-bipolarização.

5.2 Análise de dados financeiros usando a teoria de gra-
fos

Nesta seção será apresentada a estrutura dos dados de quebra de sigilo bancário e as

instâncias criadas, os resultados da análise dessas instâncias usando a metodologia de

análise proposta no Capítulo 4, e o estudo de um caso real de investigação, no qual a

metodologia proposta é validada.
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Figura 5.5: Grafo gerado a partir dos datasets de sigilo bancário, com as transações (arcos)
coloridas de acordo com o caso de investigação ao qual pertencem.

5.2.1 Descrição das instâncias

Foi usado um conjunto de extratos bancários obtidos a partir do afastamento de sigilo

de pessoas físicas e jurídicas investigadas por diversos crimes. O afastamento de sigilo

bancário previsto na Lei Complementar 105/2001 [6] consiste no envio pelas instituições

financeiras de dados dos investigados após a autorização do Poder Judiciário. Essas infor-

mações são enviadas diretamente ao órgão de investigação que gerou o pedido, respeitando

as regras de organização e formatação dos dados previsto na Carta Circular n° 3.454 de

14/6/2010 do Banco Central do Brasil [8].

A Carta Circular prevê que as movimentações sejam identificadas apontando os des-

tinatários e remetentes dos valores transacionados na conta de cada titular. Uma das

grandes dificuldades enfrentadas na investigação é a não obrigatoriedade da identificação

de todas as transações. Em alguns tipos de transações a identificação é obrigatória, como

em saques e depósitos acima de dois mil reais, e em transferências bancárias de qualquer

valor.

O acesso a esses dados foi autorizado pelo coordenador do Laboratório de Tecnologia

contra Lavagem de Dinheiro (LAB-LD), desde que devidamente anonimizados. O LAB-

LD compõe a estrutura da Secretaria de Policia Civil do Estado do Rio Janeiro e é o órgão

especializado no combate ao crime de lavagem de dinheiro do Estado [49]. O documento

que autoriza o uso dos dados para fins acadêmicos se encontra no Apêndice A.

O conjunto de dados extraídos das quebras de sigilo compreendem o período desde

2018 até 2020, totalizando 61.683 lançamentos e 12.620 pessoas físicas e jurídicas identi-

ficadas pelo CPF ou CNPJ. O grafo que representa esse conjunto dados inteiro pode ser
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visto na Figura 5.5.

Após a extração dos dados, foi realizado um processo de tratamento e limpeza dos

mesmos. Para esta pesquisa foram selecionadas apenas as transações que tinham seus

beneficiários e remetentes identificados pelo CPF ou CNPJ. Foram identificados os lan-

çamentos referentes ao pagamento de encargos, tarifas, IOF e estornos, que não eram

interessantes para esse estudo, sendo descartados e não usados na análise.

Os titulares das contas, seus beneficiários e remetentes serão representados pelos vérti-

ces do grafo, e os lançamentos realizados entre eles, pelos arcos. Cada lançamento possui

atributos para identificar a origem e o destino do valor movimentado, a “natureza” da

transação, para indicar se foi uma operação de credito ou débito (tomando por referência

o titular da conta), e o caso de investigação ao qual este lançamento pertence. Além disso,

a descrição do tipo de transação realizada é informada no coluna “Tipo de Lançamento”.

Os tipos de lançamento são: saque, depósito, transferência entre contas, pagamento de

fornecedores, recebimento de salário, entre outros.

5.2.2 Resultados

Neste trabalho, foi realizado um estudo do funcionamento das redes de organizações cri-

minosas, usando as transações bancárias entre pessoas físicas e jurídicas suspeitas de

integrarem essas redes. Realizou-se a identificação dos seus grupos, evidenciando que se

trata de redes polarizadas, e mostrando a viabilidade da identificação das subdivisões

hierárquicas de uma ORCRIM e das fases do processo da lavagem de dinheiro. Foram

apresentados os resultados dos Algoritmos 1 e 2 obtidos no conjuntos de dados em estudo,

identificando as transações frequentes e as supostas contas de passagem, respectivamente.

Resultados da análise de casos individuais

Foi realizada uma análise individual da rede de transações financeiras identificadas em

cada investigação. Neste contexto, cada investigação será chamada de caso. A abordagem

caso a caso reflete o fato das investigações serem geralmente conduzidas de forma isolada

nas delegacias. A investigação fica restrita à análise das pessoas ou empresas citadas no

extrato bancário dos investigados. O grafo é gerado de acordo com a metodologia apre-

sentada no Capítulo 4. Para identificar os vértices e arestas mediadoras, foi considerado

o grafo subjacente não dirigido G′(V,E) do grafo G(V,A).

Conforme a metodologia apresentada no Capítulo 4, as partições ou grupos de vértices

foram obtidos através dos algorítimos Louvain [4] e Girvan e Newnam [26]. Como não
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Caso Vértices Vmed Arestas Emed Partiçoes αmin Contas de Transações
passagem frequentes

A43 38 7 50 10 3 0,89 2 0
A48 214 19 262 20 8 0,83 5 0
A50 2099 19 2163 19 4 0,93 4 20
A51 8 2 9 1 2 0,83 2 0
A56 129 13 147 13 4 0,48 3 4
A57 197 9 210 8 2 0,89 1 4
A58 101 13 122 20 6 0,75 3 0
A72 20 0 20 0 1 1 0 0
A74 162 13 211 19 6 0,89 1 2
A85 909 78 1049 102 11 0,9 3 49
B00 786 130 923 138 4 0,62 3 20
B32 162 14 211 19 7 0,9 2 6
B37 6024 335 6433 377 5 0,94 4 0
B38 1206 52 1333 63 8 0,9 3 4
B46 12 0 12 0 1 1 1 0

Tabela 5.2: Resumo dos casos de investigação selecionados do dataset de sigilo bancário.

houve diferenças significativas entre os resultados de ambos os algoritmos, optou-se pela

aplicação do algorítimo Louvain [4].

A Tabela 5.2 apresenta os casos analisados, os números de arestas e vértices de cada

caso, assim como os números de vértices mediadores e arestas mediadoras. Na coluna

Partições é exibida a quantidade de grupos detectados no particionamento do grafo, e na

coluna αmin, o menor índice de homofilia encontrado entre as partições daquele caso. Na

penúltima coluna é exibido o número de contas de passagem, gerado a partir da execução

do Algoritmo 2. E na última, tem-se a número de pares de vértices (x, y), que realizaram

transações frequentes, identificadas pelo Algoritmo 1.

Em relação à detecção das contas de passagem, nota-se que em todos os casos, exceto

no A72, foram encontradas contas com esse comportamento. Essas contas são suspeitas

de atuarem na lavagem de dinheiro ou em repasses entre os grupos ou investigados da

ORCRIM. Destaca-se que o conjunto de vértices correspondentes às contas suspeitas de

serem de passagem foi formado muitas vezes pelos investigados dos casos analisados, o

que reforça a hipótese dessas pessoas físicas e jurídicas estarem envolvidas nas ORCRIMs.

Para as transações frequentes identificadas pelo Algoritmo 1, seguem alguns fatos

observados nos resultados obtidos:

• caso A50: Todas as transações frequentes envolviam uma empresa prestadora de

serviços médicos investigada no caso. Essas transações representavam débitos dessa

empresa investigada em favor de outras empresas, também da área médica, de apro-
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(a) Investigação A43. (b) Investigação A74

Figura 5.6: Casos individuais de investigação. Os vértices mediadores estão destacados
usando círculos vermelhos. A espessura das arestas é proporcional ao número de transa-
ções entre os vértices.

ximadamente 1 milhão de reais em 12 meses;

• caso A85: Um escritório de contabilidade apareceu como destinatário de recursos

provenientes de uma empresa investigada, com transações frequentes durante 17

meses;

• caso B00: Dos 20 casos de transações frequentes, 17 foram entre uma pessoa

jurídica e uma pessoa física, esta última sendo a destinatária dos recursos;

• caso B38: Em três dos quatro casos de transações frequentes, verificou-se 0% de

desvio padrão em períodos maiores que 12 meses.

Essas informações, quando analisadas em conjunto com os dados específicos de cada

investigação, tem um potencial importante na validação de hipóteses dos investigadores,

e no processo de produção de provas. A ampliação de pessoas de interesse da investigação

e o estabelecimento de vínculo financeiro entre pessoas físicas e jurídicas, são exemplos

de contribuições práticas do Algoritmo 1.

Na Figura 5.6 são mostrados os casos A43 e A74, com os grupos identificados pela

coloração dos seus vértices. A partir da observação da estrutura do grafo gerado e das

partições obtidas, constatou-se a frequente formação dos grupos em torno dos titulares

das contas. Devido ao fato dos dados serem gerados a partir das movimentações bancárias

dos titulares, essa característica dos grupos era esperada. Cada vértice do grafo possui

conexão com no mínimo um titular de conta cujo sigilo bancário foi afastado.

Destaca-se que a estrutura predominante dos grupos identificados no grafo é de es-



5.2 Análise de dados financeiros usando a teoria de grafos 47

trela, como pode ser visto na Figura 5.5 que ilustra todos os casos do conjunto de dados de

sigilo bancário. Essa constatação reforça a importância dos vértices mediadores e arestas

mediadoras, pois a sua ocorrência indica uma ponte de comunicação entre os investiga-

dos. Os vértices mediadores e as arestas mediadoras podem ajudar na identificação dos

intermediários entre as camadas das ORCRIMs ou, ainda, entre as fases da lavagem de

dinheiro.

Observa-se que na Tabela 5.2, os valores de α mínimos dos grupos ficaram em média

0,85. Esse alto grau de polarização pode ser interpretado de diferentes formas, a depender

do caso investigado. Por exemplo, pode haver uma forte modularização nas ORCRIMs.

Por outro lado, em alguns casos a hipótese de uma vinculação financeira entre os inves-

tigados pode não ser verdadeira. A análise do fluxo de valores entre grupos através do

direcionamento dos arcos “crédito” e “débito”, em conjunto com outras informações da in-

vestigação pode ajudar na identificação dos grupos que compõem a estrutura hierárquica

da ORCRIM.

Na construção do grafo correspondente aos casos B46 e A72 foi detectado somente um

grupo, conforme indicado na Tabela 5.2. Isso deve ao fato desses casos terem somente um

titular de conta, assim o vértice titular é um dos extremos de todas as arestas do grafo

correspondente, formando um único grupo. Nesses casos, a análise individual pode não

ser útil. Porém, não se pode descartar que, em conjunto com outros casos, estes dados

revelem informações importantes para a investigação.

Uma característica do conjunto de dados bancários analisados é a relativamente baixa

frequência das arestas mediadoras em relação ao número total de arestas, se comparados

aos dados das diversas redes apresentadas na Seção 5.1. Esse fenômeno pode ser explicado

a partir das características da estrutura das ORCRIMs, com várias camadas com uma

hierarquia rígida, e com um fluxo de capitais centralizado por um grupo reduzido de

pessoas [39].

Resultado da análise de casos em duplas

Durante a análise de pares de casos, os grupos foram definidos a partir do caso ao

qual cada vértice pertencia. Quando um determinado vértice pertencia aos dois casos, foi

utilizado o número de transações como critério para determinar em qual dos casos ele iria

permanecer. Ou seja, o vértice foi identificado com aquele caso no qual ele transacionou

mais vezes.

A Tabela 5.3 exibe a lista dos dez pares de casos selecionados. Na coluna “vértices” é
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Figura 5.7: Grafo dos casos A50 (identificado pela cor rosa) e B38 (cor verde) com os
vértices mediadores sinalizados em vermelho, e os titulares das contas identificados pelos
vértices de maior diâmetro.

(a) A57 (verde) e A74 (rosa) (b) A85 (rosa) e B32 (verde)

Figura 5.8: Exemplos de pares de casos de sigilo bancário que apresentaram conexões
entre os grupos. Os vértices mediadores estão identificados pela cor vermelha.
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Casos Vértices Vmed Arestas Emed H1 H2

A50 x B38 3299 6 3496 7 0,9985 0,9975
A85 x B32 1680 4 2083 6 0,9978 0,9974
A57 x A74 357 2 421 3 0,9949 0,9938
B00 x B32 1559 2 1933 2 0,9984 0,9989
A48 x A74 374 - 460 - 1 1
A56 x A58 228 - 265 - 1 1
A51 x B46 20 - 21 - 1 1
A43 x A72 57 - 69 - 1 1
B00 x A85 1690 4 1969 5 0,9976 0,9976
A50 x B32 2871 1 3041 1 0,9995 0,9996

Tabela 5.3: Resumo de pares de casos selecionados.

exibido o número total de vértices, e na coluna Vmed, a quantidade de vértices mediadores.

Na quarta e quinta coluna são mostrados o número total de arestas, e o número de arestas

mediadoras no grafo, respectivamente. Nas colunas H1 e H2 estão os índices de homofilia

encontrados para os grupos 1 e 2, conforme a Equação 2.1. Os índices de homofilia de

cada partição são altos, em torno de 0,99 em cada caso.

As Figuras 5.7 e 5.8 mostram algumas características das interações entre as diferentes

organizações criminosas, como apontado em [27]. Os seis mediadores identificados na

Figura 5.7 não são titulares, ou seja, não foram alvos da quebra de sigilo bancário. Além

disso, esses seis mediadores também são vértices fronteira, o que os torna fortes candidatos

para se transformarem em pessoas de interesse na investigação.

A análise dessa informação num contexto de dados reais como os apresentados nessa

dissertação pode auxiliar a identificar os possíveis elos de conexão entre duas ou mais

investigações, pois os mediadores são beneficiários ou remetentes de dois ou mais alvos.

Se o vértice mediador é uma pessoa jurídica, num caso de uma investigação de crime de

lavagem dinheiro, essa empresa pode estar exercendo o papel de empresa laranja para

a organização criminosa investigada. A interpretação do rol que possuem os vértices

mediadores identificados é importante para a correto uso dos resultados apresentados.

Como mostra a Tabela 5.3, quatro pares de casos analisados não apresentaram co-

nexões entre si, e por esse motivo o grafo não possui vértices mediadores nem arestas

mediadoras. Dois desses casos estão ilustrados na Figura 5.9. Esse cenário pode ter di-

versas causas que podem ser identificadas dentro de um contexto investigativo. Os casos

podem estar isolados entre si por ser de fato não correlacionados, ou o período que com-

preende o afastamento pode não abarcar as datas das transações ocorridas entre os dois

casos. A análise dessas hipóteses deve ser feita em conjunto com os agentes que estejam
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(a) A51 (verde) e B46 (rosa) (b) A43 (rosa) e A72 (verde)

Figura 5.9: Exemplos de pares de casos de sigilo bancário que não apresentaram conexões
entre os grupos.

a frente da investigação, pois eles podem agregar informações vindas de outras fontes de

dados e ajudar na tomada de decisão.

5.2.3 Caso de estudo

Na seção anterior, não foi possível detalhar o contexto investigativo de cada caso apresen-

tado. Assim, foi escolhido um caso para ser analisado com informações reais da investiga-

ção, como são os detalhes do funcionamento da ORCRIM e a relação entre os investigados.

Contudo, algumas informações foram omitidas neste caso de estudo para preservar o sigilo

dos dados e da investigação.

Contextualização da investigação

O caso em questão investiga uma organização criminosa constituída sob forma de

milícia armada que teria movimentado cerca 49 milhões de reais em vinte e nove meses.

Durante a investigação, foram levantados indícios que fundamentaram o pedido de quebra

de sigilo bancário de dez pessoas físicas e duas pessoas jurídicas. As pessoas físicas serão

identificadas pelos códigos PF01 (o suposto líder da ORCRIM), PF02, PF03, . . . , PF10.

Em relação às pessoas jurídicas, apesar o pedido de quebra de sigilo conter apenas duas

pessoas jurídicas, PJ01 e PJ02, foram recebidos dados de mais duas, PJ03 e PJ04, por

terem como seus representantes legais a PF10 e a PF04, respectivamente. Ao todo, foram

recebidos dados de 14 pessoas físicas e jurídicas.

A Figura 5.10 mostra o grafo das relações entre os investigados que representa as in-

formações existentes antes do pedido da quebra de sigilo. As arestas representam relações

de parentesco, participação societária em empresa, transação financeira suspeita comuni-

cada no RIF, entre outros tipos de relação mais específicos. Note que PF10 e PJ03 estão

isolados do resto do grafo. A partir dos documentos disponibilizados naquele momento,
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Figura 5.10: Esquema das relações existentes entre os investigados antes do uso dos dados
de sigilo bancário. Elaborado pelo autor.

não foi encontrada nenhuma conexão entre eles e os demais investigados, embora houvesse

uma suspeita de que fizessem parte da ORCRIM.

É importante destacar que não foram recebidos dados bancários de PJ01 e PJ02. A

ausência desses dados se justifica pela ausência de movimentações bancárias das referidas

pessoas jurídicas no período solicitado ou pelo atraso no envio dessas informações pelas

instituições financeiras.

Preparação dos dados

Após o recebimento dos dados de quebra de sigilo bancário, como primeiro passo,

foi realizada a limpeza e tratamento desses dados referentes a todos os investigados. Foi

necessário realizar a remoção de alguns dados irrelevantes, como o pagamento de encargos

e tarifas. De um total de 37.781 lançamentos, 26.072 foram removidos pelos seguintes

motivos:

• Ausência de identificação da origem ou do destino da transação;

• Tipo de lançamento irrelevante, como pagamento de tarifas, IOF, encargos e rece-

bimentos de estorno.

Ao final desse processo, restaram 11.709 lançamentos entre 1.256 pessoas físicas e

jurídicas. Para evitar que as transações de saque e depósito fossem removidas por estarem

sem identificação, adotou-se o procedimento de atribuir como sua origem e destino, o

titular da conta.

Não foram encontrados lançamentos identificados referentes ao titular PF01, suposto



5.2 Análise de dados financeiros usando a teoria de grafos 52

Figura 5.11: A figura representa o grafo subjacente G′(V,E), com base na modelagem
proposta. As partições estão identificadas pelas cores dos vértices conforme legenda.

líder da ORCRIM. Vale destacar que é comum o comportamento da liderança da ORCRIM

evitar o uso direto de suas contas, que poderiam ligá-lo à atividades suspeitas.

Aplicação da metodologia

Nesta análise, dado o grafo G(V,A) gerado a partir dos dados da quebra de sigilo,

foi gerado o grafo subjacente G′(V,E) obtido a partir da substituição dos arcos em A

por arestas. Após a transformação, o grafo resultante G′(V,E) ficou composto por 1256

vértices e 1503 arestas.

Para particionar os vértices e identificar as comunidades ou grupos, foi utilizado o al-

goritmo de Louvain [4]. A Figura 5.11 mostra o grafo G′(V,E) após esse particionamento,

aplicando o algoritmo ForceAtlas2 [34] para melhorar a organização espacial dos vértices

e grupos.

A Tabela 5.4 detalha algumas estatísticas referentes aos 8 grupos encontrados após o

particionamento. Nela se refletem parte das suposições previas ao pedido de quebra de

sigilo, confirmando a existência de alguma relação financeira entre os vértices titulares

dos grupos 0, 1 e 2.

Vértices mediadores

O conjunto de dados possui 195 vértices mediadores, os quais estão distribuídos entre

os grupos conforme indicado na Tabela 5.4. A análise centrou-se nesses vértices media-

dores.
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Grupo Titulares Hi mediadores vértices Emed arestas
0 PF10,PF04 0,8991 59 290 156 302
1 PF05,PJ04 0,9389 16 112 28 117
2 PF02,PF03 0,9735 9 166 27 176
3 PF07 0,9065 21 119 43 118
4 PF08 0,9485 21 228 54 227
5 PF06 0,9319 7 50 39 49
6 PF09 0,9571 2 18 4 17
7 PJ03 0,8906 60 271 107 270

Tabela 5.4: Resumo descritivo do estudo de caso selecionado.

Primeiramente, foi feito um ranqueamento dos vértices mediadores cujo valor de ho-

mofilia hi [16] foi maior que 0,5. A homofilia hi(v) do vértice v que pertence ao grupo

i = {0, 1, 2, . . . , 7}, segundo Currarini et. al [16], é a razão entre o número de arestas

de v com extremo em i, e o grau de v. De acordo com esse critério, foram identificados

18 mediadores, sendo que 11 estavam na lista dos investigados. Como os investigados, a

priori, já estarão sob um olhar mais atento dos analistas, a análise foi feita com foco nos

outros 7 vértices mediadores que não estavam sendo investigados. O objetivo é validar a

importância dos vértices mediadores na investigação financeira.

O valor mínimo escolhido para hi se deve ao interesse pelos mediadores que tivessem o

número de conexões internas maior que as externas, pois isso demonstra um envolvimento

maior com o grupo ao qual eles pertencem.

A lista dos 7 vértices ficou composta por 5 pessoas jurídicas e 2 pessoas físicas.

Das 5 PJs, foram identificadas uma empresa de cobranças, um banco de financiamento,

uma administradora de consórcio, uma concessionária de energia elétrica e uma empresa de

serviços de internet. Diante da natureza das atividades exercidas pelas cinco empresas,

e por se tratar de uma investigação de milícia, a análise se concentrou na fornecedora

de serviços de internet, a qual possui o perfil das empresas utilizadas por esse tipo de

ORCRIM. Esta empresa será denominada PJ05. O vértice PJ05 pertence ao grupo 1, e é

mediador devido a uma aresta que o conecta ao grupo 0, especificamente ao vértice PF04,

indicado na investigação como alguém próximo ao líder da ORCRIM, como mostrado na

Figura 5.12.

A partir da análise das transações realizadas por esta empresa verificou-se que em 7

meses ela enviou um total de cem mil reais para PF04, pessoa ligada ao líder da organiza-

ção. Além disso, esta mesma empresa creditou na conta da PJ04, ligada a PF04, cerca de

um milhão de reais em 16 meses. O fato da PJ04 ser uma empresa cuja atividade princi-
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pal é incompatível com essa movimentação alertou os investigadores sobre a importância

dessa empresa na descoberta do caminho do dinheiro ilícito.

Das duas pessoas físicas analisadas, a primeira foi PF11, do grupo 0. PF11 é um

mediador por ter uma aresta que o conecta ao grupo 1, especificamente ao vértice PF05,

Figura 5.12. Ao observar os lançamentos operados pelo mediador PF11, verificou-se que

no período de 9 meses ele teria movimentado aproximadamente 40 mil reais, dos quais

30 mil à crédito para PF04. A conexão do vértice PF11 com PF04 foi relevante por

evidenciar o envolvimento do mediador PF11 com PF04, um dos investigados de destaque

do caso.

A segunda pessoa física, PF12, do grupo 1, enviou valores para três titulares: PF04,

PF05 e PJ04. O envio dos valores foi constatado a partir do tipo de lançamento, informado

como crédito. Além disso, os valores totais transacionados por essas arestas somaram cerca

de 70 mil reais, dos quais, 50 mil destinados a PJ04 em apenas 30 dias.

A partir do uso dos vértices mediadores, e dos valores de homofilia desses vértices,

foi possível identificar duas novas pessoas físicas e uma pessoa jurídica que possuem forte

conexão com investigados próximos à liderança da organização criminosa. A partir dessas

indicações, os investigadores podem concentrar esforços em levantar mais informações que

confirmem os indícios apontado pela análise. Foi verificado que a PJ04 recebeu 25% do

total de movimentação à crédito pela ORCRIM. Dessa forma, foi evidenciada a impor-

tância da identificação dos vértices mediadores e a análise do seu papel na organização

criminosa.

Arestas mediadoras

Foram identificadas 227 arestas mediadoras, as quais representam 1023 transações.

A análise das arestas mediadoras será exemplificada usando as arestas incidentes a dois

vértices mediadores mencionados acima: PF11 e PJ05.

O vértice PJ05 aparece com 279 transações que estão representadas por três arestas.

Uma aresta mediadora conecta este vértice com PF04, com w = 31. As outras duas arestas

são: (PJ05, PF05), com w = 8, e (PJ05, PJ04), com w = 240, conforme detalhado na

Tabela 5.5. A Tabela 5.5 exibe apenas 4 titulares, pois os demais não possuem transações

com os mediadores citados.

Pode-se fazer as seguintes observações sobre as arestas mediadoras do vértice PJ05:

• As arestas mediadoras do vértice PJ05 conectam 3 diferentes grupos da ORCRIM:
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0, 1 e 3.

• Todas as arestas mediadoras representam operações de crédito na conta do titular

representado por um vértice adjacente ao vértice PJ05. Ou seja, PJ05 somente envia

valores para os três vértices vizinhos.

• As arestas mediadoras concentram um valor relevante, aproximadamente 10% do

total de valores movimentados à crédito em todo o conjunto de dados.

• O peso das arestas mediadoras entre a PJ05 e a PJ04, revela uma frequência anual

relevante (ver Tabela 5.5) que pode ser interpretada como a existência de uma rotina

de repasses de valores entres essas empresas.

Por outro lado, a Tabela 5.5 mostra que PF11 participou em 13 transações, as quais

estão representadas por 3 arestas. Uma aresta mediadora conecta o vértice PF11 ao

vértice PF05, com w = 1. As outras duas arestas tem em seus extremos vizinhos do

mesmo grupo 0, PF04 e PF10: a aresta (PF11, PF04), com w = 11, e (PF11, PF10) que

representa uma única transação. PF11 possui apenas uma aresta mediadora com w = 1,

no entanto ela transaciona com 3 investigados diferentes.

Titulares de conta TotalAno Mediadores PJ04 PF10 PF04 PF05
2019 66 1 37 9 113

PJ05 62 0 30 8 100
PF12 4 0 1 0 5
PF11 0 1 6 1 8

2020 180 0 6 1 187
PJ05 178 0 1 0 179
PF12 2 0 0 1 3
PF11 0 0 5 0 5

Total 2019-2020 246 1 43 10 300

Tabela 5.5: Tabela com os número de transações entre alguns vértices mediadores e
os titulares das contas investigadas, por ano. Os números de transações das arestas
mediadoras estão indicadas pela cor azul.

Identificação de contas de passagem e transações frequentes

No Capítulo 4 foram apresentados dois algorítimos: o algoritmo de detecção de con-

tas de passagem, e o algoritmo de identificação das transações frequentes. Neste caso de

estudo foram usados os dois algoritmos. Os algoritmos automatizaram a rotina dos ana-
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Figura 5.12: A figura representa o grafo subjacente G′(V,E), após a remoção dos vértices
que não são titulares nem mediadores. Os vértices que representam os titulares das contas
estão rotulados e com diâmetro maior em relação aos demais vértices. Os mediadores
destacados PF11, PF12 e PJ05 também estão rotulados, e a coloração dos vértices do
grafo segue conforme seu grupo, vide legenda.
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listas, auxiliando na descoberta do caminho do dinheiro, ajudando a identificar os atores

mais importantes e mostrando como é feita a transferência de recursos entre eles.

Na execução do algoritmo de detecção de contas de passagem foi considerado o con-

junto de dados completo do caso, considerando inclusive os lançamentos não identificados.

Como o objetivo é verificar se a movimentação mensal em média é similar tanto em cré-

ditos quanto em débitos, não considerar todos os lançamentos afetaria o resultado final

do algoritmo.

Surpreendentemente, após a execução do algoritmo de detecção das contas de pas-

sagem, o conjunto de vértices do resultado coincidiu com a lista das pessoas jurídicas e

físicas que tiveram seu sigilo quebrado, com exceção dos investigados PF01, PJ01 e PJ02.

A Tabela 5.6 mostra, na primeira coluna, os vértices obtidos como resultado do algoritmo,

e na segunda coluna, os valores encontrados para a média mensal da razão entre o saldo

(crédito - débito), e o total creditado na conta.

X variação (%)
PF02 0,00
PF03 0,00
PF04 0,00
PF05 0,00
PF06 0,00
PF07 0,00
PF08 0,01
PF09 0,00
PF10 0,05
PJ03 0,00
PJ04 0,00

Tabela 5.6: Tabela com o resultado do algoritmo de detecção de contas de passagem no
conjunto de dados do estudo de caso. Com exceção de três investigados, todos os demais
foram indicados como candidatos à contas de passagem.

Nota-se que, com exceção da PF10 e PF08, todas as contas apresentaram uma variação

entre créditos e débitos igual a zero, considerando uma aproximação com duas casas

decimais. Essa informação alerta os investigadores que todos os titulares listados na

Tabela 5.7 possam estar atuando no processo da lavagem de dinheiro proveniente do

crime.

Considerando que o período da quebra de sigilo abrange 29 meses, no algoritmo de

identificação das transações frequentes foi escolhido o valor 10 para o parâmetro n que

indica o número mínimo de períodos (meses) onde houve transação. Todos os vértices

que apareceram pela primeira vez na análise foram identificados seguindo a sequencia
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numérica iniciada para pessoas físicas e jurídicas.

O resultado da execução do algoritmo pode ser visto na Tabela 5.7, sendo que a pri-

meira e a segunda coluna indicam os vértices dos arcos retornados como resultado do

algorítimo. A terceira e quarta coluna indicam a média e o desvio padrão dos valores

transacionados entre x e y. Na coluna “Nº meses” está a quantidade de meses diferen-

ciantes nos quais houve alguma transação entre x e y. Na última coluna, é mostrado o

valor do coeficiente de variação CV o qual, segundo a restrição do algorítimo, não pode

ultrapassar 0,25.

A Tabela 5.7 mostra os 18 arcos listados no conjunto resultado, os quais possuem

apenas um investigado em seus extremos e revelam 6 pessoas físicas e 11 pessoas jurídicas

que não eram conhecidas anteriormente.

A ausência dos arcos com investigados em seus extremos pode indicar que os envolvi-

dos na ORCRIM evitam movimentações financeiras que possam vinculá-los diretamente.

Dentre as 18 arestas, destacam-se três arestas cujas transações possuem desvio padrão de

0%: (PF13, PF07), (PF03, PF15) e (PF17, PF07), que juntas movimentaram cerca 90

mil reais. O envio regular de valores entre essas pessoas físicas e jurídicas alerta os investi-

gadores sobre uma relação que pode ser tanto legítima (prestação de serviços, pagamento

de pensão, parcelamento de dívidas) quanto ilegítima. Essa conexão, junto com as demais

diligências feitas durante a investigação, pode provar o envolvimento com a ORCRIM de

outras pessoas que antes da análise não eram conhecidas.

Contribuições do estudo de caso

Devido a sensibilidade dos dados, não foi exposta uma análise completa do estudo

de caso. Ainda assim, podem ser confirmadas algumas suspeitas, e podem ser levantados

novos dados relevantes à investigação.

A Figura 5.12 mostra a importância dos vértices e arestas mediadores. Com o objetivo

de obter uma visualização mais limpa do grafo G′, os vértices que não são titulares nem

mediadores foram removidos. Nessa visualização, notou-se um comportamento incomum

entre os titulares PF10 e PJ03. Entre esses dois vértices foi identificado um número

excessivamente alto de mediadores. Dessa forma, a investigação identificou que PF10 é

um representante legal da PJ03.

A Figura 5.13 ilustra o ganho de informação referente ao funcionamento da ORCRIM.

Visualmente, sugere a formação de dois núcleos que se formam a partir de PF04 e PF02.

Esta estrutura é mais explícita quando comparada àquela apresentada na Figura 5.10.
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X Y Média Desv. padrão Nº meses CV

PF08 PJ06 818,58 135,84 23 0,17
PF08 PJ07 574,22 126,88 24 0,22
PF08 PJ08 2465,92 56,02 10 0,02
PF08 PJ09 1276,03 214,66 24 0,17
PF13 PF07 4000,00 0,00 12 0,00
PF03 PJ10 1441,02 96,96 14 0,07
PF03 PF14 472,22 55,83 18 0,12
PF03 PJ11 349,42 42,64 18 0,12
PF03 PF15 1000,00 0,00 10 0,00
PJ12 PF10 964,99 98,70 12 0,10
PJ04 PJ13 1195,98 205,10 10 0,17
PF10 PJ07 1886,12 56,38 11 0,03
PF10 PJ14 100,88 1,16 19 0,01
PF10 PJ15 2580,64 133,60 11 0,05
PJ16 PF04 1777,14 314,20 14 0,18
PJ17 PF04 2104,55 497,93 11 0,24
PF16 PF07 4625,00 927,02 16 0,20
PF17 PF07 3000,00 0,00 11 0,00

Tabela 5.7: Resultados gerados a partir da execução do algoritmo de detecção de transa-
ções frequentes com base nos dados do estudo de caso.

A análise confirmou todos os vínculos não financeiros levantados durante a investiga-

ção através da existência de transações bancárias entre os investigados. Nesse caso, as

relações apresentadas na Figura 5.10 foram confirmadas usando a metodologia proposta.

No início da investigação havia uma suspeita que PF10 estava envolvido na ORCRIM.

Porém, não haviam fatos que confirmassem tal suspeita. Usando o método proposto, foi

possível identificar vínculos entre PF10 e PF04, o qual possui destaque na hierarquia da

ORCRIM. Além disso, através do uso dos vértices mediadores, foi possível inferir que PF4

e PF10 fazem parte de grupos hierarquicamente distintos da ORCRIM. Entre eles não

houve transações bancárias diretas, mas eles possuem alguns remetentes e destinatários

em comum.

A seguir são enumeradas algumas outras contribuições da abordagem proposta:

• Identificação de dois vértices mediadores que representam pessoas jurídicas com

suspeita de serem empresas de fachada.

• Detecção de contas de passagem suspeitas de atuarem no processo da lavagem de

dinheiro.

• Ampliação da lista de pessoas de interesse para a investigação, apontadas a partir

da detecção das transações frequentes. Foram identificadas 3 arcos que indicam
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Figura 5.13: Esquema ilustrativo das relações existentes entre os investigados após a
aplicação da modelagem usando grafos usando dados de sigilo bancário. Os vértices
mediadores que não pertencem à lista de investigados do caso estão identificados pela cor
laranja.

transferências repetitivas de valores em períodos de 10 a 12 meses. Essas transações

podem ser tanto lícitas (pagamento de prestação de serviços) como ilícitas. Consi-

derando a frequência mensal das transações, essas arestas demonstram um vínculo

financeiro forte entre as pessoas físicas envolvidas.

O objetivo principal desse estudo de caso foi demonstrar o impacto positivo da apli-

cação da metodologia proposta, da teoria de grafos e dos conceitos apresentados no Ca-

pítulo 3 em casos reais de investigação. Além de oferecer a automatização de algumas

tarefas que se repetem nas investigações financeiras, foi proposto um método de análise

que amplia a capacidade de processar e interpretar os dados oriundos de quebras de sigilo

bancário através da teoria de grafos. Diante do volume de dados analisados, em casos

reais a análise manual é impraticável. A partir da aplicação da metodologia proposta

nesta dissertação, é possível identificar alguns padrões de comportamento nesses dados,

tais como as transações frequentes e as contas de passagem.

Num mundo onde a geração de dados cresce exponencialmente, os órgãos de controle

precisam utilizar as ferramentas computacionais para que tenham mais eficiência em suas

investigações.



Capítulo 6

Conclusões

O processo de polarização vem sendo amplamente discutido na sociedade. É fácil encon-

trar na literatura diversos trabalhos [25, 29, 32, 43] que propõem mensurar a polarização

de uma rede a partir da modelagem do problema em grafos. A partir do estudo dessas

medidas, selecionou-se seis delas para serem descritas nesse trabalho. Essa revisão de

literatura contribuiu para o primeiro dos objetivos desse trabalho: encontrar uma carac-

terização de um grafo polarizado.

A exposição das medidas aqui citadas não objetivou a realização de comparações

quanto a efetividade e performance, mas a busca de características que os grafos polari-

zados possuem em comum.

Nessa linha, considerando a região de fronteira entre os grupos, observou-se que a

ocorrência de arestas nessa região está relacionada ao grau de polarização do grafo. Fo-

ram definidos os vértices mediadores, arestas mediadoras, grupos α-polarizados e grafos

α-bipolarizados. Ainda, foi encontrada a cota superior de arestas mediadoras, a qual

determina o número máximo de arestas mediadoras permitido para que um grafo α-

bipolarizado permaneça neste estado.

A partir do reconhecimento do estado de polarização de um grafo, e usando a diferença

entre a cota superior de arestas mediadoras, e o número real de arestas mediadoras que o

grafo possui, pode-se estimar quantas novas arestas mediadoras são necessárias para que

o grafo deixe de estar α-bipolarizado. Para cada valor de α, é possível mensurar o esforço

necessário para a despolarização do grafo, trazendo uma maior granularidade na análise.

Duas linhas de pesquisa se desdobram a partir deste trabalho: a busca por uma cota de

arestas mediadoras mais ajustada, e a extensão dessa metodologia a grafos com vários

grupos.
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Como segunda contribuição da dissertação, foi apresentada uma metodologia de cons-

trução e análise de dados financeiros usando a teoria de grafos. Foram propostos dois

algoritmos: o algoritmo de detecção de contas de passagem, e o algoritmo de identifi-

cação das transações frequentes. Ainda, foi apresentado um conjunto de dados oriundo

de afastamentos de sigilo bancário. A sua apresentação em meio acadêmico, mesmo que

anonimizados, é inédita devido à dificuldade de acesso e ao sigilo desses dados.

A análise dos dados mostrou a importância dos vértices mediadores e das arestas

mediadoras em grafos obtidos de afastamentos de sigilo bancário, bem como das possíveis

contas de passagem e das transações frequentes detectadas. Através dos grupos de vértices

identificados no grafo, foi mostrada a possibilidade de identificar fluxos financeiros entre

as camadas hierárquicas das organizações criminosas. Além disso, ao analisar os casos

dois a dois, foram apontadas ligações entre ORCRIMs através de transações bancárias

realizadas entre seus membros. Na estudo de caso apresentado, mostrou-se a possibilidade

de identificar novos alvos de interesse, e confirmar algumas das suspeitas levantadas no

início da investigação, reforçando a eficácia da metodologia proposta.

As organizações criminosas estão tendo uma organização cada mais complexa, com a

busca de novas formas de perpetuar seus atos através do reinvestimento do capital ganho

ilicitamente. Elas se destacam pela sofisticada administração e investimento em negócios

lícitos para fins de lavagem de dinheiro. Contadores, empresários, doleiros são recrutados

para burlar o sistema financeiro e a ordem tributária, o que é feito tradicionalmente por

criminosos de “colarinho branco” [48].

Para que o poder público possa enfrentar a complexidade das ORCRIMs e combater

a lavagem de dinheiro se faz necessário o uso de novas tecnologias e algoritmos, de forma

a complementar e automatizar as técnicas de investigação tradicionais. Nesta dissertação,

buscou-se mostrar como a teoria de grafos pode ajudar nas respostas às hipóteses levanta-

das durante a investigação, as quais dificilmente seriam atendidas, em tempo hábil, pelas

técnicas tradicionais.

Em 2020, o delegado de Polícia Civil Marcos Vinícius Alves e Silva Filho, que exercia

a função de Coordenador do Laboratório de Tecnologia Contra a Lavagem de dinheiro da

Polícia Civil de Rondônia, afirmava [1]:

A conjugação de métodos e técnicas da chamada investigação tradicio-
nal, imprescindível na materialização dos fatos delitivos pretéritos, com
aqueles desenvolvidos pelo modelo capitalista de investigação, apresenta-
se como uma metodologia de persecução que objetiva atacar o organismo
criminoso por todos os flancos, chegando ao seu núcleo financeiro e, por
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consequência, à almejada interrupção da atuação criminosa.

A partir da proposta teórica sugerida, foi possível mostrar a aplicabilidade da me-

todologia e dos algoritmos expostos em dados de investigações reais. Tanto os conceitos

relacionados aos grafos polarizados quanto a metodologia de análise de dados financeiros

apresentada possuem um campo amplo de aplicação. No caso da metodologia de análise

de dados de quebras de sigilo bancário, com a disponibilidade de um volume maior de

dados nos órgãos de controle e persecução penal, outras interpretações surgirão, e novos

desafios serão propostos. Destaca-se que o impacto dessas aplicações é enorme para a so-

ciedade. Mais que identificar àqueles envolvidos no crime, recuperar o dinheiro adquirido

ilicitamente e reverter esses recursos para os cofres públicos pode realmente fragilizar as

organizações criminosas existentes.
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