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Resumo

A distribuição do plano de controle em Redes Definidas por Software (SDN) é uma abor-
dagem promissora para melhorar a robustez da rede. Usando esta abordagem, o plano de
controle se torna fisicamente distribuído, mas logicamente centralizado. Esta arquitetura
reduz a sobrecarga do controlador e permite um tempo de resposta rápido entre os contro-
ladores e os switches. Além disso, em caso de falha da rede ou do controlador, diminui o
tempo necessário para a recuperação de falhas. Neste trabalho, apresentamos uma análise
do tempo de recuperação de falhas baseada em resultados empíricos de um conjunto de
experimentos envolvendo componentes de redes definidas por software físicos e emulados.
Discutimos uma abordagem para reduzir o tempo médio de recuperação em cenários de
falha com base no processamento e resposta proativa de solicitações dos switches SDN
por vários controladores, contando com o papel Equal do protocolo OpenFlow. Também
desenvolvemos uma implementação de um controlador SDN prova de conceito para avaliar
e comparar abordagens pró-ativas e reativas. Nossos resultados revelam que a abordagem
pró-ativa pode reduzir o tempo médio de recuperação de falhas de controladores para até
10 milissegundos nos cenários avaliados.

Palavras-chave: Redes Definidas por Software, Controladores Distribuídos, Recupera-
ção de Falhas.



Abstract

Distributing the control plane on Software-Defined Networks (SDN) is a promising appro-
ach for improving network robustness. Using this approach, the control plane becomes
physically distributed but logically centralized. This architecture reduces the controller’s
overload and enables a quick response time between controllers and switches. Besides,
in case of network or controller failure, it decreases the time needed for fault recovery.
In this work, we present an analysis of the recovery time from failures based on empiri-
cal results from a set of experiments involving physical and emulated SDN components.
We discuss an approach to reduce the average recovery time on faulty scenarios based
on the proactive processing and response of SDN switch requests by multiple controllers,
relying on OpenFlow’s Equal role. We also developed a proof-of-concept implementation
to evaluate and compare proactive and reactive approaches. Our results reveal that the
proactive approach can reduce the average recovery time for controller failures to up to
10 milliseconds in the evaluated scenarios.

Keywords: Software-Defined Networks, Distributed Controllers, Fault Recovery.
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Capítulo 1

Introdução

Redes Definidas por Software (Software-Defined Networks (SDN)) [15][20] são conhecidas

por seu potencial de prover uma visão global e centralizada da rede. Diferente das redes

tradicionais em que o mesmo switch executa ambas as tarefas do plano de controle e plano

de dados, nas SDNs, o plano de controle é desacoplado e transferido para um controlador

centralizado. Entretanto, tarefas de encaminhamento de pacotes ainda são realizados pelo

plano de dados localizados nos switches.

Portanto, em uma SDN, o controlador é o elemento central do plano de controle.

Ele é a entidade responsável por decidir como encaminhar um pacote através da rede,

bem como realizar outras tarefas de gerência, como balanceamento e filtragem de tráfego.

As decisões do plano de controle são transmitidas para o plano de dados através de um

protocolo do tipo southbound, como por exemplo o protocolo OpenFlow [26].

Apesar das vantagens do plano de controle centralizado, esta característica também

introduz vulnerabilidades à rede [1]. Como o controlador é responsável por tomadas de

decisão envolvendo a gerência da rede e encaminhamento de pacotes, um aumento na

carga do plano de dados pode ocasionar uma carga excessiva do plano de controle, onde

o plano de controle recebe mais requisições do que ele pode processar, degradando assim

a performance da rede.

Além disso, falhas no hardware do controlador podem fazer com que o plano de con-

trole não seja capaz de responder às requisições do plano de dados, tornando assim a rede

inoperante. Adicionalmente, atacantes podem alvejar o controlador central, inundando

a rede com requisições falsas para produzir um ataque de negação de serviço (Denial of

Service (DoS)) [28] e interromper a operação da rede.

Uma abordagem alternativa é a distribuição do plano de controle entre diversos con-
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troladores SDN. Um plano de controle distribuído [1] pode ser usado, por exemplo, para

dividir a carga de processamento das requisições do plano de controle, entre os diver-

sos controladores, onde cada controlador é responsável por lidar com requisições de um

subgrupo de switches. Além disso, implantações planejadas do plano de controle podem

colocar os controladores mais próximos dos switches, reduzindo a latência de comunica-

ção [43] entre o plano de controle e o plano de dados em cenários onde a baixa latência é

uma característica desejada [42].

A distribuição do plano de controle é, portanto importante para aumentar a resiliência

da rede em caso de falhas. Um controlador redundante pode se tornar responsável pelos

switches do plano de dados quando o controlador primário ficar indisponível. Nesses

cenários, múltiplos controladores estão conectados a cada switch, mas somente um assume

o papel de Master.

O papel Master significa que o controlador tem acesso completo para escrita e para

leitura em tabelas de fluxos de switches baseados em OpenFlow. Neste papel, o protocolo

OpenFlow define que cada switch permita apenas um controlador com o papel Master

conectado de cada vez, assinm, os outros controladores recebem um dos outros dois papéis

existentes sendo eles: O papel Slave, que garante acesso aos switches apenas para leitura

ou Equal que tem as mesmas permissões que o papel Master, com a diferença de que

não há limitação para o número de controladores com este papel conectado a um mesmo

switch.

Em sua configuração padrão, ambos os papéis Master e Equal recebem requisições do

plano de danos, mas os controladores com papel Slave não recebem. Os papéis Master

e Slave possuem as mesmas permissões para controle do switch, no entanto, o protocolo

OpenFlow define que apenas pode haver um único controlador Master por switch a cada

momento. A priori, apenas o processador Master processará e responderá à requisição

do switch. No entanto, em caso de falha do controlador Master, um controlador Slave

poderá assumir o controle dos switches, eventualmente processando e respondendo a novas

requisições enviadas pelo plano de dados.

Apesar desta abordagem eliminar o ponto único de falha nas SDN,nossos experimentos

demonstram que a recuperação em caso de falha de um controladorMaster varia de alguns

segundos (1 a 3 segundos) até dezenas de segundos, dependendo do tempo requerido pelo

controlador Slave para detectar a falha do controlador Master.
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1.1 Objetivos

Em cenários críticos como Sistemas de Automação de Substações (SAS), a entrega de

mensagens críticas dentro do prazo é mandatória para prevenir danos à infraestrutura e

até mesmo a perda de vidas. Serviços de teleproteção como por exemplo a detecção de

faltas elétricas, possuem requisitos restritos para a entrega de mensagens críticas de quebra

de circuitos, para evitar danos quando estas faltas são detectadas. Assim, latências na

ordem das dezenas de segundos podem ser inaceitáveis para cenários críticos baseados em

SDN uma vez que mensagens do tipo Generic Object Oriented Substation Event (GOOSE)

possuem restrição de latência de 3ms de acordo com a norma IEC61850 [4].

Esta dissertação investiga o tempo necessário para um controlador SDN recuperar o

controle da rede em cenários de falhas causados por queda do enlace ou falha de software,

a fim de avaliar o cumprimento das restrições temporais em cenários críticos, além de

propor e avaliar um mecanismo de para redução do tempo de recuperação para que tais

restrições temporais sejam atendidas.

Foram medidos e analisados os pacotes trocados entre os controladores SDN e os

switches, de acordo com a especificação do protocolo OpenFlow.

1.2 Contribuições

Como principais contribuições desta dissertação estão:

• a análise prática dos mecanismos de trocas de mensagens e de recuperação do con-

trole de redes definidas por software em cenários de queda de enlace e de falha de

software;

• a proposta de um mecanismo pró-ativo para de recuperação de falhas para atingir

um tempo ótimo para recuperação;

• desenvolvimento de um controlador prova de conceito (Proof of Concept (PoC))

para avaliação do mecanismo pró-ativo;

• a avaliação do mecanismo proposto, através da análise prática e a partir do contro-

lador protótipo desenvolvido;

• a proposta de um mecanismo de descarte de duplicatas.
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Nos cenários avaliados, será mostrado que o mecanismo pró-ativo proposto, pode

reduzir o tempo de recuperação em três ordens de magnitude.

1.3 Organização do Texto

O restante desta dissertação está estruturada da seguinte forma. O Capítulo 2 apresenta a

base teórica necessária para auxiliar na compreensão da discussão da proposta apresentada

neste trabalho. Neste capítulo é apresentada uma breve introdução da história das redes

de computadores e a motivação para o desenvolvimento das redes definidas por software,

a diferença para as redes tradicionais, os problemas crônicos para redes de computadores

e o protocolo OpenFlow, apresentado os principais pontos necessários para entendimento

desta dissertação.

O Capítulo 3 apresenta os trabalhos relacionados que estudam maneiras de tornar as

redes definidas por software mais resilientes, principalmente através da criação de arqui-

teturas distribuídas e de recuperação de falhas. Este capítulo discorre sobre controladores

distribuídos que utilizam a arquitetura horizontal e aqueles que utilizam uma arquitetura

vertical.

O Capítulo 4 apresenta a proposta de Recuperação Proativa, que utiliza uma técnica

semelhante a outros protocolos de recuperação em redes tradicionais para a recuperação de

falhas para atingir um tempo de recuperação próximo a zero. Neste capítulo é apresentada

a arquitetura da rede, com seus controladores distribuídos e um algoritmo para o descarte

de duplicatas.

Em seguida, o Capítulo 5 apresenta uma implementação prova de conceito (PoC) de

um controlador que permite aplicar e avaliar a Recuperação Proativa descrita no Capítulo

4. Além disto é utilizado um controlador comercial em modo distribuído, contra o qual

são analisados as etapas e os tempo de recuperação. Os resultados são comparados com

o resultado obtido pela implementação prova de conceito.

Finalmente, o Capítulo 6 conclui a dissertação. Neste capítulo discutimos os ganhos

obtidos pela mecanismo de recuperação proativa, possível cenários de aplicação, além de

limitações e melhorias para o controlador protótipo que podem ser avaliadas em trabalhos

futuros.
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Background

2.1 Redes de Computadores - Redes Tradicionais

A história das redes de computadores atuais data do início dos anos 60, com o desen-

volvimento das técnicas de comutação de pacotes [18], em oposição à tradicional co-

mutação de circuitos utilizadas nas redes de telefonia. Este avanço tecnológico lançou

as bases tecnológicas que permitiram a criação da Advanced Research Projects Agency

Network (ARPANET) uma rede projetada para interconectar os computadores da Agên-

cia de Projetos de Pesquisa Avançada (Advanced Research Projects Agency (ARPA)) com

institutos de pesquisa espalhados pelo país [35].

Durante a primeira década da ARPANET seu principal uso foi o envio de mensagens

de correio eletrônicos, e utilizava como protocolo de comunicação fim a fim o Network

Control Protocol (NCP). Um dos principais problemas deste protocolo era a incapacidade

de endereçar redes a mais de um salto de distância dos switches de pacotes da época. Além

do fato de o protocolo não contar com tratamento de erros fazendo com que a perda de

um pacote parasse a execução das aplicações. [23].

As limitações do protocolo NCP levaram à necessidade de desenvolvimento de um

novo protocolo de comunicação que deveria levar em conta alguns pontos como: a perda

de um pacote não deveria não deveria desabilitar permanentemente a comunicação e

possibilitar o reenvio a partir da fonte; endereçamento global; encaminhamento de pacotes

nos dispositivos para permitir múltiplos saltos; controle de fluxo; entre outros.

Este novo protocolo foi chamado de Transmission Control Protocol (TCP)/Internet

Protocol (IP) [8]. Que mais tarde foi divido em duas partes, o TCP e o IP. Esta divisão

se deu devido a experiência com a execução de aplicações de voz, onde notou-se que nem
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sempre a correção de perda dos pacotes era desejada ser resolvida a nível de protocolo,

algumas vezes deveria ser delegada para a aplicação, resultando também na criação do

protocolo User Datagram Protocol (UDP) [21].

Com a popularização do acesso à internet, o perfil de uso da rede também mudou.

Onde inicialmente se trafegava principalmente texto, com o e-mail como aplicação mais

popular, anos mais tarde, com a evolução das aplicações e infraestrutura, permitiu-se que

o tráfego de vídeo e para entretenimento se tornasse a maior parte do tráfego da rede.

Esta mudança de perfil de uso, só foi possível devido a evolução da própria internet,

com a adição de protocolos e aplicações não previstos inicialmente, como por exemplo

o Domain Name System (DNS), World Wide Web (WWW), Internet Protocol Secu-

rity (IPSEC), Network Address Translation (NAT), Proxy e Firewall. Estes protocolos e

middleboxes foram criados para permitir o desenvolvimento de aplicações que não eram

possíveis devido a simplicidade dos protocolos iniciais, e adicionar capacidades não pen-

sadas como por exemplo a proteção contra acesso não autorizado, priorização de tráfego

e etc.

Outros tipos de arquiteturas foram desenvolvidos como a arquitetura Integrated Ser-

vices (INTServ) e Differentiated Services (DIFFServ) para serviços multimídia. A ar-

quitetura Diffserv permite que o tráfego seja diferenciado e priorizado de acordo com o

desejado, através de sua classificação nos roteadores de borda da rede. Desta maneira,

tráfegos de voz podem ter prioridade sobre tráfegos de vídeo.

A arquitetura aberta e simples da internet, com seu núcleo criado em bases protocolos

simples - TCP/IP - , permitiu sua rápida popularização. Este cenário fez com que toda a

inovação fosse feita nas bordas da rede, com o desenvolvimento de aplicações VoIP, Redes

Sociais, e serviços multimídia. As redes de acesso também tiveram inovações, como o

protocolo Ethernet, a fibra ótica e o Wireless Fidelity (WiFi).

2.1.1 Problemas das Redes Tradicionais

Entretanto, em contraste com a evolução na borda de rede, o núcleo da rede permaneceu

fechado, com os fabricantes de equipamento fornecendo soluções de hardware e software

integrados e fechados e as evoluções dos protocolos sendo realizadas de forma lenta, como,

por exemplo, a adoção e substituição do Internet Protocol version 4 (IPv4) pelo Internet

Protocol version 6 (IPv6), que foi especificado pela Request for Comments (RFC)2460 em

1998 [5], porém com discussões iniciadas em 1995 pela RFC1752 [3] e que até hoje não se
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tornou o padrão dominante.

Devido aos problemas das redes tradicionais, com suas emendas feitas ao longo de

sua evolução para prover controle de acesso, interface amigável de endereçamento para

humanos, tráfego de dados seguro, isolamento de rede devido à restrição do número de

endereços disponíveis, entre outros, faz-se necessário o desenvolvimento de uma nova

internet [29].

Esta nova internet deve ser projetada do início levando em conta todo o conhecimento

obtido do uso da rede até agora como base para a definição de seus novos requisitos. Entre-

tanto, levando em conta a escala atual da internet, com bilhões de usuários conectados ao

redor do mundo e equipamentos do núcleo fechados, inviabiliza o teste de novos protocolos

e propostas mais radicais.

Para suprir essa dificuldade de teste de novos protocolos e ideias a nível da internet,

utilizando a própria internet, chegou-se a uma inovação denominada de Redes Definidas

por Software onde o elemento da rede poderia ser dividido e utilizado tanto para o en-

caminhar o tráfego de forma tradicional, quanto programado e utilizado para realizar os

testes necessários em escala global [26].

2.2 Redes Definidas por Software

As Redes Definidas por Software, surgiram para permitir a inovação nas pesquisas de

novas formas de rede de computadores que pudesse se tornar a internet do futuro [26].

Inicialmente, alterando os elementos de encaminhamento para modelos híbridos, onde o

encaminhamento tradicional permanecia, porém com a possibilidade realizar testes com

uma cópia do fluxo de dados de redes em produção.

Diferente das redes tradicionais, onde o roteador é responsável por executar as tarefas

do plano de dados e do plano de controle, nas SDN esses dois planos são separados. O

switch fica responsável pelo plano de dados, encaminhando os pacotes de acordo com

as regras em suas tabelas de fluxo. Já o plano de dados é movido para um elemento

centralizado na rede, chamado Controlador SDN.

Este controlador SDN é responsável pelo gerenciamento e execução dos protocolos de

roteamento. Por se tratar de um elemento centralizado, ele possui uma visão global da

rede, coletando dados e estatísticas dos switches sobre o plano de dados. Desta maneira,

ele permite que aplicações sejam programadas para realizar a gerência da rede, tais como
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balanceamento de carga, controle de acesso, detecção de intrusão, serviços Dynamic Host

Configuration Protocol (DHCP) entre outras tarefas de engenharia de redes.

2.2.1 Arquitetura de uma Rede Definida por Software

Data
Plane

Control
Plane

Network Device

Network Device

Network DeviceNetwork Device

Network Device

    SDN Controller
Network Services

    SDN Controller
Network Services

Application
Plane

Business Applications Business Applications

Southbound API Southbound API

Eastbound / 
Westbound APIs

Northbound API Northbound API

Figura 2.1: Arquitetura de uma Rede Definida por Software. Adaptada de [39].

O paradigma de Redes Definidas por Software, separou o plano de controle do plano de

dados (Figura 2.1) centralizando a inteligência da rede em um elemento tornado as redes

mais facilmente programáveis. A arquitetura da SDN é divida em diferentes interfaces

de programação (Application Programming Interfaces (APIs)): Northbound, Southbound,

Eastbound e Westbound) [37].

A API Northbound é interface de comunicação entre o núcleo do controlador e as apli-

cações desenvolvidas para a rede a gerência de rede, esta comunicação geralmente ocorre

através de API Representational State Transfer (REST). Estas aplicações se beneficiam

da visão global da rede que o controlador SDN possui através da coleta de métricas dos

switches. Desta maneira, o controlador age como um intermediário entre os dispositivos

de rede e as aplicações

As APIs Eastbound e Westbound permitem que diversos controladores diferentes se

comuniquem entre si no plano de controle.

Para realizar a comunicação entre os controladores e os switches SDN utiliza a South-

bound API. Esta comunicação pode utilizar diversos protocolos diferentes, sendo os mais

comuns dentre os controladores de código aberto o NETCONF e o OpenFlow [34].
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2.2.2 Desvantagens das Redes Definidas por Software

A natureza centralizada do controlador SDN expõe a rede à vulnerabilidades, uma vez que

este se torna um ponto único de falha. Devido ao seu papel central na rede, realizando

cálculos de novos fluxos entrantes na rede, gerenciando o encaminhamento de pacotes,

e outras tomadas de decisão de acordo com as aplicações para ele desenvolvidas, uma

falha ou ataque a este dispositivo pode tornar a rede totalmente inoperante, prevenindo

as repostas do plano de controle à requisições dos planos de dados.

Um dos principais tipos de ataques à redes SDN é o ataque de negação de serviço(DoS) [13],

que consiste de inundar o controlador com requisições forjadas vinda do plano de controle,

para novos fluxos falsos. Estas requisições demandam mais capacidade de processamento

do controlador SDN que o hardware possui, fazendo com que requisições legítimas não

sejam respondidas e assim usuários reais da rede não possam acessar o destino.

Para contornar o problema do ponto único de falha, diversas técnicas de implantação

de redes definidas por software com múltiplos controladores foram desenvolvidas. Estes

controladores distribuídos são empregados de acordo com a necessidade, podendo ser

utilizados para aumento de resiliência através de balanceamento de carga, ou controlador

backup, redução da latência entre dos switches e o controlador, entre outros [43].

2.3 OpenFlow

O OpenFlow [26] é um protocolo aberto para comunicação entre os controladores SDN e

os switches SDN. Este protocolo especifica as capacidades requeridas pelos switches SDN

com suporte a tal protocolo, sendo eles: um canal seguro, uma tabela de fluxos, e também

os tipos e os formatos das mensagens OpenFlow.

O OpenFlow foi proposto inicialmente como forma de permitir a inovação no campo

de estudos das redes de computadores, permitindo isolar os dados da rede em tráfego de

teste e de produção, utilizando assim toda a infraestrutura já existente [26].

O OpenFlow atua com o conceito de fluxo que é definido de forma ampla como um

conjunto qualquer de regras tomando como base o cabeçalho de um pacote além das capa-

cidades físicas do switch. Desta maneira, um fluxo pode ser definido desde uma maneira

muito geral, como todos os pacotes de uma conexão TCP, até maneiras específicas, como

pacotes com um endereço Media Access Control (MAC) particular entrando pela porta 0

do switch OpenFlow.



2.4 Mensagens OpenFlow 10

Assim, para cada pacote que passa por um switch, é verificado se ele se encaixa em

alguma das regras existentes na tabela de fluxos, e é encaminhado de acordo com a ação

correspondente. Dentre as possíveis ações estão: o encaminhamento para uma porta de

saída do switch, o descarte do pacote, e o envio de uma cópia do pacote para o controlador

caso não haja correspondência com nenhuma regra instalada.

O evento de encaminhamento de um pacote de novo fluxo para os controladores é

chamado de PACKET_IN. Ao ser recebido no controlador, caso o papel deste controlador

para o switches, seja Master ou Equal este PACKET_IN é processado e de acordo com

o algoritmo executado pela camada de aplicação, pode ser instalada uma nova regra no

switch para este fluxo.

Esse processamento e instalação da regra é feito por um controlador com o papel

Master ou Equal. Esta regra é instalada na tabela de fluxo do switch a partir controlador

através do envio da mesma pelo canal seguro de comunicação entre o switch e controlador

SDN.

Após a instalação da regra de fluxo para o pacote recém processado, os pacotes subse-

quentes desse fluxo são então encaminhados (ou bloqueados) de acordo com a regra recém

instalada.

2.4 Mensagens OpenFlow

O protocolo OpenFlow especifica diversas mensagens de comunicação entre o switch e o

controlador. Estas mensagens tem diversos objetivos, e dentre eles estão: a configuração

do switch, instalação de regra de fluxo, coleta de estatísticas do switch, definição de papel

do controlador para o switch, verificação do estado do controlador entre outros. Dentre

essas mensagens podemos destacar as seguintes.

A mensagem de FLOW_MOD, que é enviada pelo controlador para o switch através

do canal seguro de comunicação entre ambos, e é responsável por encapsular a regra de

fluxo que será instalada no switch. Assim, esta mensagem é enviada após o controlador

calcular uma nova regra para instalação.

Para verificar se o controlador ainda está ativo o switch envia mensagens do tipo

ECHO_REQUEST para o controlador que responde com uma mensagem do tipo ECHO_REPLY.

Desta maneira, esta mensagem também é utilizada para verificar que a comunicação fim-

a-fim está com funcionamento corretamente com grande probabilidade.
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Após o início da comunicação entre o controlador e o switch, é definido o papel do

controlador para aquele switch através de trocas de mensagens de papel. Essas mensagens

são: ROLE_REQUEST, que é uma mensagem de requisição de mudança de papel, e que

carrega o papel solicitado pelo controlador (Master, Slave ou Equal). E a mensagem de

resposta à requisição de mudança de papel ROLE_REPLY, que o switch envia para o

controlador informando o aceite ou não do pedido de mudança de papel.

As mensagens do tipo MULTIPART_REQUEST e MULTIPART_REPLY são men-

sagens de coleta de estatísticas do switch pelo controlador, que solicita por exemplo: a

quantidade de portas do switch, os bytes trafegados, as descrições das portas do switch e

etc.

Além destas mensagens há a especificação de diversas mensagens, que podem ser

encontradas na especificação OpenFlow [9] e também em [11].



Capítulo 3

Trabalhos Relacionados

Vários estudos tratam da recuperação de falhas em redes computadores, seja no paradigma

das redes tradicionais, seja em redes definidas por software.

3.1 Redes Tradicionais

Nas redes tradicionais diversas abordagens para recuperação de falhas em cenários críticos

foram desenvolvidas, levando em conta as mais variadas aplicações. Nos cenário de redes

ethernet industriais temos o desenvolvimento dos protocolos Parallel Redundancy Protocol

(PRP) e High-availability Seamless Redundancy (HSR).

O PRP [16] é um protocolo para redes industriais que tem como principal mecanismo

de recuperação de falha a utilização de uma rede ethernet redundante. Assim, este proto-

colo atua duplicando toda a infraestrutura da rede e trabalhando com LAN independentes,

duplicando o quadro na fonte e enviado-os através dos dois caminhos distintos. O PRP

tem como principal desvantagem a necessidade de duplicação de toda a infraestrutura de

rede de comunicação.

O HSR [17] pode ser visto com uma evolução do PRP, que dispensa a necessidade

de duplicação total da infraestrutura de rede, necessitando apenas da duplicação dos

caminhos entre a fonte emissora da mensagem e o seu receptor. Ele atua principalmente

sobre redes do tipo anel sendo extensível a outras topologias, em especial anel de anéis e

atua com o mesmo princípio de duplicação do quadro na fonte, enviando-os através dos

caminhos distintos. Ele se auto-intitula protocolo de recuperação de tempo zero e tem

como uma das desvantagens a necessidade de implementação de alterações em hardware

para atingir uma maior eficiência.
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Ambos os trabalhos discutidos nesta seção fornecem uma abordagem de duplicação

do quadro na fonte para a recuperação de falha em redes ethernet industriais, nesta

abordagem, é esperado que mesmo que haja uma falha como queda de enlace, pelo menos

uma cópia chegue ao destino através de um caminho redundante.

3.2 Redes SDN

A maioria da literatura relacionada a SDN está focada na arquitetura de controlado-

res para torná-los resistentes a falhas, desenvolvendo técnicas como o uso de múltiplos

controladores em várias arquiteturas para lidar com vários tipos de falhas.

3.2.1 Arquitetura Horizontal

Na arquitetura horizontal,os múltiplos controladores são dispostos em um mesmo nível hi-

erárquico e todos eles são responsáveis pelos switches dos seus clusters. Nesta arquitetura

os controladores se conectam aos outros switches, incluindo de outros clusters/domínios

através de suas APIs Eastbound e Westbound e possuem uma visão global da rede.

ONOS [2] é uma plataforma de controladores SDN que suporta a implantação de

vários controladores através da rede. Múltiplos controladores podem ser combinados

hierarquicamente oi horizontalmente. O ONOS separa sua visão global da rede em duas

partes. Na primeira parte, um módulo externo Atomix1 mantém o estado da rede. Esse

módulo é responsável pela execução do protocolo de consenso RAFT [30] para manter

uma visão consistente da rede. Por outro lado, a distribuição do estado do switch usa o

Zookeeper[12] para manter uma visão eventualmente consistente.

SCL [32] é uma camada de coordenação projetada para fornecer uma resposta rápida

a eventos de mudança de plano de dados. Para alcançar esta característica, SCL se baseia

em um modelo de consistência fraca que permite aos controladores agirem sem a neces-

sidade de uma decisão de grupo. Nesse modelo, cada réplica de controlador pode tomar

decisões baseadas em uma visão global de rede eventualmente consistente, compartilhada

através de um protocolo gossip. SCL pode transformar controladores de imagem únicos

em plataformas distribuídas, desde que sigam um conjunto de regras. Isto é possível

através da implementação de uma camada de coordenação nos switches e controladores

responsáveis por replicar o estado da rede global.
1Atomix está disponível em https://atomix.io/

https://atomix.io/
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Na presença de um evento de rede, como uma falha de enlace ou switch, um contro-

lador pode atuar como um controlador de imagem única. Sua camada de coordenação

é responsável pela atualização do outro controlador deste evento. Como a consistência

eventual não é suficiente para manter um controlador atualizado com segurança, cada ca-

mada de coordenação também é responsável por sondar o plano de dados periodicamente

em busca de atualizações de estado.

A implementação da SCL usa POX [25] como seu único controlador de imagem para

replicação. Os autores [32] testaram este protótipo no testbed do CloudLab contra o

controlador ONOS. Os resultados experimentais mostram que o SCL pode convergir para

o estado correto da rede mais rapidamente do que um controlador distribuído baseado

em consenso, como o ONOS. Embora mais rápido que o ONOS, o SCL só pode lidar

com eventos do plano de dados, o que é uma limitação de sua plataforma. O ONOS, no

entanto, pode lidar tanto com falhas do plano de controle como de plano de dados, ao

custo de um pequeno aumento no tempo de resposta. Nesta dissertação, usamos o ONOS

como referência para comparação em para nossos testes.

Hyperflow [40] é uma plataforma de controladores projetada para prover uma visão

de rede global para redes de multi-controladores. Hyperflow distribui apenas a visão

de rede, e cada controlador é responsável por atuar em seu domínio. A comunicação

entre controladores utiliza um modelo de publicador/assinante implementado utilizando

o sistema de arquivos global WheelFS [38]. Esta aplicação fornece um modelo consistente

e resiliente a partições. Quando uma partição ocorre, os controladores isolados podem

operar independentemente até que a comunicação seja restabelecida. Depois disso, todas

as instâncias do WheelFS são ressincronizadas, permitindo que cada controlador esteja

ciente de outros eventos da rede.

Como uma das primeiras propostas para tentar uma abordagem distribuída, a prin-

cipal limitação do Hyperflow [40] é que cada instância de controlador age de forma in-

dependente. A falta de uma abordagem coordenada pode limitar o gerenciamento da

rede porque nenhum controlador pode agir sobre toda a rede. Qualquer mudança global

precisa contar com a decisão individual de cada controlador.

Em [27], é proposto um mecanismo de alta confiabilidade e tolerância a falha e imple-

mentada através do emulador Mininet para estudo de desempenho. Em tal mecanismo,

toda a rede é operada por um único cluster de controladores. O objetivo dos autores

é alcançar tanto o balanceamento de carga quanto a recuperação falha enquanto man-

tém a comunicação inter-controladores leve. Assim, o estado do cluster da rede pode ser
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compartilhado através de um banco de dados distribuído (Distributed Database (DDB)).

A comunicação entre controladores Master, Slave, e Equal ocorrem através do protocolo

Internet Control Message Protocol (ICMP). Uma vez que um switch operando no modo

Equal detecta uma falha do controlador Master, ele envia o pedido de troca papel para

Master para os switches OpenFlow. O tempo necessário para a mudança do papel Equal

ao papel Master durante uma falha foi entre 100ms e 150ms.

3.2.2 Arquitetura Hierárquica

Neste modelo de arquitetura, os controladores são divididos em hierarquias com cada

controlador local responsável pelos switches dos seus domínios. Entretanto, diferente da

Arquitetura Horizontal, os switches locais não estão cientes dos controladores dos outros

domínios e possuem apenas uma visão local da rede. Com os controladores raiz sendo

responsáveis por realizar a coordenação dos controladores dos outros domínios, contando

para isto, com uma visão global da rede.

Onix [19] é o primeiro controlador SDN de uso geral a oferecer a colocação distribuída

de controladores. O projeto do Onix oferece uma API de uso geral para que os desen-

volvedores possam implementar seus sistemas. Essa API permite a criação de aplicações

distribuídas sem a necessidade de reinventar os mecanismos de distribuição.

Onix também define um banco de dados distribuído chamado Networt Information

Base (NIB) para fornecer consistência à visão do estado global. Esse banco de dados

usa um modelo transacional para armazenar pares de chave-valor com as informações de

cada elemento de trabalho da rede. As aplicações utilizam as informações no NIB para

avaliar o estado da rede e tomar decisões. Qualquer controlador da rede pode detectar

e responder a eventos da rede sem a necessidade de um controlador líder para coordenar

outros.

A principal limitação da Onix é a falta de mecanismos para a detecção e resolução

de conflitos de estado da rede. A lógica de aplicação deve fornecer esses mecanismos

juntamente com a lógica de garantia de consistência. Embora a Onix seja um dos primeiros

trabalhos que visa criar planos de controle distribuídos, ela apresenta muitas limitações

em seu modelo. Entretanto, ele serve como base para outras plataformas de controle

distribuído, como o ONOS.

Katta et al. [14] propõem Ravana, uma plataforma controladora de SDN que oferece

a abstração de um controlador centralizado livre de falhas. Ravana baseia-se em uma
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arquitetura hierárquica onde um controlador mestre replica sua visão de rede global aos

controladores Slave. Isto é alcançado através do uso de máquinas de estado replicado e

provê uma consistência forte do estado compartilhado. O controlador Master mantém

um log de eventos compartilhado entre suas réplicas, permitindo que eles saibam quais

solicitações foram processadas. Quando o controlador mestre falha, uma das réplicas se

torna o controlador Master. Neste caso, o novo controlador Master pode processar os

eventos pendentes consultando o registro de eventos e a visão de rede compartilhada.

Os autores [14] implementaram um protótipo do Ravana baseado na plataforma do

controlador Ryu [36]. O protótipo utilizou o Zookeeper como protocolo de comunicação

para o registro de eventos e eleição do líder entre os controladores réplicas. Avaliações

experimentais usando a suíte de testes Cbench mostram que Ravana pode superar a

implementação padrão do Ryu no processamento de eventos com menor latência. Nesta

dissertação, o nosso objetivo é investigar a resiliência de uma falha de controlador através

de um estado replicado entre controladores. No entanto, diferente de Ravana, usamos

uma abordagem horizontal.

Mattos et al. [24] propõem uma resiliente arquitetura de controladores distribuídos

para aumentar a eficiência da rede. A arquitetura proposta visa reduzir a latência de co-

municação entre switches e controladores e otimizar a distribuição da rede, minimizando

as partições da rede na presença de uma falha. A ideia principal da proposta é utilizar

múltiplos controladores organizados em uma hierarquia. Um dos controladores é desig-

nado para gerar e atualizar a visão global da rede. Outros controladores podem acessar

esta visão global e utilizá-la para tomar decisões. Embora cada controlador tenha acesso

a todo o estado da rede, ele é capaz apenas de atuar em sua partição de rede.

A visão da rede global ajuda os controladores a tomar decisões consistentes porque

eles podem considerar seu impacto em toda a rede. Em caso de falha de um controlador, o

sistema pode designar um novo controlador para manter uma visão global. Um protótipo

da proposta foi implementado utilizando o controlador POX [25]. Os autores testaram o

protótipo com o Cbench utilizando um número diferente de controladores em cada teste.

A avaliação experimental mostra que o processamento de fluxos aumentou com o número

de controladores. A recuperação pró-ativa visa contar com uma abordagem semelhante

onde cada controlador atua com base em uma visão de rede global. Entretanto, cada

controlador pode atuar em qualquer parte da rede. Cada controlador contribui para a

manutenção da visão global.

Hassas e Ganjali propõem o [10], um plano de controle distribuído que descarrega apli-



3.2 Redes SDN 17

cações de controle sobre recursos disponíveis na rede. O Kandoo divide o plano de controle

em controladores locais e controladores raízes. Os controladores locais são aplicações de

software leves implementadas próxima ao plano de dados. Eles podem ser implementados

no switch e escalar com a rede. O controlador raiz é responsável pela coordenação de

cada controlador local.

Cada controlador local é responsável por processar as solicitações locais comuns de

seus switches. O controlador raiz processa apenas as solicitações globais e, se precisar

instalar fluxos nos comutadores, delega as solicitações aos controladores responsáveis por

esses switches. Se o controlador raiz falhar, os controladores locais ainda podem processar

as solicitações locais deixando a rede parcialmente funcional.

A consistência entre os controladores locais e os controladores de raiz depende de uma

abordagem de atualização proativa. Esta abordagem é implementada em ambas as aplica-

ções dos controladores, deixando o nível de consistência dependente apenas da abordagem

de comunicação escolhida. A avaliação experimental no Mininet mostra que o Kandoo

pode descarregar a carga da rede para controladores locais, evitando que o controlador

raiz fique sobrecarregado em situações exigentes. A principal limitação do Kandoo é o fato

de que ele não pode executar aplicações que exijam uma ampla conscientização da rede,

i.e. uma visão global. Mesmo o controlador raiz só pode ouvir e processar a solicitação

de cada controlador local.

Iris [22] é uma plataforma de controlador distribuído que fornece um plano de controle

distribuído escalável e resiliente para redes entre locais e intra-site. Sua principal con-

tribuição é escalar o plano de controle dinamicamente, acrescentando mais controladores

à rede. Para redes entre locais, o plano de controle Iris se baseia em uma abordagem

hierárquica com suporte a múltiplas camadas hierárquicas de controladores. Para redes

intra-site, o Iris utiliza uma abordagem horizontal que permite que operem normalmente.

Um operador de rede pode aumentar o número de camadas para seguir a escala da rede.

O Iris lida com as falhas do controlador redistribuindo os switches do controlador com

falhas para outros switches no mesmo domínio. O controlador superior na hierarquia é

responsável pela detecção de falhas e pela execução da migração. Com o suporte de várias

camadas, a Iris pode ser tão resistente quanto necessário.

O Iris usa o MongoDB para o compartilhamento de estado entre controladores locais.

Ela replica automaticamente os dados em cada instância de controlador para proporcionar

escalabilidade. Um protótipo do Iris foi implementado no controlador Floodlight [7] e

testado com a suíte de teste Cbench. A avaliação experimental mostra que a abordagem
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Iris escalona melhor do que a implementação padrão do Floodlight.

Uma limitação significativa do Iris é que, conforme o número de camadas de con-

troladores aumenta, algumas decisões podem levar muito tempo para serem tomadas.

Neste trabalho, nossa principal preocupação é reduzir o tempo de resposta do controla-

dor, mesmo na presença de um controlador defeituoso.

Em [6], os problemas de falha do controlador são tratados através de duas técnicas,

chamadas, RandomWeightLoadBalancing e ProgressiveAssignmentLoadBalancing. Este

trabalho é focado no balanceamento de carga daqueles switches conectados a uma con-

trolador em falha. Esta abordagem tem um inconveniente, uma vez que há um entidade

de balanceamento de carga única, que representa um ponto único de falha. Pesquisas

futuras para assegurar o balanceamento de carga disponível seria necessária para apoiar

este trabalho.

Os trabalhos discutidos nesta seção fornecem uma abordagem distribuída para os

planos de controle SDN, permitindo que eles sejam escaláveis e resilientes. A Tabela

3.1 resume as principais características de cada trabalho discutido nesta seção. Neste

trabalho, nossa principal contribuição sobre os planos de controle distribuídos existentes é

a capacidade de proporcionar uma recuperação de falha em muito pouco tempo, tornando

os planos de controle distribuídos SDN adequados para aplicação com rígidos requisitos

de atraso.
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Nome Arquitetura Modelo de
Consistência

Mecanismo de
Consistência

Platforma do
Contralador

Ambiente de
Teste

Onix [19] Horizontal/
Hierárquica Fraca Banco de Dados Transacional

DHT, Zookeeper
C++, Python

Java
Micro-benchmark,
Rede Vitualizada

ONOS [2] Horizontal Forte Raft
Zookeeper

Floodlight
Onix

Rede Virtualizada
(Internet2)

Ravana [14] Hierárquica Forte Máquina de Estados
Replicada Ryu Cbench

A Resilient Distributed
Controller [24] Hierárquica Forte DOPY POX Cbench

SCL [32] Horizontal Fraca Log de eventos
Replicado POX CloudLab

HyperFlow [40] Horizontal Forte WheelFS NOX Testbed
(10 nodes)

Kandoo [10] Hierárquica Adaptativa Atualização de Estado
Proativo Kandoo Mininet

IRIS [22] Horizontal/
Hierárquica Forte/Fraca MongoDB Floodlight Cbench

FOIL [27] Horizontal Forte Bando de dados Distribuído
(Apache Cassandra) Floodlight Mininet

Tabela 3.1: Resumo das principais características das plataformas de controlador distribuído.



Capítulo 4

Recuperaçao Proativa

Em cenários críticos como o de Redes Elétricas Inteligentes – Smart Grids – e Sistemas

de Automação de Subestações de Energia Elétrica (SAS) protocolos de recuperação de

falha são necessários para garantir o menor tempo de interrupção do serviço caso haja uma

falha. Em alguns casos essa recuperação possui um requisito de tempo muito restrito para

recuperação (abaixo dos 3ms), para garantir que não haja danos à infraestrutura da rede

elétrica ou a vidas humanas decorrente de acidentes como por exemplo uma sobrecarga

da rede.

Para garantir o atendimento às rígidas restrições de tempo para recuperação em

caso de falha, foram desenvolvidos os protocolos PRP [16] e HSR [17]. Estes protoco-

los utilizam como princípio a duplicação do quadro enviado pela fonte, com o PRP tendo

como desvantagem a necessidade de duplicação total da rede através de uma Local Area

Network (LAN) secundária. Já o HSR atua principalmente sobre redes em formato anel,

duplicando apenas o envio dos pacotes.

Utilizando esta técnica de duplicação dos quadros ethernet na fonte, este protocolos

alegam atingir o chamado tempo de recuperação zero em caso de falhas. Embora estudos

indiquem que o tempo de recuperação não seja exatamente zero [41], em cenários sem

sobrecarga com tráfego de interferência este tempo tende a ficar bem abaixo de 1ms.

Os quadros duplicados na fonte são enviados por caminhos independentes e em caso

de falha em um dos caminhos é esperado que uma duplicata chegue ao destino através de

outro caminho disponível.

Utilizamos como base para este estudo, uma abordagem inspirada nestes protocolos

para reduzir o tempo necessário para a recuperação do plano de controle em caso de falha

do controlador. Portanto, é necessário que os switches estejam conectados pelo menos a
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Controller 1 Controller 2

IED

IED
HOST

Figura 4.1: Topologia com múltiplos controladores.

mais um controlador, como a topologia da Figura 4.1.

Desta maneira todos os controladores redundantes disponíveis devem responder às

mensagens recebidas originadas por switches no plano de dados, mesmo que eles não

sejam o controlador principal desses switches.

Para atingir este objetivo, contamos com a definição do papel Equal fornecida pela

especificação OpenFlow. Todos os controladores configurados o papel Equal possuem

privilégios de leitura e escrita para o switch. Além disso, a especificação do OpenFlow

define que, por padrão, os switches que possuem controladores configurados com papel

Equal também enviarão mensagens assíncronas a esses controladores, como solicitações

de PACKET-IN – além de mensagens síncronas (por exemplo, Echo-Request).

4.1 Recuperação Proativa

Ao receber uma solicitação de PACKET-IN, os controladores SDN devem executar a

ação necessária e responder adequadamente enviando uma mensagem PACKET-OUT ou

FLOW-MOD. Em um cenário sem falhas, o switch receberá mensagens de resposta de cada

controlador conectado a ele, correspondendo às solicitações enviadas a cada controlador

disponível. Este comportamento permite o processamento e resposta das solicitações do
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Figura 4.2: Visão geral da solução pró-ativa de recuperação de falhas do controlador

plano de dados pelos controladores Equal. Neste cenário, o switch deve executar a ação

especificada na primeira resposta recebida e descartar automaticamente as mensagens de

resposta redundantes que chegarem mais tarde.

Em caso de falha, desde que pelo menos um controlador esteja disponível, o switch

receberá uma resposta. Portanto, o tempo necessário para receber uma resposta redun-

dante nesta abordagem pró-ativa será menor do que as abordagens tradicionais. Neste

esquema, não há necessidade de detectar a falha do controlador principal, nem a mudança

de papéis.

As Figuras 4.2 e 4.3 apresentam respectivamente uma visão geral do método pró-ativo

de recuperação de falhas e um exemplo de troca de mensagens entre os controladores e

um switch usando esta solução.

4.2 Descarte de Duplicatas

Um dos principais problemas na abordagem do envio de duplicatas das mensagens é

realizar o descarte correto das quadros duplicados recebidos subsequentemente. O não

descarte pode ter como efeito a realização do mesmo comando mais de uma vez. Em

conjunto com a perda de um pacote, seja por congestionamento no canal ou queda de
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Figura 4.3: Visão geral das mensagens OpenFlow trocadas por cada controlador e o switch
na solução proposta antes e depois de uma falha do controlador.

enlace por exemplo, pode ocasionar problemas à rede, como casos que comandos inversos

como um Flow-Add seguido de um Flow-Mod não remova o fluxo ao final da sequência

de mensagens como no cenário da seção 4.2.1.
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4.2.1 Cenário Problemático

Este cenário pode ser problemático pois dois controladores poderão enviar múltiplas men-

sagens e a latência da rede pode causar recepções fora de ordem, como a seguir.

• Switch recebe um pacote de um novo fluxo F1 na rede;

• Switch envia um Packet-In para seus controladores;

• C1 e C2 calculam a nova regra a ser enviada;

• C1 e C2 enviam um Flow-Mod, M1C1 e M1C2 para o Switch;

• Com novas estatísticas C1 e C2 recalculam o melhor caminho para F1, alterando

sua porta de saída e enviam uma nova mensagem Flow-Mod M2C1 e M2C2. No

entanto, a mensagem Flow-Mod M2C2 é perdida devido a queda do enlace de

controle;

• Devido a latência diferente entre os controladores C1 e C2, as mensagens podem

chegar na ordem M1C1, M2C1 e M1C2.

Neste cenário, a última regra instalada no controlador será o Flow-Mod inicial

M1C1/M1C2, antes do recálculo por parte dos controladores, resultando em um estado

problemático da rede, podendo haver uma atraso maior ou até mesmo perdas de pacotes.

Por conta disto o descarte de pacotes duplicados e obsoletos é necessário.

Listing 4.1: Cabeçalho OpenFlow v1.4 - pg. 33 [9]

/* Header on all OpenFlow packets. */

struct ofp_header {

uint8_t version; /* OFP_VERSION. */

uint8_t type; /* One of the OFPT_ constants. */

uint16_t length; /* Length including this ofp_header. */

uint32_t xid; /* Transaction id associated with this packet.

Replies use the same id as was in the request

to facilitate pairing. */

};

OFP_ASSERT(sizeof(struct ofp_header) == 8);

Para permitir o descarte de duplicatas que chegam ao switch, utilizamos o campo

Transaction ID(XID) presente no cabeçalho do protocolo OpenFlow - 4.1.
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Todas as cópias de requisição PACKET-IN enviadas aos controladores devem com-

partilhar a mesma XID, e as requisições subsequentes devem ter sua XID incrementada.

Os switches podem então descartar as respostas duplicadas ou obsoletas, comparando o

campo XID das respostas recebidas com o último valor recebido salvo em seu buffer, de

acordo com o algoritmo 4.2 que foi desenvolvido inspirado no algoritmo de descarte de

pedidos de mudança de papel de acordo com o campo generation_id da norma OpenFlow

v1.4, página 33 [9].

No entanto, há casos onde uma mensagem potencialmente muito grande, maior que

64KB, são divida e encapsulada em mensagens do tipo Multipart. Neste caso, cada mensa-

gem da sequência das mensagens de Multipart são enviadas com o campo flags atribuído,

para indicar que há mais partes pertencentes àquela mensagem em trânsito e todas com-

partilham o mesmo XID. O receptor então é o responsável por pré-carregar e remontar

a mensagem completa, utilizando seu XID para isso, assim, caso a mensagem seja do

tipo OFPT_MULTIPART_REQUEST ele não será repassado para o algoritmo de des-

carte, será contudo tratado normalmente como já ocorre normalmente, sendo bufferizado

e remontado.

Listing 4.2: Descarte de Mensagem Duplicada ou Obsoleta

if (xid_is_defined AND (XID - cached_xid) <= 0)) {

<discard message >;

} else {

cached_xid = XID;

xid_is_defined = true;

<process the message normally >;

}

A abordagem do envio de duplicatas é uma alternativa proativa a recuperação de

falhas. Entretanto o envio de duplicatas em certas condições de falhas e/ou atrasos na

rede, pode causar problemas que fazem com que o mesmo comando seja reexecutado em

vez de ser descartado.

Assim, além do mecanismo de recuperação proativa apresentado neste capítulo, pro-

pomos também um mecanismo de descarte de duplicatas que visa evitar que cenários de

falhas causem a reexecução de um comando obsoleto.



Capítulo 5

Avaliação

Neste capítulo apresentamos os experimentos realizados durante o desenvolvimento deste

trabalho para validar e aprofundar nosso conhecimento a respeito do mecanismo proposto

no Capítulo 4. Estabelecemos este mecanismo hipotético como linha de base e compara-

mos seu desempenho com um dos mais populares controladores SDN comerciais de código

aberto, o ONOS.

5.1 Cenário de Avaliação

O cenário de avaliação foi criado considerando tanto o equipamento o físico (i) quanto

emulado (ii) . Este cenário híbrido usa o controlador SDN ONOS em sua versão 2.1.0 como

controlador OpenFlow padrão. Desde sua versão 1.14, o ONOS delegou a responsabilidade

de gerenciamento da consistência à aplicação Atomix1 [33]. Assim, além dos hosts e

switches, estes dois componentes - Atomix e ONOS - também estão presentes em nosso

cenário.

O Atomix é um framework escrito na linguagem de programação JAVA, utilizado para

construir aplicações tolerantes a falhas. Ele fornece acesso a primitivas com capacidade de

coordenação cluster de sistemas distribuídos, gerência de grupo e mensagens, replicação de

estado, entre outras. Para isto, ele implementa alguns protocolos de consistência, dentre

eles o RAFT [30]. Mais detalhes sobre o funcionamento do Atomix e seus mecanismos de

consistência podem ser encontrados no endereço na nota de rodapé 1.

O desenvolvimento do controlador protótipo descrito na Seção 5.1.2 que suporta o

modo Equal foi necessário o porque o ONOS não implementa este papel.
1Atomix está disponível em https://atomix.io/
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Figura 5.1: Topologia Experimental: equipamentos físicos e dispositivos emulados.

Baseamos este cenário em um testbed que compreende três máquinas reais rodando

Ubuntu 18.04. Duas delas, denominadas Controlador 1 (C1) e Controlador 2 (C2), hos-

pedam um controlador. A terceira máquina denominada S1, executa o emulador de redes

Mininet2

Portanto, cada combinação de ONOS e Atomix tem host real dedicado na rede e há

mais uma instância Atomix, que está ausente em nossos testes com o controlador PoC.

Observe que pelo menos três instâncias Atomix são necessárias para garantir a tolerância

a falhas do protocolo RAFT com no máximo uma falha no nó de rede [30].

Construímos a topologia física de rede deste cenário usando enlaces de 1 Gb/s entre

cada máquina física e um switch tradicional centralizado como mostra a Figura 5.1. Em

particular, a emulação Mininet compreende quatro switches Open vSwitches como dispo-

sitivos habilitados para SDN, conectados em uma topologia em anel. Esse anel interliga

ainda, mais dois hosts emulados H1 e H2.

Utilizamos a ferramenta tcpreplay 3 para reproduzir pacotes Address Resolution Pro-

tocol (ARP) (de um arquivo de captura de pacotes (PCAP) gerado anteriormente) a partir

de um dos hosts emulados em S1 a uma taxa de 60 pacotes por segundo. Cada pacote

tem um endereço MAC diferente para acionar novos pedidos de PACKET-IN quando

encaminhados por cada switch OpenFlow. Assim, os switches enviam cada novo pacote

recebido para seus respectivos controladores para que sejam processados.
2Mininet está disponível em: http://mininet.org/
3Tcpreplay está disponível em https://tcpreplay.appneta.com/



5.1 Cenário de Avaliação 28

Devido à ligeira diferença arquitetural entre o controlador ONOS e desenvolvido como

prova de conceito 5.1.2, isto é, ausência de mecanismo de consistência como o protocolo

RAFT, os componentes presentes no cenário de avaliação também diferem.

5.1.1 Controlador ONOS

O Controlador ONOS necessita de um módulo externo para realizar a orquestração da

consistência entre os diversos nós da rede. Este módulo é denominado Atomix e é capaz

de executar diversos algoritmos de consistência eventual e também forte, dentre eles,

podemos destacar o RAFT do qual o ONOS faz uso.

Portanto, em cada máquina onde há um controlador ONOS há também uma instância

do Atomix e ambos possuem host real dedicado dedicado na rede. Observe que pelo menos

três instâncias Atomix são necessárias para garantir a tolerância a falhas do protocolo

RAFT com no máximo a falha de um nó de rede. Portanto, além daquelas duas instâncias

Atomix há uma terceira instância executada na máquina S1.

5.1.2 Controlador Protótipo

Para validar nosso cenário de base, implementamos um protótipo de controlador SDN

como prova de conceito. Este controlador foi desenvolvido utilizando a linguagem Python.

O protótipo é um controlador SDN que é capaz de:

i ) conectar a um switch;

ii ) executar procedimentos de handshake inicial;

iii ) enviar mensagens de ROLE_REQUEST com papéis Master, Slave, ou Equal ;

iv ) responder a um PACKET-IN contendo um ARP com um PACKET-OUT de ação

de inundação;

v ) responder a mensagens de ECHO_REQUEST.

Utilizamos este controlador para implementar o mecanismo descrito no capítulo 4

onde as mensagens do tipo PACKET-IN são encaminhadas e respondidas por ambos os

controladores.



5.2 Resultados 29

Como o controlador protótipo desenvolvido encontra-se em estágios iniciais e com

capacidades limitadas, não há um algoritmo de consistência sendo executado em conjunto

com os controladores.

Desta maneira, nota-se a ausência deste componente nas máquinas C1, C2 e também

em S1.

5.2 Resultados

Dois experimentos foram realizados com o controlador de teste ONOS para serem utili-

zados como base para comparação com o mecanismo de recuperação proativa descrita no

Capítulo 4: emulação de falha de software e queda de enlace físico. Além destes,

também foi realizado um experimento de queda de enlace físico utilizando o contro-

lador prova de conceito para fim comparação com cenário mais crítico do controlador

comercial.

5.2.1 Análise de Recuperação de Falha do Controlador ONOS

Iniciamos nossa avaliação analisando o comportamento da implementação do ONOS em

relação à recuperação de falhas.

Para realizar a análise, utilizamos ferramenta Wireshark4 [31], um conhecido sniffer

de pacotes, para capturar a comunicação entre os controladores e os switches.

Durante os experimentos, nossa análise de tráfego mostra que este processo passa por

5 etapas principais: a detecção da falha pelo controlador Slave, o pedido de mudança de

papel, a confirmação da mudança de papel, a sincronização dos estados dos switches e a

resposta do novo controlador principal a novos PACKET-INs.

Conforme pode ser observado na captura 5.2, os PACKET_INs recebidos no contro-

lador Slave antes do pedido de mudança de papel no tempo t=0.637621s não são res-

pondidos. Apenas após a resposta do controlador com a mudança de papel t=0.637818 e

sincronização dos estados t=0.637818 e t=0.637818 é que o switch, agora Master, passa a

responder com PACKET_OUT.

O tempo decorrido entre o último PACKET-OUT bem sucedido - respondido com

sucesso pelo controlador - e a retomada do controle de switches de rede pelo controlador
4Wireshark está disponível em https://www.wireshark.org/
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Type:	OFPT_PACKET_IN58702 6653

6653	→	58702	[ACK]	Seq=33	Ack=20013	Win=501	Len=0	TSval=1827450454	TSecr=77134355158702 6653

Type:	OFPT_PACKET_IN58702 6653

6653	→	58702	[ACK]	Seq=33	Ack=20097	Win=501	Len=0	TSval=1827450554	TSecr=77134365158702 6653

Type:	OFPT_PACKET_IN58702 6653

6653	→	58702	[ACK]	Seq=33	Ack=20181	Win=501	Len=0	TSval=1827450654	TSecr=77134375158702 6653

Type:	OFPT_PACKET_IN58702 6653

6653	→	58702	[ACK]	Seq=33	Ack=20265	Win=501	Len=0	TSval=1827450754	TSecr=77134385158702 6653

Type:	OFPT_PACKET_IN58702 6653

6653	→	58702	[ACK]	Seq=33	Ack=20349	Win=501	Len=0	TSval=1827450854	TSecr=77134395158702 6653

Type:	OFPT_ECHO_REQUEST58702 6653

6653	→	58702	[ACK]	Seq=33	Ack=20357	Win=501	Len=0	TSval=1827450872	TSecr=77134396958702 6653

Type:	OFPT_ECHO_REPLY58702 6653

58702	→	6653	[ACK]	Seq=20357	Ack=41	Win=83	Len=0	TSval=771343969	TSecr=182745087258702 6653

Type:	OFPT_PACKET_IN58702 6653

6653	→	58702	[ACK]	Seq=41	Ack=20441	Win=501	Len=0	TSval=1827450997	TSecr=77134405158702 6653

Type:	OFPT_PACKET_IN58702 6653

6653	→	58702	[ACK]	Seq=41	Ack=20525	Win=501	Len=0	TSval=1827451054	TSecr=77134415158702 6653

Type:	OFPT_ROLE_REQUEST58702 6653

58702	→	6653	[ACK]	Seq=20525	Ack=65	Win=83	Len=0	TSval=771344189	TSecr=182745109158702 6653

Type:	OFPT_ROLE_REPLY58702 6653

Type:	OFPT_MULTIPART_REQUEST58702 6653

Type:	OFPT_MULTIPART_REPLY58702 6653

6653	→	58702	[ACK]	Seq=81	Ack=20853	Win=501	Len=0	TSval=1827451141	TSecr=77134419458702 6653

Type:	OFPT_PACKET_IN58702 6653

6653	→	58702	[ACK]	Seq=81	Ack=20937	Win=501	Len=0	TSval=1827451155	TSecr=77134425158702 6653

Type:	OFPT_PACKET_OUT58702 6653

Type:	OFPT_PACKET_OUT58702 6653

58702	→	6653	[ACK]	Seq=20937	Ack=335	Win=83	Len=0	TSval=771344278	TSecr=182745117958702 6653

Type:	OFPT_PACKET_OUT58702 6653

Type:	OFPT_PACKET_OUT58702 6653

Time Comment

0.000000

0.000078

0.100006

0.100109

0.199976

0.200057

0.299954

0.300001

0.399925

0.399967

0.418144

0.418185

0.418230

0.418397

0.499967

0.542897

0.599931

0.600017

0.637621

0.637760

0.637818

0.642908

0.643136

0.686890

0.699797

0.701609

0.725370

0.726211

0.726417

0.728861

0.729510

192.168.2.10
192.168.2.12

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	58702	[ACK]	Seq=33	Ack=20013	…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	58702	[ACK]	Seq=33	Ack=20097	…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	58702	[ACK]	Seq=33	Ack=20181	…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	58702	[ACK]	Seq=33	Ack=20265	…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	58702	[ACK]	Seq=33	Ack=20349	…

OpenFlow:	Type:	OFPT_ECHO_REQUEST

TCP:	6653	→	58702	[ACK]	Seq=33	Ack=20357	…

OpenFlow:	Type:	OFPT_ECHO_REPLY

TCP:	58702	→	6653	[ACK]	Seq=20357	Ack=41	…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	58702	[ACK]	Seq=41	Ack=20441	…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	58702	[ACK]	Seq=41	Ack=20525	…

OpenFlow:	Type:	OFPT_ROLE_REQUEST

TCP:	58702	→	6653	[ACK]	Seq=20525	Ack=65	…

OpenFlow:	Type:	OFPT_ROLE_REPLY

OpenFlow:	Type:	OFPT_MULTIPART_REQUEST

OpenFlow:	Type:	OFPT_MULTIPART_REPLY

TCP:	6653	→	58702	[ACK]	Seq=81	Ack=20853	…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	58702	[ACK]	Seq=81	Ack=20937	…

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_OUT

TCP:	58702	→	6653	[ACK]	Seq=20937	Ack=33…

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_OUT

Figura 5.2: Sequência de Mensagens Capturadas da Troca de Papel Slave Para Master
do Controlador ONOS

Slave foi medido para avaliar o desempenho de recuperação de falhas do controlador.

Escolhemos o último PACKET-OUT enviado pelo controlador Master a fim de descartar

os casos em que o controlador recebe o PACKET-IN e não envia a resposta, sendo assim

claramente descartando falha de comunicação.

Para analisar estas etapas, em nossos experimentos registramos as seguintes mensa-

gens trocadas entre o switch e seus controladores:

• T0: Último pacote do tipo PACKET-OUT enviado pelo controlador Master

• T1: Primeiro pacote do tipo ROLE_REQUEST enviado pelo controlador Slave

• T2: Correspondente com tipo OF_ROLE_REPLY enviado pelo switch

• T3: Pacotes com tipo OF_MULTIPART_REQUEST enviados pelo controlador
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Slave no processo de recuperação

• T4: Pacotes com tipo OF_MULTIPART_REPLY enviados pelo switch

• T5: Primeiro pacote do tipo PACKET-OUT enviado pelo controlador, depois que

seu papel muda de Slave para Master.

Com base nesta análise conseguimos identificar os principais eventos da recuperação

além de definir a metodologia que será utilizada como base para a análise dos resultados,

isto é, o tempo entre o último pacote respondido corretamente pelo controlador Master

anterior e o próximo pacote respondido pelo novo controlador Master.

5.2.1.1 Emulação de Falha de Software

Um teste de falha do controlador principal foi realizado no testbed descrito na Seção 5.1.

Este teste consiste na execução de um comando para desligar o controlador através de seu

console, após o início da transmissão de pacotes.

1
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T0 T1 T2 T3 T4 T5

T
im

e 
(s

)

Event Time Line

Figura 5.3: Atraso de recuperação para o cenário de falha de software emulada.

Neste cenário, os atrasos na recuperação da falha foram consistentes entre as dez exe-

cuções do teste, com uma baixa variação no tempo final de recuperação, como mostrado

na Figura 5.3, levando em média 2,62 segundos até que o controlador Slave assumisse

o controle. Esta consistência entre os atrasos de recuperação pode ser explicada prin-

cipalmente pelo fato de que o controlador Master envia explicitamente mensagens FIN

(Figura 5.4 t=20.317858) ao switch, acelerando a detecção da desconexão pelo switch.

Como vimos neste cenário, a recuperação foi consistente entre todas as rodadas de

execução dos testes, esta consistência pode ser atribuída à presença do envio do pacote

de finalização de conexão explicitamente pelo controlador.
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Type:	OFPT_PACKET_IN6653 53460

6653	→	53460	[ACK]	Seq=18075	Ack=62605	Win=501	Len=0	TSval=3767240385	TSecr=13283392956653 53460

Type:	OFPT_PACKET_IN6653 53460

6653	→	53460	[ACK]	Seq=18075	Ack=62689	Win=501	Len=0	TSval=3767240443	TSecr=13283393946653 53460

Type:	OFPT_PACKET_OUT6653 53460

Type:	OFPT_PACKET_IN6653 53460

6653	→	53460	[ACK]	Seq=18157	Ack=62773	Win=501	Len=0	TSval=3767240485	TSecr=13283393956653 53460

Type:	OFPT_PACKET_IN6653 53460

6653	→	53460	[ACK]	Seq=18157	Ack=62857	Win=501	Len=0	TSval=3767240543	TSecr=13283394946653 53460

Type:	OFPT_PACKET_OUT6653 53460

Type:	OFPT_PACKET_IN6653 53460

6653	→	53460	[ACK]	Seq=18239	Ack=62941	Win=501	Len=0	TSval=3767240585	TSecr=13283394956653 53460

Type:	OFPT_PACKET_IN6653 53460

6653	→	53460	[ACK]	Seq=18239	Ack=63025	Win=501	Len=0	TSval=3767240643	TSecr=13283395946653 53460

Type:	OFPT_PACKET_OUT6653 53460

Type:	OFPT_PACKET_IN6653 53460

6653	→	53460	[ACK]	Seq=18321	Ack=63109	Win=501	Len=0	TSval=3767240685	TSecr=13283395956653 53460

Type:	OFPT_PACKET_IN6653 53460

6653	→	53460	[ACK]	Seq=18321	Ack=63193	Win=501	Len=0	TSval=3767240743	TSecr=13283396946653 53460

Type:	OFPT_PACKET_OUT6653 53460

Type:	OFPT_PACKET_IN6653 53460

6653	→	53460	[ACK]	Seq=18403	Ack=63277	Win=501	Len=0	TSval=3767240785	TSecr=13283396956653 53460

6653	→	53460	[FIN,	ACK]	Seq=18403	Ack=63277	Win=501	Len=0	TSval=3767243068	TSecr=13283396956653 53460

53460	→	6653	[FIN,	ACK]	Seq=63277	Ack=18404	Win=978	Len=0	TSval=1328342021	TSecr=37672430686653 53460

6653	→	53460	[ACK]	Seq=18404	Ack=63278	Win=501	Len=0	TSval=3767243069	TSecr=13283420216653 53460

53738	→	6653	[SYN]	Seq=0	Win=42340	Len=0	MSS=1460	SACK_PERM=1	TSval=1328342211	TSecr=0	WS=5126653 53738

6653	→	53738	[RST,	ACK]	Seq=1	Ack=1	Win=0	Len=06653 53738

Time Comment
17.593733

17.634182

17.692194

17.692263

17.692538

17.693692

17.734181

17.792042

17.792112

17.792446

17.793460

17.834191

17.891959

17.892101

17.892427

17.893356

17.934176

17.992032

17.992174

17.992502

17.993670

18.034146

20.317858

20.318028

20.318033

20.508100

20.508114

192.168.2.11
192.168.2.10

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	53460	[ACK]	Seq=18075	Ack=62…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	53460	[ACK]	Seq=18075	Ack=62…

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	53460	[ACK]	Seq=18157	Ack=627…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	53460	[ACK]	Seq=18157	Ack=628…

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	53460	[ACK]	Seq=18239	Ack=62…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	53460	[ACK]	Seq=18239	Ack=63…

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	53460	[ACK]	Seq=18321	Ack=631…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	53460	[ACK]	Seq=18321	Ack=631…

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	53460	[ACK]	Seq=18403	Ack=63…

TCP:	6653	→	53460	[FIN,	ACK]	Seq=18403	Ack…

TCP:	53460	→	6653	[FIN,	ACK]	Seq=63277	Ack…

TCP:	6653	→	53460	[ACK]	Seq=18404	Ack=63…

TCP:	53738	→	6653	[SYN]	Seq=0	Win=42340	L…

TCP:	6653	→	53738	[RST,	ACK]	Seq=1	Ack=1	W…

Figura 5.4: Sequência de mensagens.

5.2.1.2 Queda de Enlace Físico

Nos testes com interrupção de link, introduzimos falhas ao desconectar as ligações físi-

cas entre o Controlador Master e o switch tradicional. Neste cenário, observamos uma

considerável variação no atraso de recuperação, como mostrado na Figura 5.5.

Uma análise mais profunda das capturas mostra que o tempo de recuperação é influ-

enciado, entre outros fatores, pelo atraso na detecção da desconexão do protocolo TCP,

como pode ser observado através das Figuras 5.6 e 5.7.

As Figuras 5.6 e 5.7 mostram a sequência de mensagens do controlador Master, antes

de ocorrer a queda súbita de conexão (t=0.060372) da primeira, e a o atraso de mais de

10 segundos (t=10.624634) na segunda, nesta rodada de teste, para iniciar o processo de

mudança de papel no controlador Slave.

Somente após a detecção da queda pelo protocolo, um processo de mudança de papel

é iniciado. Neste cenário, é perceptível a ausência de segmentos TCP FIN do controlador

principal para o switch para finalizar a conexão, dada a súbita interrupção da conexão.

Portanto, as detecções de uma falha de conexão podem ser tão longas quanto o tempo
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Figura 5.5: Atraso de recuperação para o cenário de falha de software emulada.

Type:	OFPT_PACKET_IN6653 49084

Type:	OFPT_PACKET_IN6653 49084

6653	→	49084	[ACK]	Seq=23432943	Ack=24022969	Win=3339	Len=0	TSval=1917235472	TSecr=8611737606653 49084

Type:	OFPT_PACKET_IN6653 49084

Type:	OFPT_PACKET_IN6653 49084

Type:	OFPT_PACKET_OUT6653 49084

Type:	OFPT_PACKET_OUT6653 49084

Type:	OFPT_PACKET_IN6653 49084

Type:	OFPT_PACKET_IN6653 49084

6653	→	49084	[ACK]	Seq=23434091	Ack=24026077	Win=3325	Len=0	TSval=1917235472	TSecr=8611737606653 49084

Type:	OFPT_PACKET_IN6653 49084

Type:	OFPT_PACKET_OUT6653 49084

Type:	OFPT_PACKET_OUTType:	OFPT_PACKET_OUT6653 49084

Type:	OFPT_PACKET_OUT6653 49084

Type:	OFPT_PACKET_OUT6653 49084

Type:	OFPT_PACKET_OUTType:	OFPT_PACKET_OUT6653 49084

Type:	OFPT_PACKET_OUTType:	OFPT_PACKET_OUT6653 49084

Type:	OFPT_PACKET_OUT6653 49084

Type:	OFPT_PACKET_OUT6653 49084

[TCP	Retransmission]	6653	→	49084	[PSH,	ACK]	Seq=23441307	Ack=24026581	Win=3339	Len=984	TSval=191723548…6653 49084

[TCP	Retransmission]	6653	→	49084	[PSH,	ACK]	Seq=23432943	Ack=24026581	Win=3339	Len=1148	TSval=19172356…6653 49084

Time Comment

0.043215

0.043263

0.043300

0.043302

0.043333

0.043340

0.043388

0.043458

0.043545

0.043579

0.043587

0.043599

0.043600

0.043668

0.043849

0.043850

0.043851

0.043874

0.043991

0.060372

0.268434

192.168.2.12
192.168.2.10

OpenFlow:	Type:	OFPT_PACKET_IN

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	49084	[ACK]	Seq=23432943	Ack…

OpenFlow:	Type:	OFPT_PACKET_IN

OpenFlow:	Type:	OFPT_PACKET_IN

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_IN

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	49084	[ACK]	Seq=23434091	Ack…

OpenFlow:	Type:	OFPT_PACKET_IN

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_OUTType:	OFP…

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_OUTType:	OFP…

OpenFlow:	Type:	OFPT_PACKET_OUTType:	OFP…

OpenFlow:	Type:	OFPT_PACKET_OUT

OpenFlow:	Type:	OFPT_PACKET_OUT

TCP:	[TCP	Retransmission]	6653	→	49084	[PSH…

TCP:	[TCP	Retransmission]	6653	→	49084	[PSH…

Figura 5.6: Sequência de mensagens no controlador Master.

limite da janela de detecção de falha de conexão do TCP.

Neste cenário, também notamos uma variabilidade significativa no envio do primeiro

PACKET-OUT pelo controlador que se tornou o controladorMaster. A análise de captura

mostra uma dependência significativa do tempo do primeiro PACKET-OUT enviado pelo

controlador Slave sobre o número de mensagens de sincronização de estado (MULTIPART

REQUEST/REPLY) trocadas entre o switch e o controlador, variando de 1 a 16 pares de

mensagens de sincronização de estado trocadas neste cenário, contra apenas um par de

mensagens em todas as execuções do teste de falha emulada.

As mensagens MULTIPART_REQUEST respondem a mensagens de transporte que
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Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=41	Ack=24428633	Win=12255	Len=0	TSval=3857032685	TSecr=141818243345388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=41	Ack=24428717	Win=12255	Len=0	TSval=3857032785	TSecr=141818253345388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=41	Ack=24428801	Win=12255	Len=0	TSval=3857032885	TSecr=141818263345388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=41	Ack=24428885	Win=12255	Len=0	TSval=3857032985	TSecr=141818273345388 6653

Type:	OFPT_ROLE_REQUEST45388 6653

Type:	OFPT_ROLE_REPLY45388 6653

Type:	OFPT_MULTIPART_REQUEST45388 6653

Type:	OFPT_MULTIPART_REPLY45388 6653

6653	→	45388	[ACK]	Seq=81	Ack=24429213	Win=12255	Len=0	TSval=3857033053	TSecr=141818275845388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=81	Ack=24429297	Win=12255	Len=0	TSval=3857033085	TSecr=141818283345388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=81	Ack=24429381	Win=12255	Len=0	TSval=3857033185	TSecr=141818293345388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=81	Ack=24429465	Win=12255	Len=0	TSval=3857033285	TSecr=141818303345388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=81	Ack=24429549	Win=12255	Len=0	TSval=3857033385	TSecr=141818313345388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=81	Ack=24429633	Win=12255	Len=0	TSval=3857033485	TSecr=141818323345388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=81	Ack=24429717	Win=12255	Len=0	TSval=3857033585	TSecr=141818333345388 6653

Type:	OFPT_PACKET_IN45388 6653

6653	→	45388	[ACK]	Seq=81	Ack=24429801	Win=12255	Len=0	TSval=3857033685	TSecr=141818343345388 6653

Time Comment

10.305013

10.305124

10.405068

10.405166

10.505142

10.505244

10.605148

10.605274

10.624634

10.624817

10.630303

10.630513

10.672950

10.705207

10.705273

10.805178

10.805317

10.905282

10.905355

11.005348

11.005412

11.105396

11.105491

11.205416

11.205513

11.305475

11.305531

192.168.2.10
192.168.2.11

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=41	Ack=24428…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=41	Ack=244287…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=41	Ack=24428…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=41	Ack=24428…

OpenFlow:	Type:	OFPT_ROLE_REQUEST

OpenFlow:	Type:	OFPT_ROLE_REPLY

OpenFlow:	Type:	OFPT_MULTIPART_REQUEST

OpenFlow:	Type:	OFPT_MULTIPART_REPLY

TCP:	6653	→	45388	[ACK]	Seq=81	Ack=24429…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=81	Ack=24429…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=81	Ack=24429…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=81	Ack=24429…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=81	Ack=24429…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=81	Ack=24429…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=81	Ack=244297…

OpenFlow:	Type:	OFPT_PACKET_IN

TCP:	6653	→	45388	[ACK]	Seq=81	Ack=24429…

Figura 5.7: Sequência de mensagens no controlador Slave.

coletam informações dos switches e são solicitadas pelo controlador Slave para sincro-

nizar o estado dos switches uma vez que ele se torne o controlador Master. Há vá-

rios tipos de mensagens de sincronização de estado observadas em nossos experimentos:

OFPMP_PORT_DESC, OFPMPMP_PORT_STATS, OFPMP_FLOW, OFPMP_GROUP,

OFPMP_GROUP_DESC, OFPMP_METER, OFPMP_TABLE. Entre estes, podemos

destacar a mensagem OFPMP_PORT_DESC (presente em todos os eventos de recupe-

ração de falhas, tanto no primeiro quanto no segundo cenários).

Também podemos destacar a mensagem OFPMP_TABLE, que recolhe o estado das

tabelas do switch. Esta mensagem é consideravelmente grande - 6112 bytes para os

switches testados com 32 tabelas - e está fragmentada em vários segmentos TCP. Embora

esta mensagem esteja fragmentada, no cenário de teste, o tempo de remontagem dos

segmentos não foi relevante, como observado na Figura 5.8.

A Figura 5.9 mostra a dependência entre o tempo de recuperação e a grande vari-

abilidade no número de mensagens de sincronização entre as várias rodadas de teste no

cenário de ruptura da ligação física. As mensagens 1 e 2 (ou seja, ROLE REQUEST e

REPLY, respectivamente) são sempre enviadas, para todas as rodadas de testes. Observe
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Type:	OFPT_MULTIPART_REPLY[Malformed	Packet]45384 6653

6653	→	45384	[ACK]	Seq=105	Ack=24502645	Win=11646	Len=0	TSval=3857036512	TSecr=141818625845384 6653

Type:	OFPT_MULTIPART_REQUEST45384 6653

Type:	OFPT_MULTIPART_REQUEST45384 6653

45384	→	6653	[ACK]	Seq=24502645	Ack=121	Win=83	Len=1448	TSval=1418186271	TSecr=3857036524	[TCP	segment	of	a	reassembled	PDU]45384 6653

45384	→	6653	[ACK]	Seq=24504093	Ack=121	Win=83	Len=1448	TSval=1418186271	TSecr=3857036524	[TCP	segment	of	a	reassembled	PDU]45384 6653

45384	→	6653	[ACK]	Seq=24505541	Ack=177	Win=83	Len=1448	TSval=1418186271	TSecr=3857036525	[TCP	segment	of	a	reassembled	PDU]45384 6653

45384	→	6653	[ACK]	Seq=24506989	Ack=177	Win=83	Len=1448	TSval=1418186271	TSecr=3857036525	[TCP	segment	of	a	reassembled	PDU]45384 6653

Type:	OFPT_MULTIPART_REPLY45384 6653

Type:	OFPT_MULTIPART_REPLY45384 6653

6653	→	45384	[ACK]	Seq=177	Ack=24509157	Win=11622	Len=0	TSval=3857036527	TSecr=141818627145384 6653

Type:	OFPT_MULTIPART_REQUEST45384 6653

Type:	OFPT_MULTIPART_REPLY45384 6653

Type:	OFPT_MULTIPART_REQUEST45384 6653

Type:	OFPT_MULTIPART_REPLY45384 6653

Type:	OFPT_MULTIPART_REQUEST45384 6653

Time Comment

14.131691

14.131712

14.144529

14.144825

14.144943

14.145062

14.145174

14.145307

14.145318

14.145360

14.146849

16.480017

16.480199

16.480202

16.480333

16.482860

192.168.2.10
192.168.2.11

OpenFlow:	Type:	OFPT_MULTIPART_REPLY[Malf…

TCP:	6653	→	45384	[ACK]	Seq=105	Ack=2450…

OpenFlow:	Type:	OFPT_MULTIPART_REQUEST

OpenFlow:	Type:	OFPT_MULTIPART_REQUEST

TCP:	45384	→	6653	[ACK]	Seq=24502645	Ack…

TCP:	45384	→	6653	[ACK]	Seq=24504093	Ack…

TCP:	45384	→	6653	[ACK]	Seq=24505541	Ack…

TCP:	45384	→	6653	[ACK]	Seq=24506989	Ack…

OpenFlow:	Type:	OFPT_MULTIPART_REPLY

OpenFlow:	Type:	OFPT_MULTIPART_REPLY

TCP:	6653	→	45384	[ACK]	Seq=177	Ack=24509…

OpenFlow:	Type:	OFPT_MULTIPART_REQUEST

OpenFlow:	Type:	OFPT_MULTIPART_REPLY

OpenFlow:	Type:	OFPT_MULTIPART_REQUEST

OpenFlow:	Type:	OFPT_MULTIPART_REPLY

OpenFlow:	Type:	OFPT_MULTIPART_REQUEST

Figura 5.8: Efeito das mensagens de sincronização na variação do tempo de recuperação.

que as próximas mensagens (ou seja, MULTIPART REQUEST e o MULTIPART REPLY

correspondente) são enviadas em quantidades diferentes e em rajadas, em cada execução

do teste. E a última mensagem de cada rodada é o primeiro PACKET-OUT enviado pelo

novo controlador Master. Devido a esta variabilidade no número de mensagens MULTI-

PART enviadas, escolhemos mostrar cada rodada representada por um ponto de linha e

cor diferentes.

Cada linha representa um dos dez testes executados no cenário de queda de enlace

físico. Optamos por mostrar cada rodada separada para evidenciar a alta variabilidade

nos resultados mostrados na figura, especialmente entre os eventos T4 e T5. O número

de mensagens de pares MULTIPART (REQUEST/REPLY) é representado pelo número

na descrição.

O tempo necessário para recuperar de uma falha é diretamente proporcional ao número

de pares de mensagens de sincronização que são enviados. Nas rodadas em que apenas

um par de mensagens MULTIPART foi enviado, levou 3,90 segundos, em média, para se

recuperar. Mas no cenário oposto, quando trocou 16 pares de mensagens MULTIPART

(34 no total), levou 30,64 segundos para se recuperar.
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Figura 5.9: Efeito das mensagens de sincronização na variação do tempo de recuperação.

5.2.2 Recuperação Proativa

Para avaliar o mecanismo de recuperação proativa, usamos nosso protótipo desenvolvido

e realizamos testes no mesmo cenário de experimentos anteriores (Figura 5.1). Como

nosso protótipo está em estágios iniciais e não depende ou implementa nenhum protocolo

de consistência, removemos as instâncias Atomix exigidas pelo ONOS para executar o

protocolo RAFT.

Também usamos o Tcpreplay para reproduzir a mesma captura usada no teste an-

terior a forçar que os switches a enviem diversas mensagens de PACKET-IN para seus

controladores.
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Para analisar o tempo de recuperação esperado, introduzimos uma falha em um dos

controladores, o C1, ao desconectar fisicamente seu link de rede, replicando o cenário da

Seção 5.2.1.2. Capturamos o tráfego da rede e medimos os tempos dos seguintes pacotes:

• M1: o último PACKET- IN recebido em C1 que foi respondido;

• M2: o último PACKET-OUT enviado de C1;

• M3: o próximo PACKET-IN recebido em C1 mas não respondido com um PACKET-

OUT;

• M4: o mesmo PACKET- IN mas recebido em C2;

• M5: o PACKET-OUT de C2.

Para determinar quando ocorre uma falha, usamos o primeiro PACKET-IN sem res-

posta (M1) recebido no controlador em que houve a falha. O tempo entre o primeiro

pacote perdido de C1 (M3) e as respostas subsequentes de C2 (M5) é o tempo de recupe-

ração.

Figura 5.10: Tempo de recuperação com o mecanismo proativo.

Como podemos observar na Figura 5.10, o tempo de recuperação foi reduzido de em

média 10 segundos para cerca de 60 milissegundos. Este era um resultado esperado pois

o switch recebe mensagens enviadas proativamente pelo controlador backup.
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Conclusão

Em cenários críticos como o de Redes Elétricas Inteligentes, o tempo de recuperação da

rede em caso de falhas é de extrema importância, com o cenário de Sistemas de Su-

bestações de Energia Elétrica contando com requisitos temporais muito bem definidos

e restritos. Nestes cenários, tipicamente encontram-se redes de computadores tradicio-

nais para realizar a comunicação de controle dos equipamentos, contando com protocolos

específicos para a recuperação.

A introdução de redes definidas por software nestes cenários trás flexibilidade para

o operador da rede, com a possibilidade da implementação de políticas de segurança de

forma mais simples do que nas redes tradicionais. Entretanto, atualmente o tempo de

recuperação do controle da rede em caso de falha, não é satisfatório para atender os

requisitos de restrição de tempo, fazendo com que uma SDN neste cenário se comporte

como uma rede tradicional, limitando-se a configuração dos fluxos estáticos durante a

inicialização da rede.

Esta limitação ocorre pois em um cenário perfeito, onde haja uma queda do con-

trolador principal ao mesmo momento que seja necessária a configuração de um novo

fluxo crítico, a rede poderá ficar incapaz de provisionar este novo fluxo dentro do tempo

necessário para a comunicação de uma falha elétrica.

6.1 Contribuições

Este trabalho investiga o tempo de recuperação atualmente necessário para recuperação

do controle da rede em caso de falha em dois cenários diferentes. O primeiro cenário, uma

falha de software, onde o controlador é encerrado de maneira ativa. No segundo cenário,
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há uma falha por queda de enlace, com o canal de comunicação sendo interrompido de

forma abrupta.

Além disso, este trabalho propõe um método de recuperação proativa, inspirado nos

protocolos PRP e HSR, comuns em redes Ethernet industriais. Este protocolos se au-

tointitulam de tempo de recuperação zero, e embora estudos demonstrem que o tempo

de recuperação não seja exatamente zero, ainda fica abaixo da restrição de tempo das

mensagens mais crítica nos cenários SAS.

Através de experimentos utilizando equipamentos reais e emulados, verificou-se as

principais fases da recuperação de falhas de uma rede SDN com controladores distribuídos:

Detecção da Falha, Solicitação de Mudança de Papel do Controlador Slave, Confirmação

de Mudança de Papel pelo Switch SDN, Sincronização do Estado do Switch com o novo

controlador Master, e o início das respostas do novo controlador aos pacotes PACKET-IN

que chegam do plano de controle.

Além disto, durante o desenvolvimento desta dissertação, foi implementado um con-

trolador prova de conceito capaz de aplicar a recuperação proativa discutida no Capítulo

4 para que pudesse ser avaliado e comparado com o tempo de recuperação controlador

ONOS, referência no mercado.

Também foi proposto um algoritmo para descarte de duplicatas, utilizado para pre-

venir que mensagens obsoletas possam interferir no fluxo normal da rede.

Como resultado, verificou-se que o processo de recuperação proativa é promissor,

diminuindo o tempo de recuperação dos controladores distribuídos, nos cenários avaliados,

da escala dos segundos para os milissegundos, uma redução de três ordens de magnitude.

6.2 Limitações

O controlador protótipo não conta com uma implementação de mecanismo de consistência,

sendo limitado a um cenário simples onde a consistência entre os diversos controladores

será eventual dado que ambos possuem a mesma visão global da rede e executam o mesmo

algoritmo na camada de aplicação. Entretanto, para aplicações práticas faz-se necessária

a implementação de um mecanismo de consistência como por exemplo o protocolo RAFT.

A implementação da recuperação proativa depende do modo de operação EQUAL

previsto no protocolo OpenFlow introduzida na versão 1.2, que atualmente tem sua im-

plementação em controladores comerciais limitada, ausentes nos controladores ONOS e
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OpenDaylight, devido a sua conhecida dificuldade de gerenciamento.

Embora a implementação de um mecanismo de consistência inevitavelmente aumen-

tará o tempo de recuperação, o escopo deste trabalho é verificar qual seria possivelmente

o menor tempo de recuperação alcançável.

6.3 Trabalhos Futuros

O mecanismo de recuperação proativa apoia-se na duplicação das mensagens enviadas

pelos controladores distribuídos, portanto um algoritmo de descarte de duplicatas foi

proposto.

Como trabalho futuro, pretende-se alterar a implementação padrão do Open vSwitch

para incorporar o mecanismo de descarte de duplicatas proposto, a fim de verificar a

eficácia do algoritmo em cenários complexos.

Outros estudos necessários são a verificação do impacto causado devido a adoção de

um mecanismo de consistência como por exemplo através do uso do protocolo RAFT,

bem como a sobrecarga causada pela dificuldade de gerência do papel Equal do protocolo

Openflow.
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