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RESUMO 

[Contexto] Modelagem de ameaças busca identificar sistematicamente potenciais 

ameaças a sistemas, ainda em fase de desenvolvimento, elicitando quais elementos podem ser 

utilizados como vetores de ataque e estabelecendo planos de ação para sua mitigação. Em outra 

esfera, a gestão de riscos busca controlar diferentes ameaças, sugerindo ferramentas para 

acompanhamento e monitoramento dos riscos identificados durante a fase de análise. [Objetivo] 

O objetivo deste estudo é entender como o universo de modelagem de ameaças e gestão de 

riscos se conectam, apresentando um mapeamento entre os diferentes assuntos, no contexto de 

segurança da informação. [Resultados] O estudo mostrou que as práticas de modelagem de 

ameaças estão diretamente relacionadas à gestão de riscos de segurança, com exceção das fases 

de monitoramento, quando o escopo envolve aplicações. [Conclusões] Foi possível entender 

que as práticas de modelagem de ameaças fornecem profundidade à gestão de riscos, levando-

se em conta que permitem uma realização mais detalhada sobre o cenário, assim como os 

respectivos riscos a serem gerenciados. 

 

 

Palavras-chave: Modelagem de ameaças; Gestão de Riscos; Desenvolvimento seguro; ISO 

27005; ISO 31000; Segurança da Informação; Gestão de Riscos Cibernéticos; Gestão de Riscos 

de Segurança da Informação  

  



ABSTRACT 

[Context] Threat modeling aims to systematically examine and reduce potential threats 

to systems that are still under development, identifying which elements can serve as attack 

vectors. In a different domain, risk management strives to systematically handle different 

threats, recommending tools for tracking and overseeing the risks detected during the analysis 

phase. [Objective] The purpose of this study is to comprehend how the world of threat modeling 

and risk management are connected, presenting a mapping among both topics, from the 

perspectives of information security. [Results] The study revealed that threat modeling 

practices are directly linked to risk management, except for the monitoring stages, when the 

scope covers applications. [Conclusions] It was feasible to understand that threat modeling 

practices promote more accuracy to risk management, considering that they enable a more 

thorough and precise assessment of the situation and the corresponding risks to be addressed. 

 

Keywords: Threat modeling; Risk Management; Secure Development; ISO 27005; 

ISO 31000; Information Security; Cyber Risk Management;   
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1.  INTRODUÇÃO 

A prática de modelagem de ameaças busca entender o comportamento dos diferentes 

elementos de um sistema, como, por exemplo, como usuários interagem com um portal, que 

possui conexões com uma base de dados, analisando, através de diferentes metodologias, quais 

ameaças podem causar diferentes impactos às propriedades de segurança esperadas para o 

sistema. Essa identificação de ameaças é seguida de uma avaliação sobre a priorização de cada 

ameaça, e posteriormente a elaboração de um plano de ação para mitigação de cada uma, 

seguindo o apetite a risco da organização. Apesar disso, apenas 30% das organizações globais 

adotam esta prática (COMPTIA, 2022). Um possível motivo é a complexidade que acompanha 

a prática de modelagem de ameaças, além da carência de padronização em sua aplicação 

(XIONG; LAGERSTRÖM, 2019).  

A relevância de sua aplicação é refletida em diferentes indicadores recentemente 

publicados, como 80% dos ataques globais realizados terem utilizado aplicações web como 

vetores (VERIZON, 2023), dos elevados custos médios globais de ataques, como os que 

exploram vulnerabilidades de terceiros, sendo U$ 4,55M e por erro de sistema, U$3,82M, e 

potenciais economias de U$2.1M quando técnicas de quantificação para priorizar riscos, 

ameaças e impactos são utilizadas por organizações (IBM, 2022). Finalmente, (MCGRAW, 

2006) contribui informando que 50% dos problemas de aplicações são falhas arquiteturais, 

enquanto os demais representam falhas de código, em nível de implementação.  

Adicionalmente, modelagem de ameaças demonstra ser uma prática presente nas 

principais metodologias de desenvolvimento de seguro. A Tabela 1 apresenta os diferentes 

contextos em que a prática de modelagem de ameaças é referenciada e recomendada como 

prática para o contexto de desenvolvimento seguro de aplicações. Uma análise mais profunda 

sobre como ocorre essa integração pode ser encontrada na seção 0, nos anexos deste trabalho. 

Tabela 1: Modelagem de ameaças nas metodologias de desenvolvimento seguro  

Metodologia Contexto 

Microsoft Security 

Development Lifecycle (SDL) 

Fase 3 – Definição das práticas de design 

Fase 4 – Avaliação de riscos do produto 

Fase 5 – Análise de riscos 

Security Touchpoints Atividades de (1) Análise de Risco Arquitetural, (2) Criação dos casos de abuso 

e (3) Definição de Requisitos de Segurança 

OWASP Software Assurance 

Maturity Model (SAMM) 

Função de construção da aplicação, sugerindo a realização de modelagem de 

ameaças em conjunto com a definição de requisitos e arquitetura de segurança 
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Building Security in Maturity 

Model (BSIMM) 

A prática “Modelos de ataque” sugere uma avaliação sobre os possíveis ataques 

à aplicação utilizando diferentes fontes como boas práticas. Além disso, a 

criação de diagramas e modelagem de ameaças perante eles é sugerida na 

prática “Análise de arquitetura”. 

Secure Software 

Development Framework 

(SSDF) 

Escopo de produção de aplicações seguras, modelando ameaças e superfície de 

ataque para suportar a análise de riscos da aplicação 

Software Assurance Forum 

For Excellence In Code 

(SAFECODE) 

Modelagem de ameaças é apresentada como atividade relevante para a etapa 

de “Design”, definindo os requisitos de segurança da aplicação. Diversas 

atividades relacionadas ao tema são sugeridas como boas práticas. 

 

Finalmente, o índice OWASP Top 101 apresentou uma mudança em sua última 

publicação. Em 2021, surge como quarta posição na lista de principais riscos de segurança às 

aplicações o risco “Design Inseguro”, que remete justamente a falhas de arquitetura que 

carecem de técnicas relacionadas a modelagem de ameaças durante o desenvolvimento das 

aplicações.  

Além disso, a prática de gestão de riscos de segurança tem como objetivo identificar e 

gerenciar os riscos de segurança que possam afetar de alguma forma a confidencialidade, 

integridade e disponibilidade das informações da organização. Essa abordagem, aplicada de 

forma isolada, é falha no que tange a redução do risco às aplicações, por motivos como: (1) 

Discrepância entre ameaças atuais e percebidas; (2) Gap entre ameaças atuais e medidas 

existentes de prevenção; (3) Desconhecimento sobre códigos maliciosos projetados para atacar 

aplicações (do inglês, “exploits”); (4) Uso inadequado de ferramentas preventivas de segurança 

pela ausência de critérios para definição de controles; (5) Incapacidade de aplicar controles de 

segurança como esperado; (6) Conhecimento limitado de segurança pelos profissionais; (7) 

Abordagem geral e aberta para segurança, utilizando princípios genéricos, dificultando o foco 

no problema específico (MORANA; UCEDA VÉLEZ, 2015).   

Entretanto, a combinação entre a prática de modelagem de ameaças com a gestão de 

riscos de segurança e privacidade sugere uma maior profundidade na realização da análise de 

riscos, facilitando a correção dos problemas mencionados no parágrafo anterior.   

 
1 https://owasp.org/www-project-top-ten/  

https://owasp.org/www-project-top-ten/
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1.1 OBJETIVOS DO ESTUDO 

Apesar da publicação de diferentes revisões sistemáticas buscando esclarecer o tema de 

modelagem de ameaças (TUMA; CALIKLI; SCANDARIATO, 2018; XIONG; 

LAGERSTRÖM, 2019) e de outros estudos que relacionam o universo de modelagem de 

ameaças com gestão de riscos (GANDOTRA; SINGHAL; BEDI, 2009; MAHESHWARI; 

PRASANNA, 2016; SION et al., 2019), a relação entre as diferentes práticas de modelagem de 

ameaças e gestão de riscos ainda não foi mapeada, de forma a delimitar suas diferentes 

fronteiras e apresentar a forma como a modelagem de ameaças pode complementar a gestão de 

riscos. A revisão sistemática realizada neste estudo busca explorar esta relação, buscando 

responder às questões de pesquisa destacadas na seção 2.9. 

1.2 ORGANIZAÇÃO 

O trabalho foi organizado em 5 capítulos. O presente capítulo busca introduzir o 

contexto do tema, apresentando as motivações do estudo, assim como suas questões de 

pesquisa.  

O capítulo 2 explora o universo de modelagem de ameaças, definindo conceitos, 

metodologias, ferramentas e atividades, com o objetivo de responder às questões de pesquisa 

relacionadas à revisão sistemática realizada pelos autores, conforme a seção 2.9.  

O capítulo 3 apresenta diferentes exemplos de metodologias de modelagem de ameaças, 

incluindo estudos de caso sobre cada uma.  

O capítulo 4 apresenta a principal contribuição do trabalho, demonstrando como as 

práticas de modelagem de ameaças e gestão de riscos se relacionam, explorando com maior 

profundidade as respostas à questão de pesquisa apresentada na seção 2.9.3. Além disso, a seção 

4.3 apresenta os resultados do questionário de validação do estudo, representando como o 

mercado aplica a modelagem de ameaças, assim como a relevância de sua integração com o 

processo de gestão de riscos, conforme proposto pelos autores.  

O capítulo 5 resume as contribuições do estudo, destacando as principais conclusões dos 

autores e perspectivas para pesquisas futuras.  

Este trabalho incluí 3 apêndices. O Apêndice A apresentada as diferentes categorias de 

diagramas que podem ser utilizadas para suportar a prática de modelagem de ameaças. Além 

disso, no Apêndice B, foi aprofundado o entendimento sobre como a modelagem de ameaças 

se relacionada com as principais metodologias de desenvolvimento seguro, justificando as 
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informações apresentadas na seção 1 deste capítulo, como motivações do estudo. No Apêndice 

C, o conteúdo do questionário de validação do estudo foi incluído. 

Finalmente, as referências utilizadas nesta pesquisa se encontram após o capítulo 5.
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2. REVISÃO SISTEMÁTICA DA LITERATURA 

Este estudo realizou uma revisão sistemática da literatura, buscando identificar, avaliar 

e interpretar as pesquisas existentes que sejam relevantes para as questões de pesquisa deste 

estudo. O escopo desta análise se baseia em estudos primários, que são estudos empíricos que 

investigam questões de pesquisa específicas (KITCHENHAM; CHARTERS, 2007). Além 

disso, as diretrizes apresentadas por (KITCHENHAM; CHARTERS, 2007) foram 

consideradas, que incluem a execução das três fases e seus passos específicos.  

Como primeiro passo, os critérios PICOC (População, Intervenção, Comparação, 

Resultados, Contexto) foram utilizados para definir as questões de pesquisa. PICOC significa 

População, especificando o grupo de sujeitos de interesse para a pesquisa, Intervenção, 

definindo o escopo de interesse na revisão, Comparação, para comparação entre diferentes 

metodologias, procedimentos ou estudos, Resultados, relacionados a fatores de importância 

para a pesquisa, Contexto, definindo o contexto da pesquisa (KITCHENHAM; CHARTERS, 

2007). Os elementos PICOC foram definidos da seguinte forma, cujos termos foram escritos 

em inglês: 

• População: Threat Modeling 

• Intervenção: Risk Management 

• Comparação: Este estudo buscou analisar artigos, e não os comparar. 

• Resultados: Process 

• Contexto: Cyber Security 

2.1 QUESTÕES DE PESQUISA 

Considerando o critério PICOC, as seguintes questões de pesquisa foram consideradas: 

• Pergunta 1: Quais são os elementos chave da modelagem de ameaças? 

• Pergunta 2: Quais etapas são consideradas na modelagem de ameaças? 

• Pergunta 3: Quais fases do processo de gestão de riscos de segurança, estabelecido na 

ISO/IEC 27005, estão relacionadas com as etapas de modelagem de ameaças? 

• Pergunta 4: Quais são as perspectivas futuras para modelagem de ameaças? 

2.2 MÉTODO DE PESQUISA 

O estudo buscou por estudos primários relacionados às perguntas de pesquisa. Para que 

seja possível reproduzir os resultados deste estudo, as seguintes etapas foram consideradas:  
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• Termos de pesquisa: Baseado nas questões de pesquisa e no critério PICOC, os termos de 

busca foram definidos, assim como seus sinônimos relacionados. 

Tabela 2: Termos de pesquisa e sinônimos 

Critério Termos Sinônimos 

População 
Threat Modeling Threat Model - Threat Intelligence - Threat Trees - Threat 

Analysis - Attack Simulations 

Intervenção 

Risk Management Security Risk Assessment - Secure Configuration – Requirements 

- Requirements Engineering - Security Requirements Elicitation - 

Anti-Requirements - Secure Software Engineering - Secure 

Software - Security Testing - Security Risk – Measurement - 

Security and Privacy Controls 

Comparação - - 

Resultados Process Framework - Method 

Contexto 

Cyber  

Security 

Security - Computer Security - Information Security – 

Vulnerability – Data Security – Cloud-Security – Security 

Architecture – Cyber-Attacks – Attack – Adversary – Data 

Protection by Design – Privacy by Design – Privacy Engineering – 

System Analysis – Design – Software Design – Solution Design – 

System Model – Software Development – Secure Development 

Life-Cycle (SDLC) 

 

• String de busca: Os termos de busca foram utilizados para gerar uma string de busca 

genérica, conforme apresentado abaixo, que foi aplicada ao Título, Resumo e Palavras-

chave em cada fonte de dados para reunir estudos primários. 

 

(("Threat Modeling" OR "Threat Model" OR "Threat Intelligence" OR "Threat Trees" OR 

"Threat Analysis" OR "Attack Simulations") AND ("Risk Management" OR "Security Risk 

Assessment" OR "Secure Configuration" OR "Requirements" OR "Requirements 

Engineering" OR "Security Requirements Elicitation" OR "Anti-Requirements" OR 

"Secure Software Engineering" OR "Secure Software" OR "Security Testing" OR "Security 

Risk" OR "Measurement" OR "Security And Privacy Controls") AND ("Process" OR 

"Framework" OR "Method") AND ("Cyber Security" OR "Security" OR "Computer 

Security" OR "Information Security" OR "Vulnerability" OR "Data Security" OR "Cloud-

Security" OR "Security Architecture" OR "Cyber-Attacks" OR "Attack" OR "Adversary"  
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OR "Data Protection By Design" OR "Privacy By Design" OR "Privacy Engineering" OR 

"System Analysis" And "Design" OR "Software Design" OR "Solution Design" OR 

"System Model" OR "Software Development" OR "Secure Development Life-Cycle 

(SDLC)")) 

 

• Estratégia de pesquisa: A estratégia de busca é a forma como os estudos são recuperados, 

visando abranger o máximo possível a literatura atual. Para este trabalho, a estratégia de 

busca adotada foi a busca em bases de dados em bibliotecas digitais e mecanismos de busca, 

apontadas na próxima seção. 

• Fontes de dados: As fontes de dados escolhidas foram Web of Science , Scopus  e  IEEE,  

considerando alguns critérios relacionados à qualidade, como relevância na área de 

informática, regularidade de publicação, facilidade de uso, variedade de filtros e texto 

completo dos artigos disponíveis para membros da academia. 

2.3 CRITÉRIOS DE SELEÇÃO 

Em relação aos estudos de resultados identificados nas bases de dados digitais 

decorrentes da sequência de busca, definiu-se que um critério deveria ser considerado, para 

encontrar os artigos mais relevantes. Os resultados das três bases de dados foram consolidados 

e filtrados, retirando-se duplicados e, em seguida, sendo classificadas como "Aceitos" ou 

"Rejeitados", significando que os estudos são relevantes para responder às questões de pesquisa 

e o contrário, respectivamente. As siglas da Tabela 3 significam Critério de Inclusão (CI) e 

Critério de Exclusão (CE). 

Tabela 3: Critérios de inclusão e exclusão 

Identificador Critério 

IC01 O estudo é sobre modelagem de ameaças aplicado à segurança cibernética 

IC02 O estudo foi publicado em uma revista científica 

IC03 O estudo pertence à área de ciência da computação 

IC04 O tipo do documento é artigo 

IC05 O resumo do artigo contém o termo "Threat Modeling" 

IC06 O estudo foi publicado em inglês 

IC07 A revista possui pelo menos 2 artigos publicados sobre o escopo deste artigo 

CE01 O estudo é secundário ou terciário 

CE02 O estudo é da literatura cinzenta 

CE03 O estudo é um índice, prefácio, tutorial ou editorial, palestra ou resumo de 

um workshop de conferência 
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CE04 O estudo não está relacionado à ciência da computação 

CE05 O estudo não está relacionado à MT aplicada à segurança cibernética 

 

Após analisar os resultados, o artigo "Assessing IoT enabled cyber-physical attack paths 

against critical systems" foi removido devido ao critério CE05.  

2.4 AVALIAÇÃO DE QUALIDADE 

Tendo critérios de seleção definidos e grupos de palavras-chave suficientes cobrindo 

todos os estudos relevantes, a qualidade do resultado deve ser avaliada (KITCHENHAM; 

CHARTERS, 2007). Para isso, o estudo considerou periódicos com boa taxa de impacto, tendo 

média de 3,38, de acordo com a Tabela 4. 

Tabela 4: Avaliação de qualidade 

Artigo Revista Fator de Impacto 

(BEDI et al., 2013) Software: Practice and Experience 3.34 

(PEREIRA-VALE et al., 2021) Computers and Security 5.1 

(SABBAGH; KOWALSKI, 2015; 

SHI et al., 2022) 
IEEE Security and Privacy 3.5 

(NYAMBO, ET. AL, 2014) International Journal of Computing and Digital 

Systems 
1.01 

(ALWAHEIDI; ISLAM, 2022; 

MAURI; DAMIANI, 2022) 
Sensors 3.84 

(ELAHI et al., 2021; UZUNOV; 

FERNANDEZ, 2014) 
Computer Standards and Interfaces 4.94 

(HACKS; PERSSON; HERSÉN, 

2022; XIONG et al., 2022) 
Software and Systems Modeling 2.82 

(ALFEDAGHI; ALKANDARI, 

2011) 

International Journal of Digital Content 

Technology and its Applications 
Descontinuado 

(WIJESIRIWARDANA et al., 

2020; YENG; D.; YANG, 2020) 

International Journal of Advanced Computer 

Science and Applications 
1.09 

(GIRDHAR et al., 2022) IEEE Access 3.47 

(ZENG et al., 2022) IEEE Transactions on Network and Service 

Management 
4.75 

 

2.5 EXTRAÇÃO DE DADOS 

Os dados extraídos dos estudos foram (1) Título, (2) Autor, (3) Ano de publicação, (4) 

Tipo de publicação, (5) Editora, (6) Fonte. 
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2.6 PILOTO 

Após a definição dos elementos para a fase de planejamento, foi realizado um piloto, 

executando a string de busca em cada biblioteca digital. Os resultados foram consolidados e 

todas as palavras-chave apresentadas foram analisadas, sendo incluídas na string de busca para 

melhoria dos resultados. A partir disso, os resultados foram analisados. 

2.7 SELEÇÃO DOS ESTUDOS 

Inicialmente, a string de pesquisa retornou 29 resultados. A partir disso, os resultados 

duplicados foram removidos, restando 17 artigos únicos para análise. Este número se manteve 

após a aplicação dos critérios de inclusão e exclusão, que considerou duas etapas: (1) Título, 

Resumo e palavras-chave; (2) Introdução e conclusão, demonstrando que os resultados mais 

relevantes já haviam sido encontrados na busca.   

2.8 EXTRAÇÃO DE DADOS 

Resumidamente, a extração de dados demonstrou que a base de dados que retornou mais 

resultados foi a Scopus, representando 62% dos resultados, enquanto IEEE retornou 17% e Web 

Of Science 20%. Além disso, ao analisar os anos de publicação dos resultados, é possível 

perceber que o número de pesquisas sobre modelagem de ameaças aumentou nos últimos dois 

anos.  

 

Figura 1: Visão geral sobre as publicações, por ano 

2.9 RESPONDENDO ÀS QUESTÕES DE PESQUISA 

Esta seção busca apresentar as respostas encontradas através da leitura dos artigos 

encontrados, seguindo o protocolo da revisão sistemática realizada.  
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2.9.1 QUAIS SÃO OS ELEMENTOS CHAVE DE MODELAGEM DE AMEAÇAS? 

Os artigos resultantes foram analisados perante os elementos chave de modelagem de 

ameaças presentes em cada contexto, e as contribuições de cada artigo foram destacas na Tabela 

5. 

Tabela 5: Resultados para a primeira pergunta de pesquisa 

Artigo Resposta 

(BEDI et al., 2013) Forma estruturada de se proteger o design de aplicações, permitindo aos 

desenvolvedores estimar as capacidades dos atacantes em relação a ameaças 

conhecidas.  

(SHI et al., 2022) Processo estruturado para identificar e entender potenciais ameaças, assim 

como desenvolver e priorizar mitigações, de forma que ativos de valor do 

sistema sejam protegidos, além de ajudar na priorização do investimento na 

segurança do sistema. 

(NYAMBO, ET. AL, 2014) Realizou um estudo de caso utilizando o STRIDE, cujo acrônimo representa 

os objetivos dos atacantes e deve guiar o exercício de modelagem de 

ameaças, analisando as ameaças de Falsificação, Alteração, Não Repúdio, 

Vazamento de Informações, Negação de Serviço e Elevação de Privilégio.  

(SABBAGH; KOWALSKI, 

2015) 

Análise ontológica das ameaças que busca estudar a natureza das ameaças, 

expressando e capturando todas as possíveis ameaças para gerenciar riscos 

existentes e definir contramedidas apropriadas. A definição de ameaça, 

como causa potencial de um incidente que possa ter resultados danosos a 

sistemas ou organizações, é apresentada, originada da ISO/IEC 27001. 

(MAURI; DAMIANI, 2022) Revisão da segurança de um sistema, identificando áreas críticas e avaliando 

os riscos associados a elas, de forma a permitir o perfilamento e priorização 

de problemas e sua mitigação. Metodologias como STRIDE, PASTA e 

OCTAVE são mencionadas como relevantes. 

(UZUNOV; FERNANDEZ, 

2014) 

Abordagem sistemática para introduzir medidas de segurança identificadas 

a partir da análise de potenciais ataques ou ameaças a sistemas, durante a 

etapa de análise, design ou ambas. Riscos e probabilidade, assim como 

plano de mitigação, devem ser definidos. A modelagem de ameaças exige 

conhecimento técnico prévio em segurança da informação para identificar 

ataques específicos e genéricos. Finalmente, a eficácia da modelagem de 

ameaças pode ser melhorada a partir de bibliotecas de ameaças.  

(HACKS; PERSSON; 

HERSÉN, 2022) 

Utiliza a definição de (SHOSTACK, A, 2014), sendo um processo que 

suporta o design seguro de sistemas, facilitando o entendimento da 

complexidade do sistema, assim como identificando e modelando potenciais 

ameaças, fraquezas e vulnerabilidades ao sistema ou componentes 

individuais.  
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(ALFEDAGHI; 

ALKANDARI, 2011) 

Examina o sistema a partir da perspectiva do atacante e se baseia na 

prerrogativa que o ataque se origina durante a interação com o sistema. É 

um processo sistemático usado para identificar ameaças e vulnerabilidades 

em sistemas, sendo considerado uma forma de análise de riscos. Deve 

considerar diagramas de fluxos de dados, considerando os diferentes 

elementos desta prática.  

(XIONG et al., 2022) Utiliza a definição de (XIONG; LAGERSTRÖM, 2019)Abordagem para 

identificar os principais ativos dentro de um sistema e as ameaças a estes 

ativos, sendo acompanhada de simulações de ataques para avaliar sua 

segurança e descobrir forças e fraquezas nas aplicações. Além disso, 

classifica os métodos de modelagem como manual, automático, formal e 

orientado a gráficos. 

(ALWAHEIDI; ISLAM, 

2022) 

Recomenda o uso do STRIDE para identificação de vetores de ataque, 

vulnerabilidades e salvaguardas a sistemas baseados em nuvem; PASTA 

para avaliação de postura de segurança em nuvem; Árvores de ataque para 

mapeamento de possíveis padrões de ataques; Diagramas de fluxos de dados 

(DFDs) para representar as relações entre os sistemas e ativos; e, finalmente, 

bases de conhecimento para direcionamento da análise de ameaças, como 

MITRE CWE2, CAPEC3 e NIST SP 800-534.  

(WIJESIRIWARDANA et 

al., 2020) 

Inferir relações entre as falhas de segurança em nível arquitetura e bugs de 

código, na fase de desenho da aplicação, mapeando padrões de ataque e 

analisando as ameaças contidas na metodologia STRIDE perante cada etapa 

do ciclo de vida do desenvolvimento de aplicações (BERGER; SOHR; 

KOSCHKE, 2016). 

(YENG; D.; YANG, 2020) Uso de métodos para auxiliar na análise, identificação e enumeração de 

possíveis riscos e ameaças, viabilizando o conhecimento sobre os controles 

de segurança ausentes e sua posterior implementação (ALHEBAISHI; 

WANG; SINGHAL, 2019; AMINI et al., 2015; CHENG et al., 2012; 

HONG et al., 2019; YAHYA; WALTERS; WILLS, 2015; ZIMBA; 

HONGSONG; ZHAOSHUN, 2016). Árvores de ataque, gráficos de ataque, 

superfície de ataque, identificação de ameaças em ativos com base em sua 

relevância 

(PEREIRA-VALE et al., 

2021) 

Envolve definir um modelo de ameaça e se capaz de enumerar as ameaças 

em um sistema 

(GIRDHAR et al., 2022) Envolve a aplicação do STRIDE e uso de diagramas DFD para 

representação de fluxos de dados e entidades existentes. 

 
2 https://cwe.mitre.org/ 
3 https://capec.mitre.org/ 
4 https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final 
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(DRAKE, 2022; ZENG et al., 

2022) 

Analisar sistematicamente potenciais ameaças e vulnerabilidades em um 

sistema, identificando e organizando informações que afetam a segurança 

do sistema, identificando vulnerabilidades e propondo planos de mitigação. 

Além disso, envolve criar um modelo de ameaça, que é uma representação 

gráfica de vulnerabilidades conhecidas que podem ser exploradas por 

atacantes em um sistema (DRAKE, 2022). Métricas sobre as motivações e 

capacidades dos atacantes são criadas, quando as ameaças são analisadas 

sob a ótica de análise de riscos. (BROMANDER; JØSANG; EIAN, 2016) 

(ELAHI et al., 2021) Modelar cenários de ataque e defesa em sistemas e avaliar seus riscos 

(SOUPPAYA; SCARFONE, 2016) 

 

Ao analisar a Tabela 5, as seguintes conclusões podem ser observadas. No que diz 

respeito aos elementos-chave da modelagem de ameaças, entende-se que a modelagem de 

ameaças é uma abordagem sistemática para garantir a segurança de software e aplicativos, 

realizada durante a fase de design. Além disso, o escopo do ambiente (local ou na nuvem) não 

direciona a análise, sendo adaptado para cada cenário, desde que os diagramas de fluxo de dados 

(DFD), como uma ferramenta para a descrição da arquitetura, representem adequadamente os 

fluxos de informações, entidades, processos, bancos de dados e limites privilegiados. Para fazer 

isso, é obrigatório possuir um sólido conhecimento do domínio técnico do sistema e experiência 

em segurança. 

Nos DFDs, as capacidades do atacante podem ser analisadas e mapeadas, juntamente 

com suas possíveis interações dentro do sistema e com os elementos existentes. Essas interações 

serão consideradas como ameaças potenciais e podem aprimorar o processo de modelagem de 

ameaças se forem complementadas por bibliotecas de ameaças, que mapeiam ameaças 

conhecidas para diferentes cenários que podem afetar o sistema analisado. Após identificar as 

ameaças e documentá-las, a modelagem de ameaças considera a definição de salvaguardas 

adequadas e controles de segurança para mitigar as ameaças identificadas. Esses controles e 

planos de ação podem ser priorizados de acordo com a gravidade das ameaças, que podem ser 

classificadas com base em sua criticidade. 

2.9.2 QUAIS ETAPAS SÃO CONSIDERADAS NA MODELAGEM DE AMEAÇAS? 

Para responder a esta pergunta de pesquisa, os artigos foram classificados em 

“Procedurais”, sendo aqueles com contribuições de processos dentro do universo de 

modelagem de ameaças, e “Conceituais”, sendo os que apresentam metodologias, porém com 
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diferentes finalidades do contexto de modelagem de ameaças. A Tabela 6 representa os 

artigos classificados.  

Tabela 6: Classificações das contribuições de artigos 

Artigo Contribuição 

(ALWAHEIDI; ISLAM, 2022; BEDI et al., 2013; ELAHI et al., 

2021; GIRDHAR et al., 2022; MAURI; DAMIANI, 2022; 

NYAMBO, ET. AL, 2014; SHI et al., 2022; 

WIJESIRIWARDANA et al., 2020; XIONG et al., 2022; YENG; 

D.; YANG, 2020) 

Procedural 

(ALFEDAGHI; ALKANDARI, 2011; HACKS; PERSSON; 

HERSÉN, 2022; PEREIRA-VALE et al., 2021; SABBAGH; 

KOWALSKI, 2015; UZUNOV; FERNANDEZ, 2014; ZENG et 

al., 2022) 

Conceitual 

 

Para fins de cumprimento dos objetivos desta pesquisa, apenas os artigos classificados 

como “Conceituais” foram analisados. Todas as etapas apresentadas pelos métodos foram 

revisadas e consolidadas na Tabela 7. 

Tabela 7: Contribuições procedurais dos artigos 

Artigo Contribuição 

(BEDI et al., 2013) (1) Identificar ameaças conhecidas e desconhecidas; (2) Analisar os 

caminhos de ataques identificados; (3) Utilizar meta agentes combinados 

com sistemas de inferência fuzzy para monitorar ameaças identificadas 

utilizar o uma linha de base de segurança e aplicando ações de acordo com 

o nível de risco, prevenindo comprometimento do sistema.  

(SHI et al., 2022) (1) Definir requisitos de segurança, incluindo padrões e funcionalidades 

relevantes; (2) Modelar o sistema, criando gráficos que representam os 

artefatos como nós, agrupados em zonas de confiança, e fluxos de dados 

entre os nós, seguindo a estrutura padrão de diagramas DFD; (3) Identificar 

as ameaças baseada no modelo de sistema, utilizando bibliotecas de 

conhecimento como referência (Ex. STRIDE5, CVE6, CWE7, CAPEC8); (4) 

Analisar as ameaças identificadas com base em múltiplos aspectos, como 

acessibilidade dos atacantes, complexidade de ataque, privilégios 

requeridos, entre outros, quantificando a severidade das ameaças com base 

 
5 https://learn.microsoft.com/pt-br/azure/security/develop/threat-modeling-tool-getting-started  
6 https://cve.mitre.org/  
7 https://cwe.mitre.org/  
8 https://capec.mitre.org/  

https://learn.microsoft.com/pt-br/azure/security/develop/threat-modeling-tool-getting-started
https://cve.mitre.org/
https://cwe.mitre.org/
https://capec.mitre.org/
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em referências de mercado, como CVSS9 ou CWSS10; (5) Reduzir as 

possíveis ameaças de acordo com os requisitos de segurança, levando em 

consideração em qual sistema específico a ameaça está presente e 

considerando sugestões gerais fornecidas por bases de conhecimento, como 

o CWE e o CAPEC; (6) Validar que as ameaças foram reduzidas após a 

aplicação das técnicas de redução, testando os controles de segurança 

aplicados. Recomenda-se o uso do OWASP Application Security 

Validation Standard11 para esse fim. 

(NYAMBO, ET. AL, 2014) (1) Decomposição da aplicação, que é definida por uma apresentação de 

como a aplicação funciona, interage com os usuários e quais ativos os 

atacantes podem estar interessados. Abordagens como a Linguagem de 

Modelagem Unificada (Unified Modeling Language - UML), Diagrama de 

Entidade-Relacionamento e Diagramas de Fluxo de Dados (DFD) podem 

ser utilizadas na decomposição; (2) Determinação e classificação de 

ameaças, definindo um modelo específico que descreve as ameaças 

identificadas e suas categorias associadas, calculando o impacto delas sobre 

a aplicação; (3) Determinação de contramedidas e mitigação, uma etapa 

que não foi explorada no artigo. 

(MAURI; DAMIANI, 2022) Utiliza a definição de (MYAGMAR; LEE; YURCIK, 2005) que considera 

que um processo de Gerenciamento de Ameaças típico consiste em cinco 

etapas: (1) Identificação de Objetivos - Estabelece as propriedades de 

segurança que o sistema deve ter; (2) Levantamento - Determina os ativos 

do sistema, suas interconexões e conexões com sistemas externos; (3) 

Decomposição - Seleciona os ativos relevantes para a análise de segurança; 

(4) Identificação de Ameaças - Enumera as ameaças aos componentes e 

ativos do sistema; (5) Identificação de Vulnerabilidades - Examina as 

ameaças identificadas e determina se ataques conhecidos mostram que o 

sistema como um todo é vulnerável a elas. 

(XIONG et al., 2022) (1) Carregar o enterpriseLang em uma ferramenta de simulação chamada 

securiCAD; (2) Criar um modelo de sistema especificando seus ativos, 

associações e pontos de entrada dos adversários; (3) Executar simulações 

de ataques sobre o modelo de sistema, recebendo automaticamente as 

vulnerabilidades e possíveis estratégias de mitigação, devido à base de 

conhecimento ATT&CK incorporada ao enterpriseLang, em sua 

implementação original 

(ALWAHEIDI; ISLAM, 

2022) 

Especificam, para o contexto de nuvem: (1) Coleta de dados, com o 

objetivo de compreender os processos de negócios, serviços e ativos de 

 
9 https://nvd.nist.gov/vuln-metrics/cvss  
10https://cwe.mitre.org/cwss  
11https://owasp.org/www-project-application-security-verification-standard/  

https://nvd.nist.gov/vuln-metrics/cvss
https://cwe.mitre.org/cwss
https://owasp.org/www-project-application-security-verification-standard/
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infraestrutura; (2) Análise de dados, identificando e extraindo níveis de 

dados e construindo diagramas de fluxo de dados; (3) Análise de ameaças, 

identificando fraquezas e ameaças relacionadas, compondo o perfil de 

ameaças e a lista de prioridades das ameaças; (4) Mitigação de ameaças, 

definindo controles e identificando o nível de garantia de segurança para 

cada controle 

(WIJESIRIWARDANA et 

al., 2020) 

(1) Decomposição, que consiste em compreender a aplicação e como ela 

interage com entidades externas, produzindo diagramas de fluxo de dados 

(DFDs); (2) Identificar e classificar ameaças, estabelecendo uma 

metodologia de categorização de ameaças, abrangendo perspectivas tanto 

de atacantes quanto defensivas; (3) Contramedidas e mitigação, para 

ameaças classificadas 

(YENG; D.; YANG, 2020) Para o contexto de aplicação baseada em nuvem, no setor de saúde: (1) 

Identificar e classificar ativos; (2) Identificar usuários e agentes de 

ameaças; (3) Estabelecer nível de confiança e função dos usuários; (4) 

Identificar o Domínio de Segurança; (5) Identificar vulnerabilidades; (6) 

Identificar ameaças; (7) Classificar e medir vulnerabilidades; (8) 

Classificar e medir ameaças; (9) Identificar contramedidas; (10) Definir 

novas ameaças ou vulnerabilidades para ativos. Além disso, é enfatizado 

que todo esse processo deve ser contínuo.  

(GIRDHAR et al., 2022) Para o contexto de veículos conectados e automatizados (CAV): (1) análise 

de acidentes em CAV causados por ciberataques; (2) modelagem de 

ameaças utilizando o STRIDE; (3) Medidas potenciais de cibersegurança 

(ELAHI et al., 2021) (1) Caracterizar o sistema; (2) Identificar os vetores de ataque/condições de 

ameaça; (3) Classificar vetores de ataque/condições de ameaça; (4) Avaliar 

o impacto das ameaças; (5) Determinar a probabilidade das ameaças; (6) 

Calcular riscos brutos; (7) Identificar controles de segurança e sua eficácia; 

(8) calcular o risco líquido 

 

Analisando a Tabela 7, é possível concluir que as metodologias de modelagem de 

ameaças seguem, de forma geral: (1) Compreensão da estrutura das aplicações ou ativos e como 

os elementos interagem entre si, (2) Identificação de ameaças nesse contexto, (3) Análise de 

ameaças em relação à sua gravidade e impacto no contexto estabelecido e (4) Definição de 

contramedidas. Alguns autores consideram o cálculo de riscos com base na probabilidade, 

enquanto outros incluem elementos tecnológicos para apoiar a identificação de ameaças, como 

"honeytokens", para mapear ameaças desconhecidas com base em situações de ataque reais. 
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2.9.3 QUAIS FASES DO PROCESSO DE GESTÃO DE RISCOS DE SEGURANÇA, 

ESTABELECIDO NA ISO/IEC 27005, ESTÃO RELACIONADAS COM AS 

ETAPAS DE MODELAGEM DE AMEAÇAS? 

A ISO 27005 define 7 fases, que foram originadas na ISO 31000 e adaptadas ao contexto 

de segurança da informação: (1) Estabelecimento do contexto interno e externo, critérios e 

escopo; (2) Identificação de riscos, abrangendo ativos, ameaças, vulnerabilidades e 

consequências; (3) Análise de riscos, delimitando as consequências e a probabilidade de cada 

risco, resultando em seu nível de risco; (4) Avaliação de riscos, comparando com os critérios 

definidos no contexto; (5) Tratamento de riscos, com opções de modificar, reter, evitar ou 

compartilhar os riscos, definindo um plano de tratamento de riscos; (6) Comunicação e 

Consulta, envolvendo as partes interessadas na tomada de decisões (7); Monitoramento e 

Revisão, em uma base contínua em relação a ativos relacionados, impactos, ameaças, 

vulnerabilidades e probabilidades de ocorrência. 

De acordo com as definições acima, as etapas de modelagem de ameaças dos artigos 

classificados como "Procedurais", na seção anterior, foram comparadas com cada fase do 

processo de gerenciamento de riscos. Como resultado, foi entendido que todos os artigos 

procedurais abrangem as fases 1, 2, 4 e 5 da ISO 27005, mas a fase 3 foi considerada apenas 

em (ELAHI et al., 2021). É interessante destacar que a gravidade e a classificação das ameaças 

são abordadas nos artigos, mas a probabilidade da ameaça está presente em apenas um artigo, 

apesar de outros mencionarem a criação de árvores de ataque e DFD durante a validação do 

contexto. 

2.9.4 QUAIS SÃO AS PERSPECTIVAS FUTURAS PARA MODELAGEM DE 

AMEAÇAS? 

As perspectivas futuras apresentadas pelos artigos selecionados foram classificadas em 

sete grupos: (1) Integração com padrões de cibersegurança ou bases de conhecimento, para 

ampliar o escopo das ameaças e vulnerabilidades analisadas; (2) Integração com outros modelos 

de ameaças; (3) Incorporação de requisitos legais e regulatórios na metodologia do modelo de 

ameaças; (4) Aplicação da metodologia, ferramenta ou estrutura apresentada para validação, 

aprimoramento e expansão; (5) Automação do método apresentado ou de algumas fases da 

avaliação; (6) Criação de benchmarks para avaliação quantitativa de ferramentas de modelo de 

ameaças; e (7) Definição de áreas de pesquisa relevantes no desenvolvimento de aplicativos 

seguros, conforme apresentado na Tabela 6: 
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Tabela 8: Perspectivas futuras para modelagem de ameaças 

Grupo Artigo 

1 (GIRDHAR et al., 2022; HACKS; PERSSON; HERSÉN, 2022; MAURI; DAMIANI, 2022; SHI 

et al., 2022; UZUNOV; FERNANDEZ, 2014; XIONG et al., 2022; YENG; D.; YANG, 2020) 

2 (UZUNOV; FERNANDEZ, 2014; YENG; D.; YANG, 2020) 

3 (YENG; D.; YANG, 2020) 

4 (ALFEDAGHI; ALKANDARI, 2011; ALWAHEIDI; ISLAM, 2022; BEDI et al., 2013; ELAHI 

et al., 2021; GIRDHAR et al., 2022; HACKS; PERSSON; HERSÉN, 2022; NYAMBO, ET. AL, 

2014; SABBAGH; KOWALSKI, 2015; WIJESIRIWARDANA et al., 2020; ZENG et al., 2022) 

5 (ALWAHEIDI; ISLAM, 2022) 

6 (SHI et al., 2022) 

7 (PEREIRA-VALE et al., 2021) 

 

Analisando a Tabela 8, é possível concluir que pesquisas futuras devem considerar a 

integração completa entre modelagem de ameaças e a gestão de riscos, possibilitando o 

mapeamento adequado dos riscos e o controle da mitigação das ameaças identificadas e dos 

riscos relacionados a elas 

A partir dos resultados da revisão sistemática, a primeira contribuição deste estudo 

definiu o que é modelagem de ameaças aplicada ao contexto de segurança da informação, seus 

elementos chave, etapas, relação com gestão de riscos e perspectivas futuras.  

O capítulo 3 irá detalhar em maiores detalhes os resultados de outras pesquisas 

realizadas sobre o tema “modelagem de ameaças”, apresentando exemplos de aplicação de 4 

metodologias deste universo, com o objetivo de facilitar o entendimento do leitor perante a 

essência prática desta atividade.
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3. APLICAÇÕES PRÁTICAS DA MODELAGEM DE AMEAÇAS 

O capítulo 2 buscou apresentar o universo de modelagem de ameaças, contribuindo com o 

entendimento das principais definições sobre o assunto. Nesta seção, as principais conclusões 

da seção anterior serão conectadas com as estudos já apresentados por outros autores, em  

publicações que não apareceram nos resultados da revisão sistemática realizado por este estudo, 

mas que foram consideradas relevantes para contribuir com o objetivo deste trabalho. Como 

principais conclusões, foi apresentado que: 

• Modelagem de ameaças envolve a aplicação de uma abordagem sistemática para 

identificar ameaças específicas ao contexto do sistema em desenvolvimento, sendo 

realizada durante a etapa de desenho da solução e em conjunto com diferentes 

profissionais que possam, com seu conhecimento técnico associado ao contexto da 

aplicação, contribuir com o mapeamento das ameaças e suas respectivas contramedidas; 

• Independentemente do ambiente no qual a solução será implantada, seja on-premises 

ou nuvem, a modelagem de ameaças é flexível, viabilizando a identificação de ameaças 

através da análise da arquitetura e dos componentes a serem implementados no sistema 

e sobre quais são as formas que os atacantes podem interagir com os elementos do 

sistema, antecipando problemas antes que estes ocorram.  

• Perfis de atacantes, fluxos de informação, componentes do sistema, objetivos, riscos e 

processos devem ser entendidos e documentados, de forma que seja possível visualizar 

de forma prática a arquitetura do sistema (XIONG; LAGERSTRÖM, 2019), e se 

identificarem as vulnerabilidades e falhas de arquitetura que possam ser exploradas por 

agentes maliciosos.  

• Com o modelo representado visualmente, diferentes profissionais conhecedores da 

arquitetura, sistema, dinâmica de negócio e segurança devem colaborar identificando 

padrões de ataques que possam explorar vulnerabilidades existentes na aplicação. Para 

que a mitigação seja feita de forma adequada, uma estratégia baseada em risco deve 

direcionar o andamento das ações de correção (MORANA; UCEDA VÉLEZ, 2015). 

• Tendo uma característica sistemática, a modelagem de ameaças possui diferentes 

metodologias para suportar o entendimento dos problemas de segurança a serem 

mitigados na aplicação. Entretanto, uma sequência chave de etapas é seguida de forma 

universal nesta prática, conforme apontado na seção 2.9.2: (1) Entendimento da 

estrutura das aplicações ou ativos e como os elementos interagem entre si, (2) 
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Identificação de ameaças neste contexto, (3) Análise de ameaças, classificando sua 

severidade e impacto no contexto estabelecido, (4) Definição de contramedidas.  

A seção 3.1 apresentará as diferentes características de exemplos de metodologias de 

modelagem de ameaças, aprofundando com uma aplicação prática de cada uma, para facilitação 

do entendimento.  

3.1 METODOLOGIAS PARA MODELAGEM DE AMEAÇAS 

(TUMA; CALIKLI; SCANDARIATO, 2018), também em sua revisão sistemática 

publicada no contexto de modelagem de ameaças, identificaram diferentes classificações de 

abordagens para modelagem de ameaças, podendo ser combinadas entre si. A diferença se dá 

por sua natureza, podendo ser orientadas a:  

(1) Ataque, com objetivo de analisar os perfis de atacantes, níveis de complexidade e 

anatomia de um possível ataque através da exploração de vulnerabilidades a serem 

mapeadas e mitigações definidas, como por exemplo, o LINDDUN (DENG et al., 

2011).  

(2) Riscos, cujo objetivo é analisar os ativos e seu valor para a organização, identificando 

impactos financeiros, definindo mitigações apropriadas e reduzindo o risco residual, 

como por exemplo,  PASTA (MORANA; UCEDA VÉLEZ, 2015).  

(3) Sistema, com objetivo de analisar a arquitetura de um sistema específico, identificando 

ameaças e definindo mitigações, como por exemplo, o STRIDE (DENG et al., 2011; 

SHOSTACK, A, 2014).  

(4) Objetivos (do inglês, Goal-oriented requirements engineering – GORE), para que os 

“anti-objetivos ” e seus respectivos anti-requisitos sejam refinados, como por exemplo, 

KAOS (LAMSWEERDE, 2007).  

É relevante destacar que as metodologias orientadas a ataque permitem que os diferentes 

tipos de ataque sejam analisados e que os caminhos sejam identificados. Além disso, aquelas 

orientadas a sistema, exploram as vulnerabilidades em nível de aplicação, validando como os 

componentes do sistema podem representar falhas exploráveis pelos atacantes. Além da 

abrangência de ataques e sistemas, o entendimento dos objetivos da aplicação é importante, 

principalmente quando pensados através da negativa sobre cada objetivo. Conhecer o que não 

deve ser feito pelo sistema, de forma alinhada com sua realidade, se torna um exercício 

importante para que os requisitos de segurança sejam identificados, para evitar que os objetivos 

do atacante sejam alcançados.  
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Finalmente, a combinação entre modelagem de ameaças e gerenciamento de riscos se torna 

algo extremamente relevante para se considerar no dia a dia de organizações que precisam 

antecipar problemas de segurança em sistemas, mas ao mesmo tempo, equilibrar os interesses 

de negócio, tomando decisões sobre os diferentes riscos relacionados a cada ameaça e 

gerenciando os riscos residuais associados.  

Considerando a relevância dos diferentes métodos apresentados por (TUMA; CALIKLI; 

SCANDARIATO, 2018), 4 exemplos foram selecionados, para fins exclusivos de facilitação 

do entendimento do leitor e visualização sobre os conceitos encontrados na revisão sistemática 

do capítulo 2. As seções 3.1.1, 3.1.2, 3.1.3 e 3.1.4 apresentarão os exemplos de metodologias 

orientadas a cada uma das diferentes abordagens apresentadas nesta seção, com o objetivo de 

viabilizar o entendimento prático de cada um.  

3.1.1 STRIDE 

No contexto de desenvolvimento seguro, especificamente Secure Development Lifecycle 

(SDL), a segurança é incorporada no processo de desenvolvimento de aplicações. A 

metodologia STRIDE busca, dentro deste processo, avaliar como um atacante pode 

comprometer o sistema explorando suas falhas de desenvolvimento e construir mecanismos de 

defesa necessários para este sistema. O STRIDE possui 9 etapas em sua execução (DENG et 

al., 2011): 

1. Definir cenários de uso: Designers de sistema devem determinar quais são as 

funcionalidades chave dentro do escopo; 

2. Listar dependências externas: Cada aplicação possui dependências relacionadas ao 

sistema operacional na qual esta é executada, ao banco de dados utilizado, entre outros 

fatores. Estas dependências devem ser definidas; 

3. Definir assunções de segurança: Durante a fase de análise, decisões são tomadas com 

base em assunções implícitas, levando em consideração o sistema de forma 

compreensiva; 

4. Criar notas externas de segurança: Criar uma lista de todas as restrições existentes 

no sistema. Por exemplo, especificar quais portas estão abertas para acesso ao banco de 

dados ou tráfego HTTP; 

5. Criar diagramas de fluxo de dados da aplicação analisada: O sistema deve ser 

decomposto em componentes relevantes (lógicos ou estruturais), e para cada uma dessas 

partes, as ameaças correspondentes devem ser analisadas. Este exercício deve ser feito 
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repetidamente, refinando o modelo a cada iteração, até que o modelo aceitável, de 

acordo com os envolvidos. 

6. Determinar tipos de ameaças: O STRIDE é um acrônimo para as seguintes ameaças: 

Spoofing (personificação sobre algo ou pessoa), Tampering (modificação de dados ou 

código), Repudiation (alguém alegar não ter realizado uma ação), Information 

disclosure (exposição de informações a pessoas não autorizadas), Denial of service 

(negar ou degradar o serviço aos usuários) e Elevation of privilege (obtenção de recursos 

sem a autorização adequada). Estas ameaças são a negação de propriedades 

consideradas fundamentais em segurança da informação, sendo confidencialidade, 

integridade, disponibilidade, autenticação, autorização e não-repúdio.  

Como exemplos de cada ameaça, é possível citar (SHOSTACK, A, 2014): 

a) Spoofing: Uma pessoa fingindo ser outro cliente da organização ou uma empresa 

criando uma página web similar à da organização, com o objetivo de enganar os 

usuários se passando pela própria organização; 

b) Tampering: Algum usuário pode modificar os dados de clientes enquanto eles 

são transferidos da página para o data center ou um programador adicionar um 

cupom de 20% de desconto em todas as compras do site, modificando seu valor 

original; 

c) Repudiation: Quaisquer ameaças que se tornem concretas podem demandar 

investigações detalhadas, sendo necessário avaliar logs de sistema, veracidade 

das informações registradas em eventos de sistema e proteções destes logs contra 

alteração; 

d) Information Disclosure: Impactos relacionados ao acesso por uma empresa não 

autorizada à base de dados da organização; 

e) Denial of Service: Impactos relacionados ao acesso simultâneo de milhares de 

pessoas ao website, verificando possibilidade de interrupção do serviço; 

f) Elevation of Privilege: Quais controles existem para certificar que os usuários 

mantenham as devidas permissões que foram originalmente concedidas ou quais 

ações acontecem caso um usuário modifique arquivos sem permissão? 

7. Identificar as ameaças ao sistema: Cada elemento do diagrama de fluxo de dados é 

assimilado a um conjunto de ameaças pertinentes, conforme apresentado na Tabela 9. 

Cada interseção da Tabela 9 pode ser relacionada a uma árvore de ameaça, onde cada 

parte da árvore indica um caminho válido de ataque, sendo possível identificar as 
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condições que resultariam, por exemplo, na ameaça de Tampering para determinado 

processo. 

Tabela 9: Propriedades de segurança x Ameaças relacionadas  

Propriedade Ameaça Fluxo de dados Banco de dados Processo Entidade Externa 

Autenticação Spoofing N/A N/A Aplicável Aplicável 

Integridade Tampering Aplicável Aplicável Aplicável N/A 

Não-repúdio Repudiation N/A Aplicável Aplicável Aplicável 

Confidencialidade 
Information 

disclosure 
Aplicável Aplicável Aplicável N/A 

Disponibilidade 
Denial of 

service 
Aplicável Aplicável Aplicável N/A 

Autorização 
Elevation of 

privilege 
N/A N/A Aplicável N/A 

 

(SHOSTACK, A, 2014) sugere que seja definida uma sequência lógica para a identificação 

de ameaças, para fins de organização durante a análise. Essa sequência pode ser tanto 

considerando ameaças oriundas de entidades externas para internas, como seguindo a própria 

sequência do mnemônico STRIDE. Também é recomendado não ignorar a ameaça 

simplesmente por não ser aquela na qual o exercício está buscando identificar, sempre 

documentando a ameaça mesmo que não seja especificamente a categorização correta dela (por 

exemplo, uma ameaça de elevação de privilégio sendo identificada durante a análise da ameaça 

de vazamento de informações). Por fim, é sugerido que as ameaças viáveis sejam o foco do 

exercício, considerando fatores como existência de vulnerabilidades já conhecidas por 

atacantes, pessoas sendo engadas e conduzidas a instalar um software, evitando cenários que 

sejam extremamente remotos (SHOSTACK, A, 2014).  

Embora pesquisas comprovem que a modelagem através de árvores de ameaça seja mais 

eficiente, esta é uma das diferentes técnicas existentes (OPDAHL; SINDRE, 2009). Outras 

técnicas podem ser utilizadas para entendimento e documentação dos cenários de ameaça, como 

a criação de casos de uso indevido (do inglês, misuse cases). 

8. Determinar o risco: Para cada ameaça identificada, o nível de risco à segurança deve 

ser definido, viabilizando a priorização da resolução das ameaças. 

9. Planejar mitigação: Como última etapa, o risco da ameaça deve ser reduzido ou 

eliminado através de contramedidas e defesas. De forma prática, mitigar uma ameaça 

significa eliminar um caminho de ataque na árvore de ameaças.  
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Avaliando as etapas do método STRIDE, é possível notar que seu escopo busca 

aprofundar o entendimento entre as diferentes relações de componentes do sistema, mapeando 

através dos diagramas de fluxo de dados, como eles interagem entre si. Ao concluir este 

desenho, a Tabela 9 facilita a visualização sobre as propriedades de segurança que possam ser 

violadas nestas interações. Ao entender estas ameaças, a árvore de ameaça pode ser construída, 

permitindo uma leitura simples sobre quais os caminhos que um atacante pode utilizar para 

violar uma das propriedades de segurança presentes no acrônimo STRIDE.  

3.1.1.1 APLICAÇÃO DA METODOLOGIA 

Para fins de representação prática das etapas apresentadas na seção anterior, este estudo 

fará uma aplicação em um cenário fictício sobre a metodologia do STRIDE. Neste cenário, será 

considerado um sistema onde os funcionários da organização podem utilizar para acessar um 

serviço de e-commerce interno da organização, restrito a funcionários, remotamente. 

Para fins de exemplificação, a ferramenta Microsoft Threat Modeling Tool12 foi 

utilizada. Todos os elementos associados ao contexto de diagramas de fluxos de dados foram 

disponibilizados pela ferramenta, assim como o mapeamento das ameaças de cada item do 

acrônimo STRIDE com os respectivos elementos DFD, respeitando as definições da Tabela 9. 

Como primeira etapa, respeitando as conclusões apresentadas na seção 2.9.2, a estrutura 

da aplicação e como seus elementos interagem entre si devem ser compreendidos. Os elementos 

considerados foram Funcionário (Ator), Portal de acesso (Processo), Banco de produtos (Banco 

de Dados) e os fluxos de requisição e resposta do funcionário para o portal e do portal para o 

banco de salários (Fluxos de dados). Essa etapa representa os passos 1 a 5, apresentados na 

seção 3.1.1. A Figura 2 representa o diagrama de fluxo de dados do sistema: 

 

 
12 https://learn.microsoft.com/en-us/azure/security/develop/threat-modeling-tool 
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Figura 2: DFD do sistema de e-commerce 

Como segunda etapa, as ameaças devem ser identificadas. Para isso, a Tabela 9 é 

considerada, de forma que as ameaças previamente definidas pela metodologia STRIDE sejam 

analisadas. A análise é feita sobre cada elemento identificado: 

Tabela 10: Análise de ameaças STRIDE 

Elementos 

DFD 

Interação Ameaça Categoria Descrição 

Funcionário Requisição 

HTTP 

Funcionário 

enganar o sistema 

Spoofing Um agente malicioso pode se passar por um 

funcionário para enganar o sistema 

Portal Requisição 

HTTP 

Cross Site Scripting Tampering O portal do sistema pode receber 

informações maliciosas no conteúdo da 

requisição caso não faça uma sanitização do 

payload. 

Funcionário Requisição 

HTTP 

Captura de pacotes 

no Portal 

Information 

Disclosure 

Um atacante pode capturar pacotes de dados 

trafegados na requisição, utilizando estes 

dados para atacar outras partes do sistema 

Funcionário Requisição 

HTTP 

Execução remota de 

código malicioso 

Elevation of 

Priviledge 

Um usuário pode executar código malicioso 

remotamente no portal, adquirindo 

privilégios adicionais caso um bug de 

implementação seja identificado 

Portal Requisição 

ao banco 

de dados 

Indisponibilizado 

do Portal 

Denial of 

Service 

Consumo excessivo de recursos 

computacionais do servidor onde o portal e a 

“Base de produtos” foi implementado 

Base de 

Salários 

Resposta 

do banco 

de dados  

Limitação no 

Controle de acesso a 

recursos 

Information 

Disclosure 

Configuração imprópria da base de salários 

pode permitir que atacantes leiam 

informações sem autorização 

Funcionário Resposta 

do 

servidor 

Usuário externo 

negar ter recebido 

dados do Portal 

Repudiation Usuário ou funcionário negar ter recebido 

dados e não haver como o sistema comprovar 

a veracidade deste evento 

 

Feita a identificação das ameaças, estas devem ser classificadas perante seu impacto no 

contexto do sistema. Essa atividade permitirá que a priorização sobre a correção das ameaças 

seja definida. Neste contexto, uma metodologia de priorização deve ser estabelecida pela 

organização, considerando os aspectos chave de negócio para adequada priorização. A Tabela 

11 apresenta a priorização de cada ameaça, acompanhada de uma análise para justificativa, de 

forma a ser conhecida qual será a sequência de mitigação a ser executada.  
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Tabela 11: Priorização de ameaças STRIDE 

Ameaça Categoria Criticidade Comentário 

Funcionário enganar o 

sistema 

Spoofing Média O sistema possui dois tipos de usuários, comum e 

administrador. Como ambos não possuem segundo 

fator de autenticação implementado e o usuário 

utilize senhas de outros serviços que já tenham 

sofrido vazamentos de dados, torna-se viável sua 

ocorrência. 

Cross Site Scripting Tampering Alta O sistema é acessível via internet, sem VPN, além 

de não contar com verificações de segurança sobre 

o conteúdo da requisição. 

Captura de pacotes no 

Portal 

Information 

Disclosure 

Média O tráfego não considera criptografia, sendo, 

portanto, tangível de se capturar o conteúdo 

trafegado, em situação de descoberta das portas e 

IPs envolvidos.  

Execução remota de 

código malicioso 

Elevation of 

Priviledge 

Alta O sistema não conta com a contratação do serviço 

de sustentação do fornecedor, não havendo 

previsão de correção de bugs. 

Indisponibilizado do 

Portal 

Denial of 

Service 

Alta Não há verificações de robôs sobre o canal de 

autenticação. 

Limitação no Controle 

de acesso a recursos 

Information 

Disclosure 

Baixa Os recursos contam com um plano de continuidade 

robusto, prevendo redundância de servidores e 

banco de dados em caso de falha. 

Usuário externo negar 

ter recebido dados do 

Portal 

Repudiation Média Os logs são gerados pela aplicação, mas seu período 

de retenção é de 24 horas em razão da limitação de 

espaço no servidor de logs atual. 

 

Como última etapa, as estratégias de mitigação devem ser definidas para fins de 

formalização sobre o que deverá ser feito para correção de cada ameaça, caso a decisão seja 

corrigi-la. Diferentes fontes de consulta podem ser utilizadas. Para isso, a Tabela 12 elenca as 

diferentes estratégias para cada ameaça. 

Tabela 12: Mitigação de ameaças STRIDE 

Ameaça Categoria Mitigação 

Funcionário 

enganar o sistema 

Spoofing Implementar mecanismos robustos de autenticação, incluindo segundo fator 

de autenticação 

Cross Site 

Scripting 

Tampering Considerar o uso de APIs seguras no portal, além de mecanismos de 

validação de conteúdo da solicitação, além de limitar o resultado de retorno 

de consultas SQL, reduzindo a possibilidade de vazamento massivo de dados 
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Captura de 

pacotes no Portal 

Information 

Disclosure 

Implementar criptografia em movimento para as requisições do portal 

Execução remota 

de código 

malicioso 

Elevation of 

Priviledge 

Implementar um Web Application Firewall (WAF) para filtrar as 

requisições externas ao portal 

Indisponibilizado 

do Portal 

Denial of 

Service 

Implementar mecanismos de verificação de robôs durante a etapa de 

autenticação 

Limitação no 

Controle de acesso 

a recursos 

Information 

Disclosure 

Realizar testes periódicos sobre os planos de continuidade estabelecidos, de 

forma a mensurar os resultados e capacidades de recuperação do ambiente 

em caso de falha 

Usuário externo 

negar ter recebido 

dados do Portal 

Repudiation Expandir o servidor de logs para que seja possível o armazenamento por um 

período maior, respeitando as políticas estabelecidas pela organização 

 

Com isso, as 4 etapas apresentadas pela seção 2.9.2 foram executadas e demonstradas 

perante um exemplo prático. Este mesmo padrão será explorado nas demais metodologias 

analisadas a seguir. 

3.1.2 LINDDUN 

A primeira versão do método LINDDUN para modelagem de ameaças foi publicada em 

2011 (DENG et al., 2011). Neste trabalho, foi identificado que o STRIDE cobria de forma 

sistemática as ameaças de segurança relevantes, entretanto, privacidade carecia de uma 

metodologia sistemática para analisar ameaças deste contexto em sistemas. Portanto, o método 

LINDDUN foi desenvolvido, mantendo o foco na identificação dos problemas que deveriam 

ser solucionados, buscando listar os tipos de ameaças de privacidade relevantes e prover o 

mapeamento entre estas ameaças e os elementos do modelo do sistema. Ao aplicar o 

LINDDUN, os requisitos de privacidade para sistemas em desenvolvimento podem ser 

elicitados, e tecnologias habilitadoras de privacidade (do inglês, Privacy Enchancing 

Technologies – PETs) podem ser selecionadas para a aplicação em desenvolvimento.  

Além disso, assim como no STRIDE, também foi desenvolvido um catálogo extensivo13 

de ameaças em formato de árvore de ameaças, refinando tipos de ameaças de privacidade em 

exemplos concretos. LINDDUN possui um modelo orientado a fluxos de dados existentes no 

sistema, portanto, o mapeamento através de Diagramas de Fluxo de Dados (DFD) foi 

 
13 https://linddun.org/threat-trees/  

https://linddun.org/threat-trees/
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considerado. Este, deve ser criado com base na descrição em alto nível do sistema em análise. 

O LINDDUN é composto por 6 atividades (DENG et al., 2011): 

1. Criar diagrama DFD do sistema; 

2. Mapear quais ameaças de privacidade são aplicáveis aos elementos identificados no 

diagrama, conforme a Tabela 13. 

3. Documentar os casos de uso indevido (do inglês, misuse cases), com o objetivo de 

identificar o ponto de vista do atacante. Os usos indevidos do sistema podem ser feitos de 

forma intencional ou não.  

4. Priorizar ameaças com base no risco. O risco de cada ameaça identificada deve ser 

calculado, conforme os casos de uso indevido identificados.  

5. Identificar as estratégias de mitigação para os casos de uso indevido documentados, 

mapeando requisitos necessários para o sistema. Estratégias envolvem: (1) Avisar o usuário 

com objetivo de reduzir os riscos, tomando precauções para ajudá-los a não tomar decisões 

ruins, especialmente os não técnicos; (2) Remover ou desativar um recurso, reduzindo o 

risco a zero. Neste caso, o risco sendo muito alto e contramedidas não sendo identificadas, 

a funcionalidade não deve ser desenvolvida; (3) Conter as ameaças com tecnologias 

habilitadoras de privacidade  

6. Em situação de definição de tecnologias habilitadoras de privacidade, como etapa final, 

devem ser identificadas as soluções relevantes para atendimento dos requisitos 

identificados. Um mapeamento entre a solução habilitadora de privacidade e o requisito 

deve ser feito, de forma a explicitar o escopo coberto.  

 

Tabela 13: Mapeamento do LINDDUN com elementos DFD (DENG et al., 2011) 

Categorias de Ameaça Entidade Fluxo de Dados Banco de Dados Processo 

Rastreabilidade X X X X 

Identificabilidade X X X X 

Não-Repúdio  X X X 

Detectabilidade  X X X 

Ausência de Informação X    

Não conformidade  X X X 

 

3.1.2.1 APLICAÇÃO DA METODOLOGIA 

Para fins de exemplificação da metodologia, os elementos apresentados na Figura 2 

serão analisados, buscando agregar a visão de risco de privacidade ao diagrama. Cada elemento 
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será analisado perante sua interação com os demais, seguindo a mesma estrutura de aplicação 

apresentada na seção 3.1.1.1. É relevante destacar que, por se tratar de um e-commerce interno 

e demandar a autenticação de funcionários para uso do serviço, as ameaças relacionadas à 

“identificação” do indivíduo não são aplicáveis, visto que essa identificação é essencial. Além 

disso, por ser um sistema corporativo, a preservação de evidências através de logs é essencial 

para a saúde e resposta a incidentes, sendo as ameaças de “não repúdio” e “detecção” também 

não aplicáveis.  

Tabela 14: Identificação de ameaças LINDDUN 

Elementos 

DFD 

Interação Ameaça Categoria Descrição 

Funcionário Requisição 

HTTP 

Organização 

rastrear 

funcionários 

Rastreamento Informações de IP do computador 

realizando tentativas de login pode ser 

usado para fins de rastreamento sobre 

locais que funcionários executam suas 

atividades profissionais, assim como 

websites acessados, através da instalação 

de cookies 

Portal Requisição 

ao banco de 

dados 

Organização 

monitorar 

atividades de 

funcionários 

Rastreamento Logs de eventos de acesso à base de 

salários analisados de forma a se 

identificarem os padrões de navegação de 

cada usuário e produtos comprados para 

fins de criação de perfis de consumo sobre 

cada um 

Funcionário Requisição 

HTTP 

Ausência de aviso 

de privacidade 

sobre cookies do 

site 

Ausência de 

informação 

Organização não informar funcionários 

que cookies não essenciais serão instalados 

em seus computadores para fins de 

pesquisa ou personalização. 

Funcionário Resposta do 

servidor 

Ausência de 

informação sobre 

tratamento de 

dados 

Ausência de 

informação 

Organização não informar adequadamente 

funcionários sobre os diferentes tipos de 

tratamento de dados pessoais feitos, como 

perfilamento, compartilhamento com 

terceiros, entre outros. 

Funcionário Requisição 

HTTP 

Ausência de 

recursos para 

funcionários 

exercerem seus 

direitos 

Ausência de 

informação 

Sistema não permite que funcionários 

possam exercer seus direitos previstos na 

LGPD, como correção de dados, para que 

os produtos sejam entregues de forma 

devida.  
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Funcionário Requisição 

HTTP 

Coleta excessiva 

de dados pessoais 

Não 

conformidade 

Ao acessar o site, funcionários precisam 

preencher um questionário de pesquisa 

sobre os produtos que mais gostam, para 

fins de obtenção de descontos.   

 

 Identificadas as ameaças, a priorização sobre cada uma de acordo com seu grau de 

severidade deve ser definida. Para isso, cada ameaça foi analisada e priorizada, conforme a 

Tabela 15: Priorização de ameaças Tabela 15. 

Tabela 15: Priorização de ameaças LINDDUN 

Ameaça Categoria Criticidade Comentário 

Organização rastrear 

funcionários 

Rastreamento Baixa Apesar da fuga de finalidade original da coleta, em 

situação do rastreamento ocorrer, é preciso ter má 

fé para monitorar e divulgar o resultado para a 

liderança competente, sendo menos provável que 

isso ocorre sem que o código de ética seja violado. 

Organização monitorar 

atividades de 

funcionários 

Rastreamento Média Por se tratar de um sistema de e-commerce, mesmo 

sendo restrito a funcionários, sua continuidade 

depende do sucesso de vendas, portanto, conhecer 

seus clientes se torna algo valioso, existindo 

motivação para ocorrer. 

Ausência de aviso de 

privacidade sobre 

cookies do site 

Ausência de 

informação 

Alta Por violar a transparência, sendo um princípio 

essencial da LGPD, este requisito ganha relevância. 

Além disso, para conhecer seus clientes, a 

estratégia de instalar cookies para fins de 

perfilamento se torna simples e efetiva. 

Ausência de 

informação sobre 

tratamento de dados 

Ausência de 

informação 

Alta Relevância se dá pela violação direta de múltiplos 

princípios da LGPD, como transparência, prestação 

de contas, adequação, entre outros. Historicamente, 

políticas de privacidade são grandes e difíceis de se 

ler, sendo um risco a ser endereçado. 

Ausência de recursos 

para funcionários 

exercerem seus direitos 

Ausência de 

informação 

Alta Todo titular deve ser capaz de exercer seus direitos, 

respeitando os limites que cada base legal fornece 

para o controlador. Neste caso, embora seja 

improvável o pedido de exclusão de dados, é 

possível solicitar que seus dados sejam corrigidos 

para fins de frete de entrega, o que torna o requisito 

importante dentro da plataforma de e-commerce. 

Coleta excessiva de 

dados pessoais 

Não 

conformidade 

Alta Apesar de beneficiar diretamente o funcionário 

com descontos em troca dos dados pessoais, essas 
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informações se tornam relevantes para alcançar 

objetivos secundários, sendo importante monitorar 

os fluxos de dados associados a estes dados. 

 

Finalmente, entendido o contexto, identificadas as ameaças de privacidade e tendo suas 

respectivas priorizações, as estratégias de mitigação devem ser definidas. A Tabela 16 apresenta 

esta definição. 

Tabela 16: Mitigação de ameaças LINDDUN 

Ameaça Categoria Mitigação 

Organização rastrear 

funcionários 

Rastreamento Definir treinamentos sobre a política de privacidade da 

organização, destacando o respeito às finalidades de coleta de 

dados. Além disso, estabelecer políticas sobre uso remoto de 

dispositivos corporativos, definindo regras para trabalho remoto 

e permitindo apenas o monitoramento de segurança sobre estas 

regras. 

Organização monitorar 

atividades de funcionários 

Rastreamento Implementar avisos de privacidade em telas de cadastro e páginas 

principais do serviço para informar adequadamente sobre o 

monitoramento e permitir que decisões dos funcionários sejam 

tomadas sobre este tratamento. 

Ausência de aviso de 

privacidade sobre cookies 

do site 

Ausência de 

informação 

Implementar um banner de cookies para informação sobre os 

diferentes cookies instalados, além de permitir que o usuário 

autorize apenas aqueles que concordar, caso não sejam essenciais 

para o funcionamento da página. 

Ausência de informação 

sobre tratamento de dados 

Ausência de 

informação 

Utilizar estratégias para facilitar a visualização dos avisos de 

privacidade do site para funcionários. Utilizar abordagem por 

camadas, criando tópicos e enxugando o conteúdo dos avisos, 

além de linguagem simples. Avaliar a possibilidade de 

implementação de Legal Design, utilizando imagens para ajudar 

na apresentação do conteúdo. 

Ausência de recursos para 

funcionários exercerem 

seus direitos 

Ausência de 

informação 

Implementar uma página central de privacidade do usuário, onde 

ele possa exercer os diferentes direitos que forem aplicáveis para 

seu contexto.  

Coleta excessiva de dados 

pessoais 

Não 

conformidade 

Destacar em avisos de privacidade que o formulário de desconto 

é opcional, com o serviço podendo ser utilizado desconsiderando 

o formulário. 

 

O método LINDDUN foi desenvolvido adaptando as práticas do STRIDE para o 

contexto de privacidade, tendo uma aplicação prática similar. Neste cenário, é possível perceber 
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que o nível de detalhe se dá nas interações entre os elementos de sistema, sendo possível evoluir 

a comunicação entre a área de negócio e os desenvolvedores da aplicação.  

3.1.3 PROCESS FOR ATTACK SIMULATION AND THREAT ANALYSIS (PASTA) 

O método PASTA é apresentado como alternativa para identificação de ameaças 

sofisticadas, mais dinâmicas, e que não façam parte de uma assumpção estática de ameaças, 

além de adotar o foco no risco. O método é composto pelas seguintes etapas (MORANA; 

UCEDA VÉLEZ, 2015):  

1. Definir objetivos de negócio e os respectivos requisitos funcionais de segurança e 

conformidade para atendê-los, de forma que façam sentido, estejam alinhados com as 

capacidades atuais do negócio e enderecem riscos inerentes de arquitetura da aplicação e de 

contexto regulatório. Estes requisitos viabilizam a criação de casos de uso.  

2.  Definir escopo técnico, contemplando os ativos e tecnologias relacionados, além de 

dependências de serviços, redes e infraestrutura de terceiros, de forma a se conhecer a 

arquitetura da aplicação e possíveis vetores para viabilização de um ataque. São exemplos 

protocolos de rede e comunicação (HTTP, SSL, UDP etc.), Dispositivos e serviços de rede 

(Roteadores, Switches, Firewalls, Backup, Network Access Control etc.). Os objetivos são 

(1) entendimento da tecnologia existente e dependências no ambiente da aplicação, (2) 

Identificar possíveis padrões de segurança e tecnologia que possam ser aplicativos aos ativos 

do escopo, (3) definir o escopo adequado para modelagem da ameaça.  

3. Decomposição da aplicação e de seu ambiente em componentes que podem ser 

explorados pelo atacante através de casos de uso indevido ou vulnerabilidades existentes. A 

decomposição pode envolver os componentes da aplicação (serviços, bibliotecas de sistemas 

etc.), atores (perfis humanos e não humanos interagindo com o ambiente), ativos (de 

hardware e sistemas dentro do ecossistema da aplicação), repositórios de dados e fronteiras 

de confiança. Nesta etapa, os casos de uso da aplicação e diagramas DFDs devem ser 

documentados.  

4. Análise de ameaças, buscando entender por que e como ataques podem ser realizados 

sobre a aplicação. Podem compor como lista não exaustiva motivações como a busca pelos 

dados existentes, fatores emocionais, expansão de rede botnet para distribuição de malware, 

competição de negócios ou mesmo por questões militares. Com isso, a fundamentação dos 

ataques e o nível de percepção sobre o nível de risco do ataque podem ser identificados, sendo 

complementados por informações de inteligência de ameaças referentes aos ataques 

identificados durante esta etapa.  



45 

 

Nesta etapa, cada ameaça relevante é analisada, sendo levantadas fontes internas que 

possam originar incidentes de segurança, agentes de ameaça que possam explorar estas 

fontes, quais ameaças são mais prováveis e a probabilidade de cada ameaça ocorrer. Para 

cada vetor, os tipos de dados existentes e a infraestrutura são itens essenciais a serem 

mapeados nesta etapa. Para fins de inteligência de ameaças, logs de eventos existentes no 

SIEM podem ser relevantes, agregando eventos de controle de acesso, firewall de hosts, 

aplicações, infraestrutura, servidores, Proxy, Bases de dados, Recursos Humanos e acessos 

físicos aos ambientes corporativos.  

5. Mapeamento de vulnerabilidades, podendo ser realizada de forma automatizada ou não, 

sobre os componentes existentes na aplicação. Quando feito de forma automatizada, 

ferramentas de varreduras de vulnerabilidades no ambiente são utilizadas, geralmente por 

integrantes do Centro de Operações de Segurança (do inglês, Secure Operations Center – 

SOC), já identificando quais vulnerabilidades conhecidas estão associadas a cada 

componente existente, além de classificá-las perante seu risco iminente. Com isso, as falhas 

existentes são conhecidas, tornando a execução da etapa seguinte muito mais precisa. Um 

exemplo de mapeamento prático é a identificação de uma vulnerabilidade de acesso sem 

senha exigida a um ativo de determinado endereço IP, relacionando os respectivos atores 

afetados, casos de uso, impacto e contramedidas existentes (incluir a exigência de uma senha 

segura para login).  

6. Modelagem do ataque, identificando os padrões associados. É adicionado que, além dos 

possíveis caminhos e impactos de ataques, as vulnerabilidades devem ser mapeadas a cada 

ataque, como forma de facilitar o entendimento do contexto do ataque. Para isso, a iniciativa 

do National Institute of Standards and Tecnology (NIST)14 em conjunto com o MITRE15, 

conhecida como Security Content Automation Protocol (SCAP)16 pode ser considerada, visto 

que facilita o exercício de modelagem das ameaças. A Tabela 17 apresenta os padrões 

existentes e sua relação com a prática de modelagem de ameaças do PASTA. Finalmente, é 

possível definir quais são os possíveis padrões de ataque e impactos, incrementando a árvore 

de ataque da aplicação. 

Tabela 17: Padrões mapeados no SCAP (MORANA; UCEDA VÉLEZ, 2015) 

Nome Descrição Relação Modelagem de Ameaças 

 
14 https://www.nist.gov/  
15 https://www.mitre.org/  
16 https://csrc.nist.gov/projects/security-content-automation-protocol  

https://www.nist.gov/
https://www.mitre.org/
https://csrc.nist.gov/projects/security-content-automation-protocol
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CVSS Common Vulnerability Scoring System, usado 

para determinar o nível do risco geral das 

vulnerabilidades identificadas no sistema 

Pode ser usado para cálculo do risco 

CVE Common Vulnerability Enumeration, que 

prove uma enumeração dos dados de 

vulnerabilidade para a aplicação 

Facilita a criação de uma biblioteca de 

vulnerabilidades para integração à árvore 

de ataque 

CCE 
Common Configuration Enumeration, revela 

problemas de configuração na aplicação 

Pode se relacionar à vulnerabilidades e 

fraquezas de componentes da aplicação, 

além de se integrar à árvore de ataque 

CAPEC Common Atack Pattern Enumeration identifica 

padrões de ataque associados a plataformas e 

aplicações específicas 

Mapeamento de vetores de ataque, 

vulnerabilidades, casos de uso e ativos a 

uma biblioteca de ataque 

CWE Common Weakness Enumeration identifica 

uma lista de falhas comuns a aplicações e que 

não possuem contramedidas existentes a 

ataques.  

Permite a identificações de nós na árvore 

de ataque onde os padrões de ataque 

podem ser caminhos viáveis para o 

atacante 

 

7. Análise de risco e impacto, que pode ser qualitativa ou quantitativa, considerando 

impactos de negócio, riscos residuais e estratégias de mitigação para os riscos identificados. 

Nesta etapa, além de calcular cada risco, as contramedidas recomendadas para cada ameaça 

são definidas, estabelecendo um plano de ação para mitigação dos riscos existentes e 

gerenciamento do risco residual.  

As etapas apresentadas acima são permitem uma visualização sobre o ativo, casos de 

uso, ameaças, usos inadequados, vulnerabilidades relacionadas a estes usos, padrões de ataque 

possíveis, impactos e contramedidas.  

O método PASTA se apresenta uma forte alternativa para ser aplicado no contexto de 

grandes organizações, a começar por sua primeira etapa, onde os objetivos de negócio 

relacionados à aplicação são convertidos em requisitos de segurança, já permitindo filtrar 

inicialmente o que deve ser priorizado. Além disso, o entendimento técnico sobre o sistema e 

sua decomposição em diferentes componentes, que devem resultar em um DFD e na criação de 

casos de uso com uma descrição detalhada sobre a dinâmica do sistema permite aos analistas 

visualizarem as alternativas reais nas quais caminhos podem ser traçados para realização de 

ataques, para uma análise de ameaças mais eficiente.  

Um fator adicional em relação ao STRIDE e LINDDUN é o mapeamento das 

vulnerabilidades, que já podem considerar diversas bases existentes, como as apresentadas na 

Tabela 17. A vulnerabilidade é a evidenciação de que o caso de abuso poderá ser concretizado 
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com algo que já foi utilizado por outros atacantes, e que se não for corrigido, facilmente será 

explorado. Além disso, aspectos risco também são considerados, levando-se em consideração 

o impacto dos ataques.  Finalmente, uma árvore de ataque deve ser criada, representando 

graficamente toda a aplicação do método PASTA, permitindo uma leitura cronológica sobre a 

sequência de atividades e como elas interagem entre si. 

3.1.3.1 APLICAÇÃO DA METODOLOGIA 

Para o contexto do PASTA, a mesma etapa inicial apresentada pela seção 2.9.2 deve ser 

considerada, onde o contexto da aplicação é definido. Entretanto, antes de se definirem os 

diagramas de fluxos de dados, os objetivos e escopo técnico da solução devem ser definidos. 

Para este exemplo, manteremos o contexto da aplicação de e-commerce exclusiva para 

funcionários da organização, conforme descrito na seção 3.1.1.1.  

Como requisitos de negócio para cumprimento dos objetivos, as seguintes assumpções 

foram definidas para o contexto da aplicação: (a) Um funcionário deve ser capaz de utilizar seu 

cartão de crédito para fins de pagamento dos produtos; (b) Apenas funcionários com cadastro 

na base corporativa deve ser capaz de autenticar na aplicação; (c) Um usuário deve ser capaz 

de verificar seu histórico de transações e dados pessoais; (d) m usuário autenticado pode alterar 

sua senha de acesso na aplicação; (e) Um usuário autenticado deve ser capaz de alterar suas 

preferências de privacidade no painel de controle do usuário, nas configurações da aplicação.  

Considerando os requisitos de segurança, os seguintes controles devem ser 

implementados: (a) Senhas devem ser encriptadas com padrões fortes; (b) as políticas de senhas 

estabelecidas pela organização, devem ser respeitadas, incluindo a complexidade da senha; (c) 

A senha deve ser redefinida após o fornecimento dos dados de login e resposta a questões de 

segurança; (e) modificações nos dados de cadastros devem exigir a confirmação de identidade 

do usuário, através de sua confirmação no e-mail cadastrado no sistema.  

Estes requisitos foram definidos com o objetivo de cumprimento da Lei Geral de 

Proteção de Dados (LGPD), além dos requisitos para manutenção da certificação ISO/IEC 

27001:2022, que estabelece as regras para que o ecossistema de segurança da informação 

funcione na organização. Além deles, para que o pagamento online funcione adequadamente, 

os padrões estabelecidos pelo PCI DSS 3 devem ser implementados durante a etapa de 

fornecimento dos dados de cartão de crédito. Este cenário regulatório torna o perfil de risco da 

aplicação elevado, considerando que desvios tanto no tratamento de dados pessoais como nos 

requisitos de segurança podem comprometer o funcionamento da aplicação, conformidade com 

os normativos internos e regulações externas, assim como as expectativas dos usuários.  
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Para identificação do escopo técnico, a linguagem de programação Java e Javascript, 

com protocolos de aplicação HTML5 e CSS3 para a página web, SAML para autenticação e 

para comunicação com o banco será feita através da biblioteca JDBC Oracle. Como 

componentes de terceiros, serão integrados Java/JDK para programação, Log4J para criação de 

logs e Ibatis para geração de boletos. Neste cenário, a organização não possui outras 

documentações sobre sua arquitetura, portanto, o diagrama de fluxo de dados apresentado na 

Figura 2 representa o comportamento do sistema, assim como os atores envolvidos.   

Neste momento, o contexto da aplicação foi identificado, nos permitindo alcançar a 

etapa 1/4 da modelagem de ameaças, conforme apresentado pela seção 2.9.2. Agora, as ameaças 

relacionadas à aplicação devem ser identificadas, conforme a etapa 2/4 do contexto anterior. 

Neste momento, metodologias que possuem referências próprias de ameaças podem ser 

utilizadas, como por exemplo, o STRIDE. Portanto, o conteúdo já apresentado pelas tabelas 

Tabela 10 e Tabela 11 podem ser utilizados como base, compondo o inventário de ameaças da 

aplicação.  

Ainda sobre a etapa 2/4, especificamente a etapa 5 do PASTA, varreduras de 

vulnerabilidade feitas através de ferramentas devem ser realizadas. Os resultados dessa análise 

devem ser compartilhados com o profissional de segurança, que deve integrar as 

vulnerabilidades encontradas com os possíveis ataques a serem realizados. Além disso, as 

CVEs associadas a cada vulnerabilidade e padrões de ataque associados devem ser listados. 

Para isso, é possível consultar as bases de conhecimento, acessíveis publicamente1718. A Tabela 

18 representa uma análise parcial, para duas ameaças, identificadas no contexto do exemplo 

deste estudo. 

Tabela 18: Mapeamento parcial de vulnerabilidades, fraquezas e padrões de 

ataque - PASTA 

Ameaça CWE CVE CAPEC 

Cross Site 

Scripting 

CWE-79 

CWE – 80 

CWE - 184 

CVE – 2005-3140 

CVE -2007 – 4961 

CVE - 2008 – 3289 

CVE – 2002 - 1949 

CAPEC – 65 

CAPEC – 102 

CAPEC – 117 

CAPEC – 383 

CAPEC – 477 

Captura de 

pacotes no Portal 

CWE - 319  

CWE - 311  

CVE – 2008-4390 

CVE –2008 - 4122 

CVE – 2002 - 1949 

CAPEC – 65 

CAPEC - 157 

CAPEC - 158 

 
17 https://cwe.mitre.org/data/published/cwe_latest.pdf 
18 https://capec.mitre.org/data/index.html 
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Com os resultados encontrados, é possível saber com maiores detalhes as reais 

possibilidades de sucesso de um atacante, ao tentar executar a ameaça mapeada. Concluída essa 

análise, é preciso classificar as ameaças perante seu risco e definir medidas mitigatórias.  

Para fins de ilustração sobre as contramedidas, o conteúdo apresentado pela Tabela 12 

pode ser considerado, levando-se que em conta que cumpre o propósito sugerido pelo PASTA, 

sendo que a vantagem reside no conteúdo de apoio dos mapeamentos identificados com as bases 

de conhecimento da Tabela 18. Para fins de classificação do risco, a probabilidade e impacto 

de cada ameaça devem ser analisados. O conteúdo da Tabela 12 pode ser considerado como 

resultado para representação desta etapa, visto que a coluna “Comentário” justifica as 

classificações atribuídas.  

3.1.4 KEEP ALL OBJECTIVES SATISFIED (KAOS) 

O método KAOS compõe a prática de engenharia de requisitos de sistemas, composta 

por três dimensões, sendo (1) descobrir, entender, formular, analisar e acordar quais problemas 

devem ser resolvidos, (2) porque estes problemas precisam ser resolvidos e (3) por quem. (VAN 

LAMSWEERDE, 2009). A Figura 3 representa a visão gráfica sobre as três dimensões da 

engenharia de requisitos, onde inicialmente é elaborada a visão as-is do sistema, possuindo 

problemas, deficiências e limitações, e a visão to-be, onde estratégias de mitigação são definidas 

para os problemas identificados.  

 

Figura 3: Três dimensões da engenharia de requisitos (VAN LAMSWEERDE, 2009) 

Na dimensão (1), são entendidos o contexto do sistema e os objetivos a serem 

alcançados. Cada objetivo deverá conter meios alternativos para satisfazer os objetivos 

principais, ilustrados pelos nós-folha da árvore. Questões tecnológicas que possam suportá-los 

também são consideradas. Como última atividade, os objetivos e caminhos listados podem ser 

conflitantes, e estes conflitos devem ser destacados e resolvidos. Como exemplo prático dessa 
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dimensão, o objetivo “controle de trens” poderia ser alcançado evitando colisões entre 

diferentes trens no mesmo bloco, certificando que estejam em parem a uma distância segura em 

caso de rota de colisão.  

Para a dimensão (2), serviços funcionais que possam satisfazer os objetivos da dimensão 

(1), como por exemplo, utilizar sistemas que monitorem a aceleração dos trens e que possuam 

outras informações que os operadores do centro de monitoramento possam usar para evitar 

colisões. Atrasos máximos aceitáveis para este monitoramento devem ser estabelecidos, e estes 

serviços devem ser validados.  

Por fim, para a dimensão (3), que busca definir as responsabilidades de cada 

componente do sistema perante o cumprimento dos objetivos listados. Como exemplo, para se 

alcançar o controle de trens, o sistema de monitoramento dos trens não deverá permitir que 

trens ultrapassem o valor do intervalo de segurança de velocidade, ou o condutor deverá ser 

responsável por seguir as orientações de segurança estabelecidas (VAN LAMSWEERDE, 

2009).  

Os requisitos definidos podem pertencer a diferentes categorias, sendo (1) funcionais, 

se referindo ao modo de operação do sistema ou condições do ambiente no qual as operações 

devem ser aplicadas. Por exemplo, o sistema de controle de trem deve controlar a aceleração 

de todos os trens; (2) não-funcionais, que definem as variáveis que o sistema deve satisfazer 

para alcançar os requisitos funcionais, como exemplo, os comandos de aceleração devem ser 

enviados a cada 3 segundos; (3) qualidade, que são as propriedades que o sistema deve possuir. 

São subcategorias de qualidade requisitos de segurança, confidencialidade, privacidade, 

integridade, disponibilidade, confiabilidade, precisão, performance, interface e usabilidade 

(VAN LAMSWEERDE, 2009). Durante a execução do método KAOS, diferentes modelos 

complementares devem ser definidos, seguindo estas etapas (LAMSWEERDE, 2007):  

1. Modelagem de objetivos, representando os objetivos, em alto e baixos níveis, do 

sistema, características do ambiente, comportamentos esperados pelo sistema, diferentes 

componentes do sistema (agentes) e suas respectivas contribuições para os objetivos e 

relacionamentos de contribuição entre os diferentes objetivos. O modelo gerado deve 

ilustrar um objetivo principal, sendo o nó-raiz, que deve ser refinado em diferentes 

refinamentos (nós-folha), que buscam responder o “COMO” o objetivo principal deve ser 

alcançado. Estes refinamentos podem ser nós do tipo “E”, onde ambos os nós-folha devem 

ocorrer para se alcançar o nó-pai, ou podem ser do tipo “OU”, onde ao menos um dos nós-

folha devem ocorrer para o nó-pai ser alcançado. Ao final, lendo-se a árvore de objetivos 

de baixo para cima, cada nó-folha deve responder o “POR QUE” sobre se cumprir aqueles 



51 

 

subobjetivos, enquanto lendo-se de cima para baixo, o “COMO” os objetivos a serem 

refinados devem ser alcançados. A Figura 14 ilustra uma árvore de objetivos.  

2. Modelagem de objetos do sistema, representando uma visão estrutural do sistema, 

incluindo as entidades, associações e eventos existentes. Diagramas UML podem ser 

criados, derivados do modelo de objetivos.  

3. Modelagem de agentes do sistema, representando todos os componentes de sistema, 

hardware e humanos existentes no sistema, com uma determinada função a ser exercida, 

relacionada a determinado objetivo (que devem ser representados por setas 

interconectadas).  

4. Modelagem de operações do sistema, representando a visão funcional do sistema sob a 

ótica do serviço que será entregue. As operações devem ser conectadas através de setas aos 

diferentes objetivos que elas satisfazem, podendo contribuir para múltiplos objetivos, mas 

contendo múltiplos requisitos e gatilhos para ser executada.  

5. Modelagem de obstáculos aos objetivos, que são os refinamentos em uma árvore de 

ameaça sobre como aquele objetivo pode ser violado. O nó raiz representa a negação do 

objetivo principal, enquanto as folhas são condições de obstrução para o nó-raiz, de acordo 

com o contexto do ambiente. Cada obstáculo representa uma ameaça ao sistema, que deve 

ser resolvida. 

6. Modelagem das ameaças de segurança, também representando em uma árvore de 

ameaças, as ameaças de segurança. O nó-raiz deve negar um objetivo de segurança, cujos 

refinamentos deste nó são as formas de se obstruírem os objetivos de segurança (ou anti-

objetivos) a serem executados pelo atacante. Estes refinamentos dos nós terminam quando 

as condições do objetivo podem ser controladas e monitoradas pelo atacante.  

7. Modelagem de comportamentos de agentes, onde cenários apresentando sequências de 

interações entre os diferentes agentes são criados. Estes cenários podem ser positivos ou 

negativos, onde são ilustrados os comportamentos esperados e não desejados dos agentes, 

respectivamente.  

Para se realizar a análise sobre as ameaças identificadas, os diferentes anti-objetivos 

devem ser elencados, seguindo a estrutura de árvore de ameaça. As seguintes etapas devem ser 

consideradas (LAMSWEERDE, 2007; VAN LAMSWEERDE, 2009): 

1. Criar as árvores listando diferentes nós-raízes como os anti-objetivos iniciais, negando 

os objetivos definidos. Por exemplo, em um cenário cujo objetivo é evitar a 

transferência de dinheiro por usuários não autorizados, a negativa deste objetivo é 

justamente a realização desta transferência; 
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2. Identificar as classes de atacantes associadas aos anti-objetivos, e suas capacidades, 

identificando quem poderia se beneficiar do anti-objetivo definido, como por exemplo, 

Hacker, Time de auditoria do banco, ladrão etc.  

3. Para cada nó raiz e classe de atacante, construir um nó-filho (refinamento) como 

evidência de que o nó raiz pode ser alcançado com os conhecimentos e capacidades do 

atacante. Os refinamentos devem ser concluídos quando os nós-folha apresentarem 

todas as capacidades possíveis do atacante no cenário.  

4. Definir novos objetivos de segurança como contramedidas para conter os anti-objetivos 

identificados nas árvores de ameaça.  

Para fins de mitigação das ameaças identificadas, diferentes estratégias podem ser 

executadas, como (1) substituição dos objetivos, onde refinamentos alternativos aos objetivos-

pai devem evitar a obstrução ao objetivo-filho; (2) Substituição de agentes, alterando 

responsabilidades entre agentes para alcançar o objetivo; (3) Enfraquecer o objetivo, 

aumentando as alternativas de ocorrência do objetivo; (4) Restaurar objetivo, estabelecendo 

condições para que uma ação preventiva aconteça quando o obstáculo ocorrer; (5) Prevenir 

obstáculo, alterando o objetivo original para outro cujo obstáculo inicial não seja aplicável; (6) 

Mitigação de obstáculo, tolerando sua ocorrência mas mitigando seus efeitos colaterais. 

3.1.4.1 APLICAÇÃO DA METODOLOGIA 

Mantendo o contexto da aplicação de e-commerce com foco nos funcionários da 

organização, seu objetivo é realizar a venda de produtos para aquele público específico. Para 

fins de representação da modelagem do sistema, novamente manteremos o conteúdo da Figura 

2, visto que o comportamento sistêmico está devidamente representado. Analisando a Figura 2 

e o contexto apresentado, os seguintes elementos podem ser elicitados, conforme a Tabela 19. 

Importante destacar que os elementos não estão necessariamente relacionados entre si, neste 

primeiro momento. 

Tabela 19: Relação de elementos do método KAOS 

Objetivos Objetos Agentes Operações 

Autenticação de funcionários Portal do sistema Funcionário Autenticar usuário 

Venda de produtos da empresa com 

preços diferenciados 

exclusivamente para funcionários 

Base de dados de 

funcionários 

Administrador Efetuar venda de 

produtos com desconto 

Implementar requisitos regulatórios 

mandatórios 

  Atualizar dados de 

usuários 

   Remover cadastro 
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Assim, referenciando novamente a seção 2.9.2, a etapa (1) de definição de contexto foi 

realizada, visto que o digrama DFD do sistema, assim como seus diferentes elementos, foram 

identificados, com o fator adicional dos objetivos e operações listadas. Agora, é preciso seguir 

para a segunda etapa, de identificação das ameaças. Para isso, os diferentes obstáculos aos 

objetivos devem ser mapeados, refletindo as diferentes formas se violarem cada objetivo, 

conforme a Figura 4, que ilustra os objetivos apresentados pela Tabela 19, destacados na cor 

cinza, e seus respectivos obstáculos, representados pela negação de seus objetivos, destacados 

na cor laranja: 

 

Figura 4: Objetivos e Obstáculos do sistema 

Com essa definição, a árvore de ameaças deve ser criada, seguindo as regras 

apresentadas na seção 3.1.4, onde para identificação das ameaças, os obstáculos aos objetivos 

devem ser refinados, apresentado como o objetivo pode ser violado. O exemplo será 

considerado apenas para o objetivo “Produto com desconto vendido para funcionário”. Na 

Figura 5, é possível observar os refinamentos dos obstáculos, que respondem o “como” o 

atacante poderia concretizar o obstáculo. Neste caso, para impedir os funcionários de 

comprarem na solução, uma alternativa seria causa uma indisponibilidade na aplicação, através 

de um ataque de negação de serviço, por exemplo. Além disso, para concretizar o segundo 

obstáculo, uma possibilidade seria o atacante obter uma credencial válida de um funcionário, 

se passando por ele e realizando uma compra não autorizada pelo funcionário no sistema.  
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Figura 5: Refinamento dos obstáculos do sistema 

Com isso, as ameaças ao sistema foram identificadas, sendo (1) Indisponibilidade da 

aplicação causada por um ataque de negação de serviço e (2) Uso de credencial válida pelo 

atacante. Seguindo as diferentes opções de decisão sugeridas pelo método KAOS, neste caso, 

os obstáculos deveriam ser mitigados. Neste cenário, as diferentes estratégias de mitigação 

foram elencadas, conforme a Tabela 20.  

Tabela 20: Mitigação de ameaças 

Ameaça Mitigação 

Indisponibilidade da aplicação causada por 

um ataque de negação de serviço 

Implementar controles para identificação de múltiplas tentativas 

de acesso na aplicação, incluindo: (a) Captcha no login, (b) 

Limite de tentativas por usuário, (c) Filtro de endereços IPs com 

reputação duvidosa. 

Uso de credencial válida pelo atacante Adotar duplo fator de autenticação para confirmação de 

identidade do funcionário 

 

O método KAOS incorpora uma filosofia diferente das demais apresentadas, embora 

com resultados similares. Ao se pensar nos objetivos que o sistema endereça, os diferentes 

requisitos de segurança são elencados. A árvore de objetivos é adaptada, sendo similar à árvore 

de ataque, visto que a partir dos objetivos, os anti-objetivos (ou a negação dos objetivos) devem 

ser elencados, seguindo a estrutura de árvores do tipo E/COMO.  

Além disso, de forma similar ao STRIDE, LINDDUN e PASTA, diagramas de fluxo de 

dados ou UML devem ser considerados para se documentar a dinâmica de comportamento do 

sistema, respeitando a etapa (1) Entendimento da estrutura das aplicações ou ativos e como os 

elementos interagem entre si, conforme apresentado na seção 2.9.2. Por fim, as demais etapas 

também são consideradas, a etapa (2) Identificação de ameaças, através da análise dos 

obstáculos aos objetivos identificados e da identificação da negação destes objetivos, sendo as 

"ameaças" relevantes para impedir o funcionamento adequado do sistema. Entretanto, assim 

como no STRIDE e LINDDUN, seu resultado é o entendimento do sistema, as ameaças 
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iminentes, contramedidas, porém sem considerar o trabalho contínuo de gerenciamento dos 

riscos após a execução do método, sendo pouco efetivo na prática.
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4. MODELAGEM DE AMEAÇAS APLICADA À GESTÃO DE RISCOS 

No contexto de desenvolvimento de aplicações, o capítulo 1 destacou como as 

diferentes metodologias de desenvolvimento seguro recomendam a prática de modelagem de 

ameaças. O capítulo 2 apresentou o conceito de modelagem de ameaças e forneceu insumos 

para que ela seja realizada. A seção 2.9 apresentou um panorama geral sobre o entendimento 

dos conceitos de modelagem de ameaças, respondendo às questões da revisão sistemática 

realizada pelos autores. A seção 3 buscou apresentar exemplos de aplicações de metodologias 

existentes, seguindo as diferentes categorias de abordagens.  

Este capítulo apresenta os principais conceitos e processos relacionados à gestão de 

riscos de segurança da informação e privacidade, além de apresentar as relações entre as 

diferentes etapas que os processos de gestão de riscos e a prática de modelagem de ameaças 

possuem em comum, na visão dos autores. Na seção 4.3, os autores aplicaram um questionário 

de forma abrangente com profissionais que atuam na área de riscos cibernéticos e de 

privacidade, com o objetivo de validar a relevância da integração entre os dois universos, assim 

como o mercado aplica a modelagem de ameaças.  

Como destacado na seção 2.9.2, a última etapa da modelagem de ameaças é a definição 

do plano de ação para mitigação das ameaças encontradas. A partir do plano de ação criado, 

riscos são identificados e devem ser gerenciados seguindo um padrão estabelecido pela 

organização. O objetivo deste capítulo é apresentar como os universos de modelagem de 

ameaças e gestão de riscos se integram, tanto sob a ótica de segurança como de privacidade, 

explorando a questão 3 de pesquisa, apresentada na seção 2.9.3. 

Risco é uma medida sobre a extensão do quanto uma entidade é ameaça por uma 

potencial circunstância ou evento, sendo definida em função de: (1) impactos adversos 

relacionados à ocorrência da circunstância ou vento e (2) a probabilidade de ocorrência. (NIST, 

2012). Além disso, (PURDY, 2010) define risco como “o efeito da incerteza nos objetivos”, 

onde incerteza significa “...estado, mesmo que parcial, da deficiência de informações 

relacionadas a um evento, sua compreensão, seu conhecimento, sua consequência ou sua 

probabilidade”. Como metodologia de gestão de risco sugerida na norma, devem-se definir os 

critérios de risco, incluindo os respectivos níveis toleráveis; identificar e avaliar o nível do risco; 

comparar o nível do risco com o critério definido; avaliar necessidade de tratamento, aplicando 
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estratégias para reduzir o risco a um nível aceitável; em caso de tratamentos alternativos ao 

risco, considerar aquele com melhor custo-benefício (LEITCH, 2010).  

(PURDY, 2010) complementa apresentando os princípios para uma gestão de riscos 

efetiva, conforme a ISO 31000:2009: (1) Criar e proteger valor; (2) Ser parte integral de todos 

os processos da organização; (3) Contemplar tomada de decisão; (4) Endereçar de forma 

explícita a incerteza; (5) Ser sistemático, estruturado e oportuno; (6) Se basear na melhor 

informação disponível; (7) Ser específico e direcionado; (8) Considerar fatores humanos e 

culturais; (9) Ser transparente e inclusivo; (10) Ser dinâmico, iterativo e responsivo à mudanças; 

(11) Facilitar a melhoria contínua na organização. A Tabela 21 descreve o processo de gestão 

de riscos apresentado na ISO 31000:2009. 

Tabela 21: Etapas para gestão de riscos, segundo a norma ISO31000 (PURDY, 

2010) 

ID  Etapa Descrição 

1 
 Estabelecer o 

Contexto 

Definir o que a organização deseja alcançar e os fatores internos e externos que 

possam influenciar no sucesso destes objetivos; 

2 
 Identificação 

do Risco 

Requer a aplicação de um processo sistemático para entender o que poderia 

acontecer, como, quando e por quê; 

3 

 

Análise do 

Risco 

Entender cada risco, suas consequências e a probabilidade destas consequências 

acontecerem. O resultado pode ser representado de forma qualitativa, 

semiquantitativa ou quantitativa, sempre considerando os controles existentes e 

os problemas conhecidos. O cálculo do nível de risco deve refletir o tipo de risco, 

as informações disponíveis e a finalidade para a qual o resultado da avaliação de 

risco será usada, mantendo-se consistente com o critério de risco; 

4 
 Avaliação do 

Risco 

Envolve tomar a decisão sobre o nível do risco e sua priorização através da 

aplicação do critério desenvolvido quando o contexto foi estabelecido; 

5 

 

Tratamento 

do Risco 

É o processo em que os controles existentes são melhorados ou novos controles 

são desenvolvidos e implementados, avaliando-se os custos, benefícios e 

avaliação de novos riscos que possam surgir a partir de cada uma das opções 

existentes. Ao final, o tratamento selecionado deverá acontecer de forma 

planejada; 

6 

 

Comunicação 

e consulta 

Onde for possível e prático, stakeholders internos e externos devem ser 

consultados para acrescentar sua visão ao processo, entendimento de seus 

objetivos de negócio, sua responsabilização sobre os resultados e como seu 

envolvimento será realizado levando-se em conta o critério de risco definido; 
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7 

 

Monitoramen

to e Revisão 

O processo de gestão de riscos deve ser iterativo, portanto, ações apropriadas 

devem ser tomadas quando novos riscos surgirem e os riscos existentes mudarem 

em razão de mudanças na organização. Os donos dos riscos devem acompanhar 

o ambiente, certificar de que controles foram implementados, mapear 

informações novas que sejam disponibilizadas e incorporar lições aprendidas 

sobre os riscos e controles. 

Ao final do processo, a ISO 31000:2009 fornece as seguintes opções quando o risco é 

tratado (PURDY, 2010): (1) Evitar o risco, decidindo não iniciar ou continuar a atividade que 

fomenta o risco; (2) Aceitar ou aumentar o risco, a fim de seguir com uma oportunidade; (3) 

Remover a fonte do risco; (4) Mudar a probabilidade; (5) Mudar as consequências; (6) 

Compartilhar o risco com terceiros (incluindo contratos e riscos financeiros); (7) Manter o risco 

através de uma decisão informada. 

É relevante destacar que as características apresentadas na ISO 31000 dialogam 

diretamente com as atividades apresentadas para o contexto de modelagem de ameaças, 

conforme a seção 2.9.2. Ambos buscam proteger informações em ativos de valor, são 

sistemáticos, envolvem tomada de decisão, consideram fatores humanos e são dinâmicos. Além 

disso, é possível fazer um mapeamento direto entre as etapas da modelagem de ameaças com 

as etapas da gestão de riscos, conforme apresentado na Tabela 22.  

Tabela 22: Relacionamento entre atividades de modelagem de ameaças e gestão 

de riscos  

Modelagem de Ameaças Gestão de Riscos (ISO 31000:2009) 

(1) Entendimento da estrutura das aplicações 

ou ativos e como os elementos interagem 

entre si 

(1) Estabelecer o Contexto, (6) Comunicação e consulta 

(2) Identificação de ameaças neste contexto (2) Identificação do Risco, (6) Comunicação e consulta 

(3) Análise de ameaças, classificando sua 

severidade e impacto no contexto 

estabelecido 

(3) Análise do Risco, (4) Avaliação do Risco, (6) 

Comunicação e consulta 

(4) Definição de contramedidas. (5) Tratamento do Risco, (6) Comunicação e consulta 

Percebe-se que, apenas a etapa (7) “Monitoramento e Revisão” não possui integração 

com o tema, em razão da prática de modelagem de ameaças ocorrer em um momento anterior 

ao desenvolvimento do sistema. Portanto, este monitoramento contínuo deve ser realizado 

exclusivamente quando as ameaças identificadas na prática de modelagem passam para o 
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escopo de gestão de riscos. Apesar deste detalhe, é possível notar que as etapas da modelagem 

de ameaças são uma adaptação das etapas de análise de riscos, direcionando o escopo para 

aplicações em desenvolvimento, onde o contexto deve ser compreendido, para se conhecerem 

as ameaças aplicáveis, classificá-las e elaborar um plano de ação com as contramedidas 

mitigatórias, sempre mantendo pessoas chave em consulta.  

4.1 GESTÃO DE RISCOS CIBERNÉTICOS 

Analisando sob a ótica de segurança da informação, entende-se como risco quaisquer 

vulnerabilidades que possam ser exploradas por atacantes, dificuldades de entendimento por 

funcionários sobre o manuseio de informações de negócio ou mesmo ausência de governança 

corporativa sobre processos associados ao que é conhecido como Sistema de Gestão de 

Segurança da Informação (SGSI), segundo a norma ISO 27001.  

Adicionalmente, riscos de segurança ocorrem a partir da perda da confidencialidade, 

integridade ou disponibilidade da informação ou de sistemas e refletem potenciais impactos em 

operações organizacionais, ativos, indivíduos ou outras organizações. Estes riscos devem ser 

identificados, estimados e priorizados a partir de uma análise de riscos, que requer uma análise 

cuidadosa sobre cada ameaça e vulnerabilidade existente, para se determinar a extensão na qual 

as circunstancias ou eventos podem impactar a empresa de forma adversa e quais as 

probabilidades em que estas circunstancias ou eventos podem ocorrer (NIST, 2012).  

(MORANA; UCEDA VÉLEZ, 2015) definem que risco é a interseção entre ameaças, 

vulnerabilidades e ativos, onde a partir do entendimento sobre os atributos de cada um destes 

elementos, é possível se definir o risco em termos de probabilidade e impacto. Para se entender 

as ameaças, as motivações e capacidades dos diferentes atacantes, devem ser considerados 

eventos históricos e ferramentas tecnológicas disponíveis no momento. Em relação às 

vulnerabilidades, as diferentes condições que possam facilitar a realização de um ataque devem 

ser avaliadas, consumindo, por exemplo, os resultados da modelagem de ameaças. Além disso, 

os ativos são os possíveis alvos dos atacantes, que podem compor parte das operações essenciais 

do negócio, aumentando sua criticidade. Os três elementos citados podem ser visualizados de 

forma integrada na Figura 6. 



60 

 

  

Figura 6: Caracterização de risco considerando ameaças, vulnerabilidades e ativos 

(MORANA; UCEDA VÉLEZ, 2015) 

Adicionalmente, a prática de modelagem de ameaças torna a gestão de riscos de 

segurança mais precisa, visto que as principais metodologias para gestão de riscos carecem de 

especificações técnicas para prover controles efetivos para mitigação dos riscos durante a fase 

de remediação. Além disso, a modelagem de ameaças pode suportar a gestão de riscos 

contribuindo para: (1) Identificar cenários de ameaças únicos, (2) Incorporar objetivos de 

negócio, (3) Melhorar cálculos de probabilidade de ocorrência, (4) Explorar ataques para 

simular cenários reais de risco (MORANA; UCEDA VÉLEZ, 2015).  

A norma ISO/IEC 15308-1:2022 busca esclarecer conceitos sobre diferentes domínios 

de segurança da informação no contexto de tecnologia da informação. Os diferentes 

responsáveis pelos diferentes ativos de informação necessitam que controles de segurança 

sejam implementados sobre estes ativos, buscando reduzir seu risco residual por um evento 

ataque com objetivos adversos, causado por diferentes ameaças ou vulnerabilidades que possam 

ser exploradas por agentes de ameaça. Estas relações são destacadas na Figura 7, 

complementando o entendimento de (MORANA; UCEDA VÉLEZ, 2015), na Figura 6. 
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Figura 7: Relações entre os diferentes conceitos de segurança da informação (ISO/IEC 

15308-1:2022) 

A norma ISO/IEC 27005:2019 incorpora os conceitos apresentados pela ISO/IEC 

31000, aplicando o conceito de gestão de riscos em segurança da informação. O processo é 

iterativo, sendo iniciado com o estabelecimento do contexto. Em seguida, os riscos associados 

a este contexto devem ser avaliados, sendo possível identificar ações para mitigar os riscos 

mapeados durante a análise. Dependendo do nível do risco e do apetite da organização, o aceite 

dos riscos pode ser uma opção, sendo essa decisão tomada em conjunto com os gestores da 

organização. Em caso de necessidade, essa análise pode ser refeita, e novos detalhes podem ser 

incluídos na análise e decisão sobre os riscos. Em todo caso, os riscos devem ser acompanhados 

e atualizados, caso alguma mudança seja identificada. A Tabela 23 descreve as etapas elicitadas 

na norma: 

Tabela 23: Etapas para gestão de riscos cibernéticos, segundo a norma 

ISO27005:2019 (ISO 27005)  

ID Etapa Descrição 

1 Definição do Contexto • Envolve definir contextos internos e externos, critérios para gestão de 

riscos de segurança da informação, limites e escopo de análise; 

2 Identificação de Riscos • Tem como objetivo identificar o que possa causar alguma espécie de 

perda para a empresa, mapeando nesta etapa: 

• Ativos de informação associados ao contexto, identificando com um 

nível de detalhe suficiente estes ativos. A organização deve conhecer: 

(1) Ativos primários (Processos e atividades do negócio e Informações 
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vitais para o cumprimento da missão da organização); (2) Ativos de 

suporte, como os itens de hardware, software, rede, recursos humanos, 

instalações físicas, estrutura organizacional associada;  

• Ameaças que tenham o potencial de comprometer os ativos associados, 

sendo elas intencionais, acidentais ou naturais (sem interferência 

humana). São exemplos de ameaça um ataque hacker por motivos de 

espionagem, uma deleção acidental, mas não autorizada de arquivos por 

um funcionário ou um desastre natural que destrua os dados de um 

datacenter físico; 

• Vulnerabilidades, que apesar de não causarem prejuízos apenas por 

existirem, ameaças podem explorá-las, resultando em dano à 

organização. Estão associadas aos ativos de suporte, sendo exemplos 

ativos de hardware não protegidos, softwares não autorizados 

instalados, arquitetura insegura de rede, ausência de conscientização 

em segurança ou inexistência de procedimento para controle de 

mudanças. 

• Consequências resultantes da exploração de vulnerabilidades em 

ativos por ameaças, sendo a descrição do possível dano associado, 

podendo ser de natureza temporária ou permanente. A destruição do 

ativo é um exemplo de uma consequência. 

3 Análise de Riscos • Envolve analisar através de uma metodologia definida as 

consequências de cada risco, definindo sua probabilidade de ocorrência 

e seu respectivo nível. Em maiores detalhes: 

• Metodologia definida durante o contexto, podendo contemplar análise 

qualitativa (com escala adaptáveis e descritivas de magnitude das 

consequências potenciais, como “baixo”, “médio” e “alto”, e 

probabilidade de ocorrência dessas consequências) ou quantitativa 

(com escalas de valores numéricos para magnitude e probabilidade).  

• Consequências sobre cada violação de segurança sobre os ativos, 

considerando a criticidade dos ativos envolvidos para o negócio. São 

exemplos de consequências a perda da confidencialidade, integridade 

ou disponibilidade dos ativos. 

• Probabilidade de ocorrência dos cenários de risco identificados para 

cada consequência mapeada. A probabilidade seguirá a metodologia de 

cálculo definida inicialmente. Frequência de ocorrências de ameaças e 

facilidade de exploração das vulnerabilidades devem ser consideradas 

(como o nível de eficácia dos controles de segurança existentes).  

• Nível de risco definido para cada risco identificado, considerando a 

probabilidade e consequências associadas a cada um. 
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4 Avaliação de Riscos • Comparar os riscos identificados e classificados com os critérios 

estabelecidos no contexto, inclusive para avaliar os possíveis aceites de 

risco. 

5 Tratamento dos Riscos • Selecionar os respectivos controles de segurança para modificar, reter, 

evitar ou compartilhar os riscos, apresentando de forma clara o plano 

de tratamento para cada risco e os respectivos riscos residuais. 

• Caso a decisão seja de modificar os riscos, as diferentes restrições 

temporais (ex. tempo viável de exposição ao risco), financeiras (ex. 

orçamento limitado da área responsável), técnicas (ex. 

incompatibilidade técnica de componentes de hardware), operacionais 

(ex. regime 24/7 de operação deve ser mantido), culturais (ex. em certos 

países, determinadas ações não são permitidas), éticas, ambientais, 

facilidade de uso e recursos humanos devem ser observadas; 

• Em caso de retenção dos riscos, os controles existentes já fazem com 

o que os critérios de aceite de riscos sejam atendidos; 

• Ao evitar os riscos, opta-se por alterar as condições de operação da 

atividade, de forma que aquele risco não seja mais realidade para aquele 

contexto. Geralmente é utilizado quando os custos de implementação 

dos controles para o risco excedem os benefícios da atividade; 

• No compartilhamento dos riscos, outra entidade é envolvida para 

compartilhar o risco com a entidade proprietária. Os seguros são um 

exemplo de decisão associada a este contexto. 

6 Aceitação dos Riscos • Envolve a formalização do aceite dos riscos, sob decisão dos gestores 

da organização, onde os critérios de aceitação do risco são avaliados. 

Devem ser definidos planos de ação para tratamento destes riscos, 

mapeados os riscos residuais resultantes e registradas as condições 

associadas à aprovação dos riscos 

7 Comunicação e 

Consulta dos Riscos 

• O processo decisório sobre os riscos deve envolver em seu plano de 

comunicação o envolvimento de diferentes partes interessadas e com 

capacidade de entendimento que possam apresentar suas percepções 

sobre o risco, favorecendo maior precisão no resultado da gestão de 

riscos da organização, completude de informações, transparência sobre 

impactos de possíveis violações de segurança e maior conscientização. 

Situações emergenciais devem ser incluídas no plano. 

8 Monitoramento e 

Análise Crítica dos 

Riscos 

• Envolve monitorar os riscos e seus fatores (ativos associados, impactos, 

ameaças, vulnerabilidades, probabilidade de ocorrência), respondendo 

rapidamente a mudanças. 
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Sendo aceito ou tratado, o risco deve ser revisitado e novos contextos devem ser 

atualizados, resultando na reexecução deste ciclo contínuo de etapas.  Toda organização deve 

atentar-se ao processo de gestão de riscos corporativos. Estes riscos contemplam quaisquer 

temáticas que possam prejudicar direta ou indiretamente o crescimento do negócio.  

A seção 2.9.3 destacou como as fases da ISO27005:2019 se relacionam com as etapas 

de modelagem de ameaças. Como resultado da análise, as fases 1,2,3,4 e 5 foram identificadas 

como presentes nos métodos analisados por seu estudo, demonstrando uma integração relevante 

com as práticas definidas pela Tabela 23. 

 Além dos padrões internacionais ISO, (NIST, 2012, 2018) também fornecem 

direcionamentos em relação à gestão de riscos de segurança da informação. Diferentes fatores 

de riscos devem ser considerados durante a análise de riscos, incluindo ameaças, 

vulnerabilidades, impacto, probabilidade e condições pré-dispostas. As etapas consideradas 

para o gerenciamento de riscos são elicitadas na Tabela 24. 

Tabela 24: Etapas da gestão de riscos, adaptado de (NIST, 2018) 

ID Etapa Descrição 

1 Preparar Realizar atividades essenciais à organização para viabilizar o processo de 

gestão de riscos, como definição de papéis, estratégia de gestão de riscos, 

metodologia, priorizações e estratégia de monitoramento. 

2 Categorizar Determinar os impactos adversos aos ativos e operações organizacionais, 

indivíduos e outras organizações em relação a perda de confidencialidade, 

integridade e disponibilidade dos sistemas e informações processadas, 

armazenadas e transmitidas destes sistemas.  

3 Selecionar Definir os controles necessários para proteger os sistemas e processos 

organizacionais de acordo com o risco associado às operações e ativos, 

indivíduos ou outras organizações.  

4 Implementar Implementar os controles definidos nos planos de ação de segurança e 

privacidade para os sistemas e para a organização, além de documentar os 

padrões de configuração e detalhes específicos de implementação dos 

controles. 

5 Avaliar Avaliar se os controles selecionados foram implementados corretamente e 

estão operando como esperado, atendendo às expectativas de segurança e 

privacidade para o sistema e para a organização. 
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6 Autorizar Prestar contas com a liderança executiva, apresentando os resultados da 

análise de riscos, para determinar se os riscos de segurança e privacidade 

são aceitáveis  

7 Monitorar Monitorar continuamente a postura de riscos de segurança e privacidade 

para suportar decisões organizacionais sobre os riscos existentes. 

Além disso, estes fatores podem ser decompostos em características mais detalhadas, 

como por exemplo, ameaças em fontes de ameaças ou eventos de ameaças. Assim, cenários de 

ameaça podem ser modelados, desenvolvidos e analisados, permitindo o maior conhecimento 

sobre as diferentes táticas, técnicas e procedimentos utilizados pelos adversários, assim como 

suas respectivas intenções ao se realizar um ataque. A criação destes cenários também permitirá 

a identificação do conjunto de vulnerabilidades, inclusive as dependências entre as diferentes 

vulnerabilidades, visto que, pode ocorrer de uma vulnerabilidade depender de outras para existir 

(NIST, 2012). 

 A decomposição dos fatores de risco poderá resultar em diversos riscos a serem 

monitorados pela organização. Neste cenário, a agregação dos riscos é uma prática 

recomendada, tornando-os mais genéricos e de alto nível, mas sempre mantendo o 

relacionamento entre os riscos originalmente identificados (NIST, 2012).  

Além disso, os riscos podem ser realizados em 3 níveis, que se complementam. Cada 

nível é identificado como “Tier”. No Tier 1, o escopo envolve operações, ativos e indivíduos, 

de forma mais abrangente entre as diferentes linhas de negócio, em nível estratégico, de 

normativos e de processos, para mitigação de riscos. Para o Tier 2, os diferentes processos 

críticos são avaliados, mapeando-se os riscos associados e os requisitos de arquitetura para os 

componentes críticos da organização. Finalmente, o Tier 3 abrange a camada de sistemas, 

permeando sobre o ciclo de vida do desenvolvimento de sistemas e certificando que os 

requisitos de segurança e privacidade sejam implementados, durante o início do processo. Os 

resultados de análises de riscos do Tier 3 devem ser comunicados às entidades organizacionais 

dos Tiers 1 e 2 (NIST, 2012).  

Analisando o processo apresentando por (NIST, 2012) e ISO 27005:2019, também é 

possível estabelecer uma relação direta entre as etapas definidas para a modelagem de ameaças 

na seção 2.9.2, seguindo o racional estabelecido na Tabela 22, conforme apresentado na Tabela 

25. 
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Tabela 25: Relacionamento entre atividades de modelagem de ameaças e gestão 

de riscos cibernéticos 

Modelagem de Ameaças ISO 27005:2019 
NIST Risk Management 

Framework 

(1) Entendimento da estrutura das 

aplicações ou ativos e como os elementos 

interagem entre si 

(1) Definição do contexto (2) Categorizar 

(2) Identificação de ameaças neste 

contexto 

(2) Identificação (2) Categorizar 

(3) Análise de ameaças, classificando sua 

severidade e impacto no contexto 

estabelecido 

(3) Análise, (4) Avaliação, (5) 

Tratamento, (6) Aceitação, (7) 

Comunicação e consulta 

(2) Categorizar, (3) Selecionar 

(4) Definição de contramedidas. (5) Tratamento, (6) Aceitação, 

(7) Comunicação e consulta 

(3) Selecionar 

É possível perceber que a etapa de preparação, presente em (NIST, 2012), não faz parte 

do processo de modelagem de ameaças. Entretanto, também é fundamental que a metodologia 

para modelagem de ameaças seja definida anteriormente à sua realização, sendo, portanto, um 

relacionamento válido entre as abordagens. Além disso, a etapa de monitoramento, também 

presente na ISO 27005, novamente não se correlaciona com a modelagem de ameaças, 

conforme explicado anteriormente. Sobre às demais atividades, a relação entre as etapas se 

torna clara, quando o contexto de sistemas é inserido na avaliação de riscos. Neste cenário, a 

modelagem de ameaças se torna essencial para a identificação correta dos riscos, agregando 

profundidade nas análises e permitindo uma melhor tomada de decisão sobre os requisitos de 

segurança.  

4.2 GESTÃO DE RISCOS DE PRIVACIDADE 

Ao analisar a seção 4.1, o relacionamento entre as práticas de modelagem de ameaças 

e gestão de riscos foram elicitados. Em paralelo a este universo, o mundo de privacidade e 

proteção de dados também tem seus desafios, especialmente no que tange a gestão de riscos de 

privacidade. Sobre este tema, passa a ganhar relevância o Relatório de Impacto à Proteção de 

Dados (RIPD), que passou a ser um item de conformidade oriundo da Lei Geral de Proteção de 

Dados (LGPD)19, que poderá ser solicitado para o controlador de dados pela Autoridade 

 
19 https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm  

https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
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Nacional de Proteção de Dados (ANPD)20, órgão responsável por fiscalizar o cumprimento da 

LGPD.  

Embora já existam guias publicados21 pela própria ANPD sobre como se criar o RIPD, 

diferentes direcionamentos internacionais já foram disponibilizados, também contemplando 

estas orientações, porém para o contexto da Avaliação de Impacto à Proteção de Dados - AIPD 

(do inglês, Data Protection Impact Assessment - DPIA), também identificado como Avaliação 

de Impacto à Privacidade (do inglês, Privacy Impact Assessment). Com este relatório, órgãos 

fiscalizadores do Regulamento Geral de Proteção de Dados (RGPD)22 podem demandar que 

organizações documentem quais foram os riscos de privacidade identificados em seus serviços 

e processos que realizam o tratamento de dados pessoais e verificar sua adequação ao que é 

esperado pelo cenário regulatório (LOHMANN, P. A.; ALBUQUERQUE; MACHADO, 

2021). 

Para o contexto da AIPD, a ISO/IEC 29134 apresenta os direcionamentos para 

realização de uma avaliação de impacto à privacidade (do inglês, Privacy Impact Assessment). 

Segundo a norma, o documento de PIA permite à organização antecipar alertas de privacidade, 

antes que investimentos mais robustos sejam realizados sobre determinado projeto, além de 

fornecer uma visão de conformidade com os requisitos definidos pela organização para o 

contexto de privacidade e proteção de dados, demonstrando responsabilização e de sinergia 

com a Privacidade por Design23. 

Como orientações, a norma ISO/IEC 29134 sugere que a análise de PIA seja um 

instrumento de gestão de riscos de privacidade, sendo realizada nos estágios iniciais de projetos, 

viabilizando a inclusão de requisitos funcionais e não funcionais de privacidade, assim como a 

implementação dos controles de políticas de proteção de dados existentes na organização. A 

norma incluiu uma nota formalizando que o relatório de PIA é obrigatório sob exigência da 

ANPD, reforçando o Art. 10 § 3º da LGPD. Além disso, complementa que a alta direção deve 

ser envolvida na validação do relatório, assim como mantem aberta a possibilidade de 

contratação de um terceiro independente. Finalmente, apresenta que a robustez de conteúdo do 

documento de PIA deve variar de acordo com a quantidade e granularidade dos dados pessoais, 

 
20 https://www.gov.br/anpd/pt-br  
21 https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-

protecao-de-dados-pessoais-ripd  
22 https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679  
23 Conforme Anexo C, Pg.45 da ISO/IEC 29134: “De fato, faz sentido conduzir a PIA sob a estrutura do 

projeto, especialmente sob a expectativa de criar a Privacidade por Design”. 

https://www.gov.br/anpd/pt-br
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-dados-pessoais-ripd
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679
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grau de sensibilidade, número de titulares e número de pessoas com acesso aos dados pessoais. 

A Tabela 26 descreve em maiores detalhes o conteúdo do relatório de PIA. 

Tabela 26: Conteúdo de um PIA (ISO/IEC 29134) 

ID Descrição 

1 Definir critérios para elegibilidade de um PIA, especialmente em situações de novas tecnologias ou 

serviços, tratamento de dados sensíveis, atualizações de regulamentos ou expansão/aquisição de negócios; 

2 Definir critérios de risco, definindo escalas de probabilidade, impacto, regras para aceite de risco, 

estratégias para seu tratamento, danos ao indivíduo, requisitos legais, expectativas de partes interessadas 

3 Realizar consultas públicas sobre o projeto, coletando opinião externas; 

4 Estimar custos de operação do PIA e incluir no orçamento a alocação de um responsável para executar o 

processo; 

5 Descrever o programa, processo ou sistema de informação que está sendo avaliado, respondendo a 

perguntas como: Dados pessoais tratados, Fluxos de dados associados, Objetivos de tratamento, Benefícios 

oferecidos aos titulares, Destinatários dos dados pessoais e como estes tratam os dados, Processos de 

negócio envolvidos, Princípios de proteção de dados afetados, Direitos dos titulares, processos de 

notificação aos titulares, ativos de suporte associados; 

6 Sobre ativos de suporte, as dependências associadas ao projeto devem ser mapeadas, incluindo hardware e 

software, tipos de hardware, tipos de software, tipos de redes de comunicações, entre outros; 

7 Sobre o sistema associado, avaliar a gestão de identidades de usuários, se operações são realizadas 

localmente ou externamente, subcontratados com acesso à solução, metadados, backups existentes, retenção 

dos dados, exclusão, descarte de mídia e desativação; 

8 Identificar partes interessadas, incluindo titulares, documentando os indivíduos que terão acesso aos dados 

e que possam atuar como ameaças para o tratamento dos dados; 

9 Definir um plano de consulta com as partes interessadas, quando viável e apropriado, coletando suas 

percepções de risco de privacidade para o contexto do projeto; 

10 Avaliar risco de privacidade, que incluem acesso, modificação, perda, roubo, remoção e vinculação não 

autorizados, coleta excessiva, ausência de transparência, entre outros. Causas e fontes de risco devem ser 

analisadas, assim como as respectivas capacidades de cada fonte de risco, vulnerabilidades nos ativos de 

suporte e controles existentes ou planejados. A análise de risco pode ser qualitativa, quantitativa, 

semiquantitativa ou uma combinação destes. Cada risco deve ser classificando quanto ao seu nível, 

considerando o respectivo impacto e probabilidade de ocorrência. 

11 Os riscos devem ser tratados, seguindo as opções de: (1) Redução do risco, selecionando controles para 

reduzir o risco a um nível aceitável, podendo contar com modificações preventivas, detectivas ou corretivas 
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nos ativos de suporte; (2) Retenção do risco, onde o risco é aceito por não haver necessidade de 

implementação de controles adicionais; (3) Prevenção do risco, onde a empresa passa a evitar por completo 

a situação ou alterar as condições da atividade, em razão do elevado nível associado; (4) Transferência do 

risco, compartilhando o risco com terceiros; 

12 Definidas as opções de tratamento, controles devem ser determinados para tratar os riscos, buscando 

impedir violações de dados (Ex. Transparência aos titulares, minimização de dados, anonimização etc.), 

ocorrência de consequências de riscos (ex. Execução de backups, verificações de integridade etc.), execução 

de ações pelas fontes de risco (ex. Controle de acesso físico e lógico, rastreamento de atividades, gestão de 

terceiros etc.) e explorações de vulnerabilidades sobre ativos de suporte (ex. gestão de vulnerabilidades de 

software, hardware, gestão de documentos físicos etc.); 

13 Estruturar um plano de implementação para endereçar os controles e decisões de tratamento dos riscos. O 

plano deve apresentar o que será feito, recursos necessários, responsáveis, prazos e como os resultados 

serão avaliados; 

14 Formalizar as etapas em um relatório, definindo quais seções deverão ser compartilhadas às partes 

interessadas. O registro de relatórios de PIA deve ser atualizado sempre que um novo relatório for criado.  

Deve ser avaliada a possibilidade de se tornar o relatório público, preservando os segredos comerciais. 

15 Implementar os controles definidos; 

16 Auditar o processo de PIA existente, garantindo independência e assertividade no processo; 

17 Atualizar o relatório de PIA produzido sempre que mudanças no processo de negócio que afete o tratamento 

de dados pessoais de forma significativa ocorram. Caso isso aconteça, as etapas anteriores devem ser 

seguidas novamente. 

Analisando as diferentes metodologias de modelagem de ameaças apresentadas na seção 

3.1, especialmente, o LINDDUN, detalhado na seção 3.1.2, apresenta uma proposta direcionada 

especificamente para privacidade e proteção de dados. Assim, é possível considerar que a 

mesma profundidade que as demais metodologias agregam para o contexto de segurança da 

informação podem ser úteis também para o contexto de privacidade, ao se elaborar um relatório 

de impacto, tanto no contexto da LGPD como do GDPR. O mapeamento entre as características 

do PIA, apresentados pela ISO/IEC 29134, e a prática de modelagem de ameaças é destacada 

na Tabela 27. 

Tabela 27: Relacionamento entre etapas da modelagem de ameaças com a 

ISO/IEC 29134 

Modelagem de Ameaças ISO/IEC 29134 



70 

 

(1) Entendimento da estrutura das aplicações ou 

ativos e como os elementos interagem entre si 

(5) Descrever programa, processo ou sistema, (6) Mapear 

dependências, (7) Avaliar gestão de identidades de 

usuários, (8) Identificar partes interessadas 

(2) Identificação de ameaças neste contexto (2) Realizar consultas públicas, (7) Avaliar gestão de 

identidades de usuários, (8) Identificar partes interessadas, 

(9) Consulta às partes interessadas 

(3) Análise de ameaças, classificando sua 

severidade e impacto no contexto estabelecido 

(2) Critérios de risco, (10) Avaliar risco de privacidade 

(4) Definição de contramedidas. (4) Estimar custos, (11) Tratar riscos, (12) Definir opções 

de tratamento de riscos, (13) Estruturar plano de 

implementação de controles mitigatórios, (15) 

Implementar controles definidos 

É possível observar que algumas etapas são específicas ao contexto de privacidade, onde 

na avaliação de impacto, é preciso definir os critérios de elegibilidade (Etapa 1) para realização 

da análise, visto que geralmente as regulações sugerem que as atividades de tratamento de dados 

pessoais, que envolvam alto risco aos titulares, precisam ser analisadas com maior 

profundidade, buscando o cumprimento dos princípios estabelecidos na regulação em contexto. 

Outras práticas exclusivas envolvem as etapas finais do processo (16 e 17), visto que como a 

modelagem de ameaças não ocorre de forma cíclica, analisando a prática de forma isolada, sem 

a integração sugerida por este estudo com a gestão de riscos, os riscos identificados não são 

revisitados.  

Entretanto, as demais práticas possuem relações diretas com as práticas de modelagem 

de ameaças. É possível notar que o entendimento sobre a estrutura da aplicação sob a ótica da 

modelagem de ameaças permite uma descrição mais detalhada no PIA, mapeando 

dependências, avaliando escopos técnicos específicos e contemplando a consulta de diferentes 

partes interessadas, que devem somar seus conhecimentos isolados para contribuir na 

identificação das ameaças. Além disso, os riscos devem ser analisados através de critérios bem 

estabelecidos, para que contramedidas sejam criadas e implementadas na aplicação.  

4.3 QUESTIONÁRIO DE VALIDAÇÃO DO ESTUDO 

As seções 4.1 e 4.2 apresentaram as relações conceituais entre os universos de gestão 

de riscos e modelagem de ameaças, sugerindo que a modelagem de ameaças seja incorporada 

à prática de gestão de riscos de segurança e privacidade nas organizações. Entretanto, será que 



71 

 

as organizações possuem o mesmo entendimento dos autores? Como as organizações vêm 

aplicando a prática de modelagem de ameaças atualmente? Integrar ambos os universos é algo 

visto como relevante pelo mercado? Esta seção busca apresentar os resultados da aplicação 

deste questionário, que foi desenvolvido com o objetivo de conhecer a relevância das 

contribuições deste estudo para o mercado. 

4.3.1 CONTEXTUALIZAÇÃO 

O questionário foi criado utilizando a plataforma Jotform24, de forma gratuita e 

anônima, buscando preservar os segredos de negócio das organizações associadas, assim como 

a privacidade dos profissionais que contribuíram com o estudo. Os autores adotaram 

mecanismos disponibilizados na ferramenta Jotform para limitar o número de envios do 

formulário em uma única submissão por participante. O conteúdo criado está disponível na 

seção 0.  

Como perfil dos participantes, os autores buscaram por profissionais que possuem 

experiência com o tema de Gestão de riscos de segurança ou privacidade, através de buscas 

manuais na rede social LinkedIn25 e através de contatos já conhecidos por eles, através do 

aplicativo de mensagem instantânea WhatsApp26. Após validação do perfil, foram enviadas 

mensagens particulares para cada um, apresentando o contexto da pesquisa e compartilhando o 

endereço do formulário para preenchimento.  

Ao todo, foram convidados 130 profissionais, incluindo profissionais de outros países, 

para contribuírem com o estudo. Os resultados de envios de respostas foram monitorados pelo 

período de 05/11/2023 até 11/11/2023 (7 dias), com um total de 43 respostas.  

4.3.2 ANÁLISE DOS RESULTADOS 

Para fins de comprovação sobre a experiência de cada participante, a primeira pergunta 

do questionário validou o tempo de experiência de cada um. Conforme identificado pela Figura 

8, foi recebido que 95% possuíam 3 ou mais anos de experiência com o tema, sendo 47% com 

5 ou mais anos e 21% com mais de 10 anos. Com isso, é possível validar que os participantes 

possuíam capacidade e experiência suficiente para contribuir com os objetivos do questionário. 

 
24 www.jotform.com/  
25 www.linkedin.com/  
26 www.whatsapp.com  

http://www.jotform.com/
http://www.linkedin.com/
http://www.whatsapp.com/
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Ainda neste cenário, 97% dos participantes informaram existir uma área responsável pela 

gestão de riscos na organização, seguindo um processo definido e documentado.  

 

Figura 8: Tempo de experiência dos participantes do estudo 

Ao analisar o escopo de atuação das organizações com uma área de gestão de riscos, 

compondo 98% das respostas, 84% das respostas informaram que a gestão de riscos contempla 

o escopo de desenvolvimento de aplicações, sugerindo que a maioria das organizações já 

possuem o costume de identificar riscos em um momento anterior à publicação de soluções 

desenvolvidas. A Figura 9 representa esta informação.  

 

Figura 9: Respostas informando aplicações em desenvolvimento são escopo da gestão de 

riscos de segurança 

Além disso, analisando o cenário de contratação de soluções de prateleira já 

desenvolvidas por terceiros externos à organização, 82% consideram na gestão de riscos a 

avaliação destas soluções, sugerindo que as organizações avaliam riscos em nível de aplicação. 

A Figura 10 representa este indicador. Portanto, é possível afirmar que as organizações, em sua 
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maioria, praticam a análise de riscos a nível de sistemas, desenvolvidos, ou em 

desenvolvimento. 

 

Figura 10: Respostas informando que as aplicações de prateleira são escopo da gestão de 

riscos de segurança 

Avaliando a execução da atividade de gestão de riscos, conforme apresentado pela 

Figura 11, o cenário é dividido. 60% dos profissionais informaram que suas organizações não 

consideram a criação de diagramas para análise de componentes existentes nos sistemas 

avaliados, assim como suas respectivas ameaças. Entretanto, 40% informaram que estes 

diagramas são considerados na análise, sugerindo que um número considerável de organizações 

entende como relevante avaliar sistemas através de diagramas de suporte.  

 

Figura 11: Respostas informando existir a criação de diagramas para análise de riscos e 

ameaças  

Aprofundando a análise sobre os profissionais que informaram que sua organização 

contemplava a criação de diagramas ao analisar riscos em sistemas, 42% informaram considerar 

diagramas de fluxo de dados na avaliação, 29% diagramas UML, 21% modelo C4 de arquitetura 

de sistemas e 8% outros diagramas. A Figura 12 representa este indicador. Com isso, é possível 
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afirmar que, ao considerar as organizações que produzem diagramas durante a análise de riscos 

de sistemas, a maioria utiliza diagramas DFD em sua análise, mas que diagramas UML e 

Modelo C4 de arquitetura também são utilizados, com menor expressão, pelo mercado.  

 

Figura 12: Respostas sobre diagramas utilizados no processo de gestão de riscos  

Em relação às atividades executadas dentro do processo de gestão de riscos, os autores 

buscaram avaliar se as organizações já aplicavam uma ou mais etapas da modelagem de 

ameaças ao analisar os riscos de sistemas na organização, adotando o modelo de múltiplas 

respostas na pergunta. Para isso, as atividades destacadas na seção 2.9.2 deste trabalho foram 

incluídas como sugestão de resposta. 81% das respostas registraram que existe a prática de 

identificação de ameaças no contexto da estrutura do sistema, 87% informaram que a estrutura 

e como os elementos do sistema interagem entre si é considerada, 72% registraram que as 

ameaças são analisadas, classificando sua severidade e impacto no contexto estabelecido e 69% 

estabelecem contramedidas para as ameaças identificadas.  

Finalmente, a última pergunta do questionário buscou validar se o mercado entende que 

integrar as 4 etapas da modelagem de ameaças no processo de gestão de riscos tornaria a análise 

mais específica e completa. 97% dos participantes registraram que essa integração é benéfica 

ao processo. Com isso, a integração de conceitos apresentada pelos autores deste estudo na 

seção 4.1 e 4.2 pode ser avaliada como recomendação relevante, segundo a análise das respostas 

recebidos neste questionário.
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5. CONCLUSÕES 

O objetivo deste trabalho foi contribuir com o entendimento sobre a prática de 

modelagem de ameaças, no contexto de segurança da informação, destacando suas principais 

abordagens, etapas, ferramentas de suporte, aplicações práticas no mercado e relação com a 

prática de gestão de riscos cibernéticos.  

O elevado número de revisões sistemáticas encontrados durante a revisão da literatura 

sugere a relevância sobre os diferentes esclarecimentos apresentados por este estudo. 

Entretanto, a tendência que os modelos adotaram de especificar os objetivos perante nichos 

específicos de mercado tornam complexa esta padronização, sugerindo às organizações que 

definam primeiramente, a abordagem de modelagem de ameaças aplicável a seu contexto, para 

depois analisar o modelo.  

Em relação aos resultados da prática de modelagem de ameaças, apesar de estarem 

integrados na prática de desenvolvimento seguro, seu escopo é limitado à elaboração do plano 

de correção para ameaças identificadas. Com isso, torna-se essencial que este trabalho seja 

incorporado a um processo de gestão de riscos, para que haja monitoramento e revisão sobre a 

implementação destas correções, evitando futuros incidentes de segurança. A relação entre 

modelagem de ameaças e sua respectiva gestão de riscos foi apresentada na seção 4, agregando 

tanto o contexto de segurança da informação, como privacidade.  

Analisando criticamente o resultado do questionário de validação do estudo apresentado 

na seção 4.3.2, foi possível perceber que a análise dos autores sobre as relações entre as práticas 

de modelagem de ameaças e gestão de riscos de segurança e privacidade é considerada relevante 

pelo mercado, visto que 97% registraram que integrar as 4 etapas da modelagem de ameaças 

na gestão de riscos poderia melhorar os resultados alcançados, com uma melhor identificação 

dos riscos e definição de planos de ação mitigatórios. Além disso, dentro dos 40% que 

afirmaram utilizar diagramas durante a análise de riscos, 48% informaram utilizar diagramas 

DFD no processo, reforçando a relevância deste documento e validando as recomendações 

pelas metodologias de modelagem de ameaças de se utilizá-lo, conforme visto na seção 3.1 

5.1 PERSPECTIVAS DE TRABALHOS FUTUROS 

Como propostas de trabalhos futuros, comparações podem ser feitas sobre as diferentes 

abordagens de metodologias de modelagem de ameaças apresentados na seção 3.1, de forma a 

facilitar a definição por profissionais sobre qual atenderá melhor suas necessidades de negócio. 
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Para fins de integração com as melhores práticas atuais de mercado, propostas de 

integração relacionadas às práticas ágeis podem ser realizadas para as diferentes abordagens 

identificadas na seção 3.1 e às práticas de gestão de riscos, tornando o processo ágil e robusto, 

ao mesmo tempo.   

Finalmente, aplicações práticas de diferentes metodologias de modelagem de ameaças 

podem ser realizadas de forma integrada com diferentes abordagens de gestão de riscos, 

buscando validar os conceitos apresentados por este estudo.  
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APÊNDICE A – DIAGRAMAS PARA MODELAGEM DE AMEAÇAS 

Para entender o que está sendo desenvolvido, o fluxo de dados deve ser desenhado de forma 

simples, seguindo o modelo que for de melhor entendimento para os envolvidos na análise, 

incluindo os elementos relevantes e como estes interagem entre si. Fronteiras de confiança (do 

inglês, Trust Boundaries) podem ser adicionadas no desenho, para visualização sobre quais 

elementos estão sob controle de determinado responsável, também a ser especificado no 

diagrama.  Por exemplo, um firewall de rede representa uma fronteira de confiança, a qual 

limita a superfície de ataque de um invasor. Conforme a complexidade do diagrama aumentar, 

numerar cada elemento torna-se pertinente, para facilitar o entendimento. É importante ressaltar 

que o diagrama pode e deve ser melhorado ao longo da análise (SHOSTACK, A, 2014).  

Os diagramas são meios utilizados para visualização dos sistemas sob diferentes 

perspectivas. Uma vez que nenhum sistema complexo pode ser compreendido em sua totalidade 

a partir de uma única perspectiva, a UML define um número de diagramas que permite dirigir 

o foco para aspectos diferentes do sistema, de forma complementar. A UML divide os 

diagramas em estáticos e dinâmicos (comportamentais) (BOOCH; RUMBAUGH, 2006). 

Particularmente para o contexto de modelagem de ameaças, para entender o comportamento do 

sistema, os diagramas dinâmicos são úteis.  

Com o diagrama desenhado, torna-se possível verificar o que pode dar errado em relação à 

segurança do sistema. Nesta etapa da modelagem de ameaças, as diferentes categorias de 

metodologias de modelagem de ameaças, conforme apresentado na seção 3.1, devem ser 

consideradas. Os envolvidos na análise devem identificar em cada elemento quais são as 

ameaças aplicáveis ao contexto e identificar quais são aquelas aplicáveis ao contexto do 

sistema, seguindo as definições de cada metodologia.  

 

DIAGRAMA DE FLUXO DE DADOS 

A Figura 13 representa um exemplo de diagrama de fluxo de dados (DFDs), que consiste 

em uma das diferentes formas de representação de elementos em um exercício de modelagem 

de ameaças. Um diagrama DFD contém elementos como alvos potenciais de ameaças, como 

bases de dados, fluxos de dados e suas interações, e símbolos, representando entidades externas 

(retângulo), processos (círculo), processo múltiplo (circunferência dupla), banco de dados 

(caixa de borda superior e inferior), fluxo de dados (setas) e fronteira privilegiada ou de 

confiança (linha tracejada) (DENG et al., 2011). 
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Figura 13: Exemplo de diagrama DFD (DENG et al., 2011) 

 Nos Diagramas de Fluxos de Dados, as capacidades dos atacantes podem ser analisadas 

e mapeadas, em conjunto com suas possíveis interações com o sistema e seus elementos 

existentes. Essas interações devem ser consideradas como potenciais ameaças a serem 

validadas e podem ser aprimoradas se complementadas com bibliotecas de ameaças, que 

mapeiam ameaças conhecidas para diferentes cenários que podem afetar o sistema.  

 

ÁRVORE DE AMEAÇA/ATAQUE 

Árvores de ataque, também conhecidas como árvores de ameaça, são diagramas 

conceituais de ameaças sobre sistemas e possíveis ataques para alcançar essas ameaças. Com 

isso, contramedidas podem ser definidas contra estes possíveis ataques. O nó raiz é o objetivo 

a ser alcançado pela ameaça, que pode ser alcançado através de diferentes formas de ataque, 

que são representadas pelos nós raiz. Cada nó é um subobjetivo, que também possui seus 

próprios nós folha, que são as formas de se atingir este subobjetivo. Nós do tipo OU (do inglês, 

“OR”) são usados para representar alternativas, onde apenas um evento deve ser cumprido, e 

nós do tipo E (do inglês, “AND”) são usados para representar diferentes eventos para se 

alcançar o mesmo objetivo, onde todos os nós-folha precisam ocorrer simultaneamente para se 

alcançar o nó-raiz (SAINI; DUAN; PARUCHURI, 2008; VAN LAMSWEERDE, 2009). A 

Figura 14 representa uma árvore de ameaças para um sistema genérico de trens, cujo objetivo 

é entender quais são os cenários de eventos que devem ocorrer, seguindo os padrões 

apresentados acima, para que a porta do trem se abre enquanto ele estiver em movimento.  
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Figura 14: Árvore de ameaças para um sistema genérico de trens (VAN 

LAMSWEERDE, 2009) 

Adicionalmente, (SHOSTACK, A, 2014) apresenta uma visão alternativa de árvore de 

ameaças, conforme a Figura 15 cujo objetivo do nó raiz é alterar indevidamente uma base de 

dados. Esta base, pode não estar protegida, caso os nós-folha da árvore sejam executados com 

capacidade suficiente para executar os respectivos nós-pai, gerando ações que possam burlar as 

defesas implementadas e viabilizar uma alteração na base de dados.  

 

Figura 15: Árvore de ameaça para alteração indevida de banco de dados (SHOSTACK, 

A, 2014) 

Cada nó é explicado conforme a Tabela 28. É possível perceber que diferentes aspectos 

devem ser considerados, de forma não exaustiva, mas destacando-se os principais e com maior 

relevância para a modelagem em questão. Para cada ameaça identificada,  
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Tabela 28: Explicação árvore de ataque (SHOSTACK, A, 2014) 

Nó Nível Explicação 
Mitigação (Visão 

Desenvolvedor) 

Mitigação (Visão 

Operacional) 

Não 

Protegido 

1 Não há proteção para os dados. 

Por exemplo, um arquivo de 

sistema sem permissões.  

Adicionar proteções. Controle físico de 

acesso 

Solicitação 

Confusa 

2 Um elemento de dados pode ter 

múltiplos nomes? 

Verificar permissões sobre 

objetos (após canonização 

do nome). 

Provavelmente 

nenhum com 

esforço razoável. 

Proteção 

Fraca  

3 Regras (ACLs, permissões, 

políticas) permitem pessoas com 

justificativas questionáveis 

adulterarem os dados 

Certificar que o código fonte 

cria dados com permissões 

apropriadas 

Mudar as 

permissões  

Nenhuma 

proteção 

4 As regras permitem que 

qualquer pessoa escreva dados 

na base de dados 

Conforme acima Conforme acima 

Desvio do 

monitoram

ento 

3 Explorar a falta de 

monitoramento de referência 

associado ao processo de 

provisionamento de acesso, ou 

utilizar bugs 

Bom desenho, envolvendo 

testes extensivos 

Usar um sistema 

melhor 

Desvio do 

verificador 

de 

integridade 

4 Atacar a integridade do 

verificador ou sua base de 

dados. 

Nenhuma Base de dados com 

permissão de 

apenas leitura  

Usar outro 

programa 

para 

escrever 

5 Caso um usuário não possa 

escrever dados na base, existe 

outro programa que pode fazer 

pela pessoa? 

Certificar que o usuário 

conheça os dados que está 

escrevendo na base em nome 

de outros processos 

Remover ou 

bloquear o proxy do 

programa 

Acesso 

Físico 

6 Reiniciar o sistema em outro 

sistema operacional 

Arquivos de sistema 

encriptados ou verificações 

de integridade com a chave 

de criptografia armazenada 

em outro local 

Arquivo de sistema 

criptografado, 

proteção física 

Descartar 4 Novos dados não são 

armazenados 

Desligar ou alterar para 

sobrescrita de informação 

Maior 

armazenamento 

Sobrescrita 

de 

informação 

5 Dados mais antigos são 

deletados para liberação de 

espaço 

Desligar ou alterar para 

descartar 

Maior 

armazenamento 
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DIAGRAMAS DE CASO DE USO 

Um caso de uso é uma narrativa em texto, utilizada para descobrir e registrar requisitos. 

A partir deste texto, os diagramas de caso de uso podem ser gerados, permitindo o entendimento 

do cenário27 composto por atores28 e seus comportamentos em relação ao sistema (LARMAN, 

2007). O diagrama de casos de uso busca organizar os comportamentos do sistema, 

apresentando os casos de uso, atores, e seus relacionamentos, permitindo aos desenvolvedores 

entender como os usuários irão interagir (BOOCH; RUMBAUGH, 2006). (MORANA; 

UCEDA VÉLEZ, 2015) reforçam que os casos de uso viabilizam a identificação de 

possibilidades de mau uso da aplicação de acordo com a lógica definida, sendo extremamente 

relevantes para as fases de teste de segurança, dentro do ciclo de vida do desenvolvimento 

seguro estabelecidos por (MCGRAW, 2006) e (HOWARD; LIPNER, 2006).  

A Figura 16 representa um exemplo explicativo de um diagrama de caso de uso. Os 

diferentes atores são apresentados ao lado externo do sistema, no formato de caixa ou boneco, 

as linhas representam a comunicação ocorrendo com o sistema, os círculos representam os casos 

de uso, cada um sendo composto por uma descrição em texto sobre a sequência de ações, e o 

retângulo representa o sistema, onde as bordas representam suas respectivas fronteiras 

(LARMAN, 2007).  

 

 
27 Sequência específica de ações e interações entre atores e o sistema (LARMAN, 2007) 
28 Algo com comportamento, como uma pessoa (identificada por seu papel, um sistema de computador, 

ou uma organização (LARMAN, 2007) 
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Figura 16: Exemplo de Diagrama de casos de uso (LARMAN, 2007) 

 

Figura 17: Exemplo de Diagrama de casos de uso para o uso indevido de um login de 

usuário (MORANA; UCEDA VÉLEZ, 2015) 

Este diagrama facilita a visualização de possíveis casos de abuso da aplicação, 

permitindo o entendimento sobre os possíveis usos inadequados da aplicação de acordo com 

sua lógica de negócio, e a definição de estratégias de mitigação, em alto nível, viabilizando a 

definição de controles mitigatórios para os possíveis ataques identificados 

 

DIAGRAMA DE ATIVIDADE 

O Diagrama de atividades tem como objetivo apresentar as atividades sequenciais e 

paralelas em um processo do sistema, sendo úteis para modelagem de processos de negócio e 

fluxos de dados (DFD), objeto de particular interesse deste estudo, no contexto de modelagem 

de ameaças. Embora o DFD não faça parte da UML, o diagrama de atividade substitui 

integralmente este diagrama. (LARMAN, 2007) apresenta duas visões associadas as mesmas 

atividades de um sistema, conforme a Figura 18 e Figura 19. 
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Figura 18: Exemplo de Diagrama de Fluxo de Dados (LARMAN, 2007) 

 

Figura 19: Exemplo de Diagrama de atividades (LARMAN, 2007) 

Nos exemplos, a sequência de atividades associadas ao preenchimento de matrícula por 

um aluno em um sistema de matrículas, onde o sistema deve verificar a disponibilidade de uso 

consultando a base de dados “Cursos” e verificar a qualificação do candidato. Em caso de 

aceite, o aluno deve ser registrado base “Alunos”, do contrário, sua matrícula deverá ser negada.  

 

DIAGRAMA DE SEQUÊNCIA (INTERAÇÃO) 

Os diagramas de sequência apresentam aspectos dinâmicos do sistema, contemplando 

as interações entre os diferentes elementos da UML. Geralmente, um diagrama de interação 

busca representar apenas um aspecto dinâmico, sendo relevante elaborar diferentes diagramas 

de interação para melhor compreensão do sistema. Entretanto, é objetivo e considera apenas 

elementos essenciais para sua compreensão, além de representar a ordenação temporal dos 
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eventos (BOOCH; RUMBAUGH, 2006). Neste diagrama, é possível identificar uma particular 

sequência de eventos dentro de um caso de uso, assim como os atores externos que interagem 

com o sistema, o sistema em si e eventos gerados pelos atores (LARMAN, 2007).  

A Figura 20 representa um exemplo de diagrama de sequência onde um cliente (ator) 

deseja realizar o pagamento com cartão de crédito. Contas a Receber (ator) deve realizar o 

registro de pagamento com o cartão, repassando informações de número e data de expiração do 

cartão para o sistema, que por sua vez fará a aprovação da solicitação com o Serviço de 

Autorização de Crédito (ator), que irá retornar ao sistema o status de aprovação, permitindo à 

contas a receber concluir o recebimento do pagamento.  

 

Figura 20: Exemplo de Diagrama de sequência (LARMAN, 2007) 

 Os diagramas de sequência podem ser usados para ilustrar cenários positivos e 

negativos, representando comportamentos esperados e indesejados pelo sistema, 

respectivamente. Na Figura 21, o cenário onde o controlador de trem consegue de forma 

adequada receber a notificação de alarme do passageiro para que o trem faça uma parada de 

emergência, parando o trem e abrindo as portas após essa parada. Já na Figura 22, a 

comunicação do controlador de trem, sensores e passageiros foi interrompida e as portas são 

abertas de forma indevida.  

 

Figura 21: Exemplo de Diagrama de sequência para comportamento esperado de um 

sistema (LAMSWEERDE, 2007) 
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Figura 22: Exemplo de Diagrama de sequência para comportamento não esperado por 

um sistema (LAMSWEERDE, 2007) 

 

DIAGRAMA DE COMUNICAÇÃO 

De forma similar aos Diagramas de Sequência, os diagramas de comunicação buscam 

ilustrar interações entre objetos, em forma de grafo, onde os objetivos podem ser colocados em 

qualquer lugar do diagrama, o que torna sua criação mais dinâmica. Para fins de modelagem 

ágil, esta prática se torna mais eficiente, quando se considera o espaço para desenho, visto que 

as caixas podem ser facilmente colocadas ou apagadas em qualquer lugar, seja horizontal ou 

vertical. Isso não acontece nos diagramas de sequência, onde o fluxo de “cima para baixo” 

sempre deve ser respeitado, o que também os torna mais simples de serem compreendidos 

(LARMAN, 2007).  

A Figura 23 apresenta um exemplo de diagrama de comunicação onde a sequência de 

ações é representada pela função a ser executada e seus respectivos parâmetros, que, com o 

auxílio de setas, direcionam o fluxo das ações e qual ator deverá o fazer. Apesar das setas 

direcionarem, números crescentes devem ser adicionados a frente das ações, com o objetivo de 

sugerir a sequência correta das ações.  

 

Figura 23: Exemplo de Diagrama de Comunicação (LARMAN, 2007) 

 Como pontos fortes, os diagramas de comunicação economizam espaço, sendo flexíveis 

para adicionar novos objetivos em duas dimensões, porém são mais difíceis de se enxergar a 

sequência de ações, além de contarem com menos opções de notação. Os diagramas de 
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sequência apresentam com clareza a sequência ou ordem temporal das mensagens, porém 

devem ser estendidos para a direita ao se adicionarem novos objetivos, consumindo mais espaço 

na horizontal (LARMAN, 2007). 

 

APÊNDICE B – MODELAGEM DE AMEAÇAS NO 

DESENVOLVIMENTO SEGURO 

MODELAGEM DE AMEAÇAS NO DESENVOLVIMENTO SEGURO 

Os modelos apresentados na seção 3.1 elicitam diferentes formas de se realizar uma 

modelagem de ameaças, assim como quais diagramas podem ser utilizados para se documentar 

o comportamento do sistema. O objetivo desta seção é apresentar em quais contextos a prática 

de modelagem de ameaças se relaciona, para que seja possível visualizar o valor agregado de 

sua execução. 

 

DESENVOLVIMENTO SEGURO 

Nesta seção, as principais metodologias de desenvolvimento seguro serão analisadas, 

com o objetivo de mapear como a prática de modelagem de ameaças se relaciona com cada 

uma, além de identificar sua relevância no contexto da criação de aplicações seguras. Assim, 

os Security Touchpoints são apresentados, cobrindo as práticas clássicas de desenvolvimento 

seguro, assim como o ciclo de vida sugerido pela Microsoft, que também foi responsável por 

direcionar muito do que se conhece neste universo. Adicionalmente, a aplicabilidade da 

modelagem de ameaças será destacada em cada um dos métodos, de forma a destacar como se 

relaciona com cada uma.  

 

MICROSOFT SECURITY DEVELOPMENT LIFE CYCLE (SDL) 

Como resultado do contínuo trabalho com a correção de vulnerabilidades identificadas 

e reportadas para o Microsoft Security Response Center, grupo com mais de 20 anos de atuação 

responsável por responder a ameaças e corrigi-las com eficiência, o Ciclo de Vida do 

Desenvolvimento Seguro (do inglês, Security Development Lifecycle – SDL) foi desenv1olvido, 

sendo referência para organizações que buscam desenvolver aplicações aplicando o conceito 

de segurança desde o design. O SDL é composto por 13 etapas, conforme apresentado na Tabela 
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29, com o objetivo de reduzir o número de vulnerabilidades de segurança e problemas de 

privacidade, e também reduzir a severidade das vulnerabilidades remanescentes (HOWARD; 

LIPNER, 2006), sendo executado no momento de desenvolvimento inicial da aplicação. A 

prática de modelagem de ameaças é incorporada na etapa 5. Com o SDL, um ataque bem-

sucedido por um atacante se torna mais difícil, fazendo com o que seja necessário buscar por 

novas vulnerabilidades ainda não identificadas.  

Tabela 29: Microsoft SDL (HOWARD; LIPNER, 2006) 

Etapa Descrição 

SDL – Etapa 1 – 

Educação e 

Conscientização 

Envolve a realização de treinamentos em segurança da informação no contexto do 

desenvolvimento de aplicações. (HOWARD; LIPNER, 2006) sugerem que os seguintes 

temas sejam abordados de forma primária: (1) Justificativas mais comuns para não corrigir 

bugs de segurança; (2) Problemas de design que podem resultar em comprometimento de 

informações; (3) Entendimento sobre ameaças ao sistema; (4) Técnicas inseguras de 

programação. Além disso, outros temas mais profundos de segurança também podem ser 

abordados, em uma visão mais específica, como testes fuzzing, modelagem de ameaças, 

Segurança de Design e Arquitetura, Ferramentas de segurança etc. Os treinamentos podem 

ser presenciais ou online, também com a possibilidade de serem gravados, mas sempre 

contemplando exercícios e laboratórios, assim como controle sobre presença.  

SLD – Etapa 2 – 

Começo do 

Projeto 

Definidos os critérios para realização do SLD, uma pessoa deve ser definida para guia o time 

de desenvolvimento durante todo o processo de SDL, incluindo a (1) realização de uma 

reunião de Kick-Off de projeto para o time de desenvolvimento, (2) revisão do design e do 

modelo de ameaças em conjunto com a equipe, (3) revisão e controle de bugs de segurança 

e privacidade identificados, respeitando o apetite do negócio (do inglês, bug-bar) em relação 

à decisão sobre correção ou não (4) estabelecimento de canais de comunicação. 

SDL – Etapa 3 – 

Definição das 

práticas de 

design 

Contempla a definição das boas práticas de design seguro, aplicando de forma prática a 

segurança por design, seguida da segurança por padrão. Os seguintes princípios devem ser 

seguidos: (1) Design e código simples; (2) Negar qualquer solicitação de ação por padrão, 

prevenindo falhas; (3) Validar cada acesso a objetos protegidos; (4) Design aberto; (5) Não 

depender apenas de uma condição para permitir uma operação; (6) Operar com o menor 

privilégio necessário para realização das tarefas requeridas; (7) Minimizar o 

compartilhamento de recursos como arquivos e variáveis; (8) O produto deve ser fácil de 

usar. 

SDL – Etapa 4 – 

Avaliação de 

Riscos do 

Produto 

Tem como objetivo esclarecer o nível de esforço requerido para atender aos requisitos 

necessários, como quais modelos de ameaça deverão ser construídos, revisão da arquitetura 

de segurança, realização de testes de invasão e o escopo dos testes de aceitação. 
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SDL – Etapa 5 – 

Análise de 

Riscos 

Realização da modelagem de ameaças para identificar potenciais ameaças (ou objetivos do 

atacante) relacionadas à segurança do sistema, determinar o risco e estabelecer mitigações 

apropriadas. Além disso, viabiliza a identificação de dependências de segurança nas 

aplicações e traduz riscos técnicos em riscos de negócio, contribuindo para o processo de 

gestão de riscos de segurança; Revalidação da arquitetura da aplicação anteriormente à sua 

publicação; orienta os testes de invasão; Orienta o processo de revisão de código e contribui 

para a redução da superfície de ataque no sistema. 

SDL – Etapa 6 – 

Criação de 

documentação de 

segurança: 

Envolve produzir a documentação de segurança necessária para que os clientes saibam as 

implicações de segurança sobre seu ambiente, impactos a serem considerados em caso de 

atualizações, entre outros fatores. Essa documentação deverá contemplar os seguintes 

escopos: (1) configuração, orientando como a aplicação deve ser instalada no ambiente, (2) 

manual de usuário, orientando sobre como a aplicação deve ser utilizada e orientações chave 

de segurança sobre práticas seguras de uso, (3) Ajuda, geralmente sendo uma documentação 

virtual orientada a tarefas específicas, com objetivo também de orientar o usuário, (4) 

desenvolvimento, contemplando Application Programming Interfaces (API) utilizadas, 

objetos no código e funções no código que fazem chamadas para cada objeto. 

SDL – Etapa 7 – 

Políticas Seguras 

de 

Desenvolvimento 

Envolve certificar-se de que as boas práticas de desenvolvimento seguro sejam executadas, 

como por exemplo, utilizando as versões mais atualizadas de ferramentas de 

desenvolvimento, como por exemplo o compilador, já constando com vulnerabilidades 

corrigidas e recursos de segurança mais recentes habilitados. Além disso, utilizar ferramentas 

de análise de código, que apesar de não substituir um programador executando seu trabalho, 

ajuda a identificar vulnerabilidades existentes. Por fim, é relevante ter um checklist de 

desenvolvimento de seguro com os requisitos mínimos de segurança a serem considerados. 

SDL – Etapa 8 – 

Políticas de 

Testes de 

Segurança 

Contempla a realização de diferentes testes de segurança sobre a aplicação para identificação 

de falhas, sendo eles (a) Teste fuzzing (inserção intencional de erros no sistema para 

identificar como a aplicação se comporta), (b) Teste de invasão (execução de um processo 

por profissionais especializados para encontrar vulnerabilidades na aplicação), (c) 

Verificação em tempo de execução (verificação de falhas identificadas durante a execução 

da aplicação), (d) Revisão da modelagem de ameaça e (e) revisão da superfície de ataque no 

sistema. 

SDL – Etapa 9 – 

O “Push” de 

segurança 

Iniciada durante a fase de verificação do sistema (o equivalente à fase beta), tem como 

objetivo encontrar falhas de sistema envolvendo outros usuários no uso do sistema. Tanto o 

código, como a documentação deverão ser atualizados de acordo com os resultados dessa 

fase. 

SDL – Etapa 10 

– Revisão final 

de segurança 

É a verificação de que todo o processo de desenvolvimento seguro apresentado anteriormente 

foi seguido corretamente. Perguntas técnicas são respondidas pela equipe envolvida, a 

modelagem de ameaças é revisada e falhas identificadas são corrigidas. 

SDL – Etapa 11 

– Planejamento 

Envolve a resposta a vulnerabilidades identificadas após a disponibilização do sistema, sejam 

aqueles não identificadas nas etapas anteriores, sejam as novas vulnerabilidades descobertas 

por atacantes. Para que essa etapa seja bem orquestrada, um Centro de Resposta a Segurança 
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da Resposta a 

Segurança 

(do inglês, Security Response Center) deve ser criado, com o objetivo de investigar 

vulnerabilidades, reportadas ou não por usuários ou terceiros, criando uma atualização 

corretiva (ou patch de segurança) a ser disponibilizada para a aplicação e monitorando 

continuamente o sistema. Como processo ser seguido pelo Centro de Resposta a Segurança, 

duas frentes de trabalho deverão acontecer em paralelo: (a) uma relacionada ao processo de 

reporte, comunicação e gestão do processo desde o recebimento da mensagem inicial até a 

liberação da atualização corretiva, e outra (b) envolvendo os aspectos mais técnicos da 

vulnerabilidade, como análise sobre detalhes de design e erros de implementação do código 

que levaram à vulnerabilidade. 

SDL – Etapa 12 

– Publicação do 

produto 

Publicar o produto desenvolvido, assinando os devidos documentos para formalização da 

entrega. 

SDL – Etapa 13 

– Execução da 

resposta de 

Segurança 

Envolve manter a aplicação segura, continuamente, certificando de que vulnerabilidade 

reportadas sejam endereçadas, respeitando os prazos definidos em contrato de suporte e os 

processos de correção estabelecidos, construir atualizações para diferentes versões existentes 

e suportando o cliente que estiver utilizando a solução. 

 

Como destaques da etapa 3 – Definição das práticas de design, é apresentado que uma 

análise da superfície de ataque (do inglês, Attack Surface Analsys – ASA) deve ser realizada, 

com o objetivo de reduzir as possibilidades de um atacante obter vantagens ou acesso sobre um 

código que venha a ter falhas ou defeitos. Este processo é definido pela união do código, 

interfaces, serviços e protocolos disponíveis para todos os usuários, especialmente aqueles que 

são acessíveis para usuários remotos ou não autenticados. O ASA é composto por 3 etapas, (1) 

Confirmação sobre relevância de se manter uma funcionalidade do sistema, buscando 

desabilitar aquelas não essenciais reduzindo a probabilidade de usuários serem impactados por 

bugs ou ataques; (2) Revisar quais usuários precisam de acesso à funcionalidade e de onde, 

verificando a relevância de se implementar um acesso remoto ou se o contexto de acesso local 

é pertinente. A Figura 24 apresenta a dinâmica de aumento da superfície de ataque em relação 

aos diferentes tipos de acesso definidos, sendo possível encontrar exemplos concretos para uma 

superfície de ataque maior e menor na Tabela 30; (3) Reduzir privilégio onde for aplicável. 
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Figura 24: Acessibilidade x Aumento da superfície de ataque - Adaptado de 

(HOWARD; LIPNER, 2006) 

Particularmente no contexto de modelagem de ameaças, este entendimento sobre o 

crescimento da superfície de ataque colabora para um bom entendimento sobre quais ameaças 

podem ocorrer, sendo de dentro da rede (acesso restrito) ou externamente (remoto), conforme 

apresentado na Figura 24.  

Tabela 30: Ranking relativo de superfície de ataque (HOWARD; LIPNER, 2006) 

Maior superfície de ataque Menor superfície de ataque 

Funcionalidade sendo executada por padrão Funcionalidade não sendo executada por padrão 

Conexão aberta para a internet Conexão fechada para a internet 

Acesso anônimo Acesso autenticado de usuários 

Acesso autenticado de usuários Acesso administrativo 

Acesso à internet Acesso restrito a rede local ou sub rede 

Código rodando com privilégios administrativos, 

sistema local ou root 

Código rodando com contas de privilégio 

personalizado, serviço local ou serviço de rede 

 

Em relação à etapa 4 – avaliação de riscos do produto, uma avaliação de riscos de 

segurança deve ser realizada, determinando o nível de vulnerabilidades suscetíveis a ataques, 

contemplando uma série de questões a serem respondidas sobre a aplicação, no âmbito de (a) 

configuração, (b) superfície de ataque, (c) código fonte, (d) funcionalidades de segurança, (e) 

perguntas gerais de segurança. Essas questões deverão ser analisadas e planos de ação devem 

ser definidos anteriormente à publicação da aplicação.  

Além de aspectos de segurança, aspectos de privacidade também devem ser analisados, 

segundo a sensibilidade dos dados pessoais tratados na aplicação, classificando a aplicação em 

3 rankings: (1) Máxima diligência de privacidade, em razão da aplicação armazenar dados 

pessoais ou transferir dados pessoais para desenvolvedores ou terceiros; Envolver dados de 

crianças; Aplicação monitorar atividades do usuário; Aplicação instala novos sistemas ou altera 
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as definições de aplicações padrão para abertura de determinados tipos de arquivo; (2) 

Aplicação transfere dados anônimos para o desenvolvedor ou terceiros; (3) Nenhum dos 

rankings anteriores.  

 A etapa 5 – análise de riscos, especificamente relacionada à modelagem de ameaças, 

define a criação de um documento que descreve informações de segurança da aplicação, em 

alto nível, geralmente utilizando digramas de fluxo de dados (DFDs), além de ativos que 

requerem proteção, ameaças ao sistema ranqueadas por risco e lista de mitigações. Os DFDs 

sugeridos nesta etapa seguem os padrões estabelecidos na seção 0. Os conceitos apresentados 

na seção 0 devem ser considerados nesta etapa.  

Outros itens relevantes são cenários de uso (configurações de deploy e casos de uso de 

consumidores), dependências externas (produtos, componentes ou serviços que a aplicação 

depende), assunções de segurança (assunções feitas sobre os serviços oferecidos por outros 

componentes) e notas externas de segurança (informações relevantes para o consumidor final 

ou administrador que irá operar o sistema de forma segura).  

 

SECURITY TOUCHPOINTS 

(MCGRAW, 2006) apresenta uma abordagem para a implementação da segurança no 

desenvolvimento de aplicações, sendo sustentada por 3 pilares: (1) Gestão de Riscos Aplicada; 

(2) Security Touchpoints; (3) Conhecimento. O autor também classifica as práticas em 

atividades destrutivas, que envolvem ataques e exploração de aplicação com o objetivo de 

quebrar o sistema, e atividades construtivas, com o objetivo de desenhar, defender e prover 

funcionalidades de segurança para o sistema.  

Dentro do item (1), o autor destaca que gerenciar riscos de segurança é uma atividade 

distinta de se modelar ameaças. A gestão de riscos é apresentada como uma atividade com a 

finalidade de acompanhar e mitigar o risco identificado em um processo contínuo e com um 

ciclo de vida de mitigação por todo o ciclo de vida de desenvolvimento do sistema (do inglês, 

Software Development Lifecyle – SDLC). Enquanto isso, a modelagem de ameaças também é 

considerada uma análise de risco, entretanto, feita a nível de arquitetura da aplicação.  

Em relação às práticas de segurança de (MCGRAW, 2006), também descritas como 

“Security Touchpoints”, o autor sugere uma sequência de atividades de segurança a serem 

incorporadas no processo de SDLC. As práticas foram listadas na Tabela 31, em ordem de 

efetividade, conforme a experiência prática do autor em sua implementação. 
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A modelagem de ameaças está diretamente relacionada a prática de identificação dos 

casos de abuso da aplicação, para identificar comportamentos não esperados pelo sistema. 

Apesar de relacionada a esta parte, ao considerar os conceitos apresentados na seção 2, é 

possível perceber que as práticas de (1) Análise de Risco Arquitetural e (2) Requisitos de 

Segurança compõe de forma integral a prática de modelagem de ameaças. Além disso, é 

possível perceber que as práticas (3) Revisão de código, (4) Teste de Invasão e (5) Teste de 

segurança baseados em risco se tornam muito mais eficientes caso uma modelagem de ameaças 

seja realizada de forma antecipada, visto que permitirão um entendimento detalhado os 

diferentes pedaços do sistema que demandarão maior atenção, no que tange segurança da 

informação. 

Tabela 31: Práticas de Segurança (MCGRAW, 2006) 

Prática de 

Segurança 

Classificação 

Prática 
Artefato  Descrição 

Revisão de 

Código 
Construtiva Código 

Revisão da aplicação em nível de código, buscando identificar 

bugs de implementação. Ferramentas de análise estática de 

código são recomendadas. Seis características são essenciais para 

a ferramenta: (a) ser desenvolvida para segurança, com uma base 

abrangente de conhecimento; (b) suportar múltiplas linguagens 

de programação, visto que aplicações complexas geralmente são 

desenvolvidas em várias linguagens; (c) Ser extensível, 

suportando múltiplas técnicas para análise; (d) permitir encontrar 

bugs e mitiga-los; (e) Permitir integração com o processo 

existente de SDLC; (f) Permitir geração de relatórios executivos 

para viabilizar a comunicação dos resultados.  

Análise de 

Risco 

Arquitetural 

Construtiva 

Requisitos e 

Casos de 

Uso; 

Arquitetura 

e Design; 

Testes e 

Resultados 

de Testes 

Revisão da aplicação a nível de design e arquitetura, buscando 

falhas de implementação envolvendo diferentes stakeholders. Os 

riscos identificados devem ser incorporados ao processo de 

gestão de riscos, com o objetivo de serem mitigados.  Alvo, 

problemas de segurança, probabilidade de comprometimento, 

impacto, priorização, estratégia de mitigação e criação de 

relatórios compõe atividades desta prática. Checklists de ameaças 

são considerados. 

Teste de 

Invasão 
Destrutiva 

Testes e 

Resultados 

de Testes; 

Feedback de 

unidades de 

negócio 

É a realização de diferentes testes de segurança, manuais ou 

automatizados com suporte de ferramentas, sobre a aplicação, já 

desenvolvida, em seu ambiente produtivo, com o objetivo de 

identificar falhas existentes que permitam a invasão por um 

atacante. O autor sugere que as práticas de Análise de código e 

risco arquitetural sejam realizadas anteriormente para direcionar 
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os testes de invasão, tornando-os mais eficientes. Entretanto, o 

teste de invasão é útil quando aspectos de segurança não foram 

inicialmente considerados no desenvolvimento da aplicação, 

necessitando, portanto, de correções tardias sobre as falhas 

encontradas.  

Testes de 

Segurança 

baseados em 

risco 

Construtiva e 

Destrutiva 

Planos de 

Teste 

Envolve testar a aplicação utilizando, preferencialmente, duas 

estratégias: (a) teste de funcionalidades de segurança com 

técnicas funcionais padrões e (b) teste de segurança baseado nos 

riscos, conforme padrões de ataque, resultados de análise de 

riscos e casos de abuso, buscando pensar como o atacante. A 

principal diferença para o teste de invasão é o nível de 

profundidade do teste e o tempo para sua realização, visto que 

este teste deve ocorrer anteriormente à conclusão do 

desenvolvimento da aplicação, ocorrendo em um ambiente de 

testes (não produtivo), a nível unitário. Os resultados da análise 

de código e análise de risco arquitetural devem nortear os testes, 

que podem ser feitos de forma automatizada ou manual.  

Casos de 

Abuso 

Construtiva e 

Destrutiva 

Requisitos e 

Casos de 

Uso 

Objetivam documentar e identificar ameaças aplicáveis ao 

sistema, criando casos de abuso e destacando o que deve ser 

protegido, de quem e por quanto tempo. Nesta prática, é preciso 

pensar como se fosse o atacante, identificando o que o sistema 

não pode fazer (nomeado pelo autor como “Anti-Requirements”). 

Além disso, o modelo de ataque deve ser criado, descrevendo os 

ataques conhecidos ou tipos de ataques. O método STRIDE é 

sugerido para suportar este modelo. Diferentes stakeholders 

devem ser envolvidos. Os resultados desta prática devem 

direcionar as práticas de “Testes de Segurança” e “Análise de 

Riscos Arquitetural”. 

Requisitos 

de 

Segurança 

Construtiva 

Requisitos e 

Casos de 

Uso 

São os requisitos de segurança da aplicação, que devem 

contemplar tanto o nível funcional de segurança (por exemplo, 

utilizar criptografia), como suas características emergenciais 

(identificadas geralmente pela prática de “casos de abuso”. Os 

requisitos irão compor as defesas da aplicação contra futuros 

ataques.  

Operações 

de 

Segurança 

Construtiva 

Feedback de 

unidades de 

negócio 

É o monitoramento contínuo sobre a postura de segurança das 

aplicações, certificando que as técnicas defensivas estejam 

funcionais contra ameaças iminentes. Além disso, envolve 

aplicar as práticas apresentadas unindo desenvolvedores e 

profissionais de segurança da informação. 
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Além disso, o autor destaca que as aplicações desenvolvidas possuem dois grandes tipos 

de problemas de segurança: 50% são problemas de bugs de código, que são considerados falhas 

em nível de implementação da aplicação, ocorrendo no código desenvolvido. Um exemplo 

comum seria a não validação sobre a entrada de dados em formulários desenvolvidos. Os outros 

50% são originados de falhas, que possuem uma abrangência maior que um bug, ocorrendo no 

código, mas incluindo erros de design da aplicação. Um exemplo de falha seria a 

implementação incorreta de um mecanismo de controle de acesso de usuário, permitindo acesso 

não autorizado de usuários.  

Finalmente, como terceiro pilar, o conhecimento em segurança deve ser gerenciado, 

através de procedimentos e processos. O autor reforça que é importante pensar em segurança 

como um caminho, e não um obstáculo ou algo gerador de problemas no código. Também 

destaca que é preciso pensar criticamente sobre as possibilidades de falhas de segurança, 

evitando simplesmente utilizar listas de verificação (“Checklists”) de forma limitada. Um 

exemplo dessa análise envolve usar o STRIDE para se pensar nas possíveis ameaças de 

segurança, sendo considerado um caminho interessante, mas que deve ser combinado com 

outras metodologias e complementado pelo conhecimento abrangente dos profissionais sobre 

as funcionalidades da aplicação.  

Para suporte as limitações possíveis nos exercícios das práticas sugeridas,  (MCGRAW, 

2006) propõe uma taxonomia de conhecimento em segurança, que servirá como base para 

melhores análises de segurança em aplicações.  

Tabela 32: Catálogo de conhecimentos em segurança (MCGRAW, 2006) 

Catálogo Artefato Estrutura do Catálogo Descrição 

Princípios 

Requisitos de 

Segurança; 

Arquitetura da 

Aplicação; 

Design da 

Aplicação 

Título, Definição (Descrição, 

Exemplo, Referência), Guias 

orientativos, Regras 

relacionadas. 

Declaração sobre um conhecimento em 

segurança oriundo de experiência 

prática na construção de sistemas 

seguros. São úteis para diagnosticar 

falhas de segurança no sistema e aplicar 

uma boa engenharia de segurança.  

Guias 

Requisitos de 

Segurança; 

Design do 

Sistema; Código 

Fonte 

Descrição do contexto 

(Plataforma, Linguagem de 

Programação etc.), Título, 

Tipo, Objetivo, Cenário de 

desenvolvimento, Princípios 

Relacionados, Regras 

Relacionadas, Referências 

Um guia é uma recomendação sobre o 

que deve ser feito e o que não deve 

durante o desenvolvimento de sistemas, 

descrito em um nível semântico. São 

aplicáveis a contextos específicos, sendo 

úteis para viabilizar a identificação de 

falhas de arquitetura e bugs de 

implementação. 
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Regras Código Fonte 

Descrição do Contexto, 

Título, Categoria de ataque, 

Vulnerabilidade, 

Localização, Descrição, 

Método de ataque, Solução, 

Assinatura, Exemplo, 

Referência, Princípios 

Relacionados, Guias 

Relacionados. 

Recomendação sobre o que deve ser 

feito ou não durante o desenvolvimento 

do sistema, descrito no nível de sintaxe. 

É verificável através do código e 

existem para linguagens específicas de 

programação. Viabilizam identificação 

de bugs de implementação.  

Padrões de 

Ataque 

Casos de Abuso; 

Design do 

Sistema; Plano 

de Teste de 

Segurança; Teste 

de Invasão 

Descrição do contexto, 

Título, Categoria de Ataque, 

Descrição, Exemplo, 

Referência, Guia 

relacionado, Regra 

Relacionada 

Padrão genérico desenvolvido sobre um 

abrangente conjunto de vulnerabilidades 

de sistema. São úteis para identificar e 

qualificar o risco que uma 

vulnerabilidade conhecida pode causar 

no sistema, além de serem úteis para 

definição de casos de abuso e testes 

específicos de segurança.  

Riscos 

Históricos 

Arquitetura de 

Sistema; Design 

de Sistema; 

Planos de Teste; 

Sistema em 

ambiente 

Produtivo 

Título, Tipo, Subcategoria, 

Autor, Dono, Projeto, 

Situação do Risco, 

Probabilidade, Impacto, 

Severidade, Contexto do 

Risco, Descrição do Risco, 

Indicadores de Realização, 

Descrição do Impacto, Custo 

potencial, Plano de Ação, 

Riscos relacionados, 

Mitigações relacionadas, 

Métodos de Diagnóstico 

Risco identificado no processo atual de 

desenvolvimento de sistema, em um 

momento anterior. O entendimento dos 

riscos históricos viabiliza a identificação 

de riscos potenciais, sugerindo formas 

eficientes de mitigação e melhoria e 

qualidade da gestão de risco no processo 

de desenvolvimento. 

Vulnerabilidades 

Código fonte; 

Arquitetura de 

Sistema; Design 

de Sistema; Teste 

de Invasão; 

Sistema 

envolvido. 

Descrição do Contexto, 

Título, Descrição, 

Severidade, Tipo de 

Vulnerabilidade, Tipo de 

perda, referência. 

É o resultado de um defeito em um 

sistema que pode ser usado por um 

atacante para obter acesso ao sistema ou 

afetar negativamente a segurança da 

aplicação.  

Exploits 

Testes de 

Invasão; Sistema 

em questão. 

Descrição de contexto, 

Título, Descrição, Pré-

Condições, Motivação, Tipo 

de exposição, Código do 

É uma instância particular de um ataque 

sobre um sistema que resulta em uma 

vulnerabilidade ou um conjunto de 

vulnerabilidades na aplicação.  
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Exploit, Solução, 

Vulnerabilidades 

Relacionadas 

 

A Figura 25 representa uma visão integrada dos três pilares, e suas interconexões, 

conforme apresentado nas tabelas Tabela 31 e Tabela 32. A prática “Análise Externa”, presente 

na Figura 25, não é considerada uma prática (“Touchpoint”), mas o autor destaca que uma 

pessoa que não participou da criação da aplicação originalmente deve ser envolvida, para 

fornecer uma opinião independente e suportar os desenvolvedores por todas as demais práticas 

listadas.  

 

 

Figura 25: Visão integrada dos três pilares de segurança - Gestão de Riscos Aplicada, 

Práticas de Segurança e Conhecimento  (MCGRAW, 2006) 

Os conceitos apresentados sobre o ciclo de vida do desenvolvimento definem as práticas 

que devem ser seguidas buscando-se desenvolver um sistema seguro. A partir de sua 

implementação, práticas como modelagem de ameaças passam a ser realizadas em tempo de 

desenvolvimento, elevando a maturidade cibernética das aplicações. A seção 0 apresentará as 

diferentes formas que organizações podem adotar de se verificar que as práticas de segurança 

no contexto de desenvolvimento seguro de aplicações, foram implementadas,  

 

PRÁTICAS DE SEGURANÇA PARA O DESENVOLVIMENTO DE APLICAÇÕES 

Buscando complementar a revisão da bibliografia sobre o tema de modelagem de 

ameaças, (RAMIREZ; AIELLO; LINCKE, 2020) buscaram entender quais processos 

compunham os principais padrões de desenvolvimento seguro, permitindo que organizações 
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possam selecionar qual é mais aderente à sua realidade. Dentre os diferentes escopos de 

desenvolvimento seguro, foram analisados:  

(1) Modelos de maturidade sobre o processo de desenvolvimento de aplicações, como 

por exemplo, através do Building Security In Maturity Model (BSIMM) ou Security Assurance 

Maturity Model (SAMM);  

(2) Padrões de indústria para desenho, desenvolvimento e testes de aplicações, como 

por exemplo, Software Assurance Forum for Excellence in Code (SAFECode) e Application 

Security Verification Standards (OWASP ASVS); 

(3) Instituições provedoras de padrões, com focos em diferentes nichos de mercado para 

o desenvolvimento de aplicações, como o National Institute of Standards and Technology 

(NIST).  

Cada método foi comparado perante cada etapa do desenvolvimento, que na visão dos 

autores, inclui, respectivamente: Processo, Treinamento, Requisitos, Desenho, Código, Testes, 

Implantação, Revisão, Certificação. Além disso, os seguintes aspectos de gestão de riscos foram 

analisados em cada um: Treinamento em Risco, Identificação de ameaças, Classificação de 

ativos de sistemas, Ameaças de Código, Priorização de Riscos, Linha de base para mitigação 

de riscos conhecidos, monitoramento de riscos.  

Como conclusões do estudo, a prática de modelagem de ameaças é sugerida por 

SAMM29, BSIMM30, ASVS31, NIST SSDF32 e SAFECode33. Além disso, o estudo conclui que 

um padrão não é capaz de cobrir todos os requisitos de segurança, se usado de forma individual, 

sendo relevante adequar múltiplos padrões à realidade da organização para definição do 

processo de desenvolvimento seguro. A seguir, as diferentes abordagens consideradas e sua 

relação com a modelagem de ameaças será apresentada.  

 

OWASP SOFTWARE ASSURANCE MATURITY MODEL (SAMM) 

O Framework Software Assurance Maturity Model (SAMM) (OWASP, 2022) direciona 

a implementação de uma estratégia para segurança de sistemas baseada em riscos específicos 

da organização, avaliando as práticas de segurança de aplicações existentes e sugerindo 

melhorias para um processo eficiente para desenvolvimento de sistemas seguros. Além disso, 

 
29 

https://owasp.org/www-project-samm/
  

30 
https://www.synopsys.com/software-integrity/software-security-services/bsimm-maturity-model.html

  
31 

https://owasp.org/www-project-application-security-verification-standard/
  

32    https://csrc.nist.gov/Projects/ssdf       

33  
https://safecode.org/resource-secure-development-practices/fundamental-practices-secure-software-development-2/  

https://owasp.org/www-project-samm/
https://www.synopsys.com/software-integrity/software-security-services/bsimm-maturity-model.html
https://owasp.org/www-project-application-security-verification-standard/
https://csrc.nist.gov/Projects/ssdf
https://safecode.org/resource-secure-development-practices/fundamental-practices-secure-software-development-2/
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é flexível em relação ao tamanho da organização, podendo ser aplicando em empresas de 

qualquer porte, em uma linha de negócio específica ou projetos individuais. Como princípios 

fundamentais do framework, são considerados: (1) Iterações pequenas com evolução 

incremental do sistema, buscando o objetivo de longo prazo gradualmente; (2) Flexibilidade 

para que a organização utilize o framework de acordo com sua tolerância a risco e com suas 

metodologias existentes de desenvolvimento de sistemas; (3) Práticas a serem aplicadas devem 

ser simples, bem definidas e mensuráveis.   

O SAMM é composto pelas principais funções de negócio para o desenvolvimento de 

sistemas combinando práticas segurança de sistemas, conforme apresentado na Tabela 33. Em 

seu nível mais alto, quatro funções críticas são definidas. Cada função possui três práticas de 

segurança associadas. Cada prática de segurança possui três níveis de maturidade, sendo 

considerados os objetivos de cada uma, variando de 0 a 3, sendo (0) inicialmente a prática não 

realizada, (1) entendimento básico e aplicação pontual da prática, (2) prática aplicada de forma 

eficiente e efetiva, (3) Prática de segurança aplicada de forma compreensiva em escala. 

Como destaque para fins do objetivo deste trabalho, a função de construção considera 

avaliar a prática de “Modelagem de ameaças”, que deverá ocorrer em conjunto com a definição 

de requisitos de segurança e da arquitetura segura da aplicação. Isso demonstra a relevância do 

tema para compor o processo de desenvolvimento seguro de aplicações, segundo (OWASP, 

2022).  

Tabela 33: Composição do OWASP SAMM - Funções de negócio e práticas de 

segurança relacionadas (OWASP, 2022) 

Função de 

Negócio 
Descrição 

Práticas de 

Segurança 
Descrição 

Governança 

Entendimento sobre 

como a organização 

gerencia as 

atividades de 

desenvolvimento de 

sistemas. 

Estratégia & 

Métricas 

Análise sobre direcionamento estratégico da análise de sistemas 

e processos de implementação, para definir métricas de postura 

de segurança no processo de desenvolvimento. 

Políticas & 

Conformidade 

Avaliação de controles de auditoria, conformidade e segurança 

no processo de desenvolvimento de sistemas. 

Educação 
Análise sobre realização de treinamentos e orientação para 

equipe de desenvolvimento. 

Construção 

Entendimento sobre 

como a organização 

define objetivos, 

desenvolve 

Modelagem de 

Ameaças 

Identificar potenciais ataques sobre o sistema para entender os 

riscos e sua respectiva gestão. 

Requisitos de 

Segurança 

Inclusão de requisitos de segurança no processo de 

desenvolvimento, desde sua concepção. 
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aplicações e cria 

seus requisitos de 

produto e 

arquitetura. 

Arquitetura 

Segura 

Promover a aplicação da segurança por padrão, controlando as 

tecnologias e frameworks utilizados no desenvolvimento da 

aplicação.  

Verificação 

Análise sobre 

verificações e testes 

de artefatos 

produzidos durante 

o desenvolvimento 

de sistemas. 

Análise de 

Design 

Inspeção dos artefatos criados no processo de design para 

garantir que mecanismos de segurança adequados sejam 

implementados aderentes às expectativas de segurança. 

Revisão da 

Implementação 

Revisão do código fonte, identificando vulnerabilidades e 

mitigações associadas. 

Testes de 

Segurança 

Testes do sistema no ambiente de produção, identificando 

vulnerabilidades e definindo um padrão para atualizações do 

sistema. 

Operação 

Análise sobre 

disponibilização de 

atualizações criadas 

e manutenção do 

ambiente de 

produção 

Gestão de 

Problemas 

Gestão de vulnerabilidades reportadas, reduzindo exposição e 

gerenciando expectativas 

Hardening de 

Ambiente 

Implementação de controles no ambiente produtivo, 

promovendo a postura de segurança adequada de aplicações 

publicadas. 

Habilitação 

Operacional 

Identificação de informações relevantes de segurança por 

integrantes do time de operação para configurar, disponibilizar 

e executar o sistema adequadamente. 

 

OWASP APPLICATION SECURITY VERIFICATION STANDARD (ASVS) 

OWASP Application Security Verification Standard (ASVS) (OWASP, 2021a) busca 

estabelecer controles funcionais e não funcionais de segurança para aplicações e serviços web 

modernos, cobrindo todo o ciclo de vida do desenvolvimento seguro (design, desenvolvimento 

e testes). O grupo de trabalho deste framework buscou evitar ao máximo definir requisitos 

únicos, de forma que os controles sejam abrangentes o suficiente para permitir mais 

organizações e uma maior integração com outras metodologias de mercado, além de cobrir 

práticas ágeis de segurança. Com isso, dois objetivos são alcançados: (1) desenvolvimento e 

gerenciamento de aplicações seguras; (2) fornecedores de serviços de segurança e 

consumidores passam a alinhar seus requisitos e ofertas. Uma das formas de se alcançar estes 

objetivos é criando checklists referentes aos controles de segurança para a aplicação, plataforma 

ou empresa em análise.  

As diferentes listas de requisitos são apresentadas ao longo do documento. É relevante 

destacar que este framework pode ser utilizado como direcionador para verificações de 

segurança durante os exercícios de modelagem de ameaça, mapeando os possíveis riscos dentro 
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de cada grupo de assuntos de segurança da informação (OWASP, 2021b). A Tabela 34 

apresenta uma visão geral sobre os diferentes assuntos e seus respectivos controles a serem 

verificados nas aplicações.  

 Tabela 34: Detalhamento do framework OWASP ASVS (OWASP, 2021a) 

Escopo Controles  

Arquitetura, 

Design e 

Modelagem de 

Ameaças 

Ciclo de vida do desenvolvimento seguro, contemplando análise sobre a segurança em 

todas as etapas do desenvolvimento de aplicações, considerando criação de documentação, 

estórias contendo requisitos funcionais de segurança, serviços remotos conectados, 

fronteiras de confiança, fluxos de dados e componentes, além da modelagem de ameaças 

aplicada a cada alteração de design ou planejamento de sprint, identificando ameaças, 

contramedidas, respostas apropriadas a risco e testes de segurança.  

 

Além disso, aspectos de arquitetura relacionados a autenticação, Acesso, Entrada e Saída 

de dados, Criptografia, Auditoria, Erros e Logs, Proteção de Dados e Privacidade, 

Comunicações, Aplicação Maliciosa, Lógica de Negócio, Upload Seguro de Arquivo, 

Configuração 

Autenticação Segurança de senhas, Segurança de Autenticação, Ciclo de Vida do autenticador, 

Armazenamento de credenciais, Recuperação de credenciais, Verificador Secreto de 

Segurança, Verificador Out of Band, Verificador One Time, Verificador criptográfico, 

Autenticação de serviço. 

Gerenciamento de 

Sessão 

Segurança de Gestão Fundamental de Sessão, Binding de Sessão, Finalização de Sessão, 

Gestão de Sessão baseada em Cookie, Gestão de Sessão baseada em Token, Re-

Autenticação Federada, Gestão de Defesas contra Exploit de Sessão 

Controle de 

Acesso 

Design de Controle de Acesso, Controle de Acesso a nível de operação, Considerações 

sobre outros controles de acesso. 

Validação, 

Sanitização e 

Codificação 

Validação de Entradas de dados, Sanitização e Sandboxing, Prevenção contra Output e 

Injection Encoding, Memória, String e Código não Gerenciado, Prevenção de De 

serialização 

Criptografia Classificação de dados, Algoritmos, Valores Aleatórios e Gestão de Segredo 

Gestão de Erros e 

Registros de Logs 

Proteção, Processamento e Conteúdo de Logs e Gestão de Erros 

Proteção de Dados Proteção Geral de Dados, Proteção de Dados de Client-Side e Proteção de Dados Privados 

Comunicação Segurança na comunicação do Servidor e Cliente 

Código Malicioso Integridade de código, Pesquisa por código malicioso e Integridade de aplicação 

Lógica de 

Negócio 

Segurança de Lógica de Negócio 

Arquivos e 

Recursos 

Upload, Integridade, Execução, Armazenamento e Download de arquivos, Proteção 

SSRF. 
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APIs e Web 

Services 

Segurança Genérica de Serviços Web, Serviços RESTful, Serviços SOAP, GraphQL 

Configuração Construção e Publicação, Dependências, Vazamentos Não Intencionais, Segurança de 

Cabeçalhos HTTP, Validação de Cabeçalhos de Requisição HTTP 

 

BSIMM 

Building Security in Maturity Model (BSIMM) é um framework comercial, gerenciado 

pela Synopsis34, com objetivo de orientar a realização de entrevistas com organizações para 

tornar as iniciativas de segurança mais efetivas para o contexto de sistemas. Uma relação de 

perguntas pré-definidas é feita para a organização, com o objetivo de entender aspectos 

relacionados ao portfólio de sistemas, cultura de desenvolvimento seguro, testes automatizados 

de segurança em todas as etapas do ciclo de vida do desenvolvimento e medições de 

performance do processo. Além disso, diferentes controles são avaliados para cada uma das 12 

práticas, divididas entre os 4 domínios do framework. Ao final, uma nota de maturidade é 

atribuída à organização, podendo ser comparada com resultados de outras empresas. Essa nota 

é dividida pelos diferentes tópicos do framework. Como resultados até a presente data, mais de 

254 empresas já foram avaliadas. A  Tabela 35 apresenta uma visão abrangente sobre os 

domínios e práticas existentes no framework. 

Tabela 35: Detalhamento do framework BSIMM  

Domínio Descrição Prática Descrição 

Governança Práticas que 

suportam a 

organização, 

gerenciamento e 

mensuração de 

iniciativas de 

segurança em 

sistemas.  

Estratégia e 

Métricas 

Planejamento, definição de papéis e 

responsabilidades, objetivos, orçamento e métricas. 

Conformidade 

e Políticas 

Identificação de controles e legislações, configurando 

uma política organizacional no sistema e auditando 

seu conteúdo no sistema. 

Treinamento Treinamentos de segurança abrangentes e específicos 

por função, definição de security champions, 

monitoramento de treinados. 

Inteligência Práticas que 

resultam na coleta 

de conhecimento 

corporativo a ser 

aplicado nos 

sistemas. Coleta 

envolve 

Modelos de 

Ataque 

Informações usadas para pensar como o atacante, 

incluindo ideias para modelagem de ameaças, casos de 

abuso, classificação da informação e padrões de 

ataque. 

Design e 

Recursos de 

Segurança 

Criação de padrões de segurança, construindo 

componentes e serviços de segurança para os 

diferentes controles.  

 
34 https://www.synopsys.com/  

https://www.synopsys.com/
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orientação 

proativa de 

segurança, assim 

como modelagem 

de ameaças. 

Requisitos e 

Padrões 

Definição explícita dos requisitos de segurança e 

sistema, definindo quais ferramentas de suporte 

deverão ser usadas no processo de desenvolvimento, 

assim como padrões de processo e tecnologias 

utilizadas. 

Touchpoints 

do Ciclo de 

Vida do 

Desenvolvime

nto Seguro 

(SSDL) 

Práticas 

associadas à 

análise e 

validação de 

artefatos e 

processos do 

sistema. Todas as 

metodologias de 

segurança de 

sistemas incluem 

essas práticas. 

Análise de 

Arquitetura 

Definir o sistema em diagramas concisos, revisando 

riscos e ameaças em diagramas através de processos 

para revisão, como STRIDE, e definindo um plano de 

ação para remediação, além de usar uma metodologia 

de riscos para priorização de aplicações. 

Revisão de 

Código 

Uso de ferramentas de revisão de código, como análise 

estática, regras para implantação, definição de perfis, 

análise manual e monitoramento de resultados, 

Teste de 

Segurança 

Descoberta de defeitos, integração de processos de 

revisão de qualidade, realização de práticas de 

inserção intencional de erros, aplicação do modelo de 

ataque definido, mapeando vulnerabilidades 

existentes. 

Implantação Práticas 

relacionadas à 

sustentação do 

sistema, como 

configuração, 

manutenção e 

gestão do 

ambiente 

produtivo. 

Teste de 

Invasão 

Teste da aplicação conduzido por especialistas de 

segurança, com objetivo de encontrar vulnerabilidades 

na aplicação em ambiente produtivo, identificando 

defeitos de sistema a serem mitigados. 

Ambiente de 

Sistema 

Foco na gestão do ambiente onde o sistema é 

executando, incluindo sistema operação, aplicação de 

patches de segurança, gerenciamento de Web 

Application Firewalls (WAF), configuração, 

monitoramento da aplicação, gestão de mudanças e 

assinatura de código.  

Gestão de 

Configuração 

e 

Vulnerabilidad

es 

Foco nos processos de operação e atualização de 

aplicações, controle de versão, gerenciamento de 

defeitos e mitigações, assim como resposta a 

incidentes. 

 

É possível perceber que as práticas de modelagem de ameaças aparecem em evidência 

nas práticas de “Modelos de Ataque”, dentro do domínio de inteligência, e Análise de 

arquitetura, no domínio “Touchpoints do Ciclo de Vida de Desenvolvimento Seguro”. Como 

principais atividades avaliadas na prática de “Modelos de ataques” são listadas abaixo.  
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1. Classificação da informação para inventário de aplicações, de forma a se conhecer os 

bancos de dados, serviços chamados, dados existentes e criticidade de cada aplicação 

2. Monitorar e automatizar a criação de ativos, de forma conhecer todos os componentes 

associados à aplicação. 

3. Identificação de potenciais atacantes e suas motivações, habilidades e relacionamentos 

com a organização (internos ou externos); 

4. Coleta e uso de inteligência de ataques, participando de eventos e conferências que 

abordam situações vivenciadas e atualizações sobre vulnerabilidades existentes. 

5. Criação de padrões de ataque e casos de abuso associados aos potenciais atacantes, 

utilizando frameworks de suporte como MITRE ATACK35, para criar estórias, revisão 

o design e realizar o teste de invasão. Considerar tecnologias existentes na organização. 

6. Criar uma lista de principais potenciais ataques à organização, consumindo informações 

de fontes externas e internas da organização.  

7. Criar estórias de ataques bem-sucedidos e interceptados, para fins de lições aprendidas 

e treinamento. 

8. Criar um grupo de pesquisa que desenvolve novos métodos de ataque orientados a 

objetivos. 

9. Automatizar ações que podem ser realizadas por atacantes com ferramentas, simulando 

ataques e testando a capacidade de resposta da aplicação 

Destaca-se a relevância de se ter um inventário atualizado de aplicações para que as 

possibilidades de atacantes sejam definidas corretamente. Além disso, a preocupação do 

framework em se conectar às fontes externas, personalizando para o cenário específico da 

organização, demonstra que as organizações precisam acompanhar as mudanças nos padrões 

de atacantes, sendo relevante estudar seus perfis e entender seus próximos movimentos. Por 

fim, o treinamento de funcionários, agregando também situações fictícias e reais, vivenciadas 

pela organização.  

Além de “Modelos de Ataque”, a análise de arquitetura dentro dos Touchpoints do Ciclo 

de Vida de Desenvolvimento Seguro também agrega atividades relevantes para o contexto de 

modelagem de ameaças. As seguintes atividades são sugeridas:  

1. Revisar recursos de segurança da aplicação, identificando controles ausentes de 

segurança, erros de configuração e ameaças iminentes no exercício de modelagem de 

 
35 https://attack.mitre.org/ 

https://attack.mitre.org/
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ameaças, por todos os ambientes da aplicação (Ex. Endpoint, Embarcado, Web, Micro 

serviços, Motores de orquestração, Aplicação como serviço de terceiros etc.). 

2. Revisar o design para aplicações de alto risco, certificando que os recursos de segurança 

sejam resistentes a ataques reais, produzindo um conjunto de falhas e planos de 

mitigação.  

3. Usar metodologias de risco para definir uma ordem de criticidade de aplicações. 

4. Realizar análise de arquitetura usando metodologias de modelagem de ameaça, como 

as apresentadas na seção 3.1. 

5. Padronizar descrições de arquiteturas nos diagramas criados, de forma a representar de 

forma unificada o fluxo de dados das aplicações na organização, facilitando o 

entendimento sobre como o sistema está estruturado. Com estes diagramas, é possível 

visualizar de forma clara quais ativos requerem proteção e priorização.  

6. Definir um processo para revisão de arquitetura 

7. Criar padrões de design com os resultados das análises de modelagem de ameaças. 

Percebe-se o próximo passo do exercício de modelagem de ameaças, após se conhecer 

o ambiente e seus respectivos sistemas e componentes, a análise de arquitetura deve ser 

realizada. Nesta análise, destaca-se a identificação de controles ausentes de segurança, que deve 

ser executada através de um processo documentado e considerando padrões que tenham sido 

criados como resultados de análises anteriores. Além disso, os diagramas viabilizam a 

documentação das ameaças e mapeamento dos requisitos chave para identificação e mitigação 

de falhas existentes no design da aplicação, aumentando a resistência da aplicação contra 

ataques.  

 

NIST SECURE SOFTWARE DEVELOPMENT FRAMEWORK (SSDF) 

(SOUPPAYA; SCARFONE; DODSON, 2022) apresentam práticas consideradas 

fundamentais para a segurança de aplicações, definindo o Secure Software Development 

Framework (SSDF), incorporando uma metodologia para desenho, criação e manutenção de 

aplicações. As práticas são apresentadas de forma abrangente e em alto nível, sendo relevante 

para organizações adotarem uma abordagem baseada em risco para aplicação das práticas. Com 

isso, vulnerabilidades de sistema podem ser reduzidas, assim como os impactos causados pela 

exploração dessas vulnerabilidades, cuja definição envolve não apenas bugs de código, mas 

também fraquezas causadas por configurações de segurança incorretas ou falhas de arquitetura.  
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O conceito de shifting left é apresentado como relevante, com o objetivo de identificar 

falhas de segurança no início do desenvolvimento, corrigindo-as anteriormente à publicação da 

aplicação em ambiente produtivo, minimizando esforços técnicos e custos de implementação. 

Além disso, os requisitos de segurança devem ser definidos de forma exclusiva por cada 

organização. Portanto, os controles do framework devem ser adaptados para a realidade de cada 

empresa, sendo necessário analisar quais são relevantes em seu contexto. 

O framework é organizado em 4 práticas, respectivamente a (1) preparação da 

organização, definindo processos, tecnologia e pessoas para manter o ciclo de vida de 

desenvolvimento, (2) proteção da aplicação, certificando que todos os componentes estejam 

protegidos contra acesso não autorizado ou alteração, (3) produção de aplicações seguras, 

mantendo vulnerabilidades mínimas em implantações, e (4) respostas a vulnerabilidades, 

endereçando de forma responsiva vulnerabilidades que venham a aparecer e prevenindo sua 

ocorrência no futuro.  

Como destaques para modelagem de ameaças, (SOUPPAYA; SCARFONE; DODSON, 

2022) consideram como atividade da prática “produção de aplicações seguras” a utilização de 

formas de modelagem de riscos, como modelagem de ameaças, modelagem de ataques ou 

mapeamento de superfície de ataque, de forma a ajudar na análise de riscos da aplicação. São 

apresentados quatro exemplos de como se implementar estas práticas:  

(a) Treinar time de desenvolvimento (incluindo security champions) ou colaborar com 

um especialista em modelagem de riscos para criar modelos e analisar como utilizar 

uma abordagem baseada em risco para comunicar cada risco e definir como 

endereçá-los, incluindo a implementação de mitigações; 

(b) Executar análises mais rigorosas sobre aplicações que tratam dados sensíveis e de 

maior risco, protegendo a identificação, autenticação e controle de acesso; 

(c) Revisar relatórios de vulnerabilidades e estatísticas de aplicações anteriores para 

conectar com a análise de riscos; 

(d) Utilizar métodos de classificação de dados para identificar e caracterizar cada tipo 

de dado que o sistema irá interagir.  

 

SOFTWARE ASSURANCE FORUM FOR EXCELLENCE IN CODE (SAFECODE) 

(SAFECODE, 2019) define as práticas fundamentais para o planejamento e 

implementação de práticas para o desenvolvimento seguro, referenciado como Ciclo de Vida 

do Desenvolvimento Seguro (do inglês, Secure Development Lifecycle – SDL). Este processo 
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deve ser flexível o suficiente para se adaptar à todas as tecnologias e metodologias de 

desenvolvimento utilizadas pela organização, assim como o perfil de risco associado. Através 

da verificação sobre as práticas apresentadas pelo SAFECode, é possível identificar problemas 

de design ou implementação da aplicação, além de definir ações que devem ser executadas com 

o objetivo de evoluir a postura de segurança geral da aplicação.  

Modelagem de ameaças é apresentada como atividade relevante para a etapa de Design, 

sendo relevante para definir os requisitos de segurança relevantes para aplicação, de acordo 

com as ameaças identificadas. (SAFECODE, 2019) registra que existem métodos de 

modelagem de ameaças que focam na identificação de ameaças e problemas de segurança, 

enquanto outros buscam avaliar os riscos resultantes das consequências e probabilidades, como 

a ISO27005:201936 e NIST SP 800-3037, sendo utilizados também para fins de priorização de 

riscos.  

Após definição, o modelo de ameaças deve ser atualizado de forma contínua. 

(SAFECODE, 2019) sugere uma lista não exaustiva de cenários onde este modelo deva ser 

atualizado: (1) Mudanças afetando o processamento, tratamento ou classificação dos dados na 

aplicação; (2) Adição de um novo subcomponente, banco de dados ou repositório de dados; (3) 

Adições ou alterações em controles e funcionalidades de segurança, afetando autenticação (Ex. 

novo método de autenticação), autorização (Ex. mudanças nos métodos ou mecanismos de 

autorização), monitoramento e registro de eventos de logs (Ex. mudanças no monitoramento da 

aplicação ou requisitos de conformidade) e criptografia (Ex. mudanças em algoritmos de 

criptografia); (4) Alterações em canais de comunicação entre subcomponentes. 

Como principais atividades da modelagem de ameaças, uma descrição da estrutura, 

casos de uso e abuso e recursos do sistema são documentados. Em seguida, diagramas são 

construídos, como por exemplo, Diagramas de Fluxo de Dados (DFDs), representações de 

arquiteturas (visões lógicas ou por componentes), árvores de ataque, mapas mentais, bibliotecas 

de possíveis ameaças, lista de objetivos de segurança, vetores de ataque e potenciais mitigações, 

uso de quadros para interação com stakeholders, diagramas de sequência (SAFECODE, 2019). 

O principal objetivo é ser capaz de detalhar as ameaças sem incluir informações excessivas, 

mantendo uma linguagem de fácil entendimento por todos. Para isso, todos os stakeholders-

chave devem ser envolvidos, certificando que o exercício possuirá abrangência técnica 

suficiente.  

 
36 https://www.iso.org/standard/80585.html  
37 https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final  

https://www.iso.org/standard/80585.html
https://csrc.nist.gov/publications/detail/sp/800-30/rev-1/final
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Existem várias formas de se realizar modelagem de ameaças. O ponto destacado é que 

este processo seja repetível, gerenciável e capaz de identificar ameaças. Além disso, requisitos 

de teste de segurança devem ser definidos, sendo funcionais (comportamentos do sistema) ou 

não funcionais (critérios de qualidade, referentes à operação do sistema, como escalabilidade, 

responsividade ou acessibilidade). Os requisitos são compostos por três partes, (1) problema, 

sendo a potencial fraqueza a ser analisada (Ex. base de dados Common Weakness Enumeration 

– CWE38); (2) controle, sendo a tarefa que deve ser executada; (3) guia de implementação, 

sugerindo como o controle deve ser desenvolvido.  

Durante o exercício de modelagem, uma lista de ativos relacionados à aplicação deve 

ser compilada, de forma a se conhecer todos os possíveis vetores de ataque. Os vetores mais 

relevantes devem ser destacados, sendo priorizados de acordo com a limitação de recursos do 

contexto. Os critérios para atualização apresentados acima devem ser considerados para revisar 

as ameaças existentes no modelo anterior.  

 

APÊNDICE C – CONTEÚDO DO QUESTIONÁRIO DE VALIDAÇÃO 

DO ESTUDO 

Pesquisa relacionada à dissertação de mestrado "Análise comparativa entre técnicas de 

modelagem de ameaças e padrões de gerenciamento de risco", cujo objetivo é entender como 

as organizações estão aplicando a modelagem de ameaças no contexto de segurança e 

privacidade e as relações desta prática com o universo de gestão de riscos. O trabalho está sendo 

conduzido pelo aluno Pedro Alfradique Lohmann, sob orientação do professor Raphael 

Machado, para o mestrado em Ciência da Computação da Universidade Federal Fluminense 

(UFF). 

Os autores reforçam que este questionário é anônimo. Os profissionais convidados a 

responder foram pré-selecionados pelos autores considerando uma análise prévia manual de 

cada perfil no LinkedIn, no entendimento de que poderiam fornecer contribuições relevantes 

para os objetivos da pesquisa. A amostra selecionada foi grande o suficiente para evitar 

quaisquer inferências que possam comprometer dados sigilosos das organizações em questão.  

Caso o profissional não se encontre alocado em uma organização, os autores solicitam 

que sua experiência anterior seja levada em consideração, apenas pedindo que o cenário seja 

devidamente contextualizado seguindo as perguntas do questionário. 

 
38 https://cwe.mitre.org/  

https://cwe.mitre.org/
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1. Qual é o seu tempo de experiência com o tema de gestão de riscos de segurança ou 

privacidade? 

 

( ) Menos de 1 ano 

( ) 1 a 3 anos 

( ) 3 a 5 anos 

( ) 5 a 10 anos 

( ) Mais de 10 anos 

( ) Não tenho experiência com gestão de riscos 

 

2. Qual é o seu tempo de experiência com o tema de gestão de riscos de segurança ou 

privacidade? 

 

( ) Agricultura e Agropecuária 

( ) Manufatura 

( ) Construção 

( ) Financeiro 

( ) Comércio e Varejo 

( ) Turismo e Hospitalidade 

( ) Educação 

( ) Tecnologia da Informação 

( ) Mineração 

( ) Energia 

( ) Setor Público 

( ) Pesquisa e Desenvolvimento 

( ) Outros 

 

3. Qual é a quantidade de funcionários em sua organização? 

 

( ) Menos de 10 

( ) 10 a 49 

( ) 50 a 99  

( ) 100 a 499 

( ) 500 a 999 

( ) Mais de 1000 

 

4. A organização é multinacional? 

 

( ) Sim 

( ) Não 

 

5. A organização possui uma área responsável pela gestão de riscos de segurança da informação 

e privacidade?  

 

( ) Sim 
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( ) Não 

 

6. O gerenciamento de riscos segue um processo definido e documentado, acessível para toda 

organização? 

 

( ) Sim 

( ) Não 

 

7. A gestão de riscos contempla o escopo de aplicações em desenvolvimento? 

 

( ) Sim 

( ) Não 

 

8. A gestão de riscos considera o escopo de aplicações de prateleira (já desenvolvidas) a serem 

contratadas com fornecedores externos? 

 

( ) Sim 

( ) Não 

 

9. Durante a análise de riscos, são criados diagramas para representar os diferentes 

componentes do sistema e as respectivas ameaças associadas a cada um destes elementos? 

 

( ) Sim 

( ) Não 

 

10. Quais diagramas são utilizados? 

 

( ) Diagrama de Fluxo de Dados (DFD) 

( ) Diagramas UML (Casos de Uso, Diagrama de Classes, Diagrama de Sequência etc.) 

( ) Modelo C4 de arquitetura de sistemas 

( ) Outros 

 

11. Quais atividades abaixo são consideradas no processo de gestão de riscos? 

 

( ) Entendimento da estrutura das aplicações ou ativos e como os elementos interagem entre si 

( ) Identificação de ameaças no contexto da estrutura do sistema 

( ) Análise de ameaças, classificando sua severidade e impacto no contexto estabelecido 

( ) Definição de contramedidas para ameaças identificadas 

( ) Outras atividades 

 

12. Você considera que integrar as 4 atividades da pergunta anterior no processo de gestão de 

riscos possa tornar a análise mais específica e facilitar o conhecimento sobre os reais 

problemas de segurança/privacidade da aplicação? 

 

( ) Sim 

( ) Não 
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13. Algum comentário adicional que possa contribuir para o estudo? Por favor, considere o campo 

abaixo para compartilhar conosco. 

 

 

Muito obrigado por sua participação! 

Pedro Alfradique Lohmann – Mestrando na Universidade Federal Fluminense (UFF) 

Prof. Raphael Carlos Santos Machado  -  Instituto de Computação - Universidade Federal Fluminense 

(UFF) 




