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Resumo

Os Gêmeos Digitais Digital Twins (DTs) têm se destacado como um conceito revolu-

cionário para apoiar a Indústria 4.0, ao promover a integração entre sistemas físicos e

virtuais. As aplicações dos DTs podem ser encontrados em diversos como saúde e cidades

inteligentes. Contudo, apesar do crescimento de sua adoção em aplicações industriais,

sua implementação ainda apresenta desa�os relacionados à interoperabilidade, ao acopla-

mento entre componentes e à dependência de protocolos especí�cos de comunicação. Esta

tese apresenta a proposta, implementação e avaliação experimental de uma arquitetura

de middleware modular e agnóstica a protocolos para sistemas de Gêmeos Digitais. A

arquitetura foi concebida para desacoplar os mecanismos de comunicação da lógica de

negócio dos DTs. A arquitetura proposta foi implementada utilizando linguagem de alto

nível (Python) e avaliada por meio de um estudo de caso baseado no Simulador de Treina-

mento de Imersão dos submarinos da Classe Tupi. Os resultados obtidos demonstraram

que a proposta do middleware, baseado na camada de transporte, apresentaram meno-

res latências médias quando comparadas às demais abordagens disponíveis na literatura,

em todos os cenários avaliados. Adicionalmente, a arquitetura demonstrou �exibilidade

ao permitir a separação entre lógica de negócio, mecanismos de transporte e protocolos

utilizados na comunicação com o sistema físico, o que favoreceu a integração e evolução

de novos protocolos de comunicação sem a necessidade de modi�cações signi�cativas na

estrutura arquitetural.

Palavras-chave: Gêmeo Digital, Middleware, Arquitetura de Software, Sistemas Ciber-

Físicos.



Abstract

Digital Twins (DTs) have emerged as a revolutionary concept to support Industry 4.0 by

promoting the integration between physical and virtual systems. Applications of DTs can

be found in several domains, such as healthcare and smart cities. However, despite their

growing adoption in industrial environments, their implementation still faces challenges

related to interoperability, component coupling, and dependency on speci�c communi-

cation protocols. This thesis presents the proposal, implementation, and experimental

evaluation of a modular and protocol-agnostic middleware architecture for Digital Twin

systems. The architecture was designed to decouple communication mechanisms from

the business logic of DTs. The proposed architecture was implemented using a high-

level programming language (Python) and evaluated through a case study based on the

Immersion Training Simulator of the Tupi-class submarines. The obtained results de-

monstrated that the proposed transport-layer-based middleware achieved lower average

latency when compared to other approaches available in the literature across all evaluated

scenarios. Additionally, the architecture demonstrated �exibility by enabling the separa-

tion between business logic, transport mechanisms, and protocols used for communication

with the physical system, which facilitated the integration and evolution of new communi-

cation protocols without requiring signi�cant modi�cations to the proposed architectural

structure.

Keywords: Digital Twin, Middleware, Software Architecture,Cyber-Physical Systems.
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1 Introdução

A transformação digital associada à Indústria 4.0 tem fomentado a integração entre siste-

mas físicos e digitais e promovido novas formas de monitoramento, análise e controle de

processos industriais complexos (Lu, 2017). Esse avanço é sustentado pela convergência

de tecnologias habilitadoras, como Sistemas Ciberfísicos (Cyber-Physical System (CPS)),

Internet das Coisas (Internet of Things (IoT)), computação distribuída e Inteligência Ar-

ti�cial (Arti�cial Intelligence (AI)) (Mihai et al., 2022). Essa transformação torna os

sistemas mais �exíveis, adaptáveis e capazes de operar de forma autônoma e orientada a

dados. Adicionalmente, avanços nas Tecnologia da Informação e Comunicaçõess (TICs)

têm possibilitado o desenvolvimento de ferramentas computacionais mais complexas e ro-

bustas, voltadas à simulação, emulação e ao processamento de dados. De forma geral,

busca-se integrar os sistemas físicos industriais a soluções de software que dão suporte à

tomada de decisão, à avaliação de desempenho e à implementação de estratégias de oti-

mização. Nesse contexto, os Gêmeos Digitais (Digital Twin (DT)) ocupam uma posição

central na Indústria 4.0, ao estabelecerem uma conexão contínua entre um ativo físico,

denominado Gêmeo Físico (Physical Twin (PT)), e sua correspondente representação di-

gital.

Um DT é capaz de re�etir dinamicamente o estado e o comportamento do sistema por

meio da ingestão de dados funcionais e operacionais (Tao et al., 2023). Essa associação,

viabiliza o uso do modelo digital não apenas para observação, mas também para análise,

simulação e avaliação de cenários futuros e hipotéticos (Rodríguez-Alonso; Pena-Regueiro;

García, 2024). Do ponto de vista conceitual e arquitetural, essa relação é formalizada

no modelo proposto por Michael Grieves, que de�ne um DT a partir de três elementos

fundamentais: os ativos físicos, os ativos virtuais e as conexões de dados e informações

responsáveis por integrar esses dois domínios (Liau; Lee; Ryu, 2018). A Figura 1 apresenta

uma ilustração de uma aplicação de DT para Ponte Rolante.
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Figura 1: DT de uma Ponte Rolante. Fonte: (Tu et al., 2021; Santos; Júnior, 2024).

A importância estratégica dos DTs é evidenciada pelo crescimento expressivo dos in-

vestimentos públicos e privados. De acordo com relatório da MarketsandMarkets, o mer-

cado global de Digital Twins foi estimado em aproximadamente 10,1 bilhões de dólares

em 2023, com previsão de alcançar 73,5 bilhões até 2028, impulsionado pela digitalização

de segmentos como manufatura, energia, saúde e cidades inteligentes (MarketsandMar-

kets, 2023). Empresas como Siemens, General Electric e IBM direcionam recursos para

o desenvolvimento de plataformas baseadas em DT, reconhecendo seu papel fundamental

na inovação tecnológica, no aumento da e�ciência e na sustentação de processos decisó-

rios orientados a dados (Council, 2024). Além disso, governos de países como Alemanha,

China e Estados Unidos passaram a integrar os DTs em suas estratégias nacionais de

transformação digital, com destaque para programas voltados à manufatura avançada,

automação industrial e infraestrutura urbana inteligente (Ministry of Industry and In-

formation Technology of China, 2023; Gartner, Inc., 2023). No Brasil, empresas como

WEG, Tupy e Natura vêm direcionando investimentos à transformação digital por meio

de tecnologias como os Gêmeos Digitais, com foco no aumento da produtividade e na

modernização industrial (Indústria, 2023).

Apesar do crescimento expressivo de investimentos e do reconhecimento do poten-

cial dos Gêmeos Digitais, sua adoção ainda enfrenta limitações importantes. Estudos

apontam a necessidade de investigações sistemáticas sobre aspectos arquiteturais, intero-

perabilidade, comunicação e desenvolvimento de aplicações de DT (Zheng; Yang; Cheng,

2019; Almeida et al., 2023). No domínio físico, ainda há uma predominância de dispositi-

vos tradicionais (sem capacidades de comunicação e computação) que demandam métodos

de coleta de dados, a �m de evitar a substituição integral dos equipamentos existentes e os

elevados custos (Pessoa et al., 2018). No contexto virtual, o desenvolvimento de sistemas e

a modelagem de máquinas complexas não são tarefas triviais e demandando conhecimen-
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tos especializados e a atuação de pro�ssionais quali�cados (Zheng; Yang; Cheng, 2019).

Ademais, no tocante aos mecanismos de transmissão de dados, manter o sincronismo

entre os ativos físico e sua contraparte virtual é uma tarefa critica, que demanda de méto-

dos e interfaces e protocolos apropriados. Ambientes industriais frequentemente utilizam

protocolos especializados, como o Open Platform Communications Uni�ed Architecture

(OPC UA) (Mahnke; Leitner; Damm, 2009), o que introduz complexidades relacionadas

à modelagem de dados, con�guração e interoperabilidade. Ademais, as diferenças entre

especi�cações de protocolos, as restrições de rede e a necessidade de interações com baixa

latência adicionam camadas de complexidade ao desenvolvimento de aplicações basea-

das em DT (Zhang; Müller; Kim, 2024; Wang; Zhang; Xu, 2024). Diante desse cenário,

plataformas de middleware podem atuar como uma camada de abstração intermediária,

fornecendo interfaces padronizadas e serviços capazes de reduzir a complexidade de in-

tegração e simpli�car o processo de desenvolvimento de sistemas de DT (Pereira et al.,

2026). Através da abstração dos mecanismos de comunicação e consitência de dados, o

middleware possibilita que os desenvolvedores foquem os esforços no desenvolvimento nas

implementações da lógicas da aplicação do DT.

1.1 Motivação

Diversos estudos na literatura apresentam propostas de arquiteturas e frameworks concei-

tuais para a aplicação de Gêmeos Digitais. No entanto, muitas dessas propostas carecem

de diretrizes claras para o desenvolvimento e a implementação prática dos sistemas, o que

limita sua aplicabilidade em contextos reais. Além disso, a maioria das ferramentas são co-

merciais, isto é, são soluções fechadas e proprietárias (Rolle; Martucci; Godoy, 2020). Em

contrapartida, trabalhos mais recentes têm avançado na construção de arcabouços abertos

e metodologias voltadas à implementação prática (Santos; Maria et al., 2024; Alvarenga

et al., 2024; Rolle; Martucci; Godoy, 2020). Embora representem avanços importantes na

de�nição de arquiteturas para DTs, esses trabalhos não abordam a modularidade e o de-

sacoplamento entre os mecanismos de comunicação e as regras de negócio1. A falta dessa

separação compromete a modularidade, aumenta a complexidade de desenvolvimento e

manutenção do sistema e sobrecarrega o desenvolvedor com detalhes de rede DT (André;

Azzi; Cardin, 2020; Bass; Clements; Kazman, 2021).

Propostas como as de (Schiekofer; Scholz; Weyrich, 2018; Hietala et al., 2020b; Ab-
1Em engenharia de software, regra de negócio refere-se à lógica que representa os processos, políticas

e restrições especí�cas de um domínio de aplicação. Ela de�ne como os dados devem ser processados e
quais decisões a aplicação deve tomar em diferentes cenários.
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delgawad; Gausemeier; Trächtler et al., 2017; Pereira et al., 2026) sugerem o uso de

arquiteturas de middleware, ou Application Programming Interface (API), baseadas em

interfaces padronizadas, como Representational State Transfer (REST) e Graph Query

Language (GraphQL), com o objetivo de reduzir a dependência de protocolos industri-

ais especí�cos, como o OPC UA, e aumentar a �exibilidade na integração entre sistemas

heterogêneos. Embora essas abordagens tragam avanços em termos de desacoplamento,

interoperabilidade e facilitem o desenvolvimento por parte dos engenheiros e desenvolve-

dores de software, elas geralmente não foram concebidas para atender aos requisitos de

comunicação em tempo real. Além disso, esses trabalhos não avançam em propostas de

soluções que priorizem o agnosticismo a protocolos, pois mantêm o foco na implementação

de padrões industriais especí�cos, como OPC UA e Modbus, o que limita a portabilidade

e a adaptabilidade em diferentes contextos de aplicação. Complementarmente, o ma-

peamento sitemático apresentado em (Almeida et al., 2023) indica que, embora diversos

trabalhos abordem a comunicação em tempo real em sistemas de DT, ainda há uma consi-

derável carência no detalhamento das implementações para atingir o baixa latência. Além

disso, o estudo salienta que a maioria dos estudos mapeados não realizou validações de

suas propostas e, em alguns casos, a validação foi conduzida em ambientes simulado.

Requisitos associados aos mecanismos e�cientes de comunicação tornam-se ainda mais

relevantes em sistemas de DTs de alta �delidade. Esses sistemas utilizam modelos mate-

máticos (módulos de simulação) para reproduzir as características físicas, operacionais e

comportamentais do sistema real (Itani; Sharafeddine, 2024). Nesse contexto, atrasos na

propagação (latência) de estados e comandos ampliam o período de desalinhamento entre

os componentes físicos e virtuais, podendo comprometer a sincronização e a �delidade

operacional do DT (Bellavista et al., 2024; Munoz, 2022). Portanto, torna-se necessário

investigar arquiteturas de middleware capazes de abstrair os mecanismos de comunicação

e reduzir o acoplamento tecnológico sem introduzir overhead signi�cativo.

1.2 Objetivos

Este trabalho tem por objetivo propor e projetar uma arquitetura modular de middleware

para viabilizar uma comunicação e�ciente, �exível e com baixo overhead entre sistemas

físicos e Gêmeos Digitais. Além disso, o trabalho propõe uma implementação prática do

middleware para validar sua aplicabilidade e viabilidade, considerando um estudo de caso

real e de relevância. Como objetivos especí�cos, pretende-se:
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ˆ Identi�car e analisar os requisitos funcionais e não funcionais, bem como os desa�os

e limitações relacionados à comunicação entre sistemas físicos e Gêmeos Digitais.

ˆ Realizar o levantamento da literatura sobre protocolos e mecanismos de comunicação

utilizados na integração entre sistemas físicos e Gêmeos Digitais.

ˆ Projetar uma arquitetura de middleware modular, �exível e agnóstica a protocolos

de comunicação, com suporte a mecanismos síncronos e assíncronos de leitura e

escrita.

ˆ Implementar uma Proof of Concept (PoC) do middleware com base na arquitetura

proposta, utilizando linguagem de alto nível e comunicação na camada de transporte,

com a �nalidade de minimizar o overhead.

ˆ Avaliar experimentalmente o middleware proposto com base em um estudo de caso

realista de um DT de alta �delidade.

1.3 Metodologia para o Desenvolvimento deste Trabalho

Para alcançar os objetivos propostos neste trabalho, foram de�nidas atividades organi-

zadas em etapas complementares e sequenciais, conforme ilustrado na Figura 2. Cada

retângulo representa uma atividade executada, enquanto que, os círculos preenchidos re-

presentam o ínicio e �m das atividades. A seguir cada atividade é descrita:

Figura 2: Ilustração da metodologia para o desenvolvimento deste trabalho.
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1. Realização de uma revisão da literatura: Nesta atividade, foram identi�ca-

dos os fundamentos teóricos e o estado da arte relacionados aos sistemas de DT,

com ênfase nos mecanismos de integração entre os componentes físicos e digitais.

A revisão incluiu conceitos de Digital Twin, mecanismos síncronos e assíncronos de

comunicação, protocolos industriais, arquiteturas de middleware e frameworks para

simuladores de alta �delidade. Esse levantamento permitiu reconhecer limitações

relacionadas ao acoplamento, à dependência de protocolos especí�cos, à extensibili-

dade e ao overhead de comunicação, que fundamentaram a de�nição da arquitetura

proposta nesta Tese.

2. De�nição do Conceito de Gêmeo Digital: Nesta atividade, foi estabelecida a

de�nição de DT adotada nesta Tese, a partir da análise das principais concepções

encontradas na literatura. Para de�nição do conceito, foi realizado as seguintes

atividades:

ˆ Análise dos conceitos e das de�nições que antecederam e contribuíram para a

consolidação do conceito de DT.

ˆ Identi�cação das principais concepções apresentadas na literatura.

ˆ Análise de aspectos como representação digital, �uxo de dados, sincronização

e bidirecionalidade.

ˆ Delimitação da de�nição de DT adotada neste trabalho.

3. De�nição da Arquitetura de Middleware: Nesta atividade, foi de�nida uma

arquitetura modular de middleware para apoiar a comunicação entre o DT e o PT.

A arquitetura foi estruturada a partir dos requisitos identi�cados na literatura e

organizada em componentes com responsabilidades especí�cas.

4. Implementação da Prova de Conceito: Nesta atividade, a arquitetura proposta

foi materializada por meio do desenvolvimento de uma PoC, com a �nalidade de

veri�car a viabilidade técnica e demonstrar a aplicação dos componentes, interfaces

e mecanismos de comunicação de�nidos na arquitetura.

5. Avaliação Experimental da PoC em um estudo de caso: Nesta atividade,

a PoC foi avaliada em um estudo de caso baseado em um simulador híbrido de trei-

namento de alta �delidade, com a �nalidade de analisar seu desempenho e veri�car

o atendimento aos requisitos de�nidos para a arquitetura.



1.4 Artigos Associados à Tese 18

1.4 Artigos Associados à Tese

Ao longo do desenvolvimento do trabalho apresentado nessa Tese, foram gerados seguintes

artigos:

ˆ DOS SANTOS, Lucas S.; MARIA, Luiz C. G.; M. JUNIOR, ERISVALDO F. ;

MACHADO, Raphael C. S. Hybrid Simulation Framework: Advanced and Secure

Training. In: Seminário Integrado de Software e Hardware, 2024, Brasil. Anais do

LI Seminário Integrado de Software e Hardware (SEMISH 2024). p. 13.

ˆ DOS SANTOS, Lucas S.; MARIA, Luiz C. G.; MACHADO, Raphael C. S. Enabling

Measurement-Driven Digital Twins through a Modular and Protocol-Agnostic Mid-

dleware Framework. In: IEEE International Workshop on Metrology for Industry

4.0 and IoT (MetroInd 2026), 2026, Rome, Italy.

ˆ DOS SANTOS, Lucas S.; MARIA, Luiz C. G.; MACHADO, Raphael C. S. Uma

Arquitetura de Middleware Modular e Agnóstica a Protocolos para Sistemas de

Gêmeo Digital. In: Seminário Integrado de Software e Hardware (SEMISH 2026),

2026, Brasil.

1.5 Organização da Tese

Esta tese está organizada em sete capítulos. O Capítulo 2 apresenta os conceitos e fun-

damentos que sustentaram o desenvolvimento deste trabalho. São apresentados conceitos

relacionados com Gêmeos Digitais, arquitetura em camadas em redes de computadores e

os principais protocolos empregados na comunicação entre sistemas físicos e virtuais.

O Capítulo 3 apresenta a revisão dos trabalhos relacionados. O Capítulo contempla

arquiteturas orientadas a serviços, middlewares modulares aplicados à Internet das Coisas

e frameworks utilizados no desenvolvimento de simuladores.

O Capítulo 4 detalha a arquitetura e funcionalidades do middleware proposta nesta

tese.

O Capítulo 5 apresenta os materiais e métodos empregados nesta pesquisa, com foco

na validação da proposta apresentada.

O Capítulo 6 apresenta a avaliação experimental da arquitetura proposta. A avali-

ação contempla tanto a avaliação de desempenho do middleware quanto a validação da
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arquitetura proposta.

Capítulo 7 apresenta as considerações �nais e conclusões desta tese, destacando as

principais contribuições alcançadas, limitações identi�cadas e direções para trabalhos fu-

turos.

Complementarmente, os apêndices apresentam informações adicionais referentes aos

diagramas detalhados, especi�cação das mensagens da API, con�guração do ambiente

experimental e procedimentos para instalação e execução do middleware desenvolvido.



2 Fundamentação Teórica

Neste Capítulo é discutido o referencial teórico que fundamenta esta pesquisa. A seção 2.1

apresenta os conceitos fundamentais relacionados aos Gêmeos Digitais, abordando seu

contexto histórico, de�nições encontradas na literatura e as categorias de comunicação

implementas. A seção 2.2 introduz os conceitos de arquitetura em camadas em redes

de computadores. A seção 2.3 descreve os principais protocolos da camada de aplicação

considerados neste trabalho.

2.1 Gêmeo Digital

2.1.1 Contexto histórico

O conceito de Gêmeo Digital (Digital Twin (DT)) consolidou-se como um dos pilares da

Indústria 4.0, ao promover a integração entre sistemas físicos e virtuais por meio de �u-

xos contínuos de dados e modelos digitais (Ala-Laurinaho, 2019). Embora relativamente

recente, o termo foi formalmente introduzido em iniciativas da National Aeronautics and

Space Administration (NASA) e em trabalhos correlatos (Shafto et al., 2010, 2012; Schro-

eder et al., 2016). Embora a terminologia tenha mudado ao longo do tempo, o fundamento

do modelo de DT permanece consistente desde as propostas iniciais no início dos anos

2000 (Grieves; Vickers, 2016).

Em um contexto histórico, diversos conceitos precederam e pavimentaram o cami-

nho para o desenvolvimento do paradigma dos DTs. Em (Van Brussel et al., 1998), são

propostos os �holons�, agentes autônomos que compõem os Sistemas de Manufatura Holô-

nica Holonic Manufacturing Systems (HMS). Os holons podem cooperar entre si, reagir a

distúrbios e otimizar processos. O HMS é estruturado em três blocos básicos: (i) product

holon, que contém informações sobre o produto, como ciclo de vida e lista de materiais;

(ii) resource holon, voltado à alocação de recursos, formado pela parte física (recurso) e

pela parte de processamento de informação; e (iii) order holon, uma entidade ativa res-



2.1 Gêmeo Digital 21

ponsável por garantir a execução correta e pontual do trabalho. Conforme mostrado na

Figura 3, esses três tipos de holons trocam conhecimento sobre o sistema de manufatura.

Os product holons e os resource holons comunicam conhecimento de processo; os product

holons e os order holons trocam conhecimento de produção; e os resource holons e os

order holons compartilham conhecimento de execução do processo.

Figura 3: Holonic Manufacturing Systems � HMS. Adaptado de (Van Brussel et al., 1998).

Nessa perspectiva, os autores em (Wong et al., 2002) introduzem o conceito de Pro-

duto Inteligente. Esse conceito é de�nido como um ativo que contém pelo menos algumas

das seguintes características: (i) identidade única; (ii) capacidade de comunicação com

seu ambiente; (iii) habilidade de armazenar informações sobre si; (iv) possibilidade de

expressar características ou requisitos de produção; e (v) capacidade de cooperar ou to-

mar decisões sobre sua própria destinação. Complementarmente, os autores apresentam

o conceito de Agente de Software. Esse conceito é de�nido como um processo computaci-

onal autônomo, capaz de raciocinar de forma independente, reagir a mudanças de outros

agentes ou do ambiente e cooperar com seus pares para alcançar objetivos especí�cos.

Essa integração entre produtos inteligentes e agentes de software está relacionada à noção

contemporânea de objetos conectados e autônomos, estabelecendo as bases conceituais da

Internet das Coisas (Internet of Things (IoT)) (Ashton et al., 2009; Atzori; Iera; Morabito,

2010).

A Figura 4, apresentada por (Wong et al., 2002), ilustra de forma prática a integração

entre o produto físico e sua contraparte digital. No exemplo, é apresentado um frasco de

molho (Spaghetti Sauce) identi�cado por uma etiqueta Radio Frequency Identi�cation

(RFID). Essa etiqueta permite estabelecer uma conexão, por meio de uma rede local ou

remota, entre o produto físico e suas informações, armazenadas em uma base de dados.

Além disso, o frasco está associado a um agente de software, responsável por representar

digitalmente o produto físico.

Com base na de�nição de produto inteligente apresentada por (Wong et al., 2002),
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Figura 4: Frasco inteligente de molho de espaguete. Adaptado de (Wong et al., 2002).

(Hribernik, K. et al., 2005) propõem o conceito de Avatar do Produto (Product Avatar).

Nesse conceito, o produto físico possui uma contraparte digital, denominada Avatar que

é representada em um ambiente virtual. Esse avatar é capaz de tomar decisões de forma

autônoma e de atuar como uma entidade individual. Em trabalhos posteriores, (Hri-

bernik, K. A. et al., 2006) apresentam uma abordagem voltada à gestão de informações

relacionadas ao produto, denominada Product-Centric Approach. Nessa abordagem, o

próprio produto se torna o elo central de ligação entre os dados que lhe dizem respeito.

Diferentemente da abordagem tradicional, em que as informações são armazenadas de

forma fragmentada por diferentes partes interessadas, a abordagem centrada no produto

consolida e organiza esses dados em torno do próprio ativo.

Os autores em (Främling et al., 2003) utilizam a de�nição de Agentes apresentada

por (Wong et al., 2002) para propor um arquitetura baseada em agentes (agent-based

architecture). Essa arquitetura é utilizada para gerenciar o produto ao longo de todo

processo produtivo. Nessa perspectiva, cada produto possui um contraparte virtual, de-

nominada agente, no qual é capaz de interagir com outros agentes (softwares e usuários,

por exemplo), reagir a mudanças no ambiente e atuar de acordo com objetivos especí�-

cos. O agente pode ser acessado via internet, de modo a tornar a informação do produto

acessível.

A adoção do modelo baseado em agentes pode ser comparada à mudança de para-
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digma ocorrida na programação durante a década de 1980, quando o modelo procedural

foi substituído pela orientação a objetos. A programação orientada a objetos propõe a

organização do software em torno de entidades que encapsulam dados e comportamen-

tos, conhecidas como objetos, os quais interagem por meio de mensagens (Booch et al.,

2008). Assim como a programação orientada a objetos passou a concentrar dados e com-

portamentos em torno do conceito de objeto, o paradigma orientado a agentes estende

essa lógica para ambientes distribuídos, em que cada agente representa e gerencia um ele-

mento físico especí�co do mundo real (Wooldridge; Jennings, 1995). Dessa forma, esses

paradigmas resgata o conceito de virtualização e representação de elementos físicos em

ambientes computacionais.

No exemplo ilustrado pela Figura 5, o produto físico é acompanhado de uma represen-

tação digital que armazena e gerencia suas informações de forma sincronizada. Quando

uma determinada informação é necessária � por exemplo, durante etapas de transporte,

operação ou manutenção � ela é obtida de forma dinâmica na base de dados compar-

tilhada. Esse mecanismo reduz redundâncias e assegura que o sistema trabalhe sempre

com informações atualizadas, reforçando o papel dos agentes como mediadores inteligentes

entre o domínio físico e o digital.

Figura 5: Ilustração de acompanhamento de Produto. Extraído de (Främling et al., 2003).

A consolidação do conceito de Gêmeo Digital ocorreu a partir dos trabalhos de (Gri-

eves, 2006), que introduziram o Mirrored Spaces Model (MSM). Esse modelo é composto

por três elementos principais: o espaço real, o espaço virtual e o vínculo de comunica-

ção entre ambos. No MSM, cada objeto presente no espaço virtual é conectado ao seu

correspondente físico no espaço real, de modo que o primeiro espelha o estado e o compor-

tamento do segundo. Em síntese, o modelo de (Grieves, 2006) estabelece a base conceitual

a base teórica do conceito de DT. Embora o termo tenha sido popularizado por (Shafto

et al., 2010) no contexto da NASA, (Grieves, 2006) é amplamente reconhecido como o

criador do conceito.

A próxima seção aprofunda a discussão sobre os DTs, apresentando suas de�nições
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formais e as respectivas características fundamentais. Esse detalhamento tem como �na-

lidade estabelecer uma compreensão conceitual sólida, que serviu de base para a análise

e o desenvolvimento da arquitetura proposta nesta pesquisa.

2.1.2 Conceito e De�nição

Existem diversas de�nições de DT na literatura, que variam de acordo com o contexto

de aplicação e com a perspectiva adotada pelos autores (Ala-Laurinaho, 2019). De modo

geral, as de�nições convergem quanto à ideia central de que o DT representa uma con-

traparte digital de um ativo físico, conectada de forma bidirecional e contínua ao seu

equivalente real. A seguir, são apresentadas algumas de�nições descritas na literatura:

ˆ De acordo com (Shafto et al., 2010, 2012), um DT consiste em uma simulação

integrada, multifísica, multiescala e probabilística de um veículo ou sistema que

utiliza os melhores modelos físicos disponíveis, atualizações provenientes de sensores,

histórico da frota e outras informações para espelhar a vida de seu correspondente

físico em operação. Além disso, o autor a�rma que um DT integra dados de sensores,

histórico de manutenção e dados de frota. Um DT contém, essencialmente, todos

os dados disponíveis ao longo do ciclo de vida completo de seu correspondente

físico, desde anomalias ocorridas durante a fabricação até os dados gerados durante

sua operação. Além de ser capaz de representar com precisão o estado atual de

seu correspondente físico, os autores propõem que o Gêmeo Digital também seja

utilizado para executar simulações capazes de prever estados futuros do sistema

físico correspondente.

Segundo (Shafto et al., 2010, 2012), os DTs podem ser empregados em diversas

aplicações, dentre as quais destacam-se:

� Simulação de missões antes de sua execução, permitindo avaliar cenários ope-

racionais, riscos e probabilidades de sucesso.

� Monitoramento contínuo do sistema físico durante sua operação, possibilitando

a previsão de estados futuros por meio de simulações.

� Análise das causas de falhas e anomalias observadas durante a operação.

� Avaliação dos impactos decorrentes de alterações em parâmetros operacionais,

auxiliando a tomada de decisão em situações adversas.

� Certi�cação de sistemas e veículos por meio de simulações computacionais.
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ˆ Para (Grieves; Vickers, 2016), os DTs podem ser compreendidos como uma repre-

sentação virtual conectada de um produto físico. O ativo virtual mantém uma

sincronização bidirecional e contínua com o objeto real ao longo de todo o seu ci-

clo de vida. Essa de�nição tem origem no conceito de MSM (conforme visto na

seção 2.1.1). Os MSMs estruturam o �uxo de informações entre os espaços físico

e virtual, o que permite o gerenciamento integrado de produtos e processos. De

acordo com o autor, o DT surge como uma abordagem voltada a mitigar o com-

portamento imprevisível e emergente característico de sistemas complexos. Esses

sistemas são compostos por múltiplos subsistemas interconectados, que interagem

de forma dinâmica e não linear, tornando difícil antecipar como pequenas varia-

ções locais podem gerar consequências em larga escala. A imprevisibilidade dessas

interações pode resultar em falhas sistêmicas, acidentes ou comportamentos indese-

jáveis. Nesse contexto, o DT atua como uma ferramenta de observação, simulação

e análise preditiva, permitindo compreender a interação entre componentes físicos e

digitais, antecipar anomalias e validar o desempenho do sistema em condições reais

e virtuais. Assim, a concepção de DT está intimamente relacionada à necessidade

de compreender e controlar sistemas complexos, oferecendo um meio de projetar,

monitorar e evoluir sistemas críticos com maior segurança e con�abilidade.

ˆ Os autores em (Boschert; Rosen, 2016; Gabor et al., 2016) descrevem um DT por

uma perspectiva de simulação. Em (Gabor et al., 2016) essa visão é ampliada ao

de�nir um DT como uma simulação de altíssima �delidade voltada à predição, oti-

mização e apoio à decisão. Para os autores, portanto, um DT é capaz de integrar

modelos estruturais desacoplados de modo a possibilitar simulação de um modo

abrangente. Em outras palavras, essa integração possibilita representar o compor-

tamento do sistema como um todo, considerando suas diferentes partes e interações.

Complementarmente, os autores destacam que um DT pode integrar conhecimento

proveniente de diferentes sistemas de DT, utilizando as informações coletadas desses

sistemas para aumentar a precisão das simulações.

Complementarmente, em (Fuller et al., 2020) são apresentados três conceitos funda-

mentais para o entendimento da evolução e do nível de integração entre o mundo físico e

o digital: o Digital Model, o Digital Shadow e o Digital Twin. O Digital Model refere-se

a uma representação digital de um objeto físico existente ou projetado, porém sem qual-

quer forma de comunicação automática entre os dois domínios. Alterações realizadas no

sistema físico não afetam o modelo digital, e vice-versa. O Digital Shadow representa um
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avanço nesse nível de integração, estabelecendo um �uxo unidirecional de dados: mudan-

ças no estado físico são re�etidas no modelo digital, mas não há retroalimentação para o

sistema real. Finalmente, o Digital Twin caracteriza-se pela integração bidirecional e con-

tínua entre os mundos físico e digital, de modo que alterações em qualquer um dos lados

são automaticamente re�etidas no outro. Essa reciprocidade estabelece um ciclo de retro-

alimentação dinâmica, que permite ao DT não apenas espelhar, mas também in�uenciar

o comportamento do ativo físico, constituindo assim a forma mais completa e evoluída

de representação virtual de sistemas reais. A Figura 6 ilustra essas três categorias e os

respectivos níveis de integração entre o objeto físico e sua contraparte digital, conforme

proposto por (Fuller et al., 2020).

Figura 6: Níveis de integração entre modelo digital, sombra digital e gêmeo digital. Adap-
tado de (Fuller et al., 2020).

A Figura 7 apresenta uma representa do �uxo de comunicação dentro de um DT com

seu respectivo ativo físico.

Figura 7: Representação em alto nível do Digital Twin. Extaído de (Prevu3D, 2025).
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2.1.3 Categorias de comunicação nos Gêmeos Digitais

De acordo com (Ala-Laurinaho, 2019), os tipos de comunicação em sistemas de Gêmeos

Digitais são classi�cados em cinco categorias principais. Essa taxonomia é baseada nos

diferentes �uxos de dados e interações entre o Gêmeo Digital, o Gêmeo Físico e outros

elementos do ecossistema. A Figura 8 ilustra as diferentes categorias de comunicação. As

categorias são descritas a seguir:

1. Comunicação entre subsistemas internos de um Gêmeo Digital: ocorre

dentro do próprio Gêmeo Digital, entre seus módulos ou componentes, como ar-

mazenamento de dados, simulação e tomada de decisão. Essa comunicação é fun-

damental para a interoperabilidade interna e a coerência das informações trocadas

entre subsistemas e, consequentemente, para atendimento às regras de negócio.

2. Comunicação entre diferentes Gêmeos Digitais: nessa perspetiva, um DT

pode ser composto por outros DTs. Portanto, a comunicação pode ser dividida em

duas categorias: a comunicação entre os Gêmeos Digitais que compõem um Gêmeo

Digital maior, como entre o carro de translação (trolley) e a ponte de uma ponte

rolante; e a comunicação entre um DT e os DTs de outras máquinas, como entre

Gêmeos Digitais de pontes rolantes localizadas no mesmo galpão industrial. Por

meio dessa comunicação, os DTs podem compartilhar informações sobre o ambiente

em que estão inseridos, bem como sobre seus estados e ações futuras.

3. Comunicação entre o Gêmeo Digital e sistemas externos: abrange a inte-

gração com sistemas corporativos, como Manufacturing Execution Systems (MES),

bancos de simulação, plataformas em nuvem e sistemas de gerenciamento de da-

dos. Esses sistemas fornecem suporte operacional, armazenamento e processamento

distribuído.

4. Comunicação entre o Gêmeo Digital e o Gemêo Físico: esse tipo de comuni-

cação representa o núcleo conceitual dos sistemas de Gêmeos Digitais, possibilitando

o �uxo bidirecional de dados entre o ativo físico e sua representação digital. Inclui

tanto o envio de dados de sensores, controladores e dispositivos de automação �

como Controlador Lógico Programável (CLP) � e estados do físico para o digital,

quanto o envio de comandos e atualizações do digital para o físico.

5. Comunicação entre o Gêmeo Digital e o ambiente: envolve a troca de infor-

mações entre o Gêmeo Digital e o contexto físico em que o sistema está inserido,
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como sensores ambientais, dispositivos inteligentes ou outros elementos do entorno.

Essa comunicação contribui para aumentar a segurança, otimizar a operação e fa-

vorecer a cooperação contextual.

Figura 8: Categorias de comunicação em cinco categorias. Adaptado de (Ala-Laurinaho,
2019).

Embora existam diversas categorias e de�nições de comunicação dentro do ecossistema

dos Gêmeos Digitais, no contexto desta tese, o foco está na comunicação entre o Gêmeo

Digital e o Gêmeo Físico (Categorias 4 e 5). Essa escolha se fundamenta no fato de que

um DT, pela de�nição, contém conhecimento contínuo do estado do PT (Ala-Laurinaho,

2019). Os dados coletados por sensores ( Message Queuing Telemetry Transport (MQTT),

Rabbit e Constrained Application Protocol (CoAP), por exemplo), controladores e dispo-

sitivos de automação são utilizados para atualizar constantemente o estado e a representa-

ção do modelo digital, de modo a garantir que ele re�ita o comportamento e as condições

operacionais do sistema real. Além disso, a comunicação do DT com Physical Twin (PT)

representa um aspecto crítico da solução, pois os mecanismo de comunicação e decisões

arquiteturais adotadas na implementação pode impactar diretamente a escalabilidade,

modularidade e a desempenho da solução.
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2.2 Arquitetura em Camadas em Redes de Computadores

O modelo de referência Open Systems Interconnection (OSI), desenvolvido pela ISO, é

amplamente utilizado como base conceitual para descrever o funcionamento das comu-

nicações em rede. Ele é composto por sete camadas funcionais: física, enlace, rede,

transporte, sessão, apresentação e aplicação (Ross; Kurose, 2012; Zimmermann, 1980),

conforme ilustrado na Figura 9. As três primeiras são responsáveis pela transmissão dos

dados através dos meios físicos e pelo endereçamento e roteamento das informações. A

camada de transporte assegura a entrega con�ável e ordenada das mensagens entre os

sistemas. Já as camadas superiores lidam com a comunicação entre processos: a camada

de sessão é responsável por estabelecer, gerenciar e encerrar conexões entre aplicações; en-

quanto a camada de apresentação trata da tradução, compressão e criptogra�a dos dados

antes de serem entregues à aplicação.

O modelo TCP/IP, também conhecido como Pilha de Protocolos de TCP/IP (Inter-

net Protocol Stack), é uma organização prática do modelo OSI, adotada como padrão na

Internet e em sistemas distribuídos. O modelo organiza o processo de comunicação em

quatro camadas: Enlace, Rede, Transporte e Aplicação (Ross; Kurose, 2012), conforme

apresentado na Figura 9. As três camadas superiores do modelo OSI (Aplicação, Apre-

sentação e Sessão) são representadas de forma consolidada pela camada de Aplicação no

modelo TCP/IP. As camadas de Enlace e Física do modelo OSI são agrupadas na ca-

mada de Acesso à Rede do modelo TCP/IP. Essa organização evidencia uma arquitetura

mais simpli�cada e pragmática do modelo TCP/IP, voltada à implementação prática dos

protocolos que sustentam a arquitetura da Internet. Nas duas arquiteturas, cada camada

fornece serviços à camada superior e utiliza os serviços da camada inferior, mantendo a

estrutura hierárquica e modular que de�ne o modelo de comunicação.

O modelo TCP/IP é utilizado como referência no contexto desta tese. A proposta da

arquitetura do Middleware, proposta neste trabalho, permeia as camadas de transporte e

rede. Diferente de abordagens que utilizam protocolos de aplicação Web � como HTTP

ou MQTT �, a arquitetura desenvolvida neste trabalho adota uma camada de comuni-

cação direta, implementada por meio de sockets. Essa escolha permite o controle sobre os

mecanismos de envio e recebimento de dados, reduzindo o overhead associado a protocolos

de alto nível e assegurando maior desempenho na troca de informações entre o Gêmeo

Digital e o Gêmeo Físico. Além disso, são exploradas decisões arquiteturais, como comu-

nicação assíncrona, que viabilizam a redução do consumo de banda e, consequentemente,

proporcionam a redução do overhead da rede.
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Figura 9: Modelo TCP/IP vs OSI.

2.3 Protocolos da Camada de Aplicação

Esta seção descreve os protocolos de comunicação que estão implementados na Camada

de Aplicação, seguindo o modelo de referência do TCP/IP. Para cada protocolo, são des-

critos os conceitos, arquiteturas, vantagens e desvantagens recorrentes de suas respectivas

implementações.

2.3.1 HTTP e REST

O Hypertext Transfer Protocol (HTTP) é um protocolo da camada de aplicação ampla-

mente utilizado na Internet. O protocolo é o principal responsável pela comunicação entre

navegadores e servidores web, na arquitetura cliente�servidor. Originalmente desenvol-

vido para a transferência de documentos hipermídia, o HTTP evoluiu para um protocolo

genérico de comunicação entre sistemas distribuídos. O protocolo desempenhou papel cen-

tral em arquiteturas cliente�servidor e em serviços baseados na Web (Ross; Kurose, 2012;

Tanenbaum; Wetherall et al., 2019). A Figura 10 ilustra o comportamento de requisição

e resposta implementado pelo HTTP.

O HTTP implementa o modelo de requisição�resposta (request�response), no qual

um cliente estabelece uma conexão com o servidor e envia uma requisição especi�cando o

método, o recurso solicitado e a versão do protocolo. Por outro lado, o servidor responde

com um código de status e, opcionalmente, com um corpo de mensagem contendo os

dados requisitados. Os métodos mais utilizados são GET, POST, PUT e DELETE, que

correspondem, respectivamente, às operações de leitura, envio, atualização e exclusão

de recursos. Cada requisição e resposta contém também um conjunto de cabeçalhos
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Figura 10: Arquitetura Cliente-Servidor do HTTP. Extraído de (Ross; Kurose, 2012).

(headers) em formato texto, utilizados para transmitir informações adicionais, como tipo

de conteúdo, codi�cação e controle de cache (Ross; Kurose, 2012).

Na camada de transporte (Figura 9), o HTTP utiliza o protocolo TCP, que fornece

um canal de comunicação con�ável e orientado à conexão. Antes de qualquer transferência

de dados, o TCP realiza um processo de three-way handshake para estabelecer a cone-

xão, o que implica, no mínimo, dois tempos de ida e volta (Round-Trip Times � RTTs)

entre cliente e servidor. Esse mecanismo garante a entrega ordenada e livre de erros dos

segmentos, mas também adiciona latência à comunicação (Tanenbaum; Wetherall et al.,

2019). O HTTP/1.1 introduziu o conceito de conexões persistentes, permitindo o envio de

múltiplas requisições sobre uma mesma conexão Transmission Control Protocol (TCP),

reduzindo o custo de abertura de novos canais e melhorando a e�ciência da comunicação.

Posteriormente, o HTTP/2 aprimorou esse modelo ao introduzir o multiplexing, possibi-

litando o envio simultâneo de várias requisições e respostas sobre um único canal, sem

bloqueios (Ross; Kurose, 2012).

Por ser um protocolo textual, o HTTP é legível e amplamente compatível. Porém,

o protocolo apresenta desvantagens em aplicações que demandam comunicação de baixa

latência ou dispositivos com recursos limitados. O uso de mensagens em texto plano

aumenta o tamanho dos cabeçalhos e, consequentemente, o consumo de banda e o tempo

de processamento. Além disso, o HTTP é um protocolo sem estado (stateless), isto é,

o servidor não persiste informações sobre o cliente entre requisições consecutivas. Para

contornar essa limitação, são utilizados mecanismos de sessão e cookies, que permitem a
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identi�cação e o acompanhamento do cliente durante múltiplas interações (Tanenbaum;

Wetherall et al., 2019; Ross; Kurose, 2012). As especi�cações do HTTP [RFC 1945; RFC

2616] (Berners-Lee; Fielding; Frystyk, 1996; Fielding et al., 1999) de�nem o formato das

mensagens do protocolo. No tocante à estrutura, uma mensagem HTTP segue o formato

com os campos de linha de requisição, cabeçalhos, linha em branco e corpo da mensagem.

Nesse sentido, há dois tipos de mensagens: de requisição e de resposta. A mensagem de

requisição.

A Figura 11 apresenta a estrutura da mensagem de requisição do HTTP. A linha

de requisição inclui o método HTTP utilizado, o endereço (URL) do servidor e a versão

do protocolo. Podem existir diversas linhas de cabeçalho, que são pares �nome�valor�

responsáveis por transmitir informações adicionais sobre a requisição. A linha de requi-

sição é separada das linhas de cabeçalho por um caractere de controle (Carriage Return

(CR)) e avanço de linha (\r\n), e as linhas de cabeçalho também são separadas entre si

pela mesma sequência. Após as linhas de cabeçalho, há um caractere de controle (CR) e

avanço de linha adicional, seguido pelos possíveis dados da mensagem.

Figura 11: Estrutura de mensagem de requisição HTTP. Extraído de (Ross; Kurose,
2012).
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A Figura 12 apresenta a estrutura e um exemplo da mensagem de resposta do HTTP.

A resposta do HTTP segue o mesmo formato da requisição, porém a linha de estado

é substituída pela linha de resposta. Esta linha contém a versão do protocolo, status

code, consiste a versão, e uma explicação sobre o status code.

Figura 12: Estrutura de mensagem de requisição HTTP. Extraído de (Ross; Kurose,
2012).

O Representational State Transfer (REST) é um conjunto de critérios de projeto (de-

sign criteria) para sistemas hipermídia distribuídos, proposto originalmente por Fielding

em sua tese de doutorado (Fielding, 2000). Esses critérios de�nem princípios arquitetu-

rais que visam à construção de sistemas escaláveis, interoperáveis e de fácil manutenção.

Quando uma aplicação implementa essas restrições de forma consistente, ela é denominado

RESTful (Fielding, 2000; Ala-Laurinaho, 2019). De forma prática, serviços �RESTful�

utilizam o HTTP como base, mapeando recursos a URLs e explorando as semânticas do

protocolo (métodos, códigos de status, cache e negociação de conteúdo) (Ross; Kurose,

2012; Tanenbaum; Wetherall et al., 2019).

Em uma arquitetura REST, o cliente envia requisições a um servidor, que, por sua

vez, fornece representações dos recursos solicitados. Cada recurso possui um identi�cador

único, geralmente uma URL, que permite seu acesso e manipulação. Esse paradigma segue

o modelo proposto pela Resource-Oriented Architecture (ROA), descrita por Richardson

e Ruby (Richardson; Ruby, 2007), n a qual cada recurso é tratado como uma entidade

endereçável e manipulável por meio de uma interface uniforme.

2.3.2 MQTT

O MQTT é um protocolo de comunicação da camada de aplicação, amplamente utilizado

em sistemas distribuídos e aplicações de IoT, devido à sua simplicidade e e�ciência em

dispositivos com recursos limitados. O protocolo foi originalmente desenvolvido pela IBM

na década de 1990, com o objetivo de oferecer um mecanismo de troca de mensagens
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con�ável em redes com alta latência e largura de banda restrita (Naik, 2017). Atualmente,

o MQTT é padronizado pela Organization for the Advancement of Structured Information

Standards (OASIS).

O MQTT adota uma arquitetura de comunicação publicação�assinatura Publish�Subscribe

(Pub/Sub), em contraste com o modelo de requisição�resposta do HTTP. Nesse modelo

de comunicação, os clientes não estabelecem uma comunicação direta entre si. A comu-

nicação é realizada por meio de um componente intermediário denominado broker. Esse

componente opera como um servidor central responsável pelo roteamento das mensagens.

Os clientes podem publicar (Publish) mensagens em tópicos especí�cos ou se inscrever

(Subscribe) nesses tópicos para receber atualizações. Quando uma mensagem é publicada

em um tópico, o Broker distribui a mensagem automaticamente a todos os clientes que se

inscreveram no respectivo tópico. Esse modelo proporciona um desacoplamento temporal

e espacial entre os emissores e receptores (Santos, 2020; Silva; Moraes; Amorim, 2013).

Essa característica o torna altamente escalável e e�ciente em aplicações distribuídas (Naik,

2017). A Figura 13 apresenta a arquitetura básica do MQTT.

Figura 13: Modelo de comunicação publish�subscribe do protocolo MQTT. Extraído
de (Durkop; Czybik; Jasperneite, 2015; Naik, 2017).

Na arquitetura do MQTT, um tópico é uma cadeia hierárquica de texto que identi�ca

logicamente o canal de comunicação pelo qual as mensagens são trocadas. A hierarquia

é de�nida por níveis separados por barras (Figura 14a), o que permite granularidade na

�ltragem e organização dos dados. O protocolo suporta o uso de �curingas"(wildcards)

� o símbolo + representa um único nível na hierarquia (Figura 14b), enquanto # corres-

ponde a múltiplos níveis �, possibilitando que um cliente receba mensagens de diferentes

subárvores de tópicos de forma �exível e e�ciente (Figura 14c).

A estrutura da mensagem MQTT é composta por três partes principais: �xed header

(cabeçalho �xo), variable header (cabeçalho variável) e payload (corpo da mensagem),

conforme ilustrado na Figura 15. O cabeçalho �xo está presente em todas as mensagens
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(a) Tópico no MQTT. (b) Nível único. (c) Múltiplos níveis.

Figura 14: Estrutura hierárquica de tópicos no MQTT.

e contém o tipo de mensagem, um conjunto de �ags especí�cos de cada tipo e o campo

Remaining Length, que indica o tamanho restante da mensagem. Esse campo pode ocupar

de um a quatro bytes, dependendo da quantidade de dados a serem transmitidos. Por

esse motivo, o tamanho mínimo de uma mensagem MQTT é de dois bytes. O cabeçalho

variável é incluído apenas em determinados tipos de mensagens e contém informações

especí�cas relacionadas à função que o pacote desempenha no protocolo. Finalmente,

o payload transporta o conteúdo da mensagem � por exemplo, os dados de um sensor

publicados em um tópico.

Figura 15: Estrutura de mensagem do MQTT.

Entre as principais vantagens do MQTT, destacam-se o tamanho mínimo de dois bytes

(conforme ilustrado na Figura 15), o baixo consumo de CPU e memória, além da baixa

latência em cenários com baixa taxa de amostragem. Contudo, o protocolo apresenta

aumento de latência em aplicações que operam com altas taxas de amostragem, o que

pode comprometer o desempenho em ambientes que demandam comunicação em tempo

quase real.
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2.3.3 GraphQL

O Graph Query Language (GraphQL) é uma linguagem de consulta e manipulação de da-

dos para Application Programming Interfaces (APIs), criada originalmente pelo Facebook

em 2012 e disponibilizada como projeto de código aberto em 2015 (Facebook, Inc., 2015).

Diferentemente do modelo tradicional de comunicação baseado em arquitetura REST,

em que múltiplas requisições são necessárias para acessar recursos distintos, o GraphQL

permite que o cliente de�na explicitamente quais dados deseja obter em uma única requi-

sição. Essa característica torna as comunicações mais e�cientes e reduz a sobrecarga na

rede e no processamento de dados, especialmente em aplicações distribuídas e sensíveis à

latência (Hartig; Pérez, 2019).

A estrutura de tipos é baseada em três tipos comuns a todos os servidores GraphQL.

Esses tipos também correspondem às operações básicas utilizadas para realizar consultas

ao servidor. O tipo Query é empregado exclusivamente para operações de leitura de

dados. O tipo Mutation é utilizado para operações de escrita e modi�cação de dados no

servidor, podendo também retornar informações como resultado da operação executada.

Por sua vez, o tipo Subscription é destinado ao recebimento de dados em resposta a

eventos especí�cos. A partir desses tipos de operação, as consultas são re�nadas por meio

de campos e subtipos, permitindo o acesso a informações cada vez mais especí�cas.

O funcionamento do GraphQL baseia-se em um único endpoint que centraliza todas

as operações de consulta (query), modi�cação (mutation) e assinatura de eventos (subs-

cription). As consultas são estruturadas de forma declarativa, permitindo que o cliente

especi�que apenas os campos necessários, enquanto o servidor retorna exatamente os

dados solicitados, evitando redundância e minimizando o tráfego de informação (Foun-

dation, 2023). Além disso, o modelo de tipos fortemente de�nidos do GraphQL facilita

a validação e o autodescobrimento de esquemas, tornando a integração entre diferentes

componentes mais previsível e segura.

2.3.4 OPC UA

O Open Platform Communications Uni�ed Architecture (OPC UA) é um padrão de co-

municação industrial desenvolvido pela OPC Foundation, projetado para oferecer intero-

perabilidade segura e independente de plataforma entre dispositivos, sistemas e aplicações

industriais (OPC Foundation, 2017a). O OPC UA é amplamente implementado em apli-

cações de Industrial Internet of Things (IIoT) e em comunicações Machine-to-Machine
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(M2M) (OPC Foundation, 2017a). Diferentemente das versões anteriores, baseadas em

COM/DCOM (OPC Data Access), o OPC UA adota uma arquitetura orientada a ser-

viços Service-Oriented Architecture (SOA), oque permite que dispositivos de automação,

sistemas de controle e aplicações corporativas troquem informações de forma padronizada,

extensível e independente de fornecedor (Ala-Laurinaho, 2019; Farnham; Barillere, 2011).

O OPC UA suporta dois principais modelos de comunicação: Client�Server e Pub/-

Sub) (Ala-Laurinaho, 2019; OPC Foundation, 2017a). No modelo Client�Server, o ser-

vidor disponibiliza um conjunto de serviços agrupados em Service Sets, como o Secure-

Channel Service Set (responsável pelo estabelecimento de canais seguros de comunicação)

e o Session Service Set (responsável pelo gerenciamento de sessões). Cada servidor espe-

ci�ca aos clientes quais conjuntos de serviços estão disponíveis. Além disso, o OPC UA

de�ne mecanismos assíncronos, como Alarms and Conditions, usados para noti�cação de

eventos, e Historical Access, que permite o acesso a dados históricos de operação.

Por outro lado, Na arquitetura Pub/Sub, dois tipos de Message Oriented Middleware

(MOM) são usados para distribuir mensagens entre publicadores e assinantes: (i) (broker-

less), onde a infraestrutura de rede roteia diretamente as mensagens entre publicadores

e assinantes, utilizando protocolos como UDP multicast; e (ii) (broker-based), em que

publicadores e assinantes trocam mensagens através de um broker, por meio protocolos

padronizados como MQTT.

O modelo de informação do OPC UA é orientado a objetos. Os objetos são organizados

como nós em um grafo, denominado AddressSpace (OPC Foundation, 2017a; Mahnke;

Leitner; Damm, 2009). A arquitetura da OPC UA é exibida na Figura 16.
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Figura 16: Arquitetura do servidor OPC UA(OPC Foundation, 2017b).



3 Trabalhos Relacionados

Este Capítulo apresenta os trabalhos relacionados a esta tese por meio de quatro seções.

A Seção 3.1 apresenta estudos que exploram arquiteturas orientadas a serviço, com ênfase

no uso do OPC UA e em suas extensões RESTful aplicadas à interoperabilidade em siste-

mas industriais. A Seção 3.2 discute paradigmas de middleware consolidados no estado da

arte, incluindo plataformas Internet of Things (IoT)/Digital Twin (DT) amplamente uti-

lizadas, com destaque em suas contribuições e limitações. A Seção 3.3 aborda frameworks

voltados ao desenvolvimento de simuladores, ressaltando sua relevância para a integração

entre componentes físicos e virtuais em ambientes de Gêmeo Digital. Finalmente, a Se-

ção 3.4 apresenta as considerações �nais, sintetizando os principais pontos discutidos e

posicionando a proposta desta Tese em relação às lacunas identi�cadas na literatura.

3.1 Arquiteturas Orientadas a Serviço

Sistemas baseados em arquiteturas orientadas a serviço têm ganhado destaque nos últimos

anos em função da crescente demanda por interoperabilidade em ambientes distribuídos.

Nesse contexto, os serviços web consolidaram-se como uma solução adequada para a inte-

gração de aplicações heterogêneas, distribuídas em diferentes plataformas e dispositivos,

ao viabilizarem a troca de dados e funcionalidades por meio da internet, utilizando pro-

tocolos padronizados, como o Hypertext Transfer Protocol (HTTP). Essa abordagem

favorece características como �exibilidade e escalabilidade, o que tem impulsionado sua

adoção em diversos domínios, incluindo o industrial, onde contribui para a conectividade

e integração de sistemas associados à IoT e a Cyber-Physical System (CPS).

O trabalho apresentado em (Melik-Merkumians et al., 2012) analisa a viabilidade

do protocolo Open Platform Communications Uni�ed Architecture (OPC UA) como

tecnologia base para a implementação de Arquiteturas Orientadas a Serviços (Service-

Oriented Architecture (SOA)) em sistemas de automação industrial. O estudo demonstra

que o OPC UA atende a requisitos fundamentais de portabilidade, segurança, e�ciência e
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compatibilidade. Nesse sentido, a solução se posiciona como um middleware para integra-

ção entre softwares de controle e aplicações externas, como Enterprise Resource Planning

(ERP) (Davenport, 2000), Manufacturing Execution Systems (MES) (Kletti, 2007)e Su-

pervisory Control and Data Acquisition (SCADA) (Gaushell; Darlington, 1987). A prin-

cipal contribuição do trabalho está em evidenciar o OPC UA como um mecanismo viável

para suportar a integração orientada a serviços em ambientes de automação. Contudo, a

proposta permanece fortemente acoplada a um único protocolo, restringindo sua aplicação

a cenários nos quais o OPC UA é utilizado. Nesse sentido, a proposta apresentada nesta

Tese diferencia-se por adotar um design modular e protocol-agnostic, capaz de integrar

múltiplos padrões de comunicação além do OPC UA.

Em (Grüner; Pfrommer; Palm, 2016) é apresentada uma proposta de extensão da

arquitetura OPC UA para integrar funcionalidades RESTful, com a �nalidade de melhorar

a interoperabilidade em sistemas industriais, oferecendo uma abordagem simpli�cada para

a comunicação entre máquinas e sistemas baseados em tecnologias web. As modi�cações

propostas envolveram: 1) a ampliação do OPC UA para permitir requisições de serviço

sem estado (stateless); 2) Implementação de um mecanismo de controle de cache; e 3) o

estudo do transporte opcional de mensagens OPC UA via o Protocolo User Datagram

Protocol (UDP). As extensões propostas foram implementadas na pilha de comunicação

do próprio OPC UA de código aberto chamada open625411 e testadas em dois sistemas

embarcados. As melhorias, no entanto, implicaram em restrições nos casos de uso do OPC

UA, como a diminuição do número de serviços disponíveis e do comprimento máximo das

mensagens.

No trabalho apresentado em (Schiekofer; Scholz; Weyrich, 2018), o autor também

propõe uma arquitetura RESTful para o OPC UA. No entanto, algumas das limitações

dos estudos anteriores são abordadas. Essa nova abordagem foca em resolver o pro-

blema relacionado ao Namespace e ServerArray, que anteriormente impunha restrições

aos servidores que adotavam a extensão RESTful. O conceito introduzido permite que

qualquer servidor OPC UA utilize a arquitetura RESTful sem a necessidade de restri-

ções adicionais e ainda incorpora o princípio Hypermedia as the Engine of Application

State (HATEOAS), proporcionando uma navegação mais completa e alinhada ao padrão

arquitetural Representational State Transfer (REST).

Embora esses trabalhos não utilizem explicitamente o termo �Digital Twin"em suas

abordagens, eles estão diretamente relacionados à temática desta Tese, pois exploram

1Disponível em https://www.open62541.org/
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protocolos e arquiteturas comumente empregados em soluções de sistemas DT. O foco

principal dos estudos foi a extensão e modi�cação da pilha do protocolo OPC UA para

implementar funcionalidades da arquitetura RESTful. No entanto, essa abordagem li-

mita as soluções desenvolvidas à utilização exclusiva da pilha de protocolos OPC UA.

Além disso, esses trabalhos não apresentaram a aplicação prática em um estudo de caso

especí�co, o que restringe a avaliação de seu impacto em cenários reais.

Em (Cavalieri; Sala�a; Scroppo, 2019), os autores introduzem uma plataforma de-

nominada OPC UA Web Platform, baseada em uma arquitetura REST, projetada para

oferecer acesso a servidores OPC UA. Diferentes das abordagens apresentadas, onde os

autores modi�caram a pilha de protocolo OPC UA, esse trabalho implementa uma inter-

face RESTful para OPC UA. Nesse sentido, a plataforma permite que aplicações comuns,

que não precisam ser compatíveis com a especi�cação OPC UA nem implementar sua

pilha de comunicação, acessem o conjunto completo de informações de um servidor OPC

UA de forma simpli�cada. O código da plataforma foi implementado e disponibilizado no

GitHub 2. Esse trabalho se assemelha à proposta desta Tese ao apresentar uma interface

que abstrai a complexidade de implementação de protocolos de comunicação. Essa abor-

dagem permite que os participantes do projeto acessem e manipulem informações sem a

necessidade de um conhecimento especializado sobre protocolo, o que torna o processo de

desenvolvimento mais simples.

Ainda na sob a ótica de abstração da complexidade de implementação dos protocolos,

o trabalho apresentado por (Hietala et al., 2020a,b) propõe uma Application Programming

Interface (API), com a �nalidade de simpli�car a transferência de dados com servidores

OPC UA e reduzir a curva de aprendizado para os desenvolvedores. A API foi desenvolvida

utilizando o Graph Query Language (GraphQL)3, o que tornou a solução acessível a

qualquer dispositivo compatível com a web, tornando os dados disponíveis para uma

ampla gama de linguagens de programação e plataformas. O estudo de caso do trabalho

envolveu o uso da API em uma aplicação de controle de Ponte Rolante. Os resultados

indicaram que a API foi su�cientemente rápida para entradas do usuário e aplicações que

exigem sincronização rápida de valores de diferentes fontes de dados. No entanto, a API

introduziu uma latência considerável em comparação com o uso direto do servidor OPC

UA, o que representa um problema em aplicações sensíveis ao tempo. O estudo (Tu et al.,

2021) utilizou o GraphQL wrapper proposto por Hietala como base para a comunicação

entre o ambiente de realidade mista e o servidor OPC UA. A solução integrou o módulo de

2https://github.com/OPCUAUniCT/OPCUAWebPlatformUniCT
3https://graphql.org/
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controle e visualização do Gêmeo Digital ao sistema físico da Ponte Rolante4, permitindo a

leitura e escrita de variáveis de processo em tempo real a partir de dispositivos de realidade

mista (HoloLens). Os experimentos indicaram que a interface obteve precisão adequada,

com erros inferiores a 10 cm, validando a viabilidade da abordagem. Contudo, o trabalho

também evidenciou limitações relacionadas à latência de comunicação e à estabilidade do

rastreamento espacial do HoloLens.

(Ala-Laurinaho et al., 2022) realizou uma análise comparativa entre as aborda-

gens REST e GraphQL aplicadas à comunicação com servidores OPC UA, avaliando

métricas de desempenho, latência e consumo de recursos. Os experimentos demonstra-

ram que o GraphQL superou o REST em operações envolvendo múltiplas leituras ou es-

critas, devido à sua capacidade de agrupar requisições em uma única consulta, reduzindo

o número de chamadas à API. No entanto, para operações unitárias, o REST apresentou

desempenho ligeiramente superior. Em todos os cenários, o acesso direto ao servidor OPC

UA permaneceu como a opção mais e�ciente em termos de latência. Os resultados refor-

çaram que a escolha entre REST e GraphQL depende do equilíbrio entre desempenho e

�exibilidade, sendo o GraphQL mais adequado para aplicações com alto volume de dados

e o REST preferível em contextos sensíveis ao tempo.

Diversos estudos têm se concentrado na avanço da modularidade e no design agnóstico

a protocolos em arquiteturas de middleware. A literatura recente aponta para a neces-

sidade de middlewares capazes de lidar com a crescente heterogeneidade dos ambientes

industriais, tanto no que se refere a protocolos de comunicação quanto à diversidade de

dispositivos conectados. Nesse contexto, surgem propostas de middlewares modulares e

multiprotocolo, concebidos para oferecer maior �exibilidade na integração de Sistemas

Ciberfísicos e Digital Twins.

Em (André; Azzi; Cardin, 2020), os autores propõem um middleware de comunica-

ção heterogêneo para sistemas de manufatura ciberfísicos baseados em Digital Twin. O

trabalho aborda a separação das responsabilidades de comunicação dos demais aspec-

tos da aplicação, visando melhorar a evolução do sistema e permitir sua adaptação a

diferentes contextos industriais. A solução proposta pelos autores é uma abordagem mul-

tiprotocolo que simpli�ca a interoperabilidade entre diferentes sistemas e dispositivos. A

pesquisa destaca a importância da modularidade e da �recon�gurabilidade"para garantir

�exibilidade e e�ciência na comunicação. Os resultados indicam que a implementação

do middleware contribui para a modernização da manufatura, tornando os sistemas mais

4Ponte rolante é uma máquina de elevação do tipo guindaste de ponte, utilizada para movimentação
de cargas em ambientes industriais.
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adaptáveis e escaláveis. Esse trabalho está alinhado com a proposta desta Tese por forne-

cer um abordagem de modularização dos protocolos de comunicação e por se tratar de um

sistema multiprotocolo. Entretanto, a presente Tese avança no estado da arte ao propor

não apenas uma arquitetura, mas também um conjunto de operações (leitura, escrita,

inscrição e cancelamento de inscrição) e decisões arquiteturais voltadas à e�ciência, como

o uso de cache de inicialização e mecanismos de baixa latência. Além disso, a solução foi

formalizada, implementada e validada em um estudo de caso realista, o que consolida a

contribuição prática e amplia a aplicabilidade para além do domínio manufatura.

Em (Künzel et al., 2021) propõe o desenvolvimento de um middleware modular e �e-

xível para automação industrial, utilizando LabVIEW (Travis; Kring, 2006) e OPC UA,

com a �nalide de prover comunicação entre sistemas e dispositivos de diferentes fabrican-

tes. De acordo com a pesquisa conduzida, o padrão arquitetural mais indicado para o

desenvolvimento foi o SOA. Outro ponto importante do trabalho está na descrição dos

requisitos do middleware, tais como manutenibilidade, reuso, �exibilidade e con�abili-

dade. A conclusão do trabalho aponta que a combinação dessas tecnologias resulta em

uma plataforma e�ciente e adaptável, capaz de melhorar a �exibilidade, reduzir custos e

facilitar a modernização dos processos de automação, além de ser uma solução viável para

melhorar a comunicação e a manutenção de sistemas industriais.

No trabalho de (Hajnoruzi, 2023) é proposto uma arquitetura baseada em microserviço

para Digital Twins, com a �nalidade de melhorar a escalabilidade e a con�abilidade desses

sistemas. O estudo de�ne sete microserviços principais, com foco em cinco essenciais:

aquisição de dados, gerenciamento do DT, simulação, comando e controle, e visualização.

A solução é validada com um caso de uso de turbinas eólicas, validando a integração em

tempo real, desa�os e trade-o�s do projeto e implementação. Por �m, o trabalho destaca

a modularidade e a interoperabilidade proporcionadas pela abordagem de microserviço,

essenciais para aplicações complexas de Digital Twins. De forma semelhante, (Rodríguez-

Alonso; Pena-Regueiro; García, 2024) apresenta uma plataforma de DT para estações de

tratamento de água, baseada em uma arquitetura de microserviços. Porém, a proposta

do trabalho é direcionado para uma solução de Computação na Borda (Edge Computing).

A plataforma visa melhorar a e�ciência operacional e a manutenção preditiva, utilizando

técnicas de aprendizado de máquina, modelagem de processos e simulação. A plataforma

integra modelos Building Information Modeling (BIM) para apoiar a tomada de decisões.

A Tabela 1 sintetiza os trabalhos relacionados no contexto de arquitetura orientada a

serviço.
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Trabalho Ano Paradigma Multiprotocolo Baixa Latência

Melik et al. 2012 SOA Não Parcial

Grüner et al. 2016 REST Não Parcial

Schiekofer 2018 REST Não Não

Cavalieri et al. 2019 REST Não Não

Hietala et al. 2020 GraphQL Não Não

Ala et al. 2022 REST/GraphQL Não Não

André et al. 2020 SOA Sim Não

Künzel et al. 2021 SOA Não Não

Hajnoruzi et al. 2023 Microserviços Sim Parcial

Esta Tese 2026 Baixo nível Sim Sim

Tabela 1: Trabalhos relacionados que aplicam Arquitetura Orientada a Serviço.

3.2 Middleware modular para comunicação em IoT

Os avanços no desenvolvimento de middlewares para sistemas IoT evidenciam a impor-

tância dessa camada como elemento estruturante na integração de sistemas heterogêneos.

Embora grande parte dessas propostas tenha como foco principal a interoperabilidade

entre dispositivos IoT, seus princípios arquiteturais � como modularidade, abstração da

comunicação e suporte a múltiplos protocolos � são diretamente relevantes para sistemas

de DTs. Nesse contexto, esta subseção discute trabalhos de middleware para IoT como

base conceitual e arquitetural, estabelecendo um paralelo com a proposta desta Tese.

O desenvolvimento de middleware para sistemas de IoT tem evoluído para dar su-

porte a ambientes complexos e heterogêneos, como Smart Campuses (Nagowah; Sta;

Gobin-Rahimbux, 2023). Um dos principais desa�os das redes de dispositivos de IoT é

assegurar a interoperabilidade entre dispositivos que operam diversos protocolos (Lam-

naour et al., 2024). O trabalho apresentado em (Gutierrez; Villegas-Ch; Govea, 2025)

propõe um middleware modular voltado a ambientes IoT, tendo como estudo de caso um

Smart Campus. A arquitetura apresentada adota uma abordagem baseada em microservi-

ços, com o objetivo de promover escalabilidade, interoperabilidade e e�ciência energética

em cenários compostos por múltiplos protocolos de comunicação e diferentes classes de

dispositivos. O middleware proposto implementa mecanismos de tradução de protocolos,

descoberta dinâmica de dispositivos e orquestração de serviços, permitindo a integração de
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tecnologias como Message Queuing Telemetry Transport (MQTT), CoAP, HTTP e BLE

em um ambiente compartilhado. A validação experimental considera tanto a implantação

real, com aproximadamente 120 dispositivos físicos, quanto cenários simulados que esten-

dem a avaliação para até 500 nós, analisando métricas como latência, interoperabilidade

e consumo de energia. A validação experimental em um ambiente controlado demonstrou

uma redução de 26,7% no consumo de energia para os nós otimizados, alcançando uma

média de 60 W, em comparação com 80 W para os nós não otimizados. Os tempos de

resposta apresentaram média de 130 ms nos nós otimizados, superando o desempenho do

LoRaWAN e alcançando uma taxa de sucesso de interoperabilidade de 94%.

Em (SOARES, 2021) é proposta uma arquitetura orientada a serviços (SOA) para

apoiar a criação e a execução de ambientes experimentais voltados a sistemas ubíquos e

aplicações IoT. Os autores utilizam o paradigma Sensor as a Service (SenaaS) para abs-

trair sensores e atuadores. Desse modo, esses recursos são disponibilizados como serviços

por aplicações em nuvem. Dessa forma, o desenvolvedor pode acessar dados e comandos

de dispositivos físicos sem lidar diretamente com detalhes de hardware, conectividade ou

con�guração dos dispositivos. O trabalho também incorpora conceitos de virtualização,

conteinerização e automação de infraestrutura, com foco em escalabilidade, reprodutibi-

lidade experimental e gerenciamento de recursos em ambientes distribuídos. Embora a

arquitetura apresente características importantes, como desacoplamento e uso de mode-

los Publish�Subscribe (Pub/Sub), a solução permanece fortemente acoplada a tecnologias

especí�cas da pilha de serviços web e não aborda de forma explícita requisitos de baixo

overhead e avaliação sistemática de latência, aspectos críticos em aplicações industriais

sensíveis ao desempenho. Além disso, o trabalho não explora a integração multiprotocolo

nem a substituição transparente de mecanismos de comunicação.

O trabalho apresentado por (Dave; Doshi; Arolkar, 2020) propõe uma solução de in-

teroperabilidade em nível de camada de aplicação para ambientes de Internet das Coisas,

denominada MQTT�CoAP Interconnector (MCI). A abordagem consiste em um mid-

dleware bridge responsável pela tradução bidirecional de mensagens entre os protoco-

los MQTT e Constrained Application Protocol (CoAP), permitindo a comunicação entre

dispositivos heterogêneos que adotam diferentes modelos de interação, como publish/subs-

cribe e request/response. De forma análoga, ao trabalho apresentado em (Cruz, 2021) um

middleware denominado In.IoT. O trabalho é focado em desa�os como segurança, usabili-

dade e desempenho. O estudo também investiga o impacto da linguagem de programação

no desempenho global do middleware, comparando implementações em Java, Python e

JavaScript, e identi�ca o Java como a opção mais robusta. O In.IoT está alinhado a pro-
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posta desta Tese ao oferecer um mecanismos de desacoplamento entre protocolos distintos,

como MQTT e HTTP. Porém, o trabalho a ainda não mecanismos de baixa latência em

cenários DT onde a aplicação é sensível ao tempo.

A dissertação de mestrado apresentada em (Carbonel Martínez; Gallego Martínez;

Tolosana Calasanz, 2020) seguem na investigação do problema da interoperabilidade entre

dispositivos de IoT que utilizam protocolos de comunicação heterogêneos, como MQTT, MQTT

for Sensor Networks (MQTT-SN), CoAP e HTTP. Os autores destacam que as di�culda-

des de integração não se limitam ao formato das mensagens, mas também aos diferentes

paradigmas/modelos de comunicação adotados pelos protocolos, como request/response

e publish/subscribe, o que impõe barreiras técnicas signi�cativas, especialmente para pe-

quenas e médias empresas. Nesse contexto, é proposto e implementado um middleware

capaz de intermediar de forma transparente a comunicação entre dispositivos IoT base-

ados em diferentes protocolos. A validação experimental considera distintos cenários de

execução, incluindo dispositivos com e sem restrições de recursos, avaliando o desempenho

do middleware principalmente em termos de latência em ambientes distribuídos.

(Khansari; Shari�an, 2024) propõe uma uma arquitetura baseada em microserviços

no qual desacopla o gerenciamento dos dispositivos do gerenciamento do protocolo para

proporcionar �exibilidade e modularidade de integração de novos dispositivos na rede IoT.

O problema central é a alocação e�ciente em ambientes dinâmicos e heterogêneos, onde

limitações de recursos e requisitos de qualidade de serviço são desa�os signi�cativos.

Além das propostas mais recentes, torna-se igualmente relevante posicionar o pre-

sente trabalho em relação a soluções tradicionais e consolidadas na literatura, que servem

como referência conceitual e arquitetural para o desenvolvimento de middleware em sis-

temas IoT. Nesse sentido, o Global Sensor Network (GSN)5 (Aberer; Hauswirth; Salehi,

2006) é um middleware projetado com o objetivo de facilitar o desenvolvimento e a pro-

gramação de redes de sensores. A plataforma foi concebida para operar como uma camada

uni�cada de integração, permitindo a conexão e o gerenciamento de um grande número

de sensores heterogêneos em uma única infraestrutura. Uma de suas principais caracte-

rísticas é a abstração dos sensores por meio do uso de descritores baseados em Extensible

Markup Language (XML), aliados à utilização de consultas Structured Query Language

(SQL) para a recuperação e o processamento das informações coletadas. No GSN, cada

sensor é encapsulado por um wrapper, responsável por de�nir os protocolos de comuni-

cação, as con�gurações de rede, os procedimentos de aquisição dos dados e as ações a

5https://gsn.ep�.ch
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serem executadas sobre as informações obtidas. Adicionalmente, o middleware oferece

mecanismos para publicação dos dados por meio de Web Services, possibilitando o acesso

e a disseminação das informações geradas pelos sensores. O GSN também incorpora fun-

cionalidades de processamento de �uxos de dados (data stream processing), permitindo a

detecção de eventos complexos e a geração de contexto a partir das informações coletadas,

por meio da execução de consultas SQL sobre os �uxos de dados em tempo real.

O ContextNet (Endler et al., 2011) é um middleware destinado ao fornecimento de

dados de contexto em ambientes compostos por redes estacionárias e móveis. A solução foi

projetada para atender aplicações que demandam mobilidade e comunicação em grupo,

apoiando-se em uma camada de distribuição de dados escalável, denominada Scalable Data

Distribution Layer (SDDL). Essa camada permite que o sistema suporte o crescimento da

rede e a disseminação e�ciente de informações entre um grande número de dispositivos. Do

ponto de vista arquitetural, o ContextNet adota o modelo de comunicação Pub/Sub. A

transferência de dados é realizada por meio de dois protocolos distintos: o Mobile Reliable

UDP (MR-UDP), responsável pela troca de mensagens entre clientes e gateways, e o

Data Distribution Service (DDS), que atua no núcleo da rede, gerenciando a distribuição

e�ciente dos dados entre os nós participantes. Essa abordagem híbrida permite alcançar

elevados níveis de escalabilidade, assegurando a disseminação de conteúdo em redes de

grande porte e altamente dinâmicas.

O trabalho apresentado em (Ostermaier; Schlup; Römer, 2010) propõe o WebPlug,

um framework voltado ao paradigma da Web of Things, cujo objetivo é integrar senso-

res e atuadores ao ambiente Web por meio de recursos acessíveis via interfaces REST. A

abordagem modela dispositivos físicos como recursos Web, permitindo sua composição em

aplicações distribuídas, denominadas physical mash-ups. O framework introduz mecanis-

mos para versionamento de recursos, observação de mudanças de estado e manutenção de

histórico, possibilitando o acompanhamento de estados passados de sensores e a geração

de eventos a partir de alterações nos dados. Além disso, o WebPlug adota um modelo de

comunicação orientado a recursos e baseado em callbacks via Uniform Resource Locators

(URLs), favorecendo a construção modular de aplicações e a integração com serviços exis-

tentes na Web. A proposta é validada por meio de um protótipo funcional e de um estudo

de caso em um cenário real, evidenciando o potencial do framework para a composição

distribuída de aplicações em ambientes heterogêneos. Outras propostas semelhantes ex-

ploram a abordagem de Web Service para integração de dispositivos como o middleware

e Tiny Web Service (Priyantha et al., 2008) e SOCRADES (De Souza et al., 2008).
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A Tabela 2 apresenta o resumo dos trabalhos apresentados nesta subseção.

Trabalho Ano Mecanismo de Co-

municação

Estilo de Comu-

nicação

GSN 2006 Web Services (HTTP) Request/Reply

Tiny Web Services 2008 Web Services (HTTP) Request/Reply

SOCRADES 2008 Web Services (HTTP) Request/Reply

WebPlug 2010 REST / Web of Things Request/Reply

ContextNet 2011 DDS + MR-UDP Publish/Subscribe

Soares et al. 2021 Web Services (HTTP) Publish/Subscribe

Dave et al. (MCI) 2020 Bridge/Gateway de

protocolos

Publish/Subscribe

+ Request/Reply

Carbonell 2020 MQTT, CoAP e HTTP Publish/Subscribe

+ Request/Reply

Da Cruz (In.IoT) 2021 Web Services (HTTP) Request/Reply

Khansari et al. 2024 Web Services (HTTP) Publish/Subscribe

Gutierrez et al. 2025 Web Services (HTTP) Publish/Subscribe

+ Request/Reply

Esta Tese 2026 Sockets

(TCP/UDP)

Request/Reply

e Publish/Subs-

cribe

Tabela 2: Comparação entre trabalhos relacionados quanto aos mecanismos e estilos de
comunicação em middleware para IoT

3.3 Framework para desenvolvimento de simuladores

Embora esta Tese tenha como foco os sistemas de Digital Twin, há uma interseção sig-

ni�cativa com o desenvolvimento de simuladores, especialmente os que combinam com-

ponentes de hardware e software, e hápticos. Esses simuladores desempenham um papel

essencial no treinamento de pessoal, modelagem e validação de sistemas ciberfísicos, pos-

sibilitando a interação dinâmica e em tempo real entre componentes físicos e virtuais.

Assim, nesta subseção, são apresentadas as propostas de framework que serviram como

referência para o desenvolvimento dos módulos da arquitetura do middleware proposto

neste trabalho.
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Os trabalhos de (Abdelgawad; Abdelkarim et al., 2014; Abdelgawad; Hassan et al.,

2015; Abdelgawad; Gausemeier; Stöcklein et al., 2017; Abdelgawad; Gausemeier; Träch-

tler et al., 2017) apresentam avanços nas metodologias e abordagens da simulação e trei-

namento em Sistemas Avançados de Assistência ao Motorista Advanced Driver-Assistance

System (ADAS). Esses trabalhos apresentam soluções arquiteturais que enfatizam a esca-

labilidade e modularidade dos sistemas. (Abdelgawad; Abdelkarim et al., 2014) introduz

uma arquitetura escalável para protótipos virtuais de ADAS implementados em MA-

TLAB/Simulink. A arquitetura proposta descreve os módulos funcionais, as relações de

entrada e saída dos modelos, e a integração da estrutura em um simulador de direção para

demonstração e treinamento de ADAS. Esse estudo é expandido em (Abdelgawad; Has-

san et al., 2015), que detalha a arquitetura modular interativa, com foco na assistência de

frenagem e direção de emergência. Em sequência, (Abdelgawad; Gausemeier; Stöcklein et

al., 2017) propõem uma plataforma de treinamento com Head-Mounted Display (HMD)s,

com a �nalidade de prover simulações imersivas e monitoramento de condutores em rede,

aplicada a escolas de condução modernas. Finalmente, (Abdelgawad; Gausemeier; Träch-

tler et al., 2017) os autores apresentam um método de projeto orientado à aplicação para

simulação de condução em rede.

Ainda no contexto de ADAS, o trabalho (Ataman; Biberci; Celik, 2024) explora a

simulação de ADAS em um modelo dinâmico de veículo. Embora a proposta do trabalho

não seja focada na construção de framework ou arquitetura especí�ca, o estudo apresenta

uma arquitetura do sistema de modelagem e analisa o impacto das funções do ADAS no

consumo de energia durante o ciclo de condução em um ambiente virtual. O projeto uti-

liza um modelo dinâmico em MATLAB/Simulink. Além disso, destaca a fusão de sensores

para melhorar a detecção de obstáculos e avalia o impacto de sistemas como Frenagem

Autônoma de Emergência ( Autonomous Emergency Braking (AEB)) e Controle de Cru-

zeiro Adaptativo ( Adaptive Cruise Control (ACC)) no desempenho energético de veículos

elétricos.

(Santos; Maria et al., 2024) propõem um framework para o desenvolvimento de simu-

ladores híbridos, aplicado na modernização do simulador de submarinos da Classe Tupi,

com a integração dos sistemas físicos e virtuais. O framework é composto por dois sis-

temas principais: a Estação de Operação do Instrutor (EOI) e o Módulo de Simulação

(MS), com uma arquitetura modular baseada em camadas, que facilita a manutenção

e a comunicação e�ciente entre os sistemas. O MS suporta dinâmica da simulação,

modelagem matemática e comunicação com o sistema de automação, permitindo a veri-

�cação e validação do tempo de simulação e resposta. Em termos de implementado, o
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(EOI) foi implementado em C# e a (MS) em C++, o que validou a sua modularidade.

Além disso, o projeto foi validado com pro�ssionais experientes em termos de navega-

ção, comprovando que a arquitetura proposta e sua respectiva implementação atenderam

os requisitos funcionais e não-funcionais do Simulador de Treinamento de Imersão (TI).

Embora esse trabalho seja voltado para procedimentos de simulação, o aspecto do pro-

jeto está intimamente relacionado com as de�nições de DT em termos de comunicação

e interação ente dispositivos físicos (atuadores e sensores), sistema de Open Platform

Communications (OPC) e sistema virtual.

A Tabela 3 sintetiza os trabalhos relacionados no contexto de simulação e treina-

mento comparando-os sob a ótica da arquitetura proposta, do nível de modularidade e da

integração entre componentes físicos e virtuais.

Trabalho Ano Arq. Modular Des. da Comunicação
Abdelgawad et al. 2014 Sim Não
Abdelgawad et al. 2015 Sim Não
Abdelgawad et al. 2017 Sim Não
Abdelgawad et al. 2017 Parcial Não
Ataman et al. 2024 Parcial Não
Dos Santos et al. 2024 Sim Parcial
Esta tese 2026 Sim Sim

Tabela 3: Comparação dos trabalhos relacionados quanto à modularidade arquitetural e
desacoplamento da comunicação.

3.4 Considerações Finais

Este capítulo apresentou uma revisão dos principais trabalhos relacionados a esta tese,

organizados em três eixos: (i) arquiteturas orientadas a serviço aplicadas à interopera-

bilidade industrial, com ênfase no OPC UA e em extensões RESTful; (ii) middlewares

para IoT, incluindo propostas recentes voltadas à modularidade e multiprotocolo, bem

como soluções tradicionais consolidadas; e (iii) frameworks voltados ao desenvolvimento

de simuladores, relevantes para cenários em que componentes físicos e virtuais precisam

operar de forma integrada.

No contexto de Arquiteturas Orientadas a Serviço, observou-se que as abordagens ana-

lisadas contribuem para reduzir a complexidade de integração por meio da padronização

de interfaces e do uso de tecnologias amplamente difundidas no ecossistema Web. Entre-

tanto, tais soluções tendem a permanecer acopladas ao OPC UA ou a pilhas especí�cas

de serviços, além de introduzirem sobrecarga inerente a camadas adicionais de abstração,
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o que pode limitar sua adequação em aplicações sensíveis ao tempo. Esse cenário reforça

a importância de investigar alternativas arquiteturais que preservem interoperabilidade,

porém com menor overhead e maior �exibilidade na adoção de diferentes mecanismos de

comunicação.

Em relação aos middlewares para sistemas IoT, os trabalhos recentes evidenciam avan-

ços signi�cativos em termos de modularidade, escalabilidade, segurança e interoperabili-

dade multiprotocolo, especialmente por meio de arquiteturas baseadas em microserviços.

Ainda assim, parte relevante dessas propostas é orientada predominantemente a tecno-

logias baseadas em HTTP e serviços web, ou foca na integração funcional de dispositi-

vos, sem tratar de forma sistemática a comunicação como uma preocupação arquitetural

central para cenários com requisitos rigorosos de latência. Adicionalmente, as soluções

clássicas discutidas fornecem fundamentos importantes sobre abstração de sensores, pro-

cessamento de �uxos e distribuição escalável de dados, que nortearam a estruturação e

proposta da arquitetura do middleware.

Por �m, os frameworks voltados ao desenvolvimento de simuladores reforçam a rele-

vância de arquiteturas modulares e do desacoplamento entre componentes físicos e vir-

tuais, especialmente em aplicações em que a sincronização temporal e a integração entre

subsistemas são requisitos críticos. Esses trabalhos contribuem para contextualizar a ne-

cessidade de soluções arquiteturais capazes de organizar a comunicação e a integração

entre módulos de forma consistente, reusável e evolutiva.

Em síntese, a literatura analisada evidencia lacunas relacionadas (i) ao suporte �exível

e extensível a múltiplos protocolos, (ii) ao desacoplamento explícito entre mecanismos de

comunicação e regras de negócio, e (iii) ao atendimento de requisitos de baixa latência

em arquiteturas voltadas a DTs. Essas lacunas motivam e fundamentam a proposta desta

Tese, que é detalhada nos capítulos subsequentes.



4 Arquitetura Proposta do Middleware

Neste capítulo é apresentada a arquitetura do middleware proposta para viabilizar a in-

tegração e�ciente entre o Physical Twin (PT) e o Digital Twin (DT). A proposta tem por

objetivo preencher as lacunas identi�cadas no Capítulo 3. Entre as limitações observadas,

destacam-se a ausência de soluções efetivamente protocol-agnostic, a elevada complexidade

de con�guração e a dependência de plataformas em nuvem e tecnologias Web, que intro-

duzem sobrecarga adicional na transmissão de informações, maior consumo de largura de

banda e riscos associados à latência. Somam-se ainda as restrições de segurança e com-

pliance, que impõem a execução de sistemas DT diretamente na borda, assegurando que

o processamento ocorra dentro da rede local, com maior previsibilidade de desempenho,

redução do tráfego externo e preservação da con�dencialidade dos dados.

A Seção 4.1 apresenta os requisitos e capacidades associados aos sistemas dos DTs.

Complementarmente, a Seção 4.2 formaliza os requisitos que orientaram a elaboração

da arquitetura (modularidade, extensibilidade, agnosticismo a protocolos, e�ciência com

baixo overhead, separação de responsabilidades e portabilidade). A Seção 4.3 apresenta

os requisitos funcionais para implementação do middleware. A Seção 4.4 apresenta a

visão geral da arquitetura proposta. A Seção 4.5 descreve a implementação da Prova de

Conceito (Proof of Concept (PoC)). Por �m, a Seção 4.6 sintetiza as contribuições do

capítulo e posiciona a solução quanto à sua aplicabilidade em cenários industriais críticos

e à maturidade tecnológica.

4.1 Requisitos para Sistemas de Gêmeos Digitais

O Digital Twin Consortium (DTC) é uma iniciativa colaborativa que reúne represen-

tantes da indústria, academia e governo com o objetivo de fomentar o desenvolvimento, a

adoção e a consolidação de tecnologias relacionadas aos Gêmeos Digitais. A organização

integra o Object Management Group (OMG) e conta com a participação de empresas e



4.1 Requisitos para Sistemas de Gêmeos Digitais 53

instituições de destaque no ecossistema de transformação digital, incluindo organizações

como Microsoft, Dell Technologies e Dassault Systèmes(Object Management Group, Inc.,

2024). Além de contribuir para a consolidação conceitual dos DTs, o DTC disponibiliza

diretrizes, modelos de referência e estruturas para apoiar o projeto e o desenvolvimento

desses sistemas. Entre essas iniciativas, destaca-se a Digital Twin Capabilities Periodic

Table (CPT). O CPT é um framework agnóstico à tecnologia, desenvolvido para apoiar a

de�nição de requisitos de sistemas de Gêmeos Digitais a partir dos requisitos necessários a

cada caso de uso. Nesse sentido, o CPT propõe seis categorias para classi�car as capacida-

des de um DT. Essas categorias abarcam 62 capacidades recomentadas pelo DTC (Object

Management Group, Inc., 2024). A seguir são descritos as categorias (Schalkwyk, 2022):

ˆ Data Services: Essa categoria abarca as capacidades relacionadas ao acesso, aqui-

sição, ingestão, processamento, gerenciamento e armazenamento dos dados utili-

zados pelos sistemas de DT. De acordo com o DTC, essa categoria estabelece a

conexão entre os domínios físico e virtual, permitindo que informações provenientes

de sensores, dispositivos e sistemas de controle sejam adquiridas, processadas e pos-

teriormente disponibilizadas aos demais componentes do sistema. Dessa forma, os

serviços de dados constituem um elemento fundamental para que a representação

digital possa ser continuamente alimentada com informações provenientes de sua

contraparte física.

ˆ Integration: contempla as capacidades necessárias para integrar o Gêmeo Digi-

tal aos diferentes sistemas, aplicações e plataformas que compõem seu ecossistema

(conforme ilustrado na Figura 8 do Capítulo 2). Essa categoria inclui a integração

com sistemas corporativos, como Enterprise Resource Planning (ERP), Enterprise

Asset Management (EAM), Customer Relationship Management (CRM) e Compu-

terized Maintenance Management System (CMMS); sistemas de engenharia, como

Computer-Aided Design (CAD), Computer-Aided Manufacturing (CAM), Building

Information Modeling (BIM); e sistemas operacionais e dispositivos de Internet of

Things (IoT)/Operational Technology (OT), como sensores, sistemas de controle

e Supervisory Control and Data Acquisition (SCADA). Essa categoria também

abrange a integração entre diferentes instâncias de DTs, permitindo a troca de in-

formações entre aplicações de DT, bem como a disponibilização de dados e serviços

por meio de Application Programming Interfaces (APIs).

ˆ Intelligence: reúne as capacidades relacionadas ao desenvolvimento e à execução

dos processos que conferem comportamento analítico e inteligente aos Gêmeos Di-
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gitais. Inclui integração e análise de dados, inteligência arti�cial, aprendizado de

máquina, predição, simulação, orquestração, regras de negócio e mecanismos de

comando e controle.

ˆ User Experience (UX): reúne as capacidades relacionadas à visualização, inter-

pretação e interação dos usuários com os DTs. Essa categoria contempla mecanismos

de visualização básica e avançada, incluindo grá�cos, tabelas, dashboards, modelos

tridimensionais e animações, além de recursos para monitoramento de informações

continuamente atualizadas em tempo real. Além disso, abrange a visualização das

relações entre entidades que compõem o sistema, permitindo a navegação em estru-

turas hierárquicas ou baseadas em grafos. Adicionalmente, são consideradas formas

de interação imersiva, como realidade aumentada e realidade virtual, bem como me-

canismos de inteligência contínua, visualização por motores grá�cos e gerenciamento

de �uxos de processos. De forma geral, essas capacidades têm como �nalidade faci-

litar a compreensão do estado e do comportamento do DT e apoiar a interação dos

usuários com a respectiva contraparte física. A Figura 17 ilustra uma aplicação de

representação tridimensional utilizada em um sistema de Gêmeo Digital voltado à

simulação de cirurgia remota.

Figura 17: DT aplicado à simulação de cirurgia remota com braço robótico.(Laaki; Miche;
Tammi, 2019).

ˆ Management: abrange as capacidades necessárias ao gerenciamento e monitora-

mento dos sistemas e do ecossistema de Gêmeos Digitais. Inclui o gerenciamento

de dispositivos, o monitoramento de sistemas e aplicações, o registro de eventos

(logging) e a governança dos dados utilizados ao longo do ciclo de vida do sistema.

ˆ Trustworthiness: reúne as capacidades relacionadas à segurança, privacidade, se-

gurança operacional, con�abilidade e resiliência. Essa categoria contempla mecanis-

mos de criptogra�a e proteção dos dados, autenticação e autorização de dispositivos,

controle de acesso e preservação da con�dencialidade, integridade e disponibilidade
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das informações. Também abrange aspectos relacionados à operação segura do sis-

tema, à manutenção de níveis adequados de serviço e à capacidade de recuperação

diante de falhas, interrupções ou outras condições adversas.

Além das capacidades apresentadas pelo DTC, a norma ISO 23247-1:2021 (Interna-

tional Organization for Standardization, 2021) estabelece requisitos para o desenvolvi-

mento de sistemas de Gêmeos Digitais aplicados ao contexto de manufatura. Entre eles,

destacam-se a aquisição de dados, identi�cação das entidades, comunicação, sincroniza-

ção, gerenciamento de recursos, análise de dados, simulação, suporte ao ciclo de vida e

modelagem hierárquica. Complementarmente, (Bellavista et al., 2024) apresentam um

conjunto de requisitos voltados a ecossistemas de DT. Os autores destacam seis requisi-

tos principais: mobilidade entre a borda e a nuvem (edge-to-cloud mobility), resiliência a

cargas variáveis (variable load resilience), consciência do entrelaçamento ciberfísico (en-

tanglement awareness), gerenciamento do ciclo de vida (life cycle), descrição declarativa

da aplicação (declarative application description) e responsabilização e rastreabilidade

operacional (accountability). Dentre esses requisitos, a consciência do entrelaçamento ci-

berfísico apresenta relação direta com o problema de comunicação investigado nesta Tese,

uma vez que a manutenção da correspondência entre os estados físico e digital depende

da obtenção e transmissão contínua das informações entre o PT e o DT.

4.2 Requisitos Arquiteturais do Middleware

Esta Seção apresenta os requisitos arquiteturais adotados, complementarmente aos re-

quisitos do domínio, para nortear o desenvolvimento do middleware proposto. Segundo

Bass, Clements e Kazman (Bass; Clements; Kazman, 2021), a de�nição explícita de re-

quisitos arquiteturais é essencial para garantir que os atributos de qualidade � como

modularidade, extensibilidade, portabilidade e e�ciência � sejam sistematicamente in-

corporados desde a concepção da arquitetura. Além disso, normas como a ISO/IEC/I-

EEE 42010:2011 (ISO/IEC/IEEE. . . , 2011) reforçam a importância da formalização como

forma de alinhar arquitetura e requisitos do projeto. Nesse sentido, de acordo com os com-

ponentes arquiteturais apresentados na Seção 4.4, torna-se necessária a formalização dos

requisitos que nortearam a concepção da arquitetura. Esses requisitos funcionam como

princípios fundamentais que orientam as decisões de projeto e asseguram que a arquite-

tura proposta atenda não apenas às necessidades funcionais do middleware, mas também

a atributos de qualidade reconhecidos na literatura de Engenharia e Arquitetura de Soft-

ware.
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Nesta Seção, cada requisito é discutido, incluindo sua fundamentação teórica, relação

com os componentes da arquitetura proposta e a de�nição de cenários de qualidade que

permitem avaliar sua efetiva implementação. Portanto, a seguir, cada requisito é descrito

individualmente, relacionando-o aos componentes do middleware que materializam sua

implementação.

ˆ Modularidade: a arquitetura deve permitir a substituição de componentes sem

impactar outros módulos do sistema. Esse requisito é atendido principalmente pelo

Orchestrator, que atua como coordenador central, garantindo que módulos especi-

alizados � como Protocol Bridge e Protocol Service � possam ser substituídos

ou atualizados de forma transparente. A modularidade é um aspecto essencial para

manutenção evolutiva e suporte a novos casos de uso

ˆ Extensibilidade: é entendida como a capacidade do middleware de suportar a

inclusão de novas funcionalidades e comportamentos e, principalmente, protocolos.

A separação entre interpretação semântica e execução concreta das operações con-

tribui diretamente para a extensibilidade do protocolo. Enquanto o Protocol Service

pode ser estendido para reconhecer novos comandos ou variações semânticas, o Pro-

tocol Bridge pode ser ampliado para suportar novos protocolos com o PT, mantendo

uma interface uniforme para o restante do middleware. Dessa forma, a evolução do

protocolo ocorre de maneira controlada e localizada, evitando impactos em cascata

na arquitetura.

ˆ Agnosticismo a Protocolos: um dos pilares da arquitetura proposta neste traba-

lho é o design agnóstico a protocolos. Esse é um princípio estratégico para garantir

�exibilidade, modularidade e interoperabilidade em ambientes industriais comple-

xos, principalmente em sistemas DT. Conforme especi�cado anteriormente, o prin-

cípio é materializado principalmente por meio do componente Protocol Bridge.

Este componente funciona como uma fachada que expõe uma interface de comu-

nicação genérica para os demais componentes do Middleware, principalmente para

o Orchestrator, enquanto encapsula internamente a complexidade de interagir com

protocolos especí�cos. Para cada protocolo suportado � como Open Platform Com-

munications Uni�ed Architecture (OPC UA), Message Queuing Telemetry Trans-

port (MQTT), Serial ou Modbus � uma implementação concreta (ou adaptador) é

desenvolvida, conforme ilustrado na Figura 18. Essa implementação é responsável

por traduzir as requisições genéricas do Middleware para os comandos especí�cos

do protocolo do Physical Twin, e vice-versa. Portanto, a arquitetura estabelece um
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desacoplamento bem de�nido entre a ação (ex: �ler a temperatura do motor") e o

mecanismo (ex: "realizar uma chamada OPC UA ao nó ns=2;s=Motor.Temp"). A

Figura 18 expande o componente Protocol Bridge.

ˆ Separação de Responsabilidades: a lógica de negócio do DT deve estar de-

sacoplada dos mecanismos de comunicação implementados pelo Middleware. Esse

requisito é assegurado pela própria estrutura em três camadas principais: Digi-

tal Twin, Middleware e Physical Twin. Assim, alterações na lógica do DT

não impactam a camada de comunicação, preservando a independência e clareza de

responsabilidades.

ˆ E�ciência (Baixo Overhead): a arquitetura deve introduzir sobrecarga mínima

em tempo de execução, garantindo comunicação e�ciente em tempo real. Esse re-

quisito se materializa na InterfaceIO, que prioriza camadas de transporte leves

(como Transmission Control Protocol (TCP)/User Datagram Protocol (UDP)) para

reduzir latência, e no uso de cache interno para otimizar operações de leitura e

escrita, evitando inicializações redundantes.

Figura 18: Arquitetura agnóstica a protocolo.

4.3 Requisitos Funcionais do Middleware

Embora existam capacidades e requisitos recorrentes em sistemas de Gêmeos Digitais,

os requisitos funcionais podem variar signi�cativamente de acordo com o domínio de
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aplicação, do contexto do sistema e dos objetivos estabelecidos para o DT. Assim, a

partir dos requisitos e capacidades discutidos anteriormente, este trabalho realiza um

recorte direcionado ao problema de comunicação entre o DT e sua contraparte física.

Para o desenvolvimento da PoC proposta nesse trabalho foram consideradas as fun-

cionalidades fundamentais que o Middleware deve prover para suportar a comunicação

e interação entre o DT e PT. A Figura 53 ilustra o diagrama de caso de uso, com as

funcionalidades mapeadas.

Figura 19: Diagrama de casos de uso das funcionalidades do Middleware.

Conforme ilustrado na Figura 53, o caso de uso Inicializar comunicação representa

o processo pelo qual o DT requisita o estabelecimento de conexão com PT por meio do

Middleware. Antes da execução desse caso de uso, é necessário que o Middleware esteja

con�gurado e em operação. Com isso, o DT inicia a interação solicitando a inicialização

da comunicação. Em seguida, o Middleware valida a requisição e as con�gurações, e

estabelece a conexão com PT. Uma vez estabelecida a conexão, o Middleware con�rma

ao DT que a comunicação foi iniciada com sucesso, permitindo que o �uxo de troca de

mensagens seja realizada. Caso ocorra algum problema na conexão ou recebimento da

solicitação, o Middleware noti�ca o DT, de modo a permitir que o sistema possa tratar

o erro de forma adequada.



4.4 Visão Geral da Arquitetura 59

Após o estabelecimento da comunicação, é possível realizar a operações de leitura e

escrita de valores no sistema do PT. Essas operações podem ser síncronas ou assíncronas.

Nesse sentido, o caso de uso Ler Valor representa o processo de solicitação de leitura

síncrona. Como o Middleware é um sistema externo, ele não mantém informações per-

sistentes sobre o estado das variáveis instanciadas no espaço de endereçamento do PT.

Em alguns protocolos, como o OPC UA, é necessário inicializar a variável de leitura antes

de realizar operações de leitura ou escrita, o que aumenta o custo computacional. Para

evitar esse processamento de inicialização, o Middleware implementa um mecanismo de

cache interno de variáveis, representado pelo caso de uso Gerenciar Cache Interno.

Dessa forma, sempre que ocorre uma operação síncrona de leitura ou escrita, o Mid-

dleware veri�ca primeiro o cache interno em busca da variável correspondente, o que

evita inicializações repetidas e, consequentemente, reduz o custo computacional. Após os

devidos tratamentos, o Middleware encaminha a solicitação ao PT e, uma vez recebida

a resposta, retorna o valor ao DT. Caso ocorra alguma falha na leitura ou na comunica-

ção, o Middleware noti�ca o DT, permitindo o tratamento adequado do erro. O mesmo

procedimento ocorre para a operação de escrita, representada pelo caso de uso Escrever

Valor.

O Middleware prevê um mecanismo operações assíncronas. Para isso é utilizado o

padrão de comunicação Publish/Subscriber(Tanenbaum; Wetherall et al., 2019). O caso

de uso Assinar Tópico representa a funcionalidade de inscrição, do DT, aos tópicos

especí�cos de interesse para receber atualizações do PT. Deste modo, o DT solicita a

assinatura, o Middleware registra a inscrição e estabelece o �uxo de noti�cações para

o DT. Caso haja falha na assinatura, o Middleware informa o DT. De modo semelhante,

o caso de uso Cancelar Assinatura descreve a ação de remover um tópico da lista de

interesses.

Finalmente, o caso de uso Noti�car Assinantes de�ne a funcionalidade de distri-

buição de atualizações provenientes do PT para todos os tópicos registrados no DT. Esse

caso de uso evidencia a capacidade do Middleware de desacoplar a responsabilidade de

gerenciamento das operações de leitura e escrita, permitindo que o DT receba atualizações

de forma e�ciente, sem necessitar gerenciar diretamente a comunicação com o DT.

4.4 Visão Geral da Arquitetura
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Esta Tese propõe e projeta uma arquitetura de middleware voltada para apoiar o

desenvolvimento de sistemas Digital Twin, com foco nos aspectos de comunicação. A ar-

quitetura atua como uma camada intermediária de software, responsável por implementar

mecanismos de comunicação e orquestração entre os componentes do sistema. Sua concep-

ção foi guiada por princípios de modularidade, �exibilidade e agnosticismo a protocolos,

com a �nalidade de permitir a reutilização de componentes, a escalabilidade e a evolução

contínua em diferentes cenários e tecnologias. A arquitetura assegura a separação clara de

responsabilidades entre os mecanismos de comunicação e a regra de negócio do DT, man-

tendo o sistema desacoplado. Com isso, a lógica central do DT pode evoluir sem afetar

diretamente a camada de comunicação, e vice-versa. Essa separação, em conjunto com

o caráter modular e agnóstico a protocolos, possibilita a substituição ou atualização de

tecnologias sem demandar alterações estruturais signi�cativas, garantindo adaptabilidade

e robustez mesmo em ambientes complexos e dinâmicos.

Entre os objetivos da solução, destaca-se a �nalidade de fornecer um mecanismo

de comunicação com baixo overhead, essencial para aplicações industriais de DT que

demandam troca e�ciente de dados em tempo real. Esse objetivo é explorado por meio

de decisões tecnológicas e arquiteturais que conduziram à implementação de uma PoC,

na qual são avaliadas métricas de desempenho � como latência, taxa de transferência e

validação da arquitetura � para validar a viabilidade e aplicabilidade da proposta em um

cenário real. A PoC é discutida em maiores detalhes na Seção 4.5.

A Figura 20 apresenta a estrutura conceitual da arquitetura proposta. Conforme ilus-

trado, a arquitetura está posicionada como uma camada intermediária entre o DT e o PT.

Nesse contexto, a arquitetura é conceitualmente dividida em três principais componentes

desacoplados: o Digital Twin, o Middleware e o Physical Twin. Essa separação constitui

um princípio fundamental da proposta, pois distribui de forma clara as responsabilidades

e abstrai as complexidades inerentes a cada domínio. Além disso, essa característica fa-

vorece a execução de testes isolados, simpli�ca atividades de manutenção e possibilita a

análise funcional e de desempenho do Middleware, do DT e do PT de forma independente.

O componente Digital Twin representa a contraparte virtual do sistema físico. Esse

componente modela o comportamento, estados e iterações de forma digital. Dentro do

contexto da arquitetura, o DT realiza ações � como operações de leitura e escrita � e

processa as respostas provenientes do sistema físico. Como o componente Digital Twin

é desacoplado, ele pode ser implementado utilizando diferentes tecnologias, conforme os

requisitos da aplicação. Por exemplo, o DT pode ser desenvolvido em ambientes grá�cos
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Figura 20: Visão geral da arquitetura proposta do middleware.

como Unity1 ou Unreal Engine2, que oferecem recursos avançados para representação

tridimensional e simulação visual do sistema físico. Alternativamente, o Digital Twin

pode ser construído como um painel interativo utilizando frameworks web modernos como

React3, Angular4 ou Vue.js5, permitindo visualizações dinâmicas e interfaces customizadas

para monitoramento em tempo real. Essa �exibilidade arquitetural permite que o Digital

Twin seja adaptado a diferentes contextos, integrando visualização, simulação e análise

de forma modular. Além disso, possibilita a criação, o teste e a reprodução isolada de

diferentes partes do Digital Twin, facilitando o desenvolvimento incremental e a validação

de seus componentes de maneira independente.

O Physical Twin corresponde ao ativo físico real, dotado de sensores, atuadores e

controladores responsáveis pela aquisição e execução de comandos no ambiente físico. Esse

componente fornece dados em tempo real e recebe instruções de controle, normalmente

por meio de protocolos industriais padronizados, como OPC UA. Além de sua função

operacional, o Physical Twin é a fonte primária de dados para o Digital Twin, viabilizando

o monitoramento, a análise e a sincronização contínua entre os domínios físico e virtual.

No tocante aos componentes do Middleware, a API atua primordialmente como

um "ponto de entrada"(endpoint) entre o DT e a infraestrutura interna do middleware.

Sua responsabilidade central é estabelecer e manter o canal de comunicação entre DT e

1Unity: https://unity.com/
2Unreal Engine: https://www.unrealengine.com/
3React: https://reactjs.org/
4Angular: https://angular.io/
5Vue.js: https://vuejs.org/
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o middleware, incluindo a inicialização do ponto de acesso (con�guração de host e porta,

por exemplo), a aceitação de conexões e o gerenciamento do ciclo de vida da sessão de

comunicação. A API concentra, portanto, os aspectos relacionados ao gerenciamento da

conexão, tais como abertura e encerramento de sessões, envio e recebimento de mensagens

e tratamento de eventos de desconexão. Ao restringir a API a esse papel de mediação

e gerenciamento da comunicação, a arquitetura estabelece uma separação clara entre

o mecanismo de transporte e a lógica de processamento do middleware. Essa decisão

arquitetural permite que o ponto de acesso permaneça simples, estável e independente

de mudanças na semântica dos protocolos ou nas regras de negócio, contribuindo para a

modularidade, extensibilidade e manutenibilidade da solução proposta.

O componente Protocol Service é responsável por de�nir e implementar o protocolo

de comunicação lógico do middleware. Seu papel central consiste em interpretar semanti-

camente as mensagens recebidas do DT, identi�car os comandos nelas contidos e mapear

cada comando para a operação interna correspondente. Dessa forma, o Protocol Service

atua como a camada semântica, estabelecendo a ponte entre o �uxo de dado recebido

pela API e os serviços funcionais do middleware. A interpretação das mensagens é reali-

zada a partir da extração de campos estruturados do protocolo (por exemplo, cabeçalhos

e dados), permitindo identi�car comandos como inicialização da comunicação, leitura,

escrita, inscrição e cancelamento de inscrição. Cada comando é associado explicitamente

a um método responsável por tratá-lo, por meio de um mecanismo de mapeamento entre

identi�cadores de comandos e funções internas. Essa estratégia torna o protocolo exten-

sível, possibilitando a inclusão de novos comandos ou a modi�cação dos existentes sem

impactos estruturais sobre os demais componentes da arquitetura.Além do despacho das

operações, o Protocol Service de�ne o formato das mensagens de resposta e noti�cação

geradas pelo middleware. Esse componente é responsável por construir respostas sín-

cronas às requisições do DT, incluindo metadados como status de execução, timestamp

para instrumentação de desempenho, bem como por estruturar mensagens assíncronas de

publicação de eventos associadas ao modelo publish/subscribe. Dessa forma, o protocolo

mantém consistência tanto em interações do tipo request/reply quanto em comunicações

orientadas a eventos. É importante ressaltar que o Protocol Service não implementa dire-

tamente o acesso ao PT nem gerencia o mecanismo de transporte da comunicação. Em vez

disso, ele delega a execução efetiva das operações a outros componentes do middleware,

mantendo-se desacoplado tanto do nível de transporte quanto da lógica especí�ca de in-

teração com os dispositivos físicos. Essa separação de responsabilidades permite que o

protocolo de comunicação evolua de forma independente, reforçando a modularidade, a
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manutenibilidade e a adaptabilidade da arquitetura proposta.

O componente Protocol Bridge é responsável por encapsular e implementar a co-

municação direta entre o middleware e o PT. Do ponto de vista arquitetural, ele atua

como um adaptador especializado (wrapper), cujo papel é traduzir as operações abstratas

de�nidas pelo middleware em operações concretas com o domínio físico, de acordo com o

protocolo e a tecnologia utilizados pelo sistema físico. O componente implementa o papel

de cliente do PT, concentrando todas as responsabilidades relacionadas à conexão, leitura

de valores, escrita de valores, inscrição e cancelamento de inscrições em atualizações de

dados. Dessa forma, o restante da arquitetura interage com o PT de maneira homogênea,

sem conhecimento explícito sobre detalhes de endereçamento, temporização, modelo de

interação ou formato de mensagens.

Finalmente, o Orchestrator atua como o coordenador central da arquitetura do Mid-

dleware, responsável por gerenciar o �uxo principal de execução do sistema. Do ponto de

vista funcional, o Orchestrator atua como o elo central entre a API, o Protocol Service e o

Protocol Bridge. As mensagens recebidas pela API são encaminhadas ao Protocol Service,

que identi�ca os comandos e delega sua execução ao Orchestrator. Este, por sua vez, in-

voca as operações apropriadas no Protocol Bridge, responsável pela interação efetiva com

o PT. Essa organização estabelece uma separação clara entre acesso, interpretação semân-

tica, coordenação e execução, reforçando a modularidade da arquitetura. O Orchestrator

utiliza o Con�guration Speci�cation que de�ne os parâmetros fundamentais para a

inicialização e operação do Middleware. Essas con�gurações incluem o protocolo de co-

municação utilizado para interação com o PT e o tipo de API utilizada pelo Middleware,

por exemplo.

4.5 Prova de Conceito

Esta Seção apresenta o desenvolvimento da prova de conceito (PoC), que possui como

principal objetivo a demonstração da implementação prática da arquitetura proposta

para o Middleware. A PoC foi desenvolvida com base nos princípios arquiteturais funda-

mentais e nas funcionalidades essenciais a um sistema de DT, com a �nalidade de validar

a viabilidade técnica e operacional da arquitetura proposta. A implementação da prova

de conceito foi orientada pelos requisitos e pelo modelo de DT de�nidos no Capítulo 5,

servindo como uma instância representativa de aplicação da arquitetura proposta.

Uma tecnologia pode ser caracterizada em diferentes estágios de maturidade por meio
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do conceito de Technology Readiness Level (TRL) (Mankins, 1995). O TRL organiza

o ciclo de evolução tecnológica em nove níveis contínuos. Nos estágios iniciais (TRL 1

e TRL 2), concentram-se a observação de princípios básicos e a formulação do conceito

tecnológico, nesse estágio não há implementação e comprovação prática. O TRL 3 cor-

responde à prova de conceito experimental, em que simulações e protótipos preliminares

permitem veri�car a viabilidade dos princípios. O TRL 4 marca a validação em ambiente

de laboratório, com protótipos funcionais avaliados sob condições controladas. Em se-

guida, o TRL 5 e o TRL 6 ampliam a con�ança ao validar e demonstrar a tecnologia em

ambientes relevantes, mais próximos do contexto operacional. O TRL 7 situa a demons-

tração em condições reais de operação, já com sistemas quase �nais. O TRL 8 corresponde

ao sistema concluído e quali�cado após testes formais. Finalmente, o TRL 9 representa

a adoção completa, quando a tecnologia está em uso comprovado em ambiente operaci-

onal. Nesse sentido, a escala de TRL estabelece uma referência para avaliar a evolução

da pesquisa desde sua fase de ideação até a implementação em ambiente de produção. A

Figura 21 apresenta a escala de TRL e seus respectivos níveis, desde a pesquisa básica

até a operação de sistemas reais.

Figura 21: Escala de níveis de maturidade tecnológica (TRL 1�9). Fonte: (Abaco Systems,
2025).

A implementação do middleware desenvolvida nesta Tese pode ser caracterizada como

uma PoC, visto que consolida os princípios arquiteturais e valida suas funcionalidades

fundamentais em um protótipo funcional. Nesse sentido, a PoC é consistente com os

níveis intermediários da escala TRL, situando-se na escala TRL 4, no qual a tecnologia

é validada em ambiente de laboratório sob condições controladas. Embora a PoC já

permita a avaliação da viabilidade técnica e operacional da arquitetura, trata-se de um

estágio exploratório, que antecede a aplicação em produção (nível de produção em escala

e industrial). Nesse sentido, a PoC estabelece a base para evoluções futuras em direção

ao TRL 5, no qual a tecnologia pode ser validada em ambientes relevantes, e ao TRL 6,
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caracterizado pela demonstração em cenários operacionais mais próximos do contexto de

aplicação.

A PoC está disponível em https://gitlab.com/lseveriano/middleware_dt.

4.5.1 Diagrama de classes e Modularidade

Essa Seção descreve a implementação da arquitetura do middleware sob a perspectiva

arquitetural do sistema. É destacado como os padrões de projeto e decisões arquiteturais

foram empregados para assegurar modularidade, �exibilidade e manutenibilidade. Entre

os padrões utilizados, destacam-se o Factory Method (Gamma et al., 1994), aplicado

na criação de objetos de comunicação desacoplados de implementações especí�cas; e o

Observer (Gamma et al., 1994), responsável pelo gerenciamento de eventos e noti�cações

(Publisher/Subscriber).

A Figura 22 apresenta o diagrama Uni�ed Modeling Language (UML) de classes que

modela a estrutura interna do Middleware. O Apêndice A apresenta uma versão com

mais detalhes do diagrama UML da arquitetura, com os métodos e atributos associados

à respectivas classes. O diagrama está organizado em pacotes � InterfaceIO, Interface-

Protocols e Functionalities �, de modo a evidenciar as diferentes camadas funcionais e a

distribuição de responsabilidades entre os diferentes módulos e classes, bem como as re-

lações de dependência, agregação e composição. Dessa forma, demonstra como a camada

de abstração proposta originalmente na arquitetura contribui para a evolução futura do

sistema, minimizando o impacto na aplicação como um todo.

Figura 22: Diagrama de classes da Implementação do Middleware.

No pacote InterfaceIO, a interface CommunicationHandler de�ne o contrato que abs-

trai a camada de transporte responsável pelo envio e recebimento de mensagens. A partir
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dessa de�nição, duas implementações concretas � SocketHandlerTCP e SocketHandle-

rUDP � materializam, respectivamente, a comunicação por meio dos protocolos TCP e

UDP. Essa organização permite a seleção do mecanismo de transporte de forma transpa-

rente para os demais componentes do Middleware, que permanecem independentes dos

detalhes de implementação subjacentes. A instanciação desses manipuladores é reali-

zada pela classe CommunicationHandlerFactory, a qual centraliza o processo de criação

e assegura �exibilidade arquitetural: a introdução de novos mecanismos de comunica-

ção demanda apenas a implementação de classes aderentes ao contrato estabelecido pela

interface, seguidas de seu registro na factory.

O pacote InterfaceProtocols abstrai a comunicação com o PT. A interface DigitalTwin-

Client de�ne as interfaces de conexão, leitura, escrita e gerenciamento de assinaturas, fun-

cionando como uma fachada agnóstica ao protocolo do PT. Uma implementação concreta

da interface, OPCUAClient, encapsula a interação via OPC UA e utiliza o OPCUAData-

ChangeHandler para tratar noti�cações de mudança de valor (data change). Tal arranjo

separa a lógica de alto nível do Middleware das particularidades do protocolo adotado,

preservando a possibilidade de incorporar, no futuro, outros clientes (por exemplo, Mod-

bus ou MQTT) sem alterações na camada de aplicação. De forma análoga ao transporte,

a DigitalTwinClientFactory assume a responsabilidade de instanciar o cliente apropriado

a partir da con�guração especi�cada.

O pacote Functionalities concentram os componentes que estruturam a lógica de apli-

cação do Middleware. Dentro desse pacote, a classe ProtocolService de�ne o vocabulário

de comandos e de suas semânticas. Em termos conceituais, o serviço atua como um ro-

teador semântico: valida as requisições, aciona leituras e escritas por meio do cliente de

protocolo, ao �nal, padroniza as respostas a serem devolvidas ao DT.

Finalmente, a classe Middleware integra os pacotes anteriores e provê o ciclo de vida do

sistema. Sua função é orquestrar a inicialização do CommunicationHandler, estabelecer

o serviço de recepção de mensagens, acoplar o ProtocolService como interpretador dos

comandos e manter a referência ao DigitalTwinClient conforme o protocolo selecionado.

Essa orquestração é realizada por meio de interfaces e �fábricas", o que assegura baixo

acoplamento entre os módulos e permite substituições orientadas por con�guração, sem

a necessidade de alterações estruturais. Em conformidade com o princípio da inversão de

dependência, o Middleware interage com abstrações, e não com implementações concretas,

o que facilita a evolução tecnológica, a realização de testes e a simulação de componentes.

Para reforçar a rastreabilidade entre requisitos e arquitetura, a Tabela 4 apresenta o
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mapeamento entre os requisitos e os componentes responsáveis por atendê-los.

Requisito Componente(s) Relacionado(s)

Modularidade Orchestrator, API

Extensibilidade Protocol Service, Protocol Bridge, API

Protocol-agnostic Protocol Bridge

E�ciência (Baixo Overhead) InterfaceIO, Cache Interno

Separação de Responsabili-
dades

Digital Twin, Middleware, Physical
Twin

Tabela 4: Rastreabilidade entre requisitos arquiteturais e componentes.

4.5.2 Ambiente de Implementação

A implementação da Prova de Conceito foi realizada em Python 3.13.2, linguagem esco-

lhida pela ampla disponibilidade de bibliotecas, comunidade ativa e agilidade no desenvol-

vimento de protótipos. A utilização de uma linguagem de alto nível, com suporte nativo a

múltiplos paradigmas de programação e bibliotecas maduras, favoreceu a implementação

dos conceitos arquiteturais de�nidos, reduzindo o esforço necessário para integração entre

componentes de comunicação, protocolos industriais e estruturas de dados.

É importante ressaltar que a escolha por Python (Van Rossum; Drake, 1995) atende

ao propósito exploratório da PoC, mas não re�ete necessariamente a linguagem mais apro-

priada para uma versão de produção do Middleware. Trabalhos relacionados (Bass; Cle-

ments; Kazman, 2021; Tanenbaum; Bos, 2014) destacam que requisitos não-funcionais,

como e�ciência em tempo de execução, consumo reduzido de memória e segurança de

concorrência, são fatores fundamentais em sistemas críticos. Nesse sentido, linguagens

orientadas a sistemas, como Go (Donovan; Kernighan, 2015) ou Rust (Klabnik; Nichols,

2021), apresentam vantagens signi�cativas em cenários industriais devido ao gerencia-

mento e�ciente de recursos, suporte nativo a concorrência segura e melhor adequação

para implantação em ambientes de produção. Assim, embora a PoC apresentada tenha

sido implementada em Python, a arquitetura proposta mantém-se independente da lin-

guagem de programação, podendo ser reimplementada em linguagens de mais baixo nível

em fases futuras do projeto.

O ambiente de software foi composto por um conjunto de bibliotecas de apoio, entre as

quais se destacam: opcua (0.98.13)6, responsável pela comunicação com servidores OPC

6https://github.com/FreeOpcUa/python-opcua
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UA; socket, para implementação do mecanismo de transporte TCP e UDP; e threading,

utilizada para controle concorrente de execução.

Outro aspecto relevante do ambiente de implementação é sua natureza multiplata-

forma. A PoC foi projetada para operar em sistemas Linux, Windows e macOS sem

a necessidade de modi�cações signi�cativas, explorando a portabilidade oferecida pela

linguagem Python e pelas bibliotecas utilizadas. Essa característica reforça o requisito

arquitetural de independência de plataforma, permitindo que o Middleware seja implan-

tado em diferentes contextos industriais com esforço reduzido de adaptação. Dessa forma,

a solução pode ser facilmente executada em estações de desenvolvimento, servidores dedi-

cados ou dispositivos embarcados, preservando consistência funcional e comportamental

entre ambientes distintos. A Figura 23 ilustra o middleware em execução como serviço,

em sistema macOS, utilizando socket UDP como mecanismo de transporte.

Figura 23: Middleware em execução como serviço.

4.5.3 Arquivo de Con�guração

A inicialização do Middleware é realizada com base na leitura de um arquivo de con�-

guração. Esse arquivo centraliza os parâmetros essenciais para a execução do sistema,

permitindo que diferentes protocolos industriais, mecanismos de comunicação e ajustes

de experimentação sejam de�nidos de maneira externa ao código-fonte. Essa abordagem

contribui para a �exibilidade arquitetural e para o baixo acoplamento, pois possibilita
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adaptar o comportamento do Middleware por meio de ajustes no arquivo de con�gu-

ração, sem a necessidade de modi�cações estruturais na implementação. O trecho 4.1

apresenta um exemplo de arquivo de con�guração utilizado na PoC.

1 {

2 "protocol_physical_twin" : "OPC_UA",

3 "protocol_middleware_communication_handler" : "socket_udp",

4 "socket_host_middleware": "127.0.0.1",

5 "socket_port_middleware": 5001,

6 "ENABLE_TEST_PADDING": false,

7 "MIN_RESPONSE_SIZE_BYTES": 1000

8 }

Listing 4.1: Exemplo de arquivo de con�guração do Middleware

A Tabela 5 descreve cada parâmetro, suas opções e sua �nalidade.

4.5.4 Estrutura de Mensagens e Protocolo de Comunicação

A interação entre o DT e o Middleware é mediada por um protocolo de comunicação leve,

cujo objetivo é garantir uniformidade semântica, simplicidade de parsing e interoperabi-

lidade tecnológica. Para atender a esses requisitos, optou-se pela utilização do formato

JSON, amplamente reconhecido pela legibilidade, suporte em múltiplas linguagens e fa-

cilidade de integração com diferentes plataformas. Embora alternativas baseadas em for-

matos binários, como o Protocol Bu�ers (Google, 2025), ou frameworks de RPC, como o

RPC sobre HTTP/3 (Google, 2016; Iyengar; Thomson, 2022), possam oferecer ganhos de

e�ciência em cenários de produção, o uso de JavaScript Object Notation (JSON) (Ecma

International, 2017) mostrou-se mais adequado ao caráter exploratório desta PoC. Sua

simplicidade favorece a depuração, reduz barreiras de integração em prototipação rápida e

permite a participação de clientes heterogêneos sem necessidade de bibliotecas especí�cas.

As mensagens transmitidas seguem um padrão com dois blocos � header e data,

conforme ilustrado na Figura 24. Portanto, no bloco header são concentradas os metados

para identi�cação, correlação, validação, roteamento, auditoria e controle. Nesse sentido,

o timestamp registra o instante de emissão (permitindo ordenação e cálculo de latência

�m a �m), client address identi�ca a origem da requisição e command especi�ca a

operação solicitada (inicialização, leitura, escrita ou assinatura, por exemplo). Por outro

lado, o bloco data carrega os parâmetros especí�cos de cada operação. Por exemplo, para

operações de leitura, o blocodata contém apenas o Tópico (topic) necessário para realizar
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Parâmetro Opções Descrição

protocol_physical_twin OPC_UA, MQTT .. De�ne o protocolo utilizado para comu-
nicação com o PT. No estado atual, a
PoC suporta apenas esse protocolo, po-
rém a arquitetura permite a inclusão de
novos adaptadores.

protocol_middleware socket_tcp, socket_udp Especi�ca o mecanismo de comunicação
da API do Middleware com os clientes
(DT).

socket_host_middleware Endereço IP (ex.:
127.0.0.1)

De�ne o endereço de rede no qual o Mid-
dleware �cará disponível. Esse parâ-
metro é utilizado apenas quando o me-
canismo de comunicação é baseado em
sockets.

socket_port_middleware Inteiro (ex.: 5001) Porta de rede utilizada para estabelecer
a comunicação com o Middleware. Re-
levante apenas para handlers baseados
em sockets.

ENABLE_TEST_PADDING true, false Habilita a inserção de dados adicio-
nais no corpo das mensagens para ex-
perimentos de desempenho. Quando
ativado, permite simular cenários com
mensagens maiores.

MIN_RESPONSE_SIZE_BYTESInteiro (ex.: 1000) De�ne o tamanho mínimo, em bytes,
das respostas enviadas pelo Middleware.
Esse parâmetro é empregado nos expe-
rimentos para padronizar a carga de res-
posta.

Tabela 5: Parâmetros do arquivo de con�guração do Middleware.
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