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Resumo

Os Gémeos Digitais Digital Twins (DTs) tém se destacado como um conceito revolu-
ciondrio para apoiar a Industria 4.0, ao promover a integracdo entre sistemas fisicos e
virtuais. As aplicagfes dos DTs podem ser encontrados em diversos como saude e cidades
inteligentes. Contudo, apesar do crescimento de sua ado¢do em aplicacdes industriais,
sua implementacédo ainda apresenta desa os relacionados a interoperabilidade, ao acopla-
mento entre componentes e a dependéncia de protocolos especi cos de comunicagéo. Esta
tese apresenta a proposta, implementacdo e avaliacdo experimental de uma arquitetura
de middleware modular e agndstica a protocolos para sistemas de Gémeos Digitais. A
arquitetura foi concebida para desacoplar os mecanismos de comunicacdo da légica de
negoécio dos DTs. A arquitetura proposta foi implementada utilizando linguagem de alto
nivel (Python) e avaliada por meio de um estudo de caso baseado no Simulador de Treina-
mento de Imersdo dos submarinos da Classe Tupi. Os resultados obtidos demonstraram
que a proposta do middleware, baseado na camada de transporte, apresentaram meno-
res laténcias médias quando comparadas as demais abordagens disponiveis na literatura,
em todos os cenarios avaliados. Adicionalmente, a arquitetura demonstrou exibilidade
ao permitir a separacao entre légica de negocio, mecanismos de transporte e protocolos
utilizados na comunicacdo com o sistema fisico, o que favoreceu a integracao e evolucao
de novos protocolos de comunicagédo sem a necessidade de modi cacdes signi cativas na
estrutura arquitetural.

Palavras-chave: Gémeo Digital, Middleware, Arquitetura de Software, Sistemas Ciber-
Fisicos.



Abstract

Digital Twins (DTs) have emerged as a revolutionary concept to support Industry 4.0 by
promoting the integration between physical and virtual systems. Applications of DTs can
be found in several domains, such as healthcare and smart cities. However, despite their
growing adoption in industrial environments, their implementation still faces challenges
related to interoperability, component coupling, and dependency on speci ¢ communi-
cation protocols. This thesis presents the proposal, implementation, and experimental
evaluation of a modular and protocol-agnostic middleware architecture for Digital Twin
systems. The architecture was designed to decouple communication mechanisms from
the business logic of DTs. The proposed architecture was implemented using a high-
level programming language (Python) and evaluated through a case study based on the
Immersion Training Simulator of the Tupi-class submarines. The obtained results de-
monstrated that the proposed transport-layer-based middleware achieved lower average
latency when compared to other approaches available in the literature across all evaluated
scenarios. Additionally, the architecture demonstrated exibility by enabling the separa-
tion between business logic, transport mechanisms, and protocols used for communication
with the physical system, which facilitated the integration and evolution of new communi-
cation protocols without requiring signi cant modi cations to the proposed architectural
structure.

Keywords: Digital Twin, Middleware, Software Architecture,Cyber-Physical Systems.
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1 Introducao

A transformacdao digital associada a Industria 4.0 tem fomentado a integracdo entre siste-
mas fisicos e digitais e promovido novas formas de monitoramento, analise e controle de
processos industriais complexos (Lu, 2017). Esse avanco é sustentado pela convergéncia
de tecnologias habilitadoras, como Sistemas Ciberfisicos (Cyber-Physical System (CPS)),
Internet das Coisas (Internet of Things (I0T)), computacéo distribuida e Inteligéncia Ar-

ti cial (Arti cial Intelligence (Al)) (Mihai et al., 2022). Essa transformagao torna os
sistemas mais exiveis, adaptaveis e capazes de operar de forma autbnoma e orientada a
dados. Adicionalmente, avancos nas Tecnologia da Informacdo e Comunicacdess (TICS)
tém possibilitado o desenvolvimento de ferramentas computacionais mais complexas e ro-
bustas, voltadas a simulacdo, emulacéo e ao processamento de dados. De forma geral,
busca-se integrar os sistemas fisicos industriais a solu¢cdes de software que dao suporte a
tomada de decisao, a avaliacdo de desempenho e a implementacédo de estratégias de oti-
mizacdo. Nesse contexto, os Gémeos Digitais (Digital Twin (DT)) ocupam uma posi¢ao
central na Industria 4.0, ao estabelecerem uma conex&o continua entre um ativo fisico,
denominado Gémeo Fisico (Physical Twin (PT)), e sua correspondente representacao di-
gital.

Um DT é capaz de re etir dinamicamente o estado e o0 comportamento do sistema por
meio da ingestado de dados funcionais e operacionais (Tao et al., 2023). Essa associacao,
viabiliza o uso do modelo digital ndo apenas para observagdo, mas também para analise,
simulacéo e avaliacdo de cenarios futuros e hipotéticos (Rodriguez-Alonso; Pena-Regueiro;
Garcia, 2024). Do ponto de vista conceitual e arquitetural, essa relacdo é formalizada
no modelo proposto por Michael Grieves, que de ne um DT a partir de trés elementos
fundamentais: os ativos fisicos, os ativos virtuais e as conexdes de dados e informacdes
responsaveis por integrar esses dois dominios (Liau; Lee; Ryu, 2018). A Figura 1 apresenta
uma ilustracdo de uma aplicacéo de DT para Ponte Rolante.
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Figura 1. DT de uma Ponte Rolante. Fonte: (Tu et al., 2021; Santos; Janior, 2024).

A importancia estratégica dos DTs é evidenciada pelo crescimento expressivo dos in-
vestimentos publicos e privados. De acordo com relatério da MarketsandMarkets, o mer-
cado global de Digital Twins foi estimado em aproximadamente 10,1 bilhées de ddlares
em 2023, com previsao de alcancar 73,5 bilhdes até 2028, impulsionado pela digitalizacdo
de segmentos como manufatura, energia, saude e cidades inteligentes (MarketsandMar-
kets, 2023). Empresas como Siemens, General Electric e IBM direcionam recursos para
o desenvolvimento de plataformas baseadas em DT, reconhecendo seu papel fundamental
na inovagao tecnoldgica, no aumento da e ciéncia e na sustentacdo de processos deciso-
rios orientados a dados (Council, 2024). Além disso, governos de paises como Alemanha,
China e Estados Unidos passaram a integrar os DTs em suas estratégias nacionais de
transformacdo digital, com destaque para programas voltados a manufatura avancada,
automacao industrial e infraestrutura urbana inteligente (Ministry of Industry and In-
formation Technology of China, 2023; Gartner, Inc., 2023). No Brasil, empresas como
WEG, Tupy e Natura vém direcionando investimentos a transformacao digital por meio
de tecnologias como os Gémeos Digitais, com foco no aumento da produtividade e na
modernizacao industrial (Industria, 2023).

Apesar do crescimento expressivo de investimentos e do reconhecimento do poten-
cial dos Gémeos Digitais, sua adocao ainda enfrenta limitagbes importantes. Estudos
apontam a necessidade de investigacdes sistematicas sobre aspectos arquiteturais, intero-
perabilidade, comunicacao e desenvolvimento de aplicacdes de DT (Zheng; Yang; Cheng,
2019; Almeida et al., 2023). No dominio fisico, ainda ha uma predominancia de dispositi-
vos tradicionais (sem capacidades de comunicacao e computacdo) que demandam métodos
de coleta de dados, a m de evitar a substituicdo integral dos equipamentos existentes e 0s
elevados custos (Pessoa et al., 2018). No contexto virtual, o desenvolvimento de sistemas e
a modelagem de maquinas complexas nao sao tarefas triviais e demandando conhecimen-
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tos especializados e a atuacédo de pro ssionais quali cados (Zheng; Yang; Cheng, 2019).
Ademais, no tocante aos mecanismos de transmissdo de dados, manter o sincronismo
entre os ativos fisico e sua contraparte virtual € uma tarefa critica, que demanda de méto-
dos e interfaces e protocolos apropriados. Ambientes industriais frequentemente utilizam
protocolos especializados, como o Open Platform Communications Uni ed Architecture
(OPC UA) (Mahnke; Leitner; Damm, 2009), o que introduz complexidades relacionadas

a modelagem de dados, con guracao e interoperabilidade. Ademais, as diferencas entre
especi cacOes de protocolos, as restricdes de rede e a necessidade de interagcdes com baixa
laténcia adicionam camadas de complexidade ao desenvolvimento de aplicacdes basea-
das em DT (Zhang; Miller; Kim, 2024; Wang; Zhang; Xu, 2024). Diante desse cenario,
plataformas de middleware podem atuar como uma camada de abstracao intermediaria,
fornecendo interfaces padronizadas e servicos capazes de reduzir a complexidade de in-
tegracdo e simpli car o processo de desenvolvimento de sistemas de DT (Pereira et al.,
2026). Através da abstracdo dos mecanismos de comunicagdo e consiténcia de dados, o
middleware possibilita que os desenvolvedores foquem os esfor¢os no desenvolvimento nas
implementacdes da légicas da aplicacdo do DT.

1.1 Motivagéo

Diversos estudos na literatura apresentam propostas de arquiteturas e frameworks concei-
tuais para a aplicacdo de Gémeos Digitais. No entanto, muitas dessas propostas carecem
de diretrizes claras para o desenvolvimento e a implementacédo préatica dos sistemas, o que
limita sua aplicabilidade em contextos reais. Além disso, a maioria das ferramentas sao co-
merciais, isto €, sdo solucdes fechadas e proprietarias (Rolle; Martucci; Godoy, 2020). Em
contrapartida, trabalhos mais recentes tém avangado na construcéo de arcaboucos abertos
e metodologias voltadas a implementacao pratica (Santos; Maria et al., 2024; Alvarenga
et al., 2024; Rolle; Martucci; Godoy, 2020). Embora representem avanc¢os importantes na
de nicdo de arquiteturas para DTs, esses trabalhos ndo abordam a modularidade e o de-
sacoplamento entre os mecanismos de comunicacgao e as regras de négdcfalta dessa
separacdo compromete a modularidade, aumenta a complexidade de desenvolvimento e
manutencao do sistema e sobrecarrega o desenvolvedor com detalhes de rede DT (André;
Azzi; Cardin, 2020; Bass; Clements; Kazman, 2021).

Propostas como as de (Schiekofer; Scholz; Weyrich, 2018; Hietala et al., 2020b; Ab-

Em engenharia de software, regra de negdcio refere-se a légica que representa os processos, politicas
e restricdes especi cas de um dominio de aplicagdo. Ela de ne como os dados devem ser processados e
quais decisdes a aplicacao deve tomar em diferentes cenarios.
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delgawad; Gausemeier; Trachtler et al., 2017; Pereira et al., 2026) sugerem o uso de
arquiteturas de middleware, ou Application Programming Interface (API), baseadas em
interfaces padronizadas, como Representational State Transfer (REST) e Graph Query
Language (GraphQL), com o objetivo de reduzir a dependéncia de protocolos industri-
ais especi cos, como o0 OPC UA, e aumentar a exibilidade na integracdo entre sistemas
heterogéneos. Embora essas abordagens tragam avancos em termos de desacoplamento,
interoperabilidade e facilitem o desenvolvimento por parte dos engenheiros e desenvolve-
dores de software, elas geralmente ndo foram concebidas para atender aos requisitos de
comunicacdo em tempo real. Além disso, esses trabalhos ndo avancam em propostas de
solugbes que priorizem o agnosticismo a protocolos, pois mantém o foco na implementagcao
de padrdes industriais especi cos, como OPC UA e Modbus, o que limita a portabilidade

e a adaptabilidade em diferentes contextos de aplicacdo. Complementarmente, o ma-
peamento sitematico apresentado em (Almeida et al., 2023) indica que, embora diversos
trabalhos abordem a comunicag@o em tempo real em sistemas de DT, ainda ha uma consi-
deravel caréncia no detalhamento das implementagdes para atingir o baixa laténcia. Aléem
disso, o estudo salienta que a maioria dos estudos mapeados néo realizou validacdes de
suas propostas e, em alguns casos, a validagao foi conduzida em ambientes simulado.

Requisitos associados aos mecanismos e cientes de comunicacdo tornam-se ainda mais
relevantes em sistemas de DTs de alta delidade. Esses sistemas utilizam modelos mate-
maticos (mddulos de simulacéo) para reproduzir as caracteristicas fisicas, operacionais e
comportamentais do sistema real (Itani; Sharafeddine, 2024). Nesse contexto, atrasos na
propagacao (laténcia) de estados e comandos ampliam o periodo de desalinhamento entre
0s componentes fisicos e virtuais, podendo comprometer a sincronizacado e a delidade
operacional do DT (Bellavista et al., 2024; Munoz, 2022). Portanto, torna-se necessario
investigar arquiteturas de middleware capazes de abstrair o0s mecanismos de comunicacao
e reduzir o acoplamento tecnolégico sem introduzir overhead signi cativo.

1.2 Objetivos

Este trabalho tem por objetivo propor e projetar uma arquitetura modular de middleware
para viabilizar uma comunicagédo e ciente, exivel e com baixo overhead entre sistemas
fisicos e Gémeos Digitais. Além disso, o trabalho propde uma implementacdo pratica do
middleware para validar sua aplicabilidade e viabilidade, considerando um estudo de caso
real e de relevancia. Como objetivos especi cos, pretende-se:
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Identi car e analisar os requisitos funcionais e nao funcionais, bem como os desa os
e limitacdes relacionados & comunicacao entre sistemas fisicos e Gémeos Digitais.

Realizar o levantamento da literatura sobre protocolos e mecanismos de comunicacao
utilizados na integracao entre sistemas fisicos e Gémeos Digitais.

Projetar uma arquitetura de middleware modular, exivel e agnéstica a protocolos
de comunicagdo, com suporte a mecanismos sincronos e assincronos de leitura e
escrita.

Implementar uma Proof of Concept (PoC) do middleware com base na arquitetura
proposta, utilizando linguagem de alto nivel e comunicacédo na camada de transporte,
com a nalidade de minimizar o overhead.

Avaliar experimentalmente o middleware proposto com base em um estudo de caso
realista de um DT de alta delidade.

1.3 Metodologia para o Desenvolvimento deste Trabalho

Para alcancar os objetivos propostos neste trabalho, foram de nidas atividades organi-
zadas em etapas complementares e sequenciais, conforme ilustrado na Figura 2. Cada
retangulo representa uma atividade executada, enquanto que, os circulos preenchidos re-
presentam o inicio e m das atividades. A seguir cada atividade é descrita:

Figura 2: llustracdo da metodologia para o desenvolvimento deste trabalho.
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1. Realizacdo de uma revisao da literatura: Nesta atividade, foram identi ca-
dos os fundamentos tedricos e o estado da arte relacionados aos sistemas de DT,
com énfase nos mecanismos de integracdo entre os componentes fisicos e digitais.
A revisao incluiu conceitos de Digital Twin, mecanismos sincronos e assincronos de
comunicagao, protocolos industriais, arquiteturas de middleware e frameworks para
simuladores de alta delidade. Esse levantamento permitiu reconhecer limitacbes
relacionadas ao acoplamento, a dependéncia de protocolos especi cos, a extensibili-
dade e ao overhead de comunicacado, que fundamentaram a de ni¢cdo da arquitetura
proposta nesta Tese.

2. Denicao do Conceito de Gémeo Digital: Nesta atividade, foi estabelecida a
de nicdo de DT adotada nesta Tese, a partir da andlise das principais concepcoes
encontradas na literatura. Para de nicdo do conceito, foi realizado as seguintes
atividades:

" Andlise dos conceitos e das de nicdes que antecederam e contribuiram para a
consolidacéo do conceito de DT.

" Identi cacéo das principais concepcdes apresentadas na literatura.

" Andlise de aspectos como representacao digital, uxo de dados, sincronizacao
e bidirecionalidade.

" Delimitacdo da de nicdo de DT adotada neste trabalho.

3. De nicdo da Arquitetura de Middleware: Nesta atividade, foi de nida uma
arquitetura modular de middleware para apoiar a comunicacao entre o DT e o PT.
A arquitetura foi estruturada a partir dos requisitos identi cados na literatura e
organizada em componentes com responsabilidades especi cas.

4. Implementacgéo da Prova de Conceito: Nesta atividade, a arquitetura proposta
foi materializada por meio do desenvolvimento de uma PoC, com a nalidade de
veri car a viabilidade técnica e demonstrar a aplicacdo dos componentes, interfaces
e mecanismos de comunicacdo de nidos na arquitetura.

5. Avaliacdo Experimental da PoC em um estudo de caso: Nesta atividade,
a PoC foi avaliada em um estudo de caso baseado em um simulador hibrido de trei-
namento de alta delidade, com a nalidade de analisar seu desempenho e veri car
0 atendimento aos requisitos de nidos para a arquitetura.
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1.4 Artigos Associados a Tese

Ao longo do desenvolvimento do trabalho apresentado nessa Tese, foram gerados seguintes
artigos:

" DOS SANTOS, Lucas S.; MARIA, Luiz C. G.; M. JUNIOR, ERISVALDO F. ;
MACHADO, Raphael C. S. Hybrid Simulation Framework: Advanced and Secure
Training. In: Seminario Integrado de Software e Hardware, 2024, Brasil. Anais do
LI Seminario Integrado de Software e Hardware (SEMISH 2024). p. 13.

" DOS SANTOS, Lucas S.; MARIA, Luiz C. G.; MACHADO, Raphael C. S. Enabling
Measurement-Driven Digital Twins through a Modular and Protocol-Agnostic Mid-
dleware Framework. In: IEEE International Workshop on Metrology for Industry
4.0 and IoT (Metrolnd 2026), 2026, Rome, Italy.

" DOS SANTOS, Lucas S.; MARIA, Luiz C. G.; MACHADO, Raphael C. S. Uma
Arquitetura de Middleware Modular e Agndstica a Protocolos para Sistemas de
Gémeo Digital. In: Seminario Integrado de Software e Hardware (SEMISH 2026),
2026, Brasil.

1.5 Organizacao da Tese

Esta tese esta organizada em sete capitulos. O Capitulo 2 apresenta os conceitos e fun-
damentos que sustentaram o desenvolvimento deste trabalho. Sao apresentados conceitos
relacionados com Gémeos Digitais, arquitetura em camadas em redes de computadores e
0s principais protocolos empregados na comunicacdo entre sistemas fisicos e virtuais.

O Capitulo 3 apresenta a revisdo dos trabalhos relacionados. O Capitulo contempla
arquiteturas orientadas a servi¢os, middlewares modulares aplicados a Internet das Coisas
e frameworks utilizados no desenvolvimento de simuladores.

O Capitulo 4 detalha a arquitetura e funcionalidades do middleware proposta nesta
tese.

O Capitulo 5 apresenta os materiais e métodos empregados nesta pesquisa, com foco
na validacdo da proposta apresentada.

O Capitulo 6 apresenta a avaliacdo experimental da arquitetura proposta. A avali-
acao contempla tanto a avaliacdo de desempenho do middleware quanto a validacdo da
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arquitetura proposta.

Capitulo 7 apresenta as consideracfes nais e conclusdes desta tese, destacando as
principais contribuicées alcangadas, limitagdes identi cadas e dire¢cdes para trabalhos fu-

turos.

Complementarmente, os apéndices apresentam informacdes adicionais referentes aos
diagramas detalhados, especi cagdo das mensagens da API, con guracdo do ambiente
experimental e procedimentos para instalacdo e execucdo do middleware desenvolvido.



2 Fundamentacao Teorica

Neste Capitulo é discutido o referencial teérico que fundamenta esta pesquisa. A se¢éo 2.1
apresenta os conceitos fundamentais relacionados aos Gémeos Digitais, abordando seu
contexto historico, de nicbes encontradas na literatura e as categorias de comunicacéo
implementas. A secdo 2.2 introduz os conceitos de arquitetura em camadas em redes
de computadores. A sec¢éo 2.3 descreve 0s principais protocolos da camada de aplicacéo
considerados neste trabalho.

2.1 Gémeo Digital

2.1.1 Contexto historico

O conceito de Gémeo Digital (Digital Twin (DT)) consolidou-se como um dos pilares da
Industria 4.0, ao promover a integracdo entre sistemas fisicos e virtuais por meio de u-
xos continuos de dados e modelos digitais (Ala-Laurinaho, 2019). Embora relativamente
recente, o termo foi formalmente introduzido em iniciativas da National Aeronautics and
Space Administration (NASA) e em trabalhos correlatos (Shafto et al., 2010, 2012; Schro-
eder et al., 2016). Embora a terminologia tenha mudado ao longo do tempo, o fundamento
do modelo de DT permanece consistente desde as propostas iniciais no inicio dos anos
2000 (Grieves; Vickers, 2016).

Em um contexto historico, diversos conceitos precederam e pavimentaram o cami-
nho para o desenvolvimento do paradigma dos DTs. Em (Van Brussel et al., 1998), sédo
propostos os holons , agentes autbnomos que compdem os Sistemas de Manufatura Hol6-
nica Holonic Manufacturing Systems (HMS). Os holons podem cooperar entre si, reagir a
disturbios e otimizar processos. O HMS é estruturado em trés blocos basicos: (i) product
holon, que contém informacdes sobre o produto, como ciclo de vida e lista de materiais;
(ii) resource holon, voltado a alocacao de recursos, formado pela parte fisica (recurso) e
pela parte de processamento de informagéao; e (iii) order holon, uma entidade ativa res-
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ponsavel por garantir a execucdo correta e pontual do trabalho. Conforme mostrado na
Figura 3, esses trés tipos de holons trocam conhecimento sobre o sistema de manufatura.
Os product holons e os resource holons comunicam conhecimento de processo; os product
holons e os order holons trocam conhecimento de producdo; e os resource holons e os
order holons compartilham conhecimento de execucao do processo.

Figura 3: Holonic Manufacturing Systems HMS. Adaptado de (Van Brussel et al., 1998).

Nessa perspectiva, os autores em (Wong et al., 2002) introduzem o conceito de Pro-
duto Inteligente. Esse conceito é de nido como um ativo que contém pelo menos algumas
das seguintes caracteristicas: (i) identidade Unica; (ii) capacidade de comunicacdo com
seu ambiente; (iii) habilidade de armazenar informacdes sobre si; (iv) possibilidade de
expressar caracteristicas ou requisitos de producéo; e (v) capacidade de cooperar ou to-
mar decisdes sobre sua prépria destinacdo. Complementarmente, 0s autores apresentam
0 conceito de Agente de Software. Esse conceito € de nido como um processo computaci-
onal autbnomo, capaz de raciocinar de forma independente, reagir a mudancas de outros
agentes ou do ambiente e cooperar com seus pares para alcancar objetivos especi cos.
Essa integracdo entre produtos inteligentes e agentes de software esté relacionada a nogéao
contemporanea de objetos conectados e autbnomos, estabelecendo as bases conceituais da
Internet das Coisas (Internet of Things (10T)) (Ashton et al., 2009; Atzori; lera; Morabito,
2010).

A Figura 4, apresentada por (Wong et al., 2002), ilustra de forma pratica a integracao
entre o produto fisico e sua contraparte digital. No exemplo, é apresentado um frasco de
molho (Spaghetti Sauce) identi cado por uma etiqueta Radio Frequency ldenti cation
(RFID). Essa etiqueta permite estabelecer uma conexao, por meio de uma rede local ou
remota, entre o produto fisico e suas informagdes, armazenadas em uma base de dados.
Além disso, o frasco esta associado a um agente de software, responsavel por representar
digitalmente o produto fisico.

Com base na de nicdo de produto inteligente apresentada por (Wong et al., 2002),
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Figura 4: Frasco inteligente de molho de espaguete. Adaptado de (Wong et al., 2002).

(Hribernik, K. et al., 2005) prop6em o conceito de Avatar do Produto (Product Avatar).
Nesse conceito, o produto fisico possui uma contraparte digital, denominada Avatar que
é representada em um ambiente virtual. Esse avatar é capaz de tomar decisdes de forma
autbnoma e de atuar como uma entidade individual. Em trabalhos posteriores, (Hri-
bernik, K. A. et al., 2006) apresentam uma abordagem voltada a gestdo de informacdes
relacionadas ao produto, denominada Product-Centric Approach. Nessa abordagem, o
proprio produto se torna o elo central de ligacao entre os dados que lhe dizem respeito.
Diferentemente da abordagem tradicional, em que as informacdes sdo armazenadas de
forma fragmentada por diferentes partes interessadas, a abordagem centrada no produto
consolida e organiza esses dados em torno do préprio ativo.

Os autores em (Framling et al., 2003) utilizam a de nicdo de Agentes apresentada
por (Wong et al.,, 2002) para propor um arquitetura baseada em agentes (agent-based
architecture). Essa arquitetura é utilizada para gerenciar o produto ao longo de todo
processo produtivo. Nessa perspectiva, cada produto possui um contraparte virtual, de-
nominada agente, no qual é capaz de interagir com outros agentes (softwares e usudarios,
por exemplo), reagir a mudancas no ambiente e atuar de acordo com objetivos especi -
cos. O agente pode ser acessado via internet, de modo a tornar a informacao do produto
acessivel.

A adocao do modelo baseado em agentes pode ser comparada a mudanca de para-
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digma ocorrida na programacédo durante a década de 1980, quando o modelo procedural
foi substituido pela orientacdo a objetos. A programacao orientada a objetos propde a
organizacdo do software em torno de entidades que encapsulam dados e comportamen-
tos, conhecidas como objetos, 0s quais interagem por meio de mensagens (Booch et al.,
2008). Assim como a programacao orientada a objetos passou a concentrar dados e com-
portamentos em torno do conceito de objeto, o paradigma orientado a agentes estende
essa légica para ambientes distribuidos, em que cada agente representa e gerencia um ele-
mento fisico especi co do mundo real (Wooldridge; Jennings, 1995). Dessa forma, esses
paradigmas resgata o conceito de virtualizacdo e representacdo de elementos fisicos em
ambientes computacionais.

No exemplo ilustrado pela Figura 5, o produto fisico € acompanhado de uma represen-
tacdo digital que armazena e gerencia suas informacdes de forma sincronizada. Quando
uma determinada informacéo € necessaria por exemplo, durante etapas de transporte,
operacdo ou manutencdo ela € obtida de forma dinamica na base de dados compar-
tilhada. Esse mecanismo reduz redundancias e assegura que o sistema trabalhe sempre
com informacdes atualizadas, reforcando o papel dos agentes como mediadores inteligentes
entre o dominio fisico e o digital.

Figura 5: llustracdo de acompanhamento de Produto. Extraido de (Framling et al., 2003).

A consolidacado do conceito de Gémeo Digital ocorreu a partir dos trabalhos de (Gri-
eves, 2006), que introduziram o Mirrored Spaces Model (MSM). Esse modelo é composto
por trés elementos principais: o espaco real, 0 espaco virtual e o vinculo de comunica-
¢cado entre ambos. No MSM, cada objeto presente no espaco virtual € conectado ao seu
correspondente fisico no espaco real, de modo que o primeiro espelha o estado e o compor-
tamento do segundo. Em sintese, o modelo de (Grieves, 2006) estabelece a base conceitual
a base tedrica do conceito de DT. Embora o termo tenha sido popularizado por (Shafto
et al., 2010) no contexto da NASA, (Grieves, 2006) é amplamente reconhecido como o
criador do conceito.

A préxima secao aprofunda a discussao sobre os DTs, apresentando suas de nigdes
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formais e as respectivas caracteristicas fundamentais. Esse detalhamento tem como na-
lidade estabelecer uma compreensao conceitual sélida, que serviu de base para a andlise
e 0 desenvolvimento da arquitetura proposta nesta pesquisa.

2.1.2 Conceito e De nicao

Existem diversas de ni¢cbes de DT na literatura, que variam de acordo com 0 contexto
de aplicacdo e com a perspectiva adotada pelos autores (Ala-Laurinaho, 2019). De modo
geral, as de nicdes convergem gquanto a ideia central de que o DT representa uma con-
traparte digital de um ativo fisico, conectada de forma bidirecional e continua ao seu
equivalente real. A seguir, sdo apresentadas algumas de nigcdes descritas na literatura:

" De acordo com (Shafto et al., 2010, 2012), um DT consiste em uma simulagao
integrada, multifisica, multiescala e probabilistica de um veiculo ou sistema que
utiliza os melhores modelos fisicos disponiveis, atualizacdes provenientes de sensores,
histérico da frota e outras informac@es para espelhar a vida de seu correspondente
fisico em operacao. Além disso, o autor a rma que um DT integra dados de sensores,
histérico de manutencédo e dados de frota. Um DT contém, essencialmente, todos
os dados disponiveis ao longo do ciclo de vida completo de seu correspondente
fisico, desde anomalias ocorridas durante a fabricacéo até os dados gerados durante
sua operacdo. Além de ser capaz de representar com precisdo o estado atual de
seu correspondente fisico, os autores propdem que o Gémeo Digital também seja
utilizado para executar simulacdes capazes de prever estados futuros do sistema
fisico correspondente.

Segundo (Shafto et al.,, 2010, 2012), os DTs podem ser empregados em diversas
aplicacgOes, dentre as quais destacam-se:

Simulacéo de missdes antes de sua execucado, permitindo avaliar cenarios ope-

racionais, riscos e probabilidades de sucesso.

Monitoramento continuo do sistema fisico durante sua operacao, possibilitando
a previséo de estados futuros por meio de simulacdes.

Andlise das causas de falhas e anomalias observadas durante a operacao.

Avaliacé&o dos impactos decorrentes de alteragdes em parametros operacionais,
auxiliando a tomada de decisdo em situacbes adversas.

Certi cacdo de sistemas e veiculos por meio de simulagbes computacionais.
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A

A

Para (Grieves; Vickers, 2016), os DTs podem ser compreendidos como uma repre-
sentacdo virtual conectada de um produto fisico. O ativo virtual mantém uma
sincronizacao bidirecional e continua com o objeto real ao longo de todo o seu ci-
clo de vida. Essa de nicdo tem origem no conceito de MSM (conforme visto na
secao 2.1.1). Os MSMs estruturam o uxo de informacdes entre os espacos fisico
e virtual, o que permite o gerenciamento integrado de produtos e processos. De
acordo com o autor, o DT surge como uma abordagem voltada a mitigar o com-
portamento imprevisivel e emergente caracteristico de sistemas complexos. Esses
sistemas sdo compostos por multiplos subsistemas interconectados, que interagem
de forma dindmica e néao linear, tornando dificil antecipar como pequenas varia-
¢cOes locais podem gerar consequéncias em larga escala. A imprevisibilidade dessas
interacdes pode resultar em falhas sistémicas, acidentes ou comportamentos indese-
javeis. Nesse contexto, o DT atua como uma ferramenta de observacéo, simulacao
e analise preditiva, permitindo compreender a interacdo entre componentes fisicos e
digitais, antecipar anomalias e validar o desempenho do sistema em condi¢des reais
e virtuais. Assim, a concepcao de DT esta intimamente relacionada a necessidade
de compreender e controlar sistemas complexos, oferecendo um meio de projetar,
monitorar e evoluir sistemas criticos com maior seguranca e con abilidade.

Os autores em (Boschert; Rosen, 2016; Gabor et al., 2016) descrevem um DT por
uma perspectiva de simulacdo. Em (Gabor et al., 2016) essa visao € ampliada ao
de nir um DT como uma simulagéo de altissima delidade voltada a predicéo, oti-
mizacao e apoio a decisdo. Para os autores, portanto, um DT é capaz de integrar
modelos estruturais desacoplados de modo a possibilitar simulacdo de um modo
abrangente. Em outras palavras, essa integracéo possibilita representar o compor-
tamento do sistema como um todo, considerando suas diferentes partes e interagdes.
Complementarmente, os autores destacam que um DT pode integrar conhecimento
proveniente de diferentes sistemas de DT, utilizando as informagdes coletadas desses
sistemas para aumentar a preciséo das simulagdes.

Complementarmente, em (Fuller et al., 2020) sado apresentados trés conceitos funda-

mentais para o entendimento da evolucdo e do nivel de integracdo entre 0 mundo fisico e

o digital: o Digital Model, o Digital Shadow e o Digital Twin. O Digital Model refere-se

a uma representacao digital de um objeto fisico existente ou projetado, porém sem qual-

quer forma de comunicacdo automatica entre os dois dominios. Alteragdes realizadas no

sistema fisico ndo afetam o modelo digital, e vice-versa. O Digital Shadow representa um
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avanco nesse nivel de integracéo, estabelecendo um uxo unidirecional de dados: mudan-
¢as no estado fisico sdo re etidas no modelo digital, mas ndo ha retroalimentacéo para o
sistema real. Finalmente, o Digital Twin caracteriza-se pela integracdo bidirecional e con-
tinua entre os mundos fisico e digital, de modo que alteracdes em qualquer um dos lados
sao automaticamente re etidas no outro. Essa reciprocidade estabelece um ciclo de retro-
alimentacdo dinamica, que permite ao DT ndo apenas espelhar, mas também in uenciar
0 comportamento do ativo fisico, constituindo assim a forma mais completa e evoluida
de representacdo virtual de sistemas reais. A Figura 6 ilustra essas trés categorias e 0s
respectivos niveis de integracdo entre o objeto fisico e sua contraparte digital, conforme
proposto por (Fuller et al., 2020).

Figura 6: Niveis de integracdo entre modelo digital, sombra digital e gémeo digital. Adap-
tado de (Fuller et al., 2020).

A Figura 7 apresenta uma representa do uxo de comunicacao dentro de um DT com

seu respectivo ativo fisico.

Figura 7: Representacdo em alto nivel do Digital Twin. Extaido de (Prevu3D, 2025).
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2.1.3 Categorias de comunicacao nos Gémeos Digitais

De acordo com (Ala-Laurinaho, 2019), os tipos de comunicacdo em sistemas de Gémeos
Digitais sdo classi cados em cinco categorias principais. Essa taxonomia é baseada nos
diferentes uxos de dados e interac6es entre o Gémeo Digital, 0 Gémeo Fisico e outros
elementos do ecossistema. A Figura 8 ilustra as diferentes categorias de comunicacao. As
categorias sao descritas a seguir:

1. Comunicacao entre subsistemas internos de um Gémeo Digital: ocorre
dentro do préprio Gémeo Digital, entre seus mdédulos ou componentes, como ar-
mazenamento de dados, simulacdo e tomada de decisdo. Essa comunicagdo é fun-
damental para a interoperabilidade interna e a coeréncia das informacdes trocadas
entre subsistemas e, consequentemente, para atendimento as regras de negdcio.

2. Comunicacédo entre diferentes Gémeos Digitais: nessa perspetiva, um DT
pode ser composto por outros DTs. Portanto, a comunicacédo pode ser dividida em
duas categorias: a comunicacao entre os Gémeos Digitais que compdem um Gémeo
Digital maior, como entre o carro de translagéo (trolley) e a ponte de uma ponte
rolante; e a comunicacdo entre um DT e os DTs de outras maquinas, como entre
Gémeos Digitais de pontes rolantes localizadas no mesmo galpéo industrial. Por
meio dessa comunicacédo, os DTs podem compartilhar informac6es sobre 0 ambiente
em que estao inseridos, bem como sobre seus estados e ag¢fes futuras.

3. Comunicacao entre o0 Gémeo Digital e sistemas externos: abrange a inte-
gracdo com sistemas corporativos, como Manufacturing Execution Systems (MES),
bancos de simulacéo, plataformas em nuvem e sistemas de gerenciamento de da-
dos. Esses sistemas fornecem suporte operacional, armazenamento e processamento
distribuido.

4. Comunicacéao entre o GEmeo Digital e o Geméo Fisico: esse tipo de comuni-
cacdao representa o nucleo conceitual dos sistemas de Gémeos Digitais, possibilitando
0 uxo bidirecional de dados entre o ativo fisico e sua representagéo digital. Inclui
tanto o envio de dados de sensores, controladores e dispositivos de automacgao
como Controlador Légico Programavel (CLP) e estados do fisico para o digital,
guanto o envio de comandos e atualiza¢Bes do digital para o fisico.

5. Comunicacéo entre 0 GEmeo Digital e 0 ambiente: envolve a troca de infor-
magOes entre 0 Gémeo Digital e o contexto fisico em que o sistema esté inserido,
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como sensores ambientais, dispositivos inteligentes ou outros elementos do entorno.
Essa comunicacéo contribui para aumentar a seguranca, otimizar a operacao e fa-
vorecer a cooperagao contextual.

Figura 8: Categorias de comunicacdo em cinco categorias. Adaptado de (Ala-Laurinaho,
2019).

Embora existam diversas categorias e de nicdes de comunicacao dentro do ecossistema
dos Gémeos Digitais, no contexto desta tese, o foco est4 na comunicagédo entre o GEémeo
Digital e 0 Gémeo Fisico (Categorias 4 e 5). Essa escolha se fundamenta no fato de que
um DT, pela de nicdo, contém conhecimento continuo do estado do PT (Ala-Laurinaho,
2019). Os dados coletados por sensores ( Message Queuing Telemetry Transport (MQTT),
Rabbit e Constrained Application Protocol (CoAP), por exemplo), controladores e dispo-
sitivos de automacéo séo utilizados para atualizar constantemente o estado e a representa-
¢ao do modelo digital, de modo a garantir que ele re ita 0 comportamento e as condicdes
operacionais do sistema real. Além disso, a comunicacao do DT com Physical Twin (PT)
representa um aspecto critico da soluc¢édo, pois 0s mecanismo de comunicagado e decisbes
arquiteturais adotadas na implementacdo pode impactar diretamente a escalabilidade,
modularidade e a desempenho da solucéo.
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2.2 Arquitetura em Camadas em Redes de Computadores

O modelo de referéncia Open Systems Interconnection (OSI), desenvolvido pela ISO, é
amplamente utilizado como base conceitual para descrever o funcionamento das comu-
nicacbes em rede. Ele € composto por sete camadas funcionais: fisica, enlace, rede,
transporte, sessdo, apresentacdo e aplicacdo (Ross; Kurose, 2012; Zimmermann, 1980),
conforme ilustrado na Figura 9. As trés primeiras sdo responsaveis pela transmissado dos
dados através dos meios fisicos e pelo enderecamento e roteamento das informagfes. A
camada de transporte assegura a entrega con avel e ordenada das mensagens entre os
sistemas. Ja as camadas superiores lidam com a comunicag¢ao entre processos: a camada
de sessdao é responsavel por estabelecer, gerenciar e encerrar conexdes entre aplicacdes; en-
guanto a camada de apresentacao trata da traducdo, compresséao e criptogra a dos dados
antes de serem entregues a aplicacéo.

O modelo TCP/IP, também conhecido como Pilha de Protocolos de TCP/IP (Inter-
net Protocol Stack), € uma organizacao pratica do modelo OSI, adotada como padréo na
Internet e em sistemas distribuidos. O modelo organiza o processo de comunicacdo em
guatro camadas: Enlace, Rede, Transporte e Aplicacdo (Ross; Kurose, 2012), conforme
apresentado na Figura 9. As trés camadas superiores do modelo OSI (Aplicagéo, Apre-
sentacdo e Sessdo) sdo representadas de forma consolidada pela camada de Aplicacéo no
modelo TCP/IP. As camadas de Enlace e Fisica do modelo OSI sdo agrupadas na ca-
mada de Acesso a Rede do modelo TCP/IP. Essa organizacdo evidencia uma arquitetura
mais simpli cada e pragmatica do modelo TCP/IP, voltada a implementagéo pratica dos
protocolos que sustentam a arquitetura da Internet. Nas duas arquiteturas, cada camada
fornece servicos a camada superior e utiliza os servicos da camada inferior, mantendo a
estrutura hierarquica e modular que de ne o modelo de comunicacao.

O modelo TCP/IP é utilizado como referéncia no contexto desta tese. A proposta da
arquitetura do Middleware, proposta neste trabalho, permeia as camadas de transporte e
rede. Diferente de abordagens que utilizam protocolos de aplicagdo Web como HTTP
ou MQTT , a arquitetura desenvolvida neste trabalho adota uma camada de comuni-
cacao direta, implementada por meio de sockets. Essa escolha permite o controle sobre os
mecanismos de envio e recebimento de dados, reduzindo o overhead associado a protocolos
de alto nivel e assegurando maior desempenho na troca de informacdes entre 0 Gémeo
Digital e 0 Gémeo Fisico. Além disso, sdo exploradas decisdes arquiteturais, como comu-
nicagdo assincrona, que viabilizam a redugéo do consumo de banda e, consequentemente,
proporcionam a redugao do overhead da rede.
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Figura 9: Modelo TCP/IP vs OSI.

2.3 Protocolos da Camada de Aplicacéo

Esta secdo descreve os protocolos de comunicacdo que estdo implementados na Camada
de Aplicacéo, seguindo o modelo de referéncia do TCP/IP. Para cada protocolo, sdo des-
Ccritos os conceitos, arquiteturas, vantagens e desvantagens recorrentes de suas respectivas

implementacgdes.

23.1 HTTP e REST

O Hypertext Transfer Protocol (HTTP) € um protocolo da camada de aplicacdo ampla-
mente utilizado na Internet. O protocolo é o principal responsavel pela comunicacao entre
navegadores e servidores web, na arquitetura cliente servidor. Originalmente desenvol-
vido para a transferéncia de documentos hipermidia, o HTTP evoluiu para um protocolo
genérico de comunicacgao entre sistemas distribuidos. O protocolo desempenhou papel cen-
tral em arquiteturas cliente servidor e em servigos baseados na Web (Ross; Kurose, 2012;
Tanenbaum; Wetherall et al., 2019). A Figura 10 ilustra o0 comportamento de requisicéo

e resposta implementado pelo HTTP.

O HTTP implementa o modelo de requisicao resposta (request response), no qual
um cliente estabelece uma conexao com o servidor e envia uma requisicao especi cando o
método, o recurso solicitado e a versao do protocolo. Por outro lado, o servidor responde
com um codigo de status e, opcionalmente, com um corpo de mensagem contendo 0s
dados requisitados. Os métodos mais utilizados sdo GET, POST, PUT e DELETE, que
correspondem, respectivamente, as operacdes de leitura, envio, atualizacdo e exclusdo
de recursos. Cada requisicdo e resposta contém também um conjunto de cabecalhos
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Figura 10: Arquitetura Cliente-Servidor do HTTP. Extraido de (Ross; Kurose, 2012).

(headers) em formato texto, utilizados para transmitir informacdes adicionais, como tipo
de conteudo, codi cagéo e controle de cache (Ross; Kurose, 2012).

Na camada de transporte (Figura 9), o HTTP utiliza o protocolo TCP, que fornece
um canal de comunicagéo con avel e orientado a conexao. Antes de qualquer transferéncia
de dados, o TCP realiza um processo de three-way handshake para estabelecer a cone-
xao, o que implica, no minimo, dois tempos de ida e volta (Round-Trip Times RTTS)
entre cliente e servidor. Esse mecanismo garante a entrega ordenada e livre de erros dos
segmentos, mas também adiciona laténcia a comunicacdo (Tanenbaum; Wetherall et al.,
2019). O HTTP/1.1 introduziu o conceito de conexdes persistentes, permitindo o envio de
multiplas requisicdes sobre uma mesma conexao Transmission Control Protocol (TCP),
reduzindo o custo de abertura de novos canais e melhorando a e ciéncia da comunicagao.
Posteriormente, o HTTP/2 aprimorou esse modelo ao introduzir o multiplexing, possibi-
litando o envio simultdneo de varias requisicdes e respostas sobre um unico canal, sem
bloqueios (Ross; Kurose, 2012).

Por ser um protocolo textual, o HTTP é legivel e amplamente compativel. Porém,
0 protocolo apresenta desvantagens em aplicagdes que demandam comunicacao de baixa
laténcia ou dispositivos com recursos limitados. O uso de mensagens em texto plano
aumenta o tamanho dos cabecalhos e, consequentemente, 0 consumo de banda e o tempo
de processamento. Além disso, o HTTP é um protocolo sem estado (stateless), isto €,
o servidor ndo persiste informagdes sobre o cliente entre requisicdes consecutivas. Para
contornar essa limitacdo, sdo utilizados mecanismos de sessao e cookies, que permitem a
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identi cacdo e o acompanhamento do cliente durante multiplas interac6es (Tanenbaum;
Wetherall et al., 2019; Ross; Kurose, 2012). As especi cac¢des do HTTP [RFC 1945; RFC
2616] (Berners-Lee; Fielding; Frystyk, 1996; Fielding et al., 1999) de nem o formato das
mensagens do protocolo. No tocante a estrutura, uma mensagem HTTP segue o formato
com os campos de linha de requisicao, cabecalhos, linha em branco e corpo da mensagem.
Nesse sentido, ha dois tipos de mensagens: de requisicdo e de resposta. A mensagem de
requisicao.

A Figura 11 apresenta a estrutura da mensagem de requisicdo do HTTP. A linha
de requisicéo inclui o método HTTP utilizado, o endereco (URL) do servidor e a versao
do protocolo. Podem existir diversas linhas de cabecalho, que sdo pares nome valor
responsaveis por transmitir informacdes adicionais sobre a requisicdo. A linha de requi-
sicdo é separada das linhas de cabecalho por um caractere de controle (Carriage Return
(CR)) e avanco de linha (\r\n), e as linhas de cabecalho também s&o separadas entre si
pela mesma sequéncia. Apos as linhas de cabecalho, ha um caractere de controle (CR) e
avanco de linha adicional, seguido pelos possiveis dados da mensagem.

Figura 11: Estrutura de mensagem de requisicdo HTTP. Extraido de (Ross; Kurose,
2012).
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A Figura 12 apresenta a estrutura e um exemplo da mensagem de resposta do HTTP.
A resposta do HTTP segue o mesmo formato da requisi¢do, porém a linha de estado
€ substituida pela linha de resposta. Esta linha contém a versao do protocolo, status
code, consiste a versado, e uma explicacao sobre o status code.

Figura 12: Estrutura de mensagem de requisicdo HTTP. Extraido de (Ross; Kurose,
2012).

O Representational State Transfer (REST) é um conjunto de critérios de projeto (de-
sign criteria) para sistemas hipermidia distribuidos, proposto originalmente por Fielding
em sua tese de doutorado (Fielding, 2000). Esses critérios de nem principios arquitetu-
rais que visam a construcao de sistemas escalaveis, interoperaveis e de facil manutencéo.
Quando uma aplicagcéo implementa essas restricoes de forma consistente, ela € denominado
RESTful (Fielding, 2000; Ala-Laurinaho, 2019). De forma pratica, servicos RESTful
utilizam o HTTP como base, mapeando recursos a URLs e explorando as semanticas do
protocolo (métodos, codigos de status, cache e negociacdo de contetdo) (Ross; Kurose,
2012; Tanenbaum; Wetherall et al., 2019).

Em uma arquitetura REST, o cliente envia requisigcdes a um servidor, que, por sua
vez, fornece representacdes dos recursos solicitados. Cada recurso possui um identi cador
anico, geralmente uma URL, que permite seu acesso e manipulacao. Esse paradigma segue
0 modelo proposto pela Resource-Oriented Architecture (ROA), descrita por Richardson
e Ruby (Richardson; Ruby, 2007), n a qual cada recurso € tratado como uma entidade
enderecavel e manipulavel por meio de uma interface uniforme.

2.3.2 MQTT

O MQTT é um protocolo de comunicacéo da camada de aplicacdo, amplamente utilizado
em sistemas distribuidos e aplicac6es de 10T, devido a sua simplicidade e e ciéncia em
dispositivos com recursos limitados. O protocolo foi originalmente desenvolvido pela IBM

na década de 1990, com o objetivo de oferecer um mecanismo de troca de mensagens
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con avel em redes com alta laténcia e largura de banda restrita (Naik, 2017). Atualmente,
0 MQTT é padronizado pela Organization for the Advancement of Structured Information
Standards (OASIS).

O MQTT adota uma arquitetura de comunicagéo publicagao assinatura Publish Subscribe
(Pub/Sub), em contraste com o modelo de requisi¢ao resposta do HTTP. Nesse modelo
de comunicacgdo, os clientes ndo estabelecem uma comunicacao direta entre si. A comu-
nicacao é realizada por meio de um componente intermediario denominado broker. Esse
componente opera como um servidor central responsavel pelo roteamento das mensagens.
Os clientes podem publicar (Publish) mensagens em tOpicos especi cos ou se inscrever
(Subscribe) nesses tépicos para receber atualizacdes. Quando uma mensagem € publicada
em um tépico, o Broker distribui a mensagem automaticamente a todos os clientes que se
inscreveram no respectivo topico. Esse modelo proporciona um desacoplamento temporal
e espacial entre os emissores e receptores (Santos, 2020; Silva; Moraes; Amorim, 2013).
Essa caracteristica o torna altamente escalavel e e ciente em aplicacdes distribuidas (Naik,
2017). A Figura 13 apresenta a arquitetura basica do MQTT.

Figura 13: Modelo de comunicacdo publish subscribe do protocolo MQTT. Extraido
de (Durkop; Czybik; Jasperneite, 2015; Naik, 2017).

Na arquitetura do MQTT, um tépico € uma cadeia hierarquica de texto que identi ca
logicamente o canal de comunicacéo pelo qual as mensagens séo trocadas. A hierarquia
€ de nida por niveis separados por barras (Figura 14a), o que permite granularidade na
Itragem e organizacdo dos dados. O protocolo suporta o uso de curingas"(wildcards)

o simbolo + representa um Unico nivel na hierarquia (Figura 14b), enquanto # corres-
ponde a multiplos niveis , possibilitando que um cliente receba mensagens de diferentes
subarvores de topicos de forma exivel e e ciente (Figura 14c).

A estrutura da mensagem MQTT é composta por trés partes principais: xed header
(cabecalho xo), variable header (cabecalho variavel) e payload (corpo da mensagem),
conforme ilustrado na Figura 15. O cabecalho xo esta presente em todas as mensagens
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(a) Topico no MQTT. (b) Nivel tnico. (c) Mdltiplos niveis.

Figura 14: Estrutura hierarquica de tépicos no MQTT.

e contém o tipo de mensagem, um conjunto de ags especi cos de cada tipo e o campo
Remaining Length, que indica o tamanho restante da mensagem. Esse campo pode ocupar
de um a quatro bytes, dependendo da quantidade de dados a serem transmitidos. Por
esse motivo, o tamanho minimo de uma mensagem MQTT é de dois bytes. O cabecalho
variavel € incluido apenas em determinados tipos de mensagens e contém informacdes
especi cas relacionadas a fungdo que o pacote desempenha no protocolo. Finalmente,
0 payload transporta o conteudo da mensagem por exemplo, os dados de um sensor
publicados em um tépico.

Figura 15: Estrutura de mensagem do MQTT.

Entre as principais vantagens do MQTT, destacam-se o tamanho minimo de dois bytes
(conforme ilustrado na Figura 15), o baixo consumo de CPU e memodria, além da baixa
laténcia em cenarios com baixa taxa de amostragem. Contudo, o protocolo apresenta
aumento de laténcia em aplicacbes que operam com altas taxas de amostragem, o que
pode comprometer o desempenho em ambientes que demandam comunicacdo em tempo
guase real.
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2.3.3 GraphQL

O Graph Query Language (GraphQL) € uma linguagem de consulta e manipulacéo de da-
dos para Application Programming Interfaces (APIs), criada originalmente pelo Facebook

em 2012 e disponibilizada como projeto de codigo aberto em 2015 (Facebook, Inc., 2015).
Diferentemente do modelo tradicional de comunicacdo baseado em arquitetura REST,
em gue multiplas requisi¢cdes sdo necessarias para acessar recursos distintos, o GraphQL
permite que o cliente de na explicitamente quais dados deseja obter em uma Unica requi-
sicdo. Essa caracteristica torna as comunicagfes mais e cientes e reduz a sobrecarga na
rede e no processamento de dados, especialmente em aplicacdes distribuidas e sensiveis a
laténcia (Hartig; Pérez, 2019).

A estrutura de tipos é baseada em trés tipos comuns a todos os servidores GraphQL.
Esses tipos também correspondem as operacdes basicas utilizadas para realizar consultas
ao servidor. O tipo Query € empregado exclusivamente para opera¢cfes de leitura de
dados. O tipo Mutation é utilizado para operacdes de escrita e modi cacédo de dados no
servidor, podendo também retornar informacdes como resultado da operacdo executada.
Por sua vez, o tipo Subscription é destinado ao recebimento de dados em resposta a
eventos especi cos. A partir desses tipos de operacgéo, as consultas sao re nadas por meio
de campos e subtipos, permitindo o acesso a informac¢des cada vez mais especi cas.

O funcionamento do GraphQL baseia-se em um Unico endpoint que centraliza todas
as operacoes de consulta (query), modi cacdo (mutation) e assinatura de eventos (subs-
cription). As consultas sdo estruturadas de forma declarativa, permitindo que o cliente
especi que apenas 0S campos hecessarios, enquanto o servidor retorna exatamente os
dados solicitados, evitando redundancia e minimizando o trafego de informagéo (Foun-
dation, 2023). Além disso, o0 modelo de tipos fortemente de nidos do GraphQL facilita
a validacéo e o autodescobrimento de esquemas, tornando a integracdo entre diferentes
componentes mais previsivel e segura.

2.3.4 OPCUA

O Open Platform Communications Uni ed Architecture (OPC UA) é um padrao de co-
municacao industrial desenvolvido pela OPC Foundation, projetado para oferecer intero-
perabilidade segura e independente de plataforma entre dispositivos, sistemas e aplicacdes
industriais (OPC Foundation, 2017a). O OPC UA é amplamente implementado em apli-
cacOes de Industrial Internet of Things (lloT) e em comunica¢cdes Machine-to-Machine



2.3 Protocolos da Camada de Aplicagéo 37

(M2M) (OPC Foundation, 2017a). Diferentemente das versdes anteriores, baseadas em
COM/DCOM (OPC Data Access), o OPC UA adota uma arquitetura orientada a ser-
vigos Service-Oriented Architecture (SOA), oque permite que dispositivos de automacéo,
sistemas de controle e aplicacdes corporativas troquem informacgdes de forma padronizada,
extensivel e independente de fornecedor (Ala-Laurinaho, 2019; Farnham; Barillere, 2011).

O OPC UA suporta dois principais modelos de comunicacao: Client Server e Pub/-
Sub) (Ala-Laurinaho, 2019; OPC Foundation, 2017a). No modelo Client Server, o ser-
vidor disponibiliza um conjunto de servigos agrupados em Service Sets, como 0 Secure-
Channel Service Set (responsavel pelo estabelecimento de canais seguros de comunicacéo)
e 0 Session Service Set (responsavel pelo gerenciamento de sessdes). Cada servidor espe-
ci ca aos clientes quais conjuntos de servicos estdo disponiveis. Além disso, o OPC UA
de ne mecanismos assincronos, como Alarms and Conditions, usados para noti cacdo de
eventos, e Historical Access, que permite o acesso a dados histéricos de operacao.

Por outro lado, Na arquitetura Pub/Sub, dois tipos de Message Oriented Middleware
(MOM) séo usados para distribuir mensagens entre publicadores e assinantes: (i) (broker-
less), onde a infraestrutura de rede roteia diretamente as mensagens entre publicadores
e assinantes, utilizando protocolos como UDP multicast; e (ii) (broker-based), em que
publicadores e assinantes trocam mensagens através de um broker, por meio protocolos
padronizados como MQTT.

O modelo de informagéo do OPC UA é orientado a objetos. Os objetos séo organizados
como noés em um grafo, denominado AddressSpace (OPC Foundation, 2017a; Mahnke;
Leitner; Damm, 2009). A arquitetura da OPC UA é exibida na Figura 16.
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Figura 16: Arquitetura do servidor OPC UA(OPC Foundation, 2017b).



3 Trabalhos Relacionados

Este Capitulo apresenta os trabalhos relacionados a esta tese por meio de quatro sec¢des.
A Secéo 3.1 apresenta estudos que exploram arquiteturas orientadas a servigo, com énfase
no uso do OPC UA e em suas extensdes RESTful aplicadas a interoperabilidade em siste-
mas industriais. A Secéao 3.2 discute paradigmas de middleware consolidados no estado da
arte, incluindo plataformas Internet of Things (loT)/Digital Twin (DT) amplamente uti-
lizadas, com destaque em suas contribui¢cdes e limitagdes. A Secado 3.3 aborda frameworks
voltados ao desenvolvimento de simuladores, ressaltando sua relevancia para a integracao
entre componentes fisicos e virtuais em ambientes de Gémeo Digital. Finalmente, a Se-
¢ado 3.4 apresenta as consideracdes nais, sintetizando os principais pontos discutidos e
posicionando a proposta desta Tese em relacdo as lacunas identi cadas na literatura.

3.1 Arquiteturas Orientadas a Servigo

Sistemas baseados em arquiteturas orientadas a servi¢o tém ganhado destaque nos ultimos
anos em funcéo da crescente demanda por interoperabilidade em ambientes distribuidos.
Nesse contexto, os servicos web consolidaram-se como uma solucéo adequada para a inte-
gracao de aplicac6es heterogéneas, distribuidas em diferentes plataformas e dispositivos,
ao viabilizarem a troca de dados e funcionalidades por meio da internet, utilizando pro-
tocolos padronizados, como o Hypertext Transfer Protocol (HTTP). Essa abordagem
favorece caracteristicas como exibilidade e escalabilidade, o que tem impulsionado sua
adoc¢do em diversos dominios, incluindo o industrial, onde contribui para a conectividade

e integracao de sistemas associados a IoT e a Cyber-Physical System (CPS).

O trabalho apresentado em (Melik-Merkumians et al.,, 2012) analisa a viabilidade
do protocolo Open Platform Communications Unied Architecture (OPC UA) como
tecnologia base para a implementacdo de Arquiteturas Orientadas a Servigos (Service-
Oriented Architecture (SOA)) em sistemas de automacgéao industrial. O estudo demonstra
gue o OPC UA atende a requisitos fundamentais de portabilidade, seguranca, e ciéncia e
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compatibilidade. Nesse sentido, a solugao se posiciona como um middleware para integra-
¢cao entre softwares de controle e aplicagdes externas, como Enterprise Resource Planning
(ERP) (Davenport, 2000), Manufacturing Execution Systems (MES) (Kletti, 2007)e Su-
pervisory Control and Data Acquisition (SCADA) (Gaushell; Darlington, 1987). A prin-
cipal contribuicdo do trabalho esta em evidenciar o OPC UA como um mecanismo viavel
para suportar a integracéo orientada a servicos em ambientes de automacédo. Contudo, a
proposta permanece fortemente acoplada a um Unico protocolo, restringindo sua aplicacao
a cenarios nos quais o OPC UA é utilizado. Nesse sentido, a proposta apresentada nesta
Tese diferencia-se por adotar um design modular e protocol-agnostic, capaz de integrar
multiplos padr6es de comunicacdo além do OPC UA.

Em (Gruner; Pfrommer; Palm, 2016) é apresentada uma proposta de extensdo da
arquitetura OPC UA para integrar funcionalidades RESTful, com a nalidade de melhorar
a interoperabilidade em sistemas industriais, oferecendo uma abordagem simpli cada para
a comunicacdo entre maquinas e sistemas baseados em tecnologias web. As modi ca¢cdes
propostas envolveram: 1) a ampliagdo do OPC UA para permitir requisicdes de servico
sem estado (stateless); 2) Implementacdo de um mecanismo de controle de cache; e 3) 0
estudo do transporte opcional de mensagens OPC UA via o Protocolo User Datagram
Protocol (UDP). As extensbes propostas foram implementadas na pilha de comunicacao
do préprio OPC UA de cédigo aberto chamada open6254& testadas em dois sistemas
embarcados. As melhorias, no entanto, implicaram em restricdes nos casos de uso do OPC
UA, como a diminuicdo do numero de servicos disponiveis e do comprimento maximo das
mensagens.

No trabalho apresentado em (Schiekofer; Scholz; Weyrich, 2018), o autor também
propde uma arquitetura RESTful para o OPC UA. No entanto, algumas das limitagdes
dos estudos anteriores sdo abordadas. Essa nova abordagem foca em resolver o pro-
blema relacionado ao Namespace e ServerArray, que anteriormente impunha restricoes
aos servidores que adotavam a extensdo RESTful. O conceito introduzido permite que
qualquer servidor OPC UA utilize a arquitetura RESTful sem a necessidade de restri-
¢Oes adicionais e ainda incorpora o principio Hypermedia as the Engine of Application
State (HATEOAS), proporcionando uma navegacao mais completa e alinhada ao padrao
arquitetural Representational State Transfer (REST).

Embora esses trabalhos néao utilizem explicitamente o termo Digital Twin"em suas

abordagens, eles estdo diretamente relacionados a tematica desta Tese, pois exploram

!Disponivel em https://www.open62541.org/
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protocolos e arquiteturas comumente empregados em solucdes de sistemas DT. O foco
principal dos estudos foi a extensdo e modi cacdo da pilha do protocolo OPC UA para
implementar funcionalidades da arquitetura RESTful. No entanto, essa abordagem li-
mita as solucbes desenvolvidas a utilizacdo exclusiva da pilha de protocolos OPC UA.
Além disso, esses trabalhos ndo apresentaram a aplicacdo pratica em um estudo de caso
especi co, 0 que restringe a avaliagdo de seu impacto em cendarios reais.

Em (Cavalieri; Sala a; Scroppo, 2019), os autores introduzem uma plataforma de-
nominada OPC UA Web Platform, baseada em uma arquitetura REST, projetada para
oferecer acesso a servidores OPC UA. Diferentes das abordagens apresentadas, onde o0s
autores modi caram a pilha de protocolo OPC UA, esse trabalho implementa uma inter-
face RESTful para OPC UA. Nesse sentido, a plataforma permite que aplicacées comuns,
gue ndo precisam ser compativeis com a especi cacdo OPC UA nem implementar sua
pilha de comunicacdo, acessem o0 conjunto completo de informac¢des de um servidor OPC
UA de forma simpli cada. O cédigo da plataforma foi implementado e disponibilizado no
GitHub?. Esse trabalho se assemelha a proposta desta Tese ao apresentar uma interface
gue abstrai a complexidade de implementacdo de protocolos de comunicacdo. Essa abor-
dagem permite que os participantes do projeto acessem e manipulem informacfes sem a
necessidade de um conhecimento especializado sobre protocolo, o que torna o processo de
desenvolvimento mais simples.

Ainda na sob a otica de abstracdo da complexidade de implementacéo dos protocolos,
o trabalho apresentado por (Hietala et al., 2020a,b) propde uma Application Programming
Interface (API), com a nalidade de simpli car a transferéncia de dados com servidores
OPC UA e reduzir a curva de aprendizado para os desenvolvedores. A API foi desenvolvida
utilizando o Graph Query Language (GraphQL), o que tornou a solugdo acessivel a
qgualquer dispositivo compativel com a web, tornando os dados disponiveis para uma
ampla gama de linguagens de programacao e plataformas. O estudo de caso do trabalho
envolveu o uso da APl em uma aplicacdo de controle de Ponte Rolante. Os resultados
indicaram que a API foi su cientemente rapida para entradas do usuario e aplicacdes que
exigem sincronizagéo rapida de valores de diferentes fontes de dados. No entanto, a API
introduziu uma laténcia consideravel em comparagdo com o uso direto do servidor OPC
UA, o que representa um problema em aplicacdes sensiveis ao tempo. O estudo (Tu et al.,
2021) utilizou o GraphQL wrapper proposto por Hietala como base para a comunicacéo
entre o ambiente de realidade mista e o servidor OPC UA. A solucéo integrou o modulo de

2https://github.com/OPCUAUNICT/OPCUAWebPIatformUniCT
3https://graphgl.org/
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controle e visualizagdo do Gémeo Digital ao sistema fisico da Ponte Roldnfeermitindo a
leitura e escrita de variaveis de processo em tempo real a partir de dispositivos de realidade
mista (HoloLens). Os experimentos indicaram que a interface obteve precisdo adequada,
com erros inferiores a 10 cm, validando a viabilidade da abordagem. Contudo, o trabalho
também evidenciou limitagdes relacionadas a laténcia de comunicacéo e a estabilidade do
rastreamento espacial do HoloLens.

(Ala-Laurinaho et al., 2022) realizou uma andlise comparativa entre as aborda-
gens REST e GraphQL aplicadas a comunicacdo com servidores OPC UA, avaliando
métricas de desempenho, laténcia e consumo de recursos. Os experimentos demonstra-
ram que o GraphQL superou o REST em operacfes envolvendo mdltiplas leituras ou es-
critas, devido a sua capacidade de agrupar requisicdes em uma Unica consulta, reduzindo
o numero de chamadas a API. No entanto, para operacdes unitarias, 0 REST apresentou
desempenho ligeiramente superior. Em todos os cenarios, o acesso direto ao servidor OPC
UA permaneceu como a op¢ao mais e ciente em termos de laténcia. Os resultados refor-
caram que a escolha entre REST e GraphQL depende do equilibrio entre desempenho e
exibilidade, sendo o GraphQL mais adequado para aplicagdes com alto volume de dados
e 0 REST preferivel em contextos sensiveis ao tempo.

Diversos estudos tém se concentrado na avanco da modularidade e no design agndstico
a protocolos em arquiteturas de middleware. A literatura recente aponta para a neces-
sidade de middlewares capazes de lidar com a crescente heterogeneidade dos ambientes
industriais, tanto no que se refere a protocolos de comunicacdo quanto a diversidade de
dispositivos conectados. Nesse contexto, surgem propostas de middlewares modulares e
multiprotocolo, concebidos para oferecer maior exibilidade na integracdo de Sistemas
Ciberfisicos e Digital Twins.

Em (André; Azzi; Cardin, 2020), os autores propdem um middleware de comunica-
¢cado heterogéneo para sistemas de manufatura ciberfisicos baseados em Digital Twin. O
trabalho aborda a separacdo das responsabilidades de comunicacdo dos demais aspec-
tos da aplicagcédo, visando melhorar a evolucdo do sistema e permitir sua adaptacdo a
diferentes contextos industriais. A solucéo proposta pelos autores € uma abordagem mul-
tiprotocolo que simpli ca a interoperabilidade entre diferentes sistemas e dispositivos. A
pesquisa destaca a importancia da modularidade e da recon gurabilidade"para garantir
exibilidade e e ciéncia na comunicacdo. Os resultados indicam que a implementacao

do middleware contribui para a modernizacdo da manufatura, tornando os sistemas mais

4Ponte rolante € uma maquina de elevacdo do tipo guindaste de ponte, utilizada para movimentacio
de cargas em ambientes industriais.
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adaptaveis e escalaveis. Esse trabalho esta alinhado com a proposta desta Tese por forne-
cer um abordagem de modularizagéo dos protocolos de comunicagéo e por se tratar de um
sistema multiprotocolo. Entretanto, a presente Tese avanca no estado da arte ao propor
nao apenas uma arquitetura, mas também um conjunto de operacdes (leitura, escrita,
inscricdo e cancelamento de inscri¢cdo) e decisfes arquiteturais voltadas a e ciéncia, como
0 uso de cache de inicializagdo e mecanismos de baixa laténcia. Além disso, a solucao foi
formalizada, implementada e validada em um estudo de caso realista, 0 que consolida a
contribuicdo pratica e amplia a aplicabilidade para além do dominio manufatura.

Em (Kinzel et al., 2021) propde o desenvolvimento de um middleware modular e e-
xivel para automacéao industrial, utilizando LabVIEW (Travis; Kring, 2006) e OPC UA,
com a nalide de prover comunicagao entre sistemas e dispositivos de diferentes fabrican-
tes. De acordo com a pesquisa conduzida, o padréo arquitetural mais indicado para o
desenvolvimento foi o SOA. Outro ponto importante do trabalho esta na descricdo dos
requisitos do middleware, tais como manutenibilidade, reuso, exibilidade e con abili-
dade. A concluséo do trabalho aponta que a combinagcédo dessas tecnologias resulta em
uma plataforma e ciente e adaptavel, capaz de melhorar a exibilidade, reduzir custos e
facilitar a modernizacdo dos processos de automacao, além de ser uma solucéo viavel para
melhorar a comunicacéo e a manutencdo de sistemas industriais.

No trabalho de (Hajnoruzi, 2023) € proposto uma arquitetura baseada em microservico
para Digital Twins, com a nalidade de melhorar a escalabilidade e a con abilidade desses
sistemas. O estudo de ne sete microservi¢cos principais, com foco em cinco essenciais:
aquisicao de dados, gerenciamento do DT, simulacdo, comando e controle, e visualizacao.
A solucédo € validada com um caso de uso de turbinas eolicas, validando a integracdo em
tempo real, desa os e trade-0 s do projeto e implementacéo. Por m, o trabalho destaca
a modularidade e a interoperabilidade proporcionadas pela abordagem de microservico,
essenciais para aplicagcbes complexas de Digital Twins. De forma semelhante, (Rodriguez-
Alonso; Pena-Regueiro; Garcia, 2024) apresenta uma plataforma de DT para estacdes de
tratamento de agua, baseada em uma arquitetura de microservicos. Porém, a proposta
do trabalho é direcionado para uma solu¢cao de Computacdo na Borda (Edge Computing).
A plataforma visa melhorar a e ciéncia operacional e a manutencao preditiva, utilizando
técnicas de aprendizado de maquina, modelagem de processos e simulacdo. A plataforma
integra modelos Building Information Modeling (BIM) para apoiar a tomada de decisdes.

A Tabela 1 sintetiza os trabalhos relacionados no contexto de arquitetura orientada a
servico.
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Trabalho Ano Paradigma Multiprotocolo Baixa Laténcia
Melik et al. 2012 SOA N&o Parcial
Gruner et al. 2016 REST N&o Parcial
Schiekofer 2018 REST N&o N&o
Cavalieri et al. 2019 REST N&o N&o
Hietala et al. 2020 GraphQL Nao Nao
Ala et al. 2022 REST/GraphQL N&o N&o
André et al. 2020 SOA Sim N&o
Kinzel et al. 2021 SOA N&o N&o
Hajnoruzi et al. 2023 Microservicos Sim Parcial
Esta Tese 2026 Baixo nivel Sim Sim

Tabela 1: Trabalhos relacionados que aplicam Arquitetura Orientada a Servico.

3.2 Middleware modular para comunicacao em loT

Os avancos no desenvolvimento de middlewares para sistemas |0T evidenciam a impor-
tancia dessa camada como elemento estruturante na integracdo de sistemas heterogéneos.
Embora grande parte dessas propostas tenha como foco principal a interoperabilidade
entre dispositivos 10T, seus principios arquiteturais como modularidade, abstracédo da
comunicacao e suporte a multiplos protocolos séao diretamente relevantes para sistemas
de DTs. Nesse contexto, esta subsecao discute trabalhos de middleware para loT como
base conceitual e arquitetural, estabelecendo um paralelo com a proposta desta Tese.

O desenvolvimento de middleware para sistemas de I0T tem evoluido para dar su-
porte a ambientes complexos e heterogéneos, como Smart Campuses (Nagowah; Sta;
Gobin-Rahimbux, 2023). Um dos principais desa os das redes de dispositivos de IoT &
assegurar a interoperabilidade entre dispositivos que operam diversos protocolos (Lam-
naour et al., 2024). O trabalho apresentado em (Gutierrez; Villegas-Ch; Govea, 2025)
propde um middleware modular voltado a ambientes 10T, tendo como estudo de caso um
Smart Campus. A arquitetura apresentada adota uma abordagem baseada em microservi-
¢os, com o objetivo de promover escalabilidade, interoperabilidade e e ciéncia energética
em cenarios compostos por multiplos protocolos de comunicacao e diferentes classes de
dispositivos. O middleware proposto implementa mecanismos de traducdo de protocolos,
descoberta dinamica de dispositivos e orquestracéo de servi¢os, permitindo a integracao de
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tecnologias como Message Queuing Telemetry Transport (MQTT), CoAP, HTTP e BLE

em um ambiente compartilhado. A validacdo experimental considera tanto a implantacao
real, com aproximadamente 120 dispositivos fisicos, quanto cenarios simulados que esten-
dem a avaliacdo para até 500 nés, analisando métricas como laténcia, interoperabilidade
e consumo de energia. A validacdo experimental em um ambiente controlado demonstrou
uma reducao de 26,7% no consumo de energia para 0s nos otimizados, alcangando uma
média de 60 W, em comparacdo com 80 W para 0os nés ndo otimizados. Os tempos de
resposta apresentaram média de 130 ms nos nds otimizados, superando o desempenho do
LoRaWAN e alcancando uma taxa de sucesso de interoperabilidade de 94%.

Em (SOARES, 2021) é proposta uma arquitetura orientada a servicos (SOA) para
apoiar a criacdo e a execucdo de ambientes experimentais voltados a sistemas ubiquos e
aplicacdes IoT. Os autores utilizam o paradigma Sensor as a Service (SenaaS) para abs-
trair sensores e atuadores. Desse modo, esses recursos sao disponibilizados como servicos
por aplicacbes em nuvem. Dessa forma, o desenvolvedor pode acessar dados e comandos
de dispositivos fisicos sem lidar diretamente com detalhes de hardware, conectividade ou
con guracdo dos dispositivos. O trabalho também incorpora conceitos de virtualizacéo,
conteinerizacdo e automacéao de infraestrutura, com foco em escalabilidade, reprodutibi-
lidade experimental e gerenciamento de recursos em ambientes distribuidos. Embora a
arquitetura apresente caracteristicas importantes, como desacoplamento e uso de mode-
los Publish Subscribe (Pub/Sub), a solugdo permanece fortemente acoplada a tecnologias
especi cas da pilha de servicos web e ndo aborda de forma explicita requisitos de baixo
overhead e avaliacdo sistematica de laténcia, aspectos criticos em aplicacBes industriais
sensiveis ao desempenho. Além disso, o trabalho ndo explora a integragcdo multiprotocolo
nem a substituicdo transparente de mecanismos de comunicagao.

O trabalho apresentado por (Dave; Doshi; Arolkar, 2020) prop6e uma solucéo de in-
teroperabilidade em nivel de camada de aplicacdo para ambientes de Internet das Coisas,
denominada MQTT CoAP Interconnector (MCI). A abordagem consiste em um mid-
dleware bridge responsavel pela traducao bidirecional de mensagens entre 0s protoco-
los MQTT e Constrained Application Protocol (CoAP), permitindo a comunicacgéo entre
dispositivos heterogéneos que adotam diferentes modelos de interacdo, como publish/subs-
cribe e request/response. De forma analoga, ao trabalho apresentado em (Cruz, 2021) um
middleware denominado In.loT. O trabalho é focado em desa os como seguranca, usabili-
dade e desempenho. O estudo também investiga o impacto da linguagem de programacéao
no desempenho global do middleware, comparando implementacdes em Java, Python e
JavaScript, e identi ca o Java como a op¢ao mais robusta. O In.loT esta alinhado a pro-
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posta desta Tese ao oferecer um mecanismos de desacoplamento entre protocolos distintos,
como MQTT e HTTP. Porém, o trabalho a ainda ndo mecanismos de baixa laténcia em
cenarios DT onde a aplicacao é sensivel ao tempo.

A dissertacdo de mestrado apresentada em (Carbonel Martinez; Gallego Martinez;
Tolosana Calasanz, 2020) seguem na investigacao do problema da interoperabilidade entre
dispositivos de 10T que utilizam protocolos de comunicagéo heterogéneos, como MQTT, MQTT
for Sensor Networks (MQTT-SN), CoAP e HTTP. Os autores destacam que as di culda-
des de integracao ndo se limitam ao formato das mensagens, mas também aos diferentes
paradigmas/modelos de comunicacédo adotados pelos protocolos, como request/response
e publish/subscribe, o que impde barreiras técnicas signi cativas, especialmente para pe-
guenas e médias empresas. Nesse contexto, € proposto e implementado um middleware
capaz de intermediar de forma transparente a comunicacao entre dispositivos 10T base-
ados em diferentes protocolos. A validacdo experimental considera distintos cenarios de
execucao, incluindo dispositivos com e sem restricdes de recursos, avaliando o desempenho
do middleware principalmente em termos de laténcia em ambientes distribuidos.

(Khansari; Shari an, 2024) prop6e uma uma arquitetura baseada em microservicos
no qual desacopla o gerenciamento dos dispositivos do gerenciamento do protocolo para
proporcionar exibilidade e modularidade de integracéo de novos dispositivos na rede 10T.

O problema central é a alocacgéo e ciente em ambientes dindmicos e heterogéneos, onde
limitacGes de recursos e requisitos de qualidade de servico s&o desa o0s signi cativos.

Além das propostas mais recentes, torna-se igualmente relevante posicionar o pre-
sente trabalho em relacdo a solugdes tradicionais e consolidadas na literatura, que servem
como referéncia conceitual e arquitetural para o desenvolvimento de middleware em sis-
temas loT. Nesse sentido, o Global Sensor Network (GSN)Aberer; Hauswirth; Salehi,
2006) é um middleware projetado com o objetivo de facilitar o desenvolvimento e a pro-
gramacao de redes de sensores. A plataforma foi concebida para operar como uma camada
uni cada de integracao, permitindo a conexdo e o gerenciamento de um grande nimero
de sensores heterogéneos em uma Unica infraestrutura. Uma de suas principais caracte-
risticas € a abstracdo dos sensores por meio do uso de descritores baseados em Extensible
Markup Language (XML), aliados a utilizacdo de consultas Structured Query Language
(SQL) para a recuperacao e o processamento das informacdes coletadas. No GSN, cada
sensor € encapsulado por um wrapper, responsavel por de nir os protocolos de comuni-

cacao, as con guractes de rede, os procedimentos de aquisicdo dos dados e as acdes a

Shttps://gsn.ep .ch
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serem executadas sobre as informacdes obtidas. Adicionalmente, o middleware oferece
mecanismos para publicacdo dos dados por meio de Web Services, possibilitando o acesso
e a disseminacédo das informacdes geradas pelos sensores. O GSN também incorpora fun-
cionalidades de processamento de uxos de dados (data stream processing), permitindo a
deteccao de eventos complexos e a geracao de contexto a partir das informacdes coletadas,
por meio da execucéo de consultas SQL sobre os uxos de dados em tempo real.

O ContextNet (Endler et al., 2011) é um middleware destinado ao fornecimento de
dados de contexto em ambientes compostos por redes estacionarias e moveis. A solucéo foi
projetada para atender aplicacbes que demandam mobilidade e comunicacdo em grupo,
apoiando-se em uma camada de distribuicdo de dados escalavel, denominada Scalable Data
Distribution Layer (SDDL). Essa camada permite que o sistema suporte o crescimento da
rede e a disseminacéo e ciente de informagdes entre um grande nimero de dispositivos. Do
ponto de vista arquitetural, o ContextNet adota o modelo de comunicacdo Pub/Sub. A
transferéncia de dados € realizada por meio de dois protocolos distintos: o Mobile Reliable
UDP (MR-UDP), responsavel pela troca de mensagens entre clientes e gateways, e 0
Data Distribution Service (DDS), que atua no nucleo da rede, gerenciando a distribuicdo
e ciente dos dados entre os nods participantes. Essa abordagem hibrida permite alcancar
elevados niveis de escalabilidade, assegurando a disseminacdo de conteido em redes de
grande porte e altamente dinamicas.

O trabalho apresentado em (Ostermaier; Schlup; Romer, 2010) propée o WebPlug,
um framework voltado ao paradigma da Web of Things, cujo objetivo é integrar senso-
res e atuadores ao ambiente Web por meio de recursos acessiveis via interfaces REST. A
abordagem modela dispositivos fisicos como recursos Web, permitindo sua composi¢cdo em
aplicacdes distribuidas, denominadas physical mash-ups. O framework introduz mecanis-
mMOos para versionamento de recursos, observagao de mudangas de estado e manutencao de
histérico, possibilitando o acompanhamento de estados passados de sensores e a geracao
de eventos a partir de alteracdes nos dados. Além disso, o WebPlug adota um modelo de
comunicacgao orientado a recursos e baseado em callbacks via Uniform Resource Locators
(URLSs), favorecendo a constru¢do modular de aplicacdes e a integracdo com servigos exis-
tentes na Web. A proposta € validada por meio de um protétipo funcional e de um estudo
de caso em um cenario real, evidenciando o potencial do framework para a composicéo
distribuida de aplicacbes em ambientes heterogéneos. Outras propostas semelhantes ex-
ploram a abordagem de Web Service para integracdo de dispositivos como o middleware
e Tiny Web Service (Priyantha et al., 2008) e SOCRADES (De Souza et al., 2008).
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A Tabela 2 apresenta o resumo dos trabalhos apresentados nesta subsecao.

Trabalho Ano Mecanismo de Co- Estilo de Comu-
municacgao nicagao
GSN 2006 Web Services (HTTP) Request/Reply
Tiny Web Services 2008 Web Services (HTTP) Request/Reply
SOCRADES 2008 Web Services (HTTP) Request/Reply
WebPlug 2010 REST /Web of Things Request/Reply
ContextNet 2011 DDS + MR-UDP Publish/Subscribe
Soares et al. 2021 Web Services (HTTP)  Publish/Subscribe
Dave et al. (MCI) 2020 Bridge/Gateway de Publish/Subscribe

protocolos
2020 MQTT, CoAP e HTTP

+ Request/Reply
Publish/Subscribe
+ Request/Reply

Carbonell

Da Cruz (In.loT)
Khansari et al.

2021 Web Services (HTTP)
2024 Web Services (HTTP)
2025 Web Services (HTTP)

Request/Reply
Publish/Subscribe
Publish/Subscribe

+ Request/Reply

Gutierrez et al.

Esta Tese 2026 Sockets Request/Reply
(TCP/UDP) e Publish/Subs-
cribe

Tabela 2: Comparacgao entre trabalhos relacionados quanto aos mecanismos e estilos de
comunicacao em middleware para loT

3.3 Framework para desenvolvimento de simuladores

Embora esta Tese tenha como foco os sistemas de Digital Twin, ha uma intersecao sig-
ni cativa com o desenvolvimento de simuladores, especialmente os que combinam com-
ponentes de hardware e software, e hapticos. Esses simuladores desempenham um papel
essencial no treinamento de pessoal, modelagem e validacédo de sistemas ciberfisicos, pos-
sibilitando a interacdo dindmica e em tempo real entre componentes fisicos e virtuais.
Assim, nesta subsecédo, sdo apresentadas as propostas de framework que serviram como
referéncia para o desenvolvimento dos médulos da arquitetura do middleware proposto
neste trabalho.
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Os trabalhos de (Abdelgawad; Abdelkarim et al., 2014; Abdelgawad; Hassan et al.,
2015; Abdelgawad; Gausemeier; Stocklein et al., 2017; Abdelgawad; Gausemeier; Trach-
tler et al., 2017) apresentam avan¢os nas metodologias e abordagens da simulacao e trei-
namento em Sistemas Avancados de Assisténcia ao Motorista Advanced Driver-Assistance
System (ADAS). Esses trabalhos apresentam solucfes arquiteturais que enfatizam a esca-
labilidade e modularidade dos sistemas. (Abdelgawad; Abdelkarim et al., 2014) introduz
uma arquitetura escalavel para protétipos virtuais de ADAS implementados em MA-
TLAB/Simulink. A arquitetura proposta descreve os médulos funcionais, as relacées de
entrada e saida dos modelos, e a integracao da estrutura em um simulador de dire¢éo para
demonstracdo e treinamento de ADAS. Esse estudo é expandido em (Abdelgawad; Has-
san et al., 2015), que detalha a arquitetura modular interativa, com foco na assisténcia de
frenagem e direcao de emergéncia. Em sequéncia, (Abdelgawad; Gausemeier; Stocklein et
al., 2017) propéem uma plataforma de treinamento com Head-Mounted Display (HMD)s,
com a nalidade de prover simulagdes imersivas e monitoramento de condutores em rede,
aplicada a escolas de conducdo modernas. Finalmente, (Abdelgawad; Gausemeier; Trach-
tler et al., 2017) os autores apresentam um método de projeto orientado a aplicacdo para
simulagéo de conducao em rede.

Ainda no contexto de ADAS, o trabalho (Ataman; Biberci; Celik, 2024) explora a
simulacdo de ADAS em um modelo dindmico de veiculo. Embora a proposta do trabalho
nao seja focada na construcao de framework ou arquitetura especi ca, o estudo apresenta
uma arquitetura do sistema de modelagem e analisa o impacto das funcbes do ADAS no
consumo de energia durante o ciclo de condugcao em um ambiente virtual. O projeto uti-
liza um modelo dindmico em MATLAB/Simulink. Além disso, destaca a fuséo de sensores
para melhorar a deteccdo de obstaculos e avalia o impacto de sistemas como Frenagem
Autébnoma de Emergéncia ( Autonomous Emergency Braking (AEB)) e Controle de Cru-
zeiro Adaptativo ( Adaptive Cruise Control (ACC)) no desempenho energético de veiculos
elétricos.

(Santos; Maria et al., 2024) propdem um framework para o desenvolvimento de simu-
ladores hibridos, aplicado na moderniza¢do do simulador de submarinos da Classe Tupi,
com a integracdo dos sistemas fisicos e virtuais. O framework € composto por dois sis-
temas principais: a Estacdo de Operacao do Instrutor (EOI) e 0 Mddulo de Simulacéo
(MS), com uma arquitetura modular baseada em camadas, que facilita a manutencéo
e a comunicacao e ciente entre os sistemas. O MS suporta dindmica da simulagéo,
modelagem matematica e comunicagdo com o sistema de automacédo, permitindo a veri-
cacao e validacao do tempo de simulacédo e resposta. Em termos de implementado, o
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(EQI) foi implementado em C# e a (MS) em C++, 0 que validou a sua modularidade.
Além disso, o projeto foi validado com pro ssionais experientes em termos de navega-
¢ao, comprovando que a arquitetura proposta e sua respectiva implementacéo atenderam
0s requisitos funcionais e nao-funcionais do Simulador de Treinamento de Imerséao (TI).
Embora esse trabalho seja voltado para procedimentos de simulagdo, o aspecto do pro-
jeto esta intimamente relacionado com as de nicdes de DT em termos de comunicacao
e interacdo ente dispositivos fisicos (atuadores e sensores), sistema de Open Platform
Communications (OPC) e sistema virtual.

A Tabela 3 sintetiza os trabalhos relacionados no contexto de simulacéo e treina-
mento comparando-0s sob a oOtica da arquitetura proposta, do nivel de modularidade e da
integracao entre componentes fisicos e virtuais.

Trabalho Ano Arg. Modular Des. da Comunicacéo
Abdelgawad et al. 2014 Sim N&ao
Abdelgawad et al. 2015 Sim N&ao
Abdelgawad et al. 2017 Sim N&o
Abdelgawad et al. 2017 Parcial N&o
Ataman et al. 2024 Parcial N&o
Dos Santos et al. 2024 Sim Parcial
Esta tese 2026 Sim Sim

Tabela 3: Comparacao dos trabalhos relacionados quanto a modularidade arquitetural e
desacoplamento da comunicagao.

3.4 Consideractes Finais

Este capitulo apresentou uma revisao dos principais trabalhos relacionados a esta tese,
organizados em trés eixos: (i) arquiteturas orientadas a servi¢co aplicadas a interopera-
bilidade industrial, com énfase no OPC UA e em extensGes RESTful; (ii) middlewares
para loT, incluindo propostas recentes voltadas a modularidade e multiprotocolo, bem
como solucgdes tradicionais consolidadas; e (iii) frameworks voltados ao desenvolvimento
de simuladores, relevantes para cenarios em que componentes fisicos e virtuais precisam
operar de forma integrada.

No contexto de Arquiteturas Orientadas a Servico, observou-se que as abordagens ana-
lisadas contribuem para reduzir a complexidade de integracdo por meio da padronizacao
de interfaces e do uso de tecnologias amplamente difundidas no ecossistema Web. Entre-
tanto, tais solucdes tendem a permanecer acopladas ao OPC UA ou a pilhas especi cas
de servicos, além de introduzirem sobrecarga inerente a camadas adicionais de abstracao,
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0 que pode limitar sua adequacdo em aplicacfes sensiveis ao tempo. Esse cenario reforca
a importancia de investigar alternativas arquiteturais que preservem interoperabilidade,
porém com menor overhead e maior exibilidade na adogdo de diferentes mecanismos de
comunicacao.

Em relagdo aos middlewares para sistemas loT, os trabalhos recentes evidenciam avan-
¢os signi cativos em termos de modularidade, escalabilidade, seguranca e interoperabili-
dade multiprotocolo, especialmente por meio de arquiteturas baseadas em microservicos.
Ainda assim, parte relevante dessas propostas € orientada predominantemente a tecno-
logias baseadas em HTTP e servicos web, ou foca na integracdo funcional de dispositi-
vos, sem tratar de forma sistematica a comunicagdo como uma preocupacao arquitetural
central para cendrios com requisitos rigorosos de laténcia. Adicionalmente, as solucdes
classicas discutidas fornecem fundamentos importantes sobre abstracdo de sensores, pro-
cessamento de uxos e distribuicdo escalavel de dados, que nortearam a estruturagéo e
proposta da arquitetura do middleware.

Por m, os frameworks voltados ao desenvolvimento de simuladores reforcam a rele-
vancia de arquiteturas modulares e do desacoplamento entre componentes fisicos e vir-
tuais, especialmente em aplicacbes em que a sincronizacdo temporal e a integragao entre
subsistemas sdo requisitos criticos. Esses trabalhos contribuem para contextualizar a ne-
cessidade de solucdes arquiteturais capazes de organizar a comunicacao e a integracao
entre médulos de forma consistente, reusavel e evolutiva.

Em sintese, a literatura analisada evidencia lacunas relacionadas (i) ao suporte exivel
e extensivel a multiplos protocolos, (i) ao desacoplamento explicito entre mecanismos de
comunicacao e regras de negécio, e (iii) ao atendimento de requisitos de baixa laténcia
em arquiteturas voltadas a DTs. Essas lacunas motivam e fundamentam a proposta desta
Tese, que é detalhada nos capitulos subsequentes.



4 Arquitetura Proposta do Middleware

Neste capitulo é apresentada a arquitetura do middleware proposta para viabilizar a in-
tegracéo e ciente entre o Physical Twin (PT) e o Digital Twin (DT). A proposta tem por
objetivo preencher as lacunas identi cadas no Capitulo 3. Entre as limitacbes observadas,
destacam-se a auséncia de solucdes efetivamente protocol-agnostic, a elevada complexidade
de con guracédo e a dependéncia de plataformas em nuvem e tecnologias Web, que intro-
duzem sobrecarga adicional na transmissao de informacdes, maior consumo de largura de
banda e riscos associados a laténcia. Somam-se ainda as restricdes de seguranca e com-
pliance, que impdem a execucao de sistemas DT diretamente na borda, assegurando que
0 processamento ocorra dentro da rede local, com maior previsibilidade de desempenho,
reducdo do trafego externo e preservacao da con dencialidade dos dados.

A Secdo 4.1 apresenta 0s requisitos e capacidades associados aos sistemas dos DTs.
Complementarmente, a Secao 4.2 formaliza os requisitos que orientaram a elaboracao
da arquitetura (modularidade, extensibilidade, agnosticismo a protocolos, e ciéncia com
baixo overhead, separacédo de responsabilidades e portabilidade). A Secéo 4.3 apresenta
0s requisitos funcionais para implementacdo do middleware. A Secdo 4.4 apresenta a
visdo geral da arquitetura proposta. A Secéo 4.5 descreve a implementacéo da Prova de
Conceito (Proof of Concept (PoC)). Por m, a Secdo 4.6 sintetiza as contribuicdes do
capitulo e posiciona a solugdo quanto a sua aplicabilidade em cenérios industriais criticos
e a maturidade tecnoldgica.

4.1 Requisitos para Sistemas de Gémeos Digitais

O Digital Twin Consortium (DTC) é uma iniciativa colaborativa que reune represen-
tantes da industria, academia e governo com o objetivo de fomentar o desenvolvimento, a
adocao e a consolidacéo de tecnologias relacionadas aos Gémeos Digitais. A organizacéo
integra o Object Management Group (OMG) e conta com a participacdo de empresas e



4.1 Requisitos para Sistemas de Gémeos Digitais 53

instituicOes de destaque no ecossistema de transformacéao digital, incluindo organizacdes
como Microsoft, Dell Technologies e Dassault Systemes(Object Management Group, Inc.,
2024). Além de contribuir para a consolidacdo conceitual dos DTs, o DTC disponibiliza
diretrizes, modelos de referéncia e estruturas para apoiar o projeto e o desenvolvimento
desses sistemas. Entre essas iniciativas, destaca-se a Digital Twin Capabilities Periodic
Table (CPT). O CPT é um framework agndstico a tecnologia, desenvolvido para apoiar a

de nicdo de requisitos de sistemas de Gémeos Digitais a partir dos requisitos necessarios a
cada caso de uso. Nesse sentido, o CPT prop0e seis categorias para classi car as capacida-
des de um DT. Essas categorias abarcam 62 capacidades recomentadas pelo DTC (Object
Management Group, Inc., 2024). A seguir sdo descritos as categorias (Schalkwyk, 2022):

" Data Services: Essa categoria abarca as capacidades relacionadas ao acesso, aqui-
sicdo, ingestdo, processamento, gerenciamento e armazenamento dos dados utili-
zados pelos sistemas de DT. De acordo com o DTC, essa categoria estabelece a
conexao entre os dominios fisico e virtual, permitindo que informac¢des provenientes
de sensores, dispositivos e sistemas de controle sejam adquiridas, processadas e pos-
teriormente disponibilizadas aos demais componentes do sistema. Dessa forma, os
servicos de dados constituem um elemento fundamental para que a representacao
digital possa ser continuamente alimentada com informacdes provenientes de sua
contraparte fisica.

A

Integration: contempla as capacidades necessarias para integrar o Gémeo Digi-

tal aos diferentes sistemas, aplicacfes e plataformas que compdem seu ecossistema
(conforme ilustrado na Figura 8 do Capitulo 2). Essa categoria inclui a integracéo
com sistemas corporativos, como Enterprise Resource Planning (ERP), Enterprise
Asset Management (EAM), Customer Relationship Management (CRM) e Compu-
terized Maintenance Management System (CMMS); sistemas de engenharia, como
Computer-Aided Design (CAD), Computer-Aided Manufacturing (CAM), Building
Information Modeling (BIM); e sistemas operacionais e dispositivos de Internet of
Things (loT)/Operational Technology (OT), como sensores, sistemas de controle

e Supervisory Control and Data Acquisition (SCADA). Essa categoria também
abrange a integracdo entre diferentes instancias de DTs, permitindo a troca de in-
formacgdes entre aplicagdes de DT, bem como a disponibilizacdo de dados e servigos
por meio de Application Programming Interfaces (APIs).

" Intelligence: reune as capacidades relacionadas ao desenvolvimento e a execucgao

dos processos que conferem comportamento analitico e inteligente aos Gémeos Di-
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gitais. Inclui integracdo e analise de dados, inteligéncia arti cial, aprendizado de
maquina, predicdo, simulacdo, orquestracdo, regras de negocio e mecanismos de
comando e controle.

A

User Experience (UX): relne as capacidades relacionadas a visualizagao, inter-
pretacao e interacdo dos usuarios com os DTs. Essa categoria contempla mecanismos
de visualizacdo basica e avancada, incluindo gré cos, tabelas, dashboards, modelos
tridimensionais e animacdes, além de recursos para monitoramento de informagdes
continuamente atualizadas em tempo real. Além disso, abrange a visualizacdo das
relacdes entre entidades que compdem o sistema, permitindo a navegacao em estru-
turas hierarquicas ou baseadas em grafos. Adicionalmente, sdo consideradas formas
de interag&o imersiva, como realidade aumentada e realidade virtual, bem como me-
canismos de inteligéncia continua, visualizacdo por motores gra cos e gerenciamento
de uxos de processos. De forma geral, essas capacidades tém como nalidade faci-
litar a compreensao do estado e do comportamento do DT e apoiar a interagao dos
usuarios com a respectiva contraparte fisica. A Figura 17 ilustra uma aplicacéo de
representacao tridimensional utilizada em um sistema de Gémeo Digital voltado a
simulacéo de cirurgia remota.

Figura 17: DT aplicado a simulagéo de cirurgia remota com braco robaético.(Laaki; Miche;
Tammi, 2019).

" Management: abrange as capacidades necessarias ao gerenciamento e monitora-
mento dos sistemas e do ecossistema de Gémeos Digitais. Inclui o gerenciamento
de dispositivos, 0 monitoramento de sistemas e aplicacdes, 0 registro de eventos
(logging) e a governanca dos dados utilizados ao longo do ciclo de vida do sistema.

" Trustworthiness: redne as capacidades relacionadas a seguranca, privacidade, se-
guranga operacional, con abilidade e resiliéncia. Essa categoria contempla mecanis-
mos de criptogra a e protecéo dos dados, autenticacéo e autorizacéo de dispositivos,
controle de acesso e preservacao da con dencialidade, integridade e disponibilidade
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das informacdes. Também abrange aspectos relacionados a operacdo segura do sis-
tema, & manutencdo de niveis adequados de servico e a capacidade de recuperacdo
diante de falhas, interrup¢cdes ou outras condicdes adversas.

Além das capacidades apresentadas pelo DTC, a norma ISO 23247-1:2021 (Interna-
tional Organization for Standardization, 2021) estabelece requisitos para o desenvolvi-
mento de sistemas de Gémeos Digitais aplicados ao contexto de manufatura. Entre eles,
destacam-se a aquisicdo de dados, identi cacdo das entidades, comunicacao, sincroniza-
¢cao, gerenciamento de recursos, analise de dados, simulag¢édo, suporte ao ciclo de vida e
modelagem hierarquica. Complementarmente, (Bellavista et al., 2024) apresentam um
conjunto de requisitos voltados a ecossistemas de DT. Os autores destacam seis requisi-
tos principais: mobilidade entre a borda e a nuvem (edge-to-cloud mobility), resiliéncia a
cargas variaveis (variable load resilience), consciéncia do entrelacamento ciberfisico (en-
tanglement awareness), gerenciamento do ciclo de vida (life cycle), descricdo declarativa
da aplicacdo (declarative application description) e responsabilizacdo e rastreabilidade
operacional (accountability). Dentre esses requisitos, a consciéncia do entrelacamento ci-
berfisico apresenta relacdo direta com o problema de comunicacao investigado nesta Tese,
uma vez que a manutencao da correspondéncia entre os estados fisico e digital depende
da obtencgéo e transmisséo continua das informag@es entre o PT e o DT.

4.2 Requisitos Arquiteturais do Middleware

Esta Secao apresenta os requisitos arquiteturais adotados, complementarmente aos re-
quisitos do dominio, para nortear o desenvolvimento do middleware proposto. Segundo
Bass, Clements e Kazman (Bass; Clements; Kazman, 2021), a de ni¢do explicita de re-
quisitos arquiteturais é essencial para garantir que os atributos de qualidade como
modularidade, extensibilidade, portabilidade e e ciéncia sejam sistematicamente in-
corporados desde a concepcao da arquitetura. Além disso, normas como a ISO/IEC/I-
EEE 42010:2011 (ISO/IEC/IEEE.. ., 2011) reforcam a importancia da formalizacdo como
forma de alinhar arquitetura e requisitos do projeto. Nesse sentido, de acordo com os com-
ponentes arquiteturais apresentados na Secao 4.4, torna-se necessaria a formalizacdo dos
requisitos que nortearam a concepcdo da arquitetura. Esses requisitos funcionam como
principios fundamentais que orientam as decisfes de projeto e asseguram que a arquite-
tura proposta atenda ndo apenas as necessidades funcionais do middleware, mas também
a atributos de qualidade reconhecidos na literatura de Engenharia e Arquitetura de Soft-

ware.
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Nesta Secao, cada requisito é discutido, incluindo sua fundamentacéao teorica, relacéo

com

0S componentes da arquitetura proposta e a de nicdo de cenérios de qualidade que

permitem avaliar sua efetiva implementacdo. Portanto, a seguir, cada requisito é descrito

individualmente, relacionando-o aos componentes do middleware que materializam sua

implementacao.

A

A

A

Modularidade: a arquitetura deve permitir a substituicio de componentes sem
impactar outros médulos do sistema. Esse requisito € atendido principalmente pelo
Orchestrator, que atua como coordenador central, garantindo que modulos especi-
alizados como Protocol Bridge e Protocol Service possam ser substituidos

ou atualizados de forma transparente. A modularidade é um aspecto essencial para
manutencdo evolutiva e suporte a novos casos de uso

Extensibilidade: é entendida como a capacidade do middleware de suportar a
inclusédo de novas funcionalidades e comportamentos e, principalmente, protocolos.
A separacao entre interpretacdo semantica e execucao concreta das operacdes con-
tribui diretamente para a extensibilidade do protocolo. Enquanto o Protocol Service
pode ser estendido para reconhecer novos comandos ou variagdes semanticas, o Pro-
tocol Bridge pode ser ampliado para suportar novos protocolos com o PT, mantendo
uma interface uniforme para o restante do middleware. Dessa forma, a evolucéo do
protocolo ocorre de maneira controlada e localizada, evitando impactos em cascata
na arquitetura.

Agnosticismo a Protocolos: um dos pilares da arquitetura proposta neste traba-

lho é o design agndstico a protocolos. Esse é um principio estratégico para garantir
exibilidade, modularidade e interoperabilidade em ambientes industriais comple-
X0s, principalmente em sistemas DT. Conforme especi cado anteriormente, o prin-
cipio € materializado principalmente por meio do componente Protocol Bridge.
Este componente funciona como uma fachada que expde uma interface de comu-
nicacao genérica para os demais componentes do Middleware, principalmente para
o Orchestrator, enquanto encapsula internamente a complexidade de interagir com
protocolos especi cos. Para cada protocolo suportado como Open Platform Com-
munications Uni ed Architecture (OPC UA), Message Queuing Telemetry Trans-
port (MQTT), Serial ou Modbus uma implementacéo concreta (ou adaptador) é
desenvolvida, conforme ilustrado na Figura 18. Essa implementacdo é responsavel
por traduzir as requisicdes genéricas do Middleware para os comandos especi cos
do protocolo do Physical Twin, e vice-versa. Portanto, a arquitetura estabelece um
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desacoplamento bem de nido entre a acédo (ex: ler a temperatura do motor") e o
mecanismo (ex: "realizar uma chamada OPC UA ao né ns=2;s=Motor.Temp"). A
Figura 18 expande o componente Protocol Bridge.

N

Separacdo de Responsabilidades: a l6gica de neg6cio do DT deve estar de-
sacoplada dos mecanismos de comunicacdo implementados pelo Middleware. Esse
requisito é assegurado pela propria estrutura em trés camadas principais: Digi-
tal Twin, Middleware e Physical Twin. Assim, alterac6es na légica do DT

nao impactam a camada de comunicacgao, preservando a independéncia e clareza de
responsabilidades.

A

E ciéncia (Baixo Overhead): a arquitetura deve introduzir sobrecarga minima

em tempo de execucdo, garantindo comunicacdo e ciente em tempo real. Esse re-
quisito se materializa na InterfacelO, que prioriza camadas de transporte leves
(como Transmission Control Protocol (TCP)/User Datagram Protocol (UDP)) para
reduzir laténcia, e no uso de cache interno para otimizar operacdes de leitura e

escrita, evitando inicializagdes redundantes.

Figura 18: Arquitetura agnéstica a protocolo.

4.3 Requisitos Funcionais do Middleware

Embora existam capacidades e requisitos recorrentes em sistemas de Gémeos Digitais,
0s requisitos funcionais podem variar signi cativamente de acordo com o dominio de
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aplicacdo, do contexto do sistema e dos objetivos estabelecidos para o DT. Assim, a
partir dos requisitos e capacidades discutidos anteriormente, este trabalho realiza um
recorte direcionado ao problema de comunicacgéo entre o DT e sua contraparte fisica.

Para o desenvolvimento da PoC proposta nesse trabalho foram consideradas as fun-
cionalidades fundamentais que o Middleware deve prover para suportar a comunicacao
e interacdo entre o DT e PT. A Figura 53 ilustra o diagrama de caso de uso, com as
funcionalidades mapeadas.

Figura 19: Diagrama de casos de uso das funcionalidades do Middleware.

Conforme ilustrado na Figura 53, o caso de uso Inicializar comunicacao representa
0 processo pelo qual o DT requisita o estabelecimento de conexdo com PT por meio do
Middleware. Antes da execucao desse caso de uso, € necessario que o Middleware esteja
con gurado e em operacao. Com isso, o DT inicia a interacédo solicitando a inicializagéo
da comunicacdo. Em seguida, o Middleware valida a requisicdo e as con guracfes, e
estabelece a conexdo com PT. Uma vez estabelecida a conexao, o Middleware con rma
ao DT que a comunicacao foi iniciada com sucesso, permitindo que o uxo de troca de
mensagens seja realizada. Caso ocorra algum problema na conexao ou recebimento da
solicitacdo, o Middleware notica o DT, de modo a permitir que o sistema possa tratar
o erro de forma adequada.
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ApOs o estabelecimento da comunicacdo, é possivel realizar a operacdes de leitura e
escrita de valores no sistema do PT. Essas opera¢cfes podem ser sincronas ou assincronas.
Nesse sentido, o0 caso de uso Ler Valor representa o processo de solicitacdo de leitura
sincrona. Como o Middleware é um sistema externo, ele ndo mantém informacoes per-
sistentes sobre o estado das variaveis instanciadas no espaco de enderecamento do PT.
Em alguns protocolos, como o0 OPC UA, é necessario inicializar a variavel de leitura antes
de realizar operacfes de leitura ou escrita, 0 que aumenta o0 custo computacional. Para
evitar esse processamento de inicializacdo, o Middleware implementa um mecanismo de
cache interno de variaveis, representado pelo caso de uso Gerenciar Cache Interno.
Dessa forma, sempre que ocorre uma operacao sincrona de leitura ou escrita, o Mid-
dleware verica primeiro o cache interno em busca da variavel correspondente, 0 que
evita inicializacdes repetidas e, consequentemente, reduz o custo computacional. ApGs os
devidos tratamentos, o Middleware encaminha a solicitacdo ao PT e, uma vez recebida
a resposta, retorna o valor ao DT. Caso ocorra alguma falha na leitura ou na comunica-
¢ao, o Middleware notica o DT, permitindo o tratamento adequado do erro. O mesmo
procedimento ocorre para a operacdo de escrita, representada pelo caso de uso Escrever
Valor.

O Middleware prevé um mecanismo operacdes assincronas. Para isso € utilizado o
padrédo de comunicacdo Publish/Subscriber(Tanenbaum; Wetherall et al., 2019). O caso
de uso Assinar Topico representa a funcionalidade de inscricdo, do DT, aos topicos
especi cos de interesse para receber atualizacbes do PT. Deste modo, o DT solicita a
assinatura, o Middleware registra a inscricdo e estabelece o uxo de noti cagdes para
o DT. Caso haja falha na assinatura, o Middleware informa o DT. De modo semelhante,
0 caso de uso Cancelar Assinatura descreve a acdo de remover um tépico da lista de
interesses.

Finalmente, o caso de uso Noti car Assinantes de ne a funcionalidade de distri-
buicdo de atualizacfes provenientes do PT para todos os topicos registrados no DT. Esse
caso de uso evidencia a capacidade do Middleware de desacoplar a responsabilidade de
gerenciamento das operacdes de leitura e escrita, permitindo que o DT receba atualizacdes
de forma e ciente, sem necessitar gerenciar diretamente a comunicagdo com o DT.

4.4 Visao Geral da Arquitetura
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Esta Tese prop0Oe e projeta uma arquitetura de middleware voltada para apoiar o
desenvolvimento de sistemas Digital Twin, com foco nos aspectos de comunicagéo. A ar-
quitetura atua como uma camada intermediaria de software, responsavel por implementar
mecanismos de comunicagao e orquestracdo entre 0s componentes do sistema. Sua concep-
cao foi guiada por principios de modularidade, exibilidade e agnosticismo a protocolos,
com a nalidade de permitir a reutilizacdo de componentes, a escalabilidade e a evolucéo
continua em diferentes cenarios e tecnologias. A arquitetura assegura a separacgao clara de
responsabilidades entre os mecanismos de comunicacédo e a regra de negocio do DT, man-
tendo o sistema desacoplado. Com isso, a l6gica central do DT pode evoluir sem afetar
diretamente a camada de comunicacédo, e vice-versa. Essa separagcdo, em conjunto com
o carater modular e agnostico a protocolos, possibilita a substituicdo ou atualizacdo de
tecnologias sem demandar alteracBes estruturais signi cativas, garantindo adaptabilidade
e robustez mesmo em ambientes complexos e dinamicos.

Entre os objetivos da solucédo, destaca-se a nalidade de fornecer um mecanismo
de comunicacdo com baixo overhead, essencial para aplicagOes industriais de DT que
demandam troca e ciente de dados em tempo real. Esse objetivo é explorado por meio
de decisdes tecnolodgicas e arquiteturais que conduziram a implementacdo de uma PoC,
na qual sdo avaliadas métricas de desempenho como laténcia, taxa de transferéncia e
validagéo da arquitetura para validar a viabilidade e aplicabilidade da proposta em um
cenario real. A PoC é discutida em maiores detalhes na Secéo 4.5.

A Figura 20 apresenta a estrutura conceitual da arquitetura proposta. Conforme ilus-
trado, a arquitetura esta posicionada como uma camada intermediaria entre o DT e o PT.
Nesse contexto, a arquitetura é conceitualmente dividida em trés principais componentes
desacoplados: o Digital Twin, o Middleware e o Physical Twin. Essa separacéo constitui
um principio fundamental da proposta, pois distribui de forma clara as responsabilidades
e abstrai as complexidades inerentes a cada dominio. Além disso, essa caracteristica fa-
vorece a execucao de testes isolados, simpli ca atividades de manutencéo e possibilita a
analise funcional e de desempenho do Middleware, do DT e do PT de forma independente.

O componente Digital Twin representa a contraparte virtual do sistema fisico. Esse
componente modela o comportamento, estados e iteracdes de forma digital. Dentro do
contexto da arquitetura, o DT realiza agbes como operacdes de leitura e escrita e
processa as respostas provenientes do sistema fisico. Como o componente Digital Twin
€ desacoplado, ele pode ser implementado utilizando diferentes tecnologias, conforme os
requisitos da aplicacdo. Por exemplo, o DT pode ser desenvolvido em ambientes gra cos
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Figura 20: Visao geral da arquitetura proposta do middleware.

como Unity* ou Unreal Enginé, que oferecem recursos avancados para representacio
tridimensional e simulagéo visual do sistema fisico. Alternativamente, o Digital Twin
pode ser construido como um painel interativo utilizando frameworks web modernos como
React, Angular* ou Vue.js, permitindo visualizagdes dinamicas e interfaces customizadas
para monitoramento em tempo real. Essa exibilidade arquitetural permite que o Digital
Twin seja adaptado a diferentes contextos, integrando visualizacdo, simulacdo e analise
de forma modular. Além disso, possibilita a criacdo, o teste e a reproducédo isolada de
diferentes partes do Digital Twin, facilitando o desenvolvimento incremental e a validacéo
de seus componentes de maneira independente.

O Physical Twin corresponde ao ativo fisico real, dotado de sensores, atuadores e
controladores responsaveis pela aquisicao e execugédo de comandos no ambiente fisico. Esse
componente fornece dados em tempo real e recebe instru¢cdes de controle, normalmente
por meio de protocolos industriais padronizados, como OPC UA. Além de sua funcao
operacional, o Physical Twin é a fonte primaria de dados para o Digital Twin, viabilizando
0 monitoramento, a analise e a sincronizagado continua entre os dominios fisico e virtual.

No tocante aos componentes do Middleware, a APl atua primordialmente como
um “"ponto de entrada"(endpoint) entre o DT e a infraestrutura interna do middleware.
Sua responsabilidade central é estabelecer e manter o canal de comunicacdo entre DT e

LUnity: https://unity.com/

2Unreal Engine: https://www.unrealengine.com/
3React: https://reactjs.org/

4Angular: https://angular.io/

SVue.js: https://vuejs.org/
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o middleware, incluindo a inicializagcdo do ponto de acesso (con guracdo de host e porta,
por exemplo), a aceitagdo de conexdes e o gerenciamento do ciclo de vida da sessao de
comunicagdo. A API concentra, portanto, os aspectos relacionados ao gerenciamento da
conexao, tais como abertura e encerramento de sessdes, envio e recebimento de mensagens
e tratamento de eventos de desconexdo. Ao restringir a APl a esse papel de mediacéo

e gerenciamento da comunicacdo, a arquitetura estabelece uma separagédo clara entre
0 mecanismo de transporte e a légica de processamento do middleware. Essa decisao
arquitetural permite que o ponto de acesso permaneca simples, estavel e independente
de mudancas na semantica dos protocolos ou nas regras de negdcio, contribuindo para a
modularidade, extensibilidade e manutenibilidade da solugdo proposta.

O componente Protocol Service é responsavel por de nir e implementar o protocolo
de comunicacao l6gico do middleware. Seu papel central consiste em interpretar semanti-
camente as mensagens recebidas do DT, identi car os comandos nelas contidos e mapear
cada comando para a operacgao interna correspondente. Dessa forma, o Protocol Service
atua como a camada semantica, estabelecendo a ponte entre 0 uxo de dado recebido
pela API e os servi¢os funcionais do middleware. A interpretacdo das mensagens € reali-
zada a partir da extracdo de campos estruturados do protocolo (por exemplo, cabecalhos
e dados), permitindo identi car comandos como inicializacdo da comunicacao, leitura,
escrita, inscricdo e cancelamento de inscricdo. Cada comando € associado explicitamente
a um método responsavel por trata-lo, por meio de um mecanismo de mapeamento entre
identi cadores de comandos e funcdes internas. Essa estratégia torna o protocolo exten-
sivel, possibilitando a inclusdo de novos comandos ou a modi cacdo dos existentes sem
impactos estruturais sobre os demais componentes da arquitetura.Além do despacho das
operagdes, o Protocol Service de ne o formato das mensagens de resposta e noti cacao
geradas pelo middleware. Esse componente € responsavel por construir respostas sin-
cronas as requisi¢cdes do DT, incluindo metadados como status de execuc¢ao, timestamp
para instrumentacdo de desempenho, bem como por estruturar mensagens assincronas de
publicacéo de eventos associadas ao modelo publish/subscribe. Dessa forma, o protocolo
mantém consisténcia tanto em interacdes do tipo request/reply quanto em comunicacfes
orientadas a eventos. E importante ressaltar que o Protocol Service ndo implementa dire-
tamente o0 acesso ao PT nem gerencia o mecanismo de transporte da comunicagédo. Em vez
disso, ele delega a execucao efetiva das operagcdes a outros componentes do middleware,
mantendo-se desacoplado tanto do nivel de transporte quanto da l6gica especi ca de in-
teracdo com os dispositivos fisicos. Essa separacdo de responsabilidades permite que o
protocolo de comunicagédo evolua de forma independente, reforcando a modularidade, a



4.5 Prova de Conceito 63

manutenibilidade e a adaptabilidade da arquitetura proposta.

O componente Protocol Bridge é responsavel por encapsular e implementar a co-
municacao direta entre o middleware e o PT. Do ponto de vista arquitetural, ele atua
como um adaptador especializado (wrapper), cujo papel é traduzir as operagdes abstratas
de nidas pelo middleware em operacdes concretas com o dominio fisico, de acordo com o
protocolo e a tecnologia utilizados pelo sistema fisico. O componente implementa o papel
de cliente do PT, concentrando todas as responsabilidades relacionadas a conexao, leitura
de valores, escrita de valores, inscricdo e cancelamento de inscricbes em atualizagbes de
dados. Dessa forma, o restante da arquitetura interage com o PT de maneira homogénea,
sem conhecimento explicito sobre detalhes de enderecamento, temporizacdo, modelo de
interacdo ou formato de mensagens.

Finalmente, o Orchestrator atua como o coordenador central da arquitetura do Mid-
dleware, responséavel por gerenciar o uxo principal de execuc¢do do sistema. Do ponto de
vista funcional, o Orchestrator atua como o elo central entre a API, o Protocol Service e 0
Protocol Bridge. As mensagens recebidas pela API sdo encaminhadas ao Protocol Service,
gque identi ca os comandos e delega sua execucao ao Orchestrator. Este, por sua vez, in-
voca as operagfes apropriadas no Protocol Bridge, responsével pela interagédo efetiva com
o PT. Essa organizacao estabelece uma separacao clara entre acesso, interpretacdo seman-
tica, coordenacéo e execucao, reforcando a modularidade da arquitetura. O Orchestrator
utiliza o Con guration Speci cation que de ne os parametros fundamentais para a
inicializacéo e operacdo do Middleware. Essas con guragdes incluem o protocolo de co-
municacao utilizado para interacdo com o PT e o tipo de API utilizada pelo Middleware,
por exemplo.

4.5 Prova de Conceito

Esta Secdo apresenta o desenvolvimento da prova de conceito (PoC), que possui como
principal objetivo a demonstracdo da implementacdo préatica da arquitetura proposta
para o Middleware. A PoC foi desenvolvida com base nos principios arquiteturais funda-
mentais e nas funcionalidades essenciais a um sistema de DT, com a nalidade de validar
a viabilidade técnica e operacional da arquitetura proposta. A implementacdo da prova
de conceito foi orientada pelos requisitos e pelo modelo de DT de nidos no Capitulo 5,
servindo como uma instancia representativa de aplicacao da arquitetura proposta.

Uma tecnologia pode ser caracterizada em diferentes estagios de maturidade por meio
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do conceito de Technology Readiness Level (TRL) (Mankins, 1995). O TRL organiza

o ciclo de evolugdo tecnolégica em nove niveis continuos. Nos estagios iniciais (TRL 1
e TRL 2), concentram-se a observacdo de principios basicos e a formulacdo do conceito
tecnoldgico, nesse estagio ndo ha implementacdo e comprovacao pratica. O TRL 3 cor-
responde a prova de conceito experimental, em que simulacdes e prototipos preliminares
permitem veri car a viabilidade dos principios. O TRL 4 marca a validacdo em ambiente

de laboratério, com prototipos funcionais avaliados sob condi¢cdes controladas. Em se-
guida, o TRL 5 e o TRL 6 ampliam a con anca ao validar e demonstrar a tecnologia em
ambientes relevantes, mais préximos do contexto operacional. O TRL 7 situa a demons-
tracdo em condicdes reais de operacao, ja com sistemas quase nais. O TRL 8 corresponde
ao sistema concluido e quali cado apds testes formais. Finalmente, o TRL 9 representa

a adocao completa, quando a tecnologia estd em uso comprovado em ambiente operaci-
onal. Nesse sentido, a escala de TRL estabelece uma referéncia para avaliar a evolugao
da pesquisa desde sua fase de ideacdo até a implementacdo em ambiente de producdo. A
Figura 21 apresenta a escala de TRL e seus respectivos niveis, desde a pesquisa basica
até a operacao de sistemas reais.

Figura 21: Escala de niveis de maturidade tecnoldgica (TRL 1 9). Fonte: (Abaco Systems,
2025).

A implementag&o do middleware desenvolvida nesta Tese pode ser caracterizada como
uma PoC, visto que consolida os principios arquiteturais e valida suas funcionalidades
fundamentais em um protétipo funcional. Nesse sentido, a PoC é consistente com 0s
niveis intermediarios da escala TRL, situando-se na escala TRL 4, no qual a tecnologia
€ validada em ambiente de laboratério sob condigcbes controladas. Embora a PoC ja
permita a avaliacdo da viabilidade técnica e operacional da arquitetura, trata-se de um
estagio exploratdrio, que antecede a aplicagdo em producdo (nivel de producdo em escala
e industrial). Nesse sentido, a PoC estabelece a base para evolugbes futuras em direcao
ao TRL 5, no qual a tecnologia pode ser validada em ambientes relevantes, e ao TRL 6,
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caracterizado pela demonstracdo em cendrios operacionais mais proximos do contexto de
aplicacéo.

A PoC esta disponivel em https://gitlab.com/Iseveriano/middleware_dt.

4.5.1 Diagrama de classes e Modularidade

Essa Secdo descreve a implementacdo da arquitetura do middleware sob a perspectiva
arquitetural do sistema. E destacado como os padrdes de projeto e decisées arquiteturais
foram empregados para assegurar modularidade, exibilidade e manutenibilidade. Entre

os padrbes utilizados, destacam-se o Factory Method (Gamma et al.,, 1994), aplicado
na criacdo de objetos de comunicacdo desacoplados de implementacdes especi cas; e o
Observer (Gamma et al., 1994), responséavel pelo gerenciamento de eventos e noti cacdes
(Publisher/Subscriber).

A Figura 22 apresenta o diagrama Uni ed Modeling Language (UML) de classes que
modela a estrutura interna do Middleware. O Apéndice A apresenta uma versdo com
mais detalhes do diagrama UML da arquitetura, com os métodos e atributos associados
a respectivas classes. O diagrama esta organizado em pacotes InterfacelO, Interface-
Protocols e Functionalities , de modo a evidenciar as diferentes camadas funcionais e a
distribuicdo de responsabilidades entre os diferentes mddulos e classes, bem como as re-
lacBes de dependéncia, agregacéo e composicdo. Dessa forma, demonstra como a camada
de abstracdo proposta originalmente na arquitetura contribui para a evolucéo futura do
sistema, minimizando o impacto na aplicagdo como um todo.

Figura 22: Diagrama de classes da Implementacdo do Middleware.

No pacote InterfacelO, a interface CommunicationHandler de ne o contrato que abs-
trai a camada de transporte responsavel pelo envio e recebimento de mensagens. A partir
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dessa de nicdo, duas implementacbes concretas SocketHandlerTCP e SocketHandle-
rUDP materializam, respectivamente, a comunica¢ao por meio dos protocolos TCP e
UDP. Essa organizagao permite a selecdo do mecanismo de transporte de forma transpa-
rente para os demais componentes do Middleware, que permanecem independentes dos
detalhes de implementacdo subjacentes. A instanciacdo desses manipuladores é reali-
zada pela classe CommunicationHandlerFactory, a qual centraliza o processo de criagéo
e assegura exibilidade arquitetural: a introducdo de novos mecanismos de comunica-
¢cdo demanda apenas a implementacéo de classes aderentes ao contrato estabelecido pela
interface, seguidas de seu registro na factory.

O pacote InterfaceProtocols abstrai a comunicacdo com o PT. A interface DigitalTwin-
Client de ne as interfaces de conexao, leitura, escrita e gerenciamento de assinaturas, fun-
cionando como uma fachada agnostica ao protocolo do PT. Uma implementagéo concreta
da interface, OPCUACIient, encapsula a interacdo via OPC UA e utiliza o OPCUAData-
ChangeHandler para tratar noti cagdes de mudanca de valor (data change). Tal arranjo
separa a logica de alto nivel do Middleware das particularidades do protocolo adotado,
preservando a possibilidade de incorporar, no futuro, outros clientes (por exemplo, Mod-
bus ou MQTT) sem alteracdes na camada de aplicacdo. De forma analoga ao transporte,
a DigitalTwinClientFactory assume a responsabilidade de instanciar o cliente apropriado
a partir da con guracao especi cada.

O pacote Functionalities concentram os componentes que estruturam a légica de apli-
cacdo do Middleware. Dentro desse pacote, a classe ProtocolService de ne o vocabulario
de comandos e de suas semanticas. Em termos conceituais, 0 servigo atua como um ro-
teador semantico: valida as requisi¢cdes, aciona leituras e escritas por meio do cliente de
protocolo, ao nal, padroniza as respostas a serem devolvidas ao DT.

Finalmente, a classe Middleware integra os pacotes anteriores e prové o ciclo de vida do
sistema. Sua funcéo é orquestrar a inicializacdo do CommunicationHandler, estabelecer
0 servico de recepcédo de mensagens, acoplar o ProtocolService como interpretador dos
comandos e manter a referéncia ao DigitalTwinClient conforme o protocolo selecionado.
Essa orquestracdo € realizada por meio de interfaces e fabricas", o que assegura baixo
acoplamento entre os modulos e permite substituicbes orientadas por con guracao, sem
a necessidade de alteracdes estruturais. Em conformidade com o principio da inversédo de
dependéncia, o Middleware interage com abstracfes, e ndo com implementagdes concretas,

o que facilita a evolucéo tecnoldgica, a realizacéo de testes e a simulacdo de componentes.

Para reforcar a rastreabilidade entre requisitos e arquitetura, a Tabela 4 apresenta o
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mapeamento entre 0S requisitos e 0s componentes responsaveis por atendé-los.

Requisito Componente(s) Relacionado(s)
Modularidade Orchestrator, API

Extensibilidade Protocol Service, Protocol Bridge, API
Protocol-agnostic Protocol Bridge

E ciéncia (Baixo Overhead) InterfacelO, Cache Interno

Separacdo de Responsabili-Digital Twin, Middleware, Physical
dades Twin

Tabela 4: Rastreabilidade entre requisitos arquiteturais e componentes.

4.5.2 Ambiente de Implementacao

A implementacédo da Prova de Conceito foi realizada em Python 3.13.2, linguagem esco-
Ihida pela ampla disponibilidade de bibliotecas, comunidade ativa e agilidade no desenvol-
vimento de prototipos. A utilizagdo de uma linguagem de alto nivel, com suporte nativo a
multiplos paradigmas de programacéao e bibliotecas maduras, favoreceu a implementacao
dos conceitos arquiteturais de nidos, reduzindo o esforco necessario para integracao entre
componentes de comunicagédo, protocolos industriais e estruturas de dados.

E importante ressaltar que a escolha por Python (Van Rossum; Drake, 1995) atende
ao proposito exploratério da PoC, mas nao re ete necessariamente a linguagem mais apro-
priada para uma versao de producdo do Middleware. Trabalhos relacionados (Bass; Cle-
ments; Kazman, 2021; Tanenbaum; Bos, 2014) destacam que requisitos ndo-funcionais,
como e ciéncia em tempo de execucao, consumo reduzido de memoria e seguranca de
concorréncia, sao fatores fundamentais em sistemas criticos. Nesse sentido, linguagens
orientadas a sistemas, como Go (Donovan; Kernighan, 2015) ou Rust (Klabnik; Nichols,
2021), apresentam vantagens signi cativas em cenarios industriais devido ao gerencia-
mento e ciente de recursos, suporte nativo a concorréncia segura e melhor adequacéo
para implantagdo em ambientes de producdo. Assim, embora a PoC apresentada tenha
sido implementada em Python, a arquitetura proposta mantém-se independente da lin-
guagem de programacao, podendo ser reimplementada em linguagens de mais baixo nivel
em fases futuras do projeto.

O ambiente de software foi composto por um conjunto de bibliotecas de apoio, entre as
quais se destacam: opcua (0.98.%3)yesponsavel pela comunicacdo com servidores OPC

Shttps://github.com/FreeOpcUa/python-opcua
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UA,; socket, para implementacdo do mecanismo de transporte TCP e UDP; e threading,
utilizada para controle concorrente de execucao.

Outro aspecto relevante do ambiente de implementacédo é sua natureza multiplata-
forma. A PoC foi projetada para operar em sistemas Linux, Windows e macOS sem
a necessidade de modi cagbes signi cativas, explorando a portabilidade oferecida pela
linguagem Python e pelas bibliotecas utilizadas. Essa caracteristica reforca o requisito
arquitetural de independéncia de plataforma, permitindo que o Middleware seja implan-
tado em diferentes contextos industriais com esforco reduzido de adaptacdo. Dessa forma,
a solucéo pode ser facilmente executada em estacdes de desenvolvimento, servidores dedi-
cados ou dispositivos embarcados, preservando consisténcia funcional e comportamental
entre ambientes distintos. A Figura 23 ilustra o middleware em execu¢cdo como servico,
em sistema macQOS, utilizando socket UDP como mecanismo de transporte.

Figura 23: Middleware em execugdo como Servigo.

4.5.3 Arquivo de Con guracéo

A inicializacdo do Middleware é realizada com base na leitura de um arquivo de con -
guracdo. Esse arquivo centraliza os parametros essenciais para a execucao do sistema,
permitindo que diferentes protocolos industriais, mecanismos de comunicacéo e ajustes
de experimentacdo sejam de nidos de maneira externa ao codigo-fonte. Essa abordagem
contribui para a exibilidade arquitetural e para o baixo acoplamento, pois possibilita
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adaptar o comportamento do Middleware por meio de ajustes no arquivo de con gu-
racdo, sem a necessidade de modicagles estruturais na implementagdo. O trecho 4.1
apresenta um exemplo de arquivo de con guracao utilizado na PoC.
{

"protocol_physical_twin" : "OPC_UA",

"protocol_middleware_communication_handler" : "socket_udp",

"socket_host_middleware": "127.0.0.1",

"socket_port_middleware": 5001,

"ENABLE_TEST_PADDING": false,

"MIN_RESPONSE_SIZE BYTES": 1000

Listing 4.1: Exemplo de arquivo de con guracdo do Middleware

A Tabela 5 descreve cada parametro, suas opcdes e sua nalidade.

4.5.4 Estrutura de Mensagens e Protocolo de Comunicagao

A interacao entre o DT e o Middleware € mediada por um protocolo de comunicacao leve,
cujo objetivo é garantir uniformidade semantica, simplicidade de parsing e interoperabi-
lidade tecnoldgica. Para atender a esses requisitos, optou-se pela utilizacdo do formato
JSON, amplamente reconhecido pela legibilidade, suporte em multiplas linguagens e fa-
cilidade de integracdo com diferentes plataformas. Embora alternativas baseadas em for-
matos binarios, como o Protocol Bu ers (Google, 2025), ou frameworks de RPC, como o
RPC sobre HTTP/3 (Google, 2016; lyengar; Thomson, 2022), possam oferecer ganhos de
e ciéncia em cenarios de producao, o uso de JavaScript Object Notation (JSON) (Ecma
International, 2017) mostrou-se mais adequado ao carater exploratorio desta PoC. Sua
simplicidade favorece a depuracao, reduz barreiras de integracdo em prototipacao rapida e
permite a participacdo de clientes heterogéneos sem necessidade de bibliotecas especi cas.

As mensagens transmitidas seguem um padrdo com dois blocos header e data,
conforme ilustrado na Figura 24. Portanto, no bloco header sdo concentradas os metados
para identi cacdo, correlacdo, validagao, roteamento, auditoria e controle. Nesse sentido,
o timestamp registra o instante de emissao (permitindo ordenacéo e calculo de laténcia
m a m), client address identica a origem da requisicdo e command especi ca a
operacgao solicitada (inicializacéo, leitura, escrita ou assinatura, por exemplo). Por outro
lado, o bloco data carrega os parametros especi cos de cada operacdo. Por exemplo, para
operacdes de leitura, o blocodata contém apenas o Topico (topic) necessario para realizar
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Parametro Opcoes Descricao

protocol_physical_twin OPC_UA, MQTT .. De ne o protocolo utilizado para comu-
nicacdo com o PT. No estado atual, a
PoC suporta apenas esse protocolo, po-
rém a arquitetura permite a incluséo de
novos adaptadores.

protocol_middleware socket_tcp, socket_udp Especi ca 0 mecanismo de comunicacao
da API do Middleware com os clientes

(DT).
socket_host_middleware Endereco IP (ex.: De ne o endereco de rede no qual o Mid-
127.0.0.1) dleware cara disponivel. Esse para-

metro € utilizado apenas quando o me-
canismo de comunicacdo é baseado em
sockets.

socket_port_middleware Inteiro (ex.: 5001) Porta de rede utilizada para estabelecer
a comunicacdo com o Middleware. Re-
levante apenas para handlers baseados
em saockets.

ENABLE_TEST_PADDING true, false Habilita a insercdo de dados adicio-
nais no corpo das mensagens para ex-
perimentos de desempenho. Quando
ativado, permite simular cenarios com
mensagens maiores.

MIN_RESPONSE_SIZE_BYTES Inteiro (ex.: 1000) De ne o tamanho minimo, em bytes,
das respostas enviadas pelo Middleware.
Esse parametro € empregado nos expe-
rimentos para padronizar a carga de res-
posta.

Tabela 5: Parametros do arquivo de con guracéo do Middleware.
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