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Resumo

Federated Learning (FL) permite o treinamento colaborativo de modelos de Machine Le-
arning (ML) entre multiplos clientes distribuidos, preservando a localidade dos dados por
meio de um workflow bem definido. Contudo, a natureza descentralizada da execuc¢ao
de FL dificulta a observabilidade desses workflows e, por consequéncia, o diagnostico de
desempenho, a interpretacao dos resultados de treinamento e analises correlatas. Solu-
¢oes de observabilidade existentes costumam ser dependentes de framework, baseando-se
em logs de execugao ou em telemetria proprietaria que restringem a interoperabilidade
e a andlise entre diferentes plataformas. Defendemos que a proveniéncia constitui uma
espinha dorsal para a observabilidade em FL, ao capturar a seméantica de execucao ne-
cessaria para consulta, anélise e exploragao. Apresentamos FedObserve, uma abordagem
de observabilidade orientada por proveniéncia que integra captura de proveniéncia em
tempo de execuc¢ao, um modelo de proveniéncia unificado e analises visuais interativas.
A FedObserve registra dados de proveniéncia a nivel de workflow, rodada e cliente, inde-
pendentemente do framework subjacente de FL, permitindo que execugoes heterogéneas
sejam analisadas por meio de uma representacao comum. As capacidades de visualizagao
de proveniéncia suportam analises em diferentes granularidades das trilhas de execucao,
participagao de clientes, evolugao do modelo, convergéncia e desempenho, possibilitando
que profissionais inspecionem e diagnostiquem iterativamente o comportamento do FL.
Avaliamos a FedObserve por meio de um workflow de FL para deteccao de outliers em
grandes conjuntos de dados astrondémicos. Um estudo com especialistas em FL demonstra
que a FedObserve facilita a identificacao de gargalos de execucgao, padroes de participagao
de clientes, heterogeneidade espacial e comportamento de convergéncia. Esses resultados
indicam que a observabilidade orientada por proveniéncia aprimora a rastreabilidade, a
interpretabilidade e o diagnostico de workflows de FL, além de viabilizar o monitoramento

independente de framework.

Palavras-chave: Aprendizado Federado, Dados de Proveniéncia, Anélise Visual, Siste-

mas Distribuidos



Abstract

Federated Learning (FL) enables collaborative Machine Learning (ML) model training
across multiple distributed clients while preserving data locality through a well-defined
workflow. However, the decentralized nature of FL execution complicates workflow obser-
vability and, consequently, performance diagnosis, the interpretation of training outcomes,
and related analyses. Existing observability solutions are typically framework-specific,
relying on execution logs or proprietary telemetry that limit interoperability and cross-
framework analysis. We argue that provenance provides a data backbone for FL obser-
vability by capturing execution semantics for querying, analysis, and decision-support
exploration. We present FedObserve, a provenance-driven observability framework that
integrates runtime provenance capture, a unified provenance model, and interactive vi-
sual analytics. FedObserve captures workflow-, round-, and client-level provenance data
independently of the underlying FL framework, enabling heterogeneous executions to
be analyzed through a common representation. Its provenance visualization capabilities
support multi-granularity analysis of execution traces, client participation, model evo-
lution, convergence, and performance, allowing practitioners to iteratively inspect and
diagnose FL behavior. We evaluate FedObserve using a FL workflow for outlier de-
tection in large astronomical datasets. A user study with FL experts demonstrates that
FedObserve supports identifying execution bottlenecks, client participation patterns, spa-
tial heterogeneity, and convergence behavior. These results show that provenance-driven,
decision-support observability improves the traceability, interpretability, and diagnosis of

FL workflows while enabling framework-independent monitoring.

Keywords: Federated Learning, Data Provenance, Visual Analytics, Distributed Sys-

tems.
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1 Introducao

Na tltima década, o Machine Learning (ML) (Alpaydin (2020)) teve ampla adogdo em
diversos dominios de aplicagao, e.g., Biomedicina (Koivu et al. (2018), Peralta, Jannin e
Baxter (2021), Braven et al. (2026) e Lindskog et al. (2026)), Astronomia (D’Isanto et al.
(2016), Alves et al. (2025) e Lopes, Ferreira et al. (2025)), Finangas (Nepomuceno et al.
(2025), etc). A adogao de ML acelerou especialmente em 2012, apés a introdugao do
AlexNet (Krizhevsky, Sutskever e Hinton (2017)), sendo em grande parte impulsionada
pelos avangos em Deep Learning (DL) (LeCun, Bengio e Hinton (2015)). Além do DL,
a disponibilidade de grandes volumes de dados, melhorias nas tecnologias de coleta e
armazenamento de dados e avancos na infraestrutura de computagao contribuiram para
essa aceleracao (Haenlein e Kaplan (2019)). Em particular, a ampla disponibilidade de
unidades de processamento grafico (GPUs) de alto desempenho, tanto on-premises quanto
em plataformas de nuvem, possibilitou o treinamento eficiente de modelos complexos sobre

conjuntos de dados em larga escala.

Apesar de os algoritmos de ML, combinados com hardware de alto desempenho, terem
ampliado a aplicabilidade do ML, muitas aplicacoes ainda enfrentam desafios. Algorit-
mos de ML bem conhecidos frequentemente pressupoem que o conjunto de treinamento
completo (incluindo todos os atributos e tuplas) esta disponivel em um tnico local antes
do inicio do treinamento do modelo. Essa suposicao torna-se impraticavel em muitos am-
bientes intensivos em dados (Oliveira, Liu e Pacitti (2019)). Nesse contexto, dois grandes
obstéculos dificultam a adogao do treinamento centralizado de ML: (i) o volume de dados
e (i) a privacidade dos dados. Do ponto de vista do volume, muitas aplica¢oes geram
conjuntos de dados grandes demais para serem transferidos, armazenados ou processados
em uma Unica maquina ou mesmo em um pequeno cluster. Por exemplo, o préoximo Le-
gacy Survey of Space and Time (LSST) deve produzir catélogos que somam centenas de
terabytes de dados por ano (Juri¢ et al. (2015) e Acero-Cuellar et al. (2025)). Transferir e
armazenar esses dados em um repositorio centralizado para treinamento de modelos pode

ser invidvel.
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Figura 1: Visao geral de um workflow genérico de FL. O servidor inicializa e distribui
o modelo global aos clientes, que realizam treinamento local sobre conjuntos de dados
privados e retornam atualiza¢oes de modelo para agregacao. O processo itera por varias

rodadas até que o modelo convirja ou um critério de parada seja satisfeito.
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Figura 2: Visao geral dos desafios no monitoramento e depuracao de workflows de FL.

A privacidade dos dados impoe um desafio de igual importancia. Em muitas apli-
cagoes, os dados necessarios para treinar modelos de ML contém informacoes sensiveis
que nao podem ser compartilhadas. Alguns marcos regulatorios, como o GDPR (Gene-
ral Data Protection Regulation) na Unido Europeia (European Parliament and Council
of the European Union (2016)) e a LGPD (Lei Geral de Protegao de Dados) no Brasil
(Presidéncia da Republica do Brasil (2018)), impdem requisitos sobre a coleta, o armaze-
namento e o compartilhamento de dados pessoais e sensiveis. Assim, dados distribuidos
entre multiplas organizagoes estao sujeitos a restricoes legais e éticas que impedem sua
agregacao em um unico repositorio. Esses desafios evidenciam a necessidade de paradig-
mas de ML escalaveis e preservadores de privacidade que minimizem transferéncias de
dados ao mesmo tempo em que permitem o treinamento de modelos sobre conjuntos de

dados distribuidos.
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Para enfrentar os desafios acima, o Federated Learning (FL) (McMahan et al. (2017))
foi proposto como um paradigma distribuido de ML que possibilita o treinamento cola-
borativo de modelos entre multiplas fontes de dados sem a troca de dados brutos. O
treinamento em FL segue um workflow iterativo. Inicialmente, um servidor central en-
via um modelo ML inicial a todos os clientes (passo @ na Figura 1). Em cada rodada
de treinamento, os clientes calculam atualizagoes dos parametros do modelo usando seus
dados locais (passo @ na Figura 1) e enviam apenas essas atualizagdes ao servidor cen-
tral (passo @ na Figura 1). O servidor agrega as atualizagoes recebidas para produzir
um novo modelo global (passo @ na Figura 1). Esse modelo é avaliado para determinar
se houve convergéncia ou se um critério de parada foi atendido (passo @ na Figura 1).
Caso negativo, o servidor distribui o novo modelo global aos clientes e inicia uma nova
rodada de treinamento (passo @ na Figura 1). Caso positivo, produz-se o modelo global
final (passo @ na Figura 1). Ao eliminar a necessidade de transferir dados brutos, o FL
preserva a localidade e a privacidade dos dados e reduz os custos de comunicacao em

comparacao ao treinamento centralizado.

Apesar de suas vantagens, a natureza iterativa e descentralizada do workflow de FL
introduz uma nova classe de desafios para compreender, monitorar e gerir o workflow.
Workflows de FL distribuem o treinamento entre multiplos clientes com distribuicoes de
dados heterogéneas, recursos computacionais distintos, capacidades de memoria e lar-
gura de banda de rede variadas. KEssa execucao distribuida complica diversas tarefas,
e.g., identificar gargalos causados por stragglers ou heterogeneidade de recursos, diag-
nosticar problemas de convergéncia decorrentes de dados nao-I1ID (non-independent and
identically distributed) ou de configuragoes de hiperparametros inadequadas, e detectar
comportamento anémalo de clientes. Tais desafios tornam-se ainda mais criticos quando
workflows de FL escalam para centenas de clientes, como em Cross-Device FL (Yang et
al. (2019)). Conforme ilustrado na Figura 2, o comportamento do modelo global emerge
da execugao coordenada de clientes heterogéneos, cujas diferentes caracteristicas compu-
tacionais, estatisticas, de comunicacao e de participacao tornam a anélise de causa-raiz

significativamente mais complexa do que no ML centralizado.

Dessa forma, a observabilidade de workflow (Mattoso et al. (2015)) torna-se um re-
quisito fundamental para workflows de FL. Usuérios devem ser capazes de monitorar e
inspecionar o progresso do treinamento, analisar métricas do lado do cliente e do servidor,
e identificar condi¢oes que demandem intervencao. A incorporacao de uma abordagem de
suporte a decisao para workflows (Liu, Wilson e Gunning (2014) e Mattoso et al. (2015))

fortalece essa capacidade ao permitir que especialistas de dominio e de ML monitorem o
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processo de treinamento, interpretem resultados intermediarios e promovam alteragoes em
execugoes subsequentes do workflow (ou durante a execugdo corrente, quando suportado
pelo framework de FL), e.g., ajustar hiperparametros, selecionar clientes participantes ou
interromper execugoes de workflow malsucedidas. Esse monitoramento interativo é par-
ticularmente valioso em aplicacoes cientificas, onde a qualidade do modelo, a eficiéncia
computacional e o uso de recursos devem ser balanceados cuidadosamente ao longo da

execucao do workflow.

Embora varios sistemas e frameworks de FL fornecam diferentes graus de capacida-
des de observabilidade, e.g., HFLens (Quan Li et al. (2022)), HetVis (Wang, Chen et al.
(2022)), VADAF (Meng et al. (2021)), Flower (Beutel et al. (2022)), NVIDIA FLARE
(NVIDIA Corporation (2025)), e FATE-Board (Fate-Board (2026)), o suporte deles & ané-
lise de workflows de FL permanece limitado e, de certa forma, pouco explorado. Muitas
abordagens dependem de logs de execugao fragmentados, métricas agregadas ou telemetria
especifica de framework, dificultando a reconstrucao do historico completo de execugao
de um workflow de FL. Assim, analisar as relagoes entre eventos locais dos clientes e o
comportamento do modelo global continua sendo desafiador, especialmente ao investigar
degradacao de desempenho, convergéncia ou resultados andémalos. Ademais, as aborda-
gens de visualizagao e andlise existentes costumam ser projetadas para frameworks ou
tarefas de analise especificas. HFLens e VADAF acoplam fortemente seus mecanismos
de observabilidade a frameworks particulares de FL, enquanto HetVis concentra-se prin-
cipalmente em compreender os efeitos da heterogeneidade de dados. Essa especializagao
limita a aplicabilidade desses sistemas em ambientes heterogéneos de FL, onde miltiplos

frameworks, arquiteturas de implantagao e estratégias de execugao podem coexistir.

Nesse sentido, uma limitacao identificada ¢ a falta de interoperabilidade entre ecossis-
temas de FL. A auséncia de uma representacao comum para trilhas de execucao, metada-
dos e eventos de sistema dificulta observar (e eventualmente comparar) execugoes entre
multiplos frameworks, reproduzir resultados experimentais ou desenvolver ferramentas
de analise agnosticas ao framework. Como consequéncia, usuérios nao podem realizar
prontamente estudos comparativos, identificar padroes comuns de execucgao ou reutilizar
conclusoes de depuracao e otimizagao entre plataformas de FL distintas. Do ponto de
vista de gerenciamento de dados, isso expoe um desafio mais amplo: sistemas de FL ca-
recem de uma representacao unificada da seméntica de execugao que suporte consulta,
integragao e analise em ambientes heterogéneos. Dados de proveniéncia (Herschel, Dies-
telkimper e Lahmar (2017)) oferecem uma solugao ao capturar dependéncias finas entre

dados, modelos, participantes e processos computacionais. Uma representacao baseada
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em dados de proveniéncia fornece rastreabilidade de ponta a ponta, suporta interopera-
bilidade entre frameworks de FL e estabelece uma base comum para observabilidade por
meio de consultas sobre dados de proveniéncia. Embora os dados de proveniéncia permi-
tam consulta e rastreabilidade, consultar apenas proveniéncia tabular frequentemente é
insuficiente para observabilidade com suporte a decisao. Solucoes baseadas em consultas
nao sao, em geral, desenhadas para suportar a natureza exploratoéria e iterativa da anélise
interativa de dados. Sistemas de visualizagao (Heer, Bostock e Ogievetsky (2010)) preen-
chem essa lacuna ao transformar dados de proveniéncia complexos e de alta dimensao em
representagoes visuais intuitivas que permitem aos usuarios interagir diretamente com a

informacgao de execugao.

Este manuscrito apresenta a FedObserve, uma abordagem de visual analytics orien-
tada por dados de proveniéncia que fornece observabilidade interativa para workflows de
FL. Diferentemente das abordagens predominantes, a FedObserve é construida sobre um
banco de dados central de proveniéncia que captura metadados descrevendo dados, mode-
los, clientes, servidores e processos computacionais independentemente do framework sub-
jacente de FL. Esse banco unificado possibilita uma visao holistica do histérico de execu-
¢a0 ao mesmo tempo em que suporta analise independente de framework. A FedObserve
consulta o banco de dados de proveniéncia para gerar um conjunto de visualizagoes que
facilitam a exploracao de padroes de execucao e a identificacao de problemas, e.g., cli-
entes com mau funcionamento, comportamento anémalo no treinamento e convergéncia
do modelo ao longo das rodadas. A interface visual d& suporte a analise interativa dos
dados de proveniéncia. Ademais, a FedObserve é extensivel: dados adicionais de proveni-
éncia podem ser incorporados ao banco conforme necessario, e novas visualizagoes podem
ser integradas para atender requisitos emergentes de anélise. A abordagem proposta é
avaliada por meio de um estudo de caso envolvendo detecgao federada de outliers para
levantamentos astronomicos, utilizando um algoritmo de clusterizacao federada. Os re-
sultados demonstram que a observabilidade orientada por dados de proveniéncia facilita
a compreensao de execucoes complexas de FL e que a FedObserve apoia efetivamente a

depuracao, o monitoramento e a anélise interativa de workflows de FL.

O restante deste manuscrito esté organizado da seguinte forma. A Segao 2 fornece o
embasamento necessario e a Segao 3 revisa trabalhos relacionados. A Secao 4 apresenta
os principios de design subjacentes a FedObserve. A Segao 5 descreve a arquitetura
do framework, o modelo de dados de proveniéncia e os componentes de visual analytics
da FedObserve. A Secao 6 apresenta a avaliacao experimental e discute os resultados.

Finalmente, a Secao 7 conclui o manuscrito e aponta dire¢oes para trabalhos futuros.



2 Referencial Teorico

Esta secao apresenta os conceitos basicos associados a FedObserve. Primeiro, a Subsegao
2.1 introduz o conceito de Aprendizado Federado. Em seguida, a Subsegao 2.2 explica
o conceito de proveniéncia de dados como um mecanismo para registrar o histérico de

execucao de workflows computacionais.

2.1 Fundamentos de Aprendizado Federado

Como mencionado anteriormente, FL (McMahan et al. (2017)) é um paradigma distri-
buido de ML que permite o treinamento colaborativo de modelos entre miltiplos clientes
(cada um com seus proprios dados privados) ao evitar a consolida¢ao dos dados brutos em
um armazenamento centralizado. Em vez de transferir conjuntos de dados para um repo-
sitorio compartilhado, o FL desloca o processamento para as fontes de dados, permitindo
que os clientes treinem modelos locais independentemente e troquem apenas metadados
intermediarios de aprendizado (pesos de uma rede neural ou centréides em K-Means).
Esse design descentralizado é relevante em dominios intensivos em dados onde regula-
mentacoes de privacidade, limites de propriedade ou gargalos de transferéncia impedem

o compartilhamento direto de dados (Hard et al. (2018)).

Dependendo de como os dados sao distribuidos entre os clientes, as abordagens de FL
sao comumente organizadas em diferentes categorias: (i) Aprendizado Federado Horizon-
tal (HFL), (%) Aprendizado Federado Vertical (VFL), e (ii1) Aprendizado Federado por
Transferéncia (FTL). HFL considera cenarios em que os clientes mantém conjuntos de
dados com esquemas similares, mas com tuplas diferentes, permitindo treinar um modelo
global explorando tuplas adicionais. Em contraste, VFL foca em cenarios onde os cli-
entes apresentam atributos de esquema distintos, exigindo coordenacao entre espagos de
atributos complementares para aprender um modelo global conjunto. Por fim, FTL con-
sidera cenarios onde nem o espaco de atributos nem as tuplas se sobrepoem, dependendo

de mecanismos de transferéncia de conhecimento para melhorar modelos em dominios
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independentes.

O FL também pode ser categorizado pelo ambiente e pela natureza dos clientes parti-
cipantes: (i) Cross-silo, (i1) Cross-device, e (i) Hibrido. Cross-silo envolve um pequeno
numero de organizacoes com recursos estaveis, enquanto Cross-device envolve muitos cli-
entes (smartphones, IoT) com variabilidade e conectividade instével. O hibrido combina

caracteristicas de ambos.

A adocgao recente de FL motivou o desenvolvimento de diversos frameworks que for-
necem infraestrutura para projetar, implantar e gerir workflows de FL. Esses frameworks
abstraem os passos apresentados na Figura 1, 7.e., comunicacao cliente-servidor, trei-
namento local, mecanismos de agregacao e gerenciamento de recursos. Solucoes como
TensorFlow Federated (TFF) (Google Research (2024)) e Flower (Beutel et al. (2022))
suportam diferentes cenarios de FL oferecendo ambientes de execugao para coordenar o

aprendizado entre clientes distribuidos.

No Aprendizado Federado, o treinamento ocorre de forma iterativa em multiplas ro-
dadas de comunicacao, nas quais um servidor seleciona clientes, distribui o estado atual
do modelo global, recebe as atualizacoes obtidas através do treino realizado localmente
e executa a agregacao para produzir a proxima versao do modelo. esse ciclo se repete
até que se alcance um critério de parada, que pode estar associado a convergéncia ou a
qualidade desejada para o modelo (McMahan et al. (2017) e Kairouz, McMahan, Avent
et al. (2021)). Cenérios heterogéneos sao passiveis de varia¢oes de disponibilidade, ca-
pacidade computacional e distribuicao dos dados entre clientes podem afetar o progresso
a cada rodada, tornando a anélise desse processo central para interpretar estabilidade e

desempenho do treinamento federado (Tian Li et al. (2020)).

2.2 Proveniéncia de Dados em Resumo

Proveniéncia ¢ definida como "(...) a origem e o historico de um objeto ou artefato de
informagao"segundo Oxford University Press (2026). No contexto de workflows compu-
tacionais, como o workflow de FL, os dados de proveniéncia representam o caminho de
derivacao de um dado. A proveniéncia deve ser representada de forma estruturada e con-
sultavel para possibilitar sua anélise ao longo do ciclo de vida dos dados (Freire et al.
(2008)). Ao coletar, armazenar e consultar dados de proveniéncia, torna-se possivel en-
tender como um dado foi gerado e rastrear as transformacgoes e modificagoes as quais foi
submetido (Herschel, Diestelkimper e Lahmar (2017)).
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Uma forma préatica de entender proveniéncia é vé-la como um histoérico estruturado da
execugao: quem executou uma etapa, com quais parametros, quais dados de entrada foram
usados e quais artefatos foram produzidos. Diferentemente de logs textuais isolados, a
proveniéncia preserva relagoes explicitas de derivacao entre artefatos e atividades, permi-
tindo reconstruir o caminho de geracao de um resultado e responder perguntas analiticas

de forma reprodutivel (Freire et al. (2008), Herschel, Diestelkimper e Lahmar (2017)).

No contexto de workflows, a proveniéncia tem sido usada para suportar diversas tare-
fas, dentre elas a reprodutibilidade de workflows (Missier et al. (2016) e Rupprecht et al.
(2020)). Além da reprodutibilidade, a proveniéncia tem sido explorada para escalona-
mento (Oliveira, Ocana et al. (2012), Stockinger et al. (2022), Liu, Pacitti et al. (2017) e
Wang e Yin (2013)), tolerancia a falhas (Guedes et al. (2020), Han et al. (2017) e Crawl
e Altintas (2008)), estimagao de recursos (Alvarenga et al. (2025)), caching (Heidsieck
et al. (2021)), depuracao (Oliveira, Costa et al. (2014)) e explicabilidade de resultados
(Pina et al. (2025) e Zhang, Zhou e Ujcich (2024)).

Os dados de proveniéncia podem ser classificados segundo o tipo de metadado repre-
sentado. Uma taxonomia amplamente adotada distingue Prospective Provenance (p-prov)
e Retrospective Provenance (r-prov) (Freire et al. (2008)). A p-prov descreve a especifi-
cagao do workflow (atividades, pardmetros, dependéncias), enquanto a r-prov registra a

historia efetiva da execucao (valores produzidos, eventos, uso de recursos, falhas).

No contexto de FL, a p-prov descreve o plano de execucao (por exemplo, numero de
rodadas, politica de sele¢ao de clientes e hiperparametros), enquanto a r-prov registra o
que de fato ocorreu em cada rodada (clientes participantes, tempos de treinamento/agre-
gagao, métricas observadas e falhas). Essa separagao é util porque distingue o desenho
experimental pretendido do comportamento real observado durante a execugao (Freire
et al. (2008)).

Embora varios modelos de proveniéncia tenham sido propostos (Moreau, Clifford et al.
(2011), Costa et al. (2013) e Butt e Fitch (2020)), a recomendagao W3C PROV (Moreau,
Groth et al. (2015)) é o modelo conceitual de referéncia. PROV define trés construtos
fundamentais: entities, activities e agents, cujas relacoes padronizam a representacao da

proveniéncia e facilitam a interoperabilidade entre sistemas.

No mapeamento para W3C PROV, modelos locais e globais podem ser representa-
dos como entities, treinamento local e agregacao como activities, e clientes/servidor como
agents. Esse mapeamento padronizado facilita interoperabilidade e consulta entre execu-

goes heterogéneas, mantendo seméntica comum para analise comparativa (Moreau, Groth
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Figura 3: Conceitos centrais e relagoes do modelo W3C PROV.

et al. (2015), Moreau, Clifford et al. (2011), Costa et al. (2013) e Butt e Fitch (2020)).



3 Trabalhos Relacionados

A abordagem proposta neste trabalho, a FedObserve, relaciona-se a duas areas comple-
mentares: (i) captura e analise de proveniéncia para ML e Aprendizado Federado (FL),
e (ii) visual analytics para FL. Nesta se¢do, revisamos os trabalhos mais relevantes e

discutimos como a FedObserve se diferencia das abordagens existentes.

3.1 Captura e Analise de Proveniéncia

Como discutido na Secao 2, dados de proveniéncia desempenham papel fundamental no
)

gerenciamento de workflows ao permitir analisar o comportamento de execucao, identificar

padroes e diagnosticar problemas. Motivadas por esses beneficios, diversas abordagens

investigaram captura e gerenciamento de proveniéncia para workflows de ML e FL.

Suporte a proveniéncia em ML. Renan Souza et al. (2022) introduz PROV-ML, um
modelo de dados para workflows de ML que suporta captura de proveniéncia ao longo do
ciclo de vida do experimento. ProvBook (Samuel, Loffler e Konig-Ries (2020)) captura
proveniéncia em Jupyter Notebooks para reprodutibilidade. MLAlow2PROV (Schlegel e
Sattler (2023)) gera grafos PROV a partir de metadados do MLflow, embora o resultado
possa conter metadados de baixo nivel que obscurecem a seméantica do workflow. Outros
trabalhos, como DPDS (Chapman, Missier et al. (2022), Chapman, Lauro et al. (2024)
e Gregori et al. (2024)), capturam proveniéncia fina durante preparagdo de dados para

melhorar explicabilidade e reprodutibilidade.

Suporte a proveniéncia em FL. Abordagens direcionadas a FL incluem frameworks
que combinam técnicas criptograficas com gestao de modelos para rastrear transformacoes
ao longo do ciclo de vida (Gu, Naraparaju e Zhao (2024)), mecanismos para identificar
clientes que contribuiram para um modelo global (TraceFL Gill, Anwar e Gulzar (2025)),
plataformas baseadas em blockchain para gerir proveniéncia (Bandara et al. (2022)), e
extensoes de frameworks (p.ex., Flower-PROV Lopes, Nunes et al. (2023)). ProvFL (Gill,

Anwar e Gulzar (2023)) propoe grafos de proveniéncia ao nivel de neur6nio para expli-
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cabilidade. Apesar desses avancos, ainda existe espago para melhorar a analise integrada

da proveniéncia, unindo captura, consulta e exploragao visual.

3.2 Visual Analytics para Aprendizado Federado

Sistemas de visual analytics ja foram propostos para melhorar a compreensao de work-
flows de FL, apoiando anélise de comportamento do modelo, participacao de clientes e
dindmica de treinamento distribuido. HFLens (Quan Li et al. (2022)) oferece inspegao
em multiplas granularidades; VADAF (Meng et al. (2021)) combina detec¢ao de anoma-
lias com visualizagao; HetVis (Wang, Chen et al. (2022)) foca em heterogeneidade de
dados. Contudo, essas ferramentas geralmente utilizam logs ou metadados especificos de
framework, limitando comparagoes entre plataformas. Em contraste, a FedObserve adota
proveniéncia como representacao agnostica de framework, permitindo analise comparativa

e exploracao integrada.

Embora nao seja especifico para FL, o ProWis (Carolina Veiga Ferreira de Souza et
al. (2024)) apresenta uma abordagem relevante para este trabalho ao combinar, em uma
mesma arquitetura, provenance-oriented design, gerenciamento de execugoes e exploragao

visual interativa em tempo de execucao.

3.2.1 Analise Comparativa

A Tabela 1 compara abordagens representativas com a FedObserve. Trabalhos de pro-
veniéncia em FL focam em captura, rastreabilidade e reprodutibilidade, mas tipicamente
atendem a tarefas especificas (atribui¢ao de clientes, governanca, otimizagao) em vez de
fornecer uma base geral para analise exploratoria integrada. Sistemas de visual analytics
facilitam inspecgoes especificas, porém costumam ser acoplados a formatos proprietarios. A
FedObserve adota W3C PROV como representacao unificada e integra captura e analise

visual interativa em uma arquitetura tnica.

Os critérios de comparagao da Tabela 1 foram definidos a partir das perguntas anali-
ticas que orientam a observabilidade de workflows federados e que também direcionaram
nossa avaliacao com especialistas. Os critérios foram aprimorados ao longo do processo
de comparagao, onde foram consideradas as capacidades de cada uma das abordagens
avaliadas. Para tornar essa comparacao objetiva entre trabalhos com escopos distintos,
traduzimos essas perguntas em cinco capacidades observaveis na literatura: (i) suporte

explicito & proveniéncia, (i) mecanismos de analytics, (iii) suporte visual para inspegao



3.2 Visual Analytics para Aprendizado Federado 23

interativa, (iv) independéncia de framework e (v) suporte em tempo de execugao. Assim,
cada coluna da tabela representa uma capacidade necessaria para viabilizar as tarefas

analiticas centrais de diagnoéstico e monitoramento em FL.

Tabela 1: Comparagao de abordagens representativas para gestao de proveniéncia e visual
analytics em Aprendizado Federado.

‘ Abordagem ‘ Proveniéncia ‘ Analytics ‘ Suporte Visual ‘ Indep. de Framework ‘ Suporte Tempo de Execugao ‘
Gu, Naraparaju e Zhao (2024)

TraceFL Gill, Anwar e Gulzar (2025)
Bassa-ML Bandara et al. (2022)
Peregrina, Ortiz e Zirpins (2022)
Schlegel, Scheliga et al. (2026)

ProvFL Gill, Anwar e Gulzar (2023)
Flower-PROV Lopes, Nunes et al. (2023)
HFLens Quan Li et al. (2022)

VADAF Meng et al. (2021) N/A
HetVis Wang, Chen et al. (2022) N/A
ProWis Carolina Veiga Ferreira de Souza et al. (2024) v
FedObserve v

X X X

SENENENENENENEN

Y I T N N N N N O S
NN X X X X X X
X X X X X X X X X X X
Jaaasax xoxox X




4 Principios de Design

Como mencionado anteriormente, o objetivo da FedObserve é suportar observabilidade
orientada por proveniéncia de workflows de FL por meio de captura integrada de proveni-
éncia, visual analytics e exploracao interativa. Embora os dados de proveniéncia fornecam
um registro da execucao do workflow de FL, compreender o comportamento do treina-
mento distribuido requer mais do que coletar trilhas de execugao. Os usuarios devem
ser capazes de analisar as interacoes entre clientes, rodadas de treinamento, operacoes
de agregacao, modelos e métricas de execucao, além de comparar experimentos executa-
dos sob diferentes configuragoes ou frameworks de FL. Defendemos que a proveniéncia
fornece uma representacao unificada capaz de suportar essas anélises ao capturar expli-
citamente as entidades envolvidas em um workflow de FL e as relacoes entre elas. Esta
se¢ao apresenta os requisitos que guiaram o design da FedObserve. Os requisitos propos-
tos foram derivados a partir dos objetivos de suportar analise orientada por proveniéncia

de execucoes individuais de FL. Esse objetivo levanta as seguintes questoes:

e Quais dados de proveniéncia devem ser coletados para suportar a analise de um

workflow de FL?

e Quais capacidades de visual analytics devem ser fornecidas para auxiliar usuarios a

observar e compreender execugoes de FL?

Essas questoes guiaram o design da FedObserve, definindo tanto os dados minimos
de proveniéncia que devem ser capturados durante a execucao do workflow quanto as
capacidades analiticas oferecidas pela FedObserve. Para suportar anélises orientadas por
proveniéncia, o banco de dados de proveniéncia deve descrever o ciclo de vida completo de
uma execucao de workflow FL, incluindo configuragao, rodadas de treinamento, clientes
participantes, modelos gerados, métricas de execugao e as relacoes entre esses elementos.
As capacidades descritas a seguir correspondem aos requisitos de design da FedObserve.

Parte delas é implementada e avaliada neste manuscrito, enquanto outras representam
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decisoes arquiteturais que orientam a extensibilidade da abordagem para cenéarios e algo-
ritmos adicionais. Com base nesses requisitos, identificamos os seguintes dados que devem

ser coletados:

1. A configuracao do workflow, incluindo o algoritmo de aprendizado, os hiperparame-

tros, o numero de rodadas e o ambiente de execucao.

2. As rodadas executadas durante o treinamento, incluindo sua ordem, duracao, ope-

racoes de agregacao e clientes participantes.

3. A participagao de cada cliente em cada rodada, incluindo status de execugao local,

modelos locais gerados e estatisticas de treinamento.

4. As métricas de execucao produzidas ao longo do treinamento, incluindo tempo de

treinamento, tempo de comunicagao, tempo de agregacao, acuracia do modelo,

perda e outras métricas definidas pelo usuario.

5. As relacoes de proveniéncia que conectam workflows, rodadas, clientes, modelos,

métricas, conjuntos de dados e atividades.

6. A evolucao temporal da execucao do workflow, permitindo correlacionar eventos de

proveniéncia com mudangas no comportamento do treinamento ao longo do tempo.

Os quatro primeiros requisitos capturam os principais componentes de um workflow
de FL juntamente com suas caracteristicas de execucao. As relagoes de proveniéncia
descrevem explicitamente como as entidades do workflow estao conectadas, permitindo
que os usuarios reconstruam o caminho de derivacao dos dados e investiguem trajetorias
de derivacao. Por fim, as informagoes temporais permitem analisar a evolucao do workflow
ao longo do treinamento distribuido. Coletivamente, esses requisitos fornecem os dados

de proveniéncia necessarios para suportar a analise de execugoes de FL.

Uma vez que os dados de proveniéncia tenham sido coletados e representados no
padrao W3C PROV, os usuérios devem ser capazes de explora-los por meio de visuali-
zagoes que expoem perspectivas complementares da execucao do workflow. Em vez de
focar em analises predefinidas, a FedObserve deve fornecer capacidades visuais interativas
de proposito geral que permitam aos usuarios investigar o comportamento do workflow,
identificar padroes de execucao, etc. Com base nas tarefas analiticas identificadas nos
trabalhos relacionados e nas necessidades comuns de monitoramento em FL, definimos as

seguintes capacidades de visual analytics:
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1. Visao Geral do Workflow: fornecer um resumo de alto nivel de uma execugao de

workflow de FL, incluindo a configuracao do workflow, os clientes participantes, a

duracao da execucao e o desempenho do treinamento.

2. Visao Geral por Rodada: permitir a inspecao das rodadas de comunicagao visua-

lizando a evolugcao das métricas de execugao, o comportamento de agregacao e a

participagao dos clientes ao longo do processo de treinamento.

3. Visao Geral por Cliente: suportar a investigacao do comportamento individual de

cada cliente por meio de métricas de treinamento local, tempos de execucao, fre-

quéncia de participacao e contribuicao ao modelo global.

4. Visao Geral do Modelo: fornecer feedback visual em tempo real sobre os resultados

do workflow, permitindo que os usuérios verifiquem como o modelo esta convergindo
(ou ndo), resultados andmalos e comportamentos de execugao inesperados durante

o treinamento.

5. Visao Geral de Qualidade/Convergéncia: fornecer visualizagdes da convergéncia e

qualidade do modelo por meio da evolucao das métricas de treinamento e avaliacao
ao longo das rodadas de comunicacao, suportando a avaliacao do comportamento

de aprendizado e a comparacao de execucoes de workflow.

Essas capacidades se complementam ao permitir que os usuarios analisem workflows
de FL a partir de diferentes perspectivas, desde resumos de alto nivel até exploracao
detalhada de proveniéncia. O uso coordenado dessas visualizagoes permite aos usuarios
correlacionar dados de proveniéncia com métricas de execugao, compreender como even-
tos do workflow influenciam o desempenho do modelo e analisar execugoes em diferen-
tes frameworks de FL usando uma representagao comum de proveniéncia. Os requisitos
apresentados nesta secao guiaram diretamente o design da FedObserve. O modelo de
proveniéncia introduzido na Se¢ao 5 captura as informagoes necessarias para represen-
tar workflows de FL independentemente do framework de FL subjacente, enquanto os
componentes de visual analytics propostos fornecem as capacidades descritas anterior-
mente, permitindo exploragao e monitoramento orientados por proveniéncia de execugoes

de workflows de FL.



S A Abordagem FedQObserve

A FedObserve é um framework de observabilidade orientado por proveniéncia projetado
para monitorar e analisar workflows de FL. Sua arquitetura compreende multiplos mo-
dulos independentes e interoperaveis, cada um responsavel por um aspecto especifico de
captura, armazenamento, analise ou visualizacao de proveniéncia. Em conjunto, esses
moédulos fornecem uma infraestrutura para compreender o comportamento de execugao
de workflows de FL por meio de dados de proveniéncia. Nesta secao, apresentamos os
componentes arquiteturais do framework (Subsegao 5.1), o esquema de proveniéncia (Sub-

segao 5.2) e a interface de andlise visual (Subsecao 5.3).

5.1 Arquitetura

A Figura 4 apresenta a arquitetura conceitual da FedObserve, mostrando como seus
modulos interagem para prover observabilidade de ponta a ponta ao longo do ciclo de
vida de workflows de FL. A arquitetura segue um design modular composto por trés

modulos principais: (i) o FL Framework, responsavel por executar o workflow de FL e

gerar dados de proveniéncia; (i) o Provenance Ingestion & Query Service, que captura,

armazena, indexa e expoe dados de proveniéncia por meio de uma interface de consulta

unificada; e (i17) o Analytics & Exploration, que permite aos usuérios analisar dados de

proveniéncia por meio de visualizagoes. Essa separacao de responsabilidades favorece a

extensibilidade, permitindo que cada moédulo evolua de forma independente.

A execucao da FedObserve comeca com o FL Framework, que executa o workflow de
FL e gera dados de proveniéncia ao longo de seu ciclo de vida. A FedObserve suporta
duas formas alternativas de interagir com frameworks de FL. A primeira baseia-se em
instrumentagao em tempo de execucao, na qual o framework de FL é complementado
com decorators de codigo (Gamma et al. (1994)) que capturam eventos de proveniéncia
de forma transparente. A segunda utiliza dados de proveniéncia ja expostos pelo fra-

mework por meio de APIs ou logs de execucao. No prototipo implementado e avaliado
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Figura 4: Visao geral da arquitetura da FedObserve.

neste manuscrito, adotamos a primeira estratégia. Independentemente da forma como a
FedObserve interage com os frameworks de FL, todos os registros de proveniéncia captu-

rados sao enviados ao Provenance Ingestion & Query Service.

A principal responsabilidade do Provenance Ingestion & Query Service é mapear os

dados de proveniéncia coletados para o esquema unificado adotado pela FedObserve (de-
talhado na Subsecdo 5.2). Este modulo compreende dois componentes principais. O

primeiro é o Provenance Database, que armazena os dados de proveniéncia e pode ser

implementado em sistemas de gerenciamento de banco de dados relacionais (RDBMS)
como MonetDB, DuckDB ou PostgreSQL. O segundo é o Query Service, que fornece uma
interface para acessar os dados de proveniéncia independentemente da implementacao
do banco de dados subjacente. Ao desacoplar o armazenamento da proveniéncia do seu
acesso, essa camada simplifica o desenvolvimento de aplicagoes de observabilidade e per-
mite utilizar diferentes backends de armazenamento conforme os requisitos de desempenho

e escalabilidade.

Por fim, o médulo Analytics & Exploration consome dados de proveniéncia por meio

do Query Service para fornecer capacidades visuais interativas (detalhadas na Subse-
¢ao 5.3). Este modulo expoe uma interface de visual analytics que permite aos usuérios
monitorar a execucao de workflows de FL em multiplos niveis de granularidade, desde

resumos em nivel de workflow até analises detalhadas por cliente e por rodada. Por
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meio dessa interface, os usuérios podem inspecionar a execucao do workflow, analisar
o comportamento individual de cada cliente e identificar padroes de execucao anoma-
los e gargalos de desempenho. Ao integrar captura de proveniéncia, armazenamento,
consulta e visual analytics em um framework unificado, a FedObserve fornece uma abor-
dagem de observabilidade orientada por proveniéncia para frameworks de FL heterogeé-
neos. O coédigo-fonte da FedObserve, incluindo o esquema de proveniéncia e a inter-
face de analytics, estd disponivel publicamente em nosso repositério GitHub: https:

//github.com/UFFeScience/Fed0bserve.

5.2 Esquema Unificado de Proveniéncia

Como discutido na Subsecao 5.1, o esquema de proveniéncia é a espinha dorsal de dados
da FedObserve. Ele fornece a representagao unificada sobre a qual a FedObserve cons-
troi suas capacidades de observabilidade, viabilizando a coleta, integracao e analise de
dados de proveniéncia ao longo da execugao do workflow de FL. Ao capturar metadados
de execucao, o esquema suporta as funcionalidades de visual analytics apresentadas na
Subsecao 5.3, permitindo que praticantes de FL inspecionem a execugao do workflow,
identifiquem possiveis anomalias e compreendam o comportamento dos processos distri-
buidos de FL. Para prover observabilidade, o esquema de proveniéncia deve capturar
informagoes abrangendo todos os estégios do ciclo de vida de FL. Como os workflows
de FL sao inerentemente descentralizados, a proveniéncia é gerada independentemente
pelo servidor central e por multiplos clientes participantes, cada um mantendo uma visao
parcial da execucao global. Consequentemente, o problema de gestao de proveniéncia
¢ em si naturalmente distribuido, exigindo que o esquema represente de forma consis-
tente a proveniéncia produzida em ambientes de execucao heterogéneos e geograficamente

distribuidos, preservando as relacoes entre eventos do servidor e dos clientes.

Um requisito fundamental de projeto do esquema de proveniéncia da FedObserve
é a extensibilidade. Na pratica, os requisitos de observabilidade evoluem ao longo do
tempo & medida que os usuarios identificam métricas, parametros ou eventos de execugao
adicionais que devem ser monitorados. Portanto, o esquema deve suportar a adigao de
novos atributos de proveniéncia a posterior: sem comprometer a integridade dos dados de
proveniéncia ja armazenados nem exigir refatoragoes disruptivas do esquema. Essa exten-
sibilidade permite que a FedObserve acomode diferentes frameworks de FL, dominios de
aplicagao e requisitos de monitoramento definidos pelo usuario, mantendo compatibilidade

retroativa. A Figura 5 apresenta os trés niveis complementares de proveniéncia considera-
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Figura 5: Hierarquia de dados de proveniéncia na FedObserve.

dos pela FedObserve. No nivel mais alto, a Proveniéncia em Nivel de Workflow descreve
a execucao de um workflow de FL. como um todo, incluindo parametros de configuragao

globais e métricas agregadas, e.g., o nimero de rodadas, o desempenho do modelo global e

o status de execugao do workflow. O segundo nivel, a Proveniéncia em Nivel de Rodada,
captura metadados associados a cada rodada de treinamento, incluindo seus timestamps
de inicio e fim, o nimero de clientes participantes e indicadores intermediarios de desem-

penho. Por fim, a Proveniéncia em Nivel de Cliente registra o comportamento de cada

cliente participante durante cada rodada de treinamento, incluindo tempo de treinamento
local, métricas de desempenho do modelo e outros metadados de execucao especificos do
cliente. Organizar os dados de proveniéncia segundo esses trés niveis hierarquicos permite
a FedObserve suportar observabilidade multi-granular. Os usuarios podem navegar de
uma visao global do workflow de FL inteiro até niveis progressivamente mais detalhados,

chegando & inspecao da execugao de um cliente especifico em uma rodada especifica.

Para definir um esquema comum de proveniéncia capaz de acomodar diferentes fra-
meworks de FL, a Fed0bserve adota dois principios fundamentais de projeto. Primeiro,
o modelo de proveniéncia é definido em relacao a uma especificacao genérica de workflow
de FL, e nao aos detalhes de implementacao de nenhum framework especifico. Segundo,
a proveniéncia ¢ capturada por meio de APIs dos frameworks de FL ou de um meca-

nismo de instrumentagao agnoéstico de framework baseado em decorators, permitindo que
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os dados de proveniéncia sejam coletados de forma transparente durante a execucgao do
workflow, sem exigir modificagoes no modelo de proveniéncia subjacente. Em conjunto,
essas escolhas de projeto garantem que a FedObserve permaneca portavel entre diferentes

ecossistemas de FL enquanto fornece uma representacao unificada de proveniéncia.

A especificagao genérica de workflow de FL foi derivada por meio da abstragao dos
workflows descritos na literatura de FL. (McMahan et al. (2017), Tian Li et al. (2020) e
Kairouz, McMahan, Avent et al. (2021)). Embora os frameworks de FL existentes difiram
em seus detalhes de implementagao, geralmente seguem uma sequéncia comum de ativi-
dades logicas. A FedObserve modela, portanto, um workflow de FL. como a execucao das

seguintes atividades: (i) Preparacao de Dados, onde os conjuntos de dados sao adquiri-

dos e pré-processados; (iz) Inicializagdo do Workflow, durante a qual o modelo global e a

configuragao de treinamento sao definidos; (i7) Carregamento de Dados, responséavel por

distribuir e preparar os conjuntos de dados locais; (iv) Selegao e Inicializacao de Clientes,

na qual os clientes participantes sdo selecionados e inicializados para a rodada atual; (v)

Treinamento do Cliente, onde os clientes otimizam independentemente seus modelos lo-

cais; (vi) Agregacao de Modelos, durante a qual as atualiza¢oes dos modelos locais sao

combinadas para produzir um novo modelo global; (vii) Avaliagdo Global, onde o modelo

agregado é validado usando métricas de avaliagao predefinidas; e (viii) Finalizagao do Workflow,

que conclui o processo de treinamento e armazena os artefatos resultantes e os metadados

de execucao.

Com base nessa especificacao genérica de workflow de FL, a FedObserve adota o mo-
delo de proveniéncia orientado a relagoes proposto por Ogasawara et al. (2011). Neste
modelo, cada atividade do workflow é representada como uma transformagao que consome
uma relagao de entrada e produz uma relagao de saida. Consequentemente, cada ativi-
dade do workflow de FL é associada a um par de relagoes de proveniéncia que capturam
tanto o contexto de execugao quanto os produtos de dados gerados naquele estagio. Cada
relacao armazena os atributos necessarios para suportar monitoramento, analise e diag-
nostico subsequentes da execucao do workflow de FL. A Figura 6 apresenta o esquema
de proveniéncia utilizado pela FedObserve. As relacoes de entrada s@o representadas por
retangulos verdes e identificadas pelo prefixo i, seguido da atividade correspondente do
workflow (e.g., iClientTraining). De forma analoga, as relagoes de saida sao representa-
das por retangulos azuis e utilizam o prefixo o. Cada relagao de entrada esta conectada a
sua relacao de saida correspondente por uma aresta rotulada com a atividade do workflow

de FL que transforma a entrada na saida.
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Figura 6: Esquema de proveniéncia orientado a relagbes para o workflow genérico de FL.
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Uma vantagem importante desse design orientado a relagoes é sua independéncia de
framework. Como o esquema de proveniéncia modela as atividades l6gicas de um work-
flow de FL, e nao os detalhes de implementacao de um framework especifico, ele pode
acomodar proveniéncia gerada por diferentes sistemas de FL sem exigir modificac¢oes estru-
turais. Diferencas especificas de cada framework sao refletidas naturalmente nas relagoes
populadas. Por exemplo, se um framework nao possui uma atividade explicita de prepa-
ragao de dados, as relagoes correspondentes (iDataPreparation e oDataPreparation)
simplesmente permanecem vazias, enquanto o restante do esquema de proveniéncia é pre-
servado. Essa flexibilidade permite & FedObserve manter uma representacao unificada de

proveniéncia entre frameworks de FL heterogéneos.

Embora a proveniéncia forneca a base seméantica para integragao e rastreabilidade
entre frameworks, ela nao elimina a necessidade de escolhas analiticas e visuais depen-
dentes da tarefa. Em outras palavras, a interoperabilidade é garantida no nivel dos dados
de proveniéncia, enquanto a interpretacao eficaz desses dados ainda requer mapeamentos

visuais alinhados ao tipo de modelo e ao objetivo de analise.

Uma vez definido o esquema de proveniéncia, ele deve ser populado com dados de
proveniéncia coletados durante a execucao dos workflows de FL. Na FedObserve, con-
sideramos dois mecanismos alternativos para coletar dados de proveniéncia: (i) utilizar
dados de proveniéncia ja expostos por um framework de FL por meio de APIs ou logs de
execugao, e (i) instrumentar o framework de FL para capturar proveniéncia em tempo
de execugao. No primeiro cenério, a FedObserve baseia-se em cartridges especificos de
cada framework (Birsan (2005)), responséaveis por extrair dados de proveniéncia dos for-
matos suportados por cada framework (e.g., logs em texto, arquivos JSON ou APIs) e
transformé-los em registros de proveniéncia compativeis com o esquema adotado. Em-
bora essa abordagem viabilize a integracao de frameworks existentes sem modificar seu
codigo-fonte, exige a implementacao e manutencao de um cartridge dedicado para cada
framework suportado, o que pode se tornar trabalhoso & medida que o numero de fra-

meworks aumenta.

O segundo cenéario consiste em instrumentar o framework de FL quando seu codigo-
fonte esta disponivel, e.g., Flower e NVIDIA FLARE. Neste manuscrito, adotamos essa
estratégia usando a biblioteca DfAnalyzer (Silva, Oliveira et al. (2018) e Silva, Campos
et al. (2020)), que fornece um mecanismo leve de instrumentagao baseado em decorators
(i.e., injecao de codigo (Gamma et al. (1994))). Decorators sao inseridos em pontos seleci-

onados de execucao do framework de FL para capturar dados de proveniéncia e envia-los
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ao banco de dados de proveniéncia em tempo de execugao. Especificamente, os usuarios
anotam o co6digo do framework de FL com chamadas do DfAnalyzer para registrar tanto p-
prov quanto r-prov, que sao automaticamente mapeados para as relagoes correspondentes
do esquema de proveniéncia. O Listing 7?7 apresenta a definicao de uma transforma-
¢ao de workflow usando o DfAnalyzer. Neste exemplo, a transformagao PrepareData é
associada a uma relacao de entrada correspondente ao conjunto de dados bruto e dois
atributos de saida representando o conjunto de dados pré-processado e o ntimero de erros
de pré-processamento, respectivamente. Uma vez definida a transformagao, a biblioteca
de captura de proveniéncia associa automaticamente os dados de proveniéncia gerados

durante a execucao as relagoes correspondentes no esquema de proveniéncia.

5.3 Interface de Exploracao Visual

Como introduzido na Subsecao 5.1, o médulo Analytics & Exploration é responsavel por

traduzir os dados de proveniéncia capturados pela FedObserve em representacoes visuais
acionaveis. A interface foi projetada em torno do principio de revelacao progressiva: os
usuarios partem de uma visao de proveniéncia em nivel de workflow e podem aprofundar-
se até o nivel de rodada e cliente. Ela compreende quatro funcionalidades principais: ()

Workflow Overview (i.e., Resumo de Execugao na Figura 7), que reporta a configuragao e

a escala de uma execugao selecionada de workflow de FL; (7i) Round/Client Overview, que

expoe como os clientes ingressam, treinam e deixam o pool de clientes ao longo de miiltiplas

rodadas; (i) Model Training Overview, que visualiza o modelo treinado e as métricas de

desempenho associadas; e (iv) Model Quality /Convergence Overview, que acompanha as

métricas de convergéncia e qualidade do modelo (no contexto deste manuscrito, um modelo
de clusterizagao). Todas as visualizagbes s@o interativas, construidas com a biblioteca

D3.js, e populadas sob demanda por meio do Provenance Query Service.

5.3.1 Workflow Overview

O uso da FedObserve comeca com a interface apresentada na Figura 7, que fornece uma
visao geral dos dados de proveniéncia coletados de miiltiplas execugoes de workflows de
FL. Na parte inferior da interface, fileiras de cartdes compactos (area @ na Figura 7)
resumem a proveniéncia em nivel de workflow para cada execucao. Para cada execucao
de workflow de FL, a FedObserve exibe metadados-chave, incluindo o nome do workflow,

o numero total de clientes participantes, o horario de inicio da execugao, a duragao total
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(em minutos) e o status atual (e.g., PENDING, COMPLETED, FAILED, etc). O namero de
clientes refere-se ao conjunto de clientes envolvidos em toda a execucao do workflow de

FL, uma vez que o subconjunto de clientes participantes pode variar entre as rodadas.

A medida que o numero de execucdes de workflow pode crescer significativamente
ao longo do tempo, inspecionar diretamente uma grande colegao de execugoes pode se
tornar desafiador. Para resolver esse problema, a FedObserve fornece uma visualizagao
de coordenadas paralelas (area @ na Figura 7) que permite aos usuéarios filtrar e comparar
interativamente execugoes de workflows de FL segundo diferentes dimensoes relacionadas
ao desempenho. Atualmente, os critérios de filtragem suportados incluem makespan do
workflow (tempo total de execu¢ao), tempo de treinamento, tempo de carregamento de
dados, tempo de avaliagdo e a métrica de avaliacdo inerente do modelo em uso (e.g., o

silhouette score).

Embora essa visao se concentre em dados de proveniéncia de alto nivel, ela fornece
uma caracterizacao inicial da escala, do comportamento de execugao e da estabilidade do
workflow de FL. Por exemplo, os usuarios podem rapidamente distinguir uma execugao
em larga escala e estavel envolvendo 20 clientes ao longo de 30 rodadas de comunicagao
de uma execuc¢ao menor envolvendo apenas 2 clientes e 5 rodadas, antes de realizar uma

inspecao mais detalhada dos registros de proveniéncia subjacentes.

5.3.2 Round/Client Overview

O Round/Client Overview (Figura 8) fornece proveniéncia em nivel de rodada e de cliente.
Cada faixa horizontal representa um cliente participante ou o servidor central, enquanto
o eixo horizontal codifica as rodadas de treinamento (area @ na Figura 8 e Figura 9 com
mais detalhes). Cada faixa é segmentada em fatias — uma por rodada em que o cliente
ou servidor correspondente esteve ativo —, de modo que lacunas em uma faixa revelam
imediatamente churns, ingressos tardios ou rodadas puladas devido a politicas de sele¢cao
de clientes. Dois modos de codificacao, selecionéveis por um menu suspenso, controlam
como cada fatia é renderizada. No modo largura, a espessura de uma fatia codifica a
duracao da atividade correspondente, i.e., tempo de treinamento local para clientes ou
tempo de agregacao para o servidor, de modo que faixas mais largas correspondem a
rodadas mais lentas. A duragao pode ser normalizada de duas formas: (i) Global, que
escala as larguras usando as duragoes minima e maxima observadas entre todos os clientes
e todas as rodadas, permitindo comparar o comportamento de um cliente em relagao a

todo o workflow; e (i7) Por rodada, que normaliza apenas em relacao aos clientes que
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Figura 8: Interface de analise da FedObserve. (1) Round/Client Overview, (2) Resumo

de estatisticas, (3) Model Training Overview, (4) Quality Overview e (5) Convergence
Analysis.

participaram dessa rodada especifica de treinamento, isolando stragglers relativos dentro

de uma rodada, independentemente da distribuicao de tempo de execucao do workflow

inteiro.

No modo cor, as fatias sao coloridas de acordo com uma meétrica analitica. Dois
esquemas de cor sao atualmente suportados na FedObserve: (i) Participagdo, que marca
o inicio da participagao de um cliente (ou sua reconexao ap6s um churn) em azul escuro e
o fim de sua participa¢ao em vermelho; e (i) Silhouette Score, que mapeia cada fatia ao
valor de qualidade de clusterizagao da rodada usando uma escala sequencial de vermelho

a verde, permitindo que degradacoes de desempenho sejam apresentadas diretamente na

linha do tempo de participagao.

Com relacao a exploracao de metadados, os usuarios podem selecionar interativamente
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uma rodada individual, um cliente especifico, miltiplas rodadas, multiplos clientes ou
combinagoes arbitrarias de clientes e rodadas diretamente a partir das faixas horizontais
(area @ na Figura 8). A cada sele¢do, os metadados de resumo exibidos no topo da
interface (area @ na Figura 8) s@o atualizados para refletir o subconjunto selecionado de
dados de proveniéncia. As estatisticas exibidas incluem o ntimero de clientes selecionados,
o nimero de rodadas, o tempo médio de treinamento local, etc. Essa interacao coordenada
permite aos usudarios transitar de uma visao global do workflow de FL para anélises
focadas de subconjuntos especificos de execugao. Ao consultar dinamicamente estatisticas
resumidas do banco de dados de proveniéncia para a selecao atual, a FedObserve facilita

analises comparativas entre clientes e rodadas.

A figura 9 mostra a visao de Participacao de Clientes. Cada faixa horizontal repre-
senta o servidor ou um cliente participante, e cada fatia corresponde a uma rodada de
treinamento. A linha do tempo fornece proveniéncia em nivel de rodada e cliente, re-
velando participagao de clientes, churn, ingressos tardios e rodadas puladas. As fatias
podem ser codificadas por largura para representar a durac¢ao da atividade (normalizada
global ou por rodada) ou por cor para visualizar eventos de participagdo ou métricas

analiticas como o silhouette score.

Adicionalmente, para suportar workflows com muitas rodadas, o painel inclui um
minimap horizontal posicionado abaixo da vis@o principal (parte inferior da area na Fi-
gura 9). O minimap renderiza uma visao comprimida de toda a linha do tempo e expoe
uma janela de selecao arrastavel e redimensionavel. Ao selecionar essa janela, a visao
principal é atualizada para focar nas rodadas selecionadas, seguindo um padrao de visao
geral mais detalhe que mantém o padrao global de participagao visivel enquanto o analista

faz zoom em um intervalo especifico.

5.3.3 Model Training Overview

O Model Training Overview (4rea @ na Figura 8 e Figura 10 com mais detalhes) fornece

uma representacao visual de um dos aspectos mais importantes do FL: a relacao entre os
modelos treinados localmente e o modelo global agregado. Essa visao permite aos usuéa-
rios avaliar o quanto o modelo local de cada cliente diverge do modelo global durante o
treinamento, fornecendo insights sobre convergéncia do modelo, heterogeneidade dos cli-
entes e a eficacia geral do processo de otimizacao federada. Dependendo do subconjunto
selecionado de clientes e rodadas, a interface compara dinamicamente os modelos locais

correspondentes com o modelo global associado, permitindo verificar se o processo de trei-
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namento evolui conforme o esperado ou se clientes especificos apresentam comportamento

anormal.

Fornecer tais comparagoes é desafiador porque os frameworks de FL suportam uma
ampla variedade de modelos de ML, cada um com sua prépria representagao (e.g., pesos
de redes neurais, arvores de decisao, centroides de clusters ou vetores de embedding).
Consequentemente, o componente de visualizagao é intencionalmente projetado para ser
extensivel, permitindo que a estratégia de comparacao seja customizada de acordo com
o modelo de aprendizado empregado pelo workflow de FL analisado, preservando um

paradigma de interagao consistente entre aplicagoes.

Embora o esquema de proveniéncia da FedObserve seja independente de framework
e possa ser acoplado a diferentes workflows de FL, as visualizagoes analiticas nao sao
totalmente neutras ao tipo de algoritmo. Em particular, parte das visualizagoes apresen-
tadas neste trabalho foi instanciada para um cenario de aprendizado nao supervisionado
(clusterizacao federada), no qual a comparagao entre modelos locais e global é realizada
sobre centréides e a qualidade é resumida pelo silhouette score. Em workflows supervisio-
nados, nos quais o comportamento do modelo é normalmente acompanhado por métricas
como acuracia, perda e precisao, os mesmos mapeamentos visuais podem nao preservar a
melhor seméantica analitica. Dessa forma, a portabilidade entre frameworks é obtida no
nivel de captura e integracao da proveniéncia, mas a camada de visual analytics requer

especializacoes por familia de algoritmo e por objetivo de analise.
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via t-SNE.

O exemplo mostrado na Figura 10 corresponde a uma aplicacao de clusterizacao fe-
derada. Nesse caso, a visualizacao compara os centroides de clusters produzidos pelo
treinamento local de cada cliente com os centréides do modelo global agregado. Para
cada rodada de treinamento, as matrizes de centroides dos modelos local e global (de ta-
manho N x M, onde N é o numero de clusters e M é o ntimero de atributos) sdo achatadas
em vetores de comprimento fixo. Esses vetores sao subsequentemente projetados em um
espaco 2D usando t-SNE, que preserva as relagoes de vizinhanga da representacao original
de alta dimensao. A visualizag@o resultante permite aos usuarios avaliar intuitivamente
a proximidade entre modelos locais e globais, facilitando a identificagao de clientes outli-
ers, comportamentos de treinamento divergentes e padroes de convergéncia ao longo do

processo de aprendizado federado.

O grafico de dispersao resultante (Figura 10) renderiza a trajetéria do modelo global
do servidor como uma spline suave de Catmull-Rom conectando suas posi¢oes sucessivas
rodada a rodada, enquanto os centréides individuais dos clientes sao desenhados como
pontos ao redor dessa trajetoria. A distancia cliente-servidor é redundantemente codifi-
cada por dois canais: uma escala de cores sequencial amarelo-laranja-vermelho, na qual
pontos mais escuros e avermelhados indicam clientes cujo modelo local diverge mais forte-

mente do modelo agregado; e clientes cuja distancia ao centroide do grupo excede 2,5 x o,



5.3 Interface de Exploragao Visual 41

onde o é o desvio padrao das distancias cliente-centréide naquela rodada, sao sinaliza-
dos como outliers estatisticos e renderizados com raio aumentado e contorno destacado,
chamando atencao para clientes que podem ser afetados por dados nao-IID, stragglers,

etc.

Algumas alteragoes entre os graficos Cluster Center Projection e Client Participation
Overview sao possiveis. Ao clicar em fatias do grafico Cluster Center Projection ocorrem
filtros no grafico Client Participation Overview. A area @ da figura 11 mostra o grafico
Client Participation Overview sem nenhuma selecdo. Ja a area @ da figura 11 mostra
a sele¢cao de um tnico cliente no grafico Client Participation Overview enquanto as areas
@® c circledblack da figura 11 mostra sele¢oes aleatorias no Client Participation Over-
view. Todas as selegoes fazem com que apenas os pontos que correspondem apenas aos

clientes/rounds selecionados se destaquem no grafico Cluster Center Projection

A Figura 11 ilustra a interagao coordenada entre os gréaficos Client Participation
Overview e Cluster Center Projection. Essa interacao permite que selegoes realizadas no
Client Participation Ouverview filtrem o subconjunto de elementos destacados no Cluster
Center Projection, facilitando a anélise conjunta entre padroes de participagao e a posi¢ao
relativa dos modelos locais em relacdo ao modelo global. Na area @, apresenta-se a
visualizacao sem qualquer selecao, exibindo o conjunto completo de clientes e rodadas.
Na area @, observa-se a selecao de um tnico cliente no Client Participation Overview em
todos os rounds em que participou, fazendo com que apenas os pontos correspondentes
a esse cliente permanecam destacados no Cluster Center Projection. Ja as éreas @ ¢ @
mostram sele¢oes envolvendo diferentes subconjuntos de clientes e rodadas, evidenciando
que o destaque no Cluster Center Projection é atualizado de acordo com o contexto
selecionado. A selecao é realizada com um clique no rétulo do cliente para selecionar
todos os pontos do cliente, com um clique no rétulo do round para selecionar todos os
clientes que participaram do round selecionado ou com um clique em fatias aletérias
que representam clientes me um round especifico. Em conjunto, essa coordenacao entre
visualiza¢oes permite relacionar eventos de participagao, churn e recorréncia temporal com
padroes de convergéncia, divergéncia e possiveis comportamentos anémalos dos clientes

ao longo do workflow de FL.

5.3.4 Model Quality/Convergence Overview

Enquanto o Model Training Overview aborda onde os modelos dos clientes estao posici-

onados em rela¢ao ao modelo global do servidor (e.g., o espago de centroides), ele nao
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Figura 11: Interagoes entre os graficos Cluster Center Projection e Client Participation
Overview

responde uma pergunta mais simples mas igualmente importante: quao bom é o modelo
resultante (e.g., o cluster) e ele estd melhorando ao longo do tempo? A FedObserve
responde a essa pergunta por meio de dois painéis complementares que compartilham o
silhouette score como métrica comum de qualidade, mas segmentam os dados de proveni-
éncia ao longo de dimensoes ortogonais. O painel Silhouette Score Evolution (drea @ na
Figura 8) é centrado no cliente: agrega o desempenho de cada cliente ao longo de todo o
workflow e classifica os clientes entre si, suportando perguntas como “quais clientes estao
com desempenho abaixo do esperado e em que medida?”. O painel Convergence Analysis
(drea @ na Figura 8 e Figura 12 com mais detalhes) é, por sua vez, centrado na rodada:
agrega o desempenho entre os clientes para cada rodada e o acompanha ao longo do eixo
temporal do workflow, suportando perguntas como “o pool de clientes esta convergindo e

quando se estabilizou?”.

Painel de Evolugcao de Qualidade. Este painel (drea @ na Figura 8) suporta a avali-
agao comparativa da qualidade do modelo em nivel de cliente (qualidade de clusterizagao
na Figura 8). Cada barra vertical representa o silhouette score médio de um cliente ao
longo de todas as rodadas em que participou, com os clientes ordenados ao longo do eixo
horizontal pelo identificador do cliente e, ao passar o mouse, re-ordenaveis por pontua-
¢ao. Uma linha de referéncia horizontal tracejada marca o silhouette score médio global
do workflow, facilitando a identificagao de clientes com desempenho acima ou abaixo da

média da federagao. O painel também exibe dois indicadores resumidos, Melhor cliente
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Figura 12: Painel de Analise de Convergéncia.

e Pior cliente, extraidos diretamente dessa classificacao, fornecendo aos usuérios uma

ancora imediata para investigagoes mais aprofundadas e especificas por cliente.

Painel de Analise de Convergéncia. Este painel (Figura 12) é composto por dois
graficos empilhados verticalmente e sincronizados no tempo. O grafico superior plota a
evolugao do silhouette score médio por rodada como um gréfico de linha e area, expondo
a tendéncia global de melhora (ou degradacao) da qualidade do modelo ao longo do
workflow de FL. O grafico inferior reporta o ganho marginal rodada a rodada, A, =
score,, — score,_1, como um grafico de barras no qual deltas positivos sao renderizados
em verde e deltas negativos em vermelho. Essa decomposi¢cao separa duas dimensoes
analiticas complementares: (i) o nivel absoluto de qualidade do modelo agregado (grafico
superior) e (ii) sua estabilidade de aprendizado (grafico inferior). Na pratica, rodadas
consecutivas com A,, proximo de zero indicam que o treinamento se estabilizou, enquanto
oscilagoes persistentes de sinal ou deltas de grande magnitude sugerem um modelo que
ainda nao convergiu ou é sensivel a heterogeneidade dos clientes. A leitura conjunta
de ambos os graficos evita interpretagoes ambiguas que uma tnica métrica produziria
isoladamente: um silhouette score médio elevado pode coexistir com instabilidade local
(deltas oscilantes), enquanto uma pontuagdo moderada pode, de fato, representar um

processo bem convergido e estavel quando os deltas se aproximam de zero.

De forma anéloga ao Round/Client Overview, o painel de Analise de Convergéncia
integra um mecanismo sincronizado de minimap e zoom para suportar a exploracao de

execugoes de longa duragao. O usuério primeiro inspeciona o padrao global de conver-
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géncia no minimap comprimido e, em seguida, seleciona um intervalo de interesse, e.g.,
rodadas 1-29 na parte inferior da Figura 12, para aplicar zoom simultaneo nos gréficos de
evolucao do silhouette e de ganho marginal. Essa sincronizagao permite verificar se uma
aparente estabilizacao observada na tendéncia agregada ¢ um platd genuino ou apenas

um artefato visual da linha do tempo comprimida.



6 Avaliacao Experimental

Esta secao apresenta a avaliacao da FedObserve. O objetivo é avaliar a eficicia do fra-
mework proposto em suportar observabilidade orientada por proveniéncia de workflows
de FL. Em particular, investigamos se a FedObserve permite que os usuarios monitorem
a execucao do workflow, identifiquem gargalos de desempenho, analisem a participagao
dos clientes, inspecionem a convergéncia do modelo e comparem diferentes execugoes de
workflow usando dados de proveniéncia capturados automaticamente durante a execucao.
Para tanto, especialistas em FL avaliaram a FedObserve sob duas perspectivas comple-
mentares. A primeira focou no monitoramento em tempo de execucao de uma execugao
de workflow de FL em pequena escala, enquanto a segunda investigou a anélise retros-
pectiva de uma colecao de workflows de FL em larga escala executados anteriormente.
Em conjunto, esses cenarios avaliam a capacidade da FedObserve de suportar tanto a
observabilidade em tempo de execucao quanto a exploragao post-mortem de proveniéncia.
O restante desta secao esta organizado da seguinte forma. A Subsecao 6.1 apresenta o
estudo de caso e o workflow de FL alvo. A Subse¢ao 6.2 detalha o protocolo de avali-
acao adotado no estudo de usuério. Por fim, a Subsecao 6.3 discute os feedbacks dos

especialistas.

6.1 Estudo de Caso: Deteccao Federada de Outliers

A avaliacao da FedObserve foi conduzida usando um workflow federado de clusterizagao
k-means como estudo de caso para clusterizagao de objetos astronémicos em catalogos
de grande escala, seguindo a abordagem proposta por Lopes, Ferreira et al. (2025). O
workflow é executado no NVIDIA FLARE e instrumentado para capturar dados de prove-
niéncia automaticamente, que sao entao armazenados no banco de dados de proveniéncia
da FedObserve. Cada cliente armazena um fragmento do catalogo astronémico DES DR2
(Abbott, Adaméw et al. (2021)) correspondente a uma regiao diferente do céu, enquanto o

servidor coordena o workflow de FL sem acessar os dados astronémicos brutos subjacentes.
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Cada cliente pré-processa independentemente seu conjunto de dados local selecionando
os atributos fotométricos mag_auto_g_dered, mag_auto_r_dered, mag_auto_i_dered,
mag_auto_z_dered e mag_auto_y_dered, e calculando as features de cor g — 7, r —i e
i — z. Essas features definem o espaco de entrada para a deteccao de outliers baseada em
clusterizacao. Como cada cliente processa apenas sua regiao local do céu, nem os objetos

astronémicos nem as features derivadas sao trocados ao longo da execucao.

Neste estudo de caso, o algoritmo K-Means (MacQueen (1967)) é empregado como
algoritmo nao supervisionado subjacente. O treinamento local consiste em estimar cen-
troides de clusters a partir do conjunto de dados do cliente, apés o qual apenas os para-
metros do modelo (centroides de clusters e metadados associados) sao enviados de volta
ao servidor. O servidor agrega as atualizagoes recebidas para produzir um novo modelo
global, que é redistribuido aos clientes para a proxima rodada de treinamento. Apos a
convergéncia, cada cliente aplica o modelo global final de clusterizacao aos seus dados
locais. Cada objeto astrondémico é atribuido ao centréide de cluster mais proximo e sua
distancia ao centrdide correspondente é calculada. Objetos com distancias inusualmente
grandes sao considerados candidatos a outliers, pois estao em regioes esparsas do espaco
de features, em vez de estarem dentro de clusters densos que representam as populacoes

astrondmicas dominantes.

6.2 Protocolo de Avaliacao

Como mencionado anteriormente, esta avaliagao investiga se a FedObserve permite que
os usuarios monitorem a execuc¢ao do workflow, explorem dados de proveniéncia em dife-
rentes niveis de granularidade, identifiquem gargalos de execugao, analisem a participacao
dos clientes, inspecionem a convergéncia do modelo e comparem miltiplas execucoes de
workflows de FL. A avaliacdo foca nas capacidades de observabilidade fornecidas pela
FedObserve, e nao no desempenho ou na acuracia do workflow de FL subjacente. A
avaliacao foi projetada em torno de duas andlises complementares. A primeira avalia a
FedObserve como ferramenta de monitoramento em tempo de execugao, onde a prove-
niéncia é capturada e visualizada continuamente enquanto um workflow de FL esta em
execucao. A segunda avalia suas capacidades para analise retrospectiva, na qual a pro-
veniéncia coletada de execugoes anteriores de workflows em larga escala é explorada para
investigar o comportamento de execucao e identificar padroes relevantes. Vale ressaltar que
a avaliagdo com K-Means federado constitui uma prova de conceito (proof of concept) da

abordagem; a generalizacao para outros algoritmos de FL, como modelos baseados em
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deep learning, ¢ deixada como trabalho futuro.

Cenario 1 — Monitoramento em Tempo de Execucao. O primeiro cenario avalia a
capacidade da FedObserve de suportar o monitoramento em tempo de execucao de um
workflow de FL. em pequena escala. Os avaliadores iniciaram uma nova execu¢ao de um
workflow de FL e monitoraram a execugao por meio do dashboard de visual analytics
a medida que os dados de proveniéncia se tornavam disponiveis. Durante a execucao,
os avaliadores foram incentivados a inspecionar a evolucao da proveniéncia em nivel de
workflow, de rodada e de cliente. O workflow executado neste cenario foi intencionalmente
configurado com uma escala reduzida para facilitar a inspe¢ao da proveniéncia a medida
que novas rodadas eram concluidas. A execucao usou trés clusters, cinco rodadas e dois

clientes.

No cenario de monitoramento online, a atualizacao do dashboard foi configurada com
periodicidade de 1 minuto, de modo que os painéis eram recalculados e re-renderizados a
cada nova janela temporal de coleta. O monitoramento era encerrado quando ao menos
um dos seguintes critérios de parada era satisfeito: (a) término do workflow (COMPLETED),
(b) falha da execucao (FAILED), ou (c¢) alcance do ntimero maximo de rodadas configurado

para o experimento.

Cenario 2 — Analise Retrospectiva do Workflow. O segundo cenério avalia as
capacidades exploratérias da FedObserve usando proveniéncia coletada de um workflow
de FL em larga escala executado anteriormente. Ao contrario do cenario anterior, os
avaliadores analisaram registros historicos de proveniéncia apés a conclusao do workflow,
permitindo exploracao irrestrita do historico de execugao. Este cenario investiga se a
FedObserve suporta a compreensao do comportamento do workflow, a comparagao de
execugoes dos clientes, a inspecao da evolucao do modelo e a identificagao de padroes de
execugao andmalos. O workflow analisado foi configurado com trés clusters, 30 rodadas e
20 clientes participantes, produzindo um banco de dados de proveniéncia substancialmente

maior, adequado para anélise exploratoria.

Avaliadores. A avaliacao envolveu dois especialistas de dominio com ampla experiéncia
em FL e familiaridade com os dados de proveniéncia gerados durante a execugao de FL.
Recrutar avaliadores para este estudo foi desafiador porque a avaliacao exigiu individuos
que possuissem simultaneamente expertise em algoritmos de FL, analise de modelos e in-
terpretacao de dados de proveniéncia. Porém, nenhum dos avaliadores tinha experiéncia
prévia com sistemas de visual analytics orientados por proveniéncia. Consequentemente,

o objetivo do estudo nao foi obter resultados estatisticamente representativos, mas sim
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coletar feedback qualitativo aprofundado de usuarios especializados capazes de avaliar
criticamente a FedObserve em cenarios realistas. Essa abordagem é consistente com re-
comendagoes na pesquisa de visualizacao e IHC, onde avaliagoes baseadas em especialistas
sao consideradas apropriadas quando a populagao-alvo de usuérios é pequena, especiali-
zada e o foco estd em avaliar utilidade e relevancia de dominio, em vez de generalizacao
estatistica (Lam et al. (2012)). Antes das sessoes de avaliagao, os avaliadores receberam
um tutorial introduzindo a arquitetura da FedObserve, o modelo de proveniéncia adotado
e as visualizagoes disponiveis. O tutorial focou exclusivamente em explicar a funcionali-
dade da FedObserve e nao incluiu nenhuma orientagao sobre as analises esperadas durante

a avaliagao.

Tarefas de Avaliagao. Os avaliadores foram solicitados a completar duas tarefas corres-
pondentes aos cenarios de avaliagdo: (i) iniciar um novo workflow Federado de k-Means
por meio da FedObserve e monitorar sua execucao enquanto os dados de proveniéncia
eram continuamente coletados e incorporados ao dashboard de visual analytics; e (ii) ana-
lisar um workflow Federado de k-Means em larga escala executado anteriormente usando a
interface de visual analytics e reportar observacoes relevantes sobre execucao do workflow,
comportamento dos clientes, desempenho de execucao, rodadas de comunicagao e conver-
géncia do modelo. A segunda tarefa adotou intencionalmente um protocolo exploratério
aberto em vez de prescrever uma sequéncia fixa de interagoes. Essa escolha de design
reflete a natureza exploratoéria da analise de proveniéncia, na qual os analistas formulam
hipoteses iterativamente e navegam entre multiplos niveis de abstracao ao investigar o

comportamento do workflow.

Critérios de Avaliacao. Durante o experimento, os avaliadores foram solicitados a in-
vestigar se a FedObserve lhes permitia identificar caracteristicas relevantes de execugao,
incluindo: (i) gargalos de execugao do workflow, como aumentos no tempo de treinamento
do cliente, tempo de agregacao do servidor, tempo de carregamento de dados ou tempo
de avaliagao; (i) padroes de participagao de clientes, incluindo participac¢ao intermitente,
participagao persistente e assimetrias de comunicagao entre rodadas; (i) heterogeneidade
de clientes, comparando caracteristicas de execugao e comportamento do modelo entre di-
ferentes clientes participantes; (iv) convergéncia do modelo, inspecionando a relagao entre
modelos locais e o modelo global correspondente ao longo das rodadas de comunicacao; e
(v) diferengas entre execugoes de workflow por meio da anélise de resumos de provenién-
cia em nivel de workflow e estatisticas de execucao. Em vez de exigir que os avaliadores
respondessem perguntas predefinidas, a avaliacao incentivou a exploracao livre dos dados

de proveniéncia.
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Coleta e Anilise de Dados. Cada sessao de avaliagao foi gravada em tela para captu-
rar as interagoes dos avaliadores com a FedObserve. Os avaliadores foram incentivados
a verbalizar seu raciocinio ao longo da avaliacao usando um protocolo think-aloud, ao
mesmo tempo em que documentavam os principais insights obtidos a partir dos dados
de proveniéncia. Apos as sessoOes de avaliacdo, os videos gravados e os relatorios dos
avaliadores foram analisados conjuntamente para verificar se a FedObserve suportava ob-
servabilidade orientada por proveniéncia de workflows de FL. Em particular, a anélise
focou em verificar se os avaliadores conseguiam identificar gargalos de execugao, padroes
de participagao dos clientes, heterogeneidade de clientes, comportamento de convergéncia
do modelo e diferencas de execucao exclusivamente por meio das informagoes de proveni-
éncia capturadas e visualizadas pelo framework proposto. Os resultados desta avaliacao

sao apresentados e discutidos na subsegao a seguir.

6.3 Feedback dos Especialistas

Esta se¢ao discute os achados obtidos nos dois cenarios de avaliagao descritos na Secao 6.2.
A discussao considera primeiro o cenario de monitoramento online, seguido pela anélise
retrospectiva de acordo com as perspectivas analiticas introduzidas na Secao 6.2, e con-
clui com observagoes de usabilidade e implicagoes para a observabilidade orientada por
proveniéncia em workflows de FL. Ao longo desta secao, os dois avaliadores sao referidos

como E1 e E2.

Monitoramento Online do Workflow. O primeiro cenério de avaliacao investigou se
a FedObserve suporta monitoramento orientado por proveniéncia enquanto um workflow
de FL estd em execugao. Embora as execugoes do workflow tenham sido concluidas com
sucesso, os dados de proveniéncia chegaram de forma assincrona, resultando em pequenas
lacunas temporais no Round/Client Overview. FEssas lacunas sdo esperadas porque os
eventos de proveniéncia sao coletados independentemente da janela de atualizagao da
visualizacao. Apesar dessa limitacdo, a FedObserve permaneceu responsiva ao longo da
execucao, demonstrando que a proveniéncia pode ser incorporada incrementalmente sem

impedir os avaliadores de inspecionar resultados parciais de execugao.

Inspecao em Nivel de Workflow. Ambos os avaliadores usaram o Workflow Overview
como ponto de entrada inicial para investigar o comportamento do workflow. A visua-
lizacao expds imediatamente diferencas no makespan entre execugoes com configuracoes

similares, permitindo que os avaliadores priorizassem execugoes que mereciam inspecao
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mais aprofundada. Um avaliador identificou ainda duas execugoes com tempo total de
execugao quase idéntico, mas com distribuicoes marcadamente diferentes de custos de
carregamento, treinamento e agregacao. Em contraste, outra execucao alcancou um si-
lhouette score comparavel com menos da metade do tempo de execugao. Essas observacoes
indicam que o custo de execugao por si s6 é insuficiente para explicar a qualidade do mo-
delo e ilustram a importancia de inspecionar conjuntamente a proveniéncia em nivel de
workflow e as métricas de qualidade ao comparar execugoes de FL.. Ambos os avaliadores
concordaram que o Workflow Overview suporta efetivamente a triagem inicial do work-
flow antes de avancar para analises de granularidade mais fina. Os principais problemas
de usabilidade reportados estavam relacionados & interacao, e nao a capacidade analitica.
Em particular, a auséncia de uma legenda no grafico de coordenadas paralelas dificul-
tava associar polilinhas individuais as suas execugoes correspondentes quando o visual
se tornava denso, enquanto a falta de indicacao explicita de se as métricas de tempo re-
presentavam valores cumulativos ou por rodada ocasionalmente introduzia ambiguidade

durante a avaliacao.

Comportamento de Participacao dos Clientes. Ambos os avaliadores identificaram
com sucesso a participagao heterogénea dos clientes no workflow de 30 rodadas e 20 cli-
entes. O Round/Client Overview distinguiu claramente os clientes que participaram ao
longo de toda a execugao daqueles com disponibilidade intermitente, refletindo a parti-
cipacao heterogénea tipicamente observada em implantagoes de FL. Além dos padroes
de participagao, a visualizacao possibilitou a identificagao de anomalias de desempenho
localizadas. Um avaliador observou que o cliente 7 consistentemente exigiu tempos de
treinamento mais longos do que os demais clientes participantes, enquanto varios picos
isolados apareceram em combinagoes especificas de cliente-rodada sem se propagar para
rodadas ou clientes vizinhos. Em contraste, o tempo de agregagao do servidor permaneceu
estéavel ao longo da execugao do workflow. A visualizagdao coordenada permitiu, portanto,
que os avaliadores distinguissem anomalias de execucao localizadas de gargalos sistémicos
sem inspecionar logs de execugao brutos. Embora ambos os avaliadores tenham chegado
a conclusoes similares sobre a heterogeneidade de participacao dos clientes, sugeriram
melhorias para reduzir a ambiguidade interpretativa. Em particular, observaram que o
Round/Client Overview deveria indicar explicitamente se os clientes exibidos correspon-
dem ao pool completo de clientes ou apenas ao subconjunto disponivel dentro da janela

de analise selecionada.

Analise do Treinamento do Modelo. O Model Training Overview permitiu que os ava-

liadores investigassem as relagoes entre os modelos locais e globais ao longo da execucao.
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Ambos os avaliadores identificaram um pequeno subconjunto de clientes que permaneceu
consistentemente distante do centroide global durante miltiplas rodadas. Curiosamente,
esses clientes apresentaram simultaneamente melhorias graduais no silhouette score, su-
gerindo que sua divergéncia estrutural originou-se de caracteristicas intrinsecas de seus
conjuntos de dados locais, e nao de comportamento de treinamento instavel. As visoes
coordenadas também incentivaram o raciocinio entre perspectivas. Um avaliador investi-
gou se os clientes que apresentavam maiores desvios de centréide também correspondiam
aqueles com atrasos de execugao identificados no Round/Client Overview. A associa-
¢ao observada entre essas duas perspectivas sugere que a heterogeneidade espacial e o
desempenho de execucao representam caracteristicas em grande parte dependentes. Isso
ilustra um dos principais beneficios de diferentes niveis de proveniéncia, permitindo que os
usuarios nao apenas formulem hipoteses, mas também confirmem ou refutem potenciais

relacoes entre diferentes perspectivas.

Avaliagao de Convergéncia e Qualidade. A FedObserve suportou consistentemente a
analise de convergéncia do modelo. Ambos os avaliadores observaram um aumento suave
no silhouette score global ao longo das rodadas de comunicacao, acompanhado de deltas
de convergéncia predominantemente positivos e apenas pequenas flutuagoes locais. A au-
séncia de oscilagoes abruptas indicou convergéncia estavel do workflow avaliado. No nivel
de cliente, o ranking de silhouette score destacou um pequeno subconjunto de clientes
participantes com qualidade média inferior ou maior variabilidade em relagao ao restante
do pool de clientes, permitindo a identificacao de clientes potencialmente instaveis para
investigagao mais aprofundada. Mais importante, os avaliadores enfatizaram que combi-
nar a tendéncia de convergéncia com a evolucao da qualidade em nivel de cliente facilitava
distinguir um treinamento em melhoria ativa de um ja estabilizado. A principal preocu-
pacao de usabilidade nesta anélise envolveu a visualizagao de ranking, cujo eixo horizontal
representa posicao de ranking em vez de identificadores de cliente. Os avaliadores repor-
taram que exibir diretamente os identificadores de cliente simplificaria a interpretagao dos

rankings individuais.

Feedback de Usabilidade. De modo geral, ambos os avaliadores consideraram a
FedObserve eficaz para a observabilidade orientada por proveniéncia de workflows de
FL. A Tabela 2 resume a avaliacao quantitativa de usabilidade. As limitacGes reporta-
das referem-se principalmente a refinamentos de interacao, e nao a capacidades analiticas
ausentes. Em ambas as avaliagoes, os avaliadores sugeriram consistentemente adicionar
uma legenda ao Workflow Overview, ampliar as regioes sensiveis ao hover em visualiza-

¢oes densas, esclarecer a seméantica das métricas de tempo, substituir posi¢oes de ranking
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por identificadores de cliente, habilitar destaque coordenado entre visualizacoes, corrigir
os controles de visibilidade da projecao de centréides de cluster, suportar visualizagao em
tela cheia para graficos densos e permitir a exportagao de dados de proveniéncia para

analises externas.

Em geral, a avaliagao demonstra que os avaliadores conseguiram identificar gargalos
de workflow, padroes heterogéneos de participacao, diferencas estruturais entre clientes,
comportamento de convergéncia e trade-offs de execucao exclusivamente por meio dos
dados de proveniéncia capturados e visualizados pela FedObserve. Embora varias melho-
rias de interacao tenham sido identificadas, elas representam refinamentos incrementais,
e nao limitagoes da abordagem proposta, indicando que a FedObserve ja fornece suporte

efetivo para a observabilidade orientada por proveniéncia de workflows de FL.

Tabela 2: Resultados da avaliacao de usabilidade, incluindo notas e observagoes qualita-
tivas para as dimensoes avaliadas.

Dimensao Nota Observagao

Facilidade de nave-  4/5 A interface foi geralmente facil de navegar. O principal pro-

2acao blema de usabilidade foi o pequeno alvo de hover no grafico
de coordenadas paralelas no Workflow Overview.

Clareza das métri- 3/5  Algumas métricas e rotulos eram ambiguos, particularmente
cas a distincao entre valores cumulativos e por rodada e a inter-
pretacao dos rotulos de ranking.

Confianga nas con-  5/5  As visualizagoes coordenadas forneceram evidéncias suficien-

clusoes tes para suportar conclusoes analiticas com alta confianga.
Utilidade para in- 4/5 A FedObserve permitiu a identificacdo eficiente de achados
vestigacao relevantes que teriam sido substancialmente mais dificeis de

obter inspecionando registros de proveniéncia diretamente.




7 Conclusao e Trabalhos Futuros

Este manuscrito apresentou a FedObserve, uma abordagem de observabilidade orientada
por proveniéncia que combina captura de proveniéncia, gestao de dados e visual analytics
para suportar a analise de workflows de FL. Ao contrario de abordagens existentes que
se baseiam em logs especificos de framework ou mecanismos isolados de monitoramento,
a FedObserve adota a proveniéncia como representacao unificada da execucao de FL,
permitindo que eventos de workflow, comportamento dos clientes, métricas de execucao e
evolucao do modelo sejam integrados em um modelo de dados comum e consultavel. Ao
combinar dados de proveniéncia com visual analytics, a abordagem permite que os usuéarios
transitem fluidamente de resumos em nivel de workflow para investigacoes detalhadas em
nivel de rodada e cliente, preservando a linhagem de execugao necessaria para analise

reprodutivel.

Do ponto de vista de gestao de dados, a principal contribuicao deste manuscrito é
demonstrar que os dados de proveniéncia podem servir nao apenas como um registro de
execugao, mas também como a base para observabilidade em FL distribuido. O esquema
de proveniéncia proposto captura a estrutura logica dos workflows de FL independente-
mente de um framework de execucao especifico, enquanto a arquitetura modular desacopla
captura, armazenamento, consulta e visualizagao de proveniéncia. Essa separacao viabi-
liza extensibilidade entre diferentes ecossistemas de FL e fornece um substrato analitico

comum para monitoramento, diagnostico e analise comparativa de execucoes federadas.

A avaliagao experimental demonstrou a utilidade pratica da FedObserve. Por meio da
exploracao orientada por proveniéncia, os avaliadores conseguiram identificar gargalos de
execucao, padroes de participagao dos clientes, heterogeneidade espacial e comportamento
de convergéncia diretamente a partir dos dados de proveniéncia coletados. A avaliagao
também mostrou que os usuarios conseguiram navegar efetivamente entre visualizagoes
complementares para correlacionar eventos de execugao locais com o comportamento glo-
bal do workflow, suportando o diagnoéstico de fendmenos complexos de treinamento dis-

tribuido. Embora a avaliacao tenha envolvido um ntmero limitado de participantes, os
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resultados fornecem evidéncias encorajadoras de que o visual analytics orientado por pro-
veniéncia pode melhorar substancialmente a interpretabilidade e a explicabilidade das

execucgoes de FL.

Embora este manuscrito demonstre a FedObserve usando um workflow de clusteriza-
¢ao federada k-means, o modelo de proveniéncia subjacente é independente do algoritmo
de aprendizado e pode acomodar metadados de execucao adicionais e métricas especifi-
cas de modelo. Trabalhos futuros investigarao, portanto, o suporte a algoritmos de FL
baseados em deep learning, visualizacoes mais ricas com suporte a proveniéncia e estu-
dos de usuério em maior escala envolvendo praticantes com diferentes niveis de expertise.
Também planejamos incorporar anélises de proveniéncia em tempo real, incluindo detec-
¢ao online de anomalias e geracao de alertas, permitindo que a proveniéncia suporte nao
apenas a analise retrospectiva, mas também a tomada de decisao em tempo de execucao
em cenarios operacionais de FL. De forma mais ampla, acreditamos que este manuscrito
destaca o potencial da proveniéncia como uma abstracao de primeira classe para observa-
bilidade em sistemas distribuidos de IA. A medida que o FL continua a evoluir em direcéo
a implantagoes cada vez mais heterogéneas e em larga escala, a gestao de dados orientada
por proveniéncia fornece uma base principiada para construir ferramentas independen-
tes de framework que suportem monitoramento, diagnoéstico, reprodutibilidade e anélise

interativa ao longo do ciclo de vida completo de workflows de FL.

Como limitagao, destacamos que, embora a integracao de novos frameworks seja vi-
abilizada por ajustes na captura de proveniéncia, parte das visualizacoes ainda depende
da semantica do algoritmo e deve ser adaptada para cenarios que possuem arquiteturas

de modelo distintas.
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