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Resumo

A qualidade de servico € uma necessidade cada vez mais presente tanto para
usuarios como para provedores de servico, em especial servi¢co de acesso a Internet. Os
usuarios finais desejam aumentar o seu grau de satisfagdo com os servicos e demandam
garantias para trafegar aplicacbes de tempo real e de missdo critica, por outro lado os
operadores desejam aumentar seus lucros oferecendo servigos de valor agregado. A
implementacdo de mecanismos de QoS permite o tratamento diferenciado dos vérios perfis de
trafego, entretanto o atendimento aos parametros de QoS acordados com os clientes via SLAS
— Service Level Agreements sO € possivel com a otimizacdo da utilizagcdo dos recursos e a
constante monitoracédo da rede.

Este trabalho apresenta um levantamento dos principais topicos relacionados a
qualidade de servico em backbones IP, dando énfase a engenharia trafego e a medi¢do como
elementos fundamentais para que seja possivel atender aos requisitos dos clientes e até mesmo
planejar metas de qualidade a serem atingidas. Apesar destes ndo serem conceitos novos sao
extremamente importantes e encontram muitas dificuldades para sua utilizacéo prética.

Complementando este levantamento foram analisadas diversas ferramentas
desenvolvidas pela comunidade internacional de pesquisa. Dentre estas ferramentas duas
foram selecionadas para testes realizados para a homologacdo de equipamentos para o
backbone da UFF. Foi feito ainda um estudo em trés empresas operadoras de
telecomunicagdes para verificar a utilizacdo da engenharia de trafego e de ferramentas de
medicdo na geréncia de suas redes.



Abstract

Quiality of service is a necessity even more present in such a way for users as for
service suppliers, in special for service of Internet access. The end users desire to increase its
degree of satisfaction with the services and demand guarantees to pass through real time and
critical mission applications, on the other hand the operators desire to increase its profits
offering aggregate value services. The implementation of QoS mechanisms allows the
differentiated treatment of the some profiles of traffic, however the achievement of the QoS
parameters commited with the customers via SLAs - Service Level Agreements is possible
only with the otimization of the network resources and its constant measurement.

This work presents a survey of the main topics related to the quality of service in
IP backbones, giving emphasis to traffic engineering and the measurement as basic elements
so that it is possible to achieve the customers requirements and even though to plan quality
goals to be reached. Despite these not being new concepts they are extremely important and
find many difficulties for its practical use.

Complementing this survey, diverse tools developed for the international
community of research had been analyzed. Amongst these tools, two had been selected for
tests carried through the equipment homologation for UFF backbone. It was made still a study
in three brazilian carries to verify the use of the traffic engineering and measurement tools in

the management of its networks.
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apitulo 1
Introducao

1.1. Qualidade de servico, engenharia de trafego e
medicao

O termo qualidade de servico é usado extensivamente hoje em dia, ndo apenas na
area de telecomunicaces, aonde tem suas raizes, mas também em relacdo a servicos de banda
larga, wirelles, multimidia e outros servicos baseados em IP. Redes e sistemas estdo
gradualmente sendo desenhados considerando requisitos de desempenho fim a fim. Entretanto
o termo QoS é usualmente mal-definido (ITUT, 2001). A recomendagdo E.800 do ITU-T
(ITUT, 1994) prové uma definicdo de QoS muito utilizada em padrdes, relatérios e
especificacOes: "o efeito coletivo do desempenho do servico que determina o grau de
satisfacdo do usuario™.

O tratamento diferenciado de fluxos de trafego € uma necessidade cada vez mais
presente tanto para usuarios como para provedores de servico, em especial servico de acesso a
Internet, que cada vez mais vem sendo utilizada para trafegar dados com requisitos de
qualidade para os quais o IP ndo possui suporte nativo. Os usuarios finais desejam aumentar o
seu grau de satisfacdo com os servicos e demandam garantias para trafegar aplicacdes de
tempo real e de misséo critica. Por outro lado os operadores desejam aumentar seus lucros
oferecendo servicos de valor agregado. A implementacdo de mecanismos de QoS permite 0
tratamento diferenciado dos varios perfis de trafego, entretanto o atendimento aos parametros
de QoS acordados com os clientes via SLAs — Service Level Agreements so € possivel com a
otimizacdo da utilizacdo dos recursos e a constante monitoracdo da rede.

A engenharia de trafego é um conjunto de técnicas voltadas para a otimizacao do
desempenho da rede, cuja utilizacdo facilita o atendimento a padrdes de qualidade e a
implementacdo de mecanismos de QoS, permitindo aos provedores de servicos otimizar a
utilizacdo e o desempenho de suas redes, de forma a obter um melhor retorno financeiro sem
gue seja necessario realizar grandes investimentos na infra-estrutura da rede. Apesar de ser
extremamente (til, a engenharia de trafego ndo é facil de ser implementada em grandes redes
IP, visto que muitas informagdes ndo séo obtidas automaticamente de forma consistente, bem
como parte da configuragdo ainda é praticamente manual.



A Internet € um caso especial de redes IP em que os pontos fracos e fortes do
protocolo se encontram potencializados. Seu sucesso se deve em parte ao paradigma de
encaminhamento de pacotes do IP, que torna a implementacao de redes mais facil e barata em
comparag¢do com outros protocolos, e a auséncia de um organismo central regulador, o que
evita problemas de escala pois diferentes partes da rede podem crescer separadamente.
Entretanto esta auséncia também impede que sejam estabelecidos padrbes minimos de
qualidade para desempenho e recuperacao da rede. Os pacotes usualmente atravessam muitas
fronteiras administrativas no seu caminho entre origem e destino, e freqlientemente o Unico
ponto de acordo entre estas administracdes separadas é que todos os problemas sdo
responsabilidade de outra pessoa (JACOBSON, 1997). Isto se torna critico para servi¢os que
necessitam de garantias de desempenho. Usualmente a medicdo fim a fim dos parametros de
qualidade é a Unica forma possivel de aferir as caracteristicas da rota utilizada por um fluxo
de tréfego.

Apesar disto, historicamente, a medicdo de parametros de qualidade e de
desempenho tem sido feita inadequadamente na Internet (PAXSON, 1998). Hoje em dia a
situacdo € ainda pior. O gigantesco aumento no nimero de maquinas, redes, tipos de redes e
pontos de interconexdo resultam numa auséncia generalizada de entendimento do
desempenho da rede. A medicdo consistente de métricas bem definidas é portanto essencial
para permitir uma melhor engenharia da rede (KALIDIN, 1999).

Este trabalho apresenta um breve levantamento dos principais topicos
relacionados a qualidade de servico em redes IP, dando énfase a engenharia trafego e a
medicdo como elementos fundamentais para que seja possivel atender aos requisitos dos
clientes e até mesmo planejar metas de qualidade a serem atingidas. Apesar destes ndo serem
conceitos novos, sdo extremamente importantes e encontram muitas dificuldades para sua
utilizacdo préatica. Em seguida sao feitos a apresentacdo e avaliacdo de ferramentas de geracdo
e medicdo de trafego e dois estudos de caso de sua utilizacao pratica.

A coleta e a andlise das estatisticas basicas do trafego, em adicao as estatisticas de
utilizacdo dos enlaces, sdo fundamentais para que os provedores tenham a habilidade de
desenhar e operar suas redes. As estatisticas em longo prazo, como por exemplo de agregados
de dados, em conjunto com estatisticas em curto prazo, por fluxo de dados, provéem
informagdes relativas a:

» Provisionamento de rede
» Acordos de interconexao
» Verificagdo de SLA (Per-customer accounting)

» Balanceamento de trafego nos pontos de interconexdo (Per-peer accounting)



Gerenciamento do desempenho

Acompanhamento de mudangas de topologia e de roteamento
Vulnerabilidade e complexidade da conectividade
Verificagéo e resolucéo de problemas

Dinamica de fluxo TCP

Eficiéncia da tabela de roteamento/espaco de enderecamento (FLOYD, 2002)

YV V.V VYV V V

Entretanto o grande volume de trafego e a alta capacidade dos enlaces atualmente
utilizados tornam a monitoracdo e a medicdo do trafego para estas e outras utilizagdes um
esforgo cada vez maior e mais dinamico.

O planejamento e a engenharia de redes aplicada aos backbones sé&o as atividades
que mais necessitam de formas confidveis e consistentes de coleta e analise de dados, uma vez
que é cada vez mais importante conhecer as suas caracteristicas de desempenho e qualidade.
Para alcancar estes objetivos e atender as expectativas dos usuarios é preciso medir o
desempenho ndo apenas dos equipamentos de comunicagdo, mas também a infra-estrutura
fisica, a utilizacdo de recursos das maquinas e os softwares envolvidos desde sistemas
operacionais até aplicacfes em equipamentos e servidores.

1.2. A visao dos organismos de padronizacao

Organismos de padronizacgdo sdo organiza¢des nacionais ou internacionais que sao
reconhecidas como autorizadas a escrever padrdes. Em alguns casos, como por exemplo o
ANSI — American National Standart Institute, nos Estados Unidos, existe um processo oficial
para credenciar organiza¢6es. Em outros casos as organizacfes sdo aceitas como organismos
de padronizacdo devido ao seu histdrico de exceléncia por muitos anos na area. Os principais
organismos de padroniz¢do na area de telecomunicagdes e comunicagdo de dados sao:

» Internet Engineering Task Force (IETF)
» International Telecommunications Union (ITU-T)
» Institute for Electrical and Electronics Engineers (IEEE)
Outros importantes organismos de padronizacao estdo listados a seguir:
International Organization for Standardization (ISO)
Telecommunications Industry Association (T1A)

YV V V

Committee T1 Telecommunications (T1)
» European Association for Standardizing Information and Communication Systems
(ECMA)

» European Telecommunications Standards Institute (ETSI)



» International Committee for Information Technology Standards (INCITS)
(anteriormente X3)

Cada um destes organismos tem diferentes propostas para:
» Definicbes de qualidade e classes de servicos
» Meios técnicos de implementar e melhorar a qualidade de servico
» Meétodos de medicdo para qualidade de servico

1.21. IETF

O IETF, Internet Engineering Task Force, tem sido por muitos anos o principal
responsavel pela preparacdo de padrdes para a Internet, isto inclui o IP e muitos dos servigos
suportados.

Segundo o IETF, QoS se refere a habilidade de assegurar a qualidade
experimentada pelo usuario humano final dos servigos providos pela rede. Isto envolve uma
grande faixa de aspectos técnicos e ndo-técnicos, por exemplo:

» Verificacdo de desempenho e definicdo de SLAs (Service Level Agreements)

» Comportamento das aplicacGes para obtencdo da qualidade desejada para cada
Servico

» Camadas fisica e de rede de alto desempenho

» Encaminhamento de pacotes — foco principal do IETF

O trabalho do IETF esté voltado para a pilha entre o meio fisico e a aplicacéo,
tendo desenvolvido protocolos fim a fim para transporte em tempo real, controle e sinalizacéo
de redes e aplicagdes, medicdo e monitoracdo de desempenho além de atividades especificas
em voz sobre IP (HANCOCK, 2003).

1.22. ITU

O ITU-T, ITU Telecommunications Standardization Sector, € um orgado
permanente do ITU, International Telecommunications Union, responsavel por estudar
questdes técnicas e operacionais e elaborar recomendaces.

O ITU-T reconhece quatro diferentes perspectivas para QoS:

» Requisitos de QoS dos clientes: determina o nivel de qualidade requerida para um
servico em particular, que pode ser expresso em linguagem ndo-técnica. Possui seu
foco em efeitos percebidos pelos usuarios fim a fim e é independente da rede.



» QoS oferecida (ou planejada) pelo provedor de servigos: é a definicdo do nivel de
qualidade que o provedor de servico espera oferecer ao cliente. O principal uso desta
forma de QoS é o planejamento da rede e de sistemas de medicdo e a redacdo de SLAs.
> QoS fornecida pelo provedor de servigo: é uma constatacdo do nivel de qualidade
realmente fornecida pelo provedor. E expressa por valores associados a parametros,
que devem ser os mesmos especificados na QoS oferecida.

» QoS percebida pelo cliente: Geralmente expressa em niveis de satisfacdo, reporta o
nivel de qualidade que o cliente acredita ter experimentado.

O ITU-T elaborou recomendag6es, como por exemplo 1.350 (ITUT, 1993a) e
Y.1540 (ITUT, 2002a), que tratam de todos os aspectos da QoS: defnicdo, implantacdo e
medicé&o.

1.23. IEEE

O IEEE - The Institute of Electrical and Electronics Engineers, (IEEE, 2003)
define QoS como a habilidade de um elemento de rede, por exemplo um roteador, um host ou
uma aplicacdo, para oferecer algum nivel de garantia de que os requisitos de trafego e de
servico podem ser satisfeitos. O IEEE identifica trés niveis de QoS:

» QoS de aplicacdo: lida com o controle de banda e o policiamento para trafegos
individuais acessando servidores.

» QoS de rede de acesso: controle de banda e policiamento para trafegos individuais
gue entram na rede.

» QoS de nucleo de rede (backbone): trata da alocacdo de recursos de rede e controle
do trafego agregado.

Os principais requisitos de QoS identificados pelo IEEE s&o classificacao,
condicionamento, priorizagdo, medicdo, provisionamento e gerenciamento/monitoracdo de

nivel de servico.

1.3. Estrutura deste trabalho

Neste trabalho foi feito o estudo dos principais topicos relacionados a qualidade
de servico em backbones IP, com énfase na geracdo e medicdo de trafego como base para a
implantacdo e a operacdo de uma rede com garantias de qualidade de servico. Foi feito
também um levantamento de ferramentas de geracéo e medicdo de trafego desenvolvidas pela
comunidade académica e das ferramentas utilizadas comercialmente por trés das principais
empresas provedoras de servicos de telecomunicacOes e Internet do mercado brasileiro.
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Complementando este levantamento foram selecionadas duas ferramentas para testes reais de
equipamentos durante a homologacdo de switches para a atualizacdo do backbone da UFF.

No capitulo dois ¢ feita uma breve introducdo as principais tecnologias de redes
de alta velocidade, em especial redes IP e ATM. Em seguida sdo apresentados 0s seus
modelos operacionais (OAM), enfocando os topicos relativos a qualidade de servico e a
medicdo e geracdo de trafego. Este trabalho prioriza as redes IP, devido ao seu Obvio
predominio sobre as demais tecnologias, apesar da permanéncia do ATM no nucleo da rede
de diversos provedores. Neste capitulo ainda sdo descritos os principais modelos de
gerenciamento de redes especificados pela IETF — SNMP (CASE, 1990) e RMON
(WALDBUSSER, 1995). S&o identificadas as interligacbes e as diferencas entre o
gerenciamento, a monitoracdo e a medicédo de redes.

No capitulo trés sdo apresentadas as principais metodologias e métricas para
medicdo de desempenho de redes, bem como um resumo da sua utilizacdo. Este é um tdpico
controverso pois existem diversos organismos de padronizagdo que divulgam documentos
semelhantes porém com diferentes enfoques tanto sobre medi¢cGes como sobre qualidade de
servigo. Por este motivo sdo apresentadas inicialmente métricas “tradicionais”, derivadas das
métricas utilizadas em redes de telecomunicacfes, e em seguida métricas desenvolvidas
especificamente para redes IP pela IETF.

O capitulo quatro aborda a necessidade de implementar QoS em redes IP e 0s
modelos e mecanismos desenvolvidos para tal. Este capitulo faz inicialmente uma rapida
revisao dos conceitos fundamentais e dos modelos desenvolvidos para assegurar qualidade em
redes IP, incluindo uma nova filosofia de servigos ““non-elevated””. Em seguida é tratada a
questdo da medicdo em redes que implementam QoS, tanto como forma de assegurar o bom
funcionamento da rede e a sustentabilidade dos servicos através do controle de admisséo,
como também para a monitoracdo e verificacdo da qualidade realmente provida.

O capitulo cinco trata da engenharia de trafego, fundamental para o atendimento
aos parametros de qualidade em redes de grande abrangéncia e alta velocidade. E dada uma
visdo geral do que é a engenharia de trafego, seu modelo de funcionamento e subsistemas
componentes. Em seguida sdo tratadas questdes de medicdo especificas, como a escala de
tempo, as bases de medicdo e entidades de medicdo utilizadas na engenharia de trafego.
Também ¢ apresentada a necessidade de obtengdo da matriz de tréfego da rede e a
monitoracdo do seu desempenho, bem como as dificuldades encontradas na pratica atual.

No capitulo seis sdo estudadas as ferramentas utilizadas para monitoracéo,
medicao e geracdo de trafego. Sdo apresentados o0s tipos de ferramentas usadas na operacao de
redes e sdo listados exemplos de ferramentas de geracdo e medicdo de trafego que permitem
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uma enorme flexibilidade para a realizacdo de medigdes de desempenho. Também estdo
relacionados os principais projetos de medicdo ativa, passiva e de infra-estrutura de medicao
sendo desenvolvidos internacionalmente para redes de grande alcance, mais especificamente
para a Internet. Adicionalmente foram feitas visitas a trés importantes empresas prestadoras
de servicos de telecomunicacOes e de Internet para levantar o panorama atual das ferramentas
de monitoracdo e medicao utilizadas comercialmente.

No capitulo sete sdo apresentados dois estudos de caso da utilizacdo das
ferramentas de geracdo e medicdo de trafego durante testes de homologacgédo de equipamentos.
Estes testes sdo parte do processo de substituicdo dos equipamentos do nucleo da rede de
comunicacdo de dados da UFF, e visam ratificar as informagdes prestadas pelo fabricante a
respeito das caracteristicas e funcionalidades dos switches, e verificar o seu desempenho em
situacOes que simulam o ambiente de producao.

Por fim o capitulo oito apresenta as conclusdes e propostas de novos trabalhos,
ampliando e dando continuidade ao j& realizado.



apitulo 2

Redes, OAM e Gerenciamento

2.1. Introducao

Este capitulo aborda as tecnologias de rede IP e ATM , revendo brevemente suas
principais caracteristicas, funcbes de OAM - Operacdo, Administracdo e Manutencdo, e
modelos de gerenciamento e monitoracdo. Embora sejam tecnologias que atuam em diferentes
camadas a comparac¢do se impde devido a competicdo estabelecida na pratica no universo das
redes de alta velocidade: ATM x IP sobre gigabit Ethernet ou mesmo diretamente sobre redes
oticas.

As tecnologias de redes de alta velocidade estdo cada vez mais permitindo a
convergéncia das redes de telecomunicagdes e de comunicacdo de dados, transportando um
volume e uma variedade de trdfego cada vez maior. Estas redes vao continuar a se expandir
em termos de extencdo geografica e organizacional, velocidade e complexidade. Para
assegurar a estabilidade e a confiabilidade da rede, e o atendimento aos requisitos de
qualidade dos diferentes tipos de trafego € necessario realizar a medicdo das caracteristicas do
trafego e a monitoracdo do desempenho da rede através de métricas bem definidas. Estas
medigdes fornecem dados para que 0s provedores possam gerenciar suas redes
eficientemente. Para atingir este objetivo sdo utilizados os mecanismos de OAM préprios de
cada tecnologia, bem como aplica¢fes de gerenciamento e técnicas de engenharia de trafego.
OAM compreende um conjunto de ac¢@es realizadas visando obter a méxima produtividade da
rede e dos recursos utilizados, integrando as funcbes de operacdo, administragédo e
manutencdo. Prové indicag6es de falhas, informacdes de desempenho e diagnésticos da rede.

As redes IP ndo possuem recursos nativos de OAM, utilizando para isto uma
grande variedade de ferramentas desenvolvidas, em geral, para atender a uma necessidade
especifica. Esta situacdo é totalmente diversa para o ATM, pois o desenvolvimento da
tecnologia ATM contemplou também o desenvolvimento de mecanismos de OAM que séo
parte integrante da rede. Assim € possivel utilizar estas informagdes como subsidio para a
geréncia da rede.
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A geréncia de redes compreende diversos aspectos, entre eles a monitoracao e a
medicdo dos padrbes de qualidade da rede. A monitoracdo da rede e de seus elementos
permite a utilizacdo de tecnicas de otimizacdo da distribuicdo do trafego (engenharia de
trafego), obtendo assim a melhoria da qualidade de servico. A monitoracdo da rede
possibilita as seguintes acoes:

» Otimizacdo do desempenho, através do balanceamento da carga e da identificacdo
pré-ativa de gargalos e de recursos subutilizados,

» Diagnostico e a solucdo de falhas antes de sua percepcao pelo usuario, aumentando
a disponibilidade e a confiabilidade da rede,

» Planejamento da rede.

Para alcangar estes objetivos e atender as expectativas dos usuérios é preciso
medir ndo apenas o desempenho dos equipamentos de comunicagdo, mas também a utilizacéo
da infra-estrutura fisica, dos recursos das maquinas e os softwares envolvidos desde sistemas
operacionais até aplicacGes em equipamentos e servidores.

A monitoracdo da rede é feita na fase de instalacdo e aceitacdo, e, principalmente,
durante a sua operacdo. Na fase de instalacdo séo realizados complexos testes envolvendo a
geracdo e medicdo de trafego. A escolha do teste e a avalicdo dos resultados obtidos sdo
determinados pela especificacdo da rede. A informacdo € usada para justificar a afirmacdo de
que a rede esta funcionando adequadamente.

A medicdo em uma rede operacional ¢ muito diferente da realizada na fase de
implantacdo em termos do objeto da medi¢do e da utilizacdo da informacdo obtida. A
monitoracdo e a medicdo de redes operacionais possui caracteristicas muito particulares, uma
vez que envolve o fornecimento de dados para definicdes estratégicas e lida com o trafego do
cliente, que ndo deve perceber qualquer impacto das atividades desenvolvidas para o
gerenciamento da rede.

Em uma rede operacional a informagdo coletada é utilizada para suportar o
negocio de servigos de rede. Este é o requisito principal para um sistema de monitoragdo para
redes em producdo. As informacdes de medigcdo suportam 0s processos de negocio da
empresa. Outra diferenca importante na fase operacional é o foco da medi¢do. Nao é a rede e
sim o trafego do usuério que deve ser medido. Obviamente algumas partes da rede, incluindo
equipamentos e infra-estrutura, s&o monitoradas e o desempenho de alguns elementos pode
ser medido ou deduzido a partir da medicdo do trafego do usudrio. Entretanto é sobre a
qualidade do servi¢co que o usuario experimenta que tanto o operador como o cliente desejam
obter informacdes. Apenas o0 operador estd interessado no desempenho da rede e esta
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informacdo ndo e fornecida ao cliente, embora importante para otimizacdo de processos
internos, como provisionamento e recuperagao.

Um sistema de gerenciamento para uma rede operacional deve suportar pontos de
medicdo (probes) geograficamente distribuidos em toda a rede. Também € necessario
disponibilizar informacdes importantes para 0s processos de negocio da empresa sempre que
for requerido. Assim, é importante que este sistema seja distribuido e flexivel. Devido ao
grande numero de equipamentos e a variedade de fabricantes, os sistemas de geréncia,
monitoracdo e medicdo devem ser escalaveis e capazes de lidar com diversos protocolos e
aplicacdes de gerenciamento. Os organismos de padronizacdo desenvolveram modelos de
gerenciamento para atender a estas necessidades sob diferentes enfoques. Neste capitulo

também serdo apresentados os principais modelos atualmente em uso.

2.2. ATM

O ATM (ATM, 2004) foi concebido para ser uma tecnologia multisservico,
apropriada para uma faixa de aplicagdes virtualmente ilimitada. Uma rede ATM pode prover
conexdes com diferentes niveis de servico.

O conceito de negociar, para cada conexao, 0 comportamento esperado em termos
de trafego e desempenho permite aos usuarios uma melhor correlagdo entre 0s requisitos da
aplicacdo e a capacidade da rede. Dada a presenca de uma mistura heterogénea de trafego e a
necessidade de controlar adequadamente a alocacdo de recursos da rede para cada
componente do trafego, um alto grau de flexibilidade e utilizacdo da rede pode ser obtido
provendo um conjunto de parametros a serem selecionados dentro da camada ATM. As
categorias de servico ATM foram definidas para atender a esta necessidade.

As categorias de servico oferecidas pelo ATM foram padronizadas por dois
organismos. Apesar das diferentes nomenclaturas, a definicdo e a utilizacdo de cada categoria
sdo muito semelhantes, como pode ser visto na tabela 2.1 abaixo (ATM, 1996).
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ATM FORUM
TM4.0 ITU-T 1.371 TYPICAL

" ATM TRANSFER

ATM SERVICE CAPABILITY" USE
CATEGORY™"

Constant Bit Rate Deterministic Bit Real-time,
(CBR) Rate (DBR) QoS guarantees

Real-Time (for further study) Statistical
Variable Bit Rate (rt-VBR) mux, real-time

Non-Real-Time Statistical Bit Rate Statistical
Variable Bit Rate (nrt-VBR) | (SBR) mux

Available Bit Rate Available Bit Rate Resource
(ABR) (ABR) exploitation, feedback

control

Unspecified  Bit (no equivalent) Best effort,
Rate (UBR) no guarantees

(no equivalent) ATM Block Transfer Burst level

(ABT) feedback control

Tabela 2.1 — Categorias de servico ATM (ATM, 1996)

Estas categorias de servico relacionam requisitos de qualidade de servico e
caracteristicas de trafego com o comportamento da rede (procedimentos e parametros). A
intencdo é especificar uma combinagdo de qualidade de servico e parametros de trafego que
seja apropriada para um dado conjunto de aplicacfes, segundo a interpretacdo do usuario, e
que permita esquemas de multiplexacédo especificos, na visdo da rede.

Parametros de Trafego

Os parametros de trafego de uma fonte descrevem suas caracteristicas inerentes.
Um conjunto destes pardmetros constitui um descritor da fonte de trafego que, em conjunto
com os parametros Cell Delay Variation Tolerance (CDVT) e Conformance Definition,
caracterizam uma conexdo ATM. Os seguintes parametros sdo considerados na definicdo de
categorias de servico:
» PCR (Peak Cell Rate) — Taxa de pico.
» SCR (Sustainable Cell Rate) — Taxa média.
» MBS (Maximum Burst Size) — Tamanho maximo de rajada.
» MCR (Minimum Cell Rate) — Taxa minima
Os parametros de QoS selecionados para corresponder aos objetivos de
desempenho da rede podem ser negociados, por exemplo via procedimentos de sinalizagéo,
ou podem ser adotados valores padrdo. Um ou mais valores dos parametros de QoS podem ser
oferecidos por conexéo.



» CDV (Cell Delay Variation) — Variacao do retardo.
» MaxCTD (Maximum Cell Transfer Delay) — Retardo m&ximo.
» CLR (Cell Loss Ratio) — Taxa de perda de células.

Existem diversos outros parametros de QoS, porém a sua negociacao ainda ndo
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estad prevista, como por exemplo Cell Error Ratio (CER), Severely Errored Cell Block Ratio

(SECBR) e Cell Misinsertion Rate (CMR).

A tabela 2.2 abaixo relaciona as categorias de servigcos aos seus descritores de

trafego e as garantias oferecidas.

GUARANTEES USE OF
SERVICE TRAFFIC FEEDBACK
CATEGORY | DESCRIPTION |Min Loss |Delay/Variance | Bandwidth
CONTROL
(CLR)
CBR PCR X NO
r-VBR PCR, SCR, X NO
MBS
nrt-VBR PRC, SCR, X NO X NO
MBS
ABR PCR, MCR+ X NO X X
behavior
parameters
UBR (PCR) NO NO NO

Tabela 2.2 Categorias de servigos x Descritores de trafego x Garantias (ATM, 1996)

A tabela 2.3 exemplifica as areas de aplicacdo para as categorias de servico ATM.

APPLICATION AREA )
BR T-VBR RT-VBR |BR BR

Critical Data *x * falaie * n/s

LAN Interconnect LAN * * kel falalel **
Emulation

Data transport/| * * **x ikl *x
Interworking (IP-FR-SMDS)

Circuit emulation -PABX foleled *x n/s n/s n/s

POTS/ISDN - Video| *** n/s n/s
Conference

Compressed Audio * ool ** *x *

Video Distribution falaie *x * n/s n/s

Interactive Multimedia Fxk falaie **x *x *

Optimum: *** good: **, fair:*, not quoted are felt presently not applicable with advantage (might

be in the future); n/s = not suitable.

Tabela 2.3 — Areas de aplicacdo para as categorias de servico ATM (ATM, 1996)
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2.2.1. OAM em redes ATM

Os procedimentos necessarios para operacao, administracdo e manutencdo (OAM)
de redes ATM requerem que os VAarios nos da rede compartilhem informagdes. Também as
entidades de geréncia da camada ATM, em cada nd, precisam trocar informacdes para
fornecer gerenciamento de VPCs/VCCs (FARKOUH, 1993; ANDERSON, 1996;
GILLESPIE, 1997). Informagdes como notificagdes de falha, solicitages de testes, dados de
monitoracdo e de desempenho precisam ser distribuidos entre os varios nds que suportam
cada VPC ou VCC.

Célula OAM

O mecanismo basico utilizado para as fungdes de gerenciamento nas redes ATM
é a celula OAM. As informacOes operacionais sdo trocadas através de células OAM que
podem ser inseridas em diferentes pontos de uma conexédo (VPC ou VCC).

A figura 2.1 (TEKELEC, 1997) ilustra os dois formatos possiveis da célula OAM,
um para medicGes em VPCs e outro para medi¢Ges em VCCs.

F4 Flow
- ATM cell header H ATM cell pavioad — -
G C - ti T b
vell var | eT ~| OAM Function | Functions-Specific | ~reo10
E lEn HEC | ceil Type Type Fields "
same as VCi =3 (Segment) 0001 = Fault Management
user's cells VO = 4 {End-te-End)
F5 Flow
‘_ ATM celf header H ATM cell payload —.-
e C OAM | Function | Functions-Specifi
Fivpl| vel PT L HEG N AV unction LING |O|'_75'- pPeEcinc CRC-10
C P Cell Type Type Fields -
same as VCI = 3 (Segment) 001 = Faulk Management Q000 .'"4.'-.‘\: ;
user's cells VCI = 4 (End-to-End) 0001 FERF
1000 Loopback
PG = P O e x

Figura 2.1 Formato da célula OAM ATM
Existem dois tipos de indicacdo de falha enviados através de células OAM: AIS -
Alarm Indication Signal e FERF — Far End Receive Failure. Nas duas formas de indicacéo
sdo providas informacdes sobre o tipo e a localizacdo da falha.
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Também ¢é possivel a verificacdo de conectividade através do envio de células
OAM, uma vez que seu payload contém os seguintes campos: loopback indication,
correlation identifier, loopback location identifier, e source identifier. Estes campos permitem
0 estabelecimento de loopbacks usados para assegurar a continuidade da conex&o logica.

Parametros de desempenho ATM

Os parametros de desempenho ATM sdo em sua maioria definidos pela
recomendacdo 1.356 (ITUT, 1996a) do ITU-T. Os parametros mais usados sdo (NGUYEN,
2000):

» Erros

» CER - Cell Error Ratio: Numero de células erradas entre dois pontos de medicao.
Uma célula errada € definida como uma célula que contém um erro no HEC (Header
Error Check) ou no payload.

» CLR - Cell Loss Ratio: Numero de células perdidas entre dois pontos de medicao.
» Cell Missequence Ratio: Numero de células fora de seqiiéncia entre dois pontos de
medicao.

» Cell Misinsertion Rate: Numero total de celulas inseridas erroneamente observadas
durante um intervalo de medicdo especificado, dividido pela duracdo do intervalo.
Uma célula inserida erroneamente é uma célula que aparece em um canal
incorretamente, devido a erros do equipamento de rede.

» SES - Severely Errored Seconds: Segundos durante os quais a soma de erros,
células fora de seqliéncia e perdidas excede um limiar pré-definido.

» Retardo

» CTD - Cell Transfer Delay: Tempo necessario para uma célula ir de um ponto a
outro na rede.

» 1pt CTDV - Cell Transfer Delay Variation: Mede passivamente em um (nico
ponto da rede a variacdo do tempo de chegada de cada célula em relacdo a um tempo
esperado de chegada. Este parametro é definido apenas para trafego CBR.

» 2pt CTDV - Cell Transfer Delay Variation: Mede ativamente a variacdo do retardo
entre dois pontos da rede comparando o retardo da célula com um valor esperado. Este
valor é determinado no inicio do teste pelo envio e monitoracéo de células de teste.

Entretanto os mecanismos OAM nem sempre sdo usados devido a relacdo custo-
beneficio. A insercdo de células OAM quando a rede ja esta congestionada certamente agrava
o problema. (TEIXEIRA, 1999).
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2.3. IP

O requisito basico da utilizacdo original do protocolo IP é a sobrevivéncia a
falhas. Para atender a esta necessidade foi desenvolvido o paradigma de encaminhamento de
dados utilizado até hoje, que consiste na fragmentacdo dos dados em pacotes encaminhados
separadamente por qualquer rota disponivel, escolhida com base apenas nas informacdes
locais de cada roteador. Estas caracteristicas nativas do IP dificultam o provimento de
servigos com qualidade garantida, uma vez que ndo se conhece a priori por qual rota os
pacotes serdo encaminhados.

O IP néo especifica qual a tecnologia de rede a ser utilizada, de forma que é
suportado por particamente qualquer tipo de rede. Com o crescimento da Internet em
capacidade e topologia, o protocolo IP vem se tornando cada vez mais um padrdo de fato,
inclusive nos backbones de alta velocidade. O protocolo IP pode ser utilizado em redes de
diversas tecnologias de alta velocidade, em especial as redes Fast/Gigabit Ethernet. Também
estd sendo estudada e padronizada a utlizacdo do IP diretamente sobre redes oticas, reduzindo
o overhead das camadas intermediérias.

2.3.1. OAM em redes IP

O IP, conforme definido na RFC 791 (DARPA, 1981), ndo implementa nenhum
mecanismo de OAM, deixando estas funcBes para as redes que o suportam. Entretanto foram
desenvolvidas diversas solucGes para atender as diferentes necessidades surgidas nas
situagbes préaticas, por exemplo as aplicacbes Ping (POSTEL, 198la) e Traceroute
(JACOBSON, 1989) e a medigéo de dados de desempenho por fluxos utilizando a arquitetura
RTFM (BROWNLEE, 1999). Estas aplicagdes estdo descritas no capitulo sete que trata das
ferramentas utilizadas para monitoracao da rede, medicdo e geracdo de trafego.

Assim as funcBes de OAM das redes IP estdo dispersas em vérias entidades
desenvolvidas por grupos de trabalhos separados, ou s@o simplesmente inexistentes.
Atualmente a area de OAM do IETF (OPS, 2004) possui 0s seguintes grupos de trabalho:
Authentication, Authorization and Accounting, Control And Provisioning of Wireless Access
Points, Distributed Management, Domain Name System Operations, Global Routing
Operations, Network Configuration, Resource Allocation Protocol, Configuration
Management with SNMP e IPv6 Operations entre outros.
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2.4. Modelos de gerenciamento IP

Estdo descritos a seguir dois importantes modelos de gerenciamento, que como
tal, além da monitoracdo e medicdo da rede, também fazem a deteccdo e o diagnostico de
falhas, o armazenamento de dados historicos, a geracdo de relatérios ou a disponibilizacdo de
dados para tal e possibilitam a implementacao de politicas de QoS e seguranca de rede.

2.4.1. SNMP

O SNMP - Simple Network Management Protocol (CASE, 1990) é um protocolo
de gerenciamento utilizado em redes IP como parte de um framework de geréncia (CASE,
1993) que também especifica uma estrutura (SMI) e uma base de dados (MIB) para a
informagdo de gerenciamento.

2.4.1.1. Elementos da arquitetura

SMI - Structure of Management Information

A informacéo de gerenciamento é vista como um conjunto de objetos gerenciaveis
armazenados virtualmente na MIB — Management Information Base. Conjuntos de objetos
relacionados sdo definidos em modulos da MIB. Estes mddulos séo escritos utilizando um
subconjunto da ASN.1 — Abstract Syntax Notation One (ISO, 1987) da OSI, chamado SMI —
Structure of Management Information (MCCLOGHRIE, 1990), definindo assim uma
estrutura de dados para a informacao de gerenciamento.

MIB - Management Information Base

A MIB - Management Information Base (MCCLOGHRIE, 1998) define uma
relacdo de objetos gerencidveis considerados essenciais para a geréncia de uma rede TCP/IP.
Uma vez que estes elementos sdo essenciais, ndo é permitida a implementacdo parcial da
MIB. Assim qualquer implementacdo conterd todos os objetos definidos na MIB. Entretanto
podem ser acrescentados novos objetos a MIB, através da adicdo de modulos especificos de
fabricantes e de objetos largamente utilizados, mesmo que ndo sejam padronizados, e de
novas versoes da MIB.

Os objetos da MIB estdo organizados nos seguintes grupos:

» Grupo System: Contém informagGes como o nome do sistema e da pessoa de

contato, descricao do sistema entre outras.
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» Grupo Interfaces: Neste grupo estd descrita uma tabela que possui uma entrada
para cada interface do sistema com informacdes que sdo comuns a qualquer tecnologia,
como o estado operacional da interface, estimativa da banda utilizada, contadores de
erros e estatisticas do trafego recebido e enviado.

» Grupo Address Translation: O grupo address translation consiste de uma Unica
tabela que faz 0 mapeamento entre enderecos de rede e enderecos fisicos.

» Grupo IP: Este grupo é composto de parte da configuracdo individual, variaveis
estatisticas e tabelas. Estas informacbes sdo Uteis para roteadores e outros
equipamentos que implementam o protocolo IP.

» Grupo ICMP: O grupo ICMP - Internet Control Message Protocol é feito de uma
lista de contadores do trafego estatistico e outra de parametros de configuracéo.

» Grupo TCP: Compdem este grupo informacdes individuais, variaveis estatisticas
e uma tabela que armazena a atividade das conexdes TCP — Transport Control
Protocol.

» Grupo UDP: O grupo UDP — User Datagram Protocol, de forma semelhante aos
demais grupos de protocolo também possui informacgdes de configuracdo individual,
estatisticas e tabelas de informac6es detalhadas.

» Grupo EGP: O grupo EGP - Exterior Gateway Protocol é composto de variaveis
que armazenam o trafego EGP, dados sobre a vizinhanca EGP e sobre o AS —
Autonomous System.

Protocolo de gerenciamento

O SNMP modela todas as func¢des dos agentes de gerenciamento como alteragdes
ou inspecdes de variaveis da MIB. Ou seja, uma entidade em um equipamento remoto, assim
como a entidade central de geréncia, 0 NMS — Network Management System, interage com o
agente residente no elemento de rede para obter ou alterar valores de variaveis.

A estrategia implicita no SNMP é a de que a monitoracdo do estado da rede em
qualquer nivel de detalnamento é realizada primariamente através da consulta (polling) da
informacdo apropriada. Um numero limitado de mensagens ndo solicitadas (traps) guia a
temporizacdo e o foco do polling. A comunicacdo da informacdo de geréncia entre as
entidades de gerenciamento é realizada pelo SNMP através da troca de mensagens do
protocolo. Esta troca requer apenas um servigo de datagramas ndo confiavel e cada mensagem
é representada inteira e independentemente por um Unico datagrama de transporte. Uma
mensagem consiste de um identificador de versdo, um nome de community e uma PDU —
Protocol Data Unit, que indica o tipo de operagéo: solicitacdo ou alteracdo do valor de uma
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ou mais variaveis; envio a estacdo de geréncia de uma informacdo solicitada ou de uma
notificacdo néo solicitada.

SNMPv2

A versdo 2 do SNMP foi desenvolvida principalmente para solucionar questdes
relativas a seguranca das operagdes do protocolo de gerenciamento. A interacdo entre as duas
versdes é possivel através da utilizacdo de um proxy agent behavior ou de uma estacdo de
geréncia bilingtie (CASE, 1996€e). No modo proxy a conversao entre as versoes é feita por um
agente de proxy, de forma transparente tanto para a estacdo de geréncia como para 0s agentes
de geréncia dos elementos.

No modo bilinglie a estacdo de geréncia pode suportar ambas as versdes. Quando
€ necessario o contato com um agente, 0 NMS consulta uma base de dados local para
selecionar o protocolo correto a ser utilizado. Para prover transparéncia para as aplicagdes de
gerenciamento e para 0s usuarios, 0 NMS deve mapear as operac¢des simulando a acdo de um

Proxy.
2.4.2. RMON

O RMON - Remote MONitoring (WALDBUSSER, 1995) é uma arquitetura para
0 gerenciamento pro-ativo de redes, integrada ao SNMP. A arquitetura RMON significou uma
evolugéo no gerenciamento de redes. As arquiteturas existentes atuavam de forma reativa na
solucdo de problemas, o RMON define um modelo pro-ativo de atuagdo, utilizando a
definicdo de limites de tolerancia para os parametros da rede. (LESSA, 1999).

Em sua definicdo RMON utiliza equipamentos de monitoragéo remota, chamados
monitores ou probes, como instrumentos para o0 gerenciamento da rede, dedicados a
implementacdo do modulo RMON MIB. Entretanto foram desenvolvidas outras abordagens,
implementando as fungbes RMON em swithes, roteadores e outros equipamentos de rede
através da inclusdo de placas especificas ao equipamento ou através de aplicacbes de
monitoracdo adicionadas aos softwares de equipamentos e servidores e de clientes de
geréncia. Apesar das diferentes abordagens de implementagdo, as fungdes RMON atuam
como um recurso dedicado a geréncia da rede, disponivel para atividades de coleta de dados.

Para ser considerado "baseado em RMON", um produto deve implementar uma
versdo completa de ao menos um dos grupos definidos nas MIBs Token Ring e Ethernet. S&o
encorajadas implementacdes proprietarias adicionais como forma de melhoria e atualizacédo
do padréo.
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O principal objetivo do RMON ¢é permitir o gerenciamento pré-ativo. As probes
monitoram a rede continuamente, executando diagnosticos e armazenando informaces de
desempenho. Quando sdo detectadas situacGes pré-estabelecidas, como por exemplo
condigdes de falhas, de erros ou condi¢bes em que os parametros da rede ultrapassam o limite
de tolerancia, os eventos podem ser armazenados e a estacdo de geréncia notificada. No caso
de falhas, a informacdo coletada pode ser utilizada para diagnosticar a causa do problema,
uma vez que o monitor pode armazenar dados no momento da falha.

Complementando este objetivo principal, existem outros que visam melhorar a
utilizacdo dos recursos da rede e da geréncia, Estes objetivos sdo a adicdo de mais
informagdes aos dados coletados, agregando valor a geréncia e também a rede; a operacéo dos
monitores independentemente da geréncia (offline); e a possibilidade de multiplos gerentes.

Os maiores beneficios proporcionados pelo padrdo RMON séo:

» Andlise e monitoracdo poderosas que coletam informacBes como estatisticas de
segmento e tendéncias, analise do padrdo de trafego em cada no, largura de banda
usada e alarmes. Os dados providos por agentes RMON permitem que fabricantes
criem aplicacdes de geréncia que reduzam o trabalho da administracdo da rede e os
custo com a solucdo de problemas.

> ldentificacdo de tendéncias em segmentos locais utilizando dados estatisticos e
historicos.

» Decodificacdo das sete camadas de protocolos do modelo OSI permitindo uma
analise detalhada sem o custo de um analisador de protocolo dedicado. A maioria dos
problemas das aplicacdes cliente/servidor pode ser diagnosticada usando o filtro de
captura de pacotes do RMON e dados do varios grupos.

» Monitoramento de sites remotos a partir de um ponto central.

> Interoperabilidade de fornecedores: Com RMON, uma variedade de diferentes
estacdes de geréncia e agentes, fornecidos por diversos vendedores, pode se comunicar
entre eles através da mesma rede.

» Criacdo de eventos quando limiares predefinidos sdo atingidos: RMON tem
limiares predefinidos que podem remotamente monitorar dispositivos de rede e enviar
excecOes quando estes dispositivos ndo estdo mais em um limite de operacdo aceitavel.
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2.4.2.1. Estruturada MIB

RMON v.1

O padrdo RMON esta definido em um médulo da MIB especifico, subdividido
em grupos. Estes grupos sdo unidades bésicas para a implementacdo da arquitetura RMON,
ou seja, se um equipamento de monitoragdo remota implementa um grupo, entdo deve
implementar todos os objetos deste grupo. Entretanto todos os grupos desta MIB séo
opcionais. Os grupos a seguir descritos foram numerados de 01 até 10 e usados pela RMON-
MIB verséo 1 e pela RMON Token Ring.

» Grupo Ethernet Statistics: este grupo contém estatisticas medidas por pontos de
prova para cada interface ethernet monitorada em um equipamento, ou seja, utilizacao
(nivel 2: camada MAC) e erros para cada subrede monitorada.

» Grupo History Control: controla a periodicidade da amostragem estatistica dos
dados em varios tipos de rede.

» Grupo Ethernet History: armazena amostras estatisticas coletadas pelo grupo
ethernet statistics em redes ethernets.

» Grupo Alarm: periodicamente este grupo coleta amostras estatisticas das variaveis
e compara com limites de tolerancia configurados previamente. Se uma variavel
monitorada ulttrapassa este limite, entdo é gerado um evento. Permite ao operador
definir um intervalo de amostragem e um alarme para qualquer contador registrado
pelo agente. Este grupo requer a implementacéo do grupo de eventos.

» Grupo Host: o grupo host contém estatisticas associadas com cada maquina
descoberta na rede monitorada. Contém contadores de varios tipos de trafego para e de
servidores conectados a subrede.

» Grupo Host TopN: este grupo contém estatisticas que descrevem quais Sao as
maquinas que encabecam a listagem baseada em algum(ns) parametro(s) de cada
estatistica do grupo Host.

» Grupo Matrix: armazena estatistcas sobre “conversas” entre conjuntos de dois
enderecos, ou seja, informacfes sobre a matriz de trafego da rede. Mostra erros e
informacdes de utilizacdo no formato matriz, para qualquer par de enderecos de rede.
» Grupo Filter: este grupo permite que pacotes sejam verificados por uma equacéo
de filtro. Os pacotes selecionados formam um fluxo que pode ser capturado ou gerar

eventos e gravar estatisticas baseadas nos pacotes.
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» Grupo Packet Capture: o grupo packet capure permite que 0s pacotes
selecionados sejam capturados antes de serem injetados na rede. Este grupo requer a
implementacdo do grupo de filtro e decide como os dados s&o enviados ao console
gerente.

» Grupo Event: este grupo controla a geracdo e a notificacdo de eventos a partir do
equipamento no qual esta implementado e contém uma tabela de eventos gerada pelo
agente RMON.

RMON v.2

A segunda versdao do RMON, o RMON v.2 (WALDBUSSER, 1997), realiza um
mapeamento de todos os grupos RMON em diversos protocolos de rede como IP, IPX,
DECnet, AppleTalk e protocolos OSI em geral. O RMONv.2 torna-se essencial para o
gerenciamento pro-ativo das redes atuais, pois permite um monitoramento até o nivel de
aplicacdo, possibilitando coletar informag6es como a banda usada por uma determinada
aplicacdo, entre muitas outras vantagens (GIORGI, 1996).

» Grupo Protocol Directory: o grupo protocol directory armazena e manipula uma
lista dos protocolos que podem ser monitorados pela probe, permitindo a adicdo,
remocao e configuracédo das entradas nesta lista.

» Grupo Protocol Distribution: este grupo coleta as quantidades relativas de
octetos e pacotes para os diferentes protocolos detectados no segmento da rede.

» Grupo Address Map: o grupo address map faz um mapeamento de enderecos
MAC para enderecos de rede descobertos pelo monitor, e verifica em qual interface
eles estavam na ultima utilizacéo.

» Grupo Network Layer Matrix: através do calculo da quantidade de trafego
enviado entre cada par de endereco de rede descoberto pela probe, este grupo permite
que seja estimada a matriz de trafego da camada de rede.

» Grupo Application Layer Host: este grupo calcula a quantidade de trafego, por
protocolo, enviado e recebido para cada maquina (servidor) cujo endereco de rede foi
descoberto pela probe.

» Grupo Application Layer Matrix: de forma semelhante ao grupo network layer
matrix, este grupo permite que seja estimada a matriz de trafego da camada de
aplicacdo, calculando a quantidade de trafego, por protocolo, enviada entre cada par de
endereco de rede descoberto pela probe. Implementacdes desse grupo requerem que 0
grupo Network Layer Matrix também seja implementado.
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» Grupo User History Collection: este grupo combina mecanismos usados nos
grupos alarm e history para prover um mecanismo de historia especificado pelo
usuario. Esta funcdo tem sido feita tradicionalmente por aplicagdes NMS, via polling
periddico. O grupo user history collection permite que essa tarefa seja descarregada em
uma probe RMON.

» Grupo Probe Configuration: este grupo permite controlar a configuracdo de
varios parametros operacionais da probe.

O RMON especifica os dados a serem coletados de segmentos remotos,
possibilitando uma visdo agregada da rede, ja 0 RMON2 permite um monitoramento de
trafego ampliado: com RMON2 é possivel monitorar o trafego desde a camada 2 até a 7 do
modelo OSI (Open Systems Interconnect). Isto significa que é possivel ver como flui o trafego
de rede em cada um dos 7 niveis do modelo OSI - uma capacidade que tem um impacto

significativo no controle e resolucdo de erros em ambiente cliente/servidor.

Extensbes do padrédo RMON

Outras RFCs estendem as fungdes RMON definindo padrGes de gerenciamento
para elementos ndo cobertos pela RFC 1757. Na sua maioria, e assim como o proprio padrdo
RMON, definem extensdes de MIB para realizar tarefas especificas. Estdo listadas a seguir
algumas destas extensoes:

» RMON MIB Extensions for Switched Networks (SMON MIB) (WATERMAN,
1999)

> RMON MIB Extensions for Interface Parameters Monitoring (IFTOPN)
(ROMASCANU, 2001)

» RMON Extensions for Differentiated Services (DSMON MIB) (BIERMAN,
2002a)

» RMON Protocol Identifiers for IPv6 and Multi Protocol Label Switching (MPLS)
(STEPHAN, 2004)

» RMON for High Capacity Networks (HCRMON MIB) (WALDBUSSER, 2002)

» Application Performance Measurement MIB (APM MIB) (WALDBUSSER, 2004)
» RMON MIB Extensions for High Capacity Alarms (BIERMAN, 2002b)

» Real-Time Application Quality of Service Monitoring (RAQMON) MIB
(SIDDIQUI, 2005)

» “Remote Network Monitoring (RMON) Protocol Identifiers for IPv6 and Multi
Protocol Label Switching (MPLS)” (STEPHAN, 2004)
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2.5. Conclusao

Neste capitulo foram abordados dois itens muito importantes — OAM e
gerenciamento de redes, que se interligam em busca de um mesmo objetivo: obter o melhor
rendimento possivel através da operacdo otimizada da rede e da utilizacdo maxima dos
recursos disponiveis. Foi possivel observar a diferenca na filosofia adotada durante o
desenvolvimento das tecnologias ATM e IP, explicitada nos mecanismos de OAM e de
geréncia disponibilizados. Esta mesma diferenca também aparece na garantia de qualidade
assegurada aos servicos de rede através de mecanismos de QoS, como sera visto no capitulo
4. Na tecnologia ATM estes recursos sao nativos e realmente permitem uma melhor utilizacéo
da rede. J& na tecnologia IP, as funcGes de OAM e QoS estdo dispersas em varias entidades
desenvolvidas por grupos de trabalhos separados, ou sdo simplesmente inexistentes. Estas
comparacgGes permitem observar que o ATM é uma tecnologia notadamente superior,
entretanto é também muito complexa e, portanto, os equipamentos e a mao de obra sdo mais
caros, muitas vezes inviabilizando a sua implantagdo. Juntando este problema ao fendmeno da
utilizacdo comercial da Internet, o IP se tornou um padrdo de fato também em backbones e
redes de alta velocidade.

Em conjunto com os mecanismos e funces de OAM, também sdo utilizados
sistemas de geréncia. Um sistema de geréncia de redes deve ser escalavel e flexivel,
permitindo a sua distribuicdo fisica e I6gica de forma a cobrir toda a rede da empresa, seu
crescimento, acompanhando a implantacdo de novos equipamentos de diferentes fabricantes,
protocolos e aplicacdes. Um bom sistema de geréncia deve ser capaz de realizar a
monitoracdo e a medicdo da utilizacdo e da qualidade da rede e dos servigos providos,
deteccdo e diagndstico de falhas, controle da topologia e da configuracdo da rede e dos
elementos entre outras funges.



apitulo 3
Medicao e Geracao de Trafego

3.1. Introducéo

Conhecer as caracteristicas de desempenho e qualidade de uma rede € possivel
através da coleta de dados sobre o seu comportamento em diferentes cirunstancias. Os dados
sdo armazenados, correlacionados e analisados para determinar o desempenho da rede e a
qualidade dos servicos providos, identificando por exemplo situagfes anormais, como
congestionamento, falhas e etc.

A coleta de dados deve abranger uma ampla variedade de grandezas e de fungoes
cobrindo desde servigos basicos de comutacdo de pacotes aos requisitos de desempenho da
rede para aplicagcBes especificas. Estes dados sdo indispensaveis para as atividades de
pesquisa e planejamento, assim como para subsidiar o desenvolvimento, administracdo e
manutencdo da infra-estrutura operacional. Além disso é importante que as atividades de
coleta de dados néo interfiram com a estabilidade da rede e com a sua viabilidade operacional,
ou seja, a capacidade de prestar servicos dentro dos niveis minimos de operagdo definidos
pela geréncia da rede. Também € necessario assegurar que a coleta de dados ndo viole
consideracdes a respeito de privacidade, seguranca e politicas de uso aceitavel da rede.

Em geral, qualquer atividade de coleta de dados deve ser feita considerando-se o
seu impacto nos servicos e usuarios da rede. Estas atividades devem ser planejadas para
atingir as metas operacionais ou de pesquisa com o menor impacto possivel. Ou seja as
grandezas a serem avaliadas e as metodologias utilizadas devem ser escolhidas
cuidadosamente, evitando sempre que possivel a utilizacdo de recursos que sabidamente
interfiram no desempenho ou na qualidade da rede. Em alguns casos, os dados podem ser
coletados continuamente, por exemplo para medir a quantidade de pacotes ou a distribuicdo
da utilizagdo de uma aplicagdo especifica. Em outros casos isto se torna impossivel devido a
utilizacdo intensiva de recursos que as investigagOes planejadas irdéo demandar, como por
exemplo alta carga de trafego na rede ou dedicacdo exclusiva do pessoal técnico envolvido.
Nestes casos sdo utilizadas janelas de manutencéo, intervalos especificos para a realizagdo de
atividades que podem degradar severamente o desempenho da rede, alocados em horérios de
baixa utilizac&o por parte dos usuérios e muitas vezes previamente agendados.
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Um aspecto relevante para a avaliacdo da rede € o local ou locais aonde as
medicgdes sdo feitas. Algumas medi¢es tomam como base observacgdes feitas em mais de um
ponto da rede. Por exemplo para obter a medida de tempo que um pacote leva para ir de uma
maquina origem para uma maquina destino é necessario armazenar os horarios em que o
pacote sai da origem e chega ao destino usando relégios precisos e sincronizados. A
realizacdo de medicdes fim a fim também é Gtil para a obtencdo de medidas na Internet, onde
é muito comum que um caminho atravesse a rede de mais de um provedor de servi¢os. Uma
vez que € irreal a cooperacdo entre os diferentes provedores para medir cada rede
individualmente, sdo feitas medicdes fim a fim que fornecem informac@es Uteis retratando a
rede segundo a percepg¢do do usuério.

Outro ponto importante a considerar ¢ a escala de tempo para obtencdo e
disponibilizacdo dos dados. As informagdes coletadas pela medigcdo do trafego podem ser
disponibilizadas para o usuério final ou outra aplicagdo em tempo real ou ndo, dependendo
das atividades que serdo desenvolvidas e das acGes que serdo tomadas na rede. Controle de
trafego geralmente requer informacao em tempo real. Para planejamento da rede e geréncia de
capacidade a informacdo pode ser provida apds o processamento dos dados, sem a
necessidade de ser em tempo real.

O grupo de trabalho IP Performance Metrics (IPPM, 2004) do IETF (IETF, 2004)
desenvolveu o “Framework for IP Performance Metrics” (MAHDAVI, 1998), um conjunto
de definicBes, métricas e recomendacfes para medicdo de desempenho de redes IP. O
Framework apresenta termos para descrever a rede, explica a necessidade de métricas uteis,
concretas e bem definidas, capazes de serem medidas repetidamente e de forma confiavel.
Sem o uso de métricas padronizadas e metodologias bem entendidas por todos, pode ser muito
dificil de compreender ou mesmo impossivel de comparar diferentes implementacoes.

3.2. Utilizacdo da Medicao e Geracao de trafego

Medicbes de trafego em redes sdo fundamentais nas atividades de geréncia,
diagnostico de problemas de desempenho, implantacdo e verificacdo de contratos de
qualidade de servico, planejamento de capacidade, bilhetagem, dentre outras. As atividades
realizadas na operacdo de redes podem ser agrupadas em trés grandes funcdes: caracterizagao
do tréfego, monitoracdo da rede e controle do trafego.

» Caracterizacdo do trafego: A caracterizacdo do trdfego é feita através da
identificacdo de padrdes de trafego, particularmente padrdes de pico e suas variacdes
estatisticas, incluindo o desenvolvimento de perfis de trafego para capturar variagdes
diarias, semanais ou sazonais. Também é feita a determinacdo da distribuicdo do
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trafego na rede, com base em fluxos, interfaces, enlaces, nds, pares de nés, caminhos e
destinos. Estes dados auxiliam ainda no planejamento da capacidade, juntamente com
a estimativa da carga de trafego de acordo com as classes de servi¢o nos diferentes
roteadores e na rede. Adicionalmente ¢é possivel observar as tendéncias de crescimento
do trafego de forma a prever a demanda futura.

» Monitoragdo da rede: A determinacdo do estado operacional da rede, incluindo
deteccdo de falhas é uma necessidade béasica para qualquer rede. Para redes que
oferecem garantias de qualidade de servico & necessario ainda a monitoracdo da
continuidade e da qualidade dos servigos, assegurando assim que 0s objetivos de QoS
estdo sendo atingidos pelas diversas classes de trafego e verificando o desempenho dos
servigcos prestados. A monitoracdo também serve como um meio de seccionalizar
questdes de desempenho apresentadas pelos clientes e avaliar a efetividade das
politicas de engenharia de trafego. Estas acGes podem ser baseadas no uso dos dados
histéricos de desempenho.

» Através da monitoracdo da rede € possivel ainda verificar o cumprimento de
acordos de interconex&o entre provedores de servi¢co, medindo e monitorando o fluxo
de trafego que atravessa os enlaces de interconexdo e os roteadores de borda. Isto
inclui a estimativa do trafego inter e intradominio, assim como o trafego originado,
terminado ou em transito entre os pares. Observe que os provedores geralmente ndo
divulgam detalhes do trafego interno ao seu sistema auténomo.

» Controle do trafego: A otimizacdo adaptativa do desempenho da rede em resposta a
eventos, como por exemplo o rerroteamento para contornar congestionamentos ou
falhas, é a principal utilizacdo do controle do trafego. Para redes com QoS o controle
do trafego da suporte ao controle de admissdo baseado em medicBes, ou seja, pela
predicdo da demanda futura do agregado dos fluxos existentes é tomada a deciséo de
admisséo de novos fluxos.

» Um exemplo da utilizacdo de medi¢cGes em mecanismos de controle de trafego é a
configuracdo de mecanismos de policiamento em resposta as medidas de carga de
trafego e de desempenho. O operador da rede pode descartar seletivamente fluxos de
baixa prioridade para melhorar o desempenho dos fluxos de alta prioridade e manter
condicdes de QoS mais restritas. Outro caso pode ser 0 uso de resultados de medicdes
para realimentar decisGes de roteamento tomadas pelos protocolos IGP, por exemplo
para reajustar os pesos dos enlaces (LAI, 2003a).
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3.3. Medicao Ativa x Medicao Passiva

Existem varias abordagens para medicdo das caracteristicas das redes. As duas
abordagens mais comuns sdo medicdo passiva e medi¢do ativa. Na medicao ativa € injetado
trafego sintético na rede entre os pontos de medicao. A avaliacdo deste trafego e a medicéo de
suas caracteristicas permite a obtencdo de informacdes sobre a rede, tais como retardo
unidirecional e laténcia. J& para a obtencao passiva de medidas € observado o trafego da rede,
sem interferéncias. Ambas possuem vantagens e dada a complementaridade dos dois
mecanismos é muito Gtil explorar meios de obter a melhor combinagdo. Uma possibilidade é
utilizar os pacotes de teste da medicdo ativa para agendar a realizacdo de medicdes passivas
para obtencdo das medidas apropriadas nos pontos apropriados ao longo do caminho durante a
execucdo da medicdo ativa. Quando esta se completa entdo as medigdes passivas podem ser
interrompidas, reduzindo entdo a coleta de dados desnecessarios. Atraves da comparacgdo e do
contraste entre as medigdes ativa e passiva é possivel a co-validagdo das diferentes medidas
obtendo assim informacgdes muito mais detalhadas sobre o experimento.

Uma vez que uma maquina realizando medigdes ativas geralmente est4 dedicada a
atividade de geracdo/recepcdo do trafego de teste, em muitas situacfes pode ser utilizado um
hardware modesto, por exemplo um PC executando um sistema Unix. Uma excecdo é a
geracdo a altas taxas (gigabps e acima), quando mesmo para a obtencdo de medidas simples
devem ser utilizados instrumentos de maior poder computacional. Uma maquina realizando
medigdes passivas por outro lado normalmente possui outras funcdes e deve lidar com todo o
trafego que passa pelo ponto de medicdo. Esta tarefa, que pode ser agravada pelo tipo de
medicdo realizada (p.ex. coleta de informacbes de todos os fluxos que atravessam uma
interface), torna-se cada vez mais dificil com o aumento da taxa de transmissao.

3.3.1. Medicao Passiva

Medicbes passivas sdo obtidas observando o trafego normal da rede, ou seja ndo
perturbam a rede. Isto pode ser feito utilizando equipamentos especialmente desenvolvidos
para este propdsito, como um sniffer, ou fungbes embutidas em equipamentos como
roteadores, switches ou mesmos equipamentos de acesso a rede e interface com o usuario.
Exemplos destas fun¢bes embutidas incluem RMON — Remote Monitoring (WALDBUSSER,
1995) e SNMP — Simple Network Management Protocol (CASE, 1990). Os equipamentos sao
periodicamente acessados através de um polling realizado pela estacdo de gerenciamento e 0s
dados coletados sdo transferidos para uma base de dados centralizada. Estas informacdes
permitem entdo inferir o desempenho e o estado da rede. Os padroes RMON e SNMP
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armazenam os dados dos equipamentos na MIB — Management Information Base
(MCCLOGHRIE, 1991), uma base de dados local padronizada que prové informacges de
gerenciamento, tornando possivel a utilizacdo de um Unico sistema de geréncia para
equipamentos de diferentes fabricantes e diferentes tecnologias.

A abordagem passiva nao injeta trafego na rede para obtencdo das medidas, ou
seja, € medido o trafego real. Entretanto, o mecanismo de consulta necessario para coleta dos
dados e os alarmes e avisos enviados pelos equipamentos geram trafego na rede, que pode ser
consideravel. Além disto a quantidade de dados obtidos pode ser substancial, especialmente
guando ¢ feita analise de fluxos e captura de informacdo de todos os pacotes, como é o caso
da sua aplicacdo mais comum: medir fluxos de trafego, ou seja, contar o nimero de pacotes e
bytes que atravessam roteadores e enlaces entre fontes e destinos especificados.

Uma vez que, com esta abordagem, é possivel a visualizacdo de todos os pacotes
na rede, podem surgir questdes sobre a privacidade ou a seguranca da forma como é feito o
acesso e a protecdo aos dados obtidos.

Outro problema potencial da abordagem passiva é o fato de que as medidas se
baseiam no trafego que flui através do enlace que esta sendo medido. Caso este trafego nao
possua 0 volume e/ou outras caracteristicas necessarias para a medicdo passiva, existe a
possibilidade de que as medidas obtidas ndo sejam confiaveis.

3.3.2. Medicao Ativa

A abordagem ativa de medic&o se baseia na capacidade de injetar pacotes de teste
na rede ou enviar pacotes para servidores e aplicacOes, observando seu progresso na rede e
medindo o servigo obtido. Uma vez que é criado trafego extra, este trafego e seus parametros
sdo artificiais. O volume e outros parametros do trafego introduzido devem ser totalmente
ajustaveis de forma que pequenos volumes de trafego sejam suficientes para obter medidas
significativas.

Por outro lado a medicao ativa permite o controle explicito da geracdo de pacotes
para criar os cenarios de medicdo. Isso inclui o controle da natureza do trafego gerado, as
técnicas de amostragem, a temporizacdo, freqiiéncia, escalonamento, tipo e tamanho dos
pacotes de forma a emular varias aplicagdes. Também pode-se controlar estatisticas de
qualidade, o caminho e a funcéo escolhida para serem monitorados.

A medicdo ativa facilita a emulacdo de cenarios e simplifica a verificacdo do
atendimento aos requisitos de qualidade de cada servico, providos através de mecanismos de
QoS, ou dos acordos de nivel de servigo (SLAs). Obviamente as medic¢des ativas podem
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distorcer o comportamento da rede, afetando assim os resultados das medi¢Ges (COTTRELL,
2001).

3.4. Medicao de Ida e Volta x Medicao Unidirecional

Muitos caminhos na Internet sdo assimétricos, ou seja, a sequéncia de roteadores
atravessados por um pacote transmitido de uma origem para um destino é diferente da
sequéncia atravessada no retorno deste mesmo destino para esta mesma fonte (PAXSON,
1996; PAXSON, 1997). Na presenca de caminhos assimétricos medic¢des tradicionais de ida e
volta por exemplo, round trip time meters (rttm) como ping e traceroute, medem o
desempenho de dois caminhos diferentes em conjunto. E possivel que estes caminhos
diferentes atravessem diferentes provedores de servico e até mesmo tipos de redes diferentes.
Mesmo no caso em que 0 caminho é simétrico, a carga, e portanto o desempenho, pode ser
extremamente diferente nas duas direcdes.

Em redes que oferecem servigos com qualidade assegurada, o provisionamento
em uma diregé@o pode ser diferente do provisionamento na dire¢do reversa, diferindo portanto
as garantias de cada caminho. Medigdes unidirecionais permitem mensurar estas diferentes
entidades separadamente e verificar as garantias de ambas. O principal exemplo é a medicao
do retardo unidirecional — one way delay meter (owdm).

Entretanto para a realizacdo de medicdes unidirecionais é necessario a utilizagdo
de um reldgio externo para a sincronizacdo das maquinas. A precisdo desta referéncia externa
varia conforme a natureza da rede que esta sendo avaliada. Tipicamente para redes locais ou
para redes de alta capacidade deve ser da ordem de microssegundos, uma vez que valores
tipicos de round trip time para estas redes variam de centenas de microssegundos ( 3 ms LAN
100 Mbps Ethernet (NETPREDICT, 2004)) a dezenas de milissegundos (28 ms Backbone
Internet Embratel (EMBRATEL, 2004), 90 ms Enlace MCI Transatlantico entre Londres e
Nova York (MCI, 2004)). Esta exigéncia se torna cada vez mais importante com o0 aumento
da capacidade da rede que esta sendo medida e com a sensibilidade das novas aplicacdes, em
especial as aplicacbes multimidia de tempo real. Uma forma de prover uma referéncia de
sincronismo confidvel é a utilizacdo de um GPS, entretanto esta adi¢do introduz uma série de
custos extras. Alem do preco do equipamento em si, em torno de centenas de ddlares, existe 0
custo associado a necessidade de instalar uma antena em um local aonde haja visada para 0s
satelites e um cabo até o monitor. Isto ndo s torna mais cara e complexa a instalagdo como
introduz um caminho de cobre entre o telhado e a maquina aumentando a necessidade de
protecdo contra sobrecargas elétricas.
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Percebe-se assim uma das vantagens da utilizacdo de medidas de ida e volta, a
facilidade para sua obtencdo. Diferentemente das medidas unidirecionais, é possivel com
freqliéncia realizar algum tipo de medida do retardo de ida e volta sem a necessidade de
instalar qualquer hardware ou software especifico para medicdo no destino. S&o0 bem
conhecidas varias abordagens, incluindo o uso do ICMP (POSTEL, 1981a) ou do TCP
(POSTEL, 1981b), como por exemplo ping e traceroute. Entretanto algumas abordagens
podem introduzir uma incerteza maior no tempo de resposta do destino.

A outra vantagem é a facilidade de interpretacdo dos resultados. Em algumas
circunstancias o tempo de ida e volta é de fato a grandeza de interesse. A sua deducao a partir
do retardo unidirecional e de estimativas do tempo de processamento € um método menos
direto e potencialmente menos preciso.

Portanto, € interessante considerar o que pode estar sendo perdido quando néo séo
feitas medidas unidirecionais. A maioria dos caminhos na Internet sdo assimetricos entretanto
para a maior parte das aplicagdes, especialmente aquelas que utilizam o TCP como protocolo
de transporte, ndo faz diferenca se o retardo € simétrico ou assimétrico, ou seja, é o tempo
total de ida e volta que influenciara no desempenho da aplicacdo. Entre estas aplicacfes estdo
incluidas web, FTP e telnet. Uma exce¢do importante é voz sobre IP. Enlaces que possuem
retardo altamente assimétrico podem tornar possivel o trafego de voz em uma direcdo e
impossivel na outra. Presumivelmente outras aplicacbes multimidia de tempo real que nédo
possuem uma “realimentacdo”, como video, também sdo afetadas pelo retardo assimétrico.

Em resumo, medidas de ida e volta (RTT) sdo mais faceis de serem obtidas e ndo
necessitam de nenhum equipamento externo para sincronizacdo dos monitores, porém
perdem-se informacdes sobre a rede e seu desempenho. Apesar disto estas medidas podem ser
aceitaveis caso a investigacao se limite as aplicacGes similares as atualmente em uso e nédo
haja prospeccdo de novas aplicagdes mais exigentes e/ou novas tecnologias de rede de maior
capacidade.

3.5. Métricas e medidas

De acordo com o tipo e a utilizacdo das grandezas, podem ser definidos dois tipos
de medicBes: medicOes relativas a utilizacdo de recursos de rede e medicOes de trafego
relativas ao desempenho. Para cada tipo deve ser especificado um conjunto de pontos de
medicdo de forma a criar segmentos de rede especificos para os propésitos de medi¢do. Um
ponto de medicdo pode ser uma fronteira fisica entre 0 né e o enlace adjacente, ou uma
interface ldgica entre duas camadas de protocolos em uma pilha de protocolos.
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Medicdes relativas a utilizacao de recursos

Este tipo de medicdo utiliza um conjunto de métricas compreendendo as
diferentes utilizagbes para cada recurso da rede, como por exemplo capacidade de
processamento e memoria dos roteadores, enlace e buffers, pelos diferentes tipos de trafego:
trafego de controle (por exemplo controle de roteamento), trafego de sinalizacdo e trafego de
usudrio das diferentes classes de servicos.

A guantidade de trafego de controle e sinalizacdo que trafega na rede é funcédo de
varios fatores, entre eles o tamanho e a topologia da rede, os protocolos de controle e
sinalizacdo utilizados, a quantidade de trafego de usuério transportado, a quantidade de
eventos de falha e etc..

Estas métricas de utilizacdo de trafego de controle e sinalizacdo auxiliam o
dimensionamento e o compartilhamento apropriado dos recursos da rede de forma que o
trafego de usuério seja adequadamente suportado.

Medicbes de trafego relativas ao desempenho

Este tipo de medicgdo é o foco deste trabalho. O principal componente da geréncia
do desempenho é a monitoracdo continua e em tempo real da qualidade e da condicéo da rede
e de seus varios elementos para assegurar que seja sustentado um servico de qualidade
ininterrupto. Isto requer o uso de medicgdes ativas e passivas para coletar informacdes sobre o
estado operacional da rede e seu desempenho. Dentre as métricas mais comuns estdo laténcia,
jitter, perda de pacotes e vazdo. Existem varios esfor¢os dos organismos de padronizacdo no
sentido de estabelecer um conjunto de métricas Uteis e claras, de facil entendimento e
utilizacdo por parte de usuarios e operadores. Os trabalhos mais significativos sdo 0s
desenvolvidos pelo ITU-T (ITUT, 2004a), recomendacgdes das séries E (400 a 899), | (220 a
250), G (1000) e outras, e pelo IETF, RFCs e drafts do grupo de trabalho IPPM - IP
Performace Metrics (IPPM, 2004). Existem ainda trabalhos mais antigos desenvolvidos pelo
IEEE (IEEE, 2003) para as primeiras redes de dados, redes telefonicas ou mesmo para
sistemas elétricos que nortearam por bastante tempo as medigdes em redes de
telecomunicagdes.

3.5.1. Meétricas mais comuns

Esta secdo descreve as métricas mais comumente usadas para descrever o
desempenho de rede. Estas métricas sdo em geral derivadas de definicdes do IEEE (IEEE,
2003) e do ITU-T (ITUT, 2004a) para redes telefonicas e para redes de dados como X.25
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(ITUT, 1976), PDH (ITUT, 1988), SDH (ITUT, 1991) e ISDN (ITUT, 1993b). Devido a sua
larga utilizacdo ao longo do tempo e as adaptacdes feitas para atender aos novos cenarios,
algumas métricas ndo seguem mais fielmente a sua definicdo formal original. Embora néo
exista muito acordo sobre como exatamente elas sdo definidas € apresentada a seguir uma

visdo pratica.

Laténcia

Laténcia, para redes de computadores € uma expressdo de quanto tempo um
pacote leva para ir de um ponto para outro. Porém grande parte dos provedores, por exemplo
Telefonica (TELEFONICA, 2004) e Embratel (EMBRATEL, 2003), realiza a medicdo da
laténcia enviando um pacote para um servidor remoto que é retornado para a origem. Este € 0
método empregado na pratica pelos provedores para determinar o retardo de backbone para o
cumprimento dos SLAs. Neste caso o round-trip-time é considerado a laténcia da rede, e
possui 0s seguintes componentes:

» Tempo de transporte: O tempo que o pacote leva para ser transmitido atraves dos
enlaces fisicos que compdem o caminho através da rede,

» Tempo de enfileiramento (queuing): O tempo de espera nas filas internas dos
roteadores, que varia de acordo com o algoritmo de escalonamento utilizado e com as
politicas de QoS e policiamento adotadas,

» Tempo de retransmissdo: O tempo necessario para o roteador receber o pacote na
sua interface de entrada, processa-lo, ou seja, verificar se pertence a algum fluxo,
agregado ou LSP, determinar a sua rota e, caso seja necessario, fazer o policiamento e
condicionamento do trafego, e encaminhar para a interface de saida. Este componente
em conjunto com o tempo de enfileiramento descreve o tempo gque o0 pacote leva para
atravessar os roteadores entre 0s enlaces da rede,

» Tempo de resposta do servidor: O tempo requerido pelo servidor para processar um
pacote entrante e gerar um pacote de resposta.

Valores tipicos de laténcia variam de centenas de microssegundos, em uma rede
local, a centenas de milissegundos, como é o caso de enlaces via satélite. A aplicacdo
comumente usada para medir a laténcia pelos provedores € o ping, embora a sua validade seja
questionavel uma vez que os roteadores encaminham os demais pacotes prioritariamente em
relacdo a resposta aos pacotes echo ICMP. Assim o valor de laténcia obtido pelo ping pode
ndo retratar o que sera experimentado por outras aplicacGes, principalmente quando a rede
estiver muito carregada. A medida de laténcia resultante € uma aproximacao do desempenho
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da rede e ndo uma medida verdadeira do retardo da rede. Apesar disso esta € uma métrica de
desempenho largamente utilizada.

A laténcia da rede ndo € uma medida fixa e varia de acordo com as condic¢des da
rede. A carga do servidor, o congestionamento da rede e mudancgas de roteamento influenciam
o valor da laténcia. Para detectar variagcdes na laténcia é comum produzir graficos diarios
mostrando a laténcia média para pequenos intervalos, por exemplo de um a cinco minutos.
Estes graficos freqlientemente mostram variacdes diurnas, com a laténcia aumentando durante
0s periodos de maior utilizacdo do dia. Aumentos ou reducdes repentinas, causadas por
mudancas de rotas, ataques a seguranca da rede ou simplesmente rajadas de trafego, também
podem ser mostradas.

Perda de Pacotes

A perda de pacotes na rede é a fracdo dos pacotes perdidos no transito entre
origem e destino durante um intervalo de tempo especificado, expressa como uma
porcentagem dos pacotes enviados para o destino durante este intervalo. A perda de pacotes
pode variar conforme o congestionamento do caminho até o valor méaximo definido para o
servico ou, caso ndo haja nenhuma definicdo, até que seja impossivel recuperar a informacao
enviada. Altas taxas de perda podem tornar a rede inviavel. Porém uma perda moderada de
pacotes ndo é por si mesma uma indicacdo de falha de rede, uma vez que alguns servicos
podem tolerar a perda de alguns pacotes e estes na maioria das vezes sdo reenviados pelo TCP
que usa a perda de pacote como um sinal indicando a necessidade de enviar os dados a uma
taxa mais baixa. Assim, muitos servicos irdo continuar a operar efetivamente mesmo em face
de alguma perda de pacotes.

Um segundo ponto particularmente importante € o fato de que o TCP utiliza a
deteccdo de pacotes perdidos como um meio de perceber o congestionamento da rede. Assim
é esperado uma perda ocasional de pacotes em fluxos TCP.

Vazao

Vazdo é a taxa a que os dados sdo enviados através da rede, normalmente expressa
em bits por segundo (bps), bytes por segundo (Bps) ou pacotes por segundo (pps). Na maioria
das vezes esta métrica se refere a taxa total de transferéncia de dados para todo o trafego
sendo transportado, porém também pode ser Gtil medir a vazdo a uma granularidade mais
fina, por exemplo para transac6es web, para voz sobre IP, para destinos especificos e etc..

A vazdo é medida continuamente pela contagem de bytes transportados durante
um intervalo de tempo especificado. A escolha deste intervalo deve ser feita cuidadosamente
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pois intervalos longos irdo incorporar as rajadas, possiveis apenas por breves periodos, ao
valor medido. Por outro lado intervalos pequenos implicam numa taxa de coleta de dados
maior e podem medir as rajadas de forma exagerada. Da mesma forma que para a laténcia sao
produzidos gréaficos diarios mostrando a vazdo média para pequenos intervalos para detectar
suas variagdes. Entre as causas das variacOes apresentadas pela vazdo se encontram 0s
periodos de maior utilizacdo do dia, mudancas de rotas, ataques a seguranca da rede ou
rajadas de trafego.

Capacidade

A capacidade do enlace é a vazdo maxima que um caminho pode prover para uma
aplicacdo quando ndo ha outro trafego competindo pelos recursos (cross traffic). A medicao
da capacidade é crucial para detecgdo de problemas, calibracéo e gerenciamento de caminhos.

A capacidade de um caminho é determinada pelo enlace de menor capacidade
(narrow link). A capacidade de um enlace é determinada pelo seu meio fisico e pela
tecnologia de transmissdo utilizada. Por exemplo a capacidade tedrica de enlaces utilizando
fibras dticas é da ordem de Terabits por segundo, entretanto as tecnologias de transmissdo
Gtica atualmente em uso (WDM (ITUT, 1998a), CWDM (ITUT, 2002c), DWDM (ITUT,
2002d)) limitam a vazdo maxima a Gigabits por segundo.

Utilizac&o do Enlace

Os enlaces possuem uma taxa maxima de transmissao de dados, conhecida como
taxa de acesso, taxa nominal que ¢ a capacidade do enlace. A utilizacdo do enlace durante um
intervalo de tempo especifico, é simplesmente a vazdo deste enlace durante o intervalo
determinado, expressa como uma porcentagem da sua taxa de acesso.

Algumas tecnologias possuem velocidades maximas bem definidas em seus
enlaces, como por exemplo enlaces PDH E1/E3 (2/34Mbps) (ITUT, 1988). Outros tipos de
enlaces, como por exemplo PVCs Frame Relay, possuem além da taxa de acesso uma
segunda taxa, a CIR (Committed Information Rate), que é a taxa de transmissdo de dados que
estd sendo paga pelo cliente. Porém é permitido que o trafego ultrapasse a CIR por curtos
periodos, ou seja, 0 enlace ira transportar pequenas rajadas sem perdas. A utilizagdo destes
enlaces deve ser calculada como uma fragéo da CIR e ndo da taxa de acesso.

Banda disponivel

A banda disponivel ¢ a vazdo méxima que um caminho pode prover para uma
aplicacdo, dada a atual carga de trafego do caminho, ou seja, a banda disponivel sob uma
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determinada utilizacdo do enlace ou do caminho. Medir a banda disponivel é de grande
importancia para a predicdo do desempenho fim a fim de aplicagdes, para a sele¢do dinamica
de caminhos, para engenharia de trafego e para a selecdo da classe de servico. A banda
disponivel de um caminho é determinada pelo enlace com a menor banda sem utiliza¢do(tight
link).

Disponibilidade

Apesar de muitas descricdes de servigos ndo proverem uma definicdo explicita de
disponibilidade, a sua utilizacdo implicita é similar ao que o ITU-T (ITUT, 2004) usa na sua
recomendacéo E.800 (ITUT, 1994) como definicdo de disponibilidade, ou seja, “a habilidade
de um item de estar em um estado capaz de realizar a fung¢do requerida em um dado instante
de tempo, ou em qualquer instante dentro de um dado intervalo, assumindo que 0s recursos
externos, se necessarios, estdo sendo providos”.

Do ponto de vista do usuario, disponibilidade em um intervalo de tempo
especificado é a porcentagem do intervalo durante a qual o sistema esteve disponivel para uso
normal. Porém é preciso definir o que € “estar disponivel”, por exemplo considere:

> Disponibilidade de servico: como sendo capaz de enviar pacotes de um servigo
especificado para uma maquina em particular e receber pacotes de resposta.

» Disponibilidade de maquina: como sendo capaz de enviar pacotes, por exemplo
ping, para uma méaquina em particular e receber pacotes de resposta.

> Disponibilidade de rede: como sendo capaz de enviar pacotes através de uma rede
e receber pacotes de resposta.

Em cada um destes casos é possivel testar a disponibilidade enviando pacotes
apropriados e observando os pacotes de resposta ou a sua falta. Por exemplo para testar a
disponibilidade de um servico web basta fazer o download de paginas especificadas do
servidor alvo da monitoracdo usando um web browser. Desta forma pode-se medir também
laténcia, perda de pacotes e vazdo. Ja para testar a disponibilidade de maquina basta enviar
pacotes de ping para a maquina alvo. E necessario que a maquina seja capaz de responder a
pacotes ICMP. O teste de disponibilidade de rede também € feito utilizando um utilitario
muito comum. Executa-se traceroute (JACOBSON, 1989) para a maquina alvo de forma a
determinar a conectividade da rede alvo. Desta forma determina-se se h4 algum caminho na
rede para alcancar a maquina alvo, porém ndo sera necessariamente o melhor caminho em
caso de falha de enlaces.

Medicbes como estas irdo produzir também estimativas dos valores de laténcia e
perda de pacotes para cada caso. Para cada caso € necessario decidir quais valores para
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méaximo de laténcia e de perda de pacotes sdo requeridos para um servico efetivo. Caso 0s
valores medidos estejam fora destes limites o servico sera considerado indisponivel.

Esta abordagem para a definicdo de disponibilidade € modelada nas técnicas para
medicdo de conectividade discutidas pelo IPPM-IETF (IPPM, 2004). Para os trés casos
apresentados conectividade significa a habilidade de enviar um tipo de pacote escolhido pelo
usuario de uma maquina origem até o destino e receber um pacote de resposta gerado pelo
destino.

Disponibilidades sdo usualmente relatadas como uma figura Gnica mensal,
informando a porcentagem de tempo que a rede ou o servigo esteve disponivel. A causa mais
comum para a perda de disponibilidade de rede sdo falhas de rede, por exemplo, pode haver
um corte na fibra ou algum dos equipamentos de rede pode falhar. O tempo de
indisponibilidade deve iniciar no momento em que a indisponibilidade da rede é detectada.
Outra causa de indisponibilidade sdo os desligamentos programados, ou seja uma janela
especificada para manutencdo ou upgrades. Outras importantes grandezas relacionadas com a
disponibilidade incluem:

» MTTR - Mean Time to Repair: O tempo médio, em minutos ou horas, gasto para
restaurar o servico normal ap6s uma falha.
» MTBF - Mean Time Between Failures: o tempo médio, em horas ou dias, entre o
inicio do servico normal e a proxima falha.

MTTR e MTBF sdo métricas importantes que deveriam ser parte de qualquer

férmula de disponibilidade.

Confiabilidade

Medidas tradicionais de qualidade também medem a confiabilidade da rede, que é
a probabilidade do sistema executar com sucesso as suas fungdes durante um periodo de
tempo determinado, considerando que os recursos do ambiente externos, se necessarios, estdo
sendo providos (RELIABILITY, 2003). Isto inclui a habilidade de manter, testar e suportar o
sistema durante o seu ciclo de vida (IERS, 2004). Para redes de comunicacdo de dados a
confiabilidade pode ser medida pela freqiiéncia com que € recebido um pacote de resposta
errado. Uma resposta errada em uma rede é um pacote corrompido, que ndo € o mesmo de ndo
receber resposta — o que indicaria perda de disponibilidade.

Protocolos de transporte de rede provém verificacdo da correcdo dos dados
transferidos. Caso o software da camada de transporte detecte alguma corrupcao, os pacotes
afetados sdo retransmitidos de forma que o usuério percebe apenas uma baixa taxa de
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transmisséo. Esta taxa reduzida afeta a qualidade do servigo, possivelmente até o ponto em

que o servico deve ser considerado como indisponivel.

3.5.2. Métricas IPPM - IETF

O IETF, através do grupo de trabalho IPPM — IP Performance Metrics (IPPM,
2004) definiu e recomenda um conjunto de métricas para avaliacdo do desempenho da rede.
Estas métricas se destinam a definir de forma clara e sem ambiguidades as principais
caracteristicas que influenciam o desempenho da rede e das aplicacdes suportadas. Algumas
aplicacdes sdo sensiveis a uma ou mais grandezas, tendo o seu desempenho degradado ou
mesmo ndo executando se os parametros da rede entre as maquinas estiverem acima de
valores limites. O valor preciso do limite para ser considerado excesso depende da aplicacao.
Quanto pior estejam as caracteristicas da rede, torna- se mais dificil para os protocolos de
camada de transporte sustentar altas taxas. Assim é de extrema importancia definir e mensurar
estas caracteristicas.

Todas as meétricas propostas pelo IPPM tém seu foco na rede e foram
desenvolvidas considerando um pacote genérico (tipo P) usado para obtencdo das medidas.
Considerando que uma propriedade fundamental de muitas métricas IP é o fato de que seu
valor depende do tipo de pacote usado para fazer a medic¢do foi introduzida a nogdo de um
tipo de pacote genérico utilizado na definicdo das métricas. O valor da métrica pode depender
das propriedades do pacote realmente utilizado, como protocolo, nimero de porta (TCP ou
UDP), tamanho e arranjos para tratamento especial, como empregado pelos modelos de QoS,
IntServ e DiffServ, que serdo tratados no capitulo 4. Portanto o pacote utilizado deve ser
informado juntamente com o valor medido como parte do contexto em que a medicdo foi
realizada. Também devem ser consideradas como parte deste contexto o caminho atravessado
pelos pacotes de teste, a calibragcdo dos erros e o limite definido para o retardo. Estdo descritas

a seguir as principais métricas desenvolvidas.

Conectividade

Conectividade é a base sobre a qual a Internet estd construida, ou seja, € a
conectividade entre as diversas maquinas e as diversas redes que permite a troca de dados na
Internet. O protocolo IP é robusto em relacdo a manutencao da conectividade, mesmo em caso
de falha de enlaces, quando ocorre o rerroteamento do trafego através um novo caminho. Esta
é uma importante caracteristica nativa do IP, utilizada desde os primordios da Internet. Assim,
as métricas que determinam se um par de maquinas podem se encontrar uma a outra, devem
formar a base do conjunto de medidas que descrevem o desempenho de uma rede IP. O IPPM
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(IPPM, 2004) definiu varias métricas para conectividade, algumas das quais servem

principalmente como parte integrante de outras meétricas. Estdo relacionadas abaixo as

principais métricas para medir conectividade:
» Conectividade instantanea unidirecional: Duas maquinas origem e destino tém
conectividade instantanea unidirecional em um tempo T, se um pacote transmitido pela
origem no tempo T chegar ao destino. Para a maioria das aplicagdes, por exemplo
qualquer conexdo TCP, a conectividade bidirecional é mais pertinente , apesar disto a
conectividade unidirecional pode ser interessante para aplicagdes de segurancga, como
para testar um firewall. Esta métrica entretanto serve como um bloco para construgdo
de outras métricas.
» Conectividade instantanea bidirecional: Duas méaquinas origem e destino tém
conectividade instantdnea bidirecional se a origem tem conectividade instantanea
unidirecional para o destino e o destino tem conectividade instantanea unidirecional
para a origem, ou seja origem e destino estdo totalmente conectadas no tempo T.
» Conectividade unidirecional: A origem tem conectividade unidirecional para o
destino durante o intervalo [T, T+dt] se para qualquer T pertencente a [T, T+dt] a
origem tem conectividade instantanea unidirecional para o destino.
» Conectividade bidirecional: Origem e destino tém conectividade bidirecional entre
si durante um intervalo [T, T+dT] se a origem tem conectividade unidirecional para o
destino durante o intervalo e se o destino tem conectividade unidirecional para a
origem durante o intervalo. Esta métrica ainda ndo é a necesséria para definicdo da
nocdo de conectividade geralmente utilizada, que requer a nogdo de que um pacote
enviado da origem para o destino pode gerar uma resposta do destino para origem que
ird alcancar a origem, uma vez que a duracdo do intervalo pode néo ser suficiente para
origem e destino responderem aos pacotes enviados pela outra maquina. Esta
deficiéncia motivou a préxima métrica.
» Conectividade bidirecional temporal: Esta métrica define a nocéo de conectividade
geralmente utilizada, ou seja, a origem pode enviar um pacote para 0 destino que
encaminha uma resposta. Uma vez que muitas aplicacdes utilizam diferentes tipos de
pacotes em cada uma das dire¢des da conexdo esta métrica pode ser utilizada nestas
condigdes. (MAHDAVI, 1999).
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Retardo Unidirecional e Perda Unidirecional de Pacotes

A obtencdo de medidas unidirecionais entre origem e destino é util por diversas
razdes, conforme discutido na secdo 3.3. A determinacdo do retardo e da perda de pacotes
unidirecionais sao Uteis em especial pelas indicacdes que provéem sobre a rede:

O valor minimo do retardo unidirecional prové uma indicacdo do retardo devido
apenas ao tempo de propagacao e transmissao e do retardo que sera experimentado quando o
caminho estiver com baixa utilizagdo. Ja valores acima do minimo provém uma indicacao do
nivel de utilizacdo do caminho.

A sensibilidade de aplicacdes de tempo real e de protocolos de camada de
transporte a perda de pacotes se torna especialmente importante quando produtos que
consomem muita banda e possuem alto retardo devem ser suportados.

Além da assimetria dos caminhos em redes IP, a utilizacdo de meétricas
unidirecionais em vez de métricas de ida e volta é motivada também pelo fato de que o
desempenho de algumas aplicacdes pode depender em grande parte do desempenho em uma
direcdo. Por exemplo a transferéncia de arquivos usando FTP pode depender mais do
desempenho na direcdo em que os dados fluem do que na dire¢do na qual sdo enviados as
confirmacdes. J& para redes que implementam qualidade de servico a assimetria se reflete
principalmente no provisionamento de caminhos que assegurem garantias de QoS em ambas
as direcdes, seja para implantacdo de um nova rota ou para o contorno de pontos em condicdo
critica como falhas e congestionamentos.

O retardo unidirecional € definido como o intervalo de tempo dT entre o envio do
primeiro bit de um pacote pela fonte (T) e o recebimento do ultimo bit do pacote pelo destino
(T+dT). Quando o destino ndo recebe o pacote, o retardo é indefinido, informalmente é
considerado infinito (ALMES, 1999a).

A perda de pacotes unidirecional entre uma fonte e um destino a um tempo T € 0,
caso 0 pacote cujo primeiro bit foi enviado no tempo T seja recebido no destino. Caso 0
pacote ndo seja recebido o valor da métrica é 1. Ou seja, a perda de pacotes unidirecional é 0
exatamente quando o retardo unidirecional é um valor finito, e 1 quando o retardo é
indefinido. (ALMES, 1999b)

Se o pacote chega corrompido é contado como perdido, uma vez que pode nao ser
viavel identificar o pacote, caso a corrup¢do esteja no cabecalho IP, ou caso a corrupgdo esteja
no payload, o pacote pode ndo possuir todas as informacdes necessarias a metodologia de
medi¢cdo. Mesmo pacotes corrompidos em outras partes sdo considerados perdidos para evitar
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inconsisténcias. Se o pacote chega duplicado é contado como recebido. Se o pacote €
fragmentado e por qualquer razéo nao for remontado e considerado perdido.

Erros e incertezas nos metodos de medicdo unidirecionais sdo fortemente
influenciados pelas incertezas dos reldgios de origem e destino. Os relégios devem estar
sincronizados e qualquer erro de sincronizacéo ira contribuir no erro da medida do retardo e
consequentemente também da perda. A resolucdo de ambos os relégios também contribui para
0 erro, pois seu valor sera adicionado as medidas obtidas. Outras fontes de erros e incertezas
para perda sdo o limite de perda de pacotes, que esta relacionado a sincronizacdo, e a
limitacdo de recursos da interface de rede ou do software do instrumento de recepcdo, que
podem causar o descarte de pacotes fazendo com que o pacote de teste seja considerado como
perdido mesmo tendo alcancado seu destino.

Retardo de Ida e Volta (Round Trip Time)

Assim como as medidas unidirecionais, a medi¢do do retardo de ida e volta pode
trazer importantes indicacfes sobre o desempenho da rede, indicando o nivel de utilizacéo ou
o retardo intrinseco da rede, conforme seu valor seja minimo ou ndo. A medicdo do retardo de
ida e volta apesar de varias fraquezas ja mencionadas é de mais facil implementacdo e
utilizacdo. Na maioria das vezes ndo é preciso nenhuma instalacdo ou configuracdo especial
no destino. Mesmo as ferramentas utilizadas pela origem sdo bem conhecidas e
documentadas, de larga utilizacdo ha muitos anos, o que facilita muito a realizagdo das
medicdes e a interpretacdo dos seus resultados.

O retardo de ida e volta € o intervalo de tempo dT entre: o envio pela origem do
primeiro bit de um pacote em um tempo T, o recebimento e o retorno imediato do pacote pelo
destino, e o recebimento pela origem do Gltimo bit do pacote em um tempo T+dT. O retardo
é indefinido, informalmente considerado infinito, caso o pacote nao seja recebido pelo destino
ou o pacote de resposta ndo seja recebido pela origem.

A medicdo do retardo pode ser iniciada tanto pela origem como pelo destino,
mantendo-se a mesma meétrica. Esta ambiguidade é intencional e é o preco a ser pago para
evitar a definicdo de duas métricas semelhantes. Para a realizacdo da medicao a origem deve
possuir um conhecimento preciso do “time-of-day” de forma a poder tirar conclusdes Uteis a
respeito do estado da rede em um tempo T.

Da mesma forma que para o retardo unidirecional, pacotes corrompidos ou que
ndo podem ser remontados sdo considerados como nédo recebidos. Pacotes duplicados sdo
considerados recebidos e o primeiro a chegar a origem € utilizado para determinar o retardo.
(ALMES, 1999c).
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Variacédo do Retardo (Jitter)

Esta métrica é baseada na diferenca do retardo unidirecional de pacotes
selecionados. A diferenca dos retardos é chamada Variacdo do Retardo de Pacotes IP (IPDV -
IP Packet Delay Variation). Esta métrica é valida para medidas entre duas maquinas cujos
relogios estejam sincronizados ou néo.

Um importante uso da variacdo do retardo € o dimensionamento de buffers para
reproducdo de aplicacBes que requerem uma entrega regular de pacotes, como por exemplo
reproducédo de voz e video. Outro uso para esta métrica é a determinacdo da dinamica de filas
em uma rede ou um roteador, uma vez que mudancas na variagdo do retardo podem estar
relacionadas a mudangas no tamanho das filas em um dado enlace ou combinagéo de enlaces.

Este tipo de métrica é especialmente robusta com respeito a diferencas e variacdes
nos reloégios das duas maquinas. Isto permite 0 seu uso mesmo se as duas maquinas que
suportam as medigdes ndo estiverem sincronizadas. Se como uma primeira aproximagéo o
erro que afeta a primeira medida do retardo unidirecional for o mesmo que afeta a segunda
medida, eles serdo cancelados durante o célculo do IPDV. O erro residual relacionado aos
reldgios é a diferenca dos erros, supondo que haja mudancas entre 0 momento em que foi feita
a primeira medicdo e 0 momento em que foi feita a segunda. Assim, a precisdo relatada é
freqlientemente comparavel a que pode ser encontrada com reldgios sincronizados, sendo da
mesma ordem de magnitude dos erros de sincronizagao.

Precisdo e resolucdo entretanto sdo questBes importantes. As recomendacdes
feitas para a medicdo do retardo unidirecional também se aplicam neste caso, com uma
consideracao adicional sobre resolucdo, uma vez que neste caso a incerteza introduzida é o
dobro da incerteza na medicdo do retardo. Erros introduzidos por estes efeitos sdo
freqlientemente maiores do que os introduzidos pelos reldgios (skew e drift) (DEMICHELIS,
2002).

3.6. Conclusao

As métricas tradicionalmente utilizadas, baseadas em padrées do IEEE (IEEE,
2003) e do ITU-T (ITUT, 2004), e as métricas desenvolvidas pelo IETF (IETF, 2004) para
redes IP, muitas vezes lidam com a mesma grandeza ainda que com enfoques diferentes. Isto
faz com que freqiientemente haja uma falta de entendimento sobre o que esta sendo medido e
o significado dos resultados das medi¢des. Assim € dificil assegurar que clientes e empresas
fornecedoras de servigos de telecomunicagdes e Internet possuam a mesma percepgédo sobre o
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que é garantido e o que é fornecido em termos de qualidade de servigo, bem como o
estabelecimento e o cumprimento de SLAS — Service Level Agreement.

As métricas e metodologias de medicdo descritas neste capitulo demonstram a
importancia da existéncia de métricas bem definidas, identificando inequivocamente o0s
parametros de qualidade e desempenho de redes, bem como o esforco feito pelos organismos
de padronizacdo e pela comunidade internacional de pesquisa para 0 seu desenvolvimento.
Entretanto também fica clara a defasagem entre o desenvolvimento das tecnologias de
encaminhamento de dados, seja de comutacdo, roteamento ou tunelamento, e das tecnologias

de medicao para redes IP.



apitulo 4
Qualidade de Servico - QoS

4.1. Introducéao

Neste capitulo serdo abordados os principais mecanismos utilizados para
assegurar a qualidade dos servigos oferecidos por redes IP, ou seja, o tratamento diferenciado
de parte dos pacotes. A garantia de qualidade de servico ndo € uma caracteristica do IP, tendo
sido desenvolvida apenas a posteriori, visando permitir a utilizacdo da Internet para trafego
com requisitos especificos, como voz e video. Os usuarios buscam assegurar que o seu trafego
critico ou multimidia ndo serd descartado, retardado ou degradado por causa de
congestionamentos ou outros problemas na rede.

Projetos de novas redes de alta capacidade com qualidade de servi¢co, como o
programa de QoS da Internet2 (INTERNET2, 2004) e do GEANT (LIAKOPOULOS, 2003),
realizaram um consideravel esfor¢o e investimento no design, teste e promocao de servigos de
emulacdo de circuitos em redes IP, ou seja, servigos premium com garantias de qualidade
estritas. Porém o desenvolvimento e a implantacdo destes servi¢cos em redes publicas tem
sido frustrados ndo apenas devido a pouca demanda, mas também por falta de suporte por
parte dos fabricantes de equipamentos e outras barreiras logisticas, financeiras e
organizacionais. Aqui estdo alguns dos problemas desencorajadores, sumarizados de um
artigo (TEITELBAUM, 2001b) escrito por Teitelbaum e Stanislav Shalunov, pesquisadores
da Internet2.

» A garantia de servigo pressupde que todos os roteadores ao longo da rota suportem
protocolos de QoS. Garantias reais demandariam quantidades enormes de provedores
de servigo internet (ISPs) concordando em colocar e espalhar por suas redes os
protocolos para assegurar a QoS, simultinea e coordenadamente. A Internet nao
funciona assim.

» ISPs precisariam cooperar de jeito a ajudar seus competidores mais do que a eles
mesmos. Em outras palavras, um ISP que estivesse prometendo servi¢cos premium
como forma de ganhar clientes, teria que pedir entdo a ISPs competidores que o
ajudassem a cumprir suas promessas.

» Novos e complexos mecanismos de pagamento teriam que ser postos em pratica.
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» Sistemas complexos de monitoramento teriam que ser dispostos ao longo das rotas
de forma a obter informacdes para assegurar aos clientes que estdo obtendo aquilo pelo
gue estdo pagando.

» Uma vez que ISPs comecem a oferecer servicos com garantia de qualidade, ficam
estimulados a degradar o servico normal como maneira de levar os clientes a pagar
mais pelo servico premium. Por outro lado usuarios maliciosos ficam estimulados a
modificar o trafego oferecido a rede de forma a obter mais ou melhores servigos pelo
mesmo preco, reforcando assim a necessidade de policiamento, autenticacdo e
condicionamento do trafego.

Esta situacao levou o grupo de QoS da Internet2 a uma mudanca drastica na forma
de lidar com a priorizacdo de pacotes e consequentemente a implementacao de QoS. Ao invés
de levar os usuarios a competir por tratamento preferencial, sugeriram que eles
voluntariamente aceitassem um status mais baixo, um tratamento degradado. Foram adotados
dois servigos dentro desta linha de atuagdo: o servigco scavenger, ou cata-lixo, e 0 servigo
“melhor esforco alternativo”.

O servigo cata-lixo utiliza a banda residual, que “sobra” na rede apds atendimento
ao melhor esforgo, para encaminhar o trafego a baixissima prioridade. E ideal para aplicagdes
gue ndo sdo sensiveis ao retardo.

O servigo melhor esforgo alternativo (ABE — Alternative Best Effort) (ABE, 2004)
foi pensado tendo em vista aplicacdes interativas, que requerem baixos retardos mas podem
tolerar perdas. No ABE, o aplicativo pede que pacotes sejam descartados em caso de
congestionamento, ao invés de enfileirados. Dessa forma, ABE ajuda os aplicativos a evitar o

jitter a0 mesmo tempo em que reduz o congestionamento para todo o trafego. (ORAM, 2002)

4.2. QoS em redes IP

Os mecanismos para oferecer QoS e assegurar o correto tratamento do trafego ndo
sdo nativos da tecnologia IP, tendo sido desenvolvidos apds a ampla utilizacdo do IP pelo
mercado. Esta alids foi a grande motivacdo para o desenvolvimento de servicos com
qualidade garantida e a grande dificuldade encontrada para a sua implementacdo em larga
escala.

O IETF desenvolveu dois modelos, IntServ e DiffServ, que utilizam os mesmos
componentes basicos para oferecer diferentes formas de tratamento da qualidade de servico.



49

Componentes do tratamento da qualidade de servico

Os principais componentes do tratamento da QoS, utilizados em todas as técnicas
que serdo abordadas, estdo divididos entre o plano de dados e o plano de controle. No plano
de dados sdo tratados os pacotes individualmente, sendo uma tendéncia evitar grandes
modificacdes no protocolo de forma a manter uma compatibilidade minima com as redes IP ja
existentes. No plano de controle estdo as maiores mudancas, uma vez que a no¢do de fluxo
(stream) de dados ndo é nativa do IP.

» Plano de dados:
e Escalonar pacotes nas filas de espera (WFQ — Weighted Fair Queueing).
e Tratar congestionamento nas filas de espera (WRED — Weighted Random
Earlier Detection, tail drop).
e Condicionamento (classificacdo, marcacao, shaping e policiamento).
e Mecanismos fim a fim.
» Plano de controle
e Sinalizacdo (fluxo elementar ou agregado).

e Controle de admisséo para reserva de recursos (fluxo elementar ou agregado).

O tratamento de congestionamento pode ser dividido em preventivo,
shaping/policing e RED/WRED, e corretivo , por exemplo o controle fim a fim TCP que
tenta reduzir o trafego que entra na rede: slow start e congestion avoidance (diminuicdo da
janela de transmissao de pacotes em caso de perda).

O oferecimento de um servi¢co com qualidade garantida gera a necessidade de que
este servico seja mensuravel e sustentavel. O provisionamento deste servi¢o vai requerer uma
visdo coerente da rede e ndo apenas dos equipamentos, como é correntemente implementado
na maioria das redes. De forma similar assegurar a qualidade de servico no nivel de transporte
requer uma engenharia de trafego com uma visdo mais completa da rede, incluindo
informagdes dinamicas sobre congestionamento e conectividade.

4.3. Modelos de qualidade de servi¢co em redes IP

Os principais modelos que foram desenvolvidos pelo IETF sdo: servigos
integrados (IntServ) e diferenciados (DiffServ). A principal diferenca entre os modelos
IntServ e DiffServ é o nivel de granularidade em que as aces de condicionamento do trafego
sdo feitas. O IntServ, que possui uma forte influéncia do ATM e de redes de comutacdo de

circuitos, oferece um nivel fino de granularidade — suas acBes sdo baseadas nos fluxos
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individuais de dados. Esta fina granularidade torna possivel a existéncia simultanea de
conexdes de audio e video de alta qualidade e de transferéncia de dados a alta velocidade. O
IntServ prové meios de oferecer QoS real, fim a fim. Entretanto, existem muitas complicagdes
com esta abordagem fim a fim. As redes devem ser capazes de manter informacdes sobre as
solicitacOes de recursos de cada fluxo e os usuarios devem ser capazes de passar para a rede
informacdes sobre a utilizacdo de recursos. O DiffServ visa resolver este primeiro problema
no nucleo das redes através da agregacdo da informacdo dos fluxos. O segundo problema
pode ser resolvido através da medicdo do trafego no controle de admissao.

O DiffServ oferece uma granularidade de diferenciagdo mais grossa. Os fluxos
sdo agregados para tornar o processamento o mais facil possivel no nucleo da rede, aonde a
guantidade de fluxos individuais € enorme. Todo 0 pré-processamento necessario para a
agregacdo € feito na borda da rede. A qualidade oferecida pelo DiffServ depende do
provisionamento da rede e da distribuicdo do trafego dentro da rede. Neste processo 0s pontos
de acesso a uma rede DiffServ possuem um papel essencial.

4.3.1.  Integrated Services — Visdo Geral

Modelo de referéncia

A primeira premissa deste modelo é que os recursos, por exemplo banda, devem
ser explicitamente gerenciados para atender ao requisitos das aplicagdes. Isto implica que
reserva de recursos e controle de admisséo séo partes essenciais do servigo.
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A figura 4.1 ilustra a implementacdo do modelo de referéncia para roteadores
IntServ.

| |
| | | | Reservation] | | |
| | Routing | | Setup | | Management] |
| | Agent | | Agent | | Agent | |
| | . (| - (| - | |
| | - |
| _V . |
| | Admission] . |
| . | Control | . |
| v - | - |
| [Routing ] Vv \Y |
| [Database] [Traffic Control Database] |
I:::::: I
| | | _ |
| | | 111 =>o |
| | Packet - |
| ====> |Classifier| =====> Scheduler I===>1_L_|_| ==>
| I | - | |
| | | 111l = o |
| Input | Internet | |
| Driver | Forwarder | Qutput Driver |
| | |

|
Figura 4.1 Roteador IntServ - modelo de referéncia (BRADEN, 1994)

Ao assegurar garantias de servicos a fluxos de dados individuais, pretende-se
prover o desempenho razoavel da aplicagdo. Estas garantias, que associam qualidade de
servico aos fluxos individuais, sdo direcionadas por requisitos econdmicos ou de
compartilhamento de recursos. O IntServ é voltado quase exclusivamente para garantir o
tempo de entrega dos pacotes. Ou seja, o retardo por pacote é a métrica central utilizada pela
rede para garantir qualidade de servico. De forma ainda mais restritiva € assumido que apenas
os valores méximo e minimo do retardo séo relevantes.

O modelo de reserva descreve como uma aplicacdo pode reservar recursos e
negociar um nivel de qualidade de servico. O modo mais simples é aquele em que a aplicacéo
solicita um nivel em particular e a rede atende ou recusa. Freqiientemente esta negociacao
pode ser mais complexa. Muitas aplicacBes sdo capazes de utilizar uma faixa de niveis de
QosS.

4.3.2. Differentiated Services — Visao Geral

Modelo de referéncia

O desenvolvimento do DiffServ considerou o0 atendimento aos seguintes
requisitos:
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» Acomodar uma grande variedade de servicos fim a fim ou dentro de uma rede em

particular.

> Permitir dissociar o servico da aplicacdo especifica em uso.

» Trabalhar com as aplicacfes existentes sem a necessidade de mudancas nas APIs

ou modificacbes nos softwares, assumindo o desenvolvimento apropriado dos

classificadores, marcadores e outras fungdes de condicionamento do trafego.

> Dissociar o condicionamento do trafego do provisionamento do servi¢o dos modos

de encaminhamento (forwarding behaviors) implementados no nucleo da rede.

» Nao depender de aplicacdo de sinalizacdo né a no.

» Requerer apenas um pequeno conjunto de modos de encaminhamento, cuja

complexidade de implementacdo ndo domine o custo dos equipamentos de rede e que

néo introduza gargalos em implementagdes futuras de sistemas de alta velocidade.

» Evitar a manutencdo de descritores de estado por fluxo ou por cliente nos nés do

nucleo da rede.

» Utilizar apenas classifica¢do de agregados no nacleo da rede.

A arquitetura DiffServ é baseada em um modelo simples, no qual o trafego

entrante é classificado e possivelmente condicionado nas bordas da rede e associado a
diferentes tipos de agregados (behavior agregates). Cada agregado € identificado por um
unico DSCP - DiffServ code point. Dentro do nucleo da rede os pacotes sdo encaminhados de
acordo com o comportamento n6 a né associado com o DSCP, seu modo de encaminhamento
(forwarding behavior). A classificacdo feita no nucleo da rede é baseada apenas no DSCP.
Nas bordas € feita a classificagdo MF (multi-field), que seleciona os pacotes baseado na
combinacdo de um ou mais campos do cabecalho, como enderecos da origem e do destino,
campo DS, identificacdo do protocolo, numero das portas de origem e destino e outras
informacdes como por exemplo a interface de entrada. Todas estas informacdes devem ser
autenticadas.
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A figura 4.2 ilustra a implementacdo do modelo de referéncia para roteadores

DiffServ.
o +
| Diffserv |
Mgmt | configuration |
<----+-->| & management |----——————--—————- +
SNMP, | | interface | |
COPS | e + |
etc. | | |
| | |
| \Y; \Y;
| o + o +
| | ingress i/f | Fom + | egress i/Ff |
———————— >| classify, |-->| routing |-->] classify, |---->
data | | meter, | | core | | meter |data out
in | | action, | tom + | action, |
| | queuing | | queuing |
| o + o +
I N N
| | |
| | |
| - + |
+-->] QOS agent | |
———————— >] (optional) |----———----------———+
Q0S I(e.g-, RSVP)|
cntl o +
msgs

Figura 4.2 Roteador DiffServ - modelo de referéncia (BERNET, 2002)

Os pardmetros de operacdo do DiffServ sdo monitorados e provisionados através

da interface de gerenciamento. Os pardmetros monitorados incluem estatisticas relacionadas

ao trafego transportado nos varios niveis de servico. Estas estatisticas podem ser importantes

para questdes comerciais e para acompanhar a conformidade do trafego com as especificaces

de condicionamento de trafego (TCSs) negociadas com os clientes.

Os parametros provisionados sdo os parametros do TCS para classificadores e

medidores e os parametros de configuracdo do PHB para elementos de fila e acbes de

marcacdo, descarte e etc.

O administrador da rede interage com a configuracdo DiffServ e com a interface

de gerenciamento através de protocolos de gerenciamento, como SNMP ou COPS, ou através

de outras ferramentas de configuracdo de roteadores, como console via telnet e interface

serial.
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4.3.3.  Servicos “Non-elevated”

O servigco Scavenger

Scavenger (QBSS, 2004) ou “cata-lixo é uma aplicacdo do framework DiffServ
para a criacdo de um servico que da tratamento diferenciado, porém degradado em relagdo ao
servigo padrdo (melhor esforgo), para diferentes pacotes. Esta aplicacdo do DiffServ ndo
suporta a utilizacdo de servi¢os com qualidade assegurada (AF — Assured Forwarding e EF —
Expedited Forwarding), porém permite que o servi¢co melhor esforco alcance um desempenho
melhor, equivalente ao obtido em uma rede superdimensionada.

A utilizacdo de um servico degradado como alternativa ao melhor esforgo torna
desnecesséria a utilizacdo de mecanismos de policiamento, condicionamento, marcacéo, e de
controle de admissao do trafego, simplificando muito a operacéo da rede.

O servico cata-lixo € um mecanismo de rede que permite aos usuarios e aplicagdes
utilizar a capacidade residual da rede de modo a ndo afetar de forma significativa o
desempenho da classe melhor esforco. O servico cata-lixo cria uma rede virtual paralela de
capacidade muito baixa. Entretanto esta capacidade é elastica e pode se expandir, ocupando a
capacidade nao utilizada da classe melhor esforco.

Os usuarios ou suas aplicacGes devem marcar voluntariamente o trafego que sera
tratado como cata-lixo com o DSCP definido globalmente para o servigco (001000, em
binério). A adocdo de um DSCP global evita a necessidade da sua remarcacao nas bordas da
rede, reduzindo assim a complexidade e o custo dos equipamentos. Isto implica também na
possibilidade de implantar o servigo cata-lixo gradativamente dentro da rede, configurando
apenas 0s roteadores dos enlaces congestionados. Os demais equipamentos podem
simplesmente ignorar esta marcacao e tratar o trafego cata-lixo como melhor esforgo.

Atualmente o servigo cata-lixo estd sendo utilizado nas redes Abilene
(INTERNET2, 2004) e ANS (Advanced Networks & Services) (ADVANCED, 2004) e esta
sendo testado pelas universidades de Stanford (SLAC) (SLAC, 2004) e de Indiana (projeto
GRAPE) (GRAPE, 2004) e pelo TF-NGN (CHOWN, 2002), entre outros grupos de pesquisa.

O servico melhor esforgo alternativo

O servico “melhor esforgo alternativo”(ABE — Alternative Best Effort) (ABE,
2004) é um servico novo para redes IP, que prové um menor tempo de enfileiramento
(queueing) e consequentemente menor retardo. Por ser uma variagdo do servico de melhor
esforco ndo sdo necessarias mudancas no plano de controle, ou seja, ndo & necessario
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implementar qualquer um dos modelos de QoS. Este servico foi desenvolvido para atender
aplicacbes que possuem restricdes rigorosas de tempo real, como por exemplo &udio
interativo, sem a utilizacao de servigos com qualidade garantida (elevated).

Para utlizar o servico ABE a aplicacdo deve escolher entre receber um menor
retardo ou uma maior vazdo. Todos os pacotes da classe melhor esfor¢o sdo marcados como
verde ou azul. Os pacotes verdes recebem um retardo menor, limitado a um valor maximo,
porém também recebem uma menor vazao para assegurar que 0s pacotes azuis ndo sofrerdo
nenhum impacto. Os pacotes azuis recebem o tratamento normal do servico menor esforco. A
escolha entre uma cor ou outra sera feita de acordo com o tipo de trafego e o estado da rede. E
considerado normal que um mesmo fluxo tenha pacotes azuis e verdes.

Os pacotes verdes sdo encaminhados prioritariamente, como forma de atender a
garantia de baixo retardo, porém sdo descartados sempre que ameacam o desempenho dos
pacotes azuis. Ndo ha qualquer garantia de vazdo ou de perda, seja para pacotes verdes ou
azuis, porém o servico ABE assegura que 0s pacotes azuis ndo terdo seu desempenho
degradado em relacdo ao desempenho que teriam se a rede apenas oferecesse 0 servico de
melhor esforgo. Assim 0s pacotes verdes ndo recebem um tratamento melhor do que os azuis,
apenas diferente.

4.4. Medicdao em redes com QoS

Mesmo com a utilizagdo maciga de enlaces de alta velocidade e de mecanismos de
QoS, ¢ possivel que as aplicacbes ndo estejam sendo atendidas nas suas necessidades
especificas.

A verificacdo de que estdo sendo realmente providas as garantias de QoS ndo é
uma tarefa facil. E especialmente dificil em redes superdimensionadas, nas quais mesmo
aplicacdes da classe de melhor esforgo sdo transmitidas em condi¢des muito boas, com pouca
ou nenhuma perda de pacotes, baixo retardo e jitter minimo. Isto deve-se ao fato de que as
garantias de qualidade de servico ndo sdo exatamente sobre o desempenho que ¢é
experimentado pela aplicacdo, mas sobre o desempenho que seria experimentado em caso de
congestionamento. Conseqiientemente uma observacdo de valores 6timos para estas meétricas
durante longos periodos ndo confirma que os mecanismos de QoS estdo funcionando
corretamente.

Entretanto em uma rede carregada € possivel fazer uma verificacdo através da
analise de desempenho da rede por classe de servico, utilizando métricas que caracterizam o
comportamento tanto da rede fisica como também dos protocolos, roteamento, trafego e
servigos existentes. A andlise de desempenho de redes envolve a analise de métricas que
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caracterizam o comportamento tanto da rede fisica como também dos protocolos, roteamento,
trafego e servicos existentes. Dentre as principais métricas estdo a largura de banda, o retardo,
0 jitter e a perda de pacotes.

Assim, € necessaria a implantacdo de uma infra-estrutura de medicgdes e analise,
para garantir a QoS esperada pelas aplicacdes, sobretudo aquelas mais criticas. Os dados
obtidos através das medicdes também podem ser utilizados pelo controle de admisséo e para a
otimizacdo e o planejamento da rede, entre outras funcdes.

A infra-estrutura de medi¢des consiste num conjunto de equipamentos e
ferramentas que visam coletar dados sobre as métricas de interesse. Sao diversos o0s tipos de
medicBes que podem ser efetuadas: medicbes por fluxo de trafego (RTFM — Real Time Flow
Measurement) (FLOYD, 1993; JAMIN, 1996; FEHER, 1999), medicdes passivas, em que sdo
coletadas informagdes sobre todos os pacotes que trafegam por um dado enlace, e medicoes
ativas, nas quais sdo gerados pacotes de teste e monitorado o desempenho para 0 mesmo
através da rede. As medi¢cdes também podem ser efetuadas para os trafegos dos agregados da
arquitetura DiffServ. Isto envolverd, medicdes para Expedited Forwarding (EF), Assured
Forwarding (AF) (FLOYD, 1999) e melhor esforgo (IQOM, 2004).

4.4.1. Verificacdo das garantias de QoS

Uma vez que a conexao tenha sido aceita e o servico esteja sendo provido torna-se
necessario verificar as garantias de QoS em diversos momentos. Inicialmente faz-se a
monitoracao para a verificacdo do servico durante a fase de aceitacdo por parte do cliente, que
deseja se certificar de que o servi¢co contratado esta sendo realmente provido. Apos a
aceitacdo é feita a monitoracdo continua do servigo e do perfil de trafego do cliente para fins
de gerenciamento e bilhetagem. Esta monitoracdo entretanto ndo faz a verificagdo das
garantias de QoS, apenas detecta caso haja o seu descumprimento por parte da rede ou caso 0
cliente altere o seu trafego e viole o SLA. Verficacdes adicionais sdo feitas para a solucdo de
problemas e/ou a pedido do cliente.

Durante a fase de monitoracdo, o provedor do servico deve assegurar O
desempenho da sua rede e verificar se 0 desempenho especifico do servi¢o acordado com o
cliente esta sendo atingido. Esta é uma tarefa complexa e para isto deve ser empregada uma
infraestrutura de medicao apropriada e diversas medicdes do desempenho devem ser feitas.
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Escopo da monitoracao

A exata localizacdo dos nos de monitoracdo e medicdo na rede e as medicOes
realizadas entre eles definem o escopo da monitoracdo. A utilidade das medidas de QoS é
afetada pela localizagdo dos nds de monitoracdo e medicao.

Para a avaliacdo do desempenho fim a fim do servico os nés de monitoracdo e
medicdo devem estar localizados 0 mais perto possivel do usuario, no caso em que o provedor
do servigo também fornece o CPE, o n6 de monitoracdo pode estar dentro das instalacdes do
cliente. Caso isso ndo seja possivel, o ponto ideal é o roteador de ingresso ou o primeiro
estdgio de concentracdo do trafego. A escolha do roteador de concentracdo aumenta a
escalabilidade da infraestrutura de medigdo, porém neste caso a distancia, em ndmero de
hops, entre 0 usuéario e 0 ndé de monitoracdo deve ser considerada como uma fonte de
incerteza nas medidas obtidas. Esta incerteza é devida ao transito através dos equipamentos
intermediérios e aos consequentes enfileiramentos e fragmentacdes a que os pacotes ficam
sujeitos. MedicOes inter e intra-dominio devem ser executadas para identificar qual o ponto
responsavel pela degradacdo do desempenho, violando o SLA (LIAKOPOULOS, 2003).

Para avaliacdo do desempenho da rede devem ser monitorados além do ponto de
entrada da rede, os pontos intermediarios de concentracdo e 0s pontos principais de
encaminhamento, como por exemplo roteadores do nicleo da rede e pontos de interconexdo
com outros dominios. Alguns testes devem ser executados para assegurar o funcionamento
correto dos mecanismos de QoS, entre eles :

» Precisdo dos mecanismos de classificacdo, medicdo, condicionamento e
escalonamento do trafego;

» Provisionamento de fluxos ou classes, de forma a verificar a alocagdo dos recursos
de acordo com o requerido pelas aplicacdes e pela politica de utilizacdo da rede;

» Medicdo das métricas de desempenho em diferentes estados de carga da rede, para
verificar se as garantias de qualidade estdo sendo realmente providas;

4.5. Conclusao

Este capitulo tratou dos mecanismos classicos para a implementacdo de QoS em
redes IP: diffserv e intserv, identificando as principais caracteristicas de cada um, seus pontos
fortes e fraquezas. S&o relatadas ainda as dificuldades de sua implementagdo em um ambito
maior, compreendendo a sua utilizacdo generalizada na Internet como forma de atender a
demanda por servi¢os com garantias de QoS. Esta demanda é gerada basicamente por clientes
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que possuem aplicacbes criticas e desejam assegurar garantias de desempenho para suas
aplicacdes.

Uma forma de tentar enfrentar estas dificuldades e ainda oferecer servicos com
alguma diferenciacdo no seu tratamento pela rede € a utilizacdo de servigos degradados (“‘non
elevated”) conforme sugerido pelo grupo de QoS da Internet 2. Na Internet 2 foram adotados
dois servicos dentro desta linha de atuacdo: o servigo scavenger, ou cata-lixo, e 0 servico
“melhor esforco alternativo”.

Uma outra abordagem da questdo de oferecer garantias de qualidade e priorizacéo
a alguns servicos que sera vista no capitulo cinco, é a utilizacdo da engenharia de trafego.
Uma boa engenharia da rede faz com que sejam raras as situagdes em que os fluxos de trafego
com garantias de QoS apresentem ganhos por serem tratados pelos mecanismos dos modelos
intserv ou diffserv em relagdo ao trafego de melhor esforco. A implementagdo do MPLS
reforca este cenario em que o provimento de qualidade de servico é feito sem a utilizacdo de
modelos ou mecanismos especificos.

Qualquer que seja a escolha acerca da forma de prover QoS, a medi¢cdo dos
parametros de qualidade e desempenho da rede permanece sendo um ponto fundamental para
assegurar o bom funcionamento da rede e a sustentabilidade dos servicos através do controle
de admissdo, como também para a monitoracao e verificacdo da qualidade realmente provida.



apitulo 5
Engenharia de Trafego

5.1. Introducéo

A engenharia de trafego consiste na medicdo do trafego e de parametros da rede
para sua avaliacdo e modificacdo de forma a alcancar metas de otimizacdo do desempenho.
Algumas acles de engenharia de trafego sdo executadas a longo prazo, como por exemplo
planejamento da capacidade da rede e implantacdo de novas tecnologias e equipamentos.
Outras agOes sdo de tempo real, por exemplo policiamento dos fluxos e condicionamento e
priorizagdo automatizada do tréafego.

A engenharia de trafego é baseada em mecanismos de medi¢do e realimentacéo e
na distribuicdo otimizada do trafego dentro da rede, utilizando métricas baseadas na estratégia
do operador, na demanda de trafego e nos requisitos do usuério. Envolve também a adaptacao
do roteamento do trafego as condicbes da rede, com o objetivo de alcancar o desempenho
contratado pelo usuério e o eficiente uso dos recursos da rede.

A engenharia de trafego torna-se ainda mais necessaria uma vez que a demanda
do trafego ou incidentes na rede ndo sd@o previsiveis. Eventos extrinsecos, como um site que
gera um trafego inesperadamente alto ou ataques a segurancga, podem gerar uma grande
demanda e consequentemente congestionar a rede. Adicionalmente, fatores intrinsecos como
falhas de equipamentos e nos meios de transmissao requerem acdes de engenharia de trafego
para fazer melhor uso dos recursos de rede existentes de forma a atender a estas flutuacfes na
condicdo da rede.

Neste capitulo é dada uma visdo geral da engenharia de trafego, seu modelo de
funcionamento e subsistemas componentes. Em seguida sdo tratadas questfes de medicdo
especificas, como a escala de tempo, as bases de medicdo e entidades de medigéo utilizadas
na engenharia de trafego. Também sdo apresentadas a necessidade de obtencdo da matriz de
trafego da rede e a monitoracdo do seu desempenho, bem como as dificuldades encontradas
na pratica atual.
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5.2. Visdo Geral da Engenharia de Trafego

Ha alguns anos o desempenho da rede como visto pelos usuarios é o verdadeiro
parametro de desempenho a ser considerado pelos provedores de servico. Isto significa que
deve ser tomado um cuidado especial na escolha de quais medidas de desempenho serdo
otimizadas. A rede deve transmitir os pacotes a partir dos nos de ingresso até os nds de
egresso de forma eficiente, rapida e econdémica. Além disso, em um ambiente com varias
classes de servico, como por exemplo redes diffserv, os parametros de compartilhamento de
recursos da rede devem ser apropriadamente determinados e configurados de acordo com as
politicas e modelos de servi¢o prevalecentes, de forma a resolver questdes de competicdo
surgidas da interferéncia mutua entre os pacotes através da rede.

Os objetivos de otimizacdo da engenharia de trafego devem ser vistos como um
processo continuo e interativo de melhoria do desempenho da rede e ndo apenas como uma
meta momentanea. Estes objetivos tém sido relacionados com o controle da rede, a despeito
de metas de otimizacg&o especificas de qualquer ambiente em particular.

Os aspectos de controle dentro da engenharia de trafego podem ser pré-ativos ou
reativos. No caso pro-ativo o sistema de controle de engenharia de trafego toma medidas
preventivas para evitar estados desfavoraveis de rede que sejam previsiveis. Também podem
ser realizadas acGes de aperfeicoamento para induzir a um estado mais desejavel no futuro.
No caso reativo o sistema de controle responde corretivamente e talvez adaptativamente a
eventos que ja ocorreram na rede.

A dimensdo de controle da engenharia de trafego responde a multiplos niveis
temporais de solucdo de eventos da rede. Certos aspectos do gerenciamento da capacidade,
com por exemplo o planejamento da capacidade, respondem a um intervalo de tempo bastante
longo, variando de dias a possivelmente anos. A introducdo de redes de transporte Oticas
comutadas automaticamente (possivelmente baseadas em MPLS (ROSEN, 2001)) pode
reduzir significativamente o tempo de planejamento da capacidade por provisionar banda
Otica muito rapidamente. As funcbes de controle de roteamento funcionam a um nivel de
resolucdo temporal intermediario, variando de milissegundos a dias. Finalmente, as funcbes
de processamento de pacotes, por exemplo geréncia de filas e escalonamento, respondem a
nivel temporal de resolu¢do muito pequeno, variando de picossegundos a milissegundos, uma
vez que lidam com estatisticas de tempo real do comportamento do trafego.

Outro importante objetivo da engenharia de trafego é facilitar a operagédo
confidvel da rede, provendo mecanismos que melhorem a integridade da rede e adotando
politicas que enfatizem a capacidade de sobrevivéncia da rede. 1sso resulta na minimizagéo da
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vulnerabilidade da rede e da indisponibilidade de servico devido a erros, faltas e falhas na
infra-estrutura.

5.2.1.  Engenharia de trafego e geréncia da rede

A engenharia de trafego é definida como o aspecto da engenharia de rede que lida
com as questbes de avaliagdo e otimizacdo de desempenho em redes operacionais. A
engenharia de trafego envolve a aplicacao de tecnologia e principios cientificos para medicéo,
caracterizacdo, modelagem e controle do trafego.

A engenharia de trafego pode ser compreendida como um grupo de fungdes que
auxliam a geréncia e a operacdo da rede, em conjunto com os mecanismos de OAM. Estas
funcdes sdo utilizadas principalmente na geréncia de desempenho, cuja principal funcdo é
assegurar que os objetivos de otimizacdo estdo sendo atingidos; na geréncia de falhas, que
pretende dectar, isolar e solucionar problemas na rede; e na geréncia de configuracdo, que
controla a topologia e a configuracdo dos elementos da rede.

Geréncia de Desempenho

A geréncia de desempenho envolve a execucao de atividades que buscam otimizar
o desempenho da rede e a avaliacdo do desempenho, utilizando largamente as técnicas e
funcBes da engenharia de trafego.

A otimizacdo do desempenho pode ser alcangado através do gerenciamento da
capacidade e do trafego da rede. O gerenciamento da capacidade inclui o planejamento da
capacidade, controle de roteamento e geréncia dos recursos da rede. Os recursos de maior
interesse incluem largura de banda dos enlaces, espago dos buffers e recursos computacionais.
Ja o gerenciamento do trafego inclui fungdes de controle do trafego nos néds, como
condicionamento do tréfego, geréncia de filas e escalonamento, e outras fungdes que regulam
o transporte do trafego através da rede ou arbitram 0 acesso aos recursos da rede entre
diferentes pacotes ou fluxos de dados.

A avaliacdo do desempenho da rede é uma atividade critica dentro da geréncia de
desempenho e da engenharia de trafego, muito importante para assegurar a efetividade dos
métodos usados e para a monitoracdo e verificacdo de conformidade com as metas de
desempenho. Os resultados da avaliacdo podem ser usados para identificar problemas
existentes, guiar reotimizacdes da rede e auxiliar na predicao de futuros problemas potenciais.

Assim, um dos componentes principais da geréncia de desempenho € a
monitoracdo do desempenho, ou seja, a monitoracdo continua em tempo real da qualidade e
da salde da rede e de seus varios elementos. Apenas assim € possivel assegurar a sua
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confiabilidade e a sua disponibilidade, bem como o fornecimento dos diferentes servicos,
mantendo a qualidade de cada classe de servico (QoS), e o cumprimento dos acordos de
interconexdo e SLAs — Service Level Agreements fechados. 1sso requer o uso de medicoes,
tanto passivas como ativas, para coletar informac6es sobre o estado operacional da rede e
acompanhar o seu desempenho. Devem ser gerados alarmes quando algum elemento da rede
ultrapassar limites de operacdo pré-estabelecidos.

A degradacdo do desempenho pode ocorrer como resultado de instabilidade do
roteamento, congestionamento, ou falha de componentes da rede. Periodos de
congestionamento podem ser detectados quando a utilizacdo dos recursos de um segmento da
rede excede um certo limite, ou quando o tempo para 0 pacote atravessar um roteador (cross
router delay) se torna inesperadamente grande. Perda excessiva de pacotes ou queda da vazéo
podem ser utilizados como formas de deteccdo de falhas, levando a atividades de protecéo e
restauracdo (LAI, 2003a), servindo de subsidio para a geréncia de falhas.

Geréncia de falhas

A engenharia de trafego permeia todas as acdes da geréncia de falhas, estando
distribuida entre a monitoracdo e a otimizacdo da rede. Permite a deteccdo, reconhecimento,
isolamento e corregdo dos eventos de falhas que indicam operagdes anormais de
equipamentos, redes ou sistemas. A geréncia de falhas pode ser dividida nas seguintes tarefas:

» Coleta de dados e deteccdo de falhas: Esta tarefa se confunde com a monitoracéao
de desempenho da rede, porém seu enfoque é a identificacdo e, sempre que possivel, a
antecipacdo da falha. Para isto é feita a monitoracdo de taxas de erro, retardos de
transmisséo entre outras entidades. Devem ser utilizados limiares para a geragdo de
alarmes.

» Diagnostico de problemas ou Isolamento de falhas: Uso de técnicas, como
correlacédo de eventos e testes de diagndstico, para determinar a localizacdo e o motivo
da falha. Também sdo usados sistemas especialistas nesta tarefa.

» Resolucdo de problemas: Esta tarefa se confunde com a otimizagéo da rede a curto
e a longo prazo, porém voltada especificamente para acGes corretivas. A sua meta é
limitar o impacto da falha na rede, de forma que cause o minimo possivel de
degradacdo do seu desempenho, e em seguida reestabelecer os elementos com
problemas. Da mesma forma que na tarefa anterior podem ser usados sistemas
especialistas que sugerem a¢des automaticamente.

» Supervisdo de Alarmes: Prové a indicacdo de quais elementos estdo em perfeitas
condigdes, quais estdo funcionando parcialmente e quais estdo fora de operacdo. Inclui
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niveis de severidade e pode indicar possiveis causas e prové registro de ocorréncias e
emissao de relatorios para analise.

Geréncia de configuragcao

A engenharia de trafego também se interrelaciona com a geréncia de
configuracdo, demandando mudancas de configuracdo de equipamentos e utilizando as
informacdes da baseline, um conjunto de dados de configuracdo dos elementos da rede, para
determinacdo de rotas Otimas e rotas alternativas. A geréncia de configuracdo realiza as
funcbes de controle, identificacdo, coleta e alimentacdo de dados para configuracdo dos
elementos de rede e vice-versa. Pode ser subdividida em geréncia de topologia e geréncia de
dispositivos.

A geréncia de topologia fornece diferentes visdes da rede: conectividade fisica
(topologia fisica), conectividade légica (topologia légica, geralmente a nivel IP), visdo
administrativa, ou seja, agrupamento dos dispositivos de acordo com regras organizacionais
da empresa, e visdo de servicos, evidenciando os dispositivos de rede utilizados pelos
diferentes servigos. ldealmente estas topologias deveriam ser levantadas de forma automatica
visto que a quantidade de elementos em uma rede grande torna a impossivel realizar esta
tarefa manualmente.

A geréncia de dispositivos permite a sua configuracdo remota e 0 armazenamento
destas configuragbes formando uma baseline. Assim €& possivel configurar um ou mais
dispositivos semelhantes usando um arquivo de baseline armazenado, verificar se a
configuracdo de todos os elementos da rede estd de acordo com a baseline e reconfigurar a
rede ou parte dela apartir da baseline em caso de problemas. A geréncia de dispositivos
permite ainda realizar atualizacGes automaticamente, em horarios de baixa utilizacdo da rede
ou em janelas de manutencdo, de varios dispositivos simultaneamente.

5.2.2.  Modelo do processo da engenharia de trafego

O modelo do processo da engenharia de trafego (AWDUCHE, 2002) é interativo e
dividido em quatro fases que se repetem continuamente. A primeira fase é definir as politicas
de controle relevantes, que governam a operacao da rede. Estas politicas podem depender de
diversos fatores, incluindo o modelo de negdcio, a estrutura de custo da rede, as restri¢cdes
operacionais e os critérios de otimizacao.

A segunda fase do modelo é um mecanismo de feedback, envolvendo a aquisicédo
de dados de medicdo a partir da rede operacional. Se os dados empiricos ndo sdo facilmente
disponiveis na rede, entdo o uso de simulaces pode ser feito para refletir o comportamento
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prevalecente ou esperado da rede. A carga utilizada na simulacdo pode ser uma extrapolacédo
dos dados empiricos ou uma estimativa. Também pode ser obtida usando modelos
matematicos de caracteristicas de trafego ou outros meios.

A terceira fase é a analise do estado da rede e a caracterizagdo da carga de
trafego.A andlise de desempenho pode ser pro-ativa ou reativa. A analise de desempenho pro-
ativa identifica problemas potenciais que ainda nao existem, mas podem se manifestar no
futuro. A analise reativa identifica problemas existentes, diagnostica suas causas e avalia as
diversas alternativas para solucionar o problema, se necessario.

A fase de analise pode envolver a investigacdo da concentracdo e da distribuicéo
do trafego através da rede ou subredes relevantes, identificando as caracteristicas da carga de
trafego, identificando gargalos, potenciais ou existentes, e patologias da rede, como pontos
criticos de falha.

A quarta fase do modelo é a otimizacdo da rede. A otimizacao pode incluir o uso
de técnicas apropriadas para controlar o trafego entrante ou para controlar a distribui¢cdo do
trafego através da rede. Ac¢des de otimizacdo também podem envolver a adi¢do de enlaces ou
0 aumento de sua capacidade, o emprego de hardware adicional, como roteadores ou
switches, o0 ajuste sistematico dos parametros associados com o roteamento, como métricas
IGP ou atributos BGP, e 0 ajuste dos parametros de gerenciamento de trafego. A otimizacgéo
do desempenho da rede pode envolver o inicio de um processo de planejamento da rede para
melhorar a sua arquitetura, topologia, capacidade e tecnologia, bem como a configuracdo dos
elementos da rede para acomodar crescimentos atuais e futuros.

Os componentes principais do modelo do processo da engenharia de trafego
incluem: subsistema de medigdo, subsistema de modelagem e analise e subsistema de
otimizacao.

Subsistema de Medicéo

Medicdo é crucial para as fungdes de engenharia de trafego. O estado operacional
da rede so pode ser determinado conclusivamente através de medigdes. A medicdo também é
critica para a otimizacdo, pois prové dados de realimentagdo que serdo usados pelos
subsistemas de controle.

A medicdo também é necessaria para determinar a qualidade dos servicos da rede
e avaliar a efetividade das politicas de engenharia de trafego.

A medicdo, como suporte das funcdes de engenharia de trafego, pode ocorrer em
diferentes niveis de abstracdo. Por exemplo, podem ser usadas medi¢cdes para determinar
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caracteristicas no nivel de pacotes, agregados de trafego, componentes e mesmo da rede
inteira.

Subsistema de Modelagem, Anélise e Simulacéo

Modelagem e andlise sdo aspectos importantes da engenharia de trafego.
Modelagem envolve a construcdo de uma representacdao fisica ou abstrata que mostre as
informacdes relevantes acerca do trafego e da rede.

Um modelo da rede é uma representacdo abstrata que capture as suas
caracteristicas e atributos principais, como restri¢des e atributos de nos e enlaces. Um modelo
da rede pode facilitar as andlises e simula¢des que podem predizer o desempenho da rede sob
varias condigdes e também guiar os planos de expansao da rede.

Em geral os modelos de engenharia de trafego podem ser classificados como
estruturais ou comportamentais. Modelos estruturais focam na organizagdo da rede e seus
componentes. Modelos comportamentais focam na dindmica da rede e na carga de trafego.

Ferramentas de simulacdo de rede sdo extremamente Uteis para engenharia de
trafego. Devido a complexidade das analises quantitativas realistas do comportamento da
rede, certos aspectos do estudo de desempenho da rede sé podem ser efetivamente conduzidos
usando simulagdes.Um bom simulador também pode ser usado para validar a efetividade de

solucgdes planejadas para problemas da rede.

Subsistema de Otimizagao

A otimizacdo do desempenho da rede envolve resolver os problemas da rede
transformando estas questdes em conceitos que permitam identificar e implementar uma
solucéo.

A otimizacao do desempenho pode ser corretiva ou para aperfeicoamento da rede.
Na otimizacdo corretiva, a meta é remediar um problema que esta ocorrendo ou € incipiente.
Na otimizacéo para aperfeicoamento a meta é melhorar o desempenho da rede mesmo quando
problemas explicitos ndo existem nem podem ser antecipados.

As interagOes para otimizagdo podem consistir de subprocessos de otimizacdo em
tempo real e de planejamento e recuperagéo de rede. A diferenga entre otimizagdo em tempo
real e planejamento de rede é primariamente em relacdo a escala de tempo em que operam e a
granularidade de suas agoes.

A otimizagdo de tempo real € necessaria devido a incidentes aleatorios como
cortes na fibra 6tica ou mudancas na demanda de trafego que ocorrem independentemente de
qudo bom seja o design da rede. Estes incidentes podem causar a manifestacdo de
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congestionamentos e outros problemas na rede operacional. A otimizacdo de tempo real deve
solucionar estes problemas em uma escala de tempo de pequena a média, variando de
microssegundo a minutos ou horas. Exemplos de otimizacdo de tempo real incluem geréncia
de filas, ajuste de metricas IGP/BGP e , no caso da utilizacdo de tecnologias orientadas a
conexd@o, como MPLS e ATM, a mudanca explicita de circuito (LSPs, VPCs, VCCs) de forma
a mudar o caminho de alguns agregados de trafego. Em todas estas situacGes entretanto a
estabilidade é uma importante consideracdo na otimizacdo de tempo real do desempenho da
rede.

Uma das funcdes dos subprocessos de planejamento da rede é iniciar acdes para
sistematicamente evoluir a arquitetura, a tecnologia, a topologia e a capacidade da rede.
Quando existe um problema na rede a otimizagdo de tempo real deve prover uma solucgéo
imediata. Devido a necessidade de uma resposta rapida, a solucdo de tempo real pode ndo ser
a melhor possivel. O planejamento da rede pode entdo ser subseqlientemente necessario para
refinar a solugdo e melhorar a situacdo. O planejamento da rede também € requerido para
expandir a rede de forma a suportar o crescimento do trafego e mudancas na sua distribuicao
temporal. Uma mudanca na tecnologia, topologia e/ou capacidade da rede pode ser o
resultado de um planejamento da rede.

5.3. Medicdes para Engenharia de Trafego

O grupo de trabalho de engenharia de trafego - TEWG (TEWG, 2004) do IETF
(IETF, 2004) vem desenvolvendo um framework para medicdes para engenharia de trafego na
Internet (LAI, 2003a). O foco do trabalho do TEWG é intradominio, ou seja, dentro de um
dado autonomous system (AS) e por isso também se aplica a redes IP corporativas, € ndo
apenas a provedores de servico de Internet. Seu objetivo & prover principios para o
desenvolvimento de um conjunto de sistemas de medicdo para dar suporte a engenharia de
trafego em redes IP, de forma a assegurar a qualidade dos demais aspectos da engenharia de
trafego — planejamento, dimensionamento, controle e monitoracdo do desempenho.

Medicbes de trafego podem ser realizadas tendo como base fluxos, interfaces,
enlaces, nos, pares de nds ou caminhos. Estes objetos levam a definicdo de diferentes
entidades de medigdo, como por exemplo volume de trafego, tempo médio de duragdo de um
fluxo, banda disponivel, vazéo, retardo, variacdo do retardo, perda de pacotes e utilizacdo de
recursos. Estas informacdes do trafego em conjunto outras informagdes da rede, como por
exemplo topologia da rede, configuracéo dos roteadores, matriz de trafego e outras estatisticas
sdo essenciais para a engenharia de trafego. MedicGes da carga de trafego na rede também séo
importantes, especialmente para a geréncia de desempenho.
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Os principais componentes da medicdo voltada para a engenharia de trafego
identificados pelo framework (LAI, 2003a) sao:

> as escalas de tempo, que determinam qual a granularidade de tempo em que as
medigOes serdo realizadas e consequentemente a sua utilizacdo nas diversas agoes
engenharia de trafego e da geréncia da rede;
> as bases de medicdo, que permitem identificar em que nivel de abstracdo e de
agregacdo o trafego sera medido;
» as entidades de medicdo, que relacionam as métricas utilizadas na engenharia de
trafego;
> e a matriz de trafego da rede, que € o levantamento de como o trafego se distribui

dentro da rede.

5.3.1.  Escalas de Tempo

A informacdo coletada pelas medicGes de trafego pode ser fornecida ao usuério
final ou a uma aplicacdo, seja em tempo real ou para armazenamento, de acordo com as
atividades a serem realizadas. O controle de trafego geralmente requer informacéo em tempo
real. Para planejamento da rede e gerenciamento da capacidade a informacéo pode ser provida
apos o processamento dos dados. Existem trés escalas de tempo que sdo classificadas segundo
a utilizacao da informagdo(ASH, 2001; MORTIER, 2002):

» Planejamento de rede: Utiliza informacdes cuja alteracdo é da ordem de dias,
meses ou anos, para fazer previsdes de trafego que serdo base para amplia¢fes de rede
e modificacdes na configuracdo da rede em longo prazo. Entre estas configuragoes
estdo planejamento da topologia da rede, planejamento de rotas alternativas para
sobrevivéncia a falhas ou determinacdo da necessidade de aumento da capacidade
antecipando o crescimento projetado do trafego. O planejamento em longo prazo inclui
a selecdo e o projeto para introducdo de novas arquiteturas, tecnologias e fabricantes.

» Gerenciamento da capacidade: O planejamento da capacidade, em uma escala de
tempo intermediaria, lida com a implementacdo dos planos desenvolvidos pelo
planejamento de rede, atividades em curto prazo e eventos extraordinarios.
Tipicamente € feita uma previsdo mensal do trafego e da demanda. Informacgdes que se
alteram num prazo de minutos, horas ou dias sdo usadas para gerenciar as facilidades
empregadas, através da manutencdo apropriada ou de acBes de engenharia para
otimizar a sua utilizagdo. Por exemplo, novos caminhos MPLS (ROSEN, 2001) podem
ser estabelecidos ou caminhos existentes podem ser modificados de forma a cumprir 0s
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contratos de SLA. Também pode ser feito balanceamento de carga ou o trafego pode
ser rerroteado para otimizar novamente a rede ap6s uma falha.

» Controle de rede em tempo real: Usa informacbes que se modificam em
milissegundos, ou menos, para fazer adaptagdes as condicGes atuais da rede o mais
proximo possivel ao tempo real. Desta forma para combater congestionamentos
localizados, as acbes de gerenciamento do trafego podem realizar rerroteamentos
temporarios para redistribuir a carga. Quando ocorre a detec¢do de uma falha, o trafego
pode ser encaminhado para uma rota secundaria pré-estabelecida até que rotas mais

otimizadas possam ser encontradas.

5.3.2.  Bases de Medicédo

As medicBes podem ser classificadas de acordo com o local aonde séo feitas e 0
nivel de agregacgdo do trdfego medido. Existem varias op¢des de como realizar medicGes, uma
delas é obter as medidas diretamente dos elementos de rede, por exemplo via SNMP (CASE,
1990). Coletar as medidas em elementos de rede operacionais, como roteadores, pode vir a
causar problemas de desempenho. Existe atualmente um grande nimero de produtos de
medicdo e monitoracdo disponiveis no mercado. Assim, uma op¢do € utilizar estes
euipamentos, o que pode ter vantagens de desempenho porém introduz um custo adicional.

As seguintes bases de medicdo sdo utilizadas na engenharia de tréfego (LA,
2003a; LA, 2003b):

» Fluxos: A medicdo baseada em fluxos é conceitualmente similar a realizada em
redes de telefonia e outras redes de comutacdo de circuitos. Destina-se a coletar
informacdes detalhadas sobre o fluxo, incluindo enderecos IP e nimeros de portas de
origem e destino, tipo de servico, inicio e fim do fluxo e etc. Uma vez que gera uma
grande quantidade de dados é normalmente utilizada em estudos especiais e apenas em
roteadores selecionados, geralmente em roteadores de acesso, de borda ou de
concentracdo. N&o e recomendavel seu uso em roteadores de backbone, no ndcleo da
rede ou em estudos de longa duracéo.

» Interfaces, enlaces e n6s: MedicGes passivas podem ser feitas em cada elemento da
rede através de suas interfaces, enlaces e nos, porém estes dados tém a desvantagem de
que a identidade de cada fluxo é perdida. Por exemplo, a monitoracdo passiva via
SNMP ¢ usada para coletar dados nas interfaces dos roteadores, seja de borda ou de
backbone, que sdo armazenados na MIB (MCCLOGHRIE, 1991). Estes dados incluem
contadores de pacotes e octetos enviados e recebidos, pacotes descartados ou errados.
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» Pares de nos: O principal tipo de medicdo baseado em pares de nds é a medicédo
ativa. Medic0es ativas, como as especificadas pelo IPPM (IPPM, 2004) por exemplo,
podem ser conduzidas entre cada par dos roteadores principais para determinar o
desempenho do ndcleo da rede. Estas medidas complementam as obtidas pelas
medigOes passivas descritas acima.

» Caminhos: A medicdo baseada em caminhos é utilizada em redes MPLS. De forma
semelhante a um fluxo, um caminho € associado a um par de nds, entretanto um
caminho ndo é de granularidade tdo fina quanto um fluxo. Caminhos sdo utilizados
normalmente para transportar fluxos agregados. Por causa de suas propriedades,
medi¢Oes baseadas em caminhos sdo mais escalaveis e podem ser usadas para fornecer,
de forma mais simples, uma visdo da demanda de trafego precisa e abrangente. Isto
pode impulsionar o desenvolvimento de novas metodologias e técnicas para a medicéo
baseada em caminhos.

5.3.3. Entidades de Medicéao

As entidades de medicdo relevantes para a engeharia de trafego compreendem
entidades de medicdo relacionadas ao trafego e ao desempenho, ao estabelecimento de uma
conexd@o ou caminho, e a utilizagédo de recursos.

Entre as entidades relacionadas ao estabelecimento de uma conexdo ou caminho
estd, por exemplo, a proporcao de conexdes recusadas. Esta entidade é util para monitorar o
desempenho de redes que utilizam controle de admissdo de conexdes. Também ¢é dtil a relacdo
da banda solicitada durante o estabelecimento da conexdo. O numero de solicitagdes de
conexdo, correspondendo ao nimero de tentivas de chamadas nas redes de telefonia, o
namero de fluxos e outras entidades podem ser medidas em intervalos pré-determinados para
caracterizar o trafego.

A caracterizacdo de caminhos para engenharia de trafego em redes MPLS pode
ser feita utilizando as seguintes entidades de medig&o: retardo de estabalecimento de caminho,
probabilidade de erro no estabalecimento de caminho, probabilidade de falha no
estabelecimento do caminho, retardo de liberagdo do caminho, probabilidade de desconexdo
do caminho, tempo de restauragdo do caminho e etc.

As principais entidades relacionadas ao trafego e ao desempenho estdo listadas a
sequir (LAI, 2003a; LAI, 2003b). Algumas destas entidades, como por exemplo retardo e
variacdo do retardo, sdo relacionadas as respectivas métricas definidas pelo IPPM, ou aos
parametros de desempenho definidos pelo ITU-T, na recomendagdo 1.380/Y.1540 (ITUT,
2002a).
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» Volume de trafego: sua média e variancia, em bits, bytes ou pacotes, contados em
um dado intervalo de tempo por classe de servico e em varios niveis de agregacéo
(prefixo de endereco IP, interface, enlace, nd, par de nés, caminho, entrada/saida de
rede, cliente ou AS).

» Tempo médio de alocacdo (holding): tempo de vida ou duracdo de um fluxo,
duracdo de uma conexao ou caminho (MPLS) por classe de servico.

» Banda disponivel de um enlace ou caminho: Gtil para balanceamento da carga e
para controle de admisséo baseado em medicdes, entre outras atividades.

» Vazdo (Throughput): medida em bits, bytes ou pacotes por segundo, ¢ a taxa a que
os dados sd@o enviados entre dois pontos da rede. A condicdo da rede, por exemplo
normal, altamente carregada ou congestionada, deve ser observada. Também sdo
definidos goodput e badput, significando respectivamente a taxa a que os dados sédo
transferidos com sucesso e a taxa de erros, perda e corrup¢do dos dados.

» Retardo: retardo fim a fim unidirecional, retardo bidirecional (round trip time),
retardo inserido por um elemento de rede (queueing e retransmisséo) e etc. Assim
como para a vazéo, a condicao da rede deve ser observada.

» Variacdo do retardo (jitter): diferenca entre o retardo fim a fim de pacotes
selecionados de um mesmo fluxo. Existem diversos métodos de medicdo do jitter
especificados pelo ITU-T (ITUT, 2002a) e pelo IPPM (DEMICHELIS, 2002).

» Perda de pacotes: a maioria das medi¢Oes ativas ndo distingue a causa da perda de
pacotes. Entretanto é desejavel fazer a distingdo entre perdas causadas por
congestionamento da rede e perdas devidas ao policiamento. Perdas causadas por
congestionamento sdo uma medida muito Util para o gerenciamento da capacidade da
rede e da utilizacdo dos recursos. Perdas relativas a erros de protocolo e/ou de
transmissdo ndo devem ser relacionadas ao trafego, entretanto uma perda excessiva
inesperada pode ser usada como uma forma de detecgéo de falhas.

A tabela 6.1 apresenta uma correlacéo entre as entidades de medicéo relacionadas
ao trafego e ao desempenho e as bases de medicdo. As medicGes feitas com base em fluxos,
interfaces, enlaces e nos sdo passivas. Ja as medi¢des feitas entre pares de nos e em caminhos
podem ser tanto ativas como passivas.
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FLUXOS | INTERFACE, PARES DE |CAMINHOS
ENLACES E NOS NOS

Volume de trafego X X X X
Tempo médio de

alocacdo X X
Banda disponivel X X
Vazdo X X
Retardo X X X
Variacdo do retardo X X X
Perda de pacotes X X X

Tabela5.1. - Entidades relacionadas ao trafego e ao desempenho x Bases de medicéo (LAI, 2003a)

As entidades de medicao relacionadas a utilizacdo de recursos compreendem um
conjunto de meétricas que descrevem a utilizacdo de diferentes recursos da rede, como
roteadores (processador e memoria), enlace e buffer. Devem ser estabelecidos limiares de
utilizacio para a operacdo normal da rede. E necessaria a configuragio de mecanismos de
alerta quando estes valores sdo ultrapassados. E importante também monitorar o
compartilhamento dos recursos pelas diferentes classes de trafego, relacionadas abaixo:

» Trafego de controle: gerado pelo estabelecimento/liberagdo de uma conexdo ou
caminho e/ou para o encaminhamento do pacote, por exemplo trafego gerado por
protocolos de roteamento (OSPF, IS-1S), policiamento (COPS), distribuicdo de labels
(LDP) e etc.

» Tréafego de sinalizacdo: gerado por exemplo para a reserva de recursos para uma
conexao ou caminho (RSVP).

» Trafego de usuario: gerado pelos usuérios da rede e subdividido em diferentes
classes de servico.

A quantidade de trafego de controle e sinalizacdo transportado por uma rede é
funcéo de muitos fatores, entre eles o tamanho e a topologia da rede, os protocolos de controle
e sinalizagdo usados, a quantidade de trdfego de usuério transportado, 0 nimero de falhas e
eventos na rede, e etc.

5.3.4. Matriz de Trafego

Um importante conjunto de dados para a engenharia de trafego é a demanda ponto
a ponto ou ponto multiponto. Estas informacgdes sao importantes para o provisionamento de
caminhos intra-dominio e para a configuracdo de pontos de interconexao da rede. Também
sdo significantes para o gerenciamento da capacidade, com o planejamento e o
dimensionamento de novos enlaces, roteadores ou pontos de interconexdo (LAI, 2003a).
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Estimativas da demanda do trafego sdo usualmente determinadas a partir de uma
combinacdo de projecdes do trafego, solicitacdes dos clientes e SLAs. N&o é facil obter a
demanda de trafego de toda a rede a partir de medices feitas nas interfaces locais de
diferentes roteadores. A informacao obtida a partir de diferentes arquivos de configuracéo e
coletada por diferentes medigdes na rede sdo necessarias para inferir o volume do trafego
(FELDMANN, 2000a; FELDMANN, 2000b). Além dos dados das medic¢des, informac6es
como dados da topologia da rede e dados de configuracdo dos roteadores, sdo utilizados para
obter uma visdo geral da rede. Adicionalmente o roteamento e encaminhamento IP baseado
no destino proveém ao operador da rede um controle primitivo e limitado sobre o roteamento
dos fluxos de trafego. E preciso a associacdo de uma seqiiéncia no tempo de tabelas de
encaminhamento de diferentes roteadores para reconstruir as diferentes rotas utilizadas pela
rede ao longo do tempo.

5.4. Conclusao

A engenharia de trafego representa um tipo de decisdo que os gerentes de rede
devem tomar. E necessario que se faca a monitoracio da rede e o estabelecimento de politicas
operacionais, como por exemplo para o roteamento e o policiamento do trafego, que garantam
o cumprimento das diretrizes definidas pela estratégia da empresa.

O gerenciamento do desempenho envolve a medicdo e a monitoragdo do
funcionamento de diferentes segmentos da rede e assegura 0 bom desempenho fim a fim.
Outras importantes atividades que também envolvem medicgédo sdo a geréncia de configuracédo
e geréncia de falhas. A geréncia de falhas identifica o local da falha na rede, determina a
causa raiz do problema e inicia atividades do subsistema de recuperacdo, tanto de protecdo
como de restauracdo. A geréncia de configuracao inclui a implantacao de novos equipamentos
na rede e o provisionamento de novos clientes. A verificacdo das politicas que estdo sendo
utilizadas na rede, como por exemplo controle de admissdo de conexdes ou fluxos, também é
parte da geréncia de configuracéo.

Os gerentes de rede dispdem de dados limitados e pouco detalhados para realizar
estas atividades, sendo que apenas parte dos processos é automatizada. A engenharia de
trafego em redes IP permanece semimanual e dependente da expertise dos técnicos. As
estatisticas mostram o congestionamento de um enlace, porém em geral n&o é facil determinar
a causa do congestionamento, quais clientes estdo sendo afetados e uma possivel solugdo. Os
dados existentes ndo provéem informac&o sobre qual trafego utiliza o enlace com problemas e
nem se os clientes estdo sofrendo degradacdo no desempenho de seus servigos como
conseqiiéncia. (GREENBERG, 2003).
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O IETF, através de seu grupo de trabalho de engenharia de trafego, identificou os

principais requisitos para medicdes em engenharia de trafego (LAI, 2003a; LAI, 2003b):

» Medic0es especificas de engenharia de trafego:

Aumentar a utilizacdo e a abrangéncia de medicdes baseadas em pares de nds,
principalmente para derivar estatisticas da matriz de trafego da rede por classe
de servico.

Estatisticas do trafego transportado versus desempenho.

Mecanismos padronizados para facilitar a coleta de dados do trafego entre
pares de n6s em redes MPLS.

» Métodos de coleta de dados do trafego

Necessidade de definicbes de meétricas uniformes entre fabricantes e
operadoras.

Distincdo entre a carga de trafego oferecido e a vazao alcancada.

Necessidade de estatisticas de mais alto nivel para assegurar a qualidade dos
Servigos.

Necessidade de medigOes por amostragem que preservem os detalhes do
trafego e que gerem volumes de dados reduzidos.

Interligacdo entre mecanismos de policiamento e medi¢Ges de engenharia de
trafego.

Padronizacdo dos modelos de informacdo para medicGes de engenharia de
trafego.

O atendimento a estes requisitos, a automatizacdo dos processos e a interligacao

com informagdes detalhadas do trafego (usuérios, SLAs, interconexdo, e etc) e com a politica

de QoS fazem com que a engenharia de trafego seja mais eficiente, atingindo a sua meta de

otimizacao da rede.



apitulo 6

Ferramentas para monitoracao,
medicao e geracao de trafego

6.1. Introducao

Um imenso numero de atividades em redes de computadores envolve medicGes de
naturezas diversas tais como: medi¢bes de retardo unidirecional e de ida e volta (RTT),
variacdo destes tempos (jitter), medicdes de vazdo, de capacidade instalada (largura de banda)
em um enlace ou caminho, dentre outras. Para proceder a estas medigdes, utiliza-se
ferramentas de medicdo. Este capitulo trata das ferramentas utilizadas para monitoracéo,
medicao e geracdo de trafego. Serdo apresentados os tipos de ferramentas usadas na operacéao
de redes e serdo listados exemplos de ferramentas de geracdo e medicdo de trafego que
permitem uma enorme flexibilidade para a realizacdo de medic¢des de desempenho. Também
estdo relacionados os principais projetos de medicdo ativa, passiva e de infra-estrutura de
medicdo sendo desenvolvidos internacionalmente para redes de grande alcance, mais
especificamente para a Internet, e um levantamento das ferramentas utilizadas
comercialmente por duas importantes empresas provedoras de servigos de telecomunicacdes e
Internet do mercado brasileiro.

Uma grande variedade de ferramentas esta disponivel para medir muitos aspectos
da rede, em especial aqueles relacionados ao seu desempenho. As ferramentas variam desde
simples comandos incluidos nos sistemas operacionais comuns, passando por aplicacdes
gratuitas de codigo aberto, até sistemas e pacotes comerciais. Apesar do grande nimero de
ferramentas disponiveis, ndo ha estudo sobre a precisdo e exatiddo das medi¢cbes obtidas, as
faixas de medicdo de cada ferramenta, sua confiabilidade e demais caracteristicas desejaveis a
qualquer instrumento de medida. Em geral, os Unicos resultados conhecidos para demonstrar
as possibilidades de uma ferramenta sdo os publicados pelos préprios proponentes da mesma,
em numero bastante restrito, e apresentados nos documentos em que sao propostas. Nao existe
método nem procedimento para certificagdo da medicdo e afericdo ou calibracdo da
ferramenta.
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O desenvolvimento e a implementacdo de novas aplicacbes de rede, com
crescentes exigéncias de servico, fez com que surgisse a demanda por novas arquiteturas de
rede com capacidade para atender a estes novos requisitos e consequientemente por uma infra-
estrutura de medicdo que suporte a sua operacao e geréncia. Para atingir estes objetivos é
importante o entendimento das caracteristicas do trafego e a sua modelagem para permitir a
predicdo do desempenho das redes (Qualidade de Servico(QoS), definicdo de Service Level
Agreements (SLASs), e etc) e para o desenvolvimento de ferramentas de desenho,
dimensionamento e monitoracdo e medicdo de redes.

6.2. Ferramentas

Estdo descritos nos tdépicos a seguir alguns dos tipos de ferramentas mais
comumente utilizados para a obtencdo de medidas em redes de comunicagéo de dados.

Ping

Ping € uma aplicacdo simples que roda em uma maquina cliente, normalmente
fornecida como parte do sistema operacional do cliente. Ping envia um pacote ICMP
(POSTEL, 1981a) echo request para uma maquina servidora especificada que envia em
resposta um pacote ICMP echo reply, e o programa ping exibe o round trip time. O servidor
ndo precisa executar qualquer software especial uma vez que o pacote ICMP ¢é tratado pelo
kernel do sistema operacional.

Os pacotes ICMP echo request/reply sdo informalmente referidos como pacotes
de ping. A maioria dos programas de ping permite ao usuario enviar um Unico pacote ou uma
série de pacotes a intervalos especificados. Ping prové um teste simples de conectividade para
o site do servidor, a0 menos para pacotes ICMP. Entretanto ser capaz de “pingar” uma
maquina ndo significa que seja possivel acessar seus outros servicos. As informacoes
retornadas pelo ping incluem porcentagem de perda de pacotes, bem como informacdes sobre
laténcia (rtt). Roteadores entretanto usualmente executam seus servidores de ping com baixa
prioridade, de forma que usar ping para medir a laténcia um roteador ird produzir valores
maiores de laténcia do que o experimentado por outras aplicagdes.

Traceroute

Traceroute (JACOBSON, 1989) é provavelmente a ferramenta de diagndstico
mais comumente utilizada para determinar porque uma méaquina ndo responde a um ping. Da
mesma forma que o ping, traceroute € normalmente fornecida como parte do sistema
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operacional e ndo requer qualquer software especial instalado em outras maquinas. Traceroute
produz uma lista enlace a enlace identificando cada roteador ao longo do caminho para a
maquina alvo. Para cada enlace é impressa a laténcia (rtt) para o roteador ou * se ndo ha
resposta. Entretanto traceroute exibe apenas o caminho a partir da origem até a maquina alvo,
ou seja, o caminho de ida dos pacotes. Para obter informacg6es sobre o caminho de retorno
traceroute deve ser executado na maquina remota. Uma forma de fazer isto € usando um
servidor de traceroute reverso.

Para funcionar corretamente traceroute necessita receber pacotes ICMP time
exceeded enviados pelos roteadores ao longo do caminho. Se estes pacotes forem bloqueados

por um firewall, traceroute ira considerar como se 0s roteadores nao tivessem respondido.

Monitoracéo via SNMP

SNMP, Simple Network Management Protocol (CASE, 1990) , € um protocolo
padrdo para gerenciamento de redes IP. Atualmente equipamentos como hubs, switches e
roteadores saem de fabrica com agentes SNMP embutidos. Um agente SNMP mantém uma
base de dados de informacgdes especificadas na MIB (Management Information Base)
(MCCLOGHRIE, 1991) do equipamento. Maquinas na rede podem descobrir informaces
sobre o equipamento a partir de objetos na sua MIB, e até mesmo mudar a sua configuracao
escrevendo novos valores em alguns destes objetos, caso tenha autorizagdo. Um servidor
central age como sistema de gerenciamento da rede, ou NMS (Network Management
System), coletando os dados e permitindo ao gerente da rede monitorar informacGes de rede
de diversos equipamentos, exibindo estes dados em uma tela e informando problemas no
momento em que aparecem, como por exemplo perda de conectividade. Também € possivel
monitorar informacBes SNMP através de APIs, disponiveis para diversas linguagens de
programacao. Escolhida a forma de monitoracdo é preciso decidir que objetos da MIB serdo
monitorados. Existem muitas MIBs disponiveis, sejam proprietarias ou padrdo, porém a mais
simples é a Internet Standard MIB-II, implementada em praticamente qualquer equipamento
de rede. Esta MIB permite monitorar cada interface do equipamento e obter informacoes
sobre o tréfego. Séo feitas medigdes passivas para obter por exemplo as taxas de dados de
entrada e de saida em cada interface.

Medicéo de fluxos de trafego

Monitorar o trdfego nos enlaces, através da utilizacdo do SNMP em suas
interfaces é facil e direto, porém ndo permite a obtencdo de informacdes mais detalhadas. Para
isto € necessario um sistema de medicdo de fluxos. Uma possibilidade é a arquitetura de



77

medicdo de trafego RTFM (BROWNLEE, 1999) do IETF, que recomenda a utilizacdo de
medidores em cada ponto em que é necessario monitorar os fluxos de trafego. Estes
medidores s@o configurados através de arquivos de configuracdo que especificam os fluxos de
interesse. Um programa gerente envia os arquivos de configuracdo para os medidores e 1€ os
dados dos fluxos em intervalos especificados.

Monitorac&o de Aplicacbes

A maioria das ferramentas de monitoracdo de aplicacBes consiste de softwares ou
servigos comerciais e tendem a ser altamente sofisticados. A forma mais simples entretanto de
monitorar uma aplicacdo ou servico € a utilizacdo de scripts e cron jobs, que sdo pequenos
programas que permitem a execucdo periodica de uma aplicagdo, medem seu tempo de
resposta e armazenam os resultados.

Medicdo Ativa

A medicdo ativa de parametros da rede consiste, conforme apresentado mais
detalhadamente no capitilo trés, na geracdo e no envio por uma fonte de um fluxo de dados
sintético e na medigdo do fluxo recebido em um detino especificado. Por este motivo as
ferrametas que implementam a medicao ativa sdo conhecidas como ferramentas de geragéo e
medicdo de trafego. Estas ferramentas permitem obter informacBes importantes da rede e/ou
de seus elementos simulando uma determinada carga de trafego. Tém a desvantagem de
interferir na rede, podendo vir a alterar a grandeza que se pretende medir ou até mesmo
degradar o desempenho da rede, quando mal utilizadas.

Usualmente estas ferramentas também permitem algum tipo de medicéo passiva,
seja utilizando a monitoracdo via SNMP ou a medicdo de fluxos de trafego apresentadas
anteriormente.

Visualizacéo

Ferramentas de medicdo sdo a base de um esforco de monitoracdo de rede de
sucesso, porém para que seja possivel lidar com os dados é necessario utilizar ferramentas que
coletem os dados medidos e arquive-os de forma a produzir relatérios faceis de obter e faceis
de entender. Estas informagdes serdo usadas pelo pessoal técnico de suporte a rede. Para
facilitar todos estes procedimentos € recomendavel a utilizacdo de boas ferramentas de
visualizacéo.
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Uma ferramenta largamente utilizada é o MRTG (OETIKER, 2004), que lé
variaveis SNMP, como por exemplo contadores de trafego, e produz relatérios no formato
http (paginas web), com informagdes diarias, semanais, mensais e anuais.

6.3. Comparacao de ferramentas de geracao e medicao

Foi realizado um estudo comparativo entre diversas ferramentas de dominio
publico para a geracdo e medicdo de trafego de rede em redes IP, visando identificar quais
facilidades e funcionalidades estdo sendo desenvolvidas nos diferentes projetos em
andamento na comunidade internacional de pesquisa.

6.3.1. Ferramentas Avaliadas

DITG

O Distributed Internet Traffic Generator — DITG (AVALLONE, 2004) é uma
ferramenta desenvolvida pela Universidade Frederico Il (Universita' degli Studi di Napoli),
cuja proposta é ser usada facilmente para gerar conjuntos de experimentos que possam ser
repetidos utilizando uma mistura confiavel e realista dos tipos de trafego disponiveis.

O DITG pode gerar trafego de acordo com varias distribuicdes de probabilidade
(exponencial, uniforme, constante, pareto, cauchy, normal, etc) para as variaveis aleatérias
IDT (Inter Departure Time) e PS (Packet Size). Esta ferramenta foi desenhada para a geracdo
de trafego de camada 7, camada de aplicacdo, suportando os seguintes protocolos: TCP, UDP,
ICMP, DNS, Telnet, VoIP (G.711, G.723, G.729, Voice Activity Detection, Compressed
RTP). Com o DITG ¢ possivel a reproducdo de condigdes de rede muito complexas sob
diferentes cargas e configuragdes de trafego, permitindo também a investigacdo de efeitos de
escala. O DITG é capaz de gerar trafego a altas taxas, atingindo até 612 Mbps para gerador e
receptor em maquinas separadas.

O DITG pode ser implementado em PDAs e laptops possibilitando realizar a
caracterizacdo completa de uma rede mével heterogénea real. O DITG permite a avaliacao de
desempenho de equipamentos heterogéneos (Laptop, PC desktop, IPAH,...) sobre redes
heterogéneas (LAN, WLAN,...). Outra caracteristica inovadora do DITG ¢é a possibilidade de
armazenar informacdo tanto da origem como destino. Adicionalmente o DITG habilita ambas
as pontas a delegar a operacdo de log para um servidor remoto. Esta opcdo é muito dtil
quando o no6 de destino tem capacidade de armazenamento limitada — por exemplo, PDAs,
Palmtops, etc. — e quando a informacao de log deve ser analisada "on-the-fly", por exemplo,
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no caso do no de origem ser solicitado a adaptar a taxa de transmissdo baseado em
informacdes de congestionamento do canal ou na capacidade de recebimento do destino.

DITG permite a marcacdo dos campos TOS (DS) e TTL. Tanto a duracdo do
experimento como o retardo em relacdo ao tempo de inicio do experimento podem ser
configurados. Além disso, 0 no origem pode ser remotamente controlado, iniciado no modo
daemon e aguardar pelo comando para iniciar o experimento (a geracdo de fluxos de trafego é
controlada remotamente).

Para analisar os resultados dos experimentos é utilizado o ITGDec, um
decodificador desenvolvido para a plataforma de geracdo DITG. A partir dos arquivos de log
gerados pela origem (ITGSend) e pelo destino (ITGRecv) o ITGDec calcula os valores
médios da taxa de transmissao, retardo e jitter de todo o experimento ou de um intervalo.

Iperf

O Iperf (TIRUMALA, 2004) € um software para analise de desempenho de redes,
que foi desenvolvido pela Universidade de Illinois, para ser uma alternativa moderna para a
medicdo de desempenho e utilizacdo de banda de conexbes TCP e UDP. Iperf pode ser
compilado com facilidade em diversos OSs: Windows, Linux, SGI IRIX, HP-UX, Solaris,
AlX, e Cray UNICOS.

O Iperf assim como a maioria das ferramentas de geracdo de trafego e medicéo
ativa utiliza o modelo cliente/servidor respectivamente para geracdo e recebimento dos
pacotes. O servidor pode ser executado como um daemon (sistema Unix, ou um Windows NT
Service) e é capaz de manipular multiplas conexdes, ao invés de encerrar a execugdo apds um
unico teste.

Para realizar as medicBes o Iperf envia pacotes do cliente para o servidor tdo
rapido quanto possivel. A informacdo € enviada diretamente da memoria do cliente para a
memoria do servidor numa tentativa de eliminar um pouco as limitacGes de velocidade
causadas pelo hardware. Porém para redes de alta capacidade, freqiientemente é necessario
utilizar maltiplos fluxos para maximizar a banda.

O Iperf pode utilizar fluxos de dados representativos para testar como a
compressdo da camada de enlace afeta a banda a ser utilizada por uma aplicagdo. O tempo de
execucao pode ser determinado através de um intervalo especifico ou da quantidade de dados
a ser transmitida.

Ao final do experimento ou periodicamente a intervalos especificados, sdo
gerados relatdrios de perda de pacotes, jitter e banda. Sao relatérios em texto, utilizando o
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multiplo de unidade de dados mais adequado. O produto Jperf prové um front-end gréafico
para o Iperf e produz uma representacdo grafica do experimento.
As principais caracteristicas do Iperf para cada protocolo disponivel sdo:

> TCP
e Medigéo da banda
e Deteccdo da MSS/MTU (maximum segment size/maximum transmission unit)
e Suporte a detec¢cdo do tamanho da janela TCP através de socket buffers.
e Cliente e servidor podem ter multiplas conexdes simultaneas.
> UDP
e Cliente pode criar fluxos UDP que utilizem uma banda especificada.
e Medir perda de pacotes
e Medir variacdo do retardo
e Multicast
e Cliente e servidor podem ter multiplas conexdes simultaneas. (exceto para
Windows.).

Mgen

O Mgen (ADAMSON, 1999) é um conjunto de ferramentas desenvolvidas pelo
NRL - Navy Research Laboratory, que permite gerar e medir trafego UDP, tanto unicast
guanto multicast. Possui suporte para o protocolo RSVP (BRADEN, 1997) e permite a
criagdo de scripts utilizando o campo TOS do cabecalho IP. E multi-plataforma, sendo
atualmente suportado pelos seguintes sistemas operacionais: SunOS 4.1.x e Solaris 2.x,
Linux, Solaris-i386, NetBSD e FreeBSD. Existe ainda uma verséo para a plataforma Win32.

O Mgen é constituido basicamente por duas aplicacBes principais, mgen e drec, e
pelos utilitarios mcalc, allcalc, EZ e Txdelay. O mgen (Multi-generator) gera padres de
trafego e o drec (Dynamic-receiver) recebe e armazena o trafego gerado. O mcalc (Multi-
calculator) mostra estatisticas do trafego recebido. O rcalc € um visualizador grafico dos
niveis de trafego por fluxo. O allcalc gera fluxo estatistico incluindo a taxa média de pacote, a
taxa média de bit e a taxa média de atraso. O script EZ, ao ser executado, gera um arquivo em
formato gif para ser utilizado pela ferramenta gnuplotl. O Txdelay produz um arquivo texto
que registra o atraso de transmissdo em funcao do tempo.

A geracdo do trafego € realizada através de um arquivo de script que define
padrdes de trafego que simulam o funcionamento de uma aplicacdo UDP/IP unicast e/ou
multicast, de forma periddica ou através de uma funcdo de Poisson. Também é possivel
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estabelecer a taxa de transmissdo de pacotes por segundo e 0 tempo que ird durar a geracdo de
trafego. As estatisticas obtidas a partir da geracédo de trafego pelo Mgen e de sua subsequente
recepcdo pelo drec podem ser visualizadas de duas formas: em modo texto ou modo grafico.
Em modo texto, deve-se executar o utilitario mcalc para a geragdo de um relatério com as
estatisticas do trafego recebido, separado por fluxo, e com um sumario de todos os fluxos
transmitidos. Nesta estatistica sdo exibidas informacdes sobre a identificacdo, a origem e 0
destino do fluxo, a quantidade de pacotes recebidos, a taxa de pacotes e dados recebidos, as
taxas méedia, maxima e minima do atraso, a variacdo do atraso e 0 nimero de pacotes
descartados. Para a visualizacdo grafica do trafego, devem ser utilizados o script EZ e a
ferramenta gnuplot. O gréfico gerado dessa forma exibe as taxas médias de pacotes, de bits e
de atraso.

Netperf

O Netperf (JONES, 2003) é uma ferramenta de benchmark, desenvolvida e
informalmente suportada pelo grupo de desempenho de rede da HP (Hewlett Packard),
utilizando o protocolo TCP ou UDP.

Ela foi projetada segundo o modelo cliente/servidor, composta pelos executaveis
netperf e netserver. Quando o netperf é executado, é estabelecida uma conexdo TCP com o
sistema remoto. Essa conexao serd utilizada para a passagem da informacdo de configuracéo
dos testes e resultados para/do sistema remoto. Posteriormente uma outra conexao sera aberta
para a medicéo utilizando o protocolo apropriado para o teste e APIs. Contudo, o Netperf ndo
permite a utilizacdo do campo TOS para especificacdo do tipo de trafego.

O Netperf oferece a possibilidade de medir o desempenho da transferéncia de
dados, isto &, a velocidade em que um determinado sistema pode transmitir ou receber dados.
Ele oferece ainda a possibilidade de medir o tempo de resposta entre um par de maquinas, ou
seja, 0 tempo entre uma requisicdo e a resposta a esta requisicdo, o que possibilita seu
emprego em testes de ambientes de rede e ndo apenas como ferramenta de avaliacdo de
maquinas isoladas.

O teste TCP_CRR (TCP Connect/Request/Response) simula n operagdes TCP
compostas por: estabelecimento de sessdo, uma mensagem de request, uma mensagem de
response e a finalizacdo da sessdo. As informagfes fornecidas pelo relatério gerado séo:
tamanho dos buffers da estagéo local (geradora) e da estagdo remota (receptora), tamanho das
mensagens enviadas e recebidas, duragdo do teste e o resultado do teste, na forma de taxa de
transmisséo, em segundos.
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O Netperf gera ainda um segundo relatorio, que corresponde aos testes de fluxos
TCP e UDP. Neste relatorio sdo apresentadas a vazdo da conexdo e a quantidade de
mensagens enviadas. Para trafego UDP ¢é exibida também a quantidade de mensagens com
erro (ndo recebidas). A partir da recompilacdo do programa, € possivel ativar uma opc¢éo de
relatorios em histogramas.

Netprobe

O NetProbe (SAMIDI, 2002) é uma ferramenta especifica para gerar trafego de
voz entre dois pontos da Internet. A meta deste projeto é medir o desempenho fim a fim de
uma conexdo no nivel de aplicagdo. Esta medicdo € particularmente importante para
aplicacdes de voz em tempo real que possuem requisitos de perda e atraso muito restritos. O
NetProbe foi desenhado para ser um gerador de trafego que emula o trafego de voz em tempo
real na Internet.

O NetProbe é uma ferramenta multi-threaded baseada em UDP cujo desenho
segue a metodologia cliente/servidor. Para obter o0 comportamento do desempenho fim a fim,
o cliente deve rodar localmente e o servidor remotamente. O cliente envia um pacote para o
servidor remoto que instantaneamente envia 0 mesmo pacote de volta para o cliente. O cliente
gera pacotes UDP que contém identificador de sessdo (session ID), nimero de seqliéncia e
trés time-stamps. Estes pacotes sdo enviados a intervalos regulares para o servidor remoto.
Os time-stamps sdo gerados cada vez que o pacote é enviado ou recebido pelo NetProbe e
entdo sdo armazenados session ID, nimero de seqliéncia e os quatro time-stamps relacionados
ao pacote em particular no arquivo de log, para andlises futuras. Session ID, nimero de
sequéncia e trés time-stamps compdem o0s 24 bytes adicionados aos 28 bytes do cabecalho
IP/UDP.

NetSpec

O NetSpec (JONKMAN, 1997) é uma ferramenta de avaliagdo de redes
desenvolvida pela Universidade de Kansas. Atualmente existem versfes para Digital Unix,
Solaris, SunQOS, Irix, Linux e FreeBSD.

O NetSpec suporta uma ampla variedade de testes com diversos modelos e tipos
de trafego emulado (FTP, http, MPEG, etc) e trés modos de trafego: full stream, burst e
queued burst.

No modo de trafego full stream, as maquinas em teste transmitem os dados o0 mais
rapido que puderem. No modo burst, as maquinas transmitem os dados num intervalo
especifico de tempo através da opcéao de periodo e tamanho da rajada. No modo queued burst,
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uma variacdo do algoritmo de rajada, as maquinas também transmitem dados num intervalo
de tempo especifico. Este modo tem como desvantagem o atraso da fila na caracterizacao do
trafego.

O NetSpec permite a execucdo distribuida de testes. Através de um Unico ponto de
controle é possivel executar testes em outras maquinas. Para isso é necessario escolher no
arquivo de configuracdo da ferramenta uma dentre as trés op¢des disponiveis: serial, paralela
e cluster. Os arquivos de configuracdo do NetSpec sdo constituidos por uma linguagem
especifica, estruturada em blocos, e definem as caracteristicas do trafego a ser gerado.

A opcao serial permite a execucao de dois processos A e B, ou seja, processo B
sera iniciado depois da finalizacdo do processo A. A opc¢éo paralela permite que o processo B
seja iniciado durante a execucdo do processo A. Na opcao cluster, 0s processos executam
também em paralelo, mas a execucdo de A comeca apenas depois que a execu¢do do processo
B é iniciada. O NetSpec ndo possui interface gréfica e seu relatério é gerado direto na saida
padrdo do Linux, ou seja, o terminal de video. Ele pode, entretanto, ser direcionado para um
arquivo-texto. A ferramenta ndo possui opcéo de geracdo de relatério grafico.

Nettimer

Nettimer (LAIK., 2002) é um projeto para medicdo do desempenho de redes fim
a fim. As medicdes podem ser feitas passivamente, ouvindo o trafego existente na rede, ou
ativamente, inserindo trafego na rede. Fim a fim significa que a ferramenta ndo depende de
qualquer informacdo especial sobre a rede, bem como ndo depende de qualquer protocolo de
transporte em particular.

O Nettimer € uma ferramenta para medicdo da largura de banda dos enlaces da
rede. Podem ser medidos todos os enlaces ao longo de um caminho ou apenas o enlace que
representa um gargalo. A medicdo fim a fim de banda é dificil porque o congestionamento
pode fazer com que um enlace de alta capacidade pareca ter uma pequena banda. Medicdes
passivas também apresentam problemas, uma vez que € preciso filtrar o comportamento de
qualquer protocolo de transporte em particular.

Algumas das aplicac¢Oes a que o Nettimer se destina:

» Benchmarking: Um usuario pode determinar se sua rede, equipamento ou servico
realmente suporta a taxa especificada.

» Selecdo de Web cache: Dados diversos servidores proxy de cache, o cliente poderia
usar medidas de banda na selecdo do cache que lhe daria o0 melhor desempenho.

» Construgdo de arvore de multicast: Roteadores multicast poderiam usar medidas de

banda na sele¢do do caminho a ser incorporado a arvore de multicast.
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» Ajuste do protocolo: A medicdo de banda pode ser usada como um guia para
obtencdo da vazdo maxima de um protocolo de transporte.

» Adaptacdo da camada de aplicacdo da rede: Uma aplicacdo pode modificar seus
dados baseada nas condicGes atuais da rede. Por exemplo, as aplicaces de video de
tempo real reduzem suas taxas de quadros quando a rede apresenta degradacdo da sua
qualidade de servico e servidores web que reduzem a qualidade de seu conteddo (ex.

jpegs) quando a banda disponivel diminui.

Network Traffic Generator

O Network Traffic Generator (SANDILANDS, 2001) € usado para verificar a
guantidade de trafego de determinado tipo que uma rede, servi¢co ou equipamento pode
suportar. Esta ferramenta ndo se destina a medir vazdo ou tempo de resposta. O Network
Traffic Generator foi desenvolvido para responder ao seguinte tipo de pergunta: Meu roteador
ird suportar se 100 clientes simultaneamente fazem transferéncia de arquivos via TCP por 2
dias? Ou, posso configurar meu firewall para permitir que 50 pessoas facam grandes
transferéncias TCP através deste equipamento? Para isto o Network Traffic Generator gera
trafego a partir de um ou mais clientes com destino a um ou mais servidores para realizar teste

de sobrecarga em roteadores ou firewalls em redes altamente utilizadas.

Ntop

Ntop (DERI, 2004) é um software que faz a amostragem do trafego e exibe a
utilizacdo da rede, retornando as informag6es em um formato similar ao do comando top,
popular na maioria dos sistemas unix. Esta ferramenta funciona capturando pacotes da rede,
realizando andlise do trafego e armazenando informacdes. Ntop possui duas aplicacdes:

Ntop classico, que suporta um servidor web embutido: Usuarios ntop podem usar
um browser (ex. netscape) para navegar através da informacdo de trafego gerada pelo ntop
e obter um levantamento do estado da rede.

Intop (interactive ntop): é uma interface texto, semelhante ao shell dos sistemas
unix, baseado no algoritmo do ntop. Intop prové uma interface poderosa e flexivel para o
ntop. Intop implementa uma interface baseada em linha de comando, com uma aparéncia
simples, porém com muitas funcionalidades implementadas.

As principais caracteristicas do ntop sao:

> Classificacdo do trafego da rede de acordo com diversos protocolos
» Exibe o trafego classificado de acordo com varios critérios
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» Mostra estatisticas do trafego para dominio na Internet, AS (Autonomous Systems)
ou VLAN (Virtual LAN).

» Passivamente, ou seja, sem enviar pacotes de teste identifica o OS e a identidade
dos usuérios de um computador.

» Mostra a distribuicdo do trafego IP entre os varios protocolos

» Analisa o trafego IP e classifica segundo origem/destino

» Exibe a matriz de trafego IP de uma subnet

> Emite relatorio de utilizacdo do protocolo IP, classificado por tipo de protocolo de
camada de aplicacdo encapsulado.

» Age como um coletor NetFlow/sFlow para fluxos gerados por roteadores (ex.
Cisco e Juniper) ou comutadores (ex. Foundry Networks).

» Suporta maltiplas interfaces de rede e interfaces virtuais

» Gera graficos através do utilitario gdchart

Pathchar

Pathchar (JACOBSON, 1997b) é uma abreviacao para "path characteristics". Esta ferramenta
permite a qualquer usuario descobrir as principais caracteristicas de qualquer enlace na
Internet enviando pacotes ICMP (pings) de tamanho variavel. O pathchar mostra as seguintes
informagdes: banda, retardo, tamanho médio das filas e taxa de perda.

Servidores pathchar estdo em uso atualmente em diversos sites VBNs (VBNS, 2004) obtendo
estatisticas para uso futuro na determinacédo de tendéncias.

Pathload

Pathload (DOVROLIS, 2004a) é uma ferramenta para estimar a banda disponivel de um
caminho fim a fim, entre uma méaquina emissora e uma receptora. A idéia basica do pathload
é que o retardo unidirecional de fluxos periddicos de pacotes UDP mostra uma tendéncia
para aumentar quando a taxa do fluxo é maior do que a banda disponivel. O algoritmo de
medida € iterativo e requer a cooperacdo tanto do emissor como do receptor. Pathload é ndo-
intrusivo, ou seja, ndo causa aumento significante da utilizacdo da rede, retardos ou perdas.

Pathload consiste de um processo rodando em uma maquina emissora S e um pProcesso
rodando em uma maquina receptora R. S envia periodicamente fluxos de pacotes UDP para R
a uma certa taxa. Pathload ndo determina se uma taxa em particular (Tr) € maior do que a
banda disponivel (A) baseado em apenas um fluxo. Em vez disto envia um conjunto de N
fluxos, de forma que sdo utilizadas N amostras para decidir se Tr > A, ou ndo. Uma vez
completa a recepcao de todos os N fluxos, R verifica se hd uma tendéncia de aumento no
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retardo unidirecional relativo de cada fluxo. Se uma grande parte dos fluxos mostrar uma
tendéncia de aumento entdo é dito que todo o conjunto possui a mesma tendéncia e que 0
proximo conjunto deve ser enviado a uma taxa menor do que Tr. Caso uma grande parte dos
fluxos ndo possuam nenhuma tendéncia, entdo todo o conjunto € dito sem uma tendéncia e o
proximo conjunto deve ser enviado a uma taxa maior do que Tr. Um certo conjunto cai em
uma regido cinza quando menos de f x N fluxos do conjunto mostram tendéncia de aumento e
menos de f x N fluxos ndo mostram uma tendéncia consistente quando a banda disponivel foi
maior do que a taxa do conjunto para alguns fluxos e menor para outros. Em outras palavras a
banda disponivel durante o tempo de transmissao dos fluxos variou, estando acima da taxa de
alguns fluxos, causando uma tendéncia de aumento, e abaixo de outros, que n&o
demonstraram nenhuma tendéncia.

O algoritmo de estimativas iterativo Pathload termina quando a taxa de dois
conjuntos sucessivos é menor do que a resolucdo especificada pelo algoritmo, ou quando a
banda disponivel varia em uma regido cinza que € maior do que a resolucédo especificada pelo

usuario.

Pathrate

Pathrate (DOVROLIS, 2004b) é uma ferramenta para estimar a capacidade fim a
fim de um caminho. S&o usados métodos de dispersdo de pacotes (packet-pairs e packet-
trains) em conjunto com técnicas estatisticas para estimar a capacidade do enlace de menor
capacidade do caminho. A capacidade de um caminho, ou seja, a banda do gargalo, ¢ a vazdo
méaxima que um fluxo de camada IP pode obter no caminho de rede entre um emissor S e um
receptor R. A capacidade ndo depende da carga da rede. A rota seguida pelo caminho deve ser
Unica e deve permanecer constante durante a medicdo. A capacidade do caminho é
determinada pelo enlace com a menor taxa de transmissao.

Uma importante caracteristica do pathrate é que esta ferramenta é robusta em
relacdo aos efeitos do trafego de fundo , ou seja, a medida da capacidade de um caminho pode
ser feita mesmo que este se encontre significantemente carregado. Isto é crucial, uma vez que
os caminhos mais dificeis de medir sdo os mais pesadamente carregados.

Pathrate requer que o usudrio tenha acesso as duas pontas do caminho (é
necessario executar o pathrate tanto em S como em R). Sdo usados pacotes UDP para
dispersdo, assim como uma conexao TCP para a troca de informacéo de controle.
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Pchar

Pchar (MAH, 2001) ¢ uma nova implementacao do utilitario pathchar, escrito por
Van Jacobson. Ambos programas tentam caracterizar a banda, jitter, laténcia e perda de
enlaces ao longo de um caminho fim a fim na Internet. Pchar pode ser usado tanto em redes
IPv4 como Ipv6.

Pchar, assim como o pathchar, envia pacotes de teste de tamanhos variaveis e
analisa as mensagens ICMP produzidas pelos roteadores intermediario ou pela maquina de
destino. Através da medicdo do tempo de resposta para pacotes de diferentes tamanhos pchar
pode estimar a banda e o round-trip delay fixo ao longo do caminho. Pchar varia o valor do
campo TTL dos pacotes a serem enviados para obter respostas dos diferentes roteadores
intermediarios. Podem ser usados pacotes UDP ou ICMP como pacotes de teste. Tanto um
como outro podem ser Uteis em diferentes situacdes.

Os roteadores sdo implementados para encaminhar pacotes muito mais
rapidamente do que para retornar mensagens de erro ICMP em resposta aos pacotes enviados
pelo pchar. Devido a este fato, é possivel obter tempos de resposta mais rapidos para partes
mais longas do caminho. O resultado parece entdo uma estimativa negativa sem sentido do
round-trip time para cada hop. Flutuacdes transitorias na rede também podem causar maus
resultados.

Rude/Crude

O Rude/Crude (LAINE, 2002) é composto de duas ferramentas desenvolvidas
pela Universidade de Tampere, na Finlandia e distribuido sob a licenca GPL2. O cddigo fonte
das ferramentas estéd incluido no pacote. Nao existe a possibilidade de utilizacdo de interface
grafica, porém existe ajuda na linha de comando.

O Rude é o mddulo gerador de trafego. Ele utiliza um arquivo de configuracdo em
formato texto por meio do qual é possivel configurar os fluxos a serem gerados e mesmo
modificar o comportamento destes fluxos depois de iniciada sua transmissdo. Permite também
o0 assinalamento do byte TOS do cabecalho IP e a criacdo de novos tipos de fluxo e trafego.
Porém, o Rude/Crude sé é capaz de gerar e medir trafego UDP. N&o existe op¢do de execucao
dos parametros utilizados no arquivo de script diretamente pela linha de comando.

O Crude ¢ a ferramenta que ira receber os dados gerados pelo Rude e, na sua
forma padrdo, exibe informacdes sobre o trafego recebido na tela, ou em um arquivo binario.
Sdo armazenadas neste arquivo informacdes sobre a identificacdo do fluxo, os nimeros de
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sequéncia dos pacotes transmitidos, o tempo de transmissdo e recepcdo e o tamanho dos
pacotes em bytes.

Apesar de ndo fazer parte do pacote do Rude/Crude, existe um utilitario
denominado gosplot, desenvolvido também pela Universidade de Tampere, que pode ser
utilizado em conjunto com a ferramenta gnuplot para fazer uma conversdo dos arquivos
gerados pelo Crude em um arquivo em formato HTML, onde sdo apresentados o percentual
de perda de pacotes, a vazdo, a laténcia, a variacdo e distribuicdo da laténcia, além de um
sumario destas caracteristicas.

TG

TG (DENNY, 2003) e seus utilitarios associados foram originalmente
desenvolvidos pela SRI International (SRI, 2004) com subseqiientes melhorias suportadas
por USC/ISI Postel Center for Experimental Networking (POSTEL CENTER, 2004). TG é
um programa gerador de trafego que cria fluxos unidirecionais UDP ou TCP entre uma fonte
e um sumidouro. O trafego é descrito em termos de intervalo de chegada e comprimento de
pacotes. As informacdes relativas a fonte e sumidouro, por exemplo, tempo de transmissao e
recebimento de pacotes, é gravado em um arquivo de log binario para ser processado
posteriormente pelo utilitdrio dcat. Dcat, a partir do arquivo de log binario, produz uma
representacdo ascii. Um script em perl chamado gengraph transforma estes dados em um
formato apropriado para visualizacdo através de ferramentas graficas de dominio publico,
como por exemplo, xplot, xgraph, e gnuplot.

UDPGen/UDPCount

UDPgen/UDPCount - UDP kernel traffic generator (ZANDER, 2002) é composto
por duas ferramentas que tém sido desenvolvidas para obter desempenho méximo na geracao
e recepcdo de trafego, principalmente para uso em redes Gigabit Ethernet. A maioria das
ferramentas compostas por softwares ndo possui um bom desempenho em termos de vazéo de
pacotes quando comparadas aos equipamentos de teste implementados em hardware. A
razdo para isto € que estas ferramentas sofrem restricdes por rodarem no espago do usuério,
como por exemplo, o compartilhamento do kernel e a necessidade dos pacotes atravessarem
toda a pilha de protocolos de rede. A proposta deste projeto foi construir ferramentas que
enviam e recebem pacotes UDP o mais perto possivel do driver de hardware.

Udpgen é um emissor de pacotes UDP. E um moédulo do kernel do Linux que
envia pacotes tdo rapido quanto possivel diretamente do driver de hardware evitando assim a
pilha. O udpgen pode gerar taxas muito altas de pacotes para uma solucdo por software e
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pode ser usado para testar o desempenho do conjunto hardware+driver de roteadores,
comutadores, middleboxes e etc.

Udpcount é um receptor de pacotes UDP. E um mddulo do kernel do Linux que
pode ser associado ao protocolo UDP ou diretamente a rotina de recebimento que obtém
pacotes a partir do driver de hardware. Esta ferramenta ird contar os pacotes recebidos e medir
o intervalo entre a chegada dos pacotes. O udpcount pode receber e avaliar altas taxas de
pacotes e pode ser utilizado em conjunto com o udpgen para varios testes de desempenho.

6.4. Comparacao

A seguir estdo tabuladas as informagfes mais importantes das ferramentas
avaliadas para que seja possivel sua comparacdo de forma simples e sistematica. Entretanto
ndo é feito nenhum julgamento quanto & melhor ferramenta, uma vez que cada uma pode ser a
mais indicada para determinado tipo de medicdo e de ambiente. As informagdes, que sdo na
sua maioria auto-explicativas ou se referem a métricas ja discutidas no capitulo 3, estdo
divididas em blocos de acordo com a sua utilizagéo e/ou seu tipo.

Estas tabelas foram baseadas no trabalho "Laboratorio para Avaliacdo de Modelos
com Suporte a QoS em Redes IP" de MSc. Sheila Monteiro Bianchini, ex-aluna desta
instituicdo (BIANCHINI, 2002).
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6.5. Ferramentas Selecionadas

As tabelas 6.1 a 6.6 mostram informagdes importantes sobre cada ferramenta que
permitem tracar um panorama do que esta atualmente disponivel ou em desenvolvimento na
comunidade internacional de pesquisa, identificando quais facilidades devem consideradas
chave e quais poderiam ser adicionadas. A seguir estdo listadas algumas das principais
facilidades que auxiliam a avaliar e selecionar a ferramenta mais adequada para cada tarefa.

Caracteristicas Principais

A seguir estdo apresentadas brevemente as principais caracteristicas consideradas
durante a avaliacdo das ferramentas. Estas caracteristicas foram escolhidas por sumarizar
informagdes importantes para a utilizagéo préatica das ferramentas em diferentes cenarios.

» GUI: A presenca de uma interface grafica auxilia a rapidez e a clareza da execucéo,
bem como da visualizacdo e da interpretagdo dos resultados. Contrariamente a
tendéncia de utilizacdo de interfaces gréficas, este ndo é um item contemplado pela
maioria das ferramentas. A sua importancia depende do grau de familiaridade do
usuario com scripts e ambiente texto.

» QoS: A geracdo de trafego que simulem pacotes de reserva de recursos por fluxo
(RSVP) ou com marcacdo de DS/TOS permite a geracdo de trafego para testes dos
principais mecanismos de QoS (IntServ e DiffServ). Também contrariando o esperado,
muitas das ferramentas estudadas ndo permitem a geracdo de trafego com
caracteristicas que simulem os principais mecanismos de QoS.

> Tipos de trafego: A geracdo de diferentes tipos de trafego permite o estudo e a
avaliacdo de um nOmero maior de varidveis da rede, monitorando 0 seu
comportamento sob dieferentes cargas de trafego e simulando diferentes aplicacdes.
Isto pode ser extremamente Util em redes convergentes que suportam servigos
variados. Da mesma forma que em relagdo a QoS, a geracdo de diferentes tipos de
trafego ndo é conemplada pela maioria das ferramentas. Quase todas as ferramentas
permitem a geracdo de trafego TCP e/ou a UDP com um perfil genérico, que em
alguns casos pode ser ajustado modificando tamanho e intervalo de pacotes e rajadas.
Apenas duas das ferramentas estudadas, DITG e NetSpec, apresentam a possibilidade
de gerar trafego com o perfil de varias aplicacdes comuns em redes IP.

» Tipos de medicdo: A possibilidade de realizar tanto medidas de ida e volta como
unidirecionais da flexibilidade a realizacdo dos testes. Embora haja um movimento no
sentido de utilizar medidas unidirecionais, que séo inclusive recomendadas pelo IETF,
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as dificuldades envolvidas na sua obtencdo fazem com que praticamente todas as
ferramentas priorizem a reali¢do de medidas de ida e volta.

A possibilidade de configurar parametros de entrada e informacbes de saida
também pode acrescentar flexibilidade a ferramenta. Configurar os parametros de entrada
permite controlar o experimento e modelar o trafego para obter melhores resultados em
diferentes situacBes. E interessante que seja possivel utilizar padrdes de trafego pré-
configurados, auxiliando o usuario que ndo possua grande experiéncia e/ou agilizando a
realizacdo de testes com padrdes recorrentes. De forma similar, quanto mais informacées de
saida sejam possiveis de obter, maior a flexibilidade na realizacdo de experimentos. Também
é util a possibilidade de reduzir as informacgdes disponibilizadas e/ou utilizar configuracGes
prévias para diminuir a quantidade de dados ou a complexidade dos resultados, quando
necessario. Boa pare das ferramentas apresenta restricdes em seus parametros de entrada e
informagdes de saida e apenas algumas permitem configurar mais do que tamanho do pacote e
endereco IP e porta de destino. As informagGes de saida, na maioria dos casos, sdo pouco
detalhadas, ndo podendo ser adaptadas para a geracao de relatorios personalizados.

Outras informacgdes importantes, como por exemplo método de medicdo utilizado
e impacto na rede esperado pelos fluxos gerados ndo foram disponibilizadas pela grande
maioria das ferramentas, embora sejam fundamentais para inferir a precisdo das medidas

obtidas e para verificar a sua adequacdo para monitorar redes operacionais.

Cenarios de Utilizagao

A seguir estdo descritos cinco cenarios de utilizacdo que descrevem situagdes
praticas em que € necessario empregar fermentas de geracdo e/ou medicdo de trafego. As
grandes diferencas entre os cenarios ilustra a variedade de situacBes encontradas pelos
técnicos envolvidos na implantacdo, operacdo, geréncia e manutencéo de redes e demonstra a
dificuldade de obter uma ferramenta Unica. Assim, € necessario avaliar cada caso utilizando
informacdes como as disponibilizadas nas tabelas 6.1 a 6.6 sobre cada ferramenta para que
seja possivel definir qual mais se aproxima do “ideal” para cada tipo de atividade.

» Cenario 1 — MedicBes em laboratdrio para simulacdo ou homologacgdo de redes e
equipamentos

As atividades deste cenario sdo comuns durante as fases de implantacdo e de
aceitacdo de redes, bem como testes de homologacéo e certificacdo de equipamentos. Para
este tipo de aplicacdo é importante que a ferramenta utilizada seja capaz de gerar trafego de
diferentes perfis, ndo dependendo da existéncia de uma rede com trafego real para realizar as
medic¢des. Outra caracteristica desejavel é a flexibilidade para configurar os parametros de
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entrada e as informacgdes de saida de modo que um mesmo experimento possa realizar
diversas medi¢des em conjunto e/ou em paralelo.

Para este cenario as ferramentas DITG e Iperf foram consideradas as mais
adequadas por permitirem a geracéo de trafego com diversos perfis, em especial a DITG, que
também perimte simular aplicagcdes como VolP e DNS. Estas ferramentas foram utilizadas em
ambos os estudos de caso que serdo apresentados no capitulo 8. Para testes especificos de
capacidade maxima de roteamento e encaminhamento de pacotes pode ser utilizada a
ferramenta UDPGen/UDPCount desenvolvida especificamente para alcancar altas taxas de
geracao de pacotes utilizando um micro.

» Cenario 2 — Monitoracdo de uma rede operacional

Este cenério descreve o dia a dia da operacdo e da geréncia de redes. Todas as
tarefas desde o provisionamento até a recuperacdo de enlaces e servicos envolvem a
monitoracdo da rede em operacdo. Para a realizacdo de medi¢cdes em uma rede operacional,
deve-se limitar ao maximo o impacto no trafego dos clientes, seja em relacdo a qualidade do
servigo, seja em relacdo a seguranca e privacidade dos dados. Esta preocupacdo supera a
necessidade de simular diferentes tipos de trafego. Idealmente deve-se realizar medicbes
passivas, como as obtidas utilizando SNMP e RMON. Muitos fabricantes provéem um
sistema de geréncia proprietario que realiza as medicGes e a monitoracdo da rede.

As melhores ferramentas para este cenario sdo Ntop, utilizada em conjunto com
Pathrate/Pathload e com Pathchar (Pchar). Estas ferramentas fazem medi¢bes passivas ou
utilizam técnicas que realizam medicOes ativas com o minimo de interferéncia na rede. Ntop
monitora a utilizacdo da rede e mostra estatisticas do trafego, tendo suas informaces
complementadas pelas outras ferramentas citadas, que fornecem dados sobre os enlaces e/ou
caminhos utilizados, como capacidade, vazéo, utilizagdo entre outros.

» Cenério 3 — Verificacdo das garantias de QoS

A verificacdo das garantias de QoS em uma rede pode ser feita durante o
provisionamento de enlaces e servicos com qualidade garantida ou durante a recuperacdo
destes servicos. Esta € uma atividade dificil de ser realizada rotineiramente e abrangendo a
rede como um todo. Em geral esta verificacdo é feita sob demanda e pontualmente, seja em
um ponto de acesso de cliente ou de interconex&o (peering). E preciso manter as restri¢ées do
cenario anterior, acrescentando a geracao de trafego com diferentes perfis de QoS. Assim a
ferramenta DITG é recomendada pela geracdo de trafego DiffServ, em conjunto com Ntop
que faz medigdes passivas, sem interferéncia na rede.

» Cenario 4 — Diagnostico de problemas de desempenho na Internet ou em grandes
redes IP
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O diagndstico de problemas de desempenho pode ser parte de um processo de
otimizacdo da rede, como a engenharia de trafego, ou da recuperacdo de um enlace. E
necessario utilizar ferramentas que facam a analise fim a fim dos enlaces, identificando
gargalos e pontos de falha. No caso da Internet, a medicdo fim a fim pode ser a unica forma
de avaliar o enlace, uma vez que provavelmente este atravessa varios AS com administracdes
distintas. Em grandes redes IP, mesmo nas que possuem uma unica administracdo, a analise
de desempenho fim a fim pode auxiliar a diagnosticar, isolar e seccionalizar problemas de
desempenho.

Assim como nos dois cenarios anteriores estas medicGes sdo feitas em redes
operacionais, portanto deve-se reduzir ao minimo a interferéncia na rede, sempre que
possivel. A ferramenta Nettimer, assim como o suite Pathrate/Pathload se adequam bem a
estes requisitos por levantarem varias informacGes sobre a rede gerando pouco ou nenhum
trafego. Estas ferramentas podem ser usadas em conjunto ou nao.

» Cenario 5 — Ajuste (Tunning) de conexfes TCP

Recentemente a implantacdo de redes de alta velocidade vem revelando que
freqlientemente a limitacdo no throughput de uma aplicacdo nédo se deve a problemas da rede
WAN, mas sim a erros de configuracdo da propria aplicacdo, da LAN e de outros
equipamentos envolvidos. A determinacdo de parametros como MSS permite uma melhor
utilizacdo das redes. A ferramenta Iperf foi desenhada para realizar esta tarefa, podendo ser
utilizada em conjunto com outras ferramentas, como a Web100, para obter o melhor
desempenho possivel das aplica¢Ges de rede.

Ferramentas Selecionadas

Dentre as ferramentas avaliadas foi selecionado um conjunto de ferramentas
considerado como adequado para a realizacdo dos testes necessarios ao estudo de caso
apresentado no capitulo 7. Avaliando os aspectos apresentados acima e 0s cenarios provaveis
de utilizagdo, foram selecionadas as ferramentas DITG, pela sua flexibilidade, capaz de gerar
trafego segundo diversos perfis, UDPGen/UDPCount, por alcancar a geracao de altas taxas, e
Iperf, por também permitir a medicdo ativa das principais métricas de desempenho e por ser
uma ferramenta bem aceita em termos de confiabilidade de resultados.

6.5.1. Hardware

Existem varios aspectos da arquitetura do hardware utilizado para geracdo e
medicao de trafego que devem ser avaliados para verificar a sua adequacéao para ser utilizado
em diferentes testes. Testes que necessitem a geracao de trafego a altas taxas (gigabit ou mais)
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devem utilizar recursos especiais para evitar que gargalos na capacidade computacional do
gerador/monitor comprometam a realizacdo do experimento. Neste caso é recomendada a
utilizacdo de maquinas com um ou mais processadores de alta velocidade e barramento com
alta capacidade de transmissdo. O acesso a memoria, bem como a memoria em si também
devem ser de alto desempenho. E interessante que a interface de alta velocidade seja on
board, eliminando mais um gargalo. Seguem abaixo algumas sugestdes, com a observacao de
que os precos informados sdo de agosto de 2004, coletados via Internet:

Servidor montado:

Estes dois servidores sdo comercializados ja montados e possuem garantia de seus
fabricantes. Ambos atendem aos requisitos para a geracdo de trafego a taxa de gigabit.

» Modelo - dsIBM x Series 205 - modelo 8480 42XLM
e 1 porta Gigabit on board
e Pentium 4 - 2,66Ghz
e Barramento PCIX
e Memodria 256MB a 2 GB
e Linux Red Hat
e Preco - R$4.238,51
» Modelo - Sun Fire B100x Blade Server
e 2 porta Gigabit on board
e Athlon XP1800+
e Barramento PCIX
e Memobria2 GB
e Preco - U$ 4.795,00

Componentes

E possivel também montar um computador com capacidade para a geracio a taxa
de gigabit utilizando componentes adquiridos separadamente. A seguir estdo algumas opcoes,
relembrando porém que os pregos foram coletados via Internet em agosto de 2004.



HD PRECO US |PRECO BR
Winchester SCSI 36GB R$ 798,00
Samsung UltraDMA33 40GB R$ 349,00

Tabela 6.7 Opcdes de HD

MEMORIA DDR.400/PC3 200 |PRECO US |PRECO BR

256MB R$ 224,00

512MB R$ 351,17
Tabela 6.8 Opcoes de memoria

PLACA DE VIDEO PRECO US |PRECO BR

Radeon 7000 AGP 64Mb R$ 279,99

GeForce MX4000 PCI 64Mb R$ 235,54
Tabela 6.9 Opcoes de placa de video

PROCESSADOR PRECO US |PRECO BR

AMD Athlon 64 3200+ 2GHz R$1.429,00

AMD Opteron R$

Pentium 4 3.0 GHz R$ 1.215,00

Xeon 3.06 GHz R$ 3.188,97
Tabela 6.10 Opcoes de processador

COOLER PRECO US |PRECO BR

Master Aero 7 p/AMD até 3200 R$ 95,00

p/Pentium 4 até 3.2GHz R$ 35,00

Tabela 6.11 Opcdes de cooler por processador
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PLACA MAE PARA AMD ATHLON 64 3200+ (2GHZ)

MSI K8T Neo

U$140,00

R$ 632,00

Gigabyte KBNNXP

U$185,00

R$ 1069,00

Tabela 6.12 Opcdes de placa mée por processador

PLACA MAE DUAL PARA AMD OPTERON

MSI K8D Master - F

U$519,19

R$ 1935,00

Tyan Thunder K8S s 2880

U$549 ,00

Tabela 6.13 Opcdes de placa mée por processador

PLACA MAE PARA PENTIUM 4

ASUS P4 C800-E Deluxe R$ 838,32
Gigabyte GA - SINXP 1394 U$205,00
MSI 865 PE Neo FIS 2R U$170,00 | R$ 694,00
Aopen AX4C-6 U$ 150,00
Aopen AX4S Plus - U U$179,00

Tabela 6.14 Opcdes de placa mée dual por processador

PLACA MAE PARA XEON

ASUS PP-DLW U$ 304,63
Aopen AXPS-U U$ 172,00
Aopen AXPS Plus - U U$ 216,00

Tabela 6.15 Opcdes de placa mée por processador

PLACA MAE DUAL PARA XEON

Iwill DJ800
Aopen DXPN-U U$ 258,00
Aopen DXPS-U U$ 329,00

Tabela 6.16 Opcdes de placa dual mée por processador
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6.6. Comparacao de projetos de medicao ativa de
desempenho fim a fim na Internet

Existem diversos projetos que fazem medicGes ativas de desempenho fim a fim na
Internet. A principal diferenca destes projetos para as ferramentas avaliadas na se¢éo anterior
é sua utilizacdo distribuida na Internet e a sua grande abrangéncia geografica, delegando as
tarefas de medicdes entre um grande numero de pontos. Outra diferenca importante € a
limitacdo em definir os pardmetros de transmissdo e dos pacotes de teste. Na maioria dos
projetos a medicdo é baseada em ferramentas ja conhecidas, como ping e traceroute, ou na
implementacdo das recomendacfes do IETF. Esta lista ndo pretende ser exaustiva, apenas
apresenta alguns projetos de relevancia académica de forma a ilustrar o cenério internacional
da pesquisa em desempenho de redes.

6.6.1.  Projetos avaliados

AMP — Active Measurement Program

O AMP (AMP, 2004)é um projeto do NLANR — National Laboratory for Applied
Network Research (NLANR, 2004) cujo objetivo é aumentar o entendimento de como redes
de alto desempenho funcionam, segundo a visdo dos usuarios e dos sites participantes, e
auxiliar no diagnostico de problemas tanto para usuarios como para provedores da rede. A
comunidade de interesse deste projeto compreende 0s sites participantes do programa HPC —
High Performance Computing (HPC, 2003) da NSF — National Science Foundation (NSF,
2004). Neste projeto, os sites do HPC e outros colaboradores que participam de atividades de
redes de alto desempenho, séo encorajados a hospedar um monitor de medicdes ativas que
executa medidas de conectividade, perda de pacotes e retardo de ida e volta. Também é feita,
sob demanda, a medicdo de vazéo para outros sites do HPC.

PingER

PingER (PINGER, 2002) é um projeto do IEPM - Internet End-to-end
Performance Measurement para prover monitoracdo ativa do desempenho fim a fim de
enlaces da Internet utilizando ping. Existem trés comunidades de interesse que implementam
projetos separados: Esnet — Energy Sciences Network (ESNET, 2004) e HENP — High Energy
& Nuclear Physics (HENP, 2004), e XIWT — Cross Industry Working Team (XIWT, 2003).

A sua arquitetura de monitoracdo inclui trés componentes: sites monitorados
remotamente, sites de monitoracdo e sites de armazenamento e analise de dados. As medidas
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sdo coletadas utilizando uma variagdo do ping, portanto os sites monitorados remotamente
necessitam apenas disponibilizar uma maquina que ird responder passivamente aos pacotes
ICMP. Os sites de monitoracdo devem ter uma maquina com as ferramentas PingER
instaladas e configuradas, encarregadas de realizar as medicdes e de disponibilizar seus
resultados via Web para os sites de armazenamento e anélise. Os sites de armazenamento e
analise sdo responsaveis pela coleta das informacdes dos sites de monitoracdo e seu

armazenamento e pela disponibilizacdo dos relatorios via Web.

RIPE

O servi¢o de medicdo de trafego de teste (TTM — Test Traffic Measurement) é
uma parte do projeto RIPE (RIPE, 2004) cujo objetivo é fazer medic¢Bes independentes de
parametros de qualidade de servigo na Internet. Sua comunidade de interesse é composta por
provedores de servico de acesso & Internet, em especial 0s europeus, e Seus USUArios.

As medigdes feitas pelo TTM-RIPE incluem retardo unidirecional, perda de
pacotes, variagdo do retardo (jitter), banda e informacdo do caminho (traceroute). Os dados
podem ser acessados em graficos ou em seu formato bruto.

O projeto TTM-RIPE é compativel com os padrdes desenvolvidos e mantidos
pelo grupo de trabalho IPPM (IP Performance Metrics) do IETF (RFCs 2330 e 2678 a 2681)
(IPPM, 2004).

Skitter

Skitter (SKITTER, 2004) é um projeto desenvolvido para testar a Internet
ativamente de forma a analisar topologia e desempenho. Skitter determina o caminho
unidirecional entre a sua localizacdo, definida como origem, e um ou mais destinos utilizando
um método semelhante ao do traceroute, ou seja, testando cada enlace ao longo do caminho
através do envio de varios pacotes e incrementando o campo TTL (time-to-live) do cabecalho
IP. Desta forma sd@o mapeados caminhos unidirecionais e seu retardo de ida e volta. Também
séo identificadas mudancas de roteamento persistentes.

Skitter foi desenvolvido e é suportado pela CAIDA — Cooperative Association for
Internet Data Analysis (CAIDA, 2004). A comunidade de interesse e em grande parte
financiadora do projeto é a DARPA - Defense Advanced Research Project Agency em
conjunto com a NSF — National Science Foundation.
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Surveyor

Surveyor (SURVEYOR, 2004, KALINDINDI, 1999) é um projeto encabecado
por duas organizaces ligadas a pesquisa: Advanced Network Services — ANS (ADVANCED,
2004) e Common Solutions Group — CSG (COMMON, 2004). Seu objetivo é criar tecnologia
e infra-estrutura de medicdo que permita aos usuarios e provedores de servigos ter um
entendimento preciso, comum a ambos, do desempenho e da confiabilidade de determinados
caminhos na Internet, bem como determinar qual segmento que causa limitag6es. Utiliza
testes ativos de retardo e perda de pacotes unidirecionais ao longo de caminhos entre
maquinas dedicadas a realizacdo de medicGes. Estas maquinas ficam localizadas nos sites
CSG e alguns sites associados. A comunidade de interesse sdo 0s centros de pesquisa e de
educacdo superior dos Estados Unidos, ligados ao CSG e a ANS.

O projeto também desenvolve metodologias e ferramentas para anélise dos dados
de desempenho.

Assim como o RIPE , o Surveyor utiliza as métricas padronizadas pelo grupo de
trabalho IPPM (IP Performance Metrics) do IETF (RFCs 2330 e 2678 a 2681) (IPPM, 2004).

6.6.2. Comparacéao

Os projetos podem ser divididos entre o tipo de medicdo que executam
(unidirecional ou ida e volta), a necessidade de uma maquina dedicada para as medicdes e a
capacidade de monitorar sites remotos. Estas e outras informagdes estdo tabuladas abaixo para
que seja possivel a comparacao entre 0s projetos apresentados.
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Projetos de Medicao Ativa

SURVEYOR [RIPE PINGER AMP SKITTER
Retardo eRetardo e
Método perda perda Ping Ping Traceroute
unidirecional |{unidirecional
Maguina Dedicada Dedicada Selecionada |Dedicada Dedicada
Sincronizacdo|GPS GPS NTP NTP NTP
Frequéncia [~2*2/s ~3/min ~0.01/s :
(carcglga média) [(~2kbps)  |(0.330kbps) |(~0.1kbps) | L/minuto  fl/hora
Linear
Escalonament|Poisson Poisson Rajadas random|c(§) ,
0 <2/s> <1/min> (30 min) igye 0 1" e o~30 min.
segundo
do minuto
Tamanho do 100 Bytes e
acote ~ 40 Bytes (100 Bytes 1000 B{/tes 64 Bytes 53 Bytes
Locais ﬁfe(l:\é CH’EU, ILe US [~ 33 paises |US, NZ, NO 2‘?’% CA, UK
IPairs ~ 1000 1024 ~ 1200 ~ 4600 35000
N° de
monitores ~ 51 ~ 32 18 ~ 70 20
em julho/99
IData de inicio [1997 1998 1995 1999 1998
Disponibilidad ACesso ACesso
e Sob pedido [Sob pedido |publico  viapublico  via?
dos dados web web
,rél\tr(;nazename ~38MB/pair/ [2Mbytes/pair/|~0.6MB/pair/ r~n1c;3MI(30/%a'\|£g?
dos dados mo mo Mo zipped)
RIPE/ Sites NSE/
Parceiros/ CSG/ de pesquisaDOE/ Esnet NLANR/ DARPA/
Comunidade |Advanced e ensin%HENP/ XIWT Internet 2 NSF/ CAIDA
europeus

Tabela 6.17 Projetos de Medicéo Ativa

Na tabela 6.17 acima a carga média citada na linha de Frequéncia é o nimero de
bytes enviados e recebidos nos pacotes de teste durante uma hora e expresso em bps. Esta
informacdo néo retrata a carga instantanea, que pode ser bem maior, ou a banda usada para
coletas os dados das maquinas de monitoracao.

Os cinco projetos devem ser considerados complementares, ja que tém diferentes
metas e had colaboracdo ativa entre os projetos. Uma vez que os projetos frequentemente
possuem caminhos sobrepostos, por exemplo, existem varios sites com maquinas AMP, RIPE
e Surveyor instaladas concorrentemente com maquinas PingER (p. ex. SLAC - Stanford

Linear Accelerator, CERN), comparacfes e correlacdes sdo possiveis e encorajadas. Estas
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comparagOes ajudam a assegurar a correcdo dos dados, pois os projetos usam diferentes
mecanismos e codigos, e também a identificar a aplicabilidade dos dados obtidos com cada
projeto. (COTTRELL, 1999)

6.7. Outros projetos de medicéo

Nesta secdo sdo apresentados outros projetos de medicdo que complementam os
projetos da secdo 6.4. Estdo relacionados alguns projetos de medicéo passiva, sendo um deles
voltado para a area de seguranca, e outros projetos mais complexos que envolvem o
desenvolvimento de uma infra-estrutura de medicdo, com medicbes ativas e passivas em
conjunto. Da mesma forma que na secdo anterior ndo ha a intencdo de cobrir todos os
trabalhos em curso, dada a sua grande quantidade, apenas tracar o cendrio internacional da

pesquisa em medic¢do e monitoracdo de redes.

6.7.1.  Projetos de medicao passiva

Telescope Analysis - CAIDA

Um telescopio de rede (TELESCOPE, 2004) é uma parcela do espaco de
enderecamento IP no qual pouco ou nenhum trafego legitimo existe. A monitoracdo do
recebimento de trafego inesperado em um telescdpio de rede permite a visdo de certos tipos
de eventos de rede remotos. Entre os eventos visiveis estdo varias formas de ataques DoS,
infeccdo de maquinas por worms e varreduras (scanning) de rede. Este trabalho é
desenvolvido pela CAIDA com a cooperacdo da UCSD — University of California, San Diego,
Network Operations (UCSD, 2004) e suporte da DARPA, NSF e Cisco Systems.

PMA — Passive Measurement and Analysis

O projeto PMA - Passive Measurement and Analysis é um dos dois projetos de
pesquisa que formam o ndcleo da Infra-estrutura de Andlise de Redes (NAI — Network
Analysis Infraestructure) (NAI, 1998) do Grupo de Medicdo e Anélise de Redes (MOAT,
2004) do NLANR. O outro projeto é o AMP — Active Measurement Project, ja discutido na
se¢édo 6.4.

O PMA (PMA, 2004) disponibiliza publicamente, via Web e FTP, dados de
monitoracao passiva que permitem o estudo de perfis de carga para um conjunto de pontos de
medicéo estrategicamente localizados.
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Sua infra-estrutura de coleta de dados consiste em um nimero cada vez maior de
monitores localizados em pontos dentro de redes dos projetos HPC — High Performance
Computing (HPC, 2003), VBNS - Very High Performance Backbone Service (VBNS, 2004) e
Internet2/Abilene (INTERNETZ2, 2004). Atualmente séo feitas medi¢des diarias em enlaces
com velocidades que vao de OC3 a OC48. Tipicamente sdo gerados gigabytes de dados por
dia.

A USCD - University of California, San Diego também € parceira deste projeto
através do San Diego Supercomputer Center (SDSC).

Enable

Este é um projeto de pesquisa do DOE (Department of Energy) , desenvolvido
pelo LBNL - Lawrence Berkeley National Laboratory (LBNL, 2004) Data Intensive
Distributed Computing Group e pelo ITTC - Information and Telecommunication
Technology Center da Universidade de Kansas(KANSAS, 2004). O Enable é parte de outro
projeto, o Distributed Monitoring Framework apresentado na subsecao 6.5.2.

O Enable network advice server ou Enable server(ENABLE, 2000) pode ser
instalado em qualquer maquina que seja fonte de dados, por exemplo um servidor FTP, e
configurado para monitorar os caminhos que interligam esta maquina a um conjunto de
clientes. No caso de um servidor FTP podem ser monitoradas uma lista de maquinas clientes
selecionadas do arquivo de log. O servidor Enable monitora os valores de vazao e retardo.

6.7.2.  Projetos de Infra-estrutura

IQoM

O projeto 1QoM (IQOM, 2003) é parte das atividades do GT-QoS da RNP2
(RNP2, 2004). O GT compreende trés linhas de trabalho principais: Estudo de métricas e
métodos de medicdo, Infra-estrutura de medicdo e Implantacdo de servicos diferenciados. O
projeto 1QoM envolve o estudo, a definicdo e a implantagcdo da infra-estrutura de medicéo
para o GT-QoS.

A Infra-estrutura de medicGes consiste num conjunto de equipamentos e
ferramentas que visam coletar dados sobre as métricas de interesse relacionadas a QoS das
aplicacdes. S&o utilizados trés tipos de medicdes: medicdes por fluxo de trafego (RTFM —
Real Time Flow Measurement) (BROWNLEE, 1999), medicdes ativas e medi¢bes passivas.
Também podem ser efetuadas medicdes para os trafegos dos PHBs da arqutetura DiffServ .
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No projeto IQoM sdo utilizadas as seguintes ferramentas: NeTraMet,
(NETRAMET, 2002) para medigdes passivas, AMP (AMP, 2004) e OWAMP
(SHALUNOQV, 2004), para medicdes ativas, e QAME (QAME, 2004), para monitoragéo.

NIMI — National Internet Measurement Infrastructure

NIMI (ADAMS, 2000) é um sistema para construir infra-estruturas de medicao de
redes. Uma infra-estrutura NIMI consiste de um conjunto de monitores e um software de
controle e configuracdo de medicdo que executam em maquinas separadas.

Escalabilidade é uma das metas principais no desenvolvimento do NIMI, de forma
a permitir uma visdo potencialmente global da rede. Para isso o NIMI foi especificamente
desenhado para ignorar as ferramentas de monitoragcdo. As ferramentas de monitoracdo sdo
agregadas em modulos, que podem conter diversas ferramentas diferentes, para serem
utilizadas pelo NIMI na obtencdo das medidas. Isto permite uma grande flexibilidade na
realizacdo das medicdes. Assim, o NIMI ndo é uma ferramenta de medi¢do, mas um sistema
de comando e controle para gerenciar ferramentas de medicdo. Atualmente as medicdes
incluem:

» FTP: um wrapper para FTP — File Transfer Protocol (POSTEL, 1981c).

» Mtrace: uma ferramenta para medir rotas de multicast (MTRACE, 2004).

» Traceroute: uma ferramenta para identificar rotas (JACOBSON, 1989).

» Tréfego/Descarte: ferramentas para medir a vazdo do TCP — Transmission Control
Protocol (POSTEL, 1981b).

» TReno: uma ferramenta para medir a capacidade de transferéncia de grandes volumes
de trafego (Bulk Transfer Capacity) (MATHIS, 1996)

» Zing: uma ferramenta, variante do ping, para medir retardo unidirecional, jitter e perda

Observatorio Abilene

O observatério Abilene (OBSERVATORY, 2004) é um projeto que suporta a
coleta e diseminacdo de dados das redes associadas com a rede Abilene. Este projeto prové
informacdes operacionais de larga escala e também informac6es voltadas para a pesquisa de
protocolos e outros mecanismos de redes de alta capacidade.

O observatdrio Abilene consiste de dois componentes:

» Dados coletados pelos engenheiros da Abilene, usando equipamentos localizados nos

nos de roteamento e operados pelo centro de operacdes da rede (NOC) Abilene.
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» Dados coletados por projetos de pesquisa separados usando equipamentos instalados
nos nos Abilene. Atualmente cerca de quinze projetos utilizam o observatorio.

Tequila

O objetivo do projeto Tequila — Traffic Engineering for Quality of Service in the
Internet, at Large Scale (TEQUILA, 2002) € estudar, especificar, implementar e validar um
conjunto de definigdes de servicos e de ferramentas de engenharia de trafego, utilizadas para
obter garantias de QoS fim a fim na Internet, como por exemplo no modelo DiffServ. Ou seja
0 projeto Tequila se destina a prover engenharia de trafego para qualidade de sevico na
Internet em larga escala.
As seguintes areas sdo contempladas:
» Especificacdo de acordos de niveis de servico, estaticos e dindmicos, para suportar
usuarios fixos e moveis inter e intradominio.
» Protocolos e mecanismos para negociacdo, monitoracdo e aplicacdo de acordos de
niveis de servico.
» Esquemas de engenharia de trafego inter e intradominio para assegurar a cooperagao
da rede com os acordos de niveis de servigos contratados entre diferentes provedores e

na Internet como um todo.

DMF — Distributed Monitoring Framework

O objetivo do DMF (DMF, 2004) ¢é melhorar a vazdo fim a fim para aplicagdes
que utilizam grande quantidade de dados em ambientes de redes WAN de alta velocidade.
Outro objetivo é prover a capacidade de diagndstico de problemas e analise do desempenho
em Grids. Os dados coletados pela monitoragdo da rede e dos demais componentes de
computacdo sao disponibilizados para ferramentas de analise em tempo real.

Este projeto € constituido por diversos componentes, muitos dos quais ja foram
implementados separadamente. Fazem parte do DMF:

» NetLoger Toolkit: inclui monitores de aplicacdes, de rede e de sistema. Possui uma
poderosa ferramenta para visualizagéo de eventos e um sistema de armazenamento.

» Network Characterization Service: realiza a monitoracédo de rede enlace a enlace.

» Projeto Enable: discutido anteriormente na subsecdo 6.5.1, prové um servico de
aconselhamento para ajuste da rede.



111

6.8. Ferramentas utilizadas comercialmente

Complementando o panorama tracado pelas secOes anteriores a respeito dos
projetos desenvolvidos pela comunidade académica e de pesquisa internacional, foi realizado
um levantamento das ferramentas utilizadas comercialmente por trés das principais empresas
provedoras de servicos de telecomunicacdes e Internet do mercado brasileiro. Foram
pesquisadas duas operadoras que atuam no mercado brasileiro a longos anos, derivadas da
privatizacdo do sistema Telebras, e uma empresa instalada recentemente, cerca de 10 anos.
Atendendo as solicitagdes 0s nomes das empresas ndo serao citados.

Em todas as empresas foi detectada a falta de ferramentas que se adeqiiem ao
perfil das operadoras de rede, tanto pelo alto custo das possiveis solugdes como pelo seu
atendimento apenas parcial as necessidades das empresas. As ferramentas disponiveis
comercialmente, como por exemplo HP OpenView (HPOV, 2004), CiscoWorks (CISCO,
2004) e IBM Tivoli (IBM, 2004), se destinam a gerenciar redes com perfil coorporativo e
apresentam limitagBes inconcebiveis para uma ferramenta “carrier-class” , tanto de
enderecamento IP, como de monitoracdo de alarmes, geracao de relatdrios entre outras.

Em uma das empresas foi desenvolvida internamente uma ferramenta que faz
interface com as plataformas de dados, tanto de transmissdo como de comutacdo e de
roteamento. A plataforma de transmissdo é implementada utilizando equipamentos SDH do
fabricante Newbridge/Alcatel, enquanto a comutacdo é feita por duas plataformas diferentes:
ATM com switches Ascend/Lucent e Frame Relay usando equipamentos Nortel e
Ascend/Lucent. A plataforma de roteamento, que suporta o backbone Internet, é composta
por roteadores Cisco.

Esta ferramenta obtém informacbes diretamente dos equipamentos de cada
plataforma e/ou da sua geréncia proprietaria e as utiliza para a geracdo de alarmes,
monitoracdo dos elementos e obtencdo de estatisticas histdricas ou on-line. Como mdédulos
adicionais, a ferramenta também prové suporte ao processo de diagnostico através de um
sistema de trouble ticket e apoio as rotinas operacionais internas, como por exemplo escala de
plantdo dos operadores.

A monitoracdo dos elementos permite consultas voltadas para o backbone, de
forma a verificar o estado operacional ou estatisticas de utilizacdo de um entroncamento entre
switches, de uma porta, de uma placa ou do switch inteiro, e consultas voltadas para redes de
clientes, informando dados por porta, por circuito ou da rede como um todo. Também ¢é
possivel a verificacdo de erros em cada um dos elementos descritos acima e a determinacao
dos maiores ofensores, ou seja, dos elementos que estdo inserindo mais erros na rede.



112

Completando a monitoracdo de elementos é possivel obter informacgfes sobre o consumo de
recursos dos elementos do backbone, por exemplo utilizacdo de memoria ou CPU, por placa e
por switch.

Os resultados obtidos podem ser visualizados graficamente, em tabelas ou
incluidos em relatorios, com intervalos de medicdo variando entre 15 e 30 minutos e
periodicidade diaria, semanal, mensal e anual.

As figuras abaixo tiveram o logotipo da empresa removido a pedido dos
profissionais entrevistados e exemplificam a interface da ferramenta para 0s usuarios, que sdo
0s operadores da rede e as equipes de suporte e planejamento.
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Nas outras duas empresas encontramos a mesma caréncia por solucdes de
monitoracdo e medicao, entretanto ndo foi feito nenhum desenvolvimento interno. A geréncia
da rede e feita utilizando as ferramentas proprietarias de cada plataforma. Estas ferramentas
provém um bom suporte a deteccdo e diagnostico de falhas, apesar da dificuldade de
visualizacdo devido ao grande nimero de elementos representados nos mapas de monitoracdo
e a repeticdo de alarmes no log. Estas ferramentas possuem limitacfes ainda maiores em
relacdo a avaliacdo de desempenho e a formatacao e emissdo de relatérios.

Assim a falta de integracdo entre as diferentes plataformas e a falta de ferramentas
adequadas levaram a reducdo da analise das caracteristicas da rede ao minimo,
impossibilitando a realizacdo de tarefas importantes da engenharia de trafego, com a
consequente falta de otimizacéo das redes destas duas empresas.

6.9. Conclusao

A avaliagdo das informagOes apresentadas neste capitulo sobre as diversas
ferramentas disponiveis nos permite afirmar que ndo ha uma ferramenta ideal, uma vez que
cada uma pode ser a mais indicada para determinado tipo de medicéo e de ambiente.

Isto foi percebido especialmente no levantamento feito no mercado de operadores
de rede. Apesar da existéncia de varios pacotes comerciais de ferramentas de medicdo e
monitoragdo percebeu-se uma enorme caréncia. As ferramentas existentes possuem alto custo
e ndo atendem aos requisitos de escala e de qualidade das empresas, bem como apresentam
relatorios distantes das necessidades do seu ambiente. Assim foram encontradas duas
situacOes diferentes resultantes desta caréncia:

» O desenvolvimento interno de ferramentas capazes de interfacear com as
plataformas de rede, obter e formatar as informacGes conforme necessério;

» A reducdo da anlise das caracteristicas da rede ao minimo, relegando ao abandono
tarefas importantes da engenharia de trafego.

As informacdes levantadas neste capitulo demonstram a importancia e a utilidade
de ferramentas de monitoracdo, medicdo e geracdo de trafego visto o grande numero e a
variedade de projetos em curso na comunidade de pesquisa internacional e a caréncia
encontrada no mercado brasileiro de operadores.



apitulo 7
Estudo de caso

7.1. Introducao

A geracdo e medicdo de trafego possuem varias utilidades, como por exemplo a
monitoracdo de redes para conhecer as suas caracteristicas de desempenho e qualidade, a
coleta de dados historicos e em tempo real para atividades de engenharia de trafego, e a
realizacdo de testes de aceitacdo de redes e homologacdo de equipamentos. Neste capitulo
serdo apresentados dois estudos de caso em que foram realizados testes que permitiram
avaliar a funcionalidade da utilizagdo de ferramentas de geracdo e medicdo de trafego em
testes reais de equipamentos.

Como parte das atividades desenvolvidas para esta dissertacédo, foi realizado um
estudo comparativo entre diversas ferramentas disponibilizadas publicamente para a geracao e
medic&o de trafego de rede. Este estudo teve o objetivo de identificar quais sdo as ferramentas
mais adequadas para utilizacdo em cada tipo de trabalho, bem como quais facilidades e
funcionalidades estdo sendo desenvolvidas nos diferentes projetos em andamento na
comunidade internacional de pesquisa.

A possibilidade de simulacdo de fontes de trafego complexas, permitindo a
repeticdo diversas vezes exatamente do mesmo padréo de trafego e obtendo informacgfes nao
apenas sobre os pacotes recebidos, mas também sobre os pacotes enviados, € uma
caracteristica altamente desejavel em uma ferramenta de geracdo e medicdo de trafego
utilizada em testes de aceitacdo e homologacdo. Esta capacidade da ferramenta permite a
realizacdo de experimentos simulando eventos reais repetidamente, o que facilita a deteccéo e
o diagndstico de problemas na rede ou equipamento em teste.

Cada vez mais as simulacGes devem refletir ndo apenas a grande escala dos
cenarios reais mas também a enorme variedade das fontes de trafego, em termos tanto de
protocolos como de padrdes de geracdo de dados. A simulagdo de trafegos de camada 4 a 7
(VoIP, FTP, Telnet, http, DNS, SNMP,...) pode auxiliar na configuragéo de redes de alto
desempenho e na avaliagdo de equipamentos.
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Avaliacdo e selecao de ferramentas
Foi realizada uma pesquisa para levantar as diversas ferramentas de geracao e
medicdo de trafego disponibilizadas publicamente, segundo a filosofia do software livre.
Entre estas foram consideradas neste estudo as ferramentas relacionadas abaixo e descritas
detalhadamente no capitulo 6.
» D-ITG

Iperf

Rude/Crude

Mgen

Netperf

Netprobe

NetSpec

Nettimer

Network Traffic Generator

Ntop

Pathchar

Pathload

Pathrate

Pchar
TG

UDPGen/UDPCount

Dois critérios foram considerados na selecéo, avaliando a geracdo e a medicéo de

YV V. V VYV V VYV V V V V V V VYV V VY

trafego. O primeiro critério utilizado foi a possibilidade de gerar diferentes perfis de trafego,
controlando seus parametros e simulando as principais aplicacfes utilizadas em redes IP.
Também foi considerada a taxa maxima de geracdo, visando especificamente a geracdo de
trafego a taxa de Gbps.

O segundo critério foi a capacidade de obter diversas medidas, seja ativa ou
passivamente, de forma a permitir a avalia¢do tanto de redes, incluindo enlaces, equipamentos
e servicos, como de equipamentos isoladamente e de seu estado operacional. Foram
selecionadas para este estudo as ferramentas DITG e Iperf. O DITG — Distributed Internet
Traffic Generator é capaz de gerar trafego segundo diversos perfis, medir as caracteristicas do
trafego recebido e avaliar equipamentos isolados e ambientes de testes, que ndo possuem um
trafego real. O Iperf é uma ferramenta que também permite a medicéo ativa das principais
métricas de desempenho em um ambiente de testes, porém ndo oferece muitas op¢bes de
perfil de trafego a ser gerado. Entretanto é uma ferramenta muito utilizada pela comunidade
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de pesquisa internacional, sendo, portanto, bem aceita em termos de confiabilidade de
resultados. Assim ambas as ferramentas independem da existéncia de uma carga de trafego
real para a realizacdo das medidas. Mesmo em ambiente de laboratério é possivel a obtencéo
de medidas, sem a necessidade de utilizar qualquer outro recurso.

DITG

O DITG é uma ferramenta para a geracao e medicédo de trafego capaz de gerar um
conjunto de experimentos que podem ser repetidos utilizando uma mistura confiavel e realista
dos tipos de trafego disponiveis. Sdo suportados os seguintes protocolos: TCP, UDP, ICMP,
DNS, Telnet, VoIP (G.711, G.723, G.729, Voice Activity Detection, Compressed RTP). O
DITG permite a marcagdo dos campos TOS (DS) e TTL. Para analisar os resultados dos
experimentos é utilizado o ITGDec, que a partir dos arquivos de log gerados pela origem
(ITGSend) e pelo destino (ITGRecv) calcula os valores médios da taxa de transmissao,
retardo e jitter de todo o experimento ou de um intervalo, e o ITGPlot, que utiliza estes dados
para gerar graficos retratando o experimento.

Iperf

O Iperf € um software para analise de desempenho de redes capaz de gerar trafego
TCP e UDP. Para realizar as medi¢cdes o Iperf envia pacotes do cliente para o servidor tdo
rapido quanto possivel. A informacgédo € enviada diretamente da memoria do cliente para a
memoria do servidor numa tentativa de eliminar um pouco das limitacbes de velocidade
causadas pelo hardware. Porém para redes de alta capacidade, freqlientemente é necessario
utilizar maltiplos fluxos para maximizar o uso da banda. Ao final do experimento, ou
periodicamente a intervalos especificados, sdo gerados relatérios de perda de pacotes, jitter e
banda utilizada. S&o relatdrios em texto, utilizando o multiplo de unidade de dados mais
adequado. O produto Jperf prové um front-end gréfico para o lIperf e produz uma
representacdo grafica do experimento.

Sincronismo e métodos de medicéo

As medicdes tradicionais de ida e volta, ou round-trip, como, por exemplo, a
obtencgédo de valores de laténcia utilizando ping, medem o desempenho em conjunto de dois
caminhos diferentes, de ida e de volta dos pacotes IP. Entretanto muitas rotas na Internet sdo
assimétricas e, nestas circunstancias as diferencas entre estes dois caminhos podem ser
importantes a ponto de requerer medicOes separadas. Para a realizacdo de medicgdes
unidirecionais é necessaria a utilizacdo de um reldgio de referéncia externo para a



118

sincronizacdo das maquinas. A precisdo desta referéncia externa varia conforme a natureza
da rede que esta sendo avaliada.

Percebe-se assim uma das vantagens da utilizacdo de medidas de ida e volta, € a
facilidade para sua obtencdo. Diferentemente das medidas unidirecionais, é possivel com
freqliéncia realizar algum tipo de medida do retardo de ida e volta sem a necessidade de
instalar qualquer hardware ou software especifico para medi¢do no destino, porém perdem-se
informacdes sobre a rede e seu desempenho.

Neste trabalho foram realizados experimentos entre maquinas sincronizadas e
entre maquinas ndo sincronizadas, utilizando respectivamente os métodos de medicao rttm —
round trip time measurement e owdm — one way delay measurement. Para sincronizar as
maquinas envolvidas com a geracdo e a medicdo de trafego foi utilizado o produto NTP —
Network Time Protocol (NTP, 2004), um software livre disponibilizado na Internet. O NTP
utiliza servidores de referéncia de tempo, chamados stratum, distribuidos hierarquicamente
conforme o seu grau de preciséo e sua proximidade em hops, da referéncia de tempo. Stratum
1 s&o os servidores de mais alta precisdo, diretamente conectado a uma fonte de referéncia,
stratum 2 estdo a dois hops da referéncia, stratum 3 a trés hops e etc.. Foram utilizados como
referéncia dois servidores de NTP da UFF, as maquinas marlin.telecom.uff.br, stratum 2, e
traira.telecom.uff.br, stratum 3.

7.2. Estudo de Casos: Homologacao de switches Dlink

A Universidade Federal Fluminense iniciou um processo de substituicdo dos
equipamentos do nucleo da sua rede de comunicacao de dados, uma vez que oS equipamentos
atuais se encontram no limite se sua capacidade. Foram selecionados os equipamentos do
fabricante DIlink para testes de homologacao, certificando-os para a utilizacdo pela UFF. Estes
testes visam ratificar as informacdes prestadas pelo fabricante a respeito das caracteristicas e
funcionalidades dos switches, e verificar o seu desempenho em situa¢fes que simulam o
ambiente de producdo. Para isso foi desenvolvido um conjunto de testes simples, porém
eficiente, cuja metodologia se baseia em experiéncias anteriores de outras instituicbes de
ensino e pesquisa.

As ferramentas selecionadas foram utilizadas nos testes de homologagédo dos
switches DIink, tanto para a geracdo de trdfego com caracteristicas semelhantes ao real, como
para avaliacdo do desempenho dos equipamentos através da medicdo do trafego recebido e da
sua documentacdo na forma de gréficos e relatorios de texto. Estas vantagens tornam a
utilizacdo de ferramentas de geracdo e medicdo de trafego essencial para o sucesso deste tipo
de teste, principalmente em comparacdo com os utilitrios ping, traceroute e tcpdump



119

tradicionalmente usados. Assim a utilizacdo das ferramentas DITG e Iperf executando em
maquinas com sistema operacional linux, permite a implementacdo de um laboratério capaz
de realizar diversas medi¢des a um custo muito baixo. As limitacdes encontradas devem-se,
em sua maior parte, ao hardware utilizado, especialmente no que se refere a velocidade do
processador e do barramento PCI, utilizados em computadores do tipo PC.

Estdo descritos a seguir os equipamentos, os softwares e 0s procedimentos
empregados nos testes de homologacao.

7.2.1. Caso 1 - Homologacéo do switch DES 6300

Inicialmente foi selecionado o switch DES 6300 para avaliagcdo, sendo que o
ambiente de testes também utilizou outros dois modelos de switches Dlink, DES 1200 e
DES3226 (DLINK, 2004).

DES 6300

Este equipamento € um switch router do tipo chassi, que suporta diversos
modulos de interface, podendo ser obtidas diferentes configuragdes. Suas principais
caracteristicas sdo:

» Backplane de 31.99 Gigabit/sec (Gbps).

Comutacéo de camada 2 baseada em enderecos MAC e no parametro VLAN ID
Suporte ao padréo IEEE 802.1Q VLAN (Static VLAN)
Suporte ao padrdo IEEE 802.1d Spanning Tree
Suporte a priorizacao de trafego 802.1p
Capacidade de agregacao de portas (Port trunking)
Espelhamento de portas (Port mirroring)
Suporte a cliente DHCP
Suporte ao protocolo de roteamento RIP, versdes 1 e 2
Suporte ao protocolo de roteamento OSFP
Suporte a IGMP, IP Multicast e a mecanismos de QoS (Quality of Service)
Suporte aos protocolos de roteamento multicast: DVMRP, PIM DM
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Suporte a ACL — Access Control List

DES 1200 e DES 3226

Os switches DES — 1200 e DE — 3226 sdo equipamentos gerenciaveis, destinados
para uso departamental. A diferenca fundamental entre eles é o fato de que o DES - 1200 é
um switch tipo chassi para o qual existem alguns médulos opcionais a serem instalados.
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Suas principais caracteristicas sdo:
Backplane de 9.6 Gigabit/sec (Gbps). — DES 1200 M
Backplane Gigabit/sec (Gbps). — DES 3226 S
Comutacéo de camada 2 baseada em enderecos MAC e no parametro VLAN ID
Suporte ao padréo IEEE 802.1Q VLAN (Static VLAN)
Suporte ao padrdo IEEE 802.1d Spanning Tree
Suporte a priorizacao de trafego 802.1p e a TOS
Capacidade de agregacao de portas (Port trunking)

YV V.V V V VYV V V

Espelhamento de portas (Port mirroring)

Configuracao do laboratorio

A topologia desenhada para o laboratério procura simular no ambiente de testes o
backbone da UFF, utilizando trés switches DES-6300, interligados entre si por enlaces
Ethernet 100Mbps e 1Gbps, e por enlaces Ethernet 100Mbps a switches DES-1200M e DES-
3226. Entretanto esta especificacdo teve que ser reduzida para apenas dois DES-6300, um
DES-1200M e um DES-3226, devido a dificuldade do fornecedor em entregar a quantidade
de equipamentos solicitada.

Adicionalmente duas maquinas PC Linux foram configuradas como cliente e
servidor para as ferramentas de medicéo e geracdo de trafego. Estas maquinas também foram
usadas para configurar via console os switches, testando a interface de linha de comando. Foi
utilizado ainda um laptop com o software Config Master para a configura¢do e monitoracao
dos equipamentos via interface grafica. Faz parte das sugestbes para trabalhos futuros a
implementacdo de um ambiente com maior niumero de equipamentos, tanto PCs como
switches, e também de um ambiente MPLS para a realizacao de testes envolvendo engenharia
de trafego.

A figura 7.1 ilustra a configuracdo pretendida para a realizagdo dos testes,
inicialmente em laboratério e em seguida transportando 0s equipamentos para a rede
operacional.



121

Configuracao do Laboratério de Homologagédo dos Equipamentos de Rede D-link

Placa FX 10/100/1000

12 Portas 100 Base FX ek ppRs 190-Bage Tt

SWL3oul2

Placa FX 10/100/1000
Placa FX 10/100/1000

Gragoata

12 Portas 100 Base FX

SWL3

12 Portas 100 Base FX sis SMILX  2.35Km

MM/SX jememe 7 swiz 24 portas 100 Base TX

Anel de Teste Giga RedeUFF

=12 Portas 100 Base FX

T
8 Portas 100 Base FX % %f/@*
ﬁ SW L3 oulL2 f——— . ] SWL2
24 portas 100 Base TX

Fac. Direito R
[w]]
i

Placa FX 10/100/1000
Figura7.1 - Configuracéo pretendida do laboratdrio

A figura 7.2 mostra a configuracdo realmente utilizada nos testes do caso 1,
devido as dificuldades na obtencdo de todos os equipamentos necessarios a configuracao
pretendida inicialmente.

NTI swie 24 portes 100 Base TX

Anel de Teste Giga RedeUFF

Praia Vermelha

SWL3
g 12 Portas 100 Base FX

Flaca FX 1010071000

Figura 7.2 - Configuracao utilizada do laboratorio
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As figura 7.1 e 7.2 apresentam a topologia pretendida e utilizada nos testes
respectivamente. A seguir estd brevemente descrita a configuracdo dos equipamentos

empregados.

Switch NTI

Chassi DES6300

Maodulos:

e DES-6305 100BASE-FX (SC) Module: mddulo com oito portas de fibra 6tica
Fast Ethernet.

e DES-6308 1000BASE-T (RJ-45) Module: mddulo com duas portas Gigabit
Ethernet com interface elétrica RJ-45.

e DES-6309 GBIC Module: médulo com duas portas de fibra o6tica Gigabit
Ethernet, com interface GBIC

Switch Praia Vermelha
Chassi DES 6300
Maodulos:
e DES-6304 100BASE-FX (MT-RJ) Module: modulo com doze portas de fibra
oOtica com conector MT-RJ.
e DES-6309 GBIC Module: médulo com duas portas de fibra o6tica Gigabit
Ethernet, com interface GBIC

Switch DES 1200 M
Maodulos:
e DES-124F 100BASE-FX (SC) Module: mddulo com quatro portas de fibra
Gtica Fast Ethernet
e DES-121T 1000BASE-T (RJ-45) Module: médulo com uma portas Gigabit
Ethernet com interface elétrica RJ-45

Microcomputadores

Foram utilizadas trés maquinas para testes e configuragdo dos equipamentos,
sendo dois PCs e um laptop. Os PCs foram utilizados para a geracédo de trafego, executando o
cliente e o servidor das ferramentas avaliadas, e para configuracdo via console (linha de
comando) dos switches. O laptop foi utilizado para configuracdo via interface grafica e para
gerenciamento dos switches, utilizando o software proprietario Config Master.
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HOST PC1 PC2 LAPTOP
Sistema Operacional |Linux Linux Linux
Windows Windows
CPU Athlon XP 2000+ Athlon XP 2000+ Athlon XP 1500+
(@1667MH?z) (@1667MH?z) (@1300MH?z)
Placa mée ASUS A7N266-VM | ASUS A7N266-VM | HP Laptop (chipset
Via KT133/KM133
Memoria 256 MB DDR400 256 MB DDR400 512 MB PC133
HD 80GB ATA100 80GB ATA100 30GB ATAG6
EthO Nforce LAN On- Nforce LAN On- Via Rhine 11 10/100
board (10/100 Mbps) |board (10/100 Mbps) | Integrada
Ethl - Via Rhine 111 10/100 |-

Mbps PCI

Config Master

ConfigMaster e uma aplicagdo baseada em SNMP que configura, monitora e

realiza diagnostico de problemas nos equipamentos DIink, seja através da estacdo de geréncia

ou seja remotamente utilizando um web browser como interface. O ConfigMaster prove

gréficos on line a partir das variaveis MIB que monitoram a performance do equipamento.

ConfigMaster e acessado através de uma interface grafica que exibe o painel

frontal do equipamento. Os indicadores do painel, como LEDs, sdo espelhados na interface

gréfica e visualizado pelo gerente da rede, conforme exemplificado na figura 7.3.
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Figura 7.3 Config Master

7.2.2.  Caso 2 — Homologacéo do switch DES 6500

Num segundo momento foi avaliado o switch DES 6500 em substitui¢do ao switch
DES 6300, devido aos muitos problemas apresentados por este equipamento e as grandes
dificuldades de configuracdo derivadas da sua interface de gerenciamento. O DES 6500 € um
equipamento de maior capacidade que substitui o DES 6300, retirado do mercado pela Dlink.
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DES 6500

O DES 6500, assim como o DES6300, é um switch router do tipo chassi, que

pode ser configurado com diversos médulos de interface. Suas principais caracteristicas sao:

>

YV V.V V V V V V V VYV V V

Backplane de 160 Gigabit/sec (Gbps).

Comutacgéo de camada 2 baseada em enderecos MAC e no parametro VLAN ID
Suporte ao padrdo IEEE 802.1Q VLAN (Static VLAN)

Suporte ao padréo IEEE 802.1d Spanning Tree

Suporte a priorizacdo de trafego 802.1p

Capacidade de agregacao de portas (Port trunking)

Espelhamento de portas (Port mirroring)

Suporte a cliente DHCP

Suporte ao protocolo de roteamento RIP, versdes 1 e 2

Suporte ao protocolo de roteamento OSFP

Suporte a IGMP, IP Multicast e a mecanismos de QoS (Quality of Service)
Suporte aos protocolos de roteamento multicast: DVMRP, PIM DM
Suporte a ACL — Access Control List

Configuracao do laboratério

De forma semelhante ao estudo de caso 1 a topologia, mostrada na figura 7.4,

procura simular o backbone da UFF, utilizando trés switches. Porém neste caso foi

disponibilizado apenas um DES 6500, interligado a switches DES-3226S por enlaces Ethernet
100Mbps e 1Gbps.

Foram mantidas as duas maquinas PC Linux utilizadas para configurar via

console os switches, e como cliente e servidor para as ferramentas de medicdo e geragéo de

trafego. Também foi mantido o laptop com o software ConfigMaster para a configuracéo e

monitoragdo dos equipamentos via interface grafica.

A figura 7.4 apresenta a configuracéo utilizada no caso 2.
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Figura 7.4 Configuracdo utilizada do laboratério

Switch NTI

Chassi DES6500

Maodulos:

e DES-6505 8-port 1000BASE-SX (SC): Modulo com 8 portas de fibra,
interface SC, Gigabit Ethernet.

e DES-6507 12-port 10BASE-T/100BASE-TX/1000BASE-T: Mddulo com 12
portas Ethernet/Fast Ethernet/Gigabit Ethernet com interface elétrica RJ-45.

e DES-6509 12-port Mini GBIC(SFP): Modulo com 12 portas de fibra dtica
Gigabit Ethernet, com interface mini GBIC

Switch DES 3226 S
Chassi 3226 S com 24 portas 10/100BASE-TX e um slot livre.
Modulos:
e DES-134T 2-Port Fiber 1000BaseSX (SC-Duplex): Mddulo com duas portas
de fibra 6tica SC, Gigabit Ethernet

Microcomputadores
Foram utilizadas as mesmas maquinas do caso 1, dois PCs e um laptop. Os PCs
foram utilizados para a geracdo de trafego e para configuracdo via console dos switches. O



127

laptop foi mantido para configuracdo e gerenciamento utilizando o software Config Master, ja

descrito anteriormente .

7.3. Descricao dos testes

Foram realizados testes de homologacdo dos switches Dlink para sua aquisicéo e
utilizagdo no backbone da UFF. Estes testes se destinam a verificar o correto funcionamento
dos equipamentos, tanto em ambiente de laboratdrio, quando todas as suas funcionalidades e
caracteristicas sdo testadas individualmente, como em ambiente de produgdo, aonde € testado
0 desempenho do switch em uma situagéo de carga real.

Para determinagdo dos testes foram identificados os itens a serem avaliados
através da especificacdo dos equipamentos, sendo esta a referéncia para aceitacdo dos
resultados. A partir deste ponto inicial foram definidas as caracteristicas de interesse dos
fluxos de dados a serem gerados de forma que possam fornecer a carga adequada para cada
teste e explicitar as informacdes relevantes mais facilmente.

Dentre os varios tipos de dados possiveis de serem gerados e transmitidos
procurou-se utilizar uma mistura que reflita de forma realista o trafego de redes IP em
operagdo. Para isto foram selecionadas ferramentas capazes de gerar diferentes perfis de
trafego e simular varias aplicacoes.

Uma primeira etapa envolveu a geracdo e medicdo de trafego utilizando cada uma
das ferramentas individualmente. Em um segundo momento foi feita a execu¢do concorrente
das ferramentas DITG e Iperf, sendo consideradas respectivamente como fonte de trafego de
teste e fonte de trafego de fundo. Os itens a seguir descrevem a metodologia dos testes
executados e a secdo 7.2.4 apresenta os resultados mais significativos. A integra dos
resultados de todos o0s experimentos realizados se encontra no CD fornecido em anexo.
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Testes de hardware - falhas

Os switches possuem a facilidade de hot swap de modulos e fonte redundante, que
permitem maior tolerancia a falhas e aumentam o tempo de disponibilidade do equipamento.
Estes testes simulam situacGes de falha da fonte de alimentacédo e de troca de mddulos sem o

desligamento do switch (hot swap).

TESTE ACAO RESULTADO METRICA DE
INTERESSE
Hot Swap Remocéo dos Continuidade da Retardo e
modulos durante operacdo do switch Perda de Pacotes
operagdo normal do | e manutencdo das
switch configuracdes apds a
recolocacdo do
maédulo
Fonte Remocéo da fonte Continuidade da Retardo e
Redundante | principal durante operacgdo normal do | Perda de Pacotes
operacdo normal do | switch
switch para teste da
fonte redundante

Para execucdo destes testes foi gerado trafego com varios fluxos a diferentes taxas
com perfil constante, até o0 maximo da ferramenta, e pacotes com payload de tamanho
constante, variando nos diferentes fluxos entre 512 Bytes e um valor maximo em torno de
1400 Bytes (MTU - cabecalho IP), para verificar se ha perda de pacotes, e caso haja a partir
de gque taxa e tamanho de pacote. Isto permite:

- No caso de fonte redundante, estimar quanto tempo €é gasto na troca da origem da
alimentacéo,

- No caso de hot swap dos modulos, verificar se ha algum impacto nos fluxos de outros
maddulos.

Testes de roteamento

Os equipamentos testados funcionam também como roteadores, encaminhando
pacotes de camada 3 — IP, IPX , Apple Talk e outros, utilizando os protocolos de roteamento
OSPF e RIP (v.1 e v.2). O DES 6300 também suporta IGMP, IP Multicast e DHCP . Os testes
de roteamento verificaram apenas o funcionamento dos protocolos RIP e OSPF.
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TESTE AC,‘,&O RESULTADO METRICA DE
INTERESSE
Roteamento | Configuracdo de Descoberta de rotas | Retardo
Configuracdo | roteamento estatico, | e envio das tabelas Perda de Pacotes
RIP e OSPF de roteamento de Jitter
acordo com cada
protocolo
Roteamento Desligamento de Estabelecimento de | Retardo
Falha uma ou mais uma nova Perda de Pacotes
conexoes configuracéo Jitter

Nestes testes foram utilizados fluxos simulando os servigos Telnet, DNS e VoIP, e
simulando também o trafego “genérico” (p2p + http + ftp + outros), com taxa e payload de
perfis varidveis, de forma a oferecer uma carga realista para os algoritmos de roteamento.
Além destes fluxos, foi gerado também um fluxo a taxa constante com os parametros
maximos das ferramentas e/ou retirados dos testes anteriores para servir como referéncia para
avaliar retardo, perda de pacotes e jitter, especialmente para o teste de falha de roteamento.

Para avaliacdo destes testes é necessario observar alem das métricas de interesse
indicadas na tabela acima, as tabelas de rotas dos equipamentos que informam quais as rotas
utilizadas em um determinado momento.

Testes de agregacéo (trunking)

Os switches permitem a configuracdo de portas formando um agregado l6gico de
camada 2. Utilizando este agregado é possivel interligar o switch a outro switch ou a um
servidor, por exemplo, a taxas superiores as das interfaces disponiveis e com balanceamento
do trafego entre as portas.

Entretanto estes equipamentos possuem a limitagdo de ndo utilizar portas
pertencentes a VLANs nem portas configuradas com enderecos IP para a formacdo dos
agregados.
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TESTE AC,‘E\O RESULTADO METRICA DE
INTERESSE
Agregacao Configuracdo de Envio de pacotes Vazdo
Configuragdo | enlaces agregados através do enlace Utilizacéo do Enlace
em uma mesma rede | agregado Banda disponivel

e configurar uma
rota alternativa ao

agregado

Agregacao Desligamento de Tempo de resposta Retardo

Falha uma ou mais de reconfiguracéo Perda de Pacotes
conexodes Vazéo

Utilizac&o do Enlace
Banda disponivel

Para testar a facilidade de trunking foi utilizado trafego gerado a taxa maxima
com tamanho de pacote maximo, de forma a gerar o maior volume de trafego possivel a ser
transmitido pelo agregado. A verificacdo do envio dos pacotes através do enlace agregado €

feita através das estatisticas das portas do switch.

Testes de spanning tree

A habilitacdo do protocolo de spanning tree entre switches evita a formacdo de
anéis, identificando e desabilitando caminhos redundantes. Os caminhos desabilitados passam
entdo a funcionar como sobressalentes (backups), sendo utilizados em caso de falha do enlace
ativo. As portas configuradas como agregados sdo excegdes para o protocolo de spanning

tree, sendo tratadas como uma Unica porta.

TESTE ACAO RESULTADO METRICA DE
INTERESSE

Spanning Tree | Configuracdo de um | Desabilitacdo do Retardo

Configuragdo | anel e habilitagdo do | anel Perda de Pacotes
spanning tree Utilizacdo do Enlace

Spanning Tree | Desligamento de Reconfiguracédo do Retardo

Falha uma ou mais spanning tree e Perda de Pacotes
conexdes Tempo de reposta Utilizacdo do Enlace

De forma semelhante ao teste de hardware, foi gerado trafego com varios fluxos a
diferentes taxas (constante, até 0 maximo da ferramenta) e pacotes com payload de tamanho
constante, variando nos diversos fluxos entre 512 Bytes e maximo 1462 Bytes (MTU —
cabecalho IP), para verificar se ha perda de pacotes, e caso haja a partir de que taxa e tamanho
de pacote, e estimar em quanto tempo o protocolo de spanning tree desabilita o anel e

reconfigura um novo caminho em caso de falha.
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Testes de VLAN

Através da configuracdo de VLANs (Virtual LANs) é possivel delimitar os
dominios de broadcast, isolando em um grupo apenas as maquinas de interesse em um ou
mais segmentos de rede, compartilhando recursos e evitando broadcast storms.

TESTE A(;AO RESULTADO METRICA DE
INTERESSE
VLAN Configuragdo de Conectividade entre | Conectividade
Configuracdo | VLANS 0S membros da
VLAN e isolamento
dos ndo membros.

Para execucdo deste teste foi gerado tr&fego com fluxos com taxa e payload
constante entre portas a serem separadas pela criagdo de uma VLAN de forma a verificar o
isolamento dos membros da VLAN. Gerar o mesmo trafego entre duas portas membros de
uma mesma VLAN e verificar a sua conectividade.

Testes de ACL

Access Control Lists — ACLs contribuem para melhorar a seguranca da rede,
limitando o tipo de trafego que pode entrar ou sair. ACLs sdo usadas para evitar que
determinados pacotes sejam encaminhados por um roteador, permitindo a restricdo de acesso
a fluxos com perfis especificados, de forma a implementar politicas de seguranca e de
utilizacdo de recursos. Os limites podem ser baseados no protocolo e no nimero da porta
utilizados para controlar o trafego de entrada e de saida.

Na especificacdo deste equipamento esta descrita a utilizacdo de ACL baseada em
protocolos apenas para IP, ndo sendo possivel a configuracdo de ACL baseada em servico
(portas) e em outros protocolos.

TESTE ACAO RESULTADO METRICA DE
INTERESSE
ACL Instalagdo de ACLs | Bloqueio de Conectividade
Configuracdo | baseadas em MAC e | conexdes ndo
porta (fisica e autorizadas
I6gica)

Para este teste devem ser gerados diversos fluxos tanto para serem aceitos como
para serem recusados, de acordo com os parametros avaliados pelo switch para permitir o
acesso. Entretanto esta facilidade ndo foi testada devido as inUmeras dificuldades de
configuracdo encontradas pela equipe encarregada da homologacéo.
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Testes de QoS

A possibilidade de implementacdo dos mecanismos de qualidade de servigco (QoS)
estd se tornando cada vez mais um requisito importante para os equipamentos de rede,
acompanhando a tendéncia mundial de buscar uma melhor utilizacdo das redes ao mesmo
tempo em que é provido ao cliente um servico diferenciado. Existem mecanismos de QoS que
atuam na camada 2 (802.1p) e camada 3 (intserv, diffserv, mpls), priorizando pacotes,
realizando controle da banda utilizada, reserva de recursos e controle de admisséo de fluxos.
Para isto € necessario configurar filtros de pacotes, filas internas e algoritmos de
escalonamento de forma a refletir a politica de QoS adotada, assegurando a cada classe de
servigo o atendimento aos parametros de qualidade definidos — retardo, perda de pacotes, jitter
e vazdo (bit rate).
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TESTE AQE\O RESULTADO METRICA DE
INTERESSE

Classificacdo e| Configurar filtros, | Operacdo dentro dos| Retardo
priorizacdo filas e parametros pré- Perda de Pacotes
camadas 2 e 3 | escalonamento definidos Jitter
Configuragao Vazéo

Tempo de conexéo
Classificacdo e| Desligamento de Operacéo dentro dos | Retardo
priorizacdo uma ou mais parametros pré- Perda de Pacotes
camadas 2 e 3 | conexdes definidos Jitter
Falha Vazéo
Controle de| Configurar Condicionamento do| Retardo
banda policiamento e trafego (descarte e Perda de Pacotes

shapping retardo de pacotes) Jitter
Vazdo

Utilizacdo do Enlace
Banda disponivel
Tempo de conexao

Controle de| Configurar cac Aceitagdo ou Conectividade
admissdo  de| baseado em rejeicdo de conexdes | Utilizacdo do Enlace
conexdes parametros Banda disponivel
Tempo de conexéo

RSVP Configurar Estabelecimento e Retardo
Configuragdo | reservas liberagéo de reservas| Perda de Pacotes

e operacao dentro Jitter

dos parametros pré- | Vazdo

definidos Utilizacéo do Enlace

Banda disponivel
Tempo de conexao

RSVP Desligamento de Estabelecimento de Retardo
Falha uma ou mais uma nova reserva Perda de Pacotes
conexoes Jitter
Vazao

Utilizagdo do Enlace
Banda disponivel

Para testes de QoS é necessario gerar fluxos com as caracteristicas que podem ser
identificadas pelos switches de modo a fornecer volume de trafego a ser filtrado e tratado de
acordo com as regras de QoS e policiamento. Dentre estas caracteristicas se encontram 0s
campos DSCP, TOS, enderecos de origem e destino, portas de origem e destino e etc. Devem
ser configuradas a¢Oes incluindo descarte, shapping e priorizagéo de pacotes .
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Testes de desempenho
Os ultimos testes se destinam a verificar 0 desempenho dos equipamentos em
situacBes que simulam o ambiente de producdo, de forma a observar o seu funcionamento em

condicdes de operacdo normal e de sobrecarga.

TESTE A(;AO RESULTADO METRICA DE
INTERESSE

Modulo Gerar véarias conexdes | Saturacdo Retardo

Perda de Pacotes
Vazdo

Utilizacdo do Enlace
Backplane | Gerar pacotes de Saturacao Retardo

tamanho méaximo Perda de Pacotes
Vazéo

Utilizacdo do Enlace
Forwarding | Gerar pacotes de Saturacao Retardo

camada 3 tamanho minimo Perda de Pacotes
Vazdo

Utilizacdo do Enlace
ACL Configurar (v. testes Degradagéo de Conectividade
especificos) desempenho Retardo

Perda de Pacotes
Vazdo

Utilizacdo do Enlace
QoS Configurar (v. testes Degradacéo de Retardo

especificos) desempenho Perda de Pacotes
Jitter

Vazdo

Utilizacdo do Enlace

Estes testes envolvem a geracdo do volume maéaximo possivel de trafego,
utilizando diversos fluxos, espelhamento de portas (mirroring) e roteamento estatico de forma
a obter a saturagdo dos componentes em teste. Devem ser monitoradas métricas que indicam
alguma degradacdo no desempenho durante estes testes.

7.4. Resultados do caso 1 — DES 6300

Foram realizados mais de 50 experimentos de geracdo e medicdo de trafego para
viabilizar a realizacdo dos testes descritos acima. Alguns destes experimentos estdo descritos

a seguir, exemplificando a utilizacdo das ferramentas.

1. Teste de Hot-Swap
Neste experimento foram gerados mdltiplos fluxos de trafego TCP pela

ferramenta DITG com medicéo rttm para a realizagdo do teste de hardware — hot swap, tanto
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dos mddulos como da fonte redundante. O switch se manteve em operacdo, sem apresentar

queda no desempenho nem degradacdo na qualidade dos fluxos, conforme ilustrado pelos

gréficos a seguir.

Trafego gerado

Foram gerados dois fluxos, TCP e UCP, através da utilizacdo do script abaixo.

-a 192.168.1.4 -m rttm -rp 9500 -C 100 -c 500 -t 20000
-a 192.168.1.4 -m rttm -rp 9501 -C 1000 -u 500 1000 -t 20000

YV V.V VYV V V

YV V.V V V V

O primeiro fluxo possui as seguintes caracteristicas:
medicdo (-m): bidirecional (rttm)
porta remota (-rp): 9500
intervalo entre pacotes (-C): constante — 100 pacotes por segundo
payload (-c): constante — 500 bytes
protocolo: TCP
duracéo (-t): 20000 milissegundos

Caracteristicas do segundo fluxo:
medicdo (-m): bidirecional (rttm)
porta remota (-rp): 9501
intervalo entre pacotes (-C): constante — 1000 pacotes por segundo
payload (-u): distribuicdo uniforme de 500 bytes a 1000 bytes
protocolo: TCP
duracéo (-t): 20000 milissegundos

Trafego recebido
bash-2.05b# /usr/src/ditg/ITG/bin/ITGDec receiver1201051930

Flow number: 2
From 192.168.0.2:32770
To 192.168.1.4:9501

Total time = 19.949684 s

Total packets = 19950
Minimum delay = 45590.721629 s
Maximum delay = 45590.725880 s
Average delay = 45590.721866 s
Average jitter = 0.000116s

Delay standard deviation =  0.003537 s

Bytes received
Average bitrate

14940814
5991.398761 Kbit/s



Average packet rate = 1000.015840 pkt/s
Packets dropped = 1 (0.01 %)

Flow number: 1
From 192.168.0.2:32769
To 192.168.1.4:9500

Total time = 19.989333s

Total packets = 2000

Minimum delay = 45590.721630 s
Maximum delay = 45590.725817 s
Average delay = 45590.721801 s
Average jitter = 0.000114s

Delay standard deviation =  0.000915 s
Bytes received = 1000000
Average bitrate = 400.213454 Kbit/s
Average packetrate = 100.053363 pkt/s
Packets dropped = 0 (0.00 %)

*hkkkhkhkkkhhkkkhhkkikkikkikk TOTAL R ESU LTS *hkkhhkkkhhkkkhhkkkihkkhkkiikk

Number of flows = 2

Total time = 19.989333s

Total packets = 21950
Minimum delay = 45590.721629 s
Maximum delay = 45590.725880 s
Average delay = 45590.721860 s
Average jitter = 0.000116s

Delay standard deviation =  0.002841 s

Bytes received = 15940814
Average bitrate = 6379.728228 Kbit/s
Average packet rate = 1098.085664 pkt/s
Packets dropped = 1 (0.00 %)
Error lines = 0

bash-2.05b#

136
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Neste grafico podemos observar que ndo ha reducdo da vazdo (bit rate) de

nenhum dos fluxos em funcéo da troca de médulos em hot swap.

Grafico delay x tempo (s X S)
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Ambos os fluxos apresentam o0 mesmo retardo e, como podemos observar neste

gréfico, ndo ha aumento do retardo (delay) em funcdo da troca de médulos em hot swap.
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Grafico jitter x tempo (s X S)
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Este gréfico mostra a variagdo do jitter durante a operacdo de hot swap. Observa-
se um pequeno aumento no momento da troca dos mdédulos, cerca de 15 segundos apds o

inicio do experimento.

Grafico packet loss x tempo (pacotes/s X S)
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O grafico acima mostra a perda de um pacote no momento da troca dos modulos,
cerca de 15 segundos ap6s o inicio do experimento.
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2. Teste de roteamento RIP

Para este experimento foram gerados multiplos fluxos TCP e UDP pela

ferramenta DITG com medicdo rttm utilizados para teste do protocolo de roteamento RIP,

tanto para verificar a descoberta e estabelecimento de rotas, bem como a reconfiguracdo das

rotas no caso de uma falha. Como pode ser observado em todos os graficos o equipamento em

teste ndo atuou corretamente, causando uma grande perda de pacotes e degradando a

qualidade dos fluxos durante o evento da falha.

T

abaixo.

-a
-a
-a
-a
-a

192.
192.
192.
192.
192

rafego gerado

Foram gerados trés fluxos TCP e dois fluxos UDP através da utilizacdo do script

m rttm
m rttm
-m rttm
m rttm

.168.1.4 -m rttm

-rp 9500 -C 100 -c 500 -t 200000

-rp 9501 -C 1000 -u 500 1000 -t 200000
-rp 9502 -C 1500 -u 500 1000 -t 200000
-rp 10001 -C 1000 -c 512 -T UDP -t 200000
-rp 10002 -C 2000 -c 512 -T UDP -t 200000

O primeiro e o segundo fluxo possuem respectivamente caracteristicas idénticas

as dos fluxos 1 e 2 do experimento 1, exceto pela duragdo de 200000ms deste experimento .

YV V.V V V VY

YV V. V V V V

Y VvV

Caracteristicas do terceiro fluxo:

medicdo (-m): bidirecional (rttm)

porta remota (-rp): 9502

intervalo entre pacotes (-C): constante — 1500 pacotes por segundo

payload (-u): distribuicdo uniforme de 500 bytes a 1000 bytes

protocolo: TCP

duracdo (-t): 200000 milissegundos

Caracteristicas do quarto fluxo:

medicdo (-m): bidirecional (rttm)

porta remota (-rp): 1001

intervalo entre pacotes (-C): constante — 1000 pacotes por segundo

payload (-c): distribuicdo : constante — 512 bytes
protocolo (-T): UDP
duracgéo (-t): 200000 milissegundos

Caracteristicas do quinto fluxo:

medicdo (-m): bidirecional (rttm)

porta remota (-rp): 1002

intervalo entre pacotes (-C): constante — 2000 pacotes por segundo



» payload (-c): distribuicdo : constante — 512 bytes

» protocolo (-T): UDP
» duracdo (-t): 200000 milissegundos

Trafego recebido

[root@wefixd expfalharip3]# /root/dlink/ditg/bin/ITGDec receiverl401051702falharip --

Flow number: 5
From 192.168.0.2:32807
To 192.168.1.4:10002

Total time = 204.160561 s

Total packets = 182150
Minimum delay = 45585.934221 s
Maximum delay = 45587.233131 s
Average delay = 45585.939991 s
Average jitter = 0.000111s

Delay standard deviation =  0.000000 s
Bytes received = 93260800
Average bitrate = 3654.410021 Kbit/s
Average packet rate = 892.189947 pkt/s
Packets dropped = 226176 (55.39 %)
Flow number: 2

From 192.168.0.2:32805

To 192.168.1.4:9501

Total time = 205.070955 s

Total packets = 97100

Minimum delay = 45585.934232 s
Maximum delay = 45588.405352 s
Average delay = 45585.941878 s
Average jitter = 0.000289 s

Delay standard deviation =  0.012436 s
Bytes received = 72737019
Average bitrate = 2837.535681 Kbit/s
Average packet rate = 473.494650 pkt/s
Packets dropped = 107972 (52.65 %)
Flow number: 3

From 192.168.0.2:32809

To 192.168.1.4:9502

Total time = 204.917590s

Total packets = 137989
Minimum delay = 45585.934222 s
Maximum delay = 45588.396401 s

Average delay = 45585.940611 s
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Average jitter = 0.000193s

Delay standard deviation =  0.010707 s
Bytes received = 103376230

Average bitrate = 4035.816740 Kbit/s
Average packetrate = 673.387775 pkt/s
Packets dropped = 165847 (54.58 %)

Flow number: 4
From 192.168.0.2:32806
To 192.168.1.4:10001

Total time = 205.097058 s

Total packets = 96100

Minimum delay = 45585.934222 s
Maximum delay = 45587.428099 s
Average delay = 45585.941618 s
Average jitter = 0.000236 s

Delay standard deviation =  0.005174 s
Bytes received = 49203200
Average bitrate = 1919.216218 Kbit/s
Average packetrate = 468.558647 pkt/s
Packets dropped = 109000 (53.14 %)

Flow number: 1
From 192.168.0.2:32808
To 192.168.1.4:9500

Total time = 204.598078 s
Total packets = 9400
Minimum delay = 45585.934221 s
Maximum delay = 45585.964007 s
Average delay = 45585.936937 s
Average jitter = 0.000479s

Delay standard deviation =  0.005141 s

Bytes received = 4700000

Average bitrate = 183.774942 Kbit/s
Average packetrate = 45.943736 pkt/s
Packets dropped = 11061 (54.06 %)

*hkkkhkhkkkhhkkkihkkikkikkk TOTAL R ESU LTS *hkkhhkkkhhkkkhhkkkihkkikkiikk

Number of flows = 5

Total time = 205.182732s
Total packets = 522739
Minimum delay = 45585.934221 s
Maximum delay = 45588.405352 s
Average delay = 45585.940749 s

Average jitter = 0.000210s
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Delay standard deviation =  0.006274 s

Bytes received = 323277249

Average bitrate = 12604.462212 Kbit/s
Average packet rate = 2547.675406 pkt/s
Packets dropped = 620056 (54.26 %)
Error lines = 0

[root@wefixd expfalharip3]#
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Grafico bitrate x tempo
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Este grafico mostra a interrup¢do de envio de pacotes durante as duas falhas.
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Neste grafico o valor zero indica que ndohouve o recebimento dos pacotes durante

os periodos de falha, ndo sendo possivel o caculo do retardo.
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Grafico jitter x tempo
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De forma semelhante a medicdo do retardo, ndo foi possivel a medicdo do jitter

durante as falhas.
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Em ambos os momentos de falha observa-se uma grande perda de pacotes, que sO
pode ser contabilizada no restabelecimento da conexao.
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3. Simulacdo de DNS
Este experimento foi realizado para testar a geracdo de trafego com o perfil da
aplicacdo DNS, uma das opgdes da ferramenta DITG. Podemos observar pelo grafico bit rate
X tempo que este padrdo de fato se assemelha ao de uma aplicacdo cliente/servidor, como é o
caso do DNS, com periodos de transmissdo de dados e periodos de siléncio aguardando o
recebimento de pacotes de resposta e processando-0s. Da mesma forma os valores maximo e
médio estdo dentro do esperado para DNS.

Trafego gerado
Foi gerado fluxo simulando o perfil de trafego da aplicacdo DNS através da

utilizacéo do script abaixo.
-a 192.168.1.4 -m rttm -rp 10006 DNS -t 20000

Caracteristicas do fluxo:
» medicdo (-m): bidirecional (rttm)
» porta remota (-rp): 1006
» perfil do fluxo: simulagéo de DNS
» duracdo (-t): 200000 milissegundos

Trafego recebido

[root@wefixd exp3]# /root/dlink/ditg/bin/ITGDec receiver1401051525
Flow number: 1

From 192.168.0.2:32768

To 192.168.1.4:10006

Total time = 19.642594 s

Total packets = 12

Minimum delay = 45586.007303 s
Maximum delay = 45586.007567 s
Average delay = 45586.007425 s
Average jitter = 0.000024 s
Delay standard deviation =  0.000000 s
Bytes received = 2838
Average bitrate =  1.155855 Kbhit/s
Average packetrate = 0.610917 pkt/s
Packets dropped = 0 (0.00 %)

*hkkkhkhkkkikhkkkikhkkkikkikk TOTAL R ESU LTS *hkkhkhkkkhkhkkkhhkkkihkkiik




Number of flows = 1

Total time = 19.642594 s

Total packets = 12

Minimum delay = 45586.007303 s
Maximum delay = 45586.007567 s
Average delay = 45586.007425 s
Average jitter = 0.000024 s
Delay standard deviation =  0.000000 s
Bytes received = 2838
Average bitrate =  1.155855 Kbhit/s
Average packetrate = 0.610917 pkt/s
Packets dropped = 0 (0.00 %)
Error lines = 0

[root@wefixd exp3]#
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Grafico bitrate x tempo
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como o DNS.

Grafico delay x tempo

50000

45000

40000

35000

30000

Delay

25000

20000

15000

10000

5000

0 2 4 6 8 10 12 14 16 18 20

Acompanhando o padréo de transmisséo, o retardo cai a zero quando ndo ha envio

Time (s)

1-192.168.0.2-192.168.1.4
Aggregate-Flow

de pacotes.
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Grafico jitter x tempo
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4. Teste de VLAN
Neste experimento foi feita a geracdo de trafego simultanea por ambas as
ferramentas com medi¢do owdm utilizando portas pertencentes a uma mesma VLAN, de
modo a verificar a conectividade entre as portas e o compartilhamento de fluxos de trafego

com diferentes perfis.
Trafego gerado — Iperf

bash-2.05b# iperf -¢c 192.168.1.4 -t 200 -m

Client connecting to 192.168.1.4, TCP port 5001

TCP window size: 16.0 KByte (default)

[ 5] local 192.168.0.2 port 32771 connected with 192.168.1.4 port 5001
[ ID] Interval Transfer Bandwidth

[ 5] 0.0-200.0 sec 2.12 GBytes 91.2 Mbits/sec

[ 5] MSS size 1448 bytes (MTU 1500 bytes, ethernet)

bash-2.05b#

bash-2.05b#

bash-2.05b# iperf -¢c 192.168.1.4 -t 200 -m

Client connecting to 192.168.1.4, TCP port 5001

TCP window size: 16.0 KByte (default)

[ 5] local 192.168.0.2 port 32774 connected with 192.168.1.4 port 5001
[ ID] Interval Transfer  Bandwidth

[ 5] 0.0-200.0 sec 1.46 GBytes 62.5 Mbits/sec

[ 5] MSS size 1448 bytes (MTU 1500 bytes, ethernet)

bash-2.05b# iperf -¢ 192.168.1.4 -t 200

Trafego recebido — Iperf
Estdo transcritos abaixo apenas alguns intervalos de medicdo da ferramenta Iperf,
visto que o arquivo total é muito grande.

[ 6] local 192.168.1.4 port 5001 connected with 192.168.0.2 port 32774
[ ID] Interval ~ Transfer Bandwidth

[ 6] 0.0- 1.0 sec 6.04 MBytes 50.7 Mbits/sec
[ 6] 1.0- 2.0 sec 8.08 MBytes 67.8 Mbits/sec
[ 6] 2.0- 3.0 sec 8.31 MBytes 69.7 Mbits/sec
[ 6] 3.0-4.0sec 6.33 MBytes 53.1 Mbits/sec
[ 6] 4.0-5.0sec 6.75 MBytes 56.6 Mbits/sec
[ 6] 5.0- 6.0 sec 6.63 MBytes 55.6 Mbits/sec
[ 6] 6.0- 7.0 sec 7.34 MBytes 61.6 Mbits/sec
[ 6] 7.0-8.0sec 7.51 MBytes 63.0 Mbits/sec
[ 6] 8.0-9.0sec 7.39 MBytes 62.0 Mbits/sec
[ 6] 9.0-10.0 sec 7.21 MBytes 60.5 Mbits/sec



[ 6] 10.0-11.0 sec 7.56 MBytes
[ 6] 11.0-12.0 sec 8.09 MBytes
[ 6] 12.0-13.0 sec 8.66 MBytes
[ 6] 13.0-14.0 sec 4.78 MBytes
[ 6] 14.0-15.0 sec 8.62 MBytes
[ 6] 15.0-16.0 sec 6.53 MBytes
[ 6] 16.0-17.0 sec 7.69 MBytes
[ 6] 17.0-18.0 sec 6.36 MBytes
[ 6] 18.0-19.0 sec 7.05 MBytes
[ 6] 19.0-20.0 sec 8.00 MBytes

[ ID] Interval ~ Transfer
[ 6] 80.0-81.0 sec 8.21 MBytes
[ 6] 81.0-82.0 sec 8.56 MBytes
[ 6] 82.0-83.0 sec 4.73 MBytes
[ 6] 83.0-84.0 sec 7.95 MBytes
[ 6] 84.0-85.0 sec 8.52 MBytes
[ 6] 85.0-86.0 sec 5.91 MBytes
[ 6] 86.0-87.0 sec 8.46 MBytes
[ 6] 87.0-88.0 sec 8.58 MBytes
[ 6] 88.0-89.0 sec 6.64 MBytes
[ 6] 89.0-90.0 sec 5.47 MBytes
[ 6] 90.0-91.0 sec 7.62 MBytes
[ 6] 91.0-92.0 sec 7.55 MBytes
[ 6] 92.0-93.0 sec 7.56 MBytes
[ 6] 93.0-94.0 sec 7.56 MBytes
[ 6] 94.0-95.0 sec 7.10 MBytes
[ 6] 95.0-96.0 sec 7.61 MBytes
[ 6] 96.0-97.0 sec 7.28 MBytes
[ 6] 97.0-98.0 sec 7.43 MBytes
[ 6] 98.0-99.0 sec 7.52 MBytes

63.5 Mbits/sec
67.9 Mbits/sec
72.7 Mbits/sec
40.1 Mbits/sec
72.3 Mbits/sec
54.8 Mbits/sec
64.5 Mbits/sec
53.4 Mbits/sec
59.2 Mbits/sec
67.1 Mbits/sec

Bandwidth

68.8 Mbits/sec
71.8 Mbits/sec
39.7 Mbits/sec
66.7 Mbits/sec
71.5 Mbits/sec
49.6 Mbits/sec
71.0 Mbits/sec
71.9 Mbits/sec
55.7 Mbits/sec
45.9 Mbits/sec
63.9 Mbits/sec
63.3 Mbits/sec
63.4 Mbits/sec
63.5 Mbits/sec
59.5 Mbits/sec
63.9 Mbits/sec
61.1 Mbits/sec
62.4 Mbits/sec
63.1 Mbits/sec

[ 6] 99.0-100.0 sec 7.52 MBytes 63.1 Mbits/sec

[ ID] Interval ~ Transfer

[ 6] 180.0-181.0 sec
[ 6] 181.0-182.0 sec
[ 6] 182.0-183.0 sec
[ 6] 183.0-184.0 sec
[ 6] 184.0-185.0 sec
[ 6] 185.0-186.0 sec
[ 6] 186.0-187.0 sec
[ 6] 187.0-188.0 sec
[ 6] 188.0-189.0 sec
[ 6] 189.0-190.0 sec
[ 6] 190.0-191.0 sec
[ 6] 191.0-192.0 sec
[ 6] 192.0-193.0 sec
[ 6] 193.0-194.0 sec
[ 6] 194.0-195.0 sec
[ 6] 195.0-196.0 sec
[ 6] 196.0-197.0 sec
[ 6] 197.0-198.0 sec

Bandwidth

7.80 MBytes 65.4 Mbits/sec
7.69 MBytes 64.5 Mbits/sec
8.64 MBytes 72.5 Mbits/sec
8.79 MBytes 73.7 Mbits/sec
5.75 MBytes 48.3 Mbits/sec
8.85 MBytes 74.2 Mbits/sec
7.74 MBytes 64.9 Mbits/sec
5.10 MBytes 42.7 Mbits/sec
7.57 MBytes 63.5 Mbits/sec
7.54 MBytes 63.2 Mbits/sec
7.63 MBytes 64.0 Mbits/sec
7.81 MBytes 65.5 Mbits/sec
7.76 MBytes 65.1 Mbits/sec
7.80 MBytes 65.4 Mbits/sec
7.81 MBytes 65.5 Mbits/sec
6.65 MBytes 55.8 Mbits/sec
9.48 MBytes 79.5 Mbits/sec
8.36 MBytes 70.1 Mbits/sec
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1 198.0-199.0 sec 4.05 MBytes 34.0 Mbits/sec
] 0.0-200.0 sec 1.46 GBytes 62.6 Mbits/sec

—r—
o O

[ 6] MSS size 1448 bytes (MTU 1500 bytes, ethernet)
[ 6] Read lengths occurring in more than 5% of reads:
[ 6] 1448 bytes read 848515 times (93.3%)

Trafego gerado - DITG
Foram gerados trés fluxos TCP e dois fluxos UDP através da utilizacdo de um
script semelhante ao ja usado no experimento 2, diferindo pela taxa de pacotes por segundo
duplicada para todos os fluxos, pela duragcdo que neste experimento foi de 500000ms e pelo
tipo de medicdo owdm.

Trafego recebido - DITG

bash-2.05b# ./ITGDec /usr/dlink/ditg/170105/receiver1701051742iperf
Flow number: 3

From 192.168.0.2:32769

To 192.168.1.4:9502

Total time = 499.977231s
Total packets = 745000
Minimum delay = 45568.542309 s
Maximum delay = 45570.972676 s
Average delay = 45568.555913 s
Average jitter = 0.000265 s

Delay standard deviation =  0.008955 s

Bytes received = 558455058
Average bitrate = 8935.687841 Kbit/s
Average packet rate = 1490.067855 pkt/s
Packets dropped = 4959 (0.66 %)
Flow number: 2

From 192.168.0.2:32770

To 192.168.1.4:9501

Total time = 498.776415s

Total packets = 497050
Minimum delay = 45568.542302 s
Maximum delay = 45572.883623 s
Average delay = 45568.556494 s
Average jitter = 0.000344 s

Delay standard deviation =  0.009742 s
Bytes received = 372603787



Average bitrate = 5976.285579 Kbit/s
Average packetrate = 996.538700 pkt/s
Packets dropped = 1715 (0.34 %)

Flow number: 5
From 192.168.0.2:32771
To 192.168.1.4:10002

Total time = 499.963501 s

Total packets = 991600
Minimum delay = 45568.542182 s
Maximum delay = 45570.516777 s
Average delay = 45568.555491 s
Average jitter = 0.000200 s

Delay standard deviation =  0.016987 s
Bytes received = 507699200
Average bitrate = 8123.780220 Kbit/s
Average packet rate = 1983.344780 pkt/s
Packets dropped = 8338 (0.83 %)

Flow number: 4
From 192.168.0.2:32772
To 192.168.1.4:10001

Total time = 499.905416 s
Total packets = 496050
Minimum delay = 45568.542241 s
Maximum delay = 45571.301264 s
Average delay = 45568.557024 s
Average jitter = 0.000293s

Delay standard deviation =  0.011559 s

Bytes received = 253977600
Average bitrate = 4064.410456 Kbit/s
Average packetrate = 992.287709 pkt/s
Packets dropped = 3867 (0.77 %)
Flow number: 1

From 192.168.0.2:32768

To 192.168.1.4:9500

Total time = 499.986388 s

Total packets = 49935

Minimum delay = 45568.542215 s
Maximum delay = 45568.705187 s
Average delay = 45568.553131 s
Average jitter = 0.001552s

Delay standard deviation =  0.000000 s
Bytes received = 24967500

Average bitrate = 399.490876 Kbit/s
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Average packetrate = 99.872719 pkt/s
Packets dropped 65 (0.13 %)

*hkkkhhkkkhkhkkkihkkkikkikk TOTAL R ESU LTS *hkkkhkhkkkhkhkkkhhkkkihkikkiikk

Number of flows = 5

Total time = 500.052193 s

Total packets = 2779635
Minimum delay = 45568.542182 s
Maximum delay = 45572.883623 s
Average delay = 45568.556015 s
Average jitter = 0.000315s

Delay standard deviation =  0.016651 s
Bytes received = 1717703145
Average bitrate = 27480.381753 Kbit/s
Average packet rate = 5558.689751 pkt/s
Packets dropped = 18944 (0.68 %)
Error lines = 0

bash-2.05b#
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Estes valores de bitrate devem ser somados aos valores obtidos pelo fluxo gerado
utilizando o Iperf para obter a utilizagdo total da porta.
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Todos os valores de retardo sdo semelhantes, indicando que ndo ha priorizacéo

para o trafego.
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Grafico jitter x tempo
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O intervalo em que o jitter apresenta menores valores corresponde a um periodo

de siléncio da ferramenta Iperf.
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A perda de pacotes néo parece ter sido influenciada pela execucdo concorrente do

Iperf, nem pela sua interrupgéo.
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7.5. Resultados do caso 2 — DES 6500

Neste segundo estudo foram realizados cerca de 30 experimentos de geracao e
medicdo de trafego para permitir a realizacao dos testes. Estdo descritos abaixo alguns destes

experimentos.

1. Teste de Spanning Tree
Este teste verificou o funcionamento da facilidade de spanning tree e a sua
reconfiguracdo durante uma falha. O spanning tree evita a formacéo de loops de camada 2 em
uma rede ou VLAN desabilitando os caminhos redundantes. Foi testado o suporte ao
protocolo 802.1d padronizado pelo IEEE (IEEE, 2004), habilitando-o e em seguida for¢ando a
determinacdo de um novo camiho desligando o enlace ativo. Posteriormente este enlace foi
reestabelecido.

Trafego gerado
Foi gerado um fluxo TCP utilizando os parametros abaixo.
-a 10.90.90.2 -m rttm -rp 9506 -C 1000 -c 512 -t 24000

Caracteristicas do fluxo:
porta remota: 9506
intervalo entre pacotes: constante — 1000 pacotes por segundo
payload: constante — 512 bytes
protocolo: TCP

YV V.V V V

duracdo: 24000 milissegundos

Trafego recebido

[root@wefixd exp6500]# /usr/D-I1TG-2.4/bin/ITGDec stpfalha+vlantaxaconstante19020
51050sender

Flow number: 1

From 10.90.90.91:32769

To 10.90.90.92:9506

Total time = 240.200741s
Total packets = 47384
Minimum delay = 0.002755s
Maximum delay = 1.612773s
Average delay = 0.719840s

Average jitter = 0.008659 s
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Delay standard deviation =  0.252307 s

Bytes received = 48521216

Average bitrate = 1616.022192 Kbit/s
Average packetrate = 197.268334 pkt/s
Packets dropped = 111084 (70.10 %)

*hkkkhkhkkkhhkkkihkkkikkikk TOTAL R ESU LTS *hkkkhkhkkkhkhkkkihkkkihkikkiikk

Number of flows = 1
Total time = 240.200741s
Total packets = 47384
Minimum delay = 0.002755s
Maximum delay = 1.612773s
Average delay = 0.719840s
Average jitter = 0.008659 s

Delay standard deviation =  0.252307 s

Bytes received = 48521216

Average bitrate = 1616.022192 Kbit/s
Average packet rate = 197.268334 pkt/s
Packets dropped = 111084 (70.10 %)
Error lines = 0

[root@wefixd exp6500]#
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Gréfico bitrate x tempo (Kbps x s)

Os intervalos em que a taxa de transmissao cai a zero representam o tempo gasto
pelo switch para encontrar um novo caminho ap6s a queda do enlace ativo. A descoberta de
um caminho e a desabilitacdo de anéis utilizando o protocolo 802.1d leva cerca de 3s.

Gréfico delay x tempo (s x S)

| |

Durante o periodo em que o protocolo estd buscando um novo caminho, o retardo
cai a zero, segundo representacdo da ferramenta para situacdes em que nao héa o recebimento
dos pacotes. Apos este intervalo ndo ha alteracdes significativas devidas a utilizacdo do novo
enlace.
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Gréfico jitter x tempo (s X S)

| |

O perfil do grafico de jitter x tempo acompanha os demais, indicando zero quando
ndo é possivel o calculo do valor.

Graéfico packet loss x tempo (pacotes/s x s)

| |

Durante os dois intervalos de reconfiguracdo houve perda de pacotes,
contabilizada no momento em que a conexao é restabelecida.
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2. Teste de Vlan
Neste teste verificou-se a conectividade entre as portas pertencentes a uma mesma
VLAN e o isolamento das demais portas do switch. Através da configuracdo de VLANS
(Virtual LANs) é possivel delimitar os dominios de broadcast, compartilhando recursos e
evitando broadcast storms.

Trafego gerado
Para execucdo deste teste foi gerado um fluxo semelhante ao do experimento
anterior para testar a conectividade entre duas portas de uma mesma VLAN. Um segundo
fluxo entre portas pertencentes a diferentes VLANSs ndo pode ser estabelecido, confirmando o
isolamento entre VLANS.

Trafego recebido

[root@wefixd exp6500]# /usr/D-I1TG-2.4/bin/ITGDec taxal00000receiver
Flow number: 1

From 10.90.90.91:32775

To 10.90.90.92:9506

Total time = 10.006533 s

Total packets = 210302

Minimum delay = 0.514071s
Maximum delay = 0.532540s
Average delay = 0.520186s
Average jitter = 0.000034 s

Delay standard deviation =  0.001441 s
Bytes received = 107674624
Average bitrate = 86083.460875 Kbit/s
Average packet rate = 21016.469940 pkt/s
Packets dropped = 0 (0.00 %)

*hkkkhkhkkkikhkkkikhkkkiikkikk TOTAL R ESU LTS *hkkhkkhkkkhkhkkkhhkkkikhikkiik

Number of flows = 1
Total time = 10.006533s
Total packets = 210302
Minimum delay = 0.514071s
Maximum delay = 0.532540 s
Average delay = 0.520186s
Average jitter = 0.000034 s

Delay standard deviation =  0.001441 s
Bytes received 107674624
Average bitrate 86083.460875 Kbit/s
Average packet rate = 21016.469940 pkt/s
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Packets dropped
Error lines = 0

[root@wefixd exp6500]#

0 (0.00 %)
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Grafico bitrate x tempo (Kbps x s)
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Neste grafico podemos observar a existéncia de conectividade entre as portas da
VLAN pela ndo existéncia de interrupgdes no fluxo de trafego, porém com ligeiras alteragdes
da taxa nos momentos de estabelecimento da VLAN.

Gréfico delay x tempo (s X S)
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Este grafico mostra uma pequena variacdo do retardo, acompanhando o grafico

anterior: nos momentos de queda da taxa também ha uma ligeira queda no retardo.
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Grafico jitter x tempo (s X S)
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De forma semelhante a medicao do retardo o jitter ndo sofreu maiores influéncias

devido ao estabelecimento da VLAN.

Grafico packet loss x tempo (pacotes/s X S)
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O grafico acima mostra que ndo houve perda de pacotes durante o experimento.
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3. Teste de ACL

Este teste verificou o funcionamento da ACL. Durante o experimento de geracéo
de trafego foram definidas regras hierarquicas que negaram o acesso ao fluxo e em seguida a
regra mais restritiva foi excluida. O equipamento permite a configuracdo de apenas 8 perfis de
trafegos a serem avaliados, entretanto cada perfil pode conter diversas regras organizadas
hierarquicamente, de forma a permitir ou negar o trafego com uma granularidade mais fina. E
preciso um bom planejamento destas regras para que seja possivel utilizar esta facilidade
corretamente.

Trafego gerado
Foi gerado um fluxo com as mesmas caracteristicas do experimento 1, diferindo
pela duracdo e pela taxa maxima aumentadas.

Trafego recebido

[root@wefixd exp6500]# /usr/D-1TG-2.4/bin/ITGDec payload1400receiver1943170205

Flow number: 1
From 10.90.90.91:33879
To 10.90.90.92:9501

Total time = 307.642290 s
Total packets = 9300
Minimum delay = 3606.719928 s
Maximum delay = 3889.236665 s
Average delay = 3608.749649 s
Average jitter = 0.034193s

Delay standard deviation = 22.292478 s

Bytes received = 13020000

Average bitrate = 338.575038 Kbit/s
Average packetrate = 30.229914 pkt/s
Packets dropped = 91524 (98.63 %)

*hkkkhkhkkkikhkkkikhkkkiikkikk TOTAL R ESU LTS *hkkhkhkkkhkhkkkhhkkkihikkiik

Number of flows = 1

Total time = 307.642290s
Total packets = 9300
Minimum delay = 3606.719928 s
Maximum delay = 3889.236665 s

Average delay = 3608.749649 s
Average jitter = 0.034193s



Delay standard deviation =  22.292478 s

Bytes received = 13020000

Average bitrate = 338.575038 Kbit/s
Average packetrate = 30.229914 pkt/s
Packets dropped = 91524 (98.63 %)
Error lines = 0

[root@wefixd exp6500]#
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Grafico bitrate x tempo (Kbps x s)
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Neste grafico podemos observar os periodos em que o fluxo foi rejeitado e o seu
restabelecimento com a remogé&o da regra mais restritiva.

Gréfico delay x tempo (s X S)

Q

| |

Conforme j& relatado anteriormente, os intervalos de retardo zero indicam 0s
periodos em que ndo houve recebimento de pacotes, informando os valores reais apenas
quando existe o restabelecimento do fluxo.
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Grafico jitter x tempo (s X S)

®

Este grafico assim como o anterior mostra valores zero para os intervalos em que

ndo é possivel a medicdo do jitter.

Grafico packet loss x tempo (pacotes/s X S)

®

Durante os intervalos em que o fluxo é rejeitado observa-se uma grande perda de
pacotes, que sé pode ser contabilizada no restabelecimento da conexao.
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4. Teste de VolP
Este experimento foi realizado para testar o tratamento de trafegos com o perfil de
VoIP, uma das opgOes da ferramenta DITG. Foram utilizados diferentes algoritmos de
compressédo de voz em cada fluxo.

Trafego gerado
Foram gerados cinco fluxos com perfil de VolP através da utilizacdo do script
abaixo.

-a 10.90.90.92 -m rttm -rp 10003 VolP -x G.711.1 -h RTP
-a 10.90.90.92 -m rttm -rp 10004 VolP -x G.711.2 -h RTP
-a 10.90.90.92 -m rttm -rp 10005 VolP -x G.723.1 -h RTP
-a 10.90.90.92 -m rttm -rp 10007 VolP -x G.729.2 -h RTP
-a 10.90.90.92 -m rttm -rp 10008 VoIP -x G.729.3 -h RTP

Caracteristicas do primeiro fluxo:
» medicdo (-m): bidirecional (rttm)

Y

porta remota (-rp): 1003

» perfil do fluxo: simulacédo de VolP

e codificacdo da voz (-x): G.711.1

e protocolo (-h): RTP — Real Time Protocol

Caracteristicas do segundo fluxo:
» medicdo (-m): bidirecional (rttm)

Y

porta remota (-rp): 1004

» perfil do fluxo: simulacédo de VolP

e codificacdo da voz (-x): G.711.2

e protocolo (-h): RTP — Real Time Protocol

Caracteristicas do terceiro fluxo:

» medicdo (-m): bidirecional (rttm)

Y

porta remota (-rp): 1005

» perfil do fluxo: simulacdo de VolP

e codificacdo da voz (-x): G.723.1

e protocolo (-h): RTP — Real Time Protocol

Caracteristicas do quarto fluxo:
» medicdo (-m): bidirecional (rttm)



» porta remota (-rp): 1007
» perfil do fluxo: simulagéo de VolP
e codificagédo da voz (-x): G.729.2
e protocolo (-h): RTP — Real Time Protocol

Caracteristicas do quinto fluxo:
» medicdo (-m): bidirecional (rttm)

Y

» perfil do fluxo: simulagéo de VolP
e codificagédo da voz (-x): G.729.3
e protocolo (-h): RTP — Real Time Protocol

porta remota (-rp): 1008
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A seguir estdo documentados os parametros especificos da codificacdo de voz de

cada fluxo. O primeiro fluxo ndo foi estabelecido devido a erros no receptor.

bash-2.05b#:/usr/local/src/ITG/experimentos# ITGSend voipscript5fluxos -1 voip5sender -x

voip5receiver

Primeiro fluxo

Voice Codec: G.711
Framesize: 80.00
Samples: 1

Packets per sec.: 100
VAD: No

Segundo fluxo
Voice Codec: G.711
Framesize: 80.00
Samples: 2
Packets per sec.: 50
VAD: No

Terceiro fluxo

Voice Codec: G.723.1
Framesize: 30.00
Samples: 1

Packets per sec.: 26
VAD: No

Quarto fluxo

Voice Codec: G.729
Framesize: 10.00
Samples: 2
Packets per sec.: 50
VAD: No



Quinto fluxo

Voice Codec: G.729
Framesize: 10.00
Samples: 3
Packets per sec.: 33
VAD: No

Trafego recebido

[root@wefixd exp6500]# /usr/D-1TG-2.4/bin/ITGDec voip5receiver
Flow number: 2

From 10.90.90.91:32770

To 10.90.90.92:10004

Total time = 0.981422s

Total packets = 500

Minimum delay = 0.120823 s
Maximum delay = 0.121010s
Average delay = 0.120898 s
Average jitter = 0.000007 s

Delay standard deviation =  0.000042 s
Bytes received = 84000
Average bitrate = 67.325077 Kbit/s
Average packetrate = 50.093063 pkt/s
Packets dropped = 0 (0.00 %)
Flow number: 4

From 10.90.90.91:32772

To 10.90.90.92:10007

Total time = 9979848 s

Total packets = 500

Minimum delay = 0.120798 s
Maximum delay = 0.121144s
Average delay = 0.120870s
Average jitter = 0.000004 s

Delay standard deviation =  0.000044 s
Bytes received = 14000
Average bitrate = 11.222616 Kbit/s
Average packetrate = 50.100963 pkt/s
Packets dropped = 0 (0.00 %)

Flow number: 5
From 10.90.90.91:32773
To 10.90.90.92:10008

Total time = 9.069005 s

170



Total packets = 300

Minimum delay = 0.120811s
Maximum delay = 0.121073s
Average delay = 0.120892 s
Average jitter = 0.000028 s

Delay standard deviation =  0.000042 s
Bytes received = 11400

Average bitrate = 10.056230 Kbit/s
Average packetrate = 33.079704 pkt/s
Packets dropped = 0 (0.00 %)

Flow number: 3
From 10.90.90.91:32771
To 10.90.90.92:10005

Total time = 9.579291s

Total packets = 250
Minimum delay = 0.120804 s
Maximum delay = 0.120992 s
Average delay = 0.120888 s
Average jitter = 0.000010s
Delay standard deviation =  0.000042 s
Bytes received = 9500
Average bitrate = 7.933781 Kbit/s
Average packetrate = 26.097965 pkt/s
Packets dropped = 0 (0.00 %)

*hkkkhkhkkkhkhkkkikhkhkihkik TOTAL R ESU LTS *hkkkhkhkhkkhkhkhkkhkhkhkihkhkiikx

Number of flows = 4

Total time = 10.022204 s
Total packets = 1550
Minimum delay = 0.120798 s
Maximum delay = 0.121144s
Average delay = 0.120886 s
Average jitter = 0.000011s

Delay standard deviation =  0.000044 s

Bytes received = 118900

Average bitrate = 94.909263 Kbit/s
Average packetrate = 154.656600 pkt/s
Packets dropped = 0 (0.00 %)
Error lines = 0

[root@wefixd exp6500]#
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Grafico bitrate x tempo (Kbps x s)

O fluxo n° 2, utilizando o algoritmo G.711, com duas amostras foi o que
consumiu maior banda, cerca de 68Kbps. Os demais fluxos tiveram um desempenho
semelhante, com o minimo de 8Kbps.

Grafico delay x tempo (s X S)

Todos os fluxos apresentam 0 mesmo retardo, dentro de valores aceitaveis para
aplicaces de voz.
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Grafico jitter x tempo (s X S)

B

O jitter apresenta valores baixos, adequados para aplicagcdes de voz, variando
conforme o algoritmo de compresséo.

Grafico packet loss x tempo (pacotes/s X S)

1

O gréafico acima mostra que ndo houve perda de pacotes durante o experimento.
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7.6. Conclusao

7.6.1.  Avaliacdo dos testes do caso 1 — DES 6300

Apesar do sucesso dos experimentos de geracdo e medicdo de trafego, que é o
objeto deste estudo, os testes do switch DES 6300 em processo de homologacao pela UFF
apresentaram resultados sofriveis. As interfaces de configuracdo, em especial a interface via
linha de comando, ndo sdo intuitivas. Este fato, aliado a falta de uma documentacéo e de
suporte técnico de qualidade, gerou davidas com fregiiéncia entre a equipe encarregada dos
testes, apesar desta ser formada por profissionais com boa experiéncia em equipamentos de
rede.

Os equipamentos apresentaram problemas em ambos os protocolos de roteamento.
As falhas ndo foram tratadas corretamente pelo protocolo RIP, havendo perda de pacotes
durante o desligamento da conexdo pela qual estavam sendo trafegados os pacotes de teste,
mesmo havendo outras conexdes disponiveis para a configuracdo de uma nova rota. No caso
do OSPF foram detectados problemas ainda na configuracdo, ndo sendo esta intuitiva e nem
mesmo amigavel.

Assim ndo foi possivel realizar todos os testes inicialmente previstos, que
incluiam também testes de ACL, QoS e de desempenho, sendo este Ultimo composto por teste
de saturacdo dos mddulos e do backplane, capacidade agregada das interfaces — forwarding
camada 3 e degradacgéo de ACL e QoS com sobrecarga.

7.6.2.  Avaliacdo dos testes do caso 2 — DES 6500

Este novo equipamento apresentou um funcionamento satisfatorio, tendo sido
sanados os problemas da versao anterior. Entretanto também possui limitacdes, em especial
no tratamento de QoS, que é implementado através apenas da priorizacdo dos pacotes
provenientes de portas determinadas pela classe a que estdo associadas. O shapping também
ndo é feito de maneira direta. Para obter o condicionamento do trafego deve ser utilizado o
recurso de ACL, descartando os pacotes especificados. Assim ndo foram realizados testes de
RSVP e de classificacdo e priorizacdo de trafego de camada 3, que utilizaria o recurso de
geracdo de pacotes com marcagdo de DSCP da ferramenta DITG.
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A facilidade de ACL existe e funciona corretamente, porém a sua configuracdo
possui alguns problemas uma vez que é limitada a 8 perfis de trafego, dentro dos quais sdo
estabelecidas hierarquicamente as regras de filtragem.

Também ndo foram realizados os testes de desempenho em laboratorio devido a
limitacbes da ferramenta DITG, cuja taxa méxima é da ordem de 200Mbps, e dos
equipamentos disponibilizados pela UFF para os testes, quantidade e tipo dos computadores
(PCs), que impossibilitaram a saturacdo dos modulos e do backplane. Foram programados
testes de desempenho utilizando o trafego real da rede da UFF, que por este motivo fugiram
ao escopo deste estudo de caso.

7.6.3. Comparacao e avaliacao das ferramentas

As duas ferramentas avaliadas, DITG e Iperf apresentaram desempenho
satisfatorio, atendendo as suas especificacdes e gerando trafego de acordo com o previsto.
Entretanto seria interessante aferir estas ferramentas e outras do mesmo tipo, de forma a
corroborar esta percepcdo comprovando que o trafego gerado esta realmente dentro das
especificacBes (tamanho e intervalo de pacotes e rajadas, distribuicdo, volume e etc.) e
determinando o erro apresentado.

A ferramenta Iperf além de menos flexivel do que a DITG na definicdo de perfis
de trafego, também possui algumas deficiéncias importantes:

» Armazenamento de dados: ndo € possivel obter facilmente um log do experimento.
Para isto é preciso usar recursos do sistema operacional, como, por exemplo,
redirecionar a saida de dados da ferramenta para um arquivo especifico em
substituicdo a saida padréo (tela).

» Geracdo de graficos: a geracdo de gréaficos é feita através de um outro produto
denominado Jperf. Este produto se encontra disponivel no site do NLANR, entretanto
apresentou erros de compilacdo, quando utilizada a versdo que disponibiliza os
arquivos fontes, e erros de execucdo, quando utilizada a versdo pré-compilada. Por este
motivo ndo foram apresentados graficos dos experimentos envolvendo a ferramenta
Iperf.

Uma facilidade que traria contribuicOes seria a possibilidade de receber em um
cliente genérico o trafego gerado, de forma que este pudesse ser utilizado como uma
referéncia para os resultados das demais ferramentas. Este cliente poderia receber o trafego
gerado pelos servidores das outras ferramentas e apresentar resultados consolidados em um
mesmo grafico ou relatorio, facilitando correlaciona-los. Tanto a DITG, como a Iperf s6
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permitem a utilizacdo do seu cliente especifico. Entretanto acredito que seria posssivel
desenvolver este cliente genérico para escutar as mesmas portas utilizadas pelas ferramentas,
seja em paralelo ou simplesmente substituindo os clientes especificos de cada uma, sem a
necessidade de alterar as ferramentas em si. E preciso investigar questdes de compatibilidade,
se houverem, especialmente no caso das medicdes bidirecionais. Como alternativa é possivel
a utilizacdo de outro tipo de ferramenta para apenas fazer a leitura do trafego da rede, como
por exemplo o Ntop.

Ambas as ferramentas carecem de informacdes que descrevam em tempo real o
andamento dos testes. Isto € especialmente sentido na ferramenta DITG, uma vez que nao ha
esta op¢do nem para o cliente nem para o servidor. Ja a ferramenta Iperf possui no servidor a
opcéo de informar em intervalos definidos pelo usuario a quantidade de dados transmitidos e
a que taxa. Esta opgéo auxilia 0 acompanhamento dos testes durante a sua execugao.

A utilizacdo das ferramentas apresentou vantagens ja esperadas em relacdo aos
utilitrios ping, traceroute e tcpdump tradicionalmente empregados em testes deste tipo,
devido as facilidades de geracdo de trafego com caracteristicas semelhantes ao real e de
geracdo de gréficos e relatérios de texto acerca do experimento. Entretanto a falta de
informagdo em tempo real, principalmente no cliente de ambas as ferramentas, e a
familiaridade com os utilitarios citados fizeram com que fossem utilizados em conjunto com
as ferramentas de geracao e medicéo de trafego que estavam sendo avaliadas.

Assim foi possivel comprovar que estas ferramentas sdo extremamente Uteis,
dentro de seus cenarios de utilizacdo, apresentando caracteristicas que facilitaram a obtencéo
de informacGes importantes nos testes realizados, entretanto ainda precisam evoluir em alguns
aspectos acrescentando funcionalidades e possibilitando uma maior integracdo com outros
recursos. Entretanto estas sdo ferramentas que ndo se destinam a utilizacdo em situacdes que
necessitam de alta confiabilidade e desempenho, devido as suas limitagdes computacionais e a
falta de uma entidade que faca a afericdo de sua execucdo. Para estes casos € recomendavel a

utilizacdo de ferramentas especificas implementadas em hardware dedicado.



apitulo 8
Conclusao

Este trabalho abordou a geracdo e medicdo de trafego como forma de assegurar,
em conjunto com a engenharia de trdfego e os mecanismos de QoS, a qualidade de servigo em
backbones IP, fazendo um levantamento das principais questdes técnicas envolvidas. Foram
estudadas questdes de tecnologia de redes, seus modelos de OAM e de geréncia. Também
foram abordadas os principais métodos de medicdo e métricas utilizados para mensurar e
avaliar a rede e 0 seu desempenho. Adicionalmente foi feita uma revisdo dos modelos de
qualidade de servico e dos conceitos de engenharia de trafego, correlacionando-os com a
medicdo, entendida como essencial para a implantagdo e a operacdo de uma rede com
garantias de qualidade de servico.

Complementando este estudo teorico foi feito um levantamento das ferramentas
desenvolvidas pela comunidade cientifica internacional, disponiveis publicamente. Estas
ferramentas foram avaliadas e demonstraram ser de grande utilidade em diversos cenarios de
utilizacdo. Entretanto, boa parte delas possui apenas as caracteristicas basicas de geracéo e
medicdo de trafego TCP/IP, ndo apresentando facilidades como geracéo de perfis especificos
de trafego e a documentacédo dos testes em graficos e relatdrios. O levantamento e a avaliacdo
das diversas ferramentas permitiu afirmar que ndo ha uma ferramenta ideal, uma vez que cada
uma pode ser a mais indicada para determinado tipo de medicéo e de ambiente.

Dentre as dezesseis ferramentas estudadas, foram selecionadas as ferramentas
DITG e Iperf, formando um conjunto considerado adequado para a realizagdo dos testes
necessarios ao estudo de caso apresentado no capitulo 7. A ferramenta DITG foi selecionada
pela sua flexibilidade, capaz de gerar trafego segundo diversos perfis. A ferramenta Iperf, por
ser muito utilizada pela comunidade académica para a medigdo ativa das principais métricas
de desempenho e, portanto, bem aceita em termos de confiabilidade de resultados.

No capitulo 7 estdo apresentados os testes de homologacdo realizados para
avaliacdo de switches do fabricante Dlink para utilizagcdo na substituicdo dos equipamentos do
nacleo da sua rede de comunicacdo de dados da UFF. Estes testes visam ratificar as
informacgOes prestadas pelo fabricante a respeito das caracteristicas e funcionalidades dos

switches, e verificar o seu desempenho em situagdes que simulam o ambiente de producéo.
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Foram testados dois modelos de switches: DES6300 e DES 6500, ambos switches Gigabit
Ethetnet do tipo chassi, que suportam diversos modulos de interface possibilitando diferentes
configuragcbes. Os dois equipamentos diferem basicamente pela capacidade de
encaminhamento e do backplane, quantidade méxima de modulos e pela interface de
configuracao.

O DES6300 teve um péssimo desempenho, apresentando falhas em varios dos
testes executados. Este fato, aliado a falta de uma interface de configuracdo de facil utilizacéo,
de documentacdo e de suporte técnico de qualidade, fez com que o equipamento fosse
reprovado e substituido pelo modelo DES 6500. O DES6500 apresentou um funcionamento
satisfatorio, tendo sido sanados os problemas do modelo anterior. Entretanto também possui
limitacOes, em especial no tratamento de QoS, que ndo implementa nehum dos modelos
padronizados pelo IETF. Apesar disto este equipamento foi homologado e recomendado para
a sua utilizacdo no backbone da UFF. Pessoalmente ndo concordo com esta recomendagéo,
pois penso que sdo muito grave as deficiéncias de documentacdo e de suporte técnico,
principalmente em vista do fato de que a sua operacdo durante os testes ndo foi
completamente isenta de falhas e do pequeno parque instalado deste equipamento. Entretanto
é necessario considerar a relacdo custo/beneficio do equipamento, uma vez que a UFF possui
recursos limitados e ndo € uma prestadora de servicos de rede, podendo portanto prescindir de
um equipamento “carrier-class”, ou seja, com 99,999% de disponibilidade e confiabilidade.

Durante os testes as ferramentas DITG e Iperf utilizadas para a geracéo e medicao
de trafego demonstraram atender as suas especificacfes, gerando trafego de acordo com o
previsto (tamanho e intervalo de pacotes e rajadas, distribuicdo, volume e etc.). Entretanto foi
detectada a necessidade de aferir estas ferramentas e outras do mesmo tipo, de forma a
corroborar esta percepcdo. Também verificou-se que o desenvolvimento de algumas
facilidades traria contribuicGes para a realizacdo deste tipo de testes, como por exemplo:

> Recepcdo do trafego gerado em um cliente genérico, que pudesse ser utilizado
como uma referéncia para os resultados das ferramentas, consolidando as informagdes
em um mesmo grafico ou relatorio.
» InformacOes que descrevam em tempo real o andamento dos testes, auxiliando o
acompanhamento da sua execugcao.

Assim foi possivel comprovar que estas ferramentas sdo extremamente Uteis,
dentro de seus cenarios de utilizacdo, apresentando caracteristicas que facilitaram a obtencao
de informacgGes importantes nos testes realizados, entretanto ainda precisam evoluir em alguns
aspectos acrescentando funcionalidades e possibilitando uma maior integracdo com outros
recursos. Entretanto estas sdo ferramentas que ndo se destinam a utilizacdo em situacbes que
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necessitam de alta confiabilidade e desempenho, devido as suas limitagdes computacionais e a
falta de uma entidade que faca a afericdo de sua execucao. Para estes eventos € recomendavel
a utilizacao de ferramentas especificas implementadas em hardware dedicado.

O caso particular das ferramentas de geragcdo e medicédo de trafego ilustra bem a
evolucdo dos recursos de OAM da tecnologia IP, dispersa entre varias entidades e realizada
por grupos de trabalhos separados. Estes recursos foram desenvolvidos ao sabor dos talentos
individuais para atender as diferentes necessidades surgidas nas situacbes praticas, ou
simplesmente inexistentes. Como resultado, apesar dos diversos centros de exceléncia
existentes, as empresas e instituicdes encontram no seu dia-a-dia uma enorme caréncias de
recursos para fornecer subsidio para a geréncia e a operacdo das redes e backbones IP.

8.1. Trabalhos futuros

Este trabalho pretendeu estudar a medicéo e a engenharia de trafego como forma
para viabilizar a prestacdo de servicos de rede com qualidade garantida. Para isso devem ser
utilizadas ferramentas de medicdo e geracédo de trafego, que no caso da tecnologia IP foram e
ainda estdo desenvolvidas posteriormente ao protocolo em si e a sua larga utilizagdo. Assim
diversas questdes ainda presisam ser desenvolvidas, revistas e/ou avaliadas.

Algumas sugestdes para trabalhos futuros, continuando e aperfeicoando o trabalho
ora apresentado estdo listadas abaixo:

> A realizacdo de um trabalho semelhante a este voltado para redes MPLS, cuja
utilizacdo esta crescendo cada vez mais a taxas que prometem ser este 0 caminho para
o desenvolvimento das redes IP no futuro proximo.

> Novos testes praticos, envolvendo mais equipamentos em um laboratério
especifico de QoS para que seja possivel fazer a afericdo das ferramentas e o estudo
mais aprofundado das técnicas da engenharia de trafego.

» Implantacdo na rede operacional da UFF de ferramentas voltadas para a medicédo
passiva e ativa dos seus parametros de qualidade. Devem ser selecionadas novas
ferramentas, uma vez que outras circunstancias e necessidades devem ser tratadas, em
especial de forma a evitar o impacto na rede pelos pacotes de medicéo.

> Desenvolvimento de modulos adicionais para as ferramentas, complementado-as
com as facilidades que foram identificadas neste trabalho como desejaveis e outras a

serem definidas.
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