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Este trabalho discute o emprego de dois modelos de seguranga que podem ser
utilizados para evitar perdas de dados derivadas de falhas. Como base para estudos
€ utilizado um sistema projetado para gerenciar equipes em trabalho de mitigagao de
sinistros. Os modelos estudados sdo: i) Copia Reserva, que mantém uma copia
atualizada dos dados sensitivos em um ou mais hospedeiros, e ii) Replicagdo sob
Demanda, onde cada dispositivo monitora seu estado, replicando seus dados
sensitivos ao detectar a iminéncia de uma falha. E analisada a eficiéncia
demonstrada por cada uma das técnicas em relagcdo a falhas e ao numero de
mensagens necessarias. De maneira complementar aos modelos de seguranca,
sera estudada a aplicagdo do Cache Cooperativo, por meio do qual os dispositivos
cooperam entre si para guardar e compartilhar cépias de dados distantes. O objetivo
desta técnica € economizar a energia despendida na busca e roteamento do dado
até o dispositivo leitor. O objetivo desta dissertacdo é demonstrar que o uso do
Cache Cooperativo, em conjunto com a Replicagdo sob Demanda, pode permitir
uma valiosa economia de recursos. Esta economia permite um ganho em tempo de
vida para os dispositivos e proporcionando tolerancia a falhas com baixo custo

computacional.



FAULT TOLERANCE AND RESOURSES ECONOMY IN A SYSTEM OF
MITIGATION OF SINISTERS

ABSTRACT

In this work we discuss the use of two fault-tolerance models that can help to avoid
data loss due to failures in an ad hoc mobile network environment. As the basis for
this study a system for team support in catastrophic contexts is used. The studied
models are: i) Backup Copy, that keeps a up-to-date copy of the sensitive data in one
or more hosts and ii) On-Demand Replication, where each device monitors its state,
replicating its sensitive data when detecting an imminent failure. We analyze the
efficiency for each technique related to failures and the number of messages that
they need to work. In a complementary way to the fault-tolerance models, we study
the use of Cooperative Cache, allowing devices to cooperate among each other to
keep and share copies of remote data. The objective of this technique is to save
energy used in locating and routing the data to the reader device. The objective of
this dissertation is to demonstrate that the use of Cooperative Cache together with
On-Demand Replication can help to save resources. This strategy allows to extend
the energy lifetime for the devices and to achieve fault-tolerance at a relatively low-

cost.
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1 INTRODUCAO

Desde os seus primérdios, a humanidade sempre enfrentou grandes desafios:
guerras, epidemias e, também, as catastrofes naturais. Na maior parte de sua
Historia, depois de um desses desastres, tudo o que se podia fazer era buscar pelas

vitimas.

Com o desenvolvimento da ciéncia, porém, foi possivel sair desse estado de
passividade. Notadamente em passado recente, nas décadas finais do século XX, a
evolugao tecnolégica melhorou muito tanto a especializagado das equipes de socorro

como a capacidade de previsdes.

Em contrapartida, o aumento da densidade populacional nos grandes centros
urbanos, o avango do homem a regides mais propicias a desastres e o atual cenario
geopolitico que incita o terrorismo, os sinistros passaram a ter maior potencial de

vitimas e de perdas materiais.

Diante disso, a melhor forma para diminuir os efeitos desses eventos €& estar
preparado. S6 assim é possivel evitar ou minimizar o niumero de vitimas e de perdas
materiais. Além disso, quanto mais rapido se iniciam as a¢des de mitigagao, maiores

sao as chances de se encontrar vitimas com vida.

Para tornar mais eficiente o primeiro combate ao sinistro, muito tem sido discutido
em todo o mundo. Alguns tratados, inclusive, ja foram estabelecidos, como, por
exemplo, o de Tampere, de 1998, na Finlandia, validado durante a conferéncia ICET
(Intergovernamental Conference on Emergency Telecomunication) e que estabelece
mecanismos de provimento de infra-estrutura de telecomunicacdes e tecnologias

para operacoes de recuperacao em situacoes de desastres.

Em um cenario de catastrofe, a estrutura local de comunicagbes normalmente se
encontra prejudicada ou inoperante devido ao sinistro, o que dificulta o acesso a
informacdes. Nessas situagdes, a radiocomunicagdo quase sempre € a unica opgao

disponivel.
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A evolugédo da tecnologia, no entanto, comecga a oferecer novas opg¢des. Dispositivos
portateis cada vez menores e mais potentes e conectados por redes sem fios se
mostram como boas alternativas para interconectar os agentes responsaveis pela

mitigagao.

Essa tecnologia pode ser utilizada em um sistema projetado para gerenciar equipes

que trabalham na mitigagao de sinistros.

De posse desses equipamentos, as equipes tém a oportunidade de processar dados
no local do evento e, assim, por exemplo, acessar mapas, solicitar recursos e
organizar o fluxo de informag¢des gerenciais. Com isso, viabilizam-se melhorias no
controle de recursos, na sincronizagdo das agdes e na coordenagdo geral das
equipes capazes de contribuir para a diminuicdo do tempo de mitigagédo do sinistro.

Com base nos cenarios expostos no Quadro 1 e no Quadro 2, é possivel entender o

contexto de um sinistro com e sem um sistema de apoio.

Cenério 1 — Sem Sistema de Apoio

Considere-se um grande armazém de tintas. Durante o trabalho normal um curto-circuito
inicia um incéndio de grandes proporgdes, que fere alguns trabalhadores e ameaca atingir os
prédios vizinhos. Uma equipe de bombeiros & acionada. Somente quando uma pequena
multiddo comega a se aglomerar alguns policiais da redondeza fecham o transito. Quando os
bombeiros chegam, mesmo tentando agir em conjunto, tém que tomar uma série de decisdes
individuais, pois o chefe do grupo tem somente um radio comunicador para entrar em contato
com sua equipe e nem o chefe nem seus homens tem uma visdo global do problema. Ao
localizarem as vitimas, verificam que algumas estao intoxicadas por um produto quimico que
necessita de atendimento ndo convencional e tém que aguardar a remogao para um hospital
para que sejam feitos os primeiros socorros corretamente. Quando as ambulancias chegam,
as vitimas sao removidas sem que se tenha conhecimento prévio de que o hospital de
destino oferece atendimento nas especialidades necessarias e algumas vitimas tém que ser
movidas novamente.

Quadro 1: Cenarios de Sinistros Sem Sistemas de Apoio
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Cenario 2 — Com Sistema de Apoio

Utilizando as mesmas condi¢des iniciais de sinistro, pode-se imaginar uma equipe munida de
um sistema distribuido de dispositivos mdéveis que permitam a disseminagcido e o controle de
informagdes. Desta forma, no momento da solicitagdo de atendimento, dados como o mapa da
instalacdo e informacgdes relativas aos tipos de lesbes que podem ser encontradas nas vitimas
ja sdo repassadas aos agentes. Servigos de apoio recebem automaticamente ordem de
prontidao e hospitais sdo sondados em busca de leitos vagos e especialidades. Ao chegarem
ao local, as equipes passam a combatem o incéndio e fazer solicitagdes de servicos de uma
forma integrada. Durante o deslocamento, sensores sem fio sdo implantados no local criando
um ambiente ativo. Este permite que o sistema possa agir de acordo com o contexto de cada
area, bem como disponibilizar o conhecimento global de todo o sinistro. Um exemplo de
utilizacdo acontece quando os sensores detectam um aumento anormal de temperatura
indicando uma explosao iminente. O sistema podera sinalizar o evento permitindo o envio de
uma equipe de apoio ou solicitar o recuo das equipes proximas. Durante o combate ao
incéndio, encontra-se uma vitima. O sistema solicita imediatamente o transporte. Durante os
primeiros procedimentos, uma intoxicagao ¢é identificada e o tratamento ndo é conhecido pelo
bombeiro, uma solicitagdo é enviada em busca do procedimento correto. Enquanto isso, a
vitima entra na ambulancia. Quando encontrado, o procedimento é enviado de volta ndo para
0 bombeiro que o solicitou, mas para a equipe que esta na ambulancia com a vitima. E ainda,
o sistema identifica o hospital mais proximo que possui leitos vagos e a especialidade
requerida. Ao mesmo tempo, outra vitima é encontrada com sintomas semelhantes. O
bombeiro, quando solicita o procedimento, ja o obtém diretamente dos equipamentos locais.
Por um defeito qualquer, o equipamento do chefe dos bombeiros sai do ar, imediatamente, o
sistema se reorganiza para oferecer os servigos que foram perdidos, bem como avisar ao
bombeiro hierarquicamente superior a sua condigdo de novo chefe.
Quadro 2: Cenarios de Sinistros Com Sistemas de Apoio

O uso de pequenos dispositivos traz consigo uma série de desafios que precisam
ser equacionados e resolvidos para que a utilizagdo da tecnologia seja viavel e
pratica. Dentre esses desafios, a limitagdo de recursos e a conectividade variavel
assumem especial importancia, por diminuirem a confianga necessaria a uma

aplicagao sensitiva como a de mitigagao de sinistros.

Desta forma, técnicas que economizem espago em memoria, uso da rede, bateria
etc., sdo necessarias para contornar a escassez de recursos. Em consonancia,
técnicas que evitem a perda de dados e aumentem sua disponibilidade previnem as

flutuacdes de acesso causadas pela conectividade variavel.

Mesmo com o consideravel incremento da produgdo cientifica mundial
proporcionado pelos avangos tecnolégicos recentes, porém, € possivel se observar
ainda uma relativa escassez de literatura cientifica voltada a implementacdo de
sistemas que auxiliem o atendimento emergencial e o resgate de vitimas de

desastres naturais e ndo naturais com o uso de pequenos dispositivos.
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Para definir melhor esse contexto, apresenta-se, no capitulo 2 deste trabalho, o
Sistema de Apoio a Emergéncia — SAE [1], cujo protétipo foi criado para evidenciar,
na pratica, os diversos desafios de um sistema distribuido sobre uma rede sem fio.
Seu objetivo € suportar a geréncia de equipes que trabalhardo na mitigacdo de

sinistros.

No capitulo 3, sdo apresentadas as técnicas estudadas neste trabalho. Primeiro, o
Cache Cooperativo [4], que consiste em uma cooperagcdo mutua entre os
dispositivos moveis portateis membros de um grupo para, juntos, minimizarem a
necessidade da busca e roteamento de um dado que ja tenha sido trazido por algum
membro do grupo, tornando, assim, o sistema mais eficiente principalmente no que
diz respeito ao seu tempo de vida que é aumentado pela economia de energia
gerada pela técnica.

Em seguida, trata-se das técnicas de tolerancia a falhas que tentam evitar que haja
indisponibilidade de um dado quando seu dispositivo hospedeiro falha, seja por falta
de bateria, seja por desconexdo. Sera apresentado um método que utiliza copias
reservas dos dados e, em seguida, € apresentado e analisado o método de
Replicagdo sob Demanda [5], cujo objetivo é replicar os dados de um dispositivo que
estd na iminéncia de uma falha, evitando, assim, a indisponibilidade dos dados.
Pretende-se demonstrar o modo como o método escolhe o provavel melhor
hospedeiro e porque essa escolha influi em sua eficiéncia.

Para comparar os modelos de tolerancia a falhas estudados no capitulo 3 foi criado
um simulador que processa cenarios de movimentagdo criados no ns-2 [22] e
preparados para refletir o comportamento de equipes que trabalham em grupo. O
capitulo 4 deste trabalho apresenta os algoritmos desse simulador, além disso,

mostra o protétipo do SAE.

No capitulo 5, serdo expostos os resultados das simulagbes fornecidos pelo
simulador. Esses resultados demonstram os ganhos gerados por cada uma das
técnicas e permitem definir quais técnicas terdo comportamento mais eficaz no

contexto de geréncia de sinistros.
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O capitulo 6 apresenta outras pesquisas relevantes envolvendo sistemas de
geréncia de equipes e, também, novas técnicas da tecnologia de informagao para
emergéncias e operagbes de busca e salvamento, além da relagdo dessas

pesquisas com o presente trabalho.

Nas conclusdes deste trabalho, no capitulo 7, serdao colocadas em evidéncia as
técnicas capazes de minimizar a indisponibilidade de dados com o menor consumo
de recursos, oferecendo, assim, maior seguranga em relagado ao tempo de vida do

sistema.
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2 SISTEMA DE APOIO A EMERGENCIA — SAE

O SAE [1] é um protétipo de um sistema a ser utilizado para geréncia de equipes
que irdo fazer o combate e mitigacdo de sinistros. Ele nasceu durante um estudo
dirigido, cujo objetivo foi o de verificar onde e como os novos dispositivos portateis
com tecnologia sem fio podem ser uteis junto aos agentes que trabalham na
mitigacado de sinistros e, também, evidenciar os principais desafios da computagao

distribuida presente neste contexto.

A idéia inicial foi criar um sistema que, na medida do possivel, automatizasse os
passos a serem dados quando um sinistro fosse verificado, mantendo, dessa forma,
a atengao dos responsaveis pela coordenagao nos passos ndo automaticos e nas
excecgoes particulares de cada evento.

Para criarmos um sistema escalavel, propusemos uma arquitetura com trés niveis de

hierarquia, conforme demonstrado na Figura 1.

Basze Fixa

/\

Baze havel Baze Mavel

DNF DnP . \7/)\\?,

Grupo de

T SEensores *
=N Py

Figura 1: Arquitetura do Sistema SAE
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No nivel mais alto, temos o sistema que reunira todas as informacdes, oferecendo-
as da forma mais otimizada possivel para os coordenadores. Esse sistema —
Gerenciador da Base Fixa (GBF) — foi projetado para ser executado em

equipamentos robustos, com alta disponibilidade de recursos.

No nivel intermediario, encontramos o sistema Gerenciador da Base Moével (GBM),
cujo objetivo é oferecer ao comandante e aos membros de uma equipe todas as
informagdes desta, bem como disponibilizar os dados oriundos da Base Fixa,

podendo, inclusive, ser utilizada como proxy.

Vemos a arquitetura das bases Fixa e Moével na Figura 2.

sistetna Infortnacio de Contesto
Contexto Contexto Dinfimico
> .
Estatico -
reograficon Periculo- Feousos
sidade
Sistema e F Y
Coleta de Dados
/_;—"_—f—\u.__\
u
I ED
_ . .
3151:61113 de ) —i sermdor de Motnes
ommuic agio
\,q_h____d_ﬂ,_/
Detector de sistema de Contencio de Falhas
Falhas -

Figura 2: Arquitetura das Bases Fixa e Mével
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No nivel inferior, temos o sistema Gerenciador do Dispositivo Movel Portatil (GDMP).
Feito para executar em dispositivos com pequena capacidade de processamento e
recursos limitados, é o sistema que sera levado pelo agente para frente de combate
ao sinistro, onde podera ser utilizado para colher informagbes de sensores de
ambiente, fornecer mais opgdes de comunicagao e executar outros processamentos

que venham a ser necessarios no local do sinistro.

A arquitetura do GDPM é mostrada na Figura 3.

Proceszador T
Local de Servigo de Contencao de
Dados Falhas

Y
Fy
Sistema de Comunicagfo do PDA

¥
Coletor de Comunicagao Module Detector de
Dados daos comm a Base e Falhas
SENSCTES Agentes

— . -

Figura 3: Arquitetura do GDMP

2.1 EQUIPES E GRUPOS

Sejam formadas por policiais, bombeiros ou médicos, as equipes possuem um
conjunto de Dispositivos Mdveis Portateis e uma Base Mdvel responsavel pela sua
geréncia, conforme mostrado na Figura 4. A principal caracteristica de uma equipe é

o fato de que todos os seus dispositivos trabalham para atingir a um objetivo comum.
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Basze Fiza

Baze Mdwel 1 ; Base ddwel 2 |
|
: ;
s | |
Y :
- |
DIiP 1 P 3 2
. DM 4 DME &
1 -
Equipe 1 DME 2 | Equipe 2 DI 5 I

Figura 4: Divisdo em Equipes.

Como a Base Moével é projetada para executar em um computador portatil, em geral
nao €& possivel locomové-la com o restante da equipe. Assim, chamamos de grupo
todos os Dispositivos Mdveis pertencentes a uma equipe, com exce¢ao da Base
Movel. No capitulo 5, todas as simulagdes feitas serdo sobre esse conceito de

grupo.

A proximidade fisica e o fato de terem objetivos comuns nos levam — pelo principio
da vizinhanga [10] — a considerar que os dispositivos de um grupo tendem a
necessitar de um mesmo conjunto de dados. No capitulo 3, iremos mostrar como
esse principio nos permite gerar uma grande economia de recursos quando o
utilizamos em conjunto com o Cache Cooperativo [4]. Para isso, sdo definidos como
dados do grupo o conjunto de dados pertencentes aos dispositivos de um grupo e,
como dados de fora do grupo, todos os dados do sistema, com exce¢édo dos dados

do grupo, conforme mostrado no exemplo do Quadro 3.
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Dispositivos Dadoz

A D1 D2 Ds D4
B D5 D6 I} DB
C D3 D10 D11 D1z
D D13 D14 D5 D16
E D17 D18 D19 D20
F D21 D2z D23 D24
G D25 D26 D27 D28
H D23 D30 D31 D32
I D=3 D34 D35 D36
Grupos Dnspostirvos

1 A E C

y D E F

3 3 H I

Dados do grupe 1 DilaDiz

Dados de fora do ohupe 1 D12 aD36

Quadro 3: Exemplo de conjunto de dados do grupo e de fora do grupo.

Esses dados, como se vera adiante, também deverdo ser protegidos contra falhas
dos dispositivos. As técnicas de proteg¢ao ou tolerancia a falhas serdo expostas no
capitulo 3.

2.2 SUB-SISTEMAS PREVISTOS NO SAE

A seguir, apresentam-se 0s principais subsistemas descritos em [1] como

importantes a um sistema de gerenciamento de sinistros.

2.2.1 O Sistema de Comunicagao

O sistema de comunicagao foi planejado para ser compacto sem prejudicar sua

versatilidade. Foi concebido e implementado para facilitar todo o processo de
comunicagéao entre os dispositivos. Cada dispositivo possui:
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o Componente Cliente — E responsavel por realizar o registro no servidor de

nomes e as interacdes necessarias a uma comunicagao;

o Servidor para Comunicacdo Ponto a Ponto — E responsavel pelo recebimento

e tratamento das mensagens;

o Servidor de Nomes: E um servico de infra-estrutura de controle e apoio a

comunicacao entre as bases e os DMP. Assim, o servidor de nomes cumpre o
papel de identificar as diversas entidades do sistema e responde quais estao
atualmente conectadas, permitindo a criagdo de grupos e facilitando a
comunicagéo interna de cada grupo (multicast). Como se trata de um servigo
importante ao funcionamento do SAE, seus dados também deverdo ser

protegidos por alguma técnica de tolerancia a falhas.

A arquitetura do Sistema de comunicagao € mostrada na Figura 5.

—
Fila de Mensagens
Recehidas
‘ Servilur ‘ ‘ Clcnts
[ 3
¥
Semmdor
de
Matnes
1 Y
L J
Cliente Sermdor

Fila de Mersagens
Reczhidas

Figura 5: Arquitetura do Servidor de Nomes
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2.2.2 Sistema de Informagéo de Contexto (SIC)

O Modulo de SIC é responsavel por receber os dados captados dos sensores e
transforma-los em informagdes de contexto do sinistro. Futuramente, esse mddulo
podera fazer inferéncias e previsdes a respeito dos sinistros. No momento, ele é
responsavel por avisar as equipes que determinadas condicbes de contorno

previamente estabelecidas foram atingidas. E formado por:

0 Moddulo de Contexto Estatico: tem como funcgao tratar todas as informacdes de

contexto que foram previamente armazenadas a respeito de um determinado
tipo de sinistro. Por exemplo: guarda todas as ag¢des automaticas e

configuragdes que o sistema deve executar na ocorréncia de um incéndio.

0 Mddulo de Contexto Dinamico: gerencia as informagdes que sdo captadas

pelos sensores. E composto por:

e Sub-Mdédulo Geografico: possui a informacgao de posicao das equipes

e pode ter também as informacgbes do local do sinistro; consegue
medir a distancia entre agentes e possiveis pontos criticos, bem como

monitorar a localizagao de cada agente durante a agao.

e Sub-Mdédulo Periculosidade: Guarda as informagdes monitoradas

pelos sensores, tais como temperatura, radiagdo etc. Seu objetivo
principal € observar os perigos previsiveis sinalizando quando
determinados eventos acontecem. Um exemplo, quando a
temperatura chega a um limite ao qual uma equipe nao preparada,

esta é solicitada a evacuar o local.
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e Sub-Mdédulo de Recursos: monitora as informacdes de recursos dos

dispositivos pertencentes ao sistema, tais como bateria, amplitude do
sinal de radio etc. Esse modulo possibilitara uma analise atualizada
dos recursos disponiveis enquanto sao realizados os trabalhos de
mitigagdo. Assim, evita-se uma desconex&o por falta de bateria ou
permite realocagao de servigos em dispositivos com mais recursos.
Como veremos no capitulo 3, este sub-moédulo sera utilizado no
método de Replicacdo sob Demanda para minimizar a ocorréncia de
dados indisponiveis.

2.2.3 Sistema de Coleta de Dados

O Sistema de Coleta de Dados em uma rede de sensores € sozinho motivo para
uma dissertacdo [23]. Esse componente estd citado na arquitetura devido a
crescente possibilidade de criagdo de um ambiente ativo através de uma rede de
sensores. Aqui ndo trataremos da forma de coleta de dados nem da rede de
sensores [24, 25, 26]. No momento, assumiremos que esse servigo € prestado por
um Servidor de Dados que conhece as grandezas (temperatura, pressao, altura etc.)

relevantes de cada ponto e os informa quando necessario no decorrer do trabalho.

2.2.4 Processador Local de Dados

Seu objetivo € tratar os dados recebidos de forma a sé transmitir o que for relevante.
E o responsavel por programar os sensores e solicitar destes as informacdes.
Guarda localmente as consultas [23] e as principais informagdes fornecendo-as ou

descartando-as, quando necessario.
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2.2.5 Médulo Detector de Falhas (MDF)

O Modulo Detector de Falhas trabalha para informar o sistema de eventuais falhas
em quaisquer dispositivos ou servigos. No capitulo 4 trataremos da tolerancia a
falhas e veremos como esse modulo sera utilizado para, junto com o Sistema de

Contencéao de Falhas, minimizar a perda de dados.

2.2.6 Sistema de Contengao de Falhas (SCF)

No Sistema de Contencédo de Falhas é feito todo o processamento necessario das
informagdes colhidas pelo MDF visando minimizar a perda de dados. Para que
nenhum dado se perca, analisaremos no capitulo 3 dois modelos que utilizam ou,
copias reservas em hospedeiros distintos ou, replicacdo dos dados no momento que

for detectada uma provavel falha. Trataremos o SCF no capitulo 3.

2.3 CONHECIMENTO PREVIO DOS DADOS DO SISTEMA

Nos artigos [2,3] vemos que o trabalho para contengdo de um sinistro pode ser
dividido em diversas agdes que deverao ser executadas por equipes determinadas e
em uma ordem correta. Podemos dizer que cada uma dessas a¢des demanda um
conjunto bem definido de dados, por exemplo, a contengdo do incéndio de uma
usina nuclear demanda o mapa da usina, plantas de tubulacdo de &gua etc.,
enquanto que a equipe de evacuagao trabalha com o mapa viario das cidades

afetadas além da densidade e distribuicdo populacional naquela area.

Outro conhecimento que podemos obter com a andlise dessas agdes é a
determinagdo de como cada um dos dados pode ser utilizado. Desta forma,
podemos definir previamente a politica de leitura e escrita desses dados o que
ajudara a definir a melhor estratégia de suas replicagdes e atualizagdes.
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Com esse conhecimento prévio podemos caracterizar os dados em relagdo a sua
politica de escrita como sendo DIMUT (dado imutavel), DINDIV (dado individual) ou
DCOMPART (dado compartilhado):

o0 Um dado imutavel (DIMUT): os dados imutaveis sdo aqueles que, uma vez
criados, ndo serdo modificados pelo sistema em todo o periodo do sinistro.
Como o dado nao possui nenhum dispositivo que o atualize, sua replicagao e
leitura pelos diversos dispositivos do sistema ndo demandam qualquer
processamento com respeito a atualizagbes. Podemos citar mapas ou

fotografias como exemplos de dados imutaveis.

o Um dado que somente um dispositivo modifica (DINDIV): este dado é
caracterizado como tendo somente um escritor, podendo ser utilizado para
leitura nos outros dispositivos. S&do dados DINDIV quaisquer medicdes de
sensores, boletins meteorolégicos ou documentos que sao protegidos de

escrita por quaisquer dispositivos que nao sejam seu dono.

o0 Um dado que pode ser modificado por varios dispositivos (DCOMPART):
quando mais de um dispositivo pode ter acesso de escrita e leitura em um
dado, este sera caracterizado como DCOMPART; um exemplo € o caso em
que qualquer dispositivo mével pode reservar uma vaga em um hospital,

diminuindo assim a quantidade de vagas disponiveis.

Além dessas informagdes, podemos ter, em muitos casos, o conhecimento de
parametros, tais como: o periodo de atualizacdo de cada dado, o quanto este é
sensivel a leituras desatualizadas, dentre outros. Essas informagdes nos permitirdo

otimizar a replicagdo de cada dado procurando aumentar a eficiéncia do sistema.

2.4 DESAFIOS DO SAE

Dentre os diversos desafios encontrados no desenvolvimento do protdétipo, dois
chamam a atengao por estarem diretamente ligados a Computagao Distribuida e ao

Cenario de Sinistro que sio:
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o0 Economia de Recursos: ao utilizarmos dispositivos portateis somos obrigados
a conviver com poucos recursos, atentando-nos para uma maxima economia.
Essa preocupacéao ira permitir que o sistema trabalhe por mais tempo (com
economia de energia) e de forma mais eficiente (com redugdo do uso da
rede). Veremos no item 3.1 que o trabalho em conjunto dos dispositivos de
um grupo o0s permite economizar recursos, evitando longas buscas e

roteamento de dados que ja tenham sido utilizados por um dispositivo do

grupo.

o Toleréncia a Falhas: uma das caracteristicas mais indesejaveis de um

sistema que utiliza dispositivos méveis portateis € o seu alto indice de falhas,
seja por falta de bateria, por desconexdo ou por quebra do equipamento.
Como no nosso caso o dispositivo devera ser projetado para trabalhar em
situacbes adversas, abstraimos a quebra dos equipamentos, fixando-nos
entdo nas falhas por falta de bateria e por desconexdo. A principio, ndo é
possivel evitarmos que a energia acabe ou que um dispositivo se desconecte.
Por outro lado, podemos minimizar os efeitos dessa falha implementando um
modelo que evite a indisponibilidade dos dados do dispositivo que falhou.
Esse modelo, por sua vez, ndo pode exigir grande quantidade de recursos,
pois, assim ira diminuir o tempo de vida do sistema. Veremos dois modelos de
tolerancia a falhas no capitulo 3 e estudaremos suas eficiéncia e seus

impactos no tempo de vida do sistema.

2.5 COMENTARIOS

O desenvolvimento do SAE nos permitiu imergir no contexto de uma aplicagéo
voltada a geréncia de equipes que trabalham na mitigacdo de sinistros. Notamos a
importancia de determinadas informacdes e verificamos a necessidade destas serem
protegidas. Além disso, diante das constantes necessidades de recarga, ficou
evidente a importancia da minimizagcdo do consumo de energia. Assim, a
necessidade de protecdo e de economia nos levou ao estudo das técnicas descritas

a segquir.
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3 CACHE COOPERATIVO E TOLERANCIA A FALHAS

Conforme visto no capitulo anterior, necessitamos de técnicas que diminuam o risco

de perda de dados, com o menor dispéndio de recursos possivel.

O trabalho em grupo para atingir um objetivo comum nos permite inferir que o
conjunto de dados necessarios a cada dispositivo de um grupo seja bastante
semelhante. O Cache Cooperativo, tratado a seguir, € uma técnica que utiliza essa

necessidade comum para economizar energia.

Em seguida, veremos que quando um dispositivo falha, seja por falta de energia,
seja por desconexdo, seus dados ficam indisponiveis a outros dispositivos. Essa
situagcdo é extremamente indesejavel. Assim, técnicas de tolerancia a falhas devem
ser utilizadas para minimizar essa indisponibilidade. Compararemos aqui as técnicas

de Copia Reserva e de Replicagdo Sob Demanda.

A primeira exige que os dispositivos mantenham uma ou mais cépias atualizadas de
seus dados em outros hospedeiros a custa de espago em memoria e de mensagens
de atualizacdo sempre que o dado ¢é alterado.

A segunda obriga aos dispositivos a uma vigilancia constante as suas condi¢des de
conectividade e de energia. Quando se verifica, como veremos a seguir, a iminéncia
de uma falha, o dispositivo cria em um hospedeiro uma réplica de seus dados

protegendo-os.

3.1 O CACHE COOPERATIVO

Duas caracteristicas intrinsecas ao SAE sdo: (a) o fato de que cada uma de suas
equipes tem seus objetivos bem definidos; e (b) seus componentes tendem a estar
proximos durante a atividade de mitigagdo. Essas caracteristicas, conforme exposto
em [10], faz com que os dispositivos pertencentes a uma equipe tendam a necessitar
de um conjunto semelhante de dados. A partir disso, uma forma de economia de

recursos que pode ser adotada é o Cache Cooperativo [4].
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Podemos verificar a ocorréncia das necessidades comuns previstas em [10] voltando
ao exemplo exposto no Quadro 2. Vemos que os membros da equipe que
necessitam resgatar as vitimas tém a necessidade da planta do armazém. Assim, se
um agente solicita esta planta a central e a baixa para seu dispositivo, ndo ha
porque os outros bombeiros irem tdo longe em busca da mesma informacao,
podendo obté-la do dispositivo mais préximo que a possuir. Da mesma forma,
policiais que necessitam desviar o transito necessitam n&o da planta do armazém,
mas do mapa viario do local e, quando o dispositivo de um policial receber esse

mapa, podera compartilha-lo com todos os outros policiais.

A técnica do Cache Cooperativo orienta que quando um dispositivo necessita de um
dado externo a seu grupo — definido em 2.1 —, este inicia uma busca pelo dado e, ao
encontra-lo, guarda localmente uma copia cache com um tempo de vida pré-
determinado inerente ao dado. Durante esse tempo de vida, se qualquer dispositivo
deste grupo necessitar do mesmo dado, o acessa dessa copia cache local, evitando
um longo ciclo de busca e roteamento necessarios para trazer o dado de um

dispositivo de outro grupo.

Passo a passo, vemos na Figura 6 a aplicagdo desta técnica: (1) O dispositivo
solicita um dado aos outros de seu grupo; (2) Quando ndo o encontra, inicia uma
busca; (3) Ao localiza-lo, o dispositivo armazena-o localmente como uma cdpia,
registrando o momento da leitura (para verificagao da validade da cépia); (4) Quando
outro dispositivo do grupo necessita do mesmo dado dentro do periodo de validade
da copia, este pode obté-lo diretamente do dispositivo que guardou a cépia cache,

evitando todo um ciclo de busca e roteamento.
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1. O dispositivo solicita o 2. Quando ndo o encontra, &
Dado aos dispositivos de iniciada uma busca pelo dado.
seu grupo.
D4
G1

D1 »D3 D1

3. Ao localizar o dado, 4, Se outro dispositivo do grupo

€ criada uma copia necessitar do mesmo dado, ele faz a

local do mesmo. leitura na copia local.

Dn

o /ﬁ

Figura 6: Funcionamento do Cache Cooperativo.

3.1.1 Tempo de Vida da Copia Cache

Todos os tipos de dados — DIMUT, DINDIV e DCOMPART — podem ser guardados
no cache cooperativo. O principal fator que deve ser observado € o tempo de vida
utilizado na copia cache. Esse tempo de vida deve ser escolhido de acordo com:

(a) O tipo de dado:

o Dados do tipo DIMUT: podem ter tempo de vida infinito, posto que, por
definicdo, nao serdo atualizados. Assim, uma leitura em uma copia cache de
um dado DIMUT nunca retornara um valor diferente (leitura desatualizada) de

uma leitura feita no dado original.
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o Dados do tipo DINDIV e DCOMPART: podem ser alterados e devem ter um
tempo de vida fixado em funcéo de suas caracteristicas.

(b) O periodo de atualizagao:

Dados do tipo DINDIV e DCOMPART podem ter periodos de atualizagao definidos.
Assim, em alguns casos, é possivel determinar o tempo de vida em fungao desse

periodo.

(c) A suscetibilidade a leitura desatualizada

Caso a informagéao contida em um dado cause problemas no atendimento ao sinistro
se for lida com erro, o total de vagas em um hospital, por exemplo, o tempo de vida

devera ser reduzido.

E importante ressaltar que a copia cache utilizada no Cache Cooperativo ndo é uma
réplica e, por conseguinte, ndo demanda atualizagdes. Isto aumenta ainda mais a
importancia do tempo de vida, posto que o acesso a coépias desatualizadas pode
prejudicar as atividades do dispositivo leitor.

3.1.2 Implementacéo e Objetivos Esperados

O cache cooperativo foi implementado no simulador, onde utilizamos um tempo de
vida de 60 segundos. Como a técnica do cache cooperativo se destina a evitar
buscas de dados que estejam em dispositivos distantes do dispositivo leitor, ou seja,
dados que necessitam de um longo roteamento para serem acessados, as
simulagdes deverao demonstrar uma economia de energia proporcionada pela

leitura em uma cépia proxima.

Da mesma forma, iremos mensurar a quantidade de erros introduzidos no sistema
por leituras feitas em copias desatualizadas, nas quais o dado original ja tenha sido

modificado. Veremos os resultados desta simulacéo no item 5.1.
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3.2 TOLERANCIA A FALHAS

Duas falhas comuns das redes ad hoc formadas por dispositivos moveis portateis
sao a inconstancia da conectividade e a ocorréncia de falta de bateria. Para que
tenhamos um sistema confiavel é necessario, no minimo, que sejam usados

métodos que proporcionem uma tolerancia a estas falhas.

Neste trabalho estudamos duas propostas que visam minimizar a perda de dados, o
uso de Copia Reserva e o método de Replicagdo sob Demanda [5]. Para melhor
entendermos a replicagdo de dados, veremos, no item 3.2.1, seus principais

conceitos.

3.2.1 Técnicas de Replicagao de Dados

Replicagdo de dados consiste em manter varias copias de um determinado dado
com objetivo de aumentar o desempenho do sistema, diminuindo a laténcia existente
em acessos remotos [17], bem como permitir que esse dado esteja disponivel
mesmo em uma eventual desconexao. Em paralelo, havendo mais de uma copia de

um dado, a probabilidade deste ser perdido por uma falha é bastante diminuida.

Existem dois estilos de replicacdo: a pessimista e a otimista. A Pessimista mantém
uma consisténcia pessimista, ou seja, bloqueia o acesso a uma réplica até que ela
esteja atualizada. Um algoritmo elege uma cépia como primaria e esta fica
responsavel pelos acessos ao seu conteudo. Apés uma atualizacdo, as mudancgas
na copia primaria sdo propagadas de forma sincrona para as copias secundarias.
Caso haja uma falha com a cépia primaria, uma copia secundaria € eleita como uma

nova copia primaria.
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Esse modelo funciona bem em redes cuja laténcia € baixa e as falhas incomuns. A
arquitetura SAE utiliza uma rede sem fio com grande probabilidade de desconexdes,
falhas nos equipamentos ou falta de bateria. Além disso, a laténcia pode ser
bastante significativa principalmente quando houver comunicagao entre dispositivos

de diferentes grupos,.

Por sua vez, o estilo Otimista, permite que acessos de leitura ou escrita possam ser
executados sem uma sincronizagao a priori. Este estilo se baseia no fato de que
conflitos de acesso a dados sao pouco frequentes e que podem, quando

acontecerem, serem, de alguma forma, dirimidos.

Podemos citar como vantagens potenciais do estilo otimista.

o Aumento da disponibilidade dos dados: por ndo haver necessidade da espera
de um bloqueio de outras coépias, um dado €& acessado muito mais

rapidamente.

o Flexibilidade com respeito a rede: usando técnicas de disseminacido, as
operagOes realizadas seguramente chegardo as outras cépias mesmo com

um grafo de comunicagao variavel.

o Escalabilidade: por requerer menos sincronizacdes, podemos ter maior

numero de réplicas.

A grande questao do estilo otimista € a troca da consisténcia pela disponibilidade. O
que gera o desafio de tratar réplicas divergentes e conflitos entre operagdes
concorrentes. Especificamente no SAE temos casos onde a confiabilidade é
importante e outros, onde a disponibilidade é necessaria. Vemos isso quando
tratamos de um mapa que é raramente alterado, mas cuja disponibilidade é

necessaria.

Em oposicao, o numero de vagas disponiveis em um hospital que pode ser alterado
por qualquer equipe que solicite uma vaga, € um tipo de informagdo que podera

causar um problema grave quando errada.
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Para melhor nos referirmos aos dados, chamaremos somente de dado o dado que
pode ser lido e escrito por seu(s) proprietario(s), e de cépia reserva, um dado
potencialmente idéntico a sua copia-mestre, que s6 pode ser lido durante seu tempo
de validade e nao pode ser escrito. A copia reserva so € idéntica dado no momento
da sua atualizagdo. Como ndo ha nenhum impedimento que o dado seja escrito,
quando isso acontece, as leituras em suas coépias reservas sado consideradas

desatualizadas.

Como mostrado anteriormente, o SAE possui dados do tipo DIMUT, DINDIV e
DCOMPART. Os dados do tipo DIMUT e DINDIV, a principio, sé podem ser escritos
por um unico dispositivo e, por isso, ndo tém problemas de consisténcia. Quando
inserirmos a tolerancia a falhas, serdo criadas, para esses tipos de dados, copias
reservas. Como estas ndo podem receber operacdes de escrita, mantém a
caracteristica inicial de nao ter problemas de consisténcia. As leituras feitas nessas
cbpias reservas podem ser exatas, ou seja, idénticas as realizadas no dado, ou

desatualizadas, quando feitas antes da cépia reserva receber uma atualizagao.

Dados DCOMPART, por definigdo, existem replicados em mais de um dispositivo.
Isto os torna menos suscetiveis a falha de um unico dispositivo. A maior
preocupacgao com relagao a esses dados passa a ser relativa a sua consisténcia. Em
[17] vemos um trabalho relacionado as técnicas de descoberta e resolugdo de

conflitos em dados que possuem mais de um hospedeiro.

3.3 SISTEMA DE SUPORTE PARA MINIMIZAR PERDAS DE DADOS

Sem nenhuma seguranga, quando um dispositivo falha seus dados ficam
indisponiveis aos outros dispositivos. Para minimizarmos as perdas de dados serao
estudados dois métodos de Tolerancia a Falhas: o uso Copia Reserva e a utilizagao

da Replicacdo Sob Demanda.
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3.3.1 Modelo Cépia Reserva

O modelo Copia Reserva prevé que todo dado sensitivo ou necessario deve, por

seguranga, manter uma copia reserva em outro dispositivo.

Apés a criagao da copia reserva, esta deve ser mantida atualizada pelo dono do
dado. Isso acontece porque somente o dispositivo que possui o dado tem o controle
das suas atualizacbes e, assim, tem a responsabilidade de envia-la as cdépias

reservas.

A necessidade da coépia reserva se justifica mesmo quando o dado passa a ser
utilizado por mais dispositivos que o guardam localmente em coépias cache. Essas
copias cache nao podem ser confundidas com as copias reservas, por nhao

possuirem atualizagao pré-ativa do dono do dado.

A técnica de copia reserva propde que os dados tipo DIMUT e DINDIV ao serem
criados, devem ser replicados em outro dispositivo que pertengca ao grupo de seu
proprietario. Desta forma, qualquer eventualidade que cause a falha de seu

dispositivo proprietario ndo causara a perda do dado.

A cobpia reserva, como visto anteriormente, deve ser mantida atualizada por seu
proprietario de forma pro-ativa, ou seja, periodicamente o proprietario devera enviar
ao dispositivo hospedeiro o conjunto de modificagdes que foram realizadas desde a

ultima atualizacao.

Como o dispositivo hospedeiro ndo tem permissdo de escrita no dado, ndo ha
necessidade de nenhum processo de verificagdo de conflitos. Porém, o fato de
utilizarmos uma copia reserva que € atualizada periodicamente e ndo a cada
modificacdo, é caracterizada uma replicagao otimista, onde se espera que a cépia

reserva esteja atualizada no momento de uma falha.
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Se considerarmos que existe a probabilidade Pd do dono falhar, e a probabilidade
Ph do hospedeiro falhar, a probabilidade de ambos falharem ao mesmo tempo é de

Pd * Ph minimizando a chance de perda.

3.3.2 Modelo de Replicagdo Sob Demanda

Dois problemas séo evidentes no método anterior: a necessidade do dobro de
espaco para os dados e o uso constante da rede — com consequente desperdicio de

recursos — para manter as copias reservas atualizadas.

Uma outra opgao que tem o potencial de evitar, na maioria dos casos, a perda de
dados sem o grande dispéndio de recursos da técnica anterior € programar os
dispositivos para monitorarem suas condigdes de quantidade de energia e
conectividade. Assim, antes de uma falha por falta de bateria ou por desconexao, o
dispositivo podera replicar seus dados em outro que esteja em melhor situacao.
Desta forma, antes que as falhas mais comuns — falta de bateria e desconexao —
acontecam os dados sao replicados em outro dispositivo, permanecendo, assim,

acessiveis.

Se observarmos essa solugdo em funcionamento, poderemos detectar a seguinte
situagdo. Sejam os dispositivos A, B e C com respectivos dados d1, d2 e d3. Em um
dado momento, o dispositivo A detecta que vai falhar e inicia um processo de
replicagdo copiando seus dados no dispositivo B, que passou a possuir d1 e d2.
Logo apés isso, o dispositivo B também detecta uma falha iminente e replica seus

dados em C.

Note que, apds essas replicagcdes d1 foi replicado duas vezes e d2 uma vez. Se o
dispositivo A tivesse replicado seus dados diretamente em C, teriamos d1 e d2
replicados somente uma vez com evidente economia de recursos. Ou seja, quanto
melhor for a escolha do dispositivo para replicagdo, mais eficiente sera o sistema;
em outras palavras quanto mais tempo o dispositivo escolhido levar para falhar

melhor sera essa técnica.
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A questao, por conseguinte, passa a ser como descobrir qual o melhor dispositivo
para replicar os dados. No trabalho [5], € proposto um método (chamaremos de
método de Replicagdo sob Demanda) de utilizacdo de técnicas de probabilidade a
posteriori — Bayes — e logica Fuzzy para determinar qual o melhor hospedeiro que o

dispositivo com problemas devera escolher.
3.3.2.1 Teoria de Decisao Fuzzy-Bayesiana

O teorema de Bayes é usado na inferéncia estatistica para atualizar estimativas da
probabilidade de que diferentes hipdteses sejam verdadeiras, baseado no
conhecimento de como essas observagdes se relacionam com as hipoteses. O
teorema, entdo, diz que a probabilidade direta de uma hipdtese H condicionada a um
corpo de dados E, P(H|E) esta relacionada com o inverso da probabilidade dos

dados E condicionados a hipotese H, P(E[H).

P(E[H)

Matematicamente temos: P(H|E)=———=
P(E)

P(H) (1-a)

Para aplicarmos corretamente o teorema, devemos identificar os estados incertos do
sistema, as ag¢des a serem tomadas, as fung¢des utilidades e as variaveis envolvidas

que precisarao ser observadas.

E possivel fazer essa modelagem com estados discretos ou continuos, No modelo
discreto, atribuimos uma probabilidade s; para ocorréncia de cada estado. No
modelo continuo, temos a funcdo densidade de probabilidade para o estado do
sistema. Essa probabilidade, chamada a priori, deve ser baseada somente no

conhecimento prévio do comportamento do sistema.
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Para que possamos aplicar o teorema de Bayes é preciso que antes tenhamos feito
uma coleta de dados que nos permitira aproximar os valores de probabilidades da
real tendéncia do sistema. Além disso, devemos gerar uma tabela com as
recompensas esperadas para cada agao tomada. A fungdo que gera esta tabela é a
funcdo de utilidade. Esta tabela informa o beneficio de cada agdo a ser tomada em
cada um dos estados. Ou seja, temos uma tabela n x m onde n € o numero de

estados e m o numero de agoes.

Com as probabilidades a priori € os dados coletados, fazemos uma observagao x no
sistema, e, aplicando o teorema de Bayes podemos obter novos valores de
probabilidades para os estados do sistema, chamadas probabilidades a posteriori.

A partir das probabilidades a posteriori e da funcédo de utilidade temos a utilidade
esperada que é dada pelo somatdrio dos produtos de cada probabilidade a posteriori
pela recompensa associada. A agao que tiver a maior utilidade esperada € a melhor

acao a ser tomada.

3.3.2.2 Definigao dos Estados de Incertezas

Em nosso contexto, o estado é caracterizado por duas variaveis importantes para o
tempo de vida conectado de um dispositivo movel: energia e conectividade. A
energia é uma variavel aleatéria que pode ser representada por uma fungéo
estritamente decrescente com taxa de declinio | que ndo pode ser determinada com
certeza em um dado tempo t. Podemos definir conectividade como o quanto um
dispositivo esta conectado em uma rede ad hoc. Um dispositivo pode estar mais ou
menos conectado de acordo com sua posicdo com relacido aos outros, e até estar

completamente desconectado, quando esta fora de alcance de qualquer dispositivo.

Podemos definir r estados discretos para cada uma dessas variaveis, sendo que os
estados do sistema serdo compostos pelo produto dos estados da conectividade
pelos da energia. Para minimizarmos o numero de estados, os classificamos em trés
conjuntos Fuzzy. Como a conectividade e a energia sao variaveis independentes,

sua probabilidade conjunta é dada pelo produto de suas probabilidades.
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Para energia definimos os estados fraco, aceitavel e forte, que representam nao a
quantidade de bateria, mas uma estimativa de seu tempo de vida. Similarmente,
temos esses estados para a conectividade, representando a intensidade do sinal
que chega ao dispositivo, que é inversamente proporcional a somatéria do quadrado
das distancias do dispositivo até seus vizinhos. Isto nos gera um conjunto de

estados para o sistema mostrado na Tabela 1.

Tabela 1: Estados do Sistema

Estado Energia (e) e Conectividade (c)

s1 e=fraco, c=fraco

s2 e=fraco, c= aceitavel
s3 e=fraco, c=6timo

s4 e= aceitavel, c=fraco
s5 e= aceitavel, c= aceitavel
s6 e= aceitavel, c= étimo
s7 e= 6timo, c=fraco

s8 e= 6timo, c= aceitavel
s9 e= 6timo, c= 6timo

3.3.2.3 Ac¢des e Funcao de Utilidade

Como exposto anteriormente, a funcdo de utilidade determina o valor da
recompensa para cada acdo tomada em cada estado possivel. Ao ser executado, o
método devera determinar qual o dispositivo mével vizinho ao dispositivo com
problemas devera ser escolhido como hospedeiro. Desta forma, temos o conjunto A
de agbes dados por A={a4, ay, ..., a;,..., an}, Onde i # j, sendo i o dispositivo a ser

escolhido e j o dispositivo com problemas.
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O objetivo de escolher o dispositivo que oferega maior tempo de disponibilidade dos
dados nos indica que devemos atribuir uma recompensa crescente quando vamos
do estado s1 para o s9, criando entdo a matriz que relaciona os estados com as
acgdes possiveis. Como a acao de replicar um dado € unica, seu valor € o mesmo, o
que muda sado as fungdes de probabilidade que serdo selecionadas para cada
dispositivo ao qual a acio se refere.

Para a aplicagcdo da teoria fuzzy-bayesiana de decisdo, deve-se poder calcular a
probabilidade de ocorréncia, em um dispositivo moével, de qualquer valor possivel de
energia que possa ser observado, posto que um estado ocorreu.

O trabalho [5] obteve a densidade de probabilidade de energia e conectividade
através da analise de um conjunto grande de experimentos para os estados
possiveis do sistema.

Segundo a teoria da probabilidade, o teorema do limite central estabelece que a
média de uma sequéncia de variaveis aleatorias independentes, qualquer que seja
sua distribuicdo de probabilidade, tende a se tornar uma distribuicdo normal. Assim,
quaisquer simulacdes em areas semelhantes deverdo tender a essa mesma

distribuicao de probabilidade.

Tabela 2: Densidades de probabilidade para energia.

Intervalos de Valores de Energia

0 1 2 3 4 5 6 7
el 0,913949 0,086001 0,000050 0,000000 0,000000 0,000000 0,000000 0,000000
e2 0,020870 0,841518 0,137411 0,000200 0,000000 0,000000 0,000000 0,000000
e3 0,000000 0,032560 0,780648 0,185892 0,000900 0,000000 0,000000 0,000000
e4 0,000000 0,000000 0,042190 0,728657 0,226722 0,002430 0,000000 0,000000
e5 0,000000 0,000000 0,000000 0,049400 0,680177 0,265793 0,004630 0,000000
e6 0,000000 0,000000 0,000000 0,000000 0,055610 0,639470 0,296480 0,008400
e7 0,000000 0,000000 0,000000 0,000000 0,000090 0,059351 0,603056 0,936489
e8 0,000000 0,000000 0,000000 0,000000 0,000000 0,000130 0,063281 0,936489
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Tabela 3: Densidades de probabilidade para conectividade

Intervalos de Valores de Conectividade

0 1 2 3 4 5 6 7
c1 0,564167 0,207523 0,081180 0,039045 0,024648 0,014888 0,010408 0,058142
c2 0,416515 0,272802 0,112785 0,057652 0,033663 0,020820 0,012914 0,072849
c3 0,274731 0,276250 0,156001 0,084930 0,048105 0,032473 0,021792 0,105718
c4 0,191063 0,262295 0,174049 0,102700 0,063073 0,042839 0,029585 0,134395
c5 0,139472 0,234856 0,187008 0,118938 0,074047 0,048566 0,033711 0,163403
c6 0,100367 0,193871 0,182225 0,127961 0,089039 0,061280 0,042884 0,202373
c7 0,075086 0,154516 0,166644 0,131792 0,100211 0,072410 0,051556 0,247785
c8 0,055307 0,128123 0,150686 0,135078 0,105669 0,079178 0,059544 0,286414

3.3.2.4 Equacgbes Fuzzy-Bayesianas

As equacgdes utilizadas pelo método de decisdo Fuzzy-Bayesiano modificam as
equagdes de decisdo bayesiana convencionais introduzindo as fungbes de
pertinéncia Fuzzy. A equagdo 1-a gera a probabilidade a posteriori Pr[si|x],
representando a probabilidade de ocorrer o estado s; dado que foi observada a
informacéao xx. A informacéo xx € coletada do sistema e pode assumir um dos valores
X} onde r & a quantidade de niveis discretos que estdo sendo

considerados. Assim, a equacao 1-a pode ser reescrita como:

Prs, | %,]= % Pls,] (1-b)

Onde Pr[xy] é a probabilidade marginal do dado estado xx determinada pelo teorema

da probabilidade total:

PrIx] = 3 Prlx, | 51Pr[s ] @)

Tendo calculado todas as probabilidades posteriores para cada estado, sua utilidade

esperada é:
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E(u, 1%,]= 3 uy Prls, [ ] 3)

Onde u; € a recompensa atribuida para a j-ésima alternativa no i-ésimo estado. A

melhor agéo a ser tomada é a de maior utilidade:

E(U*IXk)=m?XE(U,-) (4)

Como as informacgdes e os estados sdo inerentemente Fuzzy, devemos modificar as
equacgdes 1-b, 2, 3 e 4 para incluirmos a légica Fuzzy. A probabilidade de um evento

Fuzzy é definida por:

PIIMT=" 4, (%) Pr(x,) (5)

K=1

Os eventos Fuzzy — fraco, aceitavel e forte — que irdo descrever as informagdes M 4,
M 2, M 3 devem ser ortogonais, ou seja, a soma do valor da fungédo de pertinéncia

dos trés conjuntos para qualquer ponto xix deve ser 1. Entao:

ZIUW (x) =1 (6)

A Tabela 4 com oito niveis representa os conjuntos Fuzzy utilizados.
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Tabela 4: Definigdo dos Conjuntos Fuzzy

v1 v2 v3 v4 v5 v6 \'Z4 v8
M 1,0 10 05 00 00 00 00 0,0

M, 00 00 05 10 10 05 00 00

M, 00 00 00 00 00 05 10 10

Utilizando a equacéo 5 e o teorema de Bayes obtemos a probabilidade posterior
dada a informacgao Fuzzy:

Pr{M |s;]1Prs;]

Pr[s; | M] = PI[M]

Onde,

PITM 15,1 = 3 (%) PrIX, | ] ®)

Substituindo 5 e 8 em 7 temos:

S 1ty (%) P, |5,1PY[s.]
Prs; |[M] = e

>t (%) Pr(x,)

Com as informagdes Fuzzy, obtemos as equacgbes 10 e 11, equivalentes as
equacgdes 3 e 4, para um evento Fuzzy M;,

E(u, IM)) = Du, Prls; [M,] (10)
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E(u*|M,):m?xPr(uj|M,) (11)

Sejam E4, E; e E3 os conjuntos Fuzzy para a energia, A fungdo pugi(ex) € a
pertinéncia do valor e de energia ao conjunto Fuzzy E; Assim, a probabilidade do
estado de energia E; é:

PIE] = Y. e, (6 Prle,] (12)

Esse valor substitui o valor de Pr[E, ] na equacao 9 gerando:

iiﬂa (&) e, (X ) Prx, | e;]Pr[e;]
Pr[E, [M = T

- (13)
Z,Urvj, (X, ) Prix, ]

Analogamente, a equacédo 13 deve ser expressa para conectividade com seus

conjuntos Fuzzy C4, Cze Ca.

Por fim, devemos combinar os valores obtidos para gerar as probabilidades dos

nove estados possiveis e com eles sermos capazes de calcular a utilidade esperada.
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3.3.2.5 O Custo Computacional do Modelo de Replicagao sob Demanda

As formulas e tabelas apresentadas no item 4.2.2.4 podem, a primeira vista, indicar
um alto custo computacional, crescente com o aumento do numero de nés — O(n).
Porém, sé sdo necessarios calculos quando um dispositivo esta na iminéncia de
desconexao ou falta de bateria, tornando esporadica sua necessidade. Além disso, a
impressao de que o custo computacional € O(n) se mostra infundada, pois s6 ha
necessidade de calculo dos estados de dispositivos vizinhos ao que estd com

problemas.

Como a quantidade de vizinhos ndao depende do numero de dispositivos, e sim das
suas distancias relativas ao dispositivo com problemas no instante do calculo, temos
que o teste é feito somente para um subconjunto de dispositivos, fazendo com que a
complexidade tenda a ser O(1). Tornando-o compativel com os pré-requisitos de
baixa necessidade de processamento e consumo de recursos. Ou seja, tornando-o

ideal para uso em uma rede ad hoc de dispositivos moveis.

3.3.2.6 Efeito Circular

Uma descoberta interessante feita no decorrer desse trabalho é o efeito circular que
pode ocorrer na seguinte situagao: sejam dois dispositivos A e B, onde A necessita
replicar seus dados e B é escolhido. Em um momento apds isso (pequeno o
suficiente para que os estados nao variem) B sente a necessidade de replicar e
escolhe A, que volta a ter a necessidade de replicar e escolhe B, e assim

continuamente.

Para evitar o efeito circular, quando um dispositivo A escolher um dispositivo B para
replicar seus dados, A deve comparar seu proprio estado a posteriori com o estado a
posteriori de B, e s6 enviar seus dados para B se este estiver em melhor condi¢ao.
Quando B fizer o mesmo vera que A estara em pior condicdo e rompera o circulo.
Em caso dos dois terem os mesmos estados a posteriori, deverdo manter seus

dados sem serem replicados.
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3.3.3 Implementacgéo e Objetivos Esperados

Implementamos em um simulador as técnicas de tolerancia a falhas que utilizam
Copia Reserva e o Meétodo de Replicagdo Sob Demanda. Além destas,
implementamos o Cache Cooperativo como método de economia de energia.

Nossos objetivos foram:

0 Mensurar a quantidade de dados que ficaram indisponiveis na simulacdo com

o0 uso de cada uma das técnicas;

o Avaliar o consumo de recursos do sistema principalmente com relacido ao

consumo de energia;

o Verificar o uso do Cache Cooperativo com relagédo ao consumo de energia e a

leituras em copias desatualizadas.
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4 O PROTOTIPO E O SIMULADOR

Com o objetivo de verificarmos os conceitos discutidos no capitulo 3 em uma
aplicagao, construimos um protétipo do SAE onde implementamos algumas de suas
funcionalidades basicas. Especificamente, foram incluidos todo o sistema de
comunicacao, funcionalidades de automatizacao de acdes e propostas de interfaces

ageis, como veremos no item 4.1.

O simulador, descrito no item 4.2, foi elaborado com o objetivo de colher dados que
nos permitirdo mensurar as técnicas propostas. O simulador interpretara cenarios
que definirdo a posigcao e as agdes — escrita e leitura — de cada dispositivo em cada
instante e tera o comportamento definido em cada uma das técnicas propostas,

evidenciando suas caracteristicas.

4.1 O PROTOTIPO DO SAE

O protdtipo foi dividido em subsistemas independentes que se comunicam através
de mensagens. Como vimos no capitulo 2, é formado pelo sistema da base fixa, o
sistema da base mobvel e o sistema do dispositivo mével portatil, explicados

conforme se segue.

O sistema da Base Fixa, foi projetado para oferecer uma visdo geral do sinistro e
gerenciar o trabalho conjunto das equipes. Nele, temos um conjunto pré-definido de
sinistros, que, se acionados, iniciam um conjunto de operagdes automatizadas
relativas ao sinistro escolhido. A partir dai, o sistema suporta a comunicagado e o
trafego de dados com as equipes, sendo capaz de gerenciar toda a operagéo,
podendo iniciar, controlar ou solicitar o término de qualquer acdo executada pelas

equipes.
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Na Figura 7 vemos a tela principal do sistema da Base Fixa. Observamos um mapa
que ira indicar o local do sinistro quando detectado por um sensor. Quando o
operador identificar o tipo de sinistro o sistema ira executar agdes automaticas para
contengdo do mesmo. O painel ao lado do mapa mostrara sequéncia de agdes ja
realizadas. Na parte inferior da tela vemos um sistema de comunicag&o (Chat) com
as equipes e um conjunto de agdes que podem ser disparadas pelo operador.

f:j' SAL: Sistema de Awdlio a Emergencias - Base Fiwxa

E om A8 ekt Ve
- e | .hln:!:n.e. d.e_tm:en-ﬂ:l.n L:lul:mu _ ﬂ
; Notificagfio para Bombeiros envie

ey
AT
|

£l
B

Ligite & mersagem | Aches

Figura 7: Tela principal da Base Fixa do SAE

Na Figura 8 vemos a Tela principal do sistema gerenciador da Base Movel. o
sistema gerenciador da Base Movel oferece ao seu usuario uma visdo local do

sinistro, bem como agiliza a comunicagado com os agentes de sua equipe.

A esquerda do mapa temos um local onde ficam listadas as agbées que devem ser
realizadas pela equipe. E, abaixo, temos um sistema de comunicacao que permite o
chat entre os membros da equipe e um conjunto de agdes pré-definidas que podem

ser enviadas a qualquer de seus agentes.
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FE1SAE: Sistema de Auxilio a Emergencias - Base Movel
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Figura 8: Tela Principal da Base Mével do SAE

O Sistema desenvolvido para o dispositivo moével implementa o método de
Replicacdo sob Demanda, para isso verifica periodicamente as condi¢des locais de
energia e conectividade. Essas informagdes sdo anexadas as mensagens de forma
que cada dispositivo pode manter um registro das condigdes mais atuais dos outros
dispositivos com os quais se comunica. A implementacdo deste modelo, mostrado

na Figura 9 necessitou da criagao de:

o Uma classe para banco de dados: apta a incluir, excluir e alterar dados

sempre que necessario;
o Uma classe para representar o dado;
o A classe de calculo da probabilidade que, ao ser informada da leitura atual

dos valores de energia e conectividade (baseada na intensidade de sinal) de

um dispositivo, calcula qual sera o seu proximo estado mais provavel;
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Figura 9: Principais Classes do Sistema do Dispositivo Mével Portatil

O funcionamento do sistema do dispositivo movel portatii depende de quatro

threads:

o A thread Principal: Cuida da interface com o usuario. Esta na classe

ContrTrag;

o A thread de Comunicagdo: responsavel por monitorar a chegada de

mensagens. O seu trabalho é receber uma mensagem e coloca-la em uma fila
para ser tratada pela classe ContrTrag. Esta thread é uma classe interna de
ContrTrag;

o A thread de Monitoramento: periodicamente verifica o estado do dispositivo

com relacdo a sua conectividade e quantidade de bateria. Quando verifica
que existe um problema, esta avisa a thread Principal, que solicita de seus
vizinhos informacdes sobre seus estados e aciona a thread Cronémetro,
completando ou atualizando, assim, seu registro de estados de vizinhos. Esta
thread esta na classe VerificadorBertini;
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o A thread Crondmetro: ao ser acionada, limita o tempo de espera de respostas

de vizinhos, quando expira esse tempo, os dados colhidos sdo submetidos a
analise da classe Probabilidade que escolhe, de acordo com o método de
Replicacdo sob Demanda, qual o melhor dispositivo para receber a replicagao

dos dados. Esta thread reside na classe Cronémetro.

O timeline dessa operagao é exemplificado na Figura 10.

. ContrTrag varificadorBerini ClienteMomes . Cronornetro . Probabilidade

1: Detectou uma falha iminente : . :

N 2. Solicita estados i : :

JuAciona Crondmetro

4: Acéhnu otempo de espefa

1 8: Calcula Melhor Hospedeiro -

| s . []

B: Envia og dados an:ui rmelhor Hospedeiro ; |

| I

Figura 10: Timeline da descoberta da necessidade de replicagao.

Apesar de termos quatro threads, somente duas funcionam constantemente, a
thread Principal e a thread de Comunicagdo. Juntas detém a maior parte do
processamento, sendo que a thread Principal por ser a que cuida da interface com o
usuario s6 demanda maior processamento em momentos de interatividade.

A thread de Comunicagdo monitora a rede e, na chegada de mensagens, as pde em
uma fila e notifica a thread Principal para o devido tratamento.
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A thread de Verificagao funciona a cada periodo (determinado pelo usuario), verifica
duas variaveis e volta a dormir, desta forma seu consumo de recursos é
praticamente nulo. E, da mesma forma, a thread Cronémetro, funciona somente
quando acionada em caso de baixa conectividade ou bateria fraca e, sem quase
nenhum consumo de recurso avisa a thread Principal que € o momento de definir

qual o melhor hospedeiro.

Vemos, desta forma, que o sistema, apesar de complexo, demanda poucos recursos

de processamento, qualificando-o para o funcionamento em pequenos dispositivos.

O formato de dados utilizado é bastante simples (Dado em Figura 11), sendo apenas
utilizado no protétipo para a verificagdo pratica do modelo de Replicagdo sob
Demanda. Para um projeto real, temos a necessidade de uma estrutura muito mais
rica, conforme vemos em Dado1 na Figura 11. Nesta estrutura residira toda a

informacéao auxiliar necessaria as técnicas de replicagao utilizadas.

Diada Dadal
&nome ; =tring &norme : String
'?E’?tipu - 3tring &tipo : String
&conteudo ; byte(] &pdono : String|]
etorTempo © double[]
I%Estadn sint

IQ}l::l:upia : boolean
&termpoExpiracan : double
&algoritrno © String
&regra : String
&conteudo : byte[]

Figura 11: Dados Utilizados

A implementacao dos sistemas das Bases Fixa e Movel foi feita em Java J2SE 1.4.1
0 que permite a execugao em qualquer sistema operacional que execute a maquina
virtual Java. O sistema dos dispositivos moéveis portateis foi, inicialmente,
implementado em J2ME utilizando a configuragcdo CLDC por ser a configuragao

suportada por dispositivos que executam Palm OS.
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Essa escolha se mostrou inviavel no momento em que a configuragdo CLDC nao
oferece acesso a algumas bibliotecas do sistema operacional, impedindo-nos de
acessar o estado da bateria e da conectividade. Este problema somente foi resolvido
com a troca de configuragao para CDC, que também n&o oferece acesso direto as
bibliotecas do sistema operacional, mas nos oferece o Java Native Interface — JNI —
que permite acessar bibliotecas escritas em outras linguagens. Assim, foi possivel
acessar, através de uma fungao escrita em C, os valores de bateria e conectividade
(através da intensidade do sinal) dos dispositivos. Isso obrigou-nos a migrar para

dispositivos que executam Windows CE, tais como Pocket PC’s.

4.2 O SIMULADOR

O principal objetivo do simulador sera, analisando diversos cenarios, verificar se a
técnica proposta no item 3.1 realmente é eficiente, permitindo o uso do cache
cooperativo em trabalhos em grupo realizados por dispositivos médveis como o
contexto de ambientes de sinistro. Além disso, o simulador devera mostrar qual a
melhor alternativa para seguranca de dados que devemos utilizar, pesando para isso
o custo de manutengdo dessa seguranga em termos de espago e numero de
mensagens necessarias, bem como mensurando sua eficiéncia com relagdo as
falhas na qual serdo observados quantos dados ficaram indisponiveis com o uso de

cada proposta de seguranga que descrevemos nos itens 3.3.1 e 3.3.2.

A simulagcdo se da através da leitura de um cenario pré-criado que contém
informacgdes de posicdo de cada nd bem como solicitagdes de escrita e leitura como
vemos no Quadro 4. Nele, cada linha &€ composta pelo tipo de operagdo (M-
movimento, R-leitura e W-escrita) seguidos pelo tempo da simulado e uma
sequéncia de informagcdes que dependem da operagdo. Descreveremos

detalhadamente a montagem do cenario no item 4.2.1.
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M 3.00000 0 1057.54 639.29 1 9058.28 556.560 2 1069.79 580.35 3 9a63.04
p23.27 4 265.71 533.76 5 1200.44 545.52 6 1241.01 292.1a6 7 1306.97
£E53.94 3 1110.89 322.48 9 1023.31 493.57 10 891.73 1077.30 11 944,04
1056.24 12 94Z.60 1012.70 13 1003.51 1077.65 14 913.29 1154.2Za 15
1039.45 1224.64 16 930.94 1239.16 17 1036.36 1213.60 13 1031.74
110,17 13 267.058 1167.09
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Quadro 4: Parte do arquivo de Cenario com uma Movimentagéo 3 Leituras e 2 escritas

4.2.1 Criagao do Cenario

Para que o simulador consiga oferecer dados confiaveis, € necessario que criemos
cenarios condizentes com a realidade que encontraremos. Dessa forma, definimos
como area do sinistro um quadrado de 1500 metros de lado. Neste quadrado, oito
equipes com cinco dispositivos moéveis cada, trabalhardo a uma velocidade minima e

maxima a serem configuradas.

Como essas equipes trabalham como grupos, programamos o ns-2 [22] para que
gere movimentos aleatérios para cada dispositivo, porém cada um desses
dispositivos respeitara um circulo imaginario que pertence a sua equipe, nunca

estando a uma distancia maior do que o raio do circulo do ponto central do mesmo.

Cada grupo (representado por um circulo) podera percorrer toda a area do sinistro
conforme mostramos na Figura 12. Esta programacdo € auxiliada por uma
ferramenta chamada Bonnmotion [21] cujo objetivo é criar cenarios de
movimentacdo com restricbes, como as que utilizamos para fazer com que os

dispositivos de cada grupo se locomovam de forma conjunta.
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Figura 12: Grupos na area do Sinistro

A Figura 12 mostra os grupos e seus circulos imaginarios. Cada dispositivo
pertencente a um grupo pode se locomover livremente no interior do circulo
imaginario que define o grupo. Este circulo, por sua vez, pode se movimentar por
todo o perimetro do sinistro. Assim, cada dispositivo esta fisicamente proximo dos
outros de seu grupo. Nada impede que os grupos tenham areas em comum, mas

seus movimentos sdo completamente independentes.

Ao ser executado, o ns-2 gera um arquivo que informa a posi¢ao de cada dispositivo
em intervalos de tempo de 1 segundo. Depois da geragao pelo ns-2 do registro das
posicdes, esse arquivo € processado por um sistema auxiliar que insere comandos
de leitura e escrita a serem executados. Esses comandos sao criados da seguinte
forma:

(a) Para cada dispositivo € feito um sorteio se este irda ou ndo executar um comando

naquele instante.

(b) Se sim, é sorteado um comando — escrita ou leitura.

(c) Se for Escrita € sorteado dentre os dados que o dispositivo pode escrever qual

recebera a escrita
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(d) Se for leitura é sorteado um dado a ser lido. Sendo que, os dados internos ao
grupo tém maior probabilidade de serem escolhidos para mantermos a premissa que

os dispositivos necessitam mais de dados locais.

Parte do arquivo resultante desse processamento ao qual chamamos de cenario
esta representado no quadro 4 (visto no item 4.2).

4.2.2 Simulagédo do Cache Cooperativo

O mecanismo do cache cooperativo se inicia no momento em que um dispositivo de

um grupo tenta ler um dado que nao pertence a nenhum dispositivo de seu grupo.

Neste momento, o dispositivo solicita o dado necessario através de uma mensagem
em multicast para o seu grupo - os dispositivos pertencentes a sua equipe com
excecao da base movel. Como o dado nao pertence a nenhum dispositivo de seu
grupo, € iniciada uma busca pelo mesmo (as técnicas de busca de um dado em uma

rede ad hoc n&o fazem parte do escopo deste trabalho).

Se o dado for acessivel, o dispositivo que iniciou a busca criara localmente uma
copia do mesmo. Esta cépia tera um tempo de vida pré-determinado pelo tipo de
dado, na simulagao utilizamos 60 segundos como tempo de vida de um DINDIV e de
31.000 segundos — valor maior que a duragdo da simulagdo — o tempo de vida dos
dados DIMUT. Enquanto este tempo de vida n&o expirar, qualquer dispositivo de seu
grupo podera acessar o dado diretamente desta copia, evitando todo o ciclo de

busca.

O simulador implementa este modelo utilizando o Algoritmo 1, conforme se segue:
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. Um comando de leitura € lido no cenario;
2. Verifica-se que o dado solicitado ndo pertence a nenhum dos dispositivos do grupo
do leitor;

3. E feita uma busca nos dispositivos do grupo do leitor por uma cépia valida cujo tempo
de vida ainda nao expirou;

. Se encontrado, é feita a leitura diretamente nesta copia;

. Senao, é feita a leitura no dado localizado no dispositivo remoto e criada uma cépia
no dispositivo leitor.

[$ N

Algoritmo 1: Algoritmo de leitura de um dado utilizando o cache cooperativo

Cada leitura feita através do passo 4 do Algoritmo 1 é contabilizada como uma
leitura em cdpia. No caso de o dado original ja tiver sido alterado no momento dessa

leitura, também é contabilizada uma leitura em cépia desatualizada.

E importante ressaltarmos que: o cache cooperativo n&o influencia nos acessos de

escrita.

O consumo de energia do cache cooperativo sera descrito no item 4.2.5, onde
trataremos do consumo de energia de todas as técnicas simuladas:

4.2.3 Simulagéo de Tolerancia a Falhas Utilizando o Método de Copia Reserva

A simulacdo do método de Cobpia Reserva requer que, em seu inicio, 0 numero

determinado de cépias reservas seja criado. A partir dai, temos o Algoritmo 2 para
leitura e o Algoritmo 3 para escrita.
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1. Um comando de leitura é lido no cenario;
2. Se o dado for do leitor é feita a leitura imediatamente;
3. Se o dado pertencer ao grupo do leitor e;

a. Houver rota entre o leitor e o dono do dado, é feita uma leitura interna no
grupo.

b. Nao houver rota entre o leitor e o dono do dado, busca-se uma rota entre o leitor
€ 0 hospedeiro de uma copia reserva.
i. Se houver, é feita a leitura em cépia reserva no grupo;
ii. Sendao ha uma falha na leitura.

4. Se o dado ndo pertencer ao grupo do leitor;

a. Verifica-se a existéncia de uma cépia cache valida no grupo, se houver é feita

uma leitura em cépia cache,

b. Busca-se uma rota entre o leitor e o dono do dado, se houver é feita uma

leitura em dado fora do grupo e criada uma cépia cache,

c. Busca-se uma rota entre o leitor e 0 hospedeiro de uma copia reserva, se

houver é feita uma leitura em cépia reserva fora do grupo,

d. Sendo ha uma falha na leitura

Algoritmo 2: Simulacdo de uma leitura com Copia Reserva

E importante ressaltar que, no subitem b.i do item 3 e no subitem ¢ do item 4 do
Algoritmo 2, no caso de, no momento da leitura na cépia reserva, o dado ja tiver sido

modificado, é contabilizada como uma leitura em cépia reserva desatualizada.
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1. Um comando de Escrita é lido do Cenario;
2. O dado é alterado com a marcagao de novo timestamp;
3. Registra-se que uma alteracéo foi feita para futuro envio as copias reservas;
Periodicamente:
1. Verifica-se a existéncia de uma rota entre o escritor e o hospedeiro da copia reserva;
a. Se houver, a cépia reserva é atualizada recebendo o novo timestamp;
b. Senao, houve uma falha de atualizacdo da cépia resrva;

O item 1 é repetido para cada copia reserva existente do dado escrito.

Algoritmo 3: Simulacdo de uma escrita com Cépia Reserva

4.2.4 Simulagao de Tolerancia a Falhas Utilizando o Método de Replicagao sob
Demanda

A simulacdo utilizando o método de Replicacdo sob Demanda tem como principal
diferencial em relacdo ao método Cépia Reserva o fato de ndo existir de prévio uma
copia reserva. Ha, no entanto, verificagdes periddicas do estado de cada um dos
dispositivos com o objetivo de localizar possiveis falhas por desconexao ou por falta
de bateria. No momento em que um dispositivo detecta a possibilidade de ocorréncia
de uma falha, este verifica qual dispositivo em sua vizinhanga tem a menor
probabilidade de falha segundo o método exposto no item 3.3.2 e replica seus dados

nele.

Assim, o dispositivo com problemas replica seus dados no dispositivo de menor
probabilidade de falha, mantendo localmente uma copia dos mesmos. No momento
em que o motivo da falha é resolvido — recarregada a bateria ou melhora na
conectividade — o dispositivo que replicou os dados recupera-os do dispositivo

hospedeiro, voltando a sua normalidade.
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Os algoritmos de simulagdo de leitura e escrita do modelo de replicagdo Sob

Demanda s&o descritos nos algoritmos 4 e 5 respectivamente.

1. Um comando de leitura € lido no cenario;

2. Se o dado for do leitor é feita a leitura imediatamente;

3. Se o dado pertencer ao grupo do leitor e,
a. houver rota entre o leitor e o dono do dado, é feita uma leitura interna no grupo;
b. Sendo ha uma falha na leitura;

4. Se o dado ndo pertencer ao grupo do leitor,

a. Verifica-se a existéncia de uma coépia cache valida no grupo, se houver é feita
uma leitura em cépia cache;

b. Busca-se uma rota entre o leitor e o dono do dado, se houver é feita uma leitura
em dado fora do grupo e criada uma cépia cache;

c. Sendo ha uma falha na leitura.

Algoritmo 4: Simulacgao de leitura no método de Replicagdo sob Demanda

1. Um comando de Escrita é lido do Cenario;

2. O dado é alterado com a marcagao de novo timestamp.

Algoritmo 5: Simulagao de escrita no Método de Replicagdo sob Demanda

E importante ressaltar que um comando de escrita ndo influencia na Replicagido Sob
Demanda. O dado s6 podera ser escrito pelo dispositivo que é seu atual dono.
Quando o dado é replicado, o direito de escrita também ¢é transferido para o
hospedeiro.

O algoritmo que simula a criagao de réplicas Sob Demanda é descrito no algoritmo
6.
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Periodicamente para replicagéo:
1. Cada dispositivo verifica sua condigdo de Conectividade C e Bateria B;
2.Se C < Cmin ou B <Bmin

a. Verifica-se a Conectividade e Bateria de todos os vizinhos que possuam rota até o
dispositivo em dificuldade;

b. Calcula a probabilidade de falha de cada Vizinho identificado em a;

c. O vizinho que possuir menor probabilidade de falha recebe os dados do dispositivo
em dificuldade sendo que este fica somente com cépias dos dados.

Periodicamente para recuperacao dos dados:

1. Cada dispositivo que tenha replicado seus dados verifica sua condi¢gdo de Conectividade C
e Bateria B dos dispositivos que tiveram seus dados replicados.

2. Se C> Cbase e B> Bbase
a. Verifica se ha rota até o dispositivo que esta com os dados

b. Se sim, recupera os dados, mantendo no hospedeiro somente uma coépia dos
mesmos;

c. Senéo faz a verificagdo no proximo periodo.

Algoritmo 6: Simulagao da replicagdo no método de Replicagdo sob Demanda

O algoritmo original descrito em [5] ndo prevé o processo de recuperagao de dados.
Por entendemos que um dado deve estar sempre com o seu dono original, a sua
replicacdo s6 deve ocorrer quando ha a necessidade de protecdo. Finda essa

necessidade, o dado devera voltar ao seu dono original.

Ressaltamos que:
(@) O simulador obtém diretamente de suas estruturas de dados os valores de
conectividade e energia dos dispositivos vizinhos ao dispositivo com dificuldades.
Em um sistema real o estado de um dispositivo pode ser anexado as mensagens
que este envia, assim cada dispositivo pode manter uma estrutura de dados local
que o permite calcular a qualquer momento as probabilidades de cada dispositivo

custo minimo de processamento.
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(b) O simulador calcula a conectividade através das distancias relativas entre os
dispositivos. Em um sistema real cada dispositivo pode medir sua conectividade

através da poténcia de sinal recebida.

4.2.5 O Consumo de Energia

A medicao do consumo de energia é essencial para determinar se houve aumento

do tempo de vida do sistema com o uso das técnicas propostas.

Em [27] sado fornecidas estimativas sobre a energia gasta por um dispositivo movel
portatil para enviar e receber mensagens, bem como para se manter ligado
(consumo base). A partir desses dados, arbitramos que o consumo de energia de
uma operagao interna tal como a leitura de memoria ou a execugédo de um programa

é de 20% a mais do que o consumo base.

Além disso, para inserirmos no simulador o consumo de energia para o roteamento
sem que figuemos dependentes de qualquer protocolo de roteamento, fizemos um
consumo médio de busca e roteamento. Assim, sera gasto uma quantidade de
energia (50% da energia de transmissdo de uma mensagem) por cada dispositivo
toda vez que houver necessidade de roteamento, sendo que, quando o roteamento
for interno a um grupo, o gasto sera em todos os dispositivos do grupo, se for fora do
grupo, o gasto sera em todos os dispositivos do sistema. A seguir temos a tabela de

consumo apresentada em [27].

Tabela 5: Tabela de Consumo

Operagao Consumo (mW)
Transmissao 1400
Recepgao 1000
Consumo Base 830
Consumo em Execugéo Consumo Base + 166

Roteamento 700
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Para melhor esclarecimento, dividiremos o gasto de energia do sistema
implementado no simulador nos consumos necessarios a cada atividade:
funcionamento, leitura, escrita, atualizagao, verificagdo da técnica de Replicagao sob
Demanda e Replicagdo sob Demanda. Para determinadas agdes também
dividiremos os consumos em: Necessidade ou ndo de roteamento (dentro e fora do
grupo do dispositivo que executa a atividade). A partir do consumo verificado na
tabela 5 e na divisdo exposta acima, temos os seguintes consumos:
o Gasto de Funcionamento:
¢ A cada segundo o dispositivo consome 830 m\W.
o Leitura:
¢ No préprio dispositivo leitor: 166 mW (por leitura)
e Em Dispositivo do Grupo:
¢ Sem roteamento:
& Dispositivo leitor: 1000 mW
& Dispositivo hospedeiro: 1400 mW
¢ Com roteamento
& Dispositivo leitor: 1000 mW
& Dispositivo hospedeiro: 1400 mW
& Todos os dispositivos do Grupo: 700 mW
e Em Dispositivo Fora do Grupo
¢ Sem Roteamento:
& Dispositivo leitor: 1000 mW
& Dispositivo hospedeiro: 1400 mW
¢ Com Roteamento:
& Dispositivo leitor: 1000 mW
& Dispositivo hospedeiro: 1400 mW
& Todos os Dispositivos: 700 mW
o Escrita:
e S0 é feita em dados no proprio dispositivo: 166 mW

o Atualizagdo (somente de copias reservas e estas estdo, por definicdo, no

grupo)



64

e Sem roteamento:
» Dispositivo leitor: 1000 mW
» Dispositivo hospedeiro: 1400 mW
e Com roteamento
» Dispositivo leitor: 1000 mW
» Dispositivo hospedeiro: 1400 mW
» Todos os dispositivos do Grupo: 700 mW
o Verificagdo da técnica de Replicagédo sob Demanda:
¢ A cada verificagdo: 166 mW
o0 Replicagdo sob Demanda:
¢ A cada Replicagao realizada
» Dispositivo na iminéncia de Falha: 1400 mW

» Dispositivo escolhido para ser o hospedeiro: 1000 mW

E importante notarmos que o consumo de energia de recepcdo e de transmissao
nao varia com o local onde se encontra o dado. A variagdo encontra-se na
necessidade ou ndo de roteamento e se este roteamento ¢é feito entre dispositivos do
mesmo grupo ou dispositivos pertencentes a outros grupos. No mesmo grupo, o
consumo de energia para o roteamento ocorre somente nos dispositivos do grupo,
enquanto que no roteamento que envolve outros grupos, o consumo de energia

ocorre em todos os dispositivos.

Com o exposto acima e analisando o funcionamento do cache cooperativo, torna-se
claro o motivo pelo qual ele gera economia, pois, no momento em que fazemos uma
leitura interna a um grupo no lugar de uma leitura externa a um grupo, consumimos

energia somente dos dispositivos do grupo e nao dos dispositivos de todo o sistema.
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5 TESTES E RESULTADOS

O objetivo dos testes a seguir sera de analisar o desempenho das técnicas
propostas. Os pontos principais a serem verificados sao: (a) aumento do tempo de

vida do sistema; e (b) a disponibilidade dos dados.
Para melhor medirmos a eficiéncia do modelo, nao utilizaremos dados com mais de
um dono - DCOMPART - evitando assim que mensagens rotineiras de

sincronizagdo confundam os resultados obtidos. Desta forma, somente dados

DIMUT e DINDIV estarao presentes nos testes.

As simulagdes serdo feitas em uma area de 1500 m X 1500 m e em um periodo de

30.000s, além disso, temos como principais configuragdes:

(&) Um total de 40 nos divididos em 8 grupos de 5 nés. Cada né se movimenta
em direcao velocidade aleatoria variando entre 3 e 9 m/s;

(b) O circulo de atuagao de cada equipe possui 200 m de raio;

(c) Um total de 80 dados divididos em 40 dados DIMUT, 40 DINDIV;

(d) Tempo de Expiragdo de uma cépia = 60 s;

(e) Total de Energia inicial de 40.000 J;

() Tempo de recarga = 60 s.

Para que tenhamos dados independentes de um unico cenario, as simulagdes foram

realizadas utilizando de cinco a quinze cenarios com movimentacdes aleatdrias (mas

com as mesmas configuragdes acima. Na tabela 6 vemos os numeros obtidos para a

avaliacdo do cache cooperativo.
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Tabela 6: Numeros das simulagoes

Cenarios

1 2 3 4 5 6

Total de Leituras em Dados Externos | 157631 | 157410 | 158569 | 158728 | 159683 | 158314

Leituras nos Hospedeiros dos Dados | 87567 87838 88555 88019 88481 87866

Leituras em Copias Cache 47548 47381 47643 48033 48414 47811

Leituras em Copias Cache

22516 22191 22371 22676 22788 22637
Desatualizadas

Cenarios

7 8 9 10 11 12

Total de Leituras em Dados Externos | 159909 | 158246 | 156419 | 156493 | 160261 157949

Leituras nos Hospedeiros dos Dados | 88769 87852 87230 86701 88554 88386

Leituras em Cdpias Cache 48290 47857 47047 47444 48625 47288

Leituras em Copias Cache

22850 22537 22142 22348 23082 22275
Desatualizadas

Cenarios Resultados
Desv.
13 14 15 Média %
Padrao

Total de Leituras em Dados Externos | 158376 | 157495 | 158305 | 158253 1076,8 0,68

Leituras nos Hospedeiros dos Dados | 88214 87531 88439 88000 552,53 0,62

Leituras em Copias Cache 47611 47571 47603 47744 420,76 0,88

Leituras em Copias Cache

22551 22393 22263 22508 255,45 1,13
Desatualizadas

Podemos observar que o desvio padrdo obtido dos quinze cenarios € muito
pequeno, indo de 0,68% a 1,13% da média aritmética. Esse valor de desvio padrao
ndo chega a 6% da meédia aritmética na maioria das experiéncias. Assim,

utilizaremos essa média como o resultado de cada experiéncia.

5.1 AVALIACAO DO CACHE COOPERATIVO

Inicialmente, iremos avaliar o Cache Cooperativo. Mostraremos que este consegue
evitar a necessidade de busca e roteamento de dados, o que diminui 0 consumo de
energia. E ainda, mostraremos que a quantidade de leituras desatualizadas &, como
esperado, relacionada com o tempo de vida da copia cache. Neste experimento nao

utilizaremos nenhum método de tolerancia a falhas.
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Figura 13: Grafico Uso do Cache Cooperativo

Vemos na Figura 13 que foram realizados cerca de 160.000 leituras em dados
residentes fora do grupo do leitor. Destas, mais de 70.000 (47.744 + 22.508)
puderam ser realizadas em coépias cache locais, o0 que minimizou sensivelmente a
necessidade de roteamento. Verificamos, porém, a existéncia de leituras realizadas
em copias desatualizadas — 22.508 — ou seja, nas quais o dado original ja foi

modificado. A Figura 14 nos mostra a proporc¢ao dessas leituras.

E importante ressaltarmos que as simulagdes realizadas objetivaram representar um
sistema muito utilizado, onde os dispositivos participam intensivamente da mitigagéo
do sinistro colhendo dados de sensores, trocando informagdes gerenciais, ou sendo
utilizado para comunicagdo. Por isso obtivemos um grande numero de leituras e

escritas nas simulagoes.
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Figura 14: Grafico da Porcentagem de Dados Lidos na Copia Cache e da Porcentagem

de Leituras Desatualizadas

Como vimos nas Figuras 13 e 14, cerca de 44% das leituras em dados localizados

fora do grupo do leitor puderam ser feitas no cache cooperativo. Porém, verificamos

a ocorréncia de 14% de leituras em copias desatualizadas. A Figura 15 mostra como

essa porcentagem aumenta quando aumentamos o tempo de vida da cépia.

Baseando-nos na Figura 15, vemos que o tempo de vida de uma copia cache nao

deve ser longo, sob o risco de esta estar desatualizada quando for lida. Contudo,

alguns dados podem ter grande tolerancia a leitura desatualizada, permitindo-nos a

troca da confiabilidade pela eficiéncia.
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Figura 15: Grafico da Evolugdo da Porcentagem de Leituras Desatualizadas com a

Variagdo do Tempo de Vida da Copia.
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5.2 AVALIACAO DO MODELO DE TOLERANCIA A FALHAS

Para identificarmos qual o melhor modelo de tolerancia a falhas devemos considerar
as restricbes de recursos caracteristicas de um sistema baseado em pequenos
dispositivos e da porcentagem de erros que puderam ser evitados. Assim, devemos
atentar para os seguintes defini¢gdes e testes:

5.2.1 Dados Indisponiveis

Um dado é considerado indisponivel quando estd em um ou mais dispositivos
inalcangaveis, seja por estarem sem bateria, seja por estarem fora de alcance de
qualquer outro dispositivo. Esta situagcdo é extremamente indesejavel em um
ambiente adverso como o de mitigacdo de um sinistro. Para tentar evitar a

ocorréncia dessas situagdes foram sugeridas duas técnicas:

(a) Manter todos os dados replicados (método de coépia reserva), onde
esperamos que nao haja falha do dono e do hospedeiro ao mesmo tempo.

Simularemos essa técnica utilizando uma e duas cépias reservas; e

(b) Criar uma réplica dos dados (método de Replicagcdo Sob Demanda) quando o
dispositivo se considerar na iminéncia de uma falha. Nesse caso, o dispositivo
repassa o dado a outro que esteja em melhores condi¢gdes de energia e/ou

conectividade.

A seguir, temos as comparagdes entre essas técnicas e, como balizador, temos a

medigao da né&o utilizagdo de nenhuma técnica de seguranca.

A verificacdo se um dado esta ou nao indisponivel acontece quando um dispositivo
se desconecta ou fica sem bateria. Neste instante, o simulador verifica a existéncia
de copias reservas de todos os dados desse dispositivo. Se uma cépia reserva for
achada em um dispositivo conectado e com bateria o dado continua disponivel,

senao, o dado é contabilizado como indisponivel.
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Na Figura 16 temos a quantidade de dados indisponiveis em fungdo do método

utilizado.
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Figura 16: Representagdo Gréfica dos Dados Indisponiveis.

Quando nos referimos ao método de Replicagdo Sob Demanda utilizamos o periodo
no qual o dispositivo verifica suas condi¢cdes de energia e conectividade. Assim, Sob
Demanda 1s significa a utilizacdo do método onde o dispositivo verifica seu estado a

cada 1 segundo.

Todos os métodos de tolerancia a falhas conseguiram reduzir o numero de dados
indisponiveis. No método Cdpia Reserva, como esperado, vemos que quanto mais
copias existem mais eficiente € o método. Com relacédo a Replicagdo Sob Demanda,
observamos que também é muito boa, reduzindo em cerca de 92,0% o total de
dados indisponiveis. Vemos, entretanto, que quanto maior o periodo de verificagao
do método menor sua eficiéncia. Porém, para analisarmos a eficacia do método
devemos mensurar o0 consumo de recursos de cada método que sera tratado a

seqguir.
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5.2.2 Quantidade de Mensagens Necessarias a Técnica

Em se tratando de pequenos dispositivos, todos os recursos sao escassos e devem
ser utilizados com o maximo de eficiéncia, especialmente quando estdo sendo
utilizados em um ambiente hostil cuja reposi¢cdo pode ser dificil ou até mesmo
impossivel. Desta forma, a quantidade de mensagens necessarias para que o
modelo proposto funcione corretamente € de suma importancia na medida em que
seu envio consome energia. Na Figura 17 mensuramos o total de mensagens

necessarias para o funcionamento de cada modelo de tolerancia a falhas.

Total de Mensagens Necessarias a Técnica
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Uma Coépia Duas Sob Sob Sob
Reserva Copias Demanda Demanda Demanda
Reservas 1s 5s 10s
Método de Seguranca

Figura 17: Grafico da Quantidade de Mensagens para o Funcionamento do Modelo de
Tolerancia a Falhas.
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E evidente a necessidade maior de mensagens no método que utiliza Copia
Reserva. Isso se da porque a cada atualizagdo do dado, a copia reserva precisa ser
atualizada. A figura 17 mostra que com o uso de uma codpia reserva foram
necessarias quase 67.000 mensagens de atualizacdo, numero que praticamente
dobrou quando foram utilizadas duas coépias reservas. Isso se da devido a
necessidade de atualizar as duas cépias. Nao foi obtido exatamente o dobro porque
nem sempre € possivel enviar a mensagem de atualizagao pois pode n&ao haver rota

entre o dono do dado e algum hospedeiro ou um deles estar sem energia.

Ja no método de Replicagdo sob Demanda, s6 existem mensagens quando o dado é
replicado e quando é recuperado, otimizando, assim, a utilizagdo dos recursos

gastos com segurancga.

Podemos observar um pequeno decréscimo de mensagens quando aumentamos o
periodo de atualizagdo do método de Replicagdo Sob Demanda. Isso ocorre porque
quanto maior o tempo entre duas verificagdes de estado maior a possibilidade de
haver uma grande mudanga no estado do dispositivo. Por exemplo: o dispositivo em
uma primeira verificagdo observa seu estado de conectividade e ele esta bom. Por
causa do periodo grande de verificagdo o dispositivo ao verificar novamente ja n&o
tem mais vizinho. O que o impossibilita de replicar seus dados. Isso, por um lado,
leva a uma diminuicdo das mensagens, mas por outro, afeta a capacidade do

método em reduzir o numero de falhas como vemos na figura 16.

5.2.3 Gasto de Energia e Tempo de Vida

Para estudarmos o gasto de energia, medimos o total de vezes que os dispositivos
ficaram sem energia no tempo de simulagdo. Conforme descrito na configuragao, ao
ficar sem energia, o dispositivo leva 60 segundos para ser recarregado. Este tempo
de recarga representa a estimativa do tempo necessario para que um agente troque
a bateria do seu dispositivo.
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Essa hipotese de recarga € justificada pelo fato de que, no momento em que o
dispositivo assume um papel importante no contexto da geréncia do sinistro, &
razoavel considerar que os agentes levem consigo baterias reservas para manté-lo
funcionando o maior tempo possivel. Como o numero de baterias reservas em uma
situagao real ndo é infinito, toda técnica que economize energia € importante para o

sistema. A seguir, a comparagao do consumo de cada técnica.

A Figura 18 mostra o total de falhas por falta de energia. As simulagdes foram
realizadas com e sem o uso do cache cooperativo. Para balizarmos os resultados
foram realizadas, também, simulagdes sem nenhum método de seguranca. Essas
simulagées nos permitiram comparar o ganho obtido com a técnica do Cache
Cooperativo em relagcédo ao sistema sem qualquer método de economia e, também,
nos permitiu verificar o custo, em energia, que cada modelo de tolerancia a falhas

insere no sistema.

Falhas por Falta de Energia

@ Com Cache Cooperativo
m Sem Cache Cooperativo

Total

Método de Seguranga

Figura 18: Grafico das Falhas por Falta de Energia
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Quando comparamos o modelo sem seguranga e sem coépia cache com o modelo
sem seguranga com copia cache (Figura 18), verificamos uma diminui¢cado de 23,7%
nas falhas por falta de energia. Quando introduzimos o modelo de toleréncia a falhas
que utiliza uma cépia reserva, verificamos que o consumo de energia causado pelo
envio das mensagens necessarias a manutengdo da consisténcia do modelo
aumentaram as falhas em 12,1% sem o uso do cache cooperativo e 28,2% com uso
do cache cooperativo . Esse consumo, como o esperado, amplia-se quando sao
utilizadas duas cépias reserva, fazendo o numero de falhas aumentar em 31,0% e

36,7% respectivamente.

Em seguida, verificamos que o método Replicagdo sob Demanda implica em um
ligeiro aumento — entre 1,7% e 5,0% com cache cooperativo e entre 2,1% e 3,9%
sem cache cooperativo — de falhas por falta de energia, evidenciando o pequeno
consumo de energia necessario para o método. Além disso, observamos que o
periodo de verificagdo do método de Replicagdo sob Demanda praticamente nao
influi no total de faltas por consumir muito pouca energia em sua verificagao

periodica, esse consumo s6 acontece quando ha necessidade de replicagao.
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Figura 19: Grafico do Tempo de Vida Médio dos Dispositivos
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A Figura 19 exibe o tempo de vida médio dos dispositivos. Sem qualquer método de
seguranga ou economia vemos que um dispositivo funciona, em média, por 1,44
horas. No momento em que introduzimos o Cache Cooperativo, vemos esse tempo
subir para 1,88 horas, um ganho de 30,6%. Este ganho é obtido porque, ao
encontrar o dado que sera lido em um dispositivo de seu grupo (sob forma de uma
cbpia cache) o dispositivo leitor ndo necessita trazé-lo de um dispositivo distante.

Minimizando, assim, a necessidade de roteamento.

Quando utilizamos o modelo de tolerancia a falhas que utiliza copia reserva
observamos uma grande queda no tempo de vida médio devido as mensagens
necessarias a manutengdo da consisténcia das coépias e, na Replicagdo sob

Demanda, vemos que o tempo de vida médio é pouco afetado.

Por esse experimento, podemos concluir que o uso do método de Replicagao sob
Demanda em conjunto com o Cache Cooperativo nos oferece tolerancia a falhas
com baixo consumo de energia, sendo, entdo, o mais indicado para a maioria dos

dados em uso no SAE [4].

E importante observar que dados que ndo toleram leituras desatualizadas, no
entanto, ndo deverao usar o método de cache cooperativo. Da mesma forma, dados
que exigem uma seguranga extrema deverdo utilizar o método de cépia reserva

com, no minimo, duas copias reserva em dois hospedeiros distintos.

5.2.4 Outros Testes

Além de quantidade de dados indisponiveis e de quantidade de mensagens
necessarias a cada técnica, é importante que analisemos o comportamento dos
modelos em relagdo a densidade de dispositivos utilizados e a velocidade a qual

esses dispositivos sdo submetidos.
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5.2.4.1 Densidade de Dispositivos

Neste teste vamos observar o comportamento de cada modelo no momento em que
variamos a quantidade de dispositivos em relagdo a uma mesma area, ou seja,
variaremos o numero de dispositivos por metro quadrado (dispositivos/m2) que irdo
atuar em um sinistro. Essa quantidade é relevante pelo fato de influir na
conectividade de cada dispositivo, sendo que, quanto mais dispositivos estiverem

em uma regido, maiores serao suas conectividades.
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Figura 20: Grafico dos Dados Indisponiveis Quando da Variagdo da Quantidade de
Dispositivos

Verifica-se na Figura 20 que ha uma melhora consideravel em todas as técnicas
quando aumentamos a densidade de dispositivos. Isso porque, quando elevamos
esta densidade (mais dispositivos trabalhando em uma mesma area), a

conectividade do grupo aumenta, assim temos menos perdas por desconexao.

5.2.4.2 Velocidade dos Dispositivos

Verificaremos neste teste como cada modelo se comporta quando os dispositivos

que compdem o0s grupos sao submetidos a variagdes de velocidade.
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Figura 21: Grafico dos Dados Indisponiveis Quando da Variagdo da Velocidade dos

Dispositivos.

Vemos na Figura 21 que, quanto maior a velocidade mais dados ficam indisponiveis.

E bom notar que este crescimento é menos acentuado quando diminuimos o

periodo de verificacdo do método de Replicacdo sob Demanda. Isto acontece

porque os dispositivos conseguem realizar a replicagdo a tempo.

Como o método de Replicagdo sob Demanda utiliza poucos recursos para ser

implementado e o aumento de velocidade de deslocamento s6 comeca a ser um

problema quando as velocidades passam a ser muito altas, o que geralmente nao

tem como acontecer em um ambiente de sinistro onde as equipes, enquanto

trabalham, estdo, geralmente, a pé. Assim, em nossa opinido, o método continua

sendo mais eficaz para um sistema que necessita economizar recursos.
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Figura 22: Grafico da Criacdo de Réplicas Sob Demanda Quando da Variagdo da
Velocidade.

A Figura 22 mostra que o aumento do periodo de verificagcdo leva a uma menor

quantidade de replicagdes com consequente piora na eficiéncia do método.

Analisadas em conjunto, a Figura 21 e a 22 mostram que o método de Replicagao
Sob Demanda é muito sensivel a velocidade de deslocamento dos nos. Por outro
lado, vemos que quando diminuimos o periodo em que cada dispositivo verifica seu
estado ha uma melhora da eficiéncia do método. Assim, para mantermos a eficiéncia
da técnica devemos diminuir o periodo de verificagdo do estado sempre que for

necessario aumentar a velocidade de deslocamento dos dispositivos.

5.2.4.3 Uso do SAE Sem Recarga de Bateria

Em todos os experimentos realizados anteriormente, o dispositivo é recarregado
apos 60 segundos sem energia, simulando, desta forma, uma troca de baterias. A
figura 23 mostra o comportamento do sistema sem recarga, ou seja, o sistema

funciona até que o ultimo dispositivo fique sem energia.
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Medimos o tempo desde o inicio da simulagao até que o primeiro dispositivo fique
sem energia, até que metade dos dispositivos fique sem energia e até que todos os

dispositivos figuem sem energia.
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Figura 23: Grafico de Tempo de Vida dos sistemas sem recarga dos dispositivos

Podemos observar que o tempo de vida do sistema com todos os dispositivos
funcionando, ou seja, até a falha do primeiro dispositivo, & cerca de 32,9% maior
utilizando o método de Replicagdo Sob Demanda (verificagdo a cada 1 segundo) do
que quando utilizamos uma cépia reserva e de 56,5% comparado com o uso de

duas copias reservas.

Verificamos também que na medida em que os dispositivos comegam a falhar os
métodos que utilizam uma ou duas copias reservas ganham uma sobrevida. Isso é
observado porque quando um dispositivo falha tanto as cépias reservas nele
hospedadas param de receber atualizacdo quanto ele proprio para de mandar
atualizagbdes para as copias reservas de seus dados. Com essa diminuicido de
mensagens de atualizagdo ha um menor consumo de energia levando a uma maior
sobrevida do sistema. Opostamente, observamos que a diminuigdo da energia leva a
um maior numero de replicagcdes sob Demanda. Esses fatos acabam por aproximar

o tempo de vida total dos sistemas que utilizam as duas técnicas.
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Porém, consideramos que o método de Replicagdo Sob Demanda ainda assim é
muito superior porque enquanto o sistema com o método de codpia reserva vai
perdendo seus dados com as falhas dos dispositivos, o sistema que utiliza o método
de Replicagdo Sob Demanda procura manter os dados acessiveis até que todos os

dispositivos falhem.



81

6 TRABALHOS RELACIONADOS

Os trabalhos a seguir foram utilizados como base para o desenvolvimento do SAE e

permitiram um melhor entendimento do contexto utilizado nesta dissertacao.

6.1 PROJETO RESCUE: DESAFIOS NA RESPOSTA AO INESPERADO

O Projeto RESCUE [19] tem como objetivo transformar radicalmente a habilidade
dos agentes de colher, armazenar, analisar, interpretar, compartilhar e disseminar
dados. Utiliza para isso, tecnologia de redes sem fios, sistemas distribuidos, bancos
de dados relacionais, processamento de imagem e video. Tem como premissa que
potencializar a velocidade e a acuidade com que as informacdes sobre a crise
viajam através das redes dos agentes responsaveis pela mitigagéo ira revolucionar o

atendimento aos sinistros salvado vidas e patriménios.

6.1.1 O Processo de Mitigagéo do Sinistro

Atividades de resposta a sinistros incluem medidas de protecédo a vida e a
propriedade imediatamente antes — quando possivel — durante e imediatamente
apods o desastre. Essas atividades vao de poucas horas até dias ou mesmo meses,
podendo envolver uma operagdo em larga escala de diversas organizagbes. Essas
entidades devem trabalhar juntas em uma crise como uma unica organizagao virtual
com o objetivo de salvar vidas, preservar a infra-estrutura e re-estabelecer a

normalidade.

O ciclo de resposta a uma crise envolve as seguintes fases:

0 Levantamento dos Danos: sao identificadas as perdas diretamente

relacionadas com o desastre, sua magnitude e possiveis danos secundarios
que poderao advir de uma nao mitigacdo imediata de um dano. Além disso,
sdo identificados os problemas de maior urgéncia e estimados os tempos

necessarios para restaurar a normalidade;
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o Levantamento de Necessidades: nesta fase os incidentes que requerem

algum nivel de resposta sado identificados. Por exemplo, um prédio
desmoronado, onde vitimas podem estar presas, € incluido nas operagoes

necessarias de busca e salvamento;

o Priorizacdo das Medidas de Salvamento: aqui, os incidentes identificados na

fase, anterior sdo priorizados e os recursos sao distribuidos. Neste momento,
os tomadores de decisbes devem possuir um otimo levantamento de
necessidades que os permita estabelecer as prioridades de alocacédo de

recursos;

0 Resposta Organizacional: neste momento, os recursos estio distribuidos e as

decisbes organizacionais sdo disseminadas entre os agentes responsaveis
pela mitigagdo segundo o planejamento.
6.1.2 O Projeto RESCUE
O projeto RESCUE trabalha o fluxo de informagdes conectando as equipes
envolvidas no sinistro. A informacgao, inicialmente dispersa na hierarquia de coleta é
armazenada e analisada sendo, em seguida, distribuida aos tomadores de decisdes
nas formas mais apropriadas para suas tarefas.

Os principais trabalhos de tecnologia de informag¢ao no RESCUE sao:

0 Coleta de Informacdo: Coletar de diferentes fontes os dados relevantes de

forma eficiente e transmiti-los através de uma rede insegura para bancos de

dados distribuidos;

0 Analise da Informacéo: extragdo de informagéo rica em contexto dos dados

coletados tornando-os uteis na realizacdo das tarefas necessarias;
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o Compartilhamento da Informacdo: A disseminagdo correta da informacéao

através das organizagdes, tornando o trabalho colaborativo mais eficiente.
Neste caso, o0s grandes desafios encontrados sdo a da grande
heterogeneidade das organizagbes e dados, bem como a definigdo de quais

sdo as informagdes necessarias a cada organizagao.
6.1.3 Relacdo com o Presente Trabalho
Verificamos no Projeto Rescue que ha toda uma infra-estrutura para a utilizagao de
dispositivos portateis, principalmente no que diz respeito a coleta, compartilhamento

e disseminacgao de dados, podendo este se beneficiar com o uso das técnicas aqui

propostas.

6.2 ISARS (INTERACTIVE SEARCH AND RESCUE SYSTEM): INTEGRAGAO
DE DADOS GEO-ESPACIAIS E INFORMAGCAO PARA A BUSCA E
SALVAMENTO COSTEIRA E MARINHA [20]

O acesso a dados geograficos é vital para operagcdes de Busca e Salvamento. Esses

dados idealmente deveriam:

o Ser disponiveis em formato digital;

o Utilizar a Internet e sistemas GIS (Global Information Systems);

o Ter fontes de informagdes em varias escalas, principalmente locais;

o Fazer uso de tecnologia movel.
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A busca e salvamento maritimos e costeiros requerem acesso a informagdes de
diferentes fontes para poder responder devidamente a um incidente. Além disso, seu
ambiente de trabalho deve ser entendido dentro de um contexto apropriado,
focando-se no fato que néo é fechado nem estatico, onde elementos de influéncia
como as condigdes meteoroldgicas ou o trafego, por exemplo, estdo em constante
mudanga. Assim, o sistema de busca e salvamento deve capturar todos esses

fatores estruturando um banco de dados para uso durante a emergéncia.

Para diminuir o “inesperado” ou o “imprevisto”, devem ser utilizados padrdées onde os

cenarios sao antecipados.

Os desafios atuais para prever além das consequéncias imediatas dos sinistros séo:

o0 Pequeno conhecimento de onde encontrar a informagdo necessaria a

resposta ao sinistro;

0 Acesso lento as informagdes necessarias;

o0 Baixa integracéo dos sistemas de informacéao.

Para a busca e salvamento, o formato mais l6gico é a organizagao geo-espacial dos

dados.

O objetivo do iISARS é facilitar o acesso on-line a dados geo-espaciais.

O projeto devera:

o Entender e catalogar as necessidades dos usuarios;

o Identificar as caracteristicas dos dados e informacbdes requeridas pelo

sistema;

o Testar o hardware e o software utilizados em operagdes de busca e

salvamento;
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o Desenhar interfaces rapidas e intuitivas.

Componentes do iSARS:

o iSARS Client: é a face do sistema. Cabera a ele apresentar as

funcionalidades aos clientes em varias plataformas;

o iSARS Catalogue: oferecera uma busca otimizada pelos dados relevantes;

0 iSARS Storage: coletara e armazenara os dados em bancos de dados

relacionais;

0 iSARS Data Upload, Access and Manipulation: é o cliente do banco de dados

que permite o envio de dados bem como sua manipulagéo.

O estagio final desse trabalho permitira uma combinagéo de base de trabalho, banco
de dados e interface com o usuario para desktop e ambientes mdveis. Envolvera

grande numero de estudos de casos abrangendo cenarios de mitigagéo de crises.

6.2.1 Relacdo com o Presente Trabalho

O I-SARS prevé a utilizagdo de ambientes moveis para a mitigagao de sinistros. Seu
propésito é oferecer um conjunto de dados e funcionalidades para facilitagdo dos
trabalhos de busca e salvamento. Nao ha uma referéncia a seguranga de dados ou
tolerancia a falhas no ambiente mével. Este podera utilizar a proposta tratada neste

trabalho.

6.3 UM FRAMEWORK PARA O DOMINIO DE BUSCA E SALVAMENTO [2]

O objetivo do projeto SARPA era, inicialmente, automatizar as tarefas de busca e
salvamento. A evolugado do projeto o encaminhou para, em vez de automatizar

tarefas, assistir ao usuario na execugao de multiplas pequenas atividades.
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Foi feita uma profunda analise no processo de trabalho para desenvolver um
ambiente que reconstréi o utilizado por um coordenador, preservando assim, a

mesma flexibilidade que ele tem quando coordena sem auxilio do sistema.

A equipe de busca e salvamento é dividida em RCC (Rescue Coordination Central
ou Central de Coordenacdo do Resgate) e a Equipe de Campo. O RCC efetua o
planejamento, determina o procedimento e é o responsavel por controlar a
operagao. As informagdes imprecisas e o dinamismo dos dados tornam o sistema de

controle bem complexo. Este é formado por dois modulos principais:

o Controle Operacional: decide o que fazer a seguir e avalia o que foi feito;

0 Mddulo de Tarefas Primitivas: conjunto de pequenas tarefas frutos da

decomposicao de tarefas complexas.

6.3.1 Controle de Operagdes

Continuamente decide o que sera feito a seguir e faz uma auditoria de controle na
evolucdo da missdo. A missao é composta por sessdes e estas compostas por um
conjunto de tarefas primitivas. A cada missao realizada, toda informagao colhida é

passada ao Controle de Operagdes para analise e registro.

6.3.2 Tarefas Primitivas

Foram identificadas mais de cinquenta tarefas primitivas no dominio da busca e
salvamento. A maioria € administrativa que precisa ser completada em um
determinado periodo de tempo seguindo procedimentos estritos. Requisicao para o

uso de um avido de outra organizagao € um exemplo.



6.3.3 O Ambiente e a Arquitetura

Uma parte importante da anadlise foi construir uma classificagdo das missdes e o
desenvolvimento de uma estrutura basica de cada missdo contendo um subconjunto
de tarefas a serem executadas e em que ordem isso deve acontecer. O
coordenador, de posse disso, pode automatizar uma tarefa, executa-la manualmente

ou até modificar seus resultados. Na Figura 24 temos a arquitetura do SARPA.
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Figura 24: Arquitetura do SARPA

6.3.4 Processamento de Informagdes

O processamento de informagbes é responsavel tanto pelo planejamento quanto
pelas decisdes. Feito pelo controle de operagdes, € responsavel por construir e
manter a estrutura da missao corrente. A cada nova miss&o o ambiente € inicializado
com um conjunto de atividades, sendo que o usuario pode modificar o ambiente,

incluindo novas atividades ou excluindo algumas existentes. Na Figura 25 temos a

interface grafica do SARPA.
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Figura 25: Interface grafica do SARPA

6.3.5 Gerenciamento de Informacdes

Nesse modulo temos:

o Gerenciador de procedimentos de operacado: € onde sao definidos os tipos de

missao e seu conjunto de tarefas primitivas;

o0 Gerenciador de recursos: permite a criacdo de novos recursos ou a

modificacdo de suas propriedades;

o0 Agenda de contatos e entidades: compila toda a informagao necessaria sobre

organizagdo e funcionarios, acelerando a localizagdo dos contatos mais

adequados;

o Gerenciador de relatérios cronoldgicos: gera todos os documentos associados

a missao na ordem que devem ser analisados;
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o0 Sistema de informacio geografica: fornece referéncias visuais aos tomadores

de decisédo; integra informagdes cartograficas em diferentes escalas e inclui

pontos relevantes, como hospitais, aeroportos, entre outros.

6.3.6 Gerenciador de Conhecimento

Esta ferramenta captura o conhecimento da organizagao necessaria para executar e
controlar operagdes de busca e salvamento. Prové ao usuario uma lista de acdes e
atividades que devem ser executadas durante a operacgdo. E importante salientar
que o SARPA nao constréi um plano global por si s6 ou substitui o ser humano.
Simplesmente prové um conjunto de ferramentas capazes de facilitar a realizagao

das tarefas necessarias.

6.3.7 Relacdo com o Presente Trabalho

Este é o trabalho mais similar a infraestrutura do SAE. Ele divide o trabalho de busca
e salvamento em microtarefas e cada tarefa necessaria a busca e salvamento passa
a ser um conjunto dessas microtarefas. O SAE amplia esta idéia oferecendo aos
agentes de campo dispositivos moveis para facilitar toda a operagdo. Todo o
trabalho discutido nesta dissertagdo podera ser empregado em uma possivel
integragdo do SARPA com dispositivos moveis.

6.4 I-RESCUE: UM SISTEMA BASEADO EM COALIZAO PARA SUPORTAR
OPERAGOES DE REPARAGCAO DE DESASTRES

Um projeto I-RESCUE [18] tem por objetivo integrar agentes (humanos ou software),
para a realizacdo de um trabalho cooperativo. Um sistema de suporte a coalizdo é
composto de uma estrutura hierarquica de comando e controle, onde os agentes

tomam decisdes diferentes (e complementares) em cada nivel da hierarquia.
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Pode ser feito de um modo misto em que humanos tomam decisdes com base em
experiéncias e, o software gera e compara um grande numero de opg¢des mostrando
0s pontos negativos e positivos de cada uma.
O I-RESCUE identifica trés niveis de deciséo:

o Estratégica: o que fazer;

o Operacional: quem vai fazer;

o Tatica: como vai fazer.
E utilizada a ontologia INCA:

o ISSUES: representa os requerimentos potenciais;

o NODES: representa atividades no processo de planejamento;

0 CONSTRAINS: representa restricbes temporais, sequéncias, etc;

o ANNOTATION: insere informagdes complementares.

6.4.1 Componentes do Sistema de Coalizao

O processo de suporte a coalizdo pode ser ancorado em um grafo, como na Figura

26, o qual permite modelar suas especificagoes.
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Sao componentes do sistema de coaliz&o:

0 Agentes: podem ser descritos por sua capacidade de resolver problemas e

suas limitagoes;

0 Objetos: sdo componentes que formam o dominio (um prédio, por exemplo);

0 Processos: especificam um conjunto de atividades que deve ser executado

pelos agentes.

Além dos componentes, o sistema identifica as possiveis relacdes entre estes. Sao

elas:

0 Agente-agente: a relacdo descreve interagdes entre agentes dentro da

organizacao;

o Objeto-objeto: descreve ligagdes entre os objetos, por exemplo, as conexdes

entre ruas;
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0 Processos-processos: especifica restricdes de ligacdo entre os diferentes

processos, mostrando se podem ser executados em paralelo ou

sequencialmente;

0 Agente-objeto: captura o objetivo do agente com relagédo ao objeto;

0 Agente-processo: relaciona as responsabilidades de um agente em um

processo;

0 Processo-objeto: mostra o status da mudanga que um processo causa em um

objeto; é usado para o acompanhamento da evolugéo do plano.

O projeto I-RESCUE tem como objetivo dar assisténcias aos agentes, organizando-
0s em uma estrutura hierarquica de comando e controle. Oferece a visdo dos
recursos e necessidades de um sinistro, permite 0 acompanhamento do estado de

cada objeto e, por conseguinte, a evolugao da mitigagao.

6.5 INTEGRACAO AUTOMATIZADA DE SERVIGCOS PARA GERENCIAMENTO DE
CRISES

Agéncias de emergéncia criam varios planos de ag¢ao para diferentes cenarios de
desastre. O projeto S-CITI pretende prover uma estrutura robusta de suporte de
coleta de dados e tomada de decisao antes, durante ou depois de emergéncias ou
desastres. Aqui discutimos a representagdo dos planos de acdo e coordenacgao

como fluxogramas, integrando agentes e objetivos.

6.5.1 Modelo de Fluxograma

Os planos de agdes podem ser representados como um conjunto de tarefas e

relagdes, permitindo a clara especificagdo do servigo. Esse modelo inclui:
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0 Pré e pos-condicdes: especifica o que precisa ser verdadeiro antes da tarefa

executada e o que sera verdadeiro apds sua execugao;

0 Ligacdes causais: mostram a sequéncia de tarefas;

0 Parémetros de entrada e saida: carregam informagdo para o fluxograma,

como exemplo, o endere¢go € um parametro de entrada em uma tarefa “va-

para-lugar”;

0 Restricbes temporais: identificam o periodo de inicio de duragdo de cada

execucao.

0 Restricdes de recursos: especificam o equipamento, o material e os agentes

necessarios para a execugao de uma tarefa;

o Importancia: identifica tarefas vitais que necessitam serem executadas em
contraste com as secundarias, que sO serdo executadas se houver
oportunidade.

O modelo de fluxograma nos permite inferir as seguintes propriedades:

o Corretude: é correto se ndo houver conflitos de restricdes ou de tempo, bem
como todas as pré-condi¢des e pos-condi¢cdes forem atendidos na ordem;

o Completude: é completo quando especifica todas as tarefas necessarias para

atingir seus objetivos;

o Compatibilidade: € compativel com outro se respectivamente nenhuma das

tarefas estiverem em conflito.

Centros de comando deverao gerenciar seus fluxogramas, monitorando o progresso
da execugao de mitigacao do sinistro. Esta monitoragdao podera ser feita através de
notificagdes enviadas pelos agentes, que serdo replicadas com revisdes, se

necessario.



94

7 RESULTADOS, CONCLUSOES E TRABALHOS FUTUROS

Como vimos, alteracdes climaticas, o crescimento populacional em direcdo a areas
mais propensas a desastres, mudangas geo-politicas que incitam cada vez mais
guerras e terrorismo, dentre outros fatores aumentaram a probabilidade de

ocorréncia e o potencial destrutivo dos sinistros.

Por outro lado, a tecnologia de previsdo e mitigagao de sinistros também evoluiu. No
capitulo 6 mostramos sistemas cada vez mais sofisticados que visam organizar e
agilizar essa mitigagao tornando-a mais eficiente, o que diminui o numero de vitimas
fatais e as perdas materiais.

No capitulo 2 mostramos um exemplo de como é possivel utilizar pequenos
dispositivos moveis para tornar ainda mais eficiente a geréncia de equipes de
emergéncia, oferecendo processamento de dados e melhor fluxo de informagdes no
local atingido. Afirmamos, porém, que para haver essa utilizacdo diversos desafios
devem ser equacionados e resolvidos, dentre eles a escassez de recursos e a

propensao a falhas.

Em seguida propusemos a utilizagdo do cache cooperativo para economia de
energia e comparamos as técnicas de tolerancia a falhas — Copia Reserva e
Replicagdo Sob Demanda — que aumentam a confiabilidade do sistema. A seguir

teremos as conclusdes das experiéncias desenvolvidas no capitulo 5.

7.1 CACHE COOPERATIVO

O cache cooperativo se mostrou muito eficiente em sua proposta de minimizar o
trafego na rede por oferecer uma alternativa de acesso préxima ao dispositivo leitor.
A economia é expressiva o suficiente para que seja tolerado o pequeno indice de
incorregdes introduzido no sistema. Como vimos, a queda da quantidade de leituras
desatualizadas quando diminuimos o tempo de vida da copia também é expressiva.
Isso nos permite utilizar a técnica em uma grande variedade de dados, bastando,

para isso, ajustes finos em seus tempos de vida.
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7.2 TECNICAS DE TOLERANCIA A FALHAS

Na Figura 16, verificamos que o uso de uma cépia reserva reduziu drasticamente a
indisponibilidade dos dados e quando utilizamos duas copias reserva as falhas
praticamente acabaram. Isso se da porque um dado fica indisponivel por falta de
energia ou desconexao do seu hospedeiro e, ao mesmo tempo, ndo ha uma copia
reserva em outro hospedeiro ativo e conectado. No momento em que utilizamos o
meétodo de Replicagdo sob Demanda, verificamos que as falhas também diminuiram
consideravelmente. O método sé nao é tao eficiente quanto o de Cépia Reserva pelo

fato de que nem sempre existe um dispositivo ao alcance para fazer a replicagao.

Quando aumentamos o numero de dispositivos presentes na simulagao, verificamos
uma melhora em todas as técnicas. Isso se da porque, na técnica que utiliza Copias
Reservas, ha uma diminuicao na probabilidade de desconexao de cada dispositivo o
que implica em uma diminuigdo ainda maior da probabilidade de que o dono do dado
e 0 hospedeiro da copia reserva se desconectem ao mesmo tempo. Com relagao a
Replicagdo Sob Demanda, o numero maior de dispositivos em uma mesma area
aumenta as chances de existir um dispositivo ao alcance para hospedar os dados

quando houver a necessidade de replicagao.

Ao analisarmos os modelos sob o ponto de vista do total de mensagens necessarias
para seu funcionamento, vimos que o uso de cépias reservas demanda grande
quantidade de mensagens para a manutencgao da consisténcia entre as réplicas e o
dado, como mostrado na Figura 17. J&4 no método de Replicagdo sob Demanda [5],
somente quando um dispositivo corre o risco de desconexdo ou falta de energia, ha
necessidade de envio de mensagens para a replicagcdo do dado, minimizando o

gasto de energia e uso da rede.

Para compararmos os dois modelos, devemos fazé-lo a luz dos paradigmas de
sistemas médveis com replicacdo otimista [17], ou seja, devemos considerar que o0s
sistemas devem ser preparados para suportar erros, informag¢des desatualizadas,

além de conviver com escassez de recursos de bateria, memoria e rede. Com base
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nesses principios, apesar de nao ser tao eficiente para evitar falhas quanto o modelo
de utilizagcado de Cdpia Reserva, o método de Replicagcdo sob Demanda permite uma
enorme economia de recursos (1,3% das mensagens usadas pelo outro modelo
comparando o uso de duas cépias reservas com a Replicagcdo sob demanda com
uma verificagdo a cada 1 segundo). Sua eficiéncia foi de 92,0% quando comparada
ao cenario sem seguranga, ou seja, evitou 92,0% das falhas (com verificagdo a
cada um segundo). Esse ponto — evitou 92,0% das falhas com uso de 1,3% das
mensagens — € bastante relevante e foi fundamental para nos levar a concluir que é

o melhor modelo a ser utilizado na maioria dos casos.

7.3 CONCLUSOES

Com base nos resultados apresentados, podemos afirmar que esse trabalho obteve
éxito na sua proposi¢ao inicial de comparar as técnicas de tolerancia a falhas e
analisar o Cache Cooperativo como modelo para economia de energia. Além disso,
foi possivel demonstrar que a combinacdo do Cache Cooperativo com o método de
Replicagdo sob Demanda de tolerancia a falhas permitiu um significativo ganho de
tempo de vida do sistema, bem como uma maior disponibilidade dos dados.

Foi demonstrado que o consumo do método de Replicagdo sob Demanda é muito
pequeno, tendo um impacto minimo no tempo de vida do sistema e com baixa
exigéncia de processamento, podendo, assim, ser empregado em dispositivos

moveis portateis com pequena capacidade de processamento.

Vimos também que, ao tratarmos de um sistema que ndo possui recarga de energia,
o tempo de vida do sistema até que haja a primeira falha é muito maior utilizando a
técnica de Replicagdo Sob Demanda do que quando é utilizada a técnica de Cépia

Reserva.

Esses resultados deixam claro que a combinagdo das técnicas de Cache
Cooperativo e Replicagdo Sob Demanda se apresenta como uma excelente
alternativa a ser empregada em sistemas de geréncia de equipes de mitigacao de

sinistros que utilizem dispositivos portateis conectados por uma rede ad hoc.
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A eficiéncia das técnicas aqui estudadas nos indica que podem ser adaptadas para
sistemas com outras finalidades com grande facilidade, inclusive fazendo a

verificagdo de outras variaveis que forem relevantes a cada contexto.

7.4 TRABALHOS FUTUROS

Varios sédo os desafios encontrados em um sistema de gerenciamento de equipes
em mitigacdes de sinistros. Para a area de computacdo distribuida, o que
consideramos mais relevante € o trabalho de economia de recursos que pode ser
explorado com diversas técnicas, que vao desde um roteamento mais eficiente até o
uso de novas técnicas para tolerancia a falhas. Especificamente, vemos que o
contexto de sinistros um tema bastante amplo com diversos desafios a tecnologia da

informacgéo.

Desse modo, as caracteristicas das equipes e o contexto da situagdo podem ser
utilizados para otimizar técnicas de localizagédo de arquivos, como, por exemplo, a
busca de um dado médico ser direcionada para a equipe médica, ou um dado a
respeito de uma construgdo estar guardado em dispositivos da equipe de
engenharia, e assim por diante. Esse uso para o contexto evitaria buscas por
inundacgao, posto que o conhecimento prévio do dado sinaliza o seu possivel local

de hospedagem.

Em outro enfoque, dentre as informagbes trafegadas em um sinistro pode haver
informagdes confidenciais. Assim, um trabalho de seguranga que evite que
informacgdes sensitivas fluam livremente em uma rede ad hoc pode ser bastante util
para um sistema como o SAE principalmente nos casos de utilizagdo em meio a

sinistros causados por guerra ou terrorismo.

O protétipo do SAE, mostrado no item 4.1, pode também ser aprimorado, com a

inclusdo do Cache Cooperativo e novas técnicas que venham a ser estudadas.

Diversas areas da informatica podem ser pesquisadas para esse sistema, como
inteligéncia artificial para estudo das agdes automaticas e interfaces ageis para

comunicacgao, entre outras.
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