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Resumo

A escuta legal € uma ferramenta investigativa eggate quando os métodos de
investigacdo tradicionais s&o insuficientes paredyir prova, desde que devidamente
autorizada pelas autoridades competentes. Enggaatna telefonia tradicional a escuta pode
ser realizada, muitas vezes, apenas através delernvacdo da linha do assinante, em Voz
sobre IP a questdo pode tornar-se complexa, pda abes caracteristicas intrinsecas de
mobilidade, seguranca e diferenciacdo de caminbopidos pelos trafegos de sinalizagcéo
e midia. Em face do uso crescente dos sistemasdesabre IP, legislacbes e normas tém
surgido para regulamentar os aprovisionamentoscdogeldos de voz interceptados pelos
provedores de servico, em decorréncia das soli@tafegais. Ainda assim, mesmo que uma
determinada arquitetura forneca as condi¢cdes r@i@sspara identificar e interceptar o
trafego em tempo habil, atendendo a regulamentat@esinda possiveis dificuldades na
interpretacdo deste contetdo se as midias estiyen@egidas por mecanismos que garantam
a privacidade. Ao contrario das redes telefoniadidionais, as caracteristicas de criptografia
estdo padronizadas nos protocolos de Voz sobre WP seu uso rotineiro podera tornar o
processo de escuta legal impraticavel. Assim, @issertacdo apresenta as iniciativas sobre
escuta legal e os detalhes especificos do prota8t#y incluindo seus mecanismos de
seguranca associados, evidenciando as dificuldesescas que seu uso pode impor a
efetivacdo de escuta legal, para em seguida spogtmum método alternativo de negociacéo
das chaves de sessao, utilizadas na protecdo ddissmide forma a permitir seu
armazenamento, possibilitando a continuidade dasteumento investigativo. No final sao
apresentadas comparacdes da proposicdo com assdeosaibilidades de recuperacédo de
chaves pelos métodos padronizados, indicando dagens e desvantagens na aplicacdo dos
casos em um sistema de custddia de chaves.

Palavras-chave:VolIP. SIP. Escuta legal. Interceptacdo. Kerberos.



Abstract

Lawful interception of telephone calls is a monitgrtool used where the approaches
of traditional inquiry are insufficient to produtegal evidence, once properly authorized by
the courts. Whereas in traditional telephone teldgy interpretation can be carried out by
just tapping the subscriber’s line, in Voice ovBerthe question can become complex, by its
inherent characteristics of mobility, security ahd varying paths traversed by signaling and
media traffic. Due to the growing use of the Vomeer IP systems, laws and technical
standards have been created to regulate the iptett®oice traffic by service providers, in
consequence of court orders. Nevertheless, ewespecific infrastructure might provide the
necessary conditions to identify and interceptttaéic in a reasonable time, in accordance
with the regulations, there are still possible idifities in the interpretation of this content
itself, if the media is using mechanisms to guaarnprivacy. In contrast to the plain old
telephonic system, Voice over IP protocols prowidgtography as a standard feature, and its
routine use will make lawful interception procesgpractical. This dissertation describes the
initiatives to provide lawful interception and détaof the SIP protocol, including its
associated security protocols, pointing up the rieh difficulties to proceed with
wiretapping in this environment. It presents a r@aposal to manage session keys used to
protect media streams, as a way to permit the kegwvery. Finally, comparisons of the
proposal are made with other standards-based afitezs for key recovery, indicating the

advantages and disadvantages in the applicatidtheo€ases where a key escrow system is
used.

Key-words: VoIP. Lawful Interception. SIP. Kerberos.
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Capitulo 1

Introducao

A Constituicdo Federal de 1989, no seu artigo BEiso Xll, assegura ao cidadao a
inviolabilidade do sigilo das comunicactes, sejdas @or correspondéncias, por sistemas
telefénicos, telegréficos e de dados, com exceghoada aos casos de investigacdo criminal
ou processual penal, quando, através de ordemigydmodera ser quebrado o sigilo da

comunicacao telefénica [1].

A Lei N° 9.296, de 24 de Julho de 1996 regulameniaciso XlI da Constituicédo,
detalhando os casos onde pode ser aplicada aeiptagéo legal da comunicacdo e os agentes
autorizados a solicitar e autorizar o processo.bEmdetermina que a “interceptacdo deva
ocorrer em autos apartados, apensados aos autagueoito policial ou do processo criminal,

preservando-se o sigilo das diligéncias, gravaedeanscricoes respectivas” [2].

Independente da histérica polémica entre o dirditdEstado sobre o direito individual,
esta € uma condicdo estabelecida e aceita como awitiar quando os métodos de

investigacao tradicionais sao insuficientes paoayzir prova.

No ambiente telefénico a quebra do sigilo podeltés objetivos: o primeiro apenas para
identificar a relagéo de contatos estabelecidds, g@esso aos dados historicos dos sistemas
de tarifacdo; o segundo, para interceptar e ird@pra comunicacao telefénica, através da

aplicacao de sistemas de escuta, ou simplesmemi@po”.

A aplicacdo da escuta sobre as redes de telef@ui@ibnais € algo tecnicamente simples
de ser realizado. As escutas, em geral, quandozadas, contam com 0 apoio das empresas
de telefonia, que permitem acesso do agente aadiorias centrais de comutacgéo telefénica.

Em alguns paises, as agéncias de seguranca cootaralgumas linhas privativas entre os
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centros de investigacéo e a principais centraisodeutacdo, permitindo a derivacao da linha
de um assinante ou acesso a um ponto de monitodacgquipamento comutador. Mesmo
nos sistemas de telefonia celular, inclusive netesias de segunda e terceira geragcao, que
possuem criptografia na transmissdo em espacqQ héi® ha dificuldades para realizacao de
escuta, haja vista que as chamadas correm paranitm gentral de comutacéo da operadora
ja sem o envelope criptografico. Em funcdo das leagentacdes varios fabricantes
programaram facilidades em suas centrais intelggede forma a derivar chamadas de um

namero telefénico para um ponto de monitoragao.

Entretanto, os sistemas de Voz sobre IP oferecemosndesafios para viabilizar a
execucao de interceptacao. Trés pontos importgoesm ser destacados para ilustrar estes
desafios: o primeiro devido ao fato dos sistemasd/oe sobre IP incorporarem nas suas
especificacdes uma série de controles de forma@mrr@r possiveis ameacas aos requisitos
de privacidade, integridade e autenticidade dasuoaacdes de voz e video. Se por um lado
a telefonia tradicional ndo oferece mecanismosquazidos de sigilo que sejam amplamente
utilizados, por outro, estas facilidades estado @a@dadas, disponiveis e tornando-se nativas
nas infra-estruturas de Voz sobre IP, gerando usafaepara manutencdo da aplicabilidade
do método investigativo legal. O segundo ponto recpelas caracteristicas intrinsecas dos
protocolos Voz sobre IP, que fazem com que o camjdrcorrido pela sinalizacdo seja
diferente daquele percorrido pela midia digitalza&dtransmitida na rede de pacotes. Além
disto, os equipamentos comutadores de pacotesbservarem apenas o enderecamento de
destino da informac&o, ndo guardam o relacionamente o trafego de sinalizacdo e o
respectivo trafego da midia. Por ultimo, entra @maco fator da localizacédo fisica. Nas redes
tradicionais o terminal do assinante é estaticesale nas proximidades da central telefénica
ao qual o assinante pertence. Nas redes de Voe #lr assinante pode estar em qualquer
ponto da Internet e utilizar servicos de operaderasoutra parte do planeta. Passou a ser
possivel residir em um pais e possuir um numegdoigico publico de outro. Da mesma

forma, é possivel ao assinante “carregar sua liphed onde ele va.

Entdo, considerar que a mesma estratégia tracada vigbilizar escutas em redes
tradicionais possa ser aplicada aos sistemas desMwe IP € desconhecer as complexidades
do emergente sistema e simplificar excessivamemmlolema. Desta forma, é necessaria a
correta compreensédo do problema para uma eveemubmentacdo dessa matéria. A andlise
das possibilidades técnicas, que permitam mantar feamenta investigativa num nivel

considerado suficiente, quando comparada a congalé&i na implantacdo dos controles
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necessarios, € um fator importante na tomada de&depelo poder Publico sobre a matéria,
na medida em que o problema seja elucidado.

Neste sentido, esta dissertacdo apresenta aspaisdificuldades envolvidas na adocao
de mecanismos de escuta legal quando confrontamlasoc emprego de Voz sobre IP,

especificamente para o protocolo SIP, colocandmatem discusséao.

1.1 Objetivo

Grande parte dos métodos criptograficos empregaeétss protocolos de sinalizagéo,
como o H.323 e o SIP, utiliza técnicas de estaleto de chaves criptograficas de sessao
que sdo descartadas ao término das conversac@ekilinando qualquer recuperacao sobre

o material criptogréfico coletado.

Sobre este contexto, a presente dissertacdo bpseseatar os desafios que a tecnologia
de voz sobre IP apresenta a aplicagédo de técrécaseticeptacdo e interpretacdo, em especial
quando do uso de criptografia. A dissertacao inin@ Capitulo 2, com a apreciacdo das
principais iniciativas propostas e formalizadasadars de interceptacao e interpretacdo. Nos
capitulos seguintes é apresentada uma das prindipaiologias utilizadas para distribuir
sistemas de Voz sobre IP: o protocolo SIP, exptimasuas caracteristicas técnicas e o0s
controles de seguranca por ela adotada. Por fidissertacdo ira discutir a viabilidade em
realizar a interceptacdo e interpretacdo com baseanecnologia, incluindo o uso dos
controles atuais. E entdo proposto um método quesilgibita a interpretacdo da midia
criptografada, por intermédio de um sistema deidistdo de chaves centralizado, de tal
forma a preservar e resguardar as chaves de setigfarlas na protecdo das conversacoes
telefénicas. Este método permite separar o atdaceptacdo do conteildo com o ato da
interpretacdo, em momentos diferentes. No finalas@isadas as vantagens e desvantagens
na aplicagdo do sistema proposto, comparando-o esmpossibilidades existentes,

descrevendo vantagens e desvantagens.

As condi¢cdes de contorno aplicadas as analisespeopsstas efetuadas estdo descritas

detalhadamente no Capitulo 7.
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1.2 Introducao aos sistemas telefonicos

A telefonia possui trés fases na sua evolucao kégica. A analdgica, a digital e uma
terceira, que compreende o emprego das redes deepgara transporte do servigo de voz.

1.2.1 Telefonia Analdgica

A prestacao de servigos publicos telefénicos ini¢8] em 1876 Na ocasido, o envio em
meio elétrico da voz ocorria com 0 emprego de Brdmtransmissao utilizando fios metalicos
para interligar dois pontos terminados com trarmest eletroacusticos — 0s precursores dos
atuais aparelhos telefonicos. Eram empregadasslimma nimero igual ao interesse de
comunicacao de um assinante, implicando numa redstribuicdo fisica de cabos tendendo
ao valor den(n-1)/2 cabos, senda € o numero de assinantes, caso todos 0s assinantes
desejassem acesso aos demais, criando uma rebeetdta conectada. Em 187F8], um
aprimoramento desta abordagem, pela introdugéo ceagrais de comutacdo manuais,
permitiu a distribuicdo de redes com topologia streéa, onde cada assinante era interligado
a central mais proxima, apenas por um cabo metdlicoonjunto formado pelo aparelho
telefénico e a linha fisica, entre a central e sir@hte, ficou conhecido por enlace local ou

linha de assinante.

Num primeiro momento, as centrais eram operadasiah@ente em mesas comutadoras.
Tais mesas eram integradas as demais por interndédioeios de transmissao capazes de
enviar multiplos canais de Voanalogicos, simultaneamente, possibilitando a coragdo a
distancia, integrando regifes, cidades e paisdsn€@onamento era simples: um assinante
alertava ao operador seu desejo em realizar untaad® pelo envio de uma campainha,
entdo o operador conectava seu fone de ouvidoha lito assinante para ser informado
verbalmente sobre o destino de interedse seqléncia, o operador alertava o destinoague
atender, era interconectado ao chamador, dando @iconversacéo. Ligacdes entre regides
diferentes percorriam este algoritmo recursivameatteque um caminho fosse criado entre a
origem e o destino. O conjunto formado pela siaghp sucedida da criacdo de um caminho
de comunicacéo, exclusivo entre a origem e o desénconceituado como “comutacdo de

circuitos”, no qual todas as redes atuais de teiefedo baseadas.

1 Segundo [3], a primeira linha instalada comercgita ocorreu em Charlestown, Massachusetts, dafaio &Bell Telephone Company

2 segundo [3], a primeira central a se ter notimianstalada em New Haven, Connecticut, com vintexe assinantes.

3 Foi estabelecido gue um canal de voz anal6gicpasae uma faixa de freqiiéncias nominal de 4.0@8, lparra ainda permitir a
inteligibilidade e a capacidade de reconheceraylottutor. Isto representa um quinto do total degiféncias percebidas pelo ser humano.
4 Os usuarios eram identificados pelos préprios soeneidades onde moravam.
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Uma chamada terminada pelo assinante era percebidsfeita pelo operador, por um
indicador visual de presencga de corrente elétre@rdace, uma vez que os telefones eram

energizados pelos equipamentos centrais e consuemargia apenas quando fora do gancho.

A evolucao tecnoldgica conduziu a substituicdo oeesas de comutacdo manual por
centrais eletromecanicas. Os aparelhos passarawiaa pulsos em quantidades idénticas ao
namero do assinante de destino, permitindo as aisnititerpretar os nimeros e efetuar o
direcionamento das chamadas de forma autorf&ti®s numeros discados pelo assinante
eram armazenados em registradores nas centrais emviados as demais centrais caso a
chamada telefonica fosse destinada a outras regidegerta forma, o feito da automatizacao
foi empregar o algoritmo executado manualmenteyés de l6gicas com dispositivos relés.
Ao longo do tempo, a sinalizacdo enviada ao aswrfanredesenhada para incluir envios de
tons, como o tom de linha, tom de chamada, ocupemltgestionamento, desligamento e
outros. Tal sinalizacéo ficou conhecida como “shzgao de linha de assinante” e perdura até
o presente, tendo sido parcialmente incorporadecaslogias de Voz sobre IP.

1.2.2 Telefonia Digital

Com o desenvolvimento das técnicas de comunicaigiialde da microeletronica, por
volta de 1970, a infra-estrutura de telefonia cayneg ser paulatinamente substituida para
comportar as novas centrais digitais. A voz passser digitalizadanas portas de acesso dos
assinantes, na entrada das centrais telefénices,apgrande maioria que permaneceu com
terminais analdgicos; ou digitalizadas no prépeioninal do assinante quando este possuisse
um terminal digital. Com a voz digitalizada, té@sdemporais com base no TB&krviram
tanto para comutacdo entre linhas da mesma cequeito para 0 acesso aos canais de

transmissdo que integravam multiplas centrais. k& pondicdo, a parte analogica da

® Ha uma historia curiosa sobre a motivacdo de AlB.oBtrowger por traz da sua invengao: a primegraral automatica, patenteada em
1891. Ele suspeitava que os operadores da mefmieteda cidade onde morava, davam preferéncegrazaminhar as chamadas para seu
concorrente, fazendo-o perder negdcios no seu danatuacio: funeraria.

5A primeira central automatica foi instalada em2.8en La Porte, Indiana, usando a patente da celgt/@trowger.

" Para digitalizar um canal de voz utiliza-se untaitéa conhecida por PCM, onde cada canal de vamétaado 8.000 vezes por segundo
por um conversor analégico-digital, com cada amgstssuindo oito bits, totalizando uma taxa de @4KB&ao necessarias oito mil
amostras em um canal de voz para poder reconstihanda de um canal analégico, no destino; ebdggor amostra para manter a
qualidade num nivel aceitavel. Um processo singiladotado n€ompact Disale audio, que por precisar de mais qualidadézautil
dezesseis bits ao invés de oito, amostrando amiaigho a uma taxa de 44.100/s, para cada can&@a#éteco, de forma a comportar todas
as freqUiéncias audiveis.

8 TDM ¢ uma forma de compartilhar o acesso a umlcEntransmisséo digital, por mdltiplos canais digagla, onde é permitido a cada
entrada ocupar uma fatia de tempo fixa e periddiicaneio de transmissdo. O Brasil adota um padréggrmite que um canal de
transmissdo, na sua taxa mais basica conhecidalpseja compartilhado por trinta canais de ac&saduas centrais telefonicas estdo
integradas por um canal E1, significa que em uno dizgtante de tempo podera haver até trinta coagées simultaneas entre elas. Além
deste valor, as centrais devem informar congestiento.
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conversagao passou a existir apenas na secaontefé® linhas dos assinantes, trafegando
digitalmente no ndcleo da rede, ndo importando gligtante fosse um assinante do outro.

A mudanca para tecnologia digital ndo envolveu siena forma como a voz passou a ser
codificada e processada. Envolveu também o desemasito de novos protocolos de
sinalizagdo entre assinantes e as centrais, e @stias si. Também houve acréscimos nas
funcionalidades disponiveis para os assinantegsgagdo valor ao servi¢o prestado. Mesmo o
assinante que permaneceu com um terminal analégjidzeneficiado com o surgimento da

tecnologia digital.

Referente aos protocolos surgiu uma gama de paptidisos. Dentre eles destacam-se 0
ISDN e a sinalizacdo numero 7, ou SS#7 [4]. O IS®Mmpregado no acesso entre um
assinante e a central, havendo dois padrbes ddocacom o porte do assinante: um para
acesso de dois canais digitais em uma unica liisheafe outro para uso de até trinta canais
dentro de um mesmo meio fisicoambos acompanhados de um canal adicional de
sinalizacdo. Um aspecto importante na mudanca pataelefonia digital foi o uso da
sinalizacdo em canal associado e ndo mais dentamida utilizada para comunicacédo de

voz, como feito no ambiente analdgico.

A ITU-T padronizou o protocolo SS#7 [4] para usdrercentrais telefénicas publicas,
permitindo que varios fabricantes construissempagéntos compativeis entre si. A SS#7
acrescentou um novo patamar na telefonia digitela mdocado de redes de sinalizacao
totalmente separadas das redes de transmissao di@®, aaumentando a eficiéncia no
processamento, encaminhamento das chamadas e raopl@ namero de servigcos
suplementares possiveis nos sistemas telefénicosedes de sinalizagdo eram compostas de
equipamentos distintos, numa arquitetura préxinsarddes de pacotes iniciais, como a rede
Frame-Relay onde os nds de comutacdo realizavam troca dézsig@o entre os pontos de
interesse de uma chamada, podendo também reabhnsiacdes de niameros com base nos

prefixos numéricos dos servigos especiais.

A Figura 1-1 mostra um exemplo de topologia para wetle SS#7. As linhas tracejadas
representam os caminhos possiveis para sinalizagdimhas em negrito mostram o caminho
exclusivo percorrido pelo audio. No acesso aomass a sinalizacdo atravessa 0 mesmo

meio fisico do conteldo.

°o primeiro caso é tecnicamente conhecido comsadgR|, com capacidade de 128Kbps, contendo do&sde voz e um de sinalizagdo
(2B+D). O segundo como PRI, com capacidade de 2Migmgendo trinta canais de voz e um de sinalizé®@B+D). Os canais especificos
para trafego de voz/dados sdo conhecidos conte&rér channels”.

0 Egse tipo de separacao entre sinalizagéo e canfiedd conhecido como sinalizagdo de canal conmun€CS.
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A SS#7 tornou-se um sucesso mundial, e varias atggl de padronizagdo nacionais
reescreveram 0 padrao estabelecido pela ITU-T, taddp-o as necessidades locais.

Atualmente a SS#7 forma a base das redes telefgpitdicas, tanto fixa quanto celular.

SCP

Figura 1-1 - Exemplo de topologia de uma rede SS7

Na arquitetura SS#7 ha basicamente trés equipamemtgorocesso de sinalizacdo: o
Service Switching Poin{SSP), oSignal Transfer Poin{STP) e oService Control Point
(SCP). Os SSP’s sdo as centrais telefénicas coregatiom SS#7 e capazes de separar a
sinalizacao oriunda dos terminais dos assinantesp @xemplo, a “sinalizacéo de linha” ou a
ISDN, para ingressar na rede de sinalizacdo, compms uma série de nés STP’s. Por sua
vez, estes nés sdo conhecedores da topologia daeredpazes de direcionar as chamadas
para os SSP’s de intere$seu, de acordo com o prefixo numérico, para asdds dados
responsaveis pela translacdo numérica dos sernvitmgentes. Tais servicos sdo fornecidos
por elementos SCP’s, como: os prefixos 0800, 088Afes de chamada, consulta a crédito
de assinante, registro e localizacdo de assinamgisiro e localizacdo de visitantes. Sendo
qgue os dois ultimos cumprem um papel fundamentauemproblema basico da telefonia

celular: localizar o assinante.

O advento da telefonia digital acrescentou fundidades programaveis pelos assinantes
e aplicados nas suas respectivas centrais, comeems;0os de “siga-me”, bloqueio do
identificador de chamada e chamada abreviada. fliaionalidades ficaram conhecidas
como “servicos suplementares” e no Brasil com lidades da central” ou apenas
“facilidades”. Em varios paises as facilidadesdatestdo disponiveis no pacote basico do
servico telefénico prestado pela operadora dedeleaicacdes, sem custo adicional, como

parte de sua estratégia de mercado.

1 podendo ser 0 SSP de destino da chamada e, dueite, outros que estejam no caminho dos candiadie, para operar suas matrizes
de comutagéo.
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O “siga-me”, quando programado, impede que as cdtlasngpassem pela linha do
assinante que esta fazendo uso da facilidade. iG®me voz provocam um efeito parecido
com o “siga-me”. Chamadas abreviadas impossibildaiaentificacdo do nimero de destino
apenas observando a sinalizacédo do assinante.qQebodo identificador de chamada idem.
E assim por diante, de forma que o uso extensigdatalidades acarretou em dificuldades no
processo de escuta legal, ainda durante a trandécéma analdgica para a digital, motivando a

criacao da regulamentacdo CALEA, como sera vistprarimo capitulo.

1.2.3 Telefonia empregando redes de Pacotes

A principal caracteristica das redes de paéote® seu comportamento estatistico no
processamento do trafego gerado pelas aplicac@esoirario das redes de telefonia, que
precisam estabelecer um circuito entre a origemdestino, criado através de sinalizacéo
especifica, para dar inicio a conversacao, as rédgsacotes trabalham num esquema de
contencdo dos meios de transmissdo, sem sinalizagdda. Os pacotes enviados pelos
usuarios séo colocados em filas dentro dos equip@s\e€omutadores, até o que o meio de

transmissao esteja livre para atender ao proxirnotpanfileirado.

A desvantagem das redes por comutacdo de cirégtgsie a capacidade total dos canais
de transmissao é dividida de forma igualitaria pelmero de usuarios previstos a ocupar o
recurso, e assim permanece, mesmo que nao sejaadas, gerando certo desperdicio. As
redes de pacotes, por outro lado, sdo capazesndeds toda a capacidade de transmissao de
um canal a um unico usuario, se 0os demais nacesstivutilizando o recurso. Houve vérias
implementacfes de redes de pacotes. Dentre addg@soque obtiverem grande emprego

comercial estdo as redesame-RelayATM e as redes TCP/IP.

O movimento para emprego de voz em redes de pagazrbou forca por duas
necessidades nao totalmente distintas: a primeina foco na economia dos dispendiosos
recursos de transmissdo de longa distancia, costo @nteriormente; a segunda quando
operadoras de telefonia, operadoras de TV a cabpomacdes e 0S proprios usuarios
vislumbraram no acesso banda larga a possibilidadenvio ndo somente de dados, mas de

servicos multimidia como Voz sobre IP. Em espeisisb ocorreu apds o surgimento dos

12350 redes gue executam a transmisséo das mensafdisgdindo-as em blocos menores, conhecidos qmuootes, de modo que em um
circuito de comunicagéo a transmisséo dos paabtadiversas fontes distintas, possa ser intercalada

13350 redes gue devem estabelecer um caminho,coit@jrentre as partes de uma comunicagéo, previ@nae inicio da transmissao da
informacao. O circuito permanecera dedicado a caragéo até que ocorra uma sinalizacdo para desfaraeto.
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acessos de alta velocidade empregando tecnolagias ¢ ADSL,Cable ModemWIMAX e
Fiber-to-the-Home (FTTH).

As centrais telefénicas digitais, que empregavamités de acesso TDM nos recursos de
transmissdo, comecaram a ser integradas atravéatdeaysde acesso as redes TCP/IP,
reduzindo drasticamente o custo na transmissaanflasnacoes de voz. Esse movimento
tomou forca com o surgimento de protocolos de otatde gatewaysdistribuidos com o
MGCP [5], permitindo que diversos fabricantes foessem solucbes compativeis entre si. O
MGCP basicamente é constituido por dois elementosedia gateway controllgfMGC) e o
media gatewafMG). O MGC é responsavel por processar a sirglizaconvencional, em
geral SS#7, oriunda dos pontos de troca de sigalw&TP a ele integrados, para entéao
decidir quais os melhor@dG’s para encaminhar os circuitos de voz por dentreeda IP,
reduzindo o custo da chamada de longa distandieanen de centrais envolvidas no processo
de comutacdo. O MG € o elemento responséavel palecsio da voz do formato tradicional
TDM para uma das codificagbes possiveis e trarépeig na rede TCP/IP, conectado entre as
centrais telefénicas e a rede. Equipamentos MGCemod conseguem identifitase o
destinatario da chamada esta localizado em umnatmuramente IP conectado a Internet,
evitando o retorno da chamada para o mundo TDMorNwhente esta € uma tecnologia de
transicdo, enquanto houver assinantes em redeseflenia convencional.

De acordo com uma definicdo subjetiva empregadadeersas fontes consultadas, a
técnica de integracdo do paragrafo anterior € roamhecida pelo termo “Telefonia IP”,
ocupando uma posicdo mais abrangente que “Voz #Bhreu VolP, empregado apenas aos
casos onde o foco ndo é a integracdo de rededriele$ e sim atender terminais puramente
IP.

Para o aprovisionamento de assinantes puramenteulRssinantes de Voz sobre IP
(VolIP), existem protocolos especificos para estagdo, dos quais destacam-se&ession
Initiation Protocol — SIP, especificado pela IETF, e o H.323 — e$pado pela ITU-T.
Ambos séo similares na arquitetura e funcionambasico, porém incompativeis entre si na
representacdo e processamento da sinalizacdooi®pradtocolos utilizam servidores para
registro dos assinantes, permitindo mapear seuifidador I6gico com o endereco IP
momentaneamente utilizado. Os enderecos IP, enosntasos, sao alocados aos terminais de
forma dindmica e temporaria, e os protocolos deP\itdvem ser capazes de suplantar esta

flutuacdo. O formato criado para os identificadol@égicos, pelo SIP e o H.323, pode

¥ pela cooperagé@o com protocolos como o SIP e 03H.32
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acomodar nomes similares aos e-mails e niumerdsriagles para facilitar a integracdo com
as redes PSTN.

No processamento da sinalizacdo sdo empregadadaes/com fins de iniciar, alterar ou
terminar chamadas. No mundo H.323 estes serviddi@sonhecidos congatekeepee no
mundo SIP a mesma funcéo é realizada por servidmneisecidos poProxy, Location e
Registar Numa mesma chamada podem ser empregados diwamsadores de sinalizacdo
em série, dependendo do numero de provedores #Eosanvolvidos ou das politicas
empregadas para controle do fluxo de sinalizacé@ &ma chamada ser estabelecida ha uma
etapa inicial de sinalizagdo, onde séo realizadasdades como: identificar o terminal
remoto, negociar as caracteristicas da midia,rastesisticas do protocolo que ira transportar

0 audio, mecanismos de seguranca e outros.

Concluido o estabelecimento da chamada, a midevidamente digitalizada, codificada
e empacotada, na medida em que a conversacao,es@hgio trocada diretamente entre os
terminaig®, utilizando um protocolo para transporte de temgal conhecido com RTP,
enviando-se pacotes em ambas as dire¢cbes, numadfrala de acordo com codificador
empregado. Um valor tipico para a taxa de geraegmadotes para transportar o audio de uma

conversagao telefbnica sobre IP gira em torno miglieinta pacotes por segundo.

Por empregarem o mesmo conjunto de codificadorgdizarem o padrdo de transporte
na rede, o SIP e 0 H.323 sdo compativeis entre gua concerne ao envio e recebimento de
sinal de audio e video, mas néo dispensam o empegonversores de sinalizacdo entre os

dois ambientes.

Um aspecto importante no emprego de VoIP é quenint@ percorrido pela sinalizacao,
SIP ou H.323, ndo é necessariamente o mesmo lvampéncorrido pela midia. Num servico
publico de Voz sobre IP, nem sempre o provedoreddi¢® VoIP serda 0 mesmo que presta o
servico de acesso a Internet. Na verdade, a sdugtgal mostra o contrario: quase todos os
provedores do servico VoIP sédo diferentes do pilestdo acesso, acentuando a questéo do
caminho. Um chamada em VolP pode envolver multigigentes, varios provedores de

acesso e prestadores de servi¢o VolP, como mosteaBi@ura 1-2.

Um aspecto ndo menos importante € que os equipaseteadores tradicionais, tal qual
a maioria dos empregados na Internet, mesmo quegsando dados de sinalizacdo e midia

para uma mesma chamada, por um mesmo caminhogmaadgdo do vinculo entre esses

5 A midia pode também atravessar dispositivos irgdiémios comd’roxies de midia, transcodificacéo e elementos de canttelborda da
rede.
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dados. Tais equipamentos ndo interpretam infornsacdém da camada de rede,
inviabilizando a investigacdo e acompanhamento ae torrelagbes. A Figura 1-2

exemplifica a diferenciacdo de caminhos que podmrec entre a midia e a sinalizacao
Enquanto a sinalizagcédo atravessa 0s enlaces dgistmnire os provedores de acesso de “A” e

“B”, na direcdo do Servidor de Sinalizagdo, a mfgltrcorre o caminho inferior
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Figura 1-2 - Trajeto da sinalizacdo e midia

1.3 Organizacao do Trabalho
Os capitulos e sec¢des restantes deste traballmooegtnizados da seguinte forma

e O Capitulo 2 traz uma visao do cenario de comaatadegal esta sendo considerada
mediante a transicdo tecnoldgica para as redesodesbbre IP. Sdo apresentadas
visdes das iniciativas governamentais e de inglies de padronizacéo, incluindo a
principal legislacdo estadunidense, que vem prowdxaacfes de adequacdo na
industria de tecnologia. Também sdo descritos algwabalhos publicados em
periddicos e conferéncias, que foram pesquisadeen@uo desenvolvimento desta

dissertacdo. Alguns artigos contém apenas pondesakistoricos e visdo das técnicas
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atuais para aplicacdo de sistemas de escuta esquiposi¢des para sobrepujar os
desafios que as tecnologias de Voz sobre IP ajegseaos sistemas de escuta legal;

* O Capitulo 3 apresenta os detalhes do funcionanten8essiorinitiation Protocol -
SIP, com énfase nos mecanismos adotados parar,nggaenciar e encerrar o
recebimento da midia de audio. O capitulo tambéresapta o funcionamento do
protocolo de transporte de midia em tempo real @ddb comoReal Time Protocol

(RTP), como fundamentacgao das discussdes postesobee o0 tema;

» O Capitulo 4 trata dos aspectos de seguranca ensolowe IP, especificamente para o
protocolo SIP, apontando o0s principais controles seguranca para manter a
autenticidade, confidencialidade e integridade @asunica¢cées. A maior parte dos
controles é efetivada através da utilizacdo deopobds anteriormente padronizados
para outras finalidades, que o SIP aproveita enbeaaficio. Ha um destaque para o

funcionamento do protocolo de tempo real segur&GRUP.

* O Capitulo 5 apresenta os protocolos de gerenciamaé® chaves criptograficas
aplicadas ao protocolo de transporte seguro daamidue complementam o
funcionamento dos controles de seguranca vistoapduwo anterior. O entendimento
do funcionamento destes protocolos € importanta justificar o0 motivo do descarte

das chaves criptogréficas pelos padrdes atuais.

* O Capitulo 6 € um estudo detalhado do funcionameatprotocolo de autenticacao

Kerberos, que vai ser usado para formar a baseogagicdo do capitulo seguinte.

» O Capitulo 7 estabelece proposicdes e estratégiagatceptacao e interpretacado das
midias de audio para o protocolo SIP e uma fornerredtiva para compor este
protocolo de forma a tornar possivel a preservdedachaves de sessao para posterior

uso legal, sem comprometer o nivel de segurancaspexificacoes atuais.

» O Capitulo 8 contém as conclusdes do trabalho mogigdes para estudo futuro.



Capitulo 2

Cenario atual sobre escuta legal em VoIP

Este capitulo apresenta um retrato do cenario atk como a escuta legal esta sendo
tratada mediante a transicdo tecnologica para aasgedes de Voz sobre IP. Apresentando
uma visdo das iniciativas governamentais, dos &rgho padronizacdo e da inddstria, em
especial a legislagdo estadunidense CALEA [5], teue provocado a¢bes de adequagédo na
industria. Também apresenta algumas regulamentabi&séricos e técnicas atuais para

aplicacao de sistemas de escuta.

E importante destacar um termo utilizado na liteeate trés definicbes presentes neste
texto. Para esta dissertacdo, escuta legal é uoegso envolvendo a interceptacdo e a
interpretacdo de uma comunicacéao telefonica de Araaterceptacédo € o ato de aprovisionar
um caminho fisico ou légico que viabilize e efetivato de gravacao. A interpretacdo é o ato
de decodificar a midia de voz de forma a tornayaligivel, principalmente se esta estiver
protegida por algum mecanismo criptografico. Apdmd-la inteligivel entra em cena o
processo de interpretacdo semantica, executado peeleia do conteiudo, que ndo tem
relevancia para este trabalho. Parte-se da premissaodas as solicitacées de escuta legal

sao auténticas e respaldadas em mecanismos legaigjue seja detalhado como.

Na literatura consultada o termo interceptacéolleg@mpregado para qualquer tipo de
conteudo e ndo somente voz. A interpretacdo € dep&ndo estudo ou proposta analisada e
eventualmente estd inclusa no processoladgul interception (LI) executado por um
provedor ou pelo agente solicitaiitepés o fornecimento das chaves pela prestadozatae
tiver acesso ao material criptografico.

10 termo em Inglés lawful interceptionou LI. O termowiretappingse refere a técnica utilizada, podendo ser deegngegal ou néo.
20 agente solicitante é conhecido na literaturaccoamv Enforcement Agencgu LEA.
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2.1 Privacidade, criptografia e o projeto Clipper

Privacidade é um tema que permeia as relacdesisd@amilénios. Escritos antigos
revelam regras comunitarias criadas para que thads ndo construissem muros de altura
inferior as janelas dos vizinhos nem as propriaas ¥bi a necessidade de comunicacdo a
distancia que fez com que estados, organizacogssfoilitares e correspondentes criassem
mecanismos objetivando atestar a inviolabilidadeaaunicacéo privada. Selos, portadores
de confianca e métodos de criptografia surgiram ccamsposta as necessidades de

privacidade.

Porém, o grande impulso ocorreu com o advento damigicacdes por meio eletrénico,
cujos precursores foram o telégrafo e o teleformaes recentemente a Internet. O contato
entre pessoas e entidades comecou a migrar do fisia o virtual, distante. Trocas de
mensagens que demoravam semanas passaram pares frdgdsegundo. De repente,
conversas “ombro-a-ombro”, carimbos, selosoeriers ndo mais serviam. Por outro lado,
havia a percepcao que muitas das tecnologias eagasga transmissao da informacao, em
meio eletrbnico, permitiam a facil interceptacdo atenunicacdo privada, principalmente
quando estas utilizavam meios de propagacdo costenss de radio, satélites, linhas de

transmissao em postes e todos os aparatos posa@mislo controle fisico das partes.

Foi a criptografia a forma viavel, tanto econdémigeanto tecnicamente, de se manter a
privacidade quando a comunicacdo passou a realkzam meio eletronico, percorrendo
meios de comunicacdo além do perimetro sobre ok aguanterlocutores tém controle.
Naturalmente outros dois fatores sédo de igual ilApora: a integridade e a autenticidade.
Entretanto, a criptografia ganhou inicialmente asngdes, uma vez que alterar uma
mensagem numa comunicacdo em tempo real € maisleampgue a simples escuta
imperceptivel da informacéo. A autenticidade sdgfmhar destaque com a disseminacao dos

negocios eletrénicos, muito depois do surgimente-duail.

A evolucdo dos sistemas computacionais fez comdipersos padrdes criptograficos
surgissem e fossem descontinuados. Mecanismosrgoeanplamente usados desde 1970,
como algoritmo DES previsto para operar até 1998, comecaram a mdsitpiezas perante
0 crescimento exponencial da capacidade computcibie ano de 2001 o NIST alterou o

algoritmo padrdo empregado pelos 6rgaos governamenib caso o DES, para o vencedor

3O DES é uma evolugdo do algoritmo Lucifer, cripét@ IBM em 1974.
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de uma chamada publicaiciada em 1997 e finalizada naquele ano. O radgoritmo AES
mostra-se virtualmente invulneravel a capacidadepcacional existent®u vindoura, num
prazo indefinido, a menos que surja uma tecnolqg&altere a historica taxa de crescimento

da capacidade computacional

Prevendo a ampliacdo na complexidade em realizewtas através de sistemas de
comunicacdo protegidos por criptografia, 0 goverestadunidense promoveu o0
desenvolvimento de um mecanismoka#y escrowy com o intuito de preservar a habilidade
das agéncias de seguranca em interceptar as capdescprivadas, alegando motivos de
seguranca nacional ou aplicacéo de escuta judimakriado um padrdo que ficou conhecido
como Escrowed Encryption Standdrddesenvolvido peld).S. Department of Commerce
divulgado em abril de 1994. Tal padrdo incluiu ceate/olvimento, pela NSA, de um
algoritmo secreto conhecido como SKIPJACK, integradh um circuito integradccliip)
inviolavel com nomeClipper. O chip foi desenvolvido para ser empregado eerfaeés e
equipamentos de dados, com capacidades de crifidpgtendo sido cogitado seu uso
inclusive em computadores pessoais. Seu objetigsopegservar as chaves criptogréaficas
utilizadas nas sessbOes seguras, de forma que apemg@serno estadunidense pudesse

recupera-las, impedindo, inclusive, este direiterapresas de telecomunicacdes.

O funcionamento consistia basicamente em transmithave de sessao, devidamente
criptografada com o SKIPJACK no inicio de cadadmissdo, acompanhada do respectivo
identificador do chipClipper que realizou a operacéo. Pela consulta de umadeaseal de
identificadores doghips era possivel decifrar a chave de sessdo. Histoeicge toda esta

iniciativa ficou mais conhecida pelo noi@epper.

Para incentivar a adocdo @@ipper, o governo ofereceu vantagens as empresas que 0
empregassem em seus produtos, inclusive retiragldovamente as restricdes na exportacéo

de equipamentos com criptografia.

Imediatamente surgiram oposicdes. A primeira pdifensores dos direitos individuais,
temendo que ohip fosse empregado em toda espécie de dispositimndpdlireito ao Estado

efetivar a interceptacdo de toda e qualquer infomaconcentrando muito poder numa

4 Detalhes sobre a chamada publica podem ser eadostenhttp://csrc.nist.gov/publications/nistbul/it|99-68.

5 Segundo a referencia [11], pagina 28, sdo estimad®00 anos para que um trilhdo de processadorgsralelo varressem todas as
combinag¢des de uma chave de 128 bits, com cadagsamor executando o AES um trilhdo de vezes gande.

5A capacidade computacional tem dobrado a cadeadois, aproximadamente, seguindo a Lei de Moore.

! Key escrow é um mecanismo de custddia de chaves.

8 0 documento sobre o programa, identificado paieFa Information Processing Standards PublicatBB pode ser visto em
http://www.itl.nist.gov/fipspubs/fip185.htm
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forma que n&o poderia ser acompanhada ou fiscalizdaindo espago para o uso indevido

do mecanismo.

As empresas sediadas nos EUA consideraram que dousbip poderia torna-las menos
competitivas no mercado internacional. O custoresio para acréscimo dolipper fora
considerado alto, por conta de suas caracterist@agtas, e seus concorrentes externos nao
seriam obrigados a emprega-lo. Ainda mais gravaa ddificil convencer empresas e
multinacionais de outros paises a comprar um equepto que contivesse um chip que s6 o

governo estadunidense seria capaz de acessaepaperar chaves criptograficas.

Especialistas consideravam que seria complexaseado manter uma base de dados téao
ampla, conforme referéncia [9]. Um sistema capatedacesso as chaves que dariam acesso
a informacdes de toda natureza seria um alvo natdeaia também descrédito pelo elo de
confianca humano no processo e as implicacdes quesuoverso poderia causar. A secao 2.2,
descreve uma série de motivos pelos quais os sistdekey escrowou custédia, devem ser
preteridos.

As apelacbes e objecbes foram tantas que o0 gouadinoteve outra opcdo se nao
abandonar paulatinamente o programa. Na praticeiar parte dos equipamentos fabricados
com o chip foi comprada pelo préprio governo. Apoddescontinuidade dGlipper, dada a
expectativa da chamada publica pelo NIST para addgénhovo algoritmo de criptografia, o
SKIPJACK foi tornado publico em 1998. Alguns diaepdis foram apontadas
vulnerabilidades no processo de autenticacdo do chip para recujmera@s chaves

armazenadas.

Por volta de setembro do ano de 2000 o governdwgstiense iniciou uma mudanga nas
suas estratégias sobre criptografia, reduzindofasémo controle sobre a exportacdo de
criptografia para uso comercial, incentivando o egp de solugcbes padronizadas e de
prateleira. Por outro lado, ampliou-se o contradeexportacdo para uso governamental e

militar.

2.2 Por que sistemas de custodia de chave sao problematicos

Toda iniciativa em regulamentar um mecanismo déddies de chaves deve levar em

conta alguns riscos inerentes, apenas pelo fagéxidgrem. Tais riscos ndo tém vinculo com a

% Biham, E., Biryukov, A., Shamir, A. CryptanalysiESkipjack reduced to 31 rounds using impossiifferégntials. EUROCRYPT 1999,
ppl2-23.
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técnica empregada para produzir o resultado nem aofmalidade a que se destina.
Indiscutivelmente uma infra-estrutura acompanhaglaim sistema que venha a permitir a

recuperacao de chaves € mais insegura quando capgapropria, desprovida desta funcéo.

Para comecar, a simples existéncia de um pontoatgudra repositério de chaves o
promove automaticamente a um alvo natural. A mawgé® de uma base de dados
centralizada para arquivamento de chaves pode trigzes quanto a violagdo de parte ou do
todo das informacdes que transitam na rede, cashases utilizadas na liberacdo sejam
comprometidas. Adicionalmente, este tipo de enfodeposita uma forte confianca nos

administradores dos sistemas.

Sistemas deste tipo sdo complexos para serem iraptados e operados. Mesmo
pequenas mudancas em sistemas podem provocar granderabilidades. A histéria recente
esta repleta de casos de sistemas que demoraramdeptanejamento para serem subjugados
em poucas semanas ou meses. O caso parece egpaaidd sistemas sao desenvolvidos de
forma fechada, sem a critica da comunidade espeaial Ha varios exemplos que mostram
isso, como o préoprio SKIPJACK, e mais recentemestadotados para controle de direitos
digitais®.

A operacao de um sistema de escuta legal pode demacessidade de cooperacéo entre
multiplas entidades organizacionais, inclusiveesptiises distintos, na articulagdo do resgate
do material cifrado e das chaves custodiadas.é&sta dos motivos que levou a IETF a ndo
considerar requerimentos pamaretapping A comunicacao pela Internet pode ocorrer por
diversos dominios administrativos, com regimesdjaois distintos, sendo impossivel de ser

resolvido por um mecanismo puramente técnico.

Sistemas de custddia também podem gerar problesfasemtes a disponibilidade,
desempenho e custo. Falhas nos mecanismos de iaustdod podem comprometer o
comportamento do servico, nem gerar degradacdaaleddgde do servico prestado. Mas o
custo pode ser o fator decisivo. E complexo emplacga medida que acarrete em custos
adicionais para 0s usuarios e que possam tornfabasantes, provedores de acesso ou de

servico menos competitivos no mercado.

Ha ainda uma armadilha sutil contida na préprigtéricia de um sistema de custodia: se

as chaves armazenadas e resgatadas para aceszmtadsios forem as mesmas utilizadas

10 bois mecanismos recentes implementados para canipigital Rights Managemerioram quebrados. O mecanismo adotado nos DVD's
e o criado para Blue Raye HD-DVD.
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nos processos de assinatura digital pelos usu&itdo os usuarios podem repudiar
autenticidade do material coletado, uma vez quehaves ndo seriam de conhecimento
exclusivo dos préprios. Seria um retrocesso nosams@os estabelecidos de assinatura

digital atualmente existente.

Por fim, h4 um problema politico e social, ndo ulislo neste trabalho, sobre o papel de
um sistema de recuperacéo de chaves numa sociedad€ertamente a decisdo pela adocéao
de mecanismos para permitir a escuta legal ennsstie Voz sobre IP trard no bojo uma

forte critica da sociedade.

2.3 CALEA - Communications Assistance for Law Enforcement
Act

Afetado com o crescimento da telefonia didital das redes de telefonia celular, que
muitas vezes o impediam de executar as ordenscdéagsFederal Bureau of Investigation
(FBI), desde 1980, vinha realizando alertas patiasaguicoes governamentais a fim de obter
uma reavaliacdo da entdo existente regulamentagasatlita legal. O padrao vigente naquela
ocasido era baseado literalmente na derivacamida dio assinante através de um extensor de
“enlace local”, algo que s6 funcionava sistematieai® se 0 assinante possuisse um terminal

analdgico fixo e sem nenhum servico suplementanddwda telefonia digitél

Entdo, em janeiro de 1995 foi promulgada a leidestalense CALEA [5] cujo objetivo é
regulamentar a execucéo do ato da escuta, condi@onos fabricantes dos equipamentos de
telefonia a modificar seus produtos, possibilitar@® operadoras de telecomunicacdes
suportar mecanismos de monitoragao, eliminanddfiasldades encontradas pela difusdo da
telefonia digital, iniciada nos anos de 1960 e pwbsterior uso massivo das facilidades

suplementares e servicos inteligentes, das redds ESS#7.

Havia também um fator “corporativista” que contiibpara a promulgacdo da CALEA,
como dito na referéncia [11], baseado na condigéfedamenta de escuta existir ha mais de

duas geracOes de profissionais ligados a seguiaiigaca, igualando o fato de perdé-la a

1 Nao-repudio evita que alguém negue a imputabiégaa uma mensagem por ele assinada digitalmente.

12 pela ocorréncia progressiva no uso dos servigusraentares proporcionados pelas centrais digitarap o redirecionamento de
chamadas, que nem sequer faz com que as comursca@@am a linha do assinante. Outras facilidades\o bloqueio do identificador de
chamada, chamadas abreviadas e chamada em espleéantacrescentam dificuldades. Segundo [18], p&fina FBI também
experimentou um impacto operacional com o fim doopdlio existente no mercado estadunidense peladpa AT&T.

Ba secéo 1.2 apresenta uma definicdo dos conaisteslefonia.
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retirada de uma ferramenta basica de trabalho, aceti@ar o estetoscépio de um clinico

geral.

Segundo um estudo apresentado na referéncia [Z],ades apds a promulgacdo do
CALEA ainda havia dificuldades na execucéo dasrwdie escuta e o servico de Voz sobre
IP, prestado de forma gerenciddaparece como a terceira tecnologia mais “impeiti

guando comparada dentre oito causas mais comuns.

Em 2004, por acdo de uma peticdo conjunta do FBIDdpartamento de Justica e da
Agéncia Anti-Drogas, d-ederal Communications Commissi(ifCC) colocou em discussao
publica um documento intituladdr' the Matter of Communications Assistance for Law
Enforcement Act and Broadband Access and Seii8gsdetalhando os tipos de provedores
de servico de telefonia afetados. Este documenioimou no ano de 2005 em uma portéria
que acabou por considerar 0s servicos gerenciad®d sobre IP, incluindo os provedores
VoIP interconectados e os provedores de acesscaldamgh a Internet, sujeitos a mesma
regulamentacao dos provedores de telecomunicag@@Bsionais e estabeleceu um prazo para
adequacao das infra-estruturas ao CALEA, indepdadds tecnologia empregada e sem 0

aporte financeiro governamental que houve em 1995.

Varias criticas surgiram com relagcdo ao tratamdot@ALEA as redes de Voz sobre IP,
em especial a de Bellovet al [9], com destaque para a simplificacédo da aplicade de
sistemas de escuta legal, tratando as redes Vbluah as redes PSTN, desconsiderando
questbes quanto aos aspectos de mobilidade, aafitoge caracteristicas da midia e
sinalizacao percorrerem caminhos distintos. O ¢emade ser ainda mais complexo quando
considera que empresas prestadoras de servico poal®m n&do possuir representatividade
legal no pais onde foi emitida a legislagéo, todoaa ato in6cuo e fomentando a fuga de

usuarios, prestadores de servico e tecnologias.

2.4 A posicao da IETF

Para responder aos pleitos realizados pelos psipadicipantes dos grupos de trab&lho

ligados ao desenvolvimento da telefonia sobre iyidos aolnternet Engineering Steering

0 FBI considera um servigo gerenciado de VolIP tgleele que possui um provedor que atua como nadiada permitir o
estabelecimento das chamadas, diferenciando digs&2P, conforme referéncia.

15 UsA. Federal Registervol. 70, no. 197, 13 out. 2005, p. 59664.

1805 grupos de trabalho do IETF possuem como paatités profissionais autbnomos, de instituicdesnd@o, pesquisa e empresas.
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Group e aolnternet Architecture Boardno ano de 2000 kmternet Engineering Task Force
(IETF) tornou publica sua opinido sobre o temi@tappingatravés da RFC 2804 [40].

Para a IETRwviretappingé um evento que ocorre em trés fases: coletagédm e entrega
de informac&o de uma comunicacdo onde as seguiatelicOes sdo satisfeitas: o usuario
gerador e os receptores da informacdo desconheceor@ncia do evento; a expectativa do
gerador é que a informacédo esteja sendo recehbidarpretada somente pelos receptores e,

por ultimo, que estes a mantém no nivel de confidéae interesse entre as partes.

A RFC foi produzida com base numa lista de disaugsfosteriores plenarias da IETF,
exprimindo a opinido da maioria dos participaneopinido final foi que a IETH&o ir4

posicionar-se sobre o tema, justificado pelos segsiargumentos:

a. A sua falta de representatividade, como entidadadgea de padrdes técnicos para a
Internet, para desenvolver uma recomendacao qge g@lo interesse legal dos paises.
LegislacBes sobre interceptacdo variam sobremaesira paises, e independentes disto,
todos adotam as recomendacdes da IETF, tornandolemmuma recomendagéao geral,

b. E de conhecimento que os padrées da IETF funcicmaavés de redes pertencentes a
paises distintos, operadas e mantidas por pessoaesdas a diferentes regimes juridicos
e requisitos de privacidade. Assim, para contirdedda aceitagcdo mundial da Internet e
para melhor servir aos seus usuarios a alternatiais plausivel é atribuir a Internet
caracteristicas de seguranca bem entendidas pus; tvdduzindo, na opinido da IETF, em

manter a Rede livre de “pontos de observacao” geraaca,

c. Na auséncia do uso de criptografia nos terminai®uwuo mecanismo de garantia de
privacidade, existem varias formas em se executscata de trafego ao longo de seu
trajeto, como espelhamento de trafego, e outros, ppudem ser aplicados a uma vasta
gama de necessidades. A IETF nao visualiza umag¢&olde engenharia” para se realizar
wiretapping quando os sistemas finais aplicarem medidas adagqupara proteger as

comunicacoes;

d. A IETF acredita que adicionar requisitos daretapping significa um aumento na
complexidade das aplicacbes, e que a pratica deraoosntribuir para a reducdo da
seguranca dos sistemas, mesmo quando o recursé® utizado. De fato, Prevelakis e
Diomidis [12] descreveram o que € hoje tido commaior atague contra um sistema de
telefonia, favorecido pelas vulnerabilidades adiadas pelo sistema de escuta legal

implementado pelo fabricante;
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e. A IETF ja havia se pronunciatia favor do uso de criptografia forte com a altévaa
para manutencéo da privacidade;

f. Por dltimo, mesmo nao tomando posicao sobre o assalETF acredita que, se houver

um padréo, este deve ser aberto e sujeito ao Esorda comunidade.

2.5 Publicac¢Oes sobre o tema

A presente secao tem por objetivo relacionar aldgtatzalhos disponiveis, pesquisados
entre o0s principais periodicos, documentos da IESFentidades normativas, sobre

interceptacao legal.

2.5.1 Publicacoes em entidades de padronizacao

2.5.1.1 Recomendagdes do ETSI

O European Telecommunications Standards Institateavés dos documentos TS 101
331, TR 101 943 e TS 101 671 e outros derivad@hoebu uma arquitetura genérica e
interfaces padronizadas para suporte e interceptagal de qualquer espécie de trafego IP,
por empresas prestadoras de servigo de telecongdegaou simplesmente, operadoras. Um
dos objetivos da padronizacdo é garantir que oegeacocorra de forma controlada e que as
solicitacbes possam ser validadas e efetivadasagie. Os aspectos técnicos e detalhes da
implementacdo da arquitetura proposta sdo deixadparte, por serem dependentes das
legislacbes nacionais. Um dos pontos chaves naitetqa proposta é possibilitar a
automatizacdo do processo de LI de forma que a pbB#sa realizar as configuragbes
necessarias sem mesmo a interferéncia do opefddoponto importante € que o assinante
alvo pode utilizar um servico de acesso fisico de aperador, onde deve eventualmente
ocorrer a captura do trédfego, e ser usuario deamnice VolP de um segundo, por onde é
processada a sinalizagdo. Assim, se ambos aplicasemecomendacdes € possivel uma

coordenacéo da LEA de forma agil na interpelacdie eperadores distintos.

2.5.1.2 RFC 3924

A RFC3924 [56] descreve uma arquitetura proposta pmpresa Cisco Systems que
permita a interceptacdo de trdfego nas redes IRF@& é precedida por um aviso do IESG

= Apresentado na RFC 1984, ndo usado como fonterdrilta.
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informando que esta ndo o considera um padréolpamanet e ndo foi revisado para servir
como um padrdo de seguranca, integragcdo com optaiscolos ou demais condigbes

técnicas. O documento é uma resposta da empresa Sigstems as necessidades das
empresas operadoras de telecomunicacbes teremnspenientar suas redes de forma a
habilita-los a executar ordens legais de interg@ista E voltado para interceptacdo de
qualquer espécie de trafego IP, definindo uma tetywma genérica o suficiente para ser
aplicada independentemente da legislacdo local.rduitatura inclui um conjunto de

interfaces padronizadas.

Tal qual a recomendacéo do ETSI (secédo 2.5.1R&Gnao detalha como deve ocorrer o
processamento da informagdo capturada. Em espscigére que em havendo material
cifrado o provedor deve recuperar as chaves, ssivabse entregar o material decifrado ao

solicitante.

Um ponto de destaque do documento € a mencdo sobifeculdade em processar a
interceptacdo nos casos onde o servigo suplenfatgaredirecionamento de chamédsteja
programado. Nas redes de Voz sobre IP este sgpoge ser programado, por exemplo, a
critério da identidade do chamador, fazendo comujneassinante tenha redirecionamentos
condicionais. Este servico suplementar € programamogeral, no terminal e o identificador
do terminal alvo do redirecionamento é conhecidgnap no momento do estabelecimento da

chamada.

2.5.2 Artigos e conferéncias sobre Escuta legal

B. Karpagavinayangam, R. State e O. Foster [15¢ntiicaram dificuldades na
continuidade da escuta legal motivada pelas reeésod sobre IP. Os autores detalharam as
diferencas béasicas com as redes PSTN, sobressalmdeguintes pontos: os trajetos
diversos da sinalizagdo e midia percorridos na dedante uma conversacgao; a possibilidade
de um assinante estar em qualquer local da Intememultiplicidade de protocolos
desenhados por 6rgaos de padronizacao distintoase @e mecanismos de seguranca que

podem ser empregados por diversos niveis do prottreo

Os autores propuseram um modelo que possibilitaafizacdo de LI centrada no
protocolo SIP, mas ressaltando que a mesma propostaria ser aplicada ao protocolo

18 “Servigo suplementar” o seu sindnimo “facilidad&b apresentados na sec¢éo 1.2.
19 Conhecido comeall forwarding
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H.323. A proposta é uma combinacdo de arquitetieagprovisionamento de configuracdes
de um pacote de gerenciamento em software compostom analisador de protocolos, um
modulo para troca de informacdes do SDP (secagdd,43) e um modulo mediador para

desvio de trafego nagtewayqsecéao 3.1, pag. 30).

Na parte de arquitetura os autores propuseram wmdigacdo de elementos a serem
implementados nos provedores de servico VoIP paleta; armazenamento e entrega de
chaves. Por fim, definram um ponto de acesso adtrativo para aplicacdo de
configuracdes nos elementos de rede. Na parte m@isipnamento € proposto o uso dos
protocolos NETCONF e RBAC". Na parte de gerenciamento foi apresentado o nssean
para trabalhar em cooperacdo com os servidBregy SIP de forma a alterar o SDP,
desviando o trafego para um ponto de encontro praldmo do trajeto do trafego RTP. Os
autores consideraram que o provedor de acesseradhipode ser diferente do provedor de
servi¢co VoIP, ndo implicando no funcionamento dappsicdo, contanto que todos apliquem
a mesma arquitetura. Nada foi apresentado paraibpibas o resgate das chaves de

criptografia, deixando a atividade a cargo do pdoveesponsavel pelo servi¢co VolIP.

N. Thanthry, R. Pendse e K. Namuduri [13], derastatpie a eventual dificuldade de se
realizar LI por conta do uso de criptografia naeted a dualidade entre o beneficio da
criptografia, prevenindo acdes de desconhecidas,ddiculdade que ela gera para acesso
legitimo a este mesmo contetdo. O artigo basicamamiteve-se em listar as dificuldades
criadas pelos mecanismos de seguranca para aidaaleilem realizar LI. Em seguida os
autores citam alguns casos nos quais agénciagdeasea tiveram insucesso no processo de
criptanalise e fizeram comentérios sobre a evolugioalgoritmos de criptografia e o tempo
computacional necessério para resgatar as chawstgicando a dificuldade que este fator
acrescenta. Na conclusdo os autores comentaramumae alternativa seria incluir um
mecanismo de chave dindmica entre assinagtgesvay de forma semelhante ao mecanismo
utilizado pelos sistemas de telefonia celular G&l.redes GSM criptografam o sinal para
envio no enlace de radio entre o aparelho poeéadilcentral e o decifram na estacéo radio-
base, sendo encaminhado no meio de transmissace fd&a comutacao livre do envelope

criptografico.

N. Thanthry, C. Goodrich e R. Pendse [14], apresant um sistema compativel com as
determinacdes CALEA para redes de Voz sobre IPmBsma forma que N. Thanthmet, al.

X para configuracéo de redes com XML, em substibiegASNMP, definido na RFC 4741.
21 Role Based Access Contgolim mecanismo para implantac&o de regras dsgfitn de forma segura, proposto pelo NIST, conforme
http://csrc.nist.gov/groups/SNS/rbac/.
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[13], os autores exploram o custo computacionalcnptanalise pela exploragdodas
combinagBes possiveis para um determinado tamamlobhale, algoritmo de criptografia e
capacidade computacional, com base num estudodeitaim laboratorio de Departamento
de Justica estadunidense de 1999. A conclusédo woses € que é inviavel depender da
capacidade computacional disponivel, devendo exafjum mecanismo para preservar as
chaves criptograficas utilizadasEm seguida os autores realizam a proposicdo de um
mecanismo que implementa a preservacdo de chaygsgcaficas entre os assinantes da
rede, forcando-os a repassar as chaves acordadasnpgonto central do provedor, sob pena
da ndo continuidade da chamada. O mecanismo édmaseaprotocolo IKE [62] utilizado
pelo IPSEC [63] para estabelecer uma associacaoase@s autores julgam como fator
positivo da proposicdo a possibilidade de tornapalivel imediatamente o material
criptografico as agéncias; e como fatores negatiaot a sobrecarga adicional de pacotes
quanto o fato de a proposi¢ao ter que ser aplicad@ um todo em varios provedores, sob

pena de néo funcionar.

A. Milanovic, S. Srbljic e I. Raznjeviet al [16] propuseram uma arquitetura distribuida
para executar LI em redes de Voz sobre IP. A mgdiwgara o desenvolvimento é feita sobre
0s problemas de multiplos caminhos para sinalizag&oidia e o efeito da mobilidade. O
trabalho é dividido entre a apresentacdo de umatatgra e a definicdo de um protocolo para
comunicacdo dos elementos distribuitilo® modelo de arquitetura proposto pode ser
aplicado a qualquer protocolo de sinalizagcéo, catappor trés niveis hierarquicos: sendo um
componenteTop Level DevicdTLD), algunsintermediate-Level Device@LD) e diversos
Bottom-Level DevicedBLD), acompanhados d&torage DeviceéSD). TLD é o elemento por
onde séo feitas as solicitacdes de LI, coordenavgladiversos ILD, que por sua vez
interceptam as sinalizacfes para escolha do melhiaio de coleta do trafego, feito pelos
BLD’s e armazenados nos SD’s. A arquitetura prapédtexivel de forma a acomodar o fato
de uma chamada poder atravessar diversos operad@resdecomunicacdes. O protocolo
proposto viabiliza a troca de conteudos XML, comalidade de enviar solicitagbes e
respostas para coordenacéo da configuracdo entrgidades da arquitetura, parecido com o
NETCONF, transportado de forma segura e autentica@laSSL ou IPSEC. Uma vez

22 Existe um fator de mérito para quantificar o niorée operacdes necessarias para descobrir umenitetéda chave tentando-se explorar
todas as combinagdes possiveis, cujo nomerkfactor Algoritmos considerados robustos possuarkfactorna ordem de grandeza de 2
elevado ao tamanho da chave.

23 Na ocasido estava aberta uma chamada public&f&Topara substituicdo do algoritmo oficial DESjocuencedor foi definido em 2001,
tendo sido adotado o AES.

24 Definido pelo autor como Wiretap Information Exoba Protocol (WIEP).
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capturado o trafego, os autores ndo mencionam aslepnas possiveis acarretados pela
criptografia.

A. Milanovic, S. Srbljic e I. Raznjevigt al [17], apresentaram quatro propostas de
interceptacdo baseado no protocolo H.323. Um palestacado pelos autores foi que,
diferentemente das redes PSTN, um usuario de ude IR com conhecimento sobre o
funcionamento das redes poderia detectar a ocaaré&e interceptacdo, pelo trajeto de
trafego de midia estabelecido no momento. A priangioposta foi adotar pontos de coleta de
trafego interiorizados nogateway¥ H.323 da rede. A segunda foi pela alteracdo da
sinalizacdo para o desvio da midia de forma a pgesaumponto de encontr@olocado
dentro de uma zona administrativa. Esta propositade-se por ndo necessitar alteracdes na
rede exceto nogatekeepersTambém se destaca por evitar que usuarios quieecam
apenas o contato um do outro sejam capazes deidsduzendereco IP do ponto de conexao
foi alterado, impossibilitando identificar o deswlas midias para jponto de encontf&é Um
ponto negativo neste método é o efeito do retadiciomal ocasionado pela mudanga do
roteamento da chamada. A terceira proposta comgeeem segunda, mas forca que todas as
midias passem sempre roteadas por um ou mais poatoans, fazendo com que esta
condicdo fosse publica e constante, portanto naddifdrente poderia ser detectado pelos
assinantes mais “avancados”. A desvantagem natiesth abordagem seria a carga nos
pontos de roteamento. A quarta proposta foi a apdic de dispositivos de captura
trabalhando em modo promiscuo nos equipamentosodeergéncia dos usuarios, como
switches de forma que o espelhamento fosse feito transfanente. Uma vez capturado o

trafego, os autores ndo mencionaram os problenaasetados pela criptografia.

S. Landau [18] descreveu o impacto das determisadoeCALEA e da FCC sobre as
infra-estruturas de Internet, uma vez que para idaguseriam necessarias adaptacoes
profundas nos protocolos, e que tais modificacbedeam reduzir caracteristicas de
seguranca em geral. A autora apresentou um histéabre a LI na legislacdo estadunidense
e citou alguns casos de utilizacdo devida e indewd recurso. Na péagina 30 foram
apresentadas as dificuldades na interceptacdoooeasis por uma rede de pacotes como a
Internet. O ponto central da exposi¢cdo da autosaquaa ser a incapacidade da arquitetura da

Internet atual de suportar mecanismos de intercgptam seu nudcleo, algo que na sua visao

5 De uma forma similar agatewaysH.323 operam como gmtewaysSIP, vistos na se¢do 3.1. Também séo similaremo®namentos de
umgatekeepeH.323 e unProxy SIP.

28 Os autores ndo mencionaram gue um agente do memdia ndo necessariamente significa interceptddéitas vezes sdo aplicados
dispositivos para realizar translagio de ender@¢a3) e controle de seguranca de perimetro, quééampodem requerer interceptar a
midia pela alteragédo na sinalizagdo. A RFC 330@pmeecanismos no meio do caminho para estas fungdes
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somente poderia ocorrer através de um “redesenhogdétetura atual de Internéf; e ndo o
questionamento em si da necessidade. Ela validapasicdo da IETF (secdo 2.4, pag. 19)
quanto ao risco de aumento da complexidade. Porefianconcluiu que a implementacéo de
mecanismos de LI na Internet, para atender as moiage do CALEA, traria maleficios em

grau superior aqueles que supostamente ocorreaasaguranca publica.

S. Bellovin, M. Blaze e E. Brickelkt al [9], apresentaram uma critica ao CALEA do
ponto de vista da viabilidade técnica em implaotad Internet para os servicos de Voz sobre
IP, destacando as diferencas entre o funcionamaasoredes PSTN e VoIP, no que diz
respeito a mobilidade e dificuldade em intercemarafego de midia, em especial, para
interceptacdo de chamadas entre dosad warriors’ que constantemente alteram suas
localizacbes. Para os autores implementar LI nardet certamente implicaria numa
cooperacao entre uma porcdo muito larga da intratasa de roteamertfp gerando tanto
dificuldade operacional quanto jurisdicional. O wWemecanismos conponto de encontro
pode auxiliar em boa parte dos casos, mas a garantiviria pela aplicacdo de um
wiretappingnos roteadores de acesso proOximos aos assinaviasidos, de forma que isto
requer 0 uso de um mecanismo de aprovisionamentomatico aplicado direto aos
equipamentos roteadores. Como 0s equipamentosionésade fato ndo sabem distinguir o
trafego de interesse dentre quaisquer outros quejaes sendo roteados, qualquer
vulnerabilidade no sistema @eretappingpoderia ser utilizada para obtencdo de informagdes

de qualquer natureza, tornando-se um atrativo frate interesses escusos.

2.5.3 Artigos, conferéncias e teses sobre seguranca e SIP

K. Ono e S. Tachimoto [19], apresentaram como $elsipara o estabelecimento de um
caminho seguro usando o protocolo SIP, como unamnaliva ao IKE/IPSEC, usado em
aplicagcbes como transferéncia de arquivastting e instant messaging A proposta dos
autores consistiu no uso duas alternativas paréegiio da sinalizacdo e midia muito
proximas dos padrfes atuais do protocolo SIP. Agira seria através de um mecanismo
com o TLS, onde o caminho da sinalizacao seriai@aglf O segundo usaria o S/IMIME. Em
ambos a criptografia da midia seria estabelecidarpermédio do SDP para transporte do
material criptografico, sem detalhar como. Em estheos autores propdem trés fatores de

mérito para validar um mecanismo de seguranca fiilmaa praticidade na aplicacdo do

27 Traducao nossa.

28 Os autores faziam referéncia ao fato de uma chaemivolP poder ter multiplos dominios administ@gienvolvidos para ser
efetivada.
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mecanismo de gerenciamento de chaves; o tempotaleekesimento do canal seguro; e a
possibilidade da continuidade operacional de difgos que operem no meio do caminho,

como agentes de NATfeewalls.

R. Srinivasan, V. Vaidehi e K. Hariskt al [20], apresentaram uma alternativa para
autenticacdo do protocolo SIP, no lugar do atligéstauthentication por intermédio de um
esquema de geracdo de chaves temporarias oferfsas servidores de registro e

autenticadas através de certificados digitais ientas de tempo.

2.6 Mecanismos adicionais de distribuicao e custédia de chaves

Além do protocolo Kerberos, que esta apresentaddetathes no Capitulo 6, esta secao
apresenta dois outros mecanismos que poderianmggegadas num sistema de distribuicao
e preservacdo de chaves, de forma a estabelec@aragies, na conclusdo deste trabalho,

com o método proposto no Capitulo 6.

2.6.1 Mecanismo de chave mestra

O mecanismo de chave mestra € baseado na geragédtigdas chaves derivadas de uma
mesma mestra, tal qual o conceito apresentado pKiesler e L. Harn [21]. As multiplas
chaves sdo geradas através de uma funcao, dena fpe ndo seja possivel deduzir a chave
mestra uma vez revelada uma ou mais chaves desivddmbém, uma mensagem cifrada
com uma chave derivada nao pode ser decifradanpamdupla derivagao das chaves baseadas

na mestra.

Uma chave mestra deve ser previamente conhecida paftes de uma comunicacao a ser
protegida, empregando-se a funcéo de derivacaogemeat chaves na taxa que a aplicacao
exigir, conhecida como taxa de-keying A métrica utilizada na taxa de-keyingvaria com
a aplicacéo, podendo ocorrer pelo nimero de mensagebytes trocados ou tempo de vida

da chave derivada.

A forma como as chaves mestras sdo negociadasaprenie ao inicio da comunicacao

varia conforme a aplicagdo, mas em geral empregacordiguracdes manuais.
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2.6.2 Mecanismo de Identity-based Encryption (IBE)

O IBE foi idealizado por A. Shamir [74], em 1984a Mcasido o autor propds que a
utilizagcdo de um identificador Unico para um usmgrdderia servir como uma espécie de
chave publica que protegesse as informacfes trecdadd identificador poderia ser algo
simples como um e-mail, criando uma alternativaeaitte a complexidade na distribuicdo de

chaves publicas existentes em outros mecanismos.

Foi através dos trabalhos de C. Cocks [76] e tami®. Boneh e M. Franklin [75] que
surgiram os primeiros algoritmos que permitiramlanpentar as idéias de A. Shamir [74]. A
proposicao D. Boneh e M. Franklin [75], postariente, subsidiou a criacdo da RFC 5091

[77], padronizando o algoritmo para emprego enesias abertos.

Numa arquitetura IBE o remetente da mensagem geeachave publica, por demanda,
com base em seu identificador publico, a exemple-dmil. O receptor da informacgéo deve
obter, através de um servico de geracao de chaveslg@s, a chave unicamente associada que
permita decifrar a mensagem cifrada com seu ideadiér publico, ndo sendo necessario que
0S processos de geracéo e obtencédo de chavesnodw&rmrma causal. Também, através de
modificadores concatenados ao identificador publiceemetente pode determinar a validade
inicial ou final de uma informacéo cifrada. E imssante ressaltar que o IBE dispensa a
comunicacao direta entre o remetente e o destioatdm o objetivo de estabelecer as chaves

utilizadas na comunicacéo.

O foco do IBE é a criptografia das informagfes. N&mdo previstas formas de
autenticacdo do remetente nem do destinatario fgeodPKG, tampouco formas de se realizar
a assinatura digital das mensagens trocadas, deixastas funcbes para mecanismos

complementares.

No esquema proposto na RFC 5091, uma infra-estruliBE € composta por dois
servidores, um deles sendo o PKG acima e outroeotohth como PPSp(iblic parameter
serve). O PPS serve para disponibilizaarametros complementarasnicamente associados
a chave mestra de um PKG, para emprego no mecadisgeracédo de chaves publicas pelo
remetente. A chave publica € gerada pela compogig&gparametros complementares
disponibilizados livremente pelo PPS, com o ide#dor publico do destinatario e as
politicas de restricdo de datas. Em geral, os dam$ PKG e PPS estdo associados a um
dominio DNS, integrando a identificacdo do sernti8B com o identificador do usuario, caso

este contenha um nome de dominio, a exemplo ddle-ma
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A RFC 5091 recomenda que as conexdes entre o remeted PPS e o destinatario e o
PKG ocorram através de taneis TLS, de modo a taroafiavel a relagdo entre o dominio
relacionado ao identificador e fornecedor gasametros complementard3a mesma forma,

o TLS permite que o receptor tenha a garantia @evquobter a chave privada do servidor

correto.



Capitulo 3

Funcionamento de uma rede com SIP

Este capitulo apresenta em detalhes o protocolgedenciamento de sessfes SIP, com
énfase nos mecanismos adotados para envio e resgbinie midia de audio, como meio de
fundamentacdo das discussdes posteriores sobraatide que estd sendo analisada neste
trabalho.

Através do protocolo SIP é possivel encaminhar lzmadas para um ponto de
interceptacao onde seja possivel capturar e arrmaasmmidias criptografadas para posterior
interpretacdo do seu conteudo, de forma que € tamgero entendimento completo do seu

funcionamento.

Alguns detalhes do protocolo pertinentes ao furanmento das facilidades de mensagem

instantanea e de gerenciamento de presenca nadisga@ios no trabalho.

3.1 Visao Geral do Protocolo

O Session Initiation Protocel SIP presta-se ao estabelecimento, manutengamad de
sessfes de audio e video, e suporta esquemas garaleumensagens instantaneas e
notificacdo de presenca. O protocolo SIP esta ds@elo na RFC3261 [43] e em diversos
documentos complementares. O presente capituldizznfa seu uso no gerenciamento da

midia de 4udio nas aplica¢gfes de Voz sobre IP.

O SIP tem sua origem nos protocolos SMTP e HTTBssp um esquema de mensagens
codificadas textualmente, com campos delimitaddsspearacteres de retorno e alimentacéo
de linha, simbolizados por CRLF. Pacotes contenftrmacdes sobre o SIP, capturados na

rede, poderiam ser lidos sem auxilio de um mecandendecodificacdo. Da mesma forma
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que o HTTP, o SIP é baseado no esquema pergupiastas através de mensagens
padronizadas. O SIP é independente do protocotoadsporte, podendo operar sobre UDP,
TCP, TLS ou SCTP. O UDP é usado por simplicidadelecidade enquanto o TCP para
proveito dos mecanismos de retransmissdo. Mens&jéngue ultrapassem o tamanho de
1300 Bytes, se o MTU do caminho for desconhecidaerh utilizar o TCP. O TLS destina-se

ao uso de criptografia para protecao das mensagérsos terminais e 0s servidores.

O SIP nao atua sozinho para estabelecer as seksd@slia: ele depende de uma série de
protocolos especificados pela IETF ou a ITU. A Fg8-1 apresenta um quadro geral com o0s
principais protocolos que prestam auxilio no precede estabelecimento de midia e gestédo
da sessdo. Muitos deles serdo discutidos nas paéx3essoes e capitulos.

CODECS ITU-T e sop CODECS ITU-T e RSVP
outros outros
v i ] TURN
[ srrcp || RTep || sIP | [skrewtP| 1cE [ ons ||| oHep |
A 4
TLS
A v y v v v \ 4 v v
[ TcP | sere || uDP J
v v
[ . IP/IPSec }
} }
outros meios } { ETHERNET J

Figura 3-1 - Contexto do Protocolo SIP

A arquitetura do SIP prevé as seguintes entida$¢sndo ilustrada na Figura 3-2:

« Usuéario. E a parte interessada em trocar trafego, ideatlfi através de um
identificador universal chamado de URI de usuéno ADR. Um AOR € o
identificador tipico que sera utlizado pelo usoapara divulga-lo em um

diretorio, cartdo de visita, lista telefénica ouroumeio de publicacédo de contatos;

* Terminal. Também conhecido como agente usuario, identifigamtoum URI de
dispositivo, ou UA, cumprindo simultaneamente asc@ies de cliente (UAC) e
servidor (UAS), iniciando, mantendo e encerrandan@das. Diferentemente do

HTTP e demais protocolos que tem as funcdes cleservidoras distintas, o um
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agente SIP pode enviar ou receber solicitagdespitndo os dois papéis em uma

mesma aplicacéo, agindo como um elemento P2P;

« Servidor Proxy. E o elemento que processa as mensagens SIP as\patbs
terminais, inspecionando o cabecalho, com destpgrueeos campoRequest-URI
e 0 campoTo, de forma a determinar o endereco efetivo do mkgsiio da
chamada. @roxy contata o servidor de localizacéo, resolvendomendo usuario
em um endereco IP ou em outro URI, reenviando anaba para o terminal de
destino ou para um proximo serviddProxy, conforme a politica de

encaminhamento empregada;

* Servidor de redirecionamento.Cumpre a funcdo de enviar as mensagens de
reposta, da classe de redirecionamento de chamguas outro URI. Uma
mensagem de redirecionamento recebida pelo UACeapsenvio de um novo

convite para o endereco especificado pelo redinador;

 Gateway. Um gateway pode prestar servicos de traducdo de sinalizagéo o
transcodificagdo de midia. Pela traducdo da segdiz entende-se converter as
requisicbes padrdo do SIP para outro formato, cembl.323 ou para uma
sinalizacao da rede telefénica PSTN. Como tranficador, ele cumpre o papel
de converter a codificacdo utilizada pela midiapartro formato. Algumas vezes
esta conversao inclui a troca de protocolo de pames, por exemplo, quando
convertendo do RTP para o mundo TDM das redes P®Iidndo € necessaria
apenas a transcodificacdo, mantendo o RTP e asicé@b, tal elemento chama-se,

mais comumente, deroxy de Transcodificacao

« Servico de LocalizacdoE o elemento responsavel por traduzir endereR,A
em um URI para o ponto de contato onde o usuarmorera-se, incluindo
enderecos IP’s, conforme solicitado pelos dema@mehtos. O protocolo entre o

Proxye o servidor de localizagdo nédo é especificado $H?;

« Servico de Registro E o servico onde um terminal realiza o cadastrd\@R e
do URI de contato onde o UA esta localizado, nommeale ao ser inicializado na
rede, anunciando sua existéncia e registrando @&etio do contato. O processo

de registro no SIP é cumulativo.

INo SIP as mensagens sdo numeradas com trés digitagas em cinco classes. Estas séo identificpeld nimero da centena, conforme
Tabela 3-3. Esta identificagéo foi baseada nosdesdsMTP e HTTP.
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A Figura 3-2 mostra os componentes SIP. Sendo ed& $IP o conjunto de elementos
que funcionam sob uma mesma entidade administralidéstingdo é apenas exemplificar do
gatewayna integracdo com redes distintas. Como redeseSR323 operam no nivel da

aplicacdo, ndo ha limite na distribuicdo da red®/TE que as suportam.

Rede

éE§ H.323
URI de
Usudrio
(AOR) R SS#7,
Rede ISDN e
8 = outros
UA de contato )
Gateway
. e . PSTN
do dispositivo (conversdo de midia

e/ou sinalizacdo)

Entidades

16gicas
(usualmente em
’/um unico
dispositivo)
\/
Locat1on

Reg1ster Proxy Redirection
(registro e (chamadas) (reenvio)
Autenticacdo)

Server
(URI->Contact)

Figura 3-2 - Arquitetura SIP

3.2 Transac¢oes no SIP

O SIP opera baseado em transacdes, sendo queatassddes sdo divididas em duas
grandes fases. A primeira compreende 0 convite para nova sessao, pela mensagem de
INVITE, até sua efetivacdo, pela resposta “200 Q' erro. A segunda fase € composta por
todas as demais transacfes que podem objetivarr&nee sessao atual, acessar alguma
facilidade, como transferéncia, chamada em espe@am alterar alguma caracteristica em
curso da midia. Todas as transacfes deste segumhento estdo inclusas no que o SIP
chama dealidlogo. Durante a transacao de estabelecimento do diabogmtocolo SDP [67] é
utilizado para negociar os detalhes das midiasgué® utilizadas na sessédo, como o CODEC
utilizado, a taxa de amostragem em que ird opecadiicador e os detalhes do protocolo de
transporte. As portas UDP que serdo utilizadas pai@go da midia sdo negociadas
dinamicamente para uso por ambos agentes usutazesi)do com que o caminho da midia
seja diferente do caminho da sinalizacao, efetuamdaesenho que a RFC 3261 chama de

“trapezoide SIP”, conforme Figura 3-3.
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servico

DNS de Tocalizacao

Proxy
(‘\D (g)de entrada S6)

Proxy (5) Servico de
de saida Registro

109 (55 ) (8) ()

Q an
RTP (12)
\

13
alfa a3 beta

Figura 3-3 - Ordem de Mensagens do SIP

3.3 Funcionamento do protocolo SIP

A Figura 3-3 apresenta de forma numerada as mensagocadas pelo protocolo SIP
para o estabelecimento de uma chamada. Em prirugjan 0 usuaridetadeve cadastra-se
no servico de registro (1), que por sua vez atmaézta informacdo num servico de
localizagéé (2). Quando uma chamada solicitada pbfa(3), conforme Figura 3-5, com a
descricdo da midia, € encaminhada para seu seRiday de saida, este deve localizar o
servidorProxy de beta através de uma consulta DNS (4). O convite é eimtedo para o
servidorProxy de entrada(5), que por sua vez resolve os dados sobRequestURI (6),
localizando o ponto de contato momentaneo, encamdtha chamada para o destino (7).
Beta retorna uma mensagem de sinalizagdo pelo mesmmttande chegada (8, 9,10)
contendo um aviso que o usuario esta sendo avigaahamada, composto usualmente por
mensagens numeradas “100 Tryihg™180 Ringing”. Casdbeta atenda, a chamada sera
estabelecida pelo envio ploetada mensagem “200 OK” anexado da descricdo SDFdia.m
Neste ponto a transagéo de abertura de didlogoegrada. A mensagem de AC{1) € uma
concordancia delfa sobre as condi¢cdes negociadas, dando inicio duabeta midia (12)
entrealfa e betg sem que os demais elementos participem destegs@cA tripla INVITE,
200, ACK é chamada na RFC 3261 derée way handshakeO encerramento da chamada
ocorre pelas mensagens BYE, confirmada com um ‘@80, trocadas pelas partes no
caminho (13). Dois pontos de destaque devem sealtados: a midia via RTP é enviada
diretamente entre os UA; e nem toda sinalizacaooper os caminho ddsroxies De fato,

somente a transacdo de abertura € vista palogies Politicas instaladas em uRroxy

2Na prética, os servigos de registro e localizag@ointegrados a@roxy, em um Unico servidor.
8 Mensages “100 Trying” sdo processadas entrehasimo caminho da sinaliza¢éo, e ndo séo roteadas.
4 Mensagens de ACK que sucedem o INVITE néo sadrotedas.
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podem determinar se as demais transacdes pertes@ntialogo deverdo ou ndo atravessar
o Proxy que tiver interesse em permanecer no caminho riizcdo, conforme opcéao

definida pelo protocolo (secéo 3.5, pag. 38).

3.4 SIP na modalidade P2P

A Figura 3-4, apresenta uma troca de mensagens dois dispositivos SIP sem a
presenca de umroxy, conectados por uma rede IP, operando na modealiaR, de forma a
detalhar o formato das principais mensagens. OAdidcenvia uma mensagem INVITE que

contém todos os detalhes para inicio de uma chamatienidia.

INVITE:beta@200.1.5.2 ~
Chamar beta
100 Trying Aquecendo
Transagao
180 Ringing Tocando de INVITE
200 ok Atendimento )

ACK } N

RTP
mmupl Conversagio

Dialogo
BYE >
Desligamento <
200 oK
_J
alfa@alfadomain.org beta@betadomain.org _
200.1.5.1 200.1.5.2 3 transagdes

Figura 3-4 - Fluxo de Mensagens SIP operando em P2P

INVITE sip: bet a@200.1.5.2 SIP/2.0

Via: SIP/2.0/UDP 200.1.5.1:5060;branch=z9hG4bKfw19b
Max-Forwards: 70

To: BetaB<sip: beta@200.1.5.2>

From: Al faA<sip: alfa@lfadomain.org>;tag=76341
Call-ID: 123456789@200.1.5.1

CSeq: 1 INVITE

Subject: Atenda por favor...

Contact: <sip: al fa@200.1.5.1>

Content-Type: application/sdp

Content-Length: 158

v=0
0=Al f a 2890844526 2890844526 IN IP4 200.1.5.1
s=Phone Call
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c=IN IP4 200.1.5.1

t=00

m=audio 49170 RTP/AVP 0
a=rtpmap:0 PCMU/8000

Figura 3-5- INVITE

Como o SIP possui seus campos em formato texiem@o acima representa o que seria
visto através da captura do respectivo pacote moramalisador de protocolos tipo o
wireshark ou ongrep. Assim como o HTTP, todos os campos sao terminado€RLF. A
distincdo entre o SIP e 0 SDP, que segue em anexomo da mensagem, ocorre por um
duplo CRLF. O SIP suporta esquemas de MIME paraposigdo de varios anexos a
mensagem, seguindo a RFC 2045 [36].

Na Figura 3-5 a primeira linha representa o métddorequisicdo, drequest-URI, e
contém o tipo da requisicdo (INVITE) do pacote, Rllde destino e a versdo do protocolo
(SIP2.0). O primeiro campWdia contém chostnamedo originador do pacote, que pode ser o
lado Alfa da comunicagdo ou algum agente intermediério. Al&sto, € informada a versao
do protocolé, o tipo de transporte usado (UDP) e a pgor@ parametrabranch é um
identificador da passagem desta mensagem petxy, permitindo a correlacdo das
mensagens de retornidlax-forwardindica quantofroxiessdo admitidos no trajeto, e deve
ser decrementado por cada possRmlxy, provendo um algoritmo simples de deteccéo de
loops na camada de aplicacdo. Os camipme From indicam o originador e receptor da
mensagem, respectivamente. Quando um roétulo é yeaddins de visualizacdo do nome do
originador na tela do receptor, a URI seguira dédida pelos caracteres “<” e “>Cseq
indica o numero da transacdo ao qual esta mensagemce, seguida da referida mensagem
de requisicéo que fez a abertura da transacédoa®@pas acima sédo considerados essenciais
para todas as mensagens SIP e os demais sdo apciorependentes do tipo de requisicao.
O campoContacté requerido nas mensagens INVITE e contém a URId8I terminal do
originador (UA), permitindo que ele seja localizatieetamente. Gsubjectn&o cumpre outra
funcdo sendo permitir ao receptor decidir se daven@ atender a chamada, baseado em
algum informativo. Os campoSontent-Typee Content-Lengthindicam o protocolo que
segue e o tamanho respectivo em bytes. Neste casdicAdo como protocolo o SDP

descrevendo os CODECS possiveis para uso peloadigi, que sera detalhado na secao 3.8.

® Encontrado erhttp://www.wireshark.org/

® Encontrando erhttp:/ngrep.sourceforge.net/

" Aversdo 2 significa a atual RFC 3261.

8a porta 5060 é padrdo para o SIP em UDP e TCRarfa 5061 é padrdo para o SIP com TLS.
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O SIP possui uma familia de mensagens de respadtarpzadas pelo nimero da centena,
tal qual o HTTP. Neste caso a resposta contém asagem “180Ringing, ilustrada na
Figura 3-6. Esta mensagem possui praticamente dpia do INVITE, sem alterar a ordem
de To e From, haja vista que ela ainda pertence a transacadTE\conforme mostra o

campoCSeq Adicionalmente aparece a definicdo do atridatpno camparo.

Os camposCaller-ID e os tags posicionados nos campog e From servem para
identificar unicamente um dialogo, e devem ser dastpor todos os elementos da rede SIP
gque desejarem manter o estado de uma chamadg.pgara o campé&rom e oCaller-ID sé&o
gerados pelo chamador, enquanto quéa@ do campoTo € gerado pelo recebedor da
chamada.

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP 200.1.5.1:5060;branch=z9hG4bKfw19b
To: BetaB<sip: beta@200.1.5.2>;tag=a53e42

From: Al faA<sip: alfa@lfadomain.org>;tag=76341
Call-ID: 123456789@200.1.5.1

CSeq: 1 INVITE

Contact: <sip: al f a@a.al f adomain.org>
Content-Length: 0

Figura 3-6 - Exemplo de uma mensagem de retorno de ring

SIP/2.0 200 OK

Via: SIP/2.0/UDP 200.1.5.1:5060;branch=z9hG4bKfw19b
To: BetaB<sip: beta@200.1.5.2>;tag=a53e42

From: Al faA<sip: alfa@lfadomain.org>;tag=76341
Call-ID: 123456789@200.1.5.1

CSeq: 1 INVITE

Contact: <sip: al fa@200.1.5.1>

Content-Type: application/sdp

Content-Length: 155

v=0

0=Al f a 2890844528 2890844528 IN 1P4 200.1.5.2
s=Phone Call

c=IN IP4 200.1.5.2

t=00

m=audio 60000 RTP/AVP 0 a=rtpmap:0 PCMU/8000

Figura 3-7 - Exemplo de Mensagem de Atendimento

Como a chamada foi aceita pelo destino a Figura“2a0 OK,” foi enviada de volta
indicando o atendimento. No protocolo SDP segupmde CODEC aceito pelo destinatario,

conforme sera visto na segéo 3.8.

Uma mensagem ACK é enviada pelo originador pardiromer o recebimento da

mensagem “200 OK”, dando inicio do dialogo, conferriigura 3-8. Neste instante, ambas as
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partes conhecem os CODECS e as portas de uso p&looRde serdo aceitas as midias,

iniciando a conversacgao.

ACK sip: bet a@200.1.5.2 SIP/2.0

Via: SIP/2.0/UDP 200.1.5.1:5060;branch=z9hG4bK321g
Max-Forwards: 70

To: BetaB<sip: beta@200.1.5.2>;tag=a53e42

From: Al faA<sip: alfa@lfadomain.org> ;tag=76341
Call-ID: 123456789@200.1.5.1

CSeq: 1 ACK

Content-Length: 0

Figura 3-8 - Exemplo de uma mensagem ACK

A chamada é encerrada pbeta através do envio da Figura 3-9, que é também

confirmada como uma resposta “200 OK”, ndo reptesi@em exemplo.

BYE sip: al fa@200.1.5.1 SIP/2.0

Via: SIP/2.0/UDP 200.1.5.2:5060; branch=z29hG4bK392k f
Max-Forwards: 70

To: BetaB<sip: alfa@200.1.5.1>;tag=76341

From: Al fa A<sip: alfa@200.1.5.2>;tag=a53e42

Call-ID: 123456789@200.1.5.1

CSeq: 1 BYE Content-Length: 0

Figura 3-9 - Exemplo de uma mensagem de BYE

3.5 Chamadas através de Proxy

O grande motivador de ufroxy reside no originador ndo conhecer o endereco IP do
destinatario, necessitando que alguém o auxiliégenpsocesso. AOR sdo semelhantes a
enderecos de e-mail: é impossivel determinar,aipem que terminal ele sera lido.RBoxy
€ 0 agente intermediario que auxilia esta conver€3oSIP utiliza um esquema de
identificacdo do usuario do formatwsuario>@<dominio>  conhecido como SIP URI,
inutilizando, na maioria dos casos, 0 esquema stdugdo de nomes diretamente atraves de
um DNS. Esta denominacdo facilita o desacoplamentoe o local fisico e o usuario,
provendo o conceito de mobilidade e por conseqééaaapacidade em realizar e receber

chamadas em qualquer ponto de contato registrado.

Um Proxy nao inicia nem é ponto de encerramento de sali@se também nao trata das
informacgdes referentes as midias. O SIP URI é cdpaassimilar esquemas de numeragao
como o descrito no padrao ITU E.26%kra o nome de usuério, facilitando o mapeamento
direto entre os dois identificadores e reduzingwaressamento no roteamento da chamada.

Uma forma nédo detalhada neste texto que permiteanagentificadores E.164 com URI SIP

® A Norma ITU E.164 define o plano de numeracéorddss PSTN, como lidamos atualmente.
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cujo nome de usuério literal é utilizar os servigesDNS que implementem a recomendagéo
ENUM, presente na RFC 3761 [54].

A Figura 3-10 ilustra a troca de mensagens porrrédio de unProxy. Num primeiro
passo 0 UA resolve o endereco do servidor SIP gsponde pelo seu dominio, por uma

resolucao simples de DI® encaminha o INVITE.

O Proxy pode resolver diretamente o usuério de destin@gsse pertencer a0 mesmo
dominio, acessando a base do servi¢co de localiz&ghaao, ele deve tentar uma resolucéao
para o dominio contido n&®equestJRI, determinando dProxy que responde por um
determinado dominio, para o servico SIP, atravésida resolugdo DNS. Este processo €
descrito em [45].

Ao encaminhar o INVITE para o destino ou outhooxy intermediario, oProxy
processando a mensagem deve acrescentar seu pidpritficador no campoVia,
empilhando mais uma linha. Com isto, o receptorepbdaber para quem vai encaminhar a
mensagem de resposta, eRyexiesintermediarios 0s seus predecessores respeciassisn
por diante, até atingir a origem. Este aspectogasaejue toda a sinalizacédo na transacao de

que da inicio ao dialogo percorrera sempre o mesmonho na volta.

As respostas obtidas as mensagens de requisic@oesichidas com a relacdoRlexies
informadas durante o processo do paragrafo anterapiando-se todos 0s campysm,
presentes na requisicdo. C&ttaxy devera desempilhar sua entrada da relagéo e ¢grar@o
proximo. Como regra, quaisquer mensagens de rettewem ser repassadas para o “dltimo
Proxy’ listado no topo da pilha de campos “Via” no cadlbg, até que se atinja a origem.
Durante a vida de uma chamada as partes envolg&ssn guardar uma série de variaveis
gue representam o estado atual da chamada.

A RFC condiciona anexar ao campo Via o parametexe€ived=<IP>", permitindo
dispensar resolucdes de nomes e URI's nas mensdgarsposta. Este campo também tem

relevancia na descoberta de um agente NAT nodrdgesinalizagéo.

10 Através de um registro DNS tipo SRV ou, se néstixuo tipo A.
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Alfa Proxy Beta

INVITE Beta—————»f——INVITE Beta@123.45.67.8—m
-¢——180 Ringing

<¢————180 Ringing
<& 200 OK from beta@122.45.67.8—}-4——200 OK Beta@123.45.67.8—

ACK Beta@123.45.67.8

¢ Media RTP >

Bye Beta@123.4567.8——————

4——————————————200 OK

Figura 3-10 - Troca de sinalizacdo com um Proxy

A Figura 3-11 € uma alteracdo da Figura 3-5, modtracomo seria o INVITE no
momento (7) da Figura 3-3Figura 3-3 - Ordem de Mgess do SIP. A diferenca consiste na
presenca dos campos Via, inseridos p&loxies de forma a forcar que as mensagens de
retorno referentes a esta transacao os atraveBEEnmensagens de resposta (ex.: 200 OK) o
terminal de destino copia todos os campos “Via'd&Rroxy deve retirar sua entrada durante
o roteamento na volta. O campmanchserve para unProxy determinar de que passagem a
mensagem processada pertence, prevendo a posslbildte uma transacgao circular mais de

uma vez por um mesmo servidor

INVITE sip:  bet a@et adomain.org SIP/2.0

Via: SIP/2.0/UDP pr oxy. bet adomain.org:560;branch=z9hG4bKfadcc;
received=200.1.5.10

Via: SIP/2.0/UDP pr oxy.afadomain.org:560;branch=z9hG4bKfaabb;
received=200.1.5.12

Via: SIP/2.0/UDP al f adomain.org:5060;branch=z9hG4bKfw19b;
received=200.1.5.1

Max-Forwards: 70

To: Beta<sip: beta@etadomain.org>

From: Al fa<sip: alfa@lfadomain.org>;tag=76341

Call-ID: 123456789@ al f a. al f adomain.org

CSeq: 1 INVITE

Contact: <sip: al fa@l f a. al f adomain.org>

Content-Type: application/sdp

Content-Length: 158

Misto é plenamente possivel, até {lex-Forwardschegue a zero.
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v=0

0=Al f a 2890844526 2890844526 IN IP4 al f a. al f adomain.org
s=Phone Call

c=IN IP4 200.1.5.1

t=00

m=audio 49170 RTP/AVP 0

a=rtpmap:0 PCMU/8000

Figura 3-11 - INVITE com Proxy

Uma diferenca adicional no INVITE anterior aquelefinido na Figura 3-5 € que o
usuario alfa utiliza como RequestJRI o valor sipbeta@betadomain.org, algo que néo
poderia ser traduzido diretamente em um endereg@lém servigco de DNS.

3.5.1 Caracteristicas complementares de um Proxy

Proxies podem operar no modsiateful ou no modostateless. No modo stateful ele
mantém o estado da transacédo, temporizando, reelvizu gerando mensagens necessarias
para a conclusédo da transacdo. No mstdtelessle cumpre apenas o papel de roteador de

mensagem e tradutor de URI’s.

Outra capacidade de uRroxy statefulé realizar unfork de uma requisi¢do objetivando
atingir varios pontos de contato simultaneamenta pan Unico INVITE do assinante. Por
exemplo, em momentos em que um AOR estiver redistean mais de um URI de contato,
forcando que mensagens de INVITE sejam enviadadtsineamente para todos os pontos de
contato até o usuario atender em algum pont®r@Xy ao identificar o atendimento envia

uma mensagem de CANCEL, terminando as demais g@es@endentes.

Proxies podem ainda cumprir a funcdo de tarifacdo, resatedicitacdo com base em

enderecos E.164 e aplicar politicas, autorizac@esmais funcdes de filtragem.

3.6 Forcando o roteamento de mensagens pelo Proxy

A presenca do camp@ontact na resposta “200 OK” da o ensejo ao usuario cdama
enviar a mensagem de ACK diretamente para o destimeo exemplificado na Figura 3411
acarretando na exclusdo d@roxy do caminho de troca de sinalizagcdo nas transacfes
pertencentes ao dialogo (secdo 3.2, pag. 33). ®atar esta caracteristica e permitir o
controle completo durante toda a chamada, podaiilo a bilhetagem corretaPooxy deve

2.0 hostname contido no cam@ontact <sipalfa@alfa.alfadomain.org>, que élfa.alfadomain.org pode ser resolvido por uma pergunta
ao DNS por um registro do tipo “A”, conforme [30].
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inserir o campdrecord-routena mensagem de INVITE informando que ele devensertido
durante as demais trocas de sinalizacdo.P@sies subsequientes que tiverem 0 mesmo
interesse acrescentam seus respectivos URI's npacBecord-route ao final, separado por
ponto-e-virgula. A recomendacéo atual & qirequestJRI ndo seja alterado e que o campo
Record-routeseja preenchido durante a requisicdo de INVITEcahpoRoutesurge nas
requisicbes que abrem as transac¢des durante galidontendo os valores preenchidos no
campoRecord-route marcando o roteamento desejado. Tal efeito éemad comoloose-
route, por nao coibir que outrqeoxies,além daqueles que subscreveram no caRgumrd

route, possam estar no trajeto da mensagem

3.7 Registro

E a primeira etapa em qualquer componente ternSitRilque intencione ser integrado a
uma rede, ao invés de apenas ter servicos P2Po€@s30 de registro ocorre através do
simples envio de uma mensagem do tipo REGISTER ocmef exemplificada abaixo,

sucedida pela recepcao de “200 OK” se tudo ocdeercordo.

REGISTER sip: al f a. al f adomain.org SIP/2.0

Via: SIP/2.0/UDP 200.201.202.203:5060;branch=z9hG4b Kus19
Max-Forwards: 70

To: AlfaB<sip: alfab@lfadomain.org>

From: Al faB<sip: alfab@l fadomain.org> ;tag=3431

Call-ID: 23@200.201.202.203

CSeq: 1 REGISTER

Contact: sip: al f ab@200.201.202.203

Content-Length: 0

Figura 3-12 — Registro

SIP/2.0 200 OK

Via: SIP/2.0/UDP 200.201.202.203:5060;branch=z9hG4b Kus19
To: AlfaB<sip: alfab@lfadomain.org>;tag=8771

From: Al faB<sip: alfab@lfadomain.org>;tag=3431

Call-ID: 23@200.201.202.203

CSeq: 1 REGISTER

Contact: <sip: al f ab@al f adomain.org >;expires=3600
Content-Length: 0

Figura 3-13 - Confirmacao de Registro

O RequestJRI é a URI do servidor de registrdo: e From: normalmente contém o
mesmo valor e representam o AOR. O car@patactrepresenta o local onde o usuario se

B por politicas empregadas em um dominio administrgiode-se requerer que as mensagens de sidaiat@avessem uRroxy que néo
esteja listado no camgRecord-Routedesde que os listados fagam parte do roteaomento.
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encontra no momento, criando um aspecto circunsiaqeando comparado aos campase

From.

3.8 O protocolo SDP

O SDP, descrito na RFC 2327 [67] serve para corauras possiveis midias que o0s
terminais suportam e a ordem de preferéncia efdse © receptor da descricdo SDP deve
concordar com alguma das midias apresentadas,mdoloum processo chamado de oferta-
resposta. Este método determina como os partieéparéio acordar a descricdo das midias.
Um participante constitui uma oferta dos tipos da&lian suportados, caracteristicas de
seguranca e outros, acompanhados do endereco & pmrtonde ele deseja receber o
conteudo, através do SDP. A outra parte respondee sesta oferta, indicando apenas as
opcbes que ele suporta ou colando em zero o nuneerporta das caracteristicas nao

desejadas.

Incompatibilidade entre a relacdo de CODECS infalmsapelo INVITE e o receptor,
podem fazer com que este envie uma resposta “608d&beptable”, forcando o originador a

uma das condigdes:

* Enviar novo INVITE, com novos CODECS, o que seoaqo provavel, pois ele ja teria

apresentado antes;
* Reenviar a chamada através deproxy com habilidade de transcodificacao;
» Desistir (via mensagem CANCEL).

Incompatibilidades no processo de requisicdo-reégpagie ndo possam ser deduzidos
imediatamente pelo INVITE e conduzam a ndo cordiexée do didlogo devem ser
processadas como encerramento do INVITE atravésnderesposta da classe 2XX, seguida
de um BYE.

O SDP pode ser carregado em mensagens SIP doNMdH, ACKY, PRACK ou
UPDATE e nas respostas 18X e 200.

Mensagens 18X acompanhadas de SDP servem parelestaba midia antes do
fechamento da transacdo de INVITE de forma a peraiescuta de sinalizacdo dentro da
banda quando a chamada for atravessar algatewaycom a rede PSTN. Os padrdes das
redes PSTN utilizam parte da sinalizacéo “dentrbalada” e isso pode influenciar no curso

14 Apenas se o SDP néo tiver sido enviado no INVITE.
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da chamada e no comportamento do usudrio chanw@atog, por exemplo, as mensagens de
ring, caixa postal sem tarifacdo e outras que ocorratesados sinais de atendimento,
congestionamento ou ocupado. O PRACK serve pari@rmman o SDP durante o fechamento

pré-maturo do audio, principalmente quando operaotioe UDP.
O SDP serve para estabelecer as seguintes infoemgg@nto a uma sesséo unicast:
* Endereco IP, a familia do protocolo e a versdaoe@donexao ocorrera;
* As portas RTP utilizadas em ambos os lados;
* Uma ou mais midias, como audio, videtjteboarde outros;
» O esquema de codificacdo da midia (PCM a-Law, MBREG3uUtros)

Abaixo segue um exemplo de uma mensagem SDP

v=0

0=Al f a 2890844526 2890844526 IN IP4 al f a. al f adomain.org
s=Phone Call

c=IN IP4 100.101.102.103

t=00

m=audio 49170 RTP/AVP 0

a=rtpmap:0 PCMU/8000

Figura 3-14 - Exemplo de SDP

3.8.1 Campos utilizados pelo protocolo SDP

Muitos dos campos definidos na RFC 2327 néo térnideena RFC 3264 [46], sendo que
alguns sdo mantidos apenas para efeito de conijitit®. Por fim, o SDP assume que algum
outro protocolo o ird transportar e mantera o cdotelos acontecimentos, como feito nas

aplicacdes SIP.

» Origem (0=). contém informag8es que identificam unicamentegirmdor e a sessdo, no
formato: o=username session-id version network-type addngss-sendo que username
pode ser o nome do host, 0 usuario ou apenasri’gé&ral recomenda-se gsessioAd e

version sejantimestamp®xtraidos via NTP.

» Session (ss)contém o nome da sessao, com qualquer sequéiaula de caracteres.

Sem interesse para unicast;

* Conexao(c=) contém informacOes sobre onde deve ser termiaadassdo, na forma

c=network-type address-type connection-address
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* Tempo (t=): contém o tempo (NTP) previsto de inicio e térmil@osessao. Valores em

zero indicam “permanente”.

* Chave (k=) estabelece via SDP uma chave de sessao para,aépré&sentada na forma
k=method:encryption-keyonde método de criptografia pode skyar, prompt, base64 e

uri. Comprompt o usuario serd interrogado para digitar uma chaweum.

* Informacdo de midia (m=) na formam=media port transport format-listpodendo

correr mais de uma linha num mesmo SDP.

A composicdo do campm= pode conter 0s seguintes valores para midia, piosies e

format-list:
e Audio: para uso em fonia ou audio com alta definicao.
* Video: envio de midias codificadas com H.26X ou outragqmolos.

* Application: permite a invocacdo de alguma aplicacdo paraepsaenento deste canal
RTP (exemplowhiteboard — wp

» data: para informacgdes do canal de dados da midiagiugeral ndo serdo mostrados pelo

usuario.Closed Captiore outros.

» telephone-event: para envios de eventos de teclado (tons de DTMFE)imiermédio da
RFC2833 [41].

» control: quando desejar o uso do protocolo de controla@mssos de midia, para sintese

e reconhecimento de voz.
* Port: contém a porta onde a conexdo é aguardada

e Trangport: pode conter o valor RTP/AVPreal time protocol/audio video profile

indicando que a relacdo de CODECS segue o degeritecomendacao [51].

* Format-list: informa a relacdo de CODECS suportados. TododS@BECs contidos na
lista devem ter seu campo atributo (a=rtpmap:), @srcondicbes de configuracdo do
proprio, como: taxa, numero de bits, codificacdte Os numeros estabelecidos para 0s
CODECS séo padronizados.
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A tabela abaixo sintetiza os campos do SDP.

Campc Nome Obrigatério
v= Versdo g
o= |Dono e criador da sessao !
s=  |Propdsito da sessdo g
i= Informacé&o sobre a sesséo X
u= |URL da sessao X
e= |E-malil X
p=  |Numero do telefone X
c= |Informagé&o sobre a conexao g

= |Banda X
=  Tempo de inicio e fim da sessao \/
r= NUmero de repeticdes X

= [Timezone X

= |Chave de criptografia X

= |Linhas de atributo X
m= | Informacdes da midia X

Tabela 3-1 - Campos do protocolo SDP

3.9 Mensagens de Requisicao e Respostas do SIP

Por regra toda transacdo no SIP deve ser enceccadauma resposta, a exceg¢ao das
transacdes ACK, que seguem um INVHEAS respostas servem tanto para notificar sobre o
andamento de uma transacao, pela classe 1XX, qpandéoencerrar uma transacao, pelas

classes 2XX em diante.

Transacbes de CANCEL podem ser emitidas por UAQjsiaquer tempo, desde que a
transacdo ainda esteja em aberto. Ao receber umGEANIM UAS né&o pode mais emitir
uma resposta sobre a transacédo original, e sim2d® OK” sobre o CANCEL ou um481

Transaction Does Not Exist

Mensagens ACK que sucedem um INVITE podem contex descricdo SDP, desde que
o INVITE nado contenha uma, servindo para o UAC @mgstr suas definicées, em funcéo
daquelas indicadas na mensagem de retorno 200 @Kdar do UAS. Em geral esta
estratégia € adotada quando o UAC depender do W@AS definir alguma caracteristica da
midia ou informacao referente as condicdes de QoPadte chamada. Métodos adicionais
podem ser usados para esta finalidade se os UAtatgro, como visto adiante.

As seguintes requisices estdo especificadas Ga3R61 [43].

150 INVITE € a tnica transagdo cuja mensagem desesjpla classe 2XX em diante recebe um ACK. TaiKA@or sua vez, ndo
recebem respostas.



3.9. Mensagens de Requisicdo e Respostas do SIP 47

REQUSICAO Descricio
INVITE Requisita uma sessdao (criacdo de uma chamada
ACK6 Confirma qualquer resposta final (das classes

2XX,3xXX,4xx,5xx,6xx) de um INVITE
OPTIONS Questiona as facilidades de um terminal
CANCEL Cancela uma transacao pendente

BYE Termina uma sessao
REGISTER | Envia as informacdes de terminal paranade

Tabela 3-2- Mensagens de Requisicao do SIP

As seguintes classes de resposta estdo padronizadas

RESPOSTA Descri¢ao
1XX Informativos de aprovisionamento (ex.: 180 Rigy
2XX Sucesso na solicitacao (ex.: 200 OK)
3XX Redirecionamento (ex.: 302 Moved Temporarily)
4AXX Erro no lado cliente (ex.: 404 Not Found)
5XX Erro no lado servidor (ex.: 504 Server Time)out
6XX Falha global (ex.: 603 Decline)

Tabela 3-3 - Classes de Mensagem de Resposta

O SIP estabelece as seguintes em termos de compottano de envio de requisicdes e

respostas padronizadas, por tipo de agente:

propredate | SeaTte | Servorluas | Senorce
Atua como UAC N&o Sim Nag N&o
Retorna 1XX Sim Sim Sim Sim
Retorna 2XX N&o Sim Sim Sim
Retorna 3XX Sim Sim Sim Sim
Retorna 4XX Sim Sim Sim Sim
Retorna 5XX Sim Sim Sim Sim
Retorna 6XX N&o Sim Nag N&o
(P:(;g]n;t(i)d\(;i;nserir ° Sim Sim Sim N&o
Aceita ACK Sim Sim Sim N&o

Tabela 3-4 - Comportamento no envio de mensagens

16 0 ACK s6 & fim-a-fim para confirmar uma repostaX2X0s demais sao processados pBlaxies
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3.9.1 Transa¢oes adicionais do SIP

Documentos complementares da IETF acrescentaramaty@es para conter condi¢des

especiais, das quais para este trabalho as segsadaelevantes:

3.9.1.1 PRACK

Provisional ACK [44] sao respostas do UAC as meesagle aprovisionamento da classe
1XX geradas pelo UAS, a excecdo da mensagem “1@hg'r quando for requerida
confirmacado. As respostas de 101 a 109 séo repaesesndoravante de 1X[1-9].

Mensagens de 1X[1-9] e PRACKs podem carregar desesi de midia SDP, num
processo de oferta-resposta, permitindo a configiralos detalhes da sessao e envio de
midia prematuramente. Em geral, este mecanismagpéegado para que o usuario chamador
possa receber a midia antes do encerramento dd By\guando a chamada terminar em um
gatewayPSTN, possibilitando a escuta das sinalizagdestfo da banda’oriundas das redes
de telefonia convencionais. Tais sinais podem cdotes de chamada, mensagens de caixa
postal, avisos sobre tarifacdo extra e outrossahbeenvio de sinais como o0 atendimento ou
congestionamento. Em geral estas sinalizacdes aaréad atendimento permitem que o
usuario altere o comportamento da chamada, como ex@mplo, ndo permitir o
redirecionamento para caixa postal do assinani@aneld uma cobranca de tarifa extra, como

nos sistemas celulares.

Um UAS pode gerar uma resposta de aprovisionamé&Rl{d-9], se assim o UAC
suportar, pela indicagdo na mensagem de INVITEaddlOOrel, ou se o UAC insistir, pela
presenca do campdréquired: 100rélno INVITE. Proxies podem interceder respondendo

com 1X[1-9], a menos quetag esteja presente no campo.

Um UAS pode tomar a iniciativa de enviar um 1X[1-$8 estiver presentetag 100rel no
INVITE. Ao enviar uma mensagem 1X[1-9], o UAS podmjuer uma confirmacéo pelo
UAC, pelo retorno de um PRACK, sempre que houwdicatdo de um namero de sequéncia
RSeqge o campo Supported: 100rélno corpo da mensagem 1X[1-9]. Um PRACK deve ser
respondido pelo UAS com um 200 OK, encerrando ogs%0.

Uma mensagem 1X[1-9] pode terminar o processo adfedposta do SDP para um
INVITE anterior, permitindo a agdo prematura daiemfdesmo antes de encerrar o INVITE,
se 0 UAC indicar com um tag 100rel. Um INVITE nammpanhado de um SDP pode fazer
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com que a oferta venha do UAS e que a resposta pgartUAC por intermédio de um
PRACK, invertendo o processo.

3.9.1.2 UPDATE

Mensagens de UPDATE [48] podem ser geradas tarntoUe chamador quanto pelo
destinatario enquanto a transacado de INVITE nder teido encerrada. Um UPDATE é
realizado quando for necessaria uma atualizacacriagdo de caracteristicas da midia que
nao podem ser cumpridos apenas pela simples tescmensagens INVITE, 200 OK e ACK,
em casos onde: deseja-se abrir prematuramentei@ esthbelecer caracteristicas sobre QoS,
seguranca ou alteracées no aspecto da midia cdowmada em mudo e outros. Alteracdes de
qualquer caracteristica da sessdo, ap0s o encetarda transacdo de INVITE, devem
ocorrer através de ure-INVITE , com um novo SDP.

As partes tomam ciéncia sobre o suporte ao UPDAdI& presenca do referido método
no campo “Allow” no INVITE, que forca o UAS a enviauma mensagem de
aprovisionamento, caso ele suporte o método. Emidagtanto o chamador quanto o
chamada podem enviar mensagens de UPDATE em quathexzdo para ajuste das
condicOes necessarias. Tais mensagens devem eeheewlas com um 200 OK, referente ao
namero CSeq presente no respectivo UPDATE. Porditnansacdo de INVITE é encerrada
como de costume. H& algumas regras para eudadicdes de corrideem relagdo ao
fechamento da transacéo de INVITE ou outras satidis pendentes, através de uma resposta
de aprovisionamento, de forma que novos UPDATHsos8am ser enviados ou respondidos
se as demais mensagens intermediarias estiverdradies, inclusive alguma mensagem de

aprovisionamento.

3.10 O protocolo RTP

O RTP define um formato padrédo para envio e recefiionde midia sobre o protocolo
UDP. Sua defini¢cdo esta contida na RFC3550 [50]céwmtrario dos protocolos de aplicagéo,
o RTP né&o definiu uma porta especifica do UDP patauso exclusivo, tornando complexa
sua identificacdo na rede para tratamento por digpos que realizam fungdes tirewall e
NAT. Cabe ao protocolo de sinalizacéo (SIP/SDP d22B) estabelecer tanto as portas em
uso quanto o inicio e término de uma sessdo. O épEPa em conjunto com o RTCP, que

utiliza a porta seguinte aquela definida para o RIEPmaneira que uma parte possa prover a
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outra relatérios sobre a qualidade da sessédo clmmmiacdes sobre trafego, perda de pacotes
e variacao do atraso.

O fato de o RTP utilizar alocacdo dinamica de podig@m de dificultar a operacdo em
servicos de NAT pode também atrapalhar a clasgdwado trafego para emprego de
qualidade de serviéo Mas a IETF, prevendo a possibilidade dos termimsitabelecerem
multiplos canais de midia entre as partes, inckusisando o mesmo CODEC, deve ter
avaliado que seria complexo identificar a que fluxo determinado pacote recebido por um

lado da conversacao poderia pertencer, nao fosseiferenciacéo da porta UDP utilizada.

v |P|X| cC |M| PR | sequence Number
Timestamp
synchronization source (S5RC) identifier

Contributing source identifiers (se mixers forem usados)

Payload Header (depende do formato da midia)

Dados do Payload

Figura 3-15 — Quadro RTP

Os campos tém a seguinte interpretacao:

* PT (payload type) que serve para definir o tipo de CODEC sendospariado. A
RFC 4288 [61] define como deve ser especificada mitha e como ela deve ser
registrada no IANA. Os valores usados no PT s@elag definidos pela negociagao
ocorrida através do protocolo SDP por intermédiacampoformat-list (se¢cao3.8.1,
pag. 44). A Tabela 3-1 apresenta alguns exempldgpds pré-definidos, de acordo
com a RFC 3551 [51].

Perfil | CODEC | Taxa Descricao
0 PCMU | 8000| ITU G.711 PCM com plLaw
2 G721 8000| ITU G.721 ADPCM 32Kbps
3 GSM 8000| Padrdo Europeu para redes GSM 13Kbps

31 H.261 | 90000 ITU H.261 Video
Tabela 3-5 - Exemplos de perfis pré-definidos parAVP

* Sequence Numberrepresenta um inteiro de 16bits que é incremendackda pacote

enviado, permitindo ao receptor identificar pacdtea de ordem e perdas.

7 as aplicagdes podem marcar o campo ToS com oDg€prado, porém se este papel for deixado paede podera haver dificuldades
na identificacéo do trafego.
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+ SSRC: E um numero aleatério que identifica a fonte geradia informac&o, para

efeitos de sincronizacao.
e V: averséao do protocolo RTP
* P: padding

» X: flag que informa se o pacote foi estendido par@sapinformacdes de mdultiplas

fontes
« CC: numero de identificadores de fonte que estdo awsxad
* M: marcador para uso, por exemplo, para indicar irdeidetec¢éo de siléncio.

* CSRC: é arelacao das fontes usadas para computarenfgesidia por um processo

de mixagem.

Para um protocolo como o G.711, o RTP deve preerlcampo PT com o valor zero. Na
condicao tipica o G.711 envia oitenta bytes por siragem, com cada intervalo de 10
milissegundos por amostragem. Cada pacote RTHteasduas amostragens, totalizando 20
milissegundos de audio, gerando um trafego de eimalipacotes por segundo. A tabela

abaixo ilustra o comportamento tipico dos prinGgaODECS disponiveis.

Paréametro G.711 G.723.1 G.726 G.728 G.729
Taxa da saida do CODECofec bit | ¢4, 6300 | 32000 16000 8000
rate), apods codificacdo do sinal.
Tamanho da amostra de dados na
saida por rodada de codificacéo 80 Bytes 24 Bytes 20 Bytes 10 Bytes 10 Bytes
realizada.
Tempo de duracao para coletar e
processar cada amostra, ou Intervalo  10ms 24ms 5ms 5ms 10ms

de amostragens.

Numero tipico de amostras
acumuladas para envio ao RTP (que 2 1 4 6 2
pode ser ajustavel), por pacote.

Tamanho ddayloadenviado por

160 bytes 24 bytes 80 bytes 60 bytes 20 bytes

pacote RTP.

Tempo de conversacéo contido em

cadaPayloaddo RTP. 20ms 30ms 20ms 30ms 20ms
Taxa de pacotes por segundo enviado 50 34 50 34 50

a rede pelo RTP.

Tabela 3-6 - Taxa de alguns CODECs*®

18 Fonte: http://www.cisco.com/en/US/tech/tk652/tkB88hnologies_tech_note09186a0080094ae2.shtml
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3.11 Integracdao com a Rede PSTN

Interessado na integragdo com as redes PSTN, a f&fi6cinou varios grupos de
trabalhos para estudar formas de conversédo deizsig@b, cooperacdao do plano de
numeracao, transporte de sinalizacdo PSTN por aefarrede IP e relacionamento entre
identificadores SIP URI e o enderecamento E.164.ré3sltados destes grupos foram o

desenvolvimento de alguns protocolos de integrasgidprme apresentado abaixo.

3.11.1 Resolu¢ao com ENUM

Para permitir a traducdo entre enderecos E.164 &Rialfanumérico, como um SIP
URI, um alias H.323 ou um endereco de e-mail faiedeolvido o mecanismo ENUM [54]
para uso através dos servicos de DNS, que cortgstam método para representacdo de
nameros E.164 em nomes de DNS; numa arquiteturemhes reversos; e um mecanismo de
resolucdo. Um numero E.164 pode ser representadonemome pela inversdao do namero
separado digito a digito e complementado com o miordo qual pertence, entdo, por
exemplo, um ndamero E.164 +552143215678 teria a eseptacdo
8.7.6.5.1.2.3.4.1.2.5&164.arpa para o dominio publicoel64.arpa Em termos de
arquitetura, os dominios sédo delegados para eesdad nivel onde estas possuirem o
controle administrativé de acordo com o plano de numeracgao InternacioGaluatry Code
A resolucéo de nomes ocorre por perguntas DNS negiatros do tipo NAPTR [30], que
retornam os URIs relacionados a este numero. Déopda vista do SIP, oBroxies séo
elementos chaves no processo de resolucdo ENUMjliaado o0s gateways no
direcionamento das chamadas oriundas da rede P&iNopmundo IP quando os usuarios
ndo forem identificados diretamente pelos respestivimeros E.164. No sentido contrario
das chamadas, eventualmente Proxies podem evitar que chamadas direcionadas a
enderecos E.164 atinjam a rede PSTN se um detatmimsuario possuir um URI ativo na

rede IP, associado ao enderec¢o E.164 de destino.

3.11.2 Protocolo TRIP

O TRIP [42] surgiu pela complexidade na escolhardedeterminadgatewayquando do
encaminhamento de chamadas destinadas ao mundg R&TiNenario onde ha uma grande

%0 dominio5.5.e164.arpapor exemplo, é de interesse para o Brasil
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diversidade de opc¢fes para rotas de saida. Vasmecis podem afetar o julgamento do
melhor ponto de saida, dentre eles: o custo da at@ma preferéncia do entroncamento,
politicas do provedor, politicas de usuario e au®tulaterais entre provedores. Num dominio
capaz de suportar TRIP deve haver pelo menod aration Server(LS) responsavel por
propagar e importar as rotas telefébnicas para iaugibs servidores Proxy. De forma a
permitir que um LS tenha conhecimento das possiotas PSTN e dos respectivipeteways
associados, o TRIP estabeleceu um mecanismo de d®aotas entre LS’'s de dominios
distintos, utilizando o protocolo BGP como meiotdmsporte, livre da ocorréncia meps

O TRIP também inclui mecanismos de troca de infgiea entre LS internos em um mesmo
dominio. A especificagdo determina o formato pasa n@ensagens OPEN, UPDATE,
NOTIFICATION e KEEPALIVE do BGP, a forma de reprat#cdo das rotas E.184
técnicas de agregacéao de prefixos para reduzineraide rotas enviadas a frente. As rotas
em geral terdo o formatd\;...N ||X 1..X o, ondeN;...N , é o prefixo telefénico que
pode ser atingido através de um LS, concatenadoXgaiX ., sendo este qualquer nimero
com exatamenten digitos, simbolizado porm caracteres “ponto” consecutivos, p.ex:
“2222.... ". Todos os prefixos devem estar associados aNext Hop podendo ser o
endereco d®@roxy ou gatewayresponsavel para encaminhar as chamadas. Agregagdem
fazer com que dNext Hopseja alterado para ocultar a diversidade a frdote. aspecto
importante sobre o TRIP é que este ndo faz refer&e como um determinado LS toma
ciéncia das rotas associadas gatewayspertencentes ao mesmo dominio, ou seja, ele nao

especifica as forma de registro por partgdtewaydos troncos de voz associados ao proprio.

3.11.3 Protocolo TGREP

O protocolo TGREP [71] € uma iniciativa para compatar o TRIP, possibilitando
automatizar o processo de registro dos troncoftet®s coordenados por ugatewayem
um LS responsavel pelo dominio. A especificac@adio papel do LS em dois:logress
LS e o EgressLS. O Ingress é responsavel por coletar as informacfes gateways
submetidos a mesma autoridade administrativa, jay @ prefixos telefénicos que podem ser
atingidos por um determinadgatewaye a respectiva proximidadeO Ingressinjeta no
Egressas rotas, propagando-as para os demais dominia§’sudo mesmo dominio, via o
protocolo TRIP. O TGREP especifica 0 mesmo protocdé roteamento, formato de

2 outras opgoOes além do E.164 também sdo suportieladp a variagdes em determinados paises.
ZLEm tese, qualquer nimero telefénico publico pedetkancado por qualqugateway o fator proximidade entre em cena para computar
0 custo na escolha de gatewaysobre outro, pela regido onde estéo instalados.
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mensagem, enderecamento e critérios de agregagéelés existentes no TRIP, facilitando a
interoperacdo. O TGREP acrescenta a definicdomsntidacdo, que é reunir as rotas internas
de um dominio para repasse aos demais, sem desgdatle, diferentemente do que ocorre
num processo de agregacéo. Para as chamadas iBasride outros provedores, o TGREP é

0 elemento que vai permitir &gressdecidir para quajatewayencaminhar a chamada.

3.12 SIP e NAT

SIP e NAT, de certa forma, sdo incompativeis estreBasta observar as diversas
mensagens exemplificadas neste texto para percgber varias informacbes sobre
enderecamento sdo passadas na camada de apliegigdnos campos do SIP, comdia,
Contact Refer-Toe outros, seja nos campos do SDP, como pontordatoalo RTP e porta.
O efeito do NAT em SIP e possiveis solu¢gbes podemnaistos no artigo [35].

3.13 Agente B2BUA

Um back-to-back user agerét um elemento previsto na RFC 3261 para operae eluis
agentes usuarios (UA), repetindo todas as mens&jéns as midias. Um B2BUA deve ser
capaz de alterar os campos necessarios do SIRmda &posicionar-se no meio do caminho,
processando tanto todas as mensagens SIP quanttiaatnmcada entre as partes. Em outras
palavras, para um UAC de um terminal ele simulaWAS, e vice-versa. A Figura 3-16
apresenta um B2BUA entre dois terminais, mas nadgede de operar entre um terminal e

um servidoProxy. Um B2BUA foi constituido com intuito de forneaes seguintes servicos:
» Gerenciamento de chamadas, como bilhetagem, trénsfa e outros;
» Adaptacéo de protocolos na camada de transporte;
* Ocultar detalhes de uma rede privativa ou realzsF inclusive na aplicacéo;

» Transcodificacdo de formatos de 4udio, quando ¢@nmpatibilidade entre as partes.

Terminal B2BUA Terminal

UAC [—— UAs UAs H—] uac

uas |- uac uac | uas

Figura 3-16- B2BUA



Capitulo 4

Aspectos de Seguranca em VolP

O SIP contém diversas funcionalidades de segurgneapodem ser dispostas pelas
aplicacdes de forma a conter algumas vulnerabifislatbnhecidas para os sistemas de Voz
sobre IP. Este capitulo apresenta uma sinteseuttzesabilidades possiveis e, em seguida, os
controles de seguranca que podem ser utilizadas getocolo. S&o dois os interesses na
exposicao deste topico na dissertacdo: algunssdestdroles, quando aplicados, poderéo
dificultar a execucdo dos atos de escuta legalgptendimento do funcionamento permitira

langar proposi¢cdes para conter ou superar esteaposicao.

4.1 Riscos e ameacas em Voz sobre IP

Esta secdo apresenta algumas ameacgas encontradissratara, em especial aquelas
descritas por D. Richard Kuhn, et al. [22], e qodgm sujeitar uma infra-estrutura de Voz
sobre IP a riscos na seguranca do servico presfa@xisténcia de tais ameacas continua
servindo como insumo na especificacdo dos contadeseguranca aplicados em VolP, que
sdo analisados nas sec¢fes subseqientes destagpacificamente para o SIP.

Em geral, as ameacas sado categorizadas atravésamhgd entre o custo, a complexidade,
e a probabilidade da sua ocorréncia contra o wi&dnformacao a ser obtida ou o ativo a ser
preservado. A ameaca deve levar em conta os patergentes, como empregados de uma
empresa, concorrentesgript-kiddies e outros. Esta relagcdo pode levar a identificacao,
atenuacdo ou anulacdo de uma ameaca. As praticEgdenca recomendam avaliar o risco
medindo a probabilidade de uma ameaca ser efetpaldavalor da informacgéo envolvida.

Esta identificacdo € o primeiro passo na buscaetgmstas as perguntas basicas sobre o que
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e como proteger, servindo como direcionador pagae deve ser realizado para prevenir e
proteger os sistemas ora sendo implantados owsadas.

O risco € a medida da exposicdo de alguma informmagdativo a efetivacdo de uma
determinada ameaca, balanceada com o valor dana¢dio, desde que o sistema em questao

possua a vulnerabilidade sobre a qual a ameageg®trada.

As redes de VoIP herdaram as vulnerabilidadesstentes do protocolo TCP/IP e
acrescentaram outras que foram descobertas naargaligso e da critica da comunidade. Do
ponto de vista das redes Internet, pela indetegémalo agente, qualquer vulnerabilidade
pode representar um risco. Portanto, quando apmstdel/em ser eliminadas ou mitigadas no

menor tempo possivel.

Das ameacas existentes para uma rede VoIP, podbwislas em duas classes: aquelas
que sao herdadas do proprio TCP/IP e as espediece®IP. O NIST classificou as ameacas

nas seguintes subclasses:

Sociais Sao aquelas que ndo estdo ligadas a fatorescdécninas sim as formas de
engenharia social, de responsabilidades das partesuso inadequado dos recursos, como 0
recém surgido SPAM em correios de voz, ou SPIT.[32]

Monitorac&o. E a classe de ataques que permitam a interceppagéial ou total da troca de
sinalizacdo e/ou midia sem alterar o seu contesglm, o conhecimento das partes. Nesta

classe estédo os ataques por captura de trafegstroatggal de midia e outros.

Interceptacéo e modificacdo Nesta classe estdo os ataques que englobam es agiha

adicionando alteracdes no trafego de sinalizacduidia. Nesta classe estdo exemplos como:

o Blogueio de chamadaSé&o técnicas que possibilitem o descarte ou aedeigjualquer

parte do protocolo de forma a impedir a comunicagao

o Roteamento indevido de chamad&8éo as técnicas de redirecionamento de uma parte

do protocolo de forma a desviar a comunicagao qatra ponto.

o Alteracdo da conversacadao as formas de alterar a midia de forma a modar

alterar determinado conteuldo.

o0 Degradacgéo. Ocorre pela reducdo na qualidade deser

! As vulnerabilidades em questao sdo aquelas int@issda especificagdo do protocolo e ndo das oealsis pelas aplicagdes.
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o Despersonalizacae SequestroSao as formas onde a identidade de uma das gartes
alterada, pela injecdo, remocéao, adicdo ou remdedalguma parte do processo de

comunicacao. Pode ser também apenas alteracaatds dé uma das partes.

o Uso indevido ou fraude de tarifacd8ado as formas que tentam alterar a bilhetagem

em alguma forma, ou usar servigos privilegiadoeede sem a devida autorizacgao.

Interrupcé@o de Servico. Nesta classe encontransdengativas em gerar indisponibilidade
atuando sobre alguma caracteristica das redes dendsuarios especificos. Exemplos sdo o
DoS, DDoS, Intrusdo, Consumo de Recurso, ataguefsaaestrutura, como os sistemas de

energia.

Para mitigar os riscos acima o NIST apresenta una se recomendacdes, que estao

sumarizadas abaixo:
Adequacéo da Rede, através das seguintes acoes:

o E recomendado o uso de uma rede segregada paomibiSpacio dos servigos de

VOZ.
o Uso defirewalls com suporte de um ALG.
0 Uso de SSH para acesso ao gerenciamento.

0 Retirar 0s acessos para gerenciamento remoto éoseagusuarios (UA), baseados no

protocolo HTTP.

o Estudo dos riscos envolvidos e da classificacasistema de informacao. Antes de
realizar investimento na ampliacdo do grau de sewar ofertado dentro de um
dominio administrativo, a primeira acdo é avaliaaig sdo os riscos envolvidos e
quais os ativos devem ser protegidos ou preservddderma a direcionar esforgos e

investimentos.
o Implementacéo de sistemaackups

Uso de técnica de segurancas nos sistemas adgiooaio, por exemplo, a aplicacdo de
WPA em rededVireless

Uso intensivo das recomendacdes de segurancaatosqios de Voz sobre IP.

O uso intensivo das recomendacdes de segurancprakogolos de Voz sobre IP, que
naturalmente dependem do protocolo em questdop sploradas nas proximas secdes

especificamente para o protocolo SIP. Ao mesmo d¢esp que elas cumprem um papel
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fundamental em evitar a exploragédo indevida e moglicdas informacdes e recursos, elas
também podem servir como impeditivos na aplicagdaeturso legal de interceptagdo e

interpretacao.

4.2 Servigos de autenticacao do SIP

O SIP prevé mecanismos de autenticacdo da sinaizig registro e dos métodos usados
para estabelecer, alterar e encerrar uma chamadasap descritos na RFC2617 [39]. O
esquema mais béasico de autenticacdo usaddigest authenticatignatravés do paradigma
desafio-resposta. Neste esquema, ao realizar uquasigiio, o servidor de registro ou o
Proxy? retornam uma mensagem da classe 4XX, solicitantk autenticacéo, colocando em
um campé um desafio contendo um valooncee orealm O nonceserve como um fator
aleatorio para evitar que a mesma resposta emphasgltautenticacdes, realm possui um
valor alfanumérico em geral idéntico ao nome qigalifo do servidor. O UA computa um
valor de retorno sobre o desafio e retorna a regggigpara o referido servidor, incrementando
o contador de transacdo, CSeq, da mensagem. Amied¢fo do valor de retorno é

computada segundo, na forma simplificada, pela BEZ239], conforme 0 seguinte:

request-digest = <">< MD5( MD5(A1), nonce™:" MD5(A2 )) ><">
Al = username ":" realm-value ":" password
A2 = Method ":" URI

Ondenonceé o valor enviado pelo servidor ao cliente, Urpoo requisicdorealm é o
dominio ao qual ®roxy/Registepertence e a senha é uma informacéo secreta dilhgua

somente entre as partes.

A Figura 4-1 apresenta as trocas de mensagemanpartes para um registro.

2 0 Proxyretorna uma mensagem do tipl)7 Proxy Authentication Required”. O Registeretorna uma mensagem do tipo
“401 Unauthorized".
%0 Proxy utiliza o campo Proxy Authenticate” e oRegistero campo Www-Authenticate”, para enviar o desafio.
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)
Iy 55
S
UA REGISTER £ip:192.168.0.1:5060 SIP/2.0 Register

(registro e
Autenticacio)
(I

401 Unauthorized
WWW-Authenticate: Digest reabm="net.info",
nonce="4f§7b95d"

I
REGISTER sip:192.168.0.1:5060 SII/2.0
Authorization: Digest username="Alice",
realm=""net.info",
nonce="487b95d",
uri="sip:192.168.0.1:5060",
response="fed 68901471 2fbaef17c70debe3leac

A 4

200 OK

O que muda na mensagem INVITE, BYE, REFER e etc:

(I): Resposta ¢ um “407 Proxy Authentication Required”

(I: campo WWW-Authenticate: troca para Proxy-Authenticate:
(IT): Campo Authorization: troca para Proxy-Authorization:

Figura 4-1 - Autenticacdo de usudrio

Conforme dito acima, o SIP define que todas asagies de registro e as que podem
alterar uma chamada podem ser autenticadas, isko 03 métodos REGISTER, INVITE
REFER, BYE e outros, mas exclui as requisicbes ACKANCEL, gerando uma exposi¢ao a
alguns tipos de ataque. E recomendavel que a migébh seja protegida de forma

complementar, com mecanismos como o0 TLS ou o DTju8,seréo vistos adiante.

O esquema de autenticad@mestesta sendo utilizado pela totalidade dos fabresade

terminais SIP, sendo atualmente o método efetiveerampregado para autenticar o UA.

4.3 Protocolo TLS

O TLS, definido na RFC4346 [64], é baseado no anB§L, que foi desenvolvido pela
Netscape. Ele utiliza o protocolo TCP ou o SCTR pamsporte e hoje esta associado com o
uso de servicos de Web seguros como o HTTPS. Oatt&scenta duas camadas no topo do
TCP, a primeira € a camada de transporte do TLUS, @avio de mensagens cifradas, e a
segunda refere-se ao protocolo que estabelece dshete prévio. O TLS assegura a
privacidade, integridade e protege as partes catagues do tipeeplay’. A parte referente
ao handshake é usada para estabelecer a conexfujaneo esquema de criptografia e

4 Ataques do tipeeplay sdo efetuados pela repeticdo de informagdes eajatsina rede, originais ou levemente modificadaso rao
destinatario. NUmeros de seqiiéncia podem ser &mjpara simular a continuidade na troca da mensagetempo real ou as mensagens
podem ser armazenadas para envio posterior. Atalgsés tipo podem objetivar uma autenticacéo farfadforcar repostas dedutiveis do
destinatario, que possam favorecer ataques castemsas com criptografia.
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autenticar os dois lados. Durante a negociacaardssppodem trocar certificados digitais que
serdo usados para autenticacdo — obrigatorio a@smgera o servidor. A computacdo da
chave de criptografica de sesséo envolve varigmeta diversos pacotes percorrendo as duas
direcbes, podendo causar alguma laténcia no pmcassyura abaixo mostra as mensagens
sendo trocadas. O KDF é uma funcdo de derivacdachdwes e MAC o codigo de
autenticacdo da mensagem — ou hash.

Cliente Servidor
N
N

) ClientHello ty?g.
K

Certificado
do servidor

Randon ServerHello

Certificado
raiz

Certificate

Server
(ﬁ%em&r ServerHelloDone (T?KW“

Kpub

Cifrar

ClientKeyExchange

Decifrar

Master @ Finished
Key >

Finished

- 5

Figura 4-2 - Handshake do TLS

A RFC3261 recomenda o uso do TLS p&axies redirecionadores e registradores,
protegendo a sinalizacao entre os terminais cautedra de confidencialidade, integridade e
ataques do tipoeplay e do envio de mensagens de requisicdo nao aat@asicque possam
provocar algum tipo de negacéo de serwedl,blockinge demais ameacas pertinentes.

Um ponto contra o0 uso do TLS é a necessidade donpeato de uma infra-estrutura de
chaves publicas e o aprovisionamento destas chas®germinais, podendo levar a um
problema de escala e custo. Alguns fabricantezaril certificados apenas nos servidores e
autenticam o UA podigest operando conforme o fluxo de mensagens da FidpaPara
uso do TLS o assinante deve sinalizar sua chamaia 0 esquemas‘ips:” na Request-
URIL.

Um ponto 6bvio, mas importante, é que o TLS reglimdecdo salto a salto da sinalizacao.
Assim, havendo mais de uRToxy no caminho da sinalizacéo, serd necesséario qReoages
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intermediérios estabelecam entre si canais segsals,pena de a chamada falhar. Outro
aspecto é que todas as mensagens de sinalizagéoedisponiveis internamente &sxies
no trajeto, tanto para apreciacdo quanto paraaghierdo que for necessérié Figura 4-3

mostra uma representacao de uma chamada com wsiRioixiesvia TLS.

sips:userb@there.net Proxy Proxy userb@there.net

Figura 4-3 - Chamada com esquema “sips:”

4.4 Protocolo DTLS

O DTLS, definido na RFC 4347 [65], foi desenvolvidara prover o mesmo nivel de
protecdo para o protocolo de transporte UDP. O D&LSmilar ao TLS em quase tudo,
incluindo a necessidade de estabelecimento deesesafio a salto. A diferenca fundamental

ocorre pela maior tolerancia do DTLS a perdas detpa.

4.5 O uso do S/MIME

Herdado do SMTP, o SIP adotou o esquema MIME e I@BJIpermitindo a protecao e
integridade da mensagem, podendo incluir parteatbegalho SIP e o corpo SDP. Quando
presente, o S/MIME é indicado pela presenca dosstiMIME multipart/signed e
application/pkcs7-mimDiferente do TLS o S/IMIME é capaz de prover aderficialidade fim

a fim para as informacdes criticas.

A aplicacdo de S/IMIME pode ocasionar dificuldadesapelementos intermediarios que
desejam inspecionar o SDP, em especial equipameotdgo firewall que possam estar
realizando abertura seletiva de portas RTP e/alu¢éo de enderecos NAT também na

camada de aplicacdo, conforme sec¢éo 3.12.

4.5.1 Certificados com S/MIME

O S/MIME requer o uso de certificados digitais éhoi$ para os usuarios, isto €, que eles
sejam associados ao URI de usuario, aumentandmplexidade e custo da infra-estrutura.

5 Exemplo: para cumprir a inclus&o do campo Viaigattoriamente. E obrigatério que os campos ReduBs$t-CSeq, Via, Contaco,
Frome Call-ID estejam visiveis d@roxy.
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Alternativamente, os usuarios devem dispor de uavalo para armazenar as chaves dos
interlocutores de interesse ou ter acesso a algmics de diretério para obtencdo dos

certificados.

N&o havendo um servico de diretério, o SIP pode Wddizado para propagar 0s
certificados entre as partes, anexando o certicarpadrao X.50%om a respectiva chave
publica, utilizando um anexo assinado com S/MIMEraPenvio dos certificados sao
permitidos o uso das transagbes de INVITE, no onida chamada, ou OPTIONS,

paralelamente ao INVITE.

O UAC originador deve enviar, na requisicdo deiinida transacdo de troca de
certificados, o corpo da mensagem com um S/MiHtipart/signed Por sua vez, o UAS do
receptor deve verificar a validade do certificaddizando o certificado raiz instalado
previamente. Sendo valido o receptor ainda comgai@ certificado foi emitido em nome do
URI que consta no campg&ony. Se for diferente, a recomendacédo é que o uspésente
no receptor seja perguntado se deseja continuaaraada — assumindo o risco. Sendo igual,
o terminal receptor deve enviar o seu certificadi@p primeira parte, procedendo da mesma
formé&. Se tudo correr bem, ambos podem armazenar dficeelds nos seus respectivos

chaveiros, para futuras transagoes.

O S/MIME também pode ser usado para garantir agrickede e/ou privacidade do
cabecalho SIP, inclusive omitindo alguns dos cangmwsgabecalho SIP que n&o seriam de
interesse dos elementos intermediarios. A RFC 326bmenda que 0s Unicos campos
disponiveis para processamento péfosxiessejam:To, From, Call-ID, Cseq, Contact e 0
Via. A intencdo de cifrar parte do cabecalho € gmes informacdo de interesse apenas por
parte dos usuarios finais, corAocept-LanguageSubjecte outros.

A figura abaixo ilustra um INVITE protegida com SNE.

INVITE sip:bob@b.example.com SIP/2.0
To: <sip:bob@b.example.com>
From: <sip:alice@a.example.com>;tag=4bbalf0d
Via: SIP/2.0/UDP
127.0.0.1:5070;branch=29hG4bK-c87542-558422834 -1--c87542-;rport
Call-ID: 132bb895019d4536
CSeq: 1 INVITE
Contact: <sip:alice@a.example.com:5070>
Max-Forwards: 70
Content-Disposition: attachment;handling=required;f ilename=smime.p7

€ X.509 é um padréo para certificados digitais, atreglo erhttp://www.itu.int/rec/T-REC-X.509/en

7 Por isto o certificado deve ser emitido em noMAGR, ou seja, para o exemplo da Figura 4-€othmon Nameo Certificado deve ser
em nome de CN=bob@b.example.com

8 Numa mesma transagéo o carfjpom e To ndo podem ser invertidos, entdo quando o terrohrhado envia seu certificado ao
chamador este deve comparar se o certificado fitidenpara a mesma URI que consta no canim.”
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Content-Type:

application/pkcs7-mime;smime-type=enveloped-dat a;name=smime.p7m
User-Agent: SIPimp.org/0.2.2 (curses)
Content-Length: 385

kkkkkkkkkkkkkkkkk

* BINARY *

*kkkkkkkkkkkkhhkhk

Figura 4-4- Exemplo de SDP protegido com S/MIME®

4.6 Protocolo IPSEC

O IPSEC é um mecanismo de seguranca ponto a poetatga na camada de rede,
prestando servicos de integridade e privacidadedpaecessario as aplicaces, tendo sido
especificado na RFC4301 [63]. O IPSEC adota o pobtolKE, descrito na RFC 4306 [62],
para autenticacao e troca das chaves criptograitas as partes interessadas em estabelecer
uma comunicacdo segura. A autenticacdo pode sdizadsm tanto com uma chave
compartilhada quanto com certificados digitais.r@ppo IKE encarrega-se de transportar 0s
certificados dispensando o uso de servicos deddivetmas quando necessario, é prevista a
consulta as listas de certificados revog&d@omo atua na camada de rede, o IPSEC pode ser
empregado em qualquer tipo de aplicacédo e tem raugito utilizado na criagcdo de redes
virtuais privativas (VPN) sobre a Internet. VPN'snt IPSEC sdo caminhos criados,
conectando dois elementos em geral em redes diésteoomo se estivessem conectados

diretamente um ao outro, por onde o trafego dedsse sera direcionado de forma protegida.

O uso do IPSEC cria um obstaculo virtualmente mspanivel a possibilidade de
interpretar as mensagens por ele protegidas, iizefdo estratégias de LI em sistema de
VoIP. Por outro lado, ha uma série de restricdeasmodo IPSEC em solucdes de Voz sobre
IP, principalmente relativas ao IKE, consideradaomptexo e lento para aplicacdes

multimidia.

4.7 Mecanismo de criptografia nativo do RTP

O protocolo RTP [69] prevé um mecanismo de crigbgrnativo na sua especificagéo,
gue permite a confidencialidade de ambos RTP e RTG#os os octetos do RTP, incluindo

® Fonte: http://tools.ietf.org/html/draft-jenninggp-sec-flows-03

10 istas de certificados revogados sédo relacdesqadlals pelas entidades certificadoras responsgelgiemisséo de certificados, de forma
semelhante ao processo adotado nos antigos catdlegmrtdes de crédito revogados.

M Hauma proposta de padrdo em andamento na IETEaguenta o problema da complexidade e laténci&Haelpropde uma forma
alternativa de negociacautp://ietfreport.isoc.org/idref/draft-saito-mmusfisec-negotiation-req/
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o cabecalho, podem ser criptografados. A desvamiage eliminacdo da capacidade em
compactar o cabecalho RFP

O algoritmo padrdo para uso na criptografia € o {OB& [24]. Quando o RTP foi
projetado, imaginava-se ser suficiente o uso do .DHS8s, o0 avan¢o na capacidade
computacional o tornou insuficiente para proverfidemcialidade. E recomendado que as
implementacfes, além de suportarem o DES - obrigap&la RFC como nivel basico de

compatibilidade, suportem outro algoritmo mais gibucomo o AES [26].

O RTP nao define um mecanismo para troca de clie/esptografia. Esta atividade é de
responsabilidade do protocolo de estabelecimensask&fio.

O esquema da codificagdo do RTP pode ser vistoFmgura 4-5. O quadro mais a
esquerda mostra o pacote como seria antes dagrafiponativa do RTP; ao centro o pacote

com o enchimento necessario para permitir a opergeio DES-CBR; a direita a parte
hachurada representa a parte do pacote criptografad

IP Header IP Header IP Header

UDP Header UDP Header UDP Header

RTP Header

RTP Header

RTP Payload RTP Payload

| Padding

Figura 4-5 - Criptografia para o RTP

No caso do RTCP, é prevista a inser¢cdao de um wdetonicializacédo (IV), ou “random
prefix”, de forma a evitar a exposicéo a ataquésesa parte inicial do material, que possa ser

previamente conhecido. A Figura 4-6 apresenta, arte fhachurada, o RTCP ao final do
processo critpografico.

12 casner, S.;Jacobson, V. Compressing IP/UDP/RTR&isdor Low-Speed Serial Links, RFC 2508, Febrd®$9.
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IF Header IP Header IP Header

UDP Header UDP Header UDP Header

E:D Random Prefix
RTCP RR

RTP Header

RTCP SDES RTP Payload

| Padding

Figura 4-6 - Criptografia para o RTCP

Na prética, o esquema nativo de criptografia ptevielo RTP deu vazdo a uma nova

especificacdo, conhecida por SRTP, descrito nabssgiuinte.

4.8 O protocolo SRTP e o SRTCP

O Secure RTP (SRTP), descrito na RFC3711 [53],bektae um novo mecanismo
protecdo da midia, provendo tanto autenticidadegiidade e confidencialidade ao RTP. O
SRTP foi desenhado de forma a operar mesmo ent&#siaonde 0s circuitos no trajeto da
midia possuam relativamente alta taxa de perdgsadetes, onde seja necessario realizar
compressao do cabecalho RT® com baixo custo computacional. Para o SRTP ppgera
necessario definir previamente aquilo que a RFGnehde contexto criptografico, sendo
formado pelo conjunto das chaves mestsatiing e alguns outros dados que irdo compor o
estado do processo de criptografia. O SRTP é aadmapga de dois contextos padronizados e
descreve como outros contextos podem ser acredosntzosteriormente. Nos contextos
especificados, foi adotado o algoritmo AES pardizaaa criptografia dgayload RTP e
RTCP, gerando uma protecdo maior na confidenc@ddidda informagéo, relativo ao
mecanismo anteriormente existente. O segundo donvgrera no modo NULL, que significa

nao alterar o RTP.

De forma a permitir que o SIP pudesse negociar raegto criptografico, através do
protocolo SDP, os autores do SRTP registraraninternet Assigned Numbers Authority
(IANA) o perfil RTP/SAVP para uso pelo protocolo BDatravés do parameti@nsportdo

campo ‘m=.

Um dos pontos positivos do SRTP reside em sua @&xidalde computacional pequena,

permitindo que seja implementado tanto em softwa@nto emhardware de forma que os

13 0 método de criptografia original do RTP inclaieabecalho, eliminando a possibilidade de complomi
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dispositivos portateis possam aplica-lo em softveara um significativo aumento na carga de

processamento e, conseqiientemente, no consumerdgaen

O SRTP prové criptografia apenas protegeng@ayoaddo RTP, conforme Figura 4-7.
Do ponto de vista funcional, o SRTP interceptaasopes RTP criados antes do envio para o
UDP de forma a acrescentar a confidencialidadegiidade e autenticidade nos pacotes RTP
e 0 mesmo é feito na recepcdo. Do ponto de vistaptleacdo o SRTP opera de forma

transparente.

v P[] cc M| RT I Sequence Number
Times tamp
Synchronization source (SSRC) identifier

Contributing source identifiers (se mixers forem
usados)

Header extension {(opcional)

Parte autenticada

iy
B
38
£
st
4t
et
5
Parte
criptografada

Master Key Identifier (opcional)

Authentication Tag (opcional)

Figura 4-7 - Quadro SRTP

Nos contextos atualmente definidos, o processaigtografia de um quadro RTP ocorre
apenas pela operacdo XOR da informacao presenpayload do pacote com uma chave
conhecida coméey strean{Ky), gerada com o mesmo tamanho, ndo ocasionandscamod
no tamanho final do pacote SRTP, em relacdo ao RXFnico acréscimo ocorre pela
inclusdo dos campos opcionadaster key identifiere Authentication tag Esta estratégia
também dispensa o0 uso 8és de enchimento comumente aplicados nos algoritmes q

operam em blocos.

Ha dois contextos criptograficos pré-definidos e gevem ser suportados por todos os
elementos que utilizam o SRTP: o primeiro € petbdess AES com autenticacéo e integridade
usando o SHA-1 com 160 bits de comprimento. O sdgunpelo uso dblULL stream ou
seja, a informacé&o ndo é criptografadaom uso do AES, é permitido que ele opere em dois

modos: o modo contador e 0 md8o.

O SRTP inclui na sua especificagdo um algoritmadeevacdo de chaves sobre uma

chave mestra, ndo precisando de protocolo aupidiea esta fungéo. Este algoritmo é aplicado

A operacao légica ou-exclusivo (XOR) de um bit czero resulta no préprio bit.
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para evitar que excessivo material seja cifrado aamesma chave, gerando ocasionalmente
uma chave de sessdo que serd utilizada no prodegsmtecdo da carga. O contexto define
qual serd a taxa de troca de chaves derivadas,urag€aspelo niumero limite de pacotes

cifrados com a mesma chave de sessdo. O mecansrderidacdo € tal que de posse da

chave sessdo nao é possivel determinar a chaveamest

O cabecalho SRTP e quaisquer extensbes sao enwadosriptografia, e respeitam as
definicbes do RTP, visto na secdo anterior, pemdhitisua compressao, ao contrario do
padréo de criptografia nativo, descrito na secdp pag. 63. Da mesma forma que o0 modo
nativo do RTP, a chave de criptografia deve serdabpor intermédio do protocolo de
estabelecimento de sessdo. O canMmster key identifierpode ser usado para enviar
informacdes sobre a chave mestra atualmente atijzguando for fornecida mais de uma

pelo processo de gerenciamento de chaves.

Ambos o transmissor e o receptor devem manter untexto de criptografia, que consiste

em:

a. Conhecer os algoritmos criptograficos e de assiaauserem utilizados, que nos

contextos pré-definidos consistem do AES e o0 SHA-1,;

b. A chave mestra, que deve ser estabelecida pelogotot de estabelecimento de
sessao, no caso o SIP;.

c. A chave usada pagalting conforme serd visto adiante;

d. Um vetor de inicializacdo, 1V, apenas para uso @omodo f8 do algoritmo AES,

como sera visto a frente, definido pelas informagiiecabecalho RTP

e. Um contador de pacotes enviadps de 32 bits, com o nimero de vezes que 0
contador de sequéncia do pacote RTP (o camsgmguence number de 16bits)
transbordou. Desta formla= 2716 * ROC + SEQ, onde ROC conta o0s

transbordos(rollover countey;

f. A taxa de derivacdo da chave de sessdo. Para avitacumulo de material
criptografado com a mesma chave, o SRTP prevé uramsno de gerenciamento de
chaves intermediarias, que sdo geradas baseadelsame mestra. Desta forma, a
revelacdo de uma chave derivada n&do ocasionarécifeagdo das demais mensagens,
nem na descoberta da chave mestra. Porém, o acetswe mestra € suficiente para

derivar as demais chaves.
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O processo de criptografia ocorre nas etapas:

i. O sistema é iniciado com uma ou mais chaves mefyasupridas por outro
protocolo que ndo o SRTP. Originadas da chave ameadtaves de sessah, ) sao
derivadas pelo resultado da aplicacdo de uma fupgsé@odo-aleatdria, numa taxa
definida pelo contexto. Desta forma, o SRTP detearsbbre quantos pacotes uma
mesma chave de sesséo podera ser usada. Um ppoitainte € que caso existam
mais que uma chave mestra suprida ao SRTP, as meterdao sinalizar qual
chave mestra estad sendo usada para derivar a dbaessao correta, via 0 campo

Master key identifiersincronizando as partes;

ii. E determinada uma chave de sequérag,streari (Ks), que é determinada pela
computacdo do numero de sequéncia do pacote RTRjaldo salting preé-

estabelecido, e a cha¥g;

iii. O payloaddo RTP é cifrado numa operagéivabit XOR comKg e transmitido na

rede.

A computacdo d&s € realizada pelo AES e depende da forma em quepela. Ha duas

formas previstas: o modo contador e 0 modo f8.

No modo contador, € gerado um valor intermedififio de 128bits, pela operaclo =
(salting * 216) XOR (SSRC * 2764) XOR (I * 2"16) . Este valor, por sua
vez, é utilizado para determinar a chayecom base na funcd&ES(A,B) . OndeAES() €
a operacédo do algoritmo AES utilizando a chAveobre a mensageB1 | € o contador de

pacotes definido no item “e”.

Desta forme&s, € computado com comprimento igual ou superigpadoadRTP, tendo
comprimento multiplo de 128 bits, pela formwg:= [AES(Z ., IV) || AES(Z n 1V
+ 1 mod 27128) || AES(Z n, IV + 2 mod 2°128) ...]

Quando operando no modo contador, € importantegasse que cada pacote seja
criptografado com uma Uni¢& durante toda a vida da sesséo. A presenca do ca8iRC e

0 numero de seqiiéncia com transbordo sédo fundaimeata este fim.

No modo f8, o valor Ké gerado da seguinte forma:

+ Determina-se o resultado dg¢ O Salt;

%o objetivo é que cada pacote seja cifrado comalase que ndo sera mais repetida, aproximando-sealdagem “on-time-pad” [24].
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« E gerado um Vetor de Inicializac&o, pela computatgity/ = 0x00 || M
[| PT || SEQ || TS || SSRC || ROC, ondeM, PT, SEQ, TS

e SSRC sao tirados do cabecalho RTR®Csendo aollover counter

e Utiliza-se o valorZ, 0 Salt , como chave do AES para cifrar o vetor de

inicializacao (1V);

* O resultado € chamado de vetor de inicializacdanote € utilizado para gerar
0s blocos de 128 bits, em numero suficiente parapassar o tamanho do

payload

» Cada bloco ainda passa pela uma operacdo XOR cooomtador de 128 bits,
J, inicializado em zero e incrementado a cadagéera

e O primeiro bloco é cifrado pelo AES usando a chdyee os demais sao
alimentados pelo bloco anterior, conforme exengalifi figura abaixo. Até que

Ks seja superior ao tamanho playload

inicializagao

) J

Chave
“salting”
Chave de

sessdo

Criptografia

vetor interno
de
inicializagao

/

Criptografia Criptografia

Criptografia

Bloco de
128bits
cifrado

Bloco de
128bits
cifrado

Bloco de
128bits
cifrado

Figura 4-8 - AES no Modo f8 *°

A escolha do uso do modo contador ou do mi&lodeve ser feita pelo protocolo de
inicializacdo da sesséo, via 0 mecanismo de gemeecito de chaves. O modo contador
possui um desempenho melhor em circunstanciasxded® erro elevadas, e € o método

padrao.

18 Fonte: http://www.packetizer.com/rfc/rfc3711/
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O SRTP ainda prové mecanismos de protecdo do Ri@mecido como SRTCP. Os
primeiros 64 bytes permanecem intactos, confornger&i4-9. Um bit “E” visto na Figura

4-9, é utilizado para sinalizar a presenca deayiatfia dopayload

O processo de criptografia do SRTCP é similar abF5Rom a Unica excec¢ao na troca do
campo “SRTCP index” no lugar do numero de sequém@amesma forma que o SRTP, a
chave mestra M deve ser apontada pelo protocateskdio.

v |P|X| o \M\ RT | Sequence Number
Synchronization source (SSRC) identifier

| Parte autenticada |
Parte
criptografada

E SRTCP Index
Master Key Identifier (opcional)

Authentication Tag (opcional)

Figura 4-9 - O quadro SRTCP

Finalizando, a autenticacdo do SRTP e o SRTCP pmrmaos protocolos atestar a
integridade dos pacotes e evitar ataques do tiepldy’. A autenticacdo ocorre pela
aplicacdo do algoritmo HMAC-SHAL, definido na RFC0Z, que produz um resultado de
160 bits truncados em 80 bits, sendo seguidamestéampado no campo “authentication
data”. O HMAC é calculado sobrepayloade o cabecalho, incluindo o nimero de seqiiéncia

de pacote, ou o0 SRTGRdex gerando o mecanismo de integridade e protagigeplay

A Figura 4-10 apresenta o processo SRTP como um &bdando sobre o RTP.

SSRC,
NUmero de
sequéncia

derivacao Chave de

Carga
((midia)) (Cabega1ho)
sessdo

Geragado
M —» da Key XOR
Stream (Ks)

Mecanismo de
gerenciamento
de chaves
externo

.| Algoritimo de
derivacdo de
chaves do
SRTP

V Chave

master ]

- - Cabecalh
autenticacio Carga cifrada abecalho

=( Indice da chave master )

| @ SRTP I

Figura 4-10 - Ilustracao do Processo SRTP




Capitulo 5

Gerenciamento de chaves de sessao

O objetivo nesta secdo é apresentar 0s mecaniskmsientes para estabelecimento e
manutencado das chaves mestras e o contexto queusardas pelo protocolo SRTP, ou seja,
0s mecanismos de gerenciamento de chaves. Naoddafmic&o universal para um método
anico. Havendo algumas formas de se realizar estgdd e que devem ser aplicadas de

acordo com o cenario em analise, oferecendo, aadaantagens e desvantagens.

Até o presente momento vimos que ha trés formagmaer confidencialidade a midia: o
uso de IPSEC, o uso do recurso nativo de cript@gdaf RTP e 0 novo SRTP. Os métodos
em VPN possuem em sua especificacdo mecanismosgy@stabelecer chaves de se§sao
porém eles ndo serdo discutidos neste trabalhogrepsnna conclusdo. O protocolo nativo

RTP ndo é empregado na pratica em funcédo da en@miggem do SRTP.
Para o caso do SRTP, até o presente momento, #atesgppcdes estdo disponiveis:

» Uso de chaves estabelecidas dinamicamente pomiadér do protocolo de

gerenciamento de chaves MIKEY;

* Uso do protocolo de sesséo para passagem do codeektiptografia, que no caso

SIP, ocorre pela extensdo SDES do SDP;
* Uso do protocolo ZRTP.

Nas proximas sessodes as op¢des acima serdo datalhad

! para o IPSEC o protocolo IKE e para o SSL, o B&idshake protocol
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5.1 Protocolo MIKEY

O MIKEY [55] foi uma iniciativa da IETF para produzim protocolo de gerenciamento
de chaves de sessdo para ser utilizado nas aggandltimidia, emergentes, de forma a
permitir o estabelecimento de chaves mestras. gt&la momento o IKE, utilizado pelo
IPSEC, o TLS-Handshaking e demais trabalhos, nasideracdo do MMUSIE nao
comportavam as necessidades das aplicagcbes mugtin@dSDP, naquela ocasido ainda néo
havia sido estendido para suportar a negociacachdees via SDES e o campo “k="

existente mostrava-se inadequado e inextensivel.

O MIKEY é independente da funcionalidade do protmatde criptografia ao qual ele
presta servico, podendo estabelecer qualquer dongniptografico. O MIKEY pode ser
transportado por outros protocolos, como por exenplSDP. Para transportar e trocar
informacdes sobre o material criptografico o MIKp¥de utilizar trés metodologiapre-
shared keyPSK), PKI e o Diffie-Hellman [38].

A RFC3830 categoriza o PSK como o processo maigesfe para o estabelecimento de
chaves, e dispensa uma infra-estrutura de chavaggsl para distribuicdo de certificados
entre os diversos agentes. O Diffie-Hellman [3&]s drés, € considerado o processo mais
complexo computacionalmente e devido a sua cafstiterde gerar chaves que ndo possam
ser dedutivefsa partir chave mestra, acaba ndo sendo adequadknaam sessdes de grupo.
A abordagem PKI requer o uso de certificados dgyitpodendo afetar o custo e a
complexidade na gestao da infra-estrutura.

5.1.1 Defini¢des para o protocolo MIKEY
Algumas definicbes foram estabelecidas e sdo r@tasspara entendimento do
protocolo, sdo elas

» Protocolo de Seguranca de Dados (PSD): é o prataged ira proteger o dado, como
0 IPSEC ou 0 SRTP;

« Data security associatiorD&ta SA): informacbes mantidas pelo PSD, contendo

chaves, como o TEK e um conjunto de parametrositcps, dependente do PSD;

2 MMUSICMulti-Party Multimidia Session Control Workg Group

®As opg¢Oes naquele momento eram consideradas enuo éxcessiva laténcia no processo de estabefacinie chaves e ndo suportavam
criacdo de chaves para grupos, por multicast.

4 Esta ¢ a caracteristica PFS — Perfect Forwara8ecr
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7

* Sessao criptografada (CS): € um fluxo de dadosirenidnal, protegido por uma

Unica instancia de um SP, contendo um “Data SA™;

» Chave criptografica de dados (TEK): é chave usatia pSD para proteger os dados,

ou usada para derivar chaves internamente ao ptotdo PSD;

* Colecéo de sessdes (CSB): € um conjunto de CSagseigm 0 mesmo conjunto de

chaves TGK e parametros;

* Chave de Geracédo de TEK (TGK): € uma chave acorelaila as partes, associadas a
um CSB. Da TGK a TEK pode ser originada, sem nemhuracessidade de

comunicacao entre as partes;
» TGK re-keying € o processo de renegociacdo da TGK, e conseniente da TEK;

» Salting key uma string randémica usada para proteger cotdipues tipo dicionario,

gue possa eventualmente ocorrer em um PSD;

< Initiator (I) e Responde(R) sdo as partes envolvidas no processo MIKEY;

Ha ainda identificadores para sesséo (CSID) e@aamjunto (CSBID).

O MIKEY opera em etapas, conforme Figura 5-1, seqde a fase mais ao topo é
dependente do método adotado e sera exploradadmamas sessdes. As seguintes da figura,
realizam a derivacdo da TEK e de formacad®dta SA, e ndo serdo tratadas neste texto por

nao afetarem as proposi¢cdes do Capitulo 7.

PSK, PKI
ou DH

Determinacdo
de chaves
para um
CSB

TGK
Derivacao
da TEK
TEK
D B

Formagdo do | _
Data SA

Contexto

Yy
Sessdo
criptogafica
(cs) pelo
SA

Figura 5-1 - Etapas do MIKEY °

® Fonte: http://tools.ietf.org/html/rfc3830
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5.1.2 Determinac¢ao de um CSB por PSK

Este método é o mais simples de todos e compresgrates a configuracao estatica das

chaves de sessdo nos terminais. Tal chave é déligara autenticar as mensagens trocadas

entre as partes e para estabelecer uma chaves#® seam processo contendo apenas duas

trocas de mensagem, como visto abaixo.

Para descricdo do processo, a seguinte defini§é@esrspregadas:

HDR O cabecalho da mensagem MKEY, incluindo G&Bid e informacbes

especificas para o SP;
T: otimestampdo lado ddnitiator;
ID4: aidentidade dg | x=i =i nitiator,x=r =—responder;

RAND um numero gerado de forma pseudo-aleatéria pargar uma incerteza na
geracdo diMAC

SP: politicas e parametros necessarios pelo SPD;

MAC(K,M): um campo de integridade sobre a mensalyemgerado pela chave de

autenticacad;

Kosk : @ chave conhecida previamente por ambas as partes

encr_key :a chave de criptografia da mensagem, derivad@dde
auth_key a chave usada para autenticar a mensagem, dede&ga ;
PRF(K, n) afuncdo pseudo-aleatéria que gera uma enésima sbareK;

KMAC ¢ a parte protegida do pacote,payload contendo um ou mais TGK’s, sendo

CompOStO por:
Kenc_key = PRF(K psk,n)
Kauth_key = PRF(K psk,n+1)

KMAC = Kenc_key [TGK] || MAC(K auth_key, HDR)]

O funcionamento esta ilustrado figura abaixoh@dshakeocorre apenas pela troca de
duas mensagens:MESSAGEeR_MESSAGE
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I_MESSAGE =

— HDR, T, RAND, IDi, IDr,—p»
{SP}, KEMAC

Initiator <—H§EME'?'S§£E' =V—Responder

Figura 5-2 — CSB por PSK

No retorno, o responder adiciona o canijoque é umMAC gerado sobre toda a

mensagem com a chasath_key , derivada pelo mesmo processo pelo responder.
V = MAC(K auth key, |_MESSAGE)

Com isto, ambas as partes conhecem um meEBBIK e parametros necessarios para

prosseguir com o algoritmo MIKEY.

5.1.3 Determinacao de um CSB por PKI

I_MESSAGE =
__HDR, T, RAND, IDi|Ci, Ior,
@ {SP}, KEMAC, [CHASH], PKE, @
Q SIGi Q
Initiator - RMESSAGE=__ = Responder

HDR, T,IDr, V

Figura 5-3 - CSB por PKI

Neste caso, temos:
*  Kour achave publica do responder;

* CHASH o identificador da chave publica de R (repn¢éada por), se ele possuir mais

de uma.
* PKE =K pur (ENV_KEY);

* env_key uma chave de envelope, quéndiator gera aleatoriamentenv_key é
usada nainitiator para gerar um&nc_key e umaauth_key , tal qual sesséo

anterior;
* Entdo,KMAGQC: gerado por:
KMAC = Kenc_key [TGK, |D| ]” MAC(K auth_key’ HDR),

 ID; é o identificador danitiator conforme aquele especificado no certificado digita

emitido em favor deleQ );
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* SIG; e uma assinatura feita por i com sua chave pviavityi
S|Gi =K privi [|_MESSAGE];
» Ve calculado da mesma forma que a secao anterior.

A chave de envelope estabelecida acima pode sepastariormente como umare-
sharedpara futuro contato entre as partes, mas a RFCat@menda fazer uma coOpia desta
informac&o por longo prazo, e deixa por conta daementacdo determinar o tempo maximo

de armazenamento.

5.1.4 Determinacao do CSB por DH

O método DH é recomendado apenas para chaves pg@atoto. Além disto, € necessario
gue as partes possuam certificados digita® iniciador remete os valores trocados
publicamente em um negociacao por DH paraspondere uma assinatura da sua mensagem

com seu certificado, tal qualSiG; anterior.

O responderdevolve uma assinatu&lG, e demais parametros de retorno do DH. Sendo
as assinaturas validas, neste ponto, ambas as [E@tecapazes de determif@BK pelo

processo DH.

5.1.5 O transporte do protocolo MIKEY

A RFC 3830 [55] contém todas as regras necesspdes criacdo d@ayload para
formagdo das mensagens do MIKEY, mas ndo espedfidfarma como ele dever ser
transportado. O SDP foi estendido pela RFC 456y d68orma a incorporar o MKEY como
protocolo para negociacdo de chaves de sessabelestendo o campo “a=" para enviar 0

payloaddo MIKEY, conforme ilustrado na mensagem SDP abaix

v=0

o=alice 2891092738 2891092738 IN IP4 w-land.exam ple.com

s=Cool stuff

e=alice@w-land.example.com

t=00

c=IN IP4 w-land.example.com

a=key-mgmt:mikey AQAFgMOXfIABAAAAAAAAAAAAAASAYON  Q6gAAAAAGEEo002peedhp2
UaDX8ZE22YWKAAAPZGIUYWxkQGR1Y2suY29tAQAAAAAAAQAKIKpgaVkDaawi9whVBtBt
0KZ14ymNuu62+Nv30zPLygwK/GbAV9iemnGUIZ19f\WQUOSrz KTAv9zV

m=audio 49000 RTP/SAVP 98

a=rtpmap:98 AMR/8000

m=video 52230 RTP/SAVP 31

5DHe susceptivel ao “man-in-the-middle”.
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a=rtpmap:31 H261/90000

Figura 5-4 - SDP transportando o MIKEY ’

O protocolo de gerenciamento de sessdo deve neafiza analise sintatica sobre o campo
a= para recuperar os valores nas mensagens | e Ri&les ao processo executando as
atividades de gerenciamento de chaves. Em termdsadsacOes do SIP, a figura abaixo

ilustra as trocas de mensagem entre duas partes.

b

SIP

INVITE
E— Proxy

MIKEY(I_MESSAGE)

j«————100 Tryng INVITE

—»]
MIKEY(I_MESSAGE)
j¢————100 Tryng
l«——— 180 Ringing 180 Ringing
200 ok
l———
200 ok MIKEY(R_MESSAGE)
¢ MIKEY(R_MESSAGE)
ACK————— ]
ACK————————— ]

Figura 5-5 - Fluxo de mensagens SIP com MIKEY

A RFC 4567 estabelece que quando operando coms8&IiBma oferta SDP (secéo 3.8,
pag. 43) for rejeitada a resposta deve incluir tiva@ a negociacao deve reiniciar através de
outra oferta-resposta por um re-INVITE ou um UPDATHEe a negociacao for inviavel, o
receptor deve enviar um408 Not Acceptable HeteCaso mais de um mecanismo de
gerenciamento de chaves seja suportado, multiplaadas para o campa=key-mgmt
podem ser enviadas, cada qual com seu mecanisstejds na ordem de preferéncia. A
resposta deve conter 0 mecanismo que vai seradaldizobedecendo a preferéncia indicada e
as possibilidades do receptor, do contrario, saguit “408Not Acceptable Hefe Re-keying
das chaves mestras devem ocorrer sempre atraviegdeiacdo de uma nova oferta-resposta
(secdo 3.8, pag. 43), possivelmente atraves de BRATE. A RFC 4567 recomenda para
evitar corte na midia, uma vez que a outra parte jpuciar o envio do material criptografico
antes de chegada da resposta, a adocao de definiegaé-condicdes conforme descrito na
RFC 5027 [70].

" Fonte: http://wwwl.tools.ietf.org/html/draft-ietfimusic-kmgmt-ext-15
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5.2 O Protocolo SDES - Secure Description for Media Stream

O SDES foi um meio articulado pela IETF para edel®e as informacdes que irao
compor o contexto de como ocorrerd a criptogradianddia pelo protocolo SRTP (secéo 4.8,
pag. 65). O SDES, descrito na RFC 4568 [69], e amente uma extensao ao protocolo SDP
(secdo 3.8, pag. 43), de forma a definir o esqueara estabelecimento de material
criptogréfico em sessfesnicast SessGesmulticast devem ser tratadas em estudo

complementar, representando um ponto em aberto.

O SDES nao propde ser um protocolo de estabeletndn chaves autenticadas, ou
AKE, podendo sofrer com alteracbes ao longo do mhmiexatamente porque o material a
ser usado pela criptografia segue texto aberto A RFC 4568 recomenda que o SDP seja
protegido preferencialmente em seu trajeto pelo {d€8do 4.3, pag. 59) e S/IMIME (secédo
4.5, pag. 61) e eventualmente pelo protocolo IP&€Cao 4.6, pag. 63).

O principal fator para uso do SDES é a simplicidademplementacéo. Consistindo na
inclusdo do atributocryptd’ para uso adicional no campo “a=" (se¢ao 3.8.1y. pit) do
SDP, de forma a especificar os parametros necesg#ra descrever o material que formara
0 contexto criptografico. O campo “k=" (secdo 3,84&g. 44), estabelecido anteriormente
pelo SDP com a finalidade de transportar a chaiymografica, é insuficiente para esta
finalidade e néo é utilizado no SIP. O SDES faado sendo expansivel, acomodando futuras

necessidades de negociacdo para outros algoritmosntextos.

A definicdo do atribut@ryptoé a que segue:
a=crypto:<tag> <crypto-suite> <key-params> [<sessi0 n-params>]

Onde os campos possuem a seguinte interpretacao:

 Tag usado para identificar um atributoypto, dentre diversas opcdes ofertadas por
uma parte, isto servira para o receptor apontar@pgio aceita, no esquema oferta e

resposta (secao 3.8, pag. 43);

* Crypto-suite representa os algoritmos de criptografia e aiti@gdo a serem

utilizados, conforme Tabela 5-1.

« Key-paramsdefine um ou mais conjuntos de chaves panypto-suiteem questao. O

key-params pode ser subdividido em:
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o0 <key-method>":"<key-info> . O Unicokey-method definido na RFC
receber o valor foi anline , informando que todo o material criptografico

necessario segue no cankmy-info

o Quando mais de uma chave é especificada, cada chater um identificador,
tal que seja permito usa-la como referéncia no cavigster Key Identifiedo
SRTP (sec¢éo 4.8, pag. 65).

» Session-Parame® usado para acertar complementos aplicaveisrdexto.

Se key-method possuir o valorinline entdo key-info conterd os seguintes
componentes:

e “inline:" <key||salt> ["]" lifetime] ["|" MKI ":" length];

* keyl|salt:concatenagao da master key e SALT, base64

» lifetime: nUmero maximo de pacotes usando a mes$wmaec

* MKIl:length: O valor para apontar esta chave no acaMgl e o tamanho do campo
MKI em bytes

* Exemplo para o caso AES_CM_128 HMAC_SHA1_80:
inline:dORmMdmcmVCspeEc3QGZINWpVLFIhQX1cfHAWISoj|272  0|1:4

Abaixo seguem dois exemplos de uma mensagem SDEndonuma descricdo SDES
especificando o perfil RTP como sendo o valor RARIS, indicando o uso do protocolo
SRTP.

v=0

o=jdoe 2890844526 2890842807 IN IP4 172.20.25.100

S=-

c=IN 1P4 172.20.25.100

t=00

m=video 51372 RTP/SAVP 31

a=crypto:1 AES_CM_128 HMAC_SHA1 80
inline:dORMdmcmVCspeEc3QGZiINWpVLFIhQX1cfHAWISOj|2 n20]1:32

m=audio 49170 RTP/SAVP 0

a=crypto:1 AES_CM_128 HMAC_SHA1 32
inline:NzB4d1BINUAVLEW6UzF3WSJ+PSdFcGdUJShpX1Zj|2 720]1:32

m=application 32416 udp wb

a=orient:portrait

Mensagem 5-1 - SDES ®

E importante notar a presenca no Request-URI doeesa SIP seguro (sips:), solicitagéo

para proceder via TLS. O campo “a=" em negrito meost especificacdo do processo
criptografico a ser usado, indicando: o uso do AttSmodo contador — CM (secéo 4.8, pag.

65), 0 uso de autenticacdo para o protocolo atdweédgoritmo HMAC_SHAL.

8 Fonte: http://www.fags.org/rfcs/rfc4566.html
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E necessario especificar pelo menos um atributptarpara cada midia onde for
necessaria criptografia, como no exemplo acimad&egune a ordem em que sao apresentados
0S parametrosrypto=, para uma mesma midia, também define a ordemeder@ncia entre
0os esquemas ofertados. Cada esquema representaseaioifrada a midia na direcado de
guem envia. Na resposta, a outra parte pode indgatributos aceitos ou rejeitar sua oferta.
O receptor deve depois estar apto a receber gtréaferado conforme acerto.

Para que a criptografia seja nas duas direcoa#ya jgarte deve iniciar outro processo de

oferta-resposta do SDP em seu beneficio.

E possivel que apds a oferta possa ocorrer o gmeimaturo da midia, mas como ainda
ndo ha uma definicdo exata de qual atriberigpto serd consenso, poderd haver cortes da
midia. Para evitar esta situacdo a RFC5027 [7@saenta pontos na negociacao para evitar o
inicio da transmissdo sem que ambas as partesnteahtendimento mutuo do contexto

criptogréfico.

5.2.1.1 Alterando as chaves durante a sessao

E previsto que durante o didlogo as partes efetaermoca da chave de sessio,

temporariamente. Isto ocorre pela re-envio do SBR 0 novo contexto criptografico entre

ambas as partes, realizando o processo de re-INVITE

5.2.2 Parametros de chave padronizados para o SRTP com SDES

A Tabela 5-1 apresenta todos 0s possiggipto-suitesatualmente especificados para o

SRTP. Ocrypto-suiteindiretamente define o contexto de transporterauskzado, como o

tempo de vida da chave, o tamanho do MAC e outros.

AES CM_128 AES CM_128 | F8 128 HMAC_

HMAC_SHA1_80 | HMAC_SHA1_32 SHA1_80
Master key length 128 bits 128 bits 128 bits
Master salt length 112 bits 112 bits 112 bits
SRTP lifetime 2"8 2"48 2"M8
SRTCP lifetime 2731 packets 2"31 packets 2731 packets
Cipher AES Counter Mode | AES Counter Mode AES F8 Mode
Encryption key 128 bits 128 bits 128 bits
MAC HMAC-SHA1 HMAC-SHA1 HMAC-SHA1
SRTP auth. tag 80 bits 32 bits 80 bits
SRTCP auth. tag 80 bits 80 bits 80 bits
SRTP auth. key len. 160 bits 160 bits 160 bits
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SRTCP auth. key

len 160 bits 160 bits 160 bits

Tabela 5-1 — Crypto-suites °

5.3 O Protocolo ZRTP

ZRTP é um mecanismo desenvolvido com a capacidadeegociar as chaves de sessao
diretamente entre os terminais, empregando asspoegociadas para o RTP e utilizando as
possibilidades de extensédo do cabecalho RTP. Apég@aciacdo das chaves, o ZRTP utiliza
0 SRTP para protecdo da midia. O objetivo do ZRiifnfroduzir uma técnica de protecao
que nado fosse dependente de uma relacdo de canfgmmenciada centralizadamente pelo
provedor do servico. O ZRTP foi elaborado e deskidm por Phil Zimmermann, o criador

do mecanismo de seguranca de e-mails conhecido Boetty Good Privacy.

O ZRTP especifica dois esquemas possiveis parbetstar uma chave mestra: o Diffie-
Hellman com PSK e o Diffie-Hellman com SAS, sem ssgp de mecanismos de PKI.

O modo PSK tem as mesmas caracteristicas das dabwatagens vistas neste trabalho e
seu funcionamento baseia-se no envio a outra pang€imeros acordados publicamente pelo
Diffie-Hellman [38]., através de um MAGperado com a chave compartilhada, similar ao
MIKEY com PSK (secdo 5.1.3, pag. 75). Desta fornoaitea parte tera condicoes de atestar a

auséncia donan-in-the-middle

No modo DH com SAS anan-in-the-middleg evitado pela geracdo ddisshs,com
comprimentos curtos, tipicamente de dois caractelies valores trocados publicamente para
uso pelo Diffie-Hellman [38], um para cada direcéarecido com a forma anterior, mas sem
o0 emprego de chaves compartilhadas. Teishssédo apresentados visualmente para 0s
interlocutores, via o display do terminal. Os ildeuntores Iéem um para o outro o hash, via o
canal de vo2 RTP. Se ambos concordarem que a leitura é idémticgsualizado no display é

porque provavelmente o DH obteve sucesso em estaval canal seguro.

No ZRTP estehash é conhecido comd&hort Authentication String SAS, e possui

tipicamente 16 bits, que da uma chance a cada Gibaécante ndo ser reconhecido.

® Fonte: http://www.networksorcery.com/enp/rfc/rfe3axt

0Ha uma polémica interessante quando da criacde mesanismo, que envolve o direito do Estadondividuo e privacidade, podendo
ser consultada efnttp://en.wikipedia.org/wiki/Pretty Good_Privacy

1 Neste momento o canal ainda no esta criptografede o RTP estabelecido. Se ambos concordareno tash, o ZRTP converte o
RTP para SRTP.




Capitulo 6

A arquitetura Kerberos

6.1 Motivacao

O objetivo deste capitulo € analisar as caracieasstfuncionais da arquitetura Kerberos

[58], que sera utilizada na proposicao feita noitDép7.

6.2 Introducao ao Kerberos

O objetivo primario do Kerberos é autenticar ogip@antes de uma rede adicionando a
facilidade de Single sign ofy ou seja, feita a primeira autenticagdo todossessicos
registrados no mesmo dominio em que € obtida aessfo poderdo ser acessiveis sem
repetidas apresentacfes das credenciais de lorsgo jilo usuario, durante um periodo
méximo de tempo estabelecido na primeira auterda® protocolo Kerberos foi concebido
para operar sem creditar a autenticacdo apenaaractaristicas como as assercdes dos hosts,
enderecamento, controle de acesso fisico, e tanmoéfato das informacdes poderem ser
interceptadas, modificadas ou inseridas durant@rsito nas redes. O Kerberos baseia seu
processo de autenticagcdo no conhecimento préviahaees compartilhadas, Unicas entre os
hosts participantes e os servicos de autenticaQa@lps providos. Na especificacdo atual
todos os mecanismos de assinatura e criptografiaredlizados através de algoritmos
simétricos. No padrao inicial sdo suportados osrafgos DES, 3DES e RC4. O AES foi
apropriado recentemente. O Kerberos negocia din&aarente o algoritmo para a transagao

entre cada parte.

Inspirado no algoritmo de Needham-Schroeder [243, descricdo estd contida na RFC

4120 [58], que apresenta a versédo 5 do protocalan@ um client€ deseja obter acesso a
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um determinado servicB, esse deve solicitar ao servidor Kerbef@S que atende ao seu
dominio umachave de sess&ba ser compartilhada ent@e S. K é entregue pel®dGSaCde
duas maneiras, uma protegida pela chave compaldileatreC e 0 TGSe a outra protegida
com a chave compartilhada entreTGS e S. Esta Ultima € conhecida conticket e €
decifravel apenas p@. De posse dticket, C solicita acesso & encaminhando em anexo o
ticket usando o meio de transporte que aplicacdo fispk@ficar, e um componente
autenticatoratestando que o cliente conhece a chave que estéo dlo referiddicket Ao
decompor dicketpelo uso da chave compartilhada comG@8 S recupera a chaue para em
seguida atestar queanitenticatorfoi gerado corretamente, deduzindo simultaneancue€
tem o conhecimento de€ e queC foi autenticado pel@ GS do dominio. Este mecanismo
serve para assegurar a autencidadéC geeranteS e vice-versa, mas nada diz respeito a

autorizacdo d€ nos servigos disponibilizados @®rsendo este um problema da aplicacao.

O Kerberos adiciona a proposta de Needham-Schr@efdersenca de um outro servidor
de autenticacdo de mais alta hierarquia, conhemdw AS, que distribui unticket “maior”
chamado derGT, permitindo aoshosts solicitaremtickets de servico aofGS da mesma
forma que no paragrafo anterior, mas evitando ocosstante das senhas compartilhadas de
longo prazo, em favor do uso doGT no seu lugar, conforme sera visto abaixo. As
mensagens também incluem carimbos de tempo paer aviepeticdo indevida ddiskets

por outros agentes.

6.3 Componentes do Kerberos

O Kerberos estabelece alguns elementos em suaedngaj que Sao:

e Dominio, ou realm (R): é a composicdo de servidores, clientes e servigos d
autenticacdo administrados por uma mesma autoridadéficada por um nome, em

geral, similar a um dominio qualificado do DNS.

* Principal (P): € a identificacdo de um usuério ou de um servicesuema de nomes

para compor urRrincipal € apresentado na secao 6.4.

« O cliente (C) é o processo executado em beneficio do usuariuee solicita

permissao para acesso aos Servicos.



6.3. Componentes do Kerberos 84

* Servico: € o recurso disponibilizado em rede por uma apdicagualquer, cliente-
servidora ou P2P. O uso de Kerberos em P2P é fwen& especificacdo, com

algumas condicfes que serdo vistas a frente.

» Servidor do Servico (S):€ a parte que disponibiliza um servico e preciahesquem

0 esta acessando.

» Ticket (T): € uma “mensagem” protegida que pode ser lida agexlasdestinatario,
em geral um servidor, com informacdes adicionafecisutes de forma a permitir
garantir a autenticidade da mensagem. Por fim,ticket pode encapsular outros

ticketsdestinados a terceiros.

» Kerberos Authentication Server (AS): € 0 servico que emite e envia tiskets

iniciais para os solicitantes.

« Ticket Granting Ticket (TGT): E o ticket inicial emitido pelo AS ao cliente, sem o

qual o cliente ndo podera ser autenticado parargg;es de interesse.

* Chaves (K): O Kerberos possuis trés tipos de chave: as de lpngpo, definida
entreo o AS ePrincipal, utilizadas no processo de obtencdo do TGT, asedséo,
usadas no processo de obtencdo de TGS e as suds dhasadas entre o cliente e
servidor. As chaves de longo prazo sédo geradas pela trarmféonda senha do

usuario, por uma funcdo padronizada na APl Kerheashecida com8tring2Key.

» Chave compartilhada (Kag): uma chave conhecida uUnica e exclusivamente pelos

Principals A e B.

» Ticket Granting Server (TGS): Apés a obtencdo de um TGfIgketsadicionais para

acesso aos servicos de rede devem ser obtidogsatavi GS.

» Key Distribution Center (KDC): é a colecédo dos servicos TGS e AS numa infra-

estrutura real. Em geral o TGS e o0 AS estao regnidm mesmo elemento fisico.
* Flags (F):um conjunto de bits utilizado para sinalizar agdescritas na se¢éo 6.9.

* etype: especifica os algoritmos de criptografia suportgoiysuma das partes.

! N&o existe a Key2String. O processo € irreversivel
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6.4 Formato dos nomes no Kerberos

Ha trés designacdes importantes para o Kerberasala?, o Principal e a instancia.
Todas as entidades em uma instalacdo Kerberos deseomicamente identificadas através
de umPrincipal, incluindo usuérios, computadores, servicos, deres. Cada Principal esta

associado com uma chave de longo prazo, como umha.se

Principals sdo estruturados de forma hierarquica inicianao oo o nome do usuario ou
servigo, seguido de um nome de instancia opcioaa p entidade, de forma que os dois
juntos, anexados ao dominio, formem uma identidadesrsal. Por convencao, wealmé o

dominio DNS de uma autoridade em letras maitscuaformato final entdo fica sendo:

<nome|servi¢co>/[<instancia>]/[complemento]/.../[com plemento]@<DOMAIN_NAME>

Onde complemento seriam identificadores adiciorajecificos para a necessidade do
servico.Principals associados hostsdevem conter o texto “host” no campo <servico|rreme
e o nome FQDN dbost na instancia. O Kerberos reserva uma série desi@speciais de

servi¢co, como oKrbtgt’ para identificar o TGS em um dominio.

6.5 Solicitanto o TGT ao Kerberos

O processo de obtencdo de um TGT € o primeiro paasD 0 ingresso de um cliente
numa infra-estrutura autenticada por Kerberos. Enalgeste processo é realizado apenas
uma vez, na inicializacao do dispositivo e sé valtser repetido quando o tempo de validade
do TGT expirar. Até la o cliente ndo utilizara maisa chave de longo prazo, a menos para
servicos de troca de senha, que seria a segundeagdut para acesso ao AS. Ao término
deste interacdo, todos 0s acessos aos servicosfeod ao TGS pelo uso dicketresultante

desta troca de mensagens: o TGT.

Para obter um TGT, o cliente realiza uma soliciteg@ AS através de uma mensagem em
texto aberto, conhecida com KRB_AS_ REQ, contendeguinte: dPrincipal do cliente Pg;
a hora local do clientéy; o principal do TGS o®rcs umnoncegerado pelo cliente; um flag
INITIAL para demostrar que as chaves de longo pseréo utilizadas no processo; demais
flags se necessario; um campo opcional de autenticidddenado PA_DATA, para evitar

solicitacdes indevidas ao AS intencionando uma rexpesicdo de material criptografado

2 Chamado deealm para distinguir do dominio DNS.
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com a senha compartilhada; a relagfigpedos algoritmos de criptografia suportados pelo

cliente, em ordem de preferéncia, entre outros campenos relevantes.

Ao receber o KRB_AS_ REQ o AS verifica s€oncipal do cliente esta registrado, se sua
horahcé compativel com seu reldégiocal, se o PA_DATA é consistente, se estivergiras
dentre outras detalhes. Nao sendo, ele envia um_ERBOR contendo o motivo da
rejeicdo. Caso positivo, o AS gera uma mensagem KSBREP com as seguintes
informagdes: A chave de sessao entre o clientd @ Kcrgs, 0 tempo de vida doticket
o Principal de TGSPrcs o0noncegerado pelo cliente; ticket para uso com 0 TGSGS:

o Principal do cliente e seRealm.

Considerand@& — B: M , uma mensageidenviada dé\ paraB; quelP A € 0 endereco
IP de A;K[M] uma mensagem cifrada com a ch&yes que um valor entre os simbolos
‘<" “>” @ opcional; e msg_type o identificador da mensagem sendo enviada, erddo a
seguintes mensagens sao trocadas entre as partes:

KRB_AS_REQ (C-AS): { msg_type, P oRco<P > h ¢ P 1gs nonce<IiP . >,

<PA DATA>, etype}

AS gerao TGT ¢

TGTC: {K AS: TGS [F CsK C:TGS-RC-P Cah ASvaIP c]1 P TGS R TGSK

e envia para C:

KRB_AS_REP(AS- C): { msg_type, K cas [Fo K cres, P 16s R tes h as, L IP 164,

TGTS
C decifrara os valore$c.tes, Pres L, mas néo tera condicdes de decifr@&T.. Neste ponto,
C possui umlrGTe do dominio ao qual pertence ou se registrou. Assagens trocadas estao
desenhadas abaixo. A RFC 4120 recomenda que nestento o cliente estabeleca utimie
skewl do seu relégio local com o do servidor, e que @stormacao seja tratada no nivel da
aplicacdo cliente para correcdo nas proximas tagjides, sem requerer alterar o relégio do

dispositivo local.

KRB_AS_REQ (1)

KRB_AS_REP (2)

Figura 6-1 - Obtendo um TGT

% 0 Kerberos aceita uma margem de cinco minutoorarelativa, por padrdo. Mas é configuravel.
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6.6 Solicitando um Ticket de servico ao TGS

Uma vez de posse ddGT., conforme sessao anteri@,ira solicita aol GSautenticacdo
em algum servico disponivel no dominio ao qualguex® ou registrou-se temporariamente
via relacdo de confianca, quando for de seu irderetravés da mensag&iRB_TGS_REQ
Havendo concordancia por parte do TGS, este ensia jp cliente uma mensagem
KRB_TGS_REP, caso contrario um errfRB_ERRO, com o respectivo motivo. Entao,

para solicitar autenticacdo em um servico®m@ procede da seguinte maneira:

KRB_TGS REQ (C- TGS): msg_type , P o K cres [Flags,h (], P &

KRB_TGS_REP (TGS~ C): msg_type, K cteslKes, Lsi P o], T s

OndelLs é o tempo maximo de vida para chddgs e Ts o ticket para o servico ers,
definido como send@s = K gas [ IPc, Ls, PC, KC:S ], e ntdo C, decifra sua parte e

armazend, indecifravel paraC.

E importante ressaltar que, deste ponto em diardefinicio de como a aplicacdo enviara

para o servidor ticketTs € diferente para cada aplicacéo.

Outro ponto é que por padradicket de servico é protegido com a chave de longo prazo

do servidor, representada pQs.

Ticketspodem ser usados sucessivamente, sem novasagdlest desde que dentro do
prazo de validadelicketspodem ser solicitados com direito a renovacam pgiste ddlag
apropriado (secéo 6.9, pag. 90).

6.7 Autenticacao do Servico

Para autenticar-se no servigd.envia aS o ticket Ts, mas usando um formato padréo,
através das mensagekRB_AP_REQ opcionalmente &RB_AP_REPHa umflag a ser
especificado pelo cliente, chamado rdatual-requiredque for¢ca o envio pelo servidor da
mensagenKRB_AP_REPque de outra forma seria opcional. As mensageais@ mostram

0 inicio ao processo de autenticacdo ao servigagiado:

KRB_AP_REQ(G>S): {msg_type, AP_OPTIONS, T s K ¢:s [autenticator]}
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Onde AP_OPTIONS contém doisflags USE-SESSION-KEY, indicando se dicket
estiver protegido pelsession kego TGT do destino, ou pela chave de longo prazoflag
MUTUAL-REQUIRED, indicando se a autenticacdo mutua sera requeridarg®rno da
mensagem KRB_AP_REP.

O campo autenticator contém principalmente:{P., R ¢, h kpc Subkey,
<seq_number>} cifrados com a chave de sesséo criada para aelemm servidor. O
destaque ocorre por conta de usudbkey gerada pelo cliente com tamanho arbitrario, que

pode ser usada pela aplicacéo.

O servidor pode retornar um erro KRB_ERROR, pouralg inconsisténcia, ou, caso seja
requisitada muatua autenticagéo, retornar a mens&dgBn AP_REP contendo o seguinte:
KRB_AP_REP(C- S): {msg_type, K cs[ hC, <subkey>, <seq_number>]}

A Figura 6-2 apresenta a troca de mensagens ndesgsara autenticacdo de um servico,
em especial, as mensagens KRB_AP_REQ e KRB_AP_REP.

& o U

c TGS S

|—KRB_TGS_REQ (3)
|«—KRB_TGS_REP (4)

KRB_AP_REQ (5)———————|

KRB_AP_REP (6)

Figura 6-2 - Acessando um servico

Ticketsenviados aos servidores, que de certa forma s&vpa no processo acima, Sao
emitidos cifrados com a chave de longo prazo, uerque ele ndo esta solicitando nada,
permanecendo em espera. Cafla@USE-SESSION-KEY seja utilizado, € porqueticket
esta cifrado com a chave de sesséo associada aald Gdrvidor. Esta opcdo € empregada
em autenticacdes P2P. Caro haja a presenca dsulokeyna mensagem de retorno € porque

o servidor deseja utilizar uma outra chave na doelp trafego para o cliente.

. E relevante observar que as mensagens KRB_AP_FREP e todas as outras
mensagens do Kerberos que ndo as da familia KRBeARRB TGS, devem ser
transportadas por algum mecanismo proprio da @diccad Kerberos ndo define um padréo

para transportar tais mensagens, como amiketsespecificos. O que o Kerberos faz é
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prover em sua APIl, chamadas para aplicacdo processecket e recuperar 0s seus
componentes da mesma forma que para compor a neemselgamados degarseno linguajar

da programacao.

A mensagem KRB_ERROR pode ser transportada nas adunakcdes, dependendo da
fase da negociacéo.

6.8 Kerberos entre multiplos dominios

Na medida do crescimento do numero de usuarios ecdaéncia da necessidade de
autenticar acessos a servicos em dominios distigies muitas vezes representam outras
fronteiras organizacionais, o0 modelo acima se tamsuficiente. Para contornar esta
limitagcdo, o Kerberos prevé um mecanismo de relagioonfianca possibilitando que um
ticket possa ser expedido em favor Beincipals de outros dominios. Essa abordagem
assegura a autenticidade de Brincipal perante outro, mas, como de praxe, nao diz respeit

ao nivel de autorizacédo ou acesso, sendo esteabtepra das politicas do dominio visitado.

A relacéo de confianca é estabelecida pelo contipariento direto de chaves entiieket
Granting Servergle dominios distintos, devendo ser criada umaeipava cada diregdo na
relacdo a ser estabelecida. URrincipal de um TGS tem a seguinte aparéncia
krbtgt/hostname.domain.tld@domain.tld

Para estabelecer uma relacdo de confianca do domdptia para o dominidoetg bi-
direcional, deve-se criar ddiincipals,cada qual com uma chave compartilhada, em ambos
TGS’s:

krbtgt/alpha.tld@ bet a.tld (1)

krbtgt/  bet a.tid@alpha.tld (2)

Para o TGS do dominalpha a entrada (2) seré utilizada para as requisigétasket dos
usuarios enalpha.tld  , que almejam servicos dmet a.tld , e a entrada (1) para cumprir
a direcado contraria. Quando um cliente @&pha.tld solicitar um servigco erbeta.tld ele ira
receber primeiro unTicket para acesso ao TGS dealm remoto, assinado com a chave
interdominio associada &yincipal (2), enviando a solicitacdo de servico diretameara o
TGS da reddeta Este processo é conhecido codiect cross-realmo que pode levar a

uma condicaofull mesli* na existéncia de varias relagdes de confiancaaG@uima prevista

4 Onde todos os servidores Kerberos teriam relag@mdfianca com todos os demais.
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ocorre pela criagdo de um caminho transitivo nacés de confianga, compondo uma
estrutura hierarquica, de forma a acomodar redesodéanca mais complexas. Clientes
percorrem recursivamente a estrutura até obterentiaket para um principal idéntico ao
dominio do TGS que o emitiu. Este processo pod® esimbinado com a arvore de nomes
dos dominios, tal qual o DNS, ou configurado estatiente nos servidores. A abordagem
direct cross-realmpode ser trabalhada em conjunto como o esquemaitivan para

minimizar a laténcia no processo de autenticagdandp de interesse.

KDC, se configurados desta forma, podem ajustar flag TRANSITED-POLICY-
CHECKED no TGT emitido para informar que a procexikrda verificacdo foi dentro da
linhagem de relagdo de confianga prevista. Mas eabservidor de aplicacdo decidir pelo
aceite do TGT.

E prevista uma situacdo onde um cliente registre Rimcipal em outro dominio,
dispensando a necessidade de uma relacéo de @anftprando a necessidade n&o ultrapassar

um reduzido numero de clientes.

6.9 Opc¢oes para emissao de Tickets

O Kerberos estabelece alguns sinalizadores paracegsamento dicket ofertando as

seguintes possibilidades de uso:

* Proxiable e Proxy TicketAlgumas vezes podera ser necessario para umpgainci
permitir a um servico realizar operacbes em selefimo. O servico terd que
assumir temporariamente a identidade do Principed pm proposito especifico.
Assim, o Principal devera garantir o direito dovagr em transformar-se num
Proxy. Um Proxiable ticket € emitido por um AS quando assim indicado pelo
Principal, na suposicdo que ele queira conceder a terceirdiseito de emitir
tickets de servico em seu nome. URroxy ticket € emitido a um TGS, por
intermédio de um TGProxiable solicitado peldPrincipal. O Principal de origem
deve especificar Brincipal do servi¢o que tera a procuragdo para solicitaF'§G
em seu beneficio e os enderecos de origens pelis gstickets poderdo ser
expedidos. Opcionalmente os enderecos podem naespecificados. A Unica
atividade de um servico que tenha recebido um T@&® Rroxy habilitadonao
podera fazer € emitir um novo TGT em nomeRdmcipal que o transformou em

Proxy.
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» Forwardable ticketsOpera da mesma forma que o anterior. A diferéngae o
servico podera emitir inclusive novos TGTs em nataérincipal, em beneficio
de outros clientes Kerberos. Assim, por exemplo, usnario némade podera
acessar um dispositivo de dados diferente e reaebersmo nivel de servicos de
autenticacao, se tal terminal receber um TGT ewovigelo servico ocupando o
papel deProxy. Ou seja, o segundo cliente ndo precisa soligitanovo TGT por
que o servigco corRroxy o fara, quando necessario. A vantagem deste p@&es
que o usuario ndo precisara lancar mao da sua deaweago prazo no destino.

* Renewable Ticket&Jm ticket pode receber uma data de renovacao superior a data
de validade. A renovacéo pode ser solicitada ao IKDX€s que expire a validade e

pode ou ndo ser aceita, mediante restricbes adratnias.

» Postdated Ticket® umticketque ndo é valido até uma data posterior, pernaitind
que determinadacketssejam emitidos para trabalhos agendados, comapack

outros eventos.

ENC-TKT-IN-SKEY: Visto na sec¢éo 6.10.

6.10 Kerberos autenticando redes P2P

Ha certo desentendimento quanto ao fato do Kerlpgestar-se apenas a autenticagdo do
tipo cliente-servidor. Um servidor esta apto a becéckets,dos clientes, a qualquer instante,
pois estes estdo cifrados com sua chave de loragm mue deve ser mantida enquanto o
servico estiver disponivel. Clientes, por outrmlagem sempre vao desejar ou conseguir reter
as chaves de longo prazic(xs) apds o primeirdogin e a obtencdo do TGT (usado para
solicitar servigos e dispensar o reuso da chaverdm prazo). Desta forma, numa operacao
P2P, tais clientes ficariam impossibilitados deebecticketsassinados pela chave de longo
prazo de outros clientes P2P. Ha varios motivoa parclientes ndo desejarem reter a chave
de longo prazo: pode ser por questdes de seguidirgify de acesso das aplicagdes dentro do
sistema operacional do cliente, porque algum hamhda autenticagéo foi utilizado apenas
num primeiro instante, ou qualquer outro fator.d@ntpara resolver esta questdo, a RFC
44120 [58] determina que, quando necessatiokets possam ser emitidos cifrados pela

chave de sesséo utilizada para obtencéo do TGé&felado cliente (K-tcs).

Para realizar tal feito, um cliente “A” que quiseticitar acesso a outro “B”, pode remeter

em anexo o TGT de B, solicitando ao KDC emitir uavanticket com a chave de sessao
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contida neste TGT. A mensagem KRB _TGS REQ tem ailgbdade de transportar outros
ticketsem anexo, que no caso, seria o proprio TGT de Bolisitacdo deve ter habilitado o
flag ENC-TKT-IN-SKEY, informando o desejo em emitirtizcket de servico baseado na

chave de sessao toketem anexo.

Ao enviar o novaicket gerado pelo TGS para “B”, “A” deve enviar um KRB AREQ
contendo dlag USE-SESSION-KEY de forma que “B” decifre ticket com sua chave de
sessao referente ao TGT. Assim, “B”, este serazcdpalecifrar dicket porquanto mantiver

a senha compartilhada com o TGS, criada pelo A&hdmda obtencédo do TGT.

O Kerberos nédo descreve a maneira como “A” terasacprévio ao TGT de “B”, ficando
esta atividade por conta da aplicacdo. Mas o psocésconsiderado seguro, na medida em
que o TGS ira emitir o noviicket baseado n®rincipal e Realmcontidos no TGT e néo na
sugestdo do cliente, na possibilidade de ser f@lstator decisivo reside em ninguém mais

tendo acesso a chave de sessao entre “B” e o TGS.

6.11 Mensagens adicionais

O Kerberos possui adicionalmente as seguintes gensa

« KRB_SAFE: pode ser usada pelos clientes quands estpierem a habilidade de
detectar modificagdes nas mensagens trocadas anfpartes. Como qualquer outra
mensagem, existe uma REQuisicdo e uma REsPosttRBUERRO. Nestes envios
as partes trocam entre si wmecksunmde uma mensagem trocada anteriormente, para

assegurar a integridade das partes nao protegidas;
 KRB_PRIV: também € usada com o0 mesmo contextamitio asubkeys

« KRB_CRED: utilizado para envio das credencias derte, contendo tickete uma
parte autenticada com a chave de sessdo compaatiéimire o servidor e o cliente e a

chave associada contioket
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6.12 Kerberos, Rede e NAT

6.12.1 DNS

Um servidor KDC, se nao for configurado previamamtecliente, deve ser localizado na
rede através de uma resolucdo DNS para um registtipo SRV. Uma entrada SRV em um
registro DNS deve conter o seguinte formato

service.protocol.realm TTL class SRV priority weigh t port target
Um exemplo de busca de um servidor TGS atravésodmiedonslookup por exemplo,

pode ser feito, de acordo com o ilustrado na figin@xo:
nslookup —type SRV _kerberos._tcp.domainxyz

Para resolucdo de nomes de um host em seu equev&encipal, usando a busca por um
nome canonico, a RFC4120 [58] ndo recomenda o eseedvidores DNS se estes nao

empregarem mecanismos seguros, como o0 DNSSEC

6.12.2 Rede

Como visto anteriormente, o KDC necessita colocaseovico de autenticacdo em
processo de escuta para acesso pelos clientesragos de emissao deketsTGT e TGS.
Forma reservadas as portas 88 TCP ou UDP pela IAddfa troca das mensagens
KRB_AS REQ/REP, KRB_TGS_REQ/REP e KRB_AS ERROR. fdoaoperando sobre
UDP as partes devem observar certas cautelas parigacao e reenvio de mensagens, se for

necessario. A vantagem do UDP é dispensar o pdessree-way handshaking

O envio propriamente ddicket para o servidor, como dito anteriormente, € de

responsabilidade da aplicacéo.

6.12.3 NAT

NAT impde uma restricdo grave ao uso de Kerberos@ata da presenca do endereco IP
no Ticketemitido. Se o tipo de NAT feito puder operar agema endereco externo, entao é
possivel configurar o servidor para anunciar estieeeco. De outro modo, os clientes devem

solicitar a emissao decketsdo tipo ‘addressless previsto na RFC4120 [58].

> DNSSEC esta especificado nas RFC 4033, RFC 4(RE(C4035.
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6.13 Pontos adicionais

Ha iniciativas para utilizar pares de chaves RSAlugar de senhas compartilhadas,
similar ao protocolo SSH, para a primeira autegfica[66]. O AS passaria a manter uma
tabela associativa entre Bsincipals e as respectivas chaves RSA publicas dos partieipa
de um dominio. Os TGTs sao emitidos pelo AS e aparzhave de sessédo para 0 USoO com 0
TGS segue protegida pela chave publica do Cliesnomizando recurso computacional no
uso da criptografia assimétrica. Os demais proseds@missao decketspelo TGS seguem
conforme especificado anteriormente. Eventualmestelientes poderiam autenticar o AS

responsavel pelo dominio com o uso de certificagibadl aplicado apenas ao servidor.

6.13.1 Diferencas entre o Kerberos 4 e 5

As diferencas fundamentais séo:

* O Kerberos 4 utiliza o DES para o processo crigtiigw, para executar a fungéo
simbolizada acima pd€[M] . A versdo 5 mantém o DES por compatibilidade, mas

especifica também o AES como algoritmo de trabalboforme RFC 3962 [57].

« O Kerberos 5 adota a notacdo ASN.1, para condicionprotocolo a operar

independente da plataforma.

* O Kerberos 4 cifra osickets com a chave do cliente, condicdo esta que foi

considerada desnecessaria na versao 5.

e O Kerberos 4 utiliza o caractere ponto (*.”) noduglo caractere barra (“/”) para

separar o nome da instancia.

Por compatibilidade um KDC na versao cinco devevercservicos de translacdo de

ticketsatravés do servico “krb524”, desde que a versésieja trabalhando com DES.



Capitulo 7

Proposicoes

O presente capitulo apresenta algumas estratégiasnperceptacao e interpretacao legais
da conversacéo telefonica quando ao menos um teooutores for usuario de um servico
de Voz sobre IP. Faz parte do objetivo das propesipdo reduzir o nivel de seguranca no
servigo prestado, nem das especificacdes exisiaviésndo que 0 mesmo ato seja realizado
de forma néo autorizatd@ela extensdo do assunto e diversidade de plosoeristentes as
proposicdes ficardo contidas ao protocolo SIP, fguapresentado com detalhes nos capitulos
anteriores. As condi¢des de contorno onde as pigEsspodem ser aplicadas estéo definidas
na secao 7.2.

Este capitulo esta estruturado na seguinte formm@aepo sdo apresentadas as condicbes
de contorno, em seguida sé&o analisadas as padsilEs de interceptacao e interpretacéo das
midias RTP. No aspecto da interceptacdo sdo astgsossibilidades de desvio de trafego
para um ponto de interceptacdo, conhecido cpordo de encontfpe outros mecanismos
extras, acompanhados de uma compilacdo e aprofemiarda literatura consultada. Num
terceiro ponto, sdo apresentadas as possibilidddemterpretacdo do material coletado
quando este empregar os mecanismos atualmententlisjgopara protecdo da midia pelo
protocolo SIP. No final do capitulo é apresentasorétodo adicional para preservacdo das
chaves de sesséo atraves do mecanismo de disiobceptralizada de chaves, com uso do

protocolo Kerberos combinado com o SIP e SDP.

1 A escuta sem a devida autorizacdo judicial vialfreito constitucional presente no Art. 5°, incily da Constituicdo Federal; mas ha
controvérsias quanto a ser considerado crime gelige penal, se a informagé&o néo for divulgadateeoy segundo a referéncia [33].
Porém, este é um assunto que foge do tema.

2 Chamado deendezvous poima literatura consultada.
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7.1 Relacao entre interceptacao e interpretacao

Para tornar o processo de escuta efetivo, sdo s&@es duas medidas: a primeira para
permitir que o trafego gerado pelo usuario possantarceptado em algum ponto, durante o
seu trajeto. Uma vez ocorrendo a interceptacdoegunsla visa tornar possivel que a
mensagem sejmterpretada ao ponto de tornar-se inteligivel para uso em uptgsso
investigativo. Em Voz sobre IP, ao contrario dades PSTN, as duas medidas oferecem

desafios distintos para atender ao objetivo datedegal, e serdo analisadas separadamente.

7.2 Condi¢oes de Contorno

7.2.1 Quanto ao protocolo

As consideracdes sdo validas apenas para o prot8t®) e todas as afirmacgfes tém este
pressuposto. O outro protocolo aberto aplicado emdg escala em Voz sobre IP é o0 H.323,
que guarda similaridades com o SIP, inclusive pibzar os mecanismos de transporte RTP e
SRTP, mas sado necessarias analises detalhadasalaagsfo para aplicar as mesmas
consideragdes no processo de gerenciamento desatf@sessao. A. Milanovic, S. Srbljic, et
al. [17] apresentam algumas estratégias ligadad.a®3, principalmente nas questdes de
interceptacao, pelo redirecionamento do trafego RT#HN ponto de encontro. Os demais
protocolos publicos em uso no momento sdo o MGEPo H.248/MEGACO que
compartilham o emprego do RTP/SRTP e o uso do nmwoarSDP. Diferentemente do SIP,
estes cumprem um papel com foco no controlgatewaysnum ambiente de integracéo e
transporte da rede PSTN sobre a rede de telefdhjaatravés do processamento das
informacdes de sinalizacdo provenientes das reglddSdN. O MGCP tem sido empregado
também no controle dgatewaysresidenciais em ambientes de integracdo. Uma \dséo
funcionamento do MGCP e H.248/MEGACO foi apreseataa se¢éo 1.2.3.

Novas infra-estruturas estdo sendo lancadas nadwrespecialmente as redes tM3s
redes 3GPR que utilizam o SIP como protocolo de sinalizagéodo potencial para aplicar

as sugestdes deste trabalho. Mas pelo fato dethsirem um servico de autenticacdo

3 Andreasen, F.;B. Foster. MediatewayControl Protocol (MGCP) Version 1.0, RFC 3435,ulay 2003.

4 Groves, C.; Pantaleo, M.; Anderson, T.; TaylorGatewayControl Protocol Version 1, RFC 3525, June 2003.

50 ITU trata o termo “telefonia IP” como mais athyante que VolIP. VolP é considerado o servigo pdegpara o usuério final, e telefonia
acrescenta as caracteristicas de controtgatiavay convergéncia de servigos inteligentes e outrteiuss.

6 |P Multimedia Subsystem. Disponivel dritp://www.3gpp.org/

" The 3rd Generation Partnership Project. Disporduehttp://www.imsforum.org/
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especific§ pode ser que o processo de distribuicdo de chanagsosto tenha que sofrer
adaptacoes.

7.2.2 Quanto aos servigos prestados

Servigos de VolIP, atualmente, podem ser classo&mn duas categorias: gerenciados e
nao gerenciados. Os servicos gerenciados saoeaquielstados para o publico em geral, e
que seguem as politicas do prestador. Neste cagoa@dram-se as corporacdes e 0s
provedores de servico VolP publico, que empregamplemo de numeracao telefénico
através do qual um assinante pode ser localizadtméanrede VolP ou PSTN. Os servi¢os
nao gerenciados sao aqueles aprovisionados pepoigrdsuario e ndo contam com uma
infra-estrutura de servidores. Neste caso enquadeaas iniciativas P2P. Os servigcos P2P
sdo complexos para serem identificados e contrelaglanuitas vezes s&o procurados por
possibilitarem o anonimétalas partes, tanto no registro quanto no uso des;es. Uma
abordagem proposta para lidar com o problema pedésta enf27].

Do ponto de vista do provedor de servico, sdo densdos apenas 0s cenarios de Voz
sobre IP gerenciados por alguma autoridade admaitist. Tais servicos, por oferecem
capacidade de comunicacdo com terceiros, necessilacar para 0S Seus USUArios, ou
assinantes, identificadores de forma que estespossr acessiveis, no minimo, pelos demais
assinantes da mesma rede. Do ponto de vista sizsqrestado, e ndo do custo, ha no
mercado quatro modalidades basicas de assinattas@aicos VoIP, que sdo estratificadas

conforme os paragrafos seguintes.

7.2.2.1 Cenario I - VoIP restrito

Modalidade restrita é aquela em que os provedoresdem facilidades VolP apenas para
comunicacdo com demais assinantes IP da mesmaderadianinistrativa. Os identificadores
sdo em geral privativos e associados ao ponto matocodo assinante pelo registro dinamico
na inicializacdo da aplicacdo cliente. E comum o des protocolos proprietarios e fechados.
Vérios provedores neste cenario empregam protopotgsietarios, como o famoso Skype

8 As redes 3GPP e IMS estabeleceram o servico DIABREGomo padréo para autenticacéo e autorizacéoeds@

° 0 anonimato pode ocorrer de duas formas: o loci#tordeseja ser identificado por ninguém, inclupile seu correspondente; ou o
locutor requer apenas que terceiros ndo consigamtifidar ou interpretar sua comunicagéo. Esteediagédo considera o termo “anénimo”
ou “anonimato” aquele aplicavel apenas ao seguasio. c

00 Skype também presta servicos em outras modakdadm adicao de tarifa.
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7.2.2.2 Cenario II - VoIP integrado

Uma segunda modalidade permite que os assinarjgs sentatados por usuarios de
outros prestadores da Internet, puramente atraagsedes IP. Nesta modalidade é necessario
que os assinantes recebam um identificador univezsmo um URI SIP. E necessério o
emprego de um protocolo padréo para voz sobreolRp® SIP ou 0 H.323. A localizacéo do
assinante de destino ocorre pelo auxilid’dexies como visto na se¢éo 3.5. Este € o cenario
que ir4 prevalecer na possibilidade da migra¢ad tlats usuarios PSTN.

7.2.2.3 Cenario III — Telefonia IP unidirecional

A terceira modalidade pode compreender a primeiraacsegunda, com a facilidade
adicional em permitir que o0 assinante realize clim®gara a rede PSTN, por intermédio de
Gateways Os assinantes ndo possuem identificacdo propri@ae PSTN, e o identificador
de chamadas, ou CallerID na direcdo da rede publa@alumero chave alocado para o acesso
PSTN ao referiddGateway se nao for bloqueado. Os gateways sdo escollsegsndo
critérios de menor custoou por acordos bilaterais entre provedores. Héa aamplexidade
na escolha e configuracdo das rotas de saida, ajesnpser resolvidas pela aplicacdo das
técnicas constantes na secdo 3.11. Chamadas deslizte volta para identificador de
chamada apresentado na PSTN sao rejeitadas oudatempdr um servico de URA ou IVR,
pelos quais pode-se discar o numero interno do@#s na rede VolP, permitindo, de certa
forma, chamadas na diregdo PSTN-VoIP, sem o emmgtegan plano de numeragcao E.164

que permita ligacdes diretas.

7.2.2.4 Cenario IV - Telefonia IP bidirecional

A quarta e ultima modalidade, sendo a mais com@etaermos de servigos prestados,
inclui as facilidades da primeira ou segunda egnaenente a terceira. Esta permite ao
assinante receber e realizar chamadas para a 8d¢. ® assinante deve ser universalmente
identificavel na rede PSTN, atribuindo-lhe um numn&lefénico, conforme prescrito pela
norma ITU-T E.164, com um codigo pais e um codigoagea. Varios provedores, por
simplicidade e escala, alocam na configuracéo duirt@l instalado no cliente, seja ele um
Softphone ou um Hardphone, apenas um URI, que gede proprio e-mail do assinante. A
associagdo ente o numero telefénico e o identificatR| sdo realizados centralizadamente

1 chamado de “least cost routing”
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através de um servico de translacdo de enderet64 para SIP URI, como o ENUM (secéo
3.11.1, pag. 52).

7.2.3 Quanto aos aspectos da arquitetura

Do ponto de vista da arquitetura, o protocolo Shdepoperar perfeitamente sobre um
esquema P2P (sem uso Heoxy), possibilitando a um usuario realizar sessfesnitha
apenas pelo conhecimento do endereco IP do terneimaito (secdo 3.4, pag.35). Neste caso,
as dificuldades para monitorar a comunicacdo samresa Inclusive, a Internet prové
mecanismos para despersonalizar o endereco IP gadar@as comunicacdes, como as redes
TOR®2. Os critérios e estratégias para rastrear taisnatlas estdo fora do escopo desta

dissertacdo. Algumas idéias existem neste semtidogdem ser consultadas na referéncia [28].

A arquitetura analisada neste trabalho é estrita paprotocolo SIP e é similar aquela
desenhada na Figura 3-2. Mais restritivamentenoidmamento d&roxy (se¢éo 3.5, pag.38)
deve ocorrer de modstatefulde forma a manter o estado pelo menos da transkcauocio
da chamada. O roteamento de chamadas pelo cibése-routedo SIP 3.6, pag. 41), € um
critério a ser preservado se for do interesse mamtkilhetagem completa da chamada,
determinando o momento da desconexdo e duragcdcodasrsacdes; de outro modo ele é
indiferente. Os terminais devem ser configuradas @&eitar chamadas estritamente pelos
Proxies da operadora, através da configuracdoPduxy de entradae doProxy de saida
aplicados no terminal do assinante. De outro mado, haveria controle completo sobre o
caminho que a sinalizacdo SIP percorreria duraritarsacdo que estabelece o dialogo, ao
menos. Em termos praticos, as restricdes acimaadtajosas para um provedor, uma vez

que ha um interesse pratico na realizacdo da adsilbetagem das sessdes: o faturamento.

7.3 Quebra do Sigilo da Bilhetagem

Adotando as restricdes acima, se for do intereéblid® apenas preservar o registro das
ligacOes telefonicas, para efeitos da “quebra dplosisobre a conta telefénica”, ou
bilhetagem, basta regulamentar o volume de dadesdgue ser mantido, em termos de
historico. No termo técnico estes dados sao codbscomdCall Detail Record CDR). Para
os provedores de servico isto significa estabeleaapacidade de armazenamento necessaria

e a implantacdo dos mecanismogse-routecomo padrédo no roteamento &voxy de

2 Detalhes enhttp://en.wikipedia.org/wiki/Tor %28anonymity netk&629
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tarifacdo. Tecnicamente esta é uma facilidade dispbpor padrdo nos servidoresoxy de
mercado. O acumulo e processamento do CDR poderexgeventualmente a implantagéo de

software adicional.

7.4 Interceptacao de Trafego de Voz sobre IP

Uma das caracteristicas inatas da rede PSTN @ a#&alocalizacao fisica dos terminais
ser praticamente fixa. Nesta condicdo baseia-servagce E91% nas redes estadunidenses.
Pelo identificador da chamada — CallerID — os sistefazem uma busca reversa no catalogo
telefénico e retornam o endereco do assinante @std@p de segundos. Isto € possivel porque
a relacdo entre o numero E.164 e o local onde senégma o terminal tem associacao espacial
de longo prazo; muitas vezes décadas. Mesmo as k&lulares tornaram-se capazes de
fornecer a localizag&odo assinante dentro da precisdo necesséria pgtd/o do servico,
conforme definido na recomendacao FCC E-911, Plivase

Ao contrario das redes PSTN e celulares, os usu@eouma rede VoIP podem estar
localizados em qualquer local geografico sem cooban sistemas de posicionamento. Do
ponto de vista funcional, a excecao das caradtaristie QoS, ndo importa a localizacdo do
assinante e sim que ele faca o registro devidamautenticado para efetuar e receber
chamadas. Muitas vezes o assinante pode ser nGmoapede estar em transito, levando a
uma relacdo entre o local fisico e o terminal corazp curto de duracdo, anulando
completamente as investidas convencionais. Istm €anceito fundamental e irrevogavel de
mobilidade provocado pelo advento da Internet;anelf nas redes de Voz sobre IP. Entdo, a
interceptacdo ndo pode ocorrer nos moldes convamisioe a depender do grau de

mobilidade talvez nem possa ocorrer.

A estratégia mais indicada para permitir sucessoteeceptacdo € posicionar um ou mais
pontos deencontro na redede tal forma que Broxy possa redirecionar o ponto de contato da
midia RTP através deste dispositivo. Esta sugdstéapresentada nos trabalhos [15], [16],
[17]. Esta abordagem, do ponto de vista da sir@izdevaria a solucdo plena do problema,

ndo fossem eventuais retardos introduzidos pelvidete trafego RTP, 0 que poderia

13 0 6rgdo FCC estadunidense estabeleceu recenteguemtes provedores VolP devem anunciar claramemi& @s assinantes que o
servigo ora sendo assinado ndo conta com as f#glE.911. H4 estudos em andamento para permitirau minimo de localizagéo de
assinantes na rede IP, como mostra a Schulzrinne, Aabshian, K. emProviding Emergency Services in Internet Telephory
disponivel em http://www1.cs.columbia.edu/~knaridg/df.

1 Um sistema em operacao para localizacdo de asssneglulares em uso pelas operadoras T-MobileguGir Wireless pode ser visto
emhttp://www.trueposition.com/e-911.php

15 Documento pode ser consultado éiip://www.fcc.gov/Bureaus/Wireless/News Releas@Iwl0127a.pdf
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prejudicar a caracteristica fundamental da intéeggio: realiza-la sem que os interlocutores a
percebam. Caso o retardo introduzido seja insufieipara ser percebido pelos interlocutores,
entdo a sinalizacdo SIP pode prestar-se facilmargste papel. Através de manipulacdes
pelosProxiesnos dados contidos no SDP, o caminho do RTP pedalterado de forma a
inserir um agente B2BUA ou dispositivo de captuma phcotes, com capacidade de
armazenamento para gravar as midias RTP ou SRTR gievessem. Agentes B2BUA

foram apresentados na secédo 3.13.

Proxies previamente configurados para interceptar chamae@asim assinante devem
alterar os anexos SDP dentro das mensagens INVEX, PRACK e ACK (secao 3.9, pag.
46), modificando o ponto de contato da midia REPa@mmbas as partes, incluindo um agente
B2BUA como uma espécie aean-in-the-middleAlterando-se os campos “c=" do SDP e as
portas RTP sinalizadas pelo campo “m=", em ambakragdes, € a Unica medida necessaria
para direcionar o RTP/SRTP de ambos os lados. Bastégente B2ZBUA tomar ciéncia desta
sinalizacdo para que ele possa realizar as traduw@endereco e colocar as devidas portas
RTP em modo de escuta, de forma transparente, texelcua gravacao dos referidos pacotes
para posterior uso. H4A exemplos de softwares qumiteen gravar o RTP para posterior
interpretacdo, como atpmori, “rtpdumg e “rtpplay’, que podem ser encontrados atraves
do endereco ftp://mm-ftp.cs.berkeley.edu/pub/rtpnorA referéncia [17] alerta que um
usuario mais experiente poderia deduzir a presgmgdemento de escuta, chegando a propor

que todo o trafego de um provedor passe por unositsg no meio do caminho.

O fluxo de mensagens apresentado na Figura 7-frarzzsmo deve ser o roteamento das
mensagens SIP de forma a viabilizar o ponto dergred’Y” e “X” sdo as dud8interfaces
do elemento B2BUA. C= IPx, Px representam o port@ahtado do RTP, ou sejao IP e a
Porta do dispositivo x, que sdo traduzidos ao pgssa agente. Pelo desenho o elemento
B2BUA simula, para o User Agent (UA) do lado “A’erso UA do lado “B” e vice-versa,

inclusive interceptando a midia.

18 Uma interface seria suficiente. Duas s&o apenasipatrar.
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Figura 7-1 - Desviando o trafego da midia

Como dito anteriormente, um ponto relevante nogssg de escuta € que 0S USUarios nao
percebam que o processo esta sendo conduzidooOcqiat poderia ser determinante para
este ponto seria inserir um roteamento na midia caininho incluisse excessivo retardo na
conversacao. De forma a conter esta condicdo, segassaria a instalacdo de agentes
B2BUA distribuidos junto aos diversos provedoresadesso, de forma a reduzir o caminho
inserido, podendo implicar em custo adicional axelor do servico, a menos que a funcao
fosse incorporada nos elementos de redes, is@réi@adores. Ha uma critica forte contra as
iniciativas em tentar alterar algum elemento robeguara suportar esta facilidade, pelas
possiveis vulnerabilidades que poderiam ser ack@s@o sistema, como a autora Landau, S.

[18] descreve.

Uma alternativa para conter a necessidade de sgsenv ou mais recursos de hardware
pelos provedores, minimizando o custo adicionah jp&r assinantes, seria alocar um B2BUA
por demanda, conforme determinacéao “ad-hoc” dogumor onde o assinante encontra-se no
momento. O provedor hospedando momentaneamengnam®, entdo, faria a instalagao do
B2BUA num ponto estratégico e informaria os endsse@locados ao B2BUA, para
programacao do processo de roteamento das chamadasxy do prestador do servico. A

solucdo naturalmente exige a cooperacdo entre aelesd administrativas distintas e
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eventualmente ndo seria de facil execucdo. Ter ligiae com diversos provedores na
coordenacdo de um processo de escuta € uma dagpgisnmotivacbes da criacdo das

diversas arquiteturas apresentadas na sec¢ao 2.5.

O ultimo ponto a ressaltar no aspecto da interpiet& que a sinalizacdo ndo pode estar
protegida pelo protocolo S/IMIME, visto na sec¢do. £5ta € Unica forma de protecdo da
sinalizacao de forma fim a fim padronizada e emgulagho mercado. A sua presenca impede
que o SDP seja interpretado e que os parametrosridexao sejam alterados. Neste caso a
opcao seria tentar seguir os moldes da telefomaeswional: derivar o trafego da midia em
algum ponto do trajeto, uma vez que nao seria pelsalterar as informagdes contidas no
SDP.

7.5 Interpretacao do Trafego de Voz sobre IP

Caso a midia seja transportada sem criptografi@pasideracdes acima sdo suficientes
também para a interpretacdo. De outra forma € s@diesresgatar as chaves criptograficas
utilizadas durante a sessdo SRTP. A forma comoasecpode ser resgatada depende do

protocolo de gerenciamento de chaves adotado, dodgnnao ter solucao.

A possibilidade de resgate pressupde a existémciand sistema de custddia de chaves,
que € um local onde as chaves sdo armazenadagsgséeaor acesso pelo pessoal legalmente

qualificado, utilizando um processo seguro ndoutido em detalhes neste trabalho.

Na sec¢do 7.6 serdo analisadas as possibilidadesgate das chaves criptograficas pelo
emprego dos protocolos que estdo em uso no meecgaddronizados na IETF. Nas secdes

subsequentes sera dada énfase ao método proposto.

7.6 Opcoes atuais para lidar com o resgate de chaves

Esta secéo apresenta as possibilidades que osgosale seguranca definidos pelo IETF
podem oferecer para preservar as chaves de sess@talade uma comunicacado de voz
empregando o protocolo SRTP.

O uso do SDES, apresentado na secao 5.2, pagiat&j@empregado, permite a qualquer
Proxy registrar as chaves negociadas para a protecaodi@ A Unica hipdtese em proteger
0 SDES (e todo o SDP), até mesmo &osxies € pelo emprego do S/IMIME. As demais

opcdes possiveis para protecao da sinalizacdsaque TLS e o DTLS, cumprem o papel de
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evitar que as chaves e demais informagbes soframblgonas com a integridade e
confidencialidade no trajeto entre 0 UAC Xy, e entreproxiessucessivos, até o destino,

mas néo interferem na interpretacdo das mensagérsPpoxiesno trajeto da sinalizacao.

O uso do MIKEY com PKI, apresentado na secdo 5(Aag. 75, pode inviabilizar
qualquer tentativa de armazenamento das chave®graficas, por conta do emprego de
certificados emitidos para os interlocutores, a @semue as chaves privadas sejam
armazenadas em um sistema de custddia, para posesgate. Como o TGK € protegido por
um envelope, e este envelope pela chave publiddedponderno KMAC, torna-se inviavel

0 acesso ao conteudo.

O MIKEY com DH também depende dos certificados, masmo que as chaves fossem
custodiadas, ndo haveria como descobrir as chavess$ao, por conta das caracteristicas de
Perfect Forward Secrecy(PFS) do Diffie-Hellman [38]. A existéncia dosrttfecados é
apenas para que as partes autentiguem uma a ewitemdo a vulnerabilidade donan-in-
the-middlé do Diffie-Hellman.

A tabela abaixo sintetiza as possibilidades depné¢acio do conteudo pelo emprego das
opcOes de seguranca da sinalizacédo e midia, dedimela IETF e apresentados no Capitulo
5.

Chave Vulneravel Funcionalr Requer
Protocolo , . entre
recuperavel. ao MitM Domini PKI
ominios
Sim, . Sim, mas .
SDES Sem TLS/DTLS Sim Inscguro. | NA°
MIKEY Sim, pelos . . .
PSK administfadores18 Nao Nao Nao
Nio, ha menos
que as chaves Sim,
MIKEY privadas sejam Nio Com Sim
PKI depositadas em certificados
um sistema de rastreaveis.
custédia.
II\)/III;{EY Nao Nao Sim Sim
ZRTP Nao Improvavel | Improvavel Nao

Tabela 7-1 - Comparacdo entre padroes

1 Funcional no sentido de ser pratico e ao mesmpdeseguro, principalmente entre dominios distintos
18 pelo administrador da infra-estrutura VoIP.
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Entdo, o Unico protocolo que permitiria o resgatecdave seria o SDES, caso este ndo
seja protegido pelo S/IMIME, mostrando uma sevestiigdo na perpetuacao da escuta legal

caso os demais padrdes sejam adotados em larda psicamercado.

A adocédo do SDES, com ou sem S/MIME, ou das fordaMIKEY, sdo mutuamente
exclusivas e dependem da especificacdo do prajetesstuma determinada infra-estrutura de
Voz sobre IP com SIP. Muitos fabricantes codificartodas as opg¢les citadas em seus
produtos, deixando a cargo do mercado a decis@ésatdha. Tal decisdo depende do grau de
seguranca que se pretende aplicar a uma da inftdtga, envolvendo riscos e custos. O
SDES € uma opg¢ao menos segura, por permitir goleaa®s possam ser capturadas por quem
processar a sinalizagdo, porém facil de implementw necessitando o uso de uma infra-
estrutura de chaves publicas. O MIKEY com PSK sdé&eroblemas graves de escala, e as
demais opcbes do MIKEY dependem do investimentoum@ infra-estrutura de chaves
publicas (PKI), para administrar os certificadomajsionados para os terminais dos usuarios.
Para completar, certificados digitais geram cusidisionais por assinante aprovisionado e

devem ser renovados periodicamente.

O ZRTP pode ser inviavel em casos onde as partesndechamada telefénica ndo se
conhecam previamente, mas desejam estabelecer nah seguro, haja vista que uma nao

conhece o timbre da voz da outra.

7.7 Método proposto

Uma forma ainda n&o padronizada para suplantaoldena da preservacao das chaves
mestras, ainda tendo a capacidade de funcionar eftiplos dominios, sem requerer uso de
PKI, mantendo a complexidade computacional baix@p puso apenas de algoritmos

simétricos, seria utilizar uma combinacao do prtwSRTP com o Kerberos.

O Kerberos pode substituir parcialmente a funcédardegerenciador de chaves descrito
no Capitulo 5 para emitir chaves compartilhadasjyanespécie de “chave compartilhada por
demanda”. Uma vez que as partes tenham estabebecicitaves compartilhadas elas poderdo
utiliza-las para viabilizar a agdo do protocolo MK com PSK ou entdo para proteger a
passagem de informacdes pelo SDES. EventualmerKerloeros poderia dispensar por
completo o uso do MIKEY ou SDES, mas faltaria destrer uma forma extra de passagem
das demais informacdes necessarias na configuidgsiorypto-suites necessarios para o
SRTP.
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A proposta vai analisar apenas a integracdo doekesbcom o SDES, valendo-se da
capacidade do SDES em ser extensivel. A mesma ieéieetanto, poderia ser facilmente
aplicavel ao MIKEY-PSK. A preferéncia pelo SDES déadv da sua simplicidade na

implementacéo.

Basicamente a idéia consiste em acrescentar umauestde distribuicdo de chaves —
KDC, para estabelecer as chaves compartilhadas estrarios. Estas chaves seriam usadas
para proteger a chave contida na negociacdo do S@UIeSpor sua vez, ficaria responsavel
por configurar o SRTP. A forma como SDES opera co8RTP ja foi descrita na se¢ao 5.2,
pag. 78.

Se o0 KDC for desenhado para remeter as chaves cilimudas, enviadas aos terminais
via ostickets também para um sistema de custddia, entdo sesivpbreverter o processo de
criptografia. Para a comunicacdo entre o KDC estesia de custddia, pode-se usar um
método padronizado qualquer para estabelecer ual saeguro, como o uso de IPSEC ou
SSL devidamente autenticado com certificado da@g&ustodiante.

Visando melhor atender aos possiveis cenariostdgratao de VolP descritos na secao
7.2.2, a solucao proposta foi divida em duas. Aneiia, quando ambos 0s usuarios sao
assinantes de servicos de voz sobre IP, atendersdoeadrios VoIP restrito e integradd\
segunda, sendo a mais abrangente das solucfespseavos cenarios que envolvem telefonia
IP, ou quando o UA néo suportar reter a chave nigolprazo usada para associa¢ao ao KDC.
A segunda pode englobar a primeira, mas por adi#ideo processo de obtencdo da chave

compartilhada, ambas sédo apresentadas em separado.

O Kerberos possui um mecanismo especifico parasé@mideicketsem redes P2P, visto
na secéo 6.10. Do ponto de vista do protocolo Keshesegundo a definicdo da RFC4810, a
diferenca basica na autenticacdo cliente-servidoat putenticacéo entre dois clientes (P2P),
ocorre por conta do cliente ndo conseguir retdraae de longo prazo. A RFC 4810 comenta
qgue apos o primeiroldgin”’ alguns dispositivos podem néo reter a chave dgdgrazé®
ficando impossibilitados de recelimketsde servi¢o. Esta diferenciacdo nada tem haver com
a natureza da aplicacdo que sera beneficiada pelee ccompartilhada no processo de
autenticacdo. Por sorte, manter a chave de longooppor um cliente SIP pode nao ser

necessariamente um problema, haja vista que astedig@recisardo manter suas senhas de

19 Desde que usando o protocolo padrio SIP.
20 Seja por seguranca, seja por capacidade compushcestrita.
Ou seja, ndo guarda relagdo com o fato da apbicgué requer ser autenticada é do estilo cliemtedse ou P2P.
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autenticacdo para responder as solicitacdes datmaighio feitas pelos servidores de registro
e Proxies,com visto na sec¢éo 4.2, para as mensagens de INREGISTER e outras.

Apesar desta dissertacdo ndo abordar a questamuea KDC sincronizara sua base de
Principals com os URI's cadastrados em um servidor de Reg&f?, € totalmente plausivel
que as duas informacgdes estejam sincronizadas mamecanismo extra. De modo que a
senha de autenticacao no SIP, para realizar o mémdecao 4.2, seja a mesma utilizada para
derivar a chave de longo prazo do Kerberos. Asgimatorreria o problema citado na secéo
6.10. Mas numa suposicédo do dispositivo terminal e@nseguir reter as senhas, a segunda

solugéo resolveria o problema.

Mas o principal fator motivador da segunda solug@ém da dificuldade de um SIP UA,
representado fisicamente por waftphoneou hardphonendo conseguir determinar, a priori,
onde sua chamada ir4 terminar no mundo IP quardgstino final for um assinante da rede
PSTN, principalmente se for considerado um ambient#e ocorra a integragdo de varios
provedores compartilhando infra-estruturaggdéewaysPSTN. Os mecanismos automaticos
para determinacéo do mellgatewaypara dar continuidade a uma chamada no mundo PSTN
foram apresentados na secdo 3.11, pagina 52. Blmdocomo TRIP e o TGREP podem
ocultar completamente a identificacdo dateway que cumprird este papel, dada as
possibilidades de agregacéo e consolidacdo das teledbnicas propagadas entre dominios
distintos, ndo dando condi¢gBes a Bmoxy de saida de um provedor ter a visibilidade exata
sobre a rede associada a sua. A Internet € umeieaaor na criacdo de acordos de
cooperacdao mutua entre provedores VolP, no sededocompartilharem infra-estruturas de
gatewaysem regides diferentes, de forma que os recursesadps diretamente por um
provedor sejam reduzidos, sem que ele perca diteasade chamadas de menor custo em
locais onde ndo ha ponto de presenca proprio. \faste pode ser considerado o principal
atrativo de marketing da atualidade: “Ligacfes pagas de duzentas cidades com custo de
ligacdo local”. Alguns provedores vao além: formecabordagensAll you can edtpara as
cidades com ponto de “presencga”’, tornando a caalde um fator de sobrevivéncia no

mercado: quanto mais pontos de presenca, mellyme qustifica as parcerias.

N&o sabendo onde uma chamada sera terminada ni#Preskndo o destino final dela na
rede PSTN, especialmente para o Kerberos, fazdsepinsar em iniciar a solicitacdo para
abertura de um canal seguro por um processo revaéosgatewaypara o assinante VolIP.
Muitos dos mecanismos apresentados na secdo 7.@emdam em consideracdo este

possibilidade.
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Poder-se-ia questionar porque cifrar chamadas maeeasangatewaysPSTN, uma vez
qgue elamndo vao segquir cifradas no mundo da telefonia tradaioHa pelo menos uma boa
razao para isto: a indeterminacdo. Supondo quémglesejasse “espiar’ as chamadas de um
usuario VolP. Se a abordagem fosse coletar as sapdes na rede PSTN, entdagente
enfrentaria alguns desafios: principalmente peldeterminacdo do numero discado, do
gatewayescolhido pela rede, do circuito alocado pgéteway(entre os diversos que ele
possua), pela diversidade de operadoras PSTN ealasce de localidades. Com tudo isto, o
agente poderia concluir que o melhor seria inteacepeu trafego ainda enquanto IP,
realizando unwiretappingem seu acesso local a Internet. Os mecanismosmnaaiernos de
escuta na rede de telefonia digital baseiam-se mplantar dispositivos de&viretapping
integrados nas centrais telefénicas de assinarédaraente para combater o problema da
dificuldade em espiar uma linha de assinante, cdiseutido em 1.2.2. Se espiar a linha é
complexo, o que dird o tronco. Este é uma das msigara criagdo das legislagbes como o
CALEA (secéo 2.3, pag. 18).

Adicionalmente, algumas facilidades disponiveisrimamente nas redes de VoIP também
podem conduzir a mesma situacdo de indeterminagiop o redirecionamento para um
servico de caixa postal, entre outros. Por estds/osoa autenticacao reversa (segéo 7.7.2,
pag. 111) é considerada mais completa, porém roaiplexa.

7.7.1 Solucao para usuarios de VolP

Para tornar as explicagcdes mais concisas, as segdefinicoes sao adotadas:
« “A’representa o URI do assinante chamador;

« “B’representa o URI do assinante chamado;

* PaouPg séo os respectivé¥incipals;

Neste contexto 0 assinante de destino seria algu@rpudesse ser identificado por um
URI? da mesma forma que o assinante de origem. Supqudoambosndo tenham
problemas em armazenar as chaves de longo pragssdeias para o Kerberos, entdo quando
A desejasse realizar uma chamada segura, poded#asalmTicketpara acesso drincipal
diretamente associado ao URI de interesse. A mgreonstrucdo derincipal é flexivel o

suficiente para acomodar a sintaxe do URI SIP, ddamue o mapeamento poderia ser

22| embrando qgue uma URI pode ser um texto como ai€eu uma sequéncia numérica como um E.164.
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direto. Mais detalhes sobre este assunto podewisies na secdo 7.7.6. Nao ha necessidade
em identificar o URI do ponto de contato, até perguassinante de destino podera estar
registrado simultaneamente em varios terminaiBré&Xy se encarregara em realizar tork

2 da chamada quando necessario.

Para o assinanf® o ponto importante e necessario é qugAaconheca a chave de longo
prazo, quando o usuario fizer a autenticacdo nminat. Nao faz diferenca em quantos

terminaisB esta registrado.

ParaA, o primeiro passo € obterT@&Tcom o seu respectivdS. Para em seguida solicitar

um TGSpara acesso derincipal do usuarid, ouTGSs.

O fluxo de mensagens na Figura 7-2 ilustra comia serealizacdo de uma chamada entre
componentes de uma rede SIP/KDC, independentetdeemsou ndo no mesmo dommiio
para a realizacdo de uma chamada segura. Na paposhensagem de INVITE do SIP
ficaria encarregada de transportar tah@fs quanto o SDP contendo uma extensao do SDES,
utilizado para transportar as informacdes sobrerdexto criptografico, contendo todos os
parametros de configuracdo adicionais para o SRTéxtensao proposta para o SDES esta
descrita na secéo 7.7.4. Como apresentado na figsiiaformacdes contidas nas mensagens
Kerberos KRB_AP_REQ e KRB_AP_REP seriam suficienpssa proteger o SDES
modificado. E o conhecimento da chave compartilltsfae B com o KDC, que faz com que

0 mecanismo seja seguro.

Considerando que o TGT € obtido na inicializacdo diepositivo, ou quando da
autenticagdo de um usuério num determinado term®iB| entdo o processo proposto
acrescenta apenas duas novas mensagens, pelé@dandaosKerberos, em relagcdo aquelas
necessarias para estabelecer uma chamada SIP cioman Estas duas mensagens Sao
aguelas necessarias para estabelecer as chavesedte utilizadas entre as partes, na
conversagao segura, sendo as duas primeiras da Figl Para futuras chamadas entre esses
dois assinantes, dentro do periodo de validade&kiet as duas mensagens adicionais seriam
completamente dispensaveis, a menos que tais iaf@®s tenham que ser descartadas por

falta de memoria nos terminais.

Se for necessario 0 envio de novas mensagens SI¥E8p do periodo de duracdo da
chamada, para, por exemplo, realizaedeyingimposto pelo contexto do SRTP (ver secdo

23 e for necessario realizar a busca de um assieantiversos terminais simultaneamente, como deswmisecdo 3.5, pagina 38.
% Desde gue estabelecida uma relacéo de confiastgang Capitulo 7.
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4.8, pagina 65), é importante que nogabkeys contidas nas mensagens Kerberos, sejam

negociadas.

A Figura 7-2, mostra a troca de mensagens de ummfmacro. Para detalhes de como o
KRB_AP_REQ e o KRB_AP_REP seguem na mensagem SIE-s#e consultar a sec¢ao

7.7.3. Para detalhes de como o SDES deve serdalfetave-se consultar a se¢ao 7.7.4.

UA

“p”

—KRB_TGS_RE!

KDC
l—KRB_TGS_REP

INVITE
KRB_AP_REQ

la——100 Tryng

l«—180 Ringing

200 ok
-——— SDP
KRB_AP_REP

SIP
Proxy

SDP E—

ACK——— >

INVITE
SDP _—
KRB_AP_REQ

ljae————100 Tryng

l«——180 Ringing

200 ok
j———— SDP
KRB_AP_REP

ACK——— >

Figura 7-2 — Solugao A, para SIP e Kerberos

Numa condi¢gdo ondB esteja em outro dominio KD@eglm), identificavel por seu URI,

A tera que solicitar uriicketno TGS pertencente acahen de B, através de upross-realm

ticket, requisitado no dominio d& De forma a gerar o seguinte fluxo inicial de nagens, a

mais em relacdo a figura anterior.
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KDC@adomain 0

8
1
N | KRB_TGS_REQ g UA

cross-realm X “B@bdomain”
UA ( ) KDC@bdomain

“A@adomain” KRB_TGS_REP
(cross-realm)

KRB_TGS_REQq———— ¥

j«———KRB_TGS_REP:

INVITE
SDP
KRB_AP_REQ

Figura 7-3 - Solucdo A com cross-realm

Da mesma forma que no caso anterior, futuras caragdes enté e B poderéo dispensar

este processo contanto quéioketexpedito pelo dominio d8 ndo expire.

7.7.2 Solucao com autenticacao reversa

Este caso é aplicavel quando as chamadas, em umadiiss terminarem em gateways
com a rede PSTAN Este caso substitui por completo solucdo desenita 7.7.1, mas

acrescenta uma laténcia adicional na negociac&aril seguro.

QuandoA iniciar a chamada de INVITE, ele devera anexaew BGT, como forma de
sinalizacdo do seu interesse no estabelecimenéoseda negociacao para o canal SRTP. O
INVITE poderé ou ndo seguir com a parte do SDPeete a descricdo da midia e CODECS
suportados, se for requerido abertura prematurédubo para deteccdo de eventos de
sinalizacdo dentro banda, conforme apresentad@®g¢é#n 3.8 pagina 43, podendo inclusive
conter ofertas para o SDES no formato nativo. Ldwaa duas condicdes de negociacao,

descritas a sequir.

Primeiro, se o SDP for enviado logo no INVITE, ascas de mensagem do Kerberos
deverdo aguardar o final do processo de ofertastgpencerrado com o envio de respostas
de aprovisionamento da classe 18[1-9], seguindecmmendacdo do protocolo, como
apresentado na secédo 3.9.1.1. Em seguida devenwad# uma mensagem de UPDATE,
vista na secao 3.9.1.2, pelo usu@joequerendo alteragdo no processo criptografioo wso

das protecdes adicionadas pelo Kerberos.

Bou gateways para outros tipos de sinalizagdo.
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Num segundo caso, se 0 SDP néo for enviado no IEVdInegociacao do SDP associado
ao Kerberos podera ser realizada na troca das genms200 OK (referente ao INVITE) e o
ACK, mas sob pena de nado ser possivel abrir o ad@ahudio prematuramente. Enviar
mensagens SDP no ACK é um ponto facultativo se WITE n&o contiver um SDP,
conforme secdo 3.8. Eventualmente um UPDATE podsiaenviado numa mensagem
intermediéria para permitir a abertura do canadutiio prematuramente.

A Figura 7-4 ilustra como seria a troca de mensaggmando houver interesse [@em
estabelecer previamente a midia encerrando a afeeaeguiu no INVITE. Qicket obtido
por B é enviado na mensagem KRB_AP_REQ, por onde é deftassagem dsubkey Na
mesma mensagem o SDP pode conter a extensédo geotkpiSDES, uma vez qéepodera
decodificar KRB_AP_REQ com a chave associada ao. Esfiecomendado qu® ajuste o
flag MUTUAL_REQUIRED para forcar o retorno de KRB_AP_IREjue de outro modo nao
seria remetido. E importante também duirneca sua proprisubkeyque protegera o SDP

na direcdo d&, evitando reutilizar a mesma chave.

B

SIP
Proxy

KRB_AS_REQ ! ;

(start up) KDC
UA
g

«p”  f4+—KRB_AS_REP

INVITE

SDP;TGT INVITE »
SDP;TGT | KRB_TGS_REQ
TGT
le—————100 Tryng——

j¢«———100 Tryng—— KDC
L l4—KRB_TGS_REP
180 Ringing

180 Ringing <DP

SDP

PRACK PRACK————————»

fe——————

e 200 0K (PRACK) [« 200 0K (PRACK)

UPDATE
UPDATE PR -
‘ SDP; KRB_AP_REQ SDP; KRB_AP_REQ

200 OK (UPDATE)—— 200 OK (UPDATE)————»

le————200 OK (INVITE) le———200 OK (INVITE)—/——

ACK——— >
ACK——————»

Figura 7-4 - Troca por UPDATE

Futuras atualizacOes da chave para atendez-&eyingpodem ser efetivadas com novos
UPDATES contendo novasibkeys
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Se A e B pertencerem a dominios distintds,devera identificar no TGT cealm que
emitiu o ticket para entdo obter um TGT no KDC de através de uma solicitacdo pela

relacdo de confianca com seu KDC. O principaAdeode ser extraido do campoom da
transacéo de INVITE.

i
N KRB_AS_REQ

KDC

P

start u
A ( P SIP
«p?  f#—KRB_AS_REP— Proxy -‘l?"
INVITE
o i INVITE.
——— | KRB_TGS_REQ
la«————100 Tryng—— Ter

jla«———100 Tryng KDC
|«—KRB_TGS_REP

180 Ringing jla—— 180 Ringing————

200 oK (INVITE)
200 OK (INVITE) SDP; KRB_AP_REQ
SDP; KRB_AP_REQ

ACK—————»
ACK——»

SRTP

Figura 7-5 - Negociacdo com INVITE sem SDP

A Figura 7-5 apresenta como seria uma troca de agens onde o INVITE né&o continha
descricbes de SDP, fazendo com que a oferta-respostresse direto nas mensagens 200
OK e ACK, como preconiza a RFC 3261.

7.7.3 Transporte de mensagens Kerberos pelo SIP

Como visto na secao 6.6, o Kerberos delega a gpliceansportar as mensagens que nao
sejam para finalidade de receber um TGT ou sdlictaticket A proposi¢céo para o envio
das mensagens KRB_AP_REQ, KRB_AP_REP, KRB_ERRORB KRED seria repassa-
las sobre o préprio SIP, reduzindo o volume de amgerss trocadas. A RFC 3261 considera o
padrdo MIMEmultipart para envio de multiplos corpos na mesma mensaggniaialmente
normal, o que é uma heranca benéfica do SMTP. Oefes codifica suas mensagens usando
o ASN.1, transformadas em um bloco binario aposazgssamento pelas rotinas da API

Kerberos. Para este resultado ser transportado idhiMieve ser codificado em base64.
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A Mensagem 7-1 apresenta como seria tal representd€ um pacote que seguisse as
recomendagles desta secao, transportando o Kerdwras MIME, montada com base nos

exemplos de C. Jennings [59].

O receptor desta mensagem, ao decodificar o textdase64, faria uma passagem a
rotina Kerberos dentro do terminal SIP, que porwamteria como identificar a mensagem e
proceder com a chamada da API correta, por contaadwmo identificador que antecede

qualquer mensagem Kerberos.

INVITE sip:bob@b.example.com SIP/2.0

To: <sip:bob@b.example.com>

From: <sip:alice@a.example.com>;tag=4bbalf0d

Via: SIP/2.0/UDP
127.0.0.1:5070;branch=29hG4bK-c87542-558422834 -1--c87542-;rport

Call-ID: 132bb895019d4536

CSeq: 1 INVITE

Contact: <sip:alice@a.example.com:5070>

Max-Forwards: 70

MIME-version: 1.0

Content-type: multipart/mixed; boundary="frontier"

--frontier
Content-type: application/sdp
Content-Length: 158

v=0

0=Al f a 2890844526 2890844526 IN IP4 a.example.com
s=Phone Call

c=IN IP4 200.1.5.1

t=00

m=audio 49170 RTP/AVP 0

a=rtpmap:0 PCMU/8000

--frontier
Content-type: application/krb5
Content-transfer-encoding: base64

PGhObWw+CiAgPGhlYWQ+CiAgPC90ZWFkPgogIDxib2R5PgoglCAgPHA+VGhpcyBpcyBO0aGUg
Ym9keSBvZiBOaGUgbWVzc2FnZS48L3A+CiAgPC9ib2R5Pgo8L2h 0bWw+Cg==
--frontier—

Mensagem 7-1 - Mensagens Kerberos via MIME.

Na ocasido em que este texto estava sendo redigmbavia na IANA um registro para o
tipo MIME application/krb50u qualquer texto relativo ao Kerberos, mas nagaede seu

registro.
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7.7.4 O relacionamento com o SDP e a oferta e resposta

O processo do Kerberos integrado ao SIP comprgeartie do problema. Ele sozinho néo
conseguiria configurar o0 SRTP nem estabelecer umordmador comum nosrypto-suites
suportados por ambos interlocutores. Assim comtPar&proveitou o HTTP e o SMTP, da
mesma forma ndo é necessario redefinir um novegotd completo de gerenciamento de
chaves. Para tal, este trabalho reaproveita aig@finlo SDES, apresentado na secédo 5.2, que

possui uma previsédo para acomodar necessidadeasiutu

Todas as proposicdes para aypto-suitesserdo reaproveitadas, conforme 5.2.2. A
mudanca fundamental ocorre por um novo métajemethod para indicar que a chave do
SDES estara protegida por uma operacdo XOR caubkeyacordada pelo Kerberos, na
respectiva direcdo que flui a oferta ou resposta. é3te motivo € fundamental ndo repetir
subkeysquando da oferta de novas chaves. A referéncip f@dpagina 13, alerta para 0s
efeitos negativos na repeticdo da chave ou usohdees menores que o conteudo a ser
cifrado quando aplicado a operacdo de soma moécil Hit a bit. E importante que as
subkeyssejam geradas em tamanho superior aos tamanhoshdass mestras salting
concatenadas, que nos contextos presentes nas@c¢Aagepresentam 128 + 112 bits, num
total de 30 bytes. O Kerberos recomenda, para madaarteza na geracao dasbkeys

utilizar as chaves de sessao no processo da fynsediolo-aleatoria.

Uma mensagem SDES estendida teria a seguinte afam@rcrypto:tag crypto-
suite key-params <session-param> . Para o0s Vvaloresa=crypto:tag
crypto-suite e <session-param >, as definicbes seriam as mesmas da secdo 5.2,
pag. 78. No valokey-params seria incluido a indicacdo de que as chaves estadas em
XOR com a chave compartilhada na direcdo da mensage esta existirKey-params é
definido como<key-method> ":" <key-info> . Atualmente o Unic&ey-method
definido € o inline ” e key-info  segue com todas as informagdes para composi¢do do
contexto. A proposta aqui € criar um ndsgy-method , que pode ser registrado na IANA,
como por exemplo, o valorxbr-inline " e preservar a sintaxe deey-info . Desta
forma uma mensagem SDES teria a aparéncia aprdaemdaFigura 7-1, também montada
com base nos exemplos de C. Jannings [59].

INVITE sip:alice@example.com SIP/2.0
To: <sip:alice@example.com>
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From: <sip:bob@example.com>;tag=4bbalf0Od
Via: SIP/2.0/UDP
100.1.1.2:5060;branch=z9hG4bK-c87542-558422834 -1--c87542-;rport
Call-ID: 132bb895019d4536
CSeq: 1 INVITE
Contact: <sip:bob@example.com:5070>
Max-Forwards: 70
MIME-version: 1.0
Content-type: multipart/mixed; boundary="frontier"

--frontier
Content-type: application/sdp
Content-Length: 234

v=0

0=Al f a 2890844526 2890844526 IN 1P4 100.1.1.2

s=Phone Call

c=IN 1P4 100.1.1.2

t=00

m=audio 49170 RTP/AVP 0

a=crypto:1 AES_CM_128_HMAC_SHA1_80

xor-inline:WVNfX19zZW1jdGwgKCkgewkyMjA7fQp9CnVubG Vz|2"20|1:4

a=crypto:2 F8_128 HMAC_SHA1 80
inline:MTIzNDU2Nzg5QUJDREUwWMTIZNDU2Nzg5QUJjZGVm  [2720]1:4;
inline:QUJjIZGVmMTIzZNDU2Nzg5QUJDREUWMTIZNDU2Nzg5  |220|2:4

a=rtpmap:0 PCMU/8000

--frontier
Content-type: application/krb5
Content-transfer-encoding: base64

jk+wkgoo+RHKk90016g0O7FPFq4QIT/PGhObWw+CiAgPGhlYWQ+Ci AgPC90ZWFkPgoglIDxib2R5Pg
0gICAgPHA+VGhpcyBpcyB0aGUgYm9keSBvZiB0aGUgbWVzc2FnZS48L3A+CiAgPC9ib2R5Pgo8L
2h0bWw+Cg==

--frontier—

Mensagem 7-2 - Mensagem de envio das op¢des SDES

O exemplo mostra multiplas ofertas pelo assin@)t@ara proteger a midia= logo
acima, numeradas peltsysl e 2. A primeira opcao € a preferencial e indiga a chave esta
protegida. A segunda segue o0 modelo convencion&8I6S e propde duas chaves mestras
com MKI=1 e 2 em texto limpo. Esta seria uma forde proposicdo num modelo de

transicdo onde alguns clientes ndo suportassenekerb

O segundo anexo do SIP conttm o KRB_AP_REQ, comulzkey utilizada para

transformacao dror-inline

Ao receber esta mensagem, interpretaria a oferta e escolheria uma das opodesiveis
na ordem sugerida. Cago fosse um UA “Kerberized®, certamente escolheria a opgéo 1.

No retorno,A enviaria paraB a mensagem contendo apenas o valor escolhidcapaidia

% Jargéo utilizado na Internet para aplicagfes guenf portadas para suportar Kerberos.
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em questdo, propondo uma nova chave de sessdoandiregdo, também devidamente

protegida, como no exemplo que segue:

200 OK SIP/2.0

To: <sip:alice@example.com>

From: <sip:bob@example.com>;tag=4bbalf0d

Via: SIP/2.0/UDP
100.1.1.1:5060;branch=z9hG4bK-c87542-558422834 -1--c87542-;rport

Call-ID: 132bb895019d4536

CSeq: 1 INVITE

Contact: <sip:bob@example.com:5070>

Max-Forwards: 70

MIME-version: 1.0

Content-type: multipart/mixed; boundary="frontier"

--frontier
Content-type: application/sdp
Content-Length: 234

v=0
0=- 289082323 234442334 IN 1P4 100.1.1.1
S=-
c=IN1P4100.1.1.1
t=00
m=audio 53210 RTP/AVP 0
a=crypto:1 AES_CM_128 HMAC_SHA1l 80
xor-inline; PS1uQCVeeCFCanVmcjkpPywjNWhcYDOmXXtxa VBR|2720|1:4
a=rtpmap:0 PCMU/8000

--frontier
Content-type: application/krb5
Content-transfer-encoding: base64

jk+wkgoo+RHk90016g0O7FPFg4QIT/+U4XNIfgzZW80RI0f6fr6Sh iS/h2T
TNxfaYrkddA3DJEIIZvepl75/PSfL91DqlItU8T+wBwWhHTV2Iw80 1s+NVCHXV
Ym9keSBvZiB0aGUgbWVzc2FnZS48L3A+CiAgPC9ib2R5Pgo8L2h ObWw+Cg==
--frontier—

Mensagem 7-3 - Mensagem SDP de retorno com campo xor-inline

7.7.5 Modelo Integrado do UA com o Kerberos
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Camada de
Aplicacao

Kerberos API

Agente
Kerberos

SDP Parser

TCP/UDP

TCP/UDP/TLS
Camada de 5060/5061
Rede

(destino
porta 88)

Figura 7-6 - SIP UA "Kerberized"

A figura acima mostra como seria um SIP UA “kerbedi®. A presente proposta nao
menciona alteragfes em servidoPesxy e de redirecionamento, além disto, ha um bom grau
de compatibilidade na comunicacdo com UA que njmors&m O mesmo mecanismo,
permitindo uma adoc¢ao progressiva da proposicapag@el do Kerberos poderia ir além,

incluindo proposic¢des para autenticacdo dos UAseogdcos SIP.

7.7.6 A compatibilizacao do Principal e o SIP URI

Um ponto importante é compatibilizar o URI SIP cormadastro no KDC, de forma que
osticketssejam emitidos para o destino correto da chaniadaonto de vista do Kerberos,
pelo fato da sintaxe do Principal ser muito flekieetotalmente viavel compatibilizar os dois
esquemas. Adicionalmente, vale ressaltar que &abedo Principal para o qual sera
solicitado o Ticket pode ser alterada pelo resultado de eventuais agens de
redirecionamento enviadas p&ooxy (secéo 3.9, pag. 46).

Um aspecto ndo comentado € a sincronizacdo ertaseadePrincipals registrados e a
base do servico de registro SIP. Naturalmente apd@sriam ser sincronizadas, inclusive na
geracdo de chaves de longo prazo geradas pelasasiesmhas de autenticagdo nos servigos
SIP. Mas isto € uma atividade focada na impleménta;ndo no objetivo de preservar as

chaves para escuta legal.

ZEsteé 0 jargéo usado na Internet para referemgiaraplicagdo qualquer que tenha sido alteradespgortar Kerberos.
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7.7.7 A logistica na interpretacao do SRTP

O procedimento para interpretar a comunicacdo soi®RTP inicia pelo resgate da chave
compartilhadeKag, arquivada em algum sistema de custédia, atribuida @os dois agentes
usuariosA e B, gerada pelo KDC. Também é fundamental o regida® mensagens de
INVITE, UPDATE, 200 OK e ACK que contiverem aneXdfME com as mensagens do tipo
KRB_AR_REQ e KRB_AP_REP, ou descricbes SDES auinme, se o cliente ndo acordar
pelo xor-inline na transacdo de estabelecimento do didlogo. Seragrazenamento seria

impossivel reverter o processo.

De posse do material acima e da midia SRTP completluindo o cabecalho RTP,
coletada pelos métodos da sec¢do 7.4 ou outra foualguer deviretapping proceder-se-ia

da seguinte forma:

a. Se A e B acordaranmdao usar o SDES *“estendido”, basta utilizar o mateqia¢

passou em texto aberto e passar para o passo “e”.
b. Senéo, deve-se resgatar as ch#ygslo sistema de custddia.

C. Decifrar as mensagens KRB_AR_REQ e KRB_AR_REP coaomhaveKag para

recuperar as duasibkeys
d. Reverter o XOR no campar-inline para cada direcéo.

e. Atentar para a taxa de-keyinge para o volume de dados coletados. No contexto
definido no exemplo da Mensagem 7-3reskeyingocorrerd a cada®? bytes.
Numa conversacao telefonica utilizando o CODEC G.8kgundo a Tabela 3-6,
sado enviados 50x80 = 400 bytes/segundo, que levariam re-keyng em

aproximadamente 43 minutos.

f. Deve-se entdo utilizar o material do contexto pgesar a chave de sessao e
autenticacdo derivadas pelo SRTP, conforme sec8p gue junto com as
informacgdes do cabegalho vao permitir reverterocgsso.

Um ponto importante neste processo € que nao ésaceter conhecimento das chaves e
senhas entre os assinantes e seus respectivos KD&gsvidoresProxies utilizadas nos
processos de autenticacdo. Indo além, € importargetais senhas sejam de conhecimento
apenas dos usuarios, nao permitindo a custodimdamas.
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7.8 ModificacOes necessarias no Kerberos

As implementacdes Kerberos implementam cachés gratazenamento temporario dos
tickets emitidos, realizando o descarte pela validade ects@m, de forma que, para
recuperacao das chaves, ha a necessidade de aamt@ernformacdes de forma duradoura
em um sistema de custodia. Segundo referencia & idrma e o local onde os tickets do
KDC sé&o armazenados dependem da implementacéo.pkenmantacao original realizada
pelo MIT utiliza o préprio sistema de arquivos @ovidor KDC para a fungéo de caché.

Uma forma viavel e segura para o processo de dastaalterar o codigo do Kerberos de
modo que este submeta a um servico de custddiakessdevidamente criptografados pelo
uso de uma chave publica contida num certificagdaliemitido para o servi¢co custodiante,
facilitando a recuperacéo do conteudo. Num sistemsaado em bibliotecas abertas isto seria
tdo simples como integrar as funcbes de escritwadté para em paralelo remeter tais

informacdes com o uso, por exemplo, da API dispbrélnla pelo projeto OpenSSL [73].

7.9 Complementaridades sobre a técnica

O objetivo do capitulo é analisar as possibilidadesnterceptar e preservar as chaves
criptograficas, pelo uso dos protocolos existertasjo protocolo proposto. Mas para efetivar
um instrumento real de escuta legal ainda sdo sé@des varios passos como a
regulamentacdo, a implementacado, a criacdo de goseperacionais de coordenacdo das
atividades de LI, dentre outras etapas, que e#tao deste trabalho. Apenas como sugestéo
para uma implementacdo de uma arquitetura, é rewAxwel manter as chaves de sesséo
expedidas pelo KDC, armazenadas de forma protedamlaacesso alheio, realizando
imediatamente o envio das chaves para um sistercastiédia, através de um canal seguro,

autenticado por um certificado da agéncia custdejamomo visto em 7.8.

Adotando-se tal proposi¢do, a possibilidade depré¢ar o contetdo ficaria condicionada
a uma operagao tripla, oferecendo mais consist@acthspositivo legal. Em primeiro lugar, a
midia deveria ser capturada, ainda cifrada. Tab,agéh geral, € uma responsabilidade das
diligéncias, acompanhadas pelas equipes técnicaspraivedores de acesso oOu Servico,
usando as sugestfes contidas na secdo 7.4. Emdeetpgar, seria necessario que a
prestadora do servico de VolP fornecesse os regis# sinalizagéo trocadas pelo assinante,

contendo as chaves negociadas. Adotando o métogogio, tais chaves estariam protegidas
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e inviolaveis para quem as capturasse. Por fing secessario que as chaves expedidas pelo
KDC, nostickets que ele emitiu para um determinado assinantegfos®cuperadas no
sistema de custddia. Esta ultima etapa poderia egecutada somente pela agéncia
custodiante, dona do certificado digital que prete@s informacfes do KDC. Somente

quando trés fatores estivessem juntos a inter@etsemantica poderia ocorrer.

Isto faria com que as diligéncias e as prestadigaservico ndo conseguissem interpretar
semanticamente 0 conteddo enquanto coletassem &rmagdes, ainda que
involuntariamente. Os autos seriam de fato apastagloo sigilo das diligencias e das
gravacgOes estaria preservado. Em outro local, v@der quem realmente precisasse desta
informacéo, procederia juntar as trés partes esgeyccom a interpretacao.



Capitulo 8

Conclusoes

8.1 Avaliacao do mecanismo proposto

Seja qual for o partido que as literaturas condakaenham tomado sobre a possibilidade
técnica de efetivar um sistema de escuta legdlataente tém entre si uma concordancia: nao
negam o valor positivo da intengdo sobre a pres@ovala seguranca publica. Das fontes
consultadas que se prop6em a viabilizar um mecanisrad sensiveis diferencas entre as
abordagens sobre como implementar estratégiageteaptacdo em ambientes de Voz sobre
IP. Muitas das iniciativas parecem preocupar-se aocoordenacdo do processo de forma
agil, a ponto de apresentarem arquiteturas e auesf de acesso para a resposta rapida as
necessidades das agéncias de investigacdo. Aestomrdes aceitarem como ponto critico no
processo de interceptacao as dificuldades faces@aala criptografia, poucas sugerem algum
mecanismo que possa auxiliar na preservacado dasschas fontes consultadas apenas os

artigos [13]e [14] apresentam uma solugcéo parabl@ma.

Partindo deste ponto, o presente estudo procuraanrsmos que pudessem realizar a
preservacdo de chaves e, a0 mesmo tempo, asseguragsrivacidade nas comunicacgoes.
Com base na andlise dos padrdes de seguranca d& miestudo concluiu que das
possibilidades existentes, nenhuma poderia saragialinum sistema de escuta legal de forma
a responder a altura os problemas que um sisternastiédia pode gerar. Assim, a pesquisa
buscou uma alternativa que pudesse respondersagemstoes. Para tanto, algumas premissas
foram adotadas: a primeira em nao alterar equiptneeu dispositivos presentes no nucleo

da rede de forma a permitir a derivacao de trafegghzindo o risco adicionado. Segundo
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evitar a criacdo de um novo protocolo, e sim aptaveas técnicas experimentadas e

existentes. Desta forma, houve a convergénciagpaproveitamento do Kerberos.

De forma a apoiar a conclusédo de que a alternptaosta pode oferecer um diferencial,
se escolhida como um mecanismo de preservacaocages;hem um sistema de escuta legal,
as secOes seguintes fazem uma comparacdo do memgosto com as técnicas
padronizadas, avaliando as medidas necessariasifilama-las em sistemas de custddia de

chaves.

8.1.1 Comparacao da sugestao com SDES

O unico mecanismo padronizado que permite o procgssnterceptacdo sem necessitar
criar um ambiente adicional para custédia das chagga o SDES. Porém, o SDES sofre de
uma fraqueza quase incompativel com o motivo deegiséncia: ele realiza a passagem das
chaves criptograficas sem protecdo. Mesmo com estiug feita pelos autores em proteger o
caminho da sinalizagdo com mecanismos como o TL8 DULS, ainda assim, ndo haveria
garantia sobre a continuidade deste processo quelmamlmadas sédo realizadas através de
varios dominios. Politicas implantadas em mecarsso®Proxy podem fazer com que
determinados trechos da sinalizacdo sejam utilzadesmo sem o suporte de tais
mecanismos. Ainda assim, o fato das chaves passpedms equipamentoproxies de

multiplos provedores pode constituir por si s6 isoa.

Ha sugestdes para manter o SDES protegido por SBMIMas esta estratégia pode
inviabilizar a operacao correta do protocolo SIRmglo atravessando um mecanismo de
NAT, visto na secdo 3.12, pag. 54. O NAT é ampldmentlizado e vai permanecer até a
substituicdo do IPv4 pelo IPv6. Ainda assim, o desta combinacéo inviabilizaria o resgate
das chaves, a menos que fosse complementado paistema de custodia das chaves
privadas utilizadas nos certificados digitais, patteincorrer em alguns problemas descritos
na secao seguinte.

A vulnerabilidade do SDES pode favorecer que o atgcescolha outras opcdes

padronizadas nas implementacfes que requeiram s&gjaranca.

Se por um lado, a adocdo do SDES € a opcdo mai$rada para acesso as chaves de
sessdo, por outro, a possibilidade de realizatkraimente por quem interceptar o trafego
torna-a similar a forma existente na telefonia emmional, onde qualquer um pode fazer uma

escuta, autorizada ou ndo. A sua combinagcdo comnerbekos, de acordo com proposta
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apresentada em 7.7, pode conceder-lhe o créditess@tgo tanto para atender as
implementacfes mais exigentes, quanto para mecasidmescuta legal, pelo acréscimo de
controle no acesso das chaves. Isto pode represantdiferencial numa possivel aceitacéo

publica de uma regulamentacédo sobre a matéria.

8.1.2 Comparacao da sugestao com MIKEY

Conforme 5.1, o MIKEY pode suportar trés alterradivle negociacéo das chavepre
shared (PSK), via infra-estrutura de chaves publicas {P&u Diffie-Hellman. A Unica
condicéo que possibilitaria a continuidade da Ektas casésseria empregar um mecanismo
de custodia, que pudesse reter as chaves compdadfou as chaves privadas associadas as

chaves publicas dos certificados.

O uso do MIKEY com chaves compartilhadas peca m@torfde escala. E pouco
recomendavel dar crédito a uma chave secreta ctithpda entre multiplos terminais, no
longo prazo. Pessoas mudam, administradoras trad@anmempresas, equipamentos sao
enviados para reparo, enfim, ha uma diversidadexzfies praticas para retirar o crédito do
método. A situacdo pode ficar pior, quando pensamoambientes integrados com multiplos
provedores de servicos, com estruturas organizaisiogistintas. Também ndo é pratico
pensar em utilizar chaves compartilhadas confiagagor demanda, pois h& certa
complexidade em comunicar este tipo de informagdodna segura. Integrar o MIKEY-
PSK com um sistema de custddia requeria 0 empregandagente em cada terminal SIP,
dado que ndo ha um vinculo com um sistema cengr@edenciamento de chave, trazendo

problemas de autenticacéo e escala graves.

O MIKEY com PKI, por empregar infra-estrutura deaces publicas, é extremamente
robusto, permitindo a autenticacdo mutua e reqderemn volume pequeno de transacoes
para estabelecimento do canal seguro. Porém, oegmpie PKI acarreta em custos de
investimento e operacional. O uso de certificadoméucesso em autenticagdo de servidores
e transacOes eletronicas pela Web, mas pode sepleamemprega-los em aparelhos
telefénicos, que ocorrem aos milhdes. Quando dsicados ficarem amplamente difundidos
como mecanismo de identificacdo pessoal, pode seroglesdobramento para protecéo de
sistemas complementares seja um passo facil dearaliluindo o custo do investimento.

Custo é um problema no acirrado mercado de telecmagbes. Se os assinantes dos

1 Excecdao para o Diffie-Hellman.
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sistemas de telefonia convencional reclamam dagatmiiedade de pagar assinaturas dos
servigos telefdnicas tradicionais, provavelmente a&gir da mesma forma para custear 0s
valores de investimento nos certificados. Ha aiodausto operacional em decorréncia da

limitacéo da validade dos certificados.

Contudo, o contraponto mais complexo no empregMBKEY-PKI combinado com um
sistema de custodia é a condicdo de reter as clmiveslas relacionadas aos certificados
emitidos. O procedimento atual de geracédo de wadibs ndo envolve a retencédo das chaves
privadas, que na maior parte dos casos, nem chagaoconhecimento das certificaddras
Uma regulamentacdo neste sentido envolveria umaamgadnum processo consolidado
mundialmente. Possivelmente, muitas certificadov@s tém infra-estrutura adequada para
esta funcdo. Outro ponto negativo desta hipotegerekpeito a eventual anulacdo da
caracteristica de ndo-repudio, se o certificadafibzado também para assinaturas digitais
dado que a chave privada seria de conhecimentaitiesoque ndo seu proprietario, como
discutido na segéo 2.2.

O MIKEY com Diffie-Hellman impossibilita a custéd@as chaves, como apresentado na

secéo 7.6.

8.1.3 Comparacao com o emprego de chaves mestras

A utilizacdo de chave mestra, cujo conceito foieapntado na secao 2.6.2, poderia
substituir completamente o Kerberos, como formardéecdo do meio de comunicacao entre
um sistema de custédia e o UA SIP, permitindo dsliép das chaves de sessao empregadas
na criptografia da midia

Esta idéia, entretanto, oferece desvantagens sshfmrvado que o comprometimento da
chave mestra poderia conceder o direito a tercemosgerivar todas as chaves empregadas no
processo de comunicacdo entre o sistema cust@@iente SIP, e, por conseqiéncia, todas
as chaves criptogréficas utilizadas na protecdo atesunicacdes. Apesar do Kerberos

também depender de uma informacéo compartilhada estpartes: a chave de longo prazo

2 Tecnicamente, certificados s3o assinados mediaappeesentacdo de um arquivo de requisicdo deaassinno formato PKCS #10
definido na RFC 2315, que néo inclui a chave pawdal solicitante.

3 Eventualmente o mesmo certificado utilizado pskirsmnte para registrar-se num servi¢o VolP, vismartcard SIM Card ou outro
dispositivo, poderia ser utilizado para outros.flEsta caracteristica poderia ser desejavel pdfiaagéio e reducéo de custos, facilitando o
emprego de PKI.

4 Neste caso, as chaves de sesséo para protecadiadaeniam estabelecidas pelo proprio protocolgetenciamento de chaves do SIP,
como o SDES, MIKEY e o ZRTP, que entéo deveriamisppsitadas no sistema de custddia, por internudiona chave mestra.
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para 0 processo de autenticacdm comprometimento das chaves de longo prazo nao
permitiria acesso as comunicacdes passadas, p@sn@mé derivada da outra. Existe um
padrdo para emprego de chaves RSA [66] no procssaitenticacdo, que pode fazer com
que nem a chave de longo prazo seja necessariarserzenada no KDC, reduzindo
drasticamente os efeitos do comprometimento de etermdinado servidor, dado ser este um
dos fatores de maior rejeicdo na adocao de umrsastie custddia, conforme secédo 2.2.

A favor do Kerberos estdo: a possibilidade de thavaentre dominios distintos, com
integracdo pelos mecanismos de DNS; a possibilidadger transportado pelo proprio SIP,
ao passo que um sistema de chaves mestras na@essi|a desenvolvimento ou
aproveitamento de protocolos que auxiliem tant@estédo de relagdes de confianga quanto
no transporte das informacdes protegidas; no Kesberéio € necessario que dois terminais
revalidem as chaves obtidas para comunicacdo pattes, desde que o ticket obtido seja
valido, reduzindo o trafego para ponto central dstddia, ao passo que no mecanismo de
chave mestra, para cada chave de sessdo geradanpet@anismos de gerenciamento de
chaves do SIP, deve ocorrer uma transmissao parstema de custddia; o Kerberos nédo
necessita manter informacdes de estado dos clieiggmsso que no sistema de chave mestra
as chaves sédo geradas em sequéncia e os lados oerger informacfes sobre a proxima
chave derivada a ser gerada, evitando renegoastamlo inicial;, por fim, o Kerberos tem

embutido um sistema de autenticacéo.

8.1.4 Comparacao com o emprego de IBE

O Identity-based Encryptignapresentado na secgédo 2.6.2, oferece uma alternati
interessante para ocupar a funcéo do Kerberospel da distribuicdo de chaves, dado que o
IBE propbe-se a definir a chave publica de uma cooagéo pelo conhecimento do
identificador do usuario, que poderia ser a propiHl SIP. Uma vez gerada uma chave
publica oPrivate Key Generato(PKG) poderia operar de forma muito parecida com a
proposicao do Kerberos neste trabalho, realizandemgessa das chaves privadas para um
sistema de custodiaConforme a RFC 5091 os servicos PKG/P$§&® previstos para operar
de forma integrada com o DNS, facilitando o proceds localizacdo e obtencdo dos
parametros complementaressociados a um PKG. Também, de forma muito phremd

Kerberos, ndo ha necessidade em manter informaedestado dos clientes.

® N&o ha uma chave global de autenticacéo e sinsdisehaves compartilhadas, uma para cada clientsndKDC.
® Poderia também apenas registrar e enviar as chabéisas, caso a chave mestra do PKG fosse daegasm custddia.
7 public parameter server
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A favor do Kerberos estdo: este ja possui um psacee autenticacdo embutido no
protocolo, ao passo que o PKG precisa do auxilimdeanismos como o TLS, sugerido na
RFC 5091, tanto para autenticar a comunicacdo @swario originador e o PPS, quando
autenticar a comunicacao entre o recebedor e 0 BK{be pode acarretar no acréscimo de
tempo durante o estabelecimento das chamadas; lzetéer combinado com o SDP pode
dispensar o emprego de PKI, ao passo que por litecass TLS, o IBE mantém o vinculo
com o uso de PKI na solucédo de VolP; através did€es € possivel negociar uma chave
simétrica, com uso imediato pelo SRTP, reduzindonlomero de mensagens para
estabelecimento da chamada, ao passo que umeestftaura IBE objetiva a geracédo de
chaves publicas e privadas, cabendo aos clientesn@de comunicacdo em voz sobre IP
negociar as chaves simétricas para uso pelo ptot&&TP; o Kerberos estabelece as chaves
caso a caso, para emissao tioksets e estas chaves sdo descartadas ao final dadalita
um Ticket Granting Ticke{TGT), ndo havendo uma chave tal que se comprdenptbderia
permitir a interpretacdo indevida de todas as ngaEmE ao passo que @arametros
complementaresdo associados a chave mestra de um PKG, podencimigecimento
indevido desta chave permitir a terceiros repragnzitodas as chaves privadas, para todas as
comunicacoes de voz que foram protegidas durapegiodo de vigéncia da respectiva chave

mestra.

8.1.5 Como o método colabora para um sistema de custddia

A solucéo proposta neste trabalho ocupa uma laabaea pelas técnicas atuais, sendo
uma candidata potencial para responder algumagugas$des citadas no item 2.2.

Com o emprego do Kerberos haveria a possibilidadeanter as chaves necessarias para
reverter 0s processos, sem uma dependéncia docomemto das chaves de longo prazo
utilizadas no processo de autenticacdo, gerandefeito deforward secrecyparecido como
o Diffie-Hellman [38], onde a exposi¢éo indevidawtea chave ndo comprometeria as chaves

anteriores nem as futuras, negociadas durantenaersacoes de um usuario.

A adocéao do procedimento recomendado na secadorcdndo a juncao de trés partes
coletadas, possivelmente, em pontos distintos, pagidiar no combate aos efeitos negativos
na concentracao da administragdo do sistema dédialst

Kerberos € uma arquitetura aberta e disponivel drdoy anos. Seus padrfes estao

disponibilizados publicamente, tendo sido expertadm em redes de grande porte. Por
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exemplo, a Microsoft emprega Kerberos no processaudenticacdo dos servigos de rede
baseados nActive Directory presente deste a entrada do sistema operaciandbWs 2000.
O Active Directoryé amplamente difundido em ambientes corporativwgynde porte,
mostrando, na pratica, a capacidade do Kerberoganportar grande escala de trafego,
disponibilidade e balanceamento. A integracdo 8@&S nao requer mudancas na interface
deste com o SRTP, reduzindo o numero de alterag@esssarias nos clientes para

implementar a sugestao.

O modelo, como heranca do SDES, aceita que mdtiptendicbes de negociacao de
chaves sejam ofertadas durante a sinalizagéo, etmem 7.7.4, facilitando a integragao
com sistemas que nao suportem a sugestao e pelondioontinuidade operacional pela falta
de disponibilidade da infra-estrutura de KDC. Coraga com as demais solucdes
padronizadas, o custo € provavelmente inferior laguecessario para implantar uma PKI, e

possivelmente comparavel ao SDES.

Também, como dito anteriormente, as chaves utdizaubs processos de autenticacdo dos
terminais SIP e no sistema KDC néo precisam s¢oduaslas. Ha sugestdes, conforme a RFC
4556 em utilizar Kerberos e PKI para o processo inidal autenticacdo, fortalecendo a
motivacdo para a interdependéncia das chaves de lprazo com o material custodiado,

evitando o problema relativo ao ndo-repudio.

8.1.6 Desvantagens da sugestao

O primeiro a se destacar é que o Kerberos depam@g)participantes da rede estejam
minimamente sincronizados, a priori. Mesmo com arddgem de corrigir a defasagem de
tempo apos a obtencdo do primediaket ainda assim ha um valor minimo de discrepancia

gue pode ser aceito pelo sistema.

O segundo ponto, e o mais relevante, é que as slwarepartilhadas no Kerberos sao
geradas sobre senhas. E senhas estdo sujeitaquasatie dicionario, furto e engenharia
social. Politicas empregadas pelo mecanismo da wecsenhas do Kerberos podem gerar
algumas regras de formacéao, para fugir do ébviopara reduzir o tempo de vida de uma
senha. Mecanismos alternativos tém sido estudaalasmpelhorar este aspecto, dentre eles a
recente RFC4556. O proprio processo de autenticdg&lP sofre deste problema, e carece

de alternativas apropriadas.

8 Zhu. L.; Tung. B. Public Key Cryptography for lalt Authentication in Kerberos (PKINIT) , RFC455kine 2006.
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Por fim, a aplicagdo do mecanismo € dependentad@esa do assunto pelo Estado e uma
posterior regulamentacdo. Certamente a regulam@mtagra um incentivo para que
organizacdes e individuos sejam compelidos a busétwdos alternativos para manutencéo
da comunicacdo segura. Este € um efeito descritBRF@ 2804[40] e que ndo pode ser

combatido com uma solug&o de engenharia.

8.2 Trabalhos futuros

8.2.1 Possibilidades de uso dos atributos do Kerberos

Forwardablee Proxyable TicketsO Kerberos pode emitir TGTs que sejam transferive
de um host ao outro, desde que previamente infanmad TGT. Desta forma, pode ser
dispensavel um novo processo de obtencdo de umenGlim segundo host, facilitando o
deslocamento de um usuario de um ponto ao outr8lFOadmite que 0 usuario registre
cumulativamente UA com o seu AOR, e esta facilidaai#e ser associada a uma emisséo de
TGTs reenvidveis. Este aspecto pode ser pesquisadonaior detalhe para reducdo da
necessidade do uso das chaves de longo prazo emnéesbonde talvez seja melhor néao

utiliza-las.

Também néo foi considerada a emissaoaketsque possam ser delegados a terceiros, ou
seja,ticketssolicitados por alguém, os quais, quando enviadegontos de interesse, podem
ser repassados a terceiros. Isso é uma funciodelidéeressante para ser combinada com as
facilidades de servico do SIP, como conferénciaés, ttransferéncia e conferéncias em
multicast, de forma a diminuir o processo de trdeamensagens através do KDC e para

manutencgédo da criptografia quando utilizando es#esdcos.

Para complementar este trabalho, de forma a torn@dis consistente como uma
proposicdo de um sistema de interceptacédo legalintea série de aspectos que devem ser
pesquisados e desenvolvidos. Por exemplo, ha ndfi&ax€ no texto sobre custo que carecem
de uma analise econbmica apropriada. Também ndisage detalhes de como implementar
um mecanismo de custddia seguro e de estratégiasgstauracido das chaves armazenadas.
N&o ha um estudo que quantifique os fatores dengesmgho do protocolo proposto, do

trafego gerado ou da capacidade de armazenamento.
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8.2.2 Uso dos servicos telefonicos

Um ambiente telefénico é acompanhado de uma ddasi de servicos como
transferéncia, chamada a trés, teleconferéncide-cleeretaria, acampamento e outros mais.
Este trabalho ndo analisou como a integracao cKerlzeros pode auxiliar na manutencao da

criptografia mesmo quando da alteracao das caistotas da sessao.
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