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Resumo

A identificagdo biométrica baseada em impressdes digitais pode ser considerada em trés
niveis de reconhecimento: classificacdo priméaria, mindcias e poros. Atualmente, 0s sistemas
de identificacdo automatica de impressdes digitais, Automated Fingerprint Identification
System — AFIS, sdo principalmente baseados na classificacdo primaria e em mindcias
adquiridas de imagens na resolugdo de 500 dpi. Em 2007, o 6rgdo regulamentador dos
sistemas de identificagdo, National Institute of Standards and Technology — NIST (USA),
aprovou a inclusdo do terceiro nivel de identificacdo, baseado nos poros encontrados nas
impressdes digitais, e recomendou a utilizacdo de imagens das impressdes digitais com
qualidade de 1000 dpi. Contudo o que fazer com todas as imagens e informacdes coletadas na
ultima década?

Este trabalho compara a deteccdo de poros de imagens com 500 dpi e 1000 dpi,
considerando a identificacdo baseada no terceiro nivel de caracteristicas. Para comparar
imagens nas duas resolugcdes € proposta uma nova metodologia. Esta nova abordagem
primeiro remove o fundo e ruidos da imagem, depois detecta o campo direcional e as
distancias das cristas papilares para a utilizacdo adequada do filtro de Gabor. A imagem é
filtrada com par@metros adaptados em janela de 9x9 pixels e binarizada no range tonal médio,
ou seja, dada a média dos pixels, serd determinado o novo tom do pixel. Para a localizagdo
dos poros, a imagem original e a imagem processada sdo analisadas. Por fim os poros sdo
classificados para a identificacdo de impressdes digitais. O método proposto produziu 98,44%

de verdadeiro positivo, com 66,87% de sensibilidade e 97% de especificidade.

Palavras chave: Biometria, impressao digital, poros, Filtro de Gabor Adaptativo,Deteccdo de

poros



Abstract

Fingerprint identification is accomplished at three levels: pattern, minutia and pores.
Nowadays, the Automated Fingerprint Identification Systems — AFIS, is mainly based in
pattern types and minutia from information acquired in 500 dpi. Nevertheless, in 2007 the
National Institute of Standards and Technology — NIST (USA), has approved inclusion of the
third level, pores based identification and recommend the use of 1000 dpi fingerprint images.
However, what to do with all existent fingerprint database?

This work compares pore detection for 500 and 1000 dpi images, that is, it considers the
identification based on the third level of features. To compare images in two resolutions a
new approach is proposed. This new approach first removes the background and noises.
Then, detects the ridge directions and their distances to adequate use of Gabor filter. Gabor
filters (adapted to each window of 9x9 pixels) are applied. An average range is used to
binarize the image. In order to find the pores location, both processed and original image are
analyzed. Finally, pores are classified for identification. The method proposed here produces

98,44% of True Positive with 66,87% Sensibility and 97% of Specificity.

Key words: biometric, fingerprint, pores, Adaptative Gabor filter, pore detection.



Glossario
Biometria

Cristas papilares

Datilograma

Delta

Falange

Falangeta

Forense

Linhas papilares

Live-scan

Matching

Min(cias

Ndcleo

Processo de reconhecimento baseado em caracteristicas bioldgicas
Também conhecidas como linhas papilares ou papilas dérmicas, sdo
pequenas saliéncias de natureza neurovascular, que se encontram na
porcao externa da epiderme. Sao minusculas elevacgdes na pele, tais
como cones ligeiramente achatados

E o desenho formado pelas cristas papilares da falangeta.

E o ponto de encontro entre trés sistemas de linhas, Basilar,
Nuclear e Marginal.

Séo as divisdes dos dedos.

Divisdo mais externa dos dedos.

Aplicagdo de técnicas cientificas em um processo legal.

Também conhecidas como linhas papilares ou papilas dérmicas,
sdo pequenas saliéncias de natureza neurovascular, que se
encontram na por¢cdo externa da epiderme. Sdo minusculas
elevacdes na pele, tais como cones ligeiramente achatados
Escaneadores de impressdo digital destinado a coleta de
impressoes digitais para pesquisa 1xXN

Algoritmo de identificacdo biométrica

Sado particularidades morfologicas que permitem distinguir
impressdes digitais. Estas particularidades sdo consideradas o
nivel 2 de informagdes extraidas de uma impressao digital

E a area circunscrita pelo prolongamento das linhas do delta. Tem

suas formas classificadas em 5 tipos diferentes.



Papilas dérmicas

Polpa digital

Pontos caracteristicos

Poros

Prega interfalagiana

Sulcos Interpapilares

Vales

Siglas
AFAS
AFIS
DPI
FBI
NIST
PIV

PPI

Também conhecidas como linhas papilares ou papilas dérmicas, séo
pequenas saliéncias de natureza neurovascular, que se encontram na
porcao externa da epiderme. Sao minusculas elevacdes na pele, tais
como cones ligeiramente achatados

Porcao de pele existente na falangeta.

Sdo particularidades morfolégicas que permitem distinguir
impressOes digitais. Estas particularidades sdo consideradas o
nivel 2 de informagdes extraidas de uma impressao digital

Pequenos orificios que se véem nas linhas impressas pelos
datilogramas. S&o consideradas o nivel 3 de informacdes de uma
impresséo digital.

Prolongamento horizontal existente nas divisdes dos dedos
Intervalos que separam as cristas papilares também conhecidos por
sulcos interpapilares

Intervalos que separam as cristas papilares também conhecidos por

sulcos interpapilares

Automated Fingerprint Authentication System
Automated Fingerprint Identification System

Dots per Inch - quantidade de pontos por polegada
Federal Bureau Investigation (USA)

National Institute of Standard and Technology (USA)
Personal Identification Verification

Points per Inch — quantidade de pontos por polegada
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1. INTRODUCAO

A papiloscopia é uma ciéncia, e como tal, ha que estar apoiada em principios cientificos
que serdo seus suportes. Esta ciéncia se reveste de autoridade e respeitabilidade porque € fruto
da concepcdo de varios estudiosos e especialistas que trilharam os caminhos do conhecimento
cientifico.

A palavra papiloscopia é resultante de um hibridismo greco-latino:

e Papilo — papilas dérmicas (latim);
e Scopéin - examinar (grego)

As papilas dérmicas sdo pequenas saliéncias de natureza neurovascular, que se
encontram perpendicularmente situadas na parte superficial da derme estando os seus apices
reproduzidos pelos relevos que se apresentam na epiderme, saliéncias essas que foram
descobertas por Marcelo Malpigui [MJ-DPF, 1987].

A papiloscopia visa a identificacdo humana por meio das papilas dérmicas das
impressoes digitais, palmares e plantares, dada a seguinte divis&o:

e Datiloscopia — é o processo de identificacdo por meio das impressdes digitais;

e Quiroscopia — é o processo de identificacdo por meio das impressGes das méaos

(palmares);

e Podoscopia — é o processo de identificacdo das impressdes das plantas dos pés.

De acordo com os estudos que desenvolveram os principios fundamentais da
papiloscopia, os desenhos papilares humanos e dos primatas, bem como das impressdes que
se obtém dos focinhos dos animais, sdo individuais, perenes e imutaveis, mesmo que seja, do

mesmo tipo, subtipo, forma e classificacéo.
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Perenidade — é a propriedade que tem os desenhos papilares de se manifestarem
definidos entre o quarto e 0 sexto més de vida intra-uterina até a completa
putrefacdo cadavérica. O desenho papilar observado em um recém-nascido
permanece até sua velhice, com a Unica diferenca do aumento de tamanho, como
se fosse uma ampliacdo fotogréfica;

Imutabilidade — é a propriedade que tem os desenhos papilares de ndo mudarem
a sua forma original, desde o seu surgimento até a completa decomposicao
cadavérica. O desenho conserva-se idéntico a si mesmo, ndo muda durante toda a
sua existéncia;

Variabilidade — é a propriedade que tem os desenhos papilares de ndo se
repetirem, variando, portanto, de regido para regido papilar e de pessoa para
pessoa. Nao h& possibilidade de se encontrarem duas impressGes papilares
idénticas, nem mesmo numa mesma pessoa, nem em gémeos univitelinos

(idénticos).

Estes principios foram alvos de estudo durante os ultimos séculos e hoje sdo
considerados os postulados fundamentais da papiloscopia e sdo aceitos universalmente sem
discussdo porque sdo verdadeiros principios cientificos e sdo a base do desenvolvimento de
técnicas de reconhecimento por impressées digitais.

Com a evolugdo dos estudos e da tecnologia foram sendo descobertas novas formas de

classificar e identificar uma impresséo digital.

Nivel 1 — Consiste na classificacdo primaria das impressdes digitais, isto é
reduzir a quantidade de dados a serem analisados;
Nivel 2 — Consiste em identificar as minGcias e estabelecer a identificacdo

quando existe uma quantidade de minlcias minima;
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e Nivel 3 - Consiste em identificar os poros e estabelecer a identificacéo.
Atualmente os sistemas de identificagdo automatica sdo baseados apenas nos niveis de
classificagdo 1 e 2, em casos mais extremos onde ndo € possivel determinar a classificagdo
primaria, os sistemas de identificagdo utilizam somente o nivel 2.
Os termos utilizados para os sistemas de identificacdo automatica baseada em
impressdes digitais sdo AFIS (Automatic Fingerprint Identification Systems) e AFAS
(Automatic Fingerprint Authentication Systems) [BHANU e TAN, 2004], observe o diagrama

destes sistemas na Figura 01 e na Figura 02.

Sistema Resposta
Sistema de Llstg dt_a
Identificacéo | possivels
(AFIS) > candidatos para
a digital
recebida

Figura 01 — llustracdo sobre o funcionamento dos sistemas AFIS

AFIS - Sistema de identificacdo automética de impressdes digitais — é usualmente
utilizado para identificagdo onde ndo se conhece ou nédo se tem certeza da identificacdo de
uma pessoa. Este sistema baseia-se somente na impressao digital recebida e realiza busca em
toda a base de impressdes digitais, retornando uma lista de possiveis candidatos.

Dados de Entrada Sistema Resposta

, »  Verdadeiro
Sistema de ou
Autenticacédo Falso
(AFAS)

| ldentificacgio |——>

Figura 02 — llustracdo sobre o funcionamento dos sistemas AFAS

15



AFAS - Sistema de autenticacdo automatica de impressdes digitais — € usualmente
utilizado para a autenticacdo de pessoas, neste caso temos a entrada de uma identificacéo e
uma impressdo digital e o sistema deve retornar uma resposta informando se a impressao
digital fornecida pertence a identificacdo fornecida.

Existem distor¢cdes que podem ocorrer ao coletar impressdes digitais que devem ser
previstas pelos sistemas de identificacdo, pois duas coletas da mesma impressdo digital
dificilmente dardo origem ao mesmo datilograma. As distor¢fes que podem ocorrer entre duas
coletas da mesma impresséo digital sdo:

e Translacdo e Rotagdo - devido as diferentes posi¢cGes em que uma impressao digital

pode ser adquirida;

e Escala e Diferenca de Contraste - devido a diferenca de forca ao pressionar o dedo

para a coleta, seja no papel ou em leitores biométricos digitais;

e Cortes - devido a erro na coleta;

e Perturbacdo Local, Oclusdo e Desordem — devido a erros durante a coleta,

machucados, pustulas, cicatrizes, sujeiras e borrdes.

Ao olhar cuidadosamente para as papilas dérmicas na Figura 03, pode-se perceber que a
linha ndo esta completa, na mesma contem pequenos pontos brancos que séo perturbacdes nas
papilas dérmicas. Estas perturbacdes nas papilas dérmicas sdo pequenos orificios na pele que

ligam o canal sudoriparo a parte externa do corpo, que sdo chamados de poros.

Figura 03 — Demonstracéo dos poros em uma impressao digital.
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O terceiro nivel de caracteristicas é o nivel mais minucioso, pois detecta caracteristicas
das cristas papilares. Existem vérias caracteristicas atribuidas a este nivel, tais como
espessura, forma, curvatura e limites das cristas papilares, mas a caracteristica mais
importante deste nivel sdo os poros, pois a posi¢do, forma, quantidade e dimensdo dos
mesmos variam de uma pessoa para outra. [MALTONI e JAIN, 2009].

Os poros sdo minusculos orificios dos canais sudoriparos e tém como principal funcéo
excretar suor segregado pelas glandulas sudoriparas e sebaceas. Apresentam-se como pontos
brancos sobre as cristas papilares, sejam elas impressdes digitais, palmares ou plantares.
Também por intermédio dos poros, pode-se identificar pessoas. Como 0s poros estdo nas
cristas papilares e estas ndo sofrem alteracdo, 0 mesmo acontece com 0S poros, ou seja, 0S
poros utilizam os mesmos postulados da datiloscopia. Assim sendo 0s poros ndo se alteram
nem em sua localizagdo nem em sua quantidade. Por meio da poroscopia séo feitos confrontos

para se chegar a uma identidade.

1.1. Motivacao

Nos ultimos anos a evolugdo do conhecimento cientifico e o desenvolvimento da
tecnologia tem se dado de forma acelerada. Concomitantemente a este desenvolvimento
temos o advento e evolugdo dos computadores que levou varias areas de conhecimento a
atingir um desenvolvimento nunca imaginado.

Com esta evolugdo, vislumbrou-se a possibilidade de substituir o trabalho (arduo e
dificil) de classificacdo, pesquisa e identificacdo de impressdes digitais por um sistema
automatico de classificacdo, pesquisa e identificacdo [FIGINI et al., 2003]. Vislumbrou-se
também a utilizacdo dos sistemas de identificacdo biométrica baseados em impress@es digitais

COMO um recurso importante para uma série de transacGes do dia a dia, como o controle de
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acesso a ambientes e uso de equipamentos. A principal vantagem das biometrias € que estas
ndo podem ser forjadas nem tampouco esquecidas (se utilizadas para substituir senhas), e
obriga que a pessoa a ser autenticada esteja fisicamente presente no ponto de autenticacéo,
eliminando o problema de roubo ou transferéncia de senhas para outras pessoas [VIOLA et
al., 2005].

A computacdo visual tem um papel importante na evolucdo dos sistemas de
identificacdo biométrica, especialmente nas areas de sintese e processamento de imagens e
analise de imagens [AZEVEDO e CONCI, 2003]. O processamento de imagens tem como
objetivo aperfeicoar as imagens digitais para que a interpretacdo visual ou a extracdo de
informacdes através de algoritmos seja facilitada, assim como o seu armazenamento e
transmissdo [GONZALEZ e WOODS, 1993]. A analise de imagens tem como objetivo a
extracdo de caracteristicas ou padrbes buscando sua classificacdo e reconhecimento [VIOLA,
2006]. Sem o processamento de imagens, ndo conseguiriamos melhorar as imagens das
impressOes digitais e sem sua analise ndo seria possivel que a visdo computacional pudesse
classificar as mesmas e identifica-las.

A motivacao para este trabalho é apresentar um método para extrair informacGes das
impressOes digitais, 0s poros e suas caracteristicas, onde suas imagens estdo com resolugédo de
500 dpi.

Demonstrar este recurso para imagens com resolucdo de 500 dpi se faz importante
devido a existéncia de milhares de impressbes digitais coletadas nesta resolucdo e pela
quantidade reduzida de escaneadores de impressdo digital com resolugcdo de 1000 dpi que
seguem as normas previstas pelos 6rgaos regulamentadores destes sistemas.

Esse sistema € principalmente importante em nosso pais, pois a identificagdo da
populacao por impressdes digitais é a base do nosso método de identificagdo publica (carteiras

de identidade, carteiras de motorista, carteiras de trabalho e passaporte).
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1.2. Metodologia Proposta

A metodologia proposta no presente trabalho é baseada na identificacdo dos poros nas
impressdes digitais. Para esse fim s&o utilizadas seis etapas: Deteccdo e Remocédo de fundo,
Deteccdo de Campo Direcional das impressfes digitais, Ajuste do Campo Direcional,
Aplicagéo do Filtro de Gabor e Combinagéo de Imagens.

Para adequada comparacao dos resultados as mesmas impressodes digitais séo coletadas
utilizando tinta e papel especial, para que depois sejam digitalizadas em escaneadores de
papel com resolucdo de 500 dpi e 1000 dpi. Apoés a realizacdo da primeira etapa (a detec¢édo),
as imagens sdo analisadas e submetidas ao filtro de Gabor adaptativo para preparar a imagem
para a extracdo das informacgOes relevantes para esta forma de identificacdo, ou seja, as
coordenadas e tamanho dos poros.

Logo apos a aplicacdo do filtro nas imagens, séo extraidas as informagdes relevantes dos
poros: tamanho, coordenadas de posicdo, distdncia minima, distdncia maxima e distancia
media entre poros. Posteriormente aplica-se um filtro de decisdo onde serdo descartados 0s
falsos poros detectados. Finalmente, cada imagem é descrita pelo ponto central, tamanho e
distancia média entre 0s poros.

Os filtros sdo aplicados nas imagens com resolucdo de 1000 dpi e de 500 dpi. Apds a
extracdo das informacgdes pode-se determinar a quantidade de informacdo ndo detectada
motivada pela diferenca de qualidade entre as imagens.

O algoritmo de comparacdo das informacdes extraidas das impressdes digitais é
denominado de “casamento baseado em poros”, tendo como principal caracteristica a
comparacdo de informacdes das imagens com 1000 dpi e com 500 dpi. Para que a
comparacdo seja executada de forma correta é importante observar as caracteristicas das

imagens, para que os resultados apresentados sejam confiaveis. Dentre as caracteristicas das
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imagens, as caracteristicas mais importantes sao a resolucdo e o tamanho das imagens, pois
estas caracteristicas influenciam diretamente nas coordenadas e na distancia entre pontos da
imagem.

O algoritmo de comparacédo, “casamento dos poros” ou matching, foi utilizado apenas
para comparacdes 1 x 1, isto é apenas para realizar comparag¢@es entre a mesma imagem com
resolucGes diferentes de 1000 dpi e 500 dpi. Como ndo é o foco deste trabalho desenvolver
um algoritmo de pesquisa de candidatos baseado em poros, o0 algoritmo necessita de
alteracGes para detectar pontos base de comparacdo e verificar possiveis deslocamentos
provocados pela elasticidade da pele e pela rotacdo da impressdo digital em relacdo a
impresséo digital base, para realizar esta pesquisa com maior eficiéncia.

O tempo de processamento ndo é considerado um fator determinante para analise do
sistema, visto que o mesmo n&do foi desenvolvido e executado uma plataforma de alto
desempenho. Apenas a qualidade dos resultados é considerada neste trabalho.

A plataforma de execugdo tem como processador um Intel Core 2 Duo, 1,6 gigahertz
por Core, com dois megabytes de memdria cache e dois gigabytes de memdria. Para o
desenvolvimento e execuc¢éo do algoritmo foi utilizado o compilador Visual Studio 2005. O
tempo médio de processamento e extracdo das informacgdes de cada uma das imagens foi de
aproximadamente 40 segundos. Como foram processadas 6000 imagens, o tempo total para a
extracdo das informacdes é de 240.000 segundos, que equivale a sessenta e seis horas e

guarenta minutos.
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1.3. Contribuigdes

Este trabalho traz as seguintes contribui¢fes: uma revisdo bibliografica de identificacdo
por impressdes digitais através de poros, um algoritmo de extracdo de poros em imagens de
500 dpi; uma base com 6000 imagens onde a mesma imagem aparece nas resolucdes de 1000
dpi e 500 dpi e um algoritmo que compara os resultados de localizagdo dos poros de imagens
iguais nas duas resolugdes.

Através da revisdao bibliografica realizada, este trabalho apresenta um texto que serve
como base para a aprendizagem dos elementos necessarios para realizar uma identificacdo por
impressOes digitais baseada em poros, seja esta identificacdo realizada de forma manual ou
automatica.

O algoritmo de extracdo de poros descreve uma metodologia diferente das apresentadas
até o momento, pois tem como foco a sua aplicacdo em imagens com resolucdo de 500 dpi
utilizando o filtro de Gabor adequado e a combinagdo da imagem original e da imagem
processada.

A base de dados utilizada foi completamente desenvolvida neste trabalho e tem
caracteristicas especiais. Nao existem bases de dados disponiveis que permitam a comparagao
de resultados entre imagem com resolucdo de 500 dpi e 1000 dpi. Esta base de dados com
6000 imagens € uma das maiores bases de dados com imagens reais existentes. As
caracteristicas da base de dados das imagens estdo disponiveis em:

http://visual.ic.uff.br/fingerprintdatabase

http://www.ic.uff.br/~aconci/fingerprintdatabase

http://www.ic.uff.br/~ljunior/

O algoritmo de comparacgdo das informacOes extraidas das imagens de 1000 dpi e 500

dpi leva em consideracéo as principais distor¢des que podem existir entre as imagens.
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1.4. Organizagéo desta dissertacao

Esse trabalho esta organizado em cinco capitulos. No segundo capitulo sdo apresentados
0s principais conceitos referentes as impressoes digitais, formas de classificacdo e os niveis de
caracteristicas existentes para realizar uma identificacdo baseada em impressdes digitais.
Neste capitulo também é descrito o nivel de identificacdo das impressdes digitais atraves de
poros. Apesar de ser uma técnica ja& conhecida desde 1910, somente nos ultimos anos a
evolucdo tecnoldgica possibilitou seu uso e o desenvolvimento dos estudos para este nivel de
caracteristicas. Neste capitulo descreve-se também as caracteristicas existentes em um poro,
importantes para que seja estabelecida uma identificacdo poroscépica.

No terceiro capitulo, discutem-se as técnicas utilizadas para realizar a extracdo das
informacdes. Detalham-se todos os processamentos realizados nas imagens. Descreve-se
como remover o fundo da imagem, o campo direcional da impressao digital, e a aplicacédo
correta do filtro de Gabor. E explicado o funcionamento das operacdes de combinacéo de
imagens utilizada.

No quarto capitulo é tratada a implementacéo das técnicas utilizadas. E ainda feita uma
descricdo completa de todas as observacdes relacionadas aos processos de decisdo e de
aplicacdo dos métodos de coleta das impressdes digitais para a base de teste, informacGes
estas relevantes para este trabalho e para futuros estudos utilizando esta base.

Por fim, no quinto capitulo é apresentada a conclusdo do estudo desenvolvido neste

trabalho e propostas para a continuagdo e desenvolvimento dos estudos.
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2. IMPRESSAO DIGITAL E NIVEIS DE IDENTIFICACAO

Uma impressdo digital é definida como um grupo de curvas existentes em toda a
extensdo da segunda falange do polegar e da terceira falange dos demais dedos em sua face
interna [SSP-RJ, 2002].

E denominado datilograma a reproduco impressa de uma impresséo digital, bem como
todo e qualquer desenho gerado a partir dela. Comumente, quando se utiliza o termo
impressao digital, faz-se referéncia ao seu desenho digital, ao datilograma ou simplesmente a
imagem para designar as impressoes digitais [SSP-RJ, 2002].

A impressdo digital tem muita importancia na identificacdo pessoal (biometria), gracas a
facilidade de sua classificacdo e do baixo custo para aquisi¢cdo e identificagdo com outras
impressBes digitais, quando comparado aos métodos de identificacdo existentes [VIOLA,
2006] tendo sua certeza probabilistica baseada nos fundamentos da papiloscopia [FIGINI et

al., 2003].

2.1. Evolucédo do uso das impressdes digitais

A histéria do uso das impress@es digitais como uma biometria (caracteristica pessoal) é
tdo antiga quanto a histdria da civilizacdo (veja apéndice A). Existem evidéncias da utilizacdo
da impressdo papiloscopica da palma da mdo e impressdes digitais gravadas em barro
ressequido em um sitio Paleolitico, no Egito, proximo ao rio Nilo, com aproximadamente
10000 (dez mil) anos [FIGINI et al., 2003]

Na antiga Babilonia, por volta de 1955 a 1913 A.C., contratos eram selados com 0s

dedos. No século 14 A.C. as impressdes digitais eram usadas na Pérsia em papeis oficiais.

23



Nesta época ja era conhecido oficialmente que as impressdes digitais de duas pessoas sao
diferentes [FIGINI et al., 2003].

Existem evidéncias de que as impressdes digitais eram utilizadas na China, por volta de
800 anos A.C.. Acredita-se que este método foi utilizado por varios anos, pois existe
evidéncia por volta de 400 anos A.C. de que selos de argila eram produzidos por impresséo de

dedos e usados em cartas e documentos [FIGINI et al., 2003] [ASHBAUGH, 1999].

Figura 04 — Parte de um contrato Chinés do século 8 A.C. [FIGINI et al., 2003]

Na Figura 04 pode-se observar parte de um contrato chinés datado do oitavo século
A.C., na dinastia T’ang onde a impressao digital foi utilizada para selar o contrato. Pode-se
entender essa época como 0 nascimento da papiloscopia com carater individualizador e
identificador [FIGINI et al., 2003] [ASHBAUGH, 1999].

Apesar de muitas evidéncias histéricas, mostrando que j& havia uma percepg¢édo sobre a

individualidade das impressdes digitais, ndo houve nenhum embasamento cientifico. Os
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primeiros registros cientificos sdo datados do final do século XVII, quando varios
pesquisadores comegam a estudar o uso das impressdes digitais [MALTONI, 2003].

Entre os anos de 1664 e 1888 os estudos da datiloscopia se desenvolveram muito,
ocorrendo a solidificacdo do conhecimento e aplicabilidade da identificacdo humana através
da impressdo digital. Varios autores contribuiram de forma Unica para o sistema de
identificacdo que € utilizado hoje [MJ-DPF, 1987].

Marcellus Malpighi, professor de anatomia na Universidade de Bologna, na lItalia,
utilizando o microscépio (recém inventado), publicou o trabalho em 1664 “De Externo Tactus
Organo” (Epistola sobre o 6rgdo do tato), no qual descreveu as estrias elevadas e as varias
Figuras que apareciam na superficie da pele. Ele relata as estrias desenhadas em presilhas e
espirais na ponta dos dedos. No entanto ndo fez nenhuma referéncia sobre a utilizacdo das
mesmas como método de identificacdo. Uma camada da pele foi chamada de camada de
Malpighi, como homenagem a sua descoberta [FIGINI et al., 2003] [MJ-DPF, 1987].

Nehemiah Grew, membro da Royal Society da Inglaterra e pesquisador da morfologia
das plantas, publicou em 1684 um estudo sobre os poros na revista “Philosophical
Transactions™, no qual comentou a respeito dos padrdes e funcBes das estrias dos dedos
[MALTONI, 2003] [MJ-DPF, 1987] [FIGINI et al., 2003].

Jodo Evangelista Purkinje, professor de anatomia e fisiologia da Universidade de
Breslau na Alemanha, publicou em 1823 sua tese intitulada “Comentatio de Examine
Physiologico Organi Visus et Systematis Cutanei”, onde falava sobre os sistemas fisiol6gicos
e a sistematica cutanea, no qual faz [MJ-DPF, 1987] [FIGINI et al., 2003]:

a) Analise das caracteristicas externas da pele;

b) Estudo sobre poros;

c) Estudo sobre a importancia do nucleo e o delta nas impressdes digitais;

d) Agrupamento dos desenhos digitais em nove tipos, 2 arcos, 2 deltas e 5 verticilos;
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e) Previu a possibilidade da utilizacdo das impressdes digitais na identificacdo pessoal.

Rodolfo Alberto Kolliker, anatomista, histologista e embriologista, reafirmou o estudo
de José Engel, em 1856, dizendo que os desenhos das impressfes digitais existem deste o
quarto més de vida fetal e de que a impressdo digital persiste até a putrefacdo cadavérica [MJ-
DPF, 1987].

Henry Faulds, médico inglés que trabalhou no hospital Tsukiji em Tokio (Japdo), depois
de cuidadosos experimentos e observacdes, percebeu que apds ocorrerem danos superficiais
nas impressdes digitais, as mesmas eram restauradas e eram iguais as anteriores. Seu estudo
publicado em 1888 trouxe as seguintes contribui¢des [MJ-DPF, 1987] [FIGINI et al., 2003]:

a) As impressoes digitais ndo se alteram com o passar dos anos;

b) Com a utilizagdo de lentes de aumento realizou a descricdo de certas
particularidades existentes nas impressdes digitais, 0 que posteriormente foi
denominado por pontos caracteristicos;

c) Encontrou analogias entre as impressdes digitais humanas e as impressoes
digitais dos primatas;

d) As impressoes digitais ficam gravadas nos objetos ao serem tocados e que as
mesmas poderiam ser utilizadas para a identificacdo de pessoas. A partir desta
observagdo sugeriu a identificacdo cientifica de criminosos para posterior
exame de confronto com impressdes digitais deixadas nas cenas de crime;

e) Chegou a crer que o desenho das impressdes digitais era hereditario ao
observar semelhancas entre descendentes de uma mesma familia;

f) Desenvolvimento de técnica para a coleta das impressdes digitais.
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Francis Galton é considerado o pai da datiloscopia por ter organizado cientificamente a
datiloscopia, em seu livro “Finger Prints” em 1888 [MJ-DPF, 1987] [FIGINI et al., 2003]:
a) Comprovou cientificamente a imutabilidade e a perenidade das impressoes
digitais, enunciando os principios cientificos da papiloscopia e da datiloscopia;
b) Apresentou um célculo probabilistico da ocorréncia de duas impressdes
digitais idénticas era de 1 em 64 bilhdes;
c) Verificou a existéncia de quatro tipos nucleares basicos (arco, presilha interna
e presilha externa, verticilo) que seriam o ponto de partida para 0s demais.
Observe estes desenhos na Figura 05.

Arco Presilha interna Presilha externa Verticilo

SiaNN:
=Nt

e

Figura 05 — Quatro tipos de desenhos papilares classificados por Galton

d) Caracterizou trinta e oito tipos nucleares e pontos caracteristicos, chamando
esses de mindcias.

Juan Vucetich, fundou o primeiro centro de identificacdo, colocando em pratica o seu
sistema de classificacdo de impressdes digitais, baseado no método de classificacdo das
impressdes digitais de Galton em 1892. A principal diferenca no método de Vucetich é a
criacdo de formulas baseada na classificacdo das impressdes digitais, com isso facilitando o
método de arquivamento, busca e recuperacdo de fichas de identificacdo [MJ-DPF, 1987]

[FIGINI et al., 2003].
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Sir Edward Richard Henry, que foi aprendiz de Galton, publicou em 1897 o conhecido
sistema Henry de classificacdo, com toda a sistematica e um método efetivo de separacéo das
impressdes digitais em classes. Henry publicou o livro, “The Classification and Use of
Fingerprints™ (Classificacdo e Utilizagcdo de Impressdes Digitais) em 1900. Em 1901, Henry
foi nomeado como Comissario Assistente de Policia da Scontland Yard para iniciar o sistema
de identificag@o por impresséo digital nesta instituicdo [FIGINI et al., 2003].

Henry P. Deforest, chefe médico examinador da comissdo de servigo civil de Nova
lorque, iniciou o primeiro uso sistematico de impressdes digitais nos Estados Unidos em
1902. Ele tomou impressfes digitais das pessoas que se candidatavam para empregos no
servigo civil, a fim de impedir que pessoas mais qualificadas realizassem os testes por outras
[FIGINI et al., 2003].

Teddy Roosevelt, presidente dos Estados Unidos, em 1908 ordenou a organizagdo de
um ramo investigativo no Departamento de Justica, vindo a existir um National Bureau of
Investigation [FIGINI et al., 2003].

Edmond Locard é considerado o pai da medicina forense moderna. Em 1910 fundou o
primeiro laboratério de criminalistica do mundo em Lyon. Depois dirigiu 0 gabinete de
investigacdes da policia de Lyon. Surgindo em 1923 o nome policia técnica, que serviria para
investigacdo de provas e de indicios [ASHBAUGH, 1999]. E considerado como um dos
primeiros a fazer suposi¢Oes e teorias sobre a relacdo entre 0 agressor e a cena do fato.
Afirmou que “os restos microscopicos que cobrem nossas roupas e corpos sdo testemunhas
mudas, seguras e fiéis de nossos movimentos”, teoria que seria colocado em prética durante a
primeira guerra mundial (1914 - 1918) trabalhando para o servigo secreto francés,
identificando os locais por onde haviam passado os soldados tomados como prisioneiros, para
encontrar a localizagcdo dos inimigos [ASHBAUGH, 1999]. Foi autor de um manual de

poroscopia e de um tratado de criminalistica de sete volumes publicados entre 1931 e 1941,
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onde enuncia as diferentes técnicas de uso da pesquisa criminal. Ele enunciou [FIGINI et al.,
2003]:
a) Se mais de doze pontos caracteristicos (minucias) estdo presentes, ha certeza
da identificagéo;
b) Se o nimero de pontos caracteristicos (minicias) esta entre oito e doze, a
certeza da identificacdo dependera da qualidade da impressdo digital, sua
raridade, a presenca de nucleo e delta, a presenca de poros e quantidade e
orientagéo das linhas papilares;
c) Se ha uma quantidade menor do que oito pontos caracteristicos (minucias),
ndo ha certeza com relacdo a identificacdo, mas apenas uma suposicao

proporcional ao numero de pontos disponiveis e sua clareza.

2.2. Morfologia das Impressoes Digitais

Na regido palmar, até as extremidades digitais ou na regido plantar (sola dos pés), a pele
oferece a vista do observador, mesmo a olho nu, uma infinidade de saliéncias que sdo
denominadas de cristas papilares ou linhas papilares; os intervalos que as separam, as
depressdes, chamam-se sulcos interpapilares ou vales.

Essas cristas sdo formadas propriamente pelas papilas existentes na derme. As papilas
tém a forma, em geral, de cone, porém, sdo também hemisféricas, cilindricas, ou levemente
intumescidas no seu apice, de conformidade com a parte do corpo em que se encontram.
Oferecem, ainda, variedade quanto as suas dimensdes, dire¢do e quantidade por unidade de
area da pele, podem ser unidas ou divididas em véarios prolongamentos: piramidais, conicos,

circulares e hemisféricos, de maior ou menor grandeza. Esta diversidade de forma e situacdo
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orienta o trajeto e a constitui¢do das cristas papilares, o que explica os seus multiplos arranjos.

S&o as linhas papilares da polpa digital que mais interessam para a papiloscopia. Sem,
no entanto, querer descartar o0 mesmo fundamento cientifico dispensado as cristas papilares
que se encontram em outras areas da pele. Tal preferéncia decorre do fato de que as
extremidades das pontas dos dedos (a partir da prega interfalangiana) oferecem maior
facilidade quanto a sua forma de aquisicdo e impressao, seja esta voluntéria, com a utilizacdo
de materiais adequados ou involuntéria, deixadas ao tocar em objetos.

Um datilograma apresenta geralmente os trés sistemas de linhas, mostradas na Figura
06, perfeitamente caracterizados e limitados por linhas chamadas diretrizes.

e Sistema Marginal — é o conjunto de linhas que constituem a parte superior do desenho
digital, situadas acima da diretriz marginal,

e Sistema Nuclear — é o conjunto de linhas que formam o centro do datilograma e que,
envolvidas pelas linhas diretrizes, distinguem-se perfeitamente daquelas que formam o
sistema marginal e basilar;

e Sistema Basilar — é o conjunto de linhas que constituem a parte inferior do desenho
digital, situadas abaixo da diretriz basilar.

O arco é uma excecdo onde apenas dois sistemas, 0 marginal e o basilar estdo presentes.
As linhas diretrizes séo as linhas que, partindo do delta, limitam o sistema basilar e marginal,
envolvendo o ndcleo. O datilograma, como mostra a Figura 06, com excecdo do arco,
apresenta duas linhas diretrizes que, em cada delta, encerram e envolvem o ndcleo.

O processo mais pratico de determinar as diretrizes consiste em seguir o prolongamento
superior e inferior das linhas que partem do delta e encerram ou circunscrevem o nicleo.

As diretrizes ndo sdo forcosamente linhas continuas, podendo constituir-se de linhas
interrompidas que, a cada interrupg¢ao no caso da diretriz basilar, continuam seu curso na linha

imediatamente inferior. Podem ainda apresentar bifurcacGes, devendo, neste caso, ser seguido
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o ramo inferior da linha bifurcada.

O arco ndo apresenta linhas diretrizes, sendo possivel apenas a localizacdo de uma linha
chamada limitante, que atravessa o datilograma de um lado a outro, separando o sistema
Basilar do marginal.

e Diretriz Marginal — é o prolongamento do braco do delta, que envolve e limita
0 nucleo e sua parte superior;
e Diretriz Basilar — é o prolongamento do braco do delta, que envolve e limita o

nucleo em sua parte inferior.

Diretriz
Iarginal

Sistena

Basilar Diretriz

Basilar

Figura 06 - Morfologia de um datilograma [SSP-RJ, 2002]

Geralmente ao percorrer uma crista papilar percebem-se quebras, bifurcacoes,
interrupgdes, desvios e outras particularidades que sdo denominadas pontos caracteristicos,
elementos utilizados para individualizar as impressdes digitais.

Utilizando-se da forma do desenho papilar e dos pontos caracteristicos, a papiloscopia

garante que uma impressao digital € Gnica, uma impressdo digital s6 é idéntica a ela mesma.
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2.3. Estrutura e Caracteristica da Impresséo Digital

Como mostrado na Figura 07, nos datilogramas consistem da associagdo de vérias linhas
brancas e escuras. As linhas brancas séo os sulcos interpapilares, comumente chamados de
vales, e as linhas escuras séo as cristas papilares, comumente chamadas de cristas e 0s pontos
brancos sobre as linhas escuras sdo 0s poros.

Para um melhor entendimento, a Figura 07 apresenta o datilograma de uma impresséo
digital com indicacdo do nucleo, delta e alguns pontos caracteristicos (bifurcacdo e fim de

linha):

Fim de
Linha

NN

Figura 07 - Estrutura de um datilograma

O nucleo e o delta de um datilograma sdo as caracteristicas que estdo diretamente
ligadas a forma do datilograma. Estas caracteristicas sdo mais faceis de visualizar em um
datilograma e, a partir destes, pode-se classificar as impressfes digitais. Com esta
classificacdo € possivel diminuir a quantidade de impressdes digitais que devem ser
analisadas na busca de uma identificacdo. A Tabela 01 apresenta a distribuicdo das

impressoes digitais de acordo com sua classificagdo segundo Galton e Vucetich.
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A informacdo de que a classificacdo diminui a quantidade de impressdes digitais a

serem pesquisadas, pode gerar a falsa idéia de que as estes grupos sao igualmente divididos, o

que na realidade ndo acontece, conforme a Tabela 01. Em testes realizados com vérias bases

de impresses digitais, observou-se que a distribuicdo das impressdes se da aproximadamente

na seguinte proporcao:

Tabela 01 - Distribuicdo das impressdes digitais em 5 grupos [BHANU e TAN, 2004]

Tipo Quantidade
Arco 3,7%
Presilha Interna 33,8 %
Presilha Externa 31,7 %
Verticilo 27,9 %
QOutros 29%

Nos datilogramas observa-se:

Nucleo — é a &rea circunscrita pelo prolongamento dos bragos do delta, ou deltas, ou
seja, pelas linhas diretrizes. O nucleo é sempre formado por linhas que, embora
tendo parte do seu curso paralelo ao das linhas formadoras dos demais sistemas,
delas divergem, encurvando-se sobre si mesmas, em um ou ambos os lados do
datilograma. E importante esclarecer que o ncleo esta subordinado a condicoes de
suficiéncia especifica para cada classificagdo, como serd visto mais adiante;

Delta — € o ponto de encontro entre trés sistemas de linhas: Basilar, Nuclear e
Marginal. Sendo o ponto de encontro dos sistemas de linhas, tanto a quantidade,
quanto o posicionamento do delta irdo indicar a classificacdo do datilograma. Esta
classificacdo serd apresentada mais adiante.

Pontos Caracteristicos ou Minucias — Os pontos caracteristicos de uma impressao
digital necessitam de mais atencdo para serem percebidos, por terem a dimenséo da

crista papilar. Os desenhos digitais ndo sdo formados por linhas continuas. As cristas
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papilares apresentam em seu curso, acidentes mais ou menos ponderaveis, cuja

formagdo e disposi¢do do datilograma Ihe conferem a individualidade. Através da

comparagdo do tipo primario, pode-se afirmar a ndo identidade entre duas

impressBes digitais, porém, somente pela comparacdo dos pontos caracteristicos €

que se pode realmente confirmar a identidade das mesmas.

O primeiro nivel de extracdo de informacdes da impressédo digital consiste em verificar a

forma nuclear, a quantidade e o posicionamento do delta em relacdo ao nucleo do

datilograma. A partir destas informagdes a impressao digital pode ser classificada em grupos,

o0 que facilita na busca da identidade de um individuo.

Com a extracdo de informagdo do primeiro nivel dos 10 dedos de uma pessoa, tém-se

informagdes suficientes para diminuir o universo de busca. O método de classificacdo adotado

por Vucetich consiste em indicar a classificacdo dos polegares por letras e dos demais dedos

por nimero, com ressalva para os tipos indeterminados que devem ser sempre classificados

com letras. Observe na Tabela 02 os tipos, as letras e os nimeros utilizados para classificar

uma impresséo digital [SSP-RJ, 2002].

Tabela 02 — Método de classificacdo das impressdes digitais

Presilha Interna

Presilha Externa
(E/3)

Verticilo

Indeterminado

(X)
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As impressdes digitais tém as seguintes caracteristicas que possibilitam classificar em

Cinco grupos:

Arco (A / 1) — E o datilograma formado por linhas abauladas, quase paralelas que
atravessam todo o campo digital. Ndo existem deltas em um arco. Dentro da
classificacdo de Arco existe a subclassificacdo do arco tenda, onde o arco apresenta
uma pequena deformacdo para presilha, mas ndo existe uma presilha completa. Uma
presilha completa é indicada por uma lagada e por um delta independentes. Observe
alguns datilogramas de arco tenda na Figura 08. Nos sistemas de classificacdo

internacional este tipo € conhecido por arc e tend arc.

Presilha a 90° do delta, Né&o existe separacdo
Formacdo irregular
linhas da presilha clara do delta e da
da presilha e do delta
formando delta presilha

Figura 08 — Exemplos de Arco Tenda

Presilha Interna (I / 2) — E o datilograma formado por linhas que parecem formar
uma lagcada no centro da impressao digital, e tem um delta localizado a esquerda do
observador. A lagada esta posicionada para o lado direito do observador. E também
conhecida como lagada para direita (right loop);

Presilha Externa (E / 3) — E o datilograma formado por linhas que parecem formar

uma lacada no centro da impressao digital, e tem um delta localizado a direita do
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observador. A lacada estd posicionada para o lado esquerdo do observador. E
também conhecida como lacada esquerda (left loop);

Verticilo (V / 4) — E o datilograma formado por linhas que apresentam formagoes
circulares no centro da impressédo digital e tem dois deltas, sendo um localizado a
direita do nacleo e o outro localizado a esquerda do ndcleo. Existem varias
subclassificagOes para este tipo de impressdo digital, verticilo espiralado (Figura
09), verticilo ovoidal (Figura 10), verticilo sinuoso (Figura 11) e verticilo duvidoso
(Figura 12). Nos sistemas de classificacdo internacional este tipo é conhecido por

whorl.

P
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Verticilo que tem o nucleo em formato espiralado ou circular

Figura 09 — Exemplos de Verticilos Espiralados

s (@ NN

SONINNSEZZ
SN

Verticilo que tem o ndcleo em formato ovoide ou semelhante a oval

Figura 10 — Exemplos de Verticilos Ovoidais
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Verticilo que tem o nucleo com forma de “S”, apresentando pelo menos uma

linha com esta formacéo

Figura 11 — Exemplos de Verticilos Sinuosos
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Verticilo que ndo se enquadra em nenhum dos tipos citados anteriormente

Figura 12 — Exemplos de Verticilos Duvidosos

Indeterminado (X) — E o datilograma que n&o pode ser classificado dentre as outras
classificacbes. Nesta classificagdo séo classificadas as impressfes digitais que
apresentam deformacdes graves, tais como queimaduras e cicatrizes. Nos sistemas

de classificacdo internacional este tipo é conhecido por unknown.
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Tabela 03 — Classificacdo dos dedos em relacdo a forma do datilograma

Tipos Polegar | Demais dedos
Arco A 1
Presilha Interna I 2
Presilha Externa E 3
Verticilo \% 4
Indeterminado X X

Assim sendo a férmula de classificagdo primaria das 10 impressdes digitais de uma

pessoa, € assim descrita:

Tabela 04 — Apresentacdo da construcdo da formula de classificacdo primaria

MéoDireita _ Polegar Indicador Médio Anelar Minimo
MaoEsquerda Polegar Indicador Médio Anelar Minimo

MaoDireita E 1 2 3 4
MaoEsquerda V 4 2 1 X

E 12 3 4
V 4 21 X
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As minucias sdo as informacdes do segundo nivel de caracteristicas e sdo utilizadas para
confirmar a identificacdo de uma pessoa. Na Tabela 05 sdo apresentados 0s pontos

caracteristicos, com sua nomenclatura, que podem ser encontrados em uma impressao digital.

Tabela 05 — MinUcias que podem aparecer em uma impressao digital [SSP-RJ, 2002].

: « \ Fim de Confluéncia
Bifurcacéo .
linha
* Forquilha ' EME

Encarne

\
\ Ilhota \\ Cortada \ Desvio
\

Encerro Arpéo Agulha

% Empalme o Ponto \L Numeral

| W
Tridente \ Laguna Anastomose
\

Bicuspide Emboque
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2.4. A Estrutura da Pele e os Poros

Os poros estdo presentes em todo o tecido que reveste o corpo humano, e 0s poros estéo
ligados diretamente as glandulas sudoriparas que tém como funcionalidade excretar suor
(&gua, sais minerais, gordura, acido Urico, uréia e cloreto de sddio), necessario para manter a
salide da pele e do corpo.

As glandulas sudoriparas estdo na parte profunda da pele, ligadas a parte superior da
pele pelo canal sudoriparo e pelo poro, existem em toda a pele menos nos labios e nas
palpebras. A quantidade total de glandulas sudoriparas e poros € de aproximadamente 2
milhdes.

Na regido da ponta dos dedos, palma das maos e planta dos pés 0s poros visiveis se
apresentam sobre as cristas papilares. Os poros ndo estdo dispostos somente no centro da
crista papilar, 0s mesmos podem se apresentar em qualquer posicao.

Na Figura 13 pode-se observar que 0s poros sao pequenas aberturas na epiderme para a
transferéncia de material excretado pela glandula sudoripara, existente na camada mais
profunda da pele, a derme.

crista papilar Sulco Interpapilar

— | Epiderme

—————ep Derme

Papila

| Duto
Sudoriparo

Glindula

Sudoripara
Célula Sebacea

Nervo

Corpusculo |
do Tate ]

Figura 13 — Estrutura da pele e o poro
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2.5. Poroscopia

Edmond Locard é considerado o pai da poroscopia e publicou um manual de
poroscopia, onde enunciava métodos para realizar identificacdo através dos poros
[ASHBAUGH, 1999].

Assim como a papiloscopia, a poroscopia tem as mesmas propriedades da papiloscopia,
que sdo descritas como [ASHBAUGH, 1999]: Os poros (terminagfes das glandulas
sudoriparas) mostram a tripla funcdo de perpetuidade, imutabilidade e individualidade. A
identificacdo por comparacdo dos poros é uma forma de confirmar as provas derivadas das
impress@es digitais, juntando-se a identificagdo das cristas papilares e os detalhes dos poros,
que sdo encontrados as centenas em uma impressdo digital. Na maioria dos casos em que a
impressao digital ndo oferece condicdo de identificacdo papiloscdpica, por ndo conter uma
quantidade minima de mindcias, a comparacdo dos poros pode levar a uma identificacdo
positiva convincente até mesmo aos olhos de um leigo.

Os poros possuem dimensdes variadas, mas devido a falta de tecnologia para se
trabalhar com dimensdes tdo reduzidas, quase microscopicas, o0 estudo dos poros era uma
tarefa quase impossivel. A utilizacdo de tinta inadequada para este fim e fichas datiloscopicas
confeccionadas com gramatura baixa, impossibilita um estudo mais apurado dos poros. Porém
quando possivel podem-se observar varias caracteristicas morfoldgicas, tais como tamanho,
forma e distancia entre poros.

A poroscopia permite realizar uma identificacdo baseada em uma pequena porcéo de
pele, onde seria impossivel determinar a identificagdo de uma pessoa através de outros

métodos de identificacdo humana, tal como a identificacdo baseada em mindcias.
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Os estudos de Locard e de outros estudiosos da area contribuiram para que fossem

observadas outras caracteristicas que contribuem para a identificacdo poroscépica

[ASHBAUGH, 1999]:

1.

O tamanho dos poros varia entre 88 (oitenta e oito) e 220 (duzentos e vinte)
milésimos de milimetro de diametro;

A forma dos poros pode ser: circular, eliptica, oval, romboide e triangular;

A posigdo do poro na crista papilar € muito Gtil na identificagdo mas também
mais dificil de trabalhar, pois hd a necessidade de uma boa qualidade da
imagem;

A frequéncia dos poros pode ser calculada com base no nimero de poros em
uma determinada crista papilar. Locard determinou que a quantidade de poros
varia entre nove e dezoito poros por centimetro de crista papilar, ou
aproximadamente 250 (duzentos e cinquenta) poros por crista papilar completa
[ASHBAUGH, 1999];

H& casos onde a distancia entre os poros é bem reduzida, mas ja foram
observados casos onde a distancia entre poros pode chegar a oito vezes o
didmetro de abertura do mesmo, ou seja, 1760 milésimos de milimetro entre dois
poros.

A quantidade de poros em uma impressdo digital é de aproximadamente 2700

(dois mil e setecentos) por polegada quadrada [WASSERMAN, 2009].

Foi durante o desenvolvimento dos estudos da poroscopia que foi determinada a

quantidade minima de pontos caracteristicos para determinar uma identificacdo positiva.

Locard determinou que 12 (doze) pontos caracteristicos sdo suficientes para realizar uma

identificacdo positiva sem erro [ASHBAUGH, 1999].
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Foi observado que um fragmento de impresséo digital contém entre 78 (setenta e oito) e
86 (oitenta e seis) pontos caracteristicos [ASHBAUGH, 1999][FIGINI et al., 2003] e mais de
901 (novecentos e um) poros, [ASHBAUGH, 1999]. Baseando-se nisso Locard afirmou: - “
se 0 juri ou juiz pode se basear em doze pontos caracteristicos para identificar uma
impressdo, certamente serd melhor quando lhe for apresentado uma centena de poros
idénticos.” [ASHBAUGH, 1999]. Foi neste momento que a poroscopia foi aceita como um
metodo de identificacdo humana.

Os poros s@o historicamente utilizados como uma ajuda para pesquisa forense de
identificacdo, contudo os sistemas de pesquisa de impressdo digital ttm como énfase a
comparacdo de mindcias e utilizam os poros como auxilio na comparacdo visual dos
candidatos. A identificacdo baseada nas informagdes de poros é somente documentada em
relatorios, pois ndo existem métodos de busca e de classificacdo baseados em poros. [MJ-
DPF, 1987]

A utilizacdo de poros para a pesquisa de impressdes digitais € essencial para o
crescimento dos sistemas automaticos de reconhecimento por impressdes digitais [RODDY e

STOSZ, 1999].
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3. DEFINICAO DOS ELEMENTOS ADAPTATIVOS

Filtros sdo processos que tém entre outras a finalidade salientar determinados aspectos
em imagens digitais ou reduzir ruidos. Esses ruidos podem ter sido introduzidos na imagem
durante o processo de aquisicdo da imagem, devido a limitagcbes de hardware, excesso de
compresséo da imagem.

O diagrama da Figura 13 descreve 0s principais processos que podem ocorrer com uma
imagem digital. A aplicacdo de filtros e extracdo de informacGes de uma imagem, podem ser

descritos como processamento.

Compressio /
Armazenamento

Processamento wmmma

Figura 13 - Etapas do processamento de imagens [VIOLA, 2006]
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3.1. Aquisicao de Imagens

Existem trés formas de obter uma impresséo digital, onde cada forma se destinard a um

objetivo diferente, estas formas s&o:

Impressdo digital rolada — E a forma utilizada para fazer coleta de impressdes
digitais para uma base de dados. A impressdo digital rolada tem por objetivo
decalcar a maior extensdo possivel da impressdo digital, nesta coleta é necessario
fazer um movimento circular que assemelha-se a rolar. Ao desenvolver uma base de
dados é importante ter a maior quantidade de informagdes possiveis, para que ndo
existam duvidas ao realizar uma identificacdo [MJ-DPF, 1987]. Observe um
exemplo de impressdo digital rolada na Tabela 06;

Impresséo digital pousada ou batida — E a forma utilizada para realizar checagem de
seguranca, tais como controle de acesso e verificacdo de identidade. A quantidade
de informacdes existentes nesta forma de coleta € bem menor do que em uma
impresséo digital rolada, mas o suficiente para garantir a confirmacdo de identidade
de uma pessoa. Existe 0 método de coleta da impressao pousada onde os 4 dedos séo
decalcados ao mesmo tempo, este método serve para realizar controle de seguranca
quanto ao posicionamento das impressdes digitais [MJ-DPF, 1987]. Observe um
exemplo de impresséo digital pousada na Tabela 06;

Impressdo digital latente — E a forma das impressdes digitais deixadas
involuntariamente em uma superficie lisa, e sua formacdo é determinada pela
secrecdo sudoripara excretada pelos poros o que determina o decalque da mesma,
onde este decalque é constituido de &4gua, sais minerais e substancias gordurosas. E
necessario um perito papiloscopico para realizar a coleta desta impressdo digital.

Este tipo de impressdo € muito utilizado para realizar a identificacdo de criminosos
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em uma cena de crime [FIGINI et al., 2003][MJ-DPF, 1987]. Observe um exemplo

de impresséo digital latente na Tabela 06.

Tabela 06 — Apresentacao de imagens por método de captura

Impressdo Rolada

Impressdo Pousada

Impressdo Latente

Os sistemas de identificacdo biométrica sdo normatizados por 6rgdos do governo dos

Estados Unidos da América. O NIST, um dos 6rgdos regulamentadores dos sistemas

biométricos, em sua Ultima publicacdo das diretrizes e normas para 0s sistemas de

identificacdo biométrica baseados em impressdes digitais, recomenda a evolucéo dos sistemas

de identificacdo biométrica a utilizar imagens com resolucdo de 1000 dpi e aplicar o nivel 3

de extracdo das informagdes [NIST, 2007]. Ainda s&o poucos os escaneadores de impresséo

digital que tém este nivel de qualidade e estdo devidamente aprovados pelo FBI, conforme

pode ser observado na Tabela 07 [FBI,2009] :
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Tabela 07 - Quantificacdo dos equipamentos de coleta de impressdes digitais por modelo e

resolugéo de captura [FBI,2009].

Quantidade de equipamentos

Tipo Resolucéo
aprovados
Live Scan 1000 ppi/dpi 7
PIV — Verificacao de o
1000 ppi/dpi 0

identidade pessoal

Live Scan 500 ppi/dpi 37

PIV — Verificacao de o
) ) 500 ppi/dpi 31
identidade pessoal

Tabela 08 - Quantificacdo dos equipamentos de coleta de impressdes digitais por resolugéo de

captura [FBI1,2009].

Resolucéo Quantidade de equipamentos aprovados
1000 ppi/dpi 7
500 ppi/dpi 68

Sdo dois os tipos de diretrizes em uso para escaneadores de impressfes digitais, 0
Appendix F e o PI1V-071006.

O Appendix F tem normas rigorosas para a qualidade das imagens, pois tem o seu foco
em coletar a maior quantidade possivel de informacéo para que seja possivel realizar grande
quantidade de buscas. O foco deste € adquirir informagdes necessarias para as buscas NxN, ou
seja, impressdes digitais para sistemas AFIS — Automated Fingerprint Identification System.

[FBI, 2000].
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O PIV-071006 é uma norma de nivel inferior projetado para realizar certificacdo, ou seja
comparacdo 1x1 de impressdes digitais. Estes dispositivos sdo destinados a serem utilizados
em sistemas AFAS — Automated Fingerprint Authentication System. [FBI, 2006]

De acordo com a definicdo adotada pelo FBI, para classificar os escaneadores, tem-se

[FBI-02, 2009];

Tabela 09 - Classificacdo dos escaneadores de coleta de impressdes digitais [FBI-02,2009].

Categoria | Especificacao Dimensoes da captura Tipos coletados

1,6 x 1,5 polegadas impresséo
Impressdes digitais roladas,
Appendix F digital rolada
Live Scan pousada individual e
[FBI, 2000] | e3,2 x 2,0 polegadas impressdo
pousada com 4 dedos
digital pousada ou batida

PIV-071006 1 impressao digital
PIV 0,5 x 0,65 polegadas
[FBI, 2006] pousada
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Figura 14 - Live Scan 1000P VS - Cross Match Technologies [FBI-03,2009]

Figura 15 — Live-Scan Guardian - Cross Match Technologies [FBI-06,2009]

Figura 16 - PIV - Cross Match Technologies [FBI-04,2009] [FBI-05,2009]
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Nas Figuras 14, 15 e 16 pode-se perceber a diferenca de tamanho entre os dispositivos
live-scan e os dispositivos PIV, diferenca esta que dificulta a utilizacdo dos live-scan com
resolucéo de 1000 dpi.

De acordo com as informagbes da Tabela 08, pode-se perceber que a quantidade de
dispositivos disponiveis para coletar imagens com resolucdo de 1000 dpi é ainda reduzida e

precisa ser mais desenvolvida, para que a utilizagdo dos equipamentos seja viavel.

3.2. Remocéo do Fundo

A remocdo de ruido ou segmentacdo € o termo geralmente utilizado para denotar a
separacdo da area onde esta a impressdo digital, regido de interesse da imagem, do universo
onde a imagem esta compreendida, fundo da imagem. Na Figura 17 podem-se observar alguns
exemplos de remogéo de fundo aplicados em imagens para melhorar o processamento das
mesmas. A técnica de remoc¢do do fundo tem como objetivo evitar a extracdo de informacgoes
distorcidas em regides com ruidos ou no fundo da imagem.

Alguns autores utilizam o termo segmentacgéo para indicar a transformacao das imagens
de impressdes digitais de tons de cinza para bitonal (preto e branco). Neste trabalho este

processo é referenciado como processo de binarizacdo [MALTONI e JAIN, 2009].
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Figura 17 — Remocéo de fundo para detecg@o de campo direcional [MALTONI e JAIN,
2009].

Como as impressbes digitais sdo determinadas por um conjunto de cristas e vales
papilares que aparentam-se com linhas, a aplicacdo de uma técnica de filtragem da imagem
baseada em um nivel (threshold), global ou local, [GONZALES e WOODS, 1993] néo
apresenta um resultado eficiente para destacar a impressao digital. Se o fundo da imagem esta
limpo, uniforme e claro em relacdo a area onde estd a impressdo digital, a utilizacdo da
técnica baseada na intensidade local dos pixels pode ser efetiva para discriminar entre o fundo
da imagem e a impressdo digital. Contudo a existéncia de ruidos pode interferir na
discriminacdo do fundo e da imagem de interesse, portanto devem-se utilizar melhores
técnicas de segmentacdo [MALTONI e JAIN, 2009].

Existem varias técnicas desenvolvidas para remocéo do fundo e deteccdo de impressoes
digitais em uma imagem, dentre elas tem-se:

e [MEHTRE et al., 1987] desenvolveu uma técnica que consiste em isolar a area
da impresséo digital analisando o histograma local da orientagcdo das papilas
dérmicas. A orientacdo das papilas dérmicas € estimada analisando cada pixel do

histograma formado através de blocos de 16x16 pixels. A presenca de um pico
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significante no histograma indica a orientacdo da crista papilar enquanto
préximo a base do histograma esta a caracteristica do sinal isotrépico. Este
método apresenta falhas quando tem um bloco perfeitamente uniforme, por
exemplo um bloco branco do fundo da imagem, porque nenhuma orientacao
local pode ser encontrada.

[MEHTRE e CHATTERJEE, 1989] desenvolveu uma técnica que segue 0S
mesmos passos da técnica anterior, mas com uma nova abordagem para as falhas
encontradas, onde a combinacdo de métodos juntamente com a orientacdo
baseada em histogramas, calcula a variacdo dos tons de cinza do bloco. Com
estas informagdes, blocos com baixa variagdo sdo considerados fundos da
imagem.

[RATHA, CHEN e JAIN, 1995] desenvolveram uma técnica de remocdo do
fundo baseada na utilizacdo de blocos com dimenséo de 16x16 para determinar o
fundo e a area significativa da imagem analisando a variagdo dos tons de cinza
em direcdo ortogonal para detectar a orientacdo da papila dérmica. Juntamente
com isso foi utilizada uma reducdo na qualidade da imagem nos blocos que
apresentavam variacdo. Contudo regides com ruido podem ser confundidas se
apresentarem uma variagdo maior do que a variacao das papilas dérmicas.
[MAIO e MALTONI, 1997] desenvolveram uma técnica para discriminar o
fundo e a regifo de interesse. E proposta a utilizacdo da magnitude média do
gradiente nos blocos da imagem. De fato como as imagens das impressdes
digitais sdo ricas em bordas criadas pelas cristas papilares e os vales, a resposta
do gradiente é alta para a area de interesse, a impressao digital, enquanto é baixa

para a regido do fundo da imagem.
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[SHEN, KOT e KOO, 2001] desenvolveram a técnica que propde a utilizagdo do
filtro de Gabor, onde o filtro de Gabor é aplicado oito vezes em cada bloco da
imagem e a variacdo da resposta dos filtros é utilizada para segmentar e
classificar os blocos em bom, ruim, borrado ou fundo da imagem.

[BAZEN e GEREZ, 2001] propde a técnica de segmentacdo acompanhando os
pixels, onde sdo utilizadas trés caracteristicas (gradiente coerente, intensidade
média e variacdo da intensidade) computadas para cada pixel onde sé&o
classificados em fundo ou area de interesse. Esta técnica supervisionada é
utilizada para aprender os parametros 6timos para a classificacdo linear de cada
pixel. O pds-processamento morfoldgico final é feito para eliminar buracos na
imagem para melhorar a area de interesse, o fundo e nas bordas da impresséo
digital. Os resultados experimentais desta técnica mostraram que este metodo é
acurado, contudo e visivelmente mais complexo do que as outras abordagens
apresentadas para blocos das imagens. Na Figura 18 pode-se ver o resultado da

técnica de segmentacgéo proposta.

Figura 18 — Resultado da segmentacdo proposta por Bazen e Gerez, 2001

[CHEN et al., 2004] propde a técnica de segmentacéo selecionando os blocos da
imagem baseados em: (1) no grau de concentragdo dos blocos, (2) na diferenca
da intensidade local encontrada e a intensidade global encontrada na imagem e
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(3) na variancia do bloco. O grau de concentracdo dos blocos é determinado
através da concentracdo de cristas papilares (linhas escuras) e vales (linhas
claras). Apds esta deteccdo é aplicado um filtro para regularizar os resultados e
reduzir a quantidade de classificagOes erradas. Com isso, conseguem reduzir para
2,45% os erros de classificagdo entre fundo e regido de interesse. Alguns

exemplos de segmentacédo sao apresentados na Figura 19.

Figura 19 — Resultado da segmentacdo proposta por CHEN et al., 2004

Dentre as técnicas revisadas acima, a técnica utilizada neste trabalho é desenvolvida por
[RATHA, CHEN e JAIN, 1995], onde se realiza a analise de blocos 16x16, analisando a
variacdo dos tons de cinza dos pixels, em conjunto com uma reducdo na resolucdo da imagem.

Para que a remocao do fundo da imagem tenha o melhor resultado, é necessario detectar
onde se encontra a maior concentracdo de pixels escuros, utilizando a técnica de reduzir a
qualidade da imagem. A partir desta primeira reducdo, serdo aplicadas outras reducdes na
imagem original, a medida que este procedimento vai sendo aplicado, a area de interesse vai
sendo redefinida, desta forma é possivel determinar o local onde se encontra a impressao
digital, podendo assim remover todo o resto da imagem.

O grau de agressividade deste metodo é definido pelo grau da reducéo, a quantidade de
reducdes que serdo aplicadas e a classificacdo dos blocos quanto ao seu tom. Quanto maior

for a reducéo inicial, maior a possibilidade de perder informacdo e quanto mais redugdes
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forem aplicadas, mais preciso sera o algoritmo de remocdo de fundo. Deve-se ter muito
cuidado com o nivel de agressividade deste processamento e com a classificacdo dos blocos
guanto ao tom, para que ndo sejam removidas informacdes importantes da imagem. O

resultado da aplicacdo desta técnica pode ser visto na Figura 20.

a) Imagem original,

b) Andlise da variag&o dos tons de cinza;

¢) Reducéo da qualidade para melhor ajuste da deteccao;
d) Resultado final da segmentacéo da imagem.

Figura 20 — Apresentacao passo a passo da remocao de fundo das imagens
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3.3. Deteccédo do Campo Direcional

No ultimo século, o filtro de Gabor tem sido uma ferramenta importantissima nas
pesquisas de identificacdo biométrica baseadas em impressfes digitais [JAIN et al.,
2001][LEE et al., 2001][SHIN et al., 2006][LUMINI e NANNI, 2006][VIOLA, 2006]. Varios
testes realizados comprovam que a aplicagéo do filtro de Gabor tem melhor eficiéncia em
regides da impresséo digital onde o angulo direcional e a distancia entre as cristas papilares
pouco se alteram.

Em 1969, Grasselli propds a utilizacdo do campo direcional para identificar o sentido
das impressoes digitais, onde o campo direcional da imagem descreve o curso das cristas
papilares existentes na impresséo digital [MALTONI et al., 2003]. A imagem direcional de
uma impressdo digital descreve a direcdo bésica, da impressdo digital, ou seja, atraves do
campo direcional podem-se extrair informacgdes para definir a classificagdo priméaria da
impresséo digital [BAZEN e GEREZ, 2002] [COSTA, 2001].

O campo direcional de uma impressao digital é calculado através de uma matriz, que
representa as orientacdes das cristas para um bloco na imagem. Esta matriz € definida por um
pixel qualquer [i,j] da imagem, onde i é a coluna e j a linha. A orientacdo local serd obtida
pelo angulo formado entre os pixel [i,j] e o pixel mais proximo (vizinho mais préximo), em
relacdo ao eixo horizontal. Apds o calculo da orientacdo local, basta utilizar a média das
orientacGes locais. Desta forma, é possivel reduzir os erros provocados por ruidos na imagem.
Existem fatores que devem ser definidos para que os campos direcionais sejam bem definidos:
0 tamanho da matriz que ira definir a orientacdo local, a localizagdo do pixel [i,j] para a
determinacdo da orientacdo local, dentro da matriz, e quantas médias serdo calculadas para
suavizar erros. Estes parametros irdo fornecer campos direcionais mais ou menos precisos

[VIOLA et al., 2005].
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Figura 21 - Imagem de campos direcionais, utilizando uma matriz 9x9 com o pixel [i,j]
localizado no centro da imagem

Ao longo dos anos, varios métodos para estimar os campos direcionais foram
desenvolvidos. As principais sdo técnicas utilizando gradiente local [PARK et al., 2006],
algoritmos para estimar a orientacdo por minimos quadrados [SHIN et al., 2006] entre outras
pouco empregadas.

A abordagem utilizada neste trabalho se baseia na utilizacdo de matrizes 9x9, onde as
médias das orientacGes locais sdo aproximadas em 8 direcBes, conforme apresentado na

Figura 22 [VIOLA et al 2005][LAI e KUO, 2003]:

Figura 22 - Imagem da exemplificacdo da média das orientacGes locais

Este método foi escolhido por ser de facil implementacgéo, rapido e por apresentar resultados

confidveis. A deteccdo das orientagOes deve ser a melhor possivel, mas ndo deve gastar muito
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tempo, pois este € um dos primeiros processamentos aplicados para que seja possivel a
extragao dos poros.

As orientagdes SO a S7, identificadas na Figura 22, sdo calculadas levando em
consideragdo o tom de cinza do pixel escolhido, representado por I(i,j), onde [i,j] sdo as
coordenadas do pixel. Para que a orientagdo local de [i,j] seja calculada, deve-se somar o
valor dos pixels em cada uma das dire¢Ges definidas, de acordo com a Equagéo (1) [VIOLA et

al., 2005]:

Sl= S 1(i-mK,j+mK)- I, j)
o m=min (1,2,8-1)|
m'=0 se 1=4,
m'=-2 se =7,

m' = [min (4-1, 2)| (4-1) / |4-]]

Equacdo 01 — Equacéo para calcular as possiveis orientagdes do campo direcional.

A orientacdo sera determinada pelo tom do pixel, isto é, se o pixel [i,j], localizado na
regido central da matriz estiver localizado em uma crista papilar (tom escuro) sua orientacao
sera p, contudo se estiver localizado em um vale (tom claro) terd sua orientacdo indicada por

g, onde o angulo é indicado pela equacéo 2 [VIOLA et al., 2005].

3 .. _
SE (4C + Sp + Sq)< 523' ENTAO d=p;

i—0
SENAO d=q
Onde C = valor do pixel central da regido [i,j]
Sp=min(Sl)onde | =0, ...,7 Sqg=max(Sl)onde 1 =0, ..., 7

Equacdo 02 — Equacdo para determinar a orientagdo do campo direcional

58



Esta equacdo fornece a orientacdo média para os blocos, em oito angulos possiveis.

Pode-se estabelecer oito angulos possiveis, onde:
T
A =1

8

Equacdo 03 — Equacgdo que descreve os possiveis angulos das orientacdes

Vérias formas para a suavizacdo da imagem direcional sdo apresentadas, tais como filtro
gaussiano [WANG e WANG, 2004][ZHANG et al., 2001] e célculo estatistico da moda
[COSTA, 2001]. Para que ndo haja um gasto de tempo significativo com este processamento,
calcula-se a direcdo do bloco de 3x3 pixels e considera-se a dire¢cdo que ocorre com maior
frequéncia neste bloco. Esta direcdo é associada ao pixel de referéncia, o pixel central da
matriz. Se houver empate entre as orientagdes, a mesma tarefa é realizada para uma matriz
4x4, se ainda houver empate 0 processamento se repete para a matriz 5x5 e assim por diante
[CONCI et al., 2005].

A Figura 23 é um exemplo onde temos um empate no bloco amarelo de duas

componentes das dire¢des O% e 6% graus. Incrementado o bloco para 4x4 pixels (em

vermelho), a direcdo de 6% graus contém 6 componentes e o pixel de referéncia recebe esta

direcéo.
— =/ |=IN=| [~ ]=]\—|
L= TINN I -TTINN
SUONOSINLEINISISISIS LS
AN 22NN
=N IN =2 LZINTN
— =PI ==L HEINN

Figura 23 - Visualizac¢do da suavizagdo das orientacdes locais
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Apds a determinacdo do campo direcional da impressdo digital, é possivel utilizar o
filtro de Gabor com orientacdo especifica, pois com a determinacdo da orientacdo da imagem
pode-se aplicar o filtro de Gabor corretamente em cada uma das regides. Quando se unem 0s
algoritmos de detec¢do do campo direcional da imagem com o filtro de Gabor, tem-se um
filtro de Gabor adaptativo, onde com base nas informacdes extraidas pelo campo direcional o

filtro de Gabor pode ser facilmente aplicado.
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Figura 24 — Imagem composta pelo campo direcional e impressao digital destacando a
deteccdo da inclinacdo do campo direcional local.
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3.4. Filtro de Gabor

O filtro de Gabor se apresenta como a melhor solucdo dentre os filtros existentes para a

melhoria de imagens com frequéncias que se assemelham a senoidais, como as apresentadas

na Figura 25.
——— I
R |\ I
IMAgEM CUJA  — 1O0CT
intensidade é apos
definida por TEEGESGSG—_—_—_—-——G_-_-—_—_—— (o, I
uma senGide ———— 0c|0 filtro
— (c CaD0r
I —— |

Figura 25 - Imagem sintética com valores de intensidade variando senoidalmente na direcao
horizontal

Na aplicacdo do Filtro de Gabor, varios parametros devem ser fornecidos com valores
adequados para que 0 mesmo apresente um resultado satisfatério, dentre eles a frequéncia do
aparecimento das linhas e a orientagdo (inclinagdo) da frequéncia.

Observe na imagem da Figura 26 como o filtro de Gabor ressalta as linhas e remove o

ruido existente na imagem.

|
Imagem ap06s I —
Imagem antes do : I—
. o filtro de
filtro de Gabor —
Gabor

Figura 26 — Imagem sintética com ruidos sobre valores de intensidade variando de acordo
com uma fung&o senoidal na dire¢éo horizontal

O filtro de Gabor com os pardmetros corretos remove 0s ruidos e preserva as cristas e

vales, fornecendo a informagdo contida numa orientacdo particular da imagem. No caso das

()]
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impressoes digitais, o filtro de Gabor remove 0s ruidos a0 mesmo tempo em que reconstitui a
imagem e também capta as mindcias, uma vez que estas podem ser vistas como detalhes entre
duas cristas paralelas. A Figura 27 mostra o filtro de Gabor aplicado a uma imagem real de
impressodes digitais.

Imagem ap6s o

Imagem Filtro de Gabor.
antes do Usando os valores
filtro 0=3"% f=4e

S,=8,=2

Figura 27 — Parte de uma impresséo digital real com orientacdo aproximada de 135°

No entanto observe na Figura 28 o que ocorre se 0s parametros ndo forem bem escolhidos.

As Figuras 28 e 29 mostram uma imagem onde a frequéncia e a orientacdo ndo foram bem

definidas.
Imagem apds o
Filtro de Gabor.
Imagem Usando os valores
antes  do 2%
Filtro 0= %’fzze
5x - 5)’ =2

*Imagem em Branco

Figura 28 — Parte de uma impresséo digital real com orientacdo aproximada de 135°, mas
com os valores do filtro errados (angulo e frequéncia).

Imagem apdés o
Filtro de Gabor.

Imagem Usando os valores
antes  do 3*
Filtro 0=""74.f=2¢e

5:5)’—2

Figura 29 — Parte de uma impresséo digital real com orientacdo aproximada de 135°, mas com
o valor de frequéncia do filtro errado.
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Pode-se observar que o filtro de Gabor é uma ferramenta Gtil apenas quando tem seus
parametros bem definidos, caso em que apresenta uma melhora significativa na imagem, com
uma excelente retirada de ruido e realce das linhas.

A frequéncia espacial, em muitos tipos de imagens tem aspectos bem definidos. Por
exemplo, em uma imagem de impressdes digitais ela é praticamente constante em dada area
da imagem. A frequéncia espacial de impress@es digitais é determinada com base na distancia
média entre as cristas papilares, a qual é praticamente constante em um datilograma. Cabe
ressaltar que esta frequéncia varia dependendo do datilograma e da resolugédo com a qual o
datilograma foi adquirido.

Sendo Drigges @ distancia entre as cristas (meio das linhas mais escuras) da imagem, a

frequéncia pode ser calculada de acordo com a seguinte equacgéo:

Equacdo 04 — Equacdo para determinar a frequéncia das cristas papilares

O filtro de Gabor € dado pela seguinte equacao:

12 12
G(x,y; f,0,0)= exp{%[x—2 + y—ZJ}.exp[Z.fz.j. f.x],
O

X y
Equacdo 05 — Equacdo do filtro de gabor
onde o valor de j = v—1 e os valores de x’ e y’, necessarios para que seja possivel aplicar o

filtro de Gabor, sdo definidos pelas equacdes

X'= x*sen(@)+ y *cos(6)
y'= x*cos(d)-y *sen(d)

Equacdo 06 —Equagéo para determinar os parametros x’ e y’ para o filtro de gabor
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A orientacdo que é indicada por € é um dos termos que realmente fazem a diferenca no
melhoramento da imagem, isto €, a escolha incorreta deste parametro fard com que o filtro
cause distorcdes ao invés de reducdo de ruido e realce das cristas papilares.

Nos exemplos apresentados nas Figuras (27, 28 e 29), a frequéncia (f) também é um
parametro muito importante para a aplicacdo do filtro de Gabor. A frequéncia representa neste
filtro a distancia entre as cristas papilares (linhas) de uma impresséo digital.

A equacdo do filtro de Gabor, Equacdo 05, pode ser descrita também da seguinte forma:

@ —> G(x,y; f,0,0)= exp{%[x—i + y—j}}.COS(Z.ﬂ'. f.x)
o

X O-y

(2) > G(x,y; f,0,0) = exp{%[x—'z + y—lz]}.sen(z.yz. f.x)

o, O,

Equacdo 07 — Equacdo do filtro de gabor descrito em parte real e imaginaria

onde (1) € a parte real da equacdo e (2) é a parte imaginaria da equacao.
Assim sendo G = Gyea + J .- Gimaginario

Equacdo 08 — Equacdo para determinar o filtro de gabor através da parte real e imaginaria

Neste caso utiliza-se apenas com Gy, que pode ser decomposto em duas equagdes da

seguinte forma:

12 12
G(x,y; f,0,0) = eXp{l[X—z—%y—zj}.COS(z.ﬂ'. f.xX) = g(X, y, f ,H,g) * K(x,f)
2\ oy oy :

Equacdo 09 — Equacéo de decomposicéo do filtro de gabor

onde g(x,y,f,H,a) € a equacdo gaussiana que pertence ao filtro de Gabor,

1 x? y*?
a(x,y; f,6,0) =exp Slozt | e K = cos(2.7.f.x)
X y

Equacdo 10 — Equacéo gaussiana do filtro de gabor
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Pela composicdo destas duas equacles, o filtro de Gabor é considerado um filtro

composto.
As componentes Ox e 9y da equagdo de Gabor tém a sua origem na equagdo gaussiana,

que faz parte do filtro de Gabor. Essas componentes @x e 9y sdo 0s desvios padrdo que estdo
relacionados com a largura da equacdo gaussiana que modula o filtro de Gabor. Um bom
ajuste destes valores pode aumentar a sensibilidade da detecgdo das cristas papilares e de

reducéo de ruidos .

Como observado anteriormente que a distancia entre as cristas papilares é praticamente

constante, as componentes 9x e 9y também devem ser constantes, pois sdo elas que

influenciardo diretamente no realce das cristas papilares. Observe na Figura 30 a importancia

dos valores de 9x e 9y na melhoria da imagem.
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Figura 30 — Parte de uma impresséo digital real com orientacéo aproximada de 135°, com
valores de ¢ = 3*% e f = 4 utilizados no filtro
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Quando fala-se de orientacdo néo faz sentido utilizar valores de angulo de orientagéo &,
superior a 180°, pois a orientacao destas cristas estara sempre entre 0° e 180°:

0<0<180 gy 0<O<7x

Para um filtro de gabor adaptativo, isto é que deixe mais nitidas as cristas papilares em
qualquer orientacdo que elas estejam, o filtro de gabor deve ser aplicado k vezes. A equacéo

11 descreve os angulos de orientacdo para o filtro de gabor.

eziX(%j1onde 0<i<k

Equacdo 11 — Equagéo que determina o angulo de orientacéo do filtro de gabor
onde o valor de k é determinado e corresponde a quantidade de sub-aplicacdes realizadas pelo
filtro de Gabor, correspondendo a quantas vezes o filtro de Gabor sera aplicado a esta
imagem.
Por exemplo, suponha a aplicacdo do filtro de Gabor com 10 orientacGes diferentes,
entdo o valor de k = 10. Na primeira aplicacdo do filtro e na Gltima aplicacdo a orientacdo

sera:

Equacdo 12 — Equacéo que determina o angulo de orientacdo do filtro de gabor quandoi=1e

o filtro de gabor é aplicado em 10 orientagdes diferentes.

T

0 =10x (E) onde i=10,

Equacdo 13 — Equacdo que determina o angulo de orientacédo do filtro de gabor quando i = 10

e o filtro de gabor é aplicado em 10 direcGes diferentes.
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O filtro de Gabor é uma ferramenta muito importante para remocdo de ruidos em
impressdes digitais. Pode-se observar na Figura 31 que a existéncia de muito ruido ira
interferir diretamente no resultado do filtro. Por este motivo é importante ressaltar que quanto
melhor for a qualidade da coleta da impressdo digital, isto é, quanto menor for o ruido, melhor

sera o resultado apresentado.

Imagem L

CO”."t i Imagem apos
ml'“ 08 : % o filtro
ruidos e - 2 b AT i .
contraste & &y s . . (%xe9y=2
mal T a5 o =Y
definido 2y gk

Figura 31 — Parte de uma imagem de impresséo digital com muito ruido

Para imagens com uma qualidade relativamente boa e com os parametros corretos, a
imagem resultante apresenta as caracteristicas determinantes de uma impressao digital com
bastante evidéncia, em alguns casos o filtro consegue restaurar quase por completo uma falha

existente na impresséo digital. Observe na Figura 32.

Imagem L Imagem
]

antes \\ depois

do filtro do filtro

A

Figura 32 — Parte de uma imagem real onde o filtro de Gabor restaurou quase completamente
a falha existente na imagem.
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3.5. Combinacé&o de Imagens

A combinacdo de imagens pode também ser definida como uma operacdo de imagens,
onde ao receber duas ou mais imagens, produz-se uma imagem resultante baseada na
operacgéo definida nesta funcdo. As operagdes de imagem podem classificar-se de acordo com
0 seu carater pontual ou local [PADILHA, 1986] [CONCI et al., 2008].

Por operacGes pontuais entendem-se aquelas em que cada pixel da imagem resultante é
obtido a partir dos pixels homologos das imagens operando e estas operacGes podem ser
algébricas, l6gicas, condicionais, lineares e ndo lineares. As operagdes locais sdo operacdes
onde o resultado é obtido a partir do seu pixel homoélogo e sua vizinhanca.

As operacgdes condicionais podem ser descritas como fungdes onde se podem aplicar
varias operacdes e decisdes nas imagens operando, gerando assim uma imagem resultante de
acordo com o0 esperado. Assim como as outras operacdes com imagens, a operagdo
condicional também pode ser aplicada pontual ou local, sendo mais comum a sua aplicacdo
pontual.

A combinacao de imagens, ap0ds a aplicacdo do filtro de Gabor, entre a imagem original
e a imagem ja filtrada tem o intuito de reaver parte das caracteristicas perdidas na aplicacdo
do filtro de Gabor [JAIN et al., 2007]. Esta combinacdo das imagens é feita somente na regido
das cristas papilares detectadas pelo filtro de Gabor, pois nosso objetivo é detectar os poros
que estdo localizados sobre as cristas papilares, regido escura da imagem.

O exemplo na Tabela 10 mostra uma operacéo condicional com as imagens, onde toda a

marcacdo em verde sdo os dados inseridos na combinacéo das imagens.

1%, y) <128 = 12(X, Y)
x.y)= { 11(x, y) =128 = 11(x, y)

Equacdo 14 — Equacdo que determina como € realizada a combinacgdo de imagens
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Tabela 10 — Demonstracédo de operagédo condicional com imagens

\\
0

\\
I

AN

imagem operando 11; imagem operando 12; imagem resultante
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4. EXTRACAO DOS POROS

O processo de extracdo dos poros em uma impressdo digital € altamente complexo, pois
é necessario aplicar diversos filtros, técnicas de processamento e estruturas de decisdo nas
imagens das impressfes digitais, para que seja possivel extrair informacdes de poros das
imagens e assim mostrar que é possivel a utilizacdo deste recurso nos sistemas de
identificacdo automatica por impressdo digital, Automated Fingerprint Identification System
(AFIS). Na identificacdo de poros houve a preocupagdo em apresentar resultados para
imagens com resolucdo de 1000 dpi, mostrando que é possivel adquirir informacdes de poros
e caracteristicas das cristas papilares para auxiliar na identificagdo, sendo o poro a melhor
informacao a ser adquirida devido a sua variedade [JAIN et al., 2007].

Adicionando a esta quantidade ainda reduzida de escaneadores de impresséao digital com
resolucéo de 1000 dpi, tem-se todas as bases de dados de impressdes digitais que a mais de
uma década estdo armazenando imagens de impressdes digitais com resolucdo de 500 dpi.
Percebe-se a necessidade de desenvolver um método de extracdo de poros de imagens com
500 dpi, sejam elas coletadas por escaneadores de impressdo digital, live-scan, ou por

escaneadores de papel, onde as impressdes digitais foram adquiridas com tinta.

4.1. Algoritmo para Extracéo de Poros

Para o desenvolvimento de um sistema extrator de poros em imagens de impressoes
digitais é necessario combinar diversos filtros e estruturas de decisdo para a aquisi¢do de
melhores resultados. Dentre os filtros aplicados tem-se: Remoc¢do de Fundo, Deteccdo de

campo direcional, Ajuste do campo direcional, Aplicacéo do filtro de Gabor e Combinacdo de
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Imagens. Observe que a Figura 33 é o resultado da aplicacdo de todos os filtros citados, onde
as marcacdes em vermelho sdo os dados que devem ser analisados nas préximas etapas do

algoritmo de extracao de poros.

Imagem Original Apo6s Gabor Adaptativo

i

Combinacao de Imagens

2\

Imagem com qualidade de 500 dpi

Figura 33 — Resultado ap0s a aplicacdo dos filtros.

Deteccdo de ndo poros — Durante a combinacdo linear das imagens, utiliza-se o recurso
de analisar se o resultado que estd sendo obtido nesta combinacdo de imagens € um
rompimento de linha, neste caso adota-se que qualquer dimensdo superior a 10 pixels para

imagem com resolucdo de 500 dpi e 20 pixels para imagem com 1000 dpi como um possivel
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rompimento de linha, portanto ndo se deve transmitir para a imagem resultante da combinacao
linear.

Andlise da estrutura — Apds a combinacdo das imagens é analisado o resultado para
verificar o que tem possibilidade de ser um poro. Esta verificacdo é baseada na classificacdo
dos pixels, no tamanho do diametro do poro e na distancia entre dois poros. Para que seja
possivel determinar a existéncia de um poro, classifica-se o tom dos pixels em classes, da
seguinte forma:

» Tom do pixel entre 255 e 225 — classe 0;
Tom do pixel entre 225 e 200 — classe 1;
Tom do pixel entre 200 e 175 — classe 2;

>
>
» Tom do pixel entre 175 e 150 — classe 3;
» Tom do pixel entre 150 e 125 — classe 4;
>

Tom do pixel entre 125 a 75 — classe 5.

A separacao dos pixels nestas classes auxiliara na decisdo dos possiveis poros, pois de
acordo com a classe e com o tamanho o sistema decidira quem sdo 0s possiveis poros da
imagem. A classificagdo dos pixels auxilia o sistema a considerar a existéncia de poros de
forma mais ou menos agressiva, sendo possivel até emitir um grau de qualidade para cada
informacdo de poro. Esta classificacdo € exibida em cores diferentes, apos a aplicagdo dos
outros filtros. Observe a Figura 34. Enquanto é analisada a existéncia de um poro € verificada
a distancia para outro poro préximo, desta forma é possivel definir uma distancia minima

entre 0s poros.
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Figura 34 — Apresentacao do resultado ap6s a analise dos resultados

A aplicacdo destes processamentos nos leva a determinar os poros existentes em uma

impresséo digital, seja ela com 1000 dpi ou 500 dpi de qualidade.

4.2. Base de Dados

Para que fosse possivel a verificacdo e comparacdo dos métodos, foi necesséria a
criacdo de uma base de dados com amostras de impressdes digitais reais, onde a mesma
impressao digital tivesse resolugdo de 1000 dpi e 500 dpi, para que fosse possivel realizar a
verificacdo do algoritmo. Para que ndo houvesse problema com a verificagdo da existéncia
dos poros entre a imagem de 1000 dpi e a imagem de 500 dpi, foi necesséria a utilizacdo da
técnica de coleta onde se utiliza tinta e papel para fazer o decalque da impresséo digital.

A utilizacdo de qualquer outra técnica poderia distorcer os resultados de comparagédo
entre as imagens. Por exemplo, a coleta utilizando escaneadores de impressdo digital (live
scan). E necessaria a utilizagdo de dois equipamentos, um coletando a 500 dpi e outro
coletando a 1000 dpi. Contudo ao coletar a mesma impressao digital duas vezes, ndo
conseguimos reproduzir a mesma imagem, visto que existem varios fatores que influenciam

diretamente na formacdo do datilograma. Dentre estes fatores temos a pressao, translacéo,
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rotacdo e distorcOes elasticas, pois a pele ndo é suficientemente rigida para desprezarmos
estes fatores [JAIN et al., 1999]. Isso tornaria a comparagéo direta complexa.

Para contornar este problema haveria a possibilidade de utilizagdo de um live-scan com
resolugdo maior e a partir desta imagem gerar a imagem com resolugdo menor, mas para isso
seria necessario 0 desenvolvimento e a realizacdo de testes no algoritmo de
redimensionamento da imagem, para a comprovacdo de eficiéncia do mesmo. O 6rgéao
regulamentador dos sistemas de identificacdo automatica, NIST, ndo recomenda a utilizacao
de algoritmos de rotacédo, redimensionamento e compressao nas imagens antes da extracao das
informacdes, pois este processo pode levar a oclusdo de algumas informacdes.

A utilizacdo do decalque das impressdes digitais em papel especial por meio de tinta
para realizar a comparacdo de caracteristicas entre a mesma imagem com resolucBes
diferentes é o melhor método.

Foram utilizadas 300 coletas decadactilares roladas diferentes, isto é, foram coletadas 10
impressdes digitais por individuo, onde cada uma destas coletas foi digitalizada em duas
resolucGes diferentes em escaneador de papel, 500 e 1000 dpi. Utilizando este método, se
evita a interferéncia direta de qualquer algoritmo que ndo seja comprovadamente seguro para
sistemas AFIS, seguindo assim todos os procedimentos descritos pelo NIST e FBI. Assim
sendo tem-se 6000 impressOes digitais catalogadas entre as resolugdes de 1000 dpi e 500 dpi.

O método de aquisicdo utilizado neste trabalho, impresséo rolada com a utilizagdo de
tinta e papel especial, € o mais utilizado no Brasil pelos érgdos responsaveis pela identificacdo

civil, criminal e penitenciaria.
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4.3. Metodologia

Para demonstrar a eficiéncia do algoritmo desenvolvido para extracdo de poros em

imagens de impressdes digitais com qualidade de 500 dpi e 1000 dpi, foi necessario

desenvolver uma base de dados. Para o desenvolvimento desta base de dados foi seguida a

seguinte metodologia de trabalho:

Digitalizacdo — Utiliza-se um algoritmo em conformidade com os padrdes de
digitalizacdo do NIST, onde a imagem ndo pode ser redimensionada nem sofrer
nenhum tipo de compressao [NIST, 2007];

Recorte das imagens — O recorte das imagens deve seguir 0 mesmo padrdo de
digitalizacdo do NIST. As imagens devem ser retiradas da imagem principal sem
sofrer nenhum tipo de alteragcdo, seja de compressdo ou redimensionamento
[NIST, 2007];

Aplicacdo do Algoritmo de extracdo de poros — Apds o recorte das imagens
deve-se aplicar os filtros nas imagens das impressdes digitais, retornando os
valores para um arquivo de informagdes;

Contagem — Ap0s todos os processamentos terem sido realizados, realiza-se a
contagem efetiva dos poros, analisando as informacGes que foram extraidas no
processamento anterior;

Comparacao dos resultados — ApoGs a contagem dos poros na mesma impressao
digital com qualidade de 500 e 1000 dpi, € feita a comparacdo dos resultados,
determinando os poros que foram encontrados e 0s poros que ndo foram

encontrados.
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Para melhor exemplificar a metodologia, a Figura 35 apresenta o fluxo de trabalho

desenvolvido:

Digitalizagao € Recorte das imagens
(Aquisicao de Imagens)

m Remogéo do Deggg?a%do
ﬂ > Fundo * Sl
’ ‘\\: [16x16] Direcional
A
A’g;js CLO Aplicagéo do
~8MPO | Filtro Gabor
Direcional
Filtro de Gabor Adaptativo

)
)

.

Combinagao
das Imagens

@Q{j}) '

Detecgao de
Nao-Poros

N

N

L

I

Extracao dos dados

Figura 35 — Diagrama de funcionamento do algoritmo para extracdo de poros.
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Para que a observacao fique mais clara apresenta-se um trecho significativo da imagem.
Primeiramente, € apresenta para uma imagem com 500 dpi, para mostrarmos sua viabilidade
técnica nestas imagens. Mais a frente iremos realizar a mesma apresentacdo para imagens

com 1000 dpi.

Tabela 11 — Demonstragéo da aplicacdo do algoritmo nas imagens 500 dpi

Imagem Original Apos Gabor Adaptativo

A

Imagem com qualidade de 500 dpi

Esta exemplificacdo serve para demonstrar como a utilizacdo dos poros seria importante
em um fragmento de impressdo digital que ndo contém elementos suficientes para realizar
pesquisa nos sistemas de identificacdo baseados em impressGes digitais, visto que a
quantidade de minucias é muito pequena. Ao analisar as imagens pode-se perceber que:

1. Observando a imagem original, pode-se perceber a existéncia de apenas duas

minucias neste trecho de imagem;
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Observa-se uma quantidade expressiva de poros, aproximadamente 242
(duzentos e quarenta e dois);
A aplicacéo do filtro de Gabor Adaptativo apresenta algumas distor¢des devido
a

a. Interferéncia dos poros nas medic¢Ges da imagem;

b. Adaptacdo do campo direcional a um numero limitado de &angulos;

c. Variagdo nas distancias entre as linhas.
Ao aplicar a combinacdo das imagens consegue-se restaurar as informagdes de
poros.
Juntamente com a restauragdo das informacdes, verificam-se alguns
rompimentos de linha, rompimentos que sd&o comuns na coleta, que devem ser
retirados para que a analise da impressdo seja bem feita.
A deteccdo dos ndo poros apresenta um resultado melhor para que seja realizada
a anélise e contagem dos poros.
A deteccdo dos ndo poros consegue realizar 0 que se propde, isto é, separar

previamente o que deve ser analisado daquilo que n&o deve ser analisado.

Pode-se perceber rapidamente que a quantidade de poros em relagdo a quantidade de

mindcias é altissima, esta imagem que foi apresentada tem a dimensdo de cinquenta e nove

por oitenta e quatro milimetros (59 x 84 mm), o que equivale aproximadamente a meio

centimetro quadrado, e podem ser encontrados aproximadamente duzentos e quarenta e dois

poros e apenas duas minucias, sendo um fim de linha e uma bifurcacdo. A quantidade de

poros, neste caso, é cento e quarenta e uma vezes maior. Seria possivel realizar a identificacdo

baseada nos poros, visto que é necessario ter entre vinte e quarenta poros para realizar uma

identificacdo com seguranca [JAIN et al., 2007][ASHBAUGH, 1999].
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Nas Tabelas 12 e 13 sdo apresentadas imagens de impressdes digitais completas, com
seu respectivo resultado para cada uma das resolugdes utilizadas neste trabalho. No apéndice
B, estas etapas podem ser melhor observadas.

Tabela 12 — Demonstragéo da aplicacdo do algoritmo nas imagens 500 dpi

Imagem Original Apo6s Gabor Adaptativo

Combinacéo de Imagens Deteccéo de nao poros

Imagem com qualidade de 500 dpi

Tabela 13 — Demonstragéo da aplicacdo do algoritmo nas imagens 500 dpi

Imagem Original Apos Gabor Adaptativo

Imagem com qualidade de 1000 dpi

Combinacéo de Imagens Detecg_élo de ndo poros
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Para realizar uma contagem de poros eficiente e precisa, varios procedimentos séo
adotados para que se possam extrair as informacbes necessarias da imagem. Dentre 0s
procedimentos adotados tem-se:

e Geracdo de um mapeamento matricial da imagem, pois neste ponto ndo sera
necessario executar mais filtros na imagem;

e Esqueletizacédo do poro;

e Analise das informacdes coletadas;

e Contagem dos poros;

Na geragdo do mapeamento matricial sdo levadas em consideracdo todas as distor¢des
sinalizadas pelos filtros. Assim sendo podem-se utilizar estas informacGes para determinar o
grau de qualidade deste poro.

Para realizar a esqueletizacdo dos possiveis poros, percorrre-se 0 mapeamento,
reduzindo os poros a 1 pixel e separando a informacéo referente ao tamanho do poro.

Na analise das informacdes geradas pela esqueletizacdo, sdo analisadas as distancias dos
poros em relacdo ao seu diametro médio, pois sabe-se que nao deve existir nenhum poro com
distancia menor do que o seu diametro. Se isso ocorrer possivelmente se trata de um

rompimento de linha, portanto deve ser desconsiderado.
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A contagem dos poros € o procedimento mais simples, pois basta levar em consideracao
os dados ja filtrados.

Ao trabalhar com poros, estruturas tdo pequenas que facilmente podem ser ocultadas por
uma ma coleta ou pela aplicacdo de um filtro que os confunda com ruidos, é necessario
trabalhar com muitas possibilidades antes de desconsiderar um poro. Este fato faz com que a

quantidade de falso positivo e verdadeiro negativo tenha valores altos.

4.4. Resultados

Para obter os resultados foi necessaria a codificacdo de todas as impressdes digitais, a
extracdo das informacgdes dos poros e realizar uma analise das informacgfes para demonstrar a
eficiéncia e eficacia do extrator de poros.

Para analisar e comprovar os resultados é necessario utilizar a mesma impressao digital
coletada, digitalizada em duas resolucdes, 500 dpi e 1000 dpi, para aplicar o mesmo algoritmo
de extracdo de poros nas duas imagens.

Para determinar se um poro na imagem a 1000 dpi foi encontrado na imagem a 500dpi,
é preciso considerar as seguintes dificuldades:

e Formacéo irregular do poro na imagem - dificulta a determinacdo do ponto
central do poro. A dimensdo e posicionamento do poro podem variar apenas
redigitalizando a mesma imagem. A Tabela 14 mostra como podem ocorrer
variacbes no tamanho dos poros apenas redigitalizando a mesma imagem,
observe que o tamanho do poro na imagem serd determinado pelo seu

posicionamento na matriz.
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Tabela 14 — Demonstragéo da variacdo do tamanho do poro com a digitalizacao

;|

Diferencas nas coordenadas do poro — as coordenadas dos poros sdo descritas
pela sua posicdo escalar na imagem. As coordenadas de um poro na imagem a
1000 dpi (xi,yi), tém sua coordenada reduzida & metade na imagem a 500 dpi
(xi/2, yi/2). Observe a Tabela 15.

Diferenca entre a dimensdo das imagens — 0s poros na imagem com resolucéo
de 1000 dpi tém sua dimensdo potencializada, isto é, um poro que tem sua
dimensdo aproximada de quatro pixels em uma imagem com 500 dpi, pode
chegar a apresentar o mesmo poro com dimensdo de 16 pixels na mesma
imagem com resolucdo de 1000 dpi. Por este fato deve-se determinar a
coordenada central do poro e adotar uma margem de seguranca ao realizar a

comparacgdo nas coordenadas dos poros. Observe as imagens da Tabela 15.
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Tabela 15 — Demonstracédo da diferenca de coordenadas pela variacdo da qualidade

Imagem com 500 dpi Imagem com 1000 dpi

i

Assim sendo tornou-se necessario criar uma distancia limite do ponto central do poro

com a finalidade de determinar se 0 mesmo poro esta presente nas duas imagens, pois a
imagem de 1000 dpi tem sua altura e largura duas vezes maior do que da imagem a 500 dpi.
Os resultados foram adquiridos tendo como universo verdade a imagem de 1000 dpi,
assim sendo valores foram apresentados da seguinte forma:
e Verdadeiro Positivo (VP) — Todos os poros encontrados na imagem de 500 dpi
existem na imagem de 1000 dpi;
e Verdadeiro Negativo (VN) — Todos 0s poros ndo encontrados na imagem de
500 dpi e existem na imagem de 1000 dpi;
e Falso Positivo (FP) — Todos os poros encontrados na imagem de 500 dpi e ndo
existem na imagem de 1000 dpi;
e Falso Negativo (FN) — Todos os poros ndo encontrados na imagem de 500 dpi e

gue ndo existem na imagem de 1000 dpi.
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Neste trabalho foram codificadas 6000 imagens, distribuidas igualmente em cada uma
das resolugdes, como pode ser observado na Tabela 16. Apds a extracdo das informacdes dos
poros, a parte mais custosa do processamento, foram analisadas e verificadas as informagoes

com o intuito de extrair as informacdes existentes na Tabela 17.

Tabela 16 — Quantidade média de poros e total de imagens por resolucao

Resolucdo da imagem Total de imagens Média de Poros
500 3000 1200
1000 3000 1850

Os resultados descritos apresentam todas as informacoes.

Tabela 17 — Resultados

Tipo Valor
Verdadeiro Positivo (VP) 98,44 %
Verdadeiro Negativo (VN) 51,22 %
Falso Positivo (FP) 1,56 %
Falso Negativo (FN) 48,78 %

Para determinar quao preciso é o algoritmo, algumas medidas foram utilizadas:
e Sensibilidade - mede a capacidade do sistema em identificar corretamente a
existéncia dos poros, ou seja, 0 quao sensivel é o sistema extrator de poros. A
sensibilidade ¢é a fragdo dos poros que foram corretamente encontrados e dos

poros ndo encontrados. A sensibilidade € descrita pela equacéo
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(vP)

sensibilidade = ——~—
(VP +FN)

Equacdo 15 — Equacéo para mensurar a sensibilidade do algoritmo

Especificidade - mede a capacidade do sistema em ndo gerar informagdes
errdneas, ou seja, indicar poro onde ndo existe poro. A especificidade é a fracdo
dos que obtiveram resposta de ndo ser poro pelo sistema, dentre aqueles que
realmente ndo sdo poros. A especificidade é descrita pela equag&o:

(VN)

especificidade = ——~—
P (FP+VN)

Equacdo 16 — Equacéo para mensurar a especificidade do algoritmo

Acuréacia — tem como finalidade apresentar o quanto real sdo os valores
encontrados. A acurécia é definida pela equacéo:

(VP+VN )
(VP +VN + FP + FN)

Acuréacia =

Equacdo 17 — Equacdo para mensurar a acuracia do algoritmo

F-Measure - é uma medida de desempenho que considera tanto a sensibilidade
quanto a especificidade, utilizando a média harménica das mesmas. O F-
Measure é descrito pela seguinte equacao:

2*(S*E)

(S+E)

onde S = sensibilidade e E = especificidade

F — Measure =

Equacdo 18 — Equagéo para mensurar o desempenho do algoritmo utilizando a
sensibilidade e a especificidade do algoritmo
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5. CONCLUSAO

Analisando os valores de Verdadeiro Positivo (VP), Verdadeiro Negativo (VN), Falso
Positivo (FP) e Falso Negativo (FN) pode-se perceber que o algoritmo de extracdo de poros
apresenta um bom resultado. Com valor de 98,44% para Verdadeiro Positivo (VP) e 1,56%
para Falso Positivo (FP) pode-se afirmar que o sistema esta bem calibrado para detectar poros
em imagens com resolugédo de 500 dpi.

Contudo o valor de 51,22% para Verdadeiro Negativo (VN) nos mostra que uma
quantidade de informac&o é perdida entre as imagens com resolucdo de 1000 dpi e a imagem
com resolucdo de 500 dpi. Este resultado é esperado, pois quanto maior a resolucdo da
imagem, maior serd a possibilidade de adquirir informagdes da mesma.

De acordo com os resultados obtidos, temos que o célculo da sensibilidade sera da

seguinte forma:

Verdadeiro Positivo (VP) = 98,44%

Falso Negativo (FN) = 48,78%

sensibilidade — —/P)
(VP +FN)
sensibilidade = - (9844)
(98,44 + 48,78)
sensibilidade = \%8:44)
(147,22)

sensibilidade = 0,6687 = 66,87 %
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Para os resultados obtidos para verdadeiro positivo e falso positivo, a especificidade é

calculada da seguinte forma:
Verdadeiro Negativo (VN) = 51,22%

Falso Positivo (FP) = 1,56%

especificidade = %
especificidade = %
especificidade = Eg;ig

especificidade =0,9704 = 97,04%

Para os resultados obtidos a acurécia é calculada da seguinte forma:
Verdadeiro Positivo (VP) = 98,44%
Verdadeiro Negativo (VN) = 51,22%
Falso Positivo (FP) = 1,56%

Falso Negativo (FN) = 48,78%

(VP+VN )
(VP +VN + FP + FN)

Acuréacia =

(98,44+51,22)

Acurécia =
(98,44 + 51,22 + 1,56 + 48,78)

(149,66)

(200)

Acuracia = 0,986961 = 98,6961%

Acuracia =
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O F-Measure ¢é determinado da seguinte forma:
Sensibilidade (S) = 66,87%

Especificidade (E) = 97,04%

* *
F — Measure = M onde S = sensibilidade e E = especificidade

(S+E)
F — Measure = 2*(66’87*97104)
(66,87 +97,04)
F — Measure = 2*(6489,0648) ~12978,1296

(16391)  (163,91)

F —Measure =79,178%

Tabela 18 — Medidas estatisticas e seus valores

Tipo Valor
Sensibilidade 66,87 %
Especificidade 97,04%

Acurécia 98,69%
F-Measure 79,178%
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5.1. Trabalhos Futuros

A utilizacdo dos poros para a identificacdo biométrica € uma necessidade para a
evolucdo dos sistemas biométricos baseados em impressdes digitais. Contudo para a
utilizacdo desta informacdo em conjunto com os sistemas de identificacdo automatica, AFIS,
é necessario desenvolver algumas propriedades do sistema. Uma continuacdo imediata deste
trabalho consiste em desenvolver um algoritmo de alto desempenho para verificar que a
extracdo das informacdes dos poros ndo consome tempo excessivo, 0 que inviabiliza sua
utilizacéo.

O desenvolvimento de um algoritmo de comparacdo baseado em poros, que tenha a
capacidade de detectar pontos de correlagdo, isto €, determinar os pontos para iniciar a
comparacao levando em conta distor¢des elasticas, oclusdo ou inexisténcia de informagfes em
coletas diferentes e rotacOes entre as impressoes digitais que estdo sendo comparadas. A partir
desta primeira evolucdo conseguiremos comprovar os beneficios de uma pesquisa baseada nas
informacdes poroscdpicas em grandes bases de dados.

Em um préximo passo, deve-se desenvolver uma técnica para a determinagdo de um
escore, um valor que ird determinar o grau de similaridade entre duas impressdes digitais,
baseando-se apenas na informagao dos poros.

Uma caracteristica que ndo pode ser esquecida é a comparacdo de imagens com
resolugédo diferente, seja a imagem a ser pesquisada com resolucdo de 500 dpi e a base de
dados com 1000 dpi ou a imagem a ser pesquisada com resolucdo de 1000 dpi e a base de
dados com 500 dpi.

A verificagdo da performance da busca de identificagdo baseada apenas na informacéo
dos poros é uma questdo que deve ser estudada, pois 0 gasto de tempo excessivo em retornar

candidatos pode comprometer a utilizacdo do sistema em grandes bases de dados.
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A fusdo das informagdes dos poros e das minucias na determinacdo de um escore de
similaridade representa um passo importante para a utilizacdo e determinacgdo dos beneficios
que 0s poros trazem para os sistemas de identificacdo biométrica baseados nas minucias
encontradas nas impressoes digitais.

Um estudo importante € a comprovacdo da utilizacdo e eficiéncia das informacGes dos
poros em impressdes latentes na determinacédo da identidade. O Apéndice C exemplifica esse
caso. Para o caso das impressGes latentes, sera necessario verificar os melhores métodos de
coleta onde as informagdes dos poros ndo sejam suprimidas.

O estudo da extracdo de poros nao esta restrito a impressdes digitais, 0 mesmo pode ser
desenvolvido para sistemas baseados em impressdes palmares e impressdes podoscépicas.

Vérias sdo as propostas existentes para que a utilizacdo dos poros nos sistemas de

identificagdo passe a ser uma realidade.
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Apéndice A
Fatos historicos

N&o se pode dizer com certeza, se em todos os fatos histéricos relacionados utilizacédo
das impress@es digitais eram apenas um ritual ou se realmente era utilizada para identificacdo
de pessoas [MJ-DPF, 1987].

Bridges acredita que :

- “O homem pré-histdrico acreditava que os espiritos habitavam as coisas inanimadas,
tais como as rochas e arvores. Como hébito de fazer oferendas aos espiritos aplicavam-se as
maos e 0s dedos nas cavernas, rochas e arvores.” [MJ-DPF, 1987].

Contudo Locard acredita na utilizacdo das mesmas para identificacdo [MJ-DPF, 1987]
[FIGINI et al., 2003]:

- “Admite que o decalque das maos (utilizando carvao ou agua avermelhada) sobre as
paredes de caverna ou nas pecas de ceramica, depois dessecadas ao sol ou cozidas, ou ainda,
os desenhos digitais, teriam sido as duas ordens de fatos que orientaram o homem primitivo,
para o conhecimento das impressdes palmares e digitais, e que esse conhecimento néo foi
superficial™.

Govard Bidloo, cirurgido e anatomista, publicou um trabalho intitulado Anatomia
Humani Corpis (anatomia dos corpos humanos), em 1685, onde mencionava os desenhos que
eram formados nos polegares [FIGINI et al., 2003].

Cristiano Jacé Hintze publicou uma obra Exame anatomicum papilarum cutis tactui
inserventium, em 1751, na qual menciona a existéncia dos desenhos papiloscopicos nas maos
e nos pés [MJ-DPF, 1987].

J.C.A. Meyer publicou um estudo na Alemanha, em 1788, onde exp0s a teoria de que o

arranjo das estrias da pele nunca seria duplicado em dois individuos [FIGINI et al., 2003].
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José Engel publicou seu estudo intitulado Tratado de desenvolvimento da mao humana,
em 1856, no qual fez estudos sobre os desenhos papilares e observou que os desenhos digitais
existem deste o0 sexto més de vida fetal e confirmou a classificacdo de Purkinje em apenas 4
tipos [MJ-DPF, 1987].

William Herschel, em 1858, implantou no departamento de administragdo das Indias
Inglesas a coleta, estudo e identificacdo da populacdo nativa, a diferenciacdo dos desenhos
papilares pela analise de particularidades e cicatrizes, 0 anuncio de que as impressdes digitais
ndo era uma caracteristica exclusiva dos homens e a cogitacdo quanto a possibilidade da
persisténcia das impressdes digitais [FIGINI et al., 2003].

Sargento John Kenneth Ferrier, da Scotland Yard Fingerprint Bureau, em 1904,
ministrou o primeiro curso de impressdes digitais nos Estados Unidos, treinando oficiais de
policia no uso do sistema de identificacdo papiloscopica [FIGINI et al., 2003].

Apobs Galton, Henry e Vucetich véarios estudos foram feitos que contribuissem para a
melhoria e refinamento dos métodos de classificacdo e identificagdo por impressdes digitais.
No século XX a impressdo digital foi validada como uma forma de identificacéo.

Como o processo de identificacdo manual de impressdo digital é altamente tedioso,
demorado e de alto custo, pois uma identificacdo sé pode ser feita por um especialista que
deve analisar centenas ou milhares de fichas para fazer a identificacdo. Percebendo isso, 0s
departamentos de policia da Inglaterra e de Paris, por volta de 1960, perceberam que
deveriam buscar alguma forma de melhorar os processos de pesquisa e arquivamento de
identificacdes, iniciando assim os estudos da criagdo de um sistema automatico de
classificacdo e identificacdo de impressdes digitais. E neste ponto que a computaco, a anélise

de imagens e a papiloscopia se encontram.
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Apéndice B

Exemplo de Imagens codificadas, mostrando o passo a passo da deteccdo de poros. As

Figuras abaixo séo de imagens com resolucéo de 500 dpi

Figura 36 — Passos da deteccdo de poros em uma impressao digital rolada

(A) Imagem original de 500 dpi

(B) Imagem ap0s aplicagdo de filtro de Gabor adaptativo

(C) Imagem (B) filtrada e com os poros detectados

(D) Imagem com os poros detectados mostrados em vermelho e roxo
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Figura 37 — Passos da deteccdo de poros em uma impressao digital pousada

(A) Imagem original de 500 dpi

(B) Imagem ap0s aplicagdo de filtro de Gabor adaptativo

(C) Imagem (B) filtrada e com os poros detectados

(D) Imagem com os poros detectados mostrados em vermelho e roxo
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Apéndice C

Exemplo de Impressdes Latentes reais com poros adquiridas com resolugdo de 1000 dpi

Figura 38 — Imagens de impressdes digitais latentes com poros, adquiridas com resolucdo de
1000 dpi
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Figura 38 (cont.) — Imagens de impressdes digitais latentes com poros, adquiridas com
resolucédo de 1000 dpi
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Apéndice D

Demonstracdo do calculo para determinar a orientagdo do campo direcional

Sl=>I(i-mK,j+m'K)-1(i, )
K—n

{149 147 132 122 116 113 115 122 131\
141 136 123 121 126 125 125 132 140
134 120 105 107 117 123 131 141 143
132 115 104 102 112 121 133 143 142
129 115 106 111 122 132 144 146 137
121 113 103 104 115 129 138 134 120
106 102 94 96 115 132 140 132 113

9y 104 99 98 118 138 142 129 116

\ 97 109 116 120 135 137 125 112 109)

linha

M = |min(l,2,8-1)|

[ T T N S R
ola|mp|lw|lr|lon|lo]|~]|oe
e|l=|m|p[p|pInv|2le|=

M=0sel=4;

i-s
e

linha 14-l | Imin{4-1,2)] | x(4-)

'=.2sel=T7; = 5

Senédo

M’ = |min(4-1,2)| x (4-1) /| 4-1 |

RN || |DIN|=]O
alw|lp]a|O|= N+
Bl | 2O =]~
Al =|N|MN
Alafdfale|=n|n|w~
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Determinando as coordenadas
para o somatorio

2 2 1 1 0 0 1 1 2 2 k

4 014 2|14 4|4 6| 4 8|30
6 0|5 2|4 4|3 6| 2 8|81
8 0|6 2|4 4|2 6|0 8|82
8 2|6 3|4 4|12 2| 0 6|83
8§ 4,6 4|, 4 4|2 4|0 4|54
8 6|6 5|4 4|2 3|0 2|85
8 8|6 6|4 4|2 2|0 0|S6
6 8|5 6|4 4|3 2| 2 0|s7

Calculando cada uma das dire¢cdes

80=129-122+ 106 12 + 122 - 122 + 144 - 122 + 137 122 S0-=-28
S1=106—-122+103-122+122-122+133 - 122+ 143-122 S1=3
S2=007 — 122 + 064 — 122 + 122 - 122 + 131 - 122 + 131 -122 52=35
S82=116-122+ 006 —-122 + 122 - 122 + 123 - 122 + 115122 353=-38
S4=135-122+ 115 12+ 12 - 12 + 117 - 12 + 116 - 122 S4=5
S5=125-122+132 122+ 122122+ 107 - 122+ 132122 S55°8

SE=100—122+ 140 — 122+ 122 - 122 + 105 — 122 + 149122 S6=15
S7=113—122+138-122+ 122122 + 115 - 122 + 134 - 122 S7T=12

Onde S0 é o maior valor encontrado e
33 é o menor valor encontrado

Determinando a inclinagao do
campo direcional

o 7
F((4C+Sp+ S0 > D51 ) I (400-30+28 < 6.7
{ i=0 e .
inclinacao = indice Sp (Smax) inclinacao = 3 (Smin)
I}Else Else
{ t
inclinacao = indice Sq (Smix) inclinacao = 0 (Smax)
}

478 > -6,75 portanto a inclinag&o € 0. Ou seja 0%
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