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Resumo

A segurança em Redes de Sensores Sem Fio (RSSFs) demanda mecanismos de gerencia-

mento de chaves eficientes. A distribuição de chaves é um elemento relevante da gerência

que habilita a comunicação segura entre sensores. Porém, como sensores operam tipica-

mente de forma não assistida, torna-se necessário garantir a segurança de chaves crip-

tográficas armazenadas em suas memórias. Nesse cenário, um dos grandes desafios de

pesquisa consiste em desenvolver mecanismos leves de criptografia para esse fim devido

aos recursos limitados dos sensores. O objetivo principal desta tese é propor um meca-

nismo leve e de uso geral a fim de resolver o problema da exposição de chaves criptográficas

armazenadas na memória dos sensores. O mecanismo proposto, chamado SENSORLock,

é aplicado a três arquiteturas de distribuição de chaves existentes através de estudos de

casos, seguidos de análise, experimentos práticos e simulação. Para tanto, tais arquite-

turas e a aplicação do mecanismo proposto sobre as mesmas são implementadas usando

o sistema operacional TinyOS. Experimentos práticos são realizados a fim de avaliar a

funcionalidade das arquiteturas estudadas usando plataformas de sensores largamente uti-

lizadas: TelosB e MicaZ. Resultados de simulação em redes com larga escala revelam que

o mecanismo proposto é viável provocando uma sobrecarga muito baixa quando com-

parado a outras abordagens. Testes realizados com redes em escalas de 49, 100, 144, 225

e 400 nós indicam que a sobrecarga introduzida pelo mecanismo proposto em termos de

atraso médio fim a fim se mantém baixa, na ordem de poucos milissegundos. Adicional-

mente, a avaliação do mecanismo revelou sobrecarga muito similar em termos de con-

sumo energético estimado quando comparado às abordagens consideradas. Finalmente,

um alarme de tentativa de violação é sugerido como componente adicional do mecanismo

proposto. Com isso, procura-se aumentar a segurança do sistema contra ataques de cap-

tura e violação de nós sensores, além de demonstrar a viabilidade prática de implementar

o SENSORLock em RSSFs reais.

Palavras-chave: RSSFs, Segurança, Gerência de chaves, Armazenamento de chaves,

Avaliação, TinyOS.



Abstract

Security in Wireless Sensor Networks (WSNs) demands mechanisms for efficient key man-

agement. Key distribution plays an important role in this context. However, as sensors

are typically unattended, it becomes very important to protect the cryptographic keys

stored in their memories. In this scenario, one of the greatest research challenges is to

develop lightweight encryption mechanisms given the sensors’ constrained resources. The

main goal of this thesis is to propose a lightweight and generic mechanism so as to solve

the stored keys exposure problem. The proposed mechanism, called SENSORLock, is

applied to three existing key distribution architectures through case studies, followed by

analysis, practical experiments and simulation. These architectures and the application of

the proposed mechanism over them are implemented using the TinyOS operating system,

using known protocols and algorithms. Practical experiments indicate that the studied

key distribution schemes are functional and that the application memory requirements

are compliant with the available memory in the sensor platforms used: TelosB and Mi-

caZ. Simulation results in large scale networks reveal that the proposed scheme is feasible

introducing low overhead compared to other approaches. Evaluations with 49, 100, 144,

225 and 400 nodes indicate that the overhead introduced by SENSORLock remains low in

terms of average end to end delay, in order of a few milliseconds. Additionally, the mech-

anism incurs similar overhead in terms of estimated power consumption when compared

to other approaches. Finally, a tampering attempt alarm is suggested as an additional

component to the proposed mechanism. In summary, this thesis seeks to increase the

system’s security against sensor node capture and tampering attacks and demonstrates

the practical feasibility of implementing such mechanism in real WSNs.

Keywords: WSNs, Security, Key management, Key storage, Evaluation, TinyOS.



Abreviações

AES : Advanced Encryption Standard

ATV : Alarme de Tentativa de Violação

AM : Autenticação Mútua
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5.3 Número médio de mensagens entregues por salto considerando 100 rodadas

de simulação nas arquiteturas NCD e SL/NCD. . . . . . . . . . . . . . . . 55



Caṕıtulo 1

Introdução

Fatores como baixo custo, fácil implantação e comodidade têm resultado na crescente

inserção da tecnologia sem fio em redes locais e redes públicas. Impulsionadas principal-

mente pelo estabelecimento de padrões como o IEEE 802.11 [33], cujo nome comercial é

Wi-Fi, e o IEEE 802.15.4 [32], projetado para dispositivos de baixo consumo energético e

taxa de transmissão, como sensores, por exemplo, as redes sem fio têm suscitado desafios

no campo da pesquisa em razão de limitações relacionadas ao desempenho, à confiabili-

dade e à segurança [45, 2].

A computação confiável e segura requer que as redes de comunicação de dados aten-

dam a certas exigências. Espera-se que existam mecanismos suficientes e necessários a

fim de garantir integridade, confidencialidade, autenticidade, disponibilidade e privaci-

dade [1, 7]. Em redes sem fio, a implementação desses requisitos de segurança torna-se

ainda mais importante devido à potencialização dos riscos. Em uma rede cabeada, o sinal

que transporta os dados é extremamente confinado e segregado, dificultando o acesso

desautorizado. Em contraposto a isso, o sinal de rádio utilizado em sistemas sem fio se

propaga em diversas direções, tornando seu acesso facilitado tanto pelos nós autorizados

quanto por outrem.

Uma aplicação recente da tecnologia sem fio, que necessita de mecanismos de segu-

rança apropriados, é a de Redes de Sensores Sem Fio (RSSFs). Nesse novo paradigma,

os nós operam em modo Ad Hoc, realizando o roteamento dinâmico dos pacotes sem a

necessidade de um ponto de coordenação. Essa nova classe de aplicações emergentes per-

mite a sua integração com a Internet facilitando a coleta de dados remotamente ao local

cujo fenômeno deseja-se monitorar e observar [6, 2].

Particularmente, as RSSFs têm sido viabilizadas graças aos avanços nas áreas de

microprocessadores, comunicação sem fio e sistemas eletro-mecânicos. A miniaturização
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de componentes eletrônicos tem criado novas possibilidades no âmbito da computação e

das comunicações. Uma delas é a criação de sensores que são dispositivos pequenos, de

baixo custo e por isso dispensáveis, com reduzido poder de processamento, memória e

capacidade de transmissão de dados. Em particular, tem-se estudado a composição de

redes de sensores auto-organizáveis e auto-configuráveis [64, 77].

As RSSFs, que são um caso particular das redes Ad Hoc, são constitúıdas de pequenos

nós com recursos severamente limitados que se comunicam com o meio externo através

de múltiplos saltos em direção a nós sorvedouros ou mesmo direcionando a informação

para atuadores localizados dentro da área de cobertura da própria rede. Comumente, essas

redes se prestam à coleta de informações nos ambientes em que são implantadas possuindo

as mais variadas finalidades: proteção patrimonial, acompanhamento de pacientes, coleta

de dados climáticos, vigilância quanto a exploração de recursos naturais, monitoramento

de forças inimigas, reconhecimento de material nuclear, entre outros. Uma caracteŕıstica

importante é que tal tecnologia permite a criação de uma infra-estrutura para monitoração

e estudo em áreas de dif́ıcil acesso ou mesmo hostis ao ser humano, como no topo de um

vulcão ou no fundo do mar [2, 17, 31, 6].

Visando explorar o potencial que a nova tecnologia oferece, alguns projetos e aplicações

relacionadas a RSSFs têm sido desenvolvidos nos últimos anos. Uma das primeiras

aplicações usando sensores foi o projeto smart dust [2] desenvolvido pela UC Berkeley

e custeado pela DARPA. A unidade de processamento de um sensor smart dust consistia

em um microcontrolador Atmel AVR8535 4 MHz, 8 Kb de memória flash e 512 bytes

de RAM. Um dos principais objetivos de tal projeto residia na redução do tamanho de

sensores a um “grão de poeira”. Além disso, pretendia-se criar uma plataforma de sen-

soriamento e comunicação para grandes redes de sensores distribúıdos voltada para uma

aplicação militar, inicialmente. Assim, seria posśıvel monitorar forças inimigas através da

distribuição de tais dispositivos em um campo de batalha.

O Inter-Networking Research Group (I-NRG) da UC Santa Cruz apresenta vários

projetos na área de sensores [31]. Um deles é o projeto Carnivore que consiste em uma

RSSF que utiliza colares colocados em animais selvagens (coiotes) existentes na região

de Santa Cruz. Os colares carregam nós sensores equipados com acelerômetros, GPSs,

microcontroladores MSP430 e armazenamento microSD de 2Gb. Além disso, a rede utiliza

tecnologia de comunicação sem fio IEEE 802.15.4. Os dados coletados visam ao estudo e

ao monitoramento de dados fisiológicos e comportamentais dos animais, em particular a

energia gasta durante a caça, caminhada, corrida, sono e alimentação.
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Outro projeto do I-NRG é o Sensor Exploration Apparatus utilizing Low-power Aquatic

Broadcasting System (SEA-LABS), o qual se propõe ao monitoramento da temperatura,

pressão, salinidade e ńıveis de iluminação do oceano. A informação é transmitida através

da Internet e permite o estudo acerca do aquecimento dos oceanos e o branqueamento de

corais.

A empresa British Petroleum utiliza sensores para o monitoramento de bombas de

água e compressores de navios petroleiros localizados no Mar do Norte. Outras aplicações

envolvem o uso experimental de sensores a fim de monitorar seus equipamentos de refinaria

facilitando a manutenção preventiva dos mesmos [43].

O consórcio TinyOS Alliance composto pela UC Berkeley, Intel e Crossbow Technology

é responsável pela pesquisa e desenvolvimento do sistema operacional TinyOS para redes

de sensores [71]. Outro projeto é o Zebranet da Universidade de Princeton. Ele tem por

objetivo estudar o comportamento noturno e migração das zebras africanas [34]. Para

tanto, um colar contendo um nó sensor é colocado nas zebras. Ele está equipado com

sistema GPS, a fim de coletar dados de posicionamento das zebras, 640Kb de memória

flash e rádio Linx Technologies SC-PA series com área de cobertura de ∼100 metros.

O projeto SensorNet (Arquitetura, Protocolos, Gerenciamento e Aplicações sobre Re-

des de Sensores Sem Fio) é financiado pelo CNPq e composto por pesquisadores da Uni-

versidade Federal de Minas Gerais (UFMG) e da Universidade Federal de Pernambuco

(UFPE), do Brasil. O projeto conta com grupos de estudo relacionados a protocolos

MAC, agregação de dados, protocolos de roteamento, segurança, etc. [66].

Outra categoria de sensores não estudados nesta tese são os sensores tradicionais [2].

Tais sensores executam somente a tarefa de sensoriamento e não há esforço colaborativo

para a transmissão de informações através deles. Pode-se citar como exemplo do uso dessa

categoria de sensores a empresa ShotSpotter que fornece sistema de detecção de disparo de

arma de fogo baseado em sensores como suporte ao planejamento das ações de segurança

pública [68].

Segurança da informação é uma caracteŕıstica importante e desafiadora em redes de

sensores [13, 65, 30, 51, 79]. Em uma aplicação militar, por exemplo, é fácil imaginar

que o oponente deseje capturar, descobrir a informação transmitida pela rede ou mesmo

provocar a desinformação do inimigo. Acredita-se que à medida que o emprego das RSSFs

se torne cada vez mais intenso, maior será a necessidade de propriedades de segurança

como a confidencialidade e a autenticação. Adicionalmente, a competitividade empresarial

e a segurança pública também podem ser citadas como grandes tópicos que motivam a
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segurança em aplicações envolvendo redes de sensores. Como exemplos, a descoberta do

estado de máquinas pela concorrência pode ser vantajosa em um cenário empresarial e o

uso de semáforos inteligentes requer alta fidedignidade nas informações em razão do risco

à vida humana no caso de acidentes, respectivamente.

Embora a segurança seja uma caracteŕıstica relevante em RSSFs, frequentemente se

sustenta que mecanismos de segurança são proibitivos para redes de sensores porque impli-

cam sobrecarga no uso de recursos, os quais são muito limitados nessas redes, por exemplo,

baixa capacidade de processamento, pouca memória, bateria com tempo reduzido, banda

reduzida e vulnerabilidade à ação do tempo e de pessoas. Além disso, sensores devem

possuir baixo custo unitário já que muitas vezes milhares de sensores podem ser dispostos

em uma única rede. Entretanto, como sensores operam de forma não assistida em muitos

cenários, por exemplo, reconhecimento de terreno e de forças inimigas, detecção de fogo

em florestas, rastreamento de véıculos, monitoramento da fadiga de estruturas, torna-se

muito importante proteger dados senśıveis armazenados em seu interior, tais como chaves

criptográficas e dados coletados pelo sensor [30, 10]. Em última análise, uma solução em

segurança deve considerar tais questões, o que torna o projeto e implantação dessas redes

ainda mais desafiador.

Devido às restrições recém apontadas, a segurança em redes de sensores deve ser cuida-

dosamente planejada. Uma das formas de alavancar a segurança em RSSFs é através da

distribuição de chaves criptográficas. Porém, quando chaves secretas são distribúıdas en-

tre sensores, distribui-se também a responsabilidade pela guarda delas. Se um sensor for

violado, a descoberta de dados armazenados nele pode comprometer a rede parcialmente,

ou mesmo completamente. Com isso, a gerência de chaves, e, em especial, o armazena-

mento de chaves em sensores, se torna uma questão importante em redes de sensores que

ainda demanda mecanismos eficientes para essas redes.

O objetivo principal desta tese é propor um mecanismo a fim de resolver o problema

da exposição de chaves criptográficas armazenadas na memória dos sensores. Com tal

finalidade, o mecanismo proposto, chamado SENSORLock, garante que todas as chaves

armazenadas na memória do sensor e outros dados senśıveis sejam cifrados por um segredo

Z protegido por um hardware criptográfico inviolável.

Nesta tese, o SENSORLock é aplicado a três arquiteturas de distribuição de chaves

existentes através de estudos de casos [35, 60, 59], seguidos de análise, experimentos

práticos e experimentos em larga escala através de simulação. Para tanto, tais arquiteturas

e a aplicação do mecanismo proposto sobre as mesmas foram implementadas usando o
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sistema operacional TinyOS.

Experimentos práticos são realizados a fim de avaliar a funcionalidade das arquite-

turas de distribuição de chaves estudadas. Tal experimentação foi realizada através de

plataformas de sensores comerciais amplamente utilizadas: TelosB [16] e MicaZ [15].

Nessa avaliação, as métricas do uso de memória e da funcionalidade são consideradas.

Adicionalmente, um alarme de tentativa de violação é sugerido como componente adi-

cional do mecanismo proposto.

Resultados de simulação revelam que o mecanismo proposto é viável provocando uma

sobrecarga no atraso fim a fim de 1,9%, em média, quando comparado a outras abordagens.

Testes em larga escala realizados mostram que a sobrecarga provocada pelo mecanismo

proposto em termos de atraso médio fim a fim se mantém baixa em redes com 49, 100,

144, 225 e 400 nós, na ordem de poucos milissegundos. A avaliação do mecanismo revelou

sobrecarga muito similar em termos de consumo energético estimado quando comparado

a outras abordagens consideradas.

O restante desta tese está organizado como segue. No Caṕıtulo 2, define-se o problema

estudado nesta tese, sua relevância e a necessidade de solução apropriada. Também, os

objetivos desta tese são devidamente elencados. O Caṕıtulo 3 apresenta uma revisão da

literatura onde discute-se o estado da arte acerca do armazenamento e distribuição de

chaves em RSSFs. No Caṕıtulo 4, o mecanismo SENSORLock é descrito e aplicado a

arquiteturas de segurança existentes. O Caṕıtulo 5 apresenta uma avaliação do meca-

nismo proposto através de experimentos práticos e simulação. Procura-se verificar qual a

sobrecarga introduzida pelo SENSORLock em arquiteturas de distribuição de chaves da

literatura. Por fim, no Caṕıtulo 6, as conclusões são tecidas, bem como as contribuições

desta tese e desdobramentos futuros.



Caṕıtulo 2

Definição do Problema

Este caṕıtulo apresenta o problema da exposição de chaves armazenadas em sensores

estudado nesta tese. Inicialmente, na Seção 2.1, é apresentada a estrutura t́ıpica de

um sensor e a descrição dos seus componentes. Na Seção 2.2, discorre-se acerca de tal

problema, sua relevância e necessidade de solução apropriada. Em seguida, a Seção 2.3

apresenta os objetivos desta tese. Logo após, na Seção 2.4, expõe-se a metodologia adotada

para o desenvolvimento dos trabalhos e as publicações realizadas durante o doutoramento,

além de publicação em andamento sobre resultados de avaliação em larga escala.

2.1 Componentes dos Sensores

Atualmente, os sensores dispońıveis são compostos por um conjunto de componentes

embarcados, os quais tipicamente possuem recursos limitados. A Figura 2.1 apresenta o

esquemático geral de um nó sensor t́ıpico, que é composto de quatro componentes descritos

a seguir [2, 17, 64, 10]:

• Uma unidade de energia, responsável pelo fornecimento de energia para os outros

componentes. Tal unidade pode funcionar em ciclos de operação alternando entre

estados de operação do rádio a fim de economizar energia [46];

• Uma unidade de sensoriamento, que contém o sensor, por exemplo, de luz, umidade,

temperatura, aceleração, etc.;

• A unidade de computação, composta de RAM, memória flash e um processador que

geralmente utiliza um conjunto de conversores analógico-digitais (ADCs) para obter

dados de sensores e que implementa os protocolos de comunicação;
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• Uma unidade de comunicação composta de rádio e antena, usados para enviar e

receber dados de vários meios de comunicação: sem fio, acústico, ótico, etc [2, 61].

Unidade de Energia

Unidade

Sensor

Processador

Memória

RádioADC
Proto-

colos

Sensoriamento Computação Comunicação

Figura 2.1: Esquemático geral de um nó sensor t́ıpico.

Com o objetivo de mapear a arquitetura apresentada na Figura 2.1 para o mundo real,

um tipo de sensor utilizado nesta tese é o sensor de prateleira TelosB (UC - Berkeley,

Crossbow). Ele é composto de um processador Texas Instruments MSP430 F1611 16

bits, 10 Kbytes de memória RAM, 48 Kbytes de memória flash, taxa de transmissão de

250 Kbits/s usando um rádio IEEE 802.15.4 e é programável através de uma interface

USB [16]. Outro tipo de sensor também usado nesta tese é o MicaZ que consiste de um

processador Atmel ATmega 128L MPR2400, 4 Kbytes de memória RAM, 128 Kbytes

de memória flash e taxa de transmissão de 250 kbits/s com o rádio IEEE 802.15.4 [15].

Ambos são equipados com o rádio modelo TI CC2420.

2.2 O Problema

O problema principal estudado nesta tese é o da exposição de chaves armazenadas na

memória de sensores. Tais chaves encontram-se armazenadas em sensores em decorrência

de um processo prévio de distribuição de chaves. Considera-se que, em RSSFs, o ata-

cante possui acesso f́ısico a sensores, podendo capturá-los com certo grau de facilidade.

Conforme se expõe a seguir, vários autores consideram esse assunto como um problema

importante e ainda não resolvido na área de gerenciamento de chaves em redes de sensores.

Segundo Menezes et al., o armazenamento é um dos procedimentos ligados à gerência

de chaves [53]. Em redes de sensores onde seus nós tipicamente operam de forma não

assistida, o armazenamento de chaves requer atenção especial devido à captura facilitada

dos nós e às limitações existentes em sensores [10].
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Para Hu e Sharma [30], o gerenciamento de chaves, que envolve a geração, a dis-

tribuição, o armazenamento, a revogação de chaves, entre outros, é uma questão ainda

não resolvida em RSSFs. Os autores demonstram preocupação com a violação de nós

sensores em razão de que, em muitas aplicações, eles operam em lugares remotos ou de

dif́ıcil acesso dificultando o controle sobre os mesmos. Ainda, Hu e Sharma discutem a

proteção de dados senśıveis, como chaves criptográficas armazenadas nos sensores, através

de mecanismos anti-violação ativos e passivos.

Além disso, outros trabalhos destacam a vulnerabilidade f́ısica que provém do fato

que sensores podem estar desprovidos de proteção f́ısica adequada e não monitorados.

Esse fator facilita tanto a destruição do sensor por parte de um atacante ou mesmo

o acesso indevido aos dados do sensor, como chaves criptográficas tipicamente usadas

como identidades dos sensores [6, 51, 78]. Para Healy et al. [29], a solução para o não

comprometimento de dados senśıveis armazenados nos sensores demanda principalmente

o uso de dispositivos tamper proof.

Chan e Perrig [13] admitem que o problema do comprometimento de nós sensores

requer soluções tecnológicas. Porém, ponderam que tal solução deveria ser barata a fim

de ser economicamente viável possúı-la em todos os nós da rede, caso contrário deveria-se

ter por prinćıpio que um atacante pode comprometer um subconjunto de sensores.

Perrig et al. [60] consideram ser posśıvel tratar o problema do comprometimento de

chaves em sensores através do uso de microcontroladores de segurança. Na prática, os

autores propõem outra abordagem a fim de garantir a segurança nas comunicações em

RSSFs. Tal trabalho é apresentado na forma de estudo de caso no Caṕıtulo 4.

A hipótese levantada nesta tese é de que o mecanismo que se propõe aqui armazena

chaves simétricas em nós sensores de maneira “segura” e “leve”, ou seja, respeitando o

dilema existente entre maximizar a segurança e minimizar a sobrecarga provocada em

razão do uso de recursos em sensores.

Por “seguro” entende-se a confidencialidade na transmissão e no armazenamento de

informações senśıveis, tais como chaves criptográficas. Ou seja, pretende-se cifrar chaves

a fim de protegê-las. Tais chaves serão utilizadas na cifração e decifração de mensagens

trocadas pelos sensores. Portanto, deseja-se também prover confidencialidade na troca de

mensagens em uma rede de sensores.

De forma geral, dentre os procedimentos de gerência de chaves, as arquiteturas de

segurança em RSSFs têm focado no problema da distribuição de chaves [3, 35, 60, 59, 12,
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22]. De fato, tal ponto de pesquisa é relevante especialmente em redes de sensores sem fio

onde os sinais que transportam os dados se propagam em várias direções, tornando-os mais

sujeitos a acessos desautorizados. Contudo, é importante proteger chaves armazenadas em

sensores que operam de forma desassistida. Se o sensor é violado, ele pode comprometer

a segurança na rede parcialmente, ou mesmo completamente, conforme o esquema de

distribuição de chaves adotado.

2.3 Objetivos

O objetivo principal deste trabalho é propor um mecanismo a fim de resolver o problema

da exposição de chaves armazenadas na memória dos sensores.

A fim de demonstrar a aplicabilidade do mecanismo proposto, o mesmo é introduzido

em arquiteturas de distribuição de chaves existentes através de estudos de casos.

2.3.1 Objetivos Espećıficos

• Estudar mecanismos de distribuição e armazenamento de chaves em RSSFs;

• Descrever o mecanismo proposto;

• Definir uma arquitetura de módulo criptográfico;

• Aplicar o mecanismo proposto a arquiteturas de distribuição de chaves existentes;

• Demonstrar a viabilidade do mecanismo proposto.

2.3.2 Requisitos do Mecanismo Proposto

• Leve. Ou seja, produção de baixa sobrecarga em termos de atraso fim a fim e de

consumo energético em relação aos sistemas analisados;

• Baixo Custo. O mecanismo deve possuir baixo custo financeiro de forma a viabilizar

a sua adoção em RSSFs com milhares de nós;

• Rápido. Uso de mecanismos de segurança que impliquem em menor custo computa-

cional e consequentemente introduzam baixa sobrecarga em termos de consumo

energético pelos sensores;
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• Inviolável. Tentativas de violação devem ser detectadas seguidas da inutilização ou

destrúıção de componentes internos ao mecanismo;

• Aplicável a arquiteturas de RSSFs. O mecanismo deve resolver o problema da ex-

posição de chaves armazenadas em diferentes arquiteturas de distribuição de chaves

em redes de sensores.

2.4 Metodologia e Publicações

A atividade de pesquisa ocorreu dentro dos parâmetros que seguem. Inicialmente, realizou-

se uma revisão bibliográfica acerca dos tópicos de pesquisa e problemas ainda não resolvi-

dos na literatura, buscando-se identificar qual é o estado da arte nessas áreas. Para tanto,

foi realizada consulta a fontes que possuem relação direta com o assunto. Além disso,

investigou-se junto aos grupos de pesquisa e empresas que têm desenvolvido trabalhos e

projetos na área, procurando-se informações em seus respectivos śıtios institucionais.

Principalmente, os trabalhos foram realizados nos laboratórios do Instituto de Com-

putação da Universidade Federal Fluminense. No decurso da tese, foi concebido um

mecanismo para armazenamento seguro de chaves em sensores. A metodologia utilizada

para demonstrar a viabilidade de tal mecanismo consistiu na sua aplicação a esquemas

de distribuição de chaves existentes e comparação com tais esquemas sem o mecanismo

para avaliação da sobrecarga. Para validação do mecanismo proposto, utilizou-se análise,

simulação e experimentos práticos, tendo como plataforma base o sistema operacional

dirigido a sensores TinyOS.

É importante destacar que uma parte do doutoramento (6 meses) foi realizada no

exterior por meio de bolsa de doutorado sandúıche concedida pela CAPES. Na UC Irvine,

foi estudado um tema novo de pesquisa relacionado às redes centradas em conteúdo, o

que possibilitou contribuição em trabalho conduzido e publicado em conferência da área

de segurança do Brasil [62].

Durante a tese, resultados parciais foram publicados em conferências e revistas. A

seguir, são elencadas as publicações em ordem cronológica:

[38] KAZIENKO, J. F.; ALBUQUERQUE, C. V. N. Secure Secret Key Distribution

and Storage in Wireless Sensor Networks. In: Third IEEE International Symposium on

Trust, Security and Privacy for Emerging Applications, in conjunction with 10th IEEE

International Conference on Computer and Information Technology, 2010, Bradford, UK.
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IEEE TSP/CIT, 2010. p. 890-895.

[37] KAZIENKO, J. F.; ALBUQUERQUE, C. V. N. Autenticação, Distribuição de

Chaves e Armazenamento Seguro em Redes de Sensores Sem Fio. In: XXXVI Conferência

Latino-americana de Informática, 2010, Asunción, Paraguay. CLEI, 2010. p. 1-14.

[40] KAZIENKO, J. F.; RIBEIRO, I. C. G.; MORAES, I. M.; ALBUQUERQUE, C.

V. N. Practical Evaluation of a Secure Key-Distribution and Storage Scheme for Wireless

Sensor Networks Using TinyOS. CLEI Electronic Journal, v. 14(1), p. 8, 2011.

[62] RIBEIRO, I. C. G.; GUIMARÃES, F. Q.; KAZIENKO, J. F.; ROCHA, A. A.

A.; VELLOSO, P. B.; MORAES, I. M.; ALBUQUERQUE, C. V. N. Segurança em Re-

des Centradas em Conteúdo: Vulnerabilidades, Ataques e Contramedidas. In: Livro de

Minicursos do XII Simpósio Brasileiro de Segurança da Informação e de Sistemas Com-

putacionais (SBSeg’12). 1ed. Porto Alegre: Sociedade Brasileira de Computação, 2012,

v. 1, p. 101-150.

[41] KAZIENKO, J. F.; RIBEIRO, I. C. G.; MORAES, I. M.; ALBUQUERQUE, C. V.

N. SENSORLock: A Lightweight Key Management Scheme for Wireless Sensor Networks.

Security and Communication Networks, 2013. (Aceito para publicação. Dispońıvel em

wileyonlinelibrary.com)

[39] KAZIENKO, J. F.; FILHO, P. R. S. S.; MORAES, I. M.; ALBUQUERQUE,

C. V. N. Applying and Evaluating SENSORLock Mechanism to Sensor Networks Key

Distribution Architectures. (Em preparação)

O trabalho [38] foi o primeiro a esboçar o mecanismo proposto e sua aplicação. Nesse

artigo, foi demonstrado através de análise matemática que o mecanismo aumentou a segu-

rança das chaves armazenadas em sensores. Ou seja, mesmo que um atacante capture um

sensor qualquer da rede e o nó utilizado para distribuir chaves, nenhuma chave do sistema

é comprometida. Em seguida, o trabalho [37] apresentou um protocolo de autenticação

a fim de verificar a legitimidade de sensores antes da distribuição de chaves. No artigo

[40], foram apresentados resultados de simulação e experimentação prática. A simulação

foi conduzida de forma a avaliar a sobrecarga de processamento nos sensores. Para tanto,

tal sobrecarga em termos de atraso foi medida na comunicação entre dois sensores. Tal

trabalho considerou apenas uma das arquiteturas estudadas e, portanto, não divulgou to-

dos os achados produzidos nesta tese. Adicionalmente, uma avaliação funcional foi feita

com experimentos práticos.

Em [41], é apresentada uma versão completa do trabalho de tese realizado até então,
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contendo análise matemática, simulação e experimentação prática. O trabalho [39], que

está em elaboração, contém resultados finais envolvendo avaliação do mecanismo em redes

com múltiplos saltos para todas as arquiteturas estudadas. Tal trabalho conta com o

protocolo de coleta de dados em redes de sensores Collection Tree Protocol (CTP) e com

cifração através de algoritmo criptográfico Advanced Encryption Standard (AES).



Caṕıtulo 3

Trabalhos Relacionados

Este caṕıtulo tem por objetivo apresentar uma revisão da literatura sobre trabalhos ligados

à gerência de chaves simétricas em ambientes de RSSFs, discutindo, principalmente, a

atenção dada à questão do armazenamento seguro de chaves. Inicialmente, na Seção 3.1,

são apresentadas catacteŕısticas gerais de redes sem fio e desafios relacionados à inserção

da segurança nesse contexto. Na Seção 3.2, discorre-se acerca da gerência de chaves.

Em especial, a Seção 3.2.1 aborda-se o armazenamento seguro de chaves em sensores.

Já a Seção 3.2.2 lista os métodos tradicionalmente utilizados para distribuição de chaves

simétricas, tendo em vista não somente a distribuição, mas também o tratamento dado

pelos trabalhos da literatura ao armazenamento das chaves.

3.1 As Redes Sem Fio e a Segurança

Potencializada pelo surgimento de padrões como o IEEE 802.11 e o IEEE 802.15.4, as

redes sem fio têm facilitado o acesso à Internet, bem como suscitado novos horizontes de

pesquisa. Basicamente, a tecnologia IEEE 802.11 permite a operação em dois modos: o

modo infra-estruturado e o Ad Hoc [45].

No modo de operação infra-estruturado, existe a figura do Ponto de Acesso (PA)

através do qual os nós sem fio dentro da área de cobertura e previamente associados

ao PA conectam-se à rede cabeada. Nesse sentido, há um controle central uma vez que

toda comunicação com o ambiente exterior acontece mediante ele. A fim de aperfeiçoar

a segurança nesse ambiente, o padrão IEEE 802.11i foi estabelecido. Ele disponibiliza

algoritmos de criptografia considerados mais fortes, um protocolo de autenticação baseado

em um servidor de autenticação e um mecanismo de distribuição de chaves.

Por outro lado, o modo Ad Hoc permite uma maior independência do que as redes
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infra-estruturadas. Tradicionalmente, as redes Ad Hoc não possuem controle central por

parte de um PA e cada nó realiza o roteamento de pacotes. Desse modo, é posśıvel formar

redes móveis em lugares onde não há uma infra-estrutura de rede dispońıvel. As RSSFs

são um caso especial das redes ad hoc existindo o esforço colaborativo por parte dos nós

para o roteamento das mensagens. No entanto, duas caracteŕısticas especiais das redes de

sensores que influenciam fortemente em seu desenho são a convergência no roteamento de

mensagens para nós especiais denominados nós sorvedouros e as fortes restrições quanto

ao consumo de recursos [64].

Devido principalmente às fortes restrições quanto ao consumo de recursos, as RSSFs,

em geral, operam em conformidade com a tecnologia de comunicação IEEE 802.15.4.

Isso porque tal tecnologia é projetada para dispositivos que requerem baixo consumo

energético, com baixa taxa de transmissão e curto alcance do rádio [29].

Uma caracteŕıstica importante dessas redes é a economia de energia, uma vez que

os nós dependem de tal fator para que o seu tempo de vida seja estendido e, por con-

sequência, o da rede. Somente essa peculiaridade, já impacta fortemente no projeto de

aplicações para RSSFs, dentre elas, as de segurança. Particularmente, nessa área há um

conflito entre minimização do consumo de recursos (memória, processamento, energia e

banda) e maximização da segurança. Isto porque, via de regra, aplicações e mecanismos

de segurança introduzem sobrecarga no uso de tais recursos os quais são severamente

limitados em uma RSSF [2, 17, 10].

3.2 Armazenamento e Distribuição de Chaves

Apesar dos desafios apontados na Seção 3.1, serviços de segurança como a confidencia-

lidade, a autenticidade e a integridade permitem prevenir que atacantes comprometam

a segurança em uma RSSF. Porém, conforme expõem Hu e Sharma [30], a gerência de

chaves é tão cŕıtica quanto o provimento desses serviços. Para Menezes et al. [53], a

gerência de chaves compreende o suporte aos seguintes procedimentos:

• Inicialização dos usuários de um sistema em um dado domı́nio;

• Geração, distribuição e instalação de chaves;

• Controle do uso de chaves;

• Atualização, revogação e destruição de chaves;
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• Armazenamento e backup de chaves.

3.2.1 Armazenamento Seguro

O escopo desta tese está concentrado no estudo dos procedimentos de gerência recém men-

cionados, especialmente o armazenamento de chaves simétricas, embora, paralelamente,

sejam tratadas a geração, a renovação e o suporte à revogação de chaves. Em redes de

sensores, o problema do armazenamento de chaves se torna maior porque os seus nós

operam desassistidos em muitos cenários. Uma forma de proteger chaves criptográficas é

cifrando-as. Outra, é armazenar tais chaves dentro de um módulo de segurança.

De acordo com Hu e Sharma [30], existem duas classes de mecanismos destinados à

proteção contra violação ou tamper-proof : ativos e passivos. O primeiro envolve circuitos

em hardware dentro dos nós sensores a fim de resguardar dados senśıveis. Como resposta

a um incidente de tentativa de violação, tais dados podem ser sobrescritos com zeros o que

os torna tamper-responsive. A segunda classe de mecanismos diz respeito àqueles que não

necessitam de energização, como capas e selos. Esses objetos, quando rompidos tornam

evidente a violação em inspeção f́ısica futura, por isso são conhecidos como tamper-evident.

Também, capas protetoras endurecidas oferecem resistência a violação tamper-resistant

à medida que, ao serem removidas, podem danificar a área protegida inutilizando ou

destruindo dados senśıveis. Segundo requisitos de segurança para módulos criptográficos

estabelecidos pelo National Institute of Standards and Technology (NIST), ńıveis de se-

gurança f́ısica mais altos, como o ńıvel 3 e 4, já recomendam o emprego de mecanismos

passivos e ativos, a fim de detectar violações e eliminar material senśıvel, como chaves

criptográficas [58].

Alguns fabricantes de circuitos integrados oferecem comercialmente Módulos Crip-

tográficos (MCs) ou Trusted Platform Modules (TPM), como são conhecidos os mecanis-

mos ativos em geral, a preços bastante acesśıveis tomando por base o valor de um sensor

de prateleira. De maneira geral, tais MCs seguem a especificação de arquitetura de hard-

ware do Trusted Computing Group (TCG) [70]. Tal arquitetura é composta por funções

de cifração RSA, algoritmo SHA-1, gerador de números aleatórios verdadeiros e área de

armazenamento seguro. A conformidade com tal especificação acaba induzindo clara-

mente ao uso de criptografia assimétrica em sensores, já que seus algoritmos tradicionais

fazem parte de tal especificação. A Tabela 3.1 mostra alguns MCs, suas caracteŕısticas,

aplicações e preços1 de dispositivos comercialmente dispońıveis.

1Preços obtidos em maio de 2013.
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O MC AT97SC3204-U1M90 [5], comercialmente conhecido como Atmel CryptoCon-

troller (TPM) e em conformidade com a arquitetura recomendada pelo TCG, por exem-

plo, possui preço bastante aceitável. A Tabela 3.1 indica preços baixos para tal MC,

compat́ıveis com os baixos custos de produção desejáveis para sensores [8]. Em Akyildiz

et al. [2], discute-se acerca do custo de um sensor o qual deveria ser baixo, da ordem de

menos de 10 dólares, em razão de que RSSFs são compostas de um grande número de nós

sensores. Por outro lado, o custo em sensores é um assunto desafiador tanto pela própria

estrutura do sensor que é composto de unidades como o processamento e sensoriamento

quanto pelas novas funcionalidades que se deseje agregar, muitas vezes necessárias. A

realidade que se percebe atualmente é de que os preços encontram-se muito além daque-

les preconizados em [2]. O custo atual de um sensor MicaZ é 115,00 dólares americanos.

Se considerarmos em termos percentuais, um microcontrolador AT97SC3204-U1M90, que

custa 5,61 dólares americanos, corresponde a 4% do custo de um sensor MicaZ.

Tabela 3.1: Módulos Criptográficos.

MC Caracteŕısticas Aplicações Preço por
unidade
(USD)

Atmel AT91SC321RC-
MQC-AMS [4]

co-processador criptográfico
RSA/DSA/ECC, unidade avançada
de proteção à memória, gerador
seguro de números aleatórios

smartcards, armazenamento
seguro de dados, e-token,
proteção de software, módulo
de acesso seguro

-

Atmel AT97SC3204-
U1M90 [8]

gerador de números aleatórios ver-
dadeiros, EEPROM para armazena-
mento seguro, acelerador em hard-

ware 2048-bit RSA e SHA-1, de-
tecção de violação baseada em volta-
gem e temperatura

autenticação, integridade, co-
municação segura

1-$5.61
10-$4.16
50-$3.57
100-$3.52
1000+-$3.34

Watchdata Secure SD
Java Card [75]

co-processador aritmético, armazena-
mento de dados

smartcards 100,000 - $18

Watchdata Embedded
Security Access Mod-
ule (ESAM) [75]

proteção de dados, auto-apagamento,
inserção de software

smartcards, financeira e tele-
comunicações

-

De forma geral, existem custos envolvidos na opção por determinada classe de dis-

positivo tamper proof. Segundo Hu e Sharma [30], dispositivos ativos tendem a adicionar

maiores custos ao sensor em relação aos passivos. Diante disso, os requisitos de segurança

de cada aplicação irão determinar qual mecanismo de proteção será o apropriado para

a mesma. Particularmente, o que existe é um conflito entre maximizar a segurança e

minimizar os custos, que influencia no processo de tomada de decisão.

Martina et al. [52] propõem um protocolo aberto destinado à gestão segura de chaves

privadas armazenadas no interior de módulos de hardware seguros. Os autores defendem
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que tais módulos de segurança protegem a chave privada contra ataques que envolvam

violação lógica e f́ısica ou mesmo a extração de informação senśıvel da área protegida.

Como o uso do sistema está voltado para um ambiente de Infra-estrutura de Chaves

Públicas (ICP), o hardware e funções internas ao módulo estão preparados para o uso

de criptografia assimétrica, o que implica maiores custos computacionais e energéticos

quando comparado a mecanismos simétricos. Vale lembrar que sensores requerem módulos

adequados a sua forte restrição em termos de consumo de energia.

3.2.2 Distribuição de Chaves

A literatura apresenta vários métodos para distribuição de chaves simétricas. Tradi-

cionalmente, é posśıvel identificar três estratégias adotadas para essa finalidade, usando:

Criptossistemas de chave pública, Centro de distribuição de chaves e Pré-distribuição de

chaves [79, 12, 19, 54]. A seguir, tais estratégias são discutidas.

3.2.2.1 Criptossistemas de Chave Pública

Criptossistemas de chave pública usam chaves assimétricas para a cifração e decifração

dos dados. Como esses dados podem ser chaves simétricas, tais criptossistemas podem ser

usados com o intuito de distribuir chaves simétricas e, de fato, o são [9]. O uso de sistemas

assimétricos tem implicado custos de processamento considerados altos para ambientes Ad

Hoc, especialmente redes de sensores, devido a suas fortes restrições sobretudo quanto ao

consumo de energia e à memória dispońıvel [2, 17, 65, 64]. É o caso de uma Infra-estrutura

de Chaves Públicas que tradicionalmente tem demandado um custo alto para a verificação

de certificados digitas. Em [18], Custódio et al. propõem um novo método com o intuito

de mitigar tal custo. Além disso, outros trabalhos defendem o uso de criptossistemas de

chave pública em redes de sensores [74, 69]. Atualmente, autores têm sustentado que o

uso de criptossistemas de chave pública alternativos, como os que utilizam o algoritmo de

ECC2, são viáveis para RSSFs [50, 42, 28].

Azarderakhsh et al. [9] propõem uma técnica h́ıbrida que emprega criptografia con-

vencional e criptografia de chave pública a fim de estabelecer canais seguros entre nós

sensores e gateways, ou cluster heads, em redes de sensores hierárquicas baseadas em clus-

ters [64]. Assim, cada nó requisita chaves de sessão que são atribúıdas dinamicamente para

estabelecer conexões seguras com seus vizinhos. Os autores argumentam que o esquema

proposto reduz a sobrecarga geral de comunicação e armazenamento na rede. Conforme

2Do inglês, Elliptic Curve Cryptography, que significa criptografia de curvas eĺıpticas.
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descrevem, o nós gateways são mais robustos em termos de capacidade de processamento,

memória e tempo de vida, fazendo uso de ECC para o estabelecimento do canal seguro.

Contudo, a sobrecarga de transmissões na rede tende a aumentar quando o tamanho da

rede aumenta e as redes de sensores são geralmente compostas de vários nós. Além disso,

a sobrecarga de comunicação em RSSFs deve ser observada cuidadosamente, já que o

rádio é o componente do sensor que consome mais energia [15, 16, 44]. É importante

destacar que, nessa proposta, a sobrecarga é provocada por atividades operacionais e não

finais em uma rede de sensores, ou seja, a transmissão em si dos dados. Aparentemente,

esquemas de pré-distribuição tendem a reduzir tal carga operacional. Com relação ao

armazenamento, o problema da exposição de chaves armazenadas ainda persiste, apesar

de os nós estabelecerem uma chave nova a cada sessão.

Outros pesquisadores defendem a viabilidade de se usar somente criptografia de chave

pública em RSSFs visando atender a tarefas como a distribuição de chaves, a confiden-

cialidade, a autenticação, entre outros. Uma vantagem no uso de tal tipo de criptografia

é que o problema da distribuição de chaves já está resolvido, além de que serviços de se-

gurança como a autenticação são providos de maneira mais direta do que na criptografia

simétrica. Em [74], Wang e Li defendem a aplicação de criptossistemas de chave pública

baseados nos algoritmos RSA 1024 bits e ECC 160 bits na plataformas de hardware Mi-

caZ e TelosB. Os resultados obtidos pelos autores mostram que operações envolvendo a

chave privada demandam tempo de processamento da ordem de 15 vezes maior usando

a abordagem RSA do que a abordagem ECC, na plataforma MicaZ. O tempo requerido

para geração de uma assinatura com ECC foi de 1,35s. Apesar disso, quando comparada

com a criptografia convencional, é posśıvel verificar tempos de execução menores. Em

[14], os autores obtiveram 237ms na execução em software do algoritmo AES usando

a plataforma TelosB. Já Lee et al. [47] obtiveram 0,023ms e 0,225ms na execução em

hardware do algoritmo AES nas plataformas MicaZ e TelosB, respectivamente.

Além disso, métodos alternativos de criptografia de chave pública têm sido buscados

[28]. Khalili et al. [42] propõem uma combinação das técnicas de criptografia baseadas

em identidade e de limiar [67] para prover distribuição de chaves em redes de sensores.

O uso de criptografia de limiar visa tornar o sistema mais robusto no que diz respeito a

falhas ou comprometimento de nós responsáveis pela geração de chave privada. Contudo,

sistemas baseados em identidade apresentam desafios a serem superados sob a óptica da

custódia de chaves e da proteção das mesmas contra ataques.

O uso do algoritmo de ECC tem se tornado uma nova frente de pesquisa para a
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segurança em RSSFs por propiciar tamanhos de chaves menores e rápido processamento.

Tal linha de investigação tem sido impulsionada através do desenvolvimento da biblioteca

de criptografia TinyECC [50]. Escrita na linguagem nesC [25], tal biblioteca visa acelerar

o desenvolvimento de aplicações de segurança em ambiente de sensores. Ela promete

flexibilidade ao desenvolvedor, possibilitando otimizar uso de memória, tempo de execução

e consumo de energia de acordo com as peculiaridades de cada aplicação.

A área de certificação digital apresenta poucos trabalhos associados às RSSFs. Em

parte, acredita-se que isso se deve a custos ligados a verificação do caminho de certificação

e assinaturas digitais. Custódio et al. [18] propõem o uso de certificados otimizados a

fim de reduzir tais custos de verificação. Além disso, a proposta torna dispensável a

verificação de revogação de certificados para a validação de assinaturas. Apesar dos

avanços nas pesquisas, poucos trabalhos têm explorado o tema para redes de sensores.

Uma das razões possivelmente é o fato dos certificados digitais ainda exigirem uma infra-

estrutura visando garantir a sua operabilidade. Aparentemente, tal infra-estrutura é dif́ıcil

de garantir em RSSFs.

3.2.2.2 Centro de Distribuição de Chaves

A segunda estratégia diz respeito ao centro de distribuição de chaves, do inglês Key

Distribution Center (KDC). Trata-se de uma conhecida abordagem para a distribuição

de chaves em criptossistemas simétricos. Nela, um nó central compartilha chaves secretas

com todos os outros nós da rede. As chaves simétricas são protegidas por tais chaves

secretas durante a fase de distribuição. Embora eficiente, a solução apresenta o problema

do ponto único de falha, ou seja, se o nó central ficar indispońıvel, o serviço de distribuição

de chaves é interrompido. Além disso, a solução original não contempla o armazenamento

seguro de chaves tanto pelo nó central quanto pelos outros nós da rede o que, em nosso

ponto de vista, é tão importante quanto a própria distribuição. Uma ilustração completa

do esquema de KDC pode ser encontrada em [69, 45].

3.2.2.3 Pré-Distribuição de Chaves

A terceira estratégia consiste na pré-distribuição de chaves. Nesse paradigma, as chaves

são distribúıdas aos sensores antes de que a rede entre em fase de operação. De forma

geral, tal estratégia é amplamente proposta para redes de sensores sem fio porque mitiga

riscos associados distribuição de chaves através do meio sem fio e a necessidade de infra-

estrutura adicional para que tal distribuição aconteça.
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O trabalho de Eschenauer e Gligor [22] propõe um esquema de gerenciamento de

chaves para redes de sensores distribúıdas. Tal esquema está baseado em pré-distribuição,

onde uma parcela de chaves, escolhida randomicamente a partir de um conjunto de chaves,

é carregada em cada sensor. Os autores sustentam que a probabilidade de existirem chaves

compartilhadas entre dois nós vizinhos quaisquer é alta. Por isso, a pre-distribuição é

dita probabiĺıstica. Adicionalmente, os autores abordam a questão do armazenamento

de chaves, discutindo a resistência do seu esquema contra a possibilidade de captura do

nó sensor, embora, em sua proposta, as chaves permaneçam na forma de texto plano

nos sensores. Sem propor um mecanismo destinado ao armazenamento seguro de chaves,

Eschenauer e Gligor reconhecem a possibilidade de se usar um segredo para cifrar todas

as chaves armazenadas no sensor, o qual possa ser rapidamente apagado ou protegido

através de tecnologias tamper proof.

Xie et al. [76] apresentam um esquema baseado em pré-distribuição localizada para

RSSFs hierárquicas. Tal esquema prevê o armazenamento de chaves e a execução de algo-

ritmos em um co-processador de segurança, o qual utiliza dispositivos tamper proof ativos,

conforme apresentado anteriormente. Contudo, a proposta está limitada a redes com clus-

ters onde os nós estão a um salto apenas do cluster head. Além disso, na mensagem de

anúncio de chave de cluster composta pela identificação do sensor i e a chave simétrica

do sensor Ki, os autores não especificam como a chave de um nó candidato a ser o cluster

head é transmitida através da rede de forma segura, ou seja, com confidencialidade.

Umas das arquiteturas voltadas para segurança em RSSFs mais populares é o Tiny-

Sec [35]. Seus autores argumentam que segurança fim-a-fim é inapropriada para RSSFs

em virtude da agregação de dados. Ou seja, nós intermediários eventualmente necessi-

tam acessar a informação, modificá-la e até eliminá-la. Como alternativa, defendem que

serviços de segurança como a autenticação, a integridade e a confidencialidade devem ser

providos entre nós vizinhos e propõem que sejam implementados através da camada de

enlace. Tal solução foi incorporada a versões anteriores do sistema TinyOS. Os autores

expõem que sua arquitetura pode servir de suporte no desenvolvimento de um mecanismo

de distribuição de chaves, sem definir um mecanismo em si. A arquitetura TinySec ha-

bilita comunicação autenticada através de uma única chave compartilhada entre todos

os nós da rede. Em razão dessa caracteŕıstica, a captura de um único nó propicia a um

atacante o acesso às comunicações de toda a rede.

Já o Security Protocols for Sensor Networks (SPINS) [60], define um conjunto de

protocolos de segurança destinado a redes de sensores. Ele é composto de dois blocos:
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o SNEP, Secure Network Encryption Protocol, e o µTESLA, em menção à versão micro

do Timed, Efficient, Streaming, Loss-tolerant Authentication Protocol. O primeiro bloco

provê confidencialidade dos dados, autenticação dos dados entre duas partes (nós da rede)

e evidência de que os dados são recentes: data freshness. O segundo bloco tem por objetivo

o provimento de broadcast autenticado para ambientes de rede com recursos restritos. Em

[78], Yasmim et al. tratam desse assunto usando criptografia baseada em identidade. No

SPINS, os serviços de segurança são providos em sua maior parte através de criptografia

simétrica e códigos de autenticação de mensagem. Os autores propõem um protocolo

simétrico que conta com o nó sorvedouro como terceiro confiável para distribuição de

chaves par-a-par. Cada nó da rede compartilha uma chave secreta mestre com o nó

sorvedouro. A partir de tal chave, são derivadas outras chaves usadas na comunicação

entre dois nós. Entretanto, o trabalho de Perrig et al. [60] não aborda o armazenamento

seguro de chaves deixando-as expostas na memória do sensor.

Adicionalmente, outras questões devem ser tratadas rumo ao alcance de um meca-

nismo de distribuição e armazenamento seguro de chaves. Um problema importante que

demanda mecanismos eficazes de combate para RSSFs é o da personificação de nós por

um atacante. Contando com tal possibilidade, a autenticação mútua entre o nó que dis-

tribui e nós que recebem chaves deve ser pré-requisito à própria distribuição de chaves.

Cheikhrouhou et al. [14] apresentam um protocolo para autenticação mútua e acordo de

chaves voltado para RSSFs. Nessa proposta, um usuário portando um dispositivo móvel

(PDAs, smart phones, etc.) e um nó coordenador autenticam-se mutuamente para que

tal usuário possa requisitar consultas à rede.

Primeiramente, ocorre uma fase de registro do usuário junto a um servidor do sistema.

O usuário fornece seu identificador e uma senha. O servidor, por sua vez, cifra a senha

fornecida através de ou-exclusivo tendo como chave uma informação S. Em seguida, tal

senha cifrada é enviada ao usuário. Quando se inicia a fase de autenticação, o usuário

deriva a informação S, uma vez que possui a senha em texto plano e a senha cifrada.

A informação S é utilizada como chave de sessão em um protocolo de desafio-resposta

baseado em nonces, que consistem em números aleatórios usados apenas uma vez. Ao final

desse processo, o usuário e o nó coordenador autenticam-se mutuamente e acordam acerca

de uma chave de sessão K a qual pode ser utilizada a fim de garantir a confidencialidade

nas comunicações. Tal protocolo parece promissor coibindo ataques de reprodução de

mensagens escutadas através do meio sem fio e de personificação tanto do usuário quanto

do nó coordenador.
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Recentemente, vários trabalhos têm destacado benef́ıcios como o aumento da vazão e

da confiabilidade em redes de computadores decorridos da aplicação da técnica de codi-

ficação de redes [23, 36]. Esses ganhos tornam-se ainda mais importantes em ambientes

como redes de sensores onde os recursos são escassos. Além disso, essa técnica, que consiste

na combinação de pacotes, possui propriedades de segurança intrinsecamente relacionadas

uma vez que várias informações são escondidas (codificadas) em somente uma. Um tipo

particular de combinação baseado na operação ou-exclusivo bit-a-bit tem sido usado por

algumas famı́lias de cifradores bem conhecidas para cifração e decifração de mensagens.

É o caso da cifra de Vernam [73].

O trabalho de Oliveira e Barros [59] é baseado em pré-distribuição, mobilidade e

distribuição de chaves através de codificação de redes. Em tal sistema proposto, a tarefa

de distribuição de chaves em RSSFs é realizada por um nó móvel. O sistema apresentado

em [59], contudo, tem uma limitação: o acesso aos dados de qualquer sensor somado ao

acesso do nó móvel, que é utilizado para distribuição de chaves naquela proposta, permite

ao atacante descobrir todas as chaves do sistema.

Em contrapartida, o mecanismo proposto nesta tese, descrito em detalhe no Caṕıtulo

4, aumenta a segurança das arquiteturas de distribuição de chaves citadas anteriormente

por atacar o problema da segurança em redes de sensores de uma forma mais ampla,

considerando-se sobretudo a necessidade de armazenamento seguro de chaves pelos nós

sensores já que estão, em tese, mais sujeitos à captura e violação do seu conteúdo. Desse

modo, além da segurança na distribuição de chaves, pretende-se, através do mecanismo

proposto, prover maior resiliência e robustez ao sistema de tal forma que a captura e a

violação de componentes da rede não impliquem a descoberta de chaves.



Caṕıtulo 4

O Mecanismo SENSORLock

Neste caṕıtulo é apresentado o mecanismo proposto neste trabalho. O SENSORLock é

um mecanismo de armazenamento seguro de chaves criptográficas que pode ser aplicado

a diferentes arquiteturas de distribuição de chaves para RSSFs. Os fundamentos do me-

canismo proposto e sua arquitetura de módulo criptográfico são descritos na Seção 4.1.

Nas Seções 4.2, 4.3 e 4.4 descreve-se a aplicação mecanismo proposto a arquiteturas de

distribuição de chaves existentes.

4.1 Fundamentos

A fim de tratar o problema da exposição de chaves armazenadas nas memórias de sensores,

o SENSORLock está pautado pelos seguintes prinćıpios:

1. Todas as chaves armazenadas na memória devem ser cifradas com um segredo Zs

privado do sensor s;

2. O segredo Zs deve ser armazenado em um Módulo Criptográfico (MC) com tecnolo-

gia tamper proof ; e

3. O MC deve conter módulos de hardware para cifrar e decifrar chaves e mensagens

sem a exposição do segredo Zs e das chaves usadas para cifrar ou decifrar mensagens.

Baseado nesses prinćıpios, uma arquitetura simples de MC foi projetada possuindo

como componentes principais o segredo Zs e funções de cifração. É importante observar

que tal arquitetura é mı́nima e genérica, sendo projetada a fim de suportar a execução

de algoritmos criptográficos quaisquer. Além disso, a inicialização de chaves armazenadas

na memória do sensor e o recebimento seguro de chaves também são previstos.
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A Figura 4.1 mostra a arquitetura de módulo criptográfico do mecanismo SENSOR-

Lock. O armazenamento dos segredos Zs e Z
′

s se dá em memória não volátil. O segredo Zs

é usado na cifração e decifração de todas as chaves armazenadas no sensor. Já o segredo

Z ′

s é gerado e utilizado em um processo de renovação da chave Zs, conforme se descreve

nesta seção. A manutenção de Zs em sigilo é essencial para a efetividade do mecanismo.

Por isso, ele é armazenado em memória à prova de violação que é destrúıda ou sobrescrita

quando uma tentativa de violação ao módulo é detectada. Um bloco Gerador de Chaves

(GC) é usado para geração e renovação do segredo Zs.
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Figura 4.1: Arquitetura proposta do Módulo Criptográfico.

O bloco F1 é usado na inicialização das chaves. Para tanto, ele recebe uma chave

oriunda da memória do sensor e o segredo Zs armazenado no interior do MC. A sáıda

desse bloco é a chave cifrada a qual é armazenada na memória do sensor. Além disso, o

bloco F1 e o bloco ou-exclusivo
⊕

cooperam para o recebimento de chaves distribúıdas

e posterior cifração das mesmas. Ou seja, o bloco
⊕

recebe mensagem de distribuição e

recupera uma chave de outro sensor, que é representada na Figura 4.1 por K(S2). Essa

chave é entrada do bloco F1 que a cifra. A sáıda produzida é a chave cifrada, que é

armazenada na memória do sensor. Um algoritmo criptográfico executado no bloco ou-

exclusivo é one-time pad onde uma dada cadeia de bits recebida é cifrada com uma chave

de mesmo tamanho através da operação ou-exclusivo.
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O bloco F2 realiza a decifração de chaves, tendo como entrada uma chave cifrada

da memória do sensor e o segredo Zs. Como sáıda desse bloco, tem-se uma chave K(s)

em texto plano do sensor s. Tal chave pode ser entrada do bloco ou-exclusivo, descrito

anteriormente, ou entrada do bloco F3.

O bloco F3 recebe como entrada a chave K(s) e uma mensagem M a ser processada.

O tipo de processamento que o bloco F3 faz sobre a mensagem é definido através de in-

formação de controle proveniente da aplicação e recebida pelo SENSORLock. Com isso, o

bloco F3 pode processar a mensagem da seguintes formas: cifração EK(s)(M), decifração

DK(s)(M) e computação de códigos de autenticação de mensagens MACK(s)(M). Além

disso, a aplicação seleciona a chave apropriada na memória do sensor de acordo com o

serviço de segurança desejado (confidencialidade, autenticidade ou integridade) e a envia

ao SENSORLock. Como exemplo de sáıdas posśıveis do bloco F3, pode-se citar a men-

sagem M cifrada e a mensagem M concatenada ao código de autenticação de mensagem

as quais são enviadas ao sistema de comunicação do sensor. Por outro lado, caso o sensor

esteja recebendo uma mensagem através do sistema de comunicação do sensor, a men-

sagem M cifrada e a mensagem M concatenada ao código de autenticação de mensagem

podem ser entradas do bloco F3, tendo-se a mensagem M como sáıda.

É importante perceber que, embora a principal motivação para o uso do SENSORLock

resida na proteção de chaves armazenadas na memória do sensor, seu projeto permite a

cifração de dados coletados pelo sensor e, inclusive, a cifração de todo dado presente em

sua memória.

O projeto do MC de forma genérica garante a livre escolha do algoritmo simétrico

a ser utilizado pelas funções de cifração e decifração que são executadas nos blocos do

MC. Como exemplos de cifras simétricas, podem ser citados o RC5, Skipjack, AES, entre

outros [63, 47, 57]. Um exemplo de algoritmo para computação de código de autenticação

de mensagens é o CBC-MAC [69].

Além do armazenamento de chaves cifradas na memória do sensor, o mecanismo pro-

posto compreende outros procedimentos de gerência de chaves como a geração e renovação

da chave Zs. Além disso, o mecanismo conta com a introdução de uma arquitetura de

módulo criptográfico com tecnologia tamper proof [21] [20] protegendo a chave Zs para

cada sensor. É importante destacar que faz-se necessário somente o armazenamento de

Zs em memória a prova de violação interna do MC. Isso faz com que todas as chaves

existentes no sensor s sejam armazenadas de forma segura na memória de tal sensor. Os

procedimentos de geração e renovação da chave Zs são realizados no sensor s. A ideia do
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MC é viabilizar o armazenamento, manipulação e recebimento seguro de chaves no sensor,

constituindo-se o principal componente do SENSORLock.

Outro componente do SENSORLock é o alarme de tentativa de violação. Trata-se

de uma mensagem emitida pelo sensor ao sorvedouro. Esse, em resposta, pode emitir

mensagens de revogação de chaves à rede. Desse modo, quando da ocorrência de eventos

de tentativa de violação, propõe-se que o sensor transmita uma mensagem de tentativa

de violação que será encaminhada através de múltiplos saltos até o nó sorvedouro. O

objetivo do alarme de tentativa de violação é auxiliar no procedimento de revogação de

chaves, possibilitando isolar nós e chaves comprometidas da rede. Considera-se que o MC

possui tecnologia visando à detecção de tentativas de violação o que pode ensejar uma

mensagem de tentativa de violação, além de ações como a remoção de chaves. A revogação

de chaves não será tratada nesta tese.

Conforme exposto anteriormente, o segredo Zs é armazenado em dispositivo tamper

proof dentro do MC, que executa operações envolvendo a cifração e a decifração de chaves e

de mensagens trocadas entre sensores. Ainda, a fim de garantir que o segredo Zs nunca saia

do MC, o mesmo é gerado e renovado sempre dentro dele através de um Gerador de Chaves

(GC). Tais funcionalidades podem ser visualizadas na arquitetura do MC ilustrada na

Figura 4.1. O dispositivo a prova de violação considerado no SENSORLock deve utilizar

preferencialmente mecanismos ativos1, possibilitando resposta a incidentes de tentativa

de violação de Zs, ou seja, dispositivo tamper-responsive [30, 58]. Desse modo, a resposta

imediata a tal incidente consiste na sobrescrição da memória causando a remoção desse

segredo. Destaca-se que a primeira geração de Zs pode acontecer em tempo de fabricação

do MC.

Com relação a geração de números aleatórios, uma opção de algoritmo a ser usado

no GC é o TinyRNG [24]. Trata-se de um algoritmo determińıstico que gera, através

de funções criptográficas, números pseudo-aleatórios para nós em RSSFs. Seus autores

propõem o uso de erros de bits recebidos pelo sensor como fonte de entropia. Assim, tais

bits são acumulados e posteriormente processados por algoritmo baseado em CBC-MAC2

resultando em uma nova semente para o gerador de números aleatórios. Tal aspecto

facilita e simplifica a adaptação do TinyRNG ao SENSORLock, uma vez que o uso de

algoritmos simétricos cifradores de bloco são previstos na arquitetura de MC proposta.

Vale destacar que uma implementação do TinyRNG é disponibilizada publicamente. Tal

1Tais mecanismos são apresentados no Caṕıtulo 3.
2O código de autenticação de mensagem (MAC) atua sobre blocos da mesma no modo de operação

Cipher Block Chaining (CBC) [69].
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aspecto, além de facilitar a integração ao mecanismo proposto, contribui para a produção

do SENSORLock a custos menores.

Uma forma de introduzir maior dificuldade para um atacante é por intermédio da

renovação do segredo Zs. A periodicidade desse evento pode ser definida durante a ini-

cialização da rede. O processo de renovação inicia-se com a geração de um novo segredo

Z ′

s pelo GC no interior do MC. Posteriormente, ocorre a decifração das chaves persistidas

na memória do sensor, onde cada chave é decifrada no interior do MC com o segredo Zs

atual, e, em seguida, cifrada com o segredo recém gerado Z ′

s. Tal procedimento é repetido

para cada chave armazenada na memória do sensor. Ao final do processo, Zs atual é

removido, uma vez que Z ′

s assume seu lugar. O GC exerce um papel fundamental no

processo de renovação de chaves.

A Figura 4.2 contextualiza o ambiente para o qual o SENSORLock foi idealizado.

Nela, é ilustrada a estrutura t́ıpica de uma RSSF destacando-se a necessidade de segurança

na distribuição e no armazenamento de chaves simétricas em sensores. Os pontos pretos

representam os sensores leǵıtimos os quais realizam sensoriamento e o roteamento de

pacotes entre si em direção ao nó sorvedouro.

Sorvedouro

Atacante

Sensor A

Sensor B

Sensor C

Sensor D

Sensor E

Sensor F

Figura 4.2: Estrutura t́ıpica de uma RSSF e a necessidade de segurança.
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Basicamente, as RSSFs são compostas de nós sensores regulares, ou seja, responsáveis

pela coleta de dados e encaminhamento ao nó sorvedouro. Esse, por sua vez, recebe os

dados coletados e os repassa ao usuário. Também podem existir atuadores na rede, os

quais recebem a informação e agem diretamente no ambiente monitorado.

Grande parte dos esquemas de segurança em redes de sensores são calcados em pré-

distribuição de chaves. Contudo, é posśıvel encontrar na literatura esquemas de dis-

tribuição de chaves contando com nós especiais para a realização dessa tarefa, como

smartphones ou, ainda, um Véıculo Não Tripulado (VNT).

Obviamente, existem cenários onde a presença de atacantes é inevitável como, por

exemplo, em uma aplicação militar. Os riscos incluem a captura de sensores e a sua

violação. Portanto, é necessário que os sensores sejam mais robustos no sentido de evitar

a descoberta de chaves por um atacante. A Figura 4.2 ilustra uma RSSF t́ıpica com a

presença de um atacante. Nela, o dado coletado pelo Sensor A é roteado até o sorvedouro.

Como os sensores tipicamente armazenam dados em texto plano, é fácil para um atacante

capturar um sensor e ler da memória a(s) chave(s) criptográfica(s) utilizada(s) nas comu-

nicações. Isso possibilita que o atacante introduza um novo sensor na rede, representado

na figura pelo sensor F. Tal sensor, que conhece a chave usada nas comunicações, pode

decifrar a mensagem e alterá-la a fim de produzir desinformação ao administrador da rede.

A detecção de tal tipo de ataque não é fácil.

Nesta tese, o mecanismo proposto é aplicado a esquemas de segurança para RSSFs

os quais tratam aspectos de gerência de chaves simétricas: a arquitetura TinySec [35], o

SPINS [60] e o esquema apresentado por Oliveira e Barros [59]. O TinySec e o SPINS são

arquiteturas de segurança para RSSFs amplamente conhecidas e referenciadas. Elas são

baseadas puramente em pré-distribuição de chaves onde um número reduzido de chaves é

armazenado em cada sensor. Diferentemente, a arquitetura proposta por Oliveira e Barros

está baseada em pré-distribuição e distribuição de chaves, além de suportar um grande

número de chaves armazenadas em cada sensor da rede. Com isso, as três arquiteturas de

distribuição de chaves escolhidas possuem caracteŕısticas variadas às quais o SENSORLock

deve suportar a fim de que sua aplicação seja bem-sucedida.

Por outro lado, como as chaves são armazenadas na forma de texto plano na memória

dos sensores nessas três arquiteturas, a segurança da rede fica comprometida ora parcial-

mente ora totalmente. Assim, através de estudos de caso apresentados neste caṕıtulo,

o mecanismo SENSORLock é aplicado a cada esquema a fim de aumentar a resiliência

contra ataques de captura e violação de nós sensores. Com isso, demonstra-se a apli-
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cabilidade do mecanismo a diferentes arquiteturas de distribuição de chaves para redes

de sensores, conforme requisito listado na Seção 2.3.2. Na Tabela 4.1, são definidos os

śımbolos utilizados ao longo deste texto.

Tabela 4.1: Notação.

Śımbolo Definição

| · | Tamanho de um argumento
i Identificador da chave
s Um nó sensor qualquer pertencente a rede (A, B, etc.)

K(s) Uma chave simétrica que pertence a um sensor s
|| Concatenação⊕

Ou-exclusivo bit a bit
R e Zs Sequências binárias randômicas de tamanho igual a Ki

L(s) Lista de sensores conhecidos pelo sensor s

4.2 Estudo de Caso I

O primeiro estudo de caso discute a aplicação do SENSORLock à arquitetura TinySec [35].

Nesse trabalho, os autores propõem o uso de chaves simétricas idênticas compartilhadas

entre todos os nós da RSSF a fim de prover os serviços de confidencialidade, integridade e

autenticação de mensagens. A questão do armazenamento seguro de chaves não é tratada

pelos autores, embora reconheçam que tal assunto é relevante. Uma vez que as chaves do

sistema são armazenadas na forma de texto plano, um ataque de captura do nó e leitura

da memória de um único sensor da rede compromete a segurança de toda a rede.

O esquema proposto em [35] é apresentado na Figura 4.3. Seus autores argumentam

que segurança fim-a-fim é inapropriada para RSSFs em razão de que nós intermediários

eventualmente necessitam acessar a informação, modificá-la e até eliminá-la. Como al-

ternativa, defendem que serviços de segurança como a autenticação, a integridade e a

confidencialidade devem ser providos entre nós vizinhos e propõem que sejam implemen-

tados através da camada de enlace. Consideram ainda, que tal arquitetura pode servir

de suporte no desenvolvimento de um mecanismo de distribuição de chaves, sem propor

uma nova abordagem para a distribuição em si.

Contudo, o esquema de distribuição de chaves utilizado no TinySec é o de pré-

distribuição. Duas chaves, chamadas TinySec Keys, são compartilhadas entre todos os nós

da rede: Kconf é usada para fins de confidencialidade e a outra, KMAC , é usada para fins
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transmissões

encriptadas através

de múltiplos saltos

Sensor A

Memória flash

M EK

(4)

M

KMAC

Kconf

Sorvedouro

KMAC

Kconf

(1)

(2)

Memória flash

M DK

M

KMAC

Kconf

Sensor B

(3)

(5)

Figura 4.3: Esquema de distribuição de chaves na arquitetura TinySec [35].

de integridade e autenticação de mensagens. Com isso, o TinySec proporciona segurança

através de chaves mestres compartilhadas. A autenticação obtida em tal arquitetura é no

sentido de que se sabe que uma dada mensagem foi enviada por um sensor leǵıtimo, sem

precisar o nó espećıfico do qual se originou a comunicação. Mesmo assim, a captura de

um único nó por um atacante propicia a personificação de sensores leǵıtimos e o acesso

às comunicações de toda rede. O TinySec utiliza Message Authentication Code (MAC)

para o provimento dos serviços de integridade e autenticação de mensagem.

Nos passos (1), (2) e (3) da Figura 4.3 pode-se verificar as chaves KMAC e Kconf que

foram pré-distribúıdas, ou seja, distribúıdas antes da rede entrar em operação. No passo

(4), as chaves são usadas na cifração de uma mensagem a qual será enviada. Caso se

deseje obter confidencialidade, integridade e autenticidade, então se utiliza o Kconf na

cifração do campo de carga útil do pacote. Em seguida é feita a computação do MAC.

Além da chave KMAC , tal computação recebe como entrada todos os campos do pacote.

Por fim, o MAC é anexado ao pacote. No passo (5) é realizada a decifração da mensagem.

A fim de resolver o problema da exposição de chaves armazenadas observado na ar-

quitetura TinySec e aumentar a sua robustez, propõe-se a aplicação do mecanismo SEN-

SORLock no seu contexto. A Figura 4.4 apresenta a nova abordagem. Inicialmente, as

chaves são geradas e pré-distribúıdas na rede entre o sorvedouro (1) e demais sensores da

rede. Nos Sensores A, B e Sorvedouro, tais chaves são inicializadas, conforme se ilustra
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nos passos (1), (2) e (3). Ou seja, KMAC e Kconf são cifradas com a chave Zs de cada

sensor. Em seguida, as versões em texto plano das chaves são exclúıdas da memória do

sensor, permanecendo somente as versões cifradas das mesmas.

transmissões encriptadas através

de múltiplos saltos

Sensor A

(KMAC)

Memória flash

ZA

M

DZA

EK

(4)

(5)

Sensor B

Memoria flash

ZB

DZB

(6)

(11)

M
DKM

(7)

M

(8)
(9)

(10)

(3)

GC

MC

MC

GC

EZA

KMAC

Kconf

Sorvedouro

KMAC

Kconf

EZB

(1)
(2)

Transmissão de

tentativa de violação

do Sensor B

Transmissão de

tentativa de violação

do Sensor A

Kconf

Kconf

EZA

(Kconf)EZA

(KMAC)EZB

(Kconf)EZB

Zs

DZS

M
DK

MC

GC

EZS

Kconf

Memoria flash

KMAC
Kconf

(KMAC)EZS

(Kconf)EZS

Figura 4.4: Aplicação do SENSORLock sobre a arquitetura TinySec.

Supondo que se deseje enviar uma mensagem com sigilo do Sensor A para o Sensor

B, primeiro deve-se realizar a operação de decifração DZA
(EZA

(Kconf)) resultando Kconf ,

como ilustrado nos passos (4), (5) e (6). Após isso, a mensagem M é cifrada na forma

EKconf
(M).

No Sensor B, a mensagem cifrada EKconf
(M) é recebida (7), devendo ser decifrada.

Para tanto, nos Passos (8) e (9), Kconf , que está armazenada na forma cifrada em memória

externa ao MC, é decifrada dentro do MC com o segredo ZB. Finalmente, a mensagem é

decifrada no Sensor B através da função DKconf
(EKconf

(M)) = M (10). Adicionalmente,

no Passo (11), uma mensagem de alarme de tentativa de violação é emitida pelo sensor

em resposta a tal incidente de segurança, conforme discutido na Seção 4.1.

Com a aplicação do SENSORLock, tanto KMAC quanto Kconf são armazenadas de

forma cifrada na memória do sensor. Toda operação de cifração e decifração dessas chaves

é realizada no interior no MC evitando a exposição das mesmas em texto plano na memória
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do sensor. Em última análise, o SENSORLock blinda as chaves utilizadas na arquitetura

TinySec evitando que atacantes leiam chaves da memória do sensor, (i) personificando

nós leǵıtimos da rede e/ou (ii) escutando as comunições na rede.

4.3 Estudo de Caso II

O segundo estudo de caso apresenta a aplicação do SENSORLock ao SPINS [60]. Nesse

trabalho, no bloco Secure Network Encryption Protocol (SNEP), os autores propõem uma

abordagem calcada no uso de chaves simétricas mestras X compartilhadas aos pares entre

nó sorvedouro e cada nó sensor da RSSF. Os autores expõem que outras chaves são geradas

a partir da chave mestra a fim de prover serviços de segurança. Porém, percebe-se que o

armazenamento seguro de tal chave se torna cŕıtico. Uma vez que as chaves mestras são

armazenadas na forma de texto plano, tanto em sensores quanto no nó sorvedouro, um

ataque de captura e leitura da memória de um dado sensor compromete (i) a segurança

nas comunicações entre o mesmo e o nó sorvedouro e, em última análise, compromete (ii)

a segurança nas comunicações entre os nós sensores da rede.

A pré-distribuição de chaves proposta em [60] é apresentada na Figura 4.5. O SPINS

define um conjunto de protocolos de segurança destinado a redes de sensores basica-

mente composto de dois blocos: o SNEP e o µTESLA. Este estudo de caso concentra sua

aplicação no bloco SNEP por estar diretamente relacionado ao assunto tratado nesta tese,

a gerência de chaves, envolvendo a distribuição, o armazenamento e a geração de chaves,

por exemplo.

Alguns serviços providos através do SNEP consistem na confidencialidade dos dados

e autenticação entre duas partes (nós da rede). Para o provimento de tais serviços de

segurança, são utilizadas criptografia simétrica e MACs. Uma opção de projeto foi a

utilização de chaves distintas para cifração e para a computação de MACs a fim de evitar

o reúso de chaves. Na inicialização da rede, uma chave compartilhada X (XAS, XBS, etc.)

é carregada na memória do sensor e do nó sorvedouro, conforme ilustrado nos passos (1),

(2) e (4) da Figura 4.5. Tal chave não é utilizada diretamente para cifração de mensagem.

Ao invés disso, a chave X é usada como entrada de uma função de derivação baseada

em código de autenticação de mensagem [60] que produz, por sua vez, as chaves KAS,

KSA, K
′

AS, K
′

SA, passos (1) e (2), tendo como exemplo o sensor A. Tais chaves é que

efetivamente são empregadas na cifração de mensagens, conforme ilustrado nos passos (3)

e (5). As chaves K são usadas para o provimento do serviço de confidencialidade e as
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Sensor A

Memória flash

M EK

M Sorvedouro S

(2)

Memória flash

M DK

M

Sensor B

(3)

(5)

XBS

KBS

K'BS

KSB

K'SB

XAS

KAS

K'AS

KSA

K'SA

XBS

XAS

XDS

XCS

XFS

XES

..

.

KAS

K'AS

KSA

K'SA

KBS

K'BS

KSB

K'SB

Memória flash

EK

M

M
(1)

(4)

transmissões cifradas através de

múltiplos saltos

Figura 4.5: Funcionamento do bloco SNEP no SPINS [60].

chaves K ′ para o provimento do serviço de autenticação de mensagem.

É importante notar que tais chaves K podem ser computadas a qualquer tempo, o

que dispensa, inicialmente, o armazenamento persistente das mesmas no sensor. Porém,

os autores não discutem acerca do tempo de permanência dessas chaves na memória do

sensor, nem até que ponto é conveniente computacionalmente gerá-las frequentemente.

Tais chaves são direcionais, sendo usadas de acordo com o sentido da comunicação.

Como exemplo de uma aplicação posśıvel utilizando a arquitetura SNEP, os autores

explicam como construir um protocolo de acordo de chaves entre dois nós sensores quais-

quer. Trata-se de um protocolo simétrico que conta com o nó sorvedouro S como terceiro

confiável para distribuição de chaves e com as chaves K geradas pelas partes envolvidas,

isto é, os dois sensores e o nó sorvedouro. Tal protocolo de acordo de chaves, retirado de

[60], é apresentado na Figura 4.6. Supondo que A deseja comunicar-se com B, então A e

B precisam definir uma chave simétrica de sessão SKAB para a comunicação segura.

O protocolo apresentado na Figura 4.6 utiliza nonces a fim de prevenir ataques de

repetição de mensagens passadas [45]. O Nó A envia a MGS1 para B identificando-se e

iniciando o acordo de chaves. Imediatamente, o Nó B envia MSG2 para o Nó Sorvedouro

S. Tal mensagem contém nonces, identificadores e código MAC desses últimos, gerado

com chave compartilhada direcional K ′

BS entre B e S. Ao receber a mensagem, o Nó S

computa MAC novamente e verifica se é igual ao recebido a fim de saber se a mensagem
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S

BA

MSG1: {NA, A}

MSG2: {NA, NB, A, B, MAC(K'BS, NA|NB|A|B)}

MSG3: {SKAB}KSA, MAC(K'SA, NA|B|{SKAB}KSA)}

MSG4: {SKAB}KSB, MAC(K'SB, NA|B|{SKAB}KSB)}

MSG1

MSG2

MSG4

MSG3

Figura 4.6: Protocolo de acordo de chaves entre duas partes [60].

é integra e autêntica. O sorvedouro, por sua vez, gera uma chave de sessão SKAB e a

envia aos Nós A e B através de MSG3 e MSG4, respectivamente. Em ambas mensagens,

tal chave de sessão é cifrada com chaves compartilhadas entre S e os outros nós a fim de

garantir o sigilo da informação.

O sistema parte da premissa que os sensores não são confiáveis, ou seja, podem ser

comprometidos. No entanto, o armazenamento seguro da chave X é crucial para a se-

gurança do sistema e o trabalho de Perrig et al. [60] não explica como obtê-lo. Em

decorrência disso, o sistema fica vulnerável. Supondo que A é um dado sensor da rede e S

é o nó sorvedouro, se um atacante violar um sensor A, obtendo XAS, o atacante é capaz

de personificar o sensor A derivando chaves a partir de X . Tais chaves são utilizadas

para operações de cifração e de MAC entre A e S, conforme se observa na Figura 4.6.

Como resultado, o atacante A obtém SKAB e é capaz de se comunicar com B (um sensor

leǵıtimo). A partir dáı, realiza o acordo de chaves de sessão compartilhadas com outros

nós da rede ao seu alcance, comprometendo gradativamente a segurança das comunicações

na rede.

Na Figura 4.7, é apresentada a aplicação do SENSORLock ao SPINS. Embora a

chave mestra X não seja usada diretamente para cifração, sua segurança é cŕıtica para

o sistema servindo na geração das chaves K. Por isso, deve permanecer cifrada em

memória. Também, as chaves K, que são usadas para cifração de mensagens, devem ser

geradas e cifradas já que a descoberta das chaves K no sensor compromete a segurança

na comunicação entre sensor e sorvedouro. Um atacante poderia personificar o sensor A,

por exemplo, iniciando o protocolo de acordo de chaves proposto pelos autores na Figura

4.6. Em seguida, o sensor A poderia iniciar o acordo de chaves com outros nós ao seu
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transmissões cifradas através de

múltiplos saltos
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Memória flash

ZA

M
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(7)

M
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EZA

EZB
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tentativa de violação

do Sensor B

Transmissão de

tentativa de violação

do Sensor A

K

K

XAS

KAS

K'AS

KSA
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(XAS)
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(K'AS)

(KSA)
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EZA

EZA
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EZA
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XBS
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K'SB
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(KBS)

(K'BS)

(KSB)

(K'SB)
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EZB

EZB

EZB

EZB
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..

.

Memória flash

(1)

XAS

KAS

K'AS

KSA

K'SA

(XAS)

(KAS)

(K'AS)

(KSA)

(K'SA)

EZS

EZS

EZS

EZS

EZS

XBS

KBS

K'BS

KSB

K'SB

(XBS)

(KBS)

(K'BS)

(KSB)
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EZS

EZS
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EZS

EZS

ZS

M

DZS

EK
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GC
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EZS

K

..

.

Figura 4.7: Aplicação do SENSORLock ao SNEP/SPINS.

alcance, estabelecendo chaves de sessão com nós leǵıtimos. Assim, o nó A comprometeria,

aos poucos, a segurança na rede.

Desse modo, a chave X deve ser cifrada em sensores e nó sorvedouro. Da mesma

forma, as chaves K. Em sua proposta, os autores não esclarecem qual é o tempo de

permanência de tais chaves na memória e nem o impacto da geração frequente de tais

chaves em termos de sobrecarga de processamento e consumo de energia, especialmente

em RSSFs com milhares de nós. Por isso, a cifração de tais chaves é aplicada, o que

permite a permanência segura das chaves K por um peŕıodo mais longo na memória,

evitando gerações, ou seja, derivações XAS → KAS, KSA, K
′

AS, K
′

SA frequentes.

O funcionamento do SENSORLock aplicado ao SPINS é descrito a seguir. De acordo

com a Figura 4.7, primeiramente ocorre a cifração de todas chaves X e K armazenadas

nas memórias dos sensores (1)(2)(3). Após isso, a versão em texto plano das referidas

chaves é sobrescrita na memória.

É importante lembrar que, no SPINS, as chaves K são usadas para comunicação entre

nó sensor e sorvedouro. Assim, para que o Sensor A possa enviar uma mensagem para o

Sorvedouro S, é necessário decifrar uma chave K a qual está localizada na memória do Nó

A. No Passo (4), tal chave cifrada EZA(KAS) é entrada de função de decifração no MC.

Tal função usa o segredo interno ZA (5) a fim de decifrar a chave DZA(EZA(KAS)) = KAS.
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No Passo (6), KAS é usada para cifrar a mensagem M, que é enviada para S na seguinte

forma: EKAS
(M).

Já o Passo (7) ilustra o recebimento de uma mensagem pelo Sensor B que é oriunda do

sorvedouro. Portanto, tal mensagem foi cifrada com KSB. Em (8), tal chave, que está na

forma cifrada fora do MC EZB(KSB), é carregada no MC do Sensor B. Em (9), o segredo

ZB é usado para decifrar tal chave, produzindo DZB(EZB(KSB)) = KSB. Posteriormente,

a mensagem é decifrada através da operação DKSB
(EKSB

(M)) = M (10).

A aplicação do SENSORLock sobre o SPINS previne a personificação de sensores

da rede e consequente acordo de chaves entre nós atacantes e nós leǵıtimos, conforme

discutido anteriormente através da Figura 4.6.

4.4 Estudo de Caso III

O terceiro estudo de caso diz respeito à aplicação do mecanismo SENSORLock ao esquema

de distribuição apresentado por Oliveira e Barros [59], chamado de Network Coding Dis-

tribution (NCD) nesta tese. Trata-se de uma abordagem calcada no uso da técnica de

codificação de redes a fim de distribuir chaves par-a-par entre sensores. Nesse modelo,

apesar da transmissão de chaves ser realizada na forma de texto cifrado, o armazenamento

das mesmas pelos sensores se dá na forma de texto plano. Isso facilita a descoberta das

chaves em ataques de captura do nó sensor. Esse tipo de ataque, que é mencionado com

frequência na literatura, não é dif́ıcil de acontecer, uma vez que há a possibilidade de

que sensores operem de forma não assistida e em terreno hostil [10, 79]. A arquitetura de

distribuição de chaves analisada através deste estudo de caso possui a peculiaridade de uti-

lizar várias chaves para cifrar a informação. Assim, constitui-se um ambiente apropriado

a fim de demonstrar a capacidade do SENSORLock na cifração de várias chaves.

O esquema NCD está calcado em mobilidade, codificação de redes e pré-distribuição

de chaves. A implantação do sistema é realizada em duas etapas. Na primeira, ocorre a

geração de um conjunto de chaves K estatisticamente independentes e seus identificadores.

Em seguida, é produzida uma sequência binária R, tal que |R| = |K|, que é usada como

chave de cifração através da cifra de Vernam [73]. A lista total de chaves cifradas na

forma K
⊕

R é armazenada na memória de um nó especial da rede chamado Nó Móvel

(NM). Ele conhece todas as chaves da rede e é responsável pela distribuição de chaves

entre os sensores. Por outro lado, somente uma parcela distinta dessas chaves é carregada

na memória de cada sensor.
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Cabe destacar que todas as chaves do sistema são persistidas na forma de texto

cifrado no NM como segue K(s)

⊕
R, onde R é uma sequência binária randômica gerada

com o aux́ılio da distribuição de Bernoulli [55]. Apesar das chaves serem cifradas com

a informação R, é posśıvel recuperar duas chaves quaisquer através de operações ou-

exclusivo, como descrito a seguir.

Uma vez que a fase de pré-distribuição já foi conclúıda, a rede está pronta para entrar

em fase de operação. O NM dispara mensagens hello indicando sua presença aos sensores.

Cada sensor dentro da faixa de transmissão do nó móvel envia seu identificador e uma

lista de nós sensores conhecidos na forma {s, L(s)}. O nó móvel recebe essa informação,

verifica se um nó sensor conhece o outro através de suas listas e então realiza a combinação

de uma chave que foi previamente carregada no sensor A e outra no sensor B, na fase de

pré-distribuição. O resultado dessa operação é K(A)

⊕
R
⊕

K(B)

⊕
R que pode ser sim-

plificado através do cancelamento da informação redundante R, obtendo-se K(A)

⊕
K(B).

Essa informação é transmitida via broadcast através da rede pelo NM. Somente os sen-

sores A e B, que possuem parte da informação previamente armazenada consigo, poderão

decodificar a mensagem.

SENSOR A

SENSOR B

transmissão broadcast sem fio

Broadcast de Distribuição

de Chaves

K(A)

K(B)

K(A) K(B)

K(A)

K(B)

(2)

(3)

(4)

K(A) R

K(B) R

K(C) R

Nó Móvel

(1)

Figura 4.8: Esquema de distribuição de chaves NCD.

Na Figura 4.8 é mostrado o processo de distribuição. Em (1) é realizada a operação

ou-exclusivo entre duas chaves armazenadas pelo NM, uma de um sensor A e outra de um

sensor B os quais desejam comunicar-se. A chave R se anula, como descrito anteriormente.

Em (2) é posśıvel verificar a transmissão broadcast de distribuição de chaves par-a-par.

Utiliza-se a técnica de codificação de redes, onde a informação enviada pela rede é uma

combinação das duas chaves através da operação ou-exclusivo. Nos passos (3) e (4), os

sensores A e B decodificam essa transmissão e obtém um a chave do outro. Essas chaves
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são armazenadas na memória dos sensores sem qualquer proteção na forma de texto plano.

Se o NM e um sensor comum da rede forem capturados, é fácil derivar a informação R

que é usada para criptografar todas os chaves do sistema, comprometendo a segurança.

Parte-se da suposição de que é mais dif́ıcil capturar e violar o NM do que qualquer

um dos nós sensores. Dependendo da rede, existem milhares desses dispositivos operando

de forma não assistida em locais remotos. Por isso, torna-se extremamente relevante

o armazenamento seguro de chaves nos sensores. É importante perceber que mesmo a

captura de um único sensor acarreta na descoberta das chaves armazenadas no mesmo.

Isso já implica o comprometimento parcial da segurança na rede.

Na Figura 4.9, aplica-se o mecanismo SENSORLock aumentando a segurança na

rede. Uma análise matemática demonstrando tal aumento é apresentada ao fim desta

seção. Primeiramente, ocorre a inicialização da rede. No NM, o conjunto de chaves

do sistema é gerado e armazenado de forma cifrada com a chave R (1). Nos sensores,

a inicialização de chaves consiste na cifração das chaves que foram pré-distribúıdas ao

sensor. Tal procedimento é mostrado nos passos (2) e (3). Após a cifração da chave com

o segredo Zs, apenas a versão cifrada dessa chave permanece na memória do sensor. Ou

seja, a chave em texto plano é exclúıda.

No lado dos sensores, a mudança é substancial em relação ao sistema NCD. Primeiro,

embora a transmissão (5) seja feita em broadcast ela será decodificada somente pelo par

de Sensores A e B visto que esses nós possuem “parte” da informação pré-armazenada

(6)(7). Em (6), acontece K(A)

⊕
K(B)

⊕
K(A). Como resultado dessa operação é obtido

K(B) dentro do MC. Em seguida, a chave de B é cifrada, usando a informação particular

ZA, e armazenada na memória do sensor. Posteriormente, quando for necessário enviar

uma mensagem M cifrada, tal chave deve ser decifrada. Isso é realizado no interior do

MC da seguinte maneira: a chave cifrada EZA(K(A)) (8) e a chave ZA (9) são parâmetros

de entrada da função de decifração DZA
, assim DZA

(EZA(K(A))) = K(A). Essa chave

decifrada K(A) e uma mensagem a ser transmitida M (10) são parâmetros de entrada para

a função de cifração produzindo o texto cifrado para envio por intermédio da seguinte

operação: EK(A)
(M).

Na outra ponta da comunicação, o Sensor B recebe a mensagem cifrada EK(A)
(M)

(11). Em seguida, decifra a chave de A dentro do MC (12) com o uso de sua informação

particular ZB (13) realizando: DZB
(EZB (K(A))) = K(A). Essa chave e a mensagem

cifrada servem como parâmetros de entrada de outra função de decifração. Essa função,

por sua vez, produz a mensagem na forma de texto plano (14) por meio da operação
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Sensor A

memória flash

ZA

K(A)

M

DZA

EK(A)

(8)

(9)

(10) M
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EZA
MC

K(A)

(K(A))EZA

(K(B))EZA

K(B)

(6)

(2)

Sensor B

memória flash

ZB

K(A)

M

DZB

DK(A)

(12)

(13)

(14)

M
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EZB
MC

K(B)

(K(B))EZB

(K(A))EZB

K(A)

(7)

(3)

K(A) R

K(B) R

K R

Nó Móvel
(1)

transmissão broadcast sem fio

Broadcast de Distribuição

de Chaves

K(A) K(B)

transmissão de tentativa

de violação do sensor A

(15)

transmissão de

tentativa de

violação do

sensor B

(11)

(5)

(4)

K(B)

(C)

Figura 4.9: Aplicação do SENSORLock sobre a arquitetura NCD.

DK(A)
(EK(A)

(M)). Portanto, toda mensagem é cifrada com a chave do transmissor.

Baseado nos dispositivos à prova de violação do MC, propõe-se o apagamento da chave

Zs e a transmissão de uma mensagem de alarme de tentativa de violação (15) diretamente

ou através de múltiplos saltos ao sorvedouro como resposta a posśıveis tentativas de

violação do sensor s. O objetivo é aprimorar o processo de detecção e isolamento de nós,

além da revogação de chaves comprometidas.

O processo de revogação de chaves pode acontecer da seguinte maneira: com o conheci-

mento do evento de tentativa de violação, o NM sobrescreve3 identificadores de sensores

e de chaves comprometidas de sua memória e realiza transmissão broadcast de uma men-

sagem de revogação que contém esses mesmos identificadores a fim de que os nós sensores

executem o mesmo procedimento de exclusão. Eventos de tentativa de violação podem

ser detectados através de circuitos a prova de violação presentes em micro-controladores,

como o Atmel AT97SC3204-U1M90 [8].

Acredita-se que a inicialização do procedimento de revogação através do alarme des-

3A gravação completa da área de memória preenchendo cada bit com o valor binário zero, por exemplo.
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crito aumenta a confiabilidade do sistema uma vez que a not́ıcia de tentativa de violação

constitui-se em um forte ind́ıcio de que o sensor foi capturado e de que alguém está ten-

tando acessar seus dados. Ademais, como as RSSFs são muitas vezes compostas por

milhares de sensores, torna-se interessante que esse evento seja reportado ao NM auto-

maticamente.

Adicionalmente, o problema da personificação do NM e de sensores leǵıtimos da rede

por um atacante deve ser considerado. A Figura 4.10 apresenta o protocolo de auten-

ticação mútua proposto a fim de tratar tal problema4. Através dele, o NM autentica o

par de sensores a fim de garantir que ambos pertençam à rede, ou seja, são leǵıtimos.

Pelas mesmas razões, os sensores autenticam o NM. Somente após tais procedimentos de

autenticação, a mensagem de distribuição de chaves é transmitida. Tal protocolo pode

ser aplicado em conjunto com o SENSORLock a arquiteturas que requerem autenticação

antes da distribuição de chaves propriamente dita. Esse protocolo é uma adaptação do

protocolo idealizado por Cheikhrouhou et al. [14] descrito no Caṕıtulo 3.

t t t

Nó Móvel
Sensor A Sensor B

M1={sA, L(A), EKA-NM (NA)}

M5={EK1(NNM')}

K(A) K(B) K(A) K(B)

M2={sB, L(B), EKB-NM (NB)}

M3={EKA-NM (NA || NNM')}
M4={EKB-NM (NB || NNM'')}

M6={EK2(NNM'')}
K1=NA NNM' K2=NB NNM''

* * NM computa

K1 e K2

Figura 4.10: Protocolo de autenticação mútua entre par de sensores e NM.

O protocolo utiliza mensagens de desafio-resposta e nonces a fim de verificar a iden-

tidade dos participantes. Primeiramente, o NM recebe as mensagens M1 e M2 oriundas

dos sensores A e B, respectivamente, contendo a lista L(s) de sensores conhecidos por

ambos e nonces NA e NB cifrados com chaves que o NM compartilha com cada sensor

da rede KA−NM e KB−NM . Assim que recebe essas mensagens, o NM infere, através do

4Uma primeira versão de tal protocolo foi apresentada em [37].
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conteúdo das listas L(s), que ambos se conhecem e desejam comunicar-se de forma segura.

Em seguida, ele gera nonces NM’ e NM” e concatena com os nonces recém enviados

pelos sensores A e B. Essa concatenação é cifrada com a chave compartilhada entre o

NM e o sensor, sendo enviada através das mensagens M3 e M4. Por sua vez, os sensores

A e B decifram as mensagens extraindo o nonce que foi enviado anteriormente. Nesse

ponto, os sensores A e B autenticam o NM. Em seguida, computam K1 = NA

⊕
NNM ′

e K2 = NB

⊕
NNM ′′ , respectivamente. As mensagens M5 e M6 consistem na cifração

dos nonces produzidos pelo NM com as chaves K1 e K2. NM, ao receber M5 e M6,

computa tais chaves decifrando essas mensagens. Nesse momento, o NM autentica os

sensores transmitindo, em seguida, em caso de sucesso, a mensagem de distribuição de

chaves K(A)

⊕
K(B).

É importante destacar a impossibilidade de utilizar as chaves pré-carregadas nos sen-

sores em um protocolo de autenticação porque, conforme o esquema de distribuição uti-

lizado, tais chaves são conhecidas ou tendem a ser conhecidas por outros sensores à medida

que o tempo de operação da rede aumenta. Desse modo, seria fácil para um sensor perso-

nificar o outro. Por essa razão, as chaves pré-carregadas se prestam somente a garantir a

confidencialidade na troca de mensagens entre pares de sensores no esquema NCD. Assim,

o protocolo apresentado aqui deve utilizar chaves compartilhadas espećıficas entre sensor e

NM (KA−NM , KB−NM , etc) para o provimento do serviço de autenticação as quais devem

ser armazenadas no interior do SENSORLock.

Ademais, uma análise de segurança é realizada de forma a definir o modelo de atacante

considerado e demonstrar o aumento na proteção da rede proporcionado pelo SENSOR-

Lock contra tal atacante.

Diferente do trabalho de [59], onde o acesso à memória dos sensores permite ao ata-

cante descobrir todas as chaves do sistema, este trabalho pressupõe, por definição, que

o atacante pode explorar dois pontos de ataque: o NM e os sensores. Especificamente,

consideram-se as seguintes ameaças causadas por um atacante no sistema proposto:

• O atacante é capaz de escutar o meio sem fio;

• O atacante possui livre trânsito à área na qual está disposta a RSSF;

• O atacante pode capturar e acessar a memória de sensores, do NM, ou de ambos.

Conforme demonstrado em [59], o acesso à memória do NM de maneira isolada e

consequentemente o conhecimento de {K1

⊕
R,K2

⊕
R,..., Km

⊕
R} não aumenta a
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informação que o atacante possui a respeito de qualquer chave do sistema. Matematica-

mente, essa constatação pode ser descrita como:

P (Ki = x|K1 ⊕R = y1, ..., Km ⊕ R = ym) = P (Ki = x). (4.1)

O resultado da Equação 4.1 é dado pela aplicação do teorema de Bayes. Fazendo

o evento A : {Ki = x} e B : {K1 ⊕ R = y1, ..., Km ⊕ R = ym} e calculando-se as

probabilidades verifica-se a independência desses eventos:

P (A|B) =
P (B|A) · P (A)

P (B)
= P (A). (4.2)

Como A e B são independentes, P (A|B) = P (A), da Equação 4.2, o acontecimento

do evento B (conhecimento das chaves cifradas do NM) não influencia na probabilidade

de realização do evento A (descoberta de uma chave do sistema).

O mesmo racioćınio empregado na Equação 4.1 é válido para armazenamento se-

guro de chaves do lado do sensor. O conhecimento da memória de um sensor s isolado, ou

seja, {EZs
(K1), EZs

(K2),...,EZs
(Km)} não fornece informação a mais acerca das chaves ar-

mazenadas no sensor. Assim, fazendo o evento C : {EZs
(K1) = w1, ..., EZs

(Km) = wm}

verifica-se que P (A|C) = P (A), onde o evento C denota o conhecimento das chaves

cifradas armazenadas no sensor.

Com isso, o mecanismo proposto permite um ńıvel de segurança adicional em relação

ao trabalho de [59], o que torna o sistema robusto mesmo quando o atacante tem acesso

às memórias do NM e de qualquer sensor da rede simultaneamente. A resistência a esse

evento é demonstrada a seguir.

Teorema: O acesso e o conhecimento à memória de ambos, sensor e nó móvel, não

aumentam o conhecimento acerca de qualquer chave utilizada pelo sistema.

Com base nos resultados já verificados P (A|B) = P (A) e P (A|C) = P (A), deseja-

se demonstrar que P (A|B ∩ C) = P (A). Levando-se em consideração que os eventos

A, B e C, definidos previamente, são mutuamente independentes, o teorema da multi-

plicação ou probabilidade composta é aplicado [55]:

P (A ∩B ∩ C) = P (A|B ∩ C) · P (B|C) · P (C). (4.3)
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Reescrevendo a Equação 4.3, obtém-se:

P (A|B ∩ C) =
P (A ∩B ∩ C)

P (B|C) · P (C)
. (4.4)

Entretanto, devido à independência entre eventos, P (A∩B∩C) = P (A) ·P (B) ·P (C)

e P (B | C) = P (B). Então, substitui-se na Equação 4.4 como segue:

P (A|B ∩ C) =
P (A) · P (B) · P (C)

P (B) · P (C)
. (4.5)

Do que se pode concluir:

P (A|B ∩ C) = P (A). (4.6)

Com isso, foi demonstrado que a segurança do sistema aumenta através do uso do

SENSORLock, pois mesmo que os sensores e o NM sejam capturados nenhuma chave do

sistema é comprometida.

Neste caṕıtulo, além da definição dos fundamentos do mecanismo de armazenamento

seguro de chaves SENSORLock, foram descritos três estudos de casos onde tal mecanismo

pode ser aplicado. Para cada estudo de caso, são destacadas as implicações em termos de

aumento da segurança proporcionada pelo uso de tal mecanismo. No Caṕıtulo 5, avalia-

se o mecanismo proposto e sua aplicação sobre as arquiteturas de distribuição de chaves

estudadas neste caṕıtulo.



Caṕıtulo 5

Avaliação

Este caṕıtulo descreve os experimentos realizados a fim de avaliar o mecanismo pro-

posto. Na Seção 5.1, descreve-se a metodologia adotada para a produção dos experimen-

tos de ordem prática e via simulação. Tais experimentos foram realizados principalmente

através do sistema operacional TinyOS e demais ferramentas compat́ıveis. Em seguida, na

Seção 5.2, são apresentados experimentos práticos iniciais realizados com sensores MicaZ

e TelosB. Finalmente, na Seção 5.3, resultados oriundos de avaliação em larga escala

produzidos em ambiente de simulação são apresentados e discutidos.

5.1 Metodologia

Neste trabalho, foi utilizado um conjunto de tecnologias e plataformas para fins de

avaliação do SENSORLock. A principal delas é o sistema operacional TinyOS, que su-

porta a execução de todas as demais ferramentas utilizadas. A primeira delas consiste

no ambiente de simulação TOSSIM [48]. Outra é a linguagem de programação nesC [25],

que é base para programação de sensores e para programação em ambiente de simulação.

Como algoritmo de roteamento em RSSFs, utilizou-se o Collection Tree Protocol [27].

Já com relação a algoritmos criptográficos, implementações do AES e do CBC-MAC são

consideradas nesta avaliação. Tais ferramentas são descritas nas próximas seções.

5.1.1 O Sistema Operacional TinyOS

O TinyOS [49] é um sistema operacional baseado em componentes especificamente desen-

volvido para RSSFs. TinyOS é escrito na linguagem nesC e é livre e de código aberto.

Sua filosofia difere dos sistemas operacionais tradicionais, uma vez que não reside nos

sensores de forma independentemente das aplicações. De fato, quando um programa é
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desenvolvido, ele usa componentes que representam abstrações de componentes reais do

hardware para realizar as atividades desejadas. Assim, o TinyOS pode ser considerado um

framework para o desenvolvimento de aplicações para sensores [49]. O desenvolvimento

de um sistema usando TinyOS consiste em criar componentes usando outros componentes

já dispońıveis no framework. Por exemplo, nesta tese foi desenvolvido um componente

que troca mensagens criptografadas entre os sensores. A lógica por trás desta aplicação

é desenvolvida, mas a forma como os sensores enviam pacotes para a interface de rede

real é abstráıda por meio de componentes espećıficos de comunicação do TinyOS. Para

os experimentos realizados nesta tese, é usada a versão 2.1.1.

5.1.2 O Simulador TOSSIM

O TinyOS Simulator (TOSSIM) é o simulador utilizado. Ele é uma biblioteca do TinyOS

e consiste em um simulador de eventos discretos, traduzindo as interrupções de hardware

em eventos discretos [48]. Os experimentos realizados nesta tese têm por base o hard-

ware da arquitetura MicaZ, suportado pelo TOSSIM. Tal simulador emula o tempo de

processamento do hardware da arquitetura MicaZ.

Basicamente, para executar simulações, primeiro define-se a topologia de rede a ser

simulada e o modelo de rúıdo do canal. A topologia fornece os identificadores para cada

nó, os links entre os nós da rede e a intensidade do sinal para cada um desses links. O

modelo de rúıdo é usado para simular o rúıdo nos ambientes onde uma RSSF deve operar.

Após o estabelecimento da topologia, um script na linguagem Python foi criado a fim de

inicializar parâmetros da simulação, bem como gerar eventos a fim de que a simulação

aconteça. O número de eventos gerados por simulação é de 10 milhões.

Adicionalmente, um conjunto de scripts Python foram programados a fim de com-

putar e registrar em arquivo as informações geradas através da simulação: atraso médio

fim a fim, número de mensagens enviadas, número de mensagens recebidas, número de

mensagens perdidas, consumo energético total da rede, consumo energético por sensor,

tempo médio de acesso ao meio e número médio de saltos.

5.1.3 A Linguagem de Programação nesC

nesC (network embedded systems C ) é uma linguagem de programação orientada a even-

tos utilizada para criar aplicações de sensores a serem executas no sistema TinyOS. A

linguagem de programação nesC é uma extensão da linguagem C projetada para gerar
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código otimizado para sistemas embarcados, como nós sensores em uma RSSF. Todos

os aplicativos escritos em nesC são desenvolvidos através da construção e reutilização

de partes de código chamadas de componentes. Os componentes são divididos em duas

categorias: módulos e configurações. O módulo contém a implementação dos próprios

algoritmos através de declarações de variáveis, funções, etc. As configurações são usadas

para conectar componentes e montar componentes mais complexos. Além dos módulos

e configurações, também existem interfaces que são compostas de assinaturas de função,

sem implementação, podendo ser providas ou utilizadas pelos componentes. As funções

contidas nas interfaces podem representar ações ou eventos. As ações devem ser imple-

mentadas pelo componente que fornece a interface, enquanto que os eventos devem ser

implementados por quem os utiliza [25].

5.1.4 Collection Tree Protocol

Um componente importante dispońıvel no sistema operacional TinyOS é o Collection Tree

Protocol (CTP) [26, 27]. Ele é responsável pelo roteamento de mensagens de nós sensores

regulares para o sorvedouro. O CTP organiza a rede em uma estrutura de árvore contendo

nós pais e nós filhos. Todas as arquiteturas simuladas nesta tese usam tal protocolo.

O CTP foi testado em diferentes testbeds e é integrado ao TinyOS 2.1.1, o que in-

fluenciou na adoção do mesmo nos experimentos realizados nesta tese. No entanto, é

importante observar que qualquer protocolo de roteamento para RSSFs poderia ser con-

siderado para essa finalidade.

Basicamente, o CTP constrói e mantém caminhos de custo mı́nimo para nós que se

anunciam como sorvedouro na rede. Assim, cada nó estima o custo de sua rota para o

sorvedouro, onde a métrica de custo utilizada é a do número de transmissões esperadas

(ETX). O custo total da rota é calculado em função do somatório dos custos considerando

os enlaces no caminho fim a fim.

A fim de estimar a qualidade do enlace entre nós vizinhos, o CTP utiliza informações

acerca do (i) reconhecimento de mensagens transmitidas e de (ii) quadros de controle

periódicos chamados beacons de roteamento. Tais quadros contêm números de sequência

permitindo que nós vizinhos identifiquem beacons perdidos. O intervalo de envio inicial

do beacon é 128ms, sendo incrementado ao longo do tempo visando à eficiência energética.

Uma vez que os nós estimam a qualidade dos enlaces, tal informação é usada na seleção

do nó pai. Aliado a isso, os beacons contêm informação acerca da métrica ETX de nós



5.2 Experimentos Iniciais 47

vizinhos, possibilitando a escolha do nó pai que implique menor custo até o sorvedouro.

Com isso, um nó é associado a outro nó pai na árvore de roteamento estabelecida pelo

protocolo CTP. Tal relação pai-filho pode mudar ao longo do funcionamento da rede.

5.1.5 Mecanismos de Segurança

Para fins de avaliação, foram utilizados os seguintes mecanismos de segurança:

• Cifração através do algoritmo cifrador de blocos AES;

• Geração de MACs através do algoritmo CBC-MAC.

Primeiramente, cabe destacar que outros algoritmos simétricos cifradores de bloco

poderiam ser utilizados. Os algoritmos listados anteriormente foram adaptados de [11] e

[35]. Todas arquiteturas implementadas e avaliadas nesta tese executam o algoritmo de

cifração de blocos AES operando no modo Cipher Block Chaining (CBC) e o algoritmo

CBC-MAC para a computação de MACs.

Nesta tese, o CBC-MAC, que opera em modo CBC, usa como cifrador de bloco o

próprio AES. Seu mecanismo é muito similar ao usado quando apenas cifração é deman-

dada para fins de confidencialidade. A principal mudança consiste no preenchimento do

vetor de inicialização com zeros. Assim, o último bloco da mensagem serve como código

de autenticação [69]. Com o objetivo de realizar uma comparação justa entre as ar-

quiteturas avaliadas em larga escala, os serviços de segurança são implementados usando

ambos AES, para confidencialidade, e CBC-MAC, para autenticação e integridade, em

todas arquiteturas.

5.2 Experimentos Iniciais

Experimentos iniciais foram conduzidos no sentido de verificar a funcionalidade dos es-

quemas de distribuição de chaves estudados [35, 60, 59]. Em uma análise preliminar, os

esquemas de [35] e [60] são funcionais à medida que as chaves já estão armazenadas nos

sensores antes da fase de operação da rede. Assim, basta que o sensor as use para cifração

de uma dada mensagem. Além disso, os autores de tais propostas apresentam experimen-

tos que comprovam a funcionalidade de seus esquemas de distribuição de chaves.

Por outro lado, o esquema NCD [59] consiste em uma nova técnica baseada em codi-

ficação de redes para distribuição de chaves. Nesse cenário, os sensores necessitam conhe-
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cer chaves uns dos outros em tempo de operação da rede para que a comunicação segura

aconteça. Isso pode não ser trivial devido a perdas de pacotes frequentes no meio sem

fio e por questões relacionadas à própria mobilidade do NM dentro da área da RSSF.

Ademais, os autores apresentam apenas uma validação matemática para sua ideia, sem,

entretanto, demonstrar através de experimentos a funcionalidade de sua proposta.

Nesta tese, são apresentados experimentos práticos efetuados sobre a arquitetura

NCD. Os experimentos práticos são realizados com quatro sensores: um TelosB [16] e

três MicaZ [15]. Nesses experimentos, somente o SENSORLock sobre a arquitetura NCD

é implementado. Tal implementação mantém a técnica de distribuição de chaves do NCD

agregando o mecanismo para cifração de chaves nos sensores SENSORLock. Outro as-

pecto é que nesse experimento as comunicações acontecem a apenas um salto de distância,

o que eliminou a necessidade de um protocolo de comunicação através de múltiplos saltos,

como o CTP.

Dois códigos são criados para esse experimento. Uma vez compilados e carregados

nos sensores, tais códigos contêm o sistema operacional TinyOS, a aplicação NCD e o

SENSORLock. O código de distribuição de chaves, chamado código D, é carregado no

sensor TelosB e o código regular, chamado código R, é carregado nos sensores MicaZ,

executando a coleta e posterior envio de mensagens cifradas. Os requisitos de tamanho

de memória dos códigos D e R foram documentados. O espaço ocupado por esses códigos,

considerando memória flash e RAM, é mostrado na Tabela 5.1.

Tabela 5.1: Espaço ocupado pelos códigos.

Memória Flash Memória RAM Carregado no sensor

Código D 11,2Kbytes 318Bytes TelosB
Código R 22,0Kbytes 664Bytes MicaZ

Os resultados apresentados na Tabela 5.1 confirmam que ambos os códigos D e R

cabem na memória flash dispońıvel nos sensores TelosB e MicaZ. A memórias dispońıveis

em tais tipos de sensores são detalhadas na Seção 2.1.

5.2.1 Cenário de Experimentação Prática

É importante ressaltar que o objetivo deste experimento é a verificação da funcionalidade

do NCD. Assim, um cenário espećıfico de experimentação prática em pequena escala foi
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constrúıdo. Os sensores MicaZ são posicionados cerca de 15 metros um do outro em

um recinto fechado. A fim de facilitar a descrição dos experimentos, um dado sensor é

chamado de mote. O Mote 1 é o nó de distribuição TelosB, carregado com o código D. Esse

sensor tem o papel de NM, como descrito no Caṕıtulo 4. Nos outros três sensores MicaZ, é

carregado o código R. Esses são motes regulares que começam a enviar e receber mensagens

criptografadas somente quando a distribuição de chaves acontece. Esses sensores são

chamados Motes 2, 3 e 4. Nesse cenário, há uma parede entre os Motes 2 e 3, enquanto

que entre os Motes 3 e 4 existem duas paredes.

5.2.2 Resultados

Inicialmente, o Mote 1 realiza a distribuição de chavesK2
⊕

K3 eK4
⊕

K3 em sequência,

onde K2, K3 e K4 são chaves previamente conhecidas pelos Motes 2, 3 e 4, respectiva-

mente. Os LEDs dos sensores foram utilizados a fim de indicar o sucesso de algumas

tarefas. Por exemplo, as mensagens de distribuição de chaves são enviadas em um inter-

valo de 10 segundos, para este experimento, e quando isso acontece todos os LEDs do

sensor alternam entre o estado ligado e desligado. Para os sensores regulares, foi utilizado

o LED laranja para indicar o envio e o LED verde para indicar o recebimento de men-

sagens. É importante ressaltar que o LED verde pisca somente quando uma mensagem

(anteriormente conhecida pela aplicação) é recebida e decifrada corretamente. A Figura

5.1 mostra o comportamento da rede quando o Mote 1 é colocado entre os Motes 2 e 3.

mote 1mote 1mote 1

mote 2 mote 3 mote 4

(1)

LED verde

LED Laranja

"todos" LEDs alternam

(2)

(3) (4)

LED Laranja

LED verde LED Laranja LED verde

Figura 5.1: Este diagrama ilustra a situação da rede quando Mote 1 é colocado entre os
Motes 2 e 3, e fora do alcance do Mote 4.

Na Figura 5.1, passo (1), a transmissão de distribuição de chavesK2
⊕

K3 é realizada.

De forma semelhante, no passo (2), é realizada a transmissão de K3
⊕

K4. Os passos (1)

e (2) acontecem em sequência, com a periodicidade de 10 segundos, como mencionado.
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No passo (3), os Motes 2 e 3 recebem essas transmissões e recuperam as chaves. Os Motes

2 e 3 recuperam as chaves um do outro e, em seguida, eles começam a trocar mensagens

criptografadas. Além disso, embora o Mote 4 esteja fora do alcance do Mote 1, o Mote

3 recebe a transmissão de K3
⊕

K4 e recupera a chave do Mote 4. Assim, no passo (4),

o Mote 3 envia mensagens criptografadas para o Mote 4. Neste experimento, definiu-se

que as mensagens são criptografadas com a chave do transmissor. A Figura 5.2 descreve

a mobilidade do Mote 1 em direção aos Motes 3 e 4.

Na Figura 5.2, passo (5), as mesmas mensagens de distribuição de chaves são transmi-

tidas, como explicado nos passos (1) e (2) da Figura 5.1. No entanto, o NM é transportado

para o área de cobertura dos Motes 3 e 4, e fora do alcance da Mote 2. Uma vez que

o Mote 4 recebe a transmissão de K3
⊕

K4, ele pode recuperar a chave do Mote 3 e

começar a enviar mensagens criptografadas para este mote, como ilustrado no passo (6).

mote 1mote 1mote 1

mote 2 mote 3 mote 4

(5)

(6)

"todos" LEDs alternam

LED verde LED Laranja

LED verdeLED Laranja

LED Laranja LED verde

LED LaranjaLED verde

Figura 5.2: Este diagrama mostra a situação da rede quando Mote 1 é colocado entre os
Motes 3 e 4, e fora do alcance do Mote 2.

Após a mobilidade do Mote 1 apresentada nas Figuras 5.1 e 5.2, a luz laranja e a

luz verde de todos os Motes 2, 3 e 4 permaneceram piscando durante toda a duração do

experimento, que foi de 3 horas. Esse resultado indicou que as mensagens continuaram

sendo cifradas e decifradas corretamente, o que valida a funcionalidade do esquema NCD

em pequena escala.

5.3 Experimentos em Larga Escala

Esta seção descreve simulações em larga escala através de simulações usando o TOSSIM

e discute os resultados obtidos.
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5.3.1 Descrição das Arquiteturas Simuladas

Para esta avaliação, foi implementado um conjunto de arquiteturas conforme se descreve

a seguir. Desse modo, existem 7 arquiteturas desdobradas em 35 cenários de simulação

porque para cada arquitetura são simuladas redes com 49, 100, 144, 225 e 400 nós sensores.

A área simulada é de 300X300 metros. A topologia é relativamente uniforme, uma vez

que a área é dividida em uma quantidade de células igual ao número de nós sensores

simulados. Porém, cada sensor pode ser posicionado em qualquer parte dentro da célula.

As 7 arquiteturas de distribuição de chaves implementadas são descritas a seguir:

1. Sistema Sem Criptografia: (wC) Não há criptografia de chaves e de mensagens.

Todas as mensagens são enviadas em texto plano;

2. TinySec: (TinySec) Nessa abordagem, a mesma chave é pré-distribúıda em cada

sensor da rede. Em seguida, os sensores geram a mensagem e computam o seu

MAC, enviando ambos através da rede. Os nós intermediários e sorvedouro recebem

a mensagem e computam o seu MAC novamente, ou seja, MAC’. Esses nós somente

repassam mensagens onde MAC = MAC’;

3. SENSORLock sobre TinySec: (SL TinySec) Nesse cenário, o SENSORLock é

aplicado ao TinySec. Uma função que executa as funções do Módulo Criptográfico

foi codificada: cifra, decifra e armazena Z particular do sensor (Z é variável local

dessa função). Nessa arquitetura, a chave pré-distribúıda usada para computar

MACs é cifrada com Z e armazenada dentro do sensor. Toda vez que o sensor envia

uma mensagem, tal chave é decifrada (com Z) e utilizada para cifrar a mensagem;

4. SPINS: (SPINS) Nessa arquitetura, ocorre a computação de MACs baseada em um

segredo X compartilhado entre o sorvedouro e o sensor regular. Para cifrar e com-

putar MACs, X não é usado diretamente. Ao invés disso, deriva-se K-MAC a partir

de X. Foi utilizada função de código de autenticação de mensagem para realizar essa

derivação, uma vez que os autores de tal arquitetura usam MAC para essa finalidade.

No envio de uma mensagem, cada nó intermediário recebe a mesma e a encaminha

sem poder verificar o MAC, já que nós intermediários não conhecem a chave X. Ou

seja, tem-se cifração fim a fim nessa abordagem, que pode ser interessante ou não

conforme os requisitos da aplicação de redes de sensores utilizada;

5. SENSORLock sobre SPINS: (SL SPINS) Essa arquitetura é incremental ao

SPINS, protegendo chaves armazenadas nos sensores. Com a aplicação do SENSOR-
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Lock sobre o SPINS, a chave X é inicialmente cifrada com o segredo Z permanecendo

protegida em memória. Quando do envio de uma mensagem, X é decifrada com o

segredo Z e posteriormente utilizada para derivação da chave K-MAC. Por sua vez,

K-MAC é usada para computação do MAC. Quando o nó sorvedouro recebe a men-

sagem, ele computa seu MAC novamente e compara com o MAC recebido a fim de

verificar a autenticidade e a integridade da mensagem;

6. Distribuição através de Network Coding : (NCD) Esse esquema realiza dis-

tribuição de chaves par a par e pré-distribuição de chaves. Inicialmente, as chaves

são carregadas nos sensores da rede. O Nó Móvel (NM) conhece todas as chaves da

rede e armazena elas na forma cifrada. Só há comunicação entre um par de sensores

se eles compartilham chaves. Nesse cenário, existem dois tipos de mensagens: men-

sagens de distribuição e mensagens de envio de dados. Ambas são transmitidas de

forma intermitente. À medida que os sensores vão recuperando chaves par a par,

as comunicações começam a acontecer. A comunicação se dá entre nó filho e nó pai

do protocolo CTP, ou seja, tais nós devem compartilhar chaves para que a comu-

nicação ocorra entre eles. Antes de encaminhar uma mensagem, o nó filho verifica

se tem chave compartilhada com o seu pai. Caso positivo, a mensagem é enviada.

As chaves têm que ser compartilhadas entre filhos e pais porque as comunicações

no CTP, utilizado na implementação dessa arquitetura, fluem dessa maneira. É de

se destacar que basta que um par de sensores (no caminho fim a fim) não possua

chaves compartilhadas para que a mensagem não chegue ao sorvedouro. Ou seja,

a mensagem só chega efetivamente ao sorvedouro uma vez que cada par de nós no

caminho possua chaves acordadas entre si, permitindo assim a propagação cifrada

da mensagem, caso contrário a mensagem é descartada ao longo do caminho;

7. SENSORLock sobre Distribuição através de Network Coding : (SL NCD)

Nessa arquitetura, o SENSORLock é aplicado ao NCD. No SL NCD, as chaves pré-

carregadas nos sensores são cifradas com Z. Antes do sensor enviar uma mensagem,

a chave deve ser decifrada com o segredo Z para então cifrar a mensagem. Quando o

NM distribui chaves, os sensores recebem essas chaves e logo em seguida eles cifram

as mesmas com seus segredos Z.

Dentre as arquiteturas estudadas, a arquitetura NCD demanda o uso de um NM para

a distribuição de chaves. Entretanto, é de destacar que os autores não especificam qual

é o modelo de mobilidade de tal nó adotado em sua proposta. Para isso, na codificação

da arquitetura NCD foi utilizado um modelo de mobilidade aleatório. Assim, durante
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cada simulação realizada, o NM é posicionado em 10 coordenadas diferentes dentro do

terreno de 300X300 metros. Além disso, por questões de simplificação na implementação,

em cada posição o NM distribui todas combinações de chaves posśıveis. Isso difere da

descrição da arquitetura NCD, porém não afeta os resultados.

5.3.2 Resultados e Discussão

A simulação é orientada no sentido de medir a sobrecarga ocasionada pelo SENSORLock

quando aplicado a arquiteturas de distribuição de chaves. Para isso, as 7 arquiteturas,

descritas na Seção 5.3.1, são simuladas. O objetivo é verificar qual é a sobrecarga intro-

duzida por processamento criptográfico adicional necessário para resolver o problema da

exposição de chaves armazenadas através do uso do mecanismo SENSORLock.

As métricas consideradas nessa avaliação são: o atraso fim a fim, número de pa-

cotes transmitidos/entregues, estimativa de consumo energético, número de saltos, tempo

demandado para acesso ao meio sem fio e a escalabilidade. A Tabela 5.2 mostra os

parâmetros de simulação do TOSSIM. Para cada simulação, o critério de parada é dado

pelo número de eventos gerados descrito na referida tabela. Como exemplos de even-

tos pode-se citar a transmissão e recepção de mensagens, acesso à memória do sensor,

sensoriamento, entre outros [48].

Tabela 5.2: Parâmetros de Simulação.

Parâmetros Valor

Número de Eventos 10.000.000
Número de Rodadas de Simulação 100
Intervalo de Confiança 95%
Número de Sensores 49, 100, 144, 225 e 400

Área Simulada 300X300 metros
Origem das mensagens nós sensores regulares
Destino das mensagens nó sorvedouro
Tamanho das mensagens 16 bytes

Inicialmente, os atrasos médios fim a fim para o envio de mensagens entre nós regulares

e nó sorvedouro em uma rede de 49 nós são apresentados na Figura 5.3. Essa média é

obtida a partir de 100 rodadas de simulações. É observada uma diferença de tempo muito

baixa entre os sistemas estudados. A diferença de atrasos fim a fim obtida na abordagem

SL/TinySec sobre a TinySec é de 2,057ms. Já a diferença da abordagem SL/SPINS sobre a
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SPINS é de 8,877ms. E a diferença da arquitetura SL/NCD sobre a NCD é de 13,580ms.

Em média, observa-se que a aplicação do SENSORLock introduz uma sobrecarga de

8,171ms sobre as arquiteturas TinySec, SPINS e NCD. Tal valor corresponde à sobrecarga

no atraso fim a fim de 1,3%, em média, em relação às arquiteturas comparadas.

Figura 5.3: Atraso fim a fim médio compilado a partir de 100 rodadas de simulação para
uma rede de 49 nós.

Em geral, os atrasos oscilam entre 453,482ms e 1152,735ms para as arquiteturas wC,

Tinysec, SL/TinySec, SPINS e SL/SPINS. De forma geral, observa-se que a arquitetura

wC apresenta atraso médio menor em relação às arquiteturas SPINS e TinySec. Já o atraso

médio na arquitetura SPINS e SL/SPINS supera levemente a arquitetura wC. Diferente-

mente da arquitetura wC, a arquitetura SPINS realiza procedimentos criptográficos como

a derivação de chave e consequente computação de MAC por um nó regular da rede. Da

mesma forma, o nó sorvedouro deriva a chave e computa o MAC novamente a fim de

verificar a autenticidade e integridade da mensagem. O valor médio do SL/SPINS denota

sobrecarga de 8,877ms sobre a arquitetura SPINS, conforme se observa. Contudo, a barra

que representa a arquitetura TinySec supera as outras abordagens expostas até aqui. É

relevante lembrar que, na implementação TinySec, um MAC é computado a cada salto

no caminho fim a fim, causando maior sobrecarga de processamento e, por consequência,

aumentando o atraso fim a fim quando comparada as abordagens wC e SPINS. Conforme

observado através dos experimentos, o SL/TinySec introduz sobrecarga em termos de

aumento do atraso fim a fim quando comparado com a abordagem TinySec.

Por outro lado, as arquiteturas NCD e SL/NCD obtiveram atrasos baixos comparados

às demais abordagens. Vários fatores contribuem para essa mudança de comportamento,

como as peculiaridades da arquitetura NCD e o funcionamento do protocolo CTP.
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Tabela 5.3: Número médio de mensagens entregues por salto considerando 100 rodadas
de simulação nas arquiteturas NCD e SL/NCD.

arq./saltos 1 2 3 4 5 6 7 8 9 11
NCD 49 377.69 268.70 221.38 89.03 44.02 15.43 4.36 0.57 0.07 0.01
NCD 100 77.99 39.18 8.80 0.65 - - - - - -
NCD 144 226.89 27.19 0.46 - - - - - - -
NCD 225 45.92 12.38 0.82 0.08 - - - - - -
NCD 400 19.72 1.23 - - - - - - - -

SL NCD 49 377.12 295.55 227.3 99.16 40.7 15.74 3.52 0.56 0.05 -
SL NCD 100 79.39 49.14 10.38 1.09 0.01 - - - - -
SL NCD 144 233.53 35.92 0.62 - - - - - - -
SL NCD 225 48.16 18.93 2.61 0.49 - - - - - -
SL NCD 400 23.44 1.72 - - - - - - - -

Detalhes de implementação e peculiaridades da arquitetura NCD ajudam a explicar os

resultados de atraso obtidos. Na abordagem NCD, basta que apenas um par de sensores

(nó filho e nó pai) no caminho fim a fim não possua chaves compartilhadas para que a

mensagem não chegue ao sorvedouro. Então, mensagens oriundas de sensores a menos

saltos de distância do sorvedouro tendem a possuir mais sucesso na entrega. Assim, em

média, mensagens oriundas de nós a apenas 1 salto do sorvedouro são frequentemente

entregues nas arquiteturas NCD e SL/NCD. Isso explica atrasos fim a fim mais baixos,

além da redução mais acentuada do número de mensagens entregues ao nó sorvedouro,

quando comparado a outras abordagens. Durante as simulações observou-se a entrega de

mensagens oriundas de nós com, por exemplo, 7 e 8 saltos de distância do sorvedouro.

Porém, a grande maioria observada foi de 1 salto de distância do sorvedouro o que resultou

em uma média de 1,84 saltos para a arquitetura NCD 49 e de 1,85 saltos para a arquitetura

SL/NCD 49, por exemplo. Tais dados são exibidos na Tabela 5.3 e apresentados de forma

gráfica, para as arquiteturas NCD 49 e SL/NCD 49, na Figura 5.4.

Outra peculiaridade da arquitetura NCD é o fato de existirem dois tipos de mensagens:

mensagens de distribuição e mensagens de envio de dados. Ambas são transmitidas de

forma intermitente durante todo o tempo de simulação. Acredita-se que tal fator contribua

para o aumento das colisões e, por consequência, das perdas de mensagens, diminuindo

as chances de entrega de mensagens oriundas de nós distantes em termos de número de

saltos do nó sorvedouro.

Adicionalmente, o funcionamento do protocolo CTP também pode influenciar nos

resultados de atraso obtidos. No CTP, a relação pai-filho entre os nós pode mudar no

decorrer do experimento (rodada de simulação) o que resulta em alterações na relação
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Figura 5.4: Número médio de mensagens entregues por salto considerando 100 rodadas
de simulação nas arquiteturas NCD 49 e SL/NCD 49.

pai-filho. Eventualmente, após tal alteração, o filho pode não compartilhar chaves ainda

com seu novo pai. Isso faz com que a mensagem enviada até esse nó filho não possa ser

encaminhada adiante rumo ao nó sorvedouro. Assim, quanto maior é o caminho fim a fim

em termos de número de saltos, maior a probabilidade de uma mensagem ser descartada.

Por outro lado, nós mais próximos ao sorvedouro tem maior sucesso na entrega de suas

mensagens o que contribui para a redução do atraso fim a fim das arquiteturas NCD e

SL/NCD.

Na codificação da arquitetura NCD realizada nesta tese, utilizou-se a implementação

corrente do CTP integrada ao TinyOS 2.1.1, onde o valor padrão inicial de beacon é

128ms. O beacon é enviado periodicamente e seu valor é incrementado. Ele é usado na

estimativa da qualidade do enlace. A partir dáı, um nó pode ser associado a outro nó pai

na árvore de roteamento estabelecida pelo protocolo CTP.

A Figura 5.5 ilustra os atrasos fim a fim médios para o envio de mensagens procedentes

de nós regulares rumo ao sorvedouro considerando uma rede de 100 nós. Tais resultados

foram obtidos a partir de 100 rodadas de simulações, revelando uma diferença de tempo

muito baixa entre os sistemas estudados. A diferença de atrasos fim a fim obtida da abor-

dagem TinySec sobre a SL/TinySec é de 6,163ms. A diferença da abordagem SL/SPINS

sobre a SPINS é de 24,531ms. Por fim, a diferença da arquitetura SL/NCD sobre a NCD

é de 4,858ms. Nota-se que, na média, a aplicação do mecanismo SENSORLock resultou

em atrasos fim a fim levemente superiores, exceto quando aplicado sobre a arquitetura

TinySec. Contudo, não é posśıvel afirmar que uma arquitetura é mais eficiente que a
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Figura 5.5: Atraso fim a fim médio compilado a partir de 100 rodadas de simulação para
uma rede de 100 nós.

outra nesse último caso, pois as barras de erro se intersectam denotando valores estatis-

ticamente equivalentes. Além disso, acredita-se que o componente aleatório da simulação

tenha contribúıdo para tal resultado. Diante do que se expõe aqui, pode-se afirmar que

o mecanismo SENSORLock introduz baixa sobrecarga de processamento e, consequente-

mente, baixa sobrecarga de 7,742ms em média no atraso fim a fim observado. Em termos

percentuais, tal sobrecarga corresponde a 1,0% sobre o atraso observado nas arquiteturas

que não utilizam o SENSORLock, em média.

Os atrasos observados variam entre 684,828ms e 1666,495ms para as arquiteturas wC,

Tinysec, SL/TinySec, SPINS e SL/SPINS. Percebe-se um comportamento semelhante a

rede de 49 nós onde a arquitetura wC apresenta atrasos menores em relação às arquite-

turas SPINS e TinySec. O atraso médio na arquitetura SPINS e SL/SPINS superam

levemente a arquitetura wC. A barra do SL/SPINS apresenta sobrecarga insignificante

sobre a arquitetura SPINS. No entanto, as barras que denotam as arquiteturas TinySec e

SL/TinySec resultam em atrasos maiores que nas arquiteturas wC, SPINS e SL/SPINS.

Um dos motivos consiste na maior sobrecarga de processamento em razão da computação

de MACs. Observa-se comportamento similar das barras do NCD e SL/NCD quando

comparado à rede de 49 nós, com atrasos fim a fim consideravelmente menores em relação

às outras arquiteturas. Acredita-se que as razões expostas anteriormente para a rede

contendo 49 nós expliquem tal comportamento.

Na Figura 5.6, são apresentados os atrasos médios fim a fim para uma rede de 144

nós, que foram compilados através de 100 rodadas de simulações. Foi observada uma
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Figura 5.6: Atraso fim a fim médio compilado a partir de 100 rodadas de simulação para
uma rede de 144 nós.

diferença de tempo baixa entre os sistemas estudados. A diferença de atrasos fim a fim

obtida da abordagem SL/TinySec sobre a TinySec é de 32,220ms. A diferença entre as

barras SL/SPINS sobre a SPINS é de 27,363ms. A diferença da arquitetura SL/NCD

sobre a NCD é de 2,721ms. Ou seja, em média, a aplicação do SENSORLock sobre as

arquiteturas TinySec, SPINS e NCD resultou em numa sobrecarga de 20,768ms no atraso

fim a fim. Tal sobrecarga corresponde a 2,3% do atraso fim a fim médio observado nas

arquiteturas TinySec, SPINS e NCD.

Figura 5.7: Atraso fim a fim médio compilado a partir de 100 rodadas de simulação para
uma rede de 225 nós.

Os atrasos variam entre 1,224s e 2,050s para as arquiteturas wC, Tinysec, SL/TinySec,

SPINS e SL/SPINS. Observa-se um comportamento similar ao resultados já apresentados
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para as rede de 49 e 100 nós, com arquitetura wC apresentando os atrasos menores em

relação às arquiteturas SPINS e TinySec. Neste cenário com 144 nós, todas as aplicações

do mecanismo SENSORLock implicam uma baixa sobrecarga no atraso médio fim a fim

quando comparado às arquiteturas que não usam tal mecanismo.

Figura 5.8: Atraso fim a fim médio compilado a partir de 100 rodadas de simulação para
uma rede de 400 nós.

A Figuras 5.7 e 5.8 mostram resultados de simulação obtidos a partir de 100 rodadas

de simulações para redes de 225 e 400 nós, respectivamente. Em tais cenários, as aplicações

do SENSORLock implicam em sobrecarga de 0,5% e 4,4%, respectivamente, em termos de

atraso médio fim a fim no envio de mensagens quando comparado a outras arquiteturas

que não empregam tal mecanismo (TinySec, SPINS e NCD).

Na Figura 5.9, é apresentado o número médio de saltos dados pelas mensagens rumo

ao nó sorvedouro. De forma geral, o número de saltos varia entre 7 e 11, de acordo com

o número de nós da rede. Porém, o número de saltos nas arquiteturas NCD e SL/NCD é

menor. Acredita-se que tal comportamento se deve a peculiaridades de tais arquiteturas

e ao funcionamento do protocolo CTP, conforme discutido anteriormente.

O número médio de mensagens transmitidas pelos sensores regulares e mensagens re-

cebidas pelo sorvedouro em todas arquiteturas é mostrado na Figura 5.10. Esse resultado

revela um comportamento decrescente da quantidade de mensagens entregues com sucesso

conforme o número de nós na rede aumenta. É importante observar que em cada experi-

mento são executados 10 milhões de eventos. Como o número de eventos por simulação

é fixo, nós de cenários de redes esparsos enviam mais mensagens do que nós de cenários

mais densos.
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Figura 5.9: Número de saltos dados em média pelas mensagens até o no sorvedouro.

Além disso, tal comportamento também é explicado pela maior probabilidade de

ocorrência de colisões de pacotes em redes mais densas (a área se mantém a mesma em

todos cenários: 300m X 300m), uma vez que o meio sem fio, que é compartilhado pelos nós,

é utilizado para a transmissão. Outro aspecto que explica tal comportamento decrescente

é que redes mais densas tendem a possuir caminhos fim a fim mais longos entre os nós o

que aumenta o tempo de entrega e a probabilidade de perdas de mensagens.

Observa-se que arquiteturas como wC, TinySec, SL/TinySec, SPINS e SL/SPINS

apresentam valores absolutos elevados de envio de mensagens transmitidas, uma vez que o

procedimento de envio de mensagem por um dado nó não está condicionado a existência de

uma chave compartilhada. Ou seja, o sistema sem criptografia não usa chaves, enquanto

nas demais arquiteturas recém mencionadas a chave criptográfica do nó destinatário é

previamente conhecida pelo nó remetente.

Ao contrário, as arquiteturas NCD e SL/NCD apresentam valores absolutos de men-

sagens enviadas menores. Isso se deve ao fato de que em tais arquiteturas o nó remetente

pode não compartilhar chaves com o destinatário. Nesse caso, a mensagem não é enviada

o que provoca a diminuição de mensagens efetivamente transmitidas quando comparado

a outras arquiteturas. Como explicado anteriormente, o remetente (nó filho) deve com-

partilhar uma chave como o destinatário (nó pai) para que a mensagem possa ser enviada

salto a salto com segurança nessas arquiteturas.

É importante observar que quando o SENSORLock é implementado sobre as outras

arquiteturas, o número de mensagens enviadas é muito similar ao mesmo cenário sem sua

utilização (TinySec, SPINS e NCD), não introduzindo sobrecarga de mensagens enviadas
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Figura 5.10: Número médio de mensagens transmitidas pelos nós e de mensagens recebidas
pelo nó sorvedouro em todas as arquiteturas simuladas.

e nem variações significativas na taxa de entrega de mensagens1. A Figura 5.11 ilustra a

taxa de entrega de mensagens para todas as arquiteturas estudadas.

No que diz respeito a mensagens recebidas, percebe-se que, de maneira geral, o número

de mensagens recebidas pelo sorvedouro é menor do que o número de mensagens trans-

mitidas pelos nós. Acredita-se que a perda de mensagens seja devido às interferências e

colisões presentes no meio sem fio. Especialmente, constata-se que o número de mensagens

recebidas nas arquiteturas NCD e SL/NCD são menores em relação às outras arquiteturas.

Isso ocorre devido a caracteŕısticas inerentes a essas arquiteturas que exigem o compar-

tilhamento prévio de chave salto a salto para que uma mensagem seja encaminhada com

sucesso até o nó sorvedouro, conforme explicado anteriormente.

Particularmente, um aspecto que pode contribuir para o menor número de pacotes

recebidos na arquitetura TinySec e SL/TinySec consiste em eventuais descartes de pacotes

decorrentes da verificação de MACs por sensores intermediários no caminho fim a fim.

Tal verificação salto a salto não acontece na arquitetura SPINS por exemplo, que verifica

MACs somente nos sistemas finais. De forma geral, os cenários apresentam uma taxa de

entrega que varia entre 16% a 76%.

Outro ponto importante em RSSFs consiste no consumo energético. Assim, são reali-

1A taxa de entrega é a razão entre o número de mensagens recebidas e o número de mensagens
transmitidas.
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Figura 5.11: Taxa de entrega de mensagens ao nó sorvedouro.

zadas medições a fim estimar o consumo de energia demandado pelos sensores nas diver-

sas arquiteturas estudadas. A Figura 5.12 mostra uma estimativa de consumo energético

médio de toda a rede para cada arquitetura simulada.

Para estimar o consumo total de energia da rede, foram considerados eventos de envio,

encaminhamento e recebimento de mensagens. Considera-se que o consumo causado pelo

processamento é pouco significativo em comparação ao consumo de energia provocado

pela transmissão e recepção de dados pelo rádio. A energia consumida nos modos de

envio e recebimento do rádio foi obtida a partir da especificação da arquitetura MicaZ,

uma vez que os experimentos através de simulação são realizadas usando essa arquitetura

de sensores como base. A recepção de dados pelo rádio consome 19,7mA e a transmissão

a maior potência dispońıvel consome 17,4mA. Além disso, um sensor MicaZ é alimentado

por duas pilhas AA com 1,5V [15].

O consumo total da rede é apresentado em Joules (J), conforme a Figura 5.12.

Percebe-se que o consumo energético diminui conforme a escalabilidade da rede aumenta

para cada arquitetura. Tal comportamento é justificado pela diminuição de mensagens

transmitidas, encaminhadas e recebidas (Figura 5.10) à medida que a rede aumenta.

Como o consumo total é calculado em função de tais mensagens, ele também diminui.

Conforme abordado anteriormente, acredita-se que o menor número de mensagens trans-

mitidas em cenários mais densos se deva à maior competição pelo meio, intensificando

colisões e perdas de mensagens.
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Figura 5.12: Estimativa de consumo energético médio de toda rede nas arquiteturas
simuladas.

Observa-se que o consumo energético é da mesma ordem entre arquiteturas com o

mesmo número de nós sensores. Por exemplo, cenários como TinySec 49 e SL/TinySec

49, SPINS 49 e SL/SPINS 49 revelam um consumo de energia similar demandado pelo

SENSORLock. Apesar de não ser da mesma ordem dos cenários anteriores, o consumo

energético das abordagens NCD 49 e SL/NCD 49 continua sendo similar.

A Figura 5.13 apresenta o consumo médio por nó. Tal consumo é dado pela razão

entre o consumo total da rede e o número de nós, para cada arquitetura avaliada.

Figura 5.13: Estimativa de consumo energético médio por nó nas arquiteturas simuladas.

A Figura 5.14 mostra o tempo médio demandado pelo mecanismo de controle de acesso

ao meio sem fio baseado em CSMA/CA. Tal valor corresponde a parte do tempo relativo



5.3 Experimentos em Larga Escala 64

Figura 5.14: Tempo médio gasto para acesso ao meio no envio de mensagens (protocolo
baseado em CSMA/CA).

ao atraso fim a fim de cada mensagem enviada, em média. No caso das arquiteturas

wC, TinySec, SL/TinySec, SPINS e SL/SPINS, percebe-se um comportamento crescente

do tempo demandado pelo mecanismo de controle de acesso ao meio à medida que a

escalabilidade da rede (49, 100, 144, 225 e 400 nós) aumenta. Isso porque a disputa

pelo meio e eventuais colisões aumentam com o crescimento do número de nós da rede,

provocando o aumento do tempo de espera para o acesso ao meio.

Entretanto, as arquiteturas NCD e SL/NCD apresentam comportamento contrário.

Ou seja, o tempo demandado pelo mecanismo de controle de acesso ao meio decresce à

medida que o número de nós aumenta entre 49, 100, 144, 225 e 400. Isso ocorre devido

à disputa pelo acesso ao meio ser menor particularmente nessas arquiteturas. Conforme

discutido anteriormente, tais arquiteturas possuem a peculiaridade de enviar mensagem

apenas quando dois nós compartilham chaves o que diminui a disputa pelo acesso ao meio

e, consequentemente, o tempo de espera para a obtenção de tal acesso.

A medição do tempo para acesso ao meio foi realizada com o aux́ılio de funções

definidas pela linguagem nesC: a função send, que repassa para o sistema de comunicação

do sensor a mensagem a ser enviada, e o evento sendDone, que sinaliza o envio da men-

sagem através do meio sem fio.



Caṕıtulo 6

Conclusão

Este trabalho apresentou um mecanismo destinado ao armazenamento seguro de chaves

em RSSFs, chamado SENSORLock, como uma contribuição original. Ele é projetado com

o objetivo de ser leve, genérico e com suporte a manipulação de várias chaves, capaz de ser

adotado em sensores comerciais dispońıveis. Além da proteção de chaves criptográficas,

o mecanismo proposto também suporta a cifração dos dados coletados pelo sensor e,

inclusive, de todas informações armazenadas na memória do sensor.

Em vários cenários de RSSFs, os nós sensores operam de forma desassistida, o que

facilita ataques de captura e violação de nós sensores. Assim, o esforço de pesquisa deveria

ser direcionado não somente a tarefas como a distribuição de chaves, mas também ao ar-

mazenamento seguro das mesmas. A distribuição segura previne problemas relacionados

à escuta dos dados. Entretanto, a chave, quando armazenada de maneira inapropriada,

pode ser conhecida facilmente através da captura e violação do sensor. Portanto, é im-

portante mitigar esse ponto de falha tratando desse importante procedimento da gerência

de chaves: o armazenamento seguro.

O mecanismo foi aplicado a três arquiteturas de distribuição de chaves existentes

através de estudos de casos e amplamente avaliado. Resultados anaĺıticos, práticos e

provenientes de simulação demonstram a viabilidade do mecanismo proposto. Resultados

de simulação revelam que o mecanismo proposto é viável provocando uma sobrecarga

muito baixa em termos de atraso fim a fim e consumo energético quando comparado

a outras abordagens. Adicionalmente, o SENSORLock foi avaliado em redes com larga

escala de 49, 100, 144, 225 e 400 nós sensores mantendo ńıveis de sobrecarga muito baixos,

produzindo sobrecarga média de atraso fim a fim de 1,9% em relação às arquiteturas

TinySec, SPINS e NCD.

Além disso, acredita-se que o mecanismo proposto pode ter baixo custo. Nesta tese,
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foram apresentados MCs os quais já possuem preços baixos em relação ao custo de um

sensor de prateleira. Ademais, alternativas que podem contribuir para a produção do

SENSORLock a custos ainda menores foram apresentadas, como é o caso do algoritmo

TinyRNG. Outro requisito do mecanismo proposto diz respeito à rapidez. O mecanismo

tem por base o uso de criptografia simétrica que é mais rápida em relação à criptografia

assimétrica. Mecanismos simétricos possuem menor custo computacional e, com isso,

introduzem menor sobrecarga em termos de consumo energético. Isso os torna mais

apropriados para RSSFs.

Embora a implementação realizada não contemple o mecanismo original em sua to-

talidade onde o segredo Z permanece protegido dentro uma área chamada Módulo Crip-

tográfico, considera-se que tal implementação em hardware tornaria a cifração e decifração

de chaves ainda mais rápida.

Nesta tese, foi demonstrada a viabilidade de implementar o SENSORLock em redes

de sensores em larga escala, introduzindo baixa sobrecarga e aumentado a segurança nas

arquiteturas de distribuição de chaves nas quais foi aplicado.

6.1 Contribuições desta Tese

Como contribuições desta tese, destacam-se:

• A proposta de uma mecanismo simples, genérico e viável a fim de resolver um

problema relevante em RSSFs;

• A definição e descrição de uma arquitetura de módulo criptográfico;

• A aplicação do mecanismo proposto a arquiteturas de distribuição de chaves exis-

tentes;

• A definição de um protocolo de autenticação mútua entre um par de nós sensores e

um nó distribuidor de chaves;

• A avaliação do mecanismo proposto em larga escala. Para tanto, foram programados

um conjunto de 35 códigos-fonte na linguagem nesC e 7 scripts na linguagem Python

os quais podem ser utilizados em futuras experimentações;

• A demonstração da viabilidade do uso do SENSORLock em RSSFs.
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Como descrito na Seção 2.4, as contribuições desta tese foram publicadas em con-

ferências e revistas especializadas [38, 37, 40, 41, 39].

6.2 Trabalhos Futuros

Para trabalhos futuros, três pontos a serem investigados são:

• Ampliação da validação prática no que diz respeito ao armazenamento e demais

procedimentos de gerência de chaves. Isso pode ser feito com o aux́ılio de testbeds

existentes, como o Motelab [56] e o Tutornet [72]. Desse modo, outras métricas

podem ser avaliadas como o espaço ocupado na memória do sensor requeridos prin-

cipalmente pela quantidade de chaves utilizadas por cada arquitetura. Além disso,

procedimentos como a revogação, a qual não foi tratada nesta tese, e a distribuição

de chaves podem ser avaliadas em ambiente prático em escala maior;

• Introdução do SENSORLock em outras arquiteturas de distribuição de chaves exis-

tentes através de novos estudos de casos. Um exemplo é a arquitetura proposta

em [22] que prevê o carregamento de várias chaves em cada nó sensor. Os autores

admitem que o armazenamento seguro pode aumentar a segurança do sistema, já

que as chaves, em tal arquitetura, são armazenadas na forma de texto plano nos

sensores;

• Investigação de padrões de mobilidade na arquitetura NCD que possam aumentar

sua efetividade. Ou seja, distribuir o maior número de chaves par-a-par posśıvel a

fim de garantir as comunicações entre os sensores e o nó sorvedouro.



Referências

[1] Aime, M. D., Calandriello, G., Lioy, A. Dependability in wireless networks:
Can we rely on WiFi? IEEE Security and Privacy 5, 1 (2007), 23–29.

[2] Akyildiz, I. F., Su, W., Sankarasubramaniam, Y., Cayirci, E. Wireless
sensor networks: a survey. Computer Networks 38, 4 (2002), 393–422.

[3] Alcaraz, C., Lopez, J., Roman, R., Chen, H.-H. Selecting key management
schemes for WSN applications. Computers & Security 31 (2012), 956–966.

[4] ARROW. ARROW electronic components website. Dispońıvel em: http://www.
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[14] Cheikhrouhou, O., Koubâa, A., Boujelben, M., Abid, M. A lightweight
user authentication scheme for wireless sensor networks. In IEEE/ACS International
Conference on Computer Systems and Applications (AICCSA) (2010), p. 1–7.
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