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Resumo

A transferéncia de custodia é um mecanismo proposto para aumentar a confiabili-
dade em Redes Tolerantes a Atrasos e Desconexoes (Delay/Disruption Tolerant Networks
- DTNs). Com a transferéncia de custodia, um no delega a outro a responsabilidade da
entrega de um agregado. Essa responsabilidade significa que o n6 detentor da custoédia de
um agregado nao pode descarta-lo a menos que seja entregue ou que seu tempo de vida
expire, evitando assim que o agregado venha a ser descartado de forma prematura por
alguma politica de descarte. Este trabalho introduz mecanismos baseados em transferén-
cia de custodia para aumentar o desempenho em redes DTN. Para isso, dois mecanismos
sao propostos. O primeiro, chamado de LJC (Limited Joint Custody), propoe o uso da
custodia compartilhada e implementa um esquema de replicacao controlada para limitar
o nimero de custodias por agregado na rede. O segundo, chamado de FCF (Forward
Custody First), ¢ uma politica de encaminhamento que prioriza os agregados sob custo-
dia. Através de simulacoes, o desempenho destes mecanismos é avaliado para diferentes
protocolos de roteamento em dois cenarios distintos baseados em registros reais de mo-
bilidade. Os principais resultados mostram que ambos os mecanismos aumentam a taxa
de entrega e também reduzem o atraso nos dois cenarios analisados com menor sobre-
carga. A combinacao dos mecanismos FCF-LJC quando comparada a mecanismos que
nao usam custodia proporciona um aumento de até 24% na taxa de entrega e reduz em até
40% e 78% o atraso de entrega e sobrecarga de controle, respectivamente. Essa eficiéncia
pode ser observada mesmo em cendrios com maior volume de trafego, onde a combinagao
FCF-LJC executando sobre um protocolo de replicacao probabilistica apresenta o melhor
desempenho dentre as configuracoes analisadas.

Palavras-chave: Redes Tolerantes a Atraso e Desconexoes, transferéncia de custodia,
custodia compartilhada, politicas de encaminhamento.



Abstract

Custody transfer is a mechanism proposed to increase end-to-end reliability in De-
lay / Disruption Tolerant Networks (DTNs). With custody transfer, a node delegates to
another node the delivery responsibility of a bundle. This responsability means that the
node with a bundle in custody can not drop it until it achieves its destination or the TTL
expires, thus avoids dropping the bundle prematurely by some dropping policy. This
work introduces custody-based mechanisms to improve network performance in DTNs.
For this purpose, two mechanisms are proposed. The first one, named LJC (Limited
Joint Custody), proposes the use of joint custody and implements a controlled replica-
tion scheme to limit the number of custodians per bundle in the network. The second
one, named FCF (Forward Custody First), is a forwarding policy that prioritizes bundles
in custody. Through simulations, the performance of these mechanisms is evaluated for
different routing protocols in two different scenarios based on real traces. Main results
show that both mechanisms increase the delivery rate and also reduce the delay in both
scenarios with lower overhead. The combination of FCF-LJC mechanisms, compared to
implementations with no custody, provides up to 24% higher delivery rate and decreases
by 40% and 78% the delivery delay and control overhead, respectively. This efficiency is
observed even in scenarios with higher traffic load, where the combination of FCF-LJC
running on a probabilistic-replication protocol presents the best performance among all
analyzed configurations.

Keywords: Delay/Disruption Tolerant Networks, custody transfer, joint custody, forwar-
ding policies.
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Capitulo 1

Introducao

A Internet tornou-se um importante meio de comunicagdo. Seu alcance é mundial e
atualmente é utilizada para realizar diversas atividades relacionadas a ensino, pesquisas,
entretenimento e negdcios. Em um primeiro momento, os nds das subredes que consti-
tufam a Internet eram predominantemente conectados por fios, formando as chamadas
redes cabeadas. Essas redes atualmente apresentam em geral baixas taxas de erro, peque-
nos atrasos de entrega e altas taxas de entrega devido tanto ao uso eficiente da pilha de
protocolos TCP /IP, quanto ao meio em que os dados trafegam. Nelas, presume-se que as
taxas de erro sejam baixas devido a baixa atenuacao de sinal e também por haver pouca
interferéncia no meio de comunicacao e, com isso, minimiza-se a quantidade de retrans-
missoes necessarias para a entrega das mensagens. Esse tipo de rede também apresenta a
caracteristica de que seus nos estao a maior parte do tempo conectados. Isso possibilita
maiores taxas de entrega e também menores atrasos de comunicagao devido a existéncia
de uma conectividade fim-a-fim, ou seja, os n6s de origem e de destino estao conectados

durante todo o periodo correspondente as sessoes de comunicacao.

Entretanto, nos ultimos anos houve o aumento da producao e utilizagao de dispositivos
moveis portateis e o consequente aumento de conexodes com a Internet desses dispositivos
através de redes sem fios, dentre eles os mais populares sdo notebooks/netbooks, telefones
celulares considerados smartphones e PDAs (Personal Digital Assistants). Além disso,
surgiu também a necessidade de levar a conectividade a outros ambientes como zonas
rurais [5|, campos de batalha [41], redes veiculares [47], redes interplanetarias [4], redes
oportunistas [20] e redes de sensores acusticas subaquéaticas [44]. Uma caracteristica
desses ambientes é a conectividade intermitente, ocasionada pela inexisténcia ou perda
do contato entre os noés devido a fatores como mobilidade, baixa poténcia do sinal ou

mesmo descarregamento de bateria dos nds. Essa intermiténcia pode causar longos atrasos
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e baixas taxas de entrega de mensagens [13]. Como resultado, a tradicional pilha de
protocolos TCP/IP é pouco eficiente nesses cenérios, pois nela assume-se que ha sempre
um caminho fim-a-fim entre a origem e o destino. Nesse contexto de ambientes e redes
considerados desafiadores, foi definida uma nova categoria de redes denominada Redes

Tolerantes a Atrasos e Desconexoes (Delay/Disruption Tolerant Networks - DTNs) [13].

As Redes Tolerantes a Atrasos e Desconexoes ou simplesmente redes DTN ado-
tam como principio basico o paradigma armazena-carrega-e-encaminha (store-carry-and-
forward) para lidar com o problema da conectividade intermitente. Nesse paradigma os
no6s encapsulam as mensagens em agregados e sao dotados de buffers. Dessa forma, os
no6s mantém esses agregados em seu buffer durante periodos sem conectividade e ten-
tam encaminhé-los quando um contato é estabelecido com um né vizinho de acordo com
alguma métrica definida pelo protocolo de roteamento. Além disso, encaminhar um agre-
gado significa enviar uma copia desse agregado e nao necessariamente descarta-lo no né
encaminhador. Assim, & medida que os nés mantém seus agregados encaminhados no
buffer, mais réplicas trafegam na rede com o objetivo de aumentar as oportunidades de
entrega aos noés de destino, bem como diminuir o atraso de entrega desses agregados.
Neste contexto, um agregado é removido do buffer apenas quando o seu tempo de vida
expira, quando ele chega a seu n6 de destino ou quando é descartado por politicas de

descarte.

Uma consequéncia do uso do paradigma armazena-carrega-e-encaminha e da replica-
cao de agregados é o transbordamento de buffers. Nessa situacao, uma politica de descarte
é acionada quando o buffer esta cheio ou atinge certo nivel de ocupagao [37]. Assim, as
politicas de descarte sao mecanismos que decidem que agregado sera descartado do buffer
para que outro seja recebido mediante a liberacao de espaco. Um possivel problema nesse
contexto é o descarte prematuro, no qual um agregado é descartado em seu né de origem
ou proximo dele. Esse problema tem como consequéncia direta a reducao da taxa de
entrega, pois os agregados descartados proximos ao no de origem nao sao suficientemente
disseminados na rede e, no pior caso, os agregados descartados no proprio né de origem

nao possuem qualquer chance de chegar ao n6 de destino.

Outra questao importante em redes DTN é a utilizacao eficiente do tempo de con-
tato entre os nés. Dois nos estabelecem um contato quando um né esta dentro do raio
de transmissao de outro n6. A partir desse contato, uma politica de encaminhamento
¢ acionada decidindo quais agregados serao encaminhados ao né vizinho e em que or-

dem serao enviados. Entretanto, os nos dificilmente transmitem todos os agregados que
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desejam encaminhar devido as limitagoes de largura de banda e de tempo de contato. Por-
tanto, é necessario que as politicas de encaminhamento sejam eficientes por influenciarem

diretamente no desempenho da rede.

Muitos mecanismos para redes DTN foram propostos recentemente. Eles abordam
diversas questoes como protocolos de roteamento [28, 59, 17|, politicas de encaminha-
mento [21, 27, 62] e de descarte [37, 55, 49]. Um mecanismo simples, porém pouco
explorado, é a transferéncia de custodia [15], utilizada neste trabalho para tratar os pro-
blemas de descarte prematuro e da utilizacao eficiente do tempo de contato entre os nos.
Basicamente, esse mecanismo consiste em atribuir a custédia de um agregado a um né
especifico. O n6 detentor da custodia, denominado noé custodio, torna-se responsavel pelo
agregado e nao pode descarta-lo a menos que o mesmo seja entregue ou seu tempo de
vida expire. Consequentemente, esse agregado nao esta sujeito & acao de politicas de
descarte. A transferéncia de custédia é utilizada em redes DTN como uma alternativa
para aumentar a confiabilidade da rede, pois com ela é possivel garantir que agregados
sob custodia trafeguem pela rede sem estarem sujeitos a descartes prematuros. A trans-
feréncia de custodia também é conhecida como custddia exclusiva e uma variagao desse
mecanismo é a custodia compartilhada, onde mais de um né é responsavel pela custodia

de um agregado.

A literatura de redes DTN, entretanto, nao dispoe de trabalhos que proponham e
avaliem o uso da transferéncia de custédia de forma isolada, apenas alguns trabalhos a
avaliam de forma combinada com outros mecanismos. Também nao ha propostas espe-
cificas para mecanismos de custodia compartilhada, bem como inexistem estudos dire-
cionados a politicas de encaminhamento associadas a agregados sob custédia. Apenas
trabalhos anteriores tentam aumentar a confiabilidade da rede usando mecanismos de
custodia exclusiva. Um dos objetivos deste trabalho é entao propor mecanismos relacio-
nados a transferéncia de custodia, particularmente relacionados a custodia compartilhada
e as politicas de encaminhamento para agregados sob custédia. Para isso, sao propostos
o mecanismo Limited Joint Custody (LJC) e a politica de encaminhamento Forward Cus-
tody First (FCF). O LJC é um mecanismo de custddia compartilhada cuja ideia é replicar
agregados sob custodia na rede com o objetivo de aumentar a probabilidade de entrega
desses agregados. Entretanto, o LJC limita o nimero de custodias por agregado na rede,
minimizando o esgotamento prematuro de recursos de armazenamento. Ja o mecanismo
FCF é uma politica de encaminhamento que prioriza o encaminhamento de agregados sob
custodia. A ideia da FCF é baseada no fato de que encaminhar primeiro um agregado sob

custodia pode acelerar o tempo de entrega. Consequentemente, depois de entregue, os nos
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podem remover esse agregado do buffer, disponibilizando espaco para novos agregados.

Adicionalmente, pode-se aumentar a probabilidade de entrega.

Outro objetivo deste trabalho é avaliar, através de simulagoes, o ganho de desem-
penho que pode ser obtido com a transferéncia de custédia. Para atingir esse objetivo,
as simulacoes foram realizadas com os protocolos Epidemic [61], PRoOPHET [30] e Spray
and Wait |58], trés protocolos relevantes da literatura, juntamente com registros reais de
mobilidade. As anéalises consideram o desempenho dos mecanismos em relacao a taxa de
entrega, ao atraso médio de entrega e & sobrecarga de mensagens. Especificamente, o
desempenho do mecanismo LJC é comparado ao do mecanismo de custddia exclusiva e
também ao desempenho das versoes nativas dos protocolos, sem o uso de transferéncia de
custodia. Ja a politica FCF tem seu desempenho comparado ao desempenho das politicas
de encaminhamento nativas dos protocolos analisados. Por fim, é realizada uma combi-
nacao dos mecanismos LJC-FCF e seu desempenho é comparado ao de mecanismos que
nao usam transferéncia de custodia. Além disso, avaliou-se o impacto dos mecanismos
para diferentes volumes de trafego com o objetivo de verificar o comportamento do uso
de mais de um noé custédio por agregado em situacoes nas quais o transhordamento de

buffer é mais frequente.

1.1 Contribuicoes

As contribuigoes deste trabalho sao as propostas dos mecanismos de transferéncia de
custodia e a avaliacao dos mesmos com protocolos de roteamento parametrizaveis para
redes DTN, sendo selecionados os mais relevantes na literatura atual. Especificamente

podemos enumerar como contribuicoes:

e o mecanismo Limited Joint Custody (LJC), que implementa o esquema de custo-
dia compartilhada, porém restringe o niimero de noés custodios por agregado com

objetivo de aumentar a probabilidade de entrega dos agregados sob custodia;

e a politica de encaminhamento Forward Custody First (FCF) e sua variacao pro-
babilistica, nas quais um né6 dé total prioridade aos seus agregados sob custddia,

encaminhando-os primeiro em uma oportunidade de contato;

e a avaliacdo e comparacao desses mecanismos com outras propostas da literatura
utilizando diferentes protocolos e cenarios reais, bem como uma avaliagdo em um
cenario no qual ocorre mais frequentemente o transbordamento de buffer devido ao

maior volume de trafego;
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e a implementacao dessas propostas no simulador The ONE.

1.2 Organizagao

Este trabalho esta dividido em seis capitulos da seguinte forma. O Capitulo 2 apre-
senta os cenarios desafiadores em que as redes DTN operam. Sao apresentados ainda
seus conceitos basicos e os principais elementos da sua arquitetura. Em seguida, sao clas-
sificados os tipos de contato e listadas algumas aplicagoes reais utilizadas como provas
de conceito para as redes DTN. Concluindo o capitulo, sao discutidas questoes de rote-
amento em redes DTN e os trés protocolos utilizados nas simulagoes deste trabalho sao

brevemente descritos.

O Capitulo 3 aborda o mecanismo de transferéncia de custodia e seu uso é discutido
como forma de se obter ganhos de desempenho em redes DTN. Primeiramente a custodia
exclusiva é apresentada. Posteriormente, o conceito de custédia compartilhada é apre-
sentado como extensao do mecanismo de custodia exclusiva. Por fim, o mecanismo de
custodia compartilhada Limited Joint Custody (LLJC) é introduzido como alternativa para,

o aumento da taxa de entrega da rede.

O Capitulo 4 define politicas de encaminhamento e discute seu impacto sobre o desem-
penho geral da rede. Algumas das principais politicas para redes DTN sao apresentadas
evidenciando-se seus critérios adotados para a escolha e ordenacao ao realizar encami-
nhamentos de agregados. Finalmente, é detalhado o funcionamento da politica Forward
Custody First (FCF), bem como uma variacio da mesma para protocolos que utilizam

replicacao baseada em histérico de contatos.

O Capitulo 5 apresenta a avaliacao de desempenho dos mecanismos propostos. Nele
sao detalhados os registros reais de mobilidade, o ambiente de simulagao utilizado, bem
como as principais extensoes e parametrizacoes realizadas. Em seguida, as métricas de
avaliacao de desempenho sao brevemente descritas. Por fim, sao apresentados e discutidos
os resultados das simulacoes deste trabalho, avaliando-se o impacto dos mecanismos LJC
e FCF no desempenho da rede em relacao a mecanismos que nao utilizam transferéncia

de custoddia.

Por fim, no Capitulo 6 sao apresentadas as consideracoes finais sobre a pesquisa
realizada. Nele sao resumidos os principais pontos e contribuicoes do trabalho, bem como
sao recapitulados os principais resultados obtidos. Em seguida, sao relacionadas algumas

possiveis abordagens para pesquisas futuras.



Capitulo 2

Redes tolerantes a atrasos e desconexoes

A Internet é um sistema distribuido de abrangéncia mundial, sendo utilizada como
meio de interconexao entre intimeros tipos de dispositivos e fornecendo acesso & diversas
aplicagoes. Os protocolos definidos pela sua arquitetura foram projetados incialmente
para operarem redes cabeadas, nas quais existam premissas como existéncia de caminhos
fim-a-fim entre os noés, baixas taxas de erro e baixos atrasos. Entretanto, ha situacoes
em que uma ou mais dessas premissas podem nao existir, como por exemplo, em cenarios
onde os atrasos cheguem a ordem de dias e nos quais ocorram frequentes desconexoes

devido & mobilidade dos n6s. Exemplos de tais cenérios sao:

e monitoramento ambiental, onde sdo pesquisados comportamentos da vida animal [24]

e também sdo observados indices de qualidade do ar, d4gua, dentre outros [33];

e comunicagoes entre dispositivos que possuem restricoes de energia, tais como as

redes de sensores [53];

e comunicagoes em areas de dificil acesso, tais como as redes rurais [5], comunicagoes

em campos de batalha [41] e redes subaquaticas [44];

e redes formadas por pedestres e por veiculos em cidades inteligentes, onde a mobili-

dade dos nos provoca constantes mudancas na topologia da rede [47];

e as comunicagoes interplanetérias [4] e as comunicacoes em redes nas quais 0s nos
conseguem se comunicar mesmo que nunca venha a existir um caminho entre eles,

as denominadas redes oportunistas [20].

Nesses cenarios considerados desafiadores, predominam os longos atrasos e as conexoes

intermitentes, tornando a pilha de protocolos TCP /IP pouco eficiente. Nos trabalhos de
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Demmer et al. e Durst et al. os autores evidenciam através de simulagoes que os protoco-
los TCP (Transmission Control Protocol), SMTP (Simple Mail Transfer Protocol), FTP
(File Transfer Protocol) e SFTP (Simple File Transfer Protocol) ndo apresentam bom
desempenho nesses cenarios [10, 12|. Especificamente no caso do protocolo TCP, falhas
nas premissas citadas anteriormente comprometem seu modo de operacao, que ocorre em
uma sessao de comunicacdo com trés fases distintas |7, 4, 38]. Na primeira fase, estabe-
lecimento de conexao, ocorre o three-way handshake, no qual ha troca de trés mensagens
para que a conexao seja estabelecida. Na fase de transferéncia de dados, o né receptor
deve transmitir ao né emissor confirmagoes de recebimentos (ACKs) das mensagens re-
cebidas. Por fim, na fase de encerramento de conexao ha a troca de mensagens com o
pedido e a confirmacao de desconexao. Dessa forma, caso nao seja possivel determinar
um caminho entre dois noés, o protocolo TCP nao consegue estabelecer uma conexao e,
portanto, nao ha transmissao de dados. Também é necessario que os atrasos de comunica-
cao sejam pequenos, evitando que ocorram timeouts nas transmissoes, principalmente nas
transmissoes de negociacao e controle. Por fim, o TCP depende de baixa taxa de erros,
pois havendo muitos erros e retransmissoes, a sessao de comunicacao pode ser encerrada.
Possiveis abordagens baseadas no protocolo UDP (User Datagram Protocol) resolveriam
o problema de estabelecimento da conexao do protocolo TCP, porém também apresenta-
riam falhas quando aplicadas em um contexto de cenérios desafiadores. Tais abordagens
teriam um baixo desempenho na entrega de agregados por nao serem especificas para

estes tipos de cendrios e por nao considerarem os longos periodos sem conexao.

As iniciativas de se especificar alternativas para esses cenarios surgiram durante as
discussoes do projeto da acesso a Internet por meio de Redes Interplanetarias (InterPlane-
tary Network - IPN) [4] devido as semelhancas das solugbes desse projeto para problemas
de desconexoes nas redes terrestres. Assim, surgiram as Redes Tolerantes a Atrasos e
Desconexoes (Delay and Disruption Tolerant Networks - DTNs), que sao formadas por
redes regionais de arquiteturas tipicamente heterogéneas entre si. A especificacao da ar-
quitetura [7] para redes DTN foi entdo proposta pelo DTNRG (Delay Tolerant Network
Research Group) com o objetivo de permitir a opera¢do em cenérios desafiadores, mi-
nimizando os impactos causados pelos longos atrasos e intermiténcia nas comunicacoes.
As proximas secoes apresentam as principais caracteristicas desses cenarios desafiadores
e da arquitetura das redes DTN. Em seguida, sao classificados os tipos de contato e lis-
tadas algumas aplicacoes reais utilizadas como provas de conceito para as redes DTN.
Concluindo o capitulo, sao discutidas questoes de roteamento em redes DTN e os trés

protocolos utilizados neste trabalho sao brevemente descritos.
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2.1 Caracteristicas dos cenarios desafiadores

Fall [13] enumera as caracteristicas das Redes Desafiadoras (CHAllenged NeTworkS -
CHANTS) que tornam inviaveis as abordagens tradicionais usando a pilha de protocolos
TCP/IP. Essas caracteristicas foram abrangidas nas especificacoes da arquitetura para

redes DTN e sao descritas a seguir:

e desconexoOes: nesse contexto, a mobilidade é uma das causas de desconexao em
redes sem fio. Como exemplos, podemos citar o deslocamento dos no6s moveis que
funcionam como roteadores, tais como um satélite, 6nibus ou mesmo uma pessoa
com um pequeno dispositivo que sai do alcance de determinada area de cobertura.
H& cenarios em que as desconexdes podem ser mais frequentes do que a existéncia
da conexao. Outras causas de desconexoes sao os descarregamentos de bateria dos
nos, negacao de servicos e a utilizacao de ciclos de trabalho. Nessa tltima causa,
os dispositivos, tipicamente pequenos sensores, definem intervalos nos quais estao

ativos e periodos em que estao operando em modo de economia de energia;

e alta laténcia: o atraso total ou atraso fim-a-fim é influenciado pelo atraso nas filas,
atraso de transmissao e atraso de propagacao. Ja em cendarios desafiadores, os
atrasos relacionados ao tempo de espera pelo estabelecimento de contatos com os
nos da rede [38] possuem grande impacto no atraso total. Nesses cendrios, esses
atrasos podem variar de segundos a dias devido aos periodos sem estabelecimento

de conexao entre os nos;

e baixas taxas de transmissao e assimetria: as redes sem fio possuem como meio de
transmissao o ar ou a agua. Esses meios possuem taxas de transmissao mais baixas
em relacao as redes cabeadas pelo fato de suas ondas de transmissao estarem mais
sujeitos a ruidos, interferéncias e atenuacoes, bem como a obstaculos fisicos como
arvores e prédios. Outro ponto que influencia as baixas taxas de transmissao é o
fato das redes desses cenarios serem compostas muitas vezes por dispositivos com
baixa poténcia de transmissao, como é o caso de dispositivos bluetooth e sensores.
Além disso, alguns dispositivos podem ter taxas assimétricas, priorizando os canais

de recepgao e reduzindo as taxas de envio;

e interoperabilidade: algumas redes possuem escopo de utilizagao limitado a proble-
mas especificos e locais, como é o caso das redes de sensores actsticas subaquéticas.

Além disso, seus nos podem ter limitacdes de energia e processamento, levando
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a decisoes de nao implementar pilhas de protocolos complexas, como a pilha de
protocolos da arquitetura TCP/IP. Devido a isso, é comum que implementem pi-
lhas de protocolos simplificadas e especificas a um determinado contexto, gerando

dificuldades de interoperabilidade com outras redes;

e tempo de vida ttil e recursos limitados: redes de emergéncia, de sensores e militares
podem determinar uma curta vida util aos nés devido a hostilidade do ambiente ou
devido & exaustao de recursos de energia. Além disso, noés com limitados recursos
de processamento e armazenamento podem estar presentes nas redes citadas. Dessa
forma, os protocolos devem utilizar técnicas de gerenciamento de energia e imple-
mentar politicas de encaminhamento e gerenciamento de buffer que tornem o uso

desses recursos eficiente.

2.2 Arquitetura de redes DTN

A arquitetura das redes DTN foi proposta como forma de permitir a operacao de redes
nos cenarios considerados desafiadores, minimizando os impactos causados pelos longos
atrasos e intermiténcia nas comunicacoes. Essa arquitetura esta centrada em dois elemen-
tos principais: a camada de agregacao e o paradigma armazena-carrega-e-encaminha. Um
outro elemento importante na arquitetura das redes DTN é a transferéncia de custodia,
no entanto esse mecanismo serd abordado em detalhes no Capitulo 3 por ser um ponto
central deste trabalho. A seguir sdo apresentadas as principais caracteristicas da camada

de agregacao e do paradigma armazena-carrega-e-encaminha.

2.2.1 O paradigma armazena-carrega-e-encaminha

Uma das caracteristicas dos cenarios de aplicacao da arquitetura DTN discutidas ante-
riormente é a conexao intermitente. Isso ocasiona a inexisténcia de um caminho fim-a-fim,
inviabilizando técnicas como a comutacao de circuitos. Para amenizar esse problema, as
redes DTN fazem uso de comutacao de mensagens combinada ao armazenamento persis-
tente. Os nods encapsulam as mensagens em agregados e sao dotados de buffers. Assim,
um agregado ao ser enviado da origem ao destino é armazenado em cada n6 intermediério.
Os n6s mantém esses agregados em seu buffer durante periodos sem conectividade e ten-
tam encaminha-los quando um contato é estabelecido. Dessa forma, o n6 de destino nao
precisa estar disponivel continuamente, pois os nos intermediarios armazenam o agregado

e o entregam oportunamente. Esse ¢ um principio basico das redes DTN e é chamado de
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paradigma armazena-carrega-e-encaminha (store-carry-and-forward).

Figura 2.1: Exemplo de operacao armazena-carrega-e-encaminha.

A Figura 2.1 ilustra o paradigma armazena-carrega-e-encaminha. Os nos estao repre-
sentados por circulos azuis e os agregados por icones de envelopes. Nela ha trés redes
regionais, ou simplismente regioes, representadas por circulos cinzas, e alguns dos nos
possuem mobilidade. As setas direcionadas indicam para onde o n6 se movera no pro-
ximo instante e as linhas tracejadas indicam o contato entre dois nés. No instante 71,
um agregado ¢é criado pelo N6 O, na regiao R1, com destino ao N6 D, que esta na regiao
R3. Entretanto, nao ha o caminho fim-a-fim entre eles. O agregado é entao replicado
para um No6 vizinho B. No instante T2, o N6 B se desloca para a regiao R2 e replica o
agregado para o N6 E. Por fim, o N6 F se desloca para a regiao R3 realizando a entrega

do agregado ao destinatario no instante 7'3.
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2.2.2 Camada de agregacao

As redes DTN sao formadas por redes regionais. Essas regioes representam um agru-
pamento de nos de uma determinada arquitetura de rede. E possivel que alguns dos nos
tenham mobilidade e que possam trafegar levando informagoes para nos de outras regioes
com arquiteturas distintas. Esses nés sao denominados gateways DTN e devem ser capa-
zes de resolver problemas de compatibilidade entre as regites as quais podem trafegar. A
solucao proposta pela arquitetura DTN para questoes de interoperabilidade entre regioes
é a especificagdo de uma camada denominada camada de agregagao (bundle layer). Essa
camada esta situada entre as camadas de aplicacao e de transporte e estd presente em

todos os nos pertencentes a uma rede DTN,

A Figura 2.2 ilustra o posicionamento da camada de agregacdo em relacdo a camada
de transporte de duas arquiteturas de diferentes regides. A arquitetura da Regiao 1 é a
TCP/IP e a da Regiao 2 nao é especificada, evidenciando que a camada de agregacgao deve
ser implementada nos gateways de modo a interagir com diferentes pilhas de protocolos,

de acordo com a tecnologia de cada regiao.

N6 DTN N6 DTN
Aplicacdo Gateway DTN Aplicagdo
Agregacéo Agregacéo Agregacgéo

| TCP |Transp0rte|

i l

[P | Rede | Rede
i l

| Enlace| Enlace | Enlace
Y

Transporte

L

! !

Fisica | Fisica Fisica
\

|

i

Regido 1 Regido 2
Camada de agregagao comum Camadas da Regido 2 —
a ambas as regides distinta de TCP/IP

|:| Camadas da Regido 1 - TCP/IP i Armazenamento persistente
Figura 2.2: A camada de agregagao da arquitetura DTN. Baseada em [38].

Além de lidar com questoes de interoperabilidade, a camada de agregacao tem como
fungao gerenciar a comutacao de mensagens e o armazenamento persistente em confor-
midade com o paradigma armazena-carrega-e-encaminha. Outra funcdo da camada de

agregacao é criacao das unidades de dados da arquitetura DTN, os agregados (bundles).
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Os agregados sao formados por uma sequéncia de duas ou mais mensagens [51]. Nessa
camada ha um modelo bésico de seguranca, que pode ser opcionalmente habilitado, pro-
tegendo a infraestrutura da rede de acesso nao autorizado. E também na camada de
agregacao que pode ser implementado o mecanismo de transferéncia de custodia, objeto

de pesquisa deste trabalho.

Na camada de agregacgao estao definidas as regras do protocolo de agregacao (Bundle
Protocol - BP) [51] e cada n6 deve ter uma instancia desse protocolo em execucdo. De
forma geral, ele é o responsavel por gerenciar os contatos entre os nos. Especificamente,
cabe ao protocolo executar operacoes de fragmentacao e reagrupamento de agregados,
aplicar politicas de encaminhamento e descarte de agregados, bem como executar meca-

nismos como autenticacao e eventuais confirmacoes de recebimento dos agregados.

2.3 Tipos de contato

Na Internet, assume-se que os nos estao boa parte do tempo ativos e aptos a rea-
lizarem transmissoes. Isso nao ocorre em redes DTN pelas proprias caracteristicas dos
cenarios envolvidos. As oportunidades de transmissao ocorrem através de contatos, que
tipicamente duram curtos intervalos de tempo [7]. Os contatos podem ser classificados
como persistentes, sob demanda, programados, previsiveis e oportunistas. Essa classifica-
cao se baseia na previsibilidade das ocorréncias de encontro entre os nds e na necessidade
de que alguma acao prévia seja executada para que o contato possa existir. Pode ocorrer
também mais de um tipo de contato dependendo do cenario. A seguir, as caracteristicas

desses tipos de contatos sao detalhadas:

e contatos persistentes: estao sempre disponiveis e nao necessitam de nenhuma ac¢ao
para que fiquem e permanecam ativados. Exemplos classicos sao as conexoes para

a Internet como DSL (Digital Subscriber Line) ou & cabo.

e contatos sob demanda: sao semelhantes aos contatos persistentes, mas necessitam de
uma acao prévia para serem iniciados. Ao serem instanciados, se mantém persisten-
tes até que sejam finalizados. Exemplos de contatos sob demanda sao os contatos de
linha discada de telefone ou via modem de tecnologia 3G (Terceira Geracao), onde
é necessario um pedido de conexao para instanciar o contato. Assim, o contato

permanece ativo até que o usuéario finalize a conexao.

e contatos programados: sao agendados de forma deterministica e pré-estabelecida.
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Os nos envolvidos devem estabelecer o horério e a duracao de cada contato previa-
mente. Para que aconteca esse tipo de contato, é necessaria uma sincroniza¢ao com
algum tempo de rede ou estampilha de tempo global. Exemplos de contatos pro-
gramados sao os relacionados a aplicacoes espaciais, nas quais os nos sao estagoes
espaciais, planetas e satélites. Outro exemplo sao os contatos agendados em redes
de sensores onde em horérios pré-estabelecidos os nos sao ativados e, ap6s o tempo
de contato necessario, voltam a ficar inativos ou em modo de espera para poupar

energia de suas baterias.

e contatos previsiveis: nesta categoria os nos sao capazes de efetuar estimativas a
respeito do horario e da duracao dos préximos contatos, baseando-se em historicos
de contatos ja realizados. Esses contatos se diferenciam dos contatos programados
pelo grau de incerteza, ou seja, o contato pode nao ocorrer mesmo com uma alta
probabilidade com base no historico. Dependendo do grau de confiabilidade das
estimativas, podem ser definidas até mesmo rotas de encaminhamento. Contatos
previsiveis ocorrem em linhas de 6nibus em grandes centros ou em redes rurais
esparsas. Nessas linhas, os onibus sao utilizados como nos e sao os responsaveis por
disseminar os agregados para estagoOes fixas e para outros veiculos. Dessa forma,
apesar de existirem horarios pré-determinados, ha apenas uma estimativa do horario,

pois estao sujeitos a trafego congestionado e a problemas mecanicos.

e contatos oportunistas: ocorrem de forma nao programada. Sao contatos em que os
nds se comunicam ao acaso a partir do momento em que os dispositivos estejam em
um raio de alcance entre si e deixam de existir quando os nos se afastam. Nessa
categoria, os n6s nao possuem conhecimento prévio da disponibilidade e localizagao
de outros noés. Os nos dessa categoria sao representados tipicamente por veiculos,
pessoas e animais. Um exemplo desse tipo de contato é apresentado por Gerla et
al. [16], onde os carros de uma rede veicular sao utilizados para propagar sinais de
emergéncia e informacoes sobre trafego quando outras redes falharem em casos de
destastres ambientais. Outro exemplo sao os contatos realizados entre os usudrios
de dispositivos portateis caracterizados dentro do paradigma das redes oportunistas
conhecidas como Pocket Switched Networks (PSNs) [20]. Esse paradigma esta dentro
do contexto de redes DTN e nele sao utilizados Personal Digital Assistants (PDAs)
ou smartphones que se comunicam de maneira oportunista. As simulacoes realizadas
neste trabalho utilizam registros reais de mobilidade que foram armazenados através
de contatos oportunistas. Esses registros sao detalhados na Secao 5.1. A principal

justificativa para a escolha dessa categoria para as simulagoes deste trabalho se deve
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ao fato dos contatos oportunistas estarem presentes nos cenarios mais desafiadores
para redes DTN. Além disso, ¢ uma das categorias mais frequentemente citadas na
literatura de redes DTN, tendo também varios protocolos de roteamento, politicas
de encaminhamento e de gerenciamento de buffer propostos com base em contatos

oportunistas.

2.4 Projetos e Aplicacoes

Diversos projetos sao utilizados como provas de conceito para as redes DTN em todo
o mundo. Esses projetos sao desenvolvidos onde nao ha o acesso convencional e viavel a
Internet, como nas zonas rurais, e também em centros urbanos onde exista infraestrutura
de acesso, porém predominem cendrios com conexoes intermitentes. Os nos de algumas
dessas aplicagoes sdo denominados mulas de dados (Mobile Ubiquitous LAN Eztensions)
[53]. As mulas possuem importante papel em redes DTN, pois em muitos casos sao
0s nos responsaveis pelo transporte dos agregados entre as regioes com conectividade
intermitente e as regioes com acesso a redes conectadas. Essas mulas sao tipicamente
humanos, animais ou veiculos equipados com dispositivos com algum tipo de sensor ou
outro dispositivo de transmissao sem fio. A Figura 2.3 exibe um 6nibus funcionando
como uma mula de dados entre duas regioes: uma isolada e outra com acesso & Internet.
O projetos citados nessa secao sao classificados em trés categorias: aplicacoes em areas

remotas, aplicacoes de monitoramento e aplicacoes para redes veiculares.

Regido1 ° 100Km " Regido 2

Figura 2.3: Exemplo de mula de dados [38].

2.4.1 Aplicagoes em areas remotas

Os primeiros projetos criados com redes DTN visam levar conectividade a &reas re-

motas. Esses projetos estao diretamente relacionados a preocupacao social que a exclusao
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digital gera. Alguns contam com o incentivo de governos e de ONGs ligadas as causas
sociais. Nessas regioes, o acesso a Internet é inviavel por questoes econdmicas ou por
caracteristicas geograficas, tais como, distancia, regides acidentadas, etc. Dois projetos
que sao descritos neste trabalho sao o DakNet e o Kiosknet. Eles possuem finalidade

social e tém o objetivo de levar acesso digital para comunidades rurais.

2.4.1.1 DakNet

O projeto DakNet [42] faz uso dos meios de transportes existentes nas regides para
levar acesso a Internet a vilas remotas. Como nessas regioes nao é viavel tentar transmitir
dados por longas distancias, seja por redes sem fio, por transmissao via satélite ou por
meio de estruturas cabeadas , o projeto faz transmissoes ponto-a-ponto fazendo uso de
quiosques e de Pontos de Acessso Moveis (Mobile Access Points - MAPs). Os quiosques
sao estacoes fixas de acesso que gerenciam as requisicoes dos usuéarios. Ja os MAPs funci-
onam como mulas de dados e sao colocados em 6nibus, motocicletas ou mesmo bicicletas
com pequenos dinamos geradores. Assim, quando os MAPs estabelecem contatos com os
quiosques, recebem requisicoes armazenadas nos quiosques. Posteriormente, ji em locais
com acesso a Internet, os MAPs enviam as requisi¢oes e levam os resultados para a vila
conforme ilustra a Figura 2.4. Esse projeto ja estd implantado em vilarejos da India e
do Camboja a um custo fracionario do que seria necessario para uma solugao tradicional.
Apesar de nao ser um acesso a Internet em tempo real, a quantidade de dados trans-
mitida ¢ consideravel, chegando a superar a quantidade transmitida nas linhas discadas

convencionais.

2.4.1.2 KioskNet

O projeto KioskNet [19] é uma iniciativa da Universidade de Waterloo, no Canada,
que tem como objetivo prover acesso a Internet com baixo custo de implantacao em
quiosques localizados em zonas rurais de paises em desenvolvimento. Os quiosques sao
compostos de um computador reciclado , baterias recarregaveis e painéis solares. Como
mulas de dados sao usados veiculos também equipados com dispositivos controladores
que transferem dados para os pontos com acesso a Internet (gateways). Até o momento,
foram implantados em Anandapuram e Ada, duas vilas da India fornecendo acesso a
servicos como emissao de certidoes de nascimento, 6bito, registros de terras e ainda realizar
consultas a especialistas relacionadas a problemas de satude e agricultura. A Figura 2.5

ilustra uma visao dos componentes dos componentes do projeto KioskNet.
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Figura 2.4: Exemplo de funcionamento da DakNet. Adaptada de [42].
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Figura 2.5: Esquema de projeto KioskNet [19].
2.4.2 Aplicagoes de monitoramento

As aplicacoes de monitoramento relacionadas ao monitoramento da vida animal vi-
sam um melhor estudo dos padroes de movimentacao e preservacao de espécies. Ja o
monitoramento ambiental e climético tem como objetivo principal analisar niveis de re-
servatorios, lagos e indices de poluicao. O monitoramento realizado com o uso de redes
DTN se mostra promissor devido ao fato de que grandes areas podem ser cobertas com
a utilizacao de noés fixos e nés moveis, usando o conceito de mulas de dados. Alguns

exemplos sao descritos a seguir.
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2.4.2.1 ZebralNet

O ZebraNet [24] é desenvolvido pela Universidade de Princeton, nos Estados Unidos,
e executado em uma area de preservacao no distrito de Laikipia, no Quénia. Um dos
objetivos do projeto ¢ monitorar e entender os padroes de migragao das zebras no seu
territorio natural. Outro objeto de estudo desse projeto é a relacao entre o consumo
de energia dos dispositivos utilizados e o protocolo adotado. Para isso, é colocado em
cada zebra um colar equipado com um sensor sem fio, memoria flash e um aparelho GPS
(Global Positioning System) como ilustrado na Figura 2.6. Os sensores periodicamente
coletam e gravam na memoria informagoes sobre a localizacao e contatos dos animais.
Existe ainda uma estacao movel, um veiculo que os pesquisadores utilizam para percorrer
as areas por onde as zebras trafegam. Ele tem o papel de mula de dados. Ao entrar no
raio de transmissao de um colar, a estacao coleta as informagoes armazenadas nos colares.
Como ¢ inviavel para os pesquisadores procurarem por todas as zebras monitoradas para
obter as informacoes, o protocolo utilizado no ZebraNet determina que a cada contato
oportunista entre zebras, os dados dos seus colares sejam sincronizados. Dessa forma,
quando houver um contato entre colar e a estacao-base, o maior nimero possivel de

informacgoes de diversas zebras sera transmitido.

Figura 2.6: Zebra do projeto ZebraNet com um sensor [24].

2.4.2.2 TurtleNet

O projeto TurtleNet [57] foi desenvolvido com o objetivo de estudar o comportamento

de uma espécie de tartarugas que tem sua populacao reduzida no decorrer dos anos. Para
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isso, dispositivos foram fixados ao casco de algumas tartarugas e um monitoramento foi
realizado durante cinco dias. Os dispositivos eram compostos de um painel de captacao de
energia solar, uma bateria, um sensor e um GPS. Durante o monitoramento, os dispositivos
armazenavam os contatos entre nos vizinhos, coordenadas, o nivel e consumo da bateria,
bem como dados do ambiente como intensidade da energia solar captada e temperatura.
Como o GPS nao funcionava quando uma tartaruga submergia, o sensor era utilizado
também para registrar esse comportamento e desativar a leitura do GPS, preservando
a autonomia do sistema. A Figura 2.7 exibe uma tartaruga equipada com um desses

dispositivos.

Figura 2.7: Tartaruga monitorada pelo projeto TurtleNet [57].

2.4.2.3 CARNIVORE

O projeto CARNIVORE (Carnivore Adaptive Research Network in Varied Outdoor
Remote Environments) [48] possui o mesmo objetivo do ZebraNet e do TurtleNet, que
¢ monitorar o comportamento de animais selvagens em seu habitat natural. Também
possui a caracteristica de trabalhar com contatos oportunistas e ter nés fixos e méoveis.
O diferencial desse projeto é a complexidade do hardware utilizado e das informacoes
coletadas sobre os animais. Os colares utilizados no projeto sao capazes de coletar 2 GB
de dados em cartoes de memoria comerciais. Os colares de outros projetos possuem no
méaximo capacidade de armazenamento de 450 KB. O hardware do colar conta com um
acelerometro de 3 eixos. Com esses registros é possivel aferir situacdes em que o animal
esteja correndo e lutando, dentre outros comportamentos. O colar possui baterias comer-

ciais que dao ao dispositivo autonomia de 50 a 100 dias dependendo do comportamento
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do animal monitorado. Um exemplo do colar utilizado no projeto esta na Figura 2.8.

Figura 2.8: Colar utilizado no projeto CARNIVORE [48].

Os primeiros experimentos foram realizados com coiotes e atualmente sao feitos expe-
rimentos com ledes. O local das pesquisas atualmente sao as montanhas de Santa Cruz,
na Califérnia. Apesar do alto custo dos dispositivos, comparados aos demais, os autores
da pesquisa evidenciam que o custo/beneficio do sistema é viavel e muito 1til para a

pesquisa da vida selvagem.

2.4.2.4 SeNDT

O projeto SeNDT (Sensor Networking with Delay Tolerance) [33] foi iniciado em
dezembro de 2002 e tem como objetivo auxiliar as autoridades no monitoramento de
recursos ambientais. Mais especificamente, visa monitorar os niveis e a qualidade da adgua

de lagos de areas rurais e a poluicao sonora em rodovias na Irlanda.

Para o monitoramento de lagos, o projeto utiliza redes de sensores como os da Fi-
gura 2.9 divididos em varias regioes dos lagos. A partir dai sao coletados dados sobre
temperatura, profundidade, turbidez e minerais. Ainda sao utilizadas mulas de dados que
trafegam nas regioes coletando informacgoes dos sensores e levando para estacoes-base.
J& para o monitoramento da poluicao sonora em rodovias foram instaladas unidades de

sensoriamento em veiculos com antenas. Entao os operadores do sistema trafegavam por
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Figura 2.9: Sensor de monitoramento do projeto SeNDT|[33].

rodovias coletando informacgoes sobre niveis de poluigao sonora que posteriormente sao

transferidas para estacoes-base para serem avaliadas.

2.4.3 Aplicagoes para redes veiculares

No contexto das redes DTNs, os veiculos podem ser usados apenas como simples mulas
de dados ou terem ainda papel mais relevante, como nas aplicacoes em cidades inteligentes.
Nessas cidades, os dados das aplicacoes veiculares sao analisados e utilizados para geréncia
de trafego, em pesquisas, para auxiliar na sinalizacao e para prevenir acidentes. A seguir,

dois projetos para redes veiculares sao descritos.

2.4.3.1 TrainNet

O projeto TrainNet [65] utiliza trens para transportar por longas distancias dados
que nao necessitam ser transferidos em tempo real, como arquivos de audio e video. Para
isso, uma rede ferroviaria é utilizada tendo como mulas de dados trens equipados com
discos rigidos de alta capacidade para armazenar, transportar e encaminhar os dados para
estacoes. As estacdes e trens sao também equipados com dispositivos de comunicacao sem

fio para efetuarem as transferéncias de dados.

A Figura 2.10 mostra um exemplo do uso do projeto TrainNet interligando duas redes
Ae B. Na figura ha pontos de acesso, que sao locais fisicos onde ha servidores e roteadores.
A rede A esta conectada as estacoes b, 6 e 7 pelos pontos de acesso A.1, A2 e A3. Ja a

rede B esta conectada as estagoes 5 e 8 pelos pontos de acesso B.4 e B.5. Como exemplo,
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os autores sugerem em [65] que terabytes de dados podem ser enviados do ponto de acesso
A.1 ao ponto B.5, via trem, em uma fracao de tempo que levaria se os dados trafegassem
passando pela estacao 5,ponto de acesso B.4 e demais nos da rede B até chegar ao destino
em B.5.

Outros noés
E Backbone B
E B4 BS
Armazenamento
@
pd
c
5 i
)]
T —
ANN| A@_ﬁ B
< A1 A3
3
& Backbone A
77 T Outrosnés

Figura 2.10: Exemplo de utilizagao do projeto TrainNet interligando duas redes. Os
pontos de acesso sao representados por A.1, A.2, A.3, B.4 e B.5 Adaptado de [65].

2.4.3.2 DieselNet

O projeto DieselNet [3] foi desenvolvido pela da Universidade de Massashusetts Amherst,
Estados Unidos. Nele, alguns énibus da cidade de Amherst sdo equipados com dispositi-
vos de comunicacgao e, & medida que eles trafegam pela cidade, ocorrem conexoes entre os
onibus (no6s moveis) e estagoes-base (nos fixos) em uma area de 150 milhas quadradas da
cidade de Amherst. A principal finalidade do projeto é servir como ambiente de experi-
mentagao (testbed) fornecendo registros reais de mobilidade que sdo disponibilizados para
pesquisas sobre padroes de mobilidade e algoritmos de roteamento. J& para os usuarios

do projeto, sao fornecidos servigos de acesso a redes sociais e busca na Web.

Cada o6nibus é equipado com uma suite de equipamentos denominada diesel bricks
como ilustrado na Figura 2.11. Nessa suite h4 um computador rodando Linux e um
programa que permite o gerenciamento de aplicagoes, atualizagoes e sincronizacao de
informacoes sobre a mobilidade dos onibus. Além do computador, ha antenas de radio
e um dispositivo de GPS. Uma das antenas prové acesso interno aos passageiros. Uma

segunda tem a responsabilidade de procurar por outros onibus, estabelecer contatos e
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realizar sincronizagao de dados entre eles. Uma tltima antena de longo alcance é a

responsavel pela comunicagao com as estacoes-base.

Computer

Power Converter

Figura 2.11: Unidade de comunicagao dos 6nibus do projeto DieselNet [3].

2.5 Roteamento em redes DTN

Os protocolos de roteamento para redes de computadores, tradicionalmente, assumem
que os nos da rede formam grafos conectados e contam com a existéncia de pelo menos um
caminho fim-a-fim entre quaisquer pares de nos fonte-destino [6]. Além disso, consideram
que existem nos ativos e disponiveis a maior parte do tempo, o que faz com que os paco-
tes permanecam nos buffers dos nés apenas enquanto sao encaminhados para outros nos
intermediarios entre fonte e destino. Ja em redes DTN, o roteamento se torna um desafio,
pois nelas os protocolos devem ser capazes de lidar com longos atrasos e frequentes des-
conexoes. Além disso, nos cenarios de utilizacdo mais desafiadores dessas redes ha poucas
informacoes sobre o estado da rede e rotas ativas, bem como sobre a disponibilidade dos
nos. No caso especifico de roteamento onde predominam contatos oportunistas, o desafio
é ainda maior, pois os contatos podem durar pequenos intervalos de tempo e as rotas se
modificam durante o tempo de vida da rede. Além disso, um contato oportunista que
ocorrera recentemente pode nunca mais acontecer devido a indisponibilidade ocasionada
pela mobilidade ou pela falta de energia dos nés [38]. E possivel também que dois nos
especificos jamais estabelecam um contato e assim nunca exista um caminho fim-a-fim
entre a origem e o destino. Consequentemente, tentar calcular e prever rotas em redes

DTN se torna muito complexo e, em alguns casos, até mesmo inviavel.

Nos trabalhos de Balasubramanian et al. [6] e Spyropoulos et. al [59] os protocolos
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para redes DTN sao classificados em duas categorias distintas: protocolos baseados em
encaminhamento e protocolos baseados em replicacao. Os protocolos baseados em en-
caminhamento sao caracterizados por manter no maximo uma copia de cada mensagem
na rede, como ¢ o caso do protocolo Direct Delivery (DD) [18], no qual os agregados
sao encaminhados somente para o destino. Ja os protocolos baseados em replicacao sao
caracterizados por criarem véarias copias dos agregados na rede. Com isso, pretende-se
atacar o problema da conectividade intermitente da rede, permitindo que os agregados
possam trafegar por multiplos caminhos e, assim, aumentar a probabilidade da entrega e
reduzir o atraso dos agregados. Os protocolos baseados em encaminhamento sao menos
eficientes quando comparados aos baseados em replicagao devido ao fato de seus agrega-
dos possuirem apenas uma copia trafegando na rede. Assim, um determinado agregado
nessa categoria possui uma tnica copia trafegando por uma rota que nao necessariamente
o levara ao no de destino. Além disso, em caso de descarte desse agregado, nao existirao
outras copias na rede, eliminando assim sua probabilidade de entrega. Dessa forma, os
protocolos escolhidos para avaliar as propostas desse trabalho pertencem & categoria de
protocolos baseados em replicagao por possuirem melhores desempenhos. Foram selecio-
nados os protocolos Epidemic [61], PROPHET [30] e Spray and Wait [58], trés dos mais
citados na literatura para redes DTN e respectivamente os mais relevantes em subcate-
gorias distintas: inundacao, replicagao probabilistica e replicacao controlada. A seguir,

esses protocolos sao apresentados e discutidos brevemente.

2.5.1 O protocolo Epidemic

O protocolo Epidemic [61] é uma das primeiras propostas de protocolos de roteamento
para DTNs e se caracteriza por inundar a rede com copias dos agregados. Assim, quando
ha um contato entre dois noés, primeiramente, eles trocam informagoes sobre os agregados
armazenados através da troca de vetores de indices (summary vectors). Isso é feito para
que nao sejam transmitidos ao né vizinho agregados que ele ja possua, evitando assim
o consumo desnecessario de recursos. Em seguida, cada n6é encaminha uma cédpia dos
agregados que o n6 vizinho nao possui. Assume-se que, quanto mais copias de um agregado

forem encaminhados na rede, maior serd a sua probabilidade de entrega.

A Figura 2.12 ilustra a dinamica do protocolo Epidemic & medida que os nos se
movimentam e estabelecem contatos. Sao representados diferentes instantes de tempo,
cada um indicando um estado diferente da rede. Os n6s com um icone de mensagem ao

lado estao contaminados, ou seja, possuem uma copia do agregado. As setas representam
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a mobilidade dos nés e mostram para onde eles se movimentarao no proximo instante da
figura. No instante 71, um agregado é criado pelo N6 O tendo como destino o N6 D. A
medida que um né infectado estabelece um contato, o agregado é replicado como ilustrado
nos instantes 72 e T3. Apoés ser replicado por varios noés intermediarios, o agregado é

entregue ao no de destino D no instante 74.

\__ N \\\\_____, ,f-«-"’/

Figura 2.12: Um exemplo de encaminhamento de agregados com o protocolo Epidemic.
Baseada em [38].

A estratégia de replicacao usada pelo Epidemic pode aumentar a probabilidade de
entrega e reduzir o atraso dos agregados entregues. Para tanto, é necessario que existam
recursos suficientes nos noés, como capacidade de armazenamento e largura de banda,
além de tempo de contato suficiente para o encaminhamento bilateral dos agregados nao
comuns. Entretanto, essa escolha da estratégia de replicacao do Epidemic pode levar a
exaustao desses recursos, a medida que o nimero de nos e de agregados na rede aumente.
Nesse caso, observam-se descartes prematuros de agregados que ainda nao foram entregues
aos seus destinos e maior sobrecarga de controle, o que pode comprometer a escalabilidade

do protocolo [45].
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Apesar das limitacoes de escalabilidade, ainda possui relevancia na literatura de redes
DTN, pois influencia e é base para o projeto de muitos outros protocolos como os pro-
tocolos PRiority EPidemc (PREP) [45], NECTAR (Neighborhood Contact History Rou-
ting) [40], MaxProp (3], Fuzzy-spray [32]|, dentre outros relacionados nos trabalhos de
Khabbaz et al. |26] e Cao et al. |6]. Apenas a proposta original do protocolo Epidemic é

considerada para a avaliacao das propostas deste trabalho.

2.5.2 O protocolo PRoPHET

O PRoPHET (Probabilistic Routing using History of Encounters and Transitivity) é
um protocolo de roteamento probabilistico proposto por Lindgren et al. [30]. A ideia
geral desses protocolos é que os nds nao necessariamente realizam encaminhamentos para
todos os n6s com os quais estabelecem contatos como fazem o Epidemic e suas variagoes.
Nessa categoria de roteamento, sao realizados célculos estimando-se a probabilidade dos
agregados alcancarem seu destino a partir de determinados n6s. Baseando-se nessas esti-
mativas, os nés decidem a quais n6s e quando devem realizar encaminhamentos. No caso
do ProPHET, sao usadas informacoes sobre historicos de encontros para calcular a pro-
babilidade dos nds se encontrarem novamente. Essa probabilidade é mantida através de
uma métrica denominada previsibilidade de entrega (delivery predictability), Py € [0, 1],
que ¢ calculada em cada no6 a para cada n6 b com o qual ja se tenha estabelecido contato

prévio. A Equacao 2.1 detalha P, onde P, € [0,1] &€ uma constante de inicializagao:

Plag) = Plapyoia + (1 = Plagyoia) X Pinit- (2.1)

Dessa forma, ao estabelecer um contato, o n6 a envia para b os agregados cujo destino
¢ um n6 d apenas se a probabilidade de entrega para d a partir de b for maior que a

probabilidade de entrega para d a partir de a, Pqq) < FPp,q).

O valor P, ¢ influenciado pela quantidade e pela frequéncia de encontros entre os
noés. A medida que a e b se encontram, o valor de P aumenta. Porém, se a e b deixam
de se encontrar frequentemente, P, diminui. Isso se deve a aplicagdo da Equacao 2.2,
denominada equagao de envelhecimento, onde v € [0,1] é um fator de envelhecimento e
k representa o numero de unidades de tempo transcorridas desde a ultima atualizacao da

previsibilidade de entrega.

Pab) = Plapyoia X 7 (2.2)
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As informacdes sobre a probabilidade de encontro sao calculadas também de forma
transitiva. Assim, caso um no a realize contatos frequentes com um né b e este por sua
vez tenha realizado muitos contatos com um né ¢, o PRoPHET conclui que encaminhar
agregados a partir de a tendo como destino o n6 ¢ é uma escolha com alta probabilidade
de entrega. Essa propriedade é calculada através da Equacao 2.3, onde § € [0,1] é uma

constante que define o impacto que a transitividade deve ter na previsibilidade de entrega.

P(a,c) = P(a,c)old + (1 - P(a,c)old) X P(a,b) X P(b,c) X 5 (23)

Um exemplo dessa propriedade transitiva é ilustrada na Figura 2.13. Nessa figura,
o N6 O possui um agregado a ser entregue ao N6 D. Também sao exibidas na figura a
probabilidade dos n6s O, A e B encontrarem o N6 D. Nos instantes 71 e T2 o N6 O
estabelece contatos respectivamente com os noés A e B. Entretanto, apenas o NO A tem
maior probabilidade de entregar o agregado ao N6 D transitivamente. Assim, no instante
T2, 0 n6 O encaminha uma copia do agregado para o N6 A. No instante 73, o agregado
é entregue ao N6 D pelo n6 A e as probabilidades de novos encontros sao atualizadas.
No caso de A, a probabilidade de encontrar D novamente é aumentada devido ao contato
recente. Para os outros dois nos, essa probabilidade é reduzida, por acao da equacao de

envelhecimento (Equacao 2.2).

O PRoPHET utiliza uma politica de encaminhamento chamada GRTRMax, que é a
responsavel pelo mecanismo de encaminhamento utilizando-se dos calculos apresentados
nessa secao. O seu funcionamento é explicado na Secao 4.1. Ainda sobre o protocolo
PRoPHET ¢ importante comentar que trata-se de um dos protocolos mais citados na
literatura de redes DTN. Devido a essa relevancia, esta especificado em detalhes na RFC
(Request For Comments) 6693 [29] (Probabilistic Routing Protocol for Intermittently Con-

nected Networks) e possui ainda implementagoes de referéncia, como a IBR-DTN [50].

2.5.3 O protocolo Spray and Wait

Apesar do PRoPHET minimizar os efeitos colaterais do roteamento epidémico através
do roteamento probabilistico, ainda assim nao ha um controle sobre a quantidade de
replicacoes dos agregados. Os protocolos de replicacao controlada, em especial o Spray
and Wait [58], limitam a quantidade de copias dos agregados na rede com o objetivo de

reduzir a sobrecarga e sem comprometer as taxas de entrega e o atraso dos agregados.

O funcionamento do protocolo Spray and Wait consiste em duas etapas. A primeira
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Figura 2.13: A propriedade de transitividade no protocolo PRoPHET.

etapa é denominada espalhamento (spray) e é baseada em tiquetes de replicagao, deno-
tados por uma variavel L que é definida no cabecgalho de cada agregado, que representa
que um noé pode replicar no méximo L vezes o mesmo agregado. Na segunda etapa, deno-
minada espera (wait), a disseminacdo dos agregados é interrompida, aguardando-se que
os nos para os quais foram distribuidas as réplicas da primeira fase realizem a entrega

diretamente ao no6 de destino, assim como no protocolo Direct Delivery (DD) [18].

O protocolo Spray and Wait possui dois modos de operagao na fase de espalhamento,
o Source Spray e o Binary Spray. A diferenca entre os dois modos se da na forma de
distribuicao e decremento dos tiquetes de replicacao. No primeiro modo, o n6 de origem
distribui um tiquete de um agregado a cada contato, ficando o né de origem com L — 1
tiquetes e o n6 vizinho com L=1. Nessa forma de distribuicao de tiquetes, apenas o
no6 original é capaz de replicar os agregados e aqueles que possuem L=1 podem apenas
realizar a entrega direta. Ja no modo binario, os tiquetes L sao divididos de forma
binaria entre o n6 origem e o no6 vizinho. Assim, o n6 original mantém | % | tiquetes,
enquanto o né vizinho recebe | T | tiquetes de replicagao para o agregado encaminhado.
Consequentemente, ambos os nés podem distribuir novas copias pela rede. Esse modo

de operacao proporciona uma melhor distribuicao de agregados por permitir que varios
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nos possam disseminar copias na rede. Com isso também se evita que a disseminacao de

agregados seja comprometida devido a falha ou descarregamento de bateria de nos que

possuam agregados com muitos tiquetes.
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Figura 2.14: Modos de operacao do protocolo Spray and Wait. Baseada em [39].

A Figura 2.14 exemplifica os dois modos de operacao do protocolo Spray and Wait.

Nela se considera o envio de um agregado do n6 de origem O para o n6 de destino D tendo a

quantidade inicial de tiquetes de replicacao L = 6. A Figura 2.14(a) utiliza o modo source

spray, onde a distribuicao é feita apenas pelo né fonte. Como consequéncia, apenas os nos

vizinhos ao n6 fonte recebem réplicas, limitando o espalhamento dos agregados na rede.

Nos instantes 71, T2 e T3 o N6 O encaminha um agregado aos seus nés vizinhos. Como

0s no6s vizinhos possuem apenas um tiquete, nao podem espalhar copias do agregado.

Consequentemente, o agregado ndo atinge o seu destino. Ja na Figura 2.14(b), o modo

binério é utilizado e a replicacao é feita tanto pelo n6 fonte como pelos nos intermediarios,

pois os tiquetes L sao compartilhados de forma binéria.

Com isso, no instante 7'3 o

agregado é entregue ao destino, pois os agregados tiveram uma melhor distribuicao na

rede.



Capitulo 3

Transferéncia de custodia

O uso do paradigma armazena-carrega-e-encaminha e da replicagao de agregados
em redes DTN permitem que os nés mantenham seus agregados no buffer mesmo apo6s
encaminhé-los. Com isso, mais réplicas passam a trafegar pela rede e aumenta-se a pro-
babilidade de entrega desses agregados aos nos de destino. Neste contexto, um agregado é
removido do buffer apenas quando o seu tempo de vida expira, quando ele chega a seu né
de destino ou quando é descartado devido ao transbordamento do buffer. Nessa situacao,
uma politica de descarte é acionada quando o buffer esta cheio ou atinge certo nivel de
ocupagcao [37]. As politicas de descarte sdo entao mecanismos que decidem que agregado
serd descartado, liberando espaco para que outro seja recebido. Dependendo do critério
de descarte, essas politicas podem realizar descartes prematuros, nos quais os agregados
sao descartados ainda em seus nos de origem ou proximo deles. Esse problema tem como
consequéncia direta a reducao da taxa de entrega. Tal reducao acontece, pois agregados
descartados proximos ao né de origem nao sao suficientemente disseminados na rede e,
no pior caso, os agregados descartados no proprio né de origem nao possuem qualquer

chance de chegar ao n6 de destino.

A transferéncia de custodia é um mecanismo de uso opcional especificado na camada
de agregacao que pode ser utilizado para minimizar o problema do descarte prematuro de
agregados, aumentando a confiabilidade fim-a-fim [15]. Nela, delega-se a responsabilidade
da entrega de um agregado de um n6 para outro né especifico, denominado custédio, e
dessa forma o n6 deve manter em seu buffer todo agregado que esta sob sua custodia até
que os agregados alcancem seu destino ou até que seu T'TL expire. Dessa forma, agregados
sob custodia nao estao sujeitos a acao de politicas de descarte e consequentemente nao
podem ser descartados prematuramente. Um ponto a ser observado é que apesar do

mecanismo de custddia afetar a atuacao de politicas de descarte, esses dois mecanismos
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nao sao concorrentes ou excludentes entre si, mas sim complementares conforme ilustra
a Figura 3.1. Nela, é representado o contato entre dois noés em que o N6 A precisa
transmitir ao N6 B um agregado, destacado com um contorno mais espesso. O N6 B
estd com o buffer cheio e nele sao exibidos dois agregados sob custodia, simbolizados
com a letra C' (custodia), e um agregado sem custddia, denominado neste trabalho como
agregado regular. A politica de descarte é entdo acionada como mostra a Figura 3.1(b).
Como os dois agregados estao sob custodia e nao podem ser descartados pela politica, o
agregado regular é escolhido para o descarte, liberando espaco para que o novo agregado

seja recebido, Figura 3.1(c).

el B | Ded | buffer

ped| X bed | buffer

oo []lbed | buffer

()

Figura 3.1: Descarte de agregado em um buffer quando ha agregados sob custédia.

Essa abordagem é também conhecida como custodia exclusiva, na qual a custoédia
de cada agregado é associada a um tUnico n6. Trata-se de um mecanismo simples, porém
pouco explorado. Isso pode ser observado pelos diversos trabalhos propostos recentemente

com o objetivo de melhorar o desempenho em redes DTN através de protocolos de rotea-
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mento [28, 59, 17|, de politicas de encaminhamento [21, 27, 62] e de descarte |37, 55, 49|,
e, no entanto, sao raros os trabalhos que abordam diretamente o uso da transferéncia de
custodia 15, 52, 9, §].

O foco deste trabalho é o ganho de desempenho que pode ser obtido com a transferén-
cia de custodia e, até a conclusdo desta pesquisa [34, 35|, apenas Chuah et al. estudam
a transferéncia de custodia sob essa perspectiva [9, 8]. Mais especificamente, os auto-
res concluem que o uso da transferéncia de custodia pode aumentar significativamente
a taxa de entrega em redes esparsamente conectadas com taxas de sobrecarga aceita-
veis. Entretanto, uma comparacao com os resultados desses trabalhos nao foi possivel por
diversos fatores. Primeiramente, os autores utilizam registros de mobilidade sintéticos,
ao contrario deste trabalho, que considera registros reais de mobilidade. Além disso, os
autores nao especificam o TTL dos agregados criados nas simulagoes. Esse parametro
tem direta influéncia na avaliacao de desempenho da transferéncia de custodia, pois é o
fator que determina o descarte dos agregados sob custédia, caso nao atinjam seu destino.
Um outro ponto que impossibilita comparacgoes é que nesses trabalhos a transferéncia de
custodia nao é avaliada isoladamente, mas combinada com um mecanismo denominado
message ferry. Por fim, a comparacao entre resultados também nao foi possivel devido a
outros parametros considerados nas simulacoes de Chuah et al., como agrupamentos de
nos formando redes esparsas e padrao de trafego CBR (Constant Bit Rate), que nao sao

avaliados neste trabalho.

Critérios de escolha para nos custodios nao estao especificados na arquitetura das
redes DTN [4]. Assim, a defini¢do e escolha de nés custodios sao de responsabilidade dos
protocolos de roteamento e politicas de encaminhamento. No entanto, alguns requisitos
podem ser considerados como ideais ao se avaliar a viabilidade de repassar a custodia de

um agregado a um novo né custodio|26]:

e estar proximo ao destino final do agregado;

e possuir disponibilidade para manter o agregado no buffer por um dado intervalo de

tempo necessario;

e contar com recursos suficientes de energia de forma a permanecer ativo durante

longos periodos;

e possuir meios eficientes de encaminhamento para aproveitar os contatos e aumentar

a probabilidade de entrega ao destino final.
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Em cenarios com contatos oportunistas, foco deste trabalho, o desafio de roteamento
¢ maior que em outros cenérios. Dessa forma, a transferéncia de custodia se torna um
importante mecanismo para garantir que os agregados nao sejam descartados prematu-
ramente e, além disso, a escolha correta de um né custédio aumenta as chances de um

agregado ser entregue.

Outro ponto relacionado a transferéncia de custédia é a forma como ela é efetivada.
Quando um n6 encaminha um agregado sob custédia, ele pode negociar a transferéncia da
custodia para o proximo no [15]. Quando o no6 custédio de um agregado decide transferir
a custoédia para outro no, ele envia o agregado e uma solicitagao de transferéncia. Apos
isso aguarda uma aceitacao de custodia. Se o outro nd aceitar o pedido de custddia,
envia uma mensagem de reconhecimento (ACK) para o no de origem do pedido. Caso
nenhum reconhecimento seja recebido, o n6 emissor pode reenviar a solicitagao, no entanto
é obrigado a manter o agregado ainda sob custédia. A Figura 3.2 ilustra o mecanismo de
transferéncia de custodia. Nela, sao feitas duas solicitacoes de transferéncia de custodia
(TC1 e TC2) e os nos intermediarios enviam as confirmagoes de aceitagdo da custodia
(ACK1 e ACK?2). Apos algum tempo, o segundo no intermediario entrega o agregado

diretamente ao destino.

A aceitacao da transferéncia de custodia ndo é obrigatoria [4] e a decis@o esté sujeita a
critérios do né candidato a custodio em funcao de limitacdo de recursos [38, 15, 14]. Tais
critérios podem envolver a taxa de ocupacao no buffer, roteamento, prioridade e tamanho
dos agregados, dentre outros. Assim, sob determinadas circunstancias, a aceitacao pode
estar sujeita a um determinado limiar de ocupacao de buffer e o ndé pode optar por
aceitar o agregado, mas nao a custddia, bem como aceitar o pedido de custodia apenas
para determinadas classes de prioridade. Mecanismos que usam critérios de negociacao de
custodia ainda sdo objetos de investigacao |26]. Neste trabalho, essa negociagio é tratada
como uma transferéncia simples em que, se ha espaco no buffer do né que recebera a copia

do agregado, ele aceita o pedido de transferéncia de custodia.

Uma vez que a transferéncia é concluida, o agregado original é mantido no buffer do
n6 de origem. Entretanto, torna-se um agregado regular e suscetivel a descarte, pois a
sua custodia agora é de responsabilidade de outro né. Uma variacao desse mecanismo de
custodia exclusiva, a custdodia compartilhada é apresentada a seguir. Posteriormente, o
mecanismo de custodia compartilhada Limited Joint Custody (LJC) é introduzido como

alternativa para o aumento da taxa de entrega da rede.
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Figura 3.2: O esquema transferéncia de custodia. Adaptada de [38].

3.1 A custdédia compartilhada

Mecanismos de custodia compartilhada generalizam o conceito de custédia exclusiva,
permitindo que um agregado tenha mais de um n6 responsavel por sua custodia. Assim,
quando um agregado sob custédia é replicado, o n6 de origem nao transfere, mas mantém
a sua custodia e o n6 intermediario também se torna custodio da sua réplica. Isto significa
que uma determinada quantidade de réplicas de um dado agregado pode estar sob custodia
de diferentes nés. Essa proposta é mencionada por Fall et al. e Seligman et al., que
sugerem seu uso, mas nao propoem qualquer mecanismo especifico e também nao avaliam

o impacto do uso de custodia compartilhada no desempenho da rede [15, 52].

Ter multiplas copias de um agregado na rede pode aumentar a probabilidade de en-
trega e reduzir o atraso de entrega [55]. Assim, a ideia principal do uso da custodia
compartilhada explorada neste trabalho é aumentar o ntimero de réplicas sob custodia
na rede visando aumentar a probabilidade deste agregado ser entregue. Apesar desse
aumento de desempenho, em redes DTN essa abordagem de forma nao controlada pode
levar a problemas de esgotamento de recurso de armazenamento [54, 37]. A custodia
compartilhada aumenta o nimero de agregados na rede que nao podem ser descartados
pela agao de politicas de descarte. Tal situacao pode levar a um congestionamento prema-
turo da rede, pois os ndés apenas liberariam o espago no buffer apos a expiracao do TTL
dos agregados sob custddia ou apds a entrega direta desses agregados aos nos de destino.
Na Figura 3.3, sao exibidos trés nés A, B e C com os buffers cheios de agregados sob
custodia. Como as politicas de descarte nao podem descartar nenhum desses agregados,
nao ha encaminhamento entre os nés mesmo que estabelecam contato. A rede fica entao

congestionada e saird deste estado apenas quando o TTL dos agregados expirarem ou
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caso os noés venham a encontrar os nos de destino dos agregados, quando os mesmos serao
entregues diretamente. Diante disso, torna-se essencial o controle de como essas custédias
sao distribuidas na rede. Assim, um dos objetivos deste trabalho é propor um mecanismo
baseado no conceito de custédia compartilhada, limitando o nimero de noés custodios por

agregado. Esse mecanismo é descrito a seguir.

[ C i & N N | B C | . C y| B C § | & c N

Figura 3.3: Exemplo de ndés com buffers cheios, impossibilitando que recebam novos
agregados por nao poderem realizar descartes de agregados sob custédia.

3.2 Limated Joint Custody (LJC)

O mecanismo Limited Joint Custody (LLJC) implementa o esquema de custodia com-
partilhada, porém restringe o nimero de nos custoédios por agregado. O objetivo é au-
mentar a probabilidade de entrega dos agregados sob custddia, aumentando o niimero de
réplicas que nao podem ser descartadas prematuramente por politicas de descarte, mas
evitando a propagacao fora de controle de agregados sob custédia. Com isso, é possivel

minimizar congestionamentos nos buffers.

O controle de replicacao no mecanismo LJC é feito com um esquema baseado em
tiquetes. Quando um no6 cria um agregado, ele recebe automaticamente a custodia deste
agregado. Além disso, uma quantidade determinada de tiquetes estd associada a este
novo agregado sob custddia em seu cabecalho. O valor inicial do tiquete define o nimero
méaximo de custédias por agregado e sempre que um n6é encaminha um pacote sob cus-
todia para um n6 vizinho, ele deve compartilhar os tiquetes do agregado original com a
nova réplica. Um valor de tiquete igual a 1 representa que a custodia nao pode ser com-
partilhada, apenas transferida. Algumas abordagens possiveis para o compartilhamento

de tiquetes de custddia no mecanismo LJC sao:
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e 0 no6 de origem mantém 1 tiquete de custodia no cabecalho do agregado original e
repassa ao agregado replicado T'— 1 tiquetes, Figura 3.4(a). Dessa forma, apenas o
n6 vizinho pode compartilhar novamente a custédia do agregado e o n6 de origem

pode apenas transferir a sua custodia;

e 0 nd de origem mantém 7' — 1 tiquetes no agregado original e repassa ao agregado
replicado apenas 1 tiquete, Figura 3.4(b). Com isso, apenas o né de origem pode
compartilhar a custédia em futuros contatos. J& o ndé que detém a réplica pode

apenas transferir sua a custodia;

e 0 n6 de origem divide o nimero de tiquetes igualmente entre agregado original e
replicado, Figura 3.4(c). Assim, ambos os nés podem compartilhar a custodia do

agregado em futuros contatos até que T = 1.

()

Figura 3.4: Diferentes abordagens para o compartilhamento de tiquetes de custodia no
mecanismo LJC.

As duas primeiras abordagens podem comprometer o mecanismo de custédia compar-
tilhada considerando-se que o n6 que detém o agregado com maior nimero de tiquetes
pode desconectar-se da rede devido a fatores como mobilidade, descarregamento de bateria
ou pela utilizacao de ciclos de trabalho conforme visto no Capitulo 2. Consequentemente,
os agregados desse no, que poderiam ter suas custddias compartilhadas, nao estariam mais
disponiveis na rede. Neste trabalho, o LJC utiliza o tltimo esquema de compartilhamento
de tiquetes apresentado, pois a divisao binaria permite uma melhor distribuicao dos agre-
gados sob custodia na rede, nao concentrando em apenas um né a maior parte dos tiquetes
de custoédia. Essa abordagem é andloga a usada pelo protocolo de roteamento Spray and

Wait [58] em sua variagao binaria, como descrito na Se¢ao 2.5.3. Assim, no mecanismo do
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LJC, o agregado original mantém [ £ ] tiquetes, enquanto o agregado replicado recebe |
% | tiquetes. Quando a réplica de um agregado contém apenas um tiquete, o né custodio
deve transferir a custédia para o proximo contato, e, como consequéncia, o agregado no
no6 custodio anterior torna-se regular e a réplica recebida pelo novo custédio possui apenas
um tiquete. Desta maneira, a partir do momento em que o namero de tiquetes de um
pacote sob custodia ¢ igual a 1, o LJC passa a funcionar exatamente como o mecanismo de
custodia exclusiva, em que a custodia é transferida a cada contato. Como os tiquetes sao
distribuidos similarmente ao encontrado no protocolo Spray and Wait, o nimero maximo

de vezes que um agregado é replicado com custodia é dado por log,T', onde n é o nimero
f ng -
(b)

() (d)

§6¢¢
¢'¢

maximo de tiquetes de custodia.

T=1

()

Figura 3.5: Funcionamento da replicacao de agregados no mecanismo LJC.

A Figura 3.5 ilustra o funcionamento do LJC com o compartilhamento de tiquetes
de custodia binario. Neste exemplo, a quantidade maxima de custodias por agregado é
definida pelo né de origem com o valor 4 e é representada pelo parametro 7. Os agre-

gados que estao sob custodia possuem a letra C' (custodia) e possuem 7' > 1, enquanto
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os agregados regulares possuem 7' = (. No exemplo, um agregado ¢ criado pelo n6 N1
(Figura 3.5(a)) e nas figuras seguintes ilustra-se o funcionamento das replicagoes. No pri-
meiro contato, N1 encaminha o agregado ao nd6 N2 que recebe 2 tiquetes (Figura 3.5(b)).
Apo6s determinado nimero de contatos, o n6 N2 encaminha o agregado e seus tiquetes
(Figura 3.5(c)) e transfere a custodia para N5 (Figura 3.5(d)). O n6 N5 faz o mesmo em
seu proximo contato (Figura 3.5(e)). Assim, o nimero maximo de custodias por agregado

é assegurado.

O desempenho do mecanismo LJC é avaliado no Capitulo 5 com os protocolos cita-
dos na Secao 2.5. Seu desempenho é também comparado ao do mecanismo de custodia

exclusiva e das versoes nativas dos protocolos, sem o uso de transferéncia de custédia.



Capitulo 4

Politicas de encaminhamento

Muitos protocolos de roteamento em redes DTNs utilizam a replicacao de agrega-
dos como forma de aumentar a taxa de entrega [6]. As estratégias de replicacdo sdo
implementadas por politicas de encaminhamento, que sao componentes de um protocolo
responsaveis por escolher quais agregados serao transmitidos, bem como a ordem de en-
caminhamento desses agregados durante um contato. Entretanto, mesmo as politicas
mais eficientes ndo necessariamente encaminham todos os agregados disponiveis devido
a restricoes como largura de banda, conexoes que duram curtos intervalos de tempo e
interrupgoes inerentes & propria natureza das redes DTN. Assim, as politicas de enca-
minhamento tem um grande impacto sobre o desempenho geral da rede |31], pois devem
fazer uso eficiente do tempo de contato entre os nés, maximizando a quantidade de agrega-
dos transmitidos e minimizando a sobrecarga decorrente dos agregados nao transmitidos
por completo quando o tempo de contato termina. Além disso, as politicas de encami-
nhamento devem idealmente escolher agregados de acordo com métricas que aumentem a

probabilidade dos mesmos serem entregues.

A secao a seguir apresenta algumas das politicas de encaminhamento mais relevantes
existentes na literatura de redes DTN. Em seguida, ¢ apresentada uma proposta de politica
de encaminhamento chamada Forward Custody First (FCF) e uma variacao probabilistica

dessa politica.

4.1 Estado da arte

Existem diversas politicas de encaminhamento para redes DTN que se diferenciam
pelos critérios adotados para a escolha e ordenacao dos agregados. Esses critérios vao

desde heuristicas simples como a ordem de chegada no buffer a critérios mais complexos
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que envolvam padroes sociais e a probabilidade de entrega dos agregados com base em
historicos de contatos anteriores. A seguir, algumas das principais politicas existentes na

literatura sao apresentadas e discutidas.

As politicas FIFO (First In First Out) e LIFO (Last In First Out) ordenam os agre-
gados de acordo com o seu tempo de chegada no buffer [11]. Com a FIFO, os agregados
mais antigos sao encaminhados primeiro. J& com a LIFO, os agregados mais novos sao
primeiramente encaminhados. A principal vantagem da politica LIFO é que os agregados
que sao entregues em poucos saltos sao entregues com baixo atraso, pois estao sempre na
cabeca da fila de encaminhamento. Entretanto, ao se encaminhar um agregado em redes
DTN, o mesmo nao ¢é descartado do buffer. Dessa forma, apenas uma parte dos agrega-
dos, os primeiros (FIFO) ou os tultimos (LIFO) a chegarem no buffer, sdo encaminhados,
enquanto os demais correm o risco de sofrer inani¢ao (starvation), ou seja, nunca serem
encaminhados antes de serem descartados por expiracao de T'TL ou pela agao de politicas

de descarte [23].

A politica Random escolhe os agregados a serem encaminhados de forma aleatoria sem
considerar fatores como tempo em que eles estao no buffer ou qualquer outra prioridade
que influencie o encaminhamento [55|. Uma vantagem dessa politica é que todos os
agregados possuem teoricamente igual probabilidade de serem encaminhados. Ja como
principal desvantagem, assim como FIFO e LIFO, tem-se que a escolha aleatéria pode
encaminhar agregados que ja foram bastante replicados na rede. Outra desvantagem dessa
politica decorre do seu proprio esquema de funcionamento, pois com ela nao é possivel
escolher um agregado especifico baseado em alguma outra informacao que possa aumentar

a probabilidade de entrega.

A politica COIN utiliza um mecanismo probabilistico para decidir quando um de-
terminado agregado deve ou ndo ser encaminhado [31]. Assim, a cada oportunidade de
encaminhamento é feito um sorteio analogo ao lancamento de uma moeda com 50% de
probabilidade do agregado ser encaminhado. Essa politica pode ser utilizada junto a pro-
tocolos baseados estratégias de inundagao, como o Epidemic, com o objetivo de limitar o

numero de replicagoes.

Ayub et al. propdem a politica Transmit Smallest Message First (TSMF), na qual
os agregados de menor tamanho sao encaminhados primeiro [1]. Com isso, pretende-se
maximizar a quantidade de agregados transmitidos em detrimento dos agregados de maior
tamanho. Essa politica foi inicialmente proposta como forma de otimizar o protocolo de

roteamento FEpidemic em situacoes em que os nés se movem em alta velocidade e, por
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conseguinte, possuem tempos de contato muito curtos. Uma desvantagem da TSMF é
limitar o tamanho maximo dos agregados enviados. Os mesmos autores propoem tam-
bém a politica Transmit Maz Hop Count First (TMHF) [2], em que s@o encaminhados
primeiramente os agregados com maior ntmero de saltos, ou seja, primeiramente os agre-
gados com maior nimero de encaminhamentos. Nesse trabalho os autores concluem que
encaminhar agregados com varios saltos reduz a sobrecarga de controle, ou seja, reduz-se
a quantidade de copias necessarias de um agregado para se realizar a sua entrega ao n6 de
destino. Ainda na pesquisa, os autores apresentam resultados em que a politica TMHF
aumenta a taxa de entrega quando comparada as politicas de encaminhamento FIFO e

Random.

Remaining Lifetime DESC é uma politica proposta por Soares et al. que tem como
critério de ordenagao o TTL restante dos agregados |56]. Nela, os agregados com maior
TTL sao encaminhados primeiro. Os autores concluem que transmitindo mais frequen-
temente agregados com uma maior vida 1til na rede, aumenta-se a probabilidade desses
agregados chegarem ao seu destino. Uma desvantagem dessa politica é que ela pode pe-
nalizar agregados mais antigos, especiamente os agregados criados e enviados durante a

inicializagao da rede.

A politica GRTRMax! utiliza estatisticas de contatos para calcular a probabilidade de
entrega dos agregados [31]. Nessa politica, o encaminhamento é feito apenas para nos que
tenham maior probabilidade de contato com o n6 destino do que o né6 que detém a men-
sagem. Assim, ao estabelecer um novo contato, um né encaminhara apenas os agregados
que tiverem maior probabilidade de serem entregues ao destino final a partir do né vizi-
nho. Dessa forma, evitam-se encaminhamentos que dificilmente resultarao na entrega dos
agregados, minimizando-se o consumo de recursos de transmissao e de armazenamento.
A GRTRMax considera ainda que haja um mecanismo nativo no protocolo de roteamento
que viabilize a coleta de estatisticas e realizacao de calculos de probabilidades de futuros
encontros entre os nés baseados em historicos de contatos. Assim, ela é aplicada apenas a
protocolos de roteamento probabilistico como o PRoPHET [30], MaxProp [3], NECTAR
[40| e Predict and Relay |64]. Uma limitagdo da politica GRTRMax ¢é a inviabilidade
de emprega-la em grandes redes formadas por noés com limitacoes de processamento e
de armazenamento, pois tais n6s podem ser sobrecarregados com as tarefas de calcular e

manter atualizadas as tabelas de estimativas de futuros contatos.

Ip et al. |23] propoem a politica Round Robin Forwarding Scheduling - RRFS, que

10s autores da politica observam que GRTR nao ¢ uma sigla e sim um mnemonico que deve ser lido
como GREATER.
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se baseia na quantidade de réplicas de cada agregado ja disseminadas na rede. Para isso,
cada agregado mantém em seu cabecalho um campo de controle que é incrementado a cada
encaminhamento. Entao, a cada novo contato, sao encaminhados primeiro os agregados
com menor nimero de encaminhamentos. Essa politica possui uma abordagem oposta a
politica TMHF, na qual sao encaminhados primeiro os agregados com maior ntimero de
encaminhamentos. Com a politica RRFS, pretende-se disseminar de forma balanceada
os agregados na rede. O trabalho original especifica o uso da politica RRFS com uma
politica de descarte aleatorio. Entretanto, o descarte aleatorio pode ter o efeito colateral
de descartar agregados nunca encaminhados e diminuir o desempenho da rede [37, 31].
Naves |36] propoe uma alteracao na politica RRFS, criando uma nova denominada RR-
LRF (Round Robin with Least Recently Forwarded Drop). Nesse trabalho, Naves propoe a
substitui¢ao do descarte aleatorio na politica de descarte LRF (Least Recently Forwarded),
onde sao descartados os agregados menos recentemente disseminados na rede. Um ponto
a se observar com relacao ao trabalho de Naves é que politicas de descarte e politicas
de encaminhamento sao dois mecanismos distintos e nao houve alteracao de critérios
de encaminhamento na RR-LRF, apenas nos critérios de descarte. Dessa forma, nao se
considera RR-LRF como uma nova politica de encaminhamento. Este trabalho, entretanto
possui foco apenas no uso de politicas de encaminhamento e politicas de descarte mais

eficientes nao estao no escopo desta pesquisa.

A politica Bubble [21] explora duas métricas sociais e estruturais chamadas centrali-
dade e comunidade. Essas métricas levam em consideragao padroes de movimentacao e
relacionamento humanos observados em redes moéveis. A primeira estratégia dessa poli-
tica considera que os nds, assim como as pessoas, possuem diferentes popularidades. Dai,
encaminham-se os agregados para n6s mais populares que o né atual. A segunda parte
da estratégia de encaminhamento se baseia no fato de que pessoas formam comunidades
com interesses comuns e isso pode ser aplicado aos clusters. Entao, encaminham-se os
agregados para nds centrais em clusters que sejam influentes e possam ser usados como

replicadores.

Todas as politicas apresentadas nesta secao tém o mesmo objetivo em comum de
aumentar a eficiéncia das redes DTN. Porém, nenhuma delas considera agregados sob
custodia e nem sao aplicadas com algum mecanismo de custédia compartilhada. Como
o foco deste trabalho ¢ o ganho de desempenho que pode ser obtido com a transféren-
cia de custodia, especialmente a custodia compartilhada, verificou-se que o uso de uma
politica de encaminhamento que priorize agregados custédia pode proporcionar ganhos

ainda maiores na eficiéncia da rede. A secdo a seguir apresenta uma politica de encami-
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nhamento proposta que prioriza o encaminhamento de agregados sob custodia e que tem

como principais objetivos aumentar a taxa de entrega e reduzir o atraso de entrega.

4.2 Politica Forward Custody First - FCF

A politica de encaminhamento Forward Custody First (FCF) da prioridade total aos
agregados sob custédia. Nela, um n6 encaminha primeiro os agregados que estao sob
sua custodia. Os agregados regulares, ou seja, agregados que nao estao sob custodia, sao
encaminhados somente quando nao h& mais agregados sob custodia. A ideia chave da
politica FCF ¢ baseada no fato de que agregados sob custoédia nao podem ser removi-
dos do buffer a menos que cheguem ao seu destino ou que o TTL tenha expirado. J&
os agregados regulares podem ser descartados prematuramente por politicas de descarte.
Assim, encaminhar primeiro um agregado sob custodia pode acelerar o tempo de en-
trega. Consequentemente, depois de entregue, os noés podem remover esse agregado do
buffer, disponibilizando espaco para novos agregados. Adicionalmente, pode-se aumentar

a probabilidade de entrega.

l Agregados sob custddia

|:| Agregados regulares

Fila de Custédias — FC

Agregados r Agregados

de entrada encaminhados
——L <

Fila de Regulares - FR

Figura 4.1: O esquema basico de encaminhamento usando a politica FCF.

Uma implementagao basica dessa politica consiste em duas filas isoladas conforme
ilustra a Figura 4.1. A primeira fila mantém os agregados sob custodia (Fila de Custodias
- FC), que sao encaminhados com prioridade. A segunda mantém os agregados regulares
(Fila de Regulares - FR), que sao encaminhados apenas quando a FC estiver vazia. Em
ambas as filas, o critério de ordenacio é tempo de chegada no buffer usando FIFO. E
necessario observar que, em redes DTNs, quando um ndé encaminha um agregado para

um no6 vizinho, o agregado nao é removido do buffer, e consequentemente nao é removido
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também da fila de encaminhamento, a menos que o vizinho seja o destino final. Porém,
ao se encaminhar um agregado sob custodia para um n6 intermediério, realiza-se também
a transferéncia de custodia. Dessa forma, um agregado da FC que fora encaminhado

torna-se um regular e saira dessa fila para a FR.

A politica FCF pode ser combinada com o mecanismo de custodia compartilhada
LJC, apresentado na Secao 3.2. O comportamento da politica permanece o mesmo, en-
caminhar os agregados sob custodia primeiro. Porém, na FC sao encaminhados primeiro
os agregados que possuem maior nimero de tiquetes de custodia. A Figura 4.2 exibe
novamente o esquema béasico de funcionamento da FCF, porém agora se considera que o
mecanismo LJC é utilizado. Dessa forma, os agregados da FC sao ordenados em ordem
decrescente de tiquetes de custodia, representados na figura por um nimero vinculado aos
agregados. Caso os agregados possuam a mesma quantidade de tiquetes, o critério FIFO
é usado como desempate. Encaminhar os agregados com mais tiquetes visa dar a FC
um comportamento de fila circular. Dessa forma, a cada encaminhamento, os tiquetes de
um agregado sao divididos de forma binaria, pela prépria definicao do mecanismo LJC, e
isso faz com que os agregados com menos tiquetes possam ir para o inicio da fila. Ja os
recém-encaminhados, agora com menos tiquetes, perdem posi¢oes ou até mesmo passam
para o fim da fila. Com essa divisao e a priorizacao do encaminhamento dos agregados
que possuem mais tiquetes, obtém-se uma melhor distribuicao dos agregados sob custo-
dia na rede. Essa estratégia combinada é semelhante a usada na politica Round Robin
Forwarding Scheduling - RRFS [23], na qual os agregados sdo também disseminados na

rede de forma circular conforme comentado na Secao 4.1.

l Agregados sob custddia

|:| Agregados regulares

Fila de Custédias — FC

Agregados m Agregados

de entrada encaminhados
—<> <

Fila de Regulares - FR

Figura 4.2: O esquema basico de encaminhamento usando a politica FCF combinada ao
mecanismo LJC.
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4.3 Variacgao probabilistica da FCF

A priorizacao de agregados sob custodia realizada pela politica proposta neste trabalho
nao exclui outros critérios de encaminhamento. A politica FCF pode ser combinada
com outras politicas definindo critérios combinados de encaminhamento. Dessa forma,
possiveis variagoes da politica FCF podem encaminhar primeiro agregados sob custodia e
ter como critérios de desempate métricas de outras politicas. Como exemplo, critérios de
desempate seriam encaminhar agregados com menor tamanho (TSMF), com maior tempo
de vida (Remaining Lifetime DESC), com menor nimero de encaminhamentos (RRFS),

dentre outros.

Este trabalho propde uma variacao probabilistica da politica FCF além da versao
padrao. O objetivo principal é combinar a ideia de politicas que utilizam estatisticas de
probabilidade de entrega com a priorizagao de agregados sob custodia da politica FCF. A
variacao probabilistica da FCF parte do principio que exista um mecanismo que calcule
a probabilidade de um n¢é intermediario encontrar o né de destino de um agregado com

base no seu historico de contatos.

Uma diferenga importante entre as versoes padrao e a probabilistica da FCF se da
na formagao das filas de agregados sob custodia (FC) e fila de agregados regulares (FR).
Na versao padrao da FCF, as filas sao criadas com todos os agregados disponiveis no
buffer do n6 atual. Ja na versao probabilistica da FCF, as filas sao formadas a partir
de uma selecao prévia. Nessa selecao, sao escolhidos para encaminhamento apenas os
agregados que tenham maior probabilidade de entrega a partir do n6 vizinho. Aqueles
cujo n6 atual tem maior probabilidade de contato com o n6 de destino, e consequente
entrega, nao sao selecionados para nenhuma das filas. Uma implicacdo dessa abordagem
em relagao a FCF padrao é que agregados sob custodia cujo nd atual tem maior proba-
bilidade de entrega nao entram na FC. Essa selecao é baseada na que é feita na politica
GRTRMax |31] apresentada na Se¢do 4.1 e tem como vantagem minimizar a quantidade
de encaminhamentos desnecesséirios. Consequentemente, menos recursos essenciais como
espaco em buffer e largura de banda sao ocupados com encaminhamentos de agregados

que terao pouca probabilidade de serem entregues.

O funcionamento da versao probabilistica da politica FCF se da entao da seguinte
forma. Um né, ao estabelecer um contato com um né vizinho, seleciona em seu buffer
os agregados cuja probabilidade de entrega a partir do nd vizinho seja maior do que a

sua propria. Com esses agregados o né forma as filas FC e FR. Entao, sao encaminhados
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primeiro os agregados sob custodia, fila FC, de maior probabilidade de entrega. Quando a
FC estiver vazia, encaminham-se os agregados da FR com maior probabilidade de entrega.
Em ambas as filas, em caso de mesma probabilidade, o critério FIFO é utilizado como

desempate.

A variacao probabilistica da FCF também pode ser utilizada com o mecanismo LJC.
Apos a criacao das duas filas como explicado anteriormente, a FCF encaminha primeiro
os agregados da FC que possuem mais tiquetes de custodia. Como critério de desempate,
sao encaminhados os agregados que o né vizinho possui maior probabilidade de entregar.
Em caso de mesma probabilidade, usa-se FIFO como tultimo critério de desempate. A
Figura 4.3 exibe o esquema de funcionamento da versao probabilistica da politica FCF
com o LJC. Na figura sao também exibidas abaixo dos agregados as probabilidades do né
vizinho entregar os agregados aos nos de destino. Uma observacao necessaria sobre a figura
¢ que mesmo a FR possuindo um agregado com 40% de chances de ser entregue, ele apenas
serd encaminhado quando a fila FC estiver vazia. Apesar de parecer uma abordagem
contraditoria, a ideia é que, mesmo que agregados da FC possuam menor probabilidade
de serem entregues que alguns da FR, o LJC potencialize essa probabilidade. No exemplo
especifico, o LJC garante que os agregados da FC podem ter no minimo 3 e no méximo
7 réplicas na rede nao sujeitas a descartes e, ainda assim, com grandes chances de serem

entregues se encaminhados.

l Agregados sob custédia

D Agregadosregulares

Fila de Custédias—FC

Agregados nﬁ Agregados

de entrada 35% 25% 38% encaminhados
I S,

Fila de Regulares- FR

17% 20% 25% 35% 40%

Figura 4.3: O esquema bésico da versao probabilistica da politica FCF combinada ao
mecanismo LJC.

Como mencionado, a versao probabilistica da politica FCF exige que sejam mantidas

as estatisticas de contato e que sejam calculadas as probabilidades de entrega entre os
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n6s mediante o histérico de contatos. Portanto, ela apenas pode ser aplicada a protoco-
los de roteamento probabilisticos como o PRoPHET |30, MaxProp 3|, NECTAR [40] e
Predict and Relay |64]. Especificamente, uma implementagao dessa versao da FCF é im-
plementada e avaliada neste trabalho mediante adaptacao da politica GRTRMax, nativa
do protocolo PRoPHET. A justificativa para essa escolha se deve ao fato desse protocolo
j& ser um dos protocolos avaliados nesta pesquisa e a politica GRTRMax ja estar integrada
com os meios que o PRoPHET utiliza para gerenciar estatisticas de contato e calcular a

probabilidade de encontros futuros.

Neste trabalho, o mecanismo de custddia compartilhada LJC e a politica de encami-
nhamento FCF sao avaliados de forma isolada e também combinada, visando analisar o
desempenho de ambas as abordagens. No Capitulo 5 os resultados das avaliacoes desses

mecanismos sao apresentados e discutidos.



Capitulo 5

Resultados

O mecanismo de custodia compartilhada LJC e a politica de encaminhamento FCF
propostos sao implementados e avaliados em trés protocolos de roteamento que utilizam
diferentes esquemas de replicacao de agregados. Nas simulagoes, é utilizado um simulador
especifico para redes de contatos oportunistas e sao considerados dois conjuntos reais de
mobilidade humana coletados através de dispositivos moéveis. Com a combinacao dos
protocolos e os conjuntos de mobilidade, as propostas sao avaliadas em seis cenarios
distintos. Os resultados das simulacoes sao avaliados através de trés diferentes métricas
e as propostas tém seus desempenhos comparados a outros mecanismos e politicas da
literatura para redes DTN. Os cenérios de simulacao, o simulador DTN e os resultados

das simulacoes sao apresentados neste capitulo.

5.1 Cenarios de simulacao

Nas analises, consideram-se dois diferentes registros de mobilidade extraidos de con-
juntos de dados reais, denominados Rollernet [60] e Infocom06 [22], como forma de se
obter resultados de simulacoes mais proximos de um ambiente real. Em ambos os con-
juntos de dados, que serao referenciados a partir daqui como cenérios, os nés armazenam
informagoes sobre todos os seus contatos. Esses contatos sdao registrados através da dis-
tribuicao de iMotes, como o exibido na Figura 5.1, para um grupo de pessoas. Os iMotes
sao pequenos dispositivos que possuem uma interface Bluetooth e uma memoria auxiliar
que registra os contatos com iMote dentro de seu raio de alcance. Especificamente eles

armazenam o tempo inicial do contato, a duracao e a identificagao do iMote pareado.

As informagoes de contato do cenario Rollernet foram coletadas durante um circuito

de patinacao realizado em 2006 em Paris. Foram distribuidos 62 iMotes para voluntarios
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Figura 5.1: Exemplo de um iMote [20].

participantes. Os iMotes foram configurados para procurar outros noés a cada 15 s e
durante 5 s. No total, o tempo de coleta de informacgoes durou aproximadamente 3
horas. Os dados do cenario Infocom06 foram coletados na conferéncia IEEE Infocom em
2006 em Barcelona. Durante a coleta, os iMotes foram configurados para procurar por
outros dispositivos em intervalos de 120 segundos. O tempo total do experimento durou

aproximadamente 4 dias.

Esses dois cenarios foram escolhidos por apresentarem diferentes padroes de mobili-
dade, os quais sao indicados pela média de contatos por hora e o tempo de duracao desses
contatos, exibidos na Tabela 5.1. Assim, os mecanismos foram avaliados em um cenério
onde os noés se encontram com mais frequéncia, mas os contatos tém curta duracao, Rol-
lernet, e também em um cenario onde os noés se encontram menos frequentemente, mas
os tempos de contato tém maior duragao, Infocom06. O objetivo é investigar o desem-
penho dos mecanismos LJC e FCF em cenérios com diferentes caracteristicas de modo
a identificar o impacto do ntiumero e tempo de contatos no comportamento de cada um

deles.

5.2 O ambiente de simulacgao

Os mecanismos propostos sao avaliados através de simulagoes utilizando o simulador
The ONE (Opportunistic Network Environment) [25]. O The ONE ¢ um simulador am-
plamente utilizado para a validar diversos experimentos em redes de contatos oportunistas
e aplicagoes de redes DTN (34, 46, 55, 2, 1, 37, 40].
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A escolha desse simulador também se deve a sua facilidade de extensao. De forma sim-
ples, é possivel incluir novos protocolos e politicas, como os mecanismos de transferéncia
de custodia e custodia compartilhada avaliados e propostos neste trabalho. O simulador
conta ainda com um conjunto de relatérios que permitem observar o comportamento de
diversas métricas, tais como a taxa de entrega, quantidade de agregados encaminhados e
descartados, a laténcia média dos agregados entregues e a sobrecarga de mensagens. Com
o The ONE também é trivial a vinculacdao dos cendrios escolhidos a partir de arquivos
de entrada disponiveis no repositorio CRAWDAD [63]. O projeto CRAWDAD mantém
um repositério com registros reais de mobilidade disponiveis para a avaliacao e validacao
de pesquisas. O projeto ainda disponibiliza metadados sobre os registros, tais como a
topologia da rede, a quantidade e tipo dos usuérios/dispositivos envolvidos, bem como

informagoes sobre a metodologia de coleta dos dados.

5.2.1 Extensoes implementadas

O The ONFE nao suporta de forma nativa a transferéncia de custédia e o mecanismo de
custddia compartilhada. Assim, o simulador foi estendido para suporta-los. Basicamente,
assume-se que os agregados sob custodia sao removidos do buffer somente quando o seu
TTL expira. Ou seja, os critérios das politicas de descarte nao sao aplicados a esses
agregados. Além disso, nao é considerado o uso de ACKs enviados pelo né destino para

informar o recebimento de agregados e, assim, remover copias desses agregados entregues
dos buffers.

As mensagens tratadas no simulador sao modificadas para conter informacdes no
cabecalho indicando se o agregado esta ou nao sob custodia. Um campo adicional também
é introduzido no cabecalho das mensagens para informar a quantidade de tiquetes de
custodia que o no custodio da mensagem pode ainda distribuir de acordo com as definicoes
do mecanismo LJC na Secao 3.2. Os trechos de codigo responsaveis pela transferéncia
e replicagao de mensagens sao também alterados para tratar a distribuicao de tiquetes

entre os agregados originais e os agregados encaminhados.

Mecanismos de prioridade de filas utilizados pela politica FCF conforme detalhado
na Secao 4.2 também sao introduzidos no simulador. Assim, quando se utiliza a FCF
nos protocolos Epidemic e Spray and Wait, primeiro sao encaminhados os agregados sob
custodia com mais tiquetes e posteriormente os mais antigos no buffer (FIFO). No caso
especifico do protocolo PRoPHET, a politica FCF em sua variacao probabilistica é com-

binada com a politica de encaminhamento GRTRMax, nativa do protocolo, conforme
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explicado na Secao 4.3. Na politica GRTRMax, o encaminhamento é feito apenas para
no6s que tenham maior probabilidade de contato com o né destino dos agregados do que o
n6 que detém a mensagem. Altera-se entao seu comportamento para que, dentre os agre-
gados mais provaveis de chegar ao destino a partir do contato atual, sejam encaminhados

primeiramente os agregados sob custodia.

5.2.2 Configuracoes das simulagoes

Os parametros das simulacoes sao definidos baseados em caracteristicas especificas dos
cenarios e dos protocolos utilizados. Ao todo, sao considerados seis cenérios de avaliacao:

dois registros de mobilidade para cada um dos trés protocolos avaliados.

As diferentes duracoes dos experimentos apresentados por cada cenério implicam valo-
res distintos de TTL, carga de trafego e tamanhos de buffer, como indicado na Tabela 5.1.
O TTL é definido baseado nos resultados apresentados por Naves et al. [37]. Nesse traba-
lho, com os valores de TTL considerados, aproximadamente 90% dos agregados chegam
ao seu destino usando o protocolo Epidemic em ambos os cenédrios. Durante cada rodada
de simulacao, os pares fonte-destino de cada agregado sao escolhidos aleatoriamente, com
distribuicao uniforme. Para o conjunto Rollernet e Infocom06 sao geradas respectiva-
mente 500 e 5000 mensagens. Especificamente para o protocolo Spray and Wait sao
definidas maiores cargas de trafego, 2000 e 20000 mensagens, visando saturar a rede e
analisar principalmente o comportamento do uso de vérias custodias em situacoes na qual

o transbordamento de buffer ¢ mais frequente.

Assume-se também um limite de tempo para a criacao de novos agregados. A ideia
¢ permitir que o tempo de simulacao nao influencie as métricas de desempenho. Por
exemplo, se um agregado ¢ criado no tltimo segundo da simulacgao, ele dificilmente seré
encaminhado e chegara ao seu destino antes do término da simulacao. Assim, os agregados
sao criados apenas nas duas primeiras horas de simulagao para o cenario Rollernet. Ja para

o Infocom06, os agregados sao criados até que faltem 12 horas para o fim da simulacao.

O tamanho configurado para as mensagens é de 1,0 MB, visto que redes DTN traba-
lham com agregados que podem conter varias mensagens. Ainda para o protocolo Spray
and Wait, o parametro L do protocolo, que representa o ntimero maximo de replicacoes

para cada agregado, foi definido considerando-se a metade do niimero de nos.
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Tabela 5.1: Parametros das simulacoes e dos cenérios.

Parametros/Cenéario Rollernet | Infocom06
Duracao (=) 3 horas 4 dias
Namero de dispositivos 62 98
Ntumero de contatos 15.803 74.224
Média de contatos por hora 5.704,96 796,21
Tempo de contato médio (s) 21,75 408
Tempo de contato maximo(s) 488 40.550
Tempo de contato minimo(s) 1 1
TTL (minutos) 60 2014
Numero de agregados Epidemic e PRoPHET 500 5000
Nimero de agregados SnW 2000 20000
Parametro L do SnW 32 44
Tamanho dos agregados (MB) 1 1
Tamanho do Buffer (MB) 10-50 100-500

5.3 Meétricas avaliadas

Neste trabalho, o mecanismo LJC e a politica FCF propostos sao avaliados considerando-
se trés métricas distintas. As escolhidas foram a taxa de entrega, o atraso de entrega e a

sobrecarga. Essas métricas sao brevemente descritas a seguir:

e a taxa de entrega ¢ a razao entre o numero de agregados que atingem seu n6 de
destino e o nimero de agregados enviados pelos nos de origem. Multiplas copias do
mesmo agregado que tenham sido recebidos pelo n6é destino nao sao computadas.

2x10 " onde a, é

Dessa forma, a taxa de entrega t. ¢ definida pela férmula ¢, =
o nimero de agregados entregues e a. ¢ o nimero de agregados criados durante a

simulacao;.

e 0 atraso de entrega dos agregados é dado pelo intervalo entre o momento em que o

agregado é enviado pelo n6 de origem até o momento em que atinge seu destino;.

e a sobrecarga S é calculada de acordo com a seguinte equagao: S = , onde

Ar —0e
€
a, ¢ o numero de agregados retransmitidos e a. ¢ o nimero de agregados entre-
gues. Copias nao sao computadas. Portanto, a sobrecarga indica quantas agoes de

encaminhamento em média sao necessarias para entregar um agregado.
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5.4 Avaliacao dos resultados

Esta secao apresenta os resultados da avaliacao de desempenho do mecanismo LJC e
da politica de encaminhamento FCF. O principal objetivo é analisar o impacto da custo-
dia compartilhada e da politica de encaminhamento no desempenho da rede em termos
das trés métricas definidas anteriormente: taxa de entrega, sobrecarga e atraso de en-
trega. A FCF também é comparada a outras politicas de encaminhamento. Compara-se
a politica proposta com a FIFO para os protocolos Epidemic e Spray and Wait. Ja a vari-
acao probabilistica da FCF é comparada com a GRTRMax para o protocolo PRoPHET,
protocolo este que fornece a politica proposta estatisticas e cilculos de probabilidades de
futuros encontros entre os nés baseados em historicos de contatos. A escolha das politicas
de encaminhamento FIFO e GRTRMax para as comparacoes com a FCF deve-se ao fato

delas serem as politicas implementadas nativamente por esses protocolos.

Primeiramente, sao analisados os mecanismos de custddia exclusiva e compartilhada.
Assim, consideram-se os trés protocolos de roteamento avaliados sem o uso de custo-
dias (FIFO-SC e GRTRMax-SC), com custodia exclusiva (FIFO-CE e GRTRMax-CE),
e com o mecanismo proposto LJC utilizando i agregados sob custodia (GRTRMax-LJC;
e FIFO-LJC;). Em seguida, é avaliado o impacto de priorizar os agregados sob custodia
exclusiva usando a politica de encaminhamento proposta FCF no lugar da FIFO para
os protocolos Epidemic e Spray and Wait e da GRTRMax para o protocolo PRoPHET
(FCF-CE). Finalmente, as propostas LJC e FCF sao incorporadas aos trés protocolos
de roteamento (FCF-LJC;) visando avaliar a custodia compartilhada e a priorizagao de
agregados sob custodia operando simultaneamente. Em todas as configuragoes mencio-
nadas anteriormente, os agregados regulares sao descartados dos buffers de acordo com a
politica FIFO.

Os resultados apresentados nesta se¢ao sao obtidos através do calculo da média de dez
rodadas de simulacao distintas. Usa-se um intervalo de confianca de 95% nos resultados

e barras de erro sao exibidas como linhas verticais em cada ponto dos graficos.

5.4.1 Taxa de entrega

As Figuras 5.2, 5.3 e 5.4 mostram como o tamanho do buffer afeta a taxa de entrega
para todos os mecanismos em ambos os cenarios - Rollernet e Infocom06. Dois aspectos
podem ser claramente observados. Primeiro, quanto maior o tamanho do buffer, maior é

a taxa de entrega para todos as configuracoes de mecanismos e protocolos. Esse resultado
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se deve a reducao do numero de mensagens descartadas e também pelo fato de que os
no6s carregam mais agregados e aumentam a probabilidade da troca de mensagens a cada
contato. Segundo, o uso dos mecanismos de custédia — exclusiva ou compartilhada —
aumenta a taxa de entrega. Na verdade, os mecanismos de custddia garantem pelo menos
uma copia de cada agregado na rede e que essa copia é descartada apenas se seu TTL
expirar. Agregados regulares, ao contrério, podem ser descartados prematuramente por
politicas de descarte. Assim, a quantidade de agregados sob custédia aumenta e, conse-

quentemente, a probabilidade de um agregado chegar ao seu destino também aumenta.

A Figura 5.2 exibe os resultados para o protocolo Epidemic nos cenarios Rollernet
e Infocom06, respectivamente. O mecanismo proposto FCF-LJC; obtém a maior taxa
de entrega em relacao a todos os outros mecanismos, inclusive maior que os de custodia
exclusiva (FIFO-CE e FCF-CE) em ambos os cenérios. Especificamente, o mecanismo
FCF-LJCy, com 4 custédias por agregado, apresenta o melhor desempenho e atinge nos
cenarios Rollernet e Infocom06 as taxas de entrega de aproximadamente 98% e 85% para os
tamanhos de buffer de 50 MB e 500 MB, representando desempenho 8% e 18% superiores

em rela¢do ao mecanismo sem custodia usando FIFO (FIFO-SC).

A Figura 5.3 mostra os resultados para o protocolo PRoPHET nos dois cenérios ana-
lisados. Novamente, o mecanismo proposto FCF-LJC; obtém a maior taxa de entrega.
Especificamente, o mecanismo FCF-LJC, apresenta melhor desempenho e atinge nos ce-
narios Rollernet e Infocom06 as taxas de entrega de aproximadamente 98% e 85% para
os maiores tamanhos de buffer, representando desempenhos 15% e 24% superiores em

relacdo ao mecanismo sem custodia usando GRTRMax (GRTRMax-SC).

Os resultados para protocolo Spray and Wait sao exibidos na Figura 5.4. A confi-
guragao FCF-LJC, obtém as maiores taxas de entrega atingindo aproximadamente 85%
e 78% para os cenarios Rollernet e Infocom06 em seus maiores tamanhos de buffer, re-
presentando ganhos de desempenho de 16% e 7% em relagdo ao mecanismo sem custodia
usando FIFO (FIFO-SC).

Em geral, o uso da cistodia compartilhada, representada pelo mecanismo LJC, supera
a custodia exclusiva porque incrementa o ntimero de replicas dos agregados sob custodia
pela rede e assim incrementa a probabilidade de entrega. Além do mais, com a poli-
tica FCF, também se garante que os agregados sob custodia sejam encaminhados mais
frequentemente que os regulares devido & maior prioridade de encaminhamento. Com
a combinac¢ao de LJC e FCF, temos mais agregados com prioridade e com uma melhor

distribuicao na rede e, assim, os mecanismos analisados atingem maiores taxas de entrega.
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Figura 5.2: Taxa de entrega com o protocolo Epidemic.

E importante também evidenciar que a politica de encaminhamento FCF tem o maior
impacto na taxa de entrega que o mecanismo LJC para todos os protocolos. Esse resul-
tado se deve a priorizagao, que aumenta a disponibilidade dos agregados sob custddia.
Adicionalmente, a FCF supera a FIFO porque a politica proposta nao sofre do problema
conhecido como cabeca de linha (head-of-line problem) [23]. Com FIFO, os agregados mais
antigos no buffer sao encaminhados primeiro durante um contato. Consequentemente, os
agregados nas primeiras posicoes da fila sao frequentemente encaminhados enquanto os
que estao no fim da mesma raramente o sao. Por outro lado, FCF nao prioriza os mesmos
agregados a cada contato. A cada encaminhamento o valor dos tiquetes de custodia é di-

vidido e, nesse caso, um determinado agregado serd encaminhado com prioridade apenas
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Figura 5.3: Taxa de entrega com o protocolo PRoPHET.

enquanto sua quantidade de tiquetes for maior que a quantidade dos agregados posteriores
a ele na fila. Também, quando o valor do tiquete de custédia atinge 1, o proximo encami-
nhamento ocasionara uma transferéncia de custodia e o agregado serd movido para a fila
de agregados regulares. Em resumo, a politica FCF aumenta a diversidade de agregados

na rede e diminui a saturacao do buffer por agregados sob custodia.

Apesar dos ganhos apresentados, deve-se observar que o uso de custédia comparti-
lhada, especialmente com 4 réplicas por agregado, em alguns casos ¢ ineficiente para os
tamanhos de buffers reduzidos. Nos casos dos protocolos Epidemic e PRoPHET, esse

baixo desempenho ocorre devido a inundacao da rede, pois no cenario Rollernet ha mui-
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Figura 5.4: Taxa de entrega com o protocolo Spray and Wait.

tos contatos em um curto periodo e ambos os protocolos favorecem a replicacao sem
controle, por isso os buffers ficam congestionados com agregados sob custodia, e os nos
impedidos de realizarem descartes. No caso especifico do protocolo Spray and Wait isso
é justificado pela agao do mecanismo de replicacao inerente ao protocolo limitar a propa-
gacao dos agregados. Com isso, ocorrem menos encaminhamentos, fazendo com que os
tiquetes de custddia nao sejam distribuidos. Consequentemente, os noés com buffers de
tamanho reduzido ficam congestionados com agregados sob custédia, por nao poderem
realizar descartes. Em todos os casos, esse congestionamento impede que novos agregados
sejam recebidos e, consequentemente, a distribuicao desses agregados na rede fica compro-

metida, tendo como principal consequéncia a reducao da taxa de entrega. O mesmo nao



5.4 Avaliagdo dos resultados 57

ocorre com a custodia exclusiva, pois a cada encaminhamento, ocorre a transferéncia de
custodia, deixando os agregados recém-encaminhados no né de origem sujeitos a descartes

caso o buffer chegue ao seu limite.

Portanto, conclui-se que os mecanismos analisados aumentam a taxa de entrega para
esses dois cenarios distintos, em termos de tempo de contato e conectividade, para os
protocolos Epidemic, PRoOPHET e Spray and Wait quando comparados as configuracoes

com custodia exclusiva e também sem o uso de mecanismos de custodia.

5.4.2 Atraso médio

As Figuras 5.5, 5.6 e 5.7 exibem o atraso médio de todos os agregados entregues nos
cenarios Rollernet e Infocom06. Pode-se concluir que a maioria dos resultados ratificam

a ideia de que a politica FCF reduz o atraso por priorizar os agregados sob custodia.

Na Figura 5.5 sao apresentados os resultados para os cenarios Rollernet e Infocom06
para o protocolo Epidemic. O mecanismo FCF-LJC; obtém o menor atraso médio em re-
lacao a todos os outros mecanismos em ambos os cenarios. Especificamente, o mecanismo
FCF-LJC,, apresenta nos cenarios Rollernet e Infocom06 atrasos aproximadamente 40%

e 24% menores em relagdo ao mecanismo sem custodia usando FIFO (FIFO-SC) para os
tamanhos de buffer de 50 MB e 500 MB.

A Figura 5.6 exibe os resultados para os cenarios Rollernet e Infocom06 para o pro-
tocolo PRoOPHET. Novamente, o mecanismo FCF-LJC; obtém o menor atraso médio.
Especificamente, o mecanismo FCF-LJCy4, apresenta no cenario Rollernet atraso apro-
ximadamente 23% menor em relacdo ao mecanismo sem custodia usando GRTRMax
(GRTRMAX-SC) para o buffer de tamanho 50 MB. Um ponto a ser observado é que
no cenario Infocom06 o comportamento do atraso médio é distinto dos demais. O meca-
nismo sem custodia (GRTRMax-SC) possui o menor atraso para a maioria dos tamanhos
de buffer. Isso se deve & atuacao mais frequente da politica GRTRMax, pois o cenério
Infocom06 possui um ntimero de contatos muito superior ao do Rollernet como mostra a
Tabela 5.1. Também deve ser observado que o cenario foi coletado em uma conferéncia
com duracao de quatro dias e, nesse periodo, os nds se reencontram com maior frequéncia
que no cenario Rollernet. Assim, quanto mais contatos e reencontros entre os nds, mais
efetivamente sao mantidas as probabilidades de futuros encontros, ocasionando encami-
nhamentos para n6s com maior probabilidade de entrega, gerando menos atraso. Ja os
mecanismos GRTRMax-LJC; possuem maiores atrasos em relacao a GRTRMax-SC por

atingirem maiores taxas de entrega (Figura 5.3(b)) e, por consequéncia, entregar também
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Figura 5.5: Atraso médio para o protocolo Epidemic.

agregados que estao a mais tempo na rede. Por fim, os mecanismos FCF-LJC; ocupam
posicao intermediaria devido a politica FCF ser hibrida nesse protocolo: primeiro os agre-
gados sob custddia sao encaminhados e, como critério de desempate, a probabilidade de
entrega utilizada. Ainda assim, percebe-se a tendéncia dos mecanismos que utilizam a
FCF serem mais eficientes que a configuracao sem custoddia, pois com valores de buffers
a partir de 400 MB, o esquema FCF-LJC, passa a ter atraso inferior ao do mecanismo
GRTRMax-SC.

Os resultados do atraso médio para os cenérios Rollernet e Infocom06 com o protocolo

Spray and Wait sdo apresentados na Figura 5.7. A combinagao FCF-LJC, reduz em 22%
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Figura 5.6: Atraso médio para o protocolo PRoPHET.

o atraso no cenario Rollernet para o buffer de tamanho 50 MB. Para o tamanho de buffer

igual a 500 MB no cenario Infocom06, o mecanismo FCF-LJCy reduz em aproximada-

mente 11% o atraso de entrega. Ambas as redugoes de atraso de entrega sao relativas as

implementagoes sem custodia usando FIFO (FIFO-SC).

Com os protocolos Epidemic e Spray and Wait, também se observa que quanto maior

o tamanho do buffer com FCF, menor é o atraso de entrega. Com FIFO, ao contrario,

quanto maior o tamanho do buffer, maior é o atraso. Isso é explicado pelo fato da politica

FCF reduzir o tempo de entrega e assim permitir que os nés removam os agregados

entregues do buffer, liberando espaco para novos agregados. Desse modo, a disponibilidade
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Figura 5.7: Atraso médio para o protocolo Spray and Wait.

dos agregados aumenta e consequentemente a probabilidade de entrega também, o que é

corroborado pelos resultados apresentados na Secao 5.4.1.

A politica FCF garante que um agregado com tiquetes restantes serd encaminhado
pelo menos uma vez pelo seu néd receptor antes que seja movido para a fila de regula-
res. Assim, esse agregado pode ser encaminhado mais rapidamente, pois tem prioridade.
Por outro lado, o problema denominado cabeca de linha experimentado pela politica de
encaminhamento FIFO aumenta o tempo de entrega dos agregados. Sem priorizacao,
os agregados recebidos recentemente por um noé, devem esperar nos buffers até ficarem

antigos suficiente para alcancar o inicio da fila. Uma vez no inicio da fila, o agregado é
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encaminhado. Esse atraso pelo qual os agregados passam depende tanto do tamanho do
buffer quanto da dinamica entre os contatos. Assim, quanto maior o tamanho do buffer,
mais demorado é o tempo de espera por um encaminhamento. Os agregados também
podem ser descartados por uma politica de descarte durante esse periodo de espera, o que

reduz a taxa de entrega.

Particularmente, o problema cabeca de linha também explica o baixo atraso de en-
trega provido pelo mecanismo FIFO-SC quando comparada a todos os outros mecanismos
baseados em FIFO nos dois cenarios. De fato, a FIFO-SC apenas entrega os agregados
enviados durante a inicializagdo da rede, como observado por Lindgren e Phanse [31], o
que é corroborado pelo baixo desempenho do mecanismo FIFO-SC em termos de taxa de
entrega. Os primeiros agregados enviados pela rede experimentam baixo tempo de atraso
porque os buffers estao quase vazios. Portanto, o atraso médio é baixo, uma vez que sao

levados em conta apenas os agregados entregues para calcular essa métrica.

5.4.3 Sobrecarga

A sobrecarga para ambos os cenarios é exibida nas Figuras 5.8, 5.9 e 5.10. Claramente,
o uso de custodia reduz a sobrecarga. Nesse caso, os agregados sob custdédia nao sao
descartados por politicas de descarte e assim os n6s tendem a carrega-los por um periodo
de tempo maior. Consequentemente, mais copias desses agregados sao encaminhadas
e, como resultado, mais agregados atingem seus destinos, o que reduz a sobrecarga por
agregado entregue.

Os mecanismos que utilizam FCF, em geral, obtém menor sobrecarga que os meca-
nismos que utilizam FIFO porque eles atingem maiores taxas de entrega em ambos os
cenarios Rollernet, e Infocom06. Todas as configuracoes FCF-LJC; superam as demais
configuragoes em ambos os protocolos analisados. Isso ¢ evidenciado para o tamanho de
buffer igual a 10 MB, o mais restrito e no qual ocorre o maior nimero de descartes. Para
esse tamanho, a configuracao FCF-LJC, com o protocolo Epidemic obteve na Figura 5.8
redugoes na sobrecarga de aproximadamente 58% e 46% para os cenarios Rollernet e In-
focom06 quando comparada & configuragao sem o uso de custodia (FIFO-SC). Ja com o
protocolo Spray and Wait na Figura 5.10, a FCF-CE obtém uma reducao de aproximada-
mente 47% para o cenario Rollernet e de aproximadamente 78% para o cenério Infocom06
em relacao a FIFO-SC. Para o protocolo PRoPHET esse melhor desempenho é ainda mais
evidente em ambos os cenérios, chegando a configuracdo FCF-LJC, a obter 73% e 61%

de reducao da sobrecarga quando comparada & FIFO-SC como ilustra a Figura 5.9.
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Figura 5.8: Sobrecarga para o protocolo Epidemic.
5.4.4 Uma alternativa ao Spray and Wait

Assim como neste trabalho, diversas pesquisas na literatura de redes DTN avaliam
suas propostas com os protocolos Epidemic, PRoPHET e Spray and Wait. Como exemplo,
podem ser citadas propostas de novos mecanismos de fragmentagio de agregados [43],
politicas de descarte [49], politicas de encaminhamento [27], bem como propostas de
novos protocolos de roteamento [17, 58|. Nas avaliagoes de desempenho realizadas nesses
trabalhos citados, o protocolo Spray and Wait possui desempenho superior em relacao aos
protocolos Epidemic e PRoPHET. Diante disso, nessa secao é realizada uma comparacao

do mecanismo combinado FCF-LJC nos protocolos Epidemic e PRoPHET com a versao
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Figura 5.9: Sobrecarga para o protocolo PRoPHET.

sem o uso de custodia do Spray and Wait. O intuito é mostrar que é possivel proporcionar

uma taxa de entrega maior que o Spray and Wait, com uma sobrecarga menor e com atraso

mais baixo em um cenério com um maior volume de trafego, no qual o transbordamento

de buffer é mais frequente. A Figura 5.11 exibe o desempenho dos protocolos Epidemic,

PRoPHET e Spray and Wait sem o uso de custddias, na qual é possivel verificar o melhor

desempenho deste tltimo.

A figura ainda exibe os protocolos FEpidemic e PRoPHET

utilizando a configuracao FCF-LJC,, escolhida por apresentar melhor desempenho geral

com o uso de 2000 agregados para o cenario Rollernet. As seguintes consideracoes sao

relacionadas ao tamanho de buffer de 50 MB.

Os resultados mostram que o mecanismo FCF-LJC combinado a ambos os protocolos
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Figura 5.10: Sobrecarga para o protocolo Spray and Wait.

proporcionou desempenhos superiores aos do protocoloSpray and Wait. Os protocolos
PRoPHET e Epidemic apresentam uma taxa de entrega aproximadamente 12% maior.
Verifica-se também que com o PRoPHET e Epidemic os atrasos médios de entrega sao
aproximadamente 26% e 18% menores, respectivamente. Por fim, o mecanismo FCF-LJC,
com os protocolos PRoPHET e Epidemic obtém sobrecargas aproximadamente 18% e 15%
menores que a apresentada pelo protocolo Spray and Wait. Conclui-se, portanto, que as
propostas desse trabalho aumentam o desempenho da rede em termos de taxa de entrega,
de sobrecarga e do atraso. Pode-se concluir ainda que um protocolo hibrido baseado
em replicacao probabilistica e com replicacao controlada, como o mecanismo FCF-LJC,

sobre o protocolo PRoPHET, se comporta como a melhor configuracao possivel dentre as
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Figura 5.11: Comparagao no cenario Rollernet entre os Protocolos Epidemic e PRoPHET
com o uso de custddia e o Spray and Wait em sua versao padrao.

analisadas e se destaca como uma alternativa ao protocolo de replicagao controlada Spray

and Wait em cenarios com maior volume de trafego.



Capitulo 6

Conclusoes

As redes DTN se apresentam como importante alternativa para viabilizar a conecti-
vidade em cendarios nos quais nao ha garantias de caminhos fim-a-fim entre os nés e em
que hajam frequentes desconexoes e longos atrasos nas transmissoes. Nestes cenérios, co-
nhecidos como cendrios desafiadores, diversas aplicacoes e projetos sao desenvolvidos em
situagoes nas quais pilhas de protocolos tradicionais como a TCP/IP sao ineficientes. Tais
aplicacoes vao desde o monitoramento da vida animal, onde nao ha o acesso convencional
e viavel a Internet, a projetos em centros urbanos onde exista infraestrutura de acesso,

porém predominem as conexodes intermitentes entre os nos.

Um dos problemas abordados neste trabalho relacionado as aplicacoes com redes
DTN foi o descarte prematuro de agregados, no qual um agregado é descartado do buffer
ainda em seu né de origem ou proximo dele sem que seja suficientemente disseminado
na rede. Tal problema tem como consequéncia direta a reducao da taxa de entrega, pois
agregados descartados prematuramente nao possuem chances de atingirem seus nos de
destino. Outro problema tratado nesta pesquisa foi a utilizacao do tempo de contato para
transmissao entre os nés através do uso de politicas de encaminhamento. A oportunidade
de contato entre os nos quando nao utilizada de forma eficiente influi diretamente no
desempenho da rede, pois os noés dificilmente transmitem todos os agregados que desejam

encaminhar devido as limitacoes de largura de banda e de tempo de contato.

O objeto de estudo desta pesquisa utilizado para tratar os dois problemas citados foi a
transferéncia de custodia, um mecanismo simples, porém pouco explorado em pesquisas.
A transferéncia de custodia, também conhecida como custédia exclusiva, foi inicialmente
proposta na literatura de redes DTN com a finalidade de aumentar a confiabilidade da
rede. Mais especificamente, este trabalho abordou o uso da transferéncia de custodia,

especialmente a custédia compartilhada, como forma de aumentar desempenho da rede,
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evitando descartes prematuros de agregados e também utilizando de forma eficiente o
tempo de contato entre os nos. Para isso, foram propostos e avaliados os mecanismos
Limited Joint Custody (1LJC) e Forward Custody First (FCF). O LJC emprega a custodia
compartilhada, permitindo que um agregado sob custédia tenha varias replicas na rede.
Porém, o LJC limita essa replicacao evitando o esgotamento de recursos de armazena-
mento. A FCF é uma politica de encaminhamento que prioriza agregados sob custodia.
Assim, havendo no buffer de um n6 agregados regulares e agregados sob custodia, os sob

custodia sao encaminhados primeiro.

O desempenho das propostas LJC e FCF foi avaliado através de simulacoes utilizando-
se as métricas taxa de entrega, atraso de entrega e sobrecarga. Para essas simulacoes
foram escolhidos trés protocolos de roteamento dentre os mais citados na literatura de
redes DTN: um protocolo baseado em inundagao, o Epidemic, um protocolo de replicacao
probabilistica, representado pelo PRoPHET, e outro de replicacao controlada, represen-
tado pelo Spray and Wait [58]. Os registros reais de mobilidade Rollernet e Infocom06
foram utilizados com o objetivo de produzir nas simulagoes resultados mais proximos de
um ambiente real. O desempenho do mecanismo LJC foi comparado ao do mecanismo
de custédia exclusiva e também ao desempenho das versoes nativas dos protocolos, sem o
uso de transferéncia de custodia. Ja a politica FCF teve seu desempenho comparado ao
desempenho das politicas nativas dos protocolos analisados. Por fim, a combinacao dos
mecanismos LJC-FCF teve seu desempenho comparado ao de mecanismos que nao usam

transferéncia de custédia.

Os principais resultados mostram que a combinacao de LJC e FCF proporciona um
aumento significativo de desempenho em termos da taxa de entrega, atraso e sobrecarga
nos dois cenarios analisados com menor sobrecarga. A explicacao para tais ganhos é a
seguinte. O LJC aumenta o nimero de réplicas de agregados sob custodia na rede. A
FCF, por sua vez, da total prioridade aos agregados sob custodia e, assim, encaminha
esses agregados primeiro e mais frequentemente que os agregados regulares. Assim, a
combinacao FCF-LJC obtém mais agregados com prioridade na rede atingindo maiores
taxas de entrega e menores atrasos. A combinac¢ao dos mecanismos FCF-LJC quando
comparada a mecanismos que nio usam custodia proporciona um aumento de até 24% na
taxa de entrega e reduz em até 40% e 78% o atraso de entrega e sobrecarga de controle,

respectivamente.

Outra conclusao importante foi obtida pela comparacao direta entre os trés protocolos

analisados em um cenério com maior volume de trafego, no qual o transbordamento de
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buffer é mais frequente. Diversas pesquisas apontam o protocolo Spray and Wait como
tendo desempenho superior ao dos protocolos Epidemic ¢ PRoPHET. Com base nisso,
foi realizada uma avaliacao em que os mecanismos FCF-LJC nos protocolos Epidemic e
PRoPHET foram comparados a versao sem o uso de custéodia do Spray and Wait. Os
resultados mostraram que o mecanismo LJC-FCF combinado a ambos os protocolos pro-
porcionou desempenhos superiores aos do protocolo Spray and Wait. Especificamente,
o protocolo de replicagao probabilistica PRoPHET apresentou-se como uma, alternativa
mais eficiente. A combinacgao dos mecanismos FCF-LJC com o PRoPHET quando com-
parada ao Spray and Wait proporcionou uma taxa de entrega 12% maior e atraso de
entrega e sobrecarga de controle 26% e 18% menores, respectivamente. Também se ve-
rificou nesses cenarios que nao ha melhoria no desempenho com o uso de mais de duas

custodias por agregado.

6.1 Trabalhos futuros

Os trabalhos futuros incluem implementar diferentes mecanismos de transferéncia de
custodia. Além disso, seriam consideradas estratégias de negociacdo, concessao e revoga-

¢ao de custodia como os mencionados a seguir:

e concessao de custodia de forma probabilistica: nessa abordagem, um né vizinho
aceita a custodia dos agregados apenas se ele tiver grande probabilidade de encontro
com o n6 de destino. Ainda relacionada a essa proposta, pode-se definir limites de
valores de probabilidade de encontro entre os nos a partir dos quais os agregados
podem ser encaminhados, mas sem a transferéncia de custodia. Com essa proposta,
pretende-se avaliar o impacto de apenas os agregados com grandes chances de serem

entregues trafegarem sob custédia na rede;

e custodia baseada no nimero de saltos: nessa proposta, a custodia é concedida aos
agregados que possuem um determinado limiar de saltos. Com isso, pretende-se
avaliar o impacto dos agregados com maior nimero de encaminhamentos nao serem
descartados por politicas de gerenciamento de buffer. Esforcos também seriam ne-
cessarios para determinar o limiar ideal de saltos de acordo com as caracteristicas

dos cenarios;

e custodia baseada em métricas sociais: nessa abordagem, os nés mais populares de

acordo métricas sociais como centralidade e comunidade obtém a custodia de seus
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agregados. Um desafio dessa abordagem é definir limiares de popularidade dos nos

a partir dos quais as custodias de seus agregados seriam revogadas;

e custodia baseada em ocupacao de buffer: com essa abordagem, pretende-se definir
percentuais de ocupacao de buffer a partir dos quais agregados sob custodia nao sao
aceitos ou sua aceitacao ¢ condicionada a revogacao da custodia de outros agregados.
A ideia dessa proposta é evitar que buffers de menor capacidade fiquem congesti-
onados com agregados que nao podem ser descartados por estarem sob custddia.
Uma variacao dessa ideia é aceitar os agregados, mas nao aceitar a transferéncia de

custodia;

Com relacao a politicas de encaminhamento envolvendo custddias, algumas aborda-
gens podem ser propostas relacionadas. A seguir, seguem alternativas de trabalhos futuros

envolvendo variacoes da politica FCF:

e encaminhamento probabilistico com o protocolo Spray and Wait: essa ideia visa
criar uma politica de encaminhamento probabilistico com custoédias e aplicid-lo ao
protocolo Spray and Wait. Com isso, pretende-se adotar uma abordagem hibrida
com um protocolo de replicacao controlada, mas utilizando uma politica de encami-
nhamento probabilistica. Assim, na fase de espalhamento, o protocolo encaminharia
primeiro os agregados para nd que tiverem maior probabilidade de encontro com os

n6s de destino dos agregados;

e FCF com métricas sociais: uma outra possibilidade é criar uma politica de enca-
minhamento que relacione a FCF com métricas sociais. Assim, os agregados sob

custodia que possuirem mais relevancia ou popularidade sao encaminhados primeiro;

e FCF relacionada ao tempo de vida: nessa proposta, a politica FCF levaria em con-
sideracao o tempo de vida dos agregados sob custodia. Assim, pretende-se observar
o impacto de encaminhar primeiro os agregados sob custddia que tém maior tempo
de vida, partindo-se do principio que os que possuem menor T'TL serao logo descar-

tados e terao menor probabilidade de atingir seu destino.
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