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texto

“Você pode encontrar as coisas que perdeu, mas nunca as que abandonou”.
John Ronald Reuel Tolkien
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Resumo

As redes elétricas inteligentes são uma evolução do modelo de redes elétricas convenci-

onais que visam melhorias nos serviços de geração, transmissão e distribuição, permitindo

assim a redução de desperdício, maior eficiência e confiabilidade, redução de custos, auto-

matização e autonomia. O uso de tecnologias de comunicação sem fio e da Internet para

a troca de informação nesses sistemas levanta também uma série de questionamentos e

desafios de segurança a serem considerados no projeto de implantação dessas redes. A

literatura atual tem constantemente apresentado trabalhos com diversas abordagens de

segurança, desde a geração até a distribuição de energia, mas a segurança necessária aos

dispositivos dentro das residências é um fator pouco explorado até o momento, embora

bastante relevante.
Nesse trabalho avaliamos o desempenho de um protocolo de autenticação e geren-

ciamento chaves criptográficas para redes elétricas inteligentes dentro do ambiente re-
sidencial, o SKDP. Através de experimentos de simulações no TOSSIM, analisamos a
sobrecarga de tempo, de consumo de energia e a taxa de perda de pacotes, em cenários
com encaminhamento via múltiplos saltos, e a escalabilidade desse protocolo ao aumen-
tarmos a quantidade de dispositivos dentro da área de interesse. Por fim, comparamos os
resultados obtidos com cenários sem uso de nenhuma técnica de criptografia. Os resulta-
dos mostram que a partir de uma certa quantidade de nós, o protocolo torna-se inviável
para determinadas aplicações, devido aos atrasos e as altas taxas de perdas de pacotes.

Palavras-chave: Redes Elétricas Inteligentes, Segurança em redes, Gerência de chaves,
Simulação, TinyOS.



Abstract

Smart grids are an evolution of the conventional electrical network model aimed at

improvements in the generation, transmission and distribution, thus allowing waste re-

duction, increased efficiency and reliability, cost reduction, automation and autonomy.

The use of wireless and Internet communications technologies to exchange information

on these systems also raises a number of security questions and challenges to be consid-

ered in these networks deployment project. Current literature has consistently presented

works with various security approaches, from generation to energy distribution, but the

necessary security to devices within the home area network is an unexplored factor so far,

although quite relevant.
In this work we evaluate the performance of an authentication and management keys

protocol to smart grids within the residential environment, SKDP. Through simulations
experiments in TOSSIM, we analyze the overhead of time, energy consumption and the
packet loss rate in scenarios with routing via multiple hops, and the scalability of this
protocol to increase the number of devices within the area of interest. Finally, we compare
the results obtained with scenarios using no encryption technique. The results show that
as of a certain number of nodes, the protocol becomes unfeasible for certain applications
because of delays and the high rates of packet loss.

Keywords: Smart Grids, Network Security, Key Management, Simulation, TinyOS.
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Capítulo 1

Introdução

O setor de produção energética de qualquer país deve ser tratado como um dos pilares

de crescimento da economia, pois o desenvolvimento econômico está diretamente ligado

ao crescimento da produção, ao aumento da oferta de empregos, da aquisição de mais

equipamentos e das melhorias em infraestrutura; e todos esses fatores demandam um

maior consumo de energia elétrica, o que consequentemente exige também uma maior

capacidade geração e um eficiente sistema de distribuição. Além disso, o consumo de

energia de uma nação, além de ser um dos principais indicadores do desenvolvimento

econômico é também um indicador do nível de qualidade de vida da sociedade, refletindo o

ritmo dos setores industrial, comercial e de serviços, bem como a capacidade da população

em adquirir bens e serviços.

Segundo dados divulgados em 2008 pela Agência Nacional de Energia Elétrica

(ANEEL), o consumo acumulado de energia elétrica nos países em desenvolvimento au-

mentou 100% nas três últimas décadas [3]. O Brasil é um dos países com maior potencial

de produção energética do mundo, graças a sua gigantesca matriz de produção baseada

principalmente na energia hidroelétrica (mais de 70% da produção nacional), e também

um dos maiores consumidores. Somente no Brasil, o consumo de energia tem tido um

crescimento acima de 4% ao ano, e segundo a Empresa de Pesquisa Energética (EPE) [13],

a tendência para os próximos 10 anos é de crescimento de aproximadamente 4,5% ao ano.

Entretanto, nos últimos 2 anos houve uma queda na oferta de energia produzida pelas

hidroelétricas, evidenciando problemas na geração.

Nas Tabelas 1.1 e 1.2 são apresentados os dados sobre o crescimento da geração e do

consumo de energia elétrica no Brasil nos últimos 10 anos [46].

1
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Tabela 1.1: Total de energia elétrica gerada por hidroelétricas brasileiras ligadas ao SIN

de 2003 a 2013 [46].

Ano

Geração de Crescimento da

Energia Elétrica Geração em Relação

(em GWh) ao Ano Anterior (%)

2003 336822,17 –

2004 351966,74 4,50

2005 370265,82 5,20

2006 382232,88 3,23

2007 406084,33 6,24

2008 397701,68 -2,06

2009 415686,19 4,52

2010 422893,39 1,73

2011 450236,83 6,47

2012 441178,20 -2,01

2013 414555.62 -6,03

Tabela 1.2: Consumo total de energia elétrica por todos os setores brasileiros de 2003 a

2013 [15].

Ano

Consumo de Crescimento do

Energia Elétrica Consumo em Relação

(em GWh)1 ao Ano Anterior (%)

2003 306987 –

2004 329707 7,40

2005 344284 4,42

2006 356129 3,44

2007 377030 5,87

2008 388472 3,03

2009 384306 -1,07

2010 415683 8,16

2011 433034 4,17

2012 448276 3,52

2013 4639652 3,502

Na Tabela 1.1 são mostrados os dados de produção do SIN, que é responsável por

coordenar e controlar o sistema de geração e transmissão de energia elétrica brasileira.

Esse sistema é composto pelas empresas hidrotérmicas, públicas e privadas, das regiões

Nordeste, Centro-Oeste, Sul, Sudeste e parte da região Norte, sendo responsável por

aproximadamente 98,3% da produção elétrica do país. Uma rápida comparação entre os

dados nos permite ver que o consumo brasileiro se manteve num ritmo maior do que o

da produção, e mantendo-se esse ritmo, em alguns anos a demanda de energia poderá ser

ultrapassada pela oferta. Não o bastante, o custo de geração e transmissão de energia
1Valores aproximados.
2Valor estimado e baseado no crescimento de consumo de 3,5%, conforme divulgado pela EPE [14].
3http://www.ons.org.br/conheca_sistema/o_que_e_sin.aspx

http://www.ons.org.br/conheca_sistema/o_que_e_sin.aspx
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elétrica para uso residencial, comercial e industrial aumenta com o passar dos anos, bem

como crescem os impactos ambientais causados pela expansão dos sistemas de geração.

Tais impactos são evidentes através de diversos desastres ambientais ocorridos nos últimos

anos, como o vazamento de partículas radioativas devido ao acidente natural que causou

o superaquecimento dos reatores nucleares de Fukushima, no Japão; o vazamento de

petróleo na baía de Guanabara em 2000, os alagamentos causados pela criação de novas

superusinas hidroelétricas (Três Gargantas, na China e Belo Monte, no Brasil), etc.

Ainda que muitos países considerem o setor de produção energética como um ponto es-

tratégico no desenvolvimento econômico e realizem altos investimentos de modernização,

os sistemas de geração, de transmissão e de distribuição de energia elétrica da maioria dos

países, sobretudo dos países em desenvolvimento, estão defasados e necessitam de moni-

toramento e intervenção humana constante. Nesses países, essas redes são suscetíveis a

diversos tipos de problemas como a interrupção do fornecimento devido à queda das linhas

de transmissão, colapsos de energia causados por falhas técnicas [62], perdas não-técnicas

(conexões clandestinas de energia, popularmente conhecidas como “gato”), interrupções

causadas por desastres naturais (chuvas, terremotos, maremotos, furacões, etc) ou mesmo

sabotagem. Como exemplo da vulnerabilidade desses sistemas, pode ser citado o apagão

na região Nordeste do Brasil em agosto de 2013, causado por um incêndio numa fazenda

no Piauí que atingiu uma linha de transmissão, deixando nove estados sem energia por

mais de três horas.

Uma crise energética mundial iminente tem chamado a atenção para a necessidade da

utilização de fontes renováveis e limpas em substituição às atuais fontes de energia polu-

entes e/ou nocivas, como as produzidas por queima de combustíveis fósseis e a energia

nuclear. Dentre as possíveis alternativas encontram as energias eólica (Figura 1.1(b)),

solar (Figura 1.1(c)), maremotriz (Figura 1.1(d)), geotérmica (Figura 1.1(e)) e a energia

residual (proveniente da conversão de sólidos em energia elétrica e vapor) [64]. Dados pu-

blicados pela EPE e pelo Ministério de Minas e Energia do Brasil no documento intitulado

“Balanço Energético Nacional 2013: ano base 2012”1, mostram que houve um expressivo

crescimento em 2012 da produção de energia através de algumas fontes renováveis, como

a energia eólica (86,7%) e o biodiesel (17%).

1https://ben.epe.gov.br/downloads/Relatorio_Final_BEN_2013.pdf

https://ben.epe.gov.br/downloads/Relatorio_Final_BEN_2013.pdf
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(a) Usina hidroelétrica de Itaipu,

a maior hidroelétrica do Brasil1.

(b) Moinhos de vento para gera-

ção de energia eólica2.

(c) Placas de células fotovoltaicas

para captação de energia solar3.

(d) Sistema mecânico de capta-

ção do movimento de ondas para

gerar energia elétrica4.

(e) Estação de produção de ener-

gia proveniente do calor do inte-

rior do planeta5.

Figura 1.1: Formas de geração de energia limpa e renovável.

Assim, de forma a prover eficiência, redução de desperdício, qualidade de serviço, con-

fiabilidade, automatização, integração com fontes renováveis e maior tempo de operação

sem interrupções, um novo modelo de redes elétricas têm sido defendido e estudado: as

redes elétricas inteligentes ou smart grids. Uma rede elétrica inteligente é uma rede de

monitoramento/controle dos recursos elétricos e que opera em um fluxo bidirecional de

comunicação: a energia é transmitida ao seu destino simultaneamente ao envio de infor-

mações de controle providas por dispositivos que monitoram essas redes constantemente.

Com o auxílio dessas redes é possível estabelecer melhores políticas de distribuição e

tarifação de recursos energéticos, prever possíveis falhas técnicas e reestabelecer o forneci-

mento em casos de interrupções da distribuição de energia, auxiliar a redução do consumo

residencial e até evitar ligações ilegais.

1http://bohnen.com.br/fck_upload/image/4_itaipu.jpg
2http://ambienteconstrucao.com.br/01/2015/pais-expande-capacidade-de-geracoo-de-energia-eolica
3http://www.ambienteenergia.com.br/wp-content/uploads/2013/04/energia-solar.jpg
4http://www.globalgeo.com.br/wp-content/uploads/2012/06/energia-das-ondas.jpg
5http://www.isolari.es/wp-content/uploads/2010/04/geotermica2.jpg

http://bohnen.com.br/fck_upload/image/4_itaipu.jpg
http://ambienteconstrucao.com.br/01/2015/pais-expande-capacidade-de-geracoo-de-energia-eolica
http://www.ambienteenergia.com.br/wp-content/uploads/2013/04/energia-solar.jpg
http://www.globalgeo.com.br/wp-content/uploads/2012/06/energia-das-ondas.jpg
http://www.isolari.es/wp-content/uploads/2010/04/geotermica2.jpg


1.1. Motivação 5

1.1 Motivação

Ao mesmo tempo que as redes elétricas inteligentes começam a ser estudadas e imple-

mentadas, elas também estão em evidência nas pesquisas acadêmicas. Diversos trabalhos

têm atentado ao problema dos requisitos de segurança necessários ao uso de um sistema

de informação em redes elétricas. Como a infraestrutura das redes elétricas passará a ser

monitorada e controlada por meio das redes de comunicações, surge a necessidade de me-

canismos de autenticação, confiabilidade e privacidade, visando a segurança de todos os

atores envolvidos. Além disso, com o advento da “Internet das coisas”, o monitoramento

e controle de dispositivos eletrônicos inteligentes passa a ser uma realidade acessível a

uma grande parcela da população. Assim, os dispositivos de monitoramento e controle

das redes elétricas inteligentes estarão inseridos desde as usinas e estações de geração

de energia, passando pelas linhas de transmissão, alcançando as vizinhanças domésticas

(Neighborhood Area Network (NAN)), podendo também ser inseridas dentro dos ambien-

tes residenciais (Home Area Network (HAN)), visando fornecer melhorias no controle do

consumo de energia e nas políticas de tarifação aos consumidores finais.

Como os dispositivos monitorados estarão no interior das residências, torna-se quase

impossível garantir que os mesmos não serão violados ou adulterados de forma a prover

vantagens ao consumidor. Para isso, devem existir mecanismos de segurança preestabele-

cidos nesses dispositivos, que possibilitem a transmissão dos dados às centrais com certo

grau de confiabilidade e precisão. Tendo em mente os diversos requisitos de segurança

necessários ao bom funcionamento das redes elétricas inteligentes, muitos pesquisadores

têm se preocupado não apenas com a segurança no que tange a comunicação entre as

residências e as concessionárias de energia, como também com a comunicação interna das

residências, entre os dispositivos inteligentes e o medidor de energia.

O NIST, visando estabelecer diretrizes de padronização para questões relacionadas

à implementação de redes elétricas inteligentes, tem sugerido o uso de infraestrutura de

chaves públicas (Public Key Infrastructure (PKI)) para garantir a segurança nas comu-

nicações entres dispositivos de uma rede elétrica inteligente [10]. Muitos trabalhos da

literatura têm proposto diversas abordagens para garantir a segurança em redes elétricas

inteligentes através de protocolos de gerenciamento e distribuição de chaves criptográficas,

como os trabalhos de Das et al. [11], Nicanfar et al. [42, 43, 44], Park et al. [47], Wu &

Zhou [65], Xia & Wang [67]. Apesar de muitas dessas propostas já terem sido avaliadas

com relação aos aspectos de segurança, poucos trabalhos na literatura demonstram expe-

rimentos práticos ou avaliações por simulações do funcionamento de suas abordagens, e

ainda menos trabalhos detalham as ferramentas e condições utilizadas nos experimentos,

o que põe em dúvida até onde esses protocolos podem ser escaláveis.
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1.2 Objetivos

Neste trabalho fazemos uma análise do protocolo SKDP, proposto inicialmente por Wu

& Zhou [65] e melhorado por Xia & Wang [67] e Park et al. [47], um dos primeiros protoco-

los propostos para o gerenciamento de chaves criptográficas em redes elétricas inteligentes.

Para situar a importância desse protocolo em trabalhos da área, em 3 anos desde a sua

publicação, o artigo com a proposta original já foi citado 36 vezes, sendo 15 citações por

artigos indexados da área. Segundo os autores da proposta, esse protocolo pode ser uti-

lizado em vários tipos de cenários de uma rede elétrica inteligente, desde a comunicação

entre dispositivos de monitoramento de uma residência, como na comunicação entre o

medidor de energia e a concessionária fornecedora do serviço elétrico.

Apoiando-se na pouca exploração do ambiente residencial em trabalhos acadêmicos,

avaliamos não o quesito de segurança desse protocolo, mas sim a sua escalabilidade quando

aumentamos a quantidade de dispositivos dentro de uma mesma região de interesse. Com-

paramos a sobrecarga no atraso fim-a-fim, no consumo de energia e a taxa de perda de

mensagens desse protocolo com um ambiente sem uso de técnicas de segurança, e pon-

deramos o quão vantajoso é utilizá-lo dentro de uma residência. Os experimentos foram

conduzidos através do simulador TinyOS Simulator (TOSSIM) utilizando uma estratégia

de encaminhamento de pacotes via múltiplos saltos. Analisamos a quantidade de saltos

usados para entregar os pacotes e como essa estratégia tem influência na sobrecarga de

tempo e de atraso. Os resultados obtidos por meio de simulações mostram que a partir de

uma certa quantidade de dispositivos o SKDP mostra-se inviável para uso em ambientes

residenciais, pois a alta densidade de nós associada ao tipo de técnica de distribuição e

revogação de chaves ocasiona alta taxa de perda de pacotes, bem como atrasos fim-a-fim

que podem inviabilizar determinadas aplicações.

1.3 Estrutura do Trabalho

Feitas as explanações iniciais, o restante deste trabalho está organizado da seguinte

maneira:

Capítulo 2: Apresentamos a área de redes elétricas inteligentes, suas características,

cenários de aplicações, alguns projetos existentes no Brasil e no mundo e os principais

desafios de pesquisa e implementação dessas redes. Em particular, apresentamos

também a questão do gerenciamento de chaves criptográficas nas redes elétricas

inteligentes.

Capítulo 3: Apresentamos os principais trabalhos relacionados ao gerenciamento de cha-

ves criptográficas em redes elétricas inteligentes, inclusive no âmbito residencial.
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Capítulo 4: Detalhamos os cenários de simulação, os detalhes de implementação, as

metodologias e métricas utilizadas para avaliar os resultados.

Capítulo 5: Apresentamos os resultados provenientes do experimentos de simulação e

fazemos as discussões acerca dos resultados obtidos.

Capítulo 6: Finalizamos esse trabalho, fazendo uma discussão sobre os resultados obti-

dos e apresentamos algumas possíveis linhas de trabalhos futuros na área.



Capítulo 2

Redes Elétricas Inteligentes

2.1 Características e Componentes

O termo grid ou electrical grid é utilizado para se referenciar a um sistema elétrico ou

rede elétrica convencional. As redes elétricas convencionais operam através de um fluxo

unidirecional, que parte das empresas geradoras, passando por linhas de transmissão até

finalmente chegar nas concessionárias ou centrais elétricas, que tem a função de distribuir

a energia elétrica aos consumidores finais [23]. O termo smart grid (Self-Managing And

Reliable Transmission Grid) foi introduzido na literatura pela primeira vez por Vu et al.

[62], justamente ao se referir a uma proposta de um sistema automatizado de dispositivos

de monitoramento, controle e proteção para redes elétricas. O objetivo desse sistema seria

melhorar a confiabilidade nas transmissões dos sistemas elétricos através da prevenção de

interrupções do fornecimento. As redes elétricas inteligentes são de fato uma evolução da

redes elétricas atuais e as motivações por trás desse novo paradigma de rede estão nas

melhorias nos processos de geração, transmissão e distribuição de energia elétrica, bem

como nas inovações com relação aos aspectos de segurança, monitoramento e automati-

zação dos serviços [6, 24]. As principais vantagens trazidas por esse novo paradigma de

rede são: maior confiabilidade e qualidade dos serviços de distribuição de energia, oti-

mização da construção e expansão da planta energética, facilidade na manutenção e na

restauração dos sistemas envolvidos, redução de interrupções no fornecimento de ener-

gia, expansão da malha de energias renováveis e limpas, redução da sobrecarga de tensão

em picos de utilização ou de produção, estabelecimento de novos mercados, produtos e

serviços [18, 21].

Por se tratar de um tema recente, grandes centros de pesquisa e instituições interna-

cionais de padronização de tecnologias como NIST, Institute of Electrical and Electronics

Engineers (IEEE), Internet Engineering Task Force (IETF) e International Organization

for Standardization (ISO) estão em processo de elaboração das normas técnicas que vão

guiar a implantação desses sistemas em um futuro próximo. O modelo conceitual pro-

8
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posto pelo NIST [8, 10] é um dos modelos mais completos publicados até o momento e

tem sido utilizado como referencial para o desenvolvimento de protocolos e padronização

da infraestrutura de comunicação e medição em redes elétricas inteligentes. Este modelo

é composto por sete domínios de atores: i) geração de energia, ii) transmissão, iii) distri-

buição, iv) consumidores, v) operação da rede elétrica, vi) provedores de serviços e vii)

mercado de energia. Os quatro primeiros domínios formam os atuais sistemas elétricos

e são responsáveis pelo fluxo de energia elétrica, enquanto os demais domínios são adi-

cionados aos sistemas atuais, formando assim o modelo conceitual de uma rede elétrica

inteligente. Cada um desses domínios é formado por atores, que podem ser dispositivos

ou sistemas que realizam a troca de informações com outros atores de outros domínios,

de acordo com a aplicação vigente. Na Figura 2.1 são apresentadas as conexões entre os

domínios e seus atores.

Mercados

de Energia

$$
Operação da

Rede Elétrica

Provedores

de Serviços

Geração

de energia

Transmissão Distribuição

Consumidores

Fluxo de informações
Fluxo de energia

Figura 2.1: Domínios do modelo conceitual do NIST (adaptado de [10]).

O fluxo de energia numa rede elétrica inteligente segue o caminho das redes elétricas

atuais: da geração (estações de geração hidroelétricas, nucleares, eólicas, etc), passando

por linhas de transmissão de alta voltagem até chegarem em subestações, onde transfor-

madores reduzem a tensão para centrais de distribuição locais, que por fim se encarregam
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distribuir a energia aos consumidores [53]. Entretanto, as redes elétricas inteligentes pos-

sibilitam o uso de fluxos de bidirecionais, surgindo assim a figura dos “prossumidores” [22],

que são simultaneamente consumidores de energia e produtores em pequena ou média es-

cala. O paradigma de tarifação aos consumidores em uma rede elétrica inteligente muda,

onde cada horário do dia passa a ter uma variação no preço médio do KWh, e a ener-

gia produzida em excesso pelos prossumidores pode ser armazenada e consequentemente

vendida de volta em horários de pico ou com maior valor de mercado, ou pode receber

descontos em sua conta de luz mensal. Dessa forma, o mercado estimula os consumidores

a captar energia em horários com tarifação mais baixa e revender em horários com preços

mais elevados, movimentando assim o mercado de energia.

O fluxo de informações também é bidirecional, podendo ser utilizado pelo domínio

de operação de rede para obtenção de dados sobre o funcionamento da rede, para o en-

vio de informações de controle e manutenção, garantindo assim confiabilidade, eficiência

e segurança nas redes elétricas inteligentes. O domínio de mercado é responsável pelo

gerenciamento da oferta e demanda de energia, comunicando-se com os domínios de gera-

ção, operação e provedores de serviços de forma a equilibrar a carga em todos os setores.

Outra função desse domínio é a de comprar energia elétrica produzida em excesso pelos

prossumidores. Já o provedor de serviços é o responsável por aplicar as regras de tarifação

aos consumidores, aplicar as políticas em resposta à oferta e demanda de energia e trocar

informações com os domínios de operação e mercado à respeito das medições e do con-

trole da rede elétrica. O domínio de transmissão é responsável pelo envio de energia até

as subestações, e o de distribuição pelo fornecimento de energia aos consumidores finais

e pela coleta de informações das medições em cada residência, que serão utilizadas pelo

domínio de operação da rede.

Outra característica importante das redes elétricas inteligentes é que, para atender

todos os requisitos nos diversos domínios, várias tecnologias de comunicação podem ser

utilizadas, até mesmo tecnologias de comunicação sem fio. As comunicações de longa

distância, como por exemplo a comunicação entre o operador de rede e os sistemas de

distribuição, são realizadas através da Internet, Global System for Mobile Communicati-

ons (GSM) [31, 45] ou 3G/4G1, enquanto a comunicação entre os atores dos domínios

de consumidores e de distribuição é realizada através de tecnologias como Wi-Fi [28],

WiMax [29], ZigBee [69, 71] ou 6LoWPAN [38]. Para as comunicações com alto grau

de segurança, como as que ocorrem entre o operador de rede e as estações e subestações

de energia, novos protocolos estão sendo desenvolvidos, como é o caso do padrão IEC

61850 [27].

Os principais atores que compõem uma rede elétrica inteligente são: Supervisory Con-

trol And Data Acquisition (SCADA), Wide-Area Monitoring, Protection, And Control

1http://www.itu.int/en/Pages/default.aspx

http://www.itu.int/en/Pages/default.aspx
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(WAMPAC) e Advanced Metering Infrastructure (AMI).

2.1.1 SCADA

O sistema SCADA é voltado para o controle e aquisição de dados nos domínios de

geração de energia e operação da rede elétrica, especificamente para ser usado nos sis-

temas industriais de produção [23, 64]. Esse sistema fornece suporte ao gerenciamento

e à comunicação entre dispositivos computacionais, sensores e atuadores, além de uma

interface homem-máquina que permite controlar os processos industriais.

O SCADA é formado por Unidades Terminais Remotas (Remote Terminal Units

(RTU)), que são o conjunto de sensores e componentes que monitoram e enviam da-

dos dos sistemas industriais, além de receber comandos e executá-los sobre as máquinas.

Cada RTU é controlado direta ou indiretamente por uma Unidade Terminal Mestre (Mas-

ter Terminal Unit (MTU)), que por sua vez está sob supervisão do operador do sistema

SCADA através de um Controlador Lógico Programável (Programmable Logic Control-

ler (PLC)). Esse controlador possui interfaces para acesso remoto ou local, de acordo

com a necessidade. A arquitetura de um sistema SCADA é fixa e segue um modelo de

comunicação mestre e escravo, conforme mostrado na Figura 2.2.

Figura 2.2: Arquitetura genérica do sistema SCADA (adaptado de [23]).

2.1.2 WAMPAC

O WAMPAC é outro sistema que compõe os domínios de uma rede elétrica inteli-

gente, mas atua nos domínios de transmissão e distribuição de energia elétrica. Para

isso, esse sistema usa informações em tempo real do sistema elétrico, sincronizadas com

um sistema de posicionamento global (GPS), fornecendo maior confiabilidade ao sistema

elétrico, através de um monitoramento constante da linhas de transmissão e dos sistemas
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de distribuição. Através do WAMPAC, também é possível identificar a ocorrência de

instabilidades ou falhas no sistema e realizar intervenções quando necessário.

O WAMPAC tem como principal tecnologia o Synchronized Measurement Technology

(SMT), que realiza medições de fase, tensão e corrente em vários pontos da rede elétrica.

Essas medições ocorrem de forma sincronizada e possibilitam ao operador da rede elétrica

verificar o estado global da rede em tempo real. Como o escopo deste trabalho tem foco

no AMI, não nos aprofundaremos no funcionamento do sistema WAMPAC. Para mais

informações sobre esse sistema, consulte o trabalho de Terzija et al. [56].

2.1.3 AMI

A infraestrutura avançada de medição é a parte responsável pela coleta de informações

nas residências, pela agrupamento inicial de dados e a comunicação entre os agregadores de

dados e os provedores de serviços (concessionárias de energia). Com essa infraestrutura, os

consumidores podem obter informações em tempo real sobre o consumo, a rede elétrica e

as tarifas que estão sendo aplicadas. Já as concessionárias podem obter informações sobre

o consumo, baseados nos dados de seus clientes, tomar decisões sobre a rede monitorada

e fornecer novos serviços aos clientes [23], tais como:

• acesso à informação detalhada de consumo e controle de dispositivos inteligentes,

• detecção de falhas na rede elétrica,

• cálculo da conta de energia,

• venda de energia excedente produzida ou desconto na conta de energia.

As medições residenciais são realizadas através de medidores elétricos inteligentes

(smart meters), que são dispositivos digitais em substituição aos defasados medidores

analógicos, e responsáveis por coletar informações sobre o consumo de energia dentro de

uma residência. Os novos medidores possuem uma interface digital e podem gravar infor-

mações sobre consumo de uma residência em intervalos de tempo programáveis, além de

serem capazes de armazenar essas informações para eventuais consultas. Alguns modelos

de medidores inteligentes já em uso podem vistos na Figura 2.3.

(a) China1. (b) EUA2. (c) Europa3. (d) Japão4. (e) Brasil5.

Figura 2.3: Alguns dos modelos de medidores inteligentes que já estão sendo utilizados

em diversos países.
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Os dados de consumo de cada aparelho de uma residência são fornecidos por meio de

aplicações que monitoram esses dispositivos [11, 39]. Diversos na literatura têm demons-

trado a viabilidade de utilizar redes de sensores sem fio para esse fim, dentre os quais

podemos destacar os trabalhos de Gungor et al. [24] e Erol-Kantarci & Mouftah [17].

Um exemplo de aplicação de monitoramento são as tomadas inteligentes (Figura 2.4(c)),

dispositivos que podem ser colocados entre o aparelho e a tomada comum, enviando da-

dos de consumo, tensão e corrente para um gateway, que pode ser acessado através da

Internet ou por aplicativos via celulares ou smartphones. Periodicamente, esses dados são

enviados ao medidor inteligente da respectiva residência e cada medidor retransmite-os a

um agregador de dados (Data Aggregation Point (DAP)) [54]. Os DAPs são controlados

pelo operador da rede elétrica, obtendo os dados necessários ao funcionamento eficiente

da região atendida por esse DAP.

2.2 Projetos

A implantação de redes elétricas inteligentes em larga escala não é um projeto futurís-

tico, é uma realidade nos dias de hoje. A quantidade de trabalhos acadêmicos, empresas

e institutos envolvidos em todos os setores que envolvem o uso de redes elétricas, mostra

que esse não é um avanço tecnológico passageiro, mas sim uma mudança no paradigma de

geração, transmissão e distribuição de energia elétrica. Vários países já começam discutir

normas e diretrizes para a implantação dessas redes inteligentes, e o Brasil também está

nessa lista.

2.2.1 Projetos Internacionais

Nos Estados Unidos, o projeto Smart Grid City [66] está sendo implementado desde

2008 na cidade de Boulder, no estado do Colorado. Esse projeto tem como meta de-

terminar ferramentas e tecnologias mais adequadas ao uso naquela cidade, incorporar as

ferramentas ao modelo de operação de rede vigente para reduzir a emissão de poluentes

e modernizar o sistema de entrega de energia elétrica. Até o momento, o projeto conta

com aproximadamente 23 mil medidores inteligentes instalados por toda a cidade. Outro

projeto americano é o GridSmart [2], na cidade de Columbus, no estado do Ohio. Assim

como o projeto anterior, este projeto também está ativo desde 2008 e tem objetivos se-

melhantes, mas seu principal foco é reduzir o consumo de energia dos condados ao redor

1http://www.ecnmag.com/product-releases/2012/10/modules-help-improve-smart-grid-china
2http://http://www.electroind.com
3http://www.greentechmedia.com/articles/read/echelon-expands-european-smart-meter-business
4http://theenergycollective.com/jeffstjohn/356521/4-ways-tokyos-smart-meter-plan-breaks-new-ground
5http://www.weg.net/br/Produtos-e-Servicos/Controls/Medidores-Inteligentes-de-Energia/SMW100

http://www.ecnmag.com/product-releases/2012/10/modules-help-improve-smart-grid-china
http://http://www.electroind.com
http://www.greentechmedia.com/articles/read/echelon-expands-european-smart-meter-business
http://theenergycollective.com/jeffstjohn/356521/4-ways-tokyos-smart-meter-plan-breaks-new-ground
http://www.weg.net/br/Produtos-e-Servicos/Controls/Medidores-Inteligentes-de-Energia/SMW100
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de Columbus e auxiliar os consumidores a poupar dinheiro com as contas de energia.

Diversos outros projetos podem ser citados ao redor do mundo. Na Espanha, o projeto

Smartcity [16] é sediado na cidade de Málaga desde 2009, e é atualmente a maior iniciativa

de cidade sustentável na Europa, contando com mais de 11 mil clientes residenciais e 1200

clientes industriais e de serviços. O Japão, motivado pelo acidente na usina nuclear

de Fukushima, decidiu interromper o projeto nuclear a curto prazo e a empresa Tokyo

Electric Power Company (TEPCO), atualmente sob supervisão do governo japonês, tem

incentivado projetos na área de redes elétricas inteligentes, dentre os quais podemos citar

a implantação em larga escala de medidores inteligentes por toda a cidade de Tokyo [59].

Na África do Sul, a iniciativa South African Smart Grid Initiative (SASGI) opera desde

2012, quando um decreto nacional foi aprovado com o objetivo de promover a eficiência

energética em todos os setores da economia sulafricana [55].

2.2.2 Projetos Nacionais

No estado do Rio de Janeiro, as empresas Light e Ampla já estão com projetos em

andamento utilizando dispositivos inteligentes: Smart Grid Light [33] e o Cidade Inteli-

gente Búzios [5], respectivamente. O primeiro é um conjunto de projetos de pesquisa e

desenvolvimento de redes inteligentes utilizando tecnologias de automação e medição (me-

didores e tomadas inteligentes, terminais de recarga inteligentes para veículos elétricos,

iluminação pública eficiente), desde a distribuição até os clientes finais. O segundo é um

projeto que visa transformar a cidade de Búzios na primeira cidade inteligente da América

Latina, com propostas em todos os setores, desde a conscientização dos moradores, uso de

iluminação pública eficiente e fontes renováveis de energia, substituição de todos os dis-

positivos na cidade por equipamentos digitais, construção de centrais de monitoramento

da rede elétrica, redução dos impactos ambientais, etc.

Há diversos outros projetos em andamento [9]: também em Aparecida (Projeto Inov

City) e Barueri (Projeto Smart Grid), no estado de São Paulo; Aquiraz (Projeto Cidade

Inteligente Aquiraz), no Ceará; Arquipélago de Fernando de Noronha, em Pernambuco;

Curitiba (Projeto Paraná Smart Grid), no Paraná; Sete Lagoas (Projeto Cidades do

Futuro), em Minas Gerais; e Parintins, no estado do Amazonas. Além disso, cresce a

cada dia o número de parcerias entre universidades, empresas privadas e o governo federal

visando o desenvolvimento de melhorias no sistema elétrico nacional, com chamadas anuais

de projetos pela ANEEL (Plano Inova Energia) [7].

2.2.3 Soluções Tecnológicas

Grandes empresas multinacionais do setor de tecnologia também estão empenhadas

no amadurecimento das redes elétricas inteligentes, e estão desenvolvendo soluções de
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hardware e software de monitoramento e controle dos dispositivos inteligentes, soluções

essas que visam melhorias através de consumo eficiente e maior capacidade de controle.

Há projetos desde o desenvolvimento de medidores inteligentes (ver Figura 2.3), até o

desenvolvimento de tecnologias de controle de dispositivos através de aplicações remotas.

É o caso das aplicações residenciais (Figura 2.4), que se confundem com o conceito de

“Construções Inteligentes” (smart buildings), como o uso de lâmpadas Wi-Fi controladas

através de aplicativos em celulares 2.4(b), tomadas inteligentes que permitem controlar

dispositivos à distância e monitorar consumo individual de cada aparelho elétrico 2.4(c),

etc.

(a) Medidor inteligente.

(b) Lâmpadas Wi-Fi. (c) Tomada inteligente.

Figura 2.4: Dispositivos inteligentes para controle e monitoramento de aparelhos elétricos

residenciais: (a) medidor inteligente em comunicação com demais dispositivos de uma

residência, (b) modelo de lâmpada controlada por Wi-Fi e (c) tomada inteligente que

permite o controle e monitoramento de diversos dispositivos.

2.3 Desafios de Pesquisa

As redes elétricas constituem uma integração das redes elétricas atuais com sistemas

de monitoramento e controle de dados, mas a integração desses sistemas não é uma tarefa

simples de ser realizada. Dentre os diversos desafios envolvidos no desenvolvimento e
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implantação das redes elétricas inteligentes, encontram obstáculos na atualização e insta-

lação de novos dispositivos eletroeletrônicos, tais como agregadores de dados, medidores

domésticos inteligentes, sensores, etc; desenvolvimento de algoritmos e técnicas eficientes

de roteamento de dados e especificação de requisitos de segurança que devem ser atendi-

dos, visando garantir a privacidade, autenticidade, confiabilidade dos dados e detecção de

falhas.

2.3.1 Medição e Tráfego de Dados

A medição de dados em redes elétricas é um dos temas que atraído a atenção dos pes-

quisadores. Parte do problema de medir dados se mistura com problemas de segurança,

como autenticação, invasão de privacidade e confiabilidade nos dados (ver a Subseção 2.3.4

adiante). Entretanto, outra face do problema diz respeito ao atraso e ao intervalo de medi-

ção dos dados. Uma rede elétrica inteligente pode operar sob três níveis de comunicação:

HAN, NAN e Wide Area Network (WAN) [70]. O escopo de uma HAN abrange a co-

municação entre os dispositivos de uma aplicação de rede dentro de uma residência, em

geral reportando-se a um dispositivo principal, o medidor inteligente [1, 43, 61]. Já o

escopo de uma NAN considera cada residência ou construção como uma entidade atômica

(embora internamente elas possuam uma sub-rede) e abrange uma região que pode variar

de poucas quadras até um bairro completo. Considera-se a comunicação no escopo de

uma NAN quando ela acontece entre o medidor inteligente de uma residência e um ou

mais agregadores de dados ou entre diferentes agregadores [30], como numa comunicação

multihop via rede mesh. Já a comunicação de uma WAN se dá quando estamos nos re-

ferindo à comunicação entre os DAPs e a central de operação de rede ou concessionárias

de energia [70].

Para cada um desses níveis de comunicação há requisitos de latência e de intervalo de

medição diferentes. Segundo Deconinck [12], nos sistemas AMI (foco desse trabalho) o

intervalo de envio de mensagens de um medidor inteligente ao DAP ocorre tipicamente

a cada 15 minutos, e o atraso fim-a-fim nessas aplicações não deve ultrapassar 2 segun-

dos [25]. Novas requisições por informações em tempo real podem levar a congestiona-

mentos da rede e tornar esses requisitos de atraso ainda menores, causando transtornos a

clientes e operadores de rede. Outro fator a ser considerado é a quantidade de dados que

são gerados, e por quanto tempo esses dados devem estar disponíveis para consulta, onde

o desejado é que os dados estejam disponíveis o maior tempo possível.

2.3.2 Veículos Elétricos

Como o desenvolvimento e crescimento do mercado de veículos elétricos, surgem tam-

bém questões a serem padronizadas com relação ao armazenamento e recarregamento das
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baterias desses veículos. Um veículo elétrico comporta-se como um prossumidor 2.1, con-

sumindo energia enquanto está em movimento, mas podendo ser uma fonte de distribuição

enquanto estacionado. Os processos de recarregamento das baterias e de distribuição de

energia são conhecidos por Grid to Vehicle (G2V) e Vehicle to Grid (V2G), respecti-

vamente [32, 51]. A utilização desses veículos segue o mesmo paradigma da tarifação

diferenciada por horário, onde os clientes podem abastecer seus veículos em horários de

menor tarifa, e distribuir energia para outros veículos em horários de pico.

Com o uso dos veículos elétricos surge também a necessidade de uma figura centrali-

zadora e que regule e controle vários veículos simultaneamente. Essa figura centralizadora

é conhecida por agregador [72] e tem como objetivo controlar as operações de recarga e

descarga de energia, informando aos consumidores a tarifa vigente e evitando sobrecarga

de energia em determinados pontos da rede. O desafio nessa linha de pesquisa é desenvol-

ver algoritmos que possam gerenciar a grande quantidade de perfis de consumo de carga

e descarga em cada horário do dia, bem como prever a quantidade de consumidores que

vão se conectar nesses horários, de forma a ter um melhor gerenciamento da rede e da

distribuição de energia a todos os consumidores [23].

2.3.3 Ferramentas de Simulação e Teste

Embora vários projetos e estudos de campo estejam em funcionamento (Seção 2.2), o

planejamento, o desenvolvimento e a otimização de ferramentas de software e hardware

ainda exige esforços manuais e financeiros que devem ser reduzidos. Apesar da necessidade

emergente, ferramentas de simulação de redes elétricas inteligentes ainda são escassas,

sendo o GridLAB-D [60] a mais difundida no meio acadêmico. No que se refere ao uso de

testbeds, diversas opções são encontradas na literatura, mas infelizmente a maioria possui

acesso restrito ou apenas local.

2.3.4 Segurança

A segurança em redes elétricas inteligentes é o tema mais abordado na literatura, e

os motivos são diversos. Quando se fala em modernização da malha energética de paí-

ses e a integração com sistemas online, sempre existe a possibilidade de serem expostas

falhas de segurança, e muitos pesquisadores têm focados seus esforços em detectar pos-

síveis brechas de segurança [36, 50, 52] e desenvolver métricas, protocolos, hardwares e

softwares seguros para o uso nessas redes [26, 37, 42, 48, 63]. Consumidores podem querer

burlar o sistema de medição para obter ganhos ilícitos, falhas em equipamentos podem

gerar cobranças indevidas, empresas podem contratar serviços de espionagem industrial

para obter informações de concorrentes, grupos terroristas podem ser realizar ataques ci-

bernéticos, gerando apagões em grandes regiões ou problemas de segurança pública, etc.
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Guimarães et al. [23] classificam os ataques como provenientes de dois tipos de compor-

tamentos: egoístas e maliciosos. O comportamento egoísta diz respeito ao uso de alguma

falha de segurança para obter vantagens pessoais, enquanto o comportamento malicioso

é relacionado ao mal uso intencional das informações de forma a causar danos.

Assim, faz-se necessário o uso de técnicas, algoritmos e protocolos eficientes que possam

prevenir, detectar e corrigir falhas em todos os domínios de um rede elétrica inteligente. A

falta de uma padronização internacional acerca das métricas de segurança, é também um

dos obstáculos a implantação confiável dessas redes. É importante notar que cada domínio

do modelo conceitual do NIST [8, 10] terá seus próprios requisitos de segurança [30]. Os

requisitos de segurança de uma rede elétrica inteligente são explicados abaixo [30, 34, 40,

68]:

Privacidade e Confidencialidade: Diz respeito à impossibilidade de se obter dados

pessoais a partir de ataques na rede de comunicação. A privacidade dos dados é

uma das principais preocupações à adoção total de dispositivos inteligentes (sen-

sores e medidores residenciais), pois diferentemente de um medidor comum, cuja

medição é realizada uma vez por mês, em uma rede elétrica inteligente o intervalo

de medições ocorre a cada 15 minutos (podendo ser até em menor intervalo). As-

sim, a granularidade dos dados pode expor informações sobre a rotina dos usuários,

tais como a quantidade de dispositivos dentro de uma residência, qual o perfil de

consumo, quais horários o cliente está ou não em casa, etc.

Disponibilidade: Diz respeito às garantias de que os serviços de distribuição de energia

e consulta aos dados sejam permitidos somente para aqueles que têm acesso legí-

timo. Consumidores devem ter acesso aos dados de consumo de sua residência a

qualquer hora do dia, enquanto as centrais de operação de rede e concessionárias

devem ser capazes de obter dados da rede para fornecer seus serviços sem quaisquer

interrupções. Como as redes elétricas inteligentes estarão ligadas à Internet, existe a

possibilidade de ataques de negação de serviço (Denial-of-Service), que podem oca-

sionar desde atrasos na coleta e transmissão de dados, ou até mesmo a interrupção

temporária dos serviços.

Autenticação: É a capacidade de determinar a identidade das partes envolvidas na troca

de informações. Logicamente, a autenticação é de suma importância em todos

os domínios das redes elétricas inteligentes: desde a capacidade de identificar a

identidade dos clientes aos dados coletados se referem, até a autenticação de clientes

em diversos serviços online de forma a distinguir clientes legítimos dos ilegítimos.

Integridade: Diz respeito a possibilidade de identificar modificações nos pacotes de da-

dos originais, ou mesmo tentativas de injeção de pacotes com intuito de fornecer in-

formações enganosas à respeito do estado da rede. O próprio relatório do NIST [10]
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chama a atenção a necessidade de realizar pesquisas sobre detecção de intrusão em

dispositivos embarcados, dados os limitados recursos de processamento que esses

dispositivos possuem.

Confiabilidade: A confiabilidade de um sistema é a crença que se tem nas partes en-

volvidas, ou seja, que ambos confiam no comportamento do um do outro. Esse

requisito pode parecer simples, mas assim como nos sistemas elétricos atuais, nas

redes elétricas inteligentes deve haver confiança entre os diversos atores envolvidos,

de tal forma que cada ator possa executar seu papel com maior eficiência.

Controle de Acesso: De forma semelhante ao requisito de autenticação, o controle de

acesso refere-se à possibilidade de acesso ao sistema de informação somente para

indivíduos ou sistemas com a devida autorização. Os mecanismos de autenticação

devem trabalhar em conjunto com mecanismos de controle de acesso, evitando assim

acessos indevidos às diversas partes da rede de comunicação.

Existem outros requisitos, mas são específicos de alguns domínios, como: i) auditoria,

que é a capacidade de revisar o histórico de ações e comportamento do sistema a partir do

conjunto de dados de registro, de forma a descobrir os motivos que levaram às ocorrência

de falhas ou determinar consequências futuras aos fatos, e ii) não repúdio, que refere-se a

fornecimento de provas irrefutáveis que impeçam a negação de certos fatos, sendo de suma

importância principalmente no controle e supervisão dos sistemas SCADA e WAMPAC.

Dentro da AMI, uma questão fundamental e que tem sido alvo de estudos é o geren-

ciamento de chaves criptográficas. Como os dados gerados pelos dispositivos são usados

para melhorar a eficiência e o desperdício de recursos, a utilização desses dados demanda

responsabilidade e integridade. A comunicação entre dispositivos inteligentes ocorre por

meio de canais sem fio, que são naturalmente inseguros, exigindo assim a presença de

eficientes mecanismos de autenticação e criptografia para garantir a segurança dos dados.

A integração do sistema elétrico com milhares (ou milhões, dependendo dá área atendida)

de dispositivos de medição é crucial para que o sistema funcione de forma estável. Entre-

tanto, dispositivos de aplicações residenciais geralmente são limitados pela falta de poder

de processamento, memória, armazenamento e bateria, além de transmitirem dados em

pequena largura banda [67]. Assim, todos esses requisitos devem ser levados em consi-

deração ao desenvolver algoritmos e protocolos de gerenciamento de chaves para redes

elétricas inteligentes.

Em geral, o uso de uma técnica de gerenciamento de chaves funciona em conjunto com

uma das seguintes técnicas de autenticação:

Autenticação com chaves simétricas: Necessita que as entidades envolvidas usem

uma mesma chave para cifrar e decifrar mensagens, de forma que apenas essas enti-

dades possam verificar o conteúdo das mensagens trocadas. Apesar de ser conside-



2.3. Desafios de Pesquisa 20

ravelmente mais rápida que a autenticação com chaves assimétricas, há o problema

da distribuição e do armazenamento seguro dessas chaves, principalmente quando

se tem uma grande quantidade de entidades comunicantes. Logo, para uso desse

tipo de técnica deve-se considerar que apenas entidades autorizadas têm acesso às

chaves, e portanto, essa técnica não oferece o requisito de não repúdio.

Autenticação com chaves públicas: Nesse tipo de autenticação, cada entidade possui

uma par de chaves, sendo uma pública e outra privada. A mensagem a ser enviada

é cifrada com a chave pública do destinatário, de forma que apenas o possuidor

da chave privada possa decifrar aquela mensagem. Assim, essa técnica fornece

requisitos de confidencialidade e não repúdio, embora seja mais complexo e lento o

processo de decifração de mensagens.

O NIST propôs o uso de infraestrutura de chave pública (PKI) como padrão de segu-

rança para comunicação em redes elétricas inteligentes [10, 44], embora também chame

a atenção ao fato que o uso de PKI convencional para dispositivos residenciais como

medidores inteligentes pode não ser recomendado ou necessário, a depender do tipo de

aplicação. Apesar de alguns desses dispositivos possuírem capacidade de hardware para

o uso de PKI (através de um coprocessador de criptografia), a maioria possui restrições

de processamento e armazenamento de chaves. Nesses casos, o suporte ao uso de PKI

deve ser realizado via software. Além disso, com relação à conectividade, o estabeleci-

mento de chaves ponto-a-ponto por meio de uma PKI pode não ser desejado, uma vez

que muitos dispositivos podem não contar com conexão a servidores de chaves ou autori-

dades certificadoras (CA). Assim, os principais desafios envolvidos nessa abordagem são

a sobrecarga causada pelo grande número de dispositivos na rede, bem como as questões

sobre armazenamento de chaves e revogação de certificados.

Embora o gerenciamento de chaves seja uma questão importante para a segurança

de redes elétricas inteligentes, sobretudo nas HAN, poucos trabalhos na literatura têm

dedicado esforços em desenvolver mecanismos de gerenciamento de chaves para ambi-

entes residenciais. A maioria desses trabalhos apresenta apenas uma avaliação sobre a

segurança da proposta apresentada, raramente uma avaliação de desempenho real ou por

simulação é apresentada, além de muito detalhes das implementações não serem apre-

sentados claramente. Tendo em vista os desafios apresentados e a pouca exploração das

HAN, a proposta deste trabalho é avaliar a sobrecarga de tempo, de consumo de energia

e atraso na entrega de pacotes de um protocolo de gerenciamento de chaves criptográficas

para ambientes residenciais (HAN). No Capítulo 3, apresentamos os principais trabalhos

relacionados da literatura e o protocolo SKDP, alvo de nosso trabalho.



Capítulo 3

Trabalhos Relacionados

No Capítulo 2 foram abordados os desafios de segurança em redes elétricas inteligentes,

particularmente foi comentado a necessidade de mecanismos de autenticação e gerencia-

mento de chaves em ambientes residenciais. Como a segurança dos dispositivos de medição

dentro de uma residencia só pode ser garantida por seus moradores, é necessário que es-

ses dispositivos sensores e medidores inteligentes utilizem algum tipo de criptografia que

impeça a violação dos dados por usuários de comportamento malicioso ou egoísta. Assim,

diversos trabalhos na literatura têm apresentado soluções para o gerenciamento de chaves

em redes elétricas inteligentes. De acordo com o NIST Cyber Security Coordination Task

Group [10], os mecanismos de gerenciamento de chaves criptográficas para redes elétricas

inteligentes caem em duas categorias: usando infraestrutura de chaves públicas (PKI)

para estabelecimento de chaves ou usando gerenciamento de chaves simétricas. Entre-

tanto, apresentamos aqui os principais trabalhos da área sobre a ótica da comunicação,

ou seja, em qual a área de comunicação onde os protocolos atuam: WAN, NAN e HAN.

3.1 WAN

A utilização de técnicas de criptografia de chaves públicas e privadas em esquemas de

gerenciamento de chaves nas linhas de transmissão e distribuição é discutida no trabalho

de Fuloria et al. [20]. Os autores apresentam um modelo de ataque, analisando vários

cenários de intrusão física, desde funcionários de manutenção desleais até ataques às

cadeias de suprimentos, invasões de rede e ataques cibernéticos aos sistemas centrais de

controle. As conclusões apresentadas mostram que é mais benéfico utilizar as técnicas de

criptografia entre as subestações e a central de operação de rede, do que dentro da própria

subestação, onde os ganhos com segurança são reduzidos.

21



3.2. NAN 22

3.2 NAN

Das et al. [11] apresentam um framework de gerenciamento de chaves baseado em fun-

ção de gerenciamento de chaves unificadas (Unified Key Management Function (UKMF))

através de múltiplos protocolos numa mesma comunicação. A proposta é reduzir a auten-

ticação em várias camadas e simplificar o processo de geração de chaves quando se utilizam

protocolos em diferentes camadas na AMI, utilizando para isso um protocolo auxiliar, o

Extensible Authentication Protocol (EAP). Os autores demonstram que o framework re-

quer pouca memória para implementação nos nós da rede e é escalável, pois o número de

mensagens N para k pacotes por protocolo pode ser simplificado como N =
∑k

j=1
NPj

,

onde Pj é o protocolo de gerenciamento de chaves para um dado pacote do protocolo j.

Entretanto, a proposta apresenta um ponto de falha único e necessita de uma série de

configurações manuais nos usuários finais para que a codificação funcione na camada de

aplicação, além dos autores terem realizados apenas testes relacionados à sobrecarga de

memória para implantação.

No trabalho de Nabeel et al. [39] é apresentado um esquema de gerenciamento de

chaves para a AMI que utiliza dispositivos de função fisicamente não clonável (Physically

Unclonable Function (PUF)). Uma PUF é uma função de mão única, ou seja, embora

seja fácil em termos de complexidade algorítmica determinar o domínio da função, é

difícil determinar o caminho inverso. A proposta é semelhante ao uso de cadeias de hash

para gerar chaves, mas utilizando a aleatoriedade na fabricação dos próprios circuitos

integrados, de forma que é impossível derivar chaves anteriores. Os autores demonstram

também que a adição de novos medidores ou revogação das chaves não afeta a geração de

chaves dos demais medidores, pois há independência entre esses eventos, de forma que a

proposta é escalável.

Nicanfar et al. [42] apresentam um esquema de autenticação (SGAS) e gerenciamento

de chaves (SGKM) utilizando roteamento multicast e unicast para a comunicação entre o

medidor inteligente e a rede de comunicação. Para isso, é utilizado um modelo de par de

chaves públicas/privadas baseadas no identificador do nós (ID), reduzindo assim o custo

de uma autoridade certificadora (CA). Os deveres da CA são transferidos para um servidor

de segurança associado (SA) controlado pelo operador da rede, de tal forma que este ser-

vidor é responsável por gerar as chaves públicas do nós, baseadas em seus respectivos IDs.

Assim como Nabeel et al. [39], os autores também utilizam funções de mão única (como

por exemplo, funções hash) e utilizam uma série de suposições acerca das tecnologias uti-

lizadas para que o esquema proposto funcione adequadamente. As chaves são atualizadas

periodicamente através de uma função hash enviada pelo gerenciador da rede ao medidor

inteligente, que por sua vez propaga essa função entre todos os nós da rede através do

roteamento broadcast. Assim como a maioria dos trabalhos nessa área, os autores apenas

fornecem uma avaliação da eficiência do protocolo em termos de segurança, mas nenhuma
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avaliação prática ou por simulação é fornecida. Em outro trabalho dos mesmos autores

([44]) é apresentada uma solução de autenticação e gerenciamento de chaves semelhante,

porém mais elaborada, baseada no Enhanced Identity-Based Cryptography (EIBC), uma

versão melhorada da autenticação por ID.

3.3 HAN

Vaidya et al. [61] apresentam um mecanismo de autenticação e gerenciamento de

chaves baseado em criptografia de curva elíptica e autocertificação por chaves públicas. O

mecanismo proposto possui 5 fases distintas: pré-distribuição, inicialização, autenticação,

renovação de chaves e revogação de chaves. Por motivos de espaço no texto, os autores

apenas apresentam o funcionamento de duas etapas e comparam a solução proposta com

outras três abordagens da literatura que também utilizam criptografia de curva elíptica. A

análise do mecanismo leva em consideração apenas se o proposta satifaz alguns requisitos

de segurança e de tamanho da chaves utilizadas, apresentando resultados superficiais.

O trabalho de Nicanfar et al. [43] apresenta uma proposta semelhante à [42] e [44],

onde são aplicados os mesmos conceitos de criptografia baseada em ID para ambientes

residenciais. Os autores também utilizam um par de chaves pública/privada para efetuar a

autenticação e o gerenciamento de chaves, porém, assume-se que dentro de cada residência

existe um dispositivo confiável responsável por distribuir chaves aos dispositivos sensores

da residência. Uma estrutura de roteamento em árvore e de comunicação via ZigBee [71]

é empregada.

3.4 Estudo de caso - SKDP

O protocolo SKDP é um dos primeiros a endereçar o problema do gerenciamento de

chaves em redes elétricas inteligentes. Inicialmente proposto por Wu & Zhou [65], quando

ainda sequer havia sido nomeado, esse protocolo utiliza um esquema de autenticação

de chaves simétricas baseado no protocolo de Needham-Schroeder [41] e criptografia de

chave pública baseada curva elíptica (PKI) para transmissão segura dos pacotes de dados.

Diferentemente de outras abordagens, esse protocolo foi desenvolvido de forma genérica,

podendo ser utilizado em todos os níveis de comunicação de uma rede elétrica inteligente.

Os autores assumem a existência de quatro entidades, onde cada uma possui seu

respectivo papel de atuação em um dos domínios de uma rede elétrica inteligente, seguindo

o modelo conceitual proposto pelo NIST [8, 10]. As entidades são:

• Âncora de confiança (AC): são entidades com autoridade certificada e que gerenciam

a distribuição de chaves no seu respectivo domínio.
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• Agregadores de dados (AD): são agentes responsáveis por realizar tarefas complexas,

como o processamento de dados. Os DAPs atuam como agregadores de dados nessa

proposta.

• Coletores de dados (CD): são agentes responsáveis por monitorar e coletar dados de

sensores. Os medidores inteligentes assumem o papel de coletores.

• Sensores (S): são dispositivos de baixa potência responsáveis por realizar as medições

nas aplicações residenciais. A comunicação entre esses dispositivos e o medidor

inteligente é foco desse trabalho.

Como o escopo desse trabalho é a comunicação entre os sensores e o coletor (medidor

inteligente), concentraremos os comentários na comunicação entre esses dispositivos.

A autenticação por chaves simétricas utiliza um esquema conhecido na literatura por

on-the-fly, ou seja, essas chaves serão utilizadas uma única vez e deverão ser atualizadas

ou revogadas para cada nova sessão. Essa medida garante que os nós não teram que

armazenar muitas chaves, providenciando escalabilidade parcialmente. Entretanto, devido

a atualização constante das chaves com o AC, a sobrecarga no tráfego de mensagens é

bastante alta, conforme demonstrado nos resultados do Capítulo 5. Os autores afirmam

que tal proposta elimina ataques do tipo homem-do-meio e de repetição, uma vez que há

o uso de nounces, marcação de tempo Apesar da proposta enfatizar a escalabilidade, há

um conflito entre a quantidade de chaves geradas e o tráfego necessário para atualizá-las,

de forma que os autores não fornecem uma avaliação mais aprofundada sobre o assunto.

Xia & Wang [67] apresentam uma proposta denominada Secure Key Distribution Pro-

tocol (SKDP), no qual abordam falhas de segurança na abordagem de Wu & Zhou [65],

no qual é possível ser afetado por ataques do homem-do-meio. Mas mesmo esse trabalho

possui falhas, as quais são apontadas por [47].



Capítulo 4

Experimentos

Nesse trabalho, implementamos uma versão do protocolo SKDP através do simula-

dor TOSSIM [58]. O TOSSIM é um simulador de eventos discretos escrito na lingua-

gem network embedded systems C (nesC), que por sua vez é uma linguagem derivada da

linguagem C dirigida a eventos, baseada em componentes e que foi projetada para rodar

em dispositivos embarcados sobre o sistema operacional TinyOS [57]. O TOSSIM foi

escolhido por ser mais apropriado às simulações de dispositivos com pouca capacidade de

processamento, memória, bateria e armazenamento, características compartilhadas pela

maioria dos dispositivos de aplicações residenciais de uma rede elétrica inteligente [67].

Nesse trabalho, utilizamos a versão 2.1.2 do TinyOS e a versão compilada do TOSSIM

compatível com a versão do TinyOS.

Foram implementados dois tipos de cenários. O primeiro tipo são cenários sem quais-

quer tipos de mecanismos de autenticação ou de criptografia sobre os dados, onde os

dispositivos simplesmente encaminham os pacotes de dados ao seu destinatário. Esses

cenários chamaremos de “sem cifra” (SC). O segundo tipo é a nossa implementação do

protocolo SKDP, descrita a seguir.

Como a maioria dos trabalhos apresentados na literatura focam apenas na avaliação

de segurança de suas propostas, nesse trabalho focamos nossa atenção na sobrecarga de

tempo, a taxa de perda de pacotes e o consumo de energia que esse tipo de protocolo

de segurança causa em comparação a um cenário desprovido de segurança. Avaliamos

também a escalabilidade ao aumentarmos o número de dispositivos na rede, variando esse

número em 9, 16, 25, 49 ou 100 dispositivos. Em nossos cenários, estamos considerando

que a aplicação que monitora os dispositivos da residência atua como uma rede de sensores

sem fio [35]. Baseado na abordagem do trabalho de Nicanfar et al. [43], a comunicação

entre os dispositivos e o medidor pode ser realizada via múltiplos saltos quando necessária,

e estamos assumindo que existe um dispositivo âncora confiável dentro da residência,

responsável pela autenticação e distribuição das chaves. A topologia da rede é montada

de forma automática pelo protocolo Collection Tree Protocol (CTP) [19].
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Nas Figuras 4.1, 4.2, 4.3, 4.4 e 4.5 são exibidas as disposições de cada dispositivo da

rede para cada cenário simulado. Cada disposição de nós que foi usada em um cenário sem

cifra também foi utilizada no seu cenário SKDP com a mesma quantidade de dispositivos

na rede. Assim, foi possível observar todos os efeitos da sobrecarga causada por esse

protocolo. Cada cenário possui uma área de 15m2, e a disposição dos dispositivos segue

uma distribuição uniforme, conforme previsto pelo próprio TOSSIM. Essa distribuição

divide a área de simulação em células, onde cada dispositivo pode ocupar qualquer parte

dessa célula. Em todos os cenários, o dispositivo número 1 é sempre o medidor inteligente,

e o âncora confiável é selecionado através de uma função aleatória. Todos os demais

dispositivos são sensores que monitoram o consumo de energia da rede, e enviam seus

dados periodicamente ao medidor inteligente.
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Figura 4.1: Cenário com 9 dispositivos.
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Figura 4.2: Cenário com 16 dispositivos.

O padrão de comunicação utilizado pelos dispositivos é o ZigBee, uma vez o mesmo

foi escolhido como o padrão de comunicação em HAN [30, 70]. Além disso, uma vez que
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Figura 4.3: Cenário com 25 dispositivos.
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Figura 4.4: Cenário com 49 dispositivos.

haja colisão e o dispositivo não receba uma resposta ao envio do pacote, uma tentativa

de retransmissão é acionada. Essa característica torna-se evidente ao analisarmos os

resultados da taxa de perda de pacotes (Seção 5.2) nos cenários SKDP, que torna-se

muito ineficiente quando a densidade da rede aumenta.

Os dados sobre o ambiente de hardware e software onde os experimentos foram exe-

cutados são apresentados na Tabela 4.1.

Tabela 4.1: Ambiente de hardware e software utilizado para realização das simulações.

Processador Intel 2.8 GHz

Sistema Operacional (SO) GNU/Linux Debian Squeeze

Arquitetura do SO x86_64

Memória RAM 8 GB

No de CPUs 8

Thread(s) por núcleo 2
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Figura 4.5: Cenário com 100 dispositivos.

Cada rodada de simulação tem duração de 3600 segundos, e foram executadas 100

rodadas para cada cenário, totalizando mil rodadas de simulações. A análise estatística

dos dados foi realizada através da plataforma R versão 3.0.2 [49], cujas propriedades e

precisão numérica foram aferidas no trabalho de Almiron et al. [4]. R é uma linguagem

e ambiente de computação funcional, com capacidade de executar cálculos com precisão

numérica e gerar diagramas e gráficos de alta qualidade. É uma ferramenta FLOSS

(Free/Libre Open Source Software) que faz parte do projeto GNU e é distribuída sob a

licença GPL.



Capítulo 5

Resultados e Discussão

Conforme apresentado na Capítulo 4, foram executadas 100 rodadas independentes

de 3600 segundos para cada cenário com sua própria semente de geração aleatória. Para

este trabalho foram avaliados as seguintes características da rede:

• O atraso fim-a-fim para entrega dos pacotes de dados.

• A taxa de entrega de pacotes (absoluto e relativo), especificamente a quantidade de

pacotes que foram enviados, recebidos com sucesso e a quantidade de pacotes que

foram perdidos por descarte nas filas ou por colisão.

• O número de saltos usados para a entrega de um pacote com sucesso.

• O tempo de espera por acesso ao meio.

• O tempo médio para obtenção das chaves de sessão.

As próximas seções abordam esses resultados e as discussões acerca deles são abordadas

em seguida.

5.1 Atraso Fim-a-Fim

O atraso fim-a-fim mede o atraso em segundos entre o tempo que uma mensagem é

enviada, percorre toda a rede até chegar ao medidor inteligente (nó número 1). Nesse

tempo também considerado tempo necessário ao estabelecimento de chaves de sessão

(Seção 5.3). As Figuras 5.1 e 5.2 mostram os resultados das simulações para o atraso fim-

a-fim para os cenários sem cifra e SKDP, respectivamente. Os tempos mostrados nessas

figuras referem-se às médias dos atrasos fim-a-fim para 100 rodadas de simulação em cada

cenário.

29
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Figura 5.1: Atraso fim-a-fim nos cenários sem cifra.
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Figura 5.2: Atraso fim-a-fim nos cenários usando SKDP.

Na Figura 5.1, o tempo médio necessário para se entregar um pacote segue um com-

portamento crescente, o que é esperado, uma vez que esses cenários não fazem uso de

nenhuma técnica de criptografia. Também é importante notar que, mesmo no cenário

com 100 nós, a ausência de um protocolo de gerenciamento de chaves criptográficas per-
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mite realizar a entrega dos pacotes em um tempo médio de 0,78 s. Entretanto, pode ser

perceber que os cenários com 16 e 25 nós possuem valores de atraso médio muito próxi-

mos, ainda que o cenário com 25 nós possua um intervalo de confiança significativamente

maior, indicando uma maior variação nos resultados oriundos das 100 rodadas.

Já na Figura 5.2, podemos observar atrasos significativamente maiores ao usar o pro-

tocolo SKDP. Enquanto os experimentos nos cenários sem cifra possuem um crescimento

bem comportado, o SKDP apresenta um crescimento não padronizado do atraso fim-a-

fim. O atraso constatado utilizando esse protocolo é muito maior que nos cenários sem

cifra, e torna-se ainda mais acentuado quando aumentamos a densidade da rede a partir

de 25 dispositivos, o que indica que o protocolo não se comporta bem para redes muito

grandes. Na Tabela 5.1 são mostradas as médias dos valores para todos os cenários sem

cifra e com uso do protocolo SKDP, bem como a sobrecarga de tempo ao utilizar esse

protocolo.

Tabela 5.1: Atraso médio (em segundos) e sobrecarga usando o SKDP.

Número de dispositivos Sem cifra1 SKDP1 Sobrecarga de tempo1

9 0,07 0,49 0,42

16 0,17 0,65 0,48

25 0,17 1,35 1,18

49 0,47 1,79 1,32

100 0,78 2,36 1,58

5.2 Taxa de Entrega de Pacotes

Uma das abordagens mais usadas para validar a eficiência de um protocolo de rede é

determinar a sua taxa de entrega de pacotes. A taxa de entrega é calculada a partir do

número de pacotes que chegam com sucesso ao seu destinatário, em nosso caso, o medidor

inteligente. Quanto maior for a taxa de entrega, maior é a robustez do protocolo.

As Figura 5.3 e 5.4 mostram as médias do número de pacotes que foram entregues com

sucesso e que foram perdidas ao longos das transmissões via múltiplos saltos, sejam por

colisão ou por descarte nas filas de envio dos dispositivos. As barras em azul representam

a quantidade de pacotes que foram enviados, as barras verdes representam a quantidade

de pacotes que chegaram com sucesso ao medidor inteligente (dispositivo com ID 1 da

rede, ver as Figuras 4.1 a 4.5), e as barras em vermelho representam a quantidade de

pacotes que foram perdidos ao longo da transmissão.

1Todos os valores foram arrendondados para exibir apenas duas casas decimais.
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Figura 5.3: Média de mensagens entregues e perdidas nos cenários sem cifra.

Nos cenários sem uso de um protocolo de gerenciamento de chaves, pode-se observar

que a quantidade de pacotes que são perdidos quando utilizamos 9, 16 ou 25 dispositivos

dentro da mesma área de interesse é muito baixa. Nesses cenários, a média de perda

absoluta de pacotes foi de 4,25, 29,37 e 230,43 mensagens, respectivamente; de um média

total de 5033, 10066 e 16537 pacotes, respectivamente. Essa baixa perda de pacotes está

diretamente relacionada ao baixo atraso nas filas do dispositivos, onde após a chegada de

uma pacote, o dispositivo que recebeu esse pacote verifica apenas no cabeçalho o ID do

dispositivo de destino, e não sendo o seu próprio ID, ele repassa esse pacote para o seu

dispositivo pai de acordo com a árvore montada pelo CTP. Já nos cenários com 49 e 100

dispositivos, a alta densidade de dispositivos na rede é a principal razão pelo aumento

da perda de pacotes, provocando o descarte nas filas. Esse comportamento é explicado

devido à expiração do temporizador de espera pelo pacote de reconhecimento (ACK) ou

devido à colisão desses pacotes. Além disso, também foram identificados alguns casos em

que timeout do CSMA expirou, ocasionando assim o descarte daquele pacote no próprio

emissor. Nos cenários sem cifra de 49 e 100 dispositivos, a média absoluta de pacotes

perdidos para todas as rodadas foi de 7893,73 e 29610,36, de um total de 33792,55 e

70451,35 pacotes enviados, respectivamente.
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Figura 5.4: Média de mensagens entregues e perdidas nos cenários com protocolo SKDP.

Quando observamos o desempenho do protocolo SKDP, as perdas são ainda mais

acentuadas que nos cenários sem cifra com 49 e 100 dispositivos. As primeiras diferenças

ocorrem já nos cenários com 9, 16 e 25 dispositivos. Comparando com o seu respectivo

sem cifra, o SKDP com 9 dispositivos apresenta uma perda média de 1181,99 pacotes

de mensagens, enquando o sem cifra com 9 dispositivos apresentou apenas uma média de

4,25. Observando os demais cenários usando esse protocolo, pode-se perceber um aumento

significativo da quantidade de mensagens que são perdidas ao longos dos caminhos. Já

no cenário com 16 dispositivos, pode-se perceber que mais de um terço das mensagens

que foram enviadas foram perdidas, resultando numa alta taxa de perdas, mesmo com

poucos dispositivos na rede. Essa alta taxa tem dois motivos: o atraso causado pela fase

de autenticação seguida da encriptação dos dados e a quantidade de saltos que os pacotes

devem percorrer para atingir o destino.

Foi observado que os pacotes originados nos dispositivos mais distantes, ao contrário

do que possa parecer, não possuem as maiores taxas de perda, mas sim os dispositivos

intermediários. Como os dispositivos de ID intermediários se encontram no centro da

rede, eles atuam grande parte do tempo como gateways, realizando o encaminhamento

de mensagens aos dispositivos mais próximos ao medidor inteligente, e por consequência,

havendo uma maior taxa de colisão e descarte de pacotes em suas filas.

As Figura 5.5 e 5.6 exibem as taxas percentuais de perda de pacotes nos cenários sem

cifra e SKDP, respectivamente. Mais uma vez, podemos observar que os cenários com uso

do protocolo SKDP não são escaláveis quando aumentamos a densidade da rede a partir
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de 25 dispositivos, apresentando uma taxa de entrega de pacotes inferior a 60%. Quando

o número de dispositivos para 49, essa taxa de entrega cai para menos 50%, chegando a

uma taxa de entrega menor que 30% quando a densidade atinge 100 dispositivos na rede.
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Figura 5.5: Taxa percentual de mensagens entregues e perdidas nos cenários sem cifra.
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Figura 5.6: Taxa percentual de mensagens entregues e perdidas nos cenários com SKDP.
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5.3 Estabelecimento de chaves de sessão

O tempo de estabelecimento de chaves também é um fator a ser analisado em protoco-

los de gerenciamento de chaves, pois esse tempo tem impacto direto no atraso fim-a-fim da

entrega de pacotes. São poucos os trabalhos que fazem esse tipo de verificação ([43, 67],

embora seja importante medir o tempo necessário para que os nós obtenham as chaves e

estejam aptos a enviar suas mensagens ao medidor inteligente. Quanto menor for o tempo

de envio, mais eficiente é o protocolo naquele cenário; caso contrário, o protocolo pode

se mostrar pouco eficiente e pouco escalável, pois o atraso na distribuição de chaves pode

ocasionar descartes por enfileiramento de pacotes nas filas.

Tabela 5.2: Tempo médio até o estabelecimento de chaves simétricas.

Número de dispositivos Tempo (em segundos)

9 0,19

16 0,23

25 0,37

49 0,58

100 1,07

5.4 Número de saltos

O número de saltos também foi utilizado como métrica para avaliar o desempenho

do protocolo. Embora diretamente essa métrica não indique nenhuma falha, através do

número de saltos utilizados, podemos ter indícios em que região da rede os nós estão sendo

gargalo na entrega. Para isso, analisamos a média geral do número de saltos para entrega

das mensagens (Figuras 5.7 e 5.8) e o atraso médio por salto (Figuras 5.9 e 5.10).



5.4. Número de saltos 36

SC_9 SC_16 SC_25 SC_49 SC_100

0

1

2

3

4

5

6

SC_9 SC_16 SC_25 SC_49 SC_100

0

1

2

3

4

5

6

M
éd

ia
 d

e 
H

op
s 

pa
ra

 e
nt

re
ga

r 
as

 m
en

sa
ge

ns

Cenários

Figura 5.7: Quantidade de saltos para entrega dos pacotes nos cenários sem cifra.
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Figura 5.8: Quantidade de saltos para entrega dos pacotes nos cenários com SKDP.

5.4.1 Atraso Médio por Salto

Outra métrica que pode ser utilizada para a verificação do atraso, é observar qual o

tempo médio por salto que cada mensagem levou para chegar com sucesso ao medidor
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inteligente. Essa métrica permite observar quais os nós que mais contribuíram no cálculo

da média do atraso fim-a-fim. Nas Figuras 5.9 e 5.10 são exibidos os gráficos em barra

dos atrasos médios por salto para os cenários sem cifra e usando o protocolo SKDP,

respectivamente.
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(a) Rede com 9 dispositivos.
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(b) Rede com 16 dispositivos.
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(c) Rede com 25 dispositivos.
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(d) Rede com 49 dispositivos.
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Figura 5.9: Atraso médio por salto nos cenários sem cifra.
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(b) Rede com 16 dispositivos.
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(c) Rede com 25 dispositivos.
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(e) Rede com 100 dispositivos.

Figura 5.10: Atraso médio por salto nos cenários usando o SKDP.



Capítulo 6

Conclusão

As redes elétricas inteligentes são um novo paradigma de integração das redes elétricas

convencionais com uma infraestrutura de monitoramento e comunicação, que traz benefí-

cios em todos os sistemas envolvidos, desde a geração de energia, passando pelos sistemas

de transmissão e distribuição, até as residências dos consumidores. Dentre os benefícios

apresentadas podemos citar as melhorias nos processos de geração de energia, detecção

de falhas de equipamentos e interrupções causadas por eventos externos, até a redução

do desperdício e conscientização dos consumidores sobre gasto de energia elétrica.

Após uma revisão geral da área de redes elétricas inteligentes, suas características, pro-

jetos mundiais e desafios de pesquisa, apresentamos uma avaliação do protocolo SKDP

modificado para funcionamento em redes elétricas inteligentes residenciais através de múl-

tiplos saltos. Apesar da segurança desse protocolo já ter sido bastante discutida na litera-

tura, este protocolo ainda é utilizado como base para desenvolvimento de novas abordagens

de autenticação e gerenciamento de chaves criptográficas.

Neste trabalho, implementamos 10 cenários diferentes, sendo 5 sem uso de mecanismos

de segurança e 5 com uso do protocolo em análise. Variamos o número de dispositivos

na rede, aumentando gradualmente a densidade de forma a observar a escalabilidade do

SKDP. Devido à forma como o protocolo foi projetado, o esquema de autenticação e

revogação de chaves aparenta à primeira vista fornecer escalabilidade e eficiência, mas o

grande número de retransmissões devido à perda de pacotes tem efeito contrário, causando

mais enfileiramento, descarte de pacotes e atrasos que podem inviabilizar as aplicações. Os

cenários com SKDP apresentam atrasos muito superiores aos cenários sem criptografias,

o que põe em cheque a sua eficiência.

Para trabalhos futuros pretendemos comparar e analisar os resultados obtidos neste

trabalho com outras abordagens presentes na literatura. Em particular, pretende-se re-

alizar um estudo sobre a ténica de autenticação baseada em ID, que têm sido uma das

direções de pesquisa em segurança dentro da HAN. As possibilidades futuras de que cada

residência possua um dispositivo confiável e responsável por realizar a distribuição de
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chaves de forma segura, tornam promissor o esquema de atualização de chaves usando

funções hash difundidas periodicamente na rede [42, 44]. Outra possível direção de pes-

quisa futura é estudar a possibilidade de usar algoritmos de compressão de dados (versões

adaptadas dos algoritmos clássicos usados em Redes de Sensores Sem Fio, por exemplo)

de forma a auxiliar na segurança das redes elétricas inteligentes, reduzindo também os

requisitos de largura de banda necessários dentro da infraestrutura de medição.
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