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Resumo

As Redes Orientadas a Conteúdo (ROCs) são redes de caches que armazenam con-
teúdo com a finalidade de aumentar a disponibilidade e atender os usuários com maior
eficiência. Qualquer nó pode armazenar conteúdos, assim, o usuário pode se beneficiar
da distribuição dos conteúdos e obtê-los de nós mais próximos, sendo desnecessário ir
até a fonte. Nas ROCs os conteúdos são requisitados em função do nome, portanto esta
proposta traz uma mudança de paradigmas.

Por outro lado, os dispositivos móveis estão cada vez mais presentes no dia-a-dia
dos usuários da Internet. Entretanto, esta arquitetura atual tem a comunicação baseada
no IP, que associa localização e identificação, o que torna dif́ıcil lidar com mudanças
geográficas. Neste contexto, a proposta de uma nova arquitetura que tenha suporte nativo
para mobilidade torna-se interessante.

Nas Redes Orientadas a Conteúdo Sem-fio baseadas na arquitetura Named Data-
Centric Network (NDN) pode ser empregada uma poĺıtica de cache proativo. Assim, um
nó pode armazenar um conteúdo mesmo que não tenha um interesse pendente para esse
conteúdo. O objetivo é aproveitar a natureza de difusão do meio sem-fio para aumentar
a disponibilidade dos conteúdos.

Um problema dessa abordagem, entretanto, é que a poĺıtica de cache proativo pode
potencializar ataques de poluição de cache. Este trabalho, portanto, avalia o impacto
desses ataques em redes NDN sem-fio através de simulações.

Compara-se o desempenho da rede considerando o uso da poĺıticas de cache proativo
e não proativo, em cenários com e sem mobilidade, em condições normais de operação e
sob ataque. O desempenho é avaliado em relação à taxa de entrega, atraso, à ocupação
maliciosa do cache dos nós, taxa de hit no cache e número médio de saltos atravessados
pelos conteúdos.

O cache proativo potencializou o ataque de poluição dos caches no sentido de aumentar
a ocupação maliciosa. Em contrapartida, melhorou a eficiência da rede. Os consumidores
leǵıtimos da rede foram atendidos em menor tempo e com maior taxa de entrega.

Palavras-chave: Redes Orientadas a Conteúdo, Segurança, Named Data Networking



Abstract

Information Centric Networks (ICNs) are networks of caches that store content in
order to increase availability and serve users more efficiently. Any node can store content,
so the user can benefit from the content distribution and get it from closer nodes, being
unnecessary communicate with the source. In ICNs content is requested by name, so this
proposal brings a paradigm shift.

On the other hand, mobile devices are increasingly present in Internet users’s everyday.
However, this current architecture is based on IP communication, associating location and
identification, which makes it difficult to deal with geographic changes. In this context, the
proposal for a new architecture that has native support for mobility becomes interesting.

Wireless Information Centric Networks (ICN) based on the Named Data Centric
Network architecture (NDN) often employ proactive caching. Thus, a node can store
a content even if there is no pending interest for it. The objective is to take advantage of
the broadcast nature of the wireless medium to increase the content availability.

Proactive caching, however, can enhance cache pollution attacks. This work therefore
evaluates the impact of these attacks on NDN wireless networks through simulations.

We compare the network performance with and without proactive caching in standard
operation and under attack. The performance metrics are: delivery rate, delay, the content
retrieval time, malicious occupation of caches, the cache hit rate, and the number of hops
traversed by contents.

The proactive cache enhances the pollution attack, by increasing malicious occupation.
On the other hand it improves network efficiency. The legitimate consumers retrieve
content with lower time and with higher delivery rate.

Keywords: Information Centric Network, Security, Named Data Networking
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3.4 Exemplo de rede que possui um gargalo. . . . . . . . . . . . . . . . . . . . 20

3.5 Esquema de funcionamento do ANDaNA [44]. . . . . . . . . . . . . . . . . 23

3.6 Processo de formação de nomes verificado por chave [44]. . . . . . . . . . . 25
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vezes maior do que taxa do consumidor leǵıtimo. . . . . . . . . . . . . . . . 50

5.11 Hop Count médio para variação de quantidade de atacantes com taxa de

envio 2 vezes maior do que taxa do consumidor leǵıtimo. . . . . . . . . . . 51
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5.21 Hop Count médio para variação da taxa de envio de interesses maliciosos,

rede com 6% de atacantes consumidores. Variação do consumidor leǵıtimo. 61
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Capítulo 1

Introdução

O uso de dispositivos móveis cresce em todo o mundo. Em 2014 o tráfego global de

dados móveis cresceu 69%, o número de dispositivos móveis conectados à Internet excedeu

a população mundial e é previsto que até 2019 o tráfego aumente quase 10 vezes [14]. En-

tretanto, a arquitetura TCP/IP não previu suporte nativo à mobilidade. A comunicação

é orientada à localização dos nós, o que torna desafiador lidar com mudanças geográficas

dos nós e mudanças da topologia da rede.

Algumas alternativas foram propostas para lidar com a questão da mobilidade, como,

por exemplo, o IP Móvel [38, 39], entretanto estas funcionam como remendos e os resul-

tados não são satisfatórios [52]. Espera-se que não ocorram perdas de dados, em virtude

de perdas de conexão por longos peŕıodos durante a troca de pontos de acesso por parte

dos nós, pois isso pode afetar a qualidade de experiência do usuário. Alguns problemas

do IP Móvel são listados a seguir, atestando o desempenho insatisfatório desta proposta:

• Negação de Serviço, ataque direcionado ao Home Agent1;

• Roubo de informação, atacante escuta passivamente o meio;

• Ataque de repetição, atacante pode obter cópia de um Registration Request2;

• Confiabilidade;

• Qualidade de serviço;

• Interrupção do serviço durante handoff 3.

1Roteador que mantém informações sobre o dispositivo móvel.
2Utilizado no processo de autenticação de uma unidade móvel.
3Ou handover, transição de uma unidade móvel de uma célula para outra.
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Além disso, é importante observar que muitas das aplicações atuais da Internet são

voltadas para obtenção de conteúdos. Os usuários têm interesse em obter o conteúdo

independentemente de ter conhecimento de quem o fornece, fazendo uso de redes de

sucesso como BitTorrent [8]. Portanto, neste contexto surge uma oportunidade para

projetar e desenvolver uma nova arquitetura voltada para dispositivos móveis, e aplicações

orientadas a conteúdo, dentre outros [48].

As redes orientadas a conteúdo (ROCs) móveis representam uma proposta interes-

sante, tendo em vista os desafios de mobilidade, pois a comunicação é orientada a con-

teúdo. Isto é, requisições são feitas com base apenas nos nomes de conteúdo e os nós da

rede não possuem endereços IP. Assim, Este novo paradigma de comunicação desagrega

a localização do processo de obtenção de conteúdo.

Este processo é realizado por meio de duas entidades: o consumidor que envia requi-

sições para um conteúdo desejado e o produtor que produz conteúdos. Os consumidores

podem se mover sem a preocupação de não serem atendidos, uma vez que o processo de

obtenção é independente da localização. Caso este saia do alcance dos nós que recebe-

ram os pacotes de requisição, basta ele reenviar o interesse. Tendo em vista que esta é

uma requisição reenviada, o processo de obtenção já iniciou anteriormente e, portanto,

o conteúdo já estará mais próximo do consumidor. O processo de obtenção não começa

de novo, ele já estava ocorrendo, diferentemente do que ocorre na arquitetura TCP/IP,

na qual é necessário ir até a fonte obter um conteúdo. Os produtores também podem

se mover sem interromper a disponibilidade do conteúdo [47], porque, no mı́nimo, os nós

próximos têm o conteúdo em cache. Nas ROCs, os nós não são identificados por IP. A

única informação que necessitam para obtenção de conteúdos é o nome do conteúdo a ser

obtido.

Foram realizados experimentos em cenários com alta mobilidade nestas redes e os

resultados mostraram que foi posśıvel lidar com até 97% das requisições [49]. Uma das

principais razões é que as ROCs são redes de caches, ou seja, qualquer nó pode armazenar

conteúdo previamente recebido. Sendo assim, quanto maior a demanda de um conteúdo,

maior será a disponibilidade do mesmo na rede, visto que será armazenado pelos caches

da rede. Isto também evita que seja necessário ir sempre até a fonte do conteúdo. Assim,

se um nó se move e não recebe o conteúdo desejado, ele pode novamente solicitar esse

conteúdo na sua área de destino e recuperá-lo de um cache próximo. Esta caracteŕıstica,

além de aumentar a disponibilidade dos conteúdos na rede, pode reduzir o tempo de

recuperação e diminuir a carga na rede, uma vez que o conteúdo é obtido a um número
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menor de saltos.

Existem diversas propostas de arquiteturas de Redes Orientadas a Conteúdo. Este

estudo irá se basear na Named Data Networking (NDN) [28]. Esta arquitetura foi escolhida

por ser uma abordagem bastante referenciada na literatura. Nesta arquitetura, a obtenção

de conteúdo é realizada por meio do envio de pacotes de interesse, que contêm o nome

do conteúdo desejado. Em resposta aos pacotes de interesse são enviados pacotes de

dados, contendo o conteúdo. Quando um nó recebe um pacote de interesse, ele registra

a interface de origem da requisição e qual foi esta requisição. Já, quando este pacote de

interesse chega até um nó que possui o conteúdo em questão armazenado em seu cache,

então é emitido um pacote de dados com o conteúdo. Qualquer nó que receba este pacote

de dados e possua o pacote de interesse registrado para aquele conteúdo realiza cache

do conteúdo. Este comportamento caracteriza o armazenamento em cache padrão de

conteúdos da NDN.

Uma poĺıtica proativa de armazenamento em cache foi proposta com objetivo de

melhorar o suporte à mobilidade [41]. Basicamente, esta poĺıtica consiste em armazenar

em cache todo conteúdo recebido, diferente do funcionamento padrão da NDN. A poĺıtica

não proativa apenas armazena conteúdos cujas requisições foram recebidas e registradas.

Já para a poĺıtica de cache proativo, qualquer nó que receber um pacote de dados irá

realizar cache do conteúdo, independentemente de ter o registro do pacote de interesse

referente ao conteúdo ou não. Ou seja, enquanto a poĺıtica de cache não proativo trabalha

em função das requisições de conteúdo recebidas, a poĺıtica de cache proativo trabalha

em função dos pacotes de dados que estão trafegando na rede. Portanto, esta poĺıtica é

independente do recebimento direto das requisições, apresentando resultados com menor

tempo de recuperação e maior taxa de entrega em cenários com mobilidade.

Contudo, novos desafios surgem, como é o caso do ataque de poluição de cache que

se aproveita do fato de que todos os nós armazenam conteúdo na NDN [1]. Este ataque

tem como objetivo inserir conteúdos maliciosos, que não interessam aos nós leǵıtimos, nos

caches, ocupando espaço que deveria estar dispońıvel para conteúdos leǵıtimos. Poucos

são os trabalhos de poluição de cache em comparação aos estudos de ataques de negação

de serviço. Alguns propõem soluções para mitigar o ataque de poluição [23, 43, 37];

e poucos realizaram uma análise experimental [25, 15]. Porém, não foram encontrados

trabalhos que analisem ataques de poluição em redes sem-fio móveis, como é o caso desta

dissertação, apesar da importância de estudos de segurança e do crescimento do tráfego de

dados móveis, como aponta a Cisco [14]. Além disso, segurança em redes móveis sempre
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foi um desafio devido à vulnerabilidade da comunicação em redes sem-fio, onde o canal é

compartilhado, à mudança dinâmica da topologia dos nós, à ausência de uma autoridade

de certificação, dentre outros [19, 21].

Considerando esse contexto e os desafios existentes, este trabalho tem como objetivo

analisar o ataque de poluição de cache em conluio na eficiência da rede NDN sem-fio, em

função das poĺıticas de armazenamento em cache. É analisado, portanto, o impacto do uso

da poĺıtica de cache proativo, em comparação com a poĺıtica de armazenamento em cache

padrão, denominada neste trabalho como não proativa. São realizados experimentos por

meio de simulações no ndnSim [2] tanto para cenários com mobilidade quanto para cená-

rios sem mobilidade, com topologia em grade. Os resultados abrangem os cenários com

mobilidade, sem mobilidade, com atacante, sem atacante, com poĺıtica proativa e com

poĺıtica não proativa. Além disso, mais de uma variação de atacante é implementada.

A primeira variação consiste em aumentar a quantidade de atacantes na rede e manter

a mesma taxa de requisição para todos. Já na segunda, a taxa de requisição aumenta

enquanto a quantidade de atacantes permanece a mesma. Verifica-se nos cenários com

mobilidade que o uso do cache proativo aumentou a taxa de entrega de conteúdos leǵı-

timos, resultou em menor número de saltos atravessados para obter o conteúdo e menor

tempo de recuperação. Mesmo para os cenários com atacantes, estes resultados positivos

são observados. Já com relação à ocupação de cache maliciosa e à taxa de acertos para

conteúdos leǵıtimos, nota-se que o cache proativo favorece os poluidores.

1.1 Organização

Esta dissertação é composta por seis caṕıtulos. Após este caṕıtulo introdutório, o

Caṕıtulo 2 apresenta alguns elementos importantes da arquitetura NDN, as estruturas

de dados utilizadas para comunicação, a NDN como rede sem-fio móvel e as poĺıticas

de cache. No Caṕıtulo 3 são mencionadas algumas vulnerabilidades da arquitetura NDN,

assim como os posśıveis ataques tendo em vista estas vulnerabilidades e algumas propostas

de detecção ou para mitigar os ataques de poluição. No Caṕıtulo 4 é descrita a simulação

realizada, os cenários avaliados, os parâmetros utilizados, a topologia da rede e o modelo

do atacante. No Caṕıtulo 5 apresentam-se os resultados, onde são avaliadas as seguintes

métricas: taxa de entrega, tempo de recuperação, ocupação maliciosa, hit rate e número

médio de saltos. Finalmente, no Caṕıtulo 6, são apresentadas as conclusões deste trabalho,

assim como as dificuldades de desenvolvimento dessa dissertação e trabalhos futuros.



Capítulo 2

Visão Geral da NDN sem-fio

A Internet é uma rede baseada em conceitos propostos no final da década de 60 e que

pouco foram modificados até hoje. Desde sua criação, a Internet segue o mesmo prinćıpio

básico de manter o núcleo da rede simples e a complexidade nas bordas. Basicamente,

as modificações introduzidas foram realizadas através de “remendos” para que a rede

continuasse funcionando, como por exemplo o uso do DNS (Domain Name System), NAT

(Network Address Translation), SSL (Secure Sockets Layer), dentre outros [8, 32, 12].

As Redes Orientadas a Conteúdo propõem um núcleo inteligente, onde o encaminha-

mento dos dados é feito com base nos nomes dos conteúdos, e não pelo endereço IP,

mudando o paradigma de comunicação atual. As ROCs trazem benef́ıcios se comparadas

à arquitetura atual, como maior eficiência da distribuição e localização de conteúdos [28].

Contudo, surgem novos desafios para a implantação destas redes, tais como: nomeação,

roteamento baseado em nomes, caching, segurança, aspectos práticos e aplicações [9].

Várias arquiteturas de Redes Orientadas a Conteúdo foram propostas, dentre elas:

Data-Oriented Network Architecture (DONA) [31], Publish-Subscribe Internet Routing

Paradigm (PSIRP) [33], Content-Centric Networking (CCN) [28], NetInf [16] e CBN [11].

Na Figura 2.1 pode-se ver a linha do tempo com as publicações do lado esquerdo e do

lado direito os projetos relacionados com ROCs.

Entretanto, a NDN (Named Data Networking) teve maior destaque do que as outras.

Esta arquitetura pode ser encontrada na literatura relacionada ao nome CCN (Content

Centric Networking), proposta por Van Jacobson et al. [28], pois a partir da CCN surge

o projeto NDN. Este projeto é financiado pela NSF (National Science Foundation) desde

2010, faz parte do Programa de Arquiteturas de Internet do Futuro e tem como objetivo

desenvolver uma nova arquitetura capaz de acomodar naturalmente padrões emergentes



2.1 Estrutura da NDN 6

Figura 2.1: Linha do tempo com marcos importantes para as ROCs [53].

de comunicação [22] [54]. Paralelamente ao projeto financiado pela NSF, a PARC – (Palo

Alto Research Center) está desenvolvendo o projeto CCNx que implementa a pilha de

protocolos proposta por Van Jacobson et al. [28], ilustrada na Figura 2.2.

2.1 Estrutura da NDN

A Figura 2.2 ilustra as diferenças entre a pilha de protocolos TCP/IP e a pilha de

protocolos NDN, na qual se destaca a mudança de paradigma do protocolo IP para o

conteúdo. Outra novidade na pilha NDN é a camada de segurança. Ao invés de proteger
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os canais de comunicação como ocorre atualmente, na NDN a segurança é voltada para

o conteúdo. Os pacotes são auto-certificados o que visa garantir a integridade e a prove-

niência dos mesmos [46] [28]. Isto é posśıvel por meio da assinatura e da chave pública

do produtor, que são campos pertencentes ao pacote de dados e estão representados na

Figura 2.3.

A camada de estratégia da pilha NDN, presente na Figura 2.2, tem como objetivo

permitir configurar diferentes estratégias de encaminhamento de pacotes, o que pode

otimizar o uso de recursos dependendo da situação [44]. Esta camada permite realizar

uma configuração de menor granularidade, e. g. por prefixo, por interface que atenda o

interesse de forma ótima. Tendo em vista que existem diferentes condições para diferentes

conexões, esta nova camada permite otimizar o uso destas conexões dinâmicas. Além

disso, a NDN é livre de loops graças ao campo Nonce presente no pacote de interesse (ver

Figura 2.3). Portanto, é posśıvel para a NDN utilizar múltiplas interfaces [28].

Figura 2.2: Comparação da pilha de protocolos TCP/IP e CCN [44].

Na NDN existem apenas dois tipos de pacotes, um para a solicitação e outro para

recuperação de conteúdos. São estes: pacotes de interesse (interest packets) e pacotes

de dados (data packets). Um pacote de dados é enviado em resposta a um pacote de

interesse, é uma relação de um para um. Os pacotes estão representados na Figura 2.3.

O pacote de interesses representado na Figura 2.3 apresenta os campos: nome do

conteúdo, origem da resposta, filtro de exclusão, escopo, hash chave pública publicador e

nonce. O campo nome do conteúdo possui o nome do conteúdo requisitado, um exemplo
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de nome é ilustrado na Figura 2.4. Um conteúdo é encontrado quando o campo “nome do

conteúdo”, extráıdo do pacote de interesse, é encontrado por uma busca de maior prefixo

na cache do nó que recebeu aquele pacote de interesse. O campo origem da resposta

permite que o consumidor opte por receber o conteúdo diretamente da fonte, sabendo

que é um conteúdo dinâmico, gerado no momento da requisição, por exemplo, e portanto

é necessário ir até a fonte para obtê-lo. Assim, evita-se processamento desnecessário,

utilizando os recursos da rede da melhor forma posśıvel, para este caso. Assim como

o consumidor pode optar de onde se originará a reposta, este pode optar por reduzir o

campo de busca, por meio do campo filtro de exclusão. Este filtro permite que sejam

procurados conteúdos com prefixos espećıficos, determinados neste campo. Já o campo

escopo restringe o quanto um pacote de interesse irá circular sem ser atendido, ou seja,

restringe a um número n de saltos. É posśıvel também para o consumidor especificar de

quem ele deseja obter o conteúdo. Para isto, o campo “Hash Chave Pública Publicador”

especifica a chave pública que o pacote de conteúdo deve possuir no campo “Informações

do Assinante”. Assim, o consumidor especifica qual deve ser o publicador do conteúdo a ser

obtido. O campo Nonce, como mencionado anteriormente, tem como objetivo evitar que

ocorram loops do pacote de interesse na rede. Para isto é gerado um número aleatório,

o Nonce que é verificado quando o pacote de interesse é recebido com a finalidade de

descartar pedidos duplicados.

Figura 2.3: Pacotes da NDN [44].

Os nomes dos conteúdos adotam o esquema de nomeação hierárquica e possuem se-

mântica [28], de forma leǵıvel para humanos. A Figura 2.4 apresenta um exemplo de nome

na NDN, onde chunk é o pedaço do conteúdo em questão. Um conteúdo é composto por

chunks, como pode ser visto pelo exemplo da Figura 2.5. Os chunks possuem identifica-

dores únicos, estão estruturados de forma hierárquica, semelhante à URIs [35], e podem
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ser requisitados individualmente [7, 10].

Figura 2.4: Exemplo de nome na NDN [44].

Figura 2.5: Divisão de conteúdo em chunks [7].

Vale ressaltar o quanto é desafiadora a questão de nomeação em Redes Orientadas a

Conteúdos. Em Ahmed et al. [3] observa-se que na Internet tem-se uma interconexão de

Sistemas Autônomos (Autonomous Systems – ASs) com tabelas de roteamento na ordem

de 105 entradas para atender uma ordem de 109 endereços IPv4 e 108 estações, sendo isto

posśıvel graças ao roteamento baseado em prefixos e à agregação de rotas. Em Alpert

e Hajaj [4] realizou-se uma pesquisa identificando aproximadamente 1012 URLs e como

nas ROCs o roteamento será realizado pelo nome do conteúdo esta ordem de grandeza

requer muita capacidade dos nós que farão roteamento, sendo necessários mecanismos de

nomeação que sejam escaláveis e nomes que sejam agregáveis. Espera-se que um nome

possua as seguintes caracteŕısticas [8] [26]:

Unicidade o nome deve ser único, portanto deve ser atribúıdo somente a

um determinado conteúdo, não permitindo que seja retornado mais de um resultado

posśıvel;

Persistência o nome deve ser válido enquanto o conteúdo ao qual está as-

sociado for válido;

Escalabilidade o nome deve ser escalável, portanto deve ser posśıvel reali-

zar o roteamento com eficiência e o nome não deve limitar o crescimento da rede.
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No caso da NDN, os nomes hierárquicos são facilmente agregáveis. É posśıvel realizar

buscas por prefixos mais longos o que diminui a sobrecarga nas tabelas de roteamento [28].

Estes nomes são únicos por serem constitúıdos por uma concatenação de informações. En-

tretanto, a persistência em nomes hierárquicos não é garantida. Sempre que for alterada

alguma informação sobre o conteúdo essa modificação deverá ocorrer com todas as va-

riáveis referentes àquele conteúdo. Manter a consistência em um ambiente da escala da

Internet, com aproximadamente 1012 URLs, é um grande desafio a ser considerado.

Um nó NDN possui três componentes principais: (i) FIB (Forwarding Information

Base), (ii) CS (Content Store) e (iii) PIT (Pending Interest Table). Estas estruturas

de dados são responsáveis pelo recebimento e encaminhamento dos pacotes de dados e

interesses e estão representadas na Figura 2.6.

Figura 2.6: Modelo de um nó NDN sem-fio [7].

A FIB é a tabela responsável pelo encaminhamento de pacotes e é semelhante à tabela

de roteamento de um roteador IP para redes cabeadas. Na NDN sem-fio a FIB possui

apenas uma entrada, uma vez que os nós comumente possuem apenas uma interface de

rede. Assim, todos os pacotes são recebidos e encaminhados pela mesma interface. Essa,

inclusive, é uma restrição que tem que ser alterada das regras de encaminhamento da

NDN padrão para que essa arquitetura possa ser empregada em redes sem-fio. A PIT é a

tabela de interesses pendentes cuja função é guardar os prefixos dos conteúdos requisitados
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e ainda não atendidos por um nó. Nas redes cabeadas a PIT é utilizada para retornar

o conteúdo pelo caminho das requisições. Para isto, as interfaces pelas quais os pedidos

foram recebidos são registradas nesta tabela. Na rede sem-fio, o funcionamento da PIT é

diferente. Esta tabela é indexada por nome dos conteúdos, ou seja, pelos prefixos. O CS

é o armazenador de conteúdos, em outras palavras, é o cache. Esta estrutura possui uma

tabela indexada por nomes de conteúdos que é verificada quando um pacote de interesse

é recebido.

2.2 Funcionamento da NDN

Define-se que um consumidor é o nó origem de um pacote de interesse e o produtor

o nó que primeiramente disponibiliza e mantém de forma persistente um conteúdo em

seu cache. Na Figura 2.7 pode-se ver como o consumidor e o produtor desempenham seu

papel. Na Figura 2.7(a) o Consumidor Cr A envia um interesse para um conteúdo que é

produzido pelo Produtor P. Na Figura 2.7(b) os nós intermediários que recebem o interesse

não possuem o conteúdo. Então, após consultar o CS e verificar que o conteúdo não

está armazenado em seus caches os nós intermediários adicionam ele na PIT, sinalizado

pelo quadrado vermelho, e passam adiante o interesse. Na Figura 2.7(c) pode-se ver

que o conteúdo é recuperado. À medida que os nós vão recebendo o pacote de dados é

removida da PIT a entrada do interesse pendente. O conteúdo é armazenado no cache e

é encaminhado. Na Figura 2.7(d) o Consumidor Cr B envia um interesse para o mesmo

conteúdo que o Consumidor Cr A havia pedido. Pode-se ver que agora o conteúdo está

mais próximo dele e não será necessário ir até o Produtor P para obtê-lo, já que o nó R1

poderá responder. Esta caracteŕıstica permite aumentar a disponibilidade dos conteúdos

na rede, reduzir o tempo de recuperação e diminuir a carga na rede, uma vez que o

conteúdo será recuperado de um nó que está a um menor número de saltos do consumidor.

Na Figura 2.8 pode-se observar como são processados os pacotes de dados e de interesse

em um nó NDN. O diagrama de decisão representado na Figura 2.8(a) descreve o processo

de recebimento de um pacote de interesse. Assim que um nó recebe o interesse, verifica se

possui o conteúdo em seu CS que atende esse interesse, faz uma busca pelo nome por maior

prefixo. Em caso afirmativo, é encaminhado um pacote de dados em resposta ao interesse

recebido. Em caso negativo, é verificado se já existe uma entrada na PIT para aquele

interesse. Se a PIT já possui uma entrada para aquele interesse, com diferente nonce,

então armazena a interface por qual recebeu o interesse e o respectivo nonce e descarta o

interesse. Se o nonce for igual, significa que o conteúdo já foi recebido por ele, portanto
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(a) Envio de interesse pelo Consumidor Cr A. (b) Interesse armazenado na PIT.

(c) Recepção do pacote de dados. (d) Envio de interesse pelo Consumidor Cr B.

Figura 2.7: Exemplo de envio e recebimento dos pacotes de Interesse e de Dados na
NDN [24].

é realizado o descarte do mesmo sem armazenar a interface. A PIT guarda a interface de

resposta pela qual o pacote de dados será enviado quando houver um conteúdo que atenda

o interesse em questão. Caso não exista uma entrada na PIT para aquele interesse, então é

criada um nova entrada com o interesse e a interface por qual aquele interesse foi recebido.

Esse interesse deve ser encaminhado de acordo com a FIB. É realizada uma busca por

maior prefixo na FIB para encontrar a interface pela qual o interesse será encaminhado.

Já nas redes sem-fio a busca na FIB não é realizada, o interesse é encaminhado para todos

nós que estiverem ao alcance, pois considera-se neste trabalho que um nó sem-fio possui

apenas uma interface.

Quando um nó recebe um pacote de dados, ele verifica se existe uma entrada na PIT

correspondente ao dado recebido, como pode ser visto na Figura 2.8(b). Em caso positivo

o dado é inserido no cache e é encaminhado. Em caso negativo o que fazer irá depender

da poĺıtica de armazenamento. Caso o nó implemente o cache proativo então os dados

serão inseridos no cache, mesmo não possuindo entrada na PIT e o pacote de dados é

reenviado pela interface sem-fio. Esse procedimento se repete até que o conteúdo chegue

ao consumidor que originou a requisição. Caso contrário, o pacote é descartado, como

estabelece a poĺıtica de cache não proativo.
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(a) Recepção de Interesse.

(b) Recepção de Dado.

Figura 2.8: Diagrama de decisão de envio e recebimento dos pacotes de Interesse e de
Dados na NDN.



Capítulo 3

Segurança em NDN

A Internet, quando foi implementada, não previu os problemas de segurança que

atualmente são potencialmente prejudiciais para os usuários da rede. Esta foi desenvolvida

em um contexto acadêmico, na década de 60 e ińıcio de 70, onde não havia a necessidade

de desenvolver mecanismos de proteção. Ainda era uma pequena rede acadêmica em

desenvolvimento nos Estados Unidos. Já na década de 90 ocorre a explosão da Internet

que passa a ser presente também em empresas e domićılios por todo o mundo. Surge então

a World Wide Web. Neste contexto, surgem novas aplicações como, por exemplo, serviços

bancários on-line, serviço de mensagem instantânea, recuperação de informações, dentre

outros. No final da década de 90 surgem ataques de negação de serviço direcionados a

servidores Web importantes, ataques de worms1, o que faz da segurança em redes um

tópico de extrema importância [32].

As Redes Orientadas a Conteúdo propõem uma mudança no paradigma de comunica-

ção. Nestas redes os nós não utilizam o IP como identificador. As requisições são baseadas

no nome do conteúdo a ser obtido. Todo nó desta rede pode armazenar conteúdo em ca-

che, o que permite obter conteúdos com maior eficiência, uma vez que a distribuição de

conteúdos pela rede aumenta a disponibilidade. Sendo assim, não é necessário ir até um

servidor para obter um conteúdo. Este pode ser recuperado de qualquer nó que possua

o conteúdo em cache, o que dificulta ataques direcionados a uma v́ıtima. Mesmo que um

nó seja comprometido é a natureza distribúıda destas redes que permite que os usuários

continuem sendo atendidos. Portanto, as ROCs oferecem a possibilidade de criar uma

nova arquitetura que seja robusta e resiliente a posśıveis ataques. Assim como a Inter-

net se desenvolveu, as práticas maliciosas também são constantemente aprimoradas. O

1Programa que pode se auto-replicar, independente da ação de um terceiro, comumente se replicam
por meio do envio de e-mail.
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estudo em segurança nas ROCs é uma das principais preocupações, tendo em vista a

quantidade de publicações sobre o tema. Foram retornados 8.240 resultados para a busca

das palavras-chave “Information Centric Network Security” no Google Scholar somente

para o atual ano de 2015.

Apesar das ROCs serem robustas a ataques conhecidos à Internet, traz novos desafios,

novas vulnerabilidades, que podem ser exploradas por usuários maliciosos. AbdAllah et.

al [1] identificaram alguns tipos de ataques às ROCs, como pode ser visto na Figura 3.1.

São estes:

Nomeação: as arquiteturas de ROCs enfrentam o problema da privacidade.

Tendo em vista que os conteúdos são requisitados pelo nome, os atacantes podem

monitorar a rede e controlar o fluxo da informação;

Roteamento: nas ROCs a publicação e obtenção de conteúdos é realizada

de forma asśıncrona, portanto é um desafio manter a consistência das cópias de

conteúdos distribúıdas pela rede. Neste contexto existem ataques que visam dese-

quilibrar o estado de consistência. Além disso, ataques à infraestutura, como os

ataques de inundação, têm como objetivo exaurir os recursos da rede e prejudicar o

serviço aos usuários leǵıtimos;

Caching : nas ROCs o cache é um componente vital para o funcionamento

destas redes. O objetivo é aproximar o conteúdo dos usuários para atender suas

requisições no menor tempo posśıvel. Portanto, ataques direcionados aos caches

prejudicam o sistema de entrega aos usuários, podendo aumentar o tempo de recu-

peração ou perverter o cache;

Outros: as ameaças desta categoria visam prejudicar os serviços das ROCs

para obter acesso não autorizado o que pode ser utilizado para distribuição errônea

de conteúdos. Por exemplo, o acesso não autorizado a um conteúdo que deveria ser

obtido apenas por um grupo seleto de usuários.

Este trabalho analisa o ataque de poluição de cache para requisições de conteúdos não

populares. Neste caṕıtulo são abordadas questões de segurança relacionadas à arquitetura

NDN (Named Data Networking), utilizada neste trabalho. Na Seção 3.1 são listadas

as vulnerabilidades da NDN, quais são e como são exploradas, de forma resumida. A

Seção 3.2 trata de alguns ataques de forma detalhada, como são executados e quais são as

contramedidas propostas. Por fim, a Seção 3.3 discute alguns dos trabalhos relacionados
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Figura 3.1: Taxonomia de ataques em ROCs [1].

com o tema ataques de poluição de cache e como estes se relacionam com a análise

realizada neste trabalho.

3.1 Vulnerabilidades

Atualmente o ataque de negação de serviço (DoS – Denial-of-Service) é o segundo

ataque que mais causa prejúızo para os usuários da Internet, está logo atrás do ataque

de spam2. De acordo com Wood e Stankovic [51] o ataque de negação de serviço é

qualquer evento que diminui ou elimina a capacidade de uma rede para executar sua

função esperada. Este ataque pode ser divido em três categorias [32]:

2Stupid Pointless Annoying Messages ou Sending and Posting Advertisement in Mass, mensagens
enviadas com fins publicitários, muitas vezes incômodas e com caráter apelativo.
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Ataque de vulnerabilidade: sequência de mensagens enviadas a uma apli-

cação vulnerável ou a um sistema operacional, levando a recusa do serviço ou até

mesmo à falha de funcionamento do alvo;

Inundação na largura de banda: envio de quantidade de pacotes sufici-

ente para esgotar a banda do enlace de acesso da v́ıtima, impedindo que o servidor

receba pacotes de usuários leǵıtimos;

Inundação na conexão: estabelecimento de grande número de conexões

TCP [29], com servidor alvo. Vı́tima fica sobrecarregada e pára de aceitar conexões

leǵıtimas.

Este ataque ainda pode ser intensificado com mais de um atacante, conhecido como

ataque de negação de serviço distribúıdo (DDoS – Distributed Denial-of-Service). Um

atacante pode controlar uma botnet de zumbis e realizar o ataque de múltiplas fontes,

tornando dif́ıcil detectá-lo e preveni-lo [32]. Uma botnet de zumbis é uma rede de com-

putadores que foram comprometidos por algum programa malicioso e operam com o pro-

pósito de disseminar e-mails de spam ou lançar ataques de DDoS sem ter conhecimento

de suas atividades, por isso o termo zumbi é utilizado. A Figura 3.2 ilustra um ataque de

negação de serviço distribúıdo, onde o “Atacante” controla um rede de zumbis para atacar

a “Vı́tima”.

Figura 3.2: Ataque de Negação de Serviço Distribúıdo (DDoS) [32].
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Todavia, muitos ataques de DoS e DDoS conhecidos atualmente são naturalmente

mitigados pelo funcionamento da NDN. Como descrito no Caṕıtulo 2, um pacote de

dados só é enviado para atender um pacote de interesse. Portanto o atacante não é

capaz de realizar a inundação na conexão, tendo em vista que a NDN não é orientada

a conexão como é o caso da arquitetura TCP/IP. Esta nova arquitetura é orientada a

conteúdos. Outra caracteŕıstica nativa da NDN que torna o ataque de DoS/DDoS ineficaz

é a distribuição de conteúdos pela rede de caches. Desta forma, qualquer nó que possua

o conteúdo em cache estará apto a responder a requisição, dificultando que a onda de

ataque atinja o publicador, uma vez que o conteúdo está distribúıdo é dif́ıcil fazer uma

v́ıtima. Além disso, os interesses são agregados na PIT. Por mais que existam inúmeras

requisições para um interesse a tabela só irá possuir uma entrada para o mesmo e somente

um pacote de interesse será retransmitido adiante. Assim, é posśıvel otimizar o uso dos

recursos da rede, diminuindo o tráfego de pacotes que são repassados e utilizar a PIT de

forma a obter um roteamento escalável.

Entretanto, caso o atacante envie diferentes requisições, com diferentes prefixos, ele

pode comprometer a PIT, que é um recurso limitado da NDN e assim, é uma vulnera-

bilidade que pode ser explorada por usuários maliciosos. Para cada requisição diferente

é criada uma nova entrada na PIT esgotando este recurso. Desta maneira quando um

interesse leǵıtimo chega a este nó com a PIT sobrecarregada este interesse é descartado.

Outra vulnerabilidade da NDN é o próprio cache que pode ser alvo de ataques de

poluição de cache. Neste ataque, o atacante explora o comportamento de armazenamento

de conteúdos e a propriedade de disseminação dos mesmos pela rede para disseminar

conteúdos inválidos. Um conteúdo é considerado como confiável caso atenda aos seguintes

requisitos [46, 28]:

Integridade: o conteúdo deve estar intacto e completo;

Proveniência: o conteúdo recebido deve ser gerado por um produtor válido;

Relevância: o conteúdo recebido deve ser o conteúdo que foi requisitado.

Portanto, caso um atacante aja em conluio com outros nós maliciosos é posśıvel que o

conteúdo seja confiável, pois estaria intacto; seria gerado por um produtor válido, ainda

que malicioso; e o atacante consumidor que requisitou o conteúdo do produtor malicioso

estaria recebendo o conteúdo requisitado. Contudo, este conteúdo não seria de interesse

para os demais nós da rede e, portanto, estaria desperdiçando espaço em cache que poderia

estar sendo utilizado para armazenar conteúdos leǵıtimos.
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Na NDN a segurança é aplicada diretamente ao conteúdo. Para assegurar que o

conteúdo é ı́ntegro e autêntico os publicadores possuem uma chave pública (K+) e uma

chave privada (K-). Os conteúdos são assinados pelo publicador com a chave privada,

(K-), do publicador P (AssinP). Desta forma, o usuário pode verificar se o conteúdo

é ı́ntegro e se foi realmente publicado por aquele publicador, usando para isto a chave

pública (K+) do publicador P [44]. O conteúdo deve ser publicado sob o mapeamento

triplo M(N,P,CO) = (N,CO,AssinP(N,CO)), onde N é o nome do conteúdo CO. Assim, este

mapeamento garante ao usuário verificar a relevância e a procedência do mesmo [46]. Ao

obter o conteúdo o usuário obtém a chave pública, como visto na Figura 2.3, e assim ele

pode verificar se o publicador é válido ao realizar a operação N = Digest (P). Além disso,

os nomes são estabelecidos pelos publicadores. Portanto, para que haja uma relação forte

entre nome e conteúdo, a assinatura é realizada sobre a concatenação de ambos [46, 42, 12].

A Figura 3.3 esclarece o processo descrito.

Figura 3.3: Exemplo de relação forte entre o conteúdo CO e seu nome N [42].

Entretanto, assim como não basta garantir a confiabilidade de um conteúdo para os

ataques de poluição em conluio, não basta garantir que o conteúdo é ı́ntegro e autêntico

para ataques de privacidade. Uma vez que o roteamento é realizado por meio do prefixo

de conteúdos humanamente leǵıveis, um atacante pode saber o que está sendo pedido na

rede, ainda que não seja posśıvel saber quem está requisitando, o que já é menos invasivo

em comparação com os ataques de privacidade na Internet.

3.2 Ataques

Nesta seção são discutidos alguns dos principais ataques em NDN com mais detalhes

e algumas contramedidas interessantes que foram propostas na literatura.

Na arquitetura NDN, a PIT, é um recurso limitado e portanto pode vir a ser explorado
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por usuários maliciosos. A PIT é indexada pelo nome dos conteúdos, armazenando para

cada nome a lista de interfaces pelas quais interesses para esses nomes foram recebidos.

Assim, evita-se criar uma entrada para cada pedido, porque a cada novo interesse recebido

para um mesmo conteúdo, somente é necessário adicionar a interface à lista. Contudo,

caso um atacante decida inundar a PIT com uma demanda de interesses com prefixos

diferentes que não tenham necessariamente uma resposta, ele pode exaurir a PIT [23], o

que porventura resultaria no descarte de interesses válidos, configurando um ataque de

negação de serviço.

Este ataque pode ser potencializado ainda se o atacante for capaz de detectar um gar-

galo na rede, ou seja, um nó vital que conecte duas, ou mais, sub-redes. A inundação da

PIT deste nó com pacotes de interesse maliciosos acarretaria no particionamento do cami-

nho necessário para que os pacotes retornem, uma vez que este nó descartaria pacotes de

interesse leǵıtimos e estaria com a PIT comprometida em função do ataque. A Figura 3.4

apresenta um exemplo de uma rede com nó gargalo, assinalado pela circunferência em

volta. Guimarães et al. [27] propõem uma modelagem anaĺıtica que observa o comporta-

mento estat́ıstico do tráfego e um modelo de otimização, que a partir da análise de um nó

NDN, estabelece o tempo máximo de permanência de interesses pendentes na PIT. Esta

proposta permite entender a capacidade da PIT em relação ao tráfego malicioso e tem

como propósito mitigar ataques de inundação da PIT. Para isto, o modelo de otimização

do tempo tem como objetivo definir um timeout ótimo e maximizar o throughput útil do

sistema, ao remover interesses maliciosos na PIT.

Figura 3.4: Exemplo de rede que possui um gargalo.

Entretanto, suponha que os nós laranjas da Figura 3.4 são atacantes que agem em

conluio, sendo ambos consumidores, estes nós poderiam realizar um ataque coordenado
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de negação de serviço distribúıdo, ao gerar dois fluxos diferentes, distribuindo a carga

do ataque, o que dificultaria identificar o fluxo malicioso que está afetando a PIT do nó

gargalo. Ainda que o modelo anaĺıtico proposto por Guimarães et al. permita identificar

o tráfego malicioso, o que é mais dif́ıcil em um ataque distribúıdo, um timeout ótimo pode

não ser o suficiente para mitigar a inundação da PIT, tendo em vista a quantidade de

atacantes distribúıdos.

Por outra perspectiva, o ataque de poluição de cache também é considerado como

negação de serviço [36, 44, 51], visto que diminui a capacidade de uma rede para executar

sua função esperada. Este evento pode ocorrer em virtude de um ataque em conluio, no

qual devido à injeção de conteúdos maliciosos nos caches da rede, são removidos conteúdos

leǵıtimos, tendo em mente que o cache é um recurso limitado, aumentando o tempo de

resposta para as requisições leǵıtimas. Na Seção 3.3 são encontrados mais detalhes deste

ataque e as propostas para mitigar a poluição de cache.

Por último, mas não menos preocupante, a privacidade na NDN pode ser facilmente

violada, haja vista a questão da nomeação dos conteúdos. Na NDN são utilizados nomes

hierárquicos que possuem semântica, portanto o atacante pode facilmente ter conheci-

mento do que está sendo requisitado na rede.

Um atacante que possui controle sobre uma rede pode ter controle sobre as informações

que estão sendo requisitadas e publicadas na rede, podendo censurar conteúdos, como

por exemplo, uma entidade totalitária [44]. Para mitigar este ataque onde o modelo do

atacante é uma entidade com controle da rede, ou ainda uma sub-rede, pode-se citar

o mecanismo para acobertar o conteúdo senśıvel utilizando um conteúdo de cobertura

qualquer, proposto por Arianfar et al. [5]. Será explicado adiante o que é um conteúdo

de cobertura e seu propósito. De acordo com Lauinger et al. [34] um conteúdo senśıvel

é definido de acordo com o contexto em que está inserido. Por exemplo, dependendo

da cultura regional uma crença religiosa pode ser censurada. Em um momento de crise e

tensão poĺıtica em um páıs um conteúdo pode passar a ser considerado pasśıvel de censura

mesmo que antes não fosse.

Na proposta de Arianfar et al. é definido que um chunk é composto por blocos de

tamanho fixo de conteúdo. Estes chunks são gerados pelo publicador do conteúdo senśıvel

que irá realizar a mescla dos blocos do conteúdo original com um conteúdo de cobertura

qualquer. Sendo assim, um conteúdo senśıvel CoS é dividido em blocos, assim como o

conteúdo de cobertura CoC, da seguinte forma:
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CoS = (t1, t2, . . . , tn)

CoC = (c1, c2, . . . , cm)

Os conjuntos CoS e CoC são reordenados aleatoriamente por uma função aleatória

r(.). Tendo embaralhado os conteúdos, são formadas k-tuplas destes pedaços e é aplicado

ou-exclusivo sobre elas. Para k = 2, temos os seguintes chunks formados:

chunks = (r(t1) ⊕ r(t2), r(c1) ⊕ r(t2), r(t1) ⊕ r(c2), . . . , r(tn) ⊕ r(cm))

O consumidor, ao receber um número considerável de chunks, deve realizar ou-exclusivo

entre todos os pedaços até formar o conteúdo desejado. Este mecanismo torna dif́ıcil iden-

tificar o que está sendo requisitado, porque mesmo que o atacante obtenha uma grande

quantidade de pedaços, o tempo de processamento não seria viável. Este processamento

também não é viável para os próprios usuários do mecanismo de proteção. Assumindo

que 2 ≤ k < n ≤ m, onde m corresponde ao número de fragmentos do CoC (conteúdo

de cobertura), n corresponde ao número de fragmentos de CoS (conteúdo senśıvel) e k

o número de tuplas; existem O((n + m)k) chunks gerados. Estes chunks serão enviados

para o remetente de um pedido que deverá realizar operações de ou-exclusivo sobre estes

pedaços numa combinação que permita encontrar o conteúdo desejado em tempo real, ou

seja, é extremamente custoso para este usuário descobrir o próprio conteúdo que pediu.

Outro mecanismo interessante cujo objetivo é preservar a privacidade é o ANDaNA

(Anonymous Named Data Networking Application) [17], baseado no TOR (The Onion

Router) [18], proposto para a anominização de clientes e serviços na Internet. Assim como

o TOR, o ANDaNA realiza o roteamento em cebola, conhecido assim por criar camadas

criptográficas sobre o conteúdo. Este vai ser repassado pelo circuito virtual formado

previamente, mas diferente do Tor, cujo circuito é formado com n nós, para o ANDaNA

são escolhidos apenas dois nós da rede. São os seguintes: Roteador de Entrada (RE)

e Roteador de Sáıda (RS), que na Figura 3.5 estão circulados por uma linha tracejada.

Outra diferença do ANDaNA para o Tor é a necessidade de um tunelamento para que o

conteúdo retorne. Na Figura 3.5 os pacotes de interesse e conteúdo são identificados por

I e C, respectivamente.

Primeiramente é adicionada a camada com a chave pública do RS e depois do RE,

que será a camada mais externa e a primeira a ser removida quando o pacote alcançar o

RE. Estas camadas criptográficas protegem o pacote evitando que seja descoberto o que
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Figura 3.5: Esquema de funcionamento do ANDaNA [44].

está sendo pedido e por quem, uma vez que o pacote com o nome exposto sairá pelo RS

que não foi o originador deste interesse.

Para que o conteúdo retorne, o nó que recebeu o interesse deve trocar segredos com

os roteadores do circuito para inserir camadas criptográficas sobre o pacote Conteúdo a

ser retornado. Sendo assim, o conteúdo é enviado para o RS que adiciona a camada com

sua chave pública e envia para o RE que adiciona a camada criptográfica com sua chave.

Quando o conteúdo retornar ao originador do interesse então este, conhecendo as chaves

públicas, poderá decifrar e obter o conteúdo desejado.

Além disso, analisando as capacidades do atacante em subjugar o ANDaNA, é adi-

cionado um RTT sobre o pacote de interesse, pois o tempo que o atacante leva para

tomar alguma atitude é maior do que o tempo que o pacote leva para trafegar na rede.

Além disso, é adicionado um timestamp na camada criptográfica do RE, assim, se este

timestamp estiver fora de uma janela de tempo o RE descarta o pacote.

Assim como o Tor, o ANDaNA é um mecanismo que exige processamento deixando a

desejar com relação ao desempenho. Ainda assim, o Tor é utilizado na Internet, pois não

é oferecida nenhuma proteção desta natureza.

3.3 Trabalhos Relacionados

Nesta seção serão abordados alguns trabalhos que estudam o ataque de poluição de

cache em redes NDN.

Como discutido na seção anterior, o ataque de poluição de cache em conluio tem

grande potencial, tendo em vista que são dif́ıceis de detectar e teoricamente são bem
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sucedidos. Na NDN o cache é um recurso importante para o bom funcionamento da rede,

sendo assim, ao contaminar os caches, a propriedade de disponibilidade de conteúdos

é comprometida, visto que os usuários leǵıtimos terão maior dificuldade para obter os

conteúdos.

Na NDN, é posśıvel poluir o cache de duas formas [23]. Na primeira, um nó malicioso

pode responder um pacote de interesse leǵıtimo com um conteúdo corrompido, diferente do

conteúdo original disponibilizado pelo produtor. Na segunda, consumidores e produtores

podem agir em conluio para fazer com que um conteúdo que não seja de interesse de nós

leǵıtimos seja armazenado em cache.

A propriedade da distribuição de conteúdos pelos caches tem como objetivo aproximar

o conteúdo do usuário para atendê-lo em um tempo menor. Quanto maior a popularidade

de um conteúdo mais rápida será a sua entrega. Um conteúdo popular é um conteúdo

que tem alto ı́ndice de requisição. A turma de Programação 1, por exemplo, tem quatro

provas e vai realizar a terceira. Sendo assim, os conteúdos mais requisitados nesse peŕıodo

serão referentes à matéria da terceira prova, sendo estes os mais populares neste contexto.

Portanto, quando um ataque de poluição em conluio é executado e ocupa espaço em cache

que deveria estar sendo utilizado por conteúdos leǵıtimos, dependendo da agressividade

do ataque, pode-se modificar a popularidade de conteúdos leǵıtimos em uma rede. Conse-

quentemente, o tempo de recuperação dos conteúdos leǵıtimos irá aumentar. Este ataque

gera desperd́ıcio de recursos da rede como o cache, a PIT, a banda, etc.

Além disso, uma vez que este ataque é realizado em conluio, com no mı́nimo um pro-

dutor e um consumidor, os conteúdos gerados pelo produtor malicioso não são detectados

pelos mecanismos de verificação de assinatura, tendo em vista que o produtor não está

gerando conteúdos corrompidos. Como discutido na Seção 3.1 este ataque não fere as

propriedades de confiabilidade de um conteúdo. Portanto, este ataque é potencialmente

perigoso para a NDN, tendo em vista que não é posśıvel detectá-lo, pois a assinatura é

válida e o conteúdo é confiável. Não é posśıvel impedir que um consumidor atenda às

requisições, ainda que os conteúdos sejam inválidos para os demais nós da rede e ocupe

maliciosamente os caches, recurso de vital importância para as redes NDN, aumentando

o tempo de recuperação para os consumidores leǵıtimos da rede.

Os ataques de poluição também podem ser realizados por atacantes autônomos. Su-

pondo que um atacante tem conhecimento de quais são os interesses pendentes, este

pode gerar conteúdos corrompidos em resposta aos interesses dos quais tomou conheci-

mento [23]. Sendo assim, este conteúdo será encaminhado e armazenado pelos nós inter-
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mediários até chegar ao consumidor. Somente então o consumidor irá avaliar o conteúdo

recebido, mas o dano já foi causado. Os conteúdos corrompidos foram armazenados pela

rede e agora o consumidor terá que requisitar novamente o conteúdo, tendo em vista que

este não lhe serve. Contudo, diferente do ataque em conluio, este tipo de ataque pode

ser detectado. Basta que os roteadores verifiquem os conteúdos recebidos, descartando

os conteúdos que não possuem assinatura válida. Porém, realizar esta verificação para

cada conteúdo recebido seria muito custoso, o que torna este mecanismo teoricamente

impraticável. Algumas contramedidas foram propostas para mitigar este ataque.

Para verificar se uma assinatura é válida é necessário conhecer a chave pública do

assinante e verificar a autenticidade dessa chave. Para isto deve-se comparar o nome do

conteúdo com o resultado do cálculo do hash da chave pública. Após confirmar que a

chave pública está correta, esta é utilizada para confirmar a assinatura do conteúdo [44].

A Figura 3.6 apresenta o processo de formação de nomes verificados por chave.

Figura 3.6: Processo de formação de nomes verificado por chave [44].

Para garantir que a chave pública pertence ao publicador esperado, pode-se utilizar um

sistema de infra-estrutura de chaves públicas, como por exemplo, o SDSI/SPKI (Simple

Distributed Security Infrastructure/ Simple Public Key Infrastructure) [20]. Ou pode-

se estabelecer confiança em chaves públicas dos publicadores por meio de uma rede de

confiança, onde as aplicações determinam quais chaves são confiáveis [44].
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Portanto, existem dois grandes desafios para implementar a verificação de chaves: a

sobrecarga de verificação de assinatura e o gerenciamento de confiança [23, 43]. É muito

custoso verificar a assinatura do conteúdo a cada salto e por isso, na prática, a assinatura

só é verificada no consumidor. Sendo assim, caso o conteúdo esteja polúıdo ele será

encaminhado por toda a rede até o usuário, levando à propagação do mesmo pela rede.

Ribeiro et al. propõem que a verificação seja realizada por alguns nós do caminho de

forma probabiĺıstica. Sendo assim existe a chance de que, caso o conteúdo esteja polúıdo,

ele seja descartado antes de chegar ao consumidor [43] [42].

Tendo em vista o alto custo de verificação de assinaturas pelos nós intermediários e

a possibilidade de poluir os caches dos nós intermediários com conteúdos não confiáveis,

Ghali et al. [25] analisam experimentalmente uma proposta de mitigar ataques de polui-

ção por meio de ranqueamento de conteúdos. Podendo um conteúdo ser classificado como

bom ou ruim. Este ranqueamento é realizado de acordo com os dados estat́ısticos cole-

tados pelos nós da rede. Inicialmente, todos possuem rank = 1. Este número vai sendo

decrementado de acordo com: quantidade de exclusões, o quanto a exclusão é recente e

número de interfaces de exclusão; onde uma exclusão é realizada por um consumidor insa-

tisfeito que detectou um conteúdo com assinatura inválida. Foram realizadas simulações

com o ndnSim, para as topologias German Research Network (DFN – Deutsches Fors-

chungs Netz ) e AT&T, com mais de 130 roteadores e 160 consumidores. Entretanto, para

um ataque em conluio, os consumidores maliciosos não estariam insatisfeitos com os con-

teúdos recebidos, pois recuperaram intencionalmente conteúdo malicioso, portanto estes

conteúdos não são exclúıdos. Assim, o ranqueamento baseado em exclusão não poderia

detectar um ataque em conluio.

Outra variação do ataque de poluição de cache é requisitar conteúdos impopulares, in-

terrompendo assim a localização do conteúdo de um cache. Para este tipo de ataque, Park

et al. [37] propõem um mecanismo de detecção baseado na aleatoridade de requisições de

um conteúdo. Uma matriz é constrúıda por meio de uma função de mapeamento, que

mapeia os conteúdos aos ı́ndices da matriz. Portanto, foi adotada uma função hash crip-

tográfica para mapear um nome de um objeto para o valor de ı́ndice correspondente [45].

Cada nó armazena dados estat́ısticos nessa matriz e o valor do ranqueamento é calculado

por meio de eliminação de Gauss. Assim que há ocorrência de remoção de conteúdos

populares do cache é calculado o valor de ranqueamento. Em seguida, o monitoramento

do valor de ranqueamento é realizado por meio do algoritmo CUSUM (cumulative sum)

que permite identificar pequenas variações. Caso o algoritmo atinja um valor superior a

um limiar estabelecido por k unidades de tempo consecutivas, então o sistema detecta que
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está ocorrendo um ataque na rede. A contribuição deste trabalho é focar nas pequenas

variações de fluxo. Entretanto, caso o atacante atue em conluio, pode manter conteúdos

maliciosos populares por um tempo, contornando o gatilho de detecção do ataque.

Karami e Guerrero-Zapata propõem um novo método de substituição de conteúdo em

cache baseado em um Sistema Adaptativo de Inferência Neuro-Fuzzy – Adaptive Neuro-

Fuzzy Inference System (ANFIS) [30]. O ANFIS é um sistema baseado em redes neurais e

lógica fuzzy3. A estrutura do sistema foi projetada para receber um valor de entrada com

as caracteŕısticas de um conteúdo armazenado em cache e retornar uma sáıda com o tipo

do conteúdo. Foi posśıvel detectar falsa-localidade e rompimento de localidade. Foram

realizados experimentos por meio de simulações para a topologia Xie-Complex (XC) e a

German Research Network (DFN).

Poucos trabalhos, no entanto, avaliam o ataque de poluição em conluio. Nassarela

e Moraes [36] avaliam esse ataque na NDN considerando uma rede cabeada. O ataque

implementado consiste em ocupar os caches com conteúdos maliciosos o que resultou

no aumento do tempo de recuperação em até 23,5 vezes em redes cabeadas. O ataque

em conluio é dif́ıcil de ser detectado, pois para a NDN as requisições são leǵıtimas e os

conteúdos são válidos. Uma vez que o produtor gera conteúdos com assinaturas válidas,

nenhuma contramedida de verificação de assinatura evitará que os conteúdos polúıdos

sejam disseminados pela rede.

Este trabalho, por sua vez, avalia o ataque de poluição de cache no qual um produtor

atua em conluio com consumidores maliciosos para disseminar conteúdos inválidos pela

rede sem-fio. Não foram encontrados trabalhos que realizem análise em redes sem-fio,

apesar do crescimento do uso de dispositivos móveis, tal que, só em 2014 o tráfego global

de dados móveis cresceu 69% [14]. É imprescind́ıvel que a criação de uma nova arquitetura

considere o crescente uso de dispositivos móveis. Menosprezar isso só geraria a criação de

uma tecnologia obsoleta. Portanto, este trabalho analisa cenários sem mobilidade e com

mobilidade. O objetivo desta análise é comparar as poĺıticas de armazenamento em cache

padrão, ou não proativo, com a poĺıtica de cache proativa em redes sem-fio. Ao passo que

o cache proativo pode aumentar a disponibilidade de conteúdos, aumenta-se também a

probabilidade de disseminação de conteúdos inválidos pelos caches da rede. Sendo assim,

são analisados as métricas de tempo de recuperação, taxa de entrega, ocupação maliciosa,

hit rate e hop count, em função dos cenários com variação de poĺıtica de armazenamento

em cache e variação da mobilidade. Não foram encontrados na literatura trabalhos que

3Ou lógica difusa, extensão da lógica booleana que permite valores intermediários entre verdadeiro e
falso.
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Tabela 3.1: Tabela Comparativa - Trabalhos que discutem o ataque de poluição.

Propostas
Arquitetura

NDN

Propõe
Mitigar/
Detectar
o Ataque

Realiza
Análise

Experimental

Redes
Sem-Fio

Ataque
em

Conluio

Gasti et al. [23] SIM SIM NÃO NÃO NÃO

Ribeiro et al. [43] SIM SIM SIM NÃO NÃO

Park et al. [37] SIM SIM, detectar SIM NÃO NÃO

Ghali et al. [25] SIM SIM SIM NÃO NÃO
Karami e

Guerrero-Zapata [30]
SIM SIM SIM NÃO NÃO

Nassarela e
Moraes [36]

SIM NÃO SIM NÃO SIM

Cieza et al. [13] SIM NÃO SIM SIM SIM

já tenham realizado análise similar.

A Tabela 3.1 compara as propostas mencionadas para o estudo do ataque de poluição.



Capítulo 4

Simulação

Esta dissertação tem como objetivo analisar o impacto do uso da poĺıtica de cache

proativo, em comparação com a poĺıtica de armazenamento em cache padrão, denominada

neste trabalho como não proativa, em relação ao ataque de poluição em cache em conluio

em redes sem-fio. Nos experimentos realizados, são comparados cenários onde os nós

permanecem parados em uma topologia em grade e cenários onde os nós se movem. Neste

caṕıtulo serão descritos os cenários de simulação realizados para esta análise e o modelo

do atacante.

4.1 Cenários e Configurações

As simulações foram realizadas utilizando o módulo ndnSim versão 0.4.3 do NS-3 [2].

Ambos são codificados em C++, portanto todos os cenários foram desenvolvidos nesta

linguagem. Para obter suporte à comunicação em redes sem-fio utilizam-se: a implemen-

tação da camada 2 de transmissão véıculo a véıculo por uma interface NDN, definido como

NDN V2V NET DEVICE FACE H, e a implementação da estratégia de encaminhamento

NDN para comunicações veiculares, definido como NDN FW V2V H [50]. O uso destas

extensões foi necessário pois o módulo ndnSim não possui suporte para comunicação em

redes sem-fio, visto que não foram implementadas as funções para encaminhamento de

pacotes no meio sem-fio.

A poĺıtica de cache proativa é implementada como padrão para a proposta de Wang

et al.. Para realizar o armazenamento em cache não proativo foi necessário modificar

a extensão. Para isto foi alterada a função DidReceiveUnsolicitedData da estratégia de

encaminhamento V2v.
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Com relação à questão de colisão de pacotes conhecida no meio sem-fio, Wang et al.

implementam um protocolo de broadcast, com quatro temporizadores: Collision-avoidance

timer, Pushing timer, NDN-layer retransmission timer e Application retransmission ti-

mer. Estes temporizadores têm como objetivo minimizar as chances de colisões na rede.

O temporizador Pushing timer foi desconsiderado neste trabalho, pois o objetivo dele é

aumentar o tempo de espera para os nós próximos e dar prioridade ao nós mais distan-

tes, tendo em vista a motivação do trabalho de Wang et al.. Os demais temporizadores

não tratam pacotes com prioridades diferentes, portanto não foram desconsiderados. O

Collision-avoidance timer é um temporizador utilizado para encaminhamento de pacotes.

Quando um nó recebe um pacote ele espera um tempo aleatório dentro de um intervalo

definido. Assim, se dois nós vizinhos recebem um pacote ao mesmo tempo eles esperam

tempos diferentes para encaminhar o pacote, evitando posśıveis colisões. O NDN-layer

retransmission timer é responsável pelo número de retransmissões. Este considera o pro-

blema de particionamento em redes veiculares. Portanto, este temporizador faz com que

os pacotes tenham um alto número de retransmissão. E, por fim, o Application retrans-

mission timer serve para tratar posśıveis falha de enlace, portanto é responsabilidade da

aplicação consumidora reenviar o interesse.

Além disso, foi necessário realizar modificações no código fonte do ndnSim, pois para a

implementação padrão não é posśıvel encaminhar um interesse pela mesma interface pela

qual é recebido. Entretanto, para um nó sem-fio esta é a única interface, portanto sem esta

modificação os pacotes de interesse não são encaminhados. Na Figura 4.1 está assinalado

o componente no qual foi realizada a alteração. Foi alterada a função CanSendOutInterest

que pertence ao Forwarding Strategy.

Considera-se o padrão IEEE 802.11a, com taxa fixa de transmissão de 24Mbps e os

modelos de propagação: Constant Speed Propagation Delay Model, Three Log Distance

Propagation Loss Model e Nakagami Propagation Loss Model. A taxa é configurada como

ConstantRateWifiManager, recurso do NS-3.

São simulados quatro cenários:

1. com mobilidade;

2. sem mobilidade;

3. com mobilidade e poluidores;

4. sem mobilidade e poluidores.
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Figura 4.1: Modelo arquitetural de um nó do ndnSim [2].

Para todos os cenários, considera-se que a rede possui 49 nós dispostos em uma grade

7 x 7 em uma área de 800 m x 600 m. Cada nó está equidistante 75 m no eixo X e 100 m no

eixo Y. A ideia é reproduzir o cenário de um estacionamento de um shopping horizontal.

Para os cenários sem mobilidade os nós permanecem na mesma posição até o final da

simulação. Para os cenários com mobilidade utiliza-se o modelo Vehicular2dMobilityModel

em conjunto com VehicularVelocityHelper que permite ao nó sortear uma direção para

seguir após percorrer uma determinada distância, contanto que não seja igual a direção

inicial [40]. No caso deste trabalho, a cada 100 m o nó sorteia uma nova direção.

Na Figura 4.2 pode-se ver como inicia uma simulação. Os nós representados na cor

verde são roteadores, ou seja, não geram pacotes de interesse e nem produzem conteúdos.

Os nós em tons de cinza são consumidores leǵıtimos. O nó amarelo é o produtor leǵıtimo

e o nó rosa é o produtor malicioso. Os nós vermelhos são os atacantes, neste caso, são

treze. Na Figura 4.3 pode-se ver como a topologia em grade muda após 30 s de simulação

de um cenário com mobilidade. Este cenário não possui atacantes, por isso não apresenta

nós vermelhos ou rosas. Os nós pretos são os consumidores leǵıtimos que provavelmente já

receberam todos os conteúdos solicitados ou quase todos. Estas imagens foram obtidas por

meio de uma ferramenta de visualização desenvolvida neste trabalho, o ndnMoviePlayer.

A ferramenta de visualização ndnMoviePlayer é uma aplicação Java e tem suas van-
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tagens em relação à ferramenta disponibilizada pelo ndnSim. O ndnMoviePlayer permite

pausar o filme, voltar ao começo, passar segundo a segundo da simulação, visualizar o

tempo, a taxa de interesses enviados e a taxa de interesses satisfeitos, totais e também

para cada nó. Para colorir os nós, basta saber qual o identificador do nó no qual é exe-

cutada a aplicação de requisição de conteúdos. Inicialmente os consumidores leǵıtimos

possuem tons de cinza claro e à medida que os interesses vão sendo atendidos eles vão

escurecendo. A entrada da ferramenta é um arquivo que possua as informações dos identi-

ficadores, a posição dos nós e o tempo. As informações de interesses satisfeitos e enviados

devem estar no arquivo de entrada para que possam ser visualizadas no ndnMoviePlayer.

As simulações são realizadas tanto para a poĺıtica de cache proativo quanto para a

poĺıtica de cache não proativo, explicadas no Caṕıtulo 2. Nos cenários com poĺıtica de

cache proativo os conteúdos são armazenados por qualquer nó que receba um pacote

de dados. Já com a poĺıtica não proativa os conteúdos são armazenados apenas pelos

nós com entrada na PIT para pedidos maliciosos. Para essa duas configurações, os nós

implementam a poĺıtica de substituição de cache Least Recently Used (LRU) que tem

maior custo benef́ıcio em relação a outras poĺıticas, é mais simples de se implementar e

tem bom desempenho [9].

A PIT é ilimitada, portanto os interesses leǵıtimos não disputam este recurso com as

requisições maliciosas. O objetivo desta dissertação não é avaliar um ataque de inundação

de interesses para sobrecarregar a PIT. Estudos para este tipo de ataque foram realizados

em Cieza [12]. São realizadas 20 rodadas para cada experimento do estudo. A definição

dos nós que serão consumidores e produtores a cada rodada, sejam estes leǵıtimos ou

maliciosos, é aleatória. A rede é uma grade de 7 x 7, contendo o total de 49 nós.

Para os cenários sem atacante, 10% dos nós da rede são consumidores leǵıtimos en-

quanto os demais nós são roteadores e existe um produtor do conteúdo requisitado pelos

consumidores leǵıtimos. Para os cenários com atacante a mesma porcentagem é man-

tida para os consumidores leǵıtimos, enquanto os consumidores atacantes representam no

mı́nimo 6% da rede e existe um produtor do conteúdo requisitado pelos atacantes, confi-

gurando assim um ataque de poluição de cache em conluio. Consideram-se duas variações

de atacantes: na primeira, a quantidade de atacantes varia de 6% até 26% dos nós da rede

e a taxa de envio de interesses é duas vezes maior do que a taxa de envio dos consumidores

leǵıtimos. A taxa dos consumidores leǵıtimos é fixa: são requisitados 20 interesses por

segundo em todos os cenários. Na segunda, a quantidade de atacantes é fixada para 6%

dos nós da rede e a taxa de envio de interesses varia de duas vezes até sete vezes maior
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Figura 4.2: Topologia em grade.

do que a taxa dos consumidores leǵıtimos. O objetivo de variar o número de atacantes

é observar o ataque quando há menos atacantes do que nós leǵıtimos e quando há mais

atacantes do que leǵıtimos.

Os consumidores leǵıtimos requisitam o mesmo conteúdo que é composto de n chunks,

onde n é a quantidade máxima de chunks que podem ser armazenados no cache de um

nó da rede. Um chunk tem tamanho de 500 bytes e um cache tem 2 Mb de capacidade de

armazenamento. Os chunks têm o mesmo tamanho para os leǵıtimos e para os maliciosos.

Estes dados são fixos para todos os cenários. Quando um consumidor leǵıtimo já requisitou

os n chunks, antes da simulação terminar, ele volta a pedir novamente a partir do chunk

1, tendo portanto melhor proveito do cache. Neste trabalho, esse tipo de consumidor é

chamado de CBR, pois solicita chunks sequencialmente a uma taxa constante. Da mesma

forma, os consumidores maliciosos solicitam chunks sequencialmente. Porém, para um

conteúdo que só existe no produtor malicioso e cujo tamanho é indeterminado. Ou seja,

um nó malicioso nunca solicita mais de uma vez um mesmo chunk em uma rodada de
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Figura 4.3: Topologia em grade após simulação de um cenário com mobilidade.

simulação.

Também são realizados experimentos com objetivo de comparar o consumidor CBR

com o consumidor baseado em popularidade, o consumidor Zipf-Mandelbrot [6]. O consu-

midor Zipf-Mandelbrot é bastante utilizado em avaliações experimentais, pois se aproxima

do comportamento de um consumidor em uma rede real. Visto que os conteúdos em uma

rede real não possuem o mesmo ı́ndice de requisição, alguns são mais requisitados do que

outros. Por exemplo, foi lançada uma música que é sucesso nas rádios, esta música tem

um alto ı́ndice de requisição, pois é um conteúdo popular, é encontrada mais facilmente

do que uma música impopular, que talvez já tenha sido sucesso em outra época. Esta aná-

lise tem como objetivo verificar se a requisição por popularidade tem melhor desempenho



4.2 Modelo do Atacante 35

em relação ao consumidor CBR e de quanto é essa melhora. Para isto, foram realizadas

simulações variando a taxa de envio de interesses maliciosos, com objetivo de encontrar

uma taxa que fizesse a taxa de entrega de conteúdos leǵıtimos ser baixa. Os consumi-

dores atacantes possuem uma taxa de envio mais alta do que os consumidores leǵıtimos.

Tanto para os experimentos com consumidores CBR quanto experimentos com consumi-

dor Zipf-Mandelbrot, a quantidade de consumidores leǵıtimos corresponde a 16% dos nós

da rede, quando não há atacantes. Já, para os cenários com atacantes, apenas 10% dos

nós da rede são consumidores leǵıtimos e 6% são consumidores maliciosos. Entretanto,

a variação do tipo de consumidor só é realizada para os nós leǵıtimos, os consumidores

atacantes implementam o consumidor CBR em todos os experimentos. Para os cenários

com consumidor Zipf-Mandelbrot, os chunks são solicitados de acordo com a distribuição

Zipf de expressão:

1

(i+ q)α
(4.1)

Com parâmetro α = 0, 7 [6] e parâmetro q = 0, 7, valores padrões definidos no módulo

ndnSim1. Onde q é parâmetro de aprimoramento de ranqueamento e α é a frequência com

a qual um conteúdo se repete em relação aos outros. Vale observar, que o consumidor

Zipf-Mandelbrot do ndnSim possui os mesmos atributos que o consumidor CBR, visto

que a classe ndn-consumer-zipf-mandelbrot.cc é uma classe derivada da classe ndn-

consumer-cbr.cc.

4.2 Modelo do Atacante

Os ataques de poluição de cache têm como objetivo reduzir a taxa de entrega e aumen-

tar o tempo de recuperação de conteúdos leǵıtimos. Para tanto, nós maliciosos disseminam

conteúdos maliciosos ou inválidos que não interessam aos consumidores leǵıtimos, ou seja,

não fazem parte do universo de conteúdos válidos que os consumidores leǵıtimos possam

demostrar interesse. Assim, estes conteúdos ocupam espaço em cache que poderia ser

utilizado para armazenar conteúdos de interesse de nós leǵıtimos.

Assume-se que existe um consumidor malicioso e um produtor malicioso que agem em

conluio para poluir os caches dos nós [36]. Tanto o produtor malicioso quanto o consu-

midor malicioso operam como um nó qualquer da rede, ou seja, encaminham e recebem

pacotes da mesma forma que um nó leǵıtimo, ver Figura 2.8. Este comportamento ma-

1Dispońıvel em http://ndnsim.net/1.0/doxygen/classns3 1 1ndn 1 1 consumer zipf mandelbrot.html.
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licioso é dif́ıcil de ser detectado por mecanismos convencionais, visto que estes buscam

anormalidades. Comportamentos foram do normal chamam mais atenção, já estes atacan-

tes que se portam como outro nó qualquer da rede são mais discretos. Os consumidores

atacantes requisitam, no mı́nimo, duas vezes mais interesses por segundo. Os interesses

dos atacantes sempre serão satisfeitos porque existe um produtor atacante que produz o

conteúdo requisitado, sendo portanto, um ataque de poluição em conluio. O conteúdo

enviado em resposta ao consumidor atacante será disseminado na rede de acordo com

o funcionamento das redes orientadas a conteúdo, disputando cache com os conteúdos

leǵıtimos. Como discutido no Caṕıtulo 3, os conteúdos maliciosos não violam as proprie-

dades que um conteúdo precisa ter para ser considerado confiável. Para um consumidor

malicioso, este conteúdo respeita a integridade, a proveniência e a relevância.

Nas Figuras 4.4 e 4.5 as conexões entre os nós representam apenas o alcance, visto que

a análise foi realizada em redes sem-fio. Na Figura 4.4 é ilustrado o comportamento do

ataque em conluio realizado pelo Produtor PP que é produtor de conteúdos maliciosos e

o Consumidor Cr B que é o consumidor malicioso responsável por requisitar os conteúdos

produzidos pelo produtor malicioso. Na Figura 4.4(a) o Consumidor Cr B envia inte-

resse requisitando o conteúdo malicioso produzido pelo Produtor PP . Na sequência, na

Figura 4.4(b), o interesse malicioso é armazenado na PIT dos nós que receberam o pacote

de interesse. Por fim, na Figura 4.4(c), o conteúdo é encontrado no nó PP e portanto é

enviado pelo caminho reverso até chegar ao Consumidor Cr B.

Dependendo da poĺıtica de armazenamento em cache, a representação da distribuição

do conteúdo malicioso seria um pouco diferente. Na Figura 4.4(c) está representado o

estado da rede implementando o cache não proativo. Já, para o caso do cache proativo,

o nó P armazenaria o conteúdo malicioso, como está representado na Figura 4.5.

O comportamento proativo tem como objetivo aumentar a disponibilidade de conteú-

dos na rede. Em contrapartida, em uma rede sob ataque a poĺıtica proativa aumenta as

chances do sucesso do ataque de poluição. Tomando como exemplo as Figuras 4.4 e 4.5,

pode-se verificar que o nó P está a salvo do ataque para a poĺıtica de cache não proativo,

visto que este não recebeu o pacote de interesse malicioso. Portanto, mesmo estando ao

alcance do produtor malicioso, ao receber o pacote de dados com o conteúdo malicioso, o

nó P não realiza cache, pois não possui entrada na PIT para esse conteúdo.
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(a) Envio de interesse malicioso pelo Consumi-
dor Cr B.

(b) Interesse malicioso armazenado na PIT.

(c) Recepção do pacote de dados, conteúdo malicioso disseminado na rede

Figura 4.4: Comportamento em conluio para cache não proativo [24].

Figura 4.5: Comportamento em conluio para cache proativo [24].
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Resultados

Neste caṕıtulo serão mostrados os resultados obtidos para a análise realizada nesta

dissertação. Os resultados são avaliados em função das métricas coletadas. São estas: taxa

de entrega, tempo de recuperação, ocupação maliciosa do cache, hit rate e hop count. Este

caṕıtulo está dividido em quatro casos de estudo.

O primeiro é referente à avaliação dos cenários sem atacantes em comparação aos ce-

nários com atacantes. Nos gráficos apresentados é posśıvel identificar o quanto o atacante

prejudica os consumidores leǵıtimos da rede.

O segundo estudo de caso avalia os cenários com atacantes em relação à variação da

quantidade de consumidores maliciosos atuando na rede, a taxa de envio de interesses

maliciosos é fixa para este caso. Nestes gráficos é posśıvel observar como o aumento de

consumidores maliciosos prejudica a rede.

Já o terceiro estudo de caso avalia os cenários com atacantes em relação à variação

da taxa de envio de interesses maliciosos pelos consumidores atacantes. Para esta análise

a quantidade de atacantes é fixa. Os resultados deste estudo de caso são comparados

com os resultados do terceiro estudo de caso. É posśıvel avaliar qual variação tem mais

impacto sobre a rede.

Por fim, o quarto estudo de caso avalia cenários com atacantes com taxa de envio

de interesses maliciosos variante. Neste caso são comparados os resultados para consu-

midores leǵıtimos que implementam o consumidor CBR e o consumidor Zipf-Mandelbrot,

consumidor baseado em popularidade. Os consumidores atacantes não são alterados, em

todos os estudos de caso eles implementam o consumidor CBR. Os consumidores leǵıtimos

implementam o consumidor CBR nos casos de estudo 1, 2 e 3.
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5.1 Métricas

Para avaliar o efeito do ataque de poluição na rede em relação ao uso ou não do cache

proativo são avaliadas as seguintes métricas: taxa de entrega, tempo de recuperação,

ocupação maliciosa do cache, hit rate e hop count. Estas métricas serão definidas a seguir

e para obtê-las, modificou-se o código fonte do ndnSim e o tracer v2v-tracer [50]. Só foi

utilizada a estrutura do tracer, toda a lógica foi implementada nesta dissertação. Também

foram desenvolvidos scripts em Perl que são capazes de analisar o log gerado pelo tracer e

organizar as informações para obter as métricas. Além disso, foram implementados nesta

dissertação Hash Maps em cada nó da rede. Cada nó possui:

• um mapa de interesses enviados, que armazena os identificadores de cada

pacote de interesse gerado. Neste caso, apenas os consumidores possuem mapa de

interesse populado;

• um mapa de interesses satisfeitos, que armazena os identificadores de cada

pacote de interesse satisfeito e quantas vezes o interesse foi satisfeito. Apenas os

consumidores com interesse(s) atendido(s) possuem mapa de interesses satisfeitos

populado;

• um mapa de dados, que armazena informações sobre quais conteúdos estão

armazenados em cache;

• um mapa com o tempo em que foi enviado o primeiro interesse i, ou seja, o

tempo t0 em que i foi gerado;

• um mapa com o tempo em que foi enviado pela última vez esse interesse i,

ou seja, guarda o último tempo t em que um interesse i foi reenviado;

• um mapa com o tempo que levou desde o primeiro envio de um interesse i

até o recebimento do pacote de dados que atende a esse interesse;

• um mapa com o tempo total desde o último envio de um interesse i até o

recebimento do pacote de dados que atenda o mesmo, ou seja, com o tempo de

recuperação calculado por t− t0 para um interesse i.

A seguir a descrição das métricas implementadas:
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Tempo de Recuperação: tempo total em segundos desde o primeiro envio

do pacote de interesse até o recebimento do pacote de dados que satisfaça esse

interesse. Somente um consumidor é capaz de inserir uma entrada no mapa de

interesses. Assim, quando isto ocorre, o mapa com o tempo t0 em que foi gerado

o interesse é atualizado. Quando o conteúdo requisitado é recebido, somente o nó

consumidor que gerou aquele interesse é capaz de atualizar o mapa com o tempo

total de recuperação. Esta métrica só considera o tempo de recuperação de dados

para consumidores leǵıtimos.

Taxa de Entrega: é a razão de interesses atendidos sobre interesses envi-

ados. Sempre que um nó recebe um interesse, ele adiciona o identificador desse

interesse ao mapa de interesses e sempre que nó recebe um dado é verificado se

esse pacote satisfaz algum interesse se for o caso, o mapa de interesses satisfeitos é

atualizado.

Hop Count : número de saltos atravessados por um pacote de dados até ser

entregue ao consumidor. Todo pacote de dados possui um campo que é incrementado

a cada salto dado pelo pacote.

Ocupação Maliciosa: É a razão entre o número de conteúdos maliciosos e

conteúdos totais armazenados em cache.

Hit Rate: taxa de acerto no cache, ou seja, razão de hits sobre o número

total de consultas ao cache. Sempre que um interesse é recebido por um nó é veri-

ficado o mapa de conteúdos, se existe um conteúdo requisitado por um nó leǵıtimo

que atende aquele interesse então ocorre hit, caso contrário, ocorre miss.

É realizada uma média entre todos os nós consumidores da rede para as métricas de

tempo de recuperação, taxa de entrega, hop count e hit rate. Estas médias são ponde-

radas pelo número de interesses enviados e/ou dados recebidos. Já a ocupação maliciosa

contabiliza todos os caches da rede. Para os pontos dos gráficos obtidos, são calculados

intervalos de confiança representados por barras verticais para um ńıvel de confiabilidade

de 95%.

5.2 Resultados do Estudo de Caso 1

No primeiro estudo de caso são avaliados três tipos de gráficos. Dois apresentam casos

extremos de poluição, com o maior número de atacantes e com maior taxa de requisição
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maliciosa, e um apresenta a taxa e quantidade no mı́nimo. Assim é posśıvel ver o quanto

o ataque pode piorar a entrega, o tempo de recuperação, hop count e o hit rate. Nos

gráficos deste estudo são exibidos os resultados para os quatro cenários: com mobilidade

e sem mobilidade, com e sem poluidor.

Nos gráficos da Figura 5.1 são comparados os cenários com 6% de atacantes com taxa

2 vezes maior, 7 vezes maior e 26% de atacantes. Pode-se notar que tanto o aumento

de atacantes na rede quanto o aumento da taxa dos atacantes causa impacto na taxa de

entrega, comparando com o cenário visto na Figura 5.1(a). Entretanto, para a poĺıtica de

cache proativo o impacto é menor. A alta disseminação de conteúdos pelos caches permite

que os conteúdos sejam recuperados em um tempo menor em comparação ao cache não

proativo. Isso faz com que a taxa de entrega seja maior para a poĺıtica proativa.

(a) Taxa de Entrega para 6% de atacantes e
taxa 2 vezes maior do que taxa do consumidor
leǵıtimo.

(b) Taxa de Entrega para 26% de atacantes e
taxa 2 vezes maior do que taxa do consumidor
leǵıtimo.

(c) Taxa de Entrega para 6% de atacantes e
taxa 7 vezes maior do que taxa do consumidor
leǵıtimo.

Figura 5.1: Comparação da taxa de entrega entre os quatro cenários.

Os gráficos da Figura 5.2 avaliam o tempo de recuperação que aumenta ao acrescer
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o número de atacantes na rede e ao aumentar a taxa dos atacantes. Os cenários sem

atacantes têm um tempo de recuperação quase nulo. Portanto ao comparar estes cenários

pode-se afirmar que os atacantes aumentam o tempo de recuperação, afetando o desempe-

nho da rede. Ou seja, o ataque de poluição de cache impacta no tempo de recuperação dos

conteúdos para os consumidores leǵıtimos. O cache, antes 100% dispońıvel para os consu-

midores leǵıtimos agora está armazenando conteúdos maliciosos. Portanto, os conteúdos

maliciosos removeram conteúdos leǵıtimos que estavam atendendo antes os consumidores

quase que imediatamente. Com a rede sob ataque o tempo aumentou, portanto agora o

conteúdo está mais distante dos consumidores. Este ataque compromete a caracteŕıstica

de disponibilidade da NDN.

Com relação à mobilidade, pode-se reparar que nas Figuras 5.2(a) e 5.2(b) o tempo

de recuperação foi maior para a poĺıtica de cache proativo em comparação à poĺıtica

não proativa. No entanto, para a taxa 7 vezes maior o tempo de recuperação é menor

para cenário com mobilidade e cache proativo, como mostra a Figura 5.2(c). Pode-se

dizer que a mobilidade em conjunto com o cache proativo favoreceu os consumidores

leǵıtimos para cenários com atacantes com altas taxas de requisição malicioso, em relação

ao tempo de recuperação. Isto ocorre pois esta poĺıtica proativa aumenta a distribuição

de conteúdos pela rede. Um ataque com grande quantidade de consumidores maliciosos

pode se beneficiar pelo conjunto cache proativo e mobilidade no sentido de aumentar o

tempo de recuperação para os consumidores leǵıtimos. Com a mobilidade os atacantes

têm maior capacidade de espalhar os conteúdos maliciosos pela rede.

Na Figura 5.3 são apresentados os gráficos para o hit rate. Na Figura 5.3(b) observa-se

algo diferente do que foi visto nos gráficos anteriores. Neste cenário o cache proativo teve

desempenho inferior. Entretanto, ao observar a Figura 5.4(b) pode-se notar que o número

médio de saltos para obter conteúdo para a poĺıtica não proativa é maior do que para a

poĺıtica proativa. Portanto, este desempenho superior da poĺıtica não proativa pode ser

justificado pelo número superior de saltos que consequentemente aumentou o hit médio

da rede, mas por outro lado resultou em um tempo de recuperação maior. Além disso,

em relação à poĺıtica de cache proativa, pode-se dizer que o fato de haver mais atacantes

na rede permite que os atacantes distribuam o conteúdo pelos caches da rede. Isto tem

como consequência, em comparação com a poĺıtica não proativa, um hit rate menor para

o proativo quando há mais atacantes e um hit rate maior para o proativo quando a taxa

de requisição maliciosa é maior.

A Figura 5.4 também complementa o resultado observado nas Figuras 5.2 e 5.1. Ape-



5.2 Resultados do Estudo de Caso 1 43

(a) Tempo de recuperação para 6% de atacan-
tes e taxa 2 vezes maior do que taxa do consu-
midor leǵıtimo.

(b) Tempo de recuperação para 26% de atacan-
tes e taxa 2 vezes maior do que taxa do consu-
midor leǵıtimo.

(c) Tempo de recuperação para 6% de atacantes
e taxa 7 vezes maior do que taxa do consumidor
leǵıtimo.

Figura 5.2: Comparação do tempo de recuperação entre os quatro cenários.

sar do desempenho ter sido afetado, o consumidor ainda é atendido, porém a um custo

maior de saltos. Isto se deve ao ataque de poluição de cache que se mostra efetivo no

sentido de prejudicar o tempo de recuperação de conteúdos e na quantidade de saltos

atravessados para obtê-lo. O que leva à concluir que de fato os caches estão sendo ocu-

pados por conteúdos maliciosos. Estes removeram conteúdos leǵıtimos que atendem os

consumidores leǵıtimos com eficácia nos cenários sem atacantes. É importante observar

que o aumento da taxa de requisição dos atacantes teve um impacto maior no desempe-

nho de forma geral, em comparação com o aumento de consumidores maliciosos na rede.

Visto que o tempo de recuperação é maior, o hit rate é menor e a taxa de entrega também

é menor. Porém o hop count é maior na Figura 5.3(b), que representa o cenário com

variação da quantidade de consumidores maliciosos. Este fato sugere que a distribuição

dos conteúdos maliciosos pela rede é mais bem sucedida ao ter mais atacantes na rede,
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(a) Hit Rate para 6% de atacantes e taxa 2 ve-
zes maior do que taxa do consumidor leǵıtimo.

(b) Hit Rate para 26% de atacantes e taxa 2 ve-
zes maior do que taxa do consumidor leǵıtimo.

(c) Hit Rate para 6% de atacantes e taxa 7 ve-
zes maior do que taxa do consumidor leǵıtimo.

Figura 5.3: Comparação do hit rate entre os quatro cenários.

afastando o conteúdo leǵıtimo dos consumidores. Apesar destes conteúdos realizarem o

caminho mais longo até chegar aos consumidores que os requisitaram, estes chegam em

um tempo menor e a taxa de entrega é maior. Portanto, para o consumidor leǵıtimo é

prefeŕıvel recuperar o conteúdo a número maior de saltos do que ter uma taxa de entrega

menor e um tempo de recuperação maior, uma vez que um hop count maior pode ser

transparente para o usuário, enquanto o tempo de recuperação, por exemplo, é notado

pelo usuário que acaba tendo uma má experiência com o serviço da rede. Nos cenários

sem atacante o posicionamento aleatório dos nós na grade pode ter impacto significativo

nos resultados, como ocorre nas Figuras 5.3 e 5.4. Além disso, em relação à poĺıtica de

cache não proativo, foi observado que com a taxa de requisição maliciosa maior o hop

count melhorou em comparação ao aumento de atacantes na rede. Isto mostra que uma

quantidade maior de atacantes é mais efetiva para a poĺıtica não proativa, visto que ao

distribuir atacantes pela rede o envio de interesses maliciosos também é distribúıdo. As-
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sim, a PIT dos nós de uma rede com maior número de atacantes tem maior número de

entradas para requisições maliciosas. Portanto, a distribuição de conteúdos maliciosos tem

mais sucesso para uma quantidade maior de consumidores atacantes do que o aumento

da taxa, em relação à poĺıtica de cache não proativo.

(a) Hop count para 6% de atacantes e taxa 2 ve-
zes maior do que taxa do consumidor leǵıtimo.

(b) Hop count para 26% de atacantes e taxa
2 vezes maior do que taxa do consumidor leǵı-
timo.

(c) Hop count para 6% de atacantes e taxa 7 ve-
zes maior do que taxa do consumidor leǵıtimo.

Figura 5.4: Comparação do hop count entre os quatro cenários.

5.3 Resultados do Estudo de Caso 2

Neste segundo estudo de caso são avaliados somente os gráficos para a variação de

quantidade de atacantes, portanto somente os cenários com atacantes são avaliados nesta

seção. A taxa de envio de interesses maliciosos é fixa. São avaliadas as métricas de tempo

de recuperação, taxa de entrega, ocupação maliciosa, hop count e hit rate.

Na Figura 5.5 pode-se ver que o tempo de recuperação para a poĺıtica de cache não
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proativo é mais disperso do que o tempo de recuperação para a poĺıtica de cache proativo,

resultando em um tempo de recuperação médio maior, enquanto para a poĺıtica proativa

pode-se ver apenas dois outliers que não passam de 30 s e 45 s. Cada ponto no gráfico

representa uma rodada de simulação. Na Figura 5.5(a) a quantidade de outliers é maior

chegando até valores próximos de 80 s de atraso. Pode-se dizer que a poĺıtica de cache

proativa distribui os conteúdos pela rede de forma homogênea, em comparação ao cache

não proativo. Não só este gráfico, da Figura 5.5(a), representa este comportamento, como

os próximos gráficos a serem avaliados também apresentam resultados similares.

(a) Tempo de recuperação Não Proativo. (b) Tempo de recuperação Proativo.

Figura 5.5: Tempo de recuperação para variação de quantidade de atacantes com taxa de
envio 2 vezes maior do que taxa do consumidor leǵıtimo.

Entretanto, o outlier que apresenta tempo próximo de 80 s não pode ser justificado

pela questão da falta de homogeneidade da distribuição de conteúdos para a poĺıtica não

proativa, visto que a disparidade é muito grande. Portanto, foram analisados dados com

relação a este ponto espećıfico para entender o que pode ter causado esta disparidade.

A Figura 5.6 mostra a curva do envio de interesses e a curva dos interesses satisfeitos

em função do tempo de simulação para o cenário sem mobilidade e com poluidores. A

Figura 5.6(a) representa o cenário que gerou o outlier do último ponto da Figura 5.5(a),

para o cenário sem mobilidade. Pode-se observar que inicialmente, até os 10 s a curva

de interesses satisfeitos não acompanha a curva de interesses enviados, impactando no

tempo de recuperação. Isto pode ser explicado pelo posicionamento dos consumidores

e do produtor na grade. A Figura 5.7(a) é referente a este cenário, sem mobilidade,

com 26% de atacantes e para este caso particular, onde ocorreu um outlier. Nota-se que o

produtor leǵıtimo está cercado pelos atacantes. Além disso, o produtor malicioso encontra-

se numa posição favorável em relação ao consumidores atacantes. Já a Figura 5.6(b)

representa um dos cenários em que o tempo de recuperação foi médio. Comparando
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com a Figura 5.6(a) pode-se ver que a curva de interesses satisfeitos acompanha a curva

de interesses enviados. A Figura 5.7(b) apresenta o estado da rede, o produtor leǵıtimo,

representado pelo nó amarelo, está ao alcance de alguns consumidores leǵıtimos. Enquanto

o produtor malicioso, o nó rosa, está mais afastado dos consumidores leǵıtimos e próximo

dos consumidores atacantes. Portanto, a poluição não terá tanto impacto, no máximo o

consumidor leǵıtimo que possui identificador 7 terá mais dificuldade em obter conteúdo,

pois está mais próximo ao grupo de atacantes e mais distante do produtor leǵıtimo. O

tempo de recuperação para este caso foi de 20 s, enquanto o tempo de recuperação para

o caso do outlier foi de 82 s.

(a) Taxa de envio de interesses e taxa de inte-
resses satisfeitos, em função do tempo. Cenário
sem mobilidade com poluidor, rodada que gerou
outlier na Figura 5.5(a)

(b) Taxa de envio de interesses e taxa de interes-
ses satisfeitos, em função do tempo. Cenário sem
mobilidade com poluidor, rodada com resultado
médio.

Figura 5.6: Taxa de envio de interesses e taxa de interesses satisfeitos, em função do
tempo. Cenário sem mobilidade, com 26% de atacantes na rede e taxa de envio 2 vezes
maior do que taxa do consumidor leǵıtimo.

Na Figura 5.8, os dois gráficos apresentam taxa de entrega próxima ou superior a

90%, o que é um resultado favorável para as redes orientadas a conteúdo. Com relação

aos cenários com mobilidade, pode-se dizer que estes apresentaram um bom desempenho

em comparação às redes móveis baseadas em IP. Tendo em vista que apesar da taxa de

entrega ser inferior no cenário com mobilidade, esta ainda é superior a 90%. Comparando

as curvas de mobilidade para os gráficos das Figuras 5.8(a) e 5.8(b), pode-se ver que para

a poĺıtica proativa a taxa de entrega foi superior à taxa observada para a poĺıtica não

proativa. Isto corrobora a ideia de que a distribuição de conteúdos por meio do cache

proativo melhora o serviço da rede. O impacto negativo sobre a rede é menor quando

o cache proativo é utilizado. Mesmo nesta rede que está sob ataque é posśıvel ver o

benef́ıcio da proatividade de armazenamento de conteúdos. Na Figura 5.8(a) a curva
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(a) Topologia da rede para o caso do outlier. (b) Topologia da rede para o caso médio.

Figura 5.7: Comparação das topologias para cenário sem mobilidade, com 26% de ata-
cantes na rede e taxa de envio 2 vezes maior do que taxa do consumidor leǵıtimo.

do cenário sem mobilidade fica acima da curva do cenário com mobilidade. Isto pode

ser explicado pela natureza da poĺıtica não proativa, uma vez que o armazenamento do

conteúdo em cache depende da existência de uma entrada na PIT, ou seja, somente os nós

que receberam o pacote de interesse para um determinado conteúdo podem armazená-lo.

Portanto, tendo em vista que nos cenários com mobilidade a probabilidade de reenviar

os interesses e perder alguns pacotes de dados é maior, é compreenśıvel que a curva do

cenário sem mobilidade esteja a cima da curva do cenário com mobilidade. Já o cache

proativo resolve em boa parte este problema, ao aumentar a distribuição de conteúdos

por toda a rede.

Com relação à ocupação maliciosa, na Figura 5.9 pode-se notar que para ambas po-

ĺıticas de cache os resultados foram próximos de 80%. Para a poĺıtica de cache proativo,

a ocupação maliciosa é menor quando há mobilidade, mas aumenta com o número de

nós maliciosos, pois a disseminação do conteúdo malicioso foi favorecida por esta poĺıtica.

Assim como os consumidores leǵıtimos podem se beneficiar da distribuição de conteúdo

devido ao cache proativo, o produtor malicioso também está em movimento, alcançando

mais nós em um cenário móvel, podendo sair de uma posição desfavorável e ser mais aces-

śıvel aos consumidores maliciosos. Quanto maior o número de consumidores maliciosos
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(a) Entrega Não Proativo. (b) Entrega Proativo.

Figura 5.8: Taxa de entrega para variação de quantidade de atacantes com taxa de envio
2 vezes maior do que taxa do consumidor leǵıtimo.

na rede pode-se ver que a curva para os cenários com mobilidade vai crescendo. Para

26% de consumidores atacantes os pontos para os cenários com mobilidade ficaram acima

dos pontos dos cenários sem mobilidade. A curva para o cenário sem mobilidade da Fi-

gura 5.9(b) cresce com o aumento de atacantes, com exceção do último ponto que pode

ser justificado pela aleatoridade do posicionamento dos nós. Na Figura 5.9(a) as curvas

também crescem à medida que a quantidade de nós maliciosos aumenta na rede, porque

aumentam também as requisições e a quantidade de entradas na PIT com pedidos mali-

ciosos. Como o posicionamento dos atacantes na rede é aleatório, há maior espalhamento

desses pedidos quando existe mobilidade, o que fica claro no gráfico da Figura 5.9(a).

(a) Ocupação Maliciosa Não Proativo. (b) Ocupação Maliciosa Proativo.

Figura 5.9: Ocupação maliciosa para variação de quantidade de atacantes com taxa de
envio 2 vezes maior do que taxa do consumidor leǵıtimo.

Quanto maior a ocupação maliciosa menor será o hit rate, uma vez que será mais



5.3 Resultados do Estudo de Caso 2 50

dif́ıcil encontrar um conteúdo leǵıtimo. O hit rate na Figura 5.10 comprova essa ideia.

Na Figura 5.10(b) o hit rate é menor para a poĺıtica proativa, assim como visto na Fi-

gura 5.9(b), com ocupação maior. Portanto, o cache proativo prejudica os consumidores

leǵıtimos neste sentido, ao melhorar a distribuição dos conteúdos maliciosos aumentando a

ocupação e diminuindo o hit rate. Apesar do cache proativo ter melhorado o desempenho,

como visto na Figura 5.2, ao diminuir o tempo de recuperação, e aproximar o conteúdo

dos consumidores, resultando em número menor de saltos, Figura 5.4. Ainda assim, esta

poĺıtica favoreceu a poluição dos caches.

(a) Hit Rate Não Proativo. (b) Hit Rate Proativo.

Figura 5.10: Hit Rate para variação de quantidade de atacantes com taxa de envio 2 vezes
maior do que taxa do consumidor leǵıtimo.

Na Figura 5.11 é posśıvel observar que em relação ao número de saltos atravessados

pelos pacotes de dados a poĺıtica de cache proativo é melhor do que a poĺıtica de cache não

proativo, ou seja, o número de saltos atravessados pelos pacotes de dados é menor com o

cache proativo. Apesar da quantidade de atacantes aumentar na rede, o número de saltos

não sofre alteração significante na Figura 5.11(b). Este fato corrobora os dados analisados

com relação ao tempo de recuperação, que é maior para a poĺıtica de cache não proativo.

É necessário buscar o conteúdo a mais saltos com a poĺıtica não proativa, enquanto para

a poĺıtica proativa é posśıvel recuperar conteúdo de um vizinho mais próximo. Como

visto na Figura 5.4, o número de saltos é similar apesar das variações de quantidade de

atacantes e taxa de requisição. Entretanto, nos três gráficos observa-se que o número de

saltos para o cache proativo é sempre menor, tanto para os cenários com atacante e sem

atacante.
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(a) Hop Count Não Proativo. (b) Hop Count Proativo.

Figura 5.11: Hop Count médio para variação de quantidade de atacantes com taxa de
envio 2 vezes maior do que taxa do consumidor leǵıtimo.

5.4 Resultados do Estudo de Caso 3

Neste terceiro estudo de caso os resultados detalham o impacto da variação da taxa de

envio de interesses maliciosos que, como visto anteriormente, reduz ainda mais o desem-

penho da rede do que a variação do número de atacantes. Para tanto, define-se que 6% da

rede é composta por atacantes consumidores e a taxa de envio de interesses polúıdos varia

de 2 vezes maior até 7 vezes maior em relação a taxa de requisições leǵıtimas enviadas por

um nó. São avaliadas as métricas de tempo de recuperação, taxa de entrega, ocupação

maliciosa, hop count e hit rate.

Na Figura 5.12 a diferença que a poĺıtica de cache faz com relação ao tempo de

recuperação fica mais clara do que na Figura 5.5. Para o cache proativo é posśıvel notar

que o tempo de recuperação é menor, devido à distribuição de conteúdos pela rede, o que

aumenta a disponibilidade e consequentemente diminui o tempo de recuperação. Ainda

para a Figura 5.12(b) pode-se ver que para a poĺıtica proativa o tempo de recuperação

é menor para o cenário sem mobilidade. Os pontos se mantém abaixo dos pontos que

representam o cenário com mobilidade. Na Figura 5.12(a) a dispersão dos pontos é maior,

como acontece também para o tempo de recuperação com variação de quantidade de

atacantes, ver Figura 5.5(a). Como discutido anteriormente, foi previsto que este gráfico

apresentaria resultado similar. Isso ocorre pois o cache proativo aumenta a disponibilidade

de conteúdo na rede. Enquanto para o cache não proativo somente os nós que receberam

o pacote de interesse para determinado conteúdo estão habilitados a armazená-lo. Isto

leva a um estado de distribuição de conteúdo heterogêneo, uma vez que a variação de taxa

de envio é mais agressiva, a dispersão foi mais acentuada.
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(a) Tempo de recuperação Não Proativo. (b) Tempo de recuperação Proativo.

Figura 5.12: Tempo de recuperação para variação da taxa de envio de interesses maliciosos,
rede com 6% de atacantes consumidores.

Para esta variação de atacante, pode-se observar na Figura 5.13 como a variação de

taxa de requisição de conteúdo malicioso impacta na taxa de entrega, apesar da quantidade

de atacantes consumidores ser apenas de 6%. A poĺıtica de cache proativo até certo ponto

mantém uma taxa de entrega próxima de 100%, como visto na Figura 5.13(b), mas quando

a taxa é 5 vezes maior nota-se que a curva começa a cair. Já para a Figura 5.13(a), pode-

se ver que com a poĺıtica de cache não proativo a taxa de entrega cai rapidamente à

medida que a taxa de envio de interesses maliciosos aumenta, chegando a quase 60% para

o cenário com mobilidade e 80% para o cenário sem mobilidade. Por outro lado, para

o cache proativo tanto para o cenário com mobilidade quanto o cenário sem mobilidade

a taxa de entrega é de aproximadamente 92%. O cache proativo permite ter uma rede

operando com o máximo posśıvel de seus recursos, em um intervalo de tempo menor, a

distribuição dos conteúdos é alcançada mais rapidamente. Já para a poĺıtica não proativa

é necessário primeiro distribuir os pacotes de interesse na rede e somente então, os nós

que receberam os pacotes de interesse poderão armazenar conteúdo, caso este chegue. Foi

posśıvel observar estes comportamentos com a ferramenta ndnMoviePlayer descrita no

Caṕıtulo 4. Para o cache proativo quase todos os interesses eram satisfeitos na metade

do tempo que levava para o cache não proativo.

A Figura 5.14 apresenta um comportamento semelhante ao que foi visto na Figura 5.9.

Na Figura 5.14(b) é posśıvel observar que a ocupação de cache maliciosa cresce junto com

a taxa. Além disso, a curva do cenário com mobilidade se mantém abaixo da curva do

cenário sem mobilidade, assim como ocorreu na Figura 5.9(b), porém com uma ocupação

média maior. Já na Figura 5.14(a), apesar da ocupação ser menor inicialmente, em

comparação ao que foi visto para a poĺıtica proativa, à medida que a taxa aumenta os
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(a) Entrega Não Proativo. (b) Entrega Proativo.

Figura 5.13: Taxa de entrega para variação da taxa de envio de interesses maliciosos, rede
com 6% de atacantes consumidores.

valores de ocupação ao final da curva são superiores ou próximos aos da poĺıtica proativa.

Isto ocorre devido a alta injeção de pacotes de interesses maliciosos, Indicando que esta

variação de ataque foi mais eficiente do que aumentar a quantidade de atacantes na rede.

(a) Ocupação Maliciosa Não Proativo. (b) Ocupação Maliciosa Proativo.

Figura 5.14: Ocupação maliciosa para variação da taxa de envio de interesses maliciosos,
rede com 6% de atacantes consumidores.

Os gráficos da Figura 5.15 mostram que o hit rate vai diminuindo à medida que a taxa

de interesses maliciosos aumenta. Relacionando com os gráficos de ocupação maliciosa da

Figura 5.14, pode-se notar um espelhamento do comportamento como esperado. Uma vez

que a ocupação maliciosa aumenta torna-se mais dif́ıcil encontrar um conteúdo leǵıtimo

e, portanto, há mais cache miss, diminuindo assim o hit rate.

Na Figura 5.16 o número de saltos para a poĺıtica de cache não proativo é superior ao

número de saltos no cache proativo, o que coincide com o tempo de recuperação observado
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(a) Hit Rate Não Proativo. (b) Hit Rate Proativo.

Figura 5.15: Hit Rate para variação da taxa de envio de interesses maliciosos, rede com
6% de atacantes consumidores.

no gráfico da Figura 5.2(c). Para a poĺıtica de cache proativo, o número de saltos mostra

que a recuperação de conteúdo está sendo realizada de vizinhos próximos. Isso porque

o cache proativo aumenta a disponibilidade do conteúdo, ainda que a rede esteja sob

condições anormais de operação, como um ataque. Portanto, com relação à eficiência

da rede pode-se dizer que a poĺıtica proativa tem um resultado favorável para os nós

leǵıtimos que continuam obtendo o conteúdo com um tempo de recuperação maior do que

num cenário sem ataque, mas bem menor do que em um cenário com ataque e cache não

proativo.

(a) Hop Count Não Proativo. (b) Hop Count Proativo.

Figura 5.16: Hop Count médio para variação da taxa de envio de interesses maliciosos,
rede com 6% de atacantes consumidores.
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5.5 Resultados do Estudo de Caso 4

Por último, no quarto estudo de caso são comparados os resultados para consumidores

leǵıtimos que implementam o consumidor CBR e o consumidor Zipf-Mandelbrot. Os

gráficos apresentam os resultados para os cenários com atacantes com taxa de envio de

interesses maliciosos variante. Os consumidores atacantes implementam o consumidor

CBR, como nos demais casos analisados. Os consumidores leǵıtimos requisitam conteúdos

com a mesma taxa dos estudos anteriores, esta taxa é fixa em todos os experimentos

apresentados nesta dissertação.

O consumidor leǵıtimo que implementa o CBR requisita um número finito de chunks

sequencialmente, num loop que termina quando a simulação acaba. Enquanto os consu-

midores maliciosos requisitam infinitos chunks. O consumidor Zipf-Mandelbrot requisita

os interesses em função da popularidade, esta depende da taxa de requisição. Ou seja, um

conteúdo popular é um conteúdo que tem alta taxa de requisição. Somente são consumi-

dores Zipf-Mandelbrot os consumidores leǵıtimos. Os consumidores maliciosos continuam

sendo CBR nos cenários com esta variação. Para o consumidor Zipf-Mandelbrot foram

coletados dados com taxas de requisição maliciosa mais agressiva. Isto foi necessário pois

os resultados não pareciam ser afetados como ocorreu para os consumidores CBR.

A Figura 5.17 apresenta os resultados para o tempo de recuperação para o consumidor

CBR e para o consumidor Zipf-Mandelbrot. Nas Figuras 5.17(a) e 5.17(b) são apresentados

os gráficos para o tempo de recuperação referentes ao consumidor CBR. Pode-se ver que

a partir de 300 interesses/s não há muita variação no tempo de recuperação, tanto para

a poĺıtica proativa quanto para não proativa. Pode-se dizer que a partir desta taxa de

requisição maliciosa a rede já atinge o limite com relação ao tempo de recuperação. Ainda

que a diferença não seja marcante, como visto anteriormente, pode-se ver que há dispersão

entre as diferentes poĺıticas de cache. O tempo de recuperação foi menor para a poĺıtica

proativa, este resultado foi visto anteriormente para os estudos de caso das Seções 5.3

e 5.4.

Já os gráficos das Figuras 5.17(c) e 5.17(d) apresentam os resultados do tempo de

recuperação para o consumidor Zipf-Mandelbrot. Nestes gráficos a dispersão dos pontos

foi maior para a poĺıtica não proativa, comportamento observado anteriormente. Pode-se

ver na Figura 5.17(d) que para o cache proativo, mesmo com taxa de requisição maliciosa

maior, o tempo de recuperação foi menor em comparação ao consumidor CBR, a diferença

é de quase 20 s. A poĺıtica de cache empregada também tem impacto sobre o consumidor
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(a) Tempo de recuperação Não Proativo. Consu-
midor leǵıtimo: CBR.

(b) Tempo de recuperação Proativo. Consumidor
leǵıtimo: CBR.

(c) Tempo de recuperação Não Proativo. Consu-
midor leǵıtimo: Zipf-Mandelbrot.

(d) Tempo de recuperação Proativo. Consumidor
leǵıtimo: Zipf-Mandelbrot.

Figura 5.17: Tempo de recuperação para variação da taxa de envio de interesses maliciosos,
rede com 6% de atacantes consumidores. Variação do consumidor leǵıtimo.

Zipf-Mandelbrot, visto que para o cenário com cache proativo os pontos estão menos

dispersos, esse padrão homogêneo foi visto até agora para todos os resultados com esta

poĺıtica.

Na Figura 5.18 pode-se ver a taxa de entrega para altas taxas de requisição maliciosa.

São vistos nas Figuras 5.18(a) e 5.18(b) resultados de piora claros que não foram observa-

dos nos estudos de caso anteriores, para o consumidor CBR. Portanto, uma taxa maliciosa

agressiva diminui a entrega para valores entre 30% e 40% para a poĺıtica não proativa. A

rede está saturada, provavelmente até os consumidores maliciosos devem ter dificuldade

em receber os conteúdos. Contudo, a negação de serviço para os consumidores maliciosos

não é negativa para eles, visto que o objetivo é prejudicar a rede. Apenas não estariam

atingindo o objetivo de prejudicar os consumidores leǵıtimos em função dos caches polúı-
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(a) Entrega Não Proativo. Consumidor leǵıtimo:
CBR.

(b) Entrega Proativo. Consumidor leǵıtimo:
CBR.

(c) Entrega Não Proativo. Consumidor leǵıtimo:
Zipf-Mandelbrot.

(d) Entrega Proativo. Consumidor leǵıtimo:
Zipf-Mandelbrot.

Figura 5.18: Taxa de entrega para variação da taxa de envio de interesses maliciosos, rede
com 6% de atacantes consumidores. Variação do consumidor leǵıtimo.

dos, mas sim por um esgotamento da rede. Como será visto mais adiante, na Figura 5.19,

a ocupação maliciosa tem valores próximos aos que foram vistos nas Figuras 5.9 e 5.14,

com taxas de requisição maliciosa inferiores. Mesmo com os caches polúıdos a taxa de

entrega não tinha sido tão baixa antes.

As Figuras 5.18(c) e 5.18(d) apresentam a taxa de entrega para o consumidor Zipf-

Mandelbrot. É notável a diferença para os resultados de entrega em comparação ao con-

sumidor CBR. Mesmo com taxas de requisição maliciosa superior a entrega foi acima de

80% para o cache proativo e acima de 70% para o cache não proativo. Portanto, ao imple-

mentar um consumidor de popularidade os consumidores leǵıtimos se beneficiaram, uma

vez que eles pedem chunks limitados, diferente dos consumidores maliciosos que pedem

infinitos chunks.
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(a) Ocupação Maliciosa Não Proativo. Consumi-
dor leǵıtimo: CBR.

(b) Ocupação Maliciosa Proativo. Consumidor
leǵıtimo: CBR.

(c) Ocupação Maliciosa Não Proativo. Consumi-
dor leǵıtimo: Zipf-Mandelbrot.

(d) Ocupação Maliciosa Proativo. Consumidor
leǵıtimo: Zipf-Mandelbrot.

Figura 5.19: Ocupação maliciosa para variação da taxa de envio de interesses maliciosos,
rede com 6% de atacantes consumidores. Variação do consumidor leǵıtimo.

Na Figura 5.19 pode ser vista a ocupação maliciosa para os consumidores CBR e Zipf-

Mandelbrot em contraste de altas taxas de requisição maliciosa. Para o consumidor CBR,

os gráficos de ocupação maliciosa anteriores apresentavam no máximo taxa 7 vezes maior

em relação ao consumidor leǵıtimo (ver Figura 5.14), já nestes gráficos a maior taxa é até

30 vezes maior. Ainda assim, a diferença da ocupação maliciosa não é grande, enquanto

nos gráficos da Figura 5.14 a ocupação máxima foi em torno de 85% nestes gráficos a

ocupação máxima é próxima de 90%.

Na Figura 5.19(a) é observado um comportamento diferente da curva de ocupação, à

medida que a taxa de interesses maliciosos aumenta, a curva cai, depois de 100 interesses/s,

e se mantém entre 75% e 80%. Portanto, o aumento da taxa para o cache não proativo

acaba sendo ruim para o ataque de poluição de cache, tendo em vista a queda da curva,
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a rede atinge seu limite.

Já, para o cache proativo, o aumento da taxa maliciosa não diminui a ocupação, na

verdade a curva cresce com comportamento normal. Portanto, é posśıvel afirmar que a

poĺıtica proativa potencializa o ataque de poluição com relação à ocupação maliciosa do

cache. Mais interessante do que isso, o cache proativo neutraliza a sobrecarga da rede,

visto que os atacantes estão tendo sucesso em popular os caches mesmo com taxas altas.

Em cenários com cache não proativo a ocupação não foi efetiva com aumento de taxa.

O mesmo ocorre para os gráficos das Figuras 5.19(c) e 5.19(d), referentes ao consu-

midor Zipf-Mandelbrot. A poĺıtica não proativa tem uma queda na curva de ocupação

enquanto a poĺıtica proativa é uma curva estável, com variação de resultados de no máximo

3% e valores bem próximos de 98%. Entretanto, para este consumidor a ocupação mali-

ciosa possui valores diferentes, apesar do comportamento similar, a ocupação foi maior.

Os caches estão quase com 100% da capacidade dedicada à armazenar conteúdos malici-

osos. Ainda assim, os resultados de taxa de entrega são melhores para este consumidor

baseado em popularidade. Embora somente 5%, ou menos dos conteúdos em cache sejam

leǵıtimos, na Figura 5.19(d), estes conteúdos são mais populares, visto que os chunks são

requisitados num loop até o fim da simulação. Os conteúdos maliciosos armazenados não

impedem que os consumidores leǵıtimos obtenham conteúdo de forma satisfatória, com

tempo de recuperação menor e a entrega maior.

Com relação à métrica de hit rate, os gráficos das Figuras 5.20(a) e 5.20(b) mostram

que o aumento da taxa maliciosa diminui o hit rate, como visto anteriormente para este

consumidor CBR. Não há muita diferença entre as diferentes poĺıticas de cache. Estes

resultados são coerentes com o alto ńıvel de poluição dos caches. Mas ainda assim não

impactam no recebimentos dos conteúdos leǵıtimos pelo consumidores leǵıtimos.

As Figuras 5.20(c) e 5.20(d) apresentam o hit rate para o consumidor Zipf-Mandelbrot,

não há muita diferença com relação ao comportamento das curvas. Entretanto, como

visto nos resultados anteriores, este consumidor tem melhores resultados. O hit rate é

maior em comparação ao hit rate observado para o consumidor CBR nos gráficos das

Figuras 5.20(a) e 5.20(b). De acordo com a descrição desta métrica, sempre que um

interesse é recebido faz-se a verificação em cache do conteúdo leǵıtimo. Se o conteúdo é

encontrado, então ocorre hit, caso contrário, miss. Mesmo com maior ocupação maliciosa

para este consumidor, a taxa de entrega é maior, o tempo de recuperação é maior e o hit

rate também é um pouco maior. Pode-se dizer que a obtenção de conteúdo é otimizada

pelo consumidor Zipf-Mandelbrot.
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(a) Hit Rate Não Proativo. Consumidor leǵıtimo:
CBR.

(b) Hit Rate Proativo. Consumidor leǵıtimo:
CBR.

(c) Hit Rate Não Proativo. Consumidor leǵıtimo:
Zipf-Mandelbrot.

(d) Hit Rate Proativo. Consumidor leǵıtimo:
Zipf-Mandelbrot.

Figura 5.20: Hit Rate para variação da taxa de envio de interesses maliciosos, rede com
6% de atacantes consumidores. Variação do consumidor leǵıtimo.

Nos gráficos da Figuras 5.21(a) e 5.21(b) é posśıvel ver o hop count para o consumidor

CBR. Para a poĺıtica de armazenamento proativo o número de saltos foi em média 3, 3,

pode-se observar uma curva com pouca variação, ver Figura 5.21(b). Para poĺıtica não

proativa o hop count variou mais, ver Figura 5.21(a). Estes comportamentos também

ocorrem nos gráficos das Figuras 5.21(c) e 5.21(d), que representam o hop count para o

consumidor Zipf-Mandelbrot. É posśıvel notar que o aumento da taxa de requisição mali-

ciosa faz com que as curvas de hop count caiam. Este comportamento é mais acentuado

para o cache não proativo, ver Figuras 5.21(a) e 5.21(c). Isto mostra que os conteúdos es-

tão sendo obtidos de nós próximos. À medida que a taxa de ataque aumenta, o hop count

diminui, indicando que os interesses não se propagam pela rede, e portanto, a obtenção

de conteúdos é realizada por meio de nós vizinhos. Estes devem ter menos dificuldade em

receber os pedidos e atender os consumidores leǵıtimos.
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(a) Hop Count Não Proativo. Consumidor leǵı-
timo: CBR.

(b) Hop Count Proativo. Consumidor leǵıtimo:
CBR.

(c) Hop Count Não Proativo. Consumidor leǵı-
timo: Zipf-Mandelbrot.

(d) Hop Count Proativo. Consumidor leǵıtimo:
Zipf-Mandelbrot.

Figura 5.21: Hop Count médio para variação da taxa de envio de interesses maliciosos,
rede com 6% de atacantes consumidores. Variação do consumidor leǵıtimo.



Capítulo 6

Conclusão

Este trabalho teve como objetivo analisar o impacto do ataque de poluição de cache

na eficiência de uma rede NDN sem-fio e sobre a poĺıtica de cache proativo que consiste

em armazenar o conteúdo ainda que ele não tenha sido requisitado por um nó. Este

comportamento proativo entretanto não potencializa o ataque de poluição de cache. Na

verdade em relação ao cache não proativo, os resultados para taxa de entrega e tempo de

recuperação são melhores. Portanto, ao utilizar a poĺıtica proativa foi observado que o

impacto negativo sobre a rede com atacantes foi menor do que com a poĺıtica não proativa.

6.1 Resultados Obtidos

Por meio das simulações foi verificado que o cache proativo aumentou a ocupação

maliciosa e, com isso, reduziu o hit rate. Por outro lado, os benef́ıcios da adoção do

cache proativo se mostraram ainda maiores do que as desvantagens, ainda que esta rede

esteja sob ataque. Com o aumento da disponibilidade de conteúdos, o número de saltos

atravessados pelos conteúdos recuperados e, consequentemente, o tempo de recuperação

são menores com cache proativo. Quanto ao tempo de recuperação, pode-se observar que

em relação aos cenários sem poluidores o tempo de recuperação aumentou, mas para a

poĺıtica de cache proativo esse aumento foi menor do que para a poĺıtica de cache não

proativo. Mesmo com caches da rede próximos de 85% de ocupação maliciosa pode-se

observar que a taxa de entrega permaneceu acima de 90% para cache proativo e acima de

65% para cache não proativo.

A Tabela 6.1 resume os resultados obtidos para a poĺıtica de cache proativo, para a

poĺıtica de cache não proativo e para cada métrica. São apresentados os resultados para a

variação de taxa de envio e para a variação de quantidade de atacantes. A opção assinalada
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com ‘X’ indica a opção que teve melhor resultado para os consumidores leǵıtimos.

Tabela 6.1: Tabela Comparativa - Variação de atacantes

Métricas
Taxa de Ataque Número de Atacantes

Não proativo Proativo Não proativo Proativo

Taxa de Entrega X X
Tempo de Recuperação X X
Ocupação Maliciosa X X X
Hit Rate X X
Hop Count X X

A Tabela 6.2 resume os resultados obtidos para a poĺıtica de cache proativo, para a

poĺıtica de cache não proativo e para cada métrica em função da variação de consumidores

leǵıtimos. Foram avaliados os consumidores CBR e Zipf-Mandelbrot. Os cenários avaliados

possuem taxas de requisição maliciosa mais agressiva. A opção assinalada com ‘X’ indica

a opção que teve melhor resultado para os consumidores leǵıtimos.

Tabela 6.2: Tabela Comparativa - Variação de consumidores leǵıtimos

Métricas
CBR Zipf-Mandelbrot

Não proativo Proativo Não proativo Proativo

Taxa de Entrega X X
Tempo de Recuperação X X
Ocupação Maliciosa X X
Hit Rate X X X X
Hop Count X X

6.2 Problemas Encontrados

Com relação à parte experimental, houve problemas para encontrar um modelo que

suporte redes sem-fio. Não foi implementado no ndnSim ainda um módulo que permita

realizar simulações em redes sem-fio. Portanto foi necessário utilizar parte do trabalho

de Wang et. al [50] que implementam redes sem-fio para redes veiculares. Tracer é

um programa de uso especializado de log e tem como finalidade registrar informações

sobre a execução de um programa, comumente utilizados para depuração. Reutilizar

código acabou gerando problemas para utilizar os tracers do próprio ndnSim, portanto foi

necessário criar um tracer personalizado. Foi necessário compilar o ndnSim algumas vezes
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pois foram realizadas alterações no código fonte para adaptar o tracer às necessidades e

para obter suporte à redes sem-fio.

6.3 Contribuições

Este trabalho analisou o desempenho de uma rede NDN sem-fio sob ataque e sob

condições normais de operação em função das métricas: taxa de entrega, tempo de re-

cuperação, ocupação maliciosa, hit rate e hop count. Análises similares em redes NDN

sem-fio não foram encontradas, sendo portanto esta uma das contribuições deste trabalho.

Além disso, este trabalho comparou duas poĺıticas de cache diferentes. Chegou-se a

conclusão de que o cache proativo apesar de aumentar a ocupação maliciosa em ataques

de poluição de cache, favorece os usuários leǵıtimos de outras formas. Ao aumentar

a disponibilidade de conteúdos na rede o tempo de recuperação foi menor, a taxa de

entrega foi maior e o número de saltos foi menor. Inclusive, pode-se dizer que o cache

proativo mitiga o ataque de poluição, pois para o usuário, o fato de haver maior ocupação

maliciosa, ou maior número de saltos, ou menor hit rate é indiferente enquanto ele esteja

recebendo o conteúdo em um tempo razoável.

Todas as métricas foram implementadas neste trabalho. A ferramenta ndnMovie-

Player de visualização também foi desenvolvida neste trabalho, com o propósito de ve-

rificar o posicionamento das aplicações na grade. Além disso, é posśıvel visualizar um

filme da simulação, o que permitiu acompanhar comportamentos anormais e detectar as

causas.

6.4 Trabalhos Futuros

Como trabalhos futuros pretende-se investigar outros cenários e explorar outros pa-

râmetros de simulação. O tamanho do cache poderia ser um parâmetro a ser variado e

analisado. A poĺıtica de substituição no cache poderia ser variada para assim realizar

uma análise comparativa, neste trabalho foi utilizada a LRU. A quantidade de produtores

na rede não foi variada nesta análise, entretanto, seria um parâmetro que poderia ser

comparado com a variação de consumidores realizada neste trabalho. E por fim, poderia

ser utilizado um modelo de mobilidade realista.
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Instituto de Computação, Universidade Federal Fluminense (UFF), 2013.

[28] Jacobson, V.; Smetters, D. K.; Thornton, J. D.; Plass, M.; Briggs, N.;
Braynard, R. Networking named content. Communications of the ACM 55, 1
(2012), 117–124.

[29] John, W.; Tafvelin, S. Analysis of Internet backbone traffic and header ano-
malies observed. Proceedings of the 7th ACM SIGCOMM conference on Internet
measurement (Aug. 2007), 111–116.

[30] Karami, A.; Guerrero-Zapata, M. An ANFIS-based cache replacement method
for mitigating cache pollution attacks in Named Data Networking. Computer
Networks, Elsevier 80 (Apr. 2015), 51–65.

[31] Koponen, T.; Shenker, S.; Stoica, I.; Chawla, M.; Chun, B.; Ermolinsky,
A.; Kim, K. A data-oriented (and beyond) network architecture. ACM SIGCOMM
(2007), 181–192.

[32] Kurose, J. F.; Ross, K. W. Redes de Computadores e a Internet - Uma Aborda-
gem Top-Down, 5 ed. Pearson, 2010.

[33] Lagutin, D.; Visala, K.; Tarkoma, S. Towards the Future Internet - Emerging
Trends from European Research. IOS Press, 2010. Publish/subscribe for Internet:
PSIRP perspective, Chapter 8, pag. 75-84.

[34] Lauinger, T.; Laoutaris, N.; Rodriguez, P.; Strufe, T.; Biersack, E.;
Kirda, E. Privacy risks in named data networking: what is the cost of performance?
ACM SIGCOMM Computer Communication Review (2012), 54 – 57.

[35] Mealling, M.; Denenberg, R. Report from the Joint W3C/IETF URI Planning
Interest Group: Uniform Resource Identifiers (URIs), URLs, and Uniform Resource
Names (URNs): Clarifications and Recommendations. Tech. rep., W3C URI Interest
Group, 2002. IETF Network Working Group RFC 3305.

[36] Nassarela, A. L.; Moraes, I. M. Uma Avaliação do Ataque de Negação de
Serviço em Conluio Consumidor-Produtor em Redes Orientadas a Conteúdo. In
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