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Resumo

Atualmente, as pessoas estao sempre conectadas a Internet, seja através de um computa-
dor portatil com Modem 3G, um smartphone ou até dispositivos vestiveis, como relogios.
Tais usuarios estao em constante movimento, locomovendo-se entre trabalho e casa, e seus
dispositivos lhes acompanhando e ingressando em redes Wi-F% conhecidas ou voltando
para suas redes 3G /4G de origem. Essa movimentagao faz com que os dispositivos fiquem
em constante utilizacao para que tais transi¢goes sejam feitas da forma mais transparente
para o usuario, gastando mais recursos e bateria.

O problema esta na forma que a Internet atual foi criada, ja que ela nao atende mais as
necessidades atuais dos usuérios e nao permite evolucao ou modificagao. Uma rede plane-
jada inicialmente para comunicacao entre grupos de pesquisa, cada grupo com maquinas
estacionarias e bem definidas, agora abriga os mais variados tipos de dispositivos, que
podem ser estacionérios ou transitar entre redes em alta velocidade. Como a Internet nao
suporta tais transicoes de rede, as aplicagoes precisam prever e lidar com a manutenc¢ao
da comunicagao.

Por este motivo, entre outros, é muito estudada a criacao de uma “Internet do Futuro”,
modular e passivel de mudanca. Pesquisadores estudam a criagao de uma Internet mais
movel, levando o custo de reconexao para a rede ao invés de deixa-la nos dispositivos do
usuario. Algumas propostas envolvem recriar a rede, enquanto outras tentam reaproveita-
la de alguma forma, mantendo-a funcionando enquanto a nova arquitetura é implantada.

Neste trabalho, é proposta uma arquitetura de Internet, que leva em consideracao a
mobilidade de dispositivos entre redes. Serao discutidas formas de se resolver o problema
da mobilidade e apresentados alguns trabalhos ja existentes na literatura. Baseados nas
propostas apresentadas, seré formulada uma arquitetura. Por fim, sera criada e simulada
uma rede com a arquitetura proposta implantada, onde os trafegos de algumas operagoes
comuns realizadas por usuérios serao reproduzidos.

Palavras-chave: Internet do Futuro, Mobilidade, Dispositivos moveis, Simulacao, Mini-
net, OpenFlow.



Abstract

People are nowadays always connected to the Internet, be it by a notebook with a 3G
dongle, a smartphone or even wearable devices, such as smartwatches. Those users are in
constant movement, going from home to work, and their devices switching between Wi-Fi
and 3G /4G networks. This mobility causes devices to be in constant use, so the mobility
impact to the user is minimal, but draining more resources from the device.

The problem is the way the Internet was created, as it can’t provide the functionalities
today users require, as well as not allowing modifications to its core. A network that was
going to be used only as a bridge between research groups having stationary devices, is
now used by various kinds of devices, that can be stationary or roam between networks
at a high speed. As the network is not designed to support those network transitions,
developers and applications need to deal with the communication drops.

Because of those reasons, among others, the creation of an “Internet of the Future”,
modular and receptive to upgrading, is highly debated. Researchers study the creation
of a more mobile Internet, taking the reconnection cost to the network instead of letting
devices handle it. Some ideas involve recreating the network from a clean slate, while
others try to use some parts of the current architecture, keeping itself online while the
new architecture is deployed.

This work aims at proposing an Internet of the Future architecture that takes into
account the users’ and devices’ mobility across multiple networks. Forms of solving the
mobility problem will be discussed and existing works will be shown. Some architectures
will be shown in more detail. Also, the proposed network will be deployed in a virtual
network and mobility tests will be made on this network.

Keywords: Internet of the Future, Mobility, Mobile devices, Simulation, Mininet, Open-
Flow.
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Capitulo 1

Introducao

A Internet foi desenvolvida, inicialmente, para ser utilizada somente por cientistas e pes-
quisadores, individuos conhecidos e confidveis, contava com poucos noés, estacionérios e
bem conhecidos, e pretendia apenas unir universidades e grupos de pesquisa [40, 37].
O objetivo destes cientistas era compartilhar recursos, como arquivos, bancos de dados,
além de permitir acesso remoto a outros computadores e impressoras, recursos escassos na
época [32]. Quatro décadas depois, é estimado em [11] que a rede possua quase 3 bilhoes
de usuarios, e cada usuario pode acessa-la de varios dispositivos, com especificagoes e
caracteristicas distintas, podendo ser estacionarios ou moveis. A Internet também deixou
de ser usada unicamente para acesso remoto e compartilhamento de recursos, servindo de
meio para varias aplicagoes com objetivos e servigos variados, como reproducgao de video
e musicas ou jogos on-line [43]. Os objetivos das aplicagoes que utilizam a Internet se

expandiram, mas a arquitetura permanece a mesma.

Atualmente, a Internet utiliza os enderecos IP, que combina identidade e locali-
dade [69, 37|, para localizar dispositivos. O aumento cada vez mais acentuado de usuarios
e a utilizacao de dispositivos moveis desafia este principio [17], que resulta em baixa mo-
bilidade e capacidade de multiconexao, o chamado multihoming (o termo serd melhor
explicado na Subsegao 2.1). O aumento das tabelas de roteamento, devido ao aumento de
usuarios, e a semantica multipla do IP sao considerados problemas chave da arquitetura
atual da Internet [47]. A resolugdo de nomes atual também conta com a suposicao de
estacoes estaciondrias, ja que atrela um nome a um enderego IP. Porém, atualmente ja
sao vendidos mais smartphones do que computadores pessoais [9], existindo uma migragao
para os dispositivos moveis [25]. A Tabela 1.1 evidencia a maior utiliza¢ao de dispositivos
moveis ao mostrar o tempo médio diario gasto por adulto consumindo midias digitais nos

Estados Unidos, de 2008 a 2015, segundo [66].
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Tabela 1.1: Tempo médio (em horas) diario gasto por usuério adulto com midias digitais
nos EUA. Fonte: [66]

’ Ano \ PCs \ Smartphones \ Outros Dispositivos ‘

2008 | 2.2 0.3 0.2
2009 | 2.3 0.3 0.3
2010 | 24 0.4 0.4
2011 | 2.6 0.8 0.3
2012 | 2.5 1.6 0.3
2013 | 2.3 2.3 0.3
2014 | 24 2.6 0.3
2015 | 24 2.8 0.4

Além disso, o uso de dispositivos moveis para acesso a Internet também ja é maior que

o de estagoes estaticas 73], com aplicativos moveis gerando quase 10 vezes mais consumo
de midia em dispositivos moveis do que navegadores comuns [41]. Tal fato é mostrado
no gréafico da Figura 1.1, que mostra o nimero global de usuarios da Internet. Pode-se
perceber que nao s6 o niamero de dispositivos méveis ja é maior, como também a curva
de crescimento de tais dispositivos é mais acentuada que a de estagoes estéticas.
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Figura 1.1: Numero global de usuérios de dispositivos moveis e estaticos (em milhdes).
Fonte: [66]

Outro agravante esta no fato da arquitetura atual ser dificil de se modificar, devido
a premissa inicial da Internet de deixar a complexidade na borda da rede, mantendo
seu nucleo o mais simples possivel, e intacto. Novas solucoes sao obrigadas a serem
implementadas através de “remendos” em cima da arquitetura. Também sao descobertas

falhas nos protocolos que nao podem ser resolvidas devido a falta de seguranca projetada.
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Apesar disso, a Internet ainda opera da mesma maneira de quando era dominada por
méquinas estacionarias, sem levar em consideracao que usuérios, contetido e até mesmo
redes (como redes intraveiculares) sdo moveis atualmente — os dispositivos moveis sao a

regra, Nao mais a excecao.

A vontade de se quebrar tal premissa inicial de nao se alterar o ntcleo da rede incen-
tivou a pesquisa de novas arquiteturas de Internet. E muito estudado por pesquisadores

oS “ ” e 4 : :
a criacao de uma ‘“nova Internet”, isto é, refazer a estrutura da Internet desde o princi-
pio, levando em consideragao as novas necessidades e requisitos a serem implementados
na “nova Internet”, assim como permitir uma facil modificacao da arquitetura, caso tais
necessidades mudem com o tempo. Uma grande vertente destas pesquisas visa o projeto

de arquiteturas que levam em consideracao a mobilidade dos usuéarios.

Uma proposta de arquitetura de Internet do Futuro deve ser muito bem estudada,
pois é uma arquitetura que sera utilizada por milhoes de pessoas, todos os dias. Por isso,
é necessario que a arquitetura seja escalavel, porém o menos complexa possivel. Uma
arquitetura deste tipo deve ser facil de se adaptar para atender novas demandas, e ao
mesmo tempo resiliente contra ataques. Estes sao alguns requisitos, entre outros, que

mostram a complexidade de se criar uma solugao simples e efetiva.

1.1 Motivacao

A mobilidade de usuérios, atualmente, € um dos maiores desafios para a Internet do
Futuro. Como dito anteriormente, dispositivos moveis sao a maioria dos dispositivos
conectados atualmente, sendo necessario garantir a conexao dos dispositivos enquanto
eles se movem em alta velocidade entre redes. Os recursos destes dispositivos, como
bateria e plano de dados, sao criticos, porém é necessario tratar a mobilidade no préprio
dispositivo, gastando tais recursos. Tirando a complexidade dos dispositivos e deixando-
as no nucleo da rede, é possivel fazer operagoes bésicas dentro da infraestrutura, como

criptografia e armazenamento, poupando recursos dos dispositivos.

Existem vérias propostas, como [6, 62, 71, 65, 12, 19, 20, 21, 44, 72, 4, 67, 56, 57, 58|,
que tentam abordar o problema da mobilidade de maneiras diferentes. Porém todas
possuem algum ponto fraco — viabilidade ou escalabilidade, entre outros. Portanto propor
uma arquitetura é uma tarefa desafiadora, e a implementacao dela mais ainda, devido as

caracteristicas imutéaveis da arquitetura atual.
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1.2 Objetivos do Trabalho

Esta dissertacao tem como objetivo propor uma nova arquitetura de Internet do Futuro,
sobreposta a rede atual, capaz de prover mobilidade aos usuérios. Para tal, serao definidas
caracteristicas desejaveis em uma arquitetura que visa a mobilidade, e mostrados alguns
modelos de arquiteturas ja propostos, com suas caracteristicas. Tomando como base as
caracteristicas e os trabalhos levantados, serd proposta a arquitetura. A arquitetura sera
implementada e testada. Dada a dificuldade de se testar modelos e infraestruturas novas
na atual Internet, os testes serao feitos em ambientes virtualizados. Por fim, sera avaliado
o impacto na rede causado pela arquitetura, utilizando as medidas mais percebidas pelos

usuarios, como vazao, perda de pacotes e laténcia [36].

1.3 Contribuicoes
As contribui¢oes deste trabalho podem ser destacadas como as seguintes

e Analise do estado da arte da abordagem a mobilidade nos trabalhos relacionados &
Internet do Futuro. Muitos trabalhos tentam propor uma nova arquitetura, porém
nem todos levam em consideragao a alta mobilidade de dispositivos. Aceitar uma
nova arquitetura que considera estacoes estaticas nao ira trazer beneficios para os

usuarios, que continuarao se movimentando entre redes sem suporte da mesma;

e Levantamento das caracteristicas desejaveis numa arquitetura que leve em conside-
racao a mobilidade. E possivel utilizar estas caracteristicas como base na validagao
de futuras propostas, possibilitando a resolu¢ao de problemas antes deles surgirem

e analisar a viabilidade tedrica;

e Proposta de uma arquitetura nova, que pode ser sobreposta a Internet atual, alte-
rando apenas a borda da rede, ou substitui-la ao levar complexidade para o niicleo
da rede, utilizando conceitos e ideias obtidas através da analise dos trabalhos rela-

cionados;

e Modelagem de tipos de trafego real e comumente utilizados pelos usuarios em am-

bientes de testes;

e Modelagem de um ambiente de testes capaz de simular com precisao os trafegos

desejados;
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e Avaliacao de viabilidade da proposta feita, através do ambiente de testes elaborado

e dos trafegos modelados.

1.4 Estrutura do Trabalho

O restante deste trabalho esta organizado da seguinte maneira:

No Capitulo 2, conceitos sobre a mobilidade de usuarios e contetido na rede serao
esclarecidos, abordando e definindo seus principais elementos e caracteristicas. Também
serao explicados novos paradigmas e mostradas caracteristicas desejaveis em uma arqui-

tetura de Internet do Futuro.

O Capitulo 3 mostra alguns trabalhos relacionados & mobilidade de dispositivos nas
redes de computadores. Tais trabalhos servirao como base para a elaboracao de uma nova

proposta.

No Capitulo 4, uma nova arquitetura de Internet do Futuro sera proposta, e seus de-
talhes serao explicados. A proposta sera analisada em relacao as caracteristicas desejaveis

e algumas consideracoes serao feitas.

No Capitulo 5, serao explicadas mais profundamente as etapas do desenvolvimento
do modelo-teste, mostrando os detalhes de implementacao. Também serd explicada a

modelagem dos ambientes de testes e dos experimentos realizados.

No Capitulo 6, estarao expostos os resultados obtidos nos experimentos, assim como

a discussao acerca de tais resultados e conclusoes que podem ser obtidas.

Por fim, o Capitulo 7 finaliza o trabalho, com as consideracoes finais e possiveis temas

de trabalhos futuros.



Capitulo 2

Definicoes e Conceitos Gerais Sobre Ar-
quiteturas de Internet do Futuro

A Internet segue o principio basico de manter a complexidade nas bordas, com um nucleo
mais simples que apenas armazena e encaminha (store-and-forward) pacotes [37]. Algu-
mas propostas de arquiteturas de Internet do Futuro pretendem modificar este principio,
efetivamente construindo uma nova internet do principio, como [62, 12, 4, 67]. Outras
defendem que a dificuldade de modificar o nicleo da rede nao é viavel, defendendo a
manutenc¢ao da rede atual com a implantagao de outras redes adjacentes ou uma maior
inteligéncia nas bordas da rede, como [56, 72|. Porém, todas concordam que a arquitetura

atual limita o surgimento de novas tecnologias, e pretendem resolver tal problema.

2.1 Definicoes basicas

Nesta se¢ao, apresentaremos alguns termos utilizados ao longo deste trabalho. Tais termos

facilitam a compreensao dos trabalhos relacionados a Internet do Futuro.

Dispositivo mével

Dispositivos moveis sao aqueles capazes de transitar entre redes enquanto possuem co-

nexoes ativas com outros dispositivos. Exemplos de dispositivos moveis sao celulares

inteligentes (Smartphones), dispositivos vestiveis (como relogios e bragadeiras inteligen-

tes), Tablets e até mesmo Notebooks, que podem possuir conexdes Wi-Fi e permitir a
Y AAs

conexao por modems 3G. Os termos “dispositivo”, “nd”, e “host” serao utilizados conco-

mitantemente ao longo deste trabalho.
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Multicast e Anycast

Multicast € quando uma mensagem ¢ enviada para mais de um destinatario. Por exemplo,
se mais de um usuério de uma mesma rede requisita um mesmo video por Streaming, o
dono do contetido consumido ird enviar os mesmos dados repetidas vezes para a mesma
rede. O Multicast permite o envio dos dados apenas uma vez, e a rede pode duplicar
os pacotes internamente e envid-las para os receptores, causando uma menor carga na
transmiss@o. Ja o Anycast é quando o interesse é enviar os dados para o membro mais
proximo de um determinado grupo ou rede. Este tipo de roteamento é particularmente
util em servigos descentralizados, como o DNS, j& que a mesma informagao esta em varios
lugares. O Anycast permite o envio da requisigdo para o meio, o n6 (por exemplo, o

servidor DNS) mais proximo ira receber a requisi¢ao e enviar a resposta.

Mobilidade de dispositivos

A mobilidade de dispositivos é feita quando um dispositivo movel se move entre duas
redes, podendo ser qualquer combinagao entre redes Wi-Fi e redes de dados celular (como
3G/4G). Chamamos o momento de desconexao do dispositivo de inicio da mobilidade, e o
fim da mobilidade ocorre quando o dispositivo esta na sua nova rede, ja com as conexoes

re-estabelecidas.

Mobilidade de usuarios

A mobilidade de usuéarios é semelhante & mobilidade de dispositivos, porém leva em consi-
deracdo que um usuério possui mais de um dispositivo. E possivel se utilizar do Multicast,
aliado as técnicas de localizacao dos usuérios, para enviar informacoes para todos seus
dispositivos simultaneamente, ou utilizar o Anycast para entregar mensagens a apenas

um de seus dispositivos, sabendo a localizacao deste.

Multihoming

Multihoming ¢ quando um dispositivo estd em duas redes ao mesmo tempo. Como exem-
plo, alguns dispositivos moéveis permitem a utilizacao da rede de dados celular como
complemento para a rede Wi-Fi, caso a ultima esteja com sinal fraco. Nestes casos, é
possivel alcangar o dispositivo por qualquer uma das redes as quais ele pertence, através

do Multicast.
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“Internet Movel”

Chamamos de “Internet Movel” a arquitetura de Internet do Futuro que leva em con-
sideracao a mobilidade de usuérios e dispositivos. Ou seja, uma arquitetura que esteja

preparada para a alta taxa de mobilidade dos dias de hoje.

Mobilidade baseada em Host ou rede

Chamamos de Mobilidade baseada em host qualquer tipo de proposta que tenta prover
mobilidade alterando o funcionamento ou instalando algo nos dispositivos dos usuarios.
Um exemplo seria uma aplicacao que detecta mobilidades e avisa a um servidor da mu-
danca, reparando a conexao. Ja mobilidade baseada na rede é a proposta que prevé
a mudanga de rede, sem modificacao nos dispositivos dos usuérios, como redes SDN e

propostas que visam modificar o nicleo da rede.

2.2 Novos Paradigmas e Terminologias

Existem trés grandes paradigmas criados com a possibilidade de uma Internet do Futuro.

Aqui iremos introduzir seus conceitos.

2.2.1 Contexto e sensibilidade ao contexto

Contexto é definido em [1] como qualquer informacao que possa caracterizar a informagao
de uma entidade (pessoa, lugar, ou objeto) considerada relevante para a intera¢ao entre
um usuario e uma aplicacao. Um exemplo seria uma aplicacao que utilize pesos e medidas.
Dependendo de onde esta aplicagao é utilizada, as unidades podem variar. Portanto, a
localizagao do usuario ajuda a aplicacao a formar um contexto, definindo configuragoes

especificas, como a utilizacao do sistema métrico ou imperial.

Uma aplicacao ¢é sensivel ao contexto se ela utiliza contexto para fornecer servigos ou
informagoes relevantes ao usuério. Exemplos atuais de aplicacoes sensiveis ao contexto
sao os programas de chamadas de téxi, que localizam taxis perto do usuario, informam o

tempo de chegada do taxi e permitem o acompanhamento em tempo real.

Uma rede é sensivel ao contexto quando ela o utiliza para efetuar o encaminhamento.
No exemplo anterior, a aplicacao de taxis é responsavel por detectar os taxistas proximos

ao usuério. Caso a rede fosse sensivel ao contexto, a aplicagao poderia simplesmente enviar
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um pacote de requisicao cujo destinatéario é “todos os taxistas proximos ao usuério”. A
rede, conhecendo a localizacao dos taxistas e dos usuarios, multiplicaria os pacotes e os

entregaria para os taxistas corretamente.

Utilizando o exemplo ilustrado pela Figura 2.1, é possivel definir o contexto “Téxis em
Niter6i” (simbolizado pelo circulo azul). Todos os téxis que estao dentro da area receberao
mensagens destinadas a esse contexto, e a rede se adapta automaticamente para entregar
mensagens a membros que passam a atender ao contexto definido, e deixa de entregar

mensagens que nao atendem mais a este.

Sajindo do contexto...
mv\__ ntrando no contexto

- 4l Gow Wi, o

—y
,..Hio de Janeiro

. Aetagorts do R de
Janewo - Santos Du

Figura 2.1: Utilizando o contexto para entregar mensagens para todos os membros de
uma certa localizagao.

2.2.2 Contetudo e Redes Orientadas & Contetido

Contetudo pode ser paginas Web, arquivos de audio ou video, documentos de texto, ou
metadados responséaveis por localizar, gerenciar e interpretar os proprios conteidos [59].
A Internet é atualmente considerada como um sistema multimidia que entrega contetdos,
porém ela nao é otimizada para tal. Existem algumas técnicas atualmente utilizadas para
entregar contetidos de forma eficiente, como o BitTorrent [13] e Redes de Distribuigao de

Conteudo (CDNs) [53, 54, 61|, mas sao solugoes implementadas na camada de aplicagao.

As Redes Orientadas a Contetido(ROCs ou CCNs) [15, 16] prometem o acesso ao
conteudo independente de onde ele esteja localizado. Para isso, elas utilizam conceitos
como armazenamento de dados no nicleo da rede e roteamento baseado no nome do
conteudo [32, 34|, ao invés de baseado em estagoes (como atualmente). Esta forma de
roteamento causa a obtencao do contetdo sem a necessidade da localizagao deste ser

conhecida.
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As CCNs trabalham com o conceito de produtor e consumidor. Um consumidor envia
requisigoes (pacotes de interesse) de um conteiudo desejado. Caso ndo haja uma copia do
conteiido na rede, o pacote de interesse é recebido pelo produtor, enviando o contetido
através de pacotes de dados. Além disso, roteadores armazenam os interesses que ainda
nao foram atendidos (na PIT - Pending Interest Table), além das interfaces de entrada
do interesse e a interface pela qual ele foi encaminhado. A funcao desta tabela é diminuir
o trafego na rede, pois caso o roteador receba um pacote de interesse para um contetido
j& existente na PIT, é possivel apenas catalogar o interesse atual e aguardar, ji que o
conteudo ja foi requisitado por algum outro n6é. Quando o contetido for recebido pelo
roteador, uma coépia é armazenada e o roteador ird enviar o contetdo para todos os nos

que o requisitaram.

Além da PIT, os roteadores utilizam outra tabela, a FIB (Forwarding Information
Base). Esta tabela associa nomes a interfaces, permitindo o roteamento correto de pa-
cotes. A tunica diferenca desta tabela para uma tabela de roteamento IP padrao é que
a FIB pode associar um nome as varias interfaces, devido & CCN permitir mais de uma

fonte de dados.

A Figura 2.2, adaptada de [31], mostra um exemplo de obtenc¢ao de um conteido. Em
(a), o cliente 1 busca determinado conteido. Os roteadores no caminho entre o cliente e
o conteudo, ao receberem este para encaminhamento, guardam uma cépia local deles (b).
Caso o cliente 2 queira tal conteudo (¢), o roteador D, ja tendo indexado tal conteudo,
é capaz de entrega-lo imediatamente, evitando o envio de um pedido até o produtor (d).
De maneira geral, a requisi¢ao dos consumidores nao necessariamente precisa chegar até o

produtor, ja que roteadores no caminho possuem copias do contetido e podem entrega-lo.

2.2.3 Redes Definidas por Software e Fluxos

As Redes Definidas por Software (Software Defined Networks - SDNs) defendem a utili-
zagao de roteadores inteligentes, que se dividem em plano de dados e plano de controle.
O plano de dados ¢ de alta velocidade, e seu propoésito é rotear os pacotes, enquanto o
plano de controle inclui fungoes para configurar roteamento e encaminhamento, qualidade

do servigo, entre outros [42].

Com a separagao destes planos, é possivel utilizar software para gerir o plano de
controle, permitindo a implantacao de servicos mais rapidamente, visto que a atualizagao
de um Software é bem mais rapida e menos impactante do que a troca de uma parte do

Hardware da rede. Além disso, podem ser disponibilizadas APIs que permitem o controle
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[cliente1]  [cliente2]  [clentes]  [clente 1] [cliene2]  [cliente 3]

(b)

[Cliente 1 ] [ciente 2|  [Cliente 3] [Clente1]  [Clente2] [Criente 3]

(c) (d)

Figura 2.2: Redes Orientadas a Contetido - armazenamento na rede

e operacao direta da rede, fazendo com que aplicagoes possam controlar a rede, tornando-a

mais inteligente.

Antes de seguir em frente, é necessario introduzir o conceito de fluxos. Um fluxo
pode ser uma conexao especifica de uma aplicagao ou o trafego especifico de um usuario
ou contexto. Exemplos de fluxos sao “pacotes da aplicagao X”, “pacotes enviados pelo
usuario Y”, ou “pacotes destinados ao pais/cidade/etc Z”. E possivel definir fluxos bem

especificos e trata-los de acordo com as regras definidas no plano de controle.

Porém, fazer tal separagao e manter a responsabilidade de gerir o plano de controle
nos roteadores nao iré trazer nenhum beneficio. Com base nessa observacao, foi sugerido
em [45] que sejam utilizadas méaquinas separadas para gerir o plano de controle. Estas
méquinas receberam o nome de controladores. O controlador é responsavel por fazer as
decisoes de roteamento e encaminhamento, através de regras que sao instaladas numa ta-
bela em cada roteador gerido por este controlador, a tabela de fluxos (flow table). Quando
um roteador nao sabe como encaminhar um pacote, uma copia deste é enviada ao contro-
lador, que ira executar os algoritmos de encaminhamento e instalara a regra a ser seguida

no roteador. A partir dai, o roteador nao precisara ir ao controlador para encaminhar
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pacotes deste fluxo. Utilizando os exemplos de fluxos mencionados anteriormente, regras
de fluxos validas podem ser “enviar pacotes da aplicacao X destinados ao usuario Y pela
porta 5 do roteador”, ou “descartar pacotes recebidos cujo emissor estd no pais K”. A
utilizacao inteligente de regras de fluxo pode ser uma grande aliada em arquiteturas que
visam mobilidade, permitindo que pacotes sejam alterados conforme os usuarios se mo-
vem entre redes. Tal principio é a base da proposta apresentada neste trabalho, sendo

mostrado com maior profundidade sua utilizagdo no Capitulo 4.

O primeiro e mais utilizado padrao dentro do escopo das SDNs ¢ o OpenFlow [46], que
faz a ligacao entre o plano de controle e a infraestrutura da rede. O OpenFlow permite
acesso direto ao plano de dados da rede, viabilizando assim a existéncia das SDNs. A
Figura 2.3 mostra a abstragao fornecida pelo OpenFlow para os desenvolvedores e ad-
ministradores de rede. O protocolo funciona como uma ponte entre a infraestrutura da
rede (camada fisica) e o plano de controle, permitindo que desenvolvedores e administra-
dores alterem configuracoes dos roteadores de maneira transparente, e fornece APIs que

permitem a comunicagao entre aplicagoes e o plano de controle.

Para que esta abstracao ocorra, no entanto, é necessario que os roteadores atendam
ao padrao OpenFlow [51]. Cabe entao citar que o padrao foi bem aceito pelas empresas,
que estao distribuindo cada vez mais roteadores atendendo os requisitos do OpenFlow [5].
Prova deste fato esta na fundagao da Open Networking Foundation (ONF) [52], em 2011.
A ONF é uma fundacao sem fins lucrativos, fundada por Deutsche Telekom, Facebook,
Google, Microsoft e Yahoo, que visa promover a utilizagao de SDNs e do protocolo Open-
Flow. Atualmente, a empresa possui mais de 120 membros, entre eles empresas como
Cisco, Citrix, Dell, Extreme Networks, HP, Huawei e Oracle, mostrando a importancia

que a industria tem dado para a adogao do protocolo.

Além dos roteadores precisarem atender o padrao OpenFlow, é necessério utilizar um
controlador capaz de entender o protocolo OpenFlow. Existem varias alternativas (8, 24,
22, 50, 23, 28], cada uma com suas caracteristicas. Uma comparagao entre os controladores

foge do escopo deste trabalho, mas existem trabalhos especificos sobre o tema [64, 33].

2.3 Caracteristicas Desejaveis

Uma arquitetura de Internet do Futuro deve estar atenta a implementacao de algumas
caracteristicas desejaveis. Varios autores |79, 6, 71, 77, 2, 70| discutem caracteristicas

implementadas em suas solugoes. Abaixo seguem algumas delas.
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Figura 2.3: OpenFlow: Conexao entre a infraestrutura e o plano de controle

Alcancabilidade

Esta caracteristica é a mais importante, e diz que um usuério na Internet deve ser sempre
alcangavel por outros usuarios. Assim, a mobilidade do usuério nao irda impedir a entrega
de mensagens. Note que os nés nao necessariamente precisam conhecer a localizagao exata
do n6 movel, apenas garantir que mensagens possam ser enviadas e que o recebimento
delas é conhecido. Isso deve ser garantido em qualquer lugar onde seja possivel se conectar

a Internet (desde a rede doméstica dos usudrios até redes publicas).

Continuidade

Comunicagoes ja estabelecidas nao podem ser desfeitas devido ao movimento de usuéarios
moveis. Uma comunicagao nao necessariamente significa uma conexao, ou seja, uma co-
nexao pode ser desfeita se for re-estabelecida, mantendo o contexto a nivel de aplicacao.
Além disso, usuérios podem mudar o dispositivo que é utilizado (ou até utilizar varios dis-
positivos simultaneamente), podendo iniciar um streaming de um computador e retomar

a mesma comunicagao de seu celular, por exemplo.

Heterogeneidade

A Internet do Futuro deve levar em consideracao que nao existe mais um tnico tipo de
dispositivo ou servigo. Os dispositivos atuais (computadores, celulares e tablets, entre
outros) possuem especifica¢oes diferentes, como consumo de energia e de dados, poder

computacional, e disponibilidade. Uma arquitetura deve também ser capaz de suportar
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uma variedade grande de servigos com caracteristicas diferentes, além de ser capaz de se

expandir caso surja um servi¢co nao previsto anteriormente.

Também é necessério trocar o conceito de localidade para a identificacao de um dis-
positivo por algum conceito que vise a mobilidade, como um identificador para o proprio
dispositivo ou mesmo para o usuario deste dispositivo. Uma boa pratica seria fornecer no-
mes legiveis para humanos, que pode ser o mesmo nome utilizado pelos dispositivos ou um
nome diferente (no mesmo modo que o IP é utilizado pelas maquinas e o nome de dominio
¢ utilizado por humanos). E interessante que esse identificador seja auto-certificavel, ou
seja, um dispositivo pode autenticar outro dispositivo sem o uso de servigos certificadores

de terceiros.

Conectividade

Com a heterogeneidade, é necessario garantir que os diversos dispositivos conectados pos-
sam se comunicar entre si de forma transparente. Também é interessante poder diferenciar
dispositivos que precisam estar conectados sempre (como servidores), e dispositivos que s6
necessitam de conexoes pontuais (para atualizagoes ou feedbacks, por exemplo). De posse
dessa informacao, é possivel prover niveis de conectividade diferentes para os dispositivos,
otimizando os recursos disponiveis. Além disso, é necessario que a arquitetura seja capaz

de identificar, enderecar e distinguir hosts, usuarios, contetudos e servigos.

Com mobilidade em mente, é interessante abstrair o conceito ponto-a-ponto da Inter-
net atual. Com a existéncia de aplicagoes sensiveis ao contexto e colaborativas, além da
distribuicao de contetidos é interessante que a arquitetura permita o envio de um mesmo
dado para varios dispositivos (Multicast). Também deve-se considerar que um mesmo
usuario possui varios dispositivos, e com o Multicast é possivel enviar um dado para todos
os dispositivos do mesmo usuério (como um e-mail, por exemplo). Além disso, disposi-
tivos podem estar em mais de uma rede ao mesmo tempo, tornando possivel o envio de

pacotes por duas (ou mais) redes simultaneamente (Multihoming).

Escalabilidade

A escalabilidade de um sistema pode ser definida em rela¢ao a seu tamanho (quando a
adigdo de novos usuarios e recursos nao causam impactos no sistema), em termos geo-
graficos (quando a distancia entre usuarios ou recursos nao impacta no sistema) ou em

termos administrativos (quando o sistema se mantém facil de gerenciar apesar de englobar
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muitas organizac¢oes administrativas diferentes).

Nao se pode esperar que os diversos dispositivos ligados a Internet sejam coordenados
entre si. Como ha um namero vasto de dispositivos distintos que podem se conectar
a Internet, pode haver problemas de performance na comunicagao entre os dispositivos
devido & falta de planejamento da prépria rede. Também é impossivel ter uma nocao da
topologia atual da rede justamente pelo conceito de mobilidade — usuarios e dispositivos
se movem entre redes, podendo estar ou nao conectados. Por isso, é necessario que a
arquitetura seja escalédvel em todos os pontos descritos, de forma a nao se tornar um

gargalo.

Adaptabilidade

A arquitetura deve ser capaz de se adaptar s novas mudancas no comportamento de
seus usuarios. No passado, a demanda era por conexoes remotas e envio de e-mazils. Nao
se pode pensar em uma arquitetura que se limite a atender as demandas atuais, de tal
forma que seja necessario altera-la mais uma vez caso as demandas mudem. A Internet
do Futuro deve se adaptar as demandas dos usuarios ao invés de precisar ser substituida

como a Internet atual.

Auto-gerenciabilidade

Para suportar uma alta escalabilidade, ¢ interessante que os dispositivos possam se ge-
renciar sem intervencao humana. E preciso definir mecanismos e técnicas para que os
dispositivos possam executar tais agoes. Os dispositivos da rede devem ser capazes de

gerenciar as seguintes tarefas sem intervencao:

e Gestao Interna e Otimizagao: Os dispositivos devem detectar alteracoes na rede e

se atualizar para se adequar as alteragoes feitas.

e Protecao e cura contra ataques: Um dispositivo deve possuir formas de se prote-
ger contra ataques. Caso nao consiga, € interessante que o ataque seja a0 menos

detectado, podendo se recuperar deste.

Armazenamento e processamento no nicleo da rede

O conceito de armazenamento e computacao dos dados apenas nas extremidades da rede

comeca a se tornar obsoleto, com algumas empresas criando seus proprios nos para ar-
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mazenar copias de contetido mais préoximo de usuérios, reduzindo laténcias. Com varios
dispositivos méveis possuindo planos de dados limitados, é interessante diminuir a quan-
tidade de dados transferidos por dispositivo. Os roteadores atuais sao capazes de guar-
dar uma copia dos contetidos que foram fornecidos através dele (logo, mais proximo dos
usuarios), além de realizar algumas tarefas que demandam mais processamento (como
encriptagao dos dados a serem transferidos). Tais ajustes diminuem a distancia que uma
requisi¢ao precisa trafegar até obter uma resposta, e até obter o contetdo em si, além da
carga nos proprios dispositivos, diminuindo o trafego total na rede e o consumo de bateria

do dispositivo.



Capitulo 3

Trabalhos Relacionados

Tendo em mente as caracteristicas desejadas apresentadas, hd uma variedade de propostas
para uma Internet do Futuro mais mével. Algumas ja possuem implementagoes capazes de
executar sobre a Internet atual, para testes e demonstracoes, enquanto outras sao apenas
esqueletos ou levantamento de requisitos e necessidades. Aqui serao listadas algumas

delas, além de mostradas suas caracteristicas mais marcantes.

O IP Movel [56, 57, 58| foi o primeiro método capaz de fornecer mobilidade para os
dispositivos moéveis na Internet atual, e confia em agentes moéveis capazes de armazenar
informacoes sobre os usuarios geograficamente préoximos a ele. Os agentes moveis enviam
a rede mensagens de aniincio periodicamente, e dispositivos podem também requisitar um
anuncio. Apoés o dispositivo descobrir quem é o agente movel daquela rede, ele precisa
catalogé-lo como sendo de sua rede padrao ou nao. Cada dispositivo possui apenas um
agente movel padrao. Quando um dispositivo sai de sua rede principal, seu endereco 1P
atual é registrado no agente moével padrao. Quando um pacote é enviado ao endereco IP
original do dispositivo, o agente movel intercepta o pacote, enviando-o por um ttnel até
a rede nova, fazendo com que o pacote seja entregue ao usuario corretamente. No sentido

inverso, o pacote pode ser entregue diretamente, sem precisar passar por agentes moveis.

A Figura 3.1 mostra o fluxo possivel da proposta. Apos a mobilidade do n6 movel A,
o n6 fixo B envia uma mensagem a rede padrao de A (1). A mensagem ¢é interceptada
pelo agente movel padrao de A, que cria um tunel entre a rede atual e a rede padrao
de A, encaminhando a mensagem através deste tunel (2). A mensagem é recebida pelo
agente movel da rede atual, que o envia até A (3). As respostas de A podem ser enviadas

diretamente até B (4).

O IP Movel possui diversas variagoes e melhorias [10, 55, 3, 74, 18|, mas todos defen-
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dem a utilizacao de agentes moveis.

Né Fixo B

Agente movel 2 Agente movel
padrao NG — da rede atual

Figura 3.1: Fluxo de pacotes no IP Mével.

Essa abordagem resolve diversos problemas, mas a troca de mensagens entre os nos e
os agentes moveis causa uma maior laténcia no restabelecimento da conexao e o aumento
da quantidade de mensagens de controle. O Projeto 4WARD [4, 67] mostra que o IP
Movel nao seria um bom método devido a natureza dos dispositivos méveis atuais, cuja
principal caracteristica é a rdpida movimentacao entre redes. Tal movimentacao acelerada
poderia levar a altos atrasos por criar tineis constantemente. Os autores propuseram uma
arquitetura de Internet do Futuro que pretende virtualizar redes para que novos protocolos
nao precisem passar por padronizacoes demoradas, ja que a virtualizagao é capaz de alterar
as conexoes e caminhos que passam pelas redes virtuais, realizando o mesmo trabalho dos
tuneis criados pelos agentes moéveis. Além disso, a virtualizacao de redes permitiria que
provedores implantassem novos servigos sem precisar de um consenso do resto da Internet,
bastando apenas trabalhar em sua rede virtual designada. Por fim, a proposta ainda seria

rentavel devido a possibilidade de se dividir recursos da infraestrutura de rede.

Ja o trabalho de [72| propos uma arquitetura definida por Software que consiste em
varios dominios colaborativos, cada um possuindo um controlador. Grupos de domi-
nios formam uma confederacao, e uma mesma aplicagao de gerenciamento de mobilidade
¢ instalada em todos os controladores desta confederagao, permitindo a mobilidade de
dispositivos entre os dominios desta. O plano de controle é responsavel por manter mape-
amentos de localizacao de cada n6 moével e por enviar tais mapeamentos para os roteadores
quando for necessario. O identificador do n6 é o seu enderego IP e a sua localizagao é
dada por um prefixo atrelado ao primeiro roteador OpenFlow encontrado pelo né. O IP
fica atrelado ao n6 mesmo em caso de mobilidade, mas a sua localizacao é refeita, agora
com o prefixo do roteador da nova rede. Os autores obtiveram bons resultados nos itens

viabilidade, escalabilidade e alta capacidade de adaptagao da proposta.

Em [44] se discute o uso de CCNs para prover mobilidade. Tem sido demonstrado que

arquiteturas orientadas a conteiido podem suportar conversas ponto-a-ponto em tempo
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real, como por exemplo chamadas de voz ou video. No entanto, nao foi levado em con-
sideragdo a mobilidade do dispositivo em tempo real. Em [44], os autores ilustram os
problemas de mobilidade em CCNs para aplicacoes em tempo real. Apesar das vantagens
em relagao ao armazenamento na rede comentadas na Subsegao 2.2.2, aplicagoes que fa-
gam algum tipo de comunicagao bidirecional (como chamadas de voz) sofrem do problema
ilustrado na Figura 3.2. Neste exemplo, o n6 mével NM1, inicialmente na rede B, envia
pacotes de interesse no contetido do n6 NM2, que esté na rede A. Ao receber o interesse,
NM2 envia pacotes com os dados de voz, e pacotes de interesse no conteiido de NM1. Se
NM1 se move para a rede C (1), por exemplo, a conexao nao pode ser estabelecida até
que as FIBs atualizem suas entradas de alguma forma. Isto ocorre por causa do principio
de que, nas CCNs, os nomes identificam contetido, e nao nés. Ainda na Figura 3.2, apds a
mobilidade de NM1, pacotes de interesse de NM2 continuarao sendo encaminhados até
a rede B (2). Como os pacotes de interesse ndo chegam em NMI1, o né ndo enviara os
pacotes de dados, quebrando a conex@o de voz. Ainda no trabalho de [44], sdo propostas
algumas solucoes para tal problema, como a utilizacao de um servidor para cada dominio
(de forma anéloga ao agente movel), a utilizagdo de mensagens de interesse que indicam

a movimentacao do no ou a atualizagao proativa das FIBs.

/N@EN ——— Pacote de Interesse

!

f ; ié { ! - Maovimento
- | |
A |-".":J'll Rede A \
| i ./ Prefixo: /bric/uff
|
|I\ I/
N |
Prefixo Interface

forficiuff
forliciufrj 2
orfiffufr] 3

! int. 2
int. 3

|

Prefixo: /briffufr] Prefixo: fbricufri
refixo: fbrficiufr

|

Figura 3.2: Barreira ao prover mobilidade em CCNs - fluxos bidirecionais

O Named Data Networking (NDN) [32] utilizou o c6digo do CCN como base, alterando-
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o para atender as necessidades do programa NSF Future Internet Architecture [49]. Dentre
os projetos para o NDN pode-se citar o Kite 78], um esquema de suporte a mobilidade
para produtores e consumidores. O Kite se utiliza das informacoes na PIT criadas por
aplicagoes em nos moveis para encontrar tais nos, permitindo que estes sejam alcangados
caso se movam durante uma comunicagao. Para isso, o Kite pode agir de duas formas.
Em sua forma direta, quando o n6 moével emite um interesse em um contetido de um no
estatico. Ja em sua forma indireta, o n6 movel gera constantes interesses em um contetdo
de um no6 estatico chamado de ancora. Um segundo né estatico pode enviar pacotes por
um caminho que inclua a ancora, que pode determinar a localizacao do né movel de forma

analoga ao método direto.

O PERIMETER (12, 19, 20, 21| é um projeto financiado pelo Servigo de Desenvolvi-
mento e Pesquisa de Informagées Europeu (EU ICT FP7 [14]), cujo objetivo é estabelecer
um novo paradigma para a centricidade do usuario em redes. O projeto cita que a tnica
métrica que considera o usuério de um servico é a QoE. Assim, é criado um novo modelo de
QoE, inferido de acordo com a resposta do usuario e de outros parametros técnicos, como
custo da rede e nivel de seguranca. Além disso, sao mostrados os seguintes paradmetros

considerados necessérios para se inferir o nivel de QoE:

Performance dos servidores e dos dispositivos: Se os extremos da conexao (o dis-
positivo do usuério ou o servidor) sao os gargalos desta, o usuario nao darad uma

resposta positiva sobre sua experiéncia;

Caracteristicas mensuraveis da rede: Medidas como atraso na transferéncia e taxa

de perda de pacotes podem gerar um nivel de QoE baixo para o usuério;

Custo associado ao uso da rede: Se o custo for muito alto, ou o tipo de cobranca nao

for adequado a capacidade da rede, a resposta do usuario sera negativa,

Caracteristicas dos pontos de acesso: Fatores como disponibilidade, seguranca, tempo

para estabelecer conexoes e perda de pacotes podem alterar a QoE de um usuério;

Seguranca: Itens de seguranca, como protecoes contra ataques de negacao de servigo,
reputacao e o nivel de privacidade podem alterar a qualidade de experiéncia do

usuario;

De posse do modelo acima, foi criado um Framework para prover aos usuarios a me-

lhor Qualidade de Experiéncia possivel. Funcionando como uma rede sobreposta a atual
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Internet, o Framework também possui um sistema de Autenticacao, Autorizacao, Conta-
bilidade e Reputagao preservando a privacidade (Sistema PPA3R), que prové controle da
identidade e anonimidade dos usuérios e suas preferéncias, além de cuidar de eventuais

problemas com autenticacao, reputacao e cobranca dos servigos e usuérios.

Na arquitetura proposta, ao invés do usuario estar atrelado a uma rede ou opera-
dor especifico, ele possui uma conta que lhe fornece acesso a todas as redes disponiveis,
permitindo assim a mobilidade entre as redes. Utilizando o modelo QoE, o Framework
é capaz de alterar a rede de forma que a conexao sempre agrade o usuario, ou d4 uma
notificacao caso a rede 6tima nao esteja disponivel. Para que essa mudanca dindmica de
redes seja possivel, é necessario que os 6rgaos reguladores — 0os governos europeus, no caso
do PERIMETER — criem regras permitindo os contratos propostos. O motivo dado pelos
autores para esta intervencao é que ha um beneficio consideravel para os usuarios, que

sao representados pelos governos.

Abaixo, sao descritos dois trabalhos que serviram de inspiracao para o desenvolvi-
mento desta dissertacao. O primeiro é um servidor de nomes global descentralizado que é
pega chave na nossa proposta |71, 65|, enquanto o segundo é uma proposta completa

de uma arquitetura de Internet do Futuro cuja principal prioridade é prover mobili-

dade [6, 62].

3.1 Auspice

O Auspice |71, 65] é um servidor de nomes global que visa prover alta mobilidade, atual-
mente sobreposto a Internet atual, considerado “massivamente escalavel e geo-distribuido”
pelos autores, e capaz de resolver identificadores flexiveis para localidades também flexi-
veis. Ele consiste em um grande ntimero de servidores de nomes distribuidos geografica-
mente que hospedam réplicas de resolvers, um servico responsavel por fornecer os registros
de um nome. Um registro mapeia um nome a seus atributos, como os seus enderecos atuais

e politicas de multihoming.

Para os autores do Auspice, um servidor de nomes global nao deve for¢ar uma estru-
tura de nomeagao especifica. Nomes “planos”, além de tornar desnecessario sua alteragao
conforme os dispositivos se movem, permitem suporte a autenticagao na forma de identifi-
cadores auto-certificaveis. Para prover escalabilidade e confianga, uma tnica organizagao
nao deve ser responsavel por prover o servico para todos os nomes, mas a arquitetura

deve permitir a existéncia de outros GNSes (além do Auspice), permitindo aos dispositi-



3.1 Auspice 22

vos escolher livremente qual utilizar, analogamente ao sistema DNS atual.

O Auspice também é projetado para possuir baixos tempos de resposta e custo de
atualizagao, além de consisténcia e alta disponibilidade. Isso é feito distribuindo resolvers
geograficamente perto dos clientes, com uma quantidade de réplicas baixa o suficiente para
ter baixo custo de atualizacao, mas grande o suficiente para prover alta disponibilidade.
Todas essas metas sao simples, mas fornecé-las ao mesmo tempo pode se tornar uma

tarefa desafiadora.

A peca chave do Auspice é um motor que permite computar o niimero e a localizacao
das réplicas de resolver para um nome baseado na demanda por aquele nome, além de
distribuir novas réplicas para localizagoes com demanda crescente. Foi provado que um
algoritmo exato para isso é computacionalmente dificil, entao é utilizada uma heuristica

que pode ser executada independentemente por cada controlador de réplica.

2

Cada identificador (nome) armazenado no Auspice é associado a um namero fixo
de controladores de réplica, e um nimero variavel de réplicas ativas. A localizacao dos
controladores de réplica é conhecida e obtida através de fungbes hash (algoritmos que
mapeiam dados de comprimento variavel para dados de comprimento fixo, acelerando
a busca) responséveis por mapear um identificador até a localizacdo do seu servidor de
nomes. Os controladores de réplica formam o “plano de controle”, e sao responsaveis por
determinar o numero e a localizagao das réplicas ativas. Estas sao responsaveis pelas

entradas e por fazer as resolugoes de nome.

Quando é feita a primeira resolu¢ao para um nome, o servidor de nomes local procura,
através das funcgoes hash, o controlador de réplica para aquele nome, que retorna uma
lista com as suas réplicas ativas. O servidor local, entao, faz a requisicao do nome para a
réplica ativa mais proxima a ele. A comunica¢ao com o controlador de réplica nao deve
ser frequente, ja que os servidores locais podem armazenar a localizacao da réplica ativa
mais proxima via cache. Para decidir qual é o servidor mais proximo, os servidores locais

mantém estimativas de laténcia para os outros servidores.

A consisténcia dos registros nas réplicas, no caso de alteragoes, é mantida através do
método a seguir. O controlador de réplicas, ao receber um pedido de adi¢ao, remog¢ao ou
alteracao de um registro, envia o registro para suas réplicas ativas, que apenas o armazena,
sem alterar ainda suas respectivas tabelas. Quando um ntmero suficientemente grande de
confirmagoes de recebimento do registro pelas réplicas ativas for recebido, o controlador

enviarda um comando para que insiram o registro em suas tabelas.



3.2 MobilityFirst 23

Para permitir mobilidade entre as sessoes, o Auspice prové uma API capaz de renego-
ciar o estado da conexao e realocar as conexdes ativas para outra combinagao de endereco
IP e porta. Um né que sofre mobilidade pode utilizar de tal API para modificar todas as
suas conexoes ativas, adicionando seu endereco IP atual e restabelecendo a comunicagao.
Esta API ¢ chamada de Msocket 76|, e existe na forma de uma biblioteca que estende os

sockets padrao.

Testes foram realizados através de simulagdes, experimentagoes via PlanetLab|60] e
emulagao em um cluster com 16 noés. Foram avaliadas alteragoes (que podem ser adi¢oes
ou remogoes) de registros de servigos (como servidores Web), e de nomes de dispositivos
moveis. Foram feitos testes comparando o Auspice a um esquema 6timo, que decide tanto
a replicacao de resolvers quanto o redirecionamento de pedidos para minimizar a laténcia.
Resultados mostraram uma laténcia entre 1.1x e 2.1x do esquema 6timo, alertando que a

heuristica simples utilizada pelo Auspice pode ser melhorada.

O Auspice também foi avaliado em relacao a provedores de DNS gerenciados atuais.
Foi limitado o nimero de réplicas por nome do Auspice para 5, menos de um terco do
numero de localizagoes dos provedores de DNS gerenciados avaliados. As laténcias do
Auspice foram similares as dos provedores de DNS no teste de pesquisa de registros,

porém o Auspice foi cerca de 4 vezes mais rapido no teste de atualizacao de registros.

Por fim, outro teste interessante foi o de mobilidade durante uma sessao. Este ex-
perimento mostrou uma transicao entre uma rede Wi-Fi para uma rede 4G. A conexao
foi restabelecida apds 412ms, porém a mesma leva aproximadamente 2 segundos para
estabilizar (voltar & mesma vazao de antes da mobilidade). Os autores argumentam que
0 tempo necessario para o restabelecimento da conexao foi equivalente a 3 RTTs (Round
Trip Time, o equivalente ao tempo necessario para enviar de uma mensagem e receber

uma confirmagao de recebimento), mas o tempo de estabilizagao da conexao ainda é alto.

3.2 MobilityFirst

O MobilityFirst |6, 62] € um projeto financiado pelo programa NSF Future Internet Archi-
tecture [49] e visa combater diretamente os desafios relacionados a acesso sem fio, mobi-
lidade e confianca, enquanto prové novos servigos necessarios para cenarios de aplicagoes

para uma Internet mais “movel”.

O MobilityFirst tem os seguintes objetivos em seu projeto:
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Mobilidade ininterrupta: A arquitetura deve levar a mobilidade como principio fun-

damental, e nao traté-la como casos pontuais;

Multiplas raizes de confianga: Nao deve haver uma tnica entidade de confianga, como

atualmente ha para traduzir nomes em enderegos IP (o ICANN [29]);

Controle dos dados: Os receptores dos dados devem poder controlar o trafego de en-

trada e bloquear trafego nao desejado;

Robustez: Um ntmero pequeno de nés comprometidos nao devem causar um impacto

desproporcional na performance ou disponibilidade da rede;

Enderecabilidade de contetido: A rede deve facilitar recuperagao de contetido como
uma CCN;

Capacidade de evolugao: A arquitetura deve permitir desenvolvimento réapido de no-

VOS Servicos.

A arquitetura proposta utiliza GUIDs (IDentificadores Unicos Globais) para objetos
ligados a rede, que podem ser dispositivos moveis, pessoas, grupos de dispositivos/pessoas,
contetdo ou servigos. As GUIDs do MobilityFirst sao geradas através de fungoes hash
aplicadas as chaves publicas daquele objeto de rede, e sua autenticagao ocorre da seguinte
forma. Caso um dispositivo X queira autenticar o dispositivo Y (ou seja, Y é realmente
o dono da GUID Y'), X envia um pedido de autenticagdo com um valor aleatério n. Y
entao retornara sua chave publica K, e o valor n cifrado utilizando sua chave privada.
Primeiramente, X utilizara a fungao geradora em K,, comparando o resultado com a
GUID Y. Apés isso, X tenta obter de volta n, decifrando o valor enviado por Y. Caso

ambos os testes sejam verdadeiros, a autenticidade de Y esté validada.

O MobilityFirst também suporta mais de um servigo de nomes (como o Auspice), e
incentiva o uso de servigos de nome diferentes para modelos diferentes de GUIDs. Segundo
os autores, num cenario ideal haveria um servico de nomes diferente para dispositivos
(moveis ou nao), sensores, conteido, contexto e até mesmo redes. No tultimo caso, o
nome da rede seria o resultado de uma funcao hash aplicada & GUID. O resultado desta

operacao é chamado de NA — Network Address, ou enderego da rede.

Uma mensagem padrao do MobilityFirst contém as GUIDs de origem e destino, um
codigo para o tipo de mensagem (que pode ser Unicast, Multicast, Anycast, Multihomed,
busca de contetido ou de servigo), e, caso seja conhecido, um ou mais NAs que identificam a

localizagao atual do destino. Os roteadores possuem duas tabelas, uma que atrela GUIDs
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a NAs e outra que atrela NAs ao proximo salto ou interface de saida. Quando a lista
de NAs estd no pacote, a operacao ¢é similar & de um roteador convencional — verificar
na tabela por qual interface encaminhar o pacote. Qualquer roteador pode requisitar
novamente a localizacao da GUID, utilizando o servigo de nomes, alterando o cabegalho
do pacote e permitindo uma rapida recuperacao em caso de mobilidade. Por fim, os
roteadores intra-dominio possuem armazenamento para os dados enviados, permitindo
assim o reenvio de uma mensagem cujo destino ¢ um dispositivo que se desconectou desta

rede.

Caminho Unico
um pacote

Duplicacéo
e Bifurcacao

Figura 3.3: Exemplo de Multthoming na arquitetura MobilityFirst — encaminhamento do
pacote

A Figura 3.3 exemplifica o encaminhamento de pacotes até um usuério em multiho-
ming. Caso um usuario A queira enviar uma mensagem & todos os dispositivos de um
outro usuério B, a origem, ao pesquisar por B em um servigo de nomes, obtera uma GUID
de grupo que esta atrelada a todos os NAs dos quais B faz parte. De posse desta GUID,
o pacote MobilityFirst é criado e, ao ser enviado, sera utilizado um algoritmo de encami-
nhamento do tipo “caminho comum mais longo”, ou seja, o pacote serd encaminhado sem
duplicagao o mais longe possivel (no caso, até o roteador 5) antes de ser dividido em dois

pacotes, cada um sendo enviado & um NA de destino.

O MobilityFirst trata a mobilidade da forma exemplificada pela Figura 3.4. Nela,



3.2 MobilityFirst 26

o dispositivo A envia um pacote para o dispositivo B, que se move do NA 7 para o
NA 8 enquanto o pacote esta em transito (1). O pacote serd enviado até o NA 7, onde
ocorrerda uma falha na entrega, devido & mobilidade. O pacote serd entao armazenado
no roteador de borda (2), enquanto pesquisas sao feitas, em algum servigo de nomes, em
busca da localizagao atual de B (utilizando sua GUID, contida no pacote MobilityFirst).
Ao receber a informacao que agora B estd no NA 8, o roteador altera o pacote com o

novo destino, encaminhando-o até o dispositivo corretamente (3).

Pacote

__________ Movimento

Figura 3.4: MobilityFirst — exemplo de mobilidade

Existem alguns trabalhos que avaliaram o MobilityFirst em ambientes de testes [39,
35]. Em 35|, um prototipo das funcionalidades do MobilityFirst foi implementado uti-
lizando o protocolo OpenFlow. Em seus testes, os autores mostraram que a vazao da
conexao para pacotes grandes (na ordem de grandeza de megabytes) é maior do que ro-
teadores definidos por Software padrao, porém para pacotes pequenos, a vazao é baixa.
Além disso, como era esperado, pacotes que necessitam de busca em um servigo de nomes
tem um atraso maior devido & comunicagao entre o controlador e o GNS. Por fim, os
autores detectaram uma grande carga no controlador quando muitos pacotes necessitam

de processamento.

Em [39], sdo utilizadas redes virtuais como forma de evitar o roteamento via enderego

IP, reduzindo o atraso criado por este roteamento. Para isso, foi utilizado a implementacao
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de [35] como base. A idéia consiste em associar pacotes a redes virtuais, transformando a
rede em circuitos virtuais que ligam um roteador a outro. Pacotes sao enviados por estes
circuitos, que podem se alterar de acordo com a mobilidade dos dispositivos. Porém,
foi descoberto que tal aumento no processamento causa um atraso de aproximadamente
680ms para cada 1000 pacotes, mostrando que ainda ha espaco para evolugao nesta téc-

nica.



Capitulo 4

Proposta

Como ja foi mostrado em trabalhos relacionados, o IP Mo6vel nao é uma solucao escalavel
devido & quantidade de mensagens de controle introduzidas na rede. Como o ntcleo da
rede atual nao é mutavel, a virtualizagao de redes proposta por [67, 4] e o uso de CCNs
do trabalho de [44] também nao sao viaveis no quesito aplicabilidade, e a atualizacao de
informagoes pelos controladores de [72| podem sobrecarregar a rede em casos extremos.
As propostas de [12, 19, 20, 21, 71, 65| partem do pressuposto de uma rede totalmente
nova, entao também nao sao viaveis atualmente. Por fim, como o Msocket é apenas uma
biblioteca, apesar de permitir mobilidade sem a necessidade de mudancas em sistemas
operacionais ou na infraestrutura de rede, é necessario que todas as aplicagoes sejam

reescritas utilizando sua biblioteca.

Solucoes de mobilidade baseadas em hosts podem ser invidveis pela quantidade de
dispositivos, assim como alteragoes bruscas no niicleo da rede sao inviéveis pela dificuldade
de implantacao. Por isso, a proposta deste trabalho consiste em levar a complexidade
da mobilidade para a borda da rede, mas ainda fora dos dispositivos finais. Assim, é
permitida a mobilidade de dispositivos em qualquer tipo de aplicacao sem a necessidade
de alteracao em seus codigos e no nucleo da rede. Para ser uma solugao mais viavel,
apenas os roteadores de borda das redes necessitarao de mudancas, deixando o niicleo da

rede intacto.

A solugao desenvolvida neste trabalho é inspirada pela ideia de [72], utilizando rotea-
dores inteligentes com controladores externos. Com o auxilio da Figura 4.1, seré explicado
o comportamento padrao destes roteadores. O n6 fixo NF1 deseja enviar uma mensagem
até o n6 movel NM1. Como se trata de uma conexao nova, apenas S3 conhece NM1,

j& que o dispositivo esta conectado a este roteador. Quando NF1 enviar um pacote ao
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roteador de primeiro salto S1 (1), este ird consultar seu controlador C1 (2), que ira exe-
cutar os algoritmos de encaminhamento necessarios. O controlador retorna a regra de
fluxo, informando que o pacote deve ser encaminhado pela interface 1 do roteador (3). O
roteador S2, que também nao sabe a localizagao de NM1, também ira pedir uma regra
a C1 (4). Analogamente, C1 informa que S2 deve encaminhar o pacote pela interface
2. S3 recebe o pacote e, sabendo que NM1 esta em sua interface 1, ird entregar o pacote

corretamente (6).

Agora, ainda com o auxilio da Figura 4.1, suponha que NM1 se moveu para S4
(7). Como as Tabelas de Fluxos de S1, S2 e S3 ainda estdo com as informagoes antigas
fornecidas por C1, os pacotes de NF1 para NM1 serao encaminhados até a interface
1 de S3, onde o pacote se perdera. Portanto, NF1 nao podera enviar mensagens para

NM1 até que as tabelas sejam atualizadas.

@

L4 . « Mensagens do

| ." Plano de controle
iy "M
— Mensagens do

Plano de dados

Movimentagao
de um nod

Figura 4.1: Exemplo de mobilidade em redes SDN padrao

Nesta proposta, é utilizado o poder do Auspice para armazenar a localizacao atual
dos nos, e a proposta recorre a ele no caso de mobilidade. Mas é preciso saber quais
informacgoes sao necessarias armazenar no GNS, para que o controlador possa alterar os
pacotes corretamente. Como ¢é desejavel manter a conexao, é necessario saber o enderego
IP antigo (antes da mobilidade) e novo (depois da mobilidade) do n6 mével. Assim, pode-

se capturar os pacotes que possuem o endereco MAC do n6 mével no cabecalho da camada
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de enlace, assim como o endereco IP antigo no cabecalho da camada de rede, alterando
o cabecalho ao inserir o endereco IP novo como destinatario. Além disso, uma regra
de fluxo bésica informa ao roteador por qual interface o pacote deve ser enviado, entao
esta informacao também deve ser armazenada. Por fim, é necessario um identificador
para o dispositivo. Como utilizar o enderego IP traria todos os problemas relacionados
a ele e ja discutidos, foi escolhido utilizar o endereco MAC da interface conectada ao
roteador. Como a rede nao conhece nenhuma informagao do né além do endereco MAC
e do endereco IP, nao é possivel utilizar um identificador por dispositivo sem alteragoes
nos sistemas dos usuarios. O enderego MAC é tinico para cada interface, entao é possivel

prover mobilidade para conexoes utilizando esta mesma interface.

Na Figura 4.2, quando NM1 move para S4 (1), o roteador S4 avisa ao controlador
C1 que o no6 esta em sua rede (2). C1, entdo, atualiza o Auspice com as informagoes de
localizaggo de NM1 — IP atual, roteador e interface (em relacdo a S4) (3). Assim, se
NF1 tentar se comunicar com NM1, C1, ao ser consultado por S1 (4), ird requisitar ao
Auspice a entrada relativa & NM1 (5) e assim, podendo gerar corretamente a regra de

encaminhamento.

Nesta proposta, porém, existe um problema na mobilidade durante a conexao. Caso
NF1 tenha se comunicado com NM1 antes da mobilidade (enquanto ele estava em S3),
as tabelas de fluxos de S1 ainda conterao informacoes que encaminharao os pacotes des-
tinados & NM1 até S3, causando falhas até que a tabela seja atualizada. Além disso,
entradas na tabela de fluxos nao sao removidas se houver alguma conexao que a utilize,
entao se a mobilidade foi feita durante uma conexao, a regra ficard na tabela por um

tempo determinado de inatividade até ser deletada (timeout).

Para mitigar tais problemas, serao utilizadas algumas estruturas auxiliares, armaze-

nadas nos controladores. Sao elas:

e Tabela de nos conhecidos (TNC): Cada controlador possui uma tabela de nos conhe-
cidos, além de informagoes sobre o seu roteador de proximo salto e em qual interface

deste o no esta conectado;

e Tabela de nos desconectados (TND): Esta tabela guarda os nos que estavam se

comunicando, e se desconectaram por algum motivo;

e Tabela de conexoes ativas (TCA): Esta tabela guarda uma tupla de dois nés que

indica a existéncia de uma conexao entre eles no momento da mobilidade.
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GuUID P Switch  Interface

N1 10,1.01 54 3
NF1 10201 31 9
Auspice

Conexéo de no

10.0.0.1 com roteador

NM1

|

Mensagens do
Plano de controle

Mensagens do
Plano de dados

Movimentagéo
de um no

Figura 4.2: Proposta: Modelo Inicial

Assim que um controlador recebe um pacote cuja origem ou destino é um no6 ainda
ausente na TNC, o controlador faz a adi¢ao das informacoes do né, para uso posterior. Se
um no6 ainda nao estd na TNC, ele ainda nao enviou nem recebeu nenhuma mensagem,
logo nao ha regras de fluxo associadas a ele em nenhum roteador controlado por este

controlador, podendo entao ignorar a mobilidade sofrida por ele.

A TND possui dois propoésitos. O primeiro é cortar conexoes cujo destino é algum
né contido nela, pois isso geraria uma regra de fluxo desatualizada, comprometendo a
entrega correta apos o inicio da mobilidade. O segundo propoésito é servir de gatilho
para a delecao de todas as regras de fluxo que encaminhariam pacotes até um né recém

adicionado na tabela.

Por fim, o objetivo da TCA é saber quais conexoes estavam ativas antes da mobilidade,

tornando possivel retomar a conexao quando o n6 movel se reconectar.
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Assim, a proposta evolui para o mostrado na Figura 4.3. Quando NM1 se desconecta
de S3 (1), S3 avisa a C1 que houve uma desconexao (2), e o controlador acessa a tabela
de fluxos de S3 (3), inserindo na TCA todos os fluxos relativos & NM1. Além disso,
informacgoes sobre NM1 sao inseridas na TND, ativando o gatilho e apagando os fluxos
relacionados & NM1 de S3. Desta forma, quando um novo pacote destinado & NM1
for recebido por S3, este ird até C1 em busca de uma regra nova. Quando S5 informar
que NM1 esta conectado a ele (4), C1, apos atualizar o Auspice (5), ird buscar na TCA
todos os fluxos relacionados & NM1 e criard uma regra de fluxo, alterando o enderego IP
dos pacotes destinados ao IP antigo de NM1 e encaminhando-os pela interface correta.
Portanto, pacotes destinados & NM1 seguirao até S3 com o cabecalho “antigo” de NM1,
onde terao o cabecalho alterado e serao encaminhados corretamente até NM1. Para se
manter o estado da conexao (quando utilizados protocolos que permitam tal manuten¢ao),
a mudanga do enderego IP é feita em ambos os sentidos da conexao. Ou seja, pacotes
de NM1 destinados & NF1 terao seus cabecalhos alterados, re-inserindo o endereco IP
antigo de NM1. Desta forma, quando NF1 receber o pacote, serd atribuido a conexao

ativa.

4.1 Analise da proposta

Aqui, a proposta apresentada sera analisada em relagao as caracteristicas desejadas da
Segao 2.3 (alcangabilidade, continuidade, heterogeneidade, conectividade, escalabilidade,
adaptabilidade, auto-gerenciabilidade e armazenamento e processamento no nicleo da
rede).

Como a unica entidade que necessita saber a localizacao atualizada do n6 é o Auspice,
a alcangabilidade é garantida. Um n6 conectado a Internet sempre podera ser alcancado,
mesmo que os outros nés nao conhecam sua localizacao, ja que, caso isso ocorra, o roteador
de proximo salto iré requisitar uma regra de seu controlador, e este buscaré a localizagao
do n6 moével no Auspice. Como os pacotes de conexoes que estavam ativas no momento
de mobilidade sao alterados, a continuidade também ¢é garantida, ja que conexoes ativas

serao retomadas assim que o nd se reconectar.

A proposta deste trabalho afeta qualquer dispositivo que possua uma interface com
endereco MAC, e que receba um endereco IP ao se conectar & Internet. Como todo tipo
de dispositivo necessita, atualmente, destes dois enderecos, é garantida a heterogeneidade.

A garantia & adaptabilidade é herdada da definicao de SDN de que é possivel adicionar
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Figura 4.3: Proposta: Caso de mobilidade funcional

novas APIs, suportando assim demandas novas que venham a surgir.

A conectividade, auto-gerenciabilidade e armazenamento e processamento no nucleo
da rede nao sao garantidas & principio, mas, como esta proposta ¢ uma arquitetura SDN,
¢ possivel criar APIs novas que atacam este problema. Além disso, a proposta apresen-
tada consegue distinguir pacotes que sao destinados & nés desconectados gragas a TND,
portanto um roteador (ou até mesmo um controlador) com espago de armazenamento

suficiente poderia armazenar tais pacotes enquanto o né mével nao se reconecta.

A escalabilidade é parcialmente garantida ja que o Auspice é considerado “massiva-
mente escalavel”. Com o aumento de dispositivos se movimentando entre redes, é possivel
aumentar o numero de réplicas do Auspice e de controladores. Porém, com o aumento
da taxa de mobilidade na rede, os controladores terao que apagar as tabelas de fluxo

constantemente. Esta questao sera tratada melhor na Secao 4.2.
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Por fim, é importante ressaltar que a co-existéncia da proposta apresentada com a
Internet atual é factivel, ja que é apenas necessario que a rede que queira implantar
a proposta suporte SDNs. Por isso, é possivel que algumas redes utilizem a proposta,
enquanto outras nao. Neste caso, a mobilidade seria garantida apenas nas primeiras

redes.

4.2 Consideracoes

A proposta descrita possui uma limitacao se comparada & implementacao tradicional do
MSocket. A limitacao esta no proprio endereco MAC, visto que seu uso pode impossibilitar
a mobilidade entre interfaces, ou multihoming. E um caso comum de mobilidade a ocorrida
entre uma rede Wi-Fi e uma 3G, sendo que o n6 moével possui uma interface para se
conectar a redes Wi-Fi e outra para redes 3G. Neste caso, o mesmo dispositivo tera dois
enderegos MAC (um para cada interface) e, portanto, duas GUIDs diferentes. Logo,
o sistema nao entenderda que houve mobilidade. Um modo de resolver tal limitacao é
utilizar o mesmo artificio usado na MobilityFirst, que consiste em criar um identificador
por dispositivo, e ndo por interface (como o enderego MAC atualmente utilizado como
identificador em nossa proposta). Esta modificacdo faz com que seja necessario alterar o
dispositivo do usuario, de forma que suas interfaces enviem o identificador do né junto do

seu pacote.

Outra limitagao esta no fato de o Auspice aceitar atualizacoes das informacgoes dos
dispositivos ao recebé-las de qualquer roteador, sem levar em consideragao a seguranca.
Um controlador malicioso pode fazer um ataque de negagao de servigo ao enviar atu-
alizagoes inexistentes sobre a mobilidade de um né para o Auspice, fazendo com que
outros controladores, ao buscarem tais informagoes, gerem regras que nao permitirao que
pacotes sejam encaminhados até tal n6. Uma solucao possivel é permitir a atualizagao
apenas pelo controlador da rede em que o no se encontrava antes da mobilidade, podendo
delegar atualizagoes a respeito deste noé apenas ao controlador do novo roteador apos a
mobilidade.

Por fim, ha uma limitacao quanto ao roteamento inter-dominio e a sincronizacao de
controladores. Na Figura 4.4(a), C,, C,, Sa e S, sao controladores responséveis por
controlar 4 redes distintas mas conectadas entre si de alguma forma. Sera utilizado o
mesmo nome para o controlador e para a rede controlada por este. C e S sao noés que

atualmente estao em S, e C,, respectivamente, e que estao se comunicando. Como ja
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Figura 4.4: Mapa da rede (a) antes da mobilidade; e (b) depois da mobilidade

houve algum contato entre C e S, as tabelas de fluxo dos roteadores da rede C, possuem

regras para encaminhar pacotes até S,, e vice-versa.

Caso C se mova para a rede C,,, como na Figura 4.4(b), o controlador C,, ira atu-
alizar o Auspice com as novas informagoes de C, mas o roteador de S, nao ird acionar
seu controlador, por ja existir uma entrada referente & C em sua tabela de roteamento.
Portanto, todos os nos destas redes irao enviar pacotes para C,, acreditando que C ainda
esté nesta rede. Caso, por exemplo, S se mova para S,, a conexao se retomaria correta-
mente, pois S,, nao possui informacoes de C, indo entao consultar o Auspice. Atualmente
o algoritmo apaga, nas tabelas de fluxo dos controladores, qualquer informacao sobre o
n6 C logo que é detectada sua desconexao. Porém, essa tatica nao é escalavel, como ja

foi dito anteriormente.

Uma solucao possivel para este problema consiste em aproveitar as informagoes do
Auspice, que, antes de ser atualizado por C,,, possui a informacao que C estava na rede
Ca,, além do fato que as tabelas de fluxo de C, possivelmente ainda possuem regras dos
nos com os quais C se comunicou. Assim, logo que C,, aceitar a entrada de C na rede,
C. pode pedir a tabela de fluxos de C, e, com ela, informar aos controladores necessarios
(no caso, Sa) que eles precisam se atualizar. A néo existéncia de informagoes na tabela
de fluxos de C, sinaliza que nao hé conexdes ativas, pois, sem regras na tabela de fluxos,
nao ha como encaminhar pacotes e no inicio de uma conexao, ¢ instalada uma regra na

tabela de fluxos.

Uma solugao mais robusta para a sincronizacao de roteadores é se aproveitar do al-
goritmo de Pazos [38]. O Pazos ¢ um algoritmo utilizado em sistemas distribuidos que
consiste em escolher um valor dentre os fornecidos por varios sistemas. Como exemplo, em
servidores de nomes distribuidos, o Pazos ajudaria a resolver um enderego IP, escolhendo

um nome dentre os fornecidos pelos varios servidores.
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Na proposta apresentada, é possivel utilizar o Paxos para escolher a localizacao atual
de um né. Para isso, o algoritmo receberia, de todos os controladores que possuem in-
formagoes sobre o n6 em questao, suas entradas nas tabelas de fluxo. A entrada correta
deve ser escolhida pelo Pazos, e controladores que possuirem entradas diferentes atualiza-
riam suas tabelas com a entrada escolhida. Desta forma, todos os controladores estariam

sincronizados com a mesma informagao sobre nés moveis.



Capitulo 5

Implementacao e Experimentos

Neste capitulo seré detalhada a implementagao da proposta apresentada no Capitulo 4,

além de definidos os experimentos e ambientes de teste.

5.1 Implementacao

A proposta deste trabalho foi implementada como um moédulo executado por controladores
OpenFlow. Foi escolhido o Floodlight [24] para implementar o OpenFlow, pela facilidade
de programagao, ja que é baseado em Java [26]. O Floodlight esta configurado para
executar este modulo antes de qualquer outro, garantindo assim que os outros algoritmos
executados pelo controlador receberao o pacote com as informacoes atualizadas dos nés. O
modulo possui cerca de 800 linhas de codigo e, gracas & API orientada a eventos fornecida

pelo Floodlight, é acionado quando os seguintes eventos ocorrem:

Recebimento de Pacotes: Os controladores recebem pacotes em caso de um roteador

nao saber rotea-lo;

Mudanga em interfaces: Quando um roteador detecta o estabelecimento ou quebra da

conexao de um enlace em uma de suas interfaces;

Detecgao de novos nés: Quando um roteador percebe um novo né em sua rede;

Na inicializacao do controlador, sao criadas as tabelas TNC, TND e TCA, inicialmente
vazias. Também sao criadas tabelas auxiliares que guardam nés cuja mobilidade foi
detectada. E criada uma tabela para a mudanca do ponto de conexao do no, e outra para

a mudanca de seu endereco IP. Além disso, o modulo se registra para receber informacoes
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na ocorréncia dos eventos acima, e inicializa sua conexao com o Auspice. O fluxograma
do modulo é mostrado na Figura 5.1. Abaixo serao descritos detalhadamente os passos

tomados ao se receber uma notificagao de cada evento registrado.
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Figura 5.1: Fluxograma do médulo desenvolvido

5.1.1 Recebimento de pacotes

Este evento é acionado quando um roteador envia um pacote ao controlador, por nao
saber como entregé-lo ao seu destino. Portanto, é seguro dizer que este ¢ um novo fluxo,
entao é necessario trata-lo. Primeiramente, o moédulo checa se o destino esta na TND,
descartando o pacote caso esteja (neste caso, é possivel armazenar o pacote para entrega
posterior). Apos, é checado se o no estd na TCA, o que sinaliza a existéncia de uma
conexao antiga entre estes dois nés que é necesséria restaurar. Para isso, ¢ verificado se
ocorreu mudanca no endereco IP, através da tabela auxiliar. Caso afirmativo, todos os
fluxos contidos neste roteador cujo destino é o n6 maével sao alterados, inserindo no pacote

o novo endereco IP do no.

Apos estas checagens, o n6 é inserido (caso seja o primeiro fluxo no qual o no participa)

ou atualizado (caso o no ja seja conhecido) na TNC. Por fim, o pacote é devolvido para
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o Floodlight, que ira entrega-lo para os proximos modulos e algoritmos.

5.1.2 Mudanca em interfaces

Este evento pode ocorrer quando uma interface é adicionada ou removida, ou quando
um novo no é (des)conectado a uma interface. A alteragdo na interface em si ndo é
preocupante, apenas a mudanca de enlaces. Por isso, é feita uma verificacao de qual tipo
de mudanca ocorreu. Caso o evento tenha sido de ativagao de um enlace, também nao é
necessaria nenhuma agao, pois neste momento o modulo possui apenas informagoes sobre
o enlace, quando sao necessarias informacoes sobre o n6é em si. Portanto, este caso sera

tratado quando o né for detectado.

Caso o evento tenha sido gerado pela quebra de um enlace, o médulo procura na TNC
informagoes sobre o nd, ja que neste ponto sao conhecidas apenas informagoes sobre o
enlace em si. A informacao mais importante que pode ser obtida é o endereco MAC, e
com este é possivel obter, através da TNC, todas as informagoes necessérias sobre o no
que se desconectou. De posse destas informagoes, o médulo procura fluxos relacionados ao
no, armazenando-os na TC e os removendo do roteador que gerou o evento, caso existam.

Por fim, o n6 é adicionado & TND e sua entrada no Auspice é removida.

5.1.3 Deteccao de novos nés

Este evento pode ser causado tanto pela adicao de um né desconhecido, quanto pela
mudanga do enderego IP ou ponto de conexao (interface do roteador) de um né conhecido.
Caso um no6 desconhecido seja conectado, a tnica acao é a criacao de uma entrada para

ele no Auspice.

Caso o endereco IP de um no seja alterado, o moédulo primeiramente busca a entrada
do n6 no Auspice, e verifica o(s) novo(s) enderego(s) IP do no, alterando a TNC conforme
necessario. Entao, o médulo atualiza o Auspice com as novas informagoes e adiciona o no

a tabela auxiliar correspondente.

Por fim, caso ocorra a mudanca do ponto de conexao de um dispositivo, o modulo
busca pelo n6 na TNC. A nao existéncia do n6é na tabela sinaliza que nunca ocorreu
comunicagao com este nd, ja que nenhum pacote com suas informacoes foi recebido pelo
controlador. Portanto, pode-se ignorar sua mobilidade. Caso existam informagoes sobre
o n6 na TCA, o modulo checa se o ponto de conexao é diferente dos contidos na TCA,

atualizando o Auspice caso necessario. Além disso, se o ponto de conexao for diferente, o
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controlador sinaliza que este n6 é moével, adicionando-o a tabela auxiliar correspondente.

Por fim, o n6 é removido da TND.

5.2 Experimentos

Para validar a proposta apresentada, foi utilizada a ferramenta Mininet [48]. O Mininet
¢ um emulador que permite a criacao de redes virtuais com dispositivos, controladores
OpenFlow e roteadores. Tal ferramenta foi escolhida por permitir a utilizacao de comandos
Unix reais, numa forma de tornar o ambiente de testes mais similar & uma rede real. Para
a implementagao do controlador OpenFlow, foi escolhido o Floodlight [24], como explicado
anteriormente. Nos experimentos, o controlador OpenFlow esta na méquina fisica descrita
pela Tabela 5.1, assim como a méquina virtual onde o Mininet é executado, um Ubuntu
14.04 LTS utilizando 1GB de memoria RAM e até 100% de um ntucleo da maquina fisica.

A versao do Floodlight utilizada é a 0.90, e o Mininet esta em sua versao 2.1.0.

Tabela 5.1: Ambiente de hardware e software utilizado nos experimentos.

Processador Intel Core i7 2.3GHz
Sistema Operacional (SO) Mac OS X 10.10.5
Arquitetura do SO x86 64
Memoria RAM 16 GB 1600 MHz DDR3
Numero de Niucleos 8

Foram implementados dois cenarios. No primeiro cenério, ilustrado na Figura 5.2, o
dispositivo A se comunica com o dispositivo B e, num dado momento, A perde sua cone-
xao com a rede, se reconectando apdés um dado tempo, mas com um enderego IP diferente.
Neste cenario, ha apenas um roteador, conectado & um controlador OpenFlow. Este é um
cenario simples e sem trafego concorrente, que é utilizado para checar a viabilidade da

proposta e servir de base para um cenario mais complexo.

O segundo cenario, cujo mapa de rede esta representado na Figura 5.3, se d4 numa
topologia real, obtida através do Rocketfuel [68]. O Rocketfuel ¢ um motor de mapeamento
que utiliza informacoes de roteamento de varios pontos estratégicos, além de convengoes
de nomes de roteadores para inferir topologias de ISPs. Também ¢é utilizado um algoritmo
para encontrar enderecos IP referentes & interfaces diferentes de um mesmo roteador. A
topologia utilizada possui 200 nés e 30 roteadores, e todos estao conectados entre si de

alguma forma. Os roteadores estao conectados a um controlador Openflow.

Como o Rocketfuel fornece apenas a topologia, sem informagcoes de vazao, pesos ou
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Figura 5.2: Cenario de teste 1: Dispositivo no mesmo ponto de conexao mas com endereco
diferente ao se reconectar

Figura 5.3: Cenario de teste 2: Topologia real

trafego, foi utilizado o Fast Network Simulation Setup (FNSS) [63] para a configuragao dos
nos e a importacgao da topologia para o Mininet. O FNSS é um conjunto de ferramentas
que ajuda a simplificar a configuragao de cenarios de experimentos em redes. O FNSS é

capaz de:

Interpretar topologias de um conjunto de dados (como o Rocketfuel) ou um gerador

de topologias;

Configurar enlaces com capacidades, pesos e atrasos;

Implantar aplicagoes e pilhas de protocolos em nos;

Gerar trafego na rede;

e Gerar agendas de eventos na rede;
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e Implantar a topologia de rede em varios simuladores e emuladores.

Utilizou-se o FNSS para configurar os enlaces da topologia obtida através do Rocketfuel
de acordo com os padroes 802.11n [75], ilustrado na Tabela 5.2, e exporta-la para o
Mininet. Neste cenario, também foram separados dois nés A e B que irao se comunicar
entre si, e em dado momento A ird se mover, alterando seu endereco IP. Ao contrario do
primeiro cenario, outros nés podem se comunicar entre si, gerando trafego concorrente, e

assim uma maior carga na rede.

Tabela 5.2: Especificagoes do padrao 802.11n

Banda dos canais 40MHz
Frequéncia do sinal 2.4GHz ou 5GHz
Taxa de Dados 150Mbps ou 17,88MB /s

Para verificar se o moédulo proposto causa algum impacto na rede sob a perspectiva
do usuario, foram coletadas medidas relacionadas ao atraso fim-a-fim, vazao e taxa de
perda de pacotes, as medidas mais percebidas por usuarios[36]|. Os resultados do Cenario
2 ajudarao a avaliar a escalabilidade da proposta, devido a introducao de outros nés e de
trafego concorrente. Foram avaliados os protocolos ICMP, UDP e TCP. Sera chamado de
Periodo A o periodo antes da mobilidade, e Periodo B serd o periodo apds a mobilidade.
O Momento de Reconexao sera o instante em que o né sofre mobilidade, se desconectando

e reconectando a rede.

Foram escolhidos os seguintes tipos de trafego para os experimentos:

e Teste de laténcia com pacotes ICMP entre os dispositivos A e B. A envia um pacote

ICMP Echo Request por segundo para B e calcula-se o Round Trip Time;

e Teste de perda com pacotes ICMP entre os dispositivos A e B, em relacao ao
intervalo entre pacotes. A envia pacotes ICMP Echo Request para B num intervalo
que pode ir de 0.1 segundo até 2.0 segundos, e calculado o ntimero de pacotes

perdidos durante a reconexao de A;

e Teste de envio de dudio PCM/UDP. Os dispositivos A e B iniciam uma conexao
de audio PCM por 120 segundos, um fluxo RTP utilizando o codec G.711 [30], com
um intervalo entre pacotes de 30ms, consumindo uma banda de 67 kbits/s. Cada
no6 respeita o tempo de fala do outro, ou seja, enquanto um né envia dados, outro
apenas recebe. Tal teste calculara a variagdo do atraso (jitter) e a taxa de perda

durante a simulagao;
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e Streaming de video via HT'TP. Um arquivo no formato MP4 de 50MB em resolucao
720p ¢é disponibilizado na rede, e 0 n6 A consome o video. Neste teste seréd calculada

a vazao de uma conexao HTTP;

e Download de arquivo via TCP. Um n6 sera um servidor HT'TP e o n6 que sofrera
mobilidade ira requisitar um arquivo de 512MB. Seré calculada, assim, a vazao desta

conexao. Utilizou-se uma janela de 1 segundo para o calculo da vazao.

Foram efetuadas 20 rodadas de testes para cada tipo de trafego nos dois cenarios. No
teste de perda de pacotes ICMP, foram efetuadas 100 rodadas por ser mais suscetivel a
itens externos (como filas de roteadores cheias). Além disso, em ambos os cenérios o no se
conecta imediatamente, sem considerar o tempo de handoff da conexao, ja que o objetivo
destas avaliacoes era avaliar possiveis tempos de atraso na reconexao introduzidos pela

proposta.
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Resultados e Analise

Neste capitulo serao apresentados os resultados obtidos nos testes definidos no Capitulo 5.
Para cada gréafico apresentado, foi considerada a média dos 20 testes e utilizado um
intervalo de confianca de 95%. Os dados em azul sdo referentes ao experimento utilizando
o modulo proposto, enquanto os dados em laranja indicam um experimento de controle
na mesma topologia e com o mesmo trafego, porém nestes testes o moédulo nao estava
ativo e nao ocorreu mobilidade de nenhum né. Este experimento é utilizado como base
de referéncia, pois quanto mais préoximo o modelo proposto estiver desta base, menos

perceptivel serda a mobilidade para os usuarios.

6.1 Trafego ICMP

Neste experimento, avalia-se o tempo entre o envio de um pacote e o recebimento da

confirmacao de recebimento deste (RTT), e a taxa de perda de pacotes ICMP.

Os Graficos das Figuras 6.1 e 6.2 mostram os resultados para os testes ICMP (Ping) do
primeiro cenario. Era esperado um aumento brusco do RTT no Momento de Reconexao,
com uma diminuicao logo ap6s o restabelecimento da conexao, voltando rapidamente aos
valores do Periodo A. Isso se daria devido ao tempo no qual o n6 estaria desconectado,
somado ao tempo que o moédulo levaria para criar as regras e alterar os pacotes. Como a
Figura 6.2 demonstra, os resultados seguiram o que era esperado, com um pico de 1,1s,
em média, e uma queda brusca, se reestabilizando. Outro detalhe esta no fato de, apesar
de um atraso mais alto, nenhum pacote foi perdido por nenhum dos nés nesta bateria de
testes, o que mostra que o moédulo atua rapidamente a ponto de nao romper a conexao.
Em média, o RTT dos nés moveis segue o mesmo padrao dos nés que nao se moveram

durante o experimento.
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Figura 6.2: Cenario 1: Ping — Detalhe no Momento de Reconexao.

O proximo teste, cujos resultados se encontram na Figura 6.3, relaciona a quantidade
de pacotes perdidos com a velocidade de envio de pacotes ICMP. Como se pode perceber,
ap6s um intervalo de 0,5s entre pacotes, a taxa de pacotes perdidos foi de 2,3% (lembrando
que exclusivamente neste teste foram feitas 100 rodadas de teste para cada taxa de envio).
Esta taxa de perda, associado ao fato de, no teste anterior, nao ter ocorrido nenhuma perda

de pacotes em todas as 20 rodadas, mostra que perdas de pacote podem acontecer, mas
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sao raras. Devido ao tempo necessario para a atualizacao do Auspice pelo controlador,
elaboracao das regras de fluxo novas e a instalacao desta nos roteadores, era previsto uma

taxa de perda inversamente proporcional ao intervalo entre pacotes, o que de fato ocorreu.

20
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Figura 6.3: Cenéario 1: Ping - Pacotes perdidos em 100 rodadas.

Os resultados para o teste ICMP do segundo cenario estao nas Figuras 6.4 e 6.5.
Neste, o pico gerado apds a reconexao foi ainda menor do que o obtido no cenério 1,
sendo de apenas 150ms, em média. A reestabilizacao também ocorreu rapidamente, com
o proximo pacote apds o pico ja estando nos niveis de antes da reconexao. Assim como

no primeiro cenario, nenhum pacote foi perdido nesta bateria de testes.

6.2 Download de arquivo via HTTP

Neste teste, é testado se a mobilidade do usuario causa uma queda grande na vazao (ou

até rompimento da conexao) do Download de um arquivo via HTTP.

O grafico da Figura 6.6 mostra os resultados do teste de Download para o primeiro
cenario. Esperavamos uma diminui¢ao na taxa no Momento de Reconexao devido ao
controle de congestionamento do TCP, com uma recuperacao lenta porém constante da
taxa de Download. Os resultados mostram intervalo de confianca muito alto, com uma
recuperagao relativamente rapida das taxas, em média. Atribuimos o elevado intervalo

de confianca apos a mobilidade ao controle de congestionamento do TCP, que ocorreram
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Figura 6.4: Cenario 2: Ping sem atraso na reconexao.
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Figura 6.5: Cenéario 2: Ping — Detalhe no Momento de Reconexao.

mesmo sem trafego concorrente, como pode ser observado pelos resultados do experimento

sem mobilidade.

A Figura 6.7 mostra os resultados do teste de Download de arquivos para o segundo
cenario. Os resultados se mostraram parecidos ao esperado no que se refere ao Periodo B

(recuperagao lenta e constante até as taxas obtidas no Periodo A). Porém, o download se
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Figura 6.6: Cenéario 1: Download de arquivo com mobilidade.

manteve ativo, nao zerando no Momento de Reconexao, superando as expectativas.

Taxa de download (MB/s)

Download de Arquivo com mobilidade

o
©
>
(3]
c
20 S
(7]
QL
-
15 / Com mobilidade
10 |
/ | Ssem mobilidade
5 .e
0
0 5 10 15 20 25 30
Tempo (s)

Figura 6.7: Cenario 2: Download de Arquivo.



6.3 Chamada de Audio 49

6.3 Chamada de Audio

Neste experimento, é avaliada a variagdo da laténcia (Jitter) médio de uma conexao de

audio entre dois nés. O Jitter é dado pela seguinte férmula:

(dl - difl) - Jifl

JZ' :Ji_1+ 16

(6.1)

Ou seja, para estimar o Jitter J; do pacote i, é calculado a diferenca entre o tempo
de transito do pacote i e do pacote i-1, subtraido do Jitter do pacote i-1, dividido por 16
(valor escolhido por fornecer uma boa taxa de redugao de ruidos enquanto mantém uma
taxa de convergéncia aceitavel, segundo [7]) e adicionado ao valor do Jitter do pacote i-1.

Esta é formula utilizada pelo protocolo RTP [27] para calcular o Jitter de seus pacotes.

Assim, por mais que laténcias altas ocorram, a média do Jitter serd pequena pois a
variacao entre as laténcias é pequena. Utilizamos esta métrica para chamadas de dudio
devido a natureza desta, pois nao é necessario que o audio chegue rapidamente ao destino,
apenas que nao cheguem pacotes com uma variagao alta de entrega entre eles, causando

audio “picotado”.

As Figuras 6.8 e 6.9 mostram os resultados para o teste de chamada de audio no
primeiro cenario, sob a perspectiva do né moével e estatico, respectivamente. Era esperado,
no Momento de Reconexao, um aumento semelhante ao obtido no teste de ICMP, com uma
recuperacao também semelhante para ambos os nés. Como os graficos mostram, de fato
o n6 moével teve um aumento no Jitter no Momento de Reconexao, rapidamente voltando
a ter taxas parecidas com as do Periodo A. O no6 estatico teve uma variagao pequena no
Momento de Reconexao, nao ultrapassando 1.1ms. O fato dos nos respeitarem o tempo de
fala do outro, e a forma que os nés se comportaram no Momento de Reconexao mostram
que a mobilidade do n6 moével se deu num momento em que o mesmo estava enviando

informagoes em todas as rodadas.

Para o segundo cenério, a Figura 6.10 retrata os resultados para o teste de chamada de
audio. Foi gerado apenas o grafico sob a perspectiva do n6é movel pois o né estatico poderia
se conectar com outros noés, afetando significantemente os dados caso isso ocorresse. Os
resultados foram satisfatorios, havendo uma alta significativa no Momento de Reconexao,

mas menor do que alguns momentos sem mobilidade.
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Figura 6.9: Cenério 1: Jitter Médio percebido pelo né estatico.

6.4 Streaming de Video

As Figuras 6.11 e 6.12 mostram os resultados do experimento de Streaming de video do
primeiro cenario. Como o experimento foi feito utilizando o protocolo TCP, era esperado
um resultado semelhante com o obtido no experimento de Download TCP. O Momento
de Reconexao foi semelhante, tendo uma diminui¢ao na taxa quando houve a mobilidade,
e uma recuperacao rapida, porém as taxas nos Momentos A e B foram diferentes, com

intervalos de confianga gradativamente menores ap6s a mobilidade. Como as taxas dos
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Figura 6.10: Cenéario 2: Jitter médio percebido pelo n6 movel

experimentos sem mobilidade seguem o mesmo padrao, tal diferenca é devida a pacotes
perdidos em alguma rodada, causando uma queda na velocidade da conexao e, assim, o

aumento no intervalo de confianca
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Figura 6.11: Cenario 1: Taxa de Download - Streaming de video.
Por fim, as Figuras 6.13 e 6.14 mostram os resultados do experimento no segundo

cenério. Enquanto nao havia mobilidade, a média da vazao dos dois experimentos (com

mobilidade e sem mobilidade) coincidiram, com uma pequena queda durante a reconexao.
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Figura 6.13: Cenario 2: Taxa de obtengao - Streaming de video.

6.5 Analise dos Resultados

Os resultados dos testes s@o muito otimistas, mostrando que é possivel reestabelecer a
conexao de um noé apos sua mobilidade sem alteragoes no ntcleo da rede ou nos dispositivos
finais. Porém, apesar da mobilidade ser realizada, alguns experimentos obtiveram uma
variagao grande entre as rodadas de teste, o que indica que o algoritmo utilizado pode ser

otimizado. O fato de, em alguns testes, ocorrerem raras perdas de pacotes ou uma vazao
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Figura 6.14: Cenario 2: Detalhe no momento de reconexao

baixa mostra a necessidade de guardar os pacotes que foram enviados durante a execugao
do algoritmo, para posterior entrega. Desta forma, nenhum pacote seria perdido, e assim,

a vazao se manteria alta.

Percebe-se que, em ambos os cenarios, houveram resultados semelhantes, o que leva a
crer que o trafego concorrente gerado no cenario 2, assim como a topologia mais robusta
deste cenério, nao resultou em impactos relevantes na implementagao da proposta. Por-
tanto, é possivel concluir que a proposta deste trabalho é escalavel em relacao ao tamanho
da rede regida por apenas um controlador. Com um bom algoritmo de sincronizacao de
controladores, a proposta apresentada pode ser uma candidata para a implementacao de

mobilidade em arquiteturas de Internet do Futuro.



Capitulo 7

Conclusao e Trabalhos Futuros

Este trabalho aborda a questao da alta mobilidade de usuarios e dispositivos entre redes
e a incapacidade da Internet atual de lidar com tal mobilidade. Atualmente, ao mover-
se entre redes, o custo do restabelecimento da conexao ¢é atribuido as aplicagoes, o que
gera um gasto maior de recursos e energia. Foram mostrados alguns trabalhos que visam

retirar tal custo dos dispositivos, levando-os a borda ou ao niicleo da rede.

Também foi apresentada a proposta, implementacao e avaliacao de suporte & mobili-
dade de usuarios e dispositivos entre redes. A proposta utiliza o Servico Global de Nomes
Auspice para guardar informacoes de localidade, e roteadores com OpenFlow, que podem

acessar tais informagoes para atualizar suas informagcoes de roteamento.

Por causa das limitagoes mostradas na Secao 4.2, a proposta deste trabalho ainda nao
é escalavel em relacao a quantidade de controladores e esta suscetivel a ataques de negacao
de servigo. Os trabalhos futuros estao na implantacao da arquitetura em ambientes reais

e resolucao das limitagoes, que sao:

e Algoritmo de captura de pacotes para entrega posterior (ap6s a mobilidade);

e Utilizagao de um identificador tinico por dispositivo, e nao por interface de rede
(enderecos MAC);

e Escalabilidade da solucao, sincronizando os roteadores com o algoritmo de Pa-

zos [38];

e Resolugao de problemas de seguranca, nao permitindo que qualquer controlador

mude informacoes de qualquer n6é no Auspice.
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