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Resumo

Atualmente a Internet é utilizada principalmente para geração, compartilhamento e
acesso a conteúdos. Os usuários deixaram de estar interessados em conectar seu compu-
tador ou dispositivo móvel a um sistema final localizado em algum ponto da borda da
Internet e passaram a estar interessados em obter pedaços de conteúdo. Essa mudança de
paradigma no uso da Internet motivou a proposta das redes orientadas a conteúdo. As re-
des orientadas a conteúdo visam substituir a atual arquitetura centrada na conexão entre
sistemas finais por uma arquitetura de propósito geral centrada nos dados. Para estabe-
lecer esse novo paradigma, os conteúdos são identificados através de seus nomes, os quais
são utilizados para o roteamento das requisições. Os roteadores, além de estabelecer ro-
tas para os conteúdos e encaminhar as requisições, também armazenam temporariamente
cópias dos conteúdos requisitados. Portanto, as redes orientadas a conteúdo introduzem
uma infraestrutura de rede altamente distribuída de caching. Com as cópias dos conteúdos
disseminadas nos roteadores da rede, algoritmos de roteamento fim-a-fim entre clientes
e servidores deixam de ser a maneira mais eficiente de recuperar os conteúdos. Neste
trabalho é proposto o DIVER, um algoritmo de roteamento para explorar os roteadores
da rede com o objetivo de buscar e recuperar as cópias dos conteúdos que estejam mais
próximas dos clientes em relação ao servidor. O DIVER utiliza pacotes de sondagem
para localizar as cópias armazenadas. Os roteadores, ao receberem as sondagens, inserem
as suas informações de disponibilidade em uma estrutura de conteúdos compacta para
respondê-las. Para atender o máximo de futuras requisições para um mesmo conteúdo o
DIVER mantém mais diversificadas possível as informações de disponibilidade adquiridas
durante as explorações. O algoritmo de roteamento proposto é comparado via simulações
com dois outros algoritmos de roteamento da literatura e os resultados mostram que o
DIVER é capaz de ter um desempenho 266% superior em termos de aproveitamento do
armazenamento temporário dos roteadores e, em um dos cenários analisados, recupera
cerca de 96, 8% do conteúdo sem a necessidade de as requisições chegarem até o servidor.

Palavras-chave: Redes Orientadas a Conteúdo, Busca e Roteamento Baseados na Di-
versidade, Filtro de Bloom.



Abstract

Nowadays, the Internet is mostly used for content generation, sharing and access.
Users are no longer interested at connecting their computers and mobiles to an end sys-
tem located at somewhere in the network border, but at obtaining pieces of content. This
paradigm shift in the Internet usage has motivated the proposal of information-centric
networking (ICN) architectures. ICN architectures replaces the current connection orien-
ted architecture to a general data oriented one. To establish this new paradigm, contents
are identified by their names and the architecture uses those names for routing and re-
trieving contents. The routers, in addition to establishing routes towards contents, also
temporarily store copies of the requested content. Therefore, ICN introduces a largely dis-
tributed in-networking caching infrastructure. When copies of contents are highly spread
across the network routers, end-to-end routing algorithms between client and servers are
no longer the most effective way of retrieving contents. In this work, we propose DIVER,
a routing algorithm that explores the network in order to search and retrieve router copies
that are closer to the clients compared at retrieving from the server. DIVER uses probe
packets with the goal of finding the routers copies and the routers, upon receiving the
probe packets, answer them by inserting their availability information in a space efficient
data structure. DIVER keeps the most diversified as possible the acquired availability
information in the explorations in order to raise the probability of satisfying future re-
quests for the same content. We compare the proposed routing algorithm against other
two literature proposals and the results show that DIVER is capable of retrieving 266%
more content from the routers storage and, in one of the evaluated scenarios, DIVER
retrieved around 96, 8% of the content without forwarding requests to the server.

Keywords: Information-Centric Networking, Diversity-Based-Search-and-Routing, Bloom
Filters.
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Capítulo 1

Introdução

A Internet deu seus primeiros passos em 1969 com a ARPANET [13], uma rede de

computadores baseada na comutação por pacotes desenvolvida pelo Network Control Pro-

gram (NCP) [42] com o objetivo de interconectar a comunidade científica. O foco da

ARPANET estava em criar um ambiente no qual os pesquisadores pertencentes a diferen-

tes instituições pudessem compartilhar entre si os recursos computacionais extremamente

caros que foram investidos pelo governo americano por meio de acesso remoto. O projeto

NCP foi responsável por separar os protocolos de comunicação entre sistemas finais em

camadas distintas e inicialmente agrupou as funções de endereçamento e transferência de

dados em uma única camada. Em pouco tempo ficou evidente que unir ambas as fun-

ções em uma única camada tornava a arquitetura pouco flexível [19], visto que tipos de

serviços distintos “enxergam” a rede sob a qual atuam de forma diferente. Por exemplo,

serviços de tempo real são sensíveis ao atraso que a rede é capaz de fornecer, mas não

exigem confiabilidade, enquanto que serviços de e-mail não se preocupam com o atraso,

mas necessitam de confiabilidade.

A conclusão da falta de flexibilidade levou os pesquisadores a separar a função de

endereçamento dos sistemas finais em uma camada, a camada de rede, e a função de

transferência de dados em outra camada, a camada de transporte. Com essa nova de-

cisão arquitetural surgiram dois novos protocolos em 1978, o Transmission Control Pro-

tocol (TCP) e o Internet Protocol (IP). Desde então o IP é o protocolo responsável por

interconectar os diversos tipos físicos de rede existentes, como rádio, fibra óptica e cobre.

Nesse sentido, com o crescimento da Internet para mais de um bilhão de elementos de

rede [25] torna-se cada vez mais inviável realizar modificações no protocolo IP, uma vez

que as modificações realizadas devem refletir em todos os elementos de rede para toda a

Internet continuar a conversar entre si. Esse fenômeno é conhecido como ossificação da
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Internet [25, 35, 36].

Figura 1.1: Arquitetura TCP/IP baseada em Jacobson et al. [27].

A transição da quarta versão do protocolo IP (IPv4) para a sexta versão (IPv6) é

discutida e sua implantação é realizada a mais de uma década [20]. Nesse tempo, os

protocolos pertencentes às camadas acima do IP, como mostra a Figura 1.1, evoluíram

notavelmente, especialmente na camada de aplicação [35]. Para suprir os problemas da

ossificação e desenvolver protocolos que fogem do paradigma de comunicação centrado

nos sistemas finais da arquitetura TCP/IP, foram desenvolvidas aplicações que montam

redes sobrepostas a pilha de protocolos original. As redes sobrepostas visam desenvol-

ver soluções distribuídas escaláveis e incrementais ao conectar as aplicações por meio de

enlaces virtuais, como mostra a Figura 1.2. Dentre as redes sobrepostas mais populares

utilizadas pelos usuários estão as de distribuição de conteúdos como os sistemas Peer-

to-Peer (P2P) [8] e as redes de distribuição de conteúdo (Content Delivery Networks -

CDN) [34]. Com os sistemas P2P os usuários encontram e recuperam o seu conteúdo

de interesse sem se importar com qual peer está auxiliando-o em obter o conteúdo. Nas

CDNs os usuários obtêm os conteúdos, por exemplo um vídeo do YouTube, através de

um servidor arbitrário e desconhecido pelo usuário.

Atualmente mais de 60% do tráfego global da Internet é consumido por aplicações

de distribuição de vídeo [18]. Como pode ser observado na Figura 1.3, na América do

Norte cerca de 50% do tráfego é gerado pelo Netflix e YouTube, enquanto que na América

Latina o YouTube, BitTorrent e Netflix somam cerca de 43% do tráfego total. Esses da-

dos empiricamente demonstram que a Internet está caminhando para uma infraestrutura

de distribuição de conteúdos na camada de aplicação e deixando de ter como objetivo
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Figura 1.2: Exemplo de uma rede sobreposta [4].

principal dos usuários o acesso a sistemas finais para compartilhamento de recursos.

(a) América do Norte.

(b) América Latina.

Figura 1.3: As dez aplicações que mais geram tráfego na América [43].

Com essas informações chega-se a conclusão de que os usuários atualmente desejam

obter o seu conteúdo de interesse, não importando o local de obtenção ou quem o está for-

necendo. Essa ideia é o pilar do paradigma das redes orientadas a conteúdo (Information-

Centric Networking - ICN) [22, 21]. A ICN propõe substituir a atual arquitetura centrada
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nos sistemas finais por uma arquitetura de propósito geral centrada nos dados, na qual

todo tipo de aplicação que se comunica globalmente deve ser capaz de ser utilizada, in-

cluindo as do paradigma centrado nos sistemas finais. Para estabelecer o paradigma

centrado nos dados, as arquiteturas ICN apoiam-se na identificação dos dados através de

nomes únicos, os quais são utilizados para realizar o roteamento das requisições. Por-

tanto, quando uma estação cliente informa para a rede o nome de um dado, a requisição é

encaminhada salto-a-salto até chegar a estação servidora na qual o dado está armazenado.

Uma vez que o dado seja entregue ao cliente, futuras requisições podem ser atendidas pela

própria infraestrutura da rede, visto que as arquiteturas ICN preveem o uso de armaze-

namento temporário por parte dos roteadores com o objetivo de aumentar o desempenho

da distribuição de conteúdos. Na Figura 1.4, por exemplo, o Cliente1 requisita a página

Web principal da UFF e a requisição é encaminhada pelos roteadores D, C, B e A. A

página Web é fornecida pelo servidor e é encaminhada até o Cliente1 pelo mesmo cami-

nho mas no sentido inverso da requisição, deixando uma cópia da página em cada um dos

roteadores. Quando o Cliente2 realiza a requisição para a mesma página Web requisitada

anteriormente pelo Cliente1, sua requisição não precisa ser encaminhada até o servidor,

visto que o roteador C é capaz de atendê-la. Como pode ser observado, a página Web

principal da UFF passou a estar disponibilizada em mais de um local na rede e a requi-

sição do Cliente2 ao ser atendida pelo roteador C, além de poupar o servidor, deixou de

ser encaminhada por todos os enlaces entre o roteador C e o servidor.

Figura 1.4: Requisição e recuperação de dados na ICN.

O roteamento nas arquiteturas ICN é um de seus principais desafios. Na arquitetura

atual, na qual o foco é a comunicação entre os sistemas finais, o plano de controle é associ-
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ado a protocolos de roteamento tradicionais como o Routing Information Protocol (RIP) e

o Open Shortest Path First Protocol (OSPF). Esses protocolos especificam como os rotea-

dores interagem entre si para disseminar informações de estado de vizinhança e construir

caminhos entre pares de nós da rede. Já na ICN, um protocolo de roteamento ideal deve

“endereçar” todas as cópias de conteúdos existentes na rede com o objetivo de encami-

nhar as requisições dos usuários na direção da “melhor” cópia, podendo interpretar como

“melhor” a cópia mais próxima em número de saltos, a cópia com menor tempo de recupe-

ração, a cópia que insira menos congestionamento, entre outras métricas. Entretanto, um

mecanismo como esse descrito é claramente inviável por três principais razões: a escala

da rede, a volatilidade na qual as cópias dos conteúdos permanecem armazenados pelos

roteadores e a explosão das tabelas de encaminhamento [17].

Visto as diferenças entre o paradigma de roteamento de ambas as arquiteturas, essa

dissertação tem como objetivo propor e analisar um algoritmo de roteamento para recu-

perar as cópias voláteis dos conteúdos utilizando a política do melhor esforço. A proposta

denominada DIVER é uma abordagem complementar ao protocolo de roteamento tradi-

cional para localizar e recuperar os conteúdos armazenados em roteadores vizinhos que

estejam mais próximos da estação cliente. Enquanto o protocolo de roteamento tradicional

mantém caminhos fim-a-fim entre as estações clientes e as cópias permanentes armaze-

nadas nas estações servidoras, o DIVER utiliza pacotes de controle para sondar a rede

e adquirir conhecimento sobre a disponibilidade do conteúdo requisitado. A partir do

conhecimento adquirido o DIVER encaminha as requisições na direção das cópias voláteis

descobertas, mas caso essas cópias não estejam no local indicado o roteamento tradici-

onal é acionado para encaminhar a requisição até a cópia permanente. Para analisar a

proposta, implementou-se o DIVER no módulo ndnSIM [6] assim como uma outra pro-

posta de roteamento encontrada na literatura e o roteamento Shortest Path First (SPF)

como base para as análises. Os resultados mostram que o DIVER é capaz de obter 266%

mais conteúdos a partir do armazenamento temporário dos roteadores comparado ao SPF

em função da capacidade de armazenamento e, consequentemente, sobrecarrega menos os

enlaces da rede além de aliviar as estações servidoras. Além disso, em um dos cenários

analisados, recupera cerca de 96, 8% do conteúdo sem a necessidade de as requisições

chegarem até o servidor.
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1.1 Organização do Texto

Este trabalho está organizado da seguinte maneira. O Capítulo 2 introduz os concei-

tos fundamentais e os principais componentes da arquitetura Named Data Networking,

a arquitetura mais popular dentre as que seguem o paradigma centrado nos dados. O

Capítulo 3 discute sobre o roteamento na NDN e apresenta os trabalhos relacionados. O

Capítulo 4 discute detalhadamente o funcionamento do mecanismo proposto desta dis-

sertação através dos conceitos introduzidos no Capítulo 2. O Capítulo 5 descreve os

parâmetros utilizados nas simulações, a metodologia empregada para avaliar o desempe-

nho dos algoritmos de roteamento, as métricas selecionadas para comparar o desempenho

e, por fim, discute os resultados obtidos. Finalmente, no Capítulo 6 são apresentadas as

conclusões obtidas neste trabalho e as direções para trabalhos futuros.



Capítulo 2

A Arquitetura Named Data Networking

A arquitetura Named Data Networking (NDN) [56, 27] é uma das arquiteturas proje-

tadas com base no paradigma das redes orientadas a conteúdo (ICN) [21, 22]. Seu projeto

reflete o entendimento das principais das limitações da Internet atual e das características

que a tornam um sucesso. Este capítulo está organizado da seguinte forma. A Seção 2.1

introduz os princípios de funcionamento da arquitetura e apresenta seus principais com-

ponentes. A Seção 2.2 apresenta e discute a estrutura de nomeação hierárquica da NDN.

Na Seção 2.3 discute-se como o roteamento baseado em nomes é realizado e o contrasta

com o roteamento IP. A Seção 2.4 discute alguns benefícios e desafios do armazenamento

temporário. Finalmente, a Seção 2.5 discute a ausência de uma camada de transporte na

arquitetura.

2.1 Princípios de Funcionamento

Na NDN, toda comunicação é iniciada por um sistema final, o qual é denominado

consumidor de dados. Para receber o dado requisitado, o consumidor indica para a ar-

quitetura da rede o seu interesse nesse dado através de um pacote de interesse (Interest

packet - I-packet). O I-packet transporta em seu cabeçalho o nome pelo qual o dado

requisitado é identificado, como está ilustrado na Figura 2.1a. Por exemplo, se os alunos

da Universidade Federal Fluminense desejam assistir o vídeo de apresentação da univer-

sidade, a instituição pode disponibilizá-lo em sua página Web principal com o seguinte

nome /br.uff/video/intro.avi. Uma vez que um nó NDN receba um I-packet e o

nó possua o dado requisitado, um pacote de dados (Data Packet - D-packet) é gerado.

Na Figura 2.1b está o cabeçalho dos D-packets. O D-packet contém o dado requisitado

encapsulado e seu cabeçalho possui o nome pelo qual o dado é identificado, a assinatura
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criptográfica do dado e o prefixo de nome da chave pública divulgada pelo sistema final

responsável por publicar o dado. Os sistemas finais responsáveis por publicar dados na

arquitetura são denominados produtores de conteúdo.

(a) I-packets. (b) D-packets.

Figura 2.1: Cabeçalho dos pacotes da arquitetura NDN [56, 27].

Todo roteador na arquitetura NDN possui três componentes principais que são uti-

lizados no processo de recuperação dos conteúdos, o armazém de conteúdos (Content

Store - CS), a tabela de interesses pendentes (Pending Interest Table - PIT) e a base de

informações de encaminhamento (Forwarding Information Base - FIB), ilustrados pela

Figura 2.2. A FIB é a tabela consultada quando o roteador precisa decidir por qual ou

quais interfaces de saída o I-packet recebido deve ser encaminhado. As FIBs são populadas

por protocolos de roteamento baseados em nomes [26] (i.e. domínios roteáveis) e relacio-

nam esses domínios roteáveis a um conjunto de interfaces de saída. A PIT é a tabela na

qual o roteador relaciona o nome de um conteúdo requisitado e o conjunto de interfaces de

entrada pelas quais os I-packets para o respectivo conteúdo foram recebidos. Dessa forma,

quando múltiplos I-packets são recebidos com destino a um mesmo conteúdos, somente o

primeiro I-packet recebido é enviado em direção ao produtor desse conteúdo. As interfaces

de entrada dos demais I-packets são agregadas à entrada criada pela primeira requisição

e os I-packets são descartados pelo roteador. O CS funciona essencialmente como um

armazém temporário de conteúdos (i.e. cache de conteúdos) sujeito a uma política de

admissão e outra de substituição de conteúdos.

A arquitetura NDN também prevê a divisão de conteúdos muito grandes em múltiplos

pedaços de conteúdo (chunks). Os chunks são unicamente identificados pelo número de

sequência anexado à estrutura do nome do conteúdo requisitado. Portanto, um I-packet é

transmitido com o objetivo de recuperar um único chunk e um D-packet é transmitido com

um único chunk encapsulado. Todo I-packet também possui em seu cabeçalho um número



2.1 Princípios de Funcionamento 9

Figura 2.2: Componentes responsáveis pelo processo de recuperação de conteúdos na
NDN [56, 27].

único gerado aleatoriamente chamado nonce. O valor do nonce é utilizado pelo roteador

para distinguir I-packets recém recebidos de I-packets previamente encaminhados.

Com o auxílio dos três componentes mencionados o processo de requisição e recupe-

ração dos chunks na NDN ocorre da seguinte maneira. O consumidor requisita o chunk

desejado ao transmitir para a rede o I-packet com o prefixo do nome do conteúdo mais

o número de sequência anexado a esse prefixo em seu cabeçalho. Ao receber o I-packet

transmitido, o roteador extrai o prefixo de nome e procura em seu CS por uma cor-

respondência. Se uma correspondência é encontrada, o D-packet é gerado com o chunk

requisitado encapsulado e é transmitido pela interface de entrada na qual o I-packet foi

recebido. Caso contrário, o roteador verifica a PIT por uma entrada na qual indique

se requisições anteriores foram recebidas para o mesmo chunk e ainda estão aguardando

pelo D-packet para satisfazê-las. Caso haja uma entrada, o roteador verifica se o nonce

do I-packet recebido está armazenado na entrada PIT, indicando que já foi encaminhado

anteriormente e deve ser descartado. Se o nonce não estiver armazenado na entrada da

PIT, o roteador agrega a interface de entrada do I-packet a ela. Sem uma correspon-

dência no CS e na PIT, o roteador então realiza uma busca de maior prefixo em sua

FIB para obter as interfaces de próximo salto e dar continuidade ao encaminhamento do

I-packet. Se o roteador não possuir em sua FIB um ou mais vizinhos para encaminhar o

I-packet, o mesmo é descartado e um negative acknowledgement (NACK) é encaminhado

pela interface de entrada indicando que o roteador não é capaz de satisfazê-lo e nem de
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encaminhá-lo. O processo de encaminhamento dos I-packets é ilustrado pela Figura 2.3.

Figura 2.3: Processo de encaminhamento de I-packets na NDN [54, 53].

Quando um D-packet é recebido, o roteador consulta sua PIT e verifica se há uma ou

mais requisições aguardando o chunk encapsulado como resposta. Se houver, a entrada

da PIT é removida, uma cópia do chunk é armazenada no CS do roteador e uma cópia

é transmitida por cada interface de entrada pelas quais um I-packet requisitando esse

chunk foi recebido. Caso não haja uma entrada correspondente na PIT, o D-packet é

simplesmente descartado. A Figura 2.4 ilustra o processo de encaminhamento dos D-

packets.

Figura 2.4: Processo de encaminhamento de D-packets na NDN [54, 53].

Os D-packets na arquitetura NDN são recuperados independentemente de sua locali-

zação. O consumidor somente expressa para a arquitetura da rede seu interesse em obter

um chunk, entretanto nenhuma informação de localização é inserida em sua requisição.
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Quando o D-packet é recebido com o chunk requisitado as únicas informações relevan-

tes para o consumidor são, se o chunk é de fato o chunk requisitado, e o chunk provém

da fonte (produtor) requisitada. Essa característica torna a NDN uma arquitetura atra-

ente para acrescentar funcionalidades sem a necessidade de remendos de como ocorre na

Internet atual. Funcionalidades como distribuição de conteúdo, comunicação multicast,

mobilidade e redes tolerantes a atrasos e desconexões podem ser providas de forma nativa

na arquitetura NDN. A funcionalidade de distribuição de conteúdos e as redes toleran-

tes a atrasos e desconexões são auxiliadas pelo armazenamento temporário ser capaz de

atender múltiplas requisições para um mesmo conteúdo em momentos distintos e sem a

necessidade do estabelecimento de conexão. A funcionalidade de comunicação multicast

é realizada ao agregar as diversas requisições simultâneas para um mesmo conteúdo em

uma entrada da PIT e transmitir simultaneamente por todas as interfaces uma cópia

do conteúdo ao recebê-lo. A mobilidade é facilitada pelos conteúdos serem nomeados e

não estarem associados ao seu local de obtenção, logo quando o consumidor altera o seu

domínio administrativo o nome a ser usado no I-packet mantém-se o mesmo.

2.2 Nomeação

Na NDN os nomes dos conteúdos são utilizados pelos roteadores para verificar se

possuem o chunk armazenado em seu CS, para verificar se I-packets previamente recebidos

estão aguardando seu D-packet correspondente e para encaminhar os I-packets por uma ou

mais interfaces de saída. Estes nomes são estruturados hierarquicamente e são opacos para

a arquitetura da rede. Por serem opacos, os roteadores não têm ciência do significado do

nome presente nos I-packets e nos D-packets, mas sabem como os nomes são estruturados.

A vantagem de os roteadores serem agnósticos ao significado do nome está na flexibilidade

que as aplicações adquirem para escolher como os nomes serão esquematizados e alterados

ao longo do tempo.

O nome /br.uff/video/intro.avi semanticamente informa que a instituição Uni-

versidade Federal Fluminense dispõe de um conjunto de vídeos publicados dos quais um é

o de apresentação da universidade. A barra “/” indica a fronteira entre os diferentes com-

ponentes do nome. Essa estrutura hierárquica é essencial para que as aplicações possam

representar a organização de uma instuição e estabelecer relações entre conteúdos, suas

versões e os chunks que os compõem. Atráves de convenções, produtores de conteúdos

tornam mais intuitiva a recuperação dos conteúdos para os consumidores. Por exemplo,

o nome /br.uff/video/intro.avi/1/3 representa o terceiro chunk da primeira versão



2.3 Roteamento e Encaminhamento 12

do vídeo intro.avi. A Figura 2.5 ilustra a estruturação dos nomes na NDN.

Figura 2.5: Estrutura dos nomes na arquitetura NDN [27].

Comunicações específicas realizadas dentro de um mesmo dominío adminstrativo,

como o roteamento local ou broadcast, podem utilizar nomes que sejam idênticos em outros

domínios adminstrativos. Assim como nas redes IP existem os endereços privados e estes

não são globalmente únicos, os nomes não precisam ser necessariamente globalmente úni-

cos. Por exemplo, duas sub-redes diferentes que compartilham o prefixo /br.uff podem

utilizar o mesmo prefixo /broadcast para a difusão de um I-packet desde que /broadcast

não seja anunciado pelo protocolo de roteamento. Entretanto, a recuperação de chunks

que estão fora do domínio administrativo do consumidor precisam ser globalmente únicos,

caso contrário um mesmo nome identificará erroneamente dois conteúdos distintos.

Para recuperar conteúdos que são gerados dinamicamente, os consumidores devem

ser capazes de construir seu nome sem saber previamente o nome associado ao conteúdo.

Por exemplo, o consumidor pode querer requisitar a última versão do vídeo intro.avi

sem saber exatamente como estrutura seu nome quando for enviar o primeiro I-packet.

Então o consumidor transmite o I-packet com o nome /br.uff/video/intro.avi e recebe

como resposta o D-packet com o nome /br.uff/video/intro.avi/1/1. Dessa forma, o

consumidor consegue requisitar os demais chunks com a informação obtida pelo primeiro

D-packet recebido.

O sistema de nomeação é a parte mais importante da arquitetura NDN e ainda está

sob pesquisa. O fato de a semântica de nomeação ser opaca para a infraestrutura de

rede permite que as pesquisas na estrutura de nomeação e do restante da arquitetura

ocorram em paralelo. Questões como descoberta e navegação no espaço de nomeação [7]

são pesquisas em andamento.

2.3 Roteamento e Encaminhamento

Os nomes são utilizados pela arquitetura NDN tanto para criar rotas como para

encaminhar os I-packets. Utilizar os nomes que estão associados a conteúdos ao invés de
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endereços IP que estão associados a sistemas finais tornam quatro problemas existentes

na arquitetura TCP/IP muito mais fáceis de serem gerenciados na arquitetura NDN. A

exaustão do espaço endereçável dos endereços IP deixa de ser um problema em virtude

do espaço de nomeação não estar rigidamente especificado. Não há mais a necessidade

do Network Address Translation (NAT), já que os sistemas finais não expõem mais sua

localização para oferecer um conteúdo. A mobilidade, que na arquitetura TCP/IP requer

a mudança do endereço IP quando o sistema final modifica seu domínio administrativo,

na arquitetura NDN a comunicação não é interrompida uma vez que o nome do conteúdo

se mantém o mesmo.

O roteamento ocorre de forma similar ao roteamento IP atual. Ao invés de anunciar

prefixos IP, os roteadores passam a anunciar prefixos de nome de conteúdos que podem

ser alcançados pelo roteador. Os anúncios são propagados pelos roteadores por toda

a extensão da rede através do protocolo de roteamento baseado em nomes [26] e cada

roteador constrói sua FIB pelos anúncios de rota recebidos. Os roteadores consideram

os nomes como uma sequência de componentes opacos e simplesmente realizam uma

correspondência de maior prefixo do nome anexado no cabeçalho do I-packet com as

entradas da FIB. Por exemplo, o nome /br.uff/video/intro.avi pode possuir o prefixo

/br.uff/video ou /br.uff como correspondências. Uma das linhas de pesquisa em

roteamento na NDN tenta responder se é possível realizar as correspondências de maior

prefixo em nomes hierárquicos de tamanho variável na velocidade que os bits do pacote

são transferidos para o meio físico [55, 44, 51].

O roteamento por múltiplos caminhos é um conceito intrínseco da NDN. Enquanto o

roteamento IP normalmente emprega somente um único caminho para prevenir loops, na

NDN não há a possibilidade dos I-packets ficarem em loop persistentemente por causa dos

valores de nonce armazenados nas entradas da PIT. Um I-packet é descartado quando é

recebido e o seu nonce já está presente na entrada da PIT correspondente ao seu nome. Os

D-packets não formam loops visto que são encaminhados pelo sentido inverso do caminho

que o I-packet percorreu. Dessa forma, os roteadores podem transmitir os I-packet por

múltiplas interfaces de saída sem se preocupar com a persistência de loops. O primeiro

D-packet recebido irá satisfazer os I-packets pendentes e terá uma cópia sua armazenada

no CS do roteador. Essa caraterística dos múltiplos caminhos é explorada pela proposta

dessa dissertação.
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2.4 Armazenamento Temporário

Ao receber um I-packet, o roteador na NDN primeiramente verifica se há uma cópia

do chunk requisitado em seu CS. Caso o chunk requisitado esteja em seu CS, o roteador

o encapsula em um D-packet e o transmite como resposta. O CS de um roteador NDN

é basicamente uma memória de buffer. Ambos os roteadores IP e NDN utilizam um

buffer para armazenar pacotes temporariamente. Entretanto, na arquitetura TCP/IP

os roteadores não conseguem reutilizar os pacotes em seu buffer após os encaminharem.

Como na NDN os nomes estão associados ao conteúdo propriamente dito ao invés da

localização na qual estão armazenados, os roteadores são capazes de reutilizá-los. Para

conteúdos estáticos, a arquitetura NDN consegue reutilizá-los para múltiplos consumidores

distintos. Para os conteúdos dinâmicos, a reutilização pode ser feita para os casos de

multicast ou de retransmissão após a perda de pacotes.

O armazenamento temporário pode levantar algumas preocupações sobre privacidade.

As redes IP atuais oferecem um nível baixo de proteção quando o assunto é privacidade.

Ao inspecionar a carga útil do pacote IP ou o seu cabeçalho é possível saber qual o seu

conteúdo e quem o requisitou. Na NDN os pacotes são nomeados, o que facilita para um

potencial atacante descobrir o conteúdo requisitado. Outra forma de descobrir quais os

dados estão sendo requisitados é através de sondagens maliciosas aos CSs dos roteado-

res [32, 37, 5, 14]. Entretanto, a arquitetura NDN remove totalmente a informação de

quem está requisitando os conteúdos. Dessa forma, com exceção do caso de o atacante

e sua única vítima compartilharem um roteador de primeiro salto, o atacante só poderá

descobrir que alguém requisitou um certo conteúdo, mas não será capaz de descobrir quem

o requisitou. Logo, a arquitetura NDN fornece naturalmente uma proteção de privacidade

em um nível mais fundamental quando comparada com a arquitetura TCP/IP. Uma vez

que a segurança é aplicada diretamente ao conteúdo e estes podem ser recuperados dire-

tamente pelos roteadores da rede sem a necessidade de proteger o canal de comunicação

antes de iniciar as transmissões.

2.5 Transporte

A arquitetura NDN não possui uma camada separada para transporte como mostra

a Figura 2.6. A função da atual camada de transporte é movida para os protocolos de-

senvolvidos nas aplicações e suas bibliotecas. A multiplexação e demultiplexação entre os

processos das aplicações são realizadas utilizando os nomes dos conteúdos. A integridade
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e confiabilidade são diretamente gerenciadas pelos processos das aplicações nas quais a

necessidade de retransmissão, a assinatura dos chunks e decisões de confiança podem ser

realizadas.

Figura 2.6: Diferença entre as pilhas de protocolos da arquitetura TCP/IP e da arquite-
tura NDN [27, 56].

As redes NDN foram projetadas para operar sobre serviços não confiáveis de entrega

dos chunks, incluindo ambientes altamente dinâmicos de conectividade como os de com-

putação móvel e ubíqua. Assim como nas redes IP, as redes NDN oferecem o serviço de

melhor esforço na entrega dos D-packets. Para prover entrega confiável, os I-packets que

não são satisfeitos após um período de tempo devem ser retransmitidos pelo consumidor,

mais especificamente a aplicação pela qual o I-packet foi transmitido [53]. Já a camada

de estratégia presente em todos os nós NDN é responsável por avaliar o número de re-

transmissões por interface, quais interfaces estão disponíveis para transmitir I-packets,

quanto I-packets podem estar com o estado de não satisfeitos por interface e a prioridade

entre os diferentes I-packets [28]. Os roteadores NDN também podem gerenciar a carga

de tráfego ao gerenciar o tamanho da PIT salto-a-salto [50]. Quando um roteador estiver

sobrecarregando um de seus vizinhos com a quantidade de I-packets que está transmi-

tindo, o roteador pode diminuir a intensidade na qual está transmitindo ou simplesmente

para de enviar I-packets para esse vizinho ao analisar a quantidade de entradas da PIT

que não estão sendo satisfeitas por estouro de temporizador. Essa caraterística indica que

na NDN os roteadores também podem realizar controle de congestionamento ao invés de

depender somente dos sistemas finais.

Uma vez que o congestionamento ocorra, as retransmissões realizadas pelos consumi-

dores são auxiliadas pelo armazenamento temporário dos roteadores. Por exemplo, supo-

nha que existam dois enlaces congestionados no caminho entre o consimdor e o produtor
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mas o D-packet passa pelo primeiro enlace congestionado e não pelo segundo. Então,

depois que o temporizador estourar e o consumidor retransmitir o I-packet, o armaze-

namento temporário permite que o D-packet seja retransmitido somente pelo segundo

enlace congestionado, evitando assim que o D-packet seja transmitido pelos dois enlaces

congestionados novamente, como ocorre na Internet atual. Nesse sentido a arquitetura

NDN traz um progresso no uso dos enlaces da rede, visto que a cópia deixada no CS do

roteador não só é usada para satisfazer o primeiro I-packet como também para os I-packets

retransmitidos [53].



Capítulo 3

Roteamento na Arquitetura Named Data
Networking

Na NDN os pacotes de interesse são encaminhados através do prefixo de nome contido

em seus cabeçalhos. Essa característica de utilizar o próprio nome do conteúdo ao invés

do endereço físico de seu nó publicador dissocia o conteúdo do local no qual este conteúdo

está armazenado [27]. Além disso, os roteadores passam a armazenar cópias de pedaços de

conteúdo previamente requisitados em seus CSes, o que torna a NDN uma infraestrutura

de rede na qual cada roteador é um possível servidor do conteúdo a ser recuperado [49].

Com a possibilidade de recuperar, ou parcialmente recuperar, os conteúdos de CSes de

roteadores vizinhos, pode-se reduzir significativamente o uso dos recursos da rede além de

agilizar a recuperação dos conteúdos na percepção do consumidor. Entretanto, o uso de

protocolos tradicionais de roteamento que estabelecem somente caminhos fim-a-fim entre

os consumidores e os produtores não conseguem explorar adequadamente os benefícios

dessa infraestrutura altamente distribuída de caching. Tais protocolos somente se apro-

veitam de conteúdos que porventura estejam armazenados na rota fim-a-fim estabelecida

entre o consumidor e o produtor. Essa abordagem desconsidera toda a diversidade espa-

cial trazida pelo armazenamento temporário em todos os roteadores nas redes orientadas

a conteúdo [33].

Para explorar por completo as vantagens do armazenamento temporário e justificar

toda uma mudança arquitetural e de paradigma nas redes de computadores, deve ser

proposto um mecanismo de melhor esforço que complemente os algoritmos de roteamento

fim-a-fim com o objetivo de recuperar as cópias armazenadas nos CSes do roteadores [23].

A Seção 3.1 apresenta os trabalhos relacionados.
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3.1 Trabalhos Relacionados

Yi et al. [52] discutem o papel dos protocolos de roteamento tradicionais nas redes

orientadas a conteúdo. Os autores afirmam que o protocolo de roteamento é fundamen-

tal para auxiliar o plano de encaminhamento em recuperar os conteúdos eficientemente,

porém não necessita convergir tão rapidamente quando mudanças ocorrem na rede como

os protocolos de roteamento das redes IP. Nas redes IP, o plano de controle é adaptativo

e inteligente, enquanto que seu plano de encaminhamento simplesmente segue as regras

implantadas pelo roteamento. Na NDN, o plano de encaminhamento armazena estado

através da PIT e é capaz de realizar suas próprias decisões pela estratégia de encaminha-

mento. Com essa mudança no plano de encaminhamento, o trabalho busca responder qual

a diferença do papel do roteamento na NDN em relação as redes IP. Os resultados mos-

tram que com um período de 60 s entre as transmissões do pacote de controle HELLO para

identificar mudanças no estado dos enlaces, 72% dos pacotes transmitidos são entregues

na rede IP quando enlaces são quebrados aleatoriamente. Já na rede NDN, com período

de 60 s entre os pacotes HELLO, 99% dos pacotes são entregues. Sem o uso do protocolo

de roteamento tradicional como auxílio, a estratégia de encaminhamento é capaz de recu-

perar o chunk requisitado pelo I-packet com no máximo 1 s de atraso em 89% dos casos,

entretanto, em uma porcentagem pequena, ocorrem casos nos quais o atraso chega a 40 s.

Os autores concluem que na NDN os protocolos de roteamento tradicionais assumem mais

um papel de suporte ao plano de encaminhamento ao invés de serem o cérebro da rede

como nas redes IP. O plano de encaminhamento assume o papel de encontrar os melhores

caminhos e o roteamento um papel de disseminar informações de topologia. Além disso,

graças ao apoio do plano de encaminhamento mais inteligente, o roteamento não precisa

ter a preocupação de lidar com falhas de curto prazo na rede, tornando os protocolos de

roteamento tradicionais na NDN mais escaláveis.

Hoque et al. [26] propõem o Named-data Link State Routing Protocol (NLSR). O

NLSR utiliza os próprios I/D-packets para transmitir as mensagens de controle do rotea-

mento. As computações de rota produzem múltiplos caminhos mais curtos ao invés de um

único como protocolos tradicionais de estado de enlace das redes IP. Os roteadores são no-

meados de acordo com a rede e sub-rede na qual faz parte, /<rede>/<sub-rede>/<roteador>.

Dessa forma, se dois roteadores compartilham o mesmo prefixo /<rede> significa que

ambos pertencem a mesma rede. As mensagens de anúncio de vizinhança (LSA) são

formadas sob o seguinte prefixo /<rede>/NLSR/LSA/<sub-rede>/<roteador>, no qual

LSAs iguais compartilham o mesmo prefixo /<rede>/NLSR/LSA (/<Prefixo-LSA> para
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abreviar) e suas origens podem ser diferenciadas pelo prefixo /<sub-rede>/<roteador>.

O NLSR foi projetado para anunciar dois tipos de mensagens LSA, a LSA de adja-

cências (ALSA) e a LSA de prefixos (PLSA). As ALSAs são nomeadas pelo prefixo

/Prefixo-LSA/<sub-rede>/<roteador>/ALSA/<versão> no qual <roteador> é o rote-

ador que originou o anúncio e <versão> indica a ordenação das versões de uma mesma

mensagem LSA no decorrer do tempo. As ALSAs possuem como carga útil todos os en-

laces ativos de um roteador, mapeando o custo do enlace e o nome do vizinho associado

ao custo. São anunciadas todas vez que um roteador perceba a mudança de estado de

um enlace através de periódicos info I-packets. As PLSAs são nomeadas pelo prefixo

/Prefixo-LSA/<sub-rede>/<roteador>/PLSA/<ID>/<versão> e cada mensagem anun-

cia um único prefixo de nome associado a um valor único de <ID>. Cada PLSA carrega

em sua carga útil o prefixo de nome e um valor binário indicando se o prefixo está ativo.

Portanto, quando um prefixo de nome deixa de ser válido em um roteador ele o anuncia

novamente com o valor 0 para que os demais roteadores o removam de suas FIBs. Para

manter as FIBs atualizadas o NLSR encara a disseminação das LSAs como um problema

de sincronização entre bases de dados. Os roteadores periodicamente transmitem o hash

de suas FIBs para detectar inconsistências e atualizarem suas bases caso seja necessário.

Ao detectar uma inconsistência entre o hash recebido e o hash calculado os dois roteadores

enviam somente os prefixos de nome necessários para que a consistência seja alcançada.

Essa sincronização salto-a-salto evita inundações desnecessárias em toda a extensão da

rede quando os roteadores estiverem em estado de convergência.

Torres et al. [46, 47] propõem o Controller-based Routing Scheme (CRoS). No arqui-

tetura do CroS existem dois elementos de rede que participam ativamente no roteamento,

o roteador e o controlador. O papel do roteador é encaminhar os I-packets e o papel do

controlador é calcular e instalar as rotas nos roteadores. Inicialmente os roteadores preci-

sam se registrar no controlador para que o mesmo seja capaz de ter a visão topológica da

rede. Como os roteadores não possuem o conhecimento de como chegar até o controlador

inicia-se uma inundação na rede como protocolo de descoberta de controlador. O contro-

lador ao receber o I-packet com o prefixo de nome para a sua descoberta responde com

um D-packet informando o seu prefixo de nome. Os roteadores ao receberem o D-packet

instalam a regra de encaminhamento em suas FIBs com a interface na qual a resposta do

controlador foi recebida. Uma vez com um caminho até o controlador, entra-se na fase de

registro dos roteadores, na qual os roteadores transmitem sua existência até controlador.

O controlador ao receber os registros os adiciona na sua tabela de roteadores, transmite

o reconhecimento do registro com um D-packet. Em seguida o controlador transmite um
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I-packet ao roteador registrado requisitando sua informação de vizinhança. Uma vez em

posse da estrutura topológica da rede, o controlador é capaz de receber requisição de

rotas e instalá-las nos roteadores. O roteamento do CRoS adapta como o roteamento

originalmente foi proposto para as arquiteturas das redes definidas por software para o

contexto da arquitetura NDN.

Yi et al. [53] projetam um modelo para o plano de encaminhamento da NDN. Os

autores argumentam que utilizar somente o tempo de ida e volta (RTT) como medida

para avaliar a qualidade dos caminhos é um mecanismo lento e permite que entradas da

PIT permaneçam na tabela até que o temporizador estoure sem nunca receber os respecti-

vos I-packets para satisfazê-las. Dessa forma, o período no qual as entradas permanecem

ativas não só ocupam espaço na memória do roteador como bloqueiam o encaminha-

mento de futuros I-packets graças ao mecanismo de agregação da PIT. Para solucionar

esse problema os autores propõem o uso de Interest NACK packets (NACK-packets).

Com os NACK-packets, quando um roteador NDN upstream Nu não é capaz de satisfa-

zer o I-packet recebido ou encaminhá-lo para um de seus vizinhos, um NACK-packet é

transmitido para o roteador downstream Nd que transmitiu o I-packet para Nu. Se Nd

ao receber o NACK-packet tiver esgotado suas opções de encaminhamento, Nd repete

o mesmo processo realizado por Nu até que um roteador possa encaminhar o I-packet.

O NACK-packet tem como objetivo remover mais rapidamente as entradas da PIT sem

precisar esperar o temporizador estourar e informar certas condições da rede através de

seu cabeçalho, como congestionamento, falhas de enlace e ocorrências de loops. Para

acompanhar o desempenho das interfaces de saída com relação a recuperação dos con-

teúdos os autores sugerem um esquema de cores. Interfaces classificadas com a cor verde

indicam que já foram sondadas e o chunk requisitado foi recuperado com sucesso. A cor

amarela indica um estado desconhecido no qual a interface ainda não foi sondada, passou

um período de tempo sem ser utilizada ou teve o temporizador da PIT estourado. A cor

vermelha informa que a interface não é capaz de recuperar dados por ela. Além do estado

de cada interface, os autores propõem o uso de um RTT e um limite de taxa para cada

entrada da FIB. A estimativa de RTT para cada interface é calculada por uma média

móvel suavizada e as amostras de RTT são coletadas na recepção dos D-packets. Dessa

forma, a interface com a menor estimativa de RTT e com estado de cor verde possui

preferência a ser utilizada em relação as demais. O limite de taxa estabelece um liminar

no qual I-packets podem ser transmitidos por uma determinada interface. O limiar é

calculado da seguinte forma, Li = α × Ci/Si, na qual Li é o limiar da interface i, Ci é

capacidade do enlace e Si é a média dos tamanhos dos D-packets recebidos por i. O valor
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Ci/Si é medido em pacotes por segundo e α é um fator de suavização. Quando o limiar Li
é alcançado em i a interface é dita indisponível. Os autores sugerem algumas estratégias

de encaminhamento com o plano de dados proposto [6] mas deixam em aberto como o

plano de dados pode ser melhor utilizado.

Wang et al. [49] discutem a necessidade e a viabilidade de estabelecer rotas basea-

das no anúncio de disponibilidade dos conteúdos presentes nos CSes dos roteadores. Os

autores argumentam que em uma arquitetura baseada no paradigma das ROCs utilizar

roteamento que estabelece rotas fim-a-fim entre consumidor e produtor é um desperdício,

visto que em tais arquiteturas não faz sentido diferenciar conteúdos de CSes e produtores,

a visão global deve ser uma rede de conteúdos não importando o local no qual o conteúdo

é servido. Portanto, para tornar a rede de caches na qual a arquitetura NDN é inspirada

realmente útil, a disponibilidade dos conteúdos deve ser anunciada e taxa na qual os CSes

dos roteadores é modificado deve ser regulada. Argumenta-se também que a informa-

ção de disponibilidade utilizada para o encaminhamento das requisições não precisa ser

precisa o tempo todo, visto que mecanismos complementares de roteamento podem ser

usados. Para que esse novo paradigma de roteamento seja viável, os autores afirmam que

duas característica são de suma importância. Primeiro, o compromisso no qual os rote-

adores mantêm a informação de disponibilidade anunciada precisa com suas políticas de

admissão e substituição de conteúdos e, seundo, a maneira como a informação de disponi-

bilidade é anunciada e armazenada para o encaminhamento. Para os anúncios é sugerido

o uso de filtros de Bloom (BF) [45] por serem compactos para representar conjuntos de

itens e pela complexidade computacional constante para verificar se um item pertence ao

conjunto. Para reduzir a taxa de modificação dos CSes os autores sugerem um conceito

chamado compromisso de cache. Idealmente esse conceito deveria empregar cálculos óti-

mos de tempo no qual o conteúdo permanecerá armazenado baseados na popularidade e

reusabilidade do conteúdo. Visto que tais cálculos são impraticáveis devido à necessidade

de conhecimento global do estado da rede, sugere-se que os conteúdos sejam categorizados

em hierarquias de duração. Uma hierarquia de três níveis poderia ser definida como “sem

compromisso”, “durável” e “semi-permanente”. Todos os conteúdos inicialmente estariam

alocados no nível “sem compromisso” e seriam gradualmente alocados para as categorias

superiores com base na taxa de acerto em cache e somente os conteúdos pertencentes aos

níveis “durável” e “semi-permanente” são anunciados.

Rosensweig e Kurose [38] propõem a política Best-Effort Content Search (BECONS).

Com a BECONS, quando um conteúdo é requisitado e recuperado uma trilha de bread-

crumbs (BC) é deixada no caminho utilizado para fazer o download do conteúdo. Cada
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BC armazena um registro com quatro informações: uma estampilha de tempo t indi-

cando o momento no qual o conteúdo passou pelo nó, a identificação (ID) do nó pelo qual

o conteúdo foi recebido e o ID do nó no qual o conteúdo foi encaminhado.

Figura 3.1: Exemplo de um BC [38].

A Figura 3.1 mostra um exemplo de trilha de BC deixada na recuperação do conteúdo f1
armazenado no produtor A pelo consumidor D. Uma próxima requisição para o conteúdo

f1 encaminhada em direção ao produtor A poderá interceptar um roteador com uma

BC armazenada e nesse momento dois eventos podem ocorrer. A requisição pode ser

satisfeita localmente com uma cópia armazenada no CS do roteador ou a requisição pode

ser encaminhada utilizando a BC. No caso de a requisição ser encaminhada pela BC

um decisão importante deve ser tomada, o roteador encaminha a requisição para o nó

pelo qual o conteúdo f1 foi recebido ou para nó no qual o conteúdo f1 foi encaminhado?

Encaminhar a requisição pelo qual o conteúdo foi recebido é o mesmo que encaminhá-lo

em direção ao produtor. Já encaminhá-lo para o nó no qual o conteúdo foi encaminhado

significa encaminhá-lo na direção do último consumidor que o requisitou. A proposta

dos autores tem como objetivo decidir em qual das direções o conteúdo pode ser mais

rapidamente recuperado. Para alcançar esse objetivo os autores introduzem um valor de

limiar Tf , o qual é utilizado para transmitir as requisições na direção do último consumidor

que requisitou o conteúdo f . Essa decisão só é tomada se e somente se o conteúdo f foi

armazenado em seu CS e encaminhado para o consumidor nos últimos Tf unidades de

tempo. Caso contrário, a requisição é encaminhado na direção do produtor. Em sua

proposta os autores eliminam a necessidade de comunicação explícita entre os roteadores

(i.e. pacotes de controle) para encaminhar as requisições na direção de um cópia do

conteúdo armazenada em um nó mais próximo do que o produtor. Por outro lado os

autores desconsideram que os conteúdo são divididos em chunks e assumem como unidade
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de armazenamento nos CSes os conteúdos completos.

Chiocchetti et al. [17] avaliam uma estratégia de encaminhamento na qual combinam o

roteamento fim-a-fim entre consumidor e produtor e a inundação de requisições com escopo

fixo na rede. O mecanismo híbrido utiliza a popularidade dos conteúdos para decidir entre

utilizar o roteamento fim-a-fim ou a exploração. Se o conteúdo requisitado estiver entre os

primeiros κ-ésimo percentil da distribuição de popularidade a exploração é acionada, visto

que há uma probabilidade alta de um roteador próximo ter uma cópia armazenada em seu

CS. Para as demais requisições, o caminho fim-a-fim é utilizado. Para encontrar as cópias

em CSes próximos, a exploração replica a requisição para todas as suas interfaces de saída

e a replicação está limitada a um número de saltos n tal que n < TTLmax. Além disso,

os autores sugerem o uso de uma probabilidade βn na qual a cada salto a chance de a

requisição ser encaminhada por todas as interfaces diminui exponencialmente. Ainda que

os autores proponham um mecanismo baseado na popularidade dos conteúdo o trabalho

não apresenta como os conteúdos são categorizados como populares e não populares.

Chiocchetti et al. [16] propõem o dynamic INterest FORwarding Mechanism (IN-

FORM). No INFORM, o algoritmo de roteamento descobre adaptativamente cópias dos

conteúdos armazenados no CS dos roteadores através do tempo de recuperação do con-

teúdo como feedback de aprendizado na técnica Q-learning. O algoritmo realiza o apren-

dizado ao alternar entre as fases de exploração e de uso da informação adquirida. Na fase

de exploração, o roteador ao receber um I-packet transmite uma cópia para uma de suas

interfaces de saída escolhida aleatoriamente com o objetivo de achar cópias do chunk que

estejam mais próximas e uma outra cópia do I-packet para a interface melhor classificada.

As interfaces de um nó i para um conteúdo f são classificadas pelo valor Qi(f, v) para

cada vizinho v. Para cada D-packet recebido por um vizinho v, o nó i atualiza a sua

estimativa de tempo de recuperação do conteúdo f com a melhor estimativa observada

por v, isto é, mink∈neighbours(v)Qv(f, k). O nó i então calcula sua nova estimativa da se-

guinte forma, Qi(f, v) = (1− η)Qi(f, v)+ η(mink∈neighbours(v)Qv(f, k)+ rtti,v), sendo rtti,v
o tempo de ida e volta entre os nós i e v. No caso de as interfaces ainda não tiverem

sido sondadas o I-packet é transmitido na direção do produtor. Após receber Nr chunks

a fase de exploração é encerrada e inicia-se a fase na qual as informações adquiridas são

aproveitadas. Nessa fase, o roteador transmite o I-packet somente pela interface de saída

mais bem classificada. Sua duração estende-se até que o erro entre a menor estimativa ob-

servada, Qmin(f), e o valor observado na recuperação do D-packet, Q(f, k), ultrapasse um

limiar, isto é, |Qmin(f)−Q(f,k)|
Qmin(f)

> δ, ou caso Nt chunks tenham sido recebido pela interface

k. O INFORM é um dos trabalhos analisados nesta dissertação.
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Rossini e Rossi [39] investigam quais parâmetros são predominantes no desempenho

da arquitetura NDN. Em suas avaliações, os autores consideram diferentes distribuições

de popularidade dos conteúdos, topologias, políticas de admissão e substituição de con-

teúdos nos CSes, e a comparação entre utilizar somente um ou múltiplos caminhos na

recuperação dos conteúdos. Alguns resultados se destacaram e indicam trabalhos futuros

para pesquisas na arquitetura NDN. A distribuição de popularidade é o fator que rege

o desempenho da arquitetura. Apesar de ser um resultado esperado, visto que quanto

mais as requisições ficam concentradas em um grupo pequeno de conteúdos mais prová-

vel se torna a recuperação desses conteúdos por roteadores próximos aos consumidores.

Entretanto, os autores não discutem essa distribuição de popularidade afeta a distribui-

ção dos chunks dos conteúdos nos CSes dos roteadores. Uma vez que um conteúdo seja

considerado popular, todos os seus chunks possuem alta disponibilidade na rede? Essa

pergunta não é respondida no trabalho. A forma como o roteamento e encaminhamento

é realizado é o segundo fator de maior impacto. Estratégias inteligente que utilizam múl-

tiplos caminhos aumentam a distribuição de conteúdos na rede e aproveitam-se de cópias

localizadas em CSes mais próximos dos consumidores. Por outro lado, estratégias ingê-

nuas de múltiplos caminhos levam a uma degradação no aproveitamento das técnicas de

admissão e substituição dos CSes, já que idealmente o maior número de chunks possível

de um conteúdo deve estar disponível nos CSes e utilizar múltiplos caminhos cegamente

implica na substituição de chunks distintos pelo chunk requisitado. Por fim, os autores

concluem que a estratégia é a de unificar as decisões de armazenamento nos CSes com as

decisões de encaminhamento.

Rossini e Rossi [40] propõem o Nearest Replica Routing (NRR). Em sua proposta,

os autores demonstram a vantagem de utilizar em conjunto a decisão de admissão no

armazenamento dos CSes e a decisão de encaminhamento quando a requisição não é

atendida pelo roteador. Sua pesquisa é motivada pelo fato de a maioria dos trabalhos

sobre políticas de caching e roteamento na arquitetura NDN levarem em consideração

o roteamento SPF e a política de admissão LCE. Consequentemente, a avaliação dos

trabalhos apresenta um desempenho que não condiz com o esforço de implantação de

uma nova arquitetura e paradigma de comunicação como a NDN. O roteamento SPF

só se beneficia dos CSes presentes no caminho fim-a-fim entre consumidor e produtor

e a política LCE é prejudicial a diversidade de conteúdos armazenados nos CSes por

introduzir uma alta taxa de evasão para armazenar um único chunk. O NRR assume

uma política de admissão chamada leave a copy down (LCD) [30]. Na política LCD, uma

cópia do chunk requisitado é deixada no CS do roteador localizado um salto antes do
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nó no qual a requisição é satisfeita, ou seja, o objetivo da política é trazer a cópia do

chunk um salto mais próxima do consumidor a cada requisição. O roteamento assume

que cada roteador está equipado com uma FIB populada por um protocolo de roteamento

SPF e uma Temporary FIB (TFIB) populada por explorações realizadas pelo NRR. As

explorações são desencadeadas reativamente pelos roteadores ao receber uma requisição

e são realizadas via inundação das interfaces de saída. A inundação utiliza uma meta-

requisição, na qual a resposta é somente uma indicação se o roteador possui ou não o

chunk armazenado em seu CS. O escopo da inundação, Bρ(v), é limitado por um raio

ρ e centrado no nó v no qual foi iniciada, isto é, Bρ(v) = {u : D(v, u) ≤ ρ}. Após

a exploração com a meta-requisição, os roteadores constroem TFIB com a sua resposta

e as requisições subsequentes passam a utilizar a TFIB. As ideias apresentadas pelos

autores são interessantes e relevantes para futuras pesquisas na área de roteamento, mas

muitos detalhes de implementação não são apresentados. Não há informação no trabalho

explicando como as respostas das explorações são construídas e repassadas para quem a

originou, não há informação de como as TFIBs são populadas, como o roteamento utiliza

a FIB e a TFIB em conjunto e com qual frequência as explorações são desencadeadas.

Eum et al. [24, 23] propõem o Potential Based Routing (PBR) como um mecanismo

secundário de roteamento e de melhor esforço para aumentar a disponibilidade dos conteú-

dos. A ideia geral do PBR é manter um campo de potencial nos roteadores com o objetivo

de atrair as requisições dos consumidores e satisfazê-las com o conteúdo requisitado. Os

autores assumem que originalmente todas as requisição são encaminhadas na direção do

produtor do conteúdo utilizando a rota construída por um protocolo de roteamento SPF.

O PBR assume que os roteadores decidem quais conteúdos serão considerados para a for-

mação do seu campo de potencial com escopo de até m saltos. Cada roteador n possui um

conjunto de vizinhos, B(n), e são divididos em dois grupos, os que armazenam conteúdos,

nc, e os que não armazenam conteúdos, nnc. O número de roteadores que armazenam

conteúdos na rede, (n1
c , n

2
c , ..., n

T
c ), é definido pela variável T . Para um único nc na rede

o campo de potencial, ψn, do roteador é calculado de acordo com a Equação 3.1.

ψn =

−Qnc n = nc

−Qnc

dnc↔n+1
n 6= nc, dnc↔n ≤ m

(3.1)

O valor do potencial definido em nc é −Qnc e seu valor absoluto, |Qnc|, representa a

qualidade do conteúdo. A qualidade pode ter diversas interpretações, como capacidade de

armazenamento, capacidade dos enlaces, poder computacional, entre outros. A variável
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dnc↔n representa a distância entre um nó nc e um nó n, e a qualidade do conteúdo

observada por n em relação a nc diminui conforme a distância aumenta. A distância

também é um conceito interpretativo, como número de saltos, atraso de transmissão e

custo do enlace. Para o caso no qual existem múltiplos roteadores nc, o valor do campo

de potencial considera a combinação linear dos potenciais gerados individualmente por

cada roteador nc, como mostra a Equação 3.2.

ψn =


−Qni

c
−

∑
nc 6=ni

c

−Qnc

dnc↔n+1
n = nic ∈ nc

−
T∑
i=1

−Q
ni
c

d
ni
c
↔n+1

n 6= nc, dni
c↔n ≤ mi

(3.2)

Dessa forma, quando a requisição é recebida por n, o roteador a encaminha até que o

produtor do conteúdo receba a requisição ou um roteador nc. A decisão de próximo salto

para encaminhar a requisição deve ser para o próximo salto, b ∈ B(n), tal que a diferença

de potencial, Fn→b, entre n e b seja maximizada, bprox = [Max Fn→b = ψn−ψb | b ∈ B(n)].

Os valores de potencial são anunciados por um protocolo de estado de enlace no qual as

mensagens de controle possuem o nome do conteúdo, a qualidade do conteúdo |Q| e a

distância d. O overhead introduzido pelos valores de potenciais disseminados pelo PBR

aumenta com a quantidade de conteúdos armazenados no CS e com o escopo m, fatores

que podem tornar seu uso impraticável em redes densas.

Saino et al. [41] propõem mecanismos de roteamento baseados em hash para as arqui-

teturas das redes orientadas a conteúdo. A ideia geral do roteamento baseado em hash é

coordenar o local no qual os conteúdos são armazenados na rede para ampliar o aprovei-

tamento de espaço dos CSes ao prevenir replicação redundante através do mapeamento

do nome dos conteúdos. Para alcançar esse objetivo, quando os roteadores de borda re-

cebem uma requisição por um conteúdo, calcula-se o hash com o nome do conteúdo e a

requisição é redirecionada para o roteador responsável pelo armazenamento do conteúdo.

Se o roteador responsável ainda possuir o conteúdo armazenado em seu CS, a requisição

é satisfeita, caso contrário a requisição é encaminhada em direção ao produtor. A fun-

ção hash utilizada nesse tipo de roteamento deve mapear os nomes dos conteúdos para

um único roteador e idealmente devem ser capazes de distribuir igualmente a carga de

armazenamento dos roteadores.

Caarls et al. [12] propõem o Q-caching, uma estratégia de encaminhamento para

integrar as decisões de encaminhamento, admissão e substituição de conteúdos no CS dos

roteadores baseando-se no conceito de utilidade. Os autores utilizam o mesmo roteamento
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proposto em Chiocchetti et al. [16] com a técnica Q-learning para calcular o custo em

recuperar o conteúdo f através do vizinho v a partir do nó i, Qi(f, v). No INFORM,

o custo é usado somente para decisões de encaminhamento, denominado por Q-routing.

Já no Q-caching, esse custo permite que os roteadores decidam remover de seus CSes os

conteúdos ponderadamente menos frequentemente utilizados (WLFU). Para estabelecer

a política WLFU no contexto do Q-caching, o custo a ser minimizado é apresentado na

Equação 3.3, na qual F é o conjunto de todos os conteúdos, ri(f) é a distribuição de

requisição do conteúdo f e N(i) é o conjunto de vizinhos do nó i.

u(i, f, v) =
∑
f∈F

ri(f)Qi(f) =
∑
f∈F

ri(f) Minv∈N(i) Qi(f, v) (3.3)

Assume-se no trabalho que ri(f) é estimado pelo número de vezes que o roteador recebe

uma requisição para o conteúdo f . Ao ordenar os conteúdos pelo valor da função utilidade,

u(i, f, v), e armazenar somente os com os maiores valores estabelece-se a política WLFU

no Q-caching, visto que os conteúdos com menor custo esperado são substituídos pelos

que possuem maior custo esperado. Dessa forma, sempre que um conteúdo é recebido e o

CS do roteador está cheio, o conteúdo é admitido se o seu valor de utilidade for maior que

o conteúdo com menor valor de utilidade armazenado, o qual neste caso será escolhido

para ser substituído.

Bastos et al. [11, 9] propõem uma estratégia de encaminhamento baseada na técnica de

aprendizado por reforço chamada ε-greedy. Diferentemente do INFORM e do Q-caching

a proposta dos autores não utiliza comunicação explícita para calcular os valores de custo

Qi(f, v). Além disso, as explorações na rede ocorrem probabilisticamente pelo parâmetro

ε de forma reativa concorrentemente com o envio dos I-packets ao invés de estabelecer a

exploração como uma fase periódica.



Capítulo 4

Uma Abordagem de Busca e Roteamento
Baseados na Diversidade

A proposta dessa dissertação intitulada Diversity-based Search-and-Routing Approach

for Named Data Networking (DIVER) [10] é um mecanismo de melhor esforço com o

objetivo de encontrar e recuperar cópias voláteis de conteúdos que estejam armazenados

fora do caminho fim-a-fim entre consumidores e produtores estabelecidos por algoritmos

de roteamento tradicionais. Como melhor esforço assume-se um mecanismo que procura

os conteúdos que estejam fora do caminho fim-a-fim, mas não garante sua recuperação.

Dessa forma, os algoritmos de roteamento tradicionais asseguram que um caminho até

o produtor do conteúdo requisitado sempre existirá no caso do mecanismo de melhor

esforço do DIVER falhe em recuperar a cópia volátil. Portanto, o DIVER complementa

o algoritmo de roteamento tradicional ao procurar por cópias voláteis fora do caminho

fim-a-fim e o roteamento tradicional complementa o DIVER ao garantir que o produtor

sempre possa ser alcançado.

As próximas seções estão organizadas da seguinte forma. A Seção 4.1 apresenta o ob-

jetivo do DIVER os seus princípios de funcionamento. A Seção 4.2 descreve em detalhes

o seu processo de exploração. A Seção 4.3 descreve como o GBF com as informações de

disponibilidade é construído e armazenado na DIVER FIB. Finalmente, a Seção 4.4 des-

creve como a DIVER FIB é utilizada em conjunto com a FIB do protocolo de roteamento

tradicional.
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4.1 Princípios de Funcionamento

O principal objetivo do DIVER está em reduzir o número de saltos que ambos os I-

packets e D-packets necessitam atravessar durante o processo de recuperação dos chunks.

A razão por trás da redução no número de saltos não está somente na tentativa de recupe-

rar os conteúdos mais rapidamente, mas também em evitar que a capacidade dos CSes dos

roteadores em armazenar chunks seja exaurida. Os CSes na arquitetura NDN possuem

uma política de armazenamento de chunks intrínseca, cuja decisão é armazenar todo chunk

encapsulado nos D-packets recebidos. Uma vez que a capacidade do CS esteja exaurida

e a política de substituição seja necessária, os CSes presentes no caminho de recuperação

do chunk requisitado irão alterar seu estado e provavelmente substituir diferentes chunks

previamente armazenados para armazenar o chunk requisitado. Essa política de arma-

zenamento, chamada de leave a copy everywhere (LCE), tem como resultado uma baixa

diversidade de chunks nos CSes presentes na rede [40, 15] e sua consequência imediata é a

frequente necessidade dos I-packets em percorrerem mais saltos para recuperar os chunks

correspondentes. Com o DIVER, reduz-se o número de saltos necessários na recuperação

dos chunks e, consequentemente, reduz-se a taxa na qual os chunks são retirados dos

CSes.

Para alcançar esses benefícios, qualquer roteador que execute o algoritmo do DI-

VER ao receber um I-packet, e encaminhá-lo seguindo as regras da arquitetura NDN, irá

probabilisticamente explorar a rede por meio de um pacote de sondagem. O pacote de

sondagem é enviado por uma das interfaces de saída do roteador com o objetivo de en-

contrar CSes próximos que possuam chunks armazenados com o mesmo prefixo de nome

do chunk requisitado. Quando o pacote de sondagem é recebido por um roteador vizinho,

o roteador decide probabilisticamente se irá responder a sondagem. Caso a decisão seja

positiva, então o roteador irá procurar por todos os chunks em seu CS que tenham o

mesmo prefixo de nome contido no cabeçalho do pacote de sondagem e irá inserir essa

informação de disponibilidade em uma estrutura de dados chamada Generalized Bloom

Filter (GBF) [31]. A possibilidade de responder ou não a sondagem permite que diferentes

roteadores informem seus chunks armazenados. A resposta da sondagem encapsula um

GBF com as informações de disponibilidade do roteador em relação ao prefixo de nome

sondado e segue o mesmo caminho do pacote de sondagem, mas na direção inversa. Cada

roteador que anteriormente decidiu encaminhar o pacote de sondagem para um vizinho irá

decidir por armazenar o GBF recebido em uma tabela de roteamento ao submetê-lo a uma

função de diversidade. Essa tabela de roteamento passará a ser referenciada no restante
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do texto como DIVER FIB. Por, fim futuras requisições para o mesmo conteúdo (prefixo

de nome) do chunk sondado poderão ser roteadas para um CS próximo ao consultar os

GBFs armazenados na DIVER FIB.

A Tabela 4.1 resume os parâmetros utilizados pelo DIVER em seu processo de explo-

ração e armazenamento das informações de disponibilidade.

Tabela 4.1: Parâmetros do DIVER.

Parâmetro Descrição

Exploração (ε) Probabilidade de explorar os roteadores
Encaminhamento das Sondagens (β) Probabilidade de responder a sondagem ou encaminhá-la

Profundidade Máxima (ϕ) Número máximo de saltos de uma exploração
Limiar de Atualização (γ) Tempo para tornar o GBF obsoleto

Grau de Similaridade Valor que indica o quão semelhantes dois GBFs são

4.2 Processo de Exploração

O processo de exploração pode ser observado no fluxograma da Figura 4.1. Um

roteador DIVER inicia a fase de exploração ao receber um I-packet. Caso nenhuma

informação de encaminhamento relacionada ao chunk requisitado esteja disponível na

DIVER FIB, o roteador então consulta a FIB populada pelo roteamento tradicional e

encaminha o I-packet para a interface que compõe o caminho fim-a-fim até o produtor.

Simultaneamente, com probabilidade ε, um pacote de sondagem é criado e encaminhado

para todos os vizinhos com o objetivo de descobrir cópias voláteis armazenadas em CSes

próximos. O processo de inundação só ocorre quando o roteador não possui uma entrada

na DIVER FIB para o prefixo de nome a ser explorado, seja o roteador que deu início

a exploração ou que recebeu o pacote de sondagem. Com uma entrada na DIVER FIB,

os roteadores que receberem o pacote de sondagem podem transmiti-lo a um vizinho

com probabilidade 1 − βn e de acordo com a política round-robin, sendo n o número

de saltos percorridos pelo pacote até o roteador que o analisa. A política round-robin é

escolhida por ser uma maneira simples de se explorar um vizinho diferente a cada evento

de exploração. Salto a salto os roteadores verificam se o número de saltos n anexado ao

cabeçalho do pacote de sondagem alcançou um limiar predeterminado de profundidade

máxima de exploração. Essa variável impõe um limite na distância que uma exploração

pode chegar, visto que CSes distantes possuem maior probabilidade de não estarem mais

com os conteúdos anunciados anteriormente e, portanto, não faz muito sentido explorá-

los. A certeza de recuperar o chunk do produtor é mais desejável do que a incerteza de



4.2 Processo de Exploração 31

recuperá-lo de um roteador quando o I-packet é transmitido por um número de saltos

grande.

Figura 4.1: Processo decisório que inicia a fase de exploração no DIVER.

O pacote de sondagem atua como um pseudo pacote de interesse (Pseudo-Interest

packet - PI-packet), posto que os roteadores DIVER não enviam D-packets como resposta

ao nó que transmitiu a sondagem. Para que os roteadores possam diferenciar PI-packets

de I-packets incorpora-se mais um Packet Type Code [1] ao cabeçalho dos pacotes na NDN,

o que não introduz overhead extra de cabeçalho. Na arquitetura NDN a tabela PIT é

responsável por agregar I-packets que compartilham o mesmo prefixo de nome para reduzir

tanto a carga de I-packets como de D-packets. Para realizar essa agregação, quando dois

I-packets são recebidos em sequência por um roteador com o mesmo prefixo de nome, o

primeiro I-packet cria uma entrada na PIT e é encaminhado para um vizinho especificado

na FIB. O segundo I-packet tem sua interface de chegada adicionada à entrada da PIT

criada pelo primeiro I-packet e então o segundo I-packet é descartado. Posteriormente,

quando o D-packet com o chunk requisitado é recebido pelo roteador, uma cópia do D-
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packet será encaminhada para cada interface listada na entrada da PIT.

Ao levar em consideração a característica da PIT em agregar I-packets que possuam

mesmo prefixo de nome, PI-packets não podem simplesmente incorporar os prefixos de

nome dos I-packets para realizar a exploração. Caso um PI-packet seja recebido por

um roteador antes de um I-packet e ambos compartilham o mesmo prefixo de nome,

consequentemente ambos serão agregados na mesma entrada da PIT e o D-packet corres-

pondente será um GBF como resposta a sondagem ao invés de um chunk. Entretanto,

os PI-packets precisam de alguma forma possuir o prefixo de nome do conteúdo a ser

explorado, caso contrário o roteador disposto a responder a sondagem não será capaz de

procurar em seu CS pelos chunks relacionados. Para previnir esse comportamento inde-

sejado, o nonce do I-packet passa a ser incorporado ao seu prefixo de nome para gerar o

prefixo de nome utilizado pelo PI-packet durante a exploração. A Figura 4.2 ilustra como

o prefixo de nome é modificado.

Figura 4.2: Modificação nos prefixos de nome para os PI-packets.

Esse artifício faz com que a PIT veja os pacotes como pacotes diferentes, as respostas

de sondagens passam a poder ser criadas sem que I-packets e PI-packets interfiram um no

outro.

4.3 Construção do Pacote de Resposta a Sondagem e
Seu Armazenamento

Com probabilidade βn os roteadores DIVER deixam de encaminhar os PI-packets e

passam a construir a resposta de sondagem (Probe Response packet - PR-packet), processo

ilustrado na Figura 4.3. Como primeiro passo, o roteador extrai o nonce do prefixo

de nome anexado ao PI-packet e então passa a procurar pelos chunks relacionados que

estejam armazenados em seu CS. Para procurar quais os chunks com mesmo prefixo de

nome do PI-packet que possui em seu CS, o roteador verifica linearmente cada entrada
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e compara o prefixo de nome da entrada com o do PI-packet. Esse processo é realizado

com complexidade O(t), sendo t o número de chunks armazenados pelo roteador. Caso

não exista nenhum chunk com o mesmo prefixo de nome do PI-packet em seu CS o

roteador encerra o processo de exploração. Caso contrário, o roteador constrói o GBF

com a informação de disponibilidade dos chunks com mesmo prefixo de nome do PI-packet.

Como na arquitetura NDN conteúdos grandes são divididos em diversos chunks, transmitir

informações de disponibilidade como listas de tamanho indefinido é impraticável. Além

disso, listas com muitos elementos tornam o overhead desses pacotes de controle muito alto

e as consultas a essas listas cresce linearmente com a quantidade de elementos inseridos.

Figura 4.3: Processo decisório de encerramento da exploração para que a sondagem seja
respondida.

Para evitar os problemas mencionados, as informações de disponibilidade são inseridas

em um GBF. Um GBF é um vetor de m bits composto por dois conjuntos de funções hash

(k0 + k1) independentes cujos valores resultantes dessas funções varia uniformemente no
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intervalo [0,m−1]. Para cada elemento x inserido no vetor, as posições (g1(x), . . . , gk0(x))

são preenchidas com 0 e as posições (h1(x), . . . , hk1(x)) são preenchidas com 1. Dessa

forma, para verificar se um elemento x pertence ou não ao GBF, o roteador DIVER

precisa apenas executar as funções (g1(x), . . . , gk0(x)) e (h1(x), . . . , hk1(x)) novamente e

comparar se existe uma correspondência no GBF, logo sua complexidade não depende

da quantidade de elementos inseridos. Assim como no BF original, eventos de falso

positivo podem vir a ocorrer ao testar um elemento que não pertence ao filtro e ainda

assim os bits em (g1, . . . , gk0) e (h1, . . . , hk1) terem uma correspondência por causa de

outros elementos inseridos anteriormente. Diferentemente do BF original é possível que

um elemento pertencente ao filtro não seja reconhecido como um elemento inserido, o que

torna o GBF suscetível a eventos de falso negativo. Os eventos de falso negativo ocorrem

no GBF quando elementos previamente inseridos no filtro possuem as posições dos seus

bits invertidos pela inserção de novos elementos. Para esse trabalho é suficiente saber que

no GBF as probabilidades de ambos eventos de falso positivo como falso negativo possuem

limites superiores, uma propriedade que não pode ser encontrada no BF original. Ambos

os filtros são analisados na Seção 5.4.3 para um possível cenário de ataque.

Figura 4.4: Construção do GBF a partir dos chunks armazenados no CS do roteador.

A Figura 4.4 demonstra como um GBF é construído ao colocar como entrada das

funções hash (g1, . . . , gk0) e (h1, . . . , hk1) cada chunk armazenado no CS do roteador. Para

não apresentar nenhum tipo de tendência na construção dos PR-packets, os chunks são

selecionados em uma ordem aleatória, visto que a ordem na qual os chunks são inseridos

determina qual chunk será “esquecido” primeiro do GBF. Após a construção do GBF,
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o roteador transmite o PR-packet com o GBF encapsulado pela interface na qual o PI-

packet foi recebido. O roteador DIVER que recebe um PR-packet extrai o GBF que está

encapsulado e realiza duas avaliações para decidir se o GBF será armazenado em sua

DIVER FIB. Um exemplo de entrada da DIVER FIB pode ser observado na Figura 4.5,

na qual há um GBF para cada interface existente no roteador. A primeira verificação a

ser realizada é se o GBF atualmente armazenado para a interface na qual o PR-packet

foi recebido está obsoleto. Para isso, uma estampilha de tempo indicando o momento no

qual o GBF foi armazenado é adicionada à entrada. O roteador então extrai a estampilha

de tempo anteriormente adicionada e calcula quanto tempo decorreu desde o momento

que o GBF foi armazenado até o momento atual. Caso esse valor calculado ultrapasse um

limiar de atualização γ, o GBF atualmente armazenado é considerado obsoleto e o GBF

recém recebido pelo PR-packet substitui o GBF obsoleto para a respectiva interface. Caso

o valor calculado não ultrapasse o limiar de atualização, o roteador passa para a segunda

avaliação. Essa segunda avaliação tem como objetivo verificar se o GBF recebido pelo

PR-packet é capaz de aumentar a quantidade de chunks alcançáveis pelo roteador. Para

tal, o DIVER utiliza uma métrica de similaridade [2] calculada através da interpretação

geométrica da operação de produto interno entre dois vetores.

Figura 4.5: Exemplo de uma entrada da DIVER FIB.

Suponha que o GBF extraído do PR-packet recebido pela interface j e um GBF

atualmente armazenado na DIVER FIB para uma interface i, tal que i 6= j , sejam

respectivamente os vetores ~a = (a1, a2, ..., am) e ~b = (b1, b2, ..., bm) de dimensão m. A

interpretação geométrica entre dois vetores é definida de acordo com a Equação 4.1.

~a ·~b = ||~b|| ||~a|| cos θ(~a,~b). (4.1)
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O termo ||~a|| cos θ(~a,~b) na Equação 4.1 informa a projeção do vetor ~a no vetor ~b, como

mostra a Figura 4.6. Entretanto, o valor obtido com esse termo é um valor de magnitude,

e o mais importante é saber o valor relativo de quão similares os vetores ~a e ~b são. Esse

valore relativo pode ser obtido ao calcular o cosseno do ângulo formado entre os dois

vetores, como mostra a Equação 4.2.

cos θ(~a,~b) =
~a ·~b
||~a|| ||~b||

. (4.2)

Como os vetores ~a e ~b são GBFs e um GBF não possui valores negativos para as suas

componentes, os valores resultantes da Equação 4.2 são contínuos e no domínio [0, 1].

Para obter o valor de cos θ(~a,~b), ~a ·~b é calculado de acordo com a Equação 4.3 e ||~a|| ||~b|| é
calculado de acordo com a Equação 4.4.

~a ·~b =
m∑
i=1

aibi = a1b1 + a2b2 + ...+ ambm. (4.3)

||~a|| ||~b|| =

√√√√ m∑
1

a2i

√√√√ m∑
1

b2i . (4.4)

Figura 4.6: Projeção do vetor ~a no vetor ~b [3].

Valores próximos de 0 indicam que ~a e ~b estão próximos de serem ortogonais e, portanto,

praticamente não possuem elementos em comum. Por outro lado, valores próximos de 1

indicam que ~a e ~b são quase idênticos. O Algoritmo 1 resume como os valores aproxi-

mados de similaridade são obtidos ao fornecer tanto o GBF extraído do PR-packet como

o GBF atualmente armazenado para a interface j. O fluxograma da Figura 4.7 resume

o processo realizado pelo roteador na construção e armazenamento das informações de

disponibilidade. Se o Algoritmo 1 retornar um grau de similaridade menor (um valor
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mais próximo de 0 quando comparado com o GBF atualmente armazenado) para o GBF

extraído do PR-packet, então substitui-se o GBF atualmente armazenado para a interface

j. Além disso, o roteador adiciona as suas informações de disponibilidade às que já estão

no GBF do PR-packet e o transmite pela interface na qual recebeu o PI-packet. Caso um

roteador decida por não armazenar o GBF extraído do PR-packet, um novo GBF é cons-

truído apenas com as informações de disponibilidade do roteador, o GBF é encapsulado

ao PR-packet substituindo o recebido e então o PR-packet é transmitido pela interface na

qual recebeu o PI-packet. Esse processo continua até que o PR-packet seja recebido pelo

roteador que iniciou a exploração.

Algoritmo 1 Algoritmo da Similaridade pelo Cosseno
Entrada: GBF , interface j
Saída: Aproximação de similaridade
1: ~a← GBF
2: similaridade← 1
3: for i ∈ INTERFACES, i 6= j do
4: ~b← GetGBF (i)
5: similaridade← similaridade ∗ cos θ(~a,~b)
6: end for
7: return similaridade

4.4 Roteamento com a DIVER FIB

Nas redes IP, os algoritmos tradicionais de roteamento trocam informações de vizi-

nhança ao utilizar protocolos de estado de enlace ou vetores de distância com o objetivo

de estabelecer um caminho fim-a-fim entre duas estações. Embora na arquitetura NDN

uma relação entre os conteúdos e seu local de obtenção não exista, algoritmos de rote-

amento tradicionais, como o Named-data Link State Routing [26], apenas substituem as

estações como informação anunciada nas mensagens de controle por prefixos de nome. Os

prefixos de nome são uma maneira dos consumidores manifestarem seu interesse em obter

o conteúdo por um produtor específico do conteúdo requisitado, ainda que o conteúdo

requisitado não seja obtido pelo produtor especificado. Nesse sentido, a FIB desses pro-

tocolos de roteamento tradicionais na NDN acabam armazenando informação de próximo

salto para que o produtor do conteúdo e/ou possíveis publicadores desse conteúdo sejam

alcançados. Portanto, quando um roteador recebe um I-packet e não possui uma cópia do

chunk requisitado em seu CS ou não há uma requisição pendente para este chunk em sua

PIT, o I-packet é encaminhado em direção a um produtor ou publicador do conteúdo.
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Figura 4.7: Processo decisório de armazenamento e transmissão do PR-packet.

Com o DIVER, o objetivo não é substituir o roteamento tradicional, e sim ampliar a

probabilidade de encontrar o chunk requisitado em um roteador que esteja mais próximo

do consumidor ao invés de somente tentar achar ao acaso uma cópia do chunk no caminho

até o produtor. Dessa forma, quando um roteador DIVER recebe um I-packet e não há

uma cópia do chunk requisitado em seu CS, e nenhuma correspondência na PIT para

o prefixo de nome existe, o próximo componente a ser consultado é a DIVER FIB. As

entradas da DIVER FIB possuem um hash do prefixo de nome do conteúdo para que as

buscas ocorram com complexidade O(1) e cada entrada inclui uma tupla de GBF, valor

de similaridade e estampilha de tempo para cada interface do roteador. Uma vez que

o roteador encontre uma entrada na DIVER FIB que corresponda ao prefixo de nome

no I-packet, os GBFs de cada interface são verificados um por um. Primeiro, o roteador

extrai a estampilha de tempo associada ao GBF e calcula quanto tempo decorreu desde

o momento no qual o GBF foi armazenado até o momento atual. Se o valor calculado for
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maior ou igual ao limiar de atualização, o GBF não é considerado como um candidato

para encaminhar o I-packet por estar obsoleto. Caso o valor esteja abaixo do limiar de

atualização, o roteador verifica se o chunk requisitado é um membro do GBF para a

interface analisada. Para isso, as funções hash hk1(x) e gk0(x) são executadas novamente,

em seguida se as k1 posições do GBF estiverem com seus bits em 1 e as k0 posições

estiverem em 0 pode-se afirmar com alta probabilidade que o chunk é um membro. A

Figura 4.8 ilustra essa verificação. Por fim, transmite-se para cada interface cujo GBF

retorne o chunk como um membro uma cópia do I-packet recebido. A Figura 4.9 resume

o processo de encaminhamento do I-packet com o DIVER.

Figura 4.8: Verificação se o chunk é um possível membro do GBF.

A ocorrência de falso positivos e falso negativos possui grande influência sobre o ro-

teamento do DIVER. Quando um roteador DIVER verifica um GBF por uma correspon-

dência, mas ela não existe, o resultado é equivalente a nenhuma informação sobre chunk

requisitado ter sido encontrada em explorações anteriores. Para o caso desse evento ocor-

rer para todas as interfaces, o roteador simplesmente encaminha o I-packet utilizando a

informação de próximo salto da FIB tradicional. Por outro lado, quando a informação de

disponibilidade para o chunk requisitado não existe no GBF, mas uma correspondência é

encontrada, caracterizando um falso positivo, o roteamento no DIVER torna-se compro-

metido. Se o evento de falso positivo passa a ocorrer em sequência, os I-packets passam

a ser encaminhados cegamente, já que nenhum roteador pertencente ao caminho no qual

o I-packet está sendo encaminhado forneceu tal informação de disponibilidade. Portanto,

as configurações do GBF devem prover uma probabilidade de falso positivo o mais baixa

possível.
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Figura 4.9: Processo decisório de encaminhamento do I-packet com o DIVER.



Capítulo 5

Resultados

Para avaliar a proposta dessa dissertação, implementou-se o DIVER no ndnSIM [6],

um módulo conhecido do simulador NS-3 no qual encontra-se as abstrações da arquitetura

NDN implementadas. O simulador é utilizado para validar o DIVER e seu diversos

parâmetros, como probabilidade de exploração (ε), limiar de atualização dos GBFs (γ)

e profundidade máxima de exploração (ϕ). Além disso, o desempenho do DIVER é

comparado com dois outros algoritmos de roteamento, o INFORM [16] e o tradicional

Shortest-Path First (SPF). As avaliações consideram métricas como número de chunks

recuperados a partir do CS de roteadores, carga de pacote de dados na rede, carga de

pacote de dados no enlace de saída do produtor, número de retransmissões, número de

vezes que um caminho até o produtor aumentou ocasionado por falsos positivos e total

de chunks recuperados pelo consumidor. Para as avaliações de comparação, considera-se

o desempenho das propostas em termos de tamanho dos CSes dos roteadores e frequência

na qual o consumidor requisita os chunks. O restante desse capítulo está organizado da

seguinte forma. A Seção 5.2 apresenta a metodologia empregada nos cenários de avaliação.

A Seção 5.1 os parâmetros utilizados para realizar as simulações no ndnSIM. A Seção 5.3

apresenta como as métricas são obtidas e o objetivo de cada métrica. Por fim, a Seção 5.4

apresenta e discute os resultados das simulações.

5.1 Parâmetros da Simulação

A topologia utilizada nas simulações chama-se British Telecom Latin America, obtida

a partir do projeto The Internet Topology Zoo [29]. A British Telecom Latin America

possui 51 nós, dos quais 18 são nós folha, e 50 enlaces conectando os 51 nós. Características

dos enlaces como atraso de propagação e vazão são definidas pelo próprio trace gerado pelo
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projeto. Somente um único conteúdo dividido em 6400 chunks de 16 KB é considerado

em cada rodada de simulação.

O CS dos roteadores possui capacidade para armazenar 10% do conteúdo completo,

isto é, o CS é capaz de armazenar até 640 chunks. Ao receber um novo D-packet com a

capacidade de seu CS esgotada, o roteador utiliza a política de descarte Least Recently

Used (LRU) para substituir um dos chunks armazenados.

Os vetores dos GBFs possuem 3200 bits (400 B), uma única função hash para preen-

cher as posições do vetor com 0 e duas funções hash para preencher as posições do vetor

com 1. Ao reproduzir a metodologia descrita em Laufer et al. [31] com esses parâmetros

obtém-se 0, 3% de probabilidade para eventos de falso positivo e 11, 4% para eventos de

falso negativo para o primeiro elemento inserido no vetor após 100 inserções, visto que o

primeiro elemento caracteriza o pior caso para eventos de falso negativo.

5.2 Metodologia de Avaliação

A simulação inicia com todo o conteúdo publicado em um nó produtor e com os demais

roteadores da rede com seus CSes vazios. Para tornar os resultados mais ajustados a um

cenário no qual os roteadores já possuem seus CSes preenchidos e a política de descarte

sendo frequentemente acionada, emprega-se um período de warm up antes de iniciar as

observações e coleta de dados. O período de warm up é dividido em duas etapas. Na

primeira etapa, o warm up possui duração de 1000 s e é realizado com todos os nós folha

da topologia transmitindo 1 I-packet/s e os roteadores transmitindo os I-packets recebidos

para todos os seus vizinhos. Na segunda etapa, o warmp up possui duração de 5000 s e

é realizado de maneira similar ao da primeira etapa, o que diferencia a segunda etapa da

primeira é que os roteadores passam a encaminhar os I-packets somente para o vizinho

indicado como próximo salto em direção ao nó produtor. Em ambas as etapas tanto

o nó selecionado para ser o consumidor a ter os dados coletados e o nó produtor não

realizam transmissões de I-packets. Além disso, os nós folha escolhem os chunks a serem

requisitados probabilisticamente e de acordo com a distribuição uniforme, dessa forma

evita-se a existência de uma tendência para que um mesmo conjunto de chunks esteja

sempre armazenado nos CSes.

Após o período de warm up o nó consumidor passa a requisitar o conteúdo armazenado

no produtor a uma taxa de 1 I-packet/s. Os chunks são escolhidos sequencialmente,

portanto o primeiro chunk requisitado possui número de sequência 1 e o último possui
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6400. O nó consumidor e o nó produtor estão separados por uma distância equivalente ao

diâmetro da topologia, no caso da British Telecom Latin America são 12 saltos. Portanto,

chunks recuperados com um número menor de saltos indica que sua recuperação ocorreu

pelo CS de um roteador. Por outro lado, se o número de saltos for maior, é um forte

vestígio de que o chunk foi recuperado através do produtor e que o algoritmo de roteamento

é o responsável pelo aumento do caminho. O algoritmo SPF é o único algoritmo que não

está sujeito a esse comportamento. Os demais nós folha continuam a transmitir I-packets

com o intuito de similar um tráfego de fundo e evitar um cenário no qual os chunks

armazenados nos CSes quase não se alterem, visto que somente um único nó folha é

considerado como consumidor.

O cenário de simulação possui uma duração total de 20000 s, na qual já está incluso o

período de warm up. Para que os resultados apresentados na Seção 5.4 sejam estatistica-

mente relevantes, cada parâmetro avaliado é executado 30 vezes através da metodologia

proposta nessa seção. As rodadas de simulação diferenciam-se uma das outras por meio

da variável RngRun disponibilizada pelo simulador NS-3. Cada vez que uma rodada de

simulação termina de ser executada o valor da variável RngRun é incrementado e todas as

variáveis aleatórias presentes no simulador produzem uma execução independente da(s)

anterior(es). Todos os gráficos que apresentam a média das 30 rodadas incluem um in-

tervalo de confiança com 95% de confiabilidade representado por barras verticais. A

Tabela 5.1 resume os principais parâmetros utilizados nas simulações.

Tabela 5.1: Parâmetros de simulação.

Parâmetro Descrição

Topologia 50 enlaces, 51 nós (18 folhas)
Diâmetro da Topologia 12 saltos

Catálogo 6400 chunks
Taxa de Transmissão 1 I-packet/s
Capacidade dos CSes 10% do catálago do produtor

GBF m = 3200, k0 = 1, k1 = 2
Profundidade Máxima (γ) 6 saltos
Prob. de Exploração (ε) 100% probabilidade em explorar
Período de Warm Up 6000 segundos
Passos de simulação 20000 segundos

5.3 Métricas de Avaliação

Nessa seção serão descritas as métricas computadas para validar o DIVER e comparar

seu desempenho com a proposta INFORM [16] e o SPF. Um total de 5 métricas foram
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propostas para as avaliações, mas nem todas aparecem em cada avaliação. A seguir é

detalhado como as métricas são calculadas e qual o seu objetivo.

• Pedaços Recuperados em Cache: Quantidade de chunks obtidos pelo consumi-

dor através do CS dos roteadores ao invés do produtor do conteúdo. Essa métrica é

calculada ao analisar o número de saltos que o D-packet percorreu até o consumidor.

Se o número de saltos for inferior a 12 saltos considera-se que o chunk foi recuperado

de um CS. A métrica permite avaliar a capacidade do algoritmo de roteamento em

explorar a diversidade espacial do armazenamento temporário dos roteadores.

• Carga na Rede: Número absoluto de bytes transferidos nos enlaces da rede na

duração do cenário de simulação com exceção do período de warm up. Essa métrica

é calculada ao realizar o somatório dos bytes transferidos pelos D-packets e dos

PR-packets em todos os enlaces durante a rodada de simulação. A métrica permite

avaliar se o algoritmo de roteamento utiliza os recursos da rede de forma mais

eficiente ao recuperar o conteúdo por completo.

• Aumentos de Rota: Número de vezes que a rota até o produtor “esticou” em

virtude de uma anomalia do algoritmo de roteamento. Essa métrica é calculada ao

verificar se o número de saltos percorrido pelo D-packet até o consumidor é superior

a 12 saltos. A métrica permite avaliar como a anomalia influencia negativamente

na qualidade das rotas do algoritmo de roteamento.

• Carga no Produtor: Número absoluto de bytes transferidos pelo enlace de saída

do produtor do conteúdo na duração do cenário de simulação com exceção do período

de warm up. Essa métrica é calculada ao realizar o somatório dos bytes transferidos

pelos D-packets no enlace de saída do produtor durante a rodada de simulação. A

métrica permite avaliar, pelo volume de dados servido, como o produtor é acionado

na recuperação completa do conteúdo.

• Retransmissões: Número total de retransmissões realizadas pelo consumidor na

recuperação completa do conteúdo. Essa métrica é calculada ao realizar o somató-

rio do valor apresentado pela variável RetxCount presente no Application-level

trace e subtrair esse valor pelo número de vezes que a variável RetxCount é igual

a 1 (não há retransmissão). A métrica, assim como a Aumentos de Rota, permite

avaliar a qualidade das rotas do algoritmo de roteamento.
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5.4 Resultados das Simulações

Nessa seção são apresentados os resultados referentes a validação da proposta assim

como os resultados de comparação de desempenho. Nas Seções 5.4.1, 5.4.2 e 5.4.3 são

discutidos os resultados referentes aos parâmetros do DIVER e seu impacto no estabele-

cimento das rotas. Nas Seções 5.4.4 e 5.4.5 são discutidos os resultados relacionados ao

desempenho da proposta.

5.4.1 Avaliação do Limiar de Atualização

A avaliação da proposta tem início com o parâmetro limiar de atualização (ϕ). O

limiar de atualização é o parâmetro responsável por indicar se o GBF armazenado e

associado a uma das interfaces do roteador para um determinado conteúdo tornou-se

obsoleto. Como o vetor do GBF é uma representação da informação de disponibilidade

de um ou mais CSes, os chunks indicados pelo vetor eventualmente são retirados dos CSes

pela política de substituição e passam a não mais refletir uma direção precisa. No DIVER,

o limiar de atualização é utilizado tanto para decidir se um GBF deve ser substituído

como para decidir se deve ser utilizado no encaminhamento dos I-packets. Portanto, este

parâmetro é imprescindível para manter as rotas do DIVER concisas, evitar retransmissões

e o esticamento das rotas. Nesta avaliação, o conteúdo completo foi recuperado pelo

consumidor para todas as configurações de parâmetros.

Os gŕaficos da Figura 5.1 demonstram o efeito do limiar de atualização para os valores

200 ms, 1 s, 10 s e sem utilizar um limiar (representado por um *) e com a profundidade de

exploração para 2, 4, 6 e 8 saltos. A Figura 5.1a mostra que, com exceção do valor que não

utiliza um limiar, esperar um tempo maior para tornar o GBF obsoleto auxilia o DIVER

a conseguir recuperar mais chunks pelos CSes dos roteadores. Ainda que o conteúdo

tenha sido recuperado por completo, ao aumentar o tempo de espera para tornar o GBF

obsoleto o consumidor passa a esperar mais tempo pela recuperação dos chunks por causa

do aumento no número de retransmissões.

Ao analisar o caso para a profundidade de 6 saltos, profundidade que proporciona

o maior número de chunks recuperados através de CSes, o número de retransmissões

aumenta de 36 para 582 ao aumentar o limiar de 200 ms para 1 s, um fator de aumento de

16, 2. O número de retransmissões torna-se ainda mais significativo ao aumentar o limiar

para 10 s, no qual há 1650 retransmissões em média por parte do consumidor, um fator

de aumento de 45, 8, como pode ser observado na Figura 5.1b. Entretanto, o aumento no
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(a) Número de chunks recuperados através de CSes
em função do limiar de atualização.

(b) Número de retransmissões em função do limiar
de atualização.

(c) Número de aumentos de rota em função do li-
miar de atualização.

Figura 5.1: O efeito do limiar de atualização.

número de chunks recuperados através de CSes não é tão significativo, visto que de 200 ms

para 1 s são recuperados 2985 e 3155 chunks respectivamente, um fator de aumento de

1, 1, e para 10 s são recuperados 3405.

O mesmo comportamento pode ser observado na Figura 5.1c. Para um limiar de

200 ms há 24 aumentos de rota, enquanto que para 1 s e 10 s esse aumento é de 50 e

82 respectivamente. O gráfico de aumento de rotas é o único no qual existe um padrão

ao tornar a profundidade de exploração maior. Permitir que a rede seja explorada mais

profundamente aumenta a probabilidade de um I-packet ser encaminhado por um número

maior de saltos. Ao mesmo tempo, GBFs que foram anunciados por roteadores com dis-

tâncias maiores possuem uma “validade” menor , visto que até o I-packet ser encaminhado

até o roteador há uma chance maior de o chunk anunciado não estar mais armazenado.

Como os parâmetros 200 s para o limiar de atualização e 6 saltos para profundidade de
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exploração apresentaram o melhor compromisso entre aproveitamento espacial dos CSes,

número de retransmissões e aumento de rotas, são os valores escolhidos para a realização

das próximas avaliações.

5.4.2 Avaliação da Probabilidade de Exploração

A probabilidade de exploração é o parâmetro responsável por determinar a intensidade

na qual os roteadores DIVER vão requisitar as informações de disponibilidade a outros ro-

teadores por meio dos PI-packets. Probabilidades baixas de exploração tornam o overhead

de PR-packets transmitidos na rede baixo. Por outro lado, limita a capacidade do DIVER

em manter as DIVER FIB atualizadas. A pergunta ser respondida nessa seção, qual o

fator que possui mais impacto? A Figura 5.2 apresenta os resultados obtidos para as

probabilidades de exploração ε = (10%, 20%, 30%, 40%, 50%, 60%, 70%, 80%, 90%, 100%).

(a) Número de chunks recuperados através de CSes
em função da probabilidade de exploração.

(b) Overhead dos PR-packets e carga de dados em
função da probabilidade de exploração

Figura 5.2: O efeito da probabilidade de exploração.

A Figura 5.2a mostra o aproveitamento espacial dos CSes em função da intensidade

de exploração. É possível observar que somente aumentar a probabilidade de exploração

não necessariamente melhora o aproveitamento espacial do DIVER. Com a probabilidade

de exploração abaixo ou igual a 50% o maior número de chunks recuperados através de

CSes é de 2535 chunks com a probabilidade de exploração em 20%. Como as explorações

são desencadeadas por eventos probabilísticos, os intervalos de confiança de uma proba-

bilidade de exploração para outra acabam se interceptando, tornando-os estatisticamente

equivalentes. Entretanto, apenas com 100% de probabilidade de exploração é possível

garantir que a cada I-packet transmitido as DIVER FIBs serão devidamente atualizadas.

Além disso, seu intervalo de confiança é o que proporciona o maior número de chunks



5.4 Resultados das Simulações 48

recuperados como limite superior com 3422 chunks.

Utilizar uma probabilidade de 100% levanta a dúvida se o overhead da exploração será

alto ao ponto de não ser praticável. Como pode ser observado pela Figura 5.2b o overhead

em função da exploração é baixo. Cada GBF tem 400 B de tamanho enquanto que cada

D-packet tem 16 KB, portanto para que um GBF ocupe o volume de um D-packet apro-

ximadamente 40 GBFs devem ser transmitidos. Além disso, os GBFs permitem que um

número maior de chunks sejam recuperados pelos CSes dos roteadores, consequentemente

uma fração dos enlaces da rede deixam de ser utilizados desnecessariamente. O volume

de dados transmitidos com a probabilidade em 100% é apenas 0, 5% maior comparado ao

volume com a probabilidade em 10%.

Com as conclusões obtidas nessa seção, a probabilidade de exploração em 100%

apresentou-se praticável e, portanto, será o valor a ser empregado para as demais avalia-

ções.

5.4.3 GBF vs. BF

Uma das perguntas que podem ser levantadas é a escolha do GBF como a estrutura

de dados a ser utilizada para representar as informações de disponibilidade. Por que

não utilizar o BF convencional para representá-las? Considere a hipótese de que um ou

mais roteadores DIVER passem a funcionar maliciosamente e, ao invés de inserir suas

informações de disponibilidade em um vetor no qual todos os seus bits são 0, as inserem

em um vetor no qual uma fração de seus bits está preenchida com 1. Como em ambos os

filtros a única maneira de possuir bits preenchidos em 1 é através da inserção de alguma

informação, não faz sentido inserir uma informação em um filtro cuja condição inicial seja

diferente de um vetor com todos os seus bits preenchidos com 0.

Entretanto, roteadores podem agir de forma maliciosa por mal funcionamento ou

para configurar um ataque. Um ataque que é bastante utilizado contra protocolos de

roteamento é o buraco negro [48]. Para configurar esse ataque, o roteador utiliza os

anúncios do protocolo de roteamento para atrair os pacotes para si e ao recebê-los os

descarta. O roteamento do DIVER pode ser facilmente afetado por esse ataque, visto

que os filtros anunciados pelos PR-packets são utilizados para encaminhar os I-packets.

Dessa forma, caso um roteador anuncie que possui todos os chunks de um determinado

conteúdo armazenados em seu CS, boa parte dos I-packets para esse conteúdo passarão a

ser encaminhados até o roteador e os D-packets com os respectivos chunks não retornarão

como resposta.
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Para demonstrar como o BF convencional é muito suscetível a esse tipo de ataque o

seguinte experimento é proposto nessa seção. Sempre que um roteador DIVER for inserir

suas informações de disponibilidade em um filtro novo há uma probabilidade na qual uma

fração de seus bits sejam preenchidos com 1 mesmo sem haver informação útil no filtro.

Essa ação maliciosa é configurada em todos os roteadores da rede e pode ocorrer em duas

situações: (i) no momento em que o roteador decide por responder o PI-packet ; (ii) no

momento no qual o roteador decide que o filtro recebido pelo PR-packet não produz mais

diversidade no roteamento do conteúdo comparado ao filtro já armazenado.

(a) Número de chunks recuperados através de CSes
em função da probabilidade inicial de bits em 1.

(b) Número total de chunks recuperados ao fim da
simulação em função da probabilidade inicial de
bits em 1.

Figura 5.3: O efeito da condição inicial do filtro.

A Figura 5.3 apresenta os resultados do experimento. Como pode ser observado na

Figura 5.3a o GBF possui uma vantagem significativa no aproveitamento espacial dos CSes

sobre o BF convencional. O BF alcança seu melhor desempenho quando a probabilidade

de bits preenchidos em 1 na condição inicial é de 10%, na qual 1834 chunks são recuperados

pelos CSes dos roteadores. Já o GBF, no seu pior caso, quando a probabilidade é de 60%,

2589 chunks são recuperados pelos CSes, cerca de 41% a mais que o BF convencional.

Além disso, a Figura 5.3b mostra a fragilidade do BF convencional. Em seu melhor caso,

com a probabilidade em 10%, um total de 3316 chunks do conteúdo são recuperados, o

equivalente a aproximadamente 52% do conteúdo completo. Já o GBF, em seu pior caso,

com a probabilidade em 60%, recupera 4879 chunks, o equivalente a aproximadamente

76% do conteúdo completo.

A fragilidade do BF convencional fica ainda mais evidente ao observar que, com apenas

1% dos bits preenchidos com 1 na condição inicial, seu desempenho não é satisfatório.

A razão para tal desempenho se deve à forma como o algoritmo do DIVER insere as
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informações de disponibilidade com múltiplos saltos. Quando um filtro produz diversidade

ao roteamento dos I-packets de um conteúdo, o roteador além de armazená-lo também

acrescenta as suas informações de disponibilidade no filtro. Caso essa decisão ocorra por

muitos saltos, o BF convencional tende a saturar, isto é, a possuir todos os bits de seu

vetor preenchidos com 1. Consequentemente, a taxa de falso positivo aumenta e o DIVER

passa a encaminhar os I-packets cegamente. Como o GBF não só preenche os bits com

1, mas também preenche com 0, o efeito de múltiplos saltos está associado a somente

sobreescrever informações mais antigas ao inserir informações novas.

5.4.4 Impacto da Capacidade de Armazenamento dos CSes

Um fator da arquitetura NDN que tem grande impacto no desempenho dos algoritmos

de roteamentos é a capacidade dos CSes nos roteadores. Nessa seção, avalia-se o desem-

penho dos três algoritmos de roteamento, DIVER, SPF e INFORM, quando submetidos

a roteadores com capacidade de armazenar 1%, 10% e 50% do conteúdo completo dispo-

nibilizado pelo produtor. Os resultados apresentados pela Figura 5.4 são bem diretos.

Pela Figura 5.4a nota-se que, ao aumentar a capacidade dos CSes na rede, os algorit-

mos de roteamento são capazes de recuperar um número maior de chunks dos roteadores

ao invés de precisarem ir até o produtor do conteúdo. É possível observar também que,

para todas as capacidades analisadas o DIVER apresenta um desempenho superior. Com

a capacidade relativa de 1%, o DIVER recupera aproximadamente 474 chunks pelos CSes,

enquanto que o SPF e o INFORM recuperam aproximadamente 94 e 3 chunks respecti-

vamente. A vantagem do DIVER fica ainda mais evidente com a capacidade relativa de

10%, ao recuperar aproximadamente 3294 chunks, 266% a mais que o SPF ao recuperar

899 chunks. Para uma capacidade relativa de 50% o DIVER recupera aproximadamente

6196 chunks, ou seja, 96, 8% do conteúdo completo é recuperado sem a necessidade de

ir até o produtor. Esses resultados demonstram a eficiência do DIVER em aproveitar a

diversidade espacial da rede, objetivo no qual foi proposto.

A Figura 5.5 apresenta a distribuição cumulativa do número de saltos ao recuperar

os chunks dos CSes pelo DIVER para as três capacidades. Em um primeiro contato, é

possível interpretar que com a capacidade relativa de 1% um número maior de chunks é

recuperado com um número menor de saltos quando comparada com a capacidade relativa

de 10%. Entretanto, esse número menor de saltos observado está diretamente associado

ao menor número de chunks recuperados da Figura 5.4a, já que com capacidades menores

os chunks tendem a ser retirados do CS mais rapidamente pela política de substituição,
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(a) Número de chunks recuperados através de CSes
em função da capacidade dos CSes.

(b) Carga de dados na rede em função da capaci-
dade dos CSes.

(c) Carga de dados no enlace de saída do produtor
em função da capacidade dos CSes.

(d) Número total de chunks recuperados ao fim da
simulação em função da capacidade dos CSes.

Figura 5.4: O efeito da capacidade de armazenamento dos CSes.

o que dificulta recuperar chunks de CSes mais distantes. Vale notar também que mais

de 60% são chunks recuperados por CSes com 8 ou menos saltos de distância indepen-

dentemente da capacidade. Logo, com uma capacidade relativa de 10%, em mais de 2000

oportunidades um terço de todos os enlaces da rede são evitados de serem utilizados para

a metodologia proposta.

Essa economia de uso dos enlaces da rede pode ser observado pelas Figuras 5.4b e 5.4c.

Mesmo com o overhead de explorações em 100%, o DIVER introduz uma carga menor

de dados na rede. O resultado da Figura 5.4c já era esperado pelo resultado encontrado

na Figura 5.4a. Por outro lado, com os aumentos de rota provocados por falso positivos

ou por o chunk já ter sido removido do CS somados ao overhead de exploração, é um

dúvida natural se o DIVER introduz uma carga maior de dados na rede. Como mostrado

na Seção 5.4.2, enquanto que a carga provocada pelo overhead de exploração está na
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Figura 5.5: Distribuição cumulativa do número de saltos necessários na recuperação de
chunks pelos CSes dos roteadores.

ordem dos megabytes, a carga provocada pelos D-packets está na ordem dos gigabytes.

Ao recuperar uma quantidade de chunks significativa pelos CSes, o DIVER consegue

compensar esses fatores negativos e com 10% de capacidade relativa introduz uma carga

de dados aproximadamente 49% menor comparado ao SPF.

A Figura 5.4d justifica o porque dos resultados insatisfatórios alcançados pelo IN-

FORM na Figura 5.4a. Em seu melhor resultado o INFORM recuperou um total de

222 chunks, totalizando somente 3, 5% do conteúdo completo. No INFORM, o caminho

fim-a-fim até o produtor só é utilizado quando a sua FIB ainda não foi inicializada para

o conteúdo requisitado. Uma vez que as interfaces possuam a estimativa do atraso para

recuperar o conteúdo, o INFORM deixa de utilizar o caminho até o produtor e utiliza

somente as informações de atraso para selecionar o próximo salto do I-packet. Claramente

a ausência do roteamento fim-a-fim como complemento ao roteamento por aprendizado

por reforço introduzido pelo INFORM é extremamente prejudicial no seu desempenho.

5.4.5 Impacto da Frequência de Modificação dos CSes

Outro fator que afeta o desempenho dos algoritmos de roteamento, especialmente os

que levam em consideração a informação de disponibilidade anunciada pelos roteadores,

é a frequência na qual o chunks armazenados nos CSes são modificados. Uma forma

simples de simular essa frequência de modificação é aumentando a taxa de transmissão

de I-packets pelos nós folha que compõem o tráfego de fundo discutido na metodologia

de avaliação. O consumidor por sua vez continua a transmitir I-packets a uma taxa de 1

I-packet/s. Nessa seção, avalia-se o desempenho dos algoritmos de roteamento DIVER e

SPF quando submetidos a diferentes taxas de transmissão pelo tráfego de fundo. Devido
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ao desempenho apresentado na Seção 5.4.4, os resultados do algoritmo INFORM não são

apresentados na Figura 5.6.

(a) Número de chunks recuperados através de CSes
em função da taxa de transmissão de I-packets.

(b) Carga de dados na rede em função da taxa de
transmissão de I-packets.

(c) Carga de dados no enlace de saída do produtor
em função da taxa de transmissão de I-packets.

Figura 5.6: O efeito da frequência de modificação dos CSes.

Pela Figura 5.6a nota-se que, pela perspectiva do consumidor, aumentar a frequência

de modificação nos CSes não tem grande influência no aproveitamento espacial de ambos

os algoritmos de roteamento. Como o SPF não possui um mecanismo que intencional-

mente procure por chunks que estejam fora do caminho fim-a-fim até o produtor é natural

seu comportamento manter-se basicamente o mesmo independentemente da frequência na

qual os CSes são modificados. Já o DIVER procura por esses chunks fora do caminho

fim-a-fim e ainda assim sua capacidade de aproveitamento espacial não é tão afetada. A

estabilidade do DIVER é explicada em razão de suas explorações acompanharem a taxa

de transmissão dos I-packets. Conforme os nós folha aumentam sua taxa de transmissão os

roteadores DIVER passam a realizar mais explorações e consequentemente atualizam as

DIVER FIBs com mais frequência. Portanto, iniciar o processo de exploração de maneira
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Figura 5.7: Distribuição cumulativa do número de saltos necessários na recuperação de
chunks pelos CSes dos roteadores.

reativa conforme a recepção de I-packets torna-se um mecanismo capaz de se adaptar às

sucessivas alterações nos CSes. A Figura 5.7 evidencia essa adaptação do DIVER. Com

taxas maiores de transmissão a probabilidade de recuperar um chunk com um número

de saltos mais baixo é maior, além de conseguir recuperar chunks com somente 3 saltos,

ainda que probabilidade seja baixa.

Pelas Figuras 5.6b e 5.6c é possível observar que por manter seu aproveitamento

espacial, o DIVER consegue manter a carga de dados que introduz na rede menor do

que SPF mesmo para taxas de transmissão mais altas. Com a taxa de transmissão de 1

I-packet/s o DIVER introduz uma carga de dados na rede aproximadamente 49% menor

do que o SPF. Quando a taxa passa para 7 I-packets/s a carga de dados passa a ser

aproximadamente 45% menor. Apesar de a diferença ainda ser grande, nota-se que o

overhead da exploração passa a ser mais significativa com taxas mais altas. Portanto,

para algoritmos de roteamento que possuem como objetivo recuperar o maior número

de chunks possível a partir dos CSes dos roteadores e manter o overhead o mais baixo

possível faz-se necessária uma políticas de cache mais inteligentes.



Capítulo 6

Conclusão

A rápida difusão e evolução da Internet em uma escala global nas últimas duas décadas

fez com que o seu uso mudasse radicalmente ao comparar com o objetivo no qual a Internet

foi projetada. Inicialmente a Internet foi projetada para ser uma rede robusta e tolerante a

falhas para conectar sistemas finais com fins militares e científicos. Atualmente a Internet

é utilizada principalmente para geração, compartilhamento e acesso a conteúdos. Os

usuários deixaram de estar interessados em conectar seu computador ou dispositivo móvel

a um sistema final localizado em algum ponto da borda da Internet e passaram a estar

interessados em obter pedaços de conteúdo. Além disso, é cada vez mais comum encontrar

usuários que geram conteúdos na Internet e os compartilham com o objetivo de outros

usuários conseguirem acessá-los. Essa mudança de paradigma no uso da Internet motivou

a proposta das redes orientadas a conteúdo. Todas as arquiteturas propostas nas redes

orientadas a conteúdo possuem como objetivo aumentar a disponibilidade dos conteúdos

na rede e para isso compartilham de três conceitos: conteúdos são requisitados através

de seus nomes, os roteadores armazenam conteúdos temporariamente e o roteamento

estabelece rotas para conteúdos ao invés de sistemas finais.

Na NDN, arquitetura projetada mais popular, os usuários são chamados consumidores

e requisitam os conteúdos com pacotes de interesse (I-packets). Os servidores que dispo-

nibilizam os conteúdos são chamados produtores e satisfazem os I-packets ao encapsular

um pedaço do conteúdo (chunk) requisitado em um pacote de dados (D-packet). Como

os roteadores armazenam temporariamente uma cópia dos chunks encapsulados nos D-

packets encaminhados até os consumidores que os requisitaram, futuras requisições para

esses mesmos chunks podem ser atendidas pelos roteadores que estejam mais próximos

dos consumidores. Essa característica da arquitetura torna possível evitar tráfego redun-

dante nos enlaces da rede, é capaz de reduzir a latência na obtenção dos conteúdos assim
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como a sobrecarga no produtor. Para localizar essas cópias o roteamento pode abordar

o problema de duas maneiras ingênuas, conhecendo todas as cópias ou perguntando a

todos pelas cópias. Ao conhecer todas as cópias o problema é todo gerenciado no plano

de controle, no qual cada roteador anuncia os chunks que possui para o restante da rede

e os I-packets são encaminhados para o roteador mais próximo que detém uma cópia. Ao

perguntar a todos pelas cópias os roteadores simplesmente encaminham os I-packets para

todos os seus vizinhos até que o roteador mais próximo que detém a cópia seja alcan-

çado. Claramente, ambas as abordagens são impraticáveis em virtude da escalabilidade

do problema. Entretanto, mesmo que não seja praticável saber o local de todas as có-

pias, o conhecimento da direção de algumas cópias em uma rede altamente distribuída de

caching expande o conhecimento do algoritmo de roteamento.

Neste trabalho é proposto o DIVER, um mecanismo de busca e roteamento de cópias

voláteis para a arquitetura NDN. O DIVER realiza explorações na rede sob demanda

ao receber os I-packets dos consumidores. Quando um I-packet é recebido o roteador

probabilisticamente transmite pacotes de sondagem (PI-packets) para seus vizinhos ao

mesmo tempo no qual transmite o I-packet na direção da cópia permanente armazenada

no produtor. Os roteadores vizinhos ao receberem o PI-packet podem probabilisticamente

respondê-lo com sua informação de disponibilidade (PR-packets) do conteúdo requisitado

ou continuar o andamento da exploração. Ao receber um PR-packet o roteador extrai a

informação de disponibilidade recebida e decide por armazená-la para encaminhar futuros

I-packets para o vizinho responsável por informar sua disponibilidade baseando-se em

uma métrica de diversidade. O diferencial do DIVER é manter sempre que possível as

informações de disponibilidade utilizadas para o encaminhamento dos I-packets recentes

e diversificadas com o objetivo de atender o máximo possível de futuras requisições para

um mesmo conteúdo com as explorações realizadas.

O DIVER mostrou-se capaz de garantir um aproveitamento superior do armazena-

mento temporário dos roteadores independentemente da capacidade de armazenamento

dos roteadores quando comparado aos algoritmos de roteamento INFORM e SPF. Com

os roteadores armazenando 10% dos chunks do conteúdo completo o DIVER recupera

aproximadamente 50% do conteúdo sem a necessidade dos I-packets serem encaminhados

até o seu produtor. Esse resultado é alcançado com as explorações sendo desencadeadas

a cada I-packet recebido pelos roteadores e ainda assim a carga inserida na rede pelo

DIVER é aproximadamente 49% menor que o SPF. O desempenho favorável da proposta

em recuperar os chunks através dos roteadores demonstra sua importância para aliviar a

infraestrutura da rede. O mecanismo proposto também mostra-se capaz de acompanhar a
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taxa na qual os roteadores modificam os chunks que armazenam. Independentemente da

taxa de modificação, graças ao seu mecanismo reativo de exploração, o DIVER mantém

o seu aproveitamento espacial de recuperação de chunks pelos roteadores.

Como possível trabalho futuro fica a avaliação em como as explorações do DIVER

afetam a tabela PIT. Visto que o encaminhamento dos PR-packets segue o mesmo caminho

dos PI-packets mas no sentido inverso se faz necessário uma entrada na PIT para cada

exploração diferente desencadeada. Este modelo de exploração pode ser afetado pela

limitação da memória dos roteadores e pela necessidade de compartilhar tal espaço de

memória com o encaminhamento dos I-packets. Outras avaliações interessantes são como

o aproveitamento espacial do mecanismo proposto se comporta com diferentes tamanhos

de conteúdo e quando os roteadores precisam compartilhar seu armazenamento temporário

com vários conteúdos distintos.
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