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RESUMO 

Em sistemas multiagentes abertos, normas são utilizadas para regular o comportamento 

dos agentes autônomos, heterogêneos e concebidos de forma independente. Normas descrevem 

o comportamento que pode ser executado, deve ser executado e não pode ser executado no 

sistema. Um dos principais desafios no desenvolvimento de sistemas normativos é que as 

normas podem entrar em conflito umas com as outras. Normas estão em conflito quando o 

cumprimento de uma norma viola a outra e vice-versa. Em trabalhos anteriores, os Conflict 

Checkers consideravam que conflitos podem ser detectados simplesmente analisando as normas 

em pares. Entretanto, existem conflitos que só podem ser detectados apenas quando várias 

normas são analisadas em conjunto. Este trabalho apresenta um Conflict Checker, programa 

que detecta conflitos, capaz de verificar conflitos entre duas ou mais normas ao mesmo tempo. 

A estratégia do Conflict Checker é dividida em três passos: (1) aplicação de filtros para suavizar 

o custo computacional na maioria dos casos, pois, o problema é intrinsicamente exponencial 

(SHOHAM; TENNENHOLTZ, 1995), (2) transformação deôntica é utilizada para análise de 

várias normas ao mesmo tempo e (3) interseção entre as normas para verificação dos conflitos. 

Uma nova linguagem normativa mais expressiva, representada por uma gramática BNF, foi 

desenvolvida para definição de normas e um Conflict Checker foi implementado em formato 

de ferramenta. Dois princípios de validação foram aplicados: teste de software e verificação 

formal. O teste de software propôs inúmeros casos de teste para testar a capacidade de capturar 

conflitos e os benefícios da utilização dos filtros para suavizar a complexidade do problema. A 

verificação formal utilizou a técnica de DBC (Design-by-Contract - Design por Contrato) 

implementada pela JML (Java Modeling Language) na plataforma KeY para provar a corretude 

dos métodos. A aplicação das técnicas de validação confirmou que o Conflict Checker foi capaz 

de detectar conflitos não encontrados em outras abordagens. A estratégia desenvolvida nesta 

tese surge como uma nova sintaxe para definição e verificação de conflitos em sistemas 

multiagentes. 

 

Palavras-chave: sistemas multiagentes, sistemas multiagentes normativos, conflitos 

normativos, norma. 
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ABSTRACT 

In open multi-agent systems, norms are being used to regulate the behavior of the 

autonomous, heterogeneous and independently designed agents. Norms describe the behavior 

that can be performed, must be performed, and cannot be performed in the system. One of the 

main challenges on developing normative systems is that norms may conflict with each other. 

Norms are in conflict when the fulfillment of one norm violates the other and vice-versa. In 

previous works, the Conflict Checkers consider that conflicts can be detected by simply 

analyzing pairs of norms. However, there may be conflicts that can only be detected when we 

analyze several norms together. This work presents a Conflict Checker, program that detect 

conflicts, able to detect conflicts between two or more norms at the same time. The Conflict 

Checker strategy is divided into three steps: (1) applying filters to smooth the computational 

cost in most cases, since the problem is intrinsically exponential (SHOHAM; 

TENNENHOLTZ, 1995), (2) deontic transformation is used to analyze various norms at the 

same time and (3) intersection among the norms for verification of conflicts. A new normative 

language more expressive, represented by a BNF grammar, was developed to define norms and 

a Conflict Checker was implemented in tool format. Two validation principles were applied: 

software testing and formal verification. Software testing proposed numerous test cases to test 

the ability to capture conflicts and the benefits of using filters to soften the complexity of the 

problem. The formal verification used the DBC (Design-by-Contract) technique implemented 

by JML (Java Modeling Language) in KeY platform to prove the correctness of the methods. 

The application of the validation techniques confirmed that Conflict Checker was able to detect 

conflicts not found in other approaches. The strategy developed in this thesis emerges as a new 

syntax for definition and verification of conflicts in multi-agent systems. 

 

Keywords: multi-agent systems, normative multi-agent system, normative conflict, norm. 
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CAPÍTULO 1 – INTRODUÇÃO 

 Neste primeiro capítulo serão abordados assuntos introdutórios e relevantes para a 

contextualização de todo o trabalho. A Seção 1.1 faz uma contextualização sobre os principais 

conceitos em sistemas multiagentes, os principais conceitos sobre normas em SMA, e também, 

os conceitos relacionados a conflitos normativos. A Seção 1.2 descreve o problema motivador 

para esta pesquisa. A Seção 1.3 apresenta alguns pontos da solução desenvolvida para o 

problema. A Seção 1.4 descreve os principais objetivos deste trabalho. A Seção 1.5 pontua as 

principais contribuições da tese. A Seção 1.6 descreve os aspectos metodológicos utilizados na 

pesquisa. Por fim, a Seção 1.7 apresenta como o texto está organizado. 

 CONTEXTUALIZAÇÃO 

 Os sistemas que usam agentes vem ganhando uma maior importância na pesquisa e na 

prática para o desenvolvimento de aplicações diversas nos últimos anos (PARKER et al., 2003) 

(MAHR et al., 2010) (XIE; SMITH; BARLOW, 2012) (XYDAS; MARMARAS; CIPCIGAN, 

2016). Segundo Russell e Norvig (RUSSELL; NORVIG, 2009), um agente de software é uma 

entidade capaz de perceber seu ambiente por meio de sensores e de agir sobre esse ambiente 

por intermédio de atuadores. Os agentes inteligentes podem ser classificados de acordo com a 

maneira que eles coletam informações e agem no ambiente. Sistemas onde vários agentes 

cooperam ou disputam entre si, inseridos em um mesmo ambiente e trocando informações, são 

chamados de sistemas multiagentes (SMA) (RUSSELL; NORVIG, 2009). SMA são sociedades 

autônomas, heterogêneas e podem trabalhar a fim de alcançar objetivos comuns ou diferentes 

(WOOLDRIDGE, 2009). 

A fim de lidar com a autonomia e diversidade de interesses entre os diferentes membros, 

o comportamento dos agentes é governado por um conjunto de normas especificado para 

regular suas ações (DA SILVA, 2008). A introdução de normas em sistemas multiagentes tem 

sido considerada como um fator importante para garantir a eficácia dos agentes  (LÓPEZ, 

2003). 

Em geral, normas não são aplicadas o tempo todo, mas apenas em circunstâncias 

especiais ou dentro de um contexto específico. Assim, as normas devem especificar as situações 

onde os responsáveis devem cumpri-las ou as situações onde os responsáveis podem 

desconsiderá-las (LÓPEZ, 2003). 

 Dado que normas regulam o comportamento de agentes autônomos, esses são, portanto, 

livres para decidir por cumprir ou violar cada norma. A fim de influenciar o seu cumprimento, 
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recompensas são utilizadas como forma de promover o cumprimento das normas e punições 

são utilizadas como meio para inibir a violação. Recompensas e punições podem estar 

associadas ao cumprimento de objetivos (LÓPEZ, 2003), a realização de ações ou ao 

estabelecimento de outras normas (DA SILVA, 2008).  

Também é necessário considerar que as normas de um sistema não são isoladas das 

outras. Às vezes, a ativação, a desativação, o cumprimento ou a violação de uma norma pode 

levar a ativação, a desativação, o cumprimento ou a violação de outras normas (LÓPEZ, 2003). 

Na literatura esses relacionamentos são conhecidos como interlocking entre normas.  

As normas regulam o comportamento dos agentes definindo obrigações (indicando que 

os agentes são obrigados a realizar algum comportamento), permissões (indicando que os 

agentes são permitidos a realizar algum comportamento) e proibições (indicando que eles estão 

proibidos de realizar um determinado comportamento). Obrigação, permissão e proibição são 

conhecidos como conceitos deônticos (DOS SANTOS NETO, BALDOINO FONSÊCA, 2012).  

 Neste contexto, vale ressaltar a possibilidade de existir conflitos entre normas. Os 

conflitos acontecem quando duas normas regulando o mesmo comportamento estão ativadas, 

mas uma delas obriga (ou permite) a realização do comportamento enquanto a outra proíbe a 

realização do mesmo comportamento (VASCONCELOS; KOLLINGBAUM; NORMAN, 

2009).  

Existem dois casos de conflitos encontrados na literatura: conflitos diretos 

(KOLLINGBAUM, MARTIN J et al., 2008) e conflitos indiretos (VASCONCELOS; 

KOLLINGBAUM; NORMAN, 2009). Os conflitos diretos surgem quando os conceitos 

deônticos são opostos (por exemplo, obrigação e proibição ou permissão e proibição), quando 

as normas são aplicadas sobre uma mesma entidade, sobre um mesmo comportamento, em um 

mesmo contexto e quando os eventos de ativação e desativação das normas implicam em uma 

interseção temporal. Os conflitos indiretos surgem quando os elementos de uma norma, como 

contexto ou ação, não são iguais aos respectivos elementos contidos em outra norma. No 

entanto, os elementos de ambas normas são relacionados (DE OLIVEIRA ZAHN, 2015).  O 

trabalho realizado nesta tese visa apenas a análise de conflitos diretos. 

Embora existam vários trabalhos que tratam de conflitos normativos, as abordagens 

existentes na literatura verificam conflitos analisando apenas pares de normas. Entretanto, 

existem conflitos que só podem ser detectados quando são analisadas várias normas 

conjuntamente. 

 Por exemplo, considere um conflito que só pode ser detectado se as normas N1, N2 e 

N3 são analisadas em conjunto. Suponha as seguintes normas: 
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 N1 = O agente A é obrigado a vestir camisa vermelha. 

 N2 = O agente A é proibido de vestir calça vermelha. 

 N3 = O agente A é obrigado a vestir calça e camisa da mesma cor.  

 Não há conflito entre o par N1 e N2, também não há conflito entre N2 e N3 e muito 

menos entre o par N1 e N3, mas quando as três normas são analisadas em conjunto um conflito 

é detectado. O não tratamento de conflitos entre múltiplas normas ao mesmo tempo pode 

ocasionar inconsistências, perda de conhecimento e a execução de ações inadequadas por parte 

do agente. 

 Este trabalho mostra uma estratégia de verificação de conflitos entre múltiplas normas 

em SMA. O trabalho de Shoham and Tennenholtz (SHOHAM; TENNENHOLTZ, 1995) 

provou que a análise de múltiplas normas é um problema NP-completo. Dessa forma, a primeira 

atividade foi desenvolver uma estratégia para minimizar a complexidade deste problema. Foi 

desenvolvido um programa verificador de conflitos que filtra as normas e as classifica em 

subconjuntos de forma a minimizar a complexidade na maioria dos casos. A análise de conflitos 

é aplicada a esses subconjuntos. As normas que não estão no mesmo conjunto não estão em 

conflito e, portanto, não é necessário verificar se há conflitos entre essas normas. 

 PROBLEMA 

 Normas têm sido o meio descritivo utilizado para tentar governar os agentes. Porém, a 

ocorrência de conflitos normativos é um importante problema a ser considerado. 

 Imagine um conjunto de normas NS de um agente hipotético A. Suponha que NS tenha 

um conjunto de normas a serem cumpridas. Desconsidere o período de ativação, ambiente onde 

a norma deve ser cumprida e a forma de especificação da norma. Essas normas estão 

relacionadas a roupas que o agente A pode, é obrigado ou é proibido de vestir: 

 N1 = O agente A é OBRIGADO a vestir camisa vermelha. 

 N2 = O agente A é PROIBIDO de vestir calça vermelha. 

 N3 = O agente A é OBRIGADO a vestir calça e camisa da mesma cor.  

N4 = O agente A é PERMITIDO a vestir calça vermelha. 

N5 = O agente A é PROIBIDO de vestir calça e camisa da mesma cor. 

N6 = O agente A é PROIBIDO de vestir calça azul. 

 N7 = O agente A é PROIBIDO de vestir calça e camisa de cores diferentes. 

 Se a estratégia de verificação de conflitos entre pares de normas for aplicada ao conjunto 

de 7 normas anteriores serão obtidas 21 combinações diferentes de pares de normas. Essa 

quantidade de combinações é obtida a partir da fórmula da análise combinatória (𝐶𝑛, 𝑟 =
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𝑛!

𝑟!(𝑛−𝑟)!
), onde n = 7 e r = 2. Isso significa que existem apenas 21 casos a serem analisados para 

garantir que o conjunto de normas está livre de conflito e que o número máximo de conflitos 

que podem ser encontrados é 21. 

 Uma pergunta imediata a ser feita após essa análise é se o número de 21 combinações a 

serem analisadas é suficiente para garantir que o conjunto de normas está livre de conflito.  

 Considere o subconjunto de normas N1, N2 e N3, onde 𝑁1 ∈ 𝑁𝑆, 𝑁2 ∈ 𝑁𝑆 𝑒 𝑁3 ∈ 𝑁𝑆: 

 N1 = O agente A é OBRIGADO a vestir camisa vermelha. 

 N2 = O agente A é PROIBIDO de vestir calça vermelha. 

 N3 = O agente A é OBRIGADO a vestir calça e camisa da mesma cor.  

 Os algoritmos dos trabalhos anteriores analisariam os pares de normas N1 e N2, N1 e 

N3 e N2 e N3; e não encontrariam nenhum conflito. Entretanto, se uma análise for feita entre 

as normas N1, N2 e N3 ao mesmo tempo existe um conflito entre as normas. O conflito ocorre 

porque é impossível para o agente A vestir camisa vermelha, calça não vermelha e calça e 

camisa da mesma cor. 

 Uma abordagem mais detalhada sobre o conjunto de 7 normas verifica conflitos não 

apenas entre pares de normas, mas verifica também, conflitos entre 3, 4, 5, 6 ou 7 normas. Esta 

análise pode descobrir conflitos não detectados anteriormente. Utilizando a fórmula anterior 

para descobrir as combinações possíveis entre normas, conclui-se que analisando 2 normas ao 

mesmo tempo obtém-se 21 combinações (C7, 2 = 21), analisando 3 normas ao mesmo tempo 

obtém-se 35 combinações (C7, 3 = 35), analisando 4 normas ao mesmo tempo obtém-se 35 

combinações (C7, 4 = 35), analisando 5 normas ao mesmo tempo obtém-se 21 combinações 

(C7, 5 = 21), analisando 6 normas ao mesmo tempo obtém-se 7 combinações (C7, 6 = 7) e 

analisando 7 normas ao mesmo tempo obtém-se 1 combinação (C7, 7 = 1). O que implica em 

um total de 120 combinações possíveis de normas a serem analisadas para garantir que o 

conjunto de apenas 7 normas não tem conflito. 

 A partir dos dados anteriores pode-se constatar que a verificação de conflitos normativos 

em SMA que analisa apenas conflitos entre pares de normas é incompleta. O não tratamento de 

múltiplas normas ao mesmo tempo pode ocasionar inconsistências, perda de conhecimento e a 

execução de ações inadequadas pelo agente. 

 O problema de analisar múltiplas normas ao mesmo tempo está relacionado a um 

problema conhecido na área sistemas normativos: norm synthesis. O problema de norm 

synthesis tenta encontrar um conjunto de normas em um sistema normativo que efetivamente 

coordena o comportamento dos agentes (MORALES et al., 2013) (MORALES et al., 2014) 
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(MORALES et al., 2015). Um dos passos para encontrar um conjunto de normas que coordena 

efetivamente um agente é encontrar um conjunto de normas livre de conflitos. Duas abordagens 

são comumente utilizadas na literatura para tentar resolver este problema: a abordagem off-line 

(tempo de design) e a abordagem on-line (tempo de execução).  Vários autores propuseram 

alternativas para tentar resolver o problema da abordagem off-line (SHOHAM; 

TENNENHOLTZ, 1995) (ÅGOTNES et al., 2007) (MORALES et al., 2015)  e da abordagem 

on-line (SAVARIMUTHU, BASTIN TONY et al., 2013) (SAVARIMUTHU, BASTIN TONY 

ROY et al., 2010) (FRANKS; GRIFFITHS; ANAND, 2014) (MORALES et al., 2015).

 Shoham e Tennenholtz (SHOHAM; TENNENHOLTZ, 1995) provaram que o problema 

de norm synthesis é NP-completo através de uma redução do 3-SAT. Em (CHRISTELIS; 

ROVATSOS; PETRICK, 2010), os autores comentam a respeito das dificuldades de analisar 

os trabalhos relacionados a norm synthesis, porque muitos exploram heurísticas, são 

frequentemente intratáveis (propõe algoritmos não-polinomiais em relação ao tamanho da 

entrada) ou não facilmente aplicável no mundo real (ONN; TENNENHOLTZ, 1997) 

(FITOUSSI; TENNENHOLTZ, 2000) (VAN DER HOEK; ROBERTS; WOOLDRIDGE, 

2007). Não é o objetivo deste trabalho estudar norm synthesis e suas estratégias. 

 Os autores em (VASCONCELOS; KOLLINGBAUM; NORMAN, 2009) mostram que 

a complexidade de inserir ou remover uma norma em um conjunto de normas é exponencial no 

pior caso. 

 Neste trabalho, nós assumimos que para verificar o conflito entre múltiplas normas é 

necessário analisar todas as combinações possíveis entre as normas. Como mostrado 

anteriormente, com apenas 7 normas é necessário analisar 120 combinações possíveis de 

conflito. O trabalho de (MERRIS, 2003) apresenta e prova duas formas diferentes – e 

equivalentes – de se gerar todas as combinações.  

A primeira estratégia utiliza a fórmula da combinação da análise combinatória. Supondo 

que existam n normas a serem analisadas, a complexidade da geração de toda as combinações 

possíveis de normas é dada por: (Cn, 2) + (Cn, 3) + (Cn, 4) + ... + (Cn, n), ou em outra notação, 

(
𝑛

2
) + (

𝑛

3
) +(

𝑛

4
)+ ... + (

𝑛

𝑛
), essa soma de combinações gera, ∑ (

𝑛

𝑘
) =  2𝑛 −  𝑛𝑛

𝑘=2 −  1.  

A segunda forma é baseada nos princípios da teoria de conjuntos. Dado um conjunto 

qualquer 𝑆 (conjunto de normas, por exemplo) que tenha cardinalidade n (|𝑆| = n), o número 

total de subconjuntos de 𝑆, denominado por  𝑃(𝑆) é 2𝑛. O número total de subconjuntos de um 

conjunto é equivalente a gerar todas as combinações de normas. Como, para existir conflitos é 
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necessário ter pelo menos duas normas e não é permitido o conjunto com zero normas, a fórmula 

anterior fica ∑ (
𝑛

𝑘
) =  2𝑛 −  𝑛𝑛

𝑘=2 −  1. 

No exemplo apresentado anteriormente, com n = 7 tem-se, ∑ (
7

2
) =  27 −  7 −  1 =7

𝑘=2

120 𝑐𝑜𝑚𝑏𝑖𝑛𝑎çõ𝑒𝑠. A partir dos dados anteriores conclui-se que o custo computacional para se 

gerar todas as combinações possíveis de normas para análise de conflitos é exponencial. 

 Esses estudos colaboraram para mostrar que a verificação de conflitos entre múltiplas 

normas é uma atividade complexa. Antes de pensar em uma estratégia para encontrar os 

conflitos é necessário pensar em uma estratégia que minimize a complexidade deste problema.  

 O principal problema que a pesquisa tenta resolver é elaborar estratégias para 

verificação de conflitos entre múltiplas normas em SMA. O principal desafio a este problema 

é lidar com a complexidade inerente ao problema. 

 A hipótese desta pesquisa é que a utilização de um Conflict Checker que verifica todas 

as combinações possíveis de um conjunto de normas pode capturar conflitos não encontrados 

nas abordagens tradicionais que são focadas apenas na análise de duas normas ao mesmo tempo. 

Diante disso, no contexto desta tese, pretende-se investigar: como verificar conflitos 

normativos diretos entre múltiplas normas em SMA? Este problema pode ser divido em quatro 

problemas menores: 

1. Como minimizar a complexidade de um problema de complexidade intrinsicamente 

exponencial? 

2. Como analisar ao mesmo tempo diversas normas com diferentes conceitos 

deônticos? 

3. Dado um conjunto de normas, como verificar conflitos normativos diretos? 

4. Dado que as soluções foram desenvolvidas, como testar e validar a corretude dos 

resultados gerados? 

 SOLUÇÃO 

Para responder os questionamentos da seção anterior são apresentadas as seguintes 

soluções para os problemas: 

1. Para minimizar a complexidade inerente ao problema foram desenvolvidos filtros 

que minimizam o número de operações necessárias na verificação de conflitos. Os 

filtros utilizam uma estratégia simples de apenas procurar conflitos onde realmente 

os conflitos podem existir. Os filtros separam normas relacionadas que podem estar 

em conflito de normas que seguramente não estão em conflito. Eliminando assim a 
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necessidade de verificar conflitos entre normas que seguramente não estão em 

conflito. 

2. Para analisar ao mesmo tempo diversas normas com diferentes conceitos deônticos 

são aplicadas diversas transformações deônticas (VON WRIGHT, 1951) que visam 

normalizar os conceitos deônticos utilizados nas normas. 

3. Para verificar a existência de conflitos entre normas é considerado que as normas já 

estão previamente classificadas (solução 1) e que possuem o mesmo conceito 

deôntico (solução 2). Durante a verificação da existência de conflito, é necessário 

apenas encontrar uma única possibilidade de essas normas existirem ao mesmo 

tempo. Esta é uma operação similar a uma interseção de pontos em um gráfico ou 

interseção na teoria de conjuntos. 

4. Para validar as estratégias desenvolvidas utiliza-se duas estratégias: o teste de 

software e a verificação formal. O teste avalia a capacidade de verificar conflitos 

aplicando-se a estratégia em diversos cenários e a verificação formal utiliza a 

estratégia DBC (MEYER, BERTRAND, 1997) junto com JML (LEAVENS; 

CHEON, 2006) e KeY (AHRENDT et al., 2016)  para provar a corretude do Conflict 

Checker. 

 OBJETIVOS 

O ponto chave do trabalho é estudar e propor soluções relacionadas a verificação de 

conflitos normativos com foco naqueles que envolvem múltiplas normas ao mesmo tempo. De 

maneira geral, os principais objetivos deste trabalho são:  

 Estudar os principais conceitos de SMA e normas. 

 Estudar as abordagens existentes para verificação de conflitos entre normas. 

 Desenvolver uma linguagem normativa mais expressiva do que as existentes. 

 Desenvolver uma estratégia para minimizar a complexidade do problema relativo a 

verificação de conflitos entre múltiplas normas. 

 Desenvolver uma estratégia para verificação de conflitos entre múltiplas normas. 

 Implementar as estratégias criadas conceitualmente em uma linguagem de 

programação de alto nível. 

 Testar as estratégias de verificação através de um SMA existente na literatura e 

através de um SMA criado pelo autor. 

 Aplicar técnicas de verificação formal para validar a implementação desenvolvida. 
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 Analisar as principais vantagens e desvantagens das técnicas empregadas. 

 PRINCIPAIS CONTRIBUIÇÕES 

Esta tese contribui com uma proposta de verificação de conflitos normativos. O seu 

grande diferencial em relação as abordagens existentes na literatura foi que pela primeira vez 

uma estratégia de verificação de conflitos analisa um conflito considerando não apenas duas 

normas, mas várias normas ao mesmo tempo. As principais contribuições desta pesquisa são: 

1. Um modelo de normas que especifica um conceito deôntico, contexto, entidade, 

comportamento, período de ativação e desativação. 

2. Uma estratégia nova para verificação de conflitos baseada em três passos: (i) filtros 

para minimização da complexidade, (ii) transformações deônticas e (iii) interseção 

entre as normas. 

3. Implementação de um Conflict Checker capaz de verificar quaisquer tipos de 

conflitos encontrados entre os quatro tipos de normas desenvolvidos. 

4. Implementação de um parser para normas de uma linguagem semiestruturada para 

objetos em uma linguagem de programação. 

5. Uma aplicação para facilitar a utilização de toda a implementação do Conflict 

Checker. 

 METODOLOGIA 

Esse trabalho segue os procedimentos metodológicos que orientam a realização de 

pesquisas científicas (WOHLIN et al., 2012), sendo divido em etapas. A primeira fase da 

pesquisa compreende duas etapas: 

(i) Revisão bibliográfica a respeito de SMA. 

(ii) Revisão bibliográfica a respeito de normas e conflitos normativos. 

Essa fase da pesquisa teve como objetivo o levantamento da fundamentação teórica para 

a realização das etapas seguintes. Com o levantamento dos trabalhos relacionados, buscou-se o 

conhecimento sobre os problemas já resolvidos e sobre os problemas ainda a resolver no tema 

pesquisado. Com base nestes problemas a resolver, os objetivos desta tese foram definidos.  

A segunda fase da pesquisa compreendeu o desenvolvimento de um mecanismo para 

a verificação de conflitos normativos entre múltiplas normas. Essa fase foi dividida nas 

seguintes etapas: 

(i) Definição da linguagem normativa. 

(ii) Definição da estratégia para minimização da complexidade do problema. 
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(iii) Definição da estratégia para análise de várias normas ao mesmo tempo. 

(iv) Definição da estratégia de verificação de conflitos. 

(v) Elaboração dos algoritmos referentes às etapas (i) a (v).  

A terceira fase da pesquisa compreendeu a implementação de todos os elementos 

relacionados a segunda fase na linguagem Java e tecnologias relacionadas. A linguagem Java 

foi escolhida porque é adequada a construção de programas de alta complexidade e é facilmente 

integrada as estratégias de verificação formal apresentadas no Capítulo 7. Essa fase foi dividida 

nas seguintes etapas: 

(i) Elaboração e execução de diversos casos de testes para verificar se o programa 

consegue capturar os conflitos para os quais ele foi projetado. 

(ii) Utilização de um sistema de resgate, conhecido na literatura por ser utilizado em 

várias pesquisas, para verificar a escalabilidade do programa. 

A quinta fase da pesquisa foi relacionada a verificação formal do Conflict Checker. 

Essa fase foi dividida nas seguintes etapas: 

(i) Estudo sobre verificação formal, lógica de Hoare e corretude. 

(ii) Estudo de JML e KeY. 

(iii) Adaptação do Conflict Checker para utilização do KeY. 

(iv) Aplicação de JML junto com a ferramenta KeY. 

A sexta fase da pesquisa consistiu no refinamento das fases anteriores. Após o 

“término” das etapas anteriores e a obtenção de feedbacks foi feito uma revisão e refinamento 

de todas as etapas. Esta etapa de refinamento permitiu uma melhor acurácia para encontrar 

conflitos e mostrar os resultados. 

 ORGANIZAÇÃO DO TEXTO 

Esta tese está dividida em capítulos e segue a estrutura definida a seguir: 

2. Referencial Teórico: apresenta os conceitos fundamentais para o entendimento da 

solução proposta nesse trabalho. Descreve conceitos como SMA e suas 

características, definições de normas e sistemas normativos, conflitos normativos 

diretos e indiretos e o background necessário a respeito de transformações deônticas. 

3. Mecanismo para Detecção de Conflito: contém as definições sobre o modelo 

normativo desenvolvido e os elementos que compõem a norma – de maneira informal 

e formal. Apresenta exemplos de normas que podem ser criadas e define um conflito 

normativo. 
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4. Especificação do Conflict Checker: apresenta a estratégia do Conflict Checker 

desenvolvido, seus principais algoritmos e uma análise sobre sua complexidade. 

5. MuNoCC – A Ferramenta Desenvolvida: apresenta os detalhes mais importantes 

da ferramenta utilizada para verificação de conflitos, além disso, apresenta detalhes 

do parser que foi desenvolvido para transformação de normas em uma linguagem 

semiestruturada para objetos Java.  

6. Experimentos Realizados: contém vários estudos de casos aplicados sobre o Conflict 

Checker desenvolvido. Além disso, este capítulo mostra a aplicação do Conclict 

Checker em um sistema disponível na literatura e utilizado também em outras 

abordagens. 

7. Verificação Formal: apresenta os conceitos sobre verificação formal utilizados nesta 

pesquisa. Além disso, mostra detalhes das provas de corretude parcial e total dos 

algoritmos apresentados através da utilização das linguagens JML e KeY. 

8. Trabalhos Relacionados: apresenta um conjunto de trabalhos que antecederam essa 

tese e que estão relacionados com a proposta de verificar conflitos normativos entre 

múltiplas normas. Esta seção também apresenta uma análise comparativa entre a 

abordagem sendo proposta e os trabalhos relacionados. 

9. Conclusão e Trabalhos Futuros: apresenta um resumo da pesquisa descrita nesta 

tese, expõe as dificuldades e suas limitações e sugestões para pesquisas futuras. 
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CAPÍTULO 2 – REFERENCIAL TEÓRICO 

 Este capítulo apresenta todo o referencial teórico e conceitos fundamentais necessários 

para toda a tese. A Seção 2.1 apresenta as definições básicas e importantes para a tese 

relacionadas a SMA. A Seção 2.2 apresenta formalmente o conceito de normas e alguns 

modelos normativos utilizados como referências na literatura. A Seção 2.3 apresenta as 

diferenças entre alguns conceitos importantes associados ao tema “conflitos normativos”, como 

conflito e inconsistência e conflito direto e indireto. Por fim, a Seção 2.4 apresenta um estudo 

mais aprofundado sobre alguns conceitos da lógica deôntica relevantes para este trabalho, 

principalmente, transformações deônticas. 

 SISTEMAS MULTIAGENTES 

 Os SMA são sistemas computacionais compostos por agentes de software e que visam 

alcançar seus objetivos através da interação. Antes de descrever os SMA, é importante 

compreender as características dos agentes de software. Segundo (WOOLDRIDGE, 2009), um 

agente é um sistema computacional que está situado em algum ambiente e que é capaz de 

executar ações de maneira autônoma. O autor afirma ainda que a execução dessas ações são 

para cumprir com os objetivos delegados ao agente. Em outras palavras, agentes de software 

são programas autônomos (ou autossuficientes), sendo capazes de executar ações para atingir 

seus objetivos de acordo com a percepção que o mesmo possui sobre o ambiente.  

A Figura 1 apresenta o modelo de agente apresentado por (WOOLDRIDGE, 2009) 

sobre um determinado ambiente. 

 

Figura 1: Modelo de agente apresentado por (WOOLDRIDGE, 2009). 
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De acordo com a Figura 1, o agente recebe um feedback do ambiente, o qual é captado 

através de sensores que notam as mudanças que estão ocorrendo. Através da informação 

captada pelo agente, que está em um determinado estado de execução, o mesmo decide por 

executar (ou não) uma ação. Caso execute, os efeitos de sua ação podem alterar o ambiente e 

esta alteração pode ser sentida pelo agente. Caso o agente não execute uma ação a partir da 

percepção atual, ele pode aguardar por novas percepções. 

Mesmo que autonomia seja uma característica predominante em agentes de software, 

entidades autônomas usualmente necessitam interagir com outros agentes para que objetivos de 

maior complexidade possam ser alcançados. Com isso, a interação entre agentes de software 

surge com a intenção de alcançar os objetivos propostos a cada agente, derivando então o 

conceito de SMA. 

De acordo com (DIGNUM, 2009), um SMA é constituído  pelas entidades  agentes, 

objetos e organizações. Uma organização pode ter seus próprios objetivos e, portanto, pode ser 

considerada um tipo de entidade. No entanto, organizações podem também ser vistas como um 

conjunto de agentes (ou suborganizações) agrupados.  As três entidades apresentadas pelos 

autores habitam ambientes e cada entidade é capaz de armazenar informações sobre o ambiente 

no qual a mesma habita. 

Os SMA podem ser classificados em dois tipos (BORDINI; HÜBNER; 

WOOLDRIDGE, 2007): 

1. Reativos:  as entidades de software que habitam estes sistemas possuem 

características extremamente simples.  A definição de sistemas reativos partiu da 

analogia com a entomologia (estudos dos insetos) onde o comportamento das 

entidades dos sistemas é comparado ao comportamento dos insetos.  Nesse tipo de 

SMA, os agentes não possuem a percepção direta do ambiente e do comportamento 

dos outros agentes. No entanto, possuem um conjunto de regras que mapeiam as 

percepções do ambiente a um conjunto de tarefas fazendo com que o agente possa 

agir sobre um esquema estimulo-resposta. Em outras palavras, o comportamento das 

entidades pertencentes a esse tipo de SMA pode ser modelado como um autônomo 

finito simples. 

2. Cognitivos: as entidades deste sistema possuem características computacionalmente 

complexas, como as citadas em (BORDINI; HÜBNER; WOOLDRIDGE, 2007). 

As características dos agentes cognitivos são (BORDINI; HÜBNER; WOOLDRIDGE, 

2007): 
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1. Percepção: o agente cognitivo é capaz de perceber as mudanças a sua volta, isto é, 

as mudanças que ocorrem no ambiente em que o mesmo se faz presente. Essa 

percepção pode ser notada através de sensores e que está representada na Figura 1. 

2. Ação: as ações interferem no comportamento do ambiente. Cada agente é capaz de 

executar ações a fim de alcançar o seu objetivo. Desse modo, cada ação visa alterar 

o ambiente atual para um ambiente desejado associado ao objetivo do agente. 

3. Comunicação: esse é um tipo de ação fundamental para o agente. É através da 

comunicação que agentes podem coordenar suas ações e, assim, atingir objetivos 

através dessa coordenação. 

4. Representação: a representação é o que o agente possui como verdade sobre o 

ambiente no qual habita e sobre as entidades que habitam nesse mesmo ambiente. 

5. Motivação: a motivação é a representação dos objetivos do agente, ou seja, 

representação de estados do ambiente que o agente deseja alcançar.  A motivação é 

fundamental devido a autonomia dos agentes, pois é devido a essa autonomia, 

juntamente com a motivação, que os agentes tomam iniciativas para atingir os 

estados desejados. 

6. Deliberação: o agente é capaz de decidir quais caminhos percorrer, quais estados 

atingir e, de fato, quais serão os objetivos a serem seguidos por ele. 

7. Raciocínio e aprendizagem: são técnicas de Inteligência Artificial clássicas e que 

contribuem para um melhor desempenho do agente. Essa característica (raciocínio 

e aprendizagem) não estão presentes, necessariamente, em todos os agentes de 

software. 

 NORMAS E SISTEMAS NORMATIVOS 

A autonomia e a heterogeneidade dos agentes de software exigem que o comportamento 

dos agentes seja regulado por um sistema normativo. Sistemas normativos são compostos por 

um conjunto de normas (ou regras) que visam instruir o agente sobre aquilo que ele pode fazer 

(permissão), sobre aquilo que não pode fazer (proibição) e sobre aquilo que deve ser feito 

(obrigação). No contexto sociológico, normas são regras que uma sociedade ou um grupo utiliza 

para definir comportamentos, atitudes, valores e crenças, classificando-as como apropriadas ou 

inapropriadas (DEUTSCH; GERARD, 1955). 

No contexto de SMA, normas são o meio descritivo para governar o comportamento 

dos agentes, em um determinado contexto e período.  De acordo com (JIANG et al., 2012), as 

normas possuem sujeitos que devem cumprir com as mesmas. Além disso, os autores também 
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definem normas como sendo um conjunto de “o que fazer” e “o que não fazer”. Definem 

também que normas são fatores dependentes do ambiente institucional no qual são aplicadas.  

Em outras palavras, um ambiente é um conjunto de estados definidos por predicados 

sobre aspectos como a individualidade, tempo, localização, ação e relação. Para 

(KOLLINGBAUM, MARTIN J; NORMAN, 2006), agentes possuem a capacidade de 

desempenhar papéis e estes papéis possuem restrições sociais aplicadas através das normas. 

 MODELOS DE NORMAS 

Diversas especificações normativas, linguagens de modelagem, metodologias e 

modelos organizacionais definem o conceito de normas. Em geral, as especificações definem 

uma norma com uma tupla que identifica um conceito deôntico (permissão, obrigação ou 

proibição), uma entidade e um comportamento (execução de uma ação ou alcance de um 

estado).  Cada abordagem possui um modelo de norma que satisfaça as necessidades do que 

está sendo abordado. Nos próximos parágrafos são apresentados os principais modelos de 

normas utilizados em diversas pesquisas: 

 (KOLLINGBAUM, MARTIN J; NORMAN, 2006): os autores deste trabalho não 

deixam a estrutura normativa especificada de maneira precisa. No entanto, de acordo 

com as estruturas apresentadas, o trabalho utiliza uma estrutura normativa que 

possui como elementos um conceito deôntico (permissão, obrigação e proibição), 

uma entidade na qual a norma está sendo aplicada e uma ação que é o 

comportamento que está sendo regulado. Desse modo, a estrutura normativa fica da 

seguinte maneira: 

𝑛 = (𝑐𝑜𝑛𝑐𝑒𝑖𝑡𝑜 𝑑𝑒ô𝑛𝑡𝑖𝑐𝑜, 𝑒𝑛𝑡𝑖𝑑𝑎𝑑𝑒, 𝑎çã𝑜) 

 (OREN et al., 2008): os autores apresentam uma estrutura normativa simples, 

constituída apenas de um conceito deôntico, um contexto social e uma meta. A 

norma é do tipo N (onde N ∈ {O, P, F}) que é, respectivamente, uma obrigação, 

permissão ou proibição. A norma é imposta sobre um agente, que deve cumprir com 

a norma. Em geral, a norma se aplica sobre um agente, mas os autores não eliminam 

a possibilidade dessa norma ser aplicada sobre um papel ou um grupo de agentes. 

Um contexto social representa uma entidade social que deve executar a norma e ele 

é representado na estrutura normativa através da letra c. Por fim, a norma apresenta 

o elemento meta – g –, que é o que a entidade deve fazer (caso a norma seja uma 

obrigação) ou não deve fazer (caso a norma seja uma proibição). No caso da 
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permissão, fica sobre responsabilidade do agente a execução ou não execução da 

meta estipulada pela norma. Assim, a norma N apresenta a seguinte estrutura: 

𝑁𝑐(𝑔) 

 (VASCONCELOS; KOLLINGBAUM; NORMAN, 2009): os autores deste trabalho 

apresentam um modelo normativo onde a norma ω é uma tupla, definida como:  

ω(𝑣, 𝑡𝑑, 𝑡𝑎, 𝑡𝑒)  

Onde v: 

Oα:ρφ ο Γ (é uma obrigação), 

Pα:ρφ ο Γ (é uma permissão), 

Fα:ρφ ο Γ (é uma proibição), 

onde α e ρ são termos, φ ο Γ é uma fórmula atômica de primeira ordem com 

restrições;  𝑡𝑑,  𝑡𝑎,  𝑡𝑒 ∈  IN  são,  respectivamente, o tempo quando ν é introduzida, 

quando ν é ativada e quando ν expira  (𝑡𝑑  ≤  𝑡𝑎  ≤  𝑡𝑒). O termo α identifica o agente 

da norma e o termo ρ é o seu papel. Assim, a norma utilizada pelos autores possui 

um conceito deôntico, uma entidade, um papel, um comportamento e fatores de 

ativação e desativação.  

 (JIANG et al., 2012): os autores utilizam uma estrutura normativa definida na 

sintaxe ADICO, que descreve a quem (entidade) a norma está aplicando a obrigação, 

permissão ou proibição e qual o comportamento está sendo regulado pela norma 

(executar uma ação ou atingir um estado), quando e onde (condição) a norma deve 

ser cumprida, e que o não cumprimento da norma leva a violações. Assim, os autores 

definem a norma como sendo uma tupla n, conforme apresentado abaixo: 

𝑛 = (𝑝𝑎𝑝𝑒𝑙, 𝑐𝑜𝑛𝑐𝑒𝑖𝑡𝑜 𝑑𝑒ô𝑛𝑡𝑖𝑐𝑜, 𝑎çã𝑜, 𝑐𝑜𝑛𝑑𝑖çã𝑜) 

 (DA SILVA; ZAHN, 2013): os autores apresentam uma estrutura normativa com 

muitas características semelhantes a desta pesquisa. Segundo os autores, a norma n 

é composta por um conceito deôntico (deoC) de um conjunto {obrigação ou 

proibição}, um contexto  c  (pertencente a um conjunto de contextos) onde  a norma 

é definida, uma entidade e  (de um conjunto de entidades) que é a entidade que 

deverá cumprir com a norma, uma ação  a  (de um conjunto de ações) que está sendo 

regulada, uma condição de ativação ac  (de um conjunto de condições)  que é o fator 

de ativação da norma, uma condição de desativação da norma dc e, por fim, o status 

s da norma (cumprida, violada ou nulo). Assim, esse modelo normativo possui a 

seguinte estrutura: 
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𝑛 = (𝑑𝑒𝑜𝐶, 𝑐, 𝑒, 𝑎𝑐, 𝑑𝑐, 𝑠) 

 Existem inúmeras abordagens que apresentam estruturas normativas, cada uma definida 

sobre aquilo que corresponde aos conceitos abordados em cada trabalho. Em geral, uma norma 

é uma tupla constituindo-se de um conceito deôntico, uma entidade e um comportamento. Os 

próximos parágrafos apresentam em profundidade os elementos comuns entre as normas, 

considerando o proposto em diversas abordagens, como (LÓPEZ, 2003) (OREN et al., 2008) 

(DA SILVA FIGUEIREDO, 2011) (DE OLIVEIRA ZAHN, 2015). 

2.2.1.1 CONCEITO DEÔNTICO 

O conceito deôntico é o elemento mais comum entre as diversas abordagens. A lógica 

deôntica refere-se à lógica de pedidos, leis, comandos, regras, julgamento e princípios morais 

(MEYER, J-J CH; WIERINGA, 1993). Em SMA, estes conceitos têm sido usados para 

representar restrições de comportamento sobre as entidades, definido obrigações, permissões e 

proibições: 

 Obrigação: define que uma entidade tem que executar uma determinada ação ou 

atingir um determinado estado especificado na norma. Não executar a ação ou não 

atingir o estado sendo obrigado implica em uma violação da norma.  

 Permissão: define que uma entidade pode executar determinada ação ou atingir um 

determinado estado especificado na norma. A entidade pode escolher executar ou 

não ação e pode escolher atingir ou não o estado. Nenhuma alternativa implica em 

violação da norma. 

 Proibição: define que uma entidade não pode executar determinada ação ou atingir 

um determinado estado especificado na norma. Executar a ação ou atingir o estado 

implicam em violação da norma. Através do conceito deôntico, a entidade possui 

um referencial do que deve ser feito em relação ao seu comportamento, sendo então, 

um elemento fundamental na estrutura da norma. 

Para (DA SILVA FIGUEIREDO, 2011), o conceito deôntico é um dos principais 

elementos presentes em uma norma, cujo o objetivo é a identificação do tipo de restrição que 

está sendo definido. Nota-se então a elevada importância dos conceitos deônticos na definição 

de uma estrutura normativa. 

2.2.1.2 CONTEXTO 

O contexto é definido por (LÓPEZ, 2003) como sendo um estado do ambiente que deve 

ser atingido para que uma norma possa ser executada. Esse é um modo interessante de enxergar 
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contextos, pois quando a norma se aplica sobre um determinado contexto, apenas os agentes 

presentes no contexto deverão cumprir com a norma. 

O contexto é o elemento da norma responsável por restringir seu escopo de atuação. O 

contexto indica o quão abrangente é a norma em relação ao ambiente e as organizações do 

SMA.  

A norma só está ativa no seu contexto de atuação, isto é, a entidade cujo comportamento 

está sendo regulado pela norma deve cumprir com a norma somente quando a mesma está 

executando no contexto de atuação da norma. Fora do contexto de atuação a norma não possui 

poder de reger comportamentos de entidades.  

A norma pode ser especificada sobre dois tipos de contextos:  organização e ambiente 

(DA SILVA; ZAHN, 2013). Se a norma é especificada sobre uma organização, significa que 

somente as entidades que desempenham papéis na organização deverão cumprir com a norma. 

Note que uma organização pode conter suborganizações (DA SILVA et al., 2002). No caso de 

uma norma se aplicar a uma organização que possua suborganizações, todas as entidades 

executando no contexto das suborganizações devem também cumprir com a norma. 

Quando a norma é aplicada sobre um ambiente, significa que todas as entidades que 

habitam o ambiente deverão cumprir com a norma. De acordo com (DA SILVA et al., 2002), 

um ambiente pode ser habitado por organizações e agentes. Sendo assim, se uma norma for 

definida no contexto de um ambiente, todas as organizações que habitam o ambiente e todos os 

agentes que executam nas organizações deste ambiente devem cumprir com a norma. 

Se a norma não especifica um contexto, considera-se então que a norma se aplica a todos 

os contextos do domínio, isto é, a todos os ambientes e todas organizações. 

2.2.1.3 ENTIDADE 

A entidade é definida na norma a fim de identificar a quem a norma está sendo aplicada. 

A norma pode restringir o comportamento de uma entidade de maneira individual (por exemplo, 

a um único agente) ou coletiva (por exemplo, todos os agentes desempenhando um determinado 

papel, grupos de agentes, todos os agentes presentes no sistema). A entidade pode ser um 

agente, um papel ou uma organização que precisa cumprir a norma: 

 O agente é um sujeito autônomo, adaptativo e interativo  (DA SILVA et al., 2002). 

Essas são características consideradas como fundamentais de um agente de software.  

Os autores em (HUHNS; SINGH, 1998) e (JENNINGS, 2000) acrescentam 

características adicionais ao agente, como o relacionamento, a habilidade de 
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aprendizado e a mobilidade, formando então um conjunto de características que 

contemplam um agente de software. 

 O papel é definido no contexto de uma organização. Um papel é um elemento que 

guia e restringe o comportamento de um agente em uma organização, garantindo aos 

agentes que desempenham um mesmo papel os mesmos direitos, deveres e 

oportunidades (VASCONCELOS; KOLLINGBAUM; NORMAN, 2009). Em  (DA 

SILVA et al., 2002), os autores apresentam duas propriedades que definem um 

papel: (i) um papel deve ser definido no contexto de uma organização e (ii) um papel 

deve ser desempenhado por um agente ou uma suborganização da organização onde 

o papel foi definido. Em um domínio, diversas entidades podem estar 

desempenhando um papel e em um determinado momento uma entidade pode 

desempenhar diversos papéis simultaneamente.  

 A organização é uma entidade que agrupa outras entidades que desempenham 

papéis.  Uma organização define os papeis que devem ser desempenhados por uma 

organização ou suborganizações. Da perspectiva das entidades que estão fora de 

uma organização, a organização pode ser visualizada como um agente. 

Se a norma é aplicada sobre uma entidade, significa que a entidade deve cumprir com a 

norma (DA SILVA FIGUEIREDO, 2011).  Para (OREN et al., 2008), entidades e contextos 

são mencionados de modo conjunto, como se fossem apenas um elemento. Contextos e 

entidades estão diretamente ligados, pois uma entidade pertence, em toda a sua vida útil, a 

algum contexto no ambiente. Em outras palavras, se mencionado a entidade, logo  é 

mencionado o contexto onde essa entidade está presente. Assim, (OREN et al., 2008) 

apresentam um modelo de norma que é aplicado sobre um contexto social, ou seja, aplicado 

sobre o agente que pertence ao contexto. Em (DA SILVA; ZAHN, 2013), os autores descrevem 

que toda entidade possui um nome e um tipo, podendo esse tipo ser um agente, papel ou 

organização. Assim, se a norma é especificada sobre um agente, apenas o agente deverá cumprir 

com a norma. Se a norma é aplicada sobre um papel, todos os agentes que desempenham o 

papel devem cumprir com a norma. Se a norma é aplicada sobre uma organização, todas as 

entidades que desempenham papéis na organização deverão cumprir com as normas. Se a norma 

também pode especificar todos os agentes, todos os agentes no referido contexto devem cumprir 

com a norma. 
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2.2.1.4 COMPORTAMENTO 

O comportamento identifica a ação ou o estado que está sendo regulado pela norma. De 

acordo com  (DE HOLANDA FERREIRA, 2013), o comportamento é a maneira de se 

comportar e conduzir, podendo ser uma resposta a um estímulo, bem como não ser 

correspondente a estímulo algum. O comportamento pode ser divido em dois tipos que se 

relacionam: ação e estado.  

O estado é a situação em que se encontra o domínio, ou de parte dele. Para a execução 

de ações, a entidade que deseja executá-la deverá atingir o estado condição para a execução da 

ação. A ação, ao fim da sua execução, leva a entidade que a executou para um novo estado, 

chamado de estado efeito. Isso ocorre devido a ações que alteram o estado condição, gerando o 

estado efeito. Estados e ações possuem então um relacionamento definido por condição, 

execução e efeito (RUSSELL; NORVIG, 2009).  

Diversas abordagens consideram apenas a ação como o comportamento a ser restringido 

pela norma, como (KOLLINGBAUM, MARTIN J; NORMAN, 2006), (VASCONCELOS; 

KOLLINGBAUM; NORMAN, 2009), (JIANG et al., 2012) e (DA SILVA; ZAHN, 2013). No 

entanto, quando o estado é considerado, isto é, quando normas são aplicadas sobre ações e sobre 

estados, os relacionamentos que estes comportamentos possuem entre eles devem ser 

considerados.  A execução de uma ação pode ser comunicativa (envio ou recebimento de 

mensagens) ou não comunicativa (acessar ou modificar recursos, entrar em uma determinada 

organização, mover para outro ambiente, etc.), afirma (DA SILVA FIGUEIREDO, 2011). Um 

estado é o modo como se encontra uma entidade em um determinado momento no tempo, um 

conjunto de entidades ou o ambiente como um todo.  A ação modifica o estado atual, gerando 

um novo estado resultante dessa modificação (DE OLIVEIRA ZAHN, 2015).  

2.2.1.5 EVENTO DE ATIVAÇÃO E DESATIVAÇÃO 

Os eventos de ativação e desativação de uma norma nem sempre estão presentes nas 

abordagens. Os eventos de ativação e desativação podem ser, por exemplo, a execução de uma 

ação, um determinado instante no tempo, o alcance de um estado, o cumprimento ou a violação 

de uma norma, entre outros (DE OLIVEIRA ZAHN, 2015).  Uma norma possui um evento de 

ativação que representa o momento em que a norma passa a ter validade sobre o contexto, 

entidade e comportamento, isto é, o momento no qual a entidade deve cumprir a norma. O 

evento de desativação define quando a norma deixa de estar ativa, isto é, quando a norma é 

desativada, a entidade não necessita mais cumprir com exigências da norma. 
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 CONFLITOS ENTRE NORMAS 

A existência de normas em SMA para regular o comportamento dos agentes também 

possibilita o surgimento de conflitos normativos. Os conflitos ocorrem naturalmente devido a 

diversos motivos, por exemplo, (1) devido a cada agente ter interesses possivelmente diferentes 

e conflitantes (WOOLDRIDGE, 2009), (2) devido ao elevado número de normas que podem 

ser aplicadas sobre um mesmo domínio, (3) devido a autonomia dos agentes cumprirem ou não 

as normas (HOLLANDER; WU, 2011), (4) devido à dificuldade de escrever  normas  

consistentes, sem ambiguidades  e precisas, e,  portanto,  os  conflitos normativos são 

praticamente inevitáveis (APHALE; NORMAN; SENSOY, 2012). Um conflito entre duas 

normas ocorre quando o cumprimento de uma norma resulta na violação de outra, e vice-versa 

(VASCONCELOS; KOLLINGBAUM; NORMAN, 2009). Diversas abordagens propõem 

métodos para verificação de existência de conflitos entre normas. 

 CONFLITO X INCONSISTÊNCIA 

Para definir a diferença entre conflito e inconsistência é importante compreender o que 

é um escopo de influência. Cada norma possui um escopo de influência, que é a área de atuação 

da norma (o contexto atual, as entidades que devem cumprir com a norma, o comportamento e 

o tempo em que a norma permanecerá ativa). Para que um conflito ou inconsistência possa 

ocorrer, deve haver interseção entres o escopo de influências das normas. 

Um conflito normativo surge quando o cumprimento de uma norma ocasiona a violação 

de outra. Os casos mais comuns de conflito ocorrem (i) entre uma norma que obriga e outra que 

proíbe o mesmo comportamento (inconsistência); ou (ii) entre uma norma que proíbe e outra 

que permite o mesmo comportamento (conflito) (KOLLINGBAUM, MARTIN J et al., 2008) 

(VASCONCELOS; KOLLINGBAUM; NORMAN, 2009). 

Este trabalho não adota o termo inconsistência entre normas. Isto é, tanto os problemas 

que ocorrem entre proibições e permissões quando os entre proibições e obrigações são 

chamados de conflito. Como será visto nas próximas seções, conflitos também podem ocorrer 

quando os conceitos deônticos são iguais (obrigação x obrigação) e quando uma norma define 

uma obrigação e outra uma permissão. Além disso, quando é analisado mais de duas normas ao 

mesmo tempo diversos outros tipos de cenários de conflitos podem ocorrer. Estes cenários de 

conflitos serão apresentados na Seção 3.4.2. 
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 CONFLITOS DIRETOS 

Considerando as abordagens tradicionais da literatura, os conflitos diretos surgem 

quando os conceitos deônticos são opostos (por exemplo, obrigação e proibição, ou permissão 

e proibição), quando as normas são aplicadas sobre uma mesma entidade, sobre um mesmo 

comportamento, em um mesmo contexto e quando os eventos de ativação e desativação das 

normas implicam em uma interseção temporal. 

A fim de exemplificar os conflitos, será apresentado um cenário presente em 

(VASCONCELOS; KOLLINGBAUM; NORMAN, 2009). Para melhor compreender o cenário 

apresentado, serão discutidos detalhes da estrutura normativa utilizada pelos autores: 

N: {conceitoDeôntico, contexto, entidade, comportamento} 

No cenário apresentado em (VASCONCELOS; KOLLINGBAUM; NORMAN, 2009), 

agentes de software possuem equipamentos de evacuação e fornecimento de informações para 

não-combatentes em zona de conflito. Diversas normas são aplicadas sobre os agentes por 

diferentes superiores, o que pode gerar um conflito normativo devido à falta de comunicação 

entre os superiores. O objetivo dos agentes é salvar humanos, no entanto, fatores externos como 

o clima podem dificultar a operação e fazer com que os superiores insiram novas normas que 

assegurem o sucesso da missão. Suponha que em um determinado momento as normas N1 e 

N2 estejam ativas no sistema. 

N1: {obrigação, área perigosa, exército, resgatar trabalhadores} 

N2: {proibição, área perigosa, exército, resgatar trabalhadores} 

Ambas normas são aplicadas sobre a mesma entidade (exército), sobre um mesmo 

comportamento (resgatar trabalhadores) e sobre um mesmo contexto (área perigosa). Como elas 

estão associadas a conceitos deônticos opostos (uma norma proíbe e outra obriga) pode-se 

afirmar que as duas normas estão em conflito. 

A compreensão de conflitos diretos nesta pesquisa é um pouco diferente das abordagens 

tradicionais encontradas na literatura. Aqui, um conflito direto não é apenas um conflito entre 

obrigação e proibição e permissão e proibição. Neste trabalho, um conflito direto é qualquer 

situação de interação e combinação entre as normas (podendo ser mais de duas) onde os agentes 

não conseguem cumpri-las, ou seja, qualquer possibilidade de conflito que não seja um conflito 

indireto. 

 CONFLITOS INDIRETOS 

Os conflitos indiretos surgem quando os elementos de uma norma não são iguais aos 

respectivos elementos contidos em outra norma. No entanto, os elementos de ambas normas 
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estão relacionados.  Aparentemente, o conflito não existe, mas através de uma verificação mais 

detalhadas dos elementos que compõem as normas e dos relacionamentos existentes entre estes 

elementos, o conflito pode ser desvendado.  A primeira diferença entre conflitos normativos 

diretos e conflitos normativos indiretos é que, o segundo, não busca apenas por conflitos 

existentes entre normas aplicadas sobre entidades, contextos e comportamentos iguais.  Os 

conflitos indiretos são encontrados quando as informações são analisadas sobre o domínio da 

aplicação, ou seja, quando é analisado os relacionamentos existentes entre as entidades, os 

contextos e os comportamentos.  Conflitos indiretos, diferentes dos conflitos diretos, podem 

ainda surgir quando normas são aplicadas sobre conceitos deônticos iguais (por exemplo, 

obrigação x obrigação).  Isso é possível quando os comportamentos presentes no par normativo 

não são possíveis de serem executados em um mesmo período de tempo. 

N3: {obrigação, UFF, professor, ministrar aulas} 

N4: {proibição, universidade, servidor, trabalhar} 

Acima foi exposto um exemplo de conflito normativo indireto, onde a primeira norma 

obriga uma entidade professor a ministrar aulas no contexto da UFF. A segunda norma proíbe 

um servidor de ministrar aulas em uma universidade. Aparentemente, ambas as normas não 

apresentam conflito, mas ao obter o conhecimento sobre o domínio da aplicação, é detectado 

um conflito entre elas. A UFF é um subcontexto de universidade, existindo um relacionamento 

definido entre estes contextos. O servidor é um papel que está sendo desempenhado pelo 

professor, o que significa que existe um relacionamento entre as entidades. Por fim, o 

comportamento trabalhar é um relacionamento genérico que possui o comportamento auxiliar 

como um comportamento específico, havendo assim um relacionamento definido entre eles. 

Com isso, um conflito indireto é afirmando entre ambas as normas. 

Este trabalho foca apenas na verificação de conflitos normativos diretos. Esta escolha 

se deve a complexidade de analisar conflitos entre múltiplas normas, onde preferiu-se focar na 

abordagem de verificação e conflitos diretos em maior profundidade. 

 LÓGICA DÊONTICA E SUAS ABREVIAÇÕES 

Os SMA normativos usam a lógica deôntica como um meio para descrever o 

comportamento esperado dos agentes. Esta seção apresenta os principais conceitos de lógica 

deôntica relevantes para a definição de uma norma. Além disso, é apresentado algumas 

transformações entre operadores deônticos que serão utilizadas posteriormente (Seção 4.3). 

Lógica Deôntica é o estudo formal dos conceitos normativos da obrigação (obliged - O), 

permissão (permitted - P) e proibição (forbidden - F). Como exemplo, imagine que p representa 
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o ato de fumar. Então, Pp  corresponde a permitido fumar,  Op corresponde a obrigado fumar e 

Fp corresponde a proibido fumar (VON WRIGHT, 1951). 

Oficialmente, a Lógica Deôntica surgiu em 1951, com a publicação do artigo de G.H. 

von Wright (VON WRIGHT, 1951). Entretanto, os estudos sobre a Lógica Deôntica são mais 

antigos. De acordo com a literatura, o primeiro filósofo que se lançou na tentativa de tratar 

sistematicamente as propriedades lógicas das normas, isto é, de construir uma teoria formal dos 

conceitos normativos, foi Mally, cujo trabalho de 1926 (ERNST, 1926) apresenta um sistema 

axiomático para a noção de dever. Este sistema pode ser considerado o primeiro sistema de 

lógica deôntica (LOKHORST, 2013). 

O trabalho de von Wright constitui, seguramente, o cerne da lógica deôntica moderna. 

Mesmo após tantos anos, seu trabalho é tido como o ponto de partida, direto ou indireto, para a 

maioria das discussões no assunto (FALQUEIRO, 2012). 

von Wright percebeu analogias entre as noções modais de necessidade, possibilidade e 

impossibilidade de um lado e, de outro lado, as noções deônticas de obrigação, permissão e 

proibição. Segundo von Wright, em um sentido mais amplo, ambos os grupos de conceitos 

podem ser chamados de modais - os membros do primeiro grupo são chamados de modalidades 

aléticas, e os do segundo grupo de modalidades deônticas. 

 LÓGICA DEÔNTICA PADRÃO 

Como existem diferentes teorias éticas, podem existir diferentes lógicas deônticas. 

Diferentes sintaxes, formulações, semânticas e axiomatizações foram propostas 

(COCCHIARELLA, 2010). 

A Lógica Deôntica Padrão (Standard Deontic Logic – SDL) é o sistema mais citado e 

estudado da lógica deôntica. Esta foi uma das primeiras lógicas deônticas axiomaticamente 

especificada; baseia-se na lógica proposicional (sem variáveis e quantificadores); é uma lógica 

deôntica monádica, como o seu operador básico deôntico é unário (como ¬) e tem como 

operadores deônticas modais a obrigação, permissão e proibição. 

Os blocos de construção da SDL são 𝒫 = {𝑝1, 𝑝2, … }, um conjunto infinitamente 

contável de proposições variáveis; operadores lógicos ¬, ∧, ∨, →; operador modal O 

(obrigação); ⊢ como consequência lógica e ⊨ como vinculação semântica. 

O conjunto de fórmulas bem-formadas 𝒟𝒲 é definido por: 

1. 𝒫 ∁ 𝒟𝒲 

2. 𝑖𝑓 𝜙, 𝜑 ∈ 𝒟𝒲 𝑒𝑛𝑡ã𝑜 ¬𝜙, 𝜙 ∧ 𝜑, 𝜙 ∨ 𝜑 𝑒 𝜙 → 𝜑 𝑒𝑠𝑡ã𝑜 𝑒𝑚 𝒟𝒲 

3. 𝑖𝑓 𝜙 ∈ 𝒟𝒲 𝑒𝑛𝑡ã𝑜 𝑂𝜙 ∈ 𝒟𝒲 
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2.4.1.1 REPRESENTAÇÃO SINTÁTICO-AXIOMÁTICA DA SDL 

Uma apresentação sintático-axiomática da SDL é a seguinte (TESTA, 2006) 

(FALQUEIRO, 2012): 

(Axioma 1) 𝑂𝑝 → ¬O¬p 

Pode-se afirmar que este primeiro axioma coincide com o Princípio da Permissão, ou 

também é possível chamá-lo de Princípio da Consistência Deôntica, isso porque ao afirmar 

¬O¬p é o mesmo que dizer Pp (onde P é permitido), portanto, este princípio afirma que tudo 

o que for obrigatório também será permitido. Por exemplo, considere a proposição p como “usar 

cinto de segurança”, a afirmação “não é obrigado a não usar cinto” (¬O¬p) é o mesmo que 

dizer que é “permitido a usar cinto de segurança” (Pp). Esta observação será utilizada 

posteriormente na estratégia utilizada para verificação de conflitos. 

(Axioma 2) 𝑂(𝑝 ∧ q) ↔ Op ∧ Oq 

Este segundo axioma afirma que quando há uma obrigação na conjunção p e q, isso 

implicará, necessariamente, que tanto p quanto q isoladamente serão obrigatórias. Por exemplo, 

é obrigatório usar cinto de segurança enquanto se está no automóvel e acender as luzes do carro 

enquanto se dirige no período noturno. Portanto, é obrigatório usar cinto de segurança enquanto 

se está no automóvel e é obrigatório acender as luzes do carro enquanto dirigimos no período 

noturno. 

(Axioma 3) 𝑂(𝑝 ∨ ¬p)  

Já este último axioma, identifica o Princípio do terceiro excluído, ou seja, ou é 

obrigatório p, ou é obrigatório ¬p; nunca ambos serão obrigatórios ao mesmo tempo. Assim, 

ou é obrigatório usar cinto de segurança enquanto está no automóvel, ou não é obrigatório usar 

o cinto de segurança. 

 ABREVIAÇÕES DEÔNTICAS 

Existem diversos relacionamentos entre os operadores deônticos encontrados na 

literatura. A maneira como o relacionamento dos operadores deônticos é definido depende do 

operador definido como primitivo. Comumente, os operadores O e P são utilizados 

(MCNAMARA, 2014). Se o operador O for utilizado, as transformações serão definidas em 

função de obrigações; se o operador P for utilizado, as transformações serão definidas em 

termos de permissões. Nos próximos parágrafos, serão apresentadas: as principais abreviações 

deônticas utilizando o operador O como primitivo; as principais abreviações deônticas 

utilizando o operador P como primitivo e o quadrado das oposições para sentenças deônticas 
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que compreende as abreviações tendo o operador O como primitivo, o operador P como 

primitivo e também outras abreviações. 

2.4.2.1 OPERADORES O E P COMO PRIMITIVOS 

O operador O é escolhido como primitivo na abordagem apresentada por 

(MCNAMARA, 2014). O trabalho mostra os cinco estados normativos do esquema tradicional:  

1. É obrigatório que (OB) (equivalente ao O (obrigatório)) 

2. É permissível que (PE) (equivalente ao P (permitido)) 

3. É inadmissível que (IM) (equivalente ao F (proibido)) 

4. É omissível que (OM) 

5. É opcional que (PO) 

Os três primeiros estados são familiares, o quarto é amplamente ignorado e o quinto 

(pode ser definido em termos de um dos três primeiros) tem sido regularmente confundida com 

"é uma questão de indiferença que p", que não é realmente parte do esquema tradicional (mais 

abaixo). A abordagem mais comum é tomar o primeiro estado como base, e definir o resto da 

seguinte forma (MCNAMARA, 2014): 

1. 𝑃𝐸𝑝 ↔ ¬OB¬p  

2. 𝐼𝑀𝑝 ↔ OB¬p 

3. 𝑂𝑀𝑝 ↔ ¬OBp 

4. 𝑂𝐵𝑝 ↔ (¬OBp ∧ ¬OB¬p) 

Apenas as duas primeiras definições são relevantes para esta pesquisa. E são 

equivalentes a: 

1. 𝑃𝐸𝑝 ↔ ¬OB¬p     equivalente a     𝑃𝑝 ↔ ¬O¬p 

2. 𝐼𝑀𝑝 ↔ OB¬p        equivalente a     𝐹𝑝 ↔ O¬p      

Elas declaram que algo é (1) permitido, se e somente se, a sua negação não é obrigatório 

e (2) proibido, se e somente se, sua negação é obrigatório. Estas definições são conhecidas como 

"O esquema de definição tradicional (The Traditional Definitional Scheme - TDS)".  

A Figura 2 representa o TDS, onde todas as proposições são divididos em três classes 

mutuamente exclusivas: toda proposição é obrigatória, opcional ou não permitida, mas 

nenhuma proposição cai em mais de uma dessas três categorias. Além disso, as proposições 

permissíveis são aquelas que são ou obrigatório ou opcional e as proposições omissíveis são 

aquelas que são inadmissíveis ou opcionais. 

Além disso, "O Quadrado Deôntico" (Deontic Square - DS) "é parte do esquema 

tradicional (Figura 3). 
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A legenda da Figura 3 diz algumas observações interessantes. Uma delas será utilizada 

na pesquisa posteriormente: uma obrigação de realizar alguma coisa implica em uma permissão 

de realizar esta coisa.  

 

Figura 2: The Traditional Definitional Scheme - TDS. 

 

Figura 3: O quadrado deôntico. 

Já as abordagens de (VON WRIGHT, 1951) (COCCHIARELLA, 2010) consideram o 

operador P como primitivo. Sendo assim, os estados (1) e (2) acima são definidos da seguinte 

forma: 

1. 𝑂𝑝 ↔ ¬𝑃¬𝑝 

2. 𝐹𝑝 ↔ ¬𝑃𝑝 

2.4.2.2 QUADRADO DA OPOSIÇÃO PARA SENTENÇAS DEÔNTICAS 

Em um trabalho que oferece uma visão bastante detalhada sobre a lógica deôntica 

Bentzen (BENTZEN, 2004) apresenta o quadrado da oposição para sentenças deônticas, como 

apresentado na Tabela 1.  

Tabela 1: Quadrado da oposição para sentenças deônticas 1 (BENTZEN, 2004). 

Oq 

¬P¬𝐪 

F¬q 

O¬𝐪 

¬𝐏𝐪 

Fq 

Pq 

¬𝐎¬𝐪 

¬𝐅𝐪 

P¬𝐪 

¬𝐎𝐪 

¬𝐅¬𝐩 
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A Tabela 2 reescreve as sentenças da Tabela 1 utilizando linguagem natural. 

Tabela 2: Quadrado da oposição para sentenças deônticas 2 (BENTZEN, 2004). 

Q é obrigatório 

não Q é não permitido 

não Q é proibido 

não Q é obrigatório 

Q é não permitido 

Q é proibido 

Q é permitido 

não Q é não obrigatório 

Q é não proibido 

não Q é permitido 

Q é não obrigatório 

não Q é não proibido 
No quadrado, os esquemas dentro de uma caixa são logicamente equivalentes, o que 

pode ser verificado pelas negações modais de equivalências. Os esquemas na linha superior, 

que estão em colunas diferentes, são contrários; o que significa que eles não podem ser ambos 

verdadeiros. Não pode ser verdade que você seja obrigado a fechar a porta e você seja obrigado 

a não fechar a porta. Por outro lado, podem ser ambos falsos. Você não pode ter que fechar a 

porta, nem não tem que fechar, em um sentido normativo. Os esquemas na linha de baixo, que 

estão em colunas diferentes, não podem ser ambos falsos, eles são sub-contrários. Eles podem 

ser ambos verdadeiros. 

Além disso, os esquemas nas colunas são sub-alternativos, o que significa que a parte 

superior implica na parte inferior. Já os esquemas nas diagonais são contraditórios, o que 

significa que eles têm valores verdade opostos. Lógica de von Wright (VON WRIGHT, 1951) 

obedece as relações lógicas exibidas neste quadrado de oposição. 

 OBSERVAÇÕES RELEVANTES A PESQUISA 

A partir das observações das duas seções anteriores (Seção 2.4.2.1 e Seção 2.4.2.2) duas 

transformações deônticas serão utilizadas nesta pesquisa. 

a) Op ↔ ¬P¬p 

b) Fp ↔ ¬Pp 

Estas transformações seguem o operador P como primitivo, assim como o trabalho de 

(VON WRIGHT, 1951). Além disso, o trabalho de (BENTZEN, 2004) afirma que estas 

transformações deônticas são as mais importantes. 

Estas abreviações serão importantes porque serão utilizadas como parte da estratégia de 

verificação de conflitos que será apresentada (Seção 4.3). A estratégia consiste em verificar 

conflitos utilizando normas que contém o mesmo operador deôntico. A utilização de apenas um 

operador deôntico é chave para a estratégia que será apresentada. Desta forma, será considerado 

apenas a implicação que leva a permitido nas duas abreviações anteriores. O que gera: 

a) 𝑂𝑝 → ¬P¬p 
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b) 𝐹𝑝 → ¬Pp 

As duas abreviações parciais acima (nomeadas como (a) e (b)) são maneiras de 

transformar uma obrigação em uma permissão, no primeiro caso, e uma proibição em permissão 

no segundo caso. 

Em relação as abreviações, (a) e (b), a abreviação (a) ainda merece um pouco mais de 

atenção. Historicamente, existem diversos trabalhos na literatura que estudam a relação entre 

uma obrigação e uma permissão (MCCARTY, 1983) (MCCARTY, 1986) (JONES, 1987).  A 

partir destes relacionamentos, chegou-se ao seguinte axioma: 

c) 𝑂𝑝 → Pp 

Segundo (GARSON, 2014), o axioma (c) garante a consistência do sistema de 

obrigações dizendo que quando A é obrigatório, A é permissível. A maioria dos estudiosos em 

lógica aceitam o axioma (c) (GARSON, 2014).  

Este relacionamento entre obrigação e permissão foi primeiro notado por (KRIPKE, 

1963). Além disso, nos últimos parágrafos foram apresentadas diversas evidências do 

relacionamento entre obrigação e permissão, por exemplo: o Axioma 1 (Seção 2.4.1.1) 

(TESTA, 2006) (FALQUEIRO, 2012), o relacionamento de implicação no quadrado deôntico 

(Seção 2.4.2.1) (MCNAMARA, 2014) e o quadrado das oposições deônticas (Seção 2.4.2.2) 

(BENTZEN, 2004). Por fim, Bentzen (BENTZEN, 2004) mostra um prova desta implicação. 

A partir destes fatos, a estratégia de verificação de conflitos utilizada neste trabalho 

utiliza permissões no lugar de obrigações. Note que uma norma que obriga (ou proíbe) a 

realização de alguma coisa não será transformada em permitido em nenhum momento. É 

realizado apenas a transformação temporária para fins da estratégia de verificação de conflitos. 

Mais detalhes serão apresentados na Seção 4.3. 
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CAPÍTULO 3 – MECANISMO PARA DETECÇÃO DE CONFLITOS 

No Capítulo 2, foram apresentadas diversas estruturas de normas propostas em 

diferentes trabalhos relacionados à verificação de conflitos. Nesse capítulo, são apresentadas 

definições fundamentais para a detecção de conflitos normativos. Na Seção 3.1, é apresentada 

a estrutura normativa criada e que é utilizada neste trabalho. A Seção 3.2 mostra diversas 

normas que podem ser criadas a partir da sintaxe desenvolvida na Seção 3.1. A Seção 3.3 utiliza 

uma gramática BNF para formalizar a linguagem criada. A Seção 3.4.1 discute como as normas 

podem ser combinadas para geração de conflitos. A Seção 3.4.2 mostra exemplos de conflitos 

que a linguagem definida junto com o Conflict Checker podem encontrar. Por fim, a Seção 3.4.3 

define formalmente um conflito. 

 ESTRUTURA DAS NORMAS 

Normas são usadas em SMA para lidar com a heterogeneidade, autonomia e diversidade 

de interesses entre os agentes. Normas descrevem o comportamento que pode ser executado, 

que deve ser executado e que não pode ser executado. 

 A definição de norma utilizada neste trabalho é baseada em (DA SILVA FIGUEIREDO; 

DA SILVA; DE OLIVEIRA BRAGA, 2011). Os autores analisam as estratégias chave 

encontradas na literatura para definir uma norma. De acordo com eles, uma norma proíbe, 

obriga ou permite uma determinada entidade a executar uma ação em um dado contexto durante 

um certo período de tempo. A diferença entre a abordagem apresentada neste trabalho e a 

abordagem apresentada pelos autores em (DA SILVA FIGUEIREDO; DA SILVA; DE 

OLIVEIRA BRAGA, 2011) é a representação do comportamento sendo regulado. Em (DA 

SILVA FIGUEIREDO; DA SILVA; DE OLIVEIRA BRAGA, 2011), a ação é representada 

por uma constante simples (como, estudar, trabalhar, alcançar, ...) e o comportamento sendo 

regulado pode ser uma ação ou um estado. Neste trabalho, é considerado apenas ações, porém, 

a definição é estendida para contemplar ações mais complexas. A mudança foi implementada 

para representar ações mais expressivas e com mais detalhes. 

 Para a definição de norma apresentada neste trabalho, considere as seguintes definições: 

Nrm é o conjunto de todas as normas, C é o conjunto de todos os contextos, E é o conjunto de 

todas as entidades, A é o conjunto de todas as ações, Cd é o conjunto de todas as condições de 

ativação e desativação, O é o conjunto de todas as organizações, Env é o conjunto de todos os 

ambientes, Ag é o conjunto de todos os agentes e R é o conjunto de todos os papéis. 

 Uma norma n ∈ Nrm é uma tupla da seguinte forma (SILVESTRE; DA SILVA, 2015): 
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(deoC, c, e, a, ic, dc) 

onde deoC é o conceito deôntico (deontic concept) do conjunto {O(obrigação - obligation), 

F(proibição - prohibition) ou P(permissão - permission)}, c ∈ C é o contexto (context) onde a 

norma é definida, e ∈ E é a entidade (entity) cuja ação está sendo regulado, a ∈ A é a ação 

(action) sendo regulada, ic ∈ Cd indica a condição que ativa a norma e dc ∈ Cd é a condição 

que desativa a norma. 

 Toda norma é definida no escopo de um contexto. A entidade cuja ação está sendo 

regulada deve cumprir a norma executada no contexto onde a norma é definida. Neste trabalho, 

é considerado que a norma pode ser definida no contexto de uma organização o ∈ O ou no 

contexto de um ambiente env ∈ Env. O conjunto de todos os contextos é definido como C = O 

∪ Env. Uma norma regula a ação de um agente ag ∈ Ag, uma organização (ou grupo de agentes) 

o ∈ O ou uma papel r ∈ R. Agentes, organizações e papéis são entidades do conjunto E = A ∪ 

R ∪ O.  

As condições de ativação e desativação, ac ∈ Cd e dc ∈ Cd, podem ser um evento ou 

uma data, a execução de uma ação, o cumprimento de uma norma, etc. Neste trabalho, o foco 

é na especificação de uma data porque é mais simples descobrir qual evento ocorreu primeiro. 

Desta forma, é necessário utilizar uma notação matemática simples, como ≤ e  ≥ para indicar 

que um evento ocorreu antes ou depois de outro. 

 Um ação é definida pelo nome da ação e, opcionalmente, seus atributos e seus valores; 

um objeto onde a ação é executada e uma lista de atributos (junto com seus valores). Assim, 

neste trabalho, definimos quatro formas diferentes de representar uma ação: 

(i) ação  

(ii) ação objeto 

(iii) ação (atributo1 = {valor1}, atributo2 = {valor2}, ...) 

(iv) ação objeto (atributo1 = {valor1}, atributo2 = {valor2},...) 

Essas quatro formas diferentes de representar a ação garantem níveis diferentes de 

expressividade dependendo do problema abordado. Para exemplificar essas quatro maneiras, 

considere as quatro proibições de normas: 

(i)  Na proíbe agente A de se vestir 

(ii)  Nb proíbe o agente A de vestir calça 

(iii)  Nc proíbe o agente A de vestir roupas vermelhas 

(iv)  Nd proíbe o agente A de vestir calças vermelhas 
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 As ações descritas nas normas são representadas como: 

(i)  Na: vestir 

(ii)  Nb: vestir calça 

(iii)  Nc: vestir (cor={vermelha}) 

(iv)  Nd: vestir calça (cor={vermelha}) 

 As subseções seguintes apresentam definições que justificam a utilização desses 

elementos no modelo normativo proposto até aqui. 

 EXEMPLOS DE NORMAS 

Para um melhor detalhamento a respeito da definição da norma e extensão da definição 

de ação, serão apresentados exemplos de normas que podem ser criadas a partir da linguagem. 

As normas são definidas em diferentes domínios. Além disso, para fins de visualização, será 

mostrado apenas a ação e o conceito deôntico da norma. Os domínios exemplificados são: 

domínio de vestuário, domínio de alimentação e domínio escolar. 

 Domínio do vestuário 

Imagine um sistema multiagente onde existe um conjunto de normas a serem cumpridas 

em um domínio de vestuário. Neste domínio, podem existir normas que obrigam, proíbem e 

permitem um agente a vestir roupas. Essas roupas podem possuir certas características, como 

uma cor específica, um material específico e/ou uma estampa específica. 

A seguir serão apresentados alguns exemplos de normas (de cada tipo) que podem ser 

definidas a partir da sintaxe definida. Como exemplo de normas é dado: 

TIPO (i) - OBRIGADO vestir 

TIPO (ii) - OBRIGADO vestir camisa 

TIPO (iii) - OBRIGADO vestir (cor = {branca}, estampa={lisa}) 

TIPO (iv) - OBRIGADO vestir camisa (cor = {branca}, estampa={lisa}) 

 Domínio da alimentação 

Imagine um sistema multiagente onde existe um conjunto de normas a serem cumpridas 

em um domínio de alimentação. Neste domínio, podem existir normas que obrigam, proíbem e 

permitem um agente a comer comidas em alguns dias. Essas comidas podem possuir certas 

características, como o tipo da comida. 

A seguir serão apresentados alguns exemplos de normas (de cada tipo) que podem ser 

definidas a partir da sintaxe definida. Como exemplo de normas é dado: 
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 TIPO (i) - OBRIGADO comer 

 TIPO (ii) - OBRIGADO comer sábado 

 TIPO (iii) - OBRIGADO comer (carboidrato = {arroz}, gordura={azeite}) 

 TIPO (iv) - OBRIGADO comer sábado (carboidrato = {arroz}, gordura={azeite}) 

 Domínio da escola 

Imagine um sistema multiagente onde existe um conjunto de normas a serem cumpridas 

em um domínio de um ambiente escolar. Neste domínio, podem existir normas que obrigam, 

proíbem e permitem a estudar disciplinas. Essas disciplinas podem possuir certas 

características, como um assunto a ser estudado e o período a ser estudado. 

A seguir serão apresentados alguns exemplos de normas (de cada tipo) que podem ser 

definidas a partir da sintaxe definida. Como exemplo de normas, é dado: 

 TIPO (i) - OBRIGADO estudar 

 TIPO (ii) - OBRIGADO estudar matemática 

 TIPO (iii) - OBRIGADO estudar (assunto = {geometria}, período={2}) 

 TIPO (iv) - OBRIGADO estudar matemática (assunto = {geometria}, período ={2}) 

Além dos exemplos de normas listados anteriormente, também é possível representar 

outros tipos de normas através da utilização de variáveis para os valores dos atributos. A 

utilização de variáveis é interessante por permitir uma maior flexibilidade na representação e 

uma forma das normas se relacionarem. Em determinado momento, o agente, ou uma instituição 

de governança, pode criar uma norma onde o valor de determinado atributo não é importante 

ou precisa ser unificado com outro. As variáveis sobre os valores dos atributos tem significado 

semelhante ao das variáveis na matemática. As variáveis podem apenas ser utilizadas em 

normas do TIPO (iv).  

Na linguagem definida, um valor de atributo é considerado uma variável se é qualquer 

letra maiúscula do alfabeto. Exemplo: 

 PERMITIDO vestir camisa cor=X 

 OBRIGADO vestir calça cor=Y 

 PERMITIDO vestir calça cor=A 

 Nos exemplos, as letras “X”, “Y” e “A” são consideradas variáveis. A linguagem 
permite a representação de variáveis de três formas diferentes: 

1. A variável sobre apenas um objeto. Exemplo: 

 PERMITIDO vestir camisa cor=A  
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Este cenário representa que o agente é permitido a vestir uma camisa de qualquer cor. 

Na verificação de conflitos, o Conflict Checker tenta encontrar uma unificação (com outras 

normas) entre cores de camisas que o agente possa ser permitido a vestir. Apesar de poder ser 

analisado com várias normas, não é necessário para detecção de conflito. 

2. A variável sobre mais de um objeto. Exemplo: 

 OBRIGADO vestir camisa cor=A 

 OBRIGADO vestir calça cor=A 

Este cenário representa que o agente é obrigado a vestir uma camisa de qualquer cor e 

o agente também é obrigado a vestir uma calça de qualquer cor. Entretanto, as cores dos objetos 

(calça e camisa) precisam ser as mesmas. Neste caso, o Conflict Checker tenta encontrar uma 

unificação com cores de camisa e uma unificação com cores de calça. Se o resultado dessa 

unificação for igual, o conflito NÃO existe. 

Este cenário de utilização de variáveis pode ser exemplificado pela norma N3 mostrada 

do Capítulo 1. A norma diz que um agente é obrigado a vestir calça e camisa da mesma cor. As 

cores da calça e da camisa não foram especificadas concretamente porém foi dito que deveriam 

ser as mesmas, independentemente da cor. Além disso, essa norma pode ser separada em duas 

normas, porque é uma ação aplicada a dois objetos (calça e camisa). Uma maneira de 

representar essas normas seria: 

OBRIGADO a vestir calça e camisa da mesma cor 

Através da definição da ação, essa norma gera: 

 OBRIGADO vestir camisa (cor ={A}) 

 OBRIGADO vestir calça (cor ={A}) 

 Sabendo que as cores da calça e da camisa são indiferentes, desde que sejam a mesma 

cor, é utilizada a mesma variável nas duas normas para representar a cor e garantir que a cor 

seja a mesma nos dois casos. Vale notar que nossa abordagem não cria de fato duas normas a 

partir de uma, mas sim, utiliza uma estratégia para facilitar a verificação do conflito. A 

utilização de variáveis pode ser aplicada para os domínios anteriormente mencionados (e 

qualquer outro domínio) quando é considerado normas do TIPO (iv).  

3. A variável sobre mais de um objeto com proibição. Exemplo: 

 PROIBIDO vestir camisa cor=A 

 PROIBIDO vestir calça cor=A 

Neste caso, o Conflict Checker tenta encontrar uma unificação com cores de camisa e 

uma unificação com cores de calça. Se o resultado dessa unificação for igual, o conflito existe. 
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Algumas observações sobre a utilização de variáveis: 

Observação 1 – Não é permitido a análise de variáveis diferentes sobre um mesmo 

atributo. Exemplo: 

 PERMITIDO vestir camisa cor=X  

 PERMITIDO vestir calça cor=Y 

 PERMITIDO vestir vestido cor=Z 

Observação 2 – Não é permitido variáveis sobre atributos diferentes ao mesmo tempo. 

Exemplo: 

 PERMITIDO vestir camisa cor=X estampa=vermelha 

 PERMITIDO vestir calça cor=amarelo estampa=X 

Observação 3 – Não é permitido valores de variáveis conflitantes ao mesmo tempo. 

Enquanto uma norma permite o agente a vestir uma camisa qualquer, a outra norma proíbe o 

agente de vestir uma camisa qualquer. Exemplo: 

 PERMITIDO vestir camisa cor=X  

 PROIBIDO vestir camisa cor=X 

Observação 4 – Não é permitido apenas uma proibição com variável. Exemplo: 

 PROIBIDO vestir calça cor=X 

 Neste caso, a norma não conseguirá se unificar com nenhuma outra cor de calça de 
nenhuma outra norma. 

 Maiores detalhes sobre a utilização de variáveis e conflitos são apresentados na Seção 
3.4.2 e na Seção 4.5. 

 LINGUAGEM DE DEFINIÇÃO DE NORMAS 

Na última seção, foi apresentada a definição de norma criada que é utilizada nesta tese. 

Foram apresentados de maneira intuitiva detalhes que podem ser representados na linguagem. 

Nesta seção, é apresentada a linguagem normativa, utilizando a sintaxe da BNF (Backus-Naur 

Form), com o objetivo de descrever formalmente a sintaxe das normas (SILVESTRE; DA 

SILVA, 2016a). A gramática é representada na sintaxe do GOLD Parser Builder (BUILDER, 

2015). 

<norm> ::= <deontic_concept> <action> <context> <entity> <activation_date> 

<deactivation_date> 

<deontic_concept> ::= 'OBLIGED' | 'FORBIDDEN' | 'PERMITTED'  

<context> ::= 'ORGANIZATION' | 'ENVIRONMENT' 

<entity> ::= 'AGENT' | 'ROLE' | 'ORGANIZATION' | 'ALL' 

<action> ::= <action_name> | <action_name> <informations_of_the_action> 
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<informations_of_the_action> ::= <object> | '('<attributes_and_values>')' | <object> 

'('<attributes_and_values>')' 

<attributes_and_values> ::= <attribute>'={'<values>'}' | <attribute>'={'<values>'},' 

<attributes_and_values> 

<values> ::= <value> | <value>','<values> 

<action_name> ::= Identifier 

<object> ::= Identifier 

<attribute> ::= Identifier 

<value> ::= Identifier        

<activation_date> ::= <date> 

<deactivation_date>  ::=  <date> 

<date> ::= <day> <month> <year> 

<day> ::= Numbers '/' 

<month> ::= Numbers '/' 

<year> ::= Numbers 

Numbers = {Number}+ 

Identifier = {Letter}+ 

A gramática representa todos os dados que podem existir na norma (segundo a sintaxe 

apresentada). A gramática é capaz de representar os quatros tipos de normas definidos pela 

linguagem. Todas as normas começam a partir de uma definição da norma (<norm>), e a partir 

dessa definição, é possível preencher os dados de uma norma. O conceito deôntico 

(<deontic_concept>), o contexto (<context>) e a entidade (<entity>) são gerados a partir de 

constantes. As condições de ativação (<activation_date>) e desativação 

(<deactivation_date>) são compostas a partir de datas. A ação (<action>) é a parte da norma 

de maior complexidade para formação. Ela sempre é formada por um nome (<action_name>) 

e também pode ser composta por outros elementos como objeto (<object>), atributos 

(<attribute>) e valores para os atributos (<value>). A recursão é utilizada para montagem de 

normas de maior expressividade. 

Vale lembrar que esta gramática também é capaz de representar as variáveis descritas 

na Seção 3.2. Isso ocorre porque a representação de variáveis também é feita por uma cadeia 

de caracteres. O que caracteriza uma variável é ser um único caractere maiúsculo. 

 CONFLITOS ENTRE NORMAS 

 Esta seção apresenta mais informações sobre conflito entre normas. A Seção 3.4.1 

apresenta as maneiras nas quais as normas podem se combinar para verificação de conflitos. A 
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Seção 3.4.2 utiliza exemplos para discutir os conflitos normativos. E, a Seção 3.4.3, apresenta 

de maneira mais formalizada a definição de conflito. 

 COMBINAÇÃO DE NORMAS 

As quatro maneiras de representar as ações descritas na Seção 3.1 geram quatro tipos de 

normas a serem consideradas nesta seção (a partir de (i) a (iv)). Nem todos os tipos podem ser 

considerados em conjunto para verificar se existem conflitos entre pares ou entre múltiplas 

normas, como segue: 

 Normas do TIPO (i) descrevem apenas as ações sendo reguladas (sem mencionar 

atributos e objetos). Desta forma, elas podem ser analisadas em conjunto com as 

normas de qualquer outro tipo. Considere, por exemplo, uma norma Na, onde o 

agente A é proibido de se vestir. Essa norma entrará em conflito com qualquer outra 

norma que obriga o agente a se vestir, independentemente de objeto, atributos e 

valores de atributos. 

 Normas do TIPO (ii) devem ser analisadas em conjunto com as normas de TIPO 

(ii) e TIPO (iv) (além do TIPO (i)), uma vez que estes tipos de normas também 

especificam um objeto. Considere, por exemplo, a norma Nb, onde um agente A é 

proibido de vestir calça. Essa norma conflita com uma obrigação de vestir calça 

(exemplo do TIPO (ii)) e conflita com uma obrigação de vestir calça vermelha 

(exemplo do TIPO (iv)). Entretanto, essa norma, Nb, não conflita com uma 

obrigação de vestir roupas vermelhas (exemplo de TIPO (iii)), como a obrigação 

não menciona o objeto calça. 

 Normas do TIPO (iii) devem ser analisadas em conjunto com as normas do TIPO 

(iii) e TIPO (iv) (além do TIPO (i)), uma vez que estes tipos de normas também 

especificam atributos. Considere, por exemplo, a norma Nc, onde um agente A é 

proibido de vestir roupas vermelhas. Essa norma conflita com uma obrigação de 

vestir roupas vermelhas (exemplo do TIPO (iii)) e conflita com uma obrigação de 

vestir calça vermelha (exemplo do TIPO (iv)). Entretanto, essa norma, Nc, não 

conflita com uma obrigação de vestir calça (exemplo do TIPO (ii)). 

 Normas do TIPO (iv) usam a representação completa da norma (uma ação aplicação 

sobre um objeto com atributos e valores). Sendo assim, normas deste tipo devem 

ser analisadas com normas de qualquer tipo na verificação de conflitos. Considere, 

por exemplo, a norma Nd, onde o agente A é proibido de vestir calça vermelha. 
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Essa norma vai entrar em conflito com uma obrigação de vestir calça vermelha 

(exemplo do TIPO (iv)). 

Em resumo, a Tabela 3, apresenta quais tipos de normas devem ser considerados quando 

os conflitos são verificados. 

Tabela 3: Resumo dos tipos de conflito. 

  

A partir do conjunto de quatro tipos de normas, apenas as normas do TIPO (iv) devem 

ser consideradas na análise de conflitos diretos entre múltiplas normas. Isto ocorre porque a 

estrutura da ação utilizada por este tipo de normas torna possível a descrição dos objetos e dos 

seus atributos. Para encontrar conflitos entre múltiplas normas é necessário encontrar 

similaridades entre os objetos das normas. Normas N1, N2 e N3 (descritas no Capítulo 1 e 

analisados na Seção 4.5) exemplificam este cenário. N3 obriga o agente A a vestir calça e 

camisa da mesma cor. Observe que a ação é aplicada em dois objetos diferentes: calça e camisa. 

Assim, é necessário mais duas normas para analisar o conflito: uma norma que estabeleça as 

cores possíveis para calça e uma norma que estabeleça as cores possíveis para camisa. A relação 

entre os objetos identificados nas ações é necessária para a existência de um conflito entre 

múltiplas normas. 

 EXEMPLOS DE CONFLITOS 

 Na Seção 3.4.1 (anterior) foram apresentadas as diversas maneiras de combinar normas 

ao verificar conflitos. Nesta seção, serão apresentados exemplos de conflitos que podem ocorrer 

entre as normas dos diversos tipos. Os exemplos de conflitos seguirão o domínio de vestuário 

apresentado na Seção 3.2. 

 O intuito das combinações de conflitos é apresentar todos os tipos de conflitos que 

podem ocorrer na linguagem criada, ou seja, é uma combinação completa em relação aos tipos 
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de conflitos que podem ocorrer. Entretanto, é impossível enumerar os conflitos possíveis para 

todos os domínios e valores de ações, objetos, atributos e valores dos atributos. 

 Para não estender muito a lista de conflitos, será utilizada a nomenclatura 

PERMITIDO/OBRIGADO quando uma norma com o conceito deôntico permitido se 

comportar da mesma forma que uma norma com o conceito deôntico obrigado (para fins de 

detecção de conflitos). A utilização PERMITIDO/OBRIGADO significa que ao invés de um 

conflito são encontrados dois conflitos: um conflito para permissão e um conflito para 

obrigação.  Uma análise mais detalhada sobre o relacionamento entre uma permissão e uma 

obrigação é feita na Seção 2.4. 

1. TIPO (i) x TIPO (i) 

  PERMITIDO/OBRIGADO vestir 

  PROIBIDO vestir 

 

2. TIPO (ii) x TIPO (ii) 

 PERMITIDO/OBRIGADO vestir camisa 

 PROIBIDO vestir camisa 

 

3. TIPO (iii) x TIPO (iii) 

PERMITIDO/OBRIGADO vestir cor=branca  

PROIBIDO vestir cor=branca 

 

4. TIPO (i) x TIPO (ii) 

a) PERMITIDO/OBRIGADO vestir 

      PROIBIDO vestir camisa 

b) PROIBIDO vestir 

      PERMITIDO/OBRIGADO vestir camisa 

 

5. TIPO (i) x TIPO (iii) 

a) PERMITIDO/OBRIGADO vestir 

      PROIBIDO vestir cor=branca 

b) PROIBIDO vestir 

      PERMITIDO/OBRIGADO vestir cor=branca 
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6. TIPO (i) x TIPO (iv) 

a) PERMITIDO/OBRIGADO vestir 

      PROIBIDO vestir camisa cor=branca 

b) PROIBIDO vestir 

      PERMITIDO/OBRIGADO vestir camisa cor=branca 

 

7. TIPO (ii) x TIPO (iv) 

a) PERMITIDO/OBRIGADO vestir camisa 

      PROIBIDO vestir cor=branca 

b) PROIBIDO vestir camisa 

      PERMITIDO/OBRIGADO vestir cor=branca 

 

8. TIPO (iii) x TIPO (iv) 

a) PERMITIDO/OBRIGADO vestir cor=branca 

      PROIBIDO vestir camisa cor=branca estampa=lisa 

b) PROIBIDO vestir cor=branca estampa=lisa 

      PERMITIDO/OBRIGADO vestir camisa cor=branca  

 

9. TIPO (iv) x TIPO (iv) 

a) PERMITIDO/OBRIGADO vestir camisa cor=azul  

      PROIBIDO vestir camisa cor=azul  

b) PROIBIDO vestir camisa cor=azul 

      PERMITIDO/OBRIGADO vestir camisa cor=azul 

c) OBRIGADO vestir camisa cor=branca  

      OBRIGADO vestir camisa cor=vermelha 

d) OBRIGADO vestir camisa cor=branca  

PERMITIDO vestir camisa cor=vermelha 

e) PERMITIDO/OBRIGADO vestir camisa cor=A 

 PROIBIDO vestir camisa cor=branca  

f) PERMITIDO/OBRIGADO vestir camisa cor=A 

 PERMITIDO/OBRIGADO vestir camisa cor=branca  

 PERMITIDO/OBRIGADO vestir camisa cor=vermelha 

g) PERMITIDO/OBRIGADO vestir camisa cor=A 

 PERMITIDO/OBRIGADO vestir camisa cor=branca  

 PROIBIDO vestir camisa cor=branca 
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h) PERMITIDO/OBRIGADO vestir calça cor=azul 

 PERMITIDO/OBRIGADO vestir camisa cor=branca 

 PERMITIDO/OBRIGADO vestir camisa cor=A 

 PERMITIDO/OBRIGADO vestir calça cor=A 

i) PERMITIDO/OBRIGADO vestir calça cor=azul 

 PERMITIDO/OBRIGADO vestir camisa cor=branca 

     PERMITIDO/OBRIGADO vestir camisa cor=azul 

 PERMITIDO/OBRIGADO vestir camisa cor=A 

 PERMITIDO/OBRIGADO vestir calça cor=A 

j) PERMITIDO/OBRIGADO vestir calça cor=branca 

 PERMITIDO/OBRIGADO vestir camisa cor=branca 

     PROIBIDO vestir camisa cor=branca 

 PERMITIDO/OBRIGADO vestir camisa cor=A 

 PERMITIDO/OBRIGADO vestir calça cor=A 

k) PERMITIDO/OBRIGADO vestir calça cor=branca 

 PERMITIDO/OBRIGADO vestir camisa cor=branca 

 PERMITIDO/OBRIGADO vestir vestido cor=vermelha 

 PERMITIDO/OBRIGADO vestir camisa cor=A 

 PERMITIDO/OBRIGADO vestir calça cor=A 

 PERMITIDO/OBRIGADO vestir vestido cor=A 

l) PERMITIDO/OBRIGADO vestir calça cor=branca 

 PERMITIDO/OBRIGADO vestir camisa cor=branca 

 PROIBIDO vestir camisa cor =A 

 PROIBIDO vestir calça cor =A 

 

Algumas observações sobre os cenários de conflito apresentados anteriormente: 

Observação 1 – No último exemplo apresentado (exemplo “l” dos conflitos entre 

normas do TIPO (iv)), as variáveis estão sob o efeito de uma proibição. A leitura é feita como 

“é proibido vestir calça e camisa da cor”. Uma interpretação equivalente em linguagem natural 

pode ser feita como é “permitido vestir calça e camisa de cores diferentes”. Isto significa que 

para existir uma unificação entre os valores de calça e camisa, as outras normas existentes não 

podem ser iguais, por isto, o exemplo apresentado é conflitante. No exemplo, a única 

possibilidade para a calça é ter a cor branca e a única possibilidade para a camisa é ter a cor 

branca. 

A partir de um ponto de vista mais formal, utilizando conceitos de transformações 

deônticas apresentados na Seção 2.4, uma proibição pode ser transformação em uma permissão 
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Normas originais: 

PROIBIDO vestir camisa cor =A 

PROIBIDO vestir calça cor =A 

Normas convertidas para permitido: 

NÃO (PERMITIDO vestir camisa cor =A)  

NÃO (PERMITIDO vestir calça cor =A) 

 Observação 2 – Não ocorre conflitos quando apenas normas com conceito deôntico 

permitido são analisadas. Isso ocorre em: 

 PERMITIDO vestir camisa cor=branca  

 PERMITIDO vestir camisa cor=vermelha 

 Após essa exemplificação de inúmeros cenários de conflitos, vale a pena notar que 

apenas quando analisadas normas do TIPO (iv) com relacionamentos entre objetos o conflito 

múltiplo pode existir. Em outros cenários de combinações entre os tipos é possível descobrir o 

conflito analisando apenas as normas par-a-par. 

 DEFINIÇÃO DE CONFLITO 

Nos próximos parágrafos será apresentada uma definição de conflito entre normas. A 

definição de conflito será apresentada de acordo com os cenários de conflito. Nas definições, é 

usada a seguinte nomenclatura: 

 CONTEXTO(N): o contexto de uma norma N. 

 ENTIDADE(N): a entidade de uma norma N 

 AÇÃO(N): a ação de uma norma N. 

 ATIVAÇÃO(N): o período de ativação (período no qual a norma é válida) de uma 

norma. 

 INICIO_ATIVAÇÃO(N): o momento no qual inicia um período de ativação 

(ATIVAÇÃO(N)). 

 FIM_ATIVAÇÃO(N): o momento no qual termina um período de ativação 

(ATIVAÇÃO(N)). 

 PROIBIDO(N): o conceito deôntico de uma norma N é uma proibição. 

 PERMITIDO(N): o conceito deôntico de uma norma N é uma permissão. 

 OBRIGADO(N): o conceito deôntico de uma norma N é uma obrigação. 
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 OBJETO(N): o objeto que a ação é aplicada da norma N. 

 ATRIBUTO(Z, N): representa um atributo qualquer(“Z”) da norma N. 

 VALOR(ATRIRIBUTO (Z, N)): representa o valor de um determinado atributo 

qualquer(“Z”) da norma N. 

A representação da ATIVAÇÃO, INÍCIO_ATIVAÇÃO e FIM_ATIVAÇÃO é feita, 

por conveniência, através da representação de datas (dd/mm/aaaa). 

 Apesar de existirem diversos cenários de conflito, em todos os cenários o contexto deve 

ser o mesmo, a entidade deve ser a mesma, a ação deve ser a mesma e o período de ativação 

deve se interceptar. Formalizando, dadas duas normas N1 e N2, essas normas podem conflitar 

se: 

1. CONTEXTO(N1) = CONTEXTO(N2), 

2. ENTIDADE(N1) = ENTIDADE(N2) 

3. AÇÃO(N1) = AÇÃO(N2) 

4. INICIO_ATIVAÇÃO(N1) <= FIM_ATIVAÇÃO(N2) e INICIO_ATIVAÇÃO(N2) 

<= FIM_ATIVAÇÃO(N1) (interseção entre dois períodos de ativação) 

 Vale lembrar que, para normas do TIPO (iv), a condição 4 dever ser executada para 

todas as combinações possíveis de pares de normas (algoritmo apresentado na Seção 4.6). Além 

das condições 1, 2, 3 e 4, para normas se conflitarem, é necessário que: 

1. TIPO (i) x TIPO (i) 

 Dadas duas normas do TIPO (i), N1 e N2, essas normas conflitam se: 

 OBRIGADO(N1) ou PERMITIDO(N2) e PROIBIDO(N2) ou OBRIGADO(N2) ou 

PERMITIDO(N2) e PROIBIDO(N1). 

2. TIPO (ii) x TIPO (ii) 

 Dadas duas normas do TIPO (ii), N1 e N2, essas normas conflitam se: 

 OBRIGADO(N1) ou PERMITIDO(N2) e PROIBIDO(N2) ou OBRIGADO(N2) ou 

PERMITIDO(N2) e PROIBIDO(N1) e 

 OBJETO(N1) = OBJETO(N2). 

3. TIPO (iii) x TIPO (iii) 

 Dadas duas normas do TIPO (iii), N1 e N2, essas normas conflitam se: 
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 OBRIGADO(N1) ou PERMITIDO(N2) e PROIBIDO(N2) ou OBRIGADO(N2) ou 

PERMITIDO(N2) e PROIBIDO(N1) e 

 VALOR(ATRIBUTO(Z,N1)) = VALOR(ATRIBUTO(Z,N2)) (para pelo menos um 

atributo). 

4. TIPO (i) x TIPO (ii) 

 Dadas duas normas N1 (TIPO(i)) e N2 (TIPO(ii)), essas normas conflitam se: 

 OBRIGADO(N1) ou PERMITIDO(N2) e PROIBIDO(N2) ou OBRIGADO(N2) ou 

PERMITIDO(N2) e PROIBIDO(N1). 

5. TIPO (i) x TIPO (iii) 

 Dadas duas normas N1 (TIPO(i)) e N2 (TIPO(iii)), essas normas conflitam se: 

 OBRIGADO(N1) ou PERMITIDO(N2) e PROIBIDO(N2) ou OBRIGADO(N2) ou 

PERMITIDO(N2) e PROIBIDO(N1). 

6. TIPO (i) x TIPO (iv) 

 Dadas duas normas N1 (TIPO(i)) e N2 (TIPO(iv)), essas normas conflitam se: 

 OBRIGADO(N1) ou PERMITIDO(N2) e PROIBIDO(N2) ou OBRIGADO(N2) ou 

PERMITIDO(N2) e PROIBIDO(N1). 

7. TIPO (ii) x TIPO (iv) 

 Dadas duas normas N1(TIPO (ii)) e N2 (TIPO (iv)), essas normas conflitam se: 

 OBRIGADO(N1) ou PERMITIDO(N2) e PROIBIDO(N2) ou OBRIGADO(N2) ou 

PERMITIDO(N2) e PROIBIDO(N1) e 

 OBJETO(N1) = OBJETO(N2). 

8. TIPO (iii) x TIPO (iv) 

 Dadas duas normas N1(TIPO (iii)) e N2 (TIPO (iv)), essas normas conflitam se: 

 OBRIGADO(N1) ou PERMITIDO(N2) e PROIBIDO(N2) ou OBRIGADO(N2) ou 

PERMITIDO(N2) e PROIBIDO(N1) e 

 VALOR(ATRIBUTO(Z,N1)) = VALOR(ATRIBUTO(Z,N2)) (para pelo menos um 

atributo). 

9. TIPO (iv) x TIPO (iv) 
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 Com normas apenas do TIPO (iv), o conflito pode ocorrer não apenas entre pares de 

normas, mas o conflito pode ocorrer utilizando a análise de várias normas em conjunto. Como 

existem várias formas de combinações entre as normas, não é possível formalizar um único 

padrão para ocorrer o conflito. Pode-se dividir os conflitos em quatro cenários diferentes: (1) 

quando não existe nenhuma variável no conjunto de normas analisado, (2) quando existe 

variável apenas sobre um objeto no conjunto de normas analisado, (3) quando existe variável 

sobre mais de um objeto no conjunto de normas analisado e (4) quando existe variável sobre 

mais de um objeto no conjunto de normas analisado e essa variável é aplicada sobre proibições. 

1. Conjunto de normas sem análise de variável. 

 A estratégia de verificação de conflitos é definida como: 

 ( ⋂ (

𝑘=𝑚

𝑘=1

⋂ 𝑎çã𝑜. 𝑜𝑏𝑗𝑒𝑡𝑜. 𝑎𝑡𝑟𝑖𝑏𝑢𝑡𝑜𝑘. 𝑣𝑎𝑙𝑜𝑟𝑗)  == ∅) → 𝑐𝑜𝑛𝑓𝑙𝑖𝑡𝑜,

𝑗=𝑛

𝑗=1

 

Onde, n representa as n normas para uma dada ação e m representa os m atributos que 

uma determinada norma tem. 

As interseções anteriores significam que para cada atributo (símbolo externo) será feita 

uma interseção com os valores deste atributo para normas que tem o mesmo objeto (símbolo 

interno). Se a interseção gerar um conjunto vazio para qualquer atributo, implica que as normas 

não podem ser cumpridas simultaneamente, por conseguinte, estão em conflito. Para existir o 

conflito, é necessário que existam pelo menos duas normas aplicadas ao mesmo objeto, o que 

é representado como: |𝑎𝑐𝑎𝑜. 𝑜𝑏𝑗𝑒𝑡𝑜. 𝑎𝑡𝑟𝑖𝑏𝑢𝑡𝑜𝑘| > 1. 

 

2. Conjunto de normas com variável sobre apenas um objeto. 

Quando existem variáveis sobre apenas um objeto, a estratégia de detecção de conflitos 

é a mesma descrita anteriormente (caso 1.). Se a interseção for vazia, significa que a variável 

não pode unificar com o resultado das intersecções e existe um conflito. 

 

3. Conjunto de normas com variável sobre mais de um objeto. 

Quando existem variáveis sobre mais de um objeto (cenários das normas apresentadas 

no Capítulo 1) o cenário de verificação de conflitos é semelhante ao apresentado anteriormente. 

A interseção é feita para cada objeto que tem variável, se esta interseção for vazia existe um 

conflito.  
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Se as interseções de cada objeto não são vazias, é necessário verificar se a interseção do 

resultado das interseções anteriores é vazia. Caso seja vazia, existe um conflito. 

 

4. Conjunto de normas com variável sobre mais de um objeto com proibição: 

Quando existem variáveis sobre mais de um objeto e essas variáveis são proibições, o 

cenário de verificação de conflitos é semelhante ao apresentado anteriormente (caso 3.). A 

interseção é feita para cada objeto que tem variável, se esta interseção for vazia existe um 

conflito.  

Se as interseções de cada objeto não são vazias, é necessário verificar se a interseção do 

resultado das interseções anteriores é vazia. Caso NÃO sejam vazias, existe um conflito. 

A única diferença entre os conflitos com variáveis sobre mais de um objeto com 

proibição e sem proibição é que, com as variáveis sem proibição, o resultado final for vazio 

existe o conflito; já com as variáveis com proibição, o resultado final vazio indica que não existe 

conflito. 
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CAPÍTULO 4 – ESPECIFICAÇÃO DO CONFLICT CHECKER 

Esta seção apresenta os principais detalhes da estratégia desenvolvida para verificação 

de conflitos. A Seção 4.1 apresenta um resumo da estratégia utilizada para verificação de 

conflitos. As Seções 4.2, 4.3 e 4.4 detalham a estratégia. A Seção 4.5 aplica a estratégia 

desenvolvida às normas apresentadas no Capítulo 1. A Seção 4.6 apresenta os principais 

algoritmos desenvolvidos para a implementação da estratégia criada. A Seção 4.7 faz uma 

análise global da complexidade de todos os algoritmos presentes na aplicação. E, a Seção 4.8, 

apresenta a estratégia que filtra conflitos redundantes. 

 ESTRATÉGIA DE VERIFICAÇÃO DE CONFLITOS 

O foco principal do capítulo é apresentar detalhes sobre a estratégia utilizada para a 

verificação de conflitos entre múltiplas normas. O algoritmo de verificação de conflitos é 

dividido em três passos: filtrar as normas (Seção 4.2), converter as normas para permitido 

(Seção 4.3) e verificar os conflitos (Seção 4.4) (SILVESTRE; DA SILVA, 2016a).  

Vale a pena salientar que a estratégia apresentada tem foco na verificação de conflitos 

entre múltiplas normas. Os outros tipos de conflitos que podem ocorrer, verificar Tabela 3, não 

serão foco aqui porque já existem estratégias em outros trabalhos para o mesmo fim (verificar 

Capítulo 8). A aplicação do filtro das normas é o único passo presente na verificação de todos 

os tipos de conflitos. 

 PASSO 1: FILTROS 

 O primeiro passo é responsável por filtrar as normas separando-as em grupos de normas 

similares. Para realizar esta atividade, são usados três filtros: o primeiro filtro separa em grupos 

as normas que são aplicadas no mesmo contexto, o segundo filtro separa as normas em grupos 

de normas que regulam a mesma ação e o terceiro filtro separa as normas em grupos de normas 

que governam a mesma entidade. A Figura 4 ilustra os grupos criados a partir da aplicação dos 

três filtros. 

A ordem de aplicação dos filtros não influencia a geração dos grupos, ou seja, tanto faz 

a ordem na qual os filtros são aplicados, os grupos formados no final são os mesmos. Por outro 

lado, a ordem de aplicação dos filtros pode ter impacto no número de comparações do 

algoritmo. Em um SMA, geralmente, existem menos contextos, que entidades e ações, assim, 

a comparação entre contextos exige menos operações do que entre entidades e a comparação 

entre entidades exige menos operações do que entre ações. Se a ordem de aplicação dos filtros 
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iniciar com o filtro que exige menos comparações (contexto) ao invés do filtro que exige mais 

comparações (ações), comparações desnecessárias são evitadas; a comparação entre ações pode 

ser evitada quando as ações não se aplicam ao mesmo contexto e a mesma entidade. 

 

Figura 4: Subgrupos de normas pela aplicação de filtros. 

 Depois da aplicação dos filtros, apenas as normas armazenadas no mesmo grupo podem 

estar em conflito. Normas armazenadas em grupos diferentes são aplicadas em contextos 

diferentes, regulam comportamentos diferentes ou governam o comportamento de entidades 

diferentes. Através da utilização dos filtros, o algoritmo tem uma melhora no desempenho 

porque, ao invés de verificar os conflitos entre todas as normas possíveis, o algoritmo analisará 

conflitos apenas entre normas pertencentes ao mesmo grupo. 

A técnica de filtros aplicada anteriormente gera uma estrutura semelhante a estratégia 

de aprendizado de máquina conhecida como árvore de decisão. Uma árvore de decisão é um 

método para inferência indutiva que auxilia a predizer a classe de um objeto em estudo com 

base em treinamento prévio (MITCHELL, 1997). Apesar de estratégia de árvore de decisão ser 

semelhante, ela não é aplicada devido a uma série de fatores:  

1. O período de ativação não é representado por uma instância do tipo atributo e valor, 

que é um bom cenário para a utilização da estratégia (MITCHELL, 1997). 

2. A aplicação do algoritmo no conjunto de treinamento pode gerar um número grande 

de classes. Vale salientar que a árvore de decisão é mais adequada quando se tem 
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poucas classes e os atributos tem poucos valores  (MITCHELL, 1997). Imagine que 

existam 10 contextos, 10 entidades e 10 ações no problema. Através deste cenário 

seriam geradas 1000 classes diferentes. 

 PASSO 2: CONVERSÃO PARA PERMITIDO 

O segundo passo do algoritmo é feito para resolver o problema de analisar várias normas 

ao mesmo tempo com diferentes conceitos deônticos. Suponha, de uma maneira simplificada, 

que existem três normas que um agente pessoa precisa cumprir: uma pessoa é permitida correr, 

uma pessoa é obrigada a correr e uma pessoa é proibida de correr. Neste cenário, uma 

dificuldade surge no processo de analisar diversas normas com diversos conceitos deônticos ao 

mesmo tempo. A estratégia desenvolvida para superar este problema se baseia na utilização de 

um único conceito deôntico para analisar as normas. Assim, é criado uma cópia do conjunto de 

normas originais a serem analisadas e essas normas tem o seu conceito deôntico transformado 

para permitido. Depois disso, é verificado se existe um cenário onde todas as normas 

(permissões) podem ser cumpridas. Caso exista este cenário, concluímos que as normas não 

estão em conflito. 

 A transformação de obrigação em permissão e proibição em permissão aplica os 

conceitos da lógica deôntica apresentados na Seção 2.4.  

1. Op ↔ ¬P¬p       2. Op→Pp   3. Fp ↔ ¬Pp   

 De obrigação para permissão 

Os autores em (VON WRIGHT, 1951) propuseram o axioma fraco Op→Pp que indica 

que quando p é obrigado, p é permitido. Seguindo este axioma, este trabalho considera que 

quando existe uma norma obrigando um agente A a executar uma ação p, pode-se  dizer que o 

agente A pode ser permitido a executar p. Desta forma, neste passo do algoritmo, é assumido 

que é possível transformar todas as obrigações em permissões. Para facilitar o entendimento 

sobre a transformação, um exemplo é apresentado. 

Exemplo obrigação para permissão: 

Norma original = Obrigado a vestir camisa branca 

Norma transformada = Permitido a vestir camisa branca 

 De proibição para permissão 

Seguindo o axioma acima, nós é considerado que se existe uma norma proibindo um 

agente A de executar uma ação p, então, não é permitido ao agente executar a ação p. Desta 
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forma, neste passo do algoritmo, todas as proibições são transformadas à negações de 

permissões. Para facilitar o entendimento sobre a transformação, um exemplo é apresentado. 

Exemplo proibição para permissão: 

Norma original = Proibido de vestir camisa branca 

Norma transformada = NÃO permitido a vestir camisa branca 

O exemplo proíbe explicitamente o agente de vestir camisa branca. Entretanto, o agente 

ainda é permitido a fazer várias outras coisas, como: 

1. O agente é Permitido estudar... 

2. O agente é Permitido vestir calça... 

3. O agente é Permitido vestir camisa(preta)... 

4. O agente é Permitido vestir camisa(azul)... 

Nesta tese, é utilizado o princípio do fechamento que diz o que não é explicitamente 

proibido é permitido (TRYPUZ, 2013) (CZELAKOWSKI, 2015). Assim, se não existe uma 

proibição a uma agente de executar uma ação sobre um objeto, o agente é permitido de executar 

esta ação sobre o objeto. 

 PASSO 3: VERIFICANDO CONFLITOS 

A verificação de conflitos é executada no terceiro passo do algoritmo. Como todas as 

normas são permissões, a análise feita pelo verificador de conflitos é simples; ele checa se existe 

interseção entre as normas. Duas ou mais normas possuem interseção se existe uma situação 

onde todas as normas estão ativas e podem ser cumpridas. Como só existem apenas permissões, 

a interseção entre duas normas garante que o agente pode executar todas as permissões sendo 

verificadas. Como ele pode executar todas as permissões, ele pode cumprir com todas 

obrigações e todas proibições geradoras das permissões (pelo passo 2, Seção 4.3). 

O Conflict Checker começa checando as normas em um conjunto por pares de normas 

até considerar todas as possibilidades de k-normas, onde k é o número de normas no conjunto. 

No final, o algoritmo verificou todas as possibilidades de conflitos no conjunto. 

 EXEMPLO DA APLICAÇÃO DA ESTRATÉGIA 

Para exemplificar a abordagem, considere as três normas descritas no Capítulo 1.  Além 

das informações já presentes na norma, foram adicionadas informações referentes ao contexto 

onde a norma é aplicada e ao período no qual as normas estão ativadas. 

 N1: Obriga o agente A em uma organização O a vestir camisa vermelha em 01/03/2015. 
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 N2: Proíbe o agente A em uma organização O de vestir calça vermelha de 01/01/2015 

até 31/12/2015.  

 N3: Obriga o agente A em uma organização O de vestir calça e camisa da mesma cor 

depois de 01/02/2015.  

 Norma N3 é aplicada em dois objetos. A partir deste ponto, é natural imaginar (sem perda 

de informação) que esta norma seja dividida em duas normas: uma norma aplicada a calça e uma 

norma aplicada a camisa (estratégia para facilitar a visualização e verificação de conflitos). 

Como a cor da calça e a cor da camisa é indiferente, mas a calça e a camisa devem ser da mesma 

cor, uma variável é utilizada (por exemplo, X) e essa variável deve ter o mesmo valor para calça 

e camisa. 

 N1: (Obrigado, organização O, agente A, vestir camisa (cor = {vermelha}), 03/01/2015, 
03/01/2015) 

 N2: (Proibido, organização O, agente A, vestir calça (cor = {vermelha}), 01/01/2015, 
12/31/2015) 

 N3a: (Obrigado, organização O, agente A, vestir calça (cor = {X}), 02/01/2015, _) 

 N3b: (Obrigado, organização O, agente A, vestir camisa (cor = {X}), 02/01/2015, _) 

No primeiro passo, o algoritmo agrupa todas as normas no mesmo grupo como elas são 

aplicadas no mesmo contexto (organização O), governam comportamento da mesma entidade 

(agente A) e regulam a mesma ação (vestir). 

No segundo passo, o algoritmo transforma todas as normas em permissões, lembrando 

que essa transformação não é feita nas normas originais. Começando pela norma N2 que proíbe 

um agente A de vestir calças vermelhas. N2 não diz nada a respeito do agente A vestir camisas 

(de qualquer cor), vestir calças brancas ou pretas ou executar uma ação de escrever artigos. Em 

resumo, a proibição é aplicada sobre a ação de vestir calça vermelha. 

Para transformar uma proibição em uma permissão, é assumido que não é necessário 

criar permissões relacionadas a tudo que é referenciado na proibição (como já é feito pela 

aplicação do Princípio do Fechamento). Além disso, qualquer permissão que fala a respeito de 

ações e objetos que não são referenciados pela proibição não são relevantes para verificação de 

conflitos entre uma proibição e qualquer outra norma. Desta forma, um proibição como N2 é 

transformada em um permissão que apenas fala a respeito do agente, ação, objeto e atributos 

descritos na norma. N2 é transformada em uma norma que permite o agente a vestir calça NÃO 

vermelha. 

Voltando ao exemplo, a transformação das normas N1, N3a e N3b em permissões é 

simples porque o conceito deôntico de suas normas é uma obrigação.  
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 N1: (Permitido, organização O, agente A, vestir camisa (cor = {vermelha}), 01/03/2015, 

01/03/2015) 

 N3a: (Permitido, organização O, agente A, vestir calça (cor = {X}), 01/02/2015, _) 

 N3b: (Permitido, organização O, agente A, vestir camisa (cor = {X}), 01/02/2015, _) 

A transformação de N2, que é uma proibição, para uma permissão é feita pela negação 

da cor da calça, isto é, a cor da calça é modificada para seu complemento. 

 N2: (Permitido, organização O, agente A, vestir calça (cor = {NÃO vermelha}), 

01/01/2015, 31/12/2015) 

 

Figura 5: Gráfico representando o conflito normativo. 

No terceiro passo do algoritmo, a verificação de conflitos é executada. Considere o 

exemplo com as normas N1, N2 e N3. É fácil verificar que qualquer grupo de duas normas não 

está em conflito. Desta forma, é possível encontrar situações onde todas as normas podem ser 

cumpridas. O conflito ocorre apenas quando as três normas são analisadas juntas. É impossível 

encontrar um situação em 01/03/2015 (situação onde todas as normas estão ativadas) onde o 

agente A, executando em uma organização O, seja permitido a vestir uma camisa vermelha, 

uma calça não vermelha e uma calça e camisa da mesma cor. Figura 5 mostra um gráfico 

indicando que não existe uma interseção entre essas três normas. As linhas representam as cores 

das calças (eixo y) e as colunas representam as cores das camisas (eixo x). Uma linha continua 

(N1 e N3) indica que existe uma permissão apenas na situação que coincide com a linha. Uma 
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linha tracejada (N2) indica que não existe uma permissão em situações que coincidem com a 

linha. Por exemplo, N1 indica que existe uma permissão para vestir camisa vermelha e N3 

indica que existe uma permissão para vestir calça e camisa da mesma cor. Uma linha tracejada 

indica que não existe uma permissão em situações que coincide com a linha. Já N2 indica que 

não existe uma permissão de vestir calça vermelha. Figura 5 mostra que as três normas não se 

interceptam (representado por um círculo).  No único ponto onde as normas poderiam se 

interceptar, a norma N2 não é permitida. 

 ALGORITMOS 

Nesta seção são apresentados os principais algoritmos utilizados na estratégia de 

verificação de conflitos. Os algoritmos foram implementados na linguagem Java e estão 

disponíveis em http://goo.gl/Jh9CV4. A implementação permite a criação de normas dos 

TIPOS (i), (ii), (iii) e (iv). O programa é capaz de detectar conflitos entre qualquer combinação 

dos 4 tipos de normas. Como o foco principal da pesquisa é a verificação e conflitos em 

múltiplas normas, os algoritmos que serão apresentados focam neste tipo de conflitos e, por 

conseguinte, as normas utilizadas para os algoritmos são as normas do TIPO (iv). Uma 

abordagem mais completa, com todos os algoritmos da estratégia, capazes de verificar os 

conflitos da Tabela 3, é apresentada no APÊNDICE A. 

O Algoritmo 1 recebe um conjunto de normas e chama outros três algoritmos para 

separar as normas em conjuntos (Algoritmo 2), converter as normas para permissões 

(Algoritmo 4) e verificar conflitos (Algoritmo 5). O algoritmo retorna o conjunto de normas em 

conflito. 

Algorithm 1 Function: conflictChecker 

Require: norms: list of norms 

function conflictChecker(norms) 

   lNormsSets ← classifyNormsInSets(norms) 

   lPermittedNorms ← convertNormsToPermissions(norms) 

   lConflicts ← checkForConflicts(lNormsSets, lPermittedNorms) 

   return lConflicts 

endfunction 

Algoritmo 1: Principal função de análise de algoritmos. 

O Algoritmo 2 e o Algoritmo 3 classificam as normas em conjuntos de normas 

relacionadas. Como todas as normas em um conjunto são similares, isto é, elas são aplicadas 

no mesmo contexto, governam a mesma entidade e a mesma ação, cada nova norma é 

comparada com apenas uma das normas do conjunto. Se a nova norma está relacionada com a 

http://goo.gl/Jh9CV4
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norma no conjunto, a nova norma é incluída no conjunto. Se a nova norma não está relacionada, 

um novo conjunto é criado para armazenar a nova norma. O Algoritmo 3 apenas verifica, em 

ordem, a igualdade entre dois contextos, duas entidades e duas ações. 

Algorithm 2 Function: classifyNormsInSets 

Require: norms: list of norms 

function classifyNormsInSets(norms) 

   lNormsSets ← list of lists 

   for i ← 1 until size(norms) do 

      included ← false 

      norm ← norms[i] 

      if (not lNormsSets.empty) then 

         for j ← 1 until size(lNormsSets) do 

            tempSet ← lNormsSets[j] 

            if (normsAreEquivalent(tempSet[1], norm)) then 

                add “norm” to list “tempSet” 

                lNormsSets[j] ← tempSet 

                included ← true 

            endif 

         endfor 

      endif 

      if (not included) then 

         tempSet ← new list of norms 

         add “norm” to list “tempSet” 

         lNormsSets[size(lNormsSets)+1] ← tempSet  

      endif 

   endfor 

   return lNormsSets 

endfunction 

Algoritmo 2: Insere, agrupa e classifica normas. 

Algorithm 3 Function: normsAreEquivalent 

Require: norm1: a norm, nom2: a norm 

function normsAreEquivalent(norm1, norm2) 

   if (not contextChecker(norm1, norm2)) then 

      return false 

   endif 

   if (not entityChecker(norm1, norm2)) then 

      return false 

   endif 

   if (not actionChecker(norm1, norm2)) then 



70 

 

      return false 

   endif 

   return true 

endfunction 

Algoritmo 3: Analisa a equivalência entre 2 normas. 

O Algoritmo 4 é responsável em converter todas as normas para permissões. Para 

transformar uma obrigação em permissão, é necessário apenas reescrever o conceito deôntico 

para permissão. Para transformar uma proibição em permissão, é necessário reescrever o 

conceito deôntico para permissão e inverter os valores dos atributos, como explicado na Seção 

4.3. 

Algorithm 4 Function: convertNormsToPermissions 

Require: norms: list of norms 

function convertNormsToPermissions(norms) 

   for i ← 1 until size(norms) do 

      if (norms[i].deonC == “OBLIGATION”) then 

         norms[i].deonC ← “PERMISSION” 

      elseif (norms[i].deonC == “PROHIBITION”) then 

         norms[i].deonC ← “PERMISSION” 

         norms[i].action ← invertAttribValues(norms[i].action) 

      endif 

   endfor 

   return norms 

endfunction 

Algoritmo 4: Converte as normas para permitido. 

O Algoritmo 5 recebe um conjunto de normas em grupos e normas convertidas para 

permissões. As principais responsabilidades deste algoritmo são (i) criar todas as possíveis 

combinações de normas, para cada conjunto chamando a função genAllCombinations e (ii) 

enviar as normas para verificação de conflitos (ver Algoritmo 6). Para gerar todas as 

combinações, é usado, uma biblioteca externa de análise combinatória. 

Algorithm 5 Function: checkForConflicts 

Require: lNormsSets: list of norms grouped, lPermittedNorms: list 

of permitted norms 

function checkForConflicts(lNormsSets, lPermittedNorms) 

   lConflicts ← list of lists 

   for i ← 1 until size(lNormsSets) do 

      groupOfNorms ← lNormsSets[i] 

      if (size(groupOfNorms) >= 2) then 



71 

 

         for j ← 2 until size(groupOfNorms) do 

            normsNtoN ← genAllCombinations(groupOfNorms, j) 

            normsRet ← checkMulti(normsNtoN, lPermittedNorms) 

            add “normsRet” to list “lConflicts” 

         endfor 

      endif 

   endfor 

   return lConflicts 

endfunction 

Algoritmo 5: Função que verifica os conflitos. 

O Algoritmo 6 faz a verificação de conflitos entre múltiplas normas. Ele recebe as 

normas agrupadas e as normas convertidas para permissões. No algoritmo, a variável mapAttr 

contém os atributos da norma. Para cada atributo, é calculada a interseção entre os valores dos 

atributos em todas as normas do conjunto. Se a interseção é vazia, o algoritmo retorna que as 

normas são conflitantes. Apenas normas que se interceptam tem seus conflitos verificados, esta 

análise é feita pela chamada do Algoritmo 7 (normsIntersect) que verifica se as normas podem 

ser cumpridas simultaneamente. 

No início do Algoritmo 6, é chamada a função preEvaluationOfConflicts. Esta 

função faz um filtragem de diversos cenários básicos de entradas de normas para o algoritmo e 

já adiciona se essas normas são conflitantes ou não. Os cenários básicos que são filtrados são 

apresentados no APÊNDICE B. Estes cenários filtram certas entradas do algoritmo, como por 

exemplo, (1) um conjunto de permissões nunca estará em conflito e não precisa executar a 

última etapa do algoritmo e (2) se eu tenho normas aplicadas em objetos diferentes (uma norma 

obriga a vestir camisa e outra norma que proíbe de vestir calça), estas normas também nunca 

conflitarão. 

Algorithm 6 Function: checkMulti 

Require: normsNtoN: combination of norms, lPermittedNorms: list of 

permitted norms 

function checkMulti(normsNtoN, lPermittedNorms) 

   lConflicts ← list of lists 

   lConflicts ← preEvaluationOfConflicts(normsNtoN) 

   for i ← 1 until size(normsNtoN) do 

      norms ← normsNtoN[i] //a combination from a group of norms 

      if (not normsIntersect(norms)) then 

         continue 

      endif 

      normsPerm ← new list of norms 
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      normsPerm ← gets the norms in permitted from lPermittedNorms 

//contains the list of all attributes of a norm (e.g., color, …) 

      mapAttr ← norms[1].action.map 

      inter ← stores the intersections of the norms, the 

intersection is made for each attribute 

      for i ← 1 until size(mapAttr) do 

         key ← mapAttr.key //an attribute of the norm 

         interTemp ← Ø //an empty set 

         for i ← 1 until size(normsPerm) do 

//gets the values of an attribute in a specific norm 

            valueOfAttr ← normsPerm[i].action.map.get(key) 

            interTemp ← interTemp ∩ valueOfAttr 

         endfor 

//each attribute stores the result of its intersection among the norms 

         inter[key] ← interTemp 

      endfor 

      for i ← 1 until size(mapAttr) do 

         key ← mapAttr.key //an attribute of the norm 

//if the intersection of an attribute is empty means that exists a conflict 

         if (inter[key] == Ø) 

            add “norms” to list “lConflicts” //conflicting norms 

         endif 

      endfor 

      return lConflicts 

endfunction 

Algoritmo 6: Função que verifica conflitos entre múltiplas normas. 

Algoritmo 7 recebe um conjunto de normas e verifica se existe uma interseção entre 

todos os períodos de ativação e de desativação. Esse algoritmo trabalha como um novo filtro 

porque o processo apenas prosseguirá para o próximo passo se existir um período onde todas 

as normas estão ativadas ao mesmo tempo. A aplicação posterior deste filtro leva em 

consideração o seu maior custo (necessário comparar períodos de ativação e desativação), o 

período de ativação deve ser analisado para cada combinação de normas gerada e este filtro não 

se aplicar ao grupo de normas em si, mas a cada combinação gerada a partir das normas do 

grupo. 

Algorithm 7 Function: normsIntersect 

Require: norms: a list of norms 

function normsIntersect(norms) 

   for o ← 1 until size(norms) do 

      d1Begin ← norms[o].activationDate 
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      d1End ← norms[o].deactivationDate 

      for i ← 1 until size(norms) do 

         d2Begin ← norms[i].activationDate 

         d2End ← norms[i].deactivationDate 

         ret ← d1Begin <= d2End && d2Begin <= d1End; 

         if (not ret) then 

            return false 

         endif 

      endfor 

   endfor 

   return true 

endfunction 

Algoritmo 7: Verifica se todas as normas estão ativadas. 

 COMPLEXIDADE DOS ALGORITMOS 

O custo computacional do Conflict Checker (Algoritmo 1: conflicChecker – a main) é 

determinado pelos custos das chamadas dos algoritmos de 2 a 7. A árvore de chamadas dos 

algoritmos é dada por (SILVESTRE; DA SILVA, 2016a): 

Custo Computacional Conflict Checker 

(Início: Algorithm 1)conflictChecker 

   (Início: Algorithm 2)classifyNormsInSets 

      (Algorithm 3)normsAreEquivalent 

   (Fim: Algorithm 2)classifyNormsInSets 

   (Algorithm 4)convertNormsToPermissions 

   (Início: Algorithm 5)checkForConflicts 

      (Início: Algorithm 6)checkMulti 

         (Algorithm 7)normsIntersect 

      (Fim: Algorithm 6)checkMulti 

   (Fim: Algorithm 5)checkForConflicts 

(Fim: Algorithm 1) 

O custo computacional é expresso usando a notação da análise de algoritmos conhecida 

como “big O”. O Algoritmo 3 e o Algoritmo 4 tem complexidade linear (O(n)). O Algoritmo 

2, o Algoritmo 6 e o Algoritmo 7 tem complexidade polinomial (O(nc), onde c é constante). O 

Algoritmo 5 tem a maior complexidade computacional, sendo exponencial (O(2k)) devido a 

função genAllCombinations. Esta função não é apresentada aqui porque é uma função 

conhecida da análise combinatória. A complexidade da função em tempo e espaço está 

relacionada a quantidade de combinações produzidas, que é equivalente a soma na n-ésima 
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linha do coeficiente binomial no Triângulo de Pascal ou todos os subconjuntos de um conjunto, 

por exemplo. Desta forma, o custo dominante da nossa abordagem (Algoritmo 1) é exponencial. 

O valor de k (complexidade do Algoritmo 5) vem do algoritmo que agrupa todas as 

normas em conjuntos de normas similares, isto é, normas com o mesmo contexto, entidade e 

ação. O valor de k pode variar de 1 a n, onde n é número total de normas do sistema. Desta 

forma, o melhor caso do algoritmo ocorre quando k = 1. Neste caso, cada conjunto de normas 

armazena exatamente uma norma, isto é, as normas aplicam em diferentes contextos, governam 

diferentes entidades e ações. Neste caso, as normas não estão em conflito e não é necessário 

executar o terceiro passo do mecanismo e, portanto, o Algoritmo 5. 

O pior caso do algoritmo ocorre quando k = n, isto é, todas as normas são armazenadas 

em um único conjunto. Este cenário pode acontecer se todas as normas se aplicam ao mesmo 

contexto, governam a mesma entidade e regulam a mesma ação. O custo do algoritmo no pior 

caso é O(2k) = O(2n), onde n é o número de normas. O custo no caso médio é O(2x), onde x é o 

número de normas no maior conjunto. O valor de x depende do domínio da aplicação. Embora 

não seja possível calcular o caso médio, o uso de filtros pode reduzir drasticamente o custo do 

Conflict Checker, pois é natural em um SMA encontrar diferentes contextos, entidades e ações. 

Um SMA é tipicamente definido por um conjunto de agentes desempenhando diversas ações. 

Portanto, em um SMA não é razoável pensar que todas as normas do sistema são aplicadas 

sobre o mesmo agente e regulam somente uma ação. A exemplificação da redução do custo 

computacional pela aplicação dos filtros é apresentada no Capítulo 6. O custo computacional 

detalhado de todos os algoritmos é apresentado no APÊNDICE C. 

 FILTRANDO CONFLITOS REDUNDANTES 

Como apresentado anteriormente, para verificar todas as possibilidades de conflitos 

entre as normas, é necessário verificar todas as possibilidade de combinações entre as mesmas. 

O Conflict Checker retorna todas as combinações de normas conflitantes. Um exemplo possível 

de conjunto conflitante de retorno é (1 2) (1 2 3) (1 2 3 4) (5 6 7 9 10); onde, os números nas 

tuplas são os identificadores das normas. 

Considere as seguintes normas escritas em linguagem natural: 

N1 = O agente A é OBRIGADO a vestir camisa vermelha. 

N2 = O agente A é PROIBIDO de vestir camisa vermelha. 

As normas anteriores tem o seu identificador definido como 1 e 2. Para fins de 

exemplificação, considere que as normas apresentadas nesta seção estão no mesmo contexto, 

são aplicadas a mesma entidade e tem período de ativação que se interceptam. A aplicação do 
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Conflict Checker às normas anteriores encontra um conflito e retorna a tupla (1 2). Suponha 

agora que duas novas normas são adicionadas às duas normas existentes anteriormente. O 

conjunto com quatro normas fica: 

N1 = O agente A é OBRIGADO a vestir camisa vermelha. 

N2 = O agente A é PROIBIDO de vestir camisa vermelha. 

N3 = O agente A é OBRIGADO a vestir camisa da cor X  

N4 = O agente A é OBRIGADO a vestir calça da cor X.  

Relembrando que a afirmação de vestir calça da cor X e vestir camisa da cor X é a 

mesma coisa de estar procurando uma situação onde calças e camisas tem a mesma cor. 

A aplicação do Conflict Checker nas normas anteriores retornaria as seguintes tuplas 

conflitantes (1 2) (1 2 3 4). 

Entretanto, ao analisar as tuplas conflitantes nos dois cenários, percebe-se que, no 

segundo cenário, o novo conflito é uma composição do conflito anterior adicionado às novas 

normas, ou seja, na verdade o novo cenário de conflito é apenas a adição de normas a um cenário 

já conflitante. 

Para evitar o problema anterior, esta pesquisa utilizou uma estratégia para eliminar os 

conflitos que estão embutidos em um conflito raiz. A estratégia implementada é baseada na 

teoria de conjuntos. Ao término da execução do Conflict Checker é feita uma varredura nas 

tuplas conflitantes, procurando conflitos que estão embutidos dentro de conflitos menores. Caso 

este cenário aconteça, o Conflict Checker não retorna a tupla com mais normas como conjunto 

conflitante. Uma implicação direta da utilização desta estratégia é uma diminuição 

(minimização) no número total de conflitos encontrados pelo Conflict Checker. 
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CAPÍTULO 5 – MUNOCC – A FERRAMENTA DESENVOLVIDA 

 Esta seção apresenta alguns dos detalhes mais importantes da ferramenta que foi 

desenvolvida para implementar o Conflict Checker. A Seção 5.1 foca em uma visão global da 

ferramenta. A Seção 5.2 apresenta detalhes do parser que foi desenvolvido para realizar a 

tradução de normas em linguagem semiestruturada para objetos Java. 

 VISÃO GERAL DA FERRAMENTA 

Para facilitar a utilização das estratégias e algoritmos do Conflict Checker, foi 

desenvolvida uma ferramenta na linguagem Java para lidar com todo o processo de verificação 

de conflitos implementado nesta pesquisa. A ferramenta foi nomeada de MuNoCC (Multiple 

Norms Conflict Checker Tool), devido a seu principal foco ser a verificação de conflitos entre 

múltiplas normas. A ferramenta está disponível para download em http://goo.gl/Jh9CV4. 

A Figura 6 mostra a tela inicial da ferramenta. Ela apresenta um menu com diversas 

opções para criação das normas, importação de normas, definição de conflito com 

exemplificação, verificação de conflitos e tecnologias utilizadas. 

 

Figura 6: Tela inicial da ferramenta. 

Uma das funcionalidades desenvolvidas mais interessante está relacionada a criação de 

todos os componentes da norma definidos no Capítulo 3. Utilizando a interface disponível na 

Figura 7, o usuário define visualmente os elementos da norma, como o contexto, entidade e 

ações. Nesta tela, o usuário pode também gerenciar normas de todos os tipos e verificar 

conflitos de acordo com o problema desejado.  

A Figura 7 mostra um menu onde é possível criar as normas e também uma tabela onde 

as normas criadas são inseridas. Existem diversos botões para verificar conflitos, desde 

http://goo.gl/Jh9CV4


77 

 

conflitos de um determinado tipo até todos os conflitos existentes das normas presentes na 

tabela.  

A Figura 7 mostra, na tabela ao final da figura, exemplos de normas, conforme o 

Capítulo 1. O resultado da aplicação do algoritmo de verificação de múltiplas abre uma nova 

tela (Figura 8) onde são informados os identificadores das normas conflitantes. 

 

Figura 7: Tela de criação de normas manualmente. 

 

Figura 8: Conflitos encontrados a partir das normas do Capítulo 1. 

Outra funcionalidade de destaque na aplicação, que vai ser detalhada em profundidade 

na próxima seção, é a possibilidade de inserir normas em linguagem semiestruturada para 

verificação de conflitos. A Figura 9 apresenta a tela onde o usuário pode importar normas a 

partir de um arquivo externo (botão “Import Norms From File”), ou escrever as normas em 

linguagem semiestruturada (botão “Insert Norms”). As normas são carregadas na tabela e o 
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usuário pode utilizar os botões para verificação de conflitos. O resultado da verificação de 

conflitos das normas aparece na tabela inferior. Na Figura 9, estão carregadas as normas 

definidas no Capítulo 1 e usadas no exemplo da Seção 4.5. 

 

Figura 9: Tela de inserção das normas a partir da gramática. 

 PARSER DESENVOLVIDO 

A Figura 9 apresentou a possibilidade do usuário importar normas em linguagem 

semiestruturada para a tabela de normas, entretanto, as normas inseridas pelo usuário precisam 

obedecer a gramática BNF apresentada no Capítulo 3. Esta seção apresenta detalhes do parser 

que foi desenvolvido para receber normas em linguagem semiestruturada e gerar objetos Java 

que obedecem à gramática. 

Com a definição da gramática feita é possível construir um compilador para analisar a 

entrada do usuário, determinando sua validade, e caso correto, gerar um objeto. A construção 

de um compilador pode ser explicada, de maneira simplória, em três etapas: a análise léxica; a 

análise sintática e a geração do código (objeto) (AHO et al., 2013).  

O primeiro passo da compilação é a análise léxica (AHO et al., 2013). O processo é 

iniciado pela leitura dos dados de entrada (supostamente escrito segundo as regras da 

linguagem) e criando unidades que contém algum significado, essa unidade é chamada de token. 

Esses tokens são então passados para a próxima etapa: a análise sintática. 

A análise sintática tem como objetivo verificar a consistência lógica dos tokens gerados 

pela análise. Nesta fase, são verificados se os tokens obedecem à ordem esperada, ordem essa 
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que é definida pela gramática. Também é gerada uma representação intermediária do código-

objeto, passando essa representação para a etapa de geração do código (AHO et al., 2013). 

A geração do código consiste em receber a representação intermediária feita pelo 

analisador sintático, receber informações do sistema em que o código será utilizado e gerar o 

código na linguagem alvo (AHO et al., 2013). A Figura 10 demostra o processo de compilação 

feito pelo compilador implementado. 

 

Figura 10: Diagrama de máquina de estados que descreve o fluxo do compilador. 

 ANALISADOR LÉXICO 

A Figura 11 apresenta em UML a relação das classes criadas para implementar a análise 

léxica. 

As classes NumberToken, IdentifierToken e a enumeração Token implementam a 

interface TokenMark, que existe para indicar a existência de um token. Isso é feito para que 

cada classe de token tenha algo em comum que as identifiquem como token. A enumeração 

Token representa os tokens das palavras chave existentes na linguagem, como os símbolos que 

ela usa. A classe NumberToken representa a entrada numérica. A classe IdentifierToken 

representa os identificadores na linguagem. 

Ao entrar com a descrição da norma, o analisador léxico verifica se não há nenhuma 

inconsistência na escrita, isto é, algum erro de ortografia; após a análise são criados os 

respectivos tokens. Os tokens são então dispostos na TokenStream que é uma classe responsável 

por permitir uma leitura sequencial dos tokens. TokenStream é passada para o próximo estágio 

de compilação. 
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 Figura 11: Diagrama de classes do compilador. 

 ANALISADOR SINTÁTICO 

Ao analisador sintático cabe a responsabilidade de verificar a coesão da entrada, isto é 

verificar a sequencialidade lógica dos tokens recebidos. Para verificar se a ordem dos tokens 

está correta, foi implementado uma máquina de estados. 

 Uma máquina de estados contém um ponto inicial, seus estados e um ponto final. Para 

a entrada ser considerada válida todos os estados devem ser satisfeitos, isto é, não pode ocorrer 

uma transição de um estado para outro não especificado na máquina de estados. A Figura 12 

representa a máquina de estados desenvolvida. 

Como o estado de “Action” compreende mais estados, ele é apresentado na Figura 13. 

Se a entrada conseguir ser unificada com o diagrama de estados, a entrada é válida. Assim, uma 

representação intermediária da norma pode ser feita. A nível de implementação, o código 

intermediário é construído em cima de uma estrutura de tabela hash. 

A representação contém os valores dos identificadores e tokens. Essa representação é 

posteriormente passada para a etapa de geração do código.  

 GERAÇÃO DE OBJETO 

 Dada a representação intermediária, realizada pela etapa de análise sintática, é possível 

realizar a geração do código-objeto. Neste caso, é realizada a criação de objetos Java a partir da 
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classe que representa uma norma. A classe Norm contém todos os componentes necessário para 

definição das normas segundo os quatro tipos definidos no Capítulo 3. 

 

Figura 12: Diagrama de máquina de estados do compilador. 

 

Figura 13: Detalhamento do estado “ACTION”. 
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CAPÍTULO 6 – EXPERIMENTOS REALIZADOS 

 Esta seção apresenta testes e experimentos que foram realizados sob a MuNoCC. Os 

experimentos realizados visaram mostrar a capacidade de encontrar conflitos do Conflict 

Checker e também mostrar detalhes a respeito de conceitos utilizados. A Seção 6.1 apresenta a 

criação de normas em diferentes cenários e os resultados a partir da aplicação do Conflict 

Checker. A Seção 6.2 mostra a capacidade do Conflict Checker em detectar conflitos entre 

normas em um sistema bastante conhecido na literatura, cenário de resgate de reféns a partir de 

uma área perigosa. 

 TESTES REALIZADOS 

Além dos testes básicos realizados para o desenvolvimento do programa, foi projetado 

um conjunto de três estudos de caso para executar diferentes testes na aplicação. O primeiro 

estudo de caso aplicou a estratégia de teste de software conhecida como teste do caminho básico 

(WATSON; MCCABE, 1996). Neste estudo de caso, normas foram definidas arbitrariamente 

para testar os possíveis caminhos de execução do algoritmo, garantindo que cada comando 

tenha sido executado pelo menos uma vez. No segundo e terceiro estudos de caso, foi criado 

um algoritmo para gerar normas aleatoriamente. Os algoritmos foram definidos de forma que 

os dados possíveis de entrada deste algoritmo possam ser escolhidos pelo desenvolvedor. Os 

próximos parágrafos detalharão estes estudos de caso. 

No primeiro estudo de caso, os autores definiram manualmente 40 normas (9 normas do 

TIPO (i), 9 normas do TIPO (ii), 9 normas do TIPO (iii) e 13 normas do TIPO (iv)) em um 

domínio de permissões, proibições e obrigações de vestir roupas. O Conflict Checker detectou 

625 conflitos no total (6 conflitos entre normas do TIPO (i), 6 conflitos entre normas do TIPO 

(ii), 10 conflitos entre normas do TIPO (iii), 510 conflitos entre normas do TIPO (iv), 12 

conflitos entre normas do TIPO (i) e TIPO (ii), 12 conflitos entre normas do TIPO (i) e TIPO 

(iii), 17 conflitos entre normas do TIPO (i) e TIPO (iv), 0 conflito entre normas do TIPO (ii) e 

TIPO (iii) (como esperado, ver Seção 3.4.1), 17 conflitos entre normas do TIPO (ii) e TIPO (iv) 

e  35 conflitos entre normas do TIPO (iii) e TIPO (iv)). O programa foi capaz de detectar estes 

conflitos sem identificar falso positivos e não trazendo falso negativos. A análise dos dados 

resultantes foi feita manualmente. 

No segundo e terceiro estudos de caso, foi desenvolvida uma ferramenta para gerar 

aleatoriamente normas baseadas nos quatro tipos (TIPO (i), TIPO (ii), TIPO (iii) e TIPO (iv)). 

Para gerar essa ferramenta, foi definido um conjunto de contextos, entidades, ações, períodos 
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de ativação e desativação, objetos, atributos e possíveis valores para os atributos por uma função 

aleatória que poderia gerar um número desejado de normas. A função gera as normas 

escolhendo aleatoriamente o tipo da norma e seus elementos. Esta estratégia tem como grande 

vantagem permitir a criação de um grande conjunto de normas. 

No segundo estudo de caso, detalhado na Tabela 4, foram criados vários casos de teste 

para analisar a habilidade do programa em criar normas e detectar seus conflitos. Cada caso de 

teste criou normas de todos os quatro tipos com a mesma função de probabilidade. Como 

detalhado na Tabela 4, essa abordagem foi testada em seis casos de teste diferentes. A intenção 

dos três primeiros casos de teste, onde a função aleatória gerou 50, 100 e 500 normas 

respectivamente, foi mostrar que mesmo com 500 normas o algoritmo checou os conflitos. Vale 

a pena salientar que o tempo gasto na verificação de conflitos é mais relacionado ao número de 

normas no maior conjunto do que o número de normas propriamente utilizado como entrada. 

Tabela 4: Análise comparativa dos diferentes casos de teste.  

Número de elementos relacionados 

a norma 

Casos de Teste 

1 2 3 4 5 6 

Normas geradas 50 100 500 1000 1000 1000 

Contextos 4 4 4 4 4 8 

Entidades 4 4 4 4 4 8 

Ações 4 4 4 4 4 8 

Período de ativação 4 4 4 4 8 4 

Período de desativação 4 4 4 4 8 4 

Objetos 5 5 5 5 5 5 

Atributos 3 3 3 3 3 3 

Valores por atributo 5 5 5 5 5 5 

Conjuntos de normas criados depois 

da aplicação dos filtros 
34 51 64 64 64 437 

Normas no maior conjunto 4 5 17 27 32 8 

Conflitos detectados 4 24 491 2200 2134 267 

Conflitos entre múltiplas normas 1 0 12 386 145 5 

Duração (em ms) 187 279 547 2796 1506 617 
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Nos últimos três casos de teste, a função aleatória gerou o mesmo número de normas 

em cada caso de teste (1000 normas), mas considerando diferentes configurações para os 

elementos das normas. A intenção com este caso de teste foi demonstrar que quanto mais similar 

as normas são maior o tempo gasto pelo Conflict Checker para verificar o conflito entre elas. 

No quarto caso de teste, o maior conjunto armazenou 27 normas, o que significa que 27 normas 

tem o mesmo contexto, entidade e ação. Neste caso, é necessário realizar todas as combinações 

das 27 normas para verificação de conflitos (227). 

Quando o número de contextos, entidades e ações usados para gerar as 1000 normas é 

aumentado (que é o caso do último caso de teste), o número de normas similares diminui. Dessa 

forma, o número de normas no maior conjunto diminui e, consequentemente, o tempo gasto 

para verificar conflitos diminui. Estes casos de teste confirmam a hipótese de que os filtros 

aplicados nesta abordagem realmente melhoram o desempenho global do algoritmo. 

No terceiro estudo de caso, ilustrado na Tabela 5, a função aleatoriamente gera apenas 

normas do TIPO (iv) para análise de conflitos entre múltiplas normas (SILVESTRE; DA 

SILVA, 2016b). Caso de Teste 2 explora o pior cenário, isto é, todas as 14 normas geradas tem 

o mesmo contexto, entidade e ação e, desta forma, são armazenadas no mesmo conjunto. Neste 

caso, o tempo gasto pelo algoritmo para verificar um pequeno conjunto de 14 normas é enorme. 

Por outro lado, Caso de Teste 1 explora um cenário mais viável onde um conjunto de 14 normas 

também foi gerado, mas agora considerando diferentes contextos, entidades e ações.  Como o 

maior conjunto tem apenas 3 normas, o tempo para verificar conflitos no Caso de Teste 1 (228 

ms) é extremamente menor que o tempo gasto no Caso de Teste 2 (115.868 ms). Estes casos de 

teste também demonstram a aplicabilidade dos filtros desenvolvidos nesta pesquisa 

Tabela 5: Análise comparativa dos casos de teste no TIPO (iv).  

Normas geradas Caso de 

Teste 1 

Caso de 

Teste 2 

Contextos 2 1 

Entidades 2 1 

Ações 2 1 

Período de ativação 2 2 

Período de desativação 2 2 

Objetos 2 2 

Atributos 3 3 

Valores por atributo 5 5 
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Conjuntos de normas criados depois da 

aplicação dos filtros 
7 1 

Normas no maior conjunto 3 14 

Conflitos detectados 2 6186 

Conflitos entre múltiplas normas 0 6142 

Duração (em ms) 228 115868 

 EXEMPLO SISTEMA OPERAÇÃO DE RESGATE 

Além dos testes projetados anteriormente, a aplicação também foi testada em sistema 

bastante utilizado por outras abordagens (KOLLINGBAUM, MARTIN J et al., 2007) 

(VASCONCELOS; KOLLINGBAUM; NORMAN, 2009) (SANTOS NETO, B F, 2012). A 

abordagem foi aplicada em um cenário de operação de resgate. O cenário descrito é adaptado 

de (VASCONCELOS; KOLLINGBAUM; NORMAN, 2009). A principal adaptação feita foi a 

inclusão da norma 6 (descrita abaixo). 

O cenário de evacuação é um ambiente não-combatente de evacuação em que os agentes 

de software ajudam os seres humanos a coordenar suas atividades e compartilhar informações. 

Neste cenário, existem dois parceiros de coalizões, a equipe A e a equipe B, operando dentro 

da mesma área, mas cada um com ativos independentes. Em nosso cenário, a equipe A recebe 

informações que os membros de uma organização não-governamental (ONG) estão encalhados 

em um local perigoso. A inteligência confirmou que estas pessoas devem ser levadas para um 

local seguro o mais rapidamente possível e que a conclusão bem-sucedida desta operação tem 

alta prioridade.  

A equipe A é baseada em um porta-aviões na costa e tem um número de ativos à sua 

disposição, incluindo veículo autônomo não tripulado (unmanned aerial vehicle - UAV), 

implantados com sensores para fornecer inteligência visual para a operação, e helicópteros que 

podem ser usados para resgatar os trabalhadores da ONG. A equipe B está localizada em terra 

a uma curta distância a partir da localização dos trabalhadores da ONG. Os ativos disponíveis 

a equipe B incluem tropas e helicópteros.  

O plano mais efetivo para completar a missão de resgate é utilizar um UAV para obter 

inteligência visual em tempo real da área na qual os trabalhadores da ONG estão localizados. 

Em seguida utilizar helicópteros para resgatar os trabalhadores da ONG e levá-los para o porta 

aviões. A equipe A trabalha sob as seguintes normas: obrigado a obter inteligência através da 

utilização do UAV, permitido compartilhar inteligência e o helicóptero da equipe A é obrigado 

a se mover para as áreas 6, 8 e 10. A equipe B trabalha sob as seguintes normas: o helicóptero 
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da equipe B tem permissão de se mover para as áreas 5, 7 e 9 e o helicóptero da equipe B é 

proibido de se mover para as áreas 6, 13 e 15. 

 A partir do uso da inteligência, a equipe A descobriu que os trabalhadores da ONG 

estão na área 6. Além disso, foi descoberto que os helicópteros da equipe A não são suficientes 

e eles precisarão de ajuda da equipe B. Entretanto, de acordo com uma norma aplicável a equipe 

B, ela não é permitida a se mover para a área 6. A partir disso, os líderes da equipe A e equipe 

B se reúnem e decidem uma nova norma no ambiente: permitido os helicópteros da equipe A e 

da equipe B se moverem para uma mesma área. 

A partir da descrição anterior, é possível extrair um esboço de seis normas: 

1. O obter_inteligencia_A UAV 

2. P compartilhar_inteligencia_A UAV 

3. O mover helicoptero_A area = {6, 8, 10} 

4. P mover helicoptero_B area = {5, 7, 9} 

5. F mover helicoptero_B area = {6, 13, 15} 

6. P mover helicoptero_A e helicoptero_B area = X 

A norma 6 representa a permissão aos helicópteros da equipe A e da equipe B se 

moverem para uma mesma área. A letra “X” é um variável que representa que os helicópteros 

da equipe A e os helicópteros da equipe B podem se mover para qualquer área, mas esta área 

deve ser a mesma (semelhante ao exemplo da Seção 4.5). De acordo com a notação definida na 

gramática BNF, essas normas podem ser representadas como: 

N1: (O, ambiente não-combatente, equipe A, obter_inteligência, 01/01/2016, 
31/12/2016) 

N2: (P, ambiente não-combatente, equipe A, compartilhar_inteligência, 01/01/2016, 
31/12/2016) 

N3: (O, ambiente não-combatente, equipe A, mover helicóptero (área = {6, 8, 10}), 
01/01/2016, 31/12/2016) 

N4: (P, ambiente não-combatente, equipe B, mover helicóptero (área = {5, 7, 9}, 
01/01/2016, 31/12/2016) 

N5: (F, ambiente não-combatente, equipe B, mover helicóptero (área = {6, 13, 15}, 
01/01/2016, 31/12/2016) 

N6: (P, ambiente não-combatente, equipe A, mover helicóptero (área = {X}, 
01/01/2016, 31/12/2016) 

N7: (P, ambiente não-combatente, equipe B, mover helicóptero (área = {X}, 
01/01/2016, 31/12/2016) 

A aplicação do Conflict Checker apresentado nesta tese identificaria um conflito não 

encontrado em outras abordagens da literatura. A partir do cenário apresentado, existe conflito 

múltiplo entre as normas 3, 4, 6 e 7 e 3, 5, 6 e 7. Neste caso, o primeiro parâmetro é o conceito 

deôntico (O, F e P), o segundo parâmetro é o contexto, o terceiro parâmetro é a entidade, o 
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quarto parâmetro é a ação (mover), o quinto e sexto parâmetro são os períodos de ativação que 

foram escolhidos arbitrariamente para gerar interseção entre as normas. Este exemplo é descrito 

na Figura 14. 

 

Figura 14: Tela descrevendo os conflitos encontrados a partir do exemplo. 
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CAPÍTULO 7 – VERIFICAÇÃO FORMAL 

 Esta seção discute as principais atividades desenvolvidas para realizar a verificação 

formal dos algoritmos desenvolvidos para detecção de conflitos. A Seção 7.1 apresenta uma 

introdução a verificação formal de software.  A Seção 7.2 apresenta a definição de corretude 

parcial e total.  A Seção 7.3 apresenta uma introdução aos conceitos da JML importantes para 

esta pesquisa. A Seção 7.4 discute o sistema KeY - a implementação da JML usada na pesquisa. 

A Seção 7.5 apresenta os detalhes de como a linguagem JML foi aplicada no projeto sobre a 

plataforma do KeY, bem como apresenta exemplos, dificuldades encontradas e problemas 

detectados nas ferramentas. 

 INTRODUÇÃO A VERIFICAÇÃO FORMAL 

Um programa de computador correto é aquele que faz exatamente o que esperado dele: 

nem mais, nem menos (TUCKER; NOONAN, 2006). As técnicas utilizadas para verificar se 

um software é correto podem ser classificadas em estáticas e dinâmicas (WEIS, 2011). Técnicas 

estáticas operam sobre o código fonte sem executá-lo; um exemplo é a verificação de tipos 

executada por um compilador. Em contraste, as técnicas dinâmicas são baseadas na execução 

do programa para valores concretos de entradas, isto é, o teste do programa. O teste de software 

é hoje em dia o meio primário para estabelecer a confiabilidade do software e a indústria está 

acostumada em gastar esforço nisso. O teste de software continuará a manter um papel 

importante na indústria do software no futuro, mas seu alcance não é satisfatório: mesmo para 

um software pequeno, realizar um teste exaustivo é inviável. A partir disto, surgiu a famosa 

expressão, “o teste de programas pode ser usado para mostrar a presença de defeitos, mas nunca 

para mostrar a sua ausência” (DIJKSTRA, 1970). 

A verificação formal surge como uma alternativa para garantir que um programa é 

correto segundo uma especificação formal. Uma especificação formal usa notação matemática 

para definir os requisitos do cliente. A verificação formal ainda é pouco usada, não apenas 

porque é difícil obter as especificações necessárias, mas também devido a interação com as 

ferramentas. Frequentemente, para usar uma ferramenta de verificação formal é necessário 

conhecimento detalhado sobre lógica e a estrutura de prova implementada (HENTSCHEL, 

2016).  

Apesar das técnicas de verificação formal serem pouco usadas (em comparação ao teste 

de software), existe interesse na área e a técnica surge como uma forma de complementar o 

teste de software (GLADISCH, 2011). 
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A técnica de DBC (MEYER, BERTRAND, 1997) que confronta os contratos 

(especificação) com o código vem ganhando força. A ideia do DBC é que entre as classes e 

seus clientes sejam estabelecidos contratos, os quais devem ser explicitamente definidos através 

de anotações em seu próprio código. Nele, o cliente deve garantir certas condições antes de 

invocar os métodos da classe (pré-condições), que por sua vez devem garantir algumas 

propriedades após terem sido executados (pós-condições)  (MEYER, BERTRAND, 1997). 

O uso de pré e pós-condições no desenvolvimento de software não é recente, estes 

conceitos foram originalmente introduzidos por Floyd em 1967 (FLOYD, 1967). 

 LÓGICA DE HOARE, CORRETUDE PARCIAL E CORRETUDE TOTAL 

A Lógica de Hoare (HOARE, 1969) é um sistema formal com um conjunto de regras 

lógicas para um raciocínio rigoroso sobre a corretude na computação. O aspecto principal 

da lógica de Hoare é a tripla de Hoare. A tripla descreve como a execução de uma parte do 

código muda o estado da computação. A tripla de Hoare é expressa na forma 

(𝜙) P (𝜓) 

A leitura da tripla é feita da seguinte forma, “se o programa de P é executado em um 

estado que satisfaz 𝜙, então o estado resultante da execução P irá satisfazer 𝜓”. 

Definição - Seja P um programa e 𝜙 e 𝜓 fórmulas lógicas. A tripla de Hoare (HOARE, 

1969) é a fórmula (𝜙) P (𝜓), onde 𝜙 é a pré-condição para P e 𝜓 é a pós-condição para P. Além 

disso, os quantificadores em 𝜙 e 𝜓 estão vinculados apenas as variáveis que não ocorrem no 

programa P (HUTH; RYAN, 2004). 

Existem duas interpretações para lógica de Hoare: corretude parcial e corretude total 

(HUTH; RYAN, 2004). 

 CORRETUDE PARCIAL 

Definição - A tripla (𝜙) P (𝜓) é satisfeita sobre corretude parcial (⊨par(𝜙) P (𝜓) ) se 

para todos os estados que satisfazem 𝜙, o estado resultante da execução de P satisfaz a pós-

condição 𝜓 e P termina. O símbolo ⊨par  é chamado de relação de satisfação para corretude 

parcial (HUTH; RYAN, 2004). 

Isto é, ⊨par(𝜙) P (𝜓) obriga que 𝜓 seja satisfeito após a execução de P a partir de 𝜙 

apenas quando P termina. 

Particularmente, ⊨par (Τ)while true x = x (⊥) é válida. De uma maneira simplificada, 

o programa produz a resposta correta sempre que termina, mas permite a possibilidade do 

algoritmo não terminar. 

https://pt.wikipedia.org/wiki/Sistema_formal
https://pt.wikipedia.org/w/index.php?title=Corretude_na_computa%C3%A7%C3%A3o&action=edit&redlink=1
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 CORRETUDE TOTAL 

Definição - A tripla (𝜙) P (𝜓) é satisfeita sobre corretude total (⊨tot(𝜙) P (𝜓)) se para 

todos os estados que satisfazem 𝜙, o estado resultante da execução de P satisfaz a pós-condição 

𝜓 e P termina. O símbolo ⊨tot  é chamado de relação de satisfação para corretude total (HUTH; 

RYAN, 2004). 

Isto é, ⊨tot(𝜙) P (𝜓) obriga que 𝜓 seja satisfeito após a execução de P a partir de 𝜙 

apenas quando P deve terminar. 

Particularmente, ⊨tot (Τ)while true x = x (⊥) não é válida. Garante-se então que o 

programa produz a resposta correta sempre que termina e que o programa sempre termina. 

Um programa que tem um laço infinito para todas as entradas não satisfaz qualquer 

especificação sobre correção total. A prova de correção total geralmente se beneficia da 

realização primeiro da prova de correção parcial e então a prova de terminação. Embora o 

interesse primário seja provar a correção total, o que acontece frequentemente é que a prova é 

separada em duas partes: a correção parcial e a terminação (HUTH; RYAN, 2004). 

Para provar a tripla de Hoare, é necessário a utilização de diversas regras de prova 

(HOARE, 1969) (Figura 15). Estas devem ser interpretadas como regras que nos permitem 

passar de asserções simples para asserções mais complexas. Isso nos permite construir as nossas 

provas, por exemplo utilizando a técnica de tableaux, a partir de componentes mais simples. As 

provas geradas a partir das tuplas de Hoare são complicadas e tendem a ficar com uma grande 

quantidade de informações. A utilização de ferramentas para a realização das provas é uma boa 

alternativa. 

 

Figura 15: Axiomas da Lógica de Hoare  (HUTH; RYAN, 2004). 
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Portanto, a prova para correcção total é o mesmo que para correção parcial para todas 

as regras, exceto para as declarações de laço. Um prova de correção total para uma declaração 

de laço irá consistir de duas partes: a prova da correção parcial e a prova que dada uma 

declaração de laço, ela termina. Para provar a terminação, é necessário identificar uma 

expressão cujo valor diminui todas as vezes que o bloco de laço é executado. Essa expressão é 

chamada de variante e é sempre não negativa. Maiores detalhes sobre o uso de variantes serão 

apresentados na Seção 7.5. 

 JML 

A Java Modeling Language (JML) é uma linguagem de especificação de interface 

comportamental para Java (CHALIN et al., 2006; GARY T. LEAVENS ERIK POLL; DIETL, 

2013; LEAVENS; CHEON, 2006). Ela foi inspirada significativamente na linguagem de 

especificação Larch (ELLIS; STROUSTRUP, 1990; GUTTAG; HORNING; WING, 1985) 

para C++ e na linguagem de programação e especificação Eiffel (MEYER, BERTRAND, 

1991). JML também é semelhante à linguagem de especificação Spec# (BARNETT; LEINO; 

SCHULTE, 2004) para C# e a linguagem de especificação VCC (COHEN et al., 2009) que foi 

influenciada pela JML e suas predecessoras. Em contraste a Z (ABRIAL, 1980; SPIVEY, 

1992), estas linguagens tem um nível de abstração menor e são sintaticamente e semanticamente 

mais próximas a linguagem de programação alvo (GLADISCH, 2011).  A JML se tornou uma 

linguagem conhecida quando vários projetos começaram a utilizá-la (BERG; JACOBS, 2001)  

(FLANAGAN et al., 2002)  (MARCHÉ; PAULIN-MOHRING; URBAIN, 2004)  (BECKERT; 

HÄHNLE; SCHMITT, 2007). 

JML estende JAVA com anotações especiais nos comentários do código fonte para 

especificar o comportamento de métodos e as propriedades dos campos. A linguagem suporta 

as notações essenciais que são usadas pelo DBC: pré-condição, pós-condição, invariantes de 

classe e invariantes de laço (LEAVENS; CHEON, 2006; MEYER, BERTRAND, 1997). Desta 

forma, JML especifica a sintaxe e a semântica de classes e interfaces em JAVA. 

Um contrato de método especifica o comportamento de um método com pré e pós-

condições. Pré-condições devem ser válidas antes de invocar um método e especificam as 

restrições de instância nos argumentos do método ou em que estado um objeto deve estar. Uma 

pré-condição em um método poderia ser que um argumento que diz que um tipo inteiro é restrito 

a um limite inferior e a um limite superior. Em JML, a palavra-chave requires é seguida por 

uma condição de expressão. Pós-condições especificam garantias sobre o método e descrevem 

como o estado do objeto é alterado pelo método ou qual valor de retorno é esperado. Em JML, 
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a palavra-chave ensures expressa a pós-condição de um método. A pós-condição é garantida 

apenas quando a pré-condição é válida (TER WAL, 2013). 

Pré e pós-condições em JML são expressões Java do tipo booleano. As expressões não 

devem ter efeitos colaterais e não podem terminar com comportamento abruto. A ideia por trás 

disso é que as especificações estão escritas em uma linguagem familiar para o programador e a 

sua leitura não é complicada (TER WAL, 2013). 

A Figura 16 mostra a especificação de um método, sqrt, que calcula a raiz quadrada 

inteira aproximada do número passado como argumento. JML são anotações escritas nos 

comentários JAVA na forma //@ ... (comentário de linha) ou /*@ ...@*/ (comentário de bloco). 

 

Figura 16: Especificação do método sqrt (TER WAL, 2013). 

Na linha 4, a palavra-chave public especifica a visibilidade da especificação. Em uma 

especificação public apenas campos com visibilidade public são permitidos. Desta forma, JML 

permite ocultamento da informação. A palavra-chave normal_behavior especifica que o 

método não deve lançar uma exceção. Pré-condições e pós-condições são marcadas com as 

palavras chave requires e ensures, respectivamente. O valor de retorno de um método é 

representado pela palavra-chave \result. O método sqrt tem corretude parcial, isto é, sua 

terminação não é garantida. A corretude parcial é expressa pela anotação diverges true. Linhas 

11-13 mostram o invariante de laço e um modificador do laço, respectivamente. 

A Tabela 6 mostra o subconjunto da JML relevante para esta tese: 
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Tabela 6: Notação JML relevante a pesquisa. 

PALAVRA CHAVE DESCRIÇÃO 

public Deixa um componente acessível para todas as classes e 

interfaces e só pode acessar métodos e atributos públicos. 
normal_behavior Garante que o comportamento do método não gera exceção. 
spec_public Transforma um componentes em público para fins de 

especificação. 
requires Representa pré-condições que são expressões booleanas em 

JML. 
ensures Representa pós-condições que são expressões booleanas em 

JML. 
assignable Representa quais propriedades que podem ser modificadas por 

um método. 
assignable 

\nothing 

or pure 

Representa que o método não pode modificar nada 

assignable 

\striclty_nothing 

or strictly_pure 

Representa que o método não pode modificar nada e o método 

nem mesmo instancia objetos. 

assignable 

\everything 
Representa que o método pode modificar qualquer coisa 

\result Retorna o resultado da execução do método. 
also Representa diferentes especificações para um mesmo método. 
loop_invariant Utilizado para especificar um invariante de laço 
modifies Representa as variáveis que podem ser modificadas em um 

loop_invariant. 
decreasing Expressão de decremento do laço para garantir que ele termina. 
invariant Representa expressões que são válidas na entrada (requires) de 

todos os métodos e garantidas (ensures) no final de todos os 

métodos. 
nullable Representa que um componente pode assumir valor nulo 

(default é não nulo) 
\exists Quantificador existencial usado para verificar se o método 

atende a uma propriedade 
\forall Quantificador universal usado para verificar se todos os 

elementos de uma coleção atendem a propriedade. 
\old Retorna o valor do parâmetro antes da execução do método. 
!a, a && b and a 

|| b 
Negação, conjunção e disjunção 

a => b e a <==> b A implica B e A é equivalente a B 
helper Faz com que um método ignore os invariantes (invariant) na 

pré-condição e pós-condição. 

 ABORDAGENS PARA VERIFICAÇÃO 

As ferramentas para checagem de módulos Java anotados com JML são divididas em 

duas categorias principais (CHALIN et al., 2006): 

1. Ferramentas para Checagem de Asserções em Tempo Real (Runtime Assertion 

Checking - RAC). 
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2. Ferramentas para Verificação Estática (Static verification - SV). 

Com a Checagem de Asserções em Tempo Real o código fonte é checado durante a 

execução do programa e as violações encontradas pelo programa são relatadas ao usuário (TER 

WAL, 2013). Um problema fundamental com a checagem de asserções em tempo real é que ela 

não pode ser usada para todas as aplicações, porque nem todo o programa pode ser testado em 

seu ambiente real. Embora erros comuns de programação possam ser facilmente encontrados 

com esta técnica, a cobertura de código é limitada. Para ter certeza de que o programa se 

comporta corretamente para todas as suas execuções, o programador precisa projetar todos os 

casos de teste do programa, o que é quase sempre inviável (PRESSMAN, 2010). A principal 

ferramenta de checagem de asserções em tempo real para JML é jmlc (CHEON; LEAVENS, 

2002).  

Na Verificação Estática, a lógica do programa é usada para provar, antes da sua 

execução, que não existem violações na especificação que podem gerar problemas durante a 

execução. A palavra estática enfatiza que a verificação acontece através da análise estática do 

código, isto é, sem executá-lo (CHALIN et al., 2006). Com especificações suficientes anotadas, 

a corretude de um programa pode ser verificada formalmente, isto é, comprovando que o código 

fonte cumpre com as especificações formais (TER WAL, 2013). Algumas ferramentas de 

verificação que suportam JML são ESC/Java2 (COK; KINIRY, 2005), KeY (BECKERT; 

HÄHNLE; SCHMITT, 2007), JACK (CHALIN et al., 2006) e Jive (MEYER, JÖRG; 

POETZSCH-HEFFTER, 2000). No entanto, provar a corretude pode não ser sempre viável 

devido ao suporte fornecido pela ferramenta. Por exemplo, Java generics ainda é pobremente 

coberto na maioria das ferramentas, enquanto o suporte a generics no Java vem desde 2004 

com o Java 1.5. 

Ferramentas RAC e SV têm forças complementares. Comparado a RAC, SV fornece 

garantias mais fortes sobre o programa alvo. Entretanto, estas vantagens tem um preço: 

ferramentas de SV geralmente requerem especificações bastante completas, não só para o 

módulo que está sendo verificado, mas também para os módulos e bibliotecas que ele depende. 

Além disso, a fim de ser eficaz e manter o número mínimo de falsos positivos, ferramentas SV 

exigem especificações que fazem uso de notações mais sofisticadas (CHALIN et al., 2006). 

As especificações discutidas nesta tese são verificadas com a técnica de Verificação 

Estática. O verificador estático do KeY é utilizado. KeY foi escolhido porque é o provador 

autônomo para Java que tem algumas adições à JML para fazer a verificação modular mais 

simples. A ferramenta pode lidar com a maior parte do Java 1.4 e é uma ferramenta 

desenvolvida ativamente. As especificações adicionais do KeY são utilizadas para representar 
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frames dinâmicos, tipos abstratos de dados, campos de modelo e uma representação mais estrita 

de pureza. 

 KEY 

 CARACTERÍSTICAS 

O KeY (AHRENDT et al., 2016) é uma ferramenta de desenvolvimento formal de 

software que visa integrar design, implementação, especificação formal e verificação formal de 

software orientado a objetos (Figura 17). No núcleo do sistema existe um provador de teorema 

da Lógica Dinâmica com uma interface gráfica amigável (HENTSCHEL, 2016). 

 

Figura 17: Interface gráfica do KeY. 

O projeto KeY começou em 1998 na Universidade de Karlsruhe e hoje é uma junção 

entre o Instituto de Tecnologia de Karlsruhe, Universidade Tecnológica de Chalmers (em 

Gotemburgo) e a Universidade de Koblenz (WEIS, 2011). 

O principal produto de software do projeto KeY é o sistema KeY, uma ferramenta de 

verificação para provar a corretude parcial e total de programas escritos em Java. Mais 

precisamente, KeY suporta a linguagem Java Card (CHEN, 2000), que é um subconjunto do 

Java 1.4 com algumas extensões. De outro lado, KeY aceita a linguagem JML e a OCL (Object 

Contraint Language) (CABOT; GOGOLLA, 2012). 

Dado um programa Java com anotação JML, KeY primeiro traduz este programa em 

obrigações de prova (proof obligations - PO), que são fórmulas cuja validade lógica 
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corresponde a corretude do programa com respeito a sua especificação. A lógica para este 

propósito é a lógica dinâmica (PRATT, 1976)(HAREL; TIURYN; KOZEN, 2000), isto é, uma 

extensão da lógica de primeira ordem com operadores modais que contém fragmentos 

executáveis de programas em alguma linguagem de programação. Na lógica dinâmica do KeY, 

referida como JavaDL, estes fragmentos de programas são escritos em Java (WEIS, 2011). A 

arquitetura do KeY é apresentada na Figura 18. 

 

Figura 18: Arquitetura do KeY (HENTSCHEL, 2016). 

Como programas aparecem diretamente nas fórmulas da lógica dinâmica, o passo de 

pré-processamento para gerar as obrigações de programa é pequeno. O resto do processo de 

verificação é dedutivo: KeY é um provador de teoria para lógica dinâmica. KeY permite tanto 

uma interface gráfica interativa para provas quanto provadores automáticos com a ajuda de 

estratégias de buscas por prova automáticas. O resultado final de uma tentativa de verificação 

com sucesso é uma prova para a validade lógica de uma obrigação de prova. Como uma 

alternativa KeY permite enviar os problemas de verificação para SMT (Satisfiability Modulo 

Theories) como Simplify (DETLEFS; NELSON; SAXE, 2005) ou Z3 (DE MOURA; 

BJØRNER, 2008). Estes são então usados como “caixas preta” confiáveis que podem 

determinar automaticamente a validade de algumas fórmulas de primeira ordem, assim 

sacrificando de uma maior rastreabilidade da prova e melhor desempenho do que o dado pelo 

próprio KeY. Apesar de serem úteis, os SMT não são essenciais (WEIS, 2011). Este trabalho 

utiliza apenas as estratégias de prova fornecidas pelo KeY sem perda de capacidade na 

realização das provas. 

Para usar a ferramenta KeY, a primeira coisa a ser feita é carregar código JAVA anotado 

com JML. Quando não existe erro sintático ou semântico com as especificações, um contrato 

para o comportamento de um método pode ser escolhido para verificação. A Figura 19 mostra 

a árvore de prova gerada pelo KeY para diversos métodos anotados com a JML. 
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Figura 19: Provas disponíveis. 

A ferramenta KeY transforma código JAVA anotado com JML em obrigações de prova 

da lógica dinâmica (GLADISCH, 2011). A obrigação de prova para um método normal ou um 

método com exceção contém o método escolhido, uma pré-condição e pós-condição, uma 

cláusula de modificação e uma cláusula de terminação. Uma vez que a obrigação de prova é 

carregada, as cláusulas das obrigações são transformadas em predicados da lógica de primeira 

ordem com fragmentos de código executáveis. A Figura 20 mostra as transformações do método 

sqrt (Figura 16) em uma fórmula da lógica dinâmica. 

A Figura 21 apresenta detalhes da prova executada para o método. A ferramenta permite 

configurar diversas opções para realização da prova. Como por exemplo, se a prova considera 

invariante de laço e o número máximo de regras que podem ser geradas. Esta pesquisa utilizou 

a configuração padrão da ferramenta.  

Uma método é provado segundo correção parcial ou correção total se todas as regras do 

provador são fechadas, ou seja, se a partir da pré-condição é possível alcançar a pós-condição 

(BAAR; HAHNLE; SCHLAGER, 2013).  Detalhes sobre como JML transforma as anotações 

e verifica as provas não é foco desta pesquisa. 
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Figura 20: Especificação da obrigação de prova. 

 

Figura 21: Dados a respeito da prova do método sqrt. 

Um resumo sobre o processo de verificação no KeY é apresentado na Figura 22. Ao 

executar a ferramenta, um usuário insere código Java anotado com a JML e o KeY realiza um 

processo de tradução para JavaDL. O usuário pode requerer ao provador a prova desta 

obrigação de prova ou utilizar um SMT Solver para auxiliar neste processo. Uma vantagem do 

SMT solver é que ele pode oferecer contraexemplo e uma desvantagem do mesmo é que ele 

não suporta todo o conjunto da JML suportado pelo KeY (TER WAL, 2013). Se houver sucesso, 
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a estratégia de prova é encerrada. Durante uma prova o provador pode não conseguir terminar 

a prova ou pode demorar muito tempo devido à grande quantidade de regras de prova geradas.  

Durante a verificação dos métodos do Conflict Checker, em alguns cenários, os métodos 

não terminaram ou demoraram. A principal estratégia utilizada para superar este problema foi 

melhorar a especificação das pré-condições, pós-condições e invariantes de laço e construir 

módulos menores no programa. Entretanto, mesmo assim, nem todos os métodos foram 

provados (Seção 7.5.3). 

 

Figura 22: Resumo processo verificação KeY (BECKERT, 2015). 

 LIMITAÇÕES 

Esta seção apresenta uma visão geral sobre as limitações do KeY. A Seção 7.5.3 (última 

do capítulo) apresenta mais detalhes sobre as dificuldades encontradas após a utilização do KeY 

na verificação do Conflict Checker. 

Não foram encontradas referências na literatura a respeito das limitações e problemas 

do KeY. Esta seção foca em dois problemas que o autor considera os maiores: versão do Java 

e curva de aprendizado. 

A principal limitação do KeY é a sua não conformidade com as últimas versões do Java. 

A linguagem suporta o Java 1.4, mas a versão atual do Java é a 1.8. Programas escritos em 

versões mais recentes do Java não podem ser verificados através da utilização do KeY. É 

necessária uma atualização dos programas para que eles sigam as regas do Java 1.4. Este 

processo de reescrita do código pode tornar a utilização do KeY inviável. 

Não se limitando ao uso do KeY, as ferramentas de verificação em geral tem uma curva 

de aprendizagem alta, ou seja, é difícil para começar a usá-las e saber o que elas podem e não 

podem fazer. Neste ponto, KeY e ferramentas similares não estão prontas para incorporação 



100 

 

aos negócios (por exemplo, por empresas de desenvolvimento de software) e seu uso é limitado 

à pesquisa acadêmica (TER WAL, 2013). 

Embora o apoio da ferramenta de verificação esteja aumentando, apenas um pouco de 

verificação foi realizada em APIs, para não mencionar os frameworks que são usados pelas 

API’s. Além da curva de aprendizagem ser alta, apenas um pequeno grupo de pessoas é capaz 

de usar ferramentas de verificação. Isso significa que é preciso haver uma grande mudança na 

engenharia de software, só assim, a verificação do software irá se tornar parte do processo de 

produtos de software (TER WAL, 2013). 

 ATIVIDADES DESENVOLVIDAS 

Após detalhes a respeito de conceitos teóricos e ferramentas envolvidas na verificação 

de software, como a Lógica de Hoare, JML e KeY, esta seção descreve as etapas que foram 

realizadas na verificação do software desenvolvido. A Seção 7.5.1 descreve detalhes sobre 

como foi feita a aplicação da ferramenta KeY, a Seção 7.5.2 foca em maiores detalhes sobre 

um ponto importante que são os invariantes de laço e a Seção 7.5.3 apresenta um relato sobre 

as principais dificuldades encontradas. 

 DESCRIÇÃO DAS PRINCIPAIS ATIVIDADES 

Diversas atividades sequenciais foram desenvolvidas para verificação do software, 

como: 

1. Escolher JML e KeY. 

2. Escolher a forma de utilizar a ferramenta. 

3. Preparar o programa para o uso da JML e KeY. 

4. Escrever o código JML e realizar a verificação dos seus métodos. 

5. Fazer um refinamento e aprimoramento da JML, principalmente na presença de 

invariantes de laço. 

Os próximos parágrafos apresentarão detalhes de todas as etapas desenvolvidas. A 

primeira etapa foi escolher a estratégia que seria utilizada para a verificação do software. A 

JML foi escolhida por trabalhar com o conceito de DBC implementando a Lógica de Hoare, 

que é a estratégia mais aceita para verificação formal de software (HUTH; RYAN, 2004). Além 

disso, como foram desenvolvidos diversos códigos não triviais, a escolha de uma ferramenta 

que trabalha diretamente com o código facilitaria a análise das provas. A JML possui diversas 

implementações (COK, 2014) (KEY, 2016) (MOBIUS, 2016), a implementação conhecida 
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como KeY foi escolhida porque sua última versão é recente, por ter uma comunidade de 

desenvolvedores ativa e porque sua utilização é mais simples. 

A ferramenta KeY oferece duas formas diferentes de utilização: plugin com integração 

com o Eclipse IDE e um arquivo executável, nomeado WebStart, onde é possível selecionar as 

obrigações de prova ou arquivos Java que se deseja carregar. Em ambos os casos, a tela inicial 

da ferramenta é representada pela Figura 17. Entretanto, o plugin do Eclipse oferece a 

funcionalidade de anotar o código Java com a JML, funcionalidade de autocompletar e 

verificação sintática da sintaxe, funcionalidades não existentes no WebStart. Esta pesquisa 

utilizou o plugin KeY para o Eclipse IDE para realizar a verificação do software. 

Antes de utilizar efetivamente a JML e o KeY, é necessário que o código fonte que 

contém os métodos que passarão pelo processo de prova esteja adequado para a utilização do 

da JML e o KeY. A ferramenta KeY utiliza a versão Java 1.4, entretanto, o código fonte do 

Conflict Checker desenvolvido utiliza a última versão do Java (Java 1.8). Verificou-se então 

que a utilização do KeY não funcionava na aplicação desenvolvida, mesmo para métodos que 

usavam apenas recursos mais antigos do Java. Para resolver este problema, foi feita uma nova 

versão do código em Java que faz exatamente a mesma coisa, porém utiliza Java 1.4. Recursos 

que surgiram a partir do Java 1.5, como generics, enum, for-each, collections e datas foram 

substituídos por recursos mais simples e que exigiram uma maior quantidade de código manual. 

Por exemplo, ao invés de utilizar as interfaces List e Set, foi implementada uma classe 

responsável por efetuar operações básicas em estruturas de dados utilizando vetores. 

Ao final da reestruturação do código fonte, a aplicação estava pronta para receber as 

anotações JML. A anotação do código Java com o JML foi inspirada em materiais atuais 

encontrados na literatura a respeito da JML e do KeY. Entre eles, merecem destaque 

(GLADISCH, 2011) (WEIS, 2011) (TER WAL, 2013) (BAAR; HAHNLE; SCHLAGER, 

2013) (HUISMAN et al., 2014) (BECKERT, 2015) (AHRENDT et al., 2016) (HENTSCHEL, 

2016). A implementação do JML foi realizada sobre todos os métodos do código fonte. O 

código fonte completo com todas as anotações JML e KeY pode ser encontrado em 

http://goo.gl/Jh9CV4. 

As Figura 23, a Figura 24 e a Figura 25 apresentam um exemplo de implementação que 

foi realizada e verificada pelo KeY. As figuras apresentam uma parte da classe 

LocalDateSimulator que foi criada para substituir algumas das funcionalidades existentes na 

classe LocalDate do Java 1.8. 

http://goo.gl/Jh9CV4
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Figura 23: Exemplo 1 da aplicação da JML na classe LocalDateSimulator. 

 

Figura 24: Exemplo 2 da aplicação da JML na classe LocalDateSimulator. 

As variáveis de instância são declaradas como públicas (spec_public) para fins de 

especificação, assim, elas podem ser utilizadas a partir de elementos públicos. As anotações 

nos métodos get garantem que o conteúdo retornado pertence a variável de instância. As 

anotações nos métodos set garantem que o conteúdo atribuído foi realmente atribuído a variável 

de instância. Os métodos isAfter e isBefore tem anotações para garantir que uma data de 

instância (this) é posterior ou anterior à data passada como parâmetro. 

A última etapa da utilização do JML e KeY foi o refinamento e aprimoramento da 

sintaxe. Esta etapa teve foco principal nos invariantes de laço. Existem dois motivos para o foco 

nos invariantes de laço: o laço é um bloco de código altamente susceptível a erros e para provar 
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a corretude total de um método é preciso que ele satisfaça o axioma do laço da Lógica de Hoare 

(Figura 15). 

 

Figura 25: Exemplo 3 da aplicação da JML na classe LocalDateSimulator. 

 INVARIANTES DE LAÇO 

7.5.2.1 O QUE É INVARIANTE DE LAÇO 

O conceito de invariante de laço é importante para ajudar a analisar programas, verificar 

erros e derivar programas a partir de especificações. Um invariante de laço é uma propriedade 

que relaciona as variáveis do algoritmo a cada execução completa do laço (FURIA; MEYER; 

VELDER, 2014). É preciso mostrar três coisas a respeito de um invariante de laço (CORMEN 

et al., 2009): 

Inicialização: é verdadeiro antes da primeira execução do laço. 

Manutenção: é verdadeiro antes de uma iteração do laço e permanece verdadeiro antes 

da próxima iteração. 

Terminação: quando o laço termina, o invariante oferece uma propriedade útil que 

ajuda a mostrar que o algoritmo está correto. 

7.5.2.2 QUAL A RELAÇÃO DO INVARIANTE DE LAÇO COM A PESQUISA 

Um dos axiomas da Lógica de Hoare (Figura 26) (detalhado Seção 7.2) apresenta uma 

regra de inferência para raciocinar a respeito de laços. A fórmula 𝜓 é o invariante de laço do 

corpo 𝐶, 𝜓 permanece verdadeira ao final de toda iteração do laço, assim como a condição de 

guarda 𝐵. Ao final do laço, o invariante continua válido e a condição de guarda 𝐵 não é mais 

verdadeira. 
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Figura 26: Regra de inferência do laço  (HUTH; RYAN, 2004). 

Como não é possível enumerar todas as ações no caso de algoritmo repetitivo, os 

invariantes de laço são utilizados para provar a corretude de algoritmos que contém laços. 

Encontra-se um invariante de laço e prova-se, de maneira semelhante a indução matemática, 

que ele é válido na inicialização, na manutenção e no término do algoritmo. O invariante de 

laço representa o progresso do laço em relação a seu término e oferece uma propriedade útil 

para provar que o algoritmo é correto. 

7.5.2.3 COMO JML E KEY IMPLEMENTAM INVARIANTES DE LAÇO 

Em JML, a especificação de um laço consiste das seguintes partes: 

1. Palavra-chave loop_invariant é usado para especificar um invariante de laço. 

2. Palavra-chave decreasing especifica um valor, sempre positivo, que diminui 

estritamente em cada iteração do laço. Este valor é usado para provar a terminação 

do laço. Esta cláusula também é chamada de variante. 

3. Palavra-chave assignable/modifies limita o escopo de variáveis que podem ser 

modificadas pelo laço. 

A Figura 27 e a Figura 28 apresentam detalhes do código JML adicionado ao código 

Java de um método que foi desenvolvido. O método recebe dois vetores de quaisquer tamanhos 

e retorna um vetor resultante da interseção entre os dois vetores. Este método foi desenvolvido 

devido a utilização de bibliotecas básicas para a verificação do software. A Figura 27 descreve 

as pré-condições e pós-condições para o método e a Figura 28 descreve o código interno ao 

método. 

A Figura 27 descreve na linha 529 que os vetores precisam ser não-nulos. A linha 530 

e 531 garante que todos os vetores serão percorridos até os seus limites. As linhas 532 a 537 

garantem que os elementos pertencentes ao vetor resultantes existem tanto no vetor setA quanto 

no vetor setB. 

A Figura 28 apresenta o código Java para realizar a interseção entre os vetores. Na linha 

539, a palavra-chave pure indica que este método não tem nenhum efeito colateral em variáveis 

de classe. Os dois blocos de JML, apresentados nas linhas 544 a 548 e 551 a 554, são muito 

semelhantes. Os invariantes de laço utilizados restringem os valores permitidos para os vetores 
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setA e setB, estes tipos de invariantes são típicos neste cenário (HUISMAN et al., 2014). A 

cláusula modifies indica as variáveis que podem ser modificadas no escopo do laço. 

 

Figura 27: Exemplo 1 da aplicação da JML para interseção de conjuntos. 

 

Figura 28: Exemplo 2 da aplicação da JML para interseção de conjuntos. 

A partir da execução do código Java anotado com a JML, o KeY é capaz de prova-lo 

sob corretude parcial e corretude total. Isto é, a lista de ações aplicadas a pré-condição implicam 

a pós-condição. Para algoritmos sem laço, a prova de corretude parcial é a mesma da prova de 

corretude total, ou seja, se for provado a corretude parcial também é provado a corretude total. 

Já para os algoritmos que tem laço, para provar a corretude total, é preciso utilizar o conceito 

de invariante de laço e identificar um variante que diminui a cada iteração do laço fazendo que 

os laços e o algoritmo termine. Este variante é denotado pela palavra-chave decreasing nas 

linhas 547 e 553. A partir da execução do KeY o método é provado sob corretude parcial e 

corretude total. 
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7.5.2.4 DIFICULDADES NA DEFINIÇÃO DE INVARIANTE DE LAÇO 

Um laço pode ter diversos invariantes porque diferentes fórmulas podem obedecer as 

regras da inicialização, manutenção e terminação. Entretanto,  atualmente, o gargalo no 

tratamento dos invariantes de laço não é gerar fórmulas, mas identificar aqueles invariantes que 

contribuem para a prova do algoritmo (HUISMAN et al., 2014). Encontrar o invariante de laço 

mais forte para corretude de programas é, às vezes uma tarefa indecidível (BLASS; 

GUREVICH, 2001). 

Apesar do significante progresso em automatizar a verificação de programas, provar que 

um programa é correto ainda exige muito esforço manual. Comparado a outros elementos da 

especificação, como pré-condições e pós-condições os invariantes de laço tendem a ser difíceis 

de entender e de expressar, mesmo laços simples podem requerer invariantes de laço não-

triviais para serem corretos (FURIA; MEYER; VELDER, 2014). 

Existem diversas abordagens na literatura que tentam gerar invariantes de laço 

automaticamente, algumas mais antigas (GERMAN; WEGBREIT, 1975) (KARR, 1976) e 

outras mais recentes como DYNAMATE (GALEOTTI et al., 2014) e Vampire (AHRENDT; 

KOVÁCS; ROBILLARD, 2015). 

7.5.2.5 UTILIZAÇÃO DO DYNAMATE 

A partir de pesquisas e filtragem a respeito da geração automática de invariantes de laço 

chegou-se ao DYNAMATE e ao Vampire como ferramentas que prometiam a geração 

automática de laços. As vantagens dessas ferramentas foram que elas trabalham sobre Java, 

JML, tinham boas citações e estão atualizadas. 

A partir do contato com a equipe mantenedora do Vampire, a ferramenta não se mostrou 

totalmente adequada a utilização do problema proposto, principalmente devido a linguagem 

rebuscada necessária para geração dos laços. 

Em contrapartida, a ferramenta DYNAMATE não exigia nenhum conhecimento extra 

para a sua utilização, apenas a configuração do ambiente. A utilização da ferramenta 

DYNAMATE, segundo o material disponível pelos autores, é feita sobre cada método escolhido 

individualmente. Para utilizar o DYNAMATE é necessário, para cada método, configurar 

pastas e arquivos de texto, esperar a execução da ferramenta e colher os resultados. Devido ao 

processo trabalhoso, a ferramenta DYNAMATE não foi aplicada a todos os métodos do 

Conflict Checker. Ela foi aplicada em alguns dos métodos mais importantes utilizados nesta 

pesquisa e conseguiu gerar alguns invariantes de laço de maneira promissora. Vários destes 

invariantes foram inseridos no código JML anotado. 
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Um outro motivo da não aplicação da ferramenta a todos os métodos do Conflict 

Checker é que apesar de gerar diversos invariantes de laço para cada método, os invariantes de 

laço gerados não acrescentaram muito aos invariantes gerados através de esforço manual por 

pessoas capacitadas. Este resultado havia sido mencionado pelos autores em (GALEOTTI et 

al., 2014), que afirmaram que a partir de uma perspectiva da engenharia de software, os 

métodos que o DYNAMATE pode provar são pouco complexos (GALEOTTI et al., 2014). 

Infelizmente, o estado da arte é que provas de sistemas grandes e complexos é impossível sem 

um significante esforço manual por parte de pessoas altamente treinadas no assunto. A 

complexidade intrínseca da verificação formal indica que a dificuldade permanecerá no futuro 

(GALEOTTI et al., 2014). Esta constatação implica que ao invés de procurar uma ferramenta 

que ajuda a gerar invariantes de laço de maneira automática, seria mais útil a utilização do 

tempo em pessoas treinadas em verificação formal e algoritmos. 

 RELATOS E LIMITAÇÕES ENCONTRADAS 

O principal limitante na utilização da JML junto com qualquer implementação, inclusive 

KeY, é a sua não cobertura a versões atuais do Java. O KeY, por exemplo, suporta o Java 1.4 

(que foi lançado em 2002), a versão atual do Java é a 1.8 (que foi lançado em 2014). Várias 

adaptações no código são necessárias, obrigando o desenvolvedor a programar em Java de 

maneira semelhante ao que era feito há quase quinze anos. A partir destes fatos, conclui-se que 

não é viável modificar totalmente um programa em Java funcional simplesmente para garantir 

que ele possa ser verificado formalmente. Entretanto, pode ser interessante aplicar os conceitos 

e modificar apenas métodos específicos para realizar a sua prova formal. 

As provas realizadas pelo KeY são frequentemente lentas, tanto usando o WebStart 

quanto utilizando o plugin do Eclipse. As provas de métodos que contém algumas linhas de 

especificação (pré-condição e pós-condição) e tem laços são geralmente lentas (demoram 

minutos). Em contrapartida, as provas que não tem invariantes de laço são geralmente rápidas 

(demoram milissegundos ou segundos). Entretanto, é possível algumas configurações que 

evitam a geração de muitas regras, mas estas configurações impedem provas mais complexas. 

Apesar de o plugin do KeY para o Eclipse funcionar de maneira razoavelmente estável. 

É necessário a atenção com vários pontos, como por exemplo: após certo tempo com a IDE 

aberta o KeY simplesmente para de funcionar, induzindo ao programador a pensar que a sua 

especificação está errada.  

Outro grande problema está na dificuldade de encontrar erros nas especificações. A 

ferramenta KeY tem uma cobertura a erros muito ruim, isso significa que se houver um erro na 
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especificação a ferramenta frequentemente não mostra onde o erro ocorreu (podendo ser em 

classes diferentes), não mostra o tipo do erro que ocorreu. Sendo assim, a prova de métodos 

não pode ser mais realizada. Desta forma, realizar a depuração de especificações incorretas é 

uma tarefa desafiadora. 

Além da dificuldade na escrita de programas que atendam a uma versão mais antiga do 

Java, existe outro problema que merece destaque na utilização do JML, do KeY e também na 

especificação formal. Para trabalhar com esta abordagem é necessário que as pré-condições e 

invariantes de laço impliquem nas pós-condições através dos axiomas da Lógica de Hoare. 

Entretanto, para códigos de grande porte escrever toda a especificação formal que deve ser 

válida na entrada e, principalmente, garantida na saída pode ser inviável. Esta especificação 

ficaria do tamanho do código fonte (ou maior) do método e com complexidade superior.  

Apesar de uma disponibilidade razoável de exemplos na literatura, não foi encontrado, 

nenhuma especificação de complexidade semelhante a necessária para o método 

isThereConflict. Este método contém algumas centenas de linhas de código com diversos laços 

e diversas chamadas de métodos externos. Desta forma, não foi possível provar este método 

porque não foi possível especificá-lo. 

Uma outra ameaça às provas desenvolvidas nesta pesquisa está relacionada ao 

desenvolvedor do código e das provas. O autor do trabalho foi o desenvolvedor do Conflict 

Checker e também o desenvolvedor das anotações JML. Uma abordagem mais completa seria 

a especificação ter sido feita por outra pessoa. Entretanto, não foi possível encontrar uma pessoa 

com conhecimento e disponibilidade para escrita e verificação das especificações. 

Entretanto, salvo poucas exceções, a linguagem KeY foi capaz de provar os métodos 

segundo corretude parcial (sem laços) e corretude total (com laço). Desta forma, a linguagem 

JML mostrou-se oportuna para a realização de provas formais de programas. A utilização de 

DBC aplicada ao código fonte facilitou a sua aplicação. Além disso, a sua aplicação ajuda a 

corroborar a eficácia dos algoritmos desenvolvidos. 
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CAPÍTULO 8 – TRABALHOS RELACIONADOS 

 Esta seção apresenta as técnicas encontradas na literatura para detecção, e também, para 

a resolução de conflitos entre normas em SMA, discute as abordagens apontando as suas 

limitações. 

 As linhas de pesquisa desta seção são classificadas como (i) abordagens que identificam 

conflitos diretos, que são os conflitos normativos que podem ser detectados através da análise 

dos componentes de norma e (ii) abordagens que detectam e resolvem conflitos normativos 

diretos, que são os conflitos normativos que podem ser detectados e resolvidos através da 

análise dos componentes de norma. Além disso, é comparado a expressividade das normas em 

diferentes abordagens, isto é, os componentes adotados na definição da norma. O critério 

utilizado para selecionar os artigos apresentados nesta tese foi a relevância dos mesmos no meio 

acadêmico.  

 Esta seção está organizada da seguinte: a Seção 8.1 apresenta alguns dos principais 

trabalhos que analisam verificação de conflitos entre pares de normas; a Seção 8.2 apresenta 

alguns dos principais trabalhos que analisam a verificação e também a resolução de conflitos 

entre pares de normas e Seção 8.3 apresenta uma comparação entre os trabalhos apresentados 

e a tese. 

 VERIFICAÇÃO DE CONFLITOS 

 (CHOLVY; CUPPENS, 1995) 

 Os autores deste trabalho abordam o problema de conflito normativo. A solução descrita 

é baseada no conceito de papel: um papel define permissões, obrigações e proibições que um 

agente pode realizar, ou seja, um papel pode estar relacionado a várias normas. O conflito entre 

normas surge quando um indivíduo pode desempenhar vários papéis. Cada indivíduo é 

associado com um conjunto de papéis que representa o comportamento de um indivíduo em 

determinada situação. Um conflito pode existir quando o indivíduo desempenha vários papéis 

e um conflito existe entre os dois papéis. 

 Os autores representam uma norma como uma tupla (d, r, a), onde d é um conceito 

deôntico entre permissão, proibição e obrigação; r é o papel e a representa a ação sendo 

regulada. O artigo identifica conflitos entre obrigações (diferentes papéis e ações opostas), 

obrigações e proibições (diferentes papéis e mesma ação) e obrigação e permissão (diferentes 

papéis e ações opostas). O artigo apresenta um exemplo sobre duas normas. A norma 1 diz que 
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"Um Cristão não deve matar", que pode ser descrito utilizando a abordagem proposta no artigo 

da seguinte forma {obrigado, Cristão, não matar}; e a norma 2 diz que "Um soldado deve 

matar", que pode ser descrita como {obrigado, soldado, matar}. Neste caso existe um conflito, 

porque o agente está desempenhando dois papéis (Cristão e soldado) e eles tem ações 

conflitantes. 

 (ELHAG; BREUKER; BROUWER, 1999) 

 Analisam diferentes conflitos normativos (apesar do seu título, a análise é informal). O 

trabalho diferencia entre ações simultaneamente proibidas e permitidas (chamadas de 

inconsistência deôntica) e ações simultaneamente proibidas e obrigadas (chamadas de conflito 

deôntico). A primeira é meramente uma inconsistência porque a permissão não pode ser 

colocada em prática, de forma que nenhum conflito real ocorre na verdade. Por outro lado, as 

situações onde uma ação é simultaneamente obrigada e proibida representam conflitos, assim 

como obrigações e proibições influenciam o comportamento de uma maneira incompatível. 

Os autores representam uma norma como uma tupla (d, a), onde d é o conceito deôntico 

entre permissão, proibição e obrigação e a é a ação sendo regulada. No trabalho, os autores 

apresentam três normas: a primeira norma permite ultrapassar, a segunda norma obriga a 

ultrapassar e a terceira norma proíbe ultrapassar. O artigo identificou conflitos entre a proibição 

de ultrapassar e a permissão de ultrapassar e também entre a proibição de ultrapassar e a 

obrigação de ultrapassar. 

 (BEIRLAEN; STRASSE; MEHEUS, 2013) 

Os autores discutem a respeito dos principais desafios dos pesquisadores que trabalham 

com lógica deôntica. Eles propõem um tratamento apropriado para conflitos normativos. Uma 

norma é representada como uma tupla (d, a), onde d é um conceito deôntico entre permissão e 

obrigação e a é uma ação/estado. 

O conflito entre normas ocorre quando se tem: obrigação x obrigação, obrigação x 

permissão e permissão x permissão. O artigo analisa conflitos do tipo OA ∧ O¬A (obrigado A 

e obrigado não A), OA ∧ P¬A (obrigado A e permitido não A) e PA ∧ ¬PA (permitido A e 

não permitido A). 

Os autores apresentam uma lógica adaptativa inconsistente tolerante a conflitos, a qual 

chamaram de DPr. Os autores usam uma abordagem que permite conflitos do tipo OA ∧ P¬A 

e O¬A ∧ PA e a interdefinibilidade de O e P, então eles previnem contradições de explosão 

causal em sua lógica. Isso é o que motiva uma abordagem paraconsistente para tolerância de 
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conflitos normativos na lógica deôntica. Lógicas paraconsistentes são lógicas não-clássicas que 

invalidam o princípio da explosão. 

 (DE OLIVEIRA; DA SILVA; DE OLIVEIRA BRAGA, 2015) 

O trabalho consiste em um conjunto de passos a serem dados, afim de que conflitos 

entre pares de normas sejam detectados. O trabalho apresenta um conjunto de algoritmos para 

a verificação de conflitos normativos que regulam diferentes ações, porém relacionadas.  

Os autores definem quatro relacionamentos entre ações – Refinement, Dependency, 

Composition e Orthogonality. O artigo também considera os relacionamentos existentes entre 

contextos e entidades: Inhabit, Play, PlayIn e Ownership. 

O autores apresentam uma estrutura normativa com um elevado nível de detalhamento 

dos elementos. Segundo os autores, uma norma n é composta por um conceito deôntico (deoC) 

de um conjunto {obrigação ou proibição}, um contexto c (pertencente a um conjunto de 

contextos) onde a norma é definida, uma entidade e (de um conjunto de entidades) que é a 

entidade que deverá cumprir com a norma, uma ação a (de um conjunto de ações) que está 

sendo regulada, uma condição de ativação ac (de um conjunto de condições) que é o fator de 

ativação da norma e uma condição de desativação da norma dc. Assim, o modelo normativo 

possui a seguinte estrutura: 

n = (deoC, c, e, ac, dc). 

Existe uma grande semelhança entre o modelo de norma apresentada pelos autores com 

o modelo de norma apresentado neste trabalho. Isso se deve  a representação da norma dos 

autores e esta pesquisa serem inspiradas em (DA SILVA FIGUEIREDO; DA SILVA; DE 

OLIVEIRA BRAGA, 2011). 

Os autores detectam conflitos diretos e indiretos no trabalho. Os conflitos são 

identificados se existem normas do tipo obrigação x proibição e permissão x proibição. Além 

disso, as ações precisam ser as mesmas ou relacionadas por um dos relacionamentos 

comentados anteriormente. 

 VERIFICAÇÃO E RESOLUÇÃO DE CONFLITOS 

 (KOLLINGBAUM, M; NORMAN, 2004; KOLLINGBAUM, MARTINJ. ET AL., 

2007) 

 Abordagens orientadas a organizações para a formação de SMA assumem que uma 

comunidade de agentes forma uma Organização Virtual (OV). Esta proposta facilita o 
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compartilhamento de recursos e a solução de problemas entre agentes de software e/ou agentes 

humanos. OV são definidas por um conjunto de papéis, relacionamento entre papéis e normas 

descrevendo obrigações e restrições sociais para um agente que desempenha um papel. A 

proposta dos autores busca detectar conflitos normativos no contexto de OV. Esse tipo de 

organização, quando situada em um ambiente que sofre mudanças constantemente deve se 

adaptar às mudanças. As mudanças no ambiente afetam o design do agente, fazendo com que 

as posições normativas de um gente possam mudar, fazendo com que conflitos possam surgir. 

Os trabalhos tratam a ocorrência de conflitos normativos e como agentes se comportam 

quando um conflito normativo surge. Os autores diferenciam conflito de inconsistência 

(detalhes na Seção 2.3.1). A definição de conflito e inconsistência também aparece em outros 

trabalhos (ELHAG; BREUKER; BROUWER, 1999). Esse tipo de diferenciação não é 

considerado nesta pesquisa. 

 Nestes trabalhos, a abordagem especifica os agentes sob a Arquitetura NoA. A 

arquitetura NoA tem inspiração nas arquiteturas BDI (Belief-Desire-Intention) clássicas, e tem 

características únicas, como o fato de as normas serem as entidades que influenciam o 

raciocínio dos agentes.  As normas são especificadas na linguagem de especificação da 

Arquitetura NoA, que provê construtores para especificar obrigações, proibições e permissões. 

O modelo normativo utilizado no artigo segue a seguinte estrutura: 

n = (conceito deôntico (entidade, ação)) 

 Os autores apresentam três tipos de conflitos: Containment, Intersection e Indirect 

Conflict/Inconsistency. O conflito Containment ocorre quando o escopo de uma norma está 

contido no escopo de outra norma, podendo haver o relacionamento de especialização entre as 

normas. O conflito Intersection ocorre entre normas que apresentam intersecção entre os 

escopos de influência (não existe o relacionamento de especialização para esse caso de 

conflito). O conflito Indirect Conflict/Inconsistency está relacionado entre ações e objetos. O 

NoA distingue entre ações e objetos. Um exemplo deste cenário é quando uma obrigação é 

adotada que demanda um conjunto de ações e essas ações podem produzir efeitos (estados) 

proibidos. Isto é considerado um indirect inconsistency. De forma análoga, um indirect conflict 

pode ocorrer. 

 O ponto chave da abordagem dos autores constitui em definir níveis de consistências: 

Strong Consistency (todas as obrigações são consistentes), Weak Consistency (nem todas as  

obrigações apresentam consistência entre elas) e Inconsistency (nenhuma obrigação é 

consistente) (DE OLIVEIRA ZAHN, 2015). Através da obtenção do nível de consistência de 

uma norma, o agente pode realizar a renegociação dos contratos para resolver os conflitos. O 
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objetivo da renegociação de contratos é criar ou estender um conjunto de opções ao agente. 

Com isso, o agente pode renegociar um conjunto de normas, estendendo o escopo de influência 

(altera uma obrigação para que ele se torne uma motivadora para ações adicionais que não têm 

quaisquer proibições) ou reduzindo o escopo de influência (altera uma proibição para que as 

ações adicionais motivadas por obrigações tornem-se livre de conflitos) ou sobrescrevendo 

proibições (introduz novas permissões que sobrescrevem proibições permitindo ações 

adicionais para o cumprimento das obrigações). 

 Na última parte do artigo, os autores propõem uma técnica de rotular as ações, numa 

tentativa de acumular informações sobre normas conflitantes em relação com uma ação. Essa 

técnica propõe que informações sobre uma ação sejam armazenas em uma tupla 

l = (𝛼, MOTIVATORS, PROHIBITORS ), 

onde 𝛼 é a ação rotulada, MOTIVATORS é um conjunto de obrigações que motiva a 

consideração da ação como uma candidata para a execução e PROHIBITORS é um conjunto de 

proibições ou obrigações que conflitam com todas as obrigações contidas no conjunto de 

MOTIVATORS. Se o conjunto de PROHIBITORS é vazio, então é considerado que uma 

obrigação é, ao menos, Weakly Consistent. Se o conjunto de PROHIBITORS é vazio em todas 

os rótulos, onde uma obrigação ocorre no conjunto de MOTIVATORS, então a obrigação é 

Strongly Consistent. Isso torna possível verificar o nível de consistência de obrigações. 

 (GARCÍA-CAMINO; NORIEGA; RODRÍGUEZ-AGUILAR, 2007) 

Os autores estudaram ambientes controlados onde interações entre agentes são 

estruturados como interações repetitivas - chamadas de atividades - e o ambiente como um todo 

é composto pelo resultado de várias atividades. 

O artigo propõe um algoritmo para determinar o conjunto de posições normativas 

aplicáveis, isto é, o conjunto máximo de posições normativas sem conflito no estado da 

atividade. 

Os autores representam uma norma como uma tupla δ(a, s, t), onde δ é uma obrigação, 

permissão ou proibição; a uma ação; s uma constante de saliência (representa a prioridade de 

execução) e t representa o tempo. A fórmula representa que a ação a, no tempo t, com prioridade 

s torna-se permitida, proibida ou obrigada. 

Conflitos deônticos podem aparecer quando uma norma habilita uma nova posição 

normativa que é incompatível com as posições já existentes. Os casos onde duas posições 

normativas estão em conflito são entre permissão x proibição e obrigação x proibição.  
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Tradicionalmente, três princípios vem sendo usados para resolver conflitos deônticos: 

lex posterior, lex specialis e lex superior (LEITE; ALFERES; PEREIRA, 2001). Os autores 

estendem esses critérios com um critério extra: a saliência. A saliência é uma constante que 

define uma prioridade para a norma. 

Conflitos entre posições normativas podem ser evitadas através de um uso sequencial 

de critérios (cronológico, saliência e especialidade) que ordenam as posições normativas. 

O artigo apresenta algoritmos que garantem que a lista de subatividades para uma 

atividade está livre de conflito. O critério de saliência prevalece sobre a especialidade e o 

critério cronológico, enquanto o critério de especialidade prevalece sobre o critério cronológico. 

 (OREN ET AL., 2008) 

Examinaram como um agente pode raciocinar e resolver um conflito normativo. O 

conflito surge quando um agente tenta cumprir uma norma e não pode cumprir devido a uma 

ou mais normas. Para os autores, normas são estados que os agentes são obrigados, permitidos 

ou proibidos de alcançar. 

Os autores representam uma norma como uma tupla Nc(g), onde N é uma obrigação, 

permissão ou proibição; c é o contexto social onde a norma é imposta e g é um objetivo 

normativo. O contexto social c é um agente, papel ou grupo de agentes. No caso de uma 

obrigação ou proibição, g indica o estado que o agente deveria garantir; e no caso de uma 

permissão, g indica o estado permitido. 

Quando um agente não pode evitar de entrar em uma situação de conflito, ele deve 

conseguir determinar como resolver este conflito. Um conflito é identificado quando normas 

não tem uma relação de exclusão mútua, isto é, as normas não podem ser cumpridas ao mesmo 

tempo. 

Para os autores do artigo, em uma situação de conflito, os agentes devem remover uma 

norma permanentemente para sair de uma situação de conflito e o agente deve determinar qual 

norma remover. Agora, se eles tem um agente com uma norma conflitante (porque seus estados 

são mutuamente exclusivos), eles podem representar o conjunto de normas em conflito em um 

grafo normativo em que normas são vértices, e arestas são conflitos entre normas. Se um grafo 

não tem arestas significa que não existe um conflito normativo. 

A estratégia utilizada para remoção da norma (aresta do grafo conflitante) depende das 

preferências sociais do agente. Os autores apresentaram três métodos para remover uma norma: 

o método aleatório (seleciona uma norma do grafo de conflito aleatoriamente), o método 
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argumentativo (usa teoria da argumentação) e o método de livre de conflito máximo (seleciona 

uma norma do maior conjunto livre de conflito). 

 (VASCONCELOS; KOLLINGBAUM; NORMAN, 2009) 

Neste artigo, os autores apresentam mecanismos para a detecção e resolução de conflitos 

normativos. Os mecanismos são baseados na unificação da lógica de primeira ordem e técnicas 

de resolução de restrições. Através de sofisticados algoritmos, o artigo apresenta um 

gerenciamento de posições normativas, que consiste na adoção e remoção de permissões, 

obrigações e proibições em sociedades de agentes. Os autores se preocupam em como manter 

as normas como sendo um meio de excluir comportamentos antissociais sem alterar o design 

de agentes ou restringir sua autonomia. Para isso, é formalizado um conceito prático de 

autoridade e modelos de conflitos que podem surgir como resultado de delegações (DE 

OLIVEIRA ZAHN, 2015). 

 Neste trabalho, uma norma ω é representada como uma tupla ω (ν, td, ta, te) onde v é da 

seguinte forma Nα:ρ φοΓ; N é um conceito deôntico do conjunto {obrigação, permissão, 

proibição}, α é o identificador do agente, ρ é o papel do identificador, φ é uma fórmula atômica 

da lógica de primeira ordem que representa uma ação com parâmetros e Γ é um conjunto de 

restrições às variáveis ocorrendo na fórmula atômica; td é o momento quando ω foi declarada; 

ta é o momento quando ω fica ativa e te é o momento quando ω expira. A associação entre a 

fórmula de primeira ordem φ e o conjunto de restrições Γ é representada como φ ο Γ. Assim, a 

norma utilizada pelos autores possui um conceito deôntico, uma entidade, um papel, uma ação 

e fatores de ativação e desativação. 

 O modelo normativo não define um contexto, ou seja, não define a área de atuação da 

norma. A norma também se aplica somente sobre ações, impossibilitando assim definir 

restrições sobre um estado.  As entidades consideradas neste artigo são os agentes e os papéis.  

 Para a detecção de conflitos normativos, os autores utilizam a análise de sobreposição 

de escopos de influência. Assim, quando o escopo de influência de uma norma sobrepõe o 

escopo de influência de outra, um conflito é constatado. Em outras palavras, um conflito 

normativo surge, de acordo com a abordagem dos autores, quando uma ação é simultaneamente 

proibida e obrigada/permitida, e suas variáveis tem sobreposição de valores. No artigo também 

é apresentado o problema de conflitos normativos indiretos, que são dependentes de domínio. 

 O artigo apresenta ainda, um meio de resolução dos conflitos detectados através da 

abordagem de verificação de conflitos. Após a identificação dos conflitos através da técnica de 

unificação, os autores utilizam uma técnica de manipulação de restrições associadas as variáveis 
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da norma para remover os valores de variáveis que se interceptam (conflitantes). Para remover 

as restrições conflitantes, os autores apresentam um algoritmo para adoção e remoção de 

normas com o intuito de garantir a ausência de conflitos. Quando uma norma é adicionada a 

um conjunto de normas livre de conflito, um algoritmo analisa se é necessário manipular os 

valores de restrições para garantir a não existência de conflitos. Quando uma norma é removida, 

o algoritmo verifica se precisa manipular algum valor para desfazer alterações feitas. 

 (GOVERNATORI; ROTOLO, 2011) 

Os autores estendem a lógica da violação proposta por (GOVERNATORI; ROTOLO, 

2005) considerando uma dimensão temporal. O sistema resultante permite capturar muitas 

sutilezas do conceito de conformidade legal. Em particular, a caracterização formal de 

conformidade pode analisar diferentes tipos de obrigações legais e diferentes restrições 

temporais 

Os autores representam uma norma como uma tupla (d, a, t, x), onde d é uma obrigação; 

a uma proposição a ser regulamentada; t representa o tempo e x é o tipo de obrigação entre 

obrigação de realização, obrigação de manutenção e obrigação pontual. Para uma obrigação de 

realização, uma certa condição deve ocorrer pelo menos uma vez antes de um limite. Para uma 

obrigação de manutenção, uma certa condição deve ocorrer em todos os instantes antes de um 

limite. E, para uma obrigação pontual, uma certa condição é aplicada apenas para momentos 

específicos. 

Uma norma pode ser associada a uma sanção explícita. A sanção é muitas vezes 

implementada através de uma obrigação separada, que é disparada por uma violação de uma 

obrigação. O trabalho também representa uma compensação e reparação para uma violação. 

Os autores utilizam a lógica revogável (defeasible logic) para definir uma teoria e aplicar 

essa teoria na verificação de conflitos. Uma teoria corresponde a um sistema normativo, isto é, 

um conjunto de normas, onde toda norma é modelada por regras. A teoria recebe como entrada 

um conjunto de fatos, um conjunto de regras e a relação de superioridade. A verificação de 

conflitos ocorre através de um raciocínio revogável (defeasible reasoning) que específica que 

a lógica não suporta conclusões contraditórias. O conflitos entre regras (normas) acontecem 

quando as normas tem conclusões com literais complementares. A resolução de conflitos ocorre 

através da utilização da relação de superioridade: se as regras (normas) tem literais 

complementares a regra que irá prevalecer será aquela com maior superioridade. 
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 RELACIONAMENTO DOS TRABALHOS COM A TESE 

 Os trabalhos anteriores apresentaram diversas estratégias de verificação e resolução de 

conflitos entre normas em SMAs. Em geral, as estratégias de verificação de conflitos focam em 

analisar se existe uma norma que proíbe e outra norma que permite/obriga a realização de um 

estado/ação.  

 Apesar de as estratégias apresentadas pelos trabalhos anteriores serem focadas apenas 

na verificação de conflitos entre pares de normas, elas servem como base para estratégia 

utilizada nesta tese. Apesar das semelhanças, modificações precisaram ser realizadas para o 

tratamento de múltiplas normas. Duas das principais modificações são: na definição da norma 

(a representação de uma norma de forma mais expressiva para representação de 

comportamentos mais complexos) e na verificação de conflitos (a estratégia de verificação de 

conflitos deve considerar a análise de várias normas ao mesmo tempo e como lidar com essa 

complexidade). A Tabela 7 e a Tabela 8 apresentam um comparativo entre os trabalhos 

relacionados e a estratégia desenvolvida nesta tese. A Tabela 7 compara os principais 

componentes da norma e a Tabela 8 compara as estratégias utilizadas para detecção de conflitos. 

Tabela 7: Componentes da norma em diferente abordagens. 

 Entidade Regulada 
Comportamento 

Regulado 
Linguagem Normativa 

 
Conceito 

Deôntico 
Agente Papel Organização Ação Estado 

Parâmetros 

e 1ª ordem 
Proposicional 

Operadores 

Lógicos 

(CHOLVY; 

CUPPENS, 1995) 
X  X  X   X X 

(ELHAG; 

BREUKER; 

BROUWER, 1999) 

X X X  X   X  

(BEIRLAEN; 

STRASSE; 

MEHEUS, 2013) 

X    X X   X 

(DE OLIVEIRA; 

DA SILVA; DE 

OLIVEIRA 

BRAGA, 2015) 

X X X X X   X  

(KOLLINGBAUM, 
M; NORMAN, 

2004; 

KOLLINGBAUM, 

MARTINJ. ET al., 

2007) 

X  X  X X X  X 

(GARCÍA-

CAMINO; 

NORIEGA; 

RODRÍGUEZ-

AGUILAR, 2007) 

X X   X   X  

(OREN et al., 2008) X X    X  X  
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Tabela 8: Estratégias utilizadas para detecção de conflitos. 

 

 

 

 

 

(VASCONCELOS; 

KOLLINGBAUM; 

NORMAN, 2009) 

X X X  X  X   

(GOVERNATORI; 

ROTOLO, 2011) 
X    X  X  X 

Tese X X X X X  X X  

 
Norma

lização 
Ontologia Unificação Restrições Substituiç. 

Análise 

de 

Rastro 

Análise 

de 

Complex. 

Investigaç. 

de Plano 

Não 

descrito 

(CHOLVY; 

CUPPENS, 1995) 
      X   

(ELHAG; 
BREUKER; 

BROUWER, 

1999) 

        X 

(BEIRLAEN; 

STRASSE; 

MEHEUS, 2013) 

        X 

(DE OLIVEIRA; 

DA SILVA; DE 

OLIVEIRA 

BRAGA, 2015) 

X X     X   

(KOLLINGBAU

M, M; NORMAN, 

2004; 

KOLLINGBAUM
, MARTINJ. ET 

al., 2007) 

      X X  

(GARCÍA-

CAMINO; 

NORIEGA; 

RODRÍGUEZ-

AGUILAR, 2007) 

        X 

(OREN et al., 

2008) 
   X   X   

(VASCONCELO

S; 

KOLLINGBAUM

; NORMAN, 

2009) 

  X X X  X   

(GOVERNATOR
I; ROTOLO, 

2011) 

 X  X      

Tese X X X    X   



119 

 

CAPÍTULO 9 – CONCLUSÃO E TRABALHOS FUTUROS 

 Este último capítulo tem foco principal em realizar uma revisão global da pesquisa, 

pontuando questões para trabalhos futuros e direcionamentos para melhorias. A Seção 9.1 

apresenta um resumo do trabalho. A Seção 9.2 as publicações resultantes desta pesquisa. A 

Seção 9.3 discute as principais limitações da estratégia de verificação de conflitos entre 

múltiplas normas. Por fim, a Seção 9.4 mostra algumas áreas de trabalho futuro decorrentes 

desta pesquisa.  

 RESUMO DO TRABALHO 

Um agente de software é uma entidade capaz de perceber seu ambiente por meio de 

sensores e de agir sobre esse ambiente por intermédio de atuadores (RUSSELL; NORVIG, 

2009). Sistemas onde vários agentes cooperam ou disputam entre si, inseridos em um mesmo 

ambiente e trocando informações, são chamados de sistemas multiagentes (RUSSELL; 

NORVIG, 2009).  

A fim de lidar com a autonomia e diversidade de interesses entre os diferentes membros 

de uma SMA, o comportamento dos agentes é governado por um conjunto de normas 

especificado para regular suas ações (DA SILVA, 2008).  

As normas regulam o comportamento dos agentes através da definição de obrigações 

(indicando que os agentes são obrigados a realizar algum comportamento), permissões 

(indicando que os agentes são permitidos a realizar algum comportamento) e proibições 

(indicando que eles estão proibidos de realizar um determinado comportamento) (DOS 

SANTOS NETO, BALDOINO FONSÊCA, 2012).  

 Neste contexto, vale ressaltar a possibilidade de existir conflitos entre normas. Os 

conflitos acontecem quando duas normas regulando o mesmo comportamento estão ativadas, 

mas uma delas obriga (ou permite) a realização do comportamento enquanto a outra proíbe a 

realização do mesmo comportamento (VASCONCELOS; KOLLINGBAUM; NORMAN, 

2009). 

Embora existam vários trabalhos que tratam de conflitos normativos, as abordagens 

existentes na literatura verificam conflitos analisando apenas pares de normas. Entretanto, 

existem conflitos que só podem ser detectados quando são analisadas várias normas 

conjuntamente. 

 Por exemplo, considere um conflito que só pode ser detectado se as normas N1, N2 e 

N3 são analisadas em conjunto. Suponha as seguintes normas: N1 = O agente A é obrigado a 
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vestir camisa vermelha, N2 = O agente A é proibido de vestir calça vermelha e N3 = O agente 

A é obrigado a vestir calça e camisa da mesma cor. Não há conflito entre o par N1 e N2, também 

não há conflito entre N2 e N3 e muito menos entre o par N1 e N3, mas quando as três normas 

são analisadas em conjunto um conflito é detectado. O não tratamento de conflitos entre 

múltiplas normas ao mesmo tempo pode ocasionar inconsistências, perda de conhecimento e a 

execução de ações inadequadas por parte do agente. 

Para resolver este problema foi criada uma nova linguagem normativa que aumenta a 

expressividade das normas em relação as linguagens existentes. Essa linguagem permite a 

criação de diversos tipos de normas de acordo com a expressividade desejada para o problema. 

Foi desenvolvida uma estratégia para verificação de conflitos baseada em três passos: 

filtros, transformação para permitido e interseção de normas. O primeiro passo é responsável 

por filtrar as normas incluindo-as em grupos de normas similares. Para realizar esta atividade 

são usados três filtros: o primeiro filtro separa em grupos as normas que são aplicadas no mesmo 

contexto, o segundo filtro separa as normas em grupos de normas que governam a mesma 

entidade  e o terceiro filtro separa as normas em grupos de normas que regulam a mesma ação.  

O segundo passo do algoritmo é feito para resolver o problema de analisar vários normas 

ao mesmo tempo com diferentes conceitos deônticos. As normas com conceito deôntico 

obrigação e proibição são transformadas para normas com o conceito deôntico de permissão. 

Essa transformação é realizada devido à dificuldade de analisar várias normas com diferentes 

conceitos deônticos ao mesmo tempo. 

O terceiro passo realiza a verificação de conflitos efetivamente. Como todas as normas 

são permissões a análise feita pelo verificador de conflitos é simples: ele checa se existe 

interseção entre as normas.  

A implementação das estratégias foi realizada em uma aplicação Java, um Conflict 

Checker. Além disso, foi implementado um parser para traduzir as normas em linguagem 

semiestruturada para objetos Java dentro do programa. Uma aplicação, MuNoCC, foi 

desenvolvida para integrar todas as funcionalidades desenvolvidas pelo Conflict Checker na 

captura de conflitos. 

Para validar o Conflict Checker desenvolvido, a tese trabalhou de duas formas 

diferentes. A primeira forma foi a criação de diversos casos de teste para testar a capacidade do 

programa em capturar os conflitos encontrados. A segunda forma foi a utilização de verificação 

formal de software através da utilização de conceitos como DBC, aplicados na linguagem Java 

através da JML e sua implementação KeY. 
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Alguns dos principais resultados da pesquisa estão a nova linguagem normativa, a 

estratégia de verificação de conflitos normativos e a ferramenta desenvolvida. Todas as 

atividades desenvolvidas se provaram úteis para capturar conflitos entre múltiplas normas em 

SMA. Além disso, surge como uma possibilidade de capturar também os conflitos entre pares 

de normas utilizando uma linguagem mais expressiva. 

 PUBLICAÇÕES 

Durante a pesquisa, alguns resultados foram submetidos e publicados em eventos 

científicos. Alguns como autoria principal e outros como autoria secundária. 

Trabalho completo em revista: 

 O artigo “Detection and Resolution of Normative Conflicts in Multi-agent systems: 

a literature review” foi publicado na revista JAAMAS no ano de 2017. 

 O artigo “Um compilador para definição e geração de normas em sistemas 

multiagentes” encontra-se em processo de revisão na revista INOVA IFTM. 

 

Trabalho completo em congresso: 

 O artigo “Verificação de conflitos normativos em sistemas multiagentes: uma 

abordagem visual” foi publicado no WESAAC no ano de 2015. 

 O artigo “An approach to verify conflicts among multiple norms in multi-agent 

systems” foi publicado nos anais do WI (IAT) no ano de 2016. 

 

Resumo e resumo expandido em congresso: 

 O resumo expandido “Verifying Conflicts Between Multiple Norms in Multi-agent 

Systems” foi publicado nos anais do AAMAS no ano de 2015. Este artigo foi 

selecionado para o Doctoral Consortium. 

 O resumo expandido “Verifying Conflicts Among Multiple Norms in Multi-agent 

Systems” foi publicado nos anais do AAMAS no ano de 2016. 

 O resumo expandido “Arcabouço para análise de conflitos normativos em Sistemas 

Multiagentes” foi publicado nos anais do ENTEC UNIUBE no ano de 2015. 

 O resumo “Uma abordagem visual para verificação de conflitos normativos em 

sistemas multiagentes” foi publicado nos anais do SIN IFTM no ano de 2015. 

 O resumo “Desenvolvimento de um Parser Para Implementação de Normas Em 

Sistema Multiagentes (SMA)” foi publicado nos anais do SIN IFTM no ano de 2016. 
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 LIMITAÇÕES 

Esta tese apresenta algumas limitações que devem ser levadas em consideração. Nos 

próximos tópicos algumas das principais limitações do trabalho são discutidas: 

 O problema de conflitos normativos entre múltiplas normas é inerentemente 

exponencial (Seção 1.2). Independentemente da estratégia para minimização da 

complexidade aplicada, o problema continuará exponencial. A estratégia de 

aplicação de filtros provou-se na prática (Seção 6.1) como uma alternativa real para 

minimizar a complexidade do problema. Como em um SMA existem diversos 

contextos, entidades e ações, na maioria dos casos a estratégia realmente diminui o 

número de operações executadas pelo Conflict Checker, mas ainda assim, existem 

cenários onde o número de operações não diminui mesmo com a aplicação dos 

filtros (conjunto de normas que tem o mesmo contexto, mesma entidade, mesma 

ação). 

 Neste trabalho, o único elemento que é considerado para representar o período de 

ativação (intervalo onde uma norma fica ativada e desativada) de uma norma é o 

fator data. Entretanto, existem também outras possibilidades que podem ser 

utilizadas como eventos de ativação e desativação, como o cumprimento de uma 

norma, a violação de uma norma e a execução de uma ação, que não foram 

considerados nesse trabalho. O Conflict Checker é uma ferramenta para ser utilizada 

em tempo de design e, portanto, não possui informação sobre a execução do sistema. 

 A linguagem normativa apresentada neste trabalho (Seção 3.1) é mais abrangente e 

expressiva do que outras sintaxes encontradas na literatura. Entretanto, um problema 

que ocorre com todas as linguagens normativas é a necessidade de adaptar um 

determinado domínio a linguagem desenvolvida. O ganho de expressividade na 

representação das normas também significa uma maior dificuldade em representá-

las. 

 Existem duas atividades importantes na análise de conflitos em sistemas normativos: 

a identificação e a resolução de conflitos. Entretanto, este trabalho não focou na 

resolução de conflitos. A resolução de conflitos é uma parte importante de qualquer 

SMA normativo. 

 Além dos conflitos diretos, um agente também pode participar de conflitos indiretos. 

Os conflitos indiretos surgem quando os elementos de uma norma não são iguais 

aos respectivos elementos contidos em outra norma. No entanto, os elementos de 
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ambas normas são relacionados. Entretanto, este trabalho não focou na verificação 

de conflitos indiretos. 

 Uma outra limitação deste trabalho está relacionada ao componente comportamento 

da sintaxe desenvolvida. Este comportamento trabalha apenas com ações, mas na 

literatura de sistemas normativos o comportamento também pode ser um estado. Um 

estado é o modo como se encontra uma entidade em um determinado momento no 

tempo, um conjunto de entidades ou o ambiente como um todo. 

 O processo de verificação formal do software utilizou conceitos famosos como DBC 

aplicados a JML e a sua implementação KeY. Entretanto, existem duas limitações 

na aplicação desta técnica (1) para aplicar a técnica foi necessário realizar uma 

versão adaptada do programa, essa versão apesar de fazer a mesma coisa não é igual, 

e poderia, gerar resultados diferentes (2) a utilização do princípio de DBC junto com 

a JML e KeY prova a corretude dos métodos, mas para métodos com muitas linhas 

de código é necessário uma especificação grande e as vezes inviável. Dentro deste 

contexto, nem todos os métodos tiveram a sua corretude parcial e total provada. 

 TRABALHOS FUTUROS 

Esta tese aponta para algumas sugestões de trabalhos futuros. Tanto trabalhos 

relacionados as limitações da tese quanto novas linhas decorrentes da tese. Nos próximos 

parágrafos são apresentadas algumas destas perspectivas para a continuidade da pesquisa: 

 Uma consequência direta deste trabalho é a investigação de como conflitos entre 

múltiplas normas poderiam ser resolvidos. Será que as técnicas usadas para resolver 

conflitos entre pares de normas podem ser usadas para conflitos entre múltiplas 

normas? Uma abordagem inicial é investigar a aplicabilidade de técnicas famosas 

encontradas na literatura para resolver conflitos entre pares de normas, como lex 

posterior, lex superior e lex specialis (LEITE; ALFERES; PEREIRA, 2001); 

assinalar uma prioridade entre as normas (GOVERNATORI; ROTOLO, 2011) e 

associar um valor para referenciar a importância de uma norma (GARCÍA-

CAMINO; NORIEGA; RODRÍGUEZ-AGUILAR, 2007). Uma análise prévia da 

estratégia de resolução de conflitos mostrou que resolver conflitos entre múltiplas 

normas é tarefa bastante trabalhosa. 

 Neste trabalho, não foi considerado conflitos indiretos (DA SILVA; ZAHN, 2013). 

Os algoritmos apresentados focam apenas na detecção de conflitos diretos, isto é, 

conflitos entre normas que tem a mesma entidade, contexto e ação. Uma extensão 
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importante e necessária neste trabalho é a identificação de conflitos indiretos entre 

múltiplas normas. 

 As únicas variáveis permitidas para utilização neste trabalho são as variáveis para 

comparar atributos em relação a sua igualdade e as suas diferenças. Uma outra linha 

de pesquisa interessante seria adicionar novas variáveis ou significados possíveis 

para os atributos, por exemplo, maior e menor. Desta forma, seria possível construir 

normas como: permitido ultrapassar km > 200 (Permitido ultrapassar apenas quando 

o km for maior que 200). A principal dificuldade nesta estratégia é que a estratégia 

de verificação de conflitos mudaria bastante. 

 Outra abordagem interessante é a representação de conjunções e disjunções entre os 

atributos da norma. De maneira resumida, poderiam ser representadas normas com 

as seguintes características (a) Obrigado vestir camisa (branca E preta E amarela), 

isto é, agente obrigado a vestir uma camisa com as três cores; (b) Obrigado vestir 

camisa (branca OU preta OU amarela), isto é, agente obrigado a vestir uma camisa 

que tem que ter uma das três cores; (c) Obrigado vestir {(camisa branca) E (camisa 

preta) E (camisa amarela)}, isto é, obrigado ao agente a vestir três camisas; (d) 

Obrigado vestir {(camisa branca) OU (camisa preta) OU (camisa amarela)}, isto é, 

obrigado ao agente vestir uma das três camisas. Uma análise prévia da viabilidade 

da implementação destes cenários mostrou uma grande dificuldade e uma mudança 

drástica no Conflict Checker. 

Além disso, trabalhos futuros podem ser focados em melhorar algumas limitações 

menores descritas na seção anterior. Como descrito abaixo: 

 Neste trabalho, o fator de ativação e desativação considerado foi a data (ou seja, a 

data de ativação e desativação, respectivamente, 01/03/2016 e 31/12/2016). No 

entanto, como mencionado na Seção 2.2, o fator de ativação e desativação de uma 

norma pode ser a execução de uma ação, o cumprimento ou violação de uma norma, 

entre outros fatores. Em alguns casos, como a execução de uma ação, é necessário 

obter o conhecimento do sistema em tempo real. Através disso, seria possível 

detectar conflitos normativos considerando outros fatores que tornam uma norma 

ativa, além do que já foi apresentado nesta abordagem.  

 Como pontuado na seção de limitações desta pesquisa, um trabalho futuro 

interessante é a representação de estados na linguagem normativa definida. Será que 

a linguagem normativa precisará de alguma alteração grande para suportar estados? 
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Será que a estratégia precisará ser modificada? Será que os algoritmos suportarão a 

inserção de estados suavemente? 

Apesar das limitações e da necessidade de continuidade nas pesquisas envolvendo 

conflitos normativos entre múltiplas normas, acredita-se que essa pesquisa contribui 

profundamente para a resolução de problemas importantes na área. 
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APÊNDICE A – ALGORITMOS COMPLETO 

Esta seção apresenta detalhadamente todos os principais algoritmos utilizados para 

verificação de conflitos nesta abordagem, incluindo os algoritmos necessários para verificar 

todas as combinações de normas descritas na Tabela 3.  Algoritmo 1 recebe um conjunto de 

normas e chama outros quatro algoritmos para filtrar as normas em conjuntos (Algoritmo 2), 

converter as normas para permissões (Algoritmo 4), verificar conflitos entre normas do mesmo 

tipo (Algoritmo 5) e verificar normas de tipos diferentes (Algoritmo 12). O algoritmo retorna o 

conjunto de normas em conflito. 

Algorithm 1 Function: conflictChecker 

Require: norms: list of norms 

function conflictChecker(norms) 

   lNormsSets ← classifyNormsInSets(norms) 

   lPermittedNorms ← convertNormsToPermissions(norms) 

   lConflicts ← checkForConflictsEqualTypes(lNormsSets, 

lPermittedNorms) 

   lConflictsDiff ← checkForConflictsDiffTypes(lNormsSets) 

   add “lConflictsDiff” to list “lConflicts" 

   return lConflicts 

endfunction 

Algoritmo 1: Principal função de análise de algoritmos. 

Algoritmo 2 e Algoritmo 3 classificam as normas em conjuntos de normas relacionadas. 

Como todas as normas em um conjunto são similares, isto é, elas são aplicadas no mesmo 

contexto, governam a mesma entidade e a mesma ação, cada nova norma é comparada com 

apenas um das normas do conjunto. Se a nova norma está relacionada com a norma no conjunto, 

a nova norma é incluída no conjunto. Se a nova norma não está relacionada, um novo conjunto 

é criado para armazenar a nova norma. O Algoritmo 3 apenas verifica, em ordem, a igualdade 

entre dois contextos, duas entidades e duas ações. 

Algorithm 2 Function: classifyNormsInSets 

Require: norms: list of norms 

function classifyNormsInSets(norms) 

   lNormsSets ← list of lists 

   for i ← 1 until size(norms) do 

      included ← false 

      norm ← norms[i] 

      if (not lNormsSets.empty) then 

         for j ← 1 until size(lNormsSets) do 
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            tempSet ← lNormsSets[j] 

            if (normsAreEquivalent(tempSet[1], norm)) then 

                add “norm” to list “tempSet” 

                lNormsSets[j] ← tempSet 

                included ← true 

            endif 

         endfor 

      endif 

      if (not included) then 

         tempSet ← new list of norms 

         add “norm” to list “tempSet” 

         lNormsSets[size(lNormsSets)+1] ← tempSet  

      endif 

   endfor 

   return lNormsSets 

endfunction 

Algoritmo 2: Insere, agrupa e classifica normas. 

Algorithm 3 Function: normsAreEquivalent 

Require: norm1: a norm, nom2: a norm 

function normsAreEquivalent(norm1, norm2) 

   if (not contextChecker(norm1, norm2)) then 

      return false 

   endif 

   if (not entityChecker(norm1, norm2)) then 

      return false 

   endif 

   if (not actionChecker(norm1, norm2)) then 

      return false 

   endif 

   return true 

endfunction 

Algoritmo 3: Analisa a equivalência entre 2 normas. 

Algoritmo 4 é responsável em converter todas as normas para permissões. Para 

transformar uma obrigação em permissão é necessário apenas reescrever o conceito deôntico 

para permissão. Para transformar uma proibição em permissão é necessário reescrever o 

conceito deôntico para permissão e inverter os valores dos atributos, como explicado na Seção 

4.3. 

Algorithm 4 Function: convertNormsToPermissions 



136 

 

Require: norms: list of norms 

function convertNormsToPermissions(norms) 

   for i ← 1 until size(norms) do 

      if (norms[i].deonC == “OBLIGATION”) then 

         norms[i].deonC ← “PERMISSION” 

      elseif (norms[i].deonC == “PROHIBITION”) then 

         norms[i].deonC ← “PERMISSION” 

         norms[i].action ← invertAttribValues(norms[i].action) 

      endif 

   endfor 

   return norms 

endfunction 

Algoritmo 4: Converte as normas para permitido. 

Algoritmo 5 recebe um conjunto de normas em grupos e normas convertidas para 

permissões. A principal responsabilidades deste algoritmo é enviar as normas para verificação 

de conflitos. 

Algorithm 5 Function: checkForConflictsEqualTypes 

Require: lNormsSets: list of norms grouped, lPermittedNorms: list 

of permitted norms 

function checkForConflictsEqualTypes(lNormsSets, lPermittedNorms) 

   lConflicts ← list of lists 

   for i ← 1 until size(lNormsSets) do 

      groupOfNorms ← lNormsSets[i] 

      if (size(groupOfNorms) >= 2) then 

         normsRet ← verifyConflictsAmongEqualTypes(normsNtoN, 

lPermittedNorms) 

         add “normsRet” to list “lConflicts” 

      endif 

   endfor 

   return lConflicts 

endfunction 

Algoritmo 5: Função que verifica os conflitos. 

 Algoritmo 6 recebe um conjunto de duas ou mais normas por vez e tem como funções 

primordiais: classificar e distribuir. As normas são classificadas em grupos de normas do 

mesmo tipo e enviadas para o verificador de conflitos específico para seu tipo, ou seja, existe 

um verificador para normas TIPO (i), um para TIPO (ii), um para TIPO (iii) e um para TIPO 

(iv). 

Algorithm 6 Function: verifyConflictsAmongEqualTypes 
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Require: normsNtoN: combination of norms, lPermittedNorms: list of 

permitted norms 

function verifyConflictsAmongEqualTypes(normsNtoN, lPermittedNorms) 

   lConflicts ← list of lists   

   //creates a structure that classifies the norms by type 

   map ← classifyNorms(normsNtoN) 

   type1 ← map[“TYPE1”] //gets all norms of type 1 

   if (size(type1) > 1) then 

      normsRet ← verifyConflictsType1(type1) 

      add “normsRet” to list “lConflicts” 

   endif 

   type2 ← map[“TYPE2”] //gets all norms of type 2 

   if (size(type2) > 1) then 

      normsRet ← verifyConflictsType2(type2) 

      add “normsRet” to list “lConflicts” 

   endif 

   type3 ← map.get[“TYPE3”] //gets all norms of type 3 

   if (size(type3) > 1) then 

      normsRet ← verifyConflictsType3(type3) 

      add “normsRet” to list “lConflicts” 

   endif 

   type4 ← map[“TYPE4”] //gets all norms of type 4 

   if (size(type4) > 1) then 

      for i ← 2 until size(type4) do 

         normsNtoN ← genAllCombinations(type4, i) 

         for j ← 2 until size(normsNtoN) do 

            normsRet ← verifyConflictsType4(normsNtoN[j], 

lPermittedNorms) 

            add “normsRet” to list “lConflicts” 

         endfor 

      endfor 

   endif 

   return lConflicts 

endfunction 

Algoritmo 6: Função que verifica conflitos entre múltiplas normas. 

O Algoritmo 7 é chamado a partir dos próximos algoritmos para verificar se as normas 

podem ser cumpridas simultaneamente, isto é, se elas se interceptam. O algoritmo recebe um 

conjunto de normas e verifica se existe uma interseção entre todos os períodos de ativação e de 

desativação. Esse algoritmo trabalha como um novo filtro porque o processo apenas prosseguirá 

para o próximo passo se existir um período onde todas as normas estão ativadas ao mesmo 
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tempo. A aplicação posterior deste filtro leva em consideração o seu maior custo (necessário 

comparar períodos de ativação e desativação), o período de ativação deve ser analisado para 

cada combinação de normas gerada e este filtro não se aplicar ao grupo de normas em si, mas 

a cada combinação gerada a partir das normas do grupo. 

Algorithm 7 Function: normsIntersect 

Require: norms: a list of norms 

function normsIntersect(norms) 

   for o ← 1 until size(norms) do 

      d1Begin ← norms[o].activationDate 

      d1End ← norms[o].deactivationDate 

      for i ← 1 until size(norms) do 

         d2Begin ← norms[i].activationDate 

         d2End ← norms[i].deactivationDate 

         ret ← d1Begin <= d2End && d2Begin <= d1End; 

         if (not ret) then 

            return false 

         endif 

      endfor 

   endfor 

   return true 

endfunction 

Algoritmo 7: Verifica se todas as normas estão ativadas. 

O Algoritmo 8 recebe as normas do TIPO (i) de um dado grupo, gera todas as 

combinações de duas normas da entrada e verifica os conflitos. Como as normas tem o mesmo 

contexto, entidade, ação e se interceptam, o conflito existirá se as normas tiverem o conceito 

deôntico oposto (obrigação x proibição e permissão x proibição). 

Algorithm 8 Function: verifyConflictsType1 

Require: norms: list of norms of type 1 

function verifyConflictsType1(norms) 

   lConflicts ← list of lists   

   normsNtoN ← genAllCombinations(norms, 2) 

   for i ← 1 until size(normsNtoN) do 

      norms ← normsNtoN[i] 

      if (not normsIntersect(norms)) then 

         continue 

      endif 

      norm1 ← norms[1] 

      norm2 ← norms[2] 
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      if (deonticConceptChecker(norm1, norm2)) then 

         add “norms” to list “lConflicts” 

      endif 

   endfor 

   return lConflicts 

endfunction 

Algoritmo 8: Função que verifica conflitos entre múltiplas normas. 

O Algoritmo 9 recebe as normas do TIPO (ii) de um dado grupo, gera todas as 

combinações de duas normas da entrada e verifica os conflitos. Como as normas tem o mesmo 

contexto, entidade, ação e se interceptam, o conflito existirá se as normas tiverem o conceito 

deôntico oposto (obrigação x proibição e permissão x proibição) e o mesmo objeto. 

Algorithm 9 Function: verifyConflictsType2 

Require: norm1: a norm, nom2: a norm 

function verifyConflictsType2(norm1, norm2) 

   lConflicts ← list of lists   

   normsNtoN ← genAllCombinations(norms, 2) 

   for i ← 1 until size(normsNtoN) do 

      norms ← normsNtoN[i] 

      if (not normsIntersect(norms)) then 

         continue 

      endif 

      norm1 ← norms[1] 

      norm2 ← norms[2] 

      if (deonticConceptChecker(norm1, norm2)) then 

         if (norm1.objectName == norm2.objectName) then 

            add “norms” to list “lConflicts” 

         endif 

      endif 

   endfor 

   return lConflicts 

endfunction 

Algoritmo 9: Função que verifica conflitos entre múltiplas normas. 

O Algoritmo 10 recebe as normas do TIPO (iii) de um dado grupo, gera todas as 

combinações de duas normas da entrada e verifica os conflitos. Como as normas tem o mesmo 

contexto, entidade, ação e se interceptam, o conflito existirá se as normas tiverem o conceito 

deôntico oposto (obrigação x proibição e permissão x proibição) e se existir um valor de atributo 

igual nas duas normas. 

Algorithm 10 Function: verifyConflictsType3 
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Require: norm1: a norm, nom2: a norm 

function verifyConflictsType3(norms) 

   lConflicts ← list of lists   

   normsNtoN ← genAllCombinations(norms, 2) 

   for i ← 1 until size(normsNtoN) do 

      norms ← normsNtoN[i] 

      if (not normsIntersect(norms)) then 

         continue 

      endif 

      norm1 ← norms[1] 

      norm2 ← norms[2] 

      if (deonticConceptChecker(norm1, norm2)) then 

         map1 ← norms[1].action.map 

         map2 ← norms[2].action.map 

         for i ← 1 until size(map1) do 

            key1 ← map1.key //an attribute of the norm 

            if (not map2.contain(key1))then 

               continue 

            endif 

            valueOfAttr1 ← map1.get(key1) 

            valueOfAttr2 ← map2.get(key1) 

            interTemp ← valueOfAttr1 ∩ valueOfAttr 

            if (interTemp != Ø) then 

               add “normsNtoN[i]” to list “lConflicts” 

            endif 

         endfor 

      endif 

   endfor 

   return lConflicts 

endfunction 

Algoritmo 10: Função que verifica conflitos entre múltiplas normas. 

Algoritmo 11 faz a verificação de conflitos entre múltiplas normas. Ele recebe as normas 

agrupadas e as normas convertidas para permissões. No algoritmo, a variável mapAttr contém 

os atributos da norma. Para cada atributo, é calculada a interseção entre os valores dos atributos 

em todas as normas do conjunto. Se a interseção é vazia, o algoritmo retorna que as normas são 

conflitantes.  

No início do Algoritmo 11 é chamado a função preEvaluationOfConflicts. Esta 

função faz um filtragem de diversos cenários básicos de entradas de normas para o algoritmo e 

já adiciona se essas normas são conflitantes ou não. Os cenários básicos que são filtrados são 
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apresentados no APÊNDICE B. Estes cenários filtram certas entradas do algoritmo, como por 

exemplo, (1) um conjunto de permissões nunca estará em conflito e não precisa executar a 

última etapa do algoritmo e (2) se eu tenho normas aplicadas em objetos diferentes (uma norma 

obriga a vestir camisa e outra norma que proíbe de vestir calça), estas normas também nunca 

conflitarão. 

Algorithm 11 Function: verifyConflictsType4 

Require: normsNtoN: combination of norms, lPermittedNorms: list of 

permitted norms 

function verifyConflictsType4(normsNtoN, lPermittedNorms) 

   lConflicts ← list of lists 

   lConflicts ← preEvaluationOfConflicts(normsNtoN) 

   for i ← 1 until size(normsNtoN) do 

      norms ← normsNtoN[i] //a combination from a group of norms 

      if (not normsIntersect(norms)) then 

         continue 

      endif 

      normsPerm ← new list of norms 

      normsPerm ← gets the norms in permitted from lPermittedNorms 

//contains the list of all attributes of a norm (e.g., color, …) 

      mapAttr ← norms[1].action.map 

      inter ← stores the intersections of the norms, the 

intersection is made for each attribute 

      for i ← 1 until size(mapAttr) do 

         key ← mapAttr.key //an attribute of the norm 

         interTemp ← Ø //an empty set 

         for i ← 1 until size(normsPerm) do 

//gets the values of an attribute in a specific norm 

            valueOfAttr ← normsPerm[i].action.map.get(key) 

            interTemp ← interTemp ∩ valueOfAttr 

         endfor 

//each attribute stores the result of its intersection among the norms 

         inter[key] ← interTemp 

      endfor 

      for i ← 1 until size(mapAttr) do 

         key ← mapAttr.key //an attribute of the norm 

//if the intersection of an attribute is empty means that exists a conflict 

         if (inter[key] == Ø) 

            add “norms” to list “lConflicts” //conflicting norms 

         endif 

      endfor 
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      return lConflicts 

endfunction 

Algoritmo 11: Função que verifica conflitos entre múltiplas normas. 

O Algoritmo 12 tem os mesmos fundamentos do Algoritmo 5, mas o foco aqui é preparar 

as normas para verificação de conflitos entre tipos diferentes. O grupo de normas só será 

redirecionado se tiver pelo menos duas normas e se as normas não tem o mesmo tipo. O 

algoritmo gera todas as combinações de duas normas para este grupo; após este passo, este 

grupo de normas vai ser enviado para detecção de conflitos. 

Algorithm 12 Function: checkForConflictsDiffTypes 

Require: lNormsSets: list of norms grouped 

function checkForConflictsDiffTypes(lNormsSets, lPermittedNorms) 

   lConflicts ← list of lists 

   for i ← 1 until size(lNormsSets) do 

      groupOfNorms ← lNormsSets[i] 

      if (size(groupOfNorms) >= 2) then 

         if (not allNormsHaveSameType(groupOfNorms)) then 

            normsNtoN ← genAllCombinations(groupOfNorms, 2) 

            normsRet ← verifyConflictsAmongDiffTypes(normsNtoN) 

            add “normsRet” to list “lConflicts” 

         endif 

      endif 

   endfor 

   return lConflicts 

endfunction 

Algoritmo 12: Função que verifica os conflitos. 

O Algoritmo 13 recebe um grupo de normas, onde cada elemento deste grupo contém 

duas normas e verifica se existe conflito entre estas duas normas. A verificação destes conflitos 

obedece a descrição feita na Tabela 3. O algoritmo verifica se as duas normas são de tipos 

diferentes e depois faz as verificações necessárias para analisar a existência dos conflitos. 

Algorithm 13 Function: verifyConflictsAmongDiffTypes 

Require: normsNtoN: combination of norms 

function verifyConflictsAmongDiffTypes(normsNtoN) 

   lConflicts ← list of lists 

   for i ← 1 until size(normsNtoN) do 

      if (not normsIntersect(normsNtoN)) then 

         continue 

      endif 

      norm1 ← normsNtoN[1] 
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      norm2 ← normsNtoN[2] 

            //returns the type of the norms 

      n1Type ← getBehaviorType(norm1)  

      n2Type ← getBehaviorType(norm2) 

      //after this, only different types of norms 

      if (“NONE” == n1Type or “NONE” == n2Type or n2Type == n1Type) 

then 

         continue 

      endif 

      if (“TYPE1” == n1Type or “TYPE2” == n2Type) then 

         continue 

      endif 

      if (not deonticConceptChecker(norm1, norm2)) then 

         continue 

      endif 

      if (“TYPE1” == n1Type or “TYPE2” == n2Type) then 

         add “normsNtoN[i]” to list “lConflicts” 

      elseif (“TYPE2” == n1Type or “TYPE2” == n2Type) then 

         if (norm1.actionName == norm2.actionName) then 

            if (norm1.objectName == norm2.objectName) then 

               add “normsNtoN[i]” to list “lConflicts” 

            endif 

         endif 

      else 

         map1 ← norm1.action.map 

         map2 ← norm2.action.map 

         for i ← 1 until size(map1) do 

            key1 ← map1.key //an attribute of the norm 

            valueOfAttr1 ← map1.get(key1) 

            valueOfAttr2 ← map2.get(key1) 

            interTemp ← valueOfAttr1 ∩ valueOfAttr 

            if (interTemp != Ø) 

               add “normsNtoN[i]” to list “lConflicts” 

               break 

            endif 

         endfor 

      endif 

   endfor 

   return lConflicts 

endfunction 

Algoritmo 13: Função que verifica conflitos entre múltiplas normas. 
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APÊNDICE B – CENÁRIOS DE ENTRADA DE NORMAS PRÉ-

FILTRADAS 

Esta seção apresenta diversos cenários de conjuntos de normas que o algoritmo pré-filtra 

antes da última etapa de interseção entre as normas. Essa filtragem é realizada em um função 

específica chamada preEvaluationOfConflicts. A filtragem tem como objetivo global facilitar 

a execução do algoritmo de interseção de normas e minimizar a chance de erros em tempo de 

execução. De forma geral, a função tem duas atividades principais: 

1) Encontrar combinações de normas que já são conflitantes e não precisam passar pelo 

terceiro passo do algoritmo. 

2) Encontrar combinações de normas que não são conflitantes e não precisam passar 

pelo terceiro passo do algoritmo. 

Vale lembrar que o único de tipo de norma analisado nesta seção são as normas do TIPO 

(iv). As normas do TIPO (iv) são o único tipo que participa do conflito entre múltiplas normas, 

os outros tipos de normas apenas participam de conflitos entre pares de normas. 

Nos próximos parágrafos é apresentado cenários de entradas para o algoritmo e a 

resposta fornecida por ele: 

a)  

 PERMITIDO vestir camisa cor=branca  

 PERMITIDO vestir camisa cor=vermelha 

 

 RESULTADO: sem conflito 

       OBSERVAÇÃO: não existe conflitos entre grupos de permissões. 

 

b)  

 PROIBIDO vestir camisa cor=branca  

 PROIBIDO vestir camisa cor=vermelha 

 

 RESULTADO: sem conflito 

       OBSERVAÇÃO: não existe conflitos entre grupos de proibições. 

 

c)  

 PERMITIDO vestir camisa cor=azul 

 PROIBIDO vestir saia cor=branca  

 OBRIGADO vestir vestido estampa=lilás 
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 RESULTADO: sem conflito 

       OBSERVAÇÃO: neste cenário existem apenas normas aplicadas em objetos diferentes, 
impossibilitando o conflito. 

 

d)  

 PERMITIDO vestir camisa cor=A 

 PROIBIDO vestir saia cor=branca  

 OBRIGADO vestir vestido estampa=lilás 

 

 RESULTADO:  sem conflito 

       OBSERVAÇÃO: neste cenário não existe o conflito porque a primeira norma não pode 
se relacionar com nenhuma outra norma. 

 

e)  

 PERMITIDO vestir camisa cor=A estampa=azul 

 PERMITIDO vestir camisa cor=vermelha estampa=A 

  

 RESULTADO: conflito 

       OBSERVAÇÃO: não é permitido mais de um atributo com variável. 

 

f)  

 PERMITIDO vestir camisa cor=A  

 PROIBIDO vestir camisa cor=A 

 

 RESULTADO: conflito 

       OBSERVAÇÃO: não é permitido um atributo (neste caso, cor) com uma variável 
permitindo (ou obrigando) e a outra variável proibindo. 

 

g)   

 PERMITIDO vestir camisa cor=A  

 PERMITIDO vestir camisa cor=A 

 

 RESULTADO: sem conflito 

 OBSERVAÇÃO: não há conflitos entre normas com o mesmo conteúdo. 
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APÊNDICE C – ANÁLISE DA COMPLEXIDADE COMPLETO 

O custo computacional do Conflict Checker (Algoritmo 1: conflicChecker – a main) é 

determinado pelos custos das chamadas dos algoritmos de 2 a 13. A árvore de chamadas dos 

algoritmos é dada por: 

Custo Computacional Conflict Checker 

(Início: Algoritmo 1)conflictChecker 

   (Início: Algoritmo 2)classifyNormsInSets 

      (Algoritmo 3)normsAreEquivalent 

   (Fim: Algoritmo 2)classifyNormsInSets 

   (Algoritmo 4)convertNormsToPermissions 

   (Início: Algoritmo 5)checkForConflictsEqualTypes 

      (Início: Algoritmo 6)verifyConflictsAmongEqualTypes 

         (Início: Algoritmo 8)verifyConflictsType1 

            (Algoritmo 7)normsIntersect 

         (Fim: Algoritmo 8)verifyConflictsType1 

         (Início: Algoritmo 9)verifyConflictsType2 

            (Algoritmo 7)normsIntersect 

         (Fim: Algoritmo 9)verifyConflictsType2 

         (Início: Algoritmo 10)verifyConflictsType3 

            (Algoritmo 7)normsIntersect 

         (Início: Algoritmo 10)verifyConflictsType3 

            (Algoritmo 7)normsIntersect 

         (Fim: Algoritmo 10)verifyConflictsType3 

         (Início: Algoritmo 11)verifyConflictsType4 

            (Algoritmo 7)normsIntersect 

         (Fim: Algoritmo 11)verifyConflictsType4 

      (Fim: Algoritmo 6)verifyConflictsAmongEqualTypes 

   (Fim: Algoritmo 5)checkForConflictsEqualTypes 

   (Início: Algoritmo 12)checkForConflictsDiffTypes 

      (Início: Algoritmo 13)verifyConflictsAmongDiffTypes 

         (Algoritmo 7)normsIntersect 

      (Fim: Algoritmo 13)verifyConflictsAmongDiffTypes 

   (Fim: Algoritmo 12)checkForConflictsDiffTypes 

(Fim: Algoritmo 1) 

O custo computacional é expressado usando a famosa notação da análise de algoritmos 

conhecida como “big O”. Algoritmo 3, Algoritmo 4, Algoritmo 7, Algoritmo 8 e Algoritmo 9 

tem complexidade linear (O(n)). Algoritmo 2, Algoritmo 6, Algoritmo 10, Algoritmo 11, 

Algoritmo 12 e Algoritmo 13 tem complexidade polinomial (O(nc), onde c é constante). O 
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Algoritmo 5 tem a maior complexidade computacional, sendo exponencial (O(2k)) devido a 

função genAllCombinations. Esta função não é apresentada aqui porque é uma função 

conhecida da análise combinatória. A complexidade da função em tempo e espaço está 

relacionada a quantidade de combinações produzidas, que é equivalente a soma na n-ésima 

linha do coeficiente binomial no Triângulo de Pascal ou todos os subconjuntos de um conjunto, 

por exemplo. Desta forma, o custo dominantes da nossa abordagem (Algoritmo 1) é 

exponencial. 

O valor de k (complexidade do Algoritmo 5) vem do algoritmo que agrupa todas as 

normas em conjuntos de normas similares, isto é, normas com o mesmo contexto, entidade e 

ação. O valor de k pode variar de 1 a n, onde n é número total de normas do sistema. Desta 

forma, o melhor caso do algoritmo ocorre quando k = 1. Neste caso, cada conjunto de normas 

armazena exatamente uma norma, isto é, as normas aplicam em diferentes contextos, governam 

diferentes entidades e ações. Neste caso, as normas não estão em conflito e não é necessário 

executar o terceiro passo do mecanismo e, por tanto, o Algoritmo 5. 

O pior caso do algoritmo ocorre quando k = n, isto é, todas as normas são armazenadas 

em um único conjunto. Este cenário pode acontecer se todas as normas aplicam no mesmo 

contexto, governam a mesma entidade e regulam a mesma ação. O custo do algoritmo no pior 

caso é O(2k) = O(2n), onde n é o número de normas. O custo no caso médio é O(2x), onde x é o 

número de normas no maior conjunto. O valor de x depende do domínio da aplicação. Embora 

não seja possível calcular o caso médio, o autor deste trabalho acredita fortemente que o uso de 

filtros podem reduzir drasticamente o custo do Conflict Checker, pois é natural em um SMA 

encontrar diferentes contextos, entidades e ações. Um SMA é tipicamente definido por um 

conjunto de agentes desempenhando diversas ações. Por tanto, em um SMA não é razoável 

pensar que todas as normas do sistema são aplicadas sobre o mesmo agente e regulam somente 

uma ação. A exemplificação da redução do custo computacional pela aplicação dos filtros é 

apresentada no Capítulo 6. 


