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RESUMO 

 

A constante evolução dos sistemas computacionais faz com que o uso de abordagens para a 

gestão de requisitos de segurança seja uma necessidade contínua e crescente. Nestes sistemas, 

um dos principais componentes de segurança é o controle de acesso. Políticas de controle de 

acesso são um meio de definir acessos autorizados e não autorizados aos objetos. Estas políticas 

autorizam, proíbem ou obrigam sujeitos a realizar ações sobre objetos. Nos sistemas em que 

existem várias políticas descritas, conflitos entre tais políticas podem surgir. Duas políticas 

estão em conflito, quando o cumprimento de uma política viola o cumprimento da outra política. 

O conflito entre políticas pode ser detectado de maneira direta, observando a sobreposição de 

atributos da política (isto é, sujeitos, ações e objetos) e de maneira indireta, através da análise 

dos relacionamentos implícitos entre os atributos das duas políticas verificadas. Neste último 

caso, os conflitos ocorrem entre as políticas que regulam o comportamento de diferentes, mas 

relacionados sujeitos, especificando ações diferentes, mas relacionadas, que acessam diferentes, 

mas relacionados, objetos. Este trabalho propõe uma abordagem para detectar esses tipos de 

conflitos entre as diferentes políticas, concentrando-se principalmente no segundo tipo de 

conflito, que denominamos de conflito indireto. Nesse sentido, as contribuições deste trabalho 

incluem: a definição da política utilizada; um conjunto de relacionamentos que podem ocorrer 

entre os atributos que compõe uma política (organização, sujeitos, papéis, objetos, visões, ação 

e atividades); um conjunto de regras de propagação e de regras de conflitos. Três cenários com 

políticas de sistemas reais são descritos na análise para detectar conflitos. A ferramenta 

desenvolvida Conflict Detector recebe como entrada um conjunto de políticas de controle de 

acesso, um conjunto de relacionamentos entre os atributos destas políticas e fornece como saída, 

no caso da existência de conflitos, a identificação do conflito e as políticas que estão em 

conflito. 

Palavras-chave: Políticas de Controle de Acesso, Conflitos entre políticas, Detecção de 

conflitos, Conflitos Indiretos. 

  



 

 

ABSTRACT 

 

Constant evolution of computational systems has made the use of approaches to the 

management of security requirements need continuous and growing. In these systems, one of 

the key components of security is access control. Access control policies are a means of defining 

authorized and unauthorized accesses to objects. Such policies permit, prohibit or oblige 

subjects to perform actions on objects. In systems where multiple policies are described 

conflicts among such policies can arise. Two policies are in conflict when the fulfillment of one 

policy violates the other policy. Some types of conflicts between policies can be detected by 

observing the overlap of policy elements (subject, action and object), for example, one conflict 

occurs when one policy permits (or obliges) a given subject to do a given action to a particular 

object and another policy prohibits the same subject to do the same action to such object. Other 

type of conflict can also occur through implicit relationships between subject, object and action.  

In such case, the conflicts occur between policies that regulate the behavior of different but 

related subjects, specifying different but related actions that access different but related objects. 

This work proposes an approach to detect these types of conflicts among different policies, 

focusing mainly on the second type of conflict, mentioned above, which we call indirect 

conflict. In this sense, the contributions of this work include: A definition of the policy used; a 

set of relationships that can occur between the attributes that make up a policy (organization, 

subjects, roles, objects, visions and actions); a set of propagation rules and conflict rules. Three 

scenarios with real systems policies are described in the analysis to detect conflicts. Our 

Conflict Detector tool receives as input a set of access control policies, a set of relationships 

between the attributes of these policies and provides as an output, in case of conflicts, the 

identification of the conflict and the respective policies analyzed. 

Keywords: access control policies, conflict between policies, conflict detection, indirect 

conflict. 
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CAPÍTULO 1 ─ INTRODUÇÃO 

 

1.1 CONTEXTO 

O gerenciamento dos sistemas de informação com a integração de recursos e o acesso 

oferecido a uma grande variedade de usuários, torna a utilização de abordagens para a gestão 

dos requisitos de segurança uma necessidade em constante expansão.  

O mecanismo que verifica todas as solicitações de dados e recursos gerenciados pelos 

sistemas, determinando as circunstâncias nas quais as solicitações de acesso são permitidas ou 

negadas é o controle de acesso (SANDHU; SAMARATI, 1996).  

Os modelos de controle de acesso fornecem um conjunto de regras e mecanismos para 

o funcionamento seguro dos sistemas (SANDHU; SAMARATI, 1996). Estes modelos são 

responsáveis pela definição de políticas de controle de acesso eficientes e que não 

comprometam o desempenho dos sistemas.  

Uma política de controle de acesso descreve a ação que um sujeito pode fazer 

(permissão), não pode fazer (proibição) ou deve fazer (obrigação) sobre um objeto em um dado 

contexto (CUPPENS; CUPPENS-BOULAHIA; GHORBEL, 2007). Entretanto, definir estas 

políticas não é um procedimento simples (ELRAKAIBY; CUPPENS; CUPPENS-

BOULAHIA, 2012).  

Em sistemas reais, as políticas de segurança frequentemente apresentam conflitos 

(NERI et al., 2012). Estas políticas em conflito podem gerar uma percepção errada dos 

requisitos de segurança e ocasionar problemas, tais como, permissão de acesso não autorizado 

ou negação ao acesso legítimo (NERI et al., 2012).  

Segundo Cuppens, Cuppens-Boulahia e Ghorbel (2007), duas políticas estão em conflito 

quando seus objetivos não podem ser atendidos simultaneamente. Ou seja, o cumprimento de 

uma política viola o cumprimento da outra política e vice-versa.  

Alguns conflitos entre políticas podem ser detectados observando a sobreposição dos 

atributos das políticas (organização, sujeito, ação e objeto), isto é, o conflito ocorre quando, por 

exemplo, uma política permite (ou obriga) um dado sujeito, a fazer uma dada ação, sobre um 

particular objeto, em uma organização e a outra política proíbe o mesmo sujeito, fazer a mesma 

ação, sobre tal objeto, na mesma organização. Nesta tese, estes conflitos são denominados de 

conflitos diretos.
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Outros conflitos entre políticas só podem ser detectados quando são analisados os 

relacionamentos implícitos entre organização, sujeito, ação e objeto. Por exemplo, considere 

duas políticas distintas com modalidades contrárias {permissão/proibição}: 

Em uma das políticas, um dado sujeito tem permissão para cadastrar funcionários da 

Universidade Federal Fluminense e na outra política, o mesmo sujeito estar sendo proibido de 

cadastrar professores do Instituto de Computação.  

Se for analisada a existência ou não de conflito direto, será verificado que não há conflito 

entre estas duas políticas, pois, os objetos e as organizações, aos quais as políticas se referem 

são distintos, mas, quando se considera o relacionamento entre os objetos e as organizações das 

duas políticas, tais como, professor é um funcionário e Instituto de Computação é uma 

suborganização da organização Universidade Federal Fluminense, um conflito poderá ser 

detectado. Este tipo de conflito, nesta tese, é denominado de conflito indireto. 

Detectar conflitos entre políticas de controle de acesso é o primeiro passo para buscar 

inibir o surgimento de erros no sistema relativo às políticas aplicadas, tendo em vista que as 

políticas sem conflitos refletem corretamente o plano de segurança do sistema. Nesse sentido, 

o uso de abordagens que analisem previamente a existência de conflitos, torna-se indispensável.      

1.2 PROBLEMA 

Em um sistema com políticas em situação de conflito é inapto determinar, se um acesso 

deve ser concedido ou negado (CUPPENS; CUPPENS-BOULAHIA; GHORBEL, 2007). 

Nesse sentido, descobrir e resolver conflitos entre as políticas de controle de acesso é um 

desafio significativo para os pesquisadores (DUNLOP; INDULSKA; RAYMOND, 2002). 

A detecção de conflito é o processo que identifica a existência de um conflito no sistema 

(ANANTHANARAYANAN; MOHANIA; GUPTA, 2005). Os trabalhos existentes na 

literatura, em sua grande maioria, abordam a detecção de conflitos que ocorrem em 

modalidades de políticas contrárias ou contraditórias, tais como entre uma permissão e uma 

proibição (AUTREL et al. (2008); CUPPENS; CUPPENS-BOULAHIA; GHORBEL, 2007; 

DUNLOP; INDULSKA; RAYMOND, 2002; WANG et al., 2010) e entre uma obrigação e uma 

proibição (DUNLOP; INDULSKA; RAYMOND, 2002; ELRAKAIBY; CUPPENS; 

CUPPENS-BOULAHIA, 2012). Poucos trabalhos lidam com a detecção de conflitos entre 

políticas de mesma modalidade como permissão e obrigação; e obrigação e obrigação 

(ANANTHANARAYANAN; MOHANIA; GUPTA, 2005; ELRAKAIBY; CUPPENS; 

CUPPENS-BOULAHIA, 2012).  
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Outro aspecto da detecção de conflitos são as formas como os conflitos podem ser 

identificados, denominadas nesta tese, como conflito direto e conflito indireto. O conflito direto 

pode ser detectado quando é possível fazer a sobreposição de sujeitos, ações e objetos das duas 

políticas, cujas modalidades são contraditórias {obrigação X proibição} ou contrárias 

{permissão X proibição}(DUNLOP; INDULSKA; RAYMOND, 2002; LUPU; SLOMAN, 

1999; MANSOR et al., 2014).  

O conflito indireto pode ser detectado quando são verificados os relacionamentos 

implícitos entre os atributos que compõe as políticas analisadas. Estes relacionamentos são 

dependentes do domínio da aplicação, portanto, deve ser verificado se os atributos (sujeitos, 

ações, objetos e organizações) das duas políticas relacionam-se de forma implícita, por 

exemplo, se o sujeito regulado em uma política desempenha o mesmo papel que está sendo 

regulado na outra política.  

A detecção de conflito indireto, comparativamente à detecção de conflito direto, possui 

uma complexidade maior, considerando que para detectar os conflitos indiretos não é suficiente 

apenas verificar a sobreposição dos atributos das duas políticas analisadas.  

Com base no exposto, o problema abordado nesta tese é a detecção de conflitos 

indiretos, i.e., detecção de conflitos que se baseia nos relacionamentos existentes entre os 

atributos identificados nas políticas, contemplando os casos de políticas com mesma 

modalidade, identificação das políticas e o motivo pelo qual, elas conflitaram.  

1.3 OBJETIVOS 

Este trabalho tem como objetivo propor uma abordagem para detecção de conflitos 

indiretos entre políticas de controle de acesso a partir da especificação do modelo das políticas 

e do conjunto de relacionamentos entre organizações, sujeitos, papéis, ações e objetos das 

mesmas.  

Entre os objetivos específicos destacam-se: 

 Definir uma política de controle de acesso; 

 Definir um conjunto de regras capaz de explicitar relacionamentos entre os atributos 

(organizações, sujeitos, papéis e objetos) das políticas; 

 Especificar regras de detecção de conflitos que levam em consideração os 

relacionamentos entre os atributos (organizações, sujeitos, papéis, ações e objetos) 

das políticas; 

 Especificar um algoritmo capaz de verificar a existência de conflitos diretos e 

indiretos entre as políticas de controle de acesso; 
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 Identificar conflitos diretos e indiretos entre políticas que tenham ou não, 

modalidades contrárias ou contraditórias; e informar as políticas em conflito e os 

motivos para os conflitos. 

1.4 PRINCIPAIS CONTRIBUIÇÕES  

Destacam-se como principais contribuições desta tese, a definição de uma política de 

controle de acesso que integre: (1) a definição e especificação de um conjunto de 

relacionamentos entre sujeitos, contextos e objetos e suas regras de propagações; (2) a definição 

e especificação de um conjunto de regras de conflitos que consideram os relacionamentos entre 

organizações, papéis, visões e ações das políticas; (3) a definição e implementação de um 

algoritmo que detecta conflitos diretos, indiretos, com e sem modalidades contrárias; (4) o 

desenvolvimento de uma aplicação visual que disponibiliza ao usuário as políticas conflitantes 

e a identificação do conflito, em tempo real ou em arquivo; além de um estudo com (5) a análise 

de verificação de conflitos entre políticas de controle de acesso obtidas de sistemas 

computacionais de organizações. 

1.5 ORGANIZAÇÃO DA TESE 

Esta Tese, além deste primeiro capítulo, está organizada em outros cinco capítulos. O 

Capítulo 2 apresenta os principais conceitos e definições sobre controle de acesso e suas 

políticas; modelos de políticas de controle de acesso são apresentados e conflitos são definidos 

e classificados. 

No capítulo 3 são apresentados os trabalhos relacionados a esta tese. Uma análise 

comparativa é feita para verificar os tipos de conflitos e relacionamentos que esta tese e estes 

trabalhos utilizam para detectar conflitos indiretos entre políticas de controle de acesso. Em 

cada abordagem as técnicas são identificadas e relacionadas para que seja estabelecido o estado 

da arte em conflitos indiretos.  

No capítulo 4 é descrita a abordagem proposta na tese para detecção de conflitos 

indiretos entre políticas de controle de acesso. Na qual, apresenta-se: um modelo de política, os 

relacionamentos de propagações, as regras de conflitos e a implementação de algoritmos para 

detecção de conflitos entre políticas de controle de acesso.  

No capítulo 5 é apresentada a validação da tese em três experimentos. No primeiro 

experimento são utilizadas políticas geradas automaticamente, no segundo experimento são 
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utilizadas políticas de estudos de casos da literatura e no terceiro experimento são utilizadas 

políticas pertencentes a três cenários de sistemas de organizações. 

No capítulo 6 é apresentada a Conclusão, com uma visão geral do trabalho, as limitações 

da pesquisa, principais contribuições da pesquisa e sugestões para trabalhos futuros.



 

 

CAPÍTULO 2  ─ REFERENCIAL TEÓRICO 

Os requisitos de um sistema descrevem os serviços que devem ser fornecidos pelo 

sistema, bem como suas restrições operacionais. Os requisitos classificam-se em: requisitos 

funcionais, requisitos não funcionais e requisitos de domínio (SOMMERVILLE, 2007).  

Os requisitos funcionais descrevem a funcionalidade e os serviços do sistema, ou seja, 

como o sistema deve reagir a entradas específicas e quais as funções que deve fornecer para o 

usuário. Os requisitos não funcionais descrevem propriedades e restrições sobre os serviços ou 

funções oferecidas pelo sistema, tais como, o uso da aplicação em termos de segurança, 

desempenho, disponibilidade, usabilidade e confiabilidade. Os requisitos de domínio são 

provenientes do domínio da aplicação do sistema e refletem características e restrições desse 

domínio. Estes requisitos abordam os objetivos, processos, papéis e outras características da 

organização (SOMMERVILLE, 2011). Neste trabalho, os requisitos de domínio são definidos 

como políticas do sistema.  

Neste capítulo são apresentados conceitos e definições sobre controle de acesso (seção 

2.1); políticas de controle de acesso (seção 2.2); modelos de políticas de controle de acesso 

(seção 2.3); conflitos entre políticas (seção 2.4); Classificação dos conflitos (seção 2.4.1); 

conflitos diretos (seção 2.4.2); conflitos indiretos (seção 2.4.3). 

2.1 CONTROLE DE ACESSO 

Desde o surgimento dos sistemas operacionais, mecanismos são utilizados para 

proporcionar sistemas computacionais mais seguros. Fato este intensificado com a evolução e 

a utilização de softwares nas mais diversas áreas e serviços.  

As empresas e organizações estão cada vez mais dependentes de seus sistemas de 

informações, o que aumenta significativamente a importância da manutenção de segurança dos 

dados armazenados e gerenciados por elas. Além disso, estes ambientes corporativos, visando 

manter o sigilo de suas informações, estabelecem importantes providências, principalmente no 

acesso a informações confidenciais, fazendo uso de controle de acesso aos dados (WANG et 

al., 2010).  

O controle de acesso é o mecanismo central para atingir os requisitos de segurança em 

sistemas de informação (WANG et al., 2010). Portanto, trata-se de uma tecnologia 

indispensável para quem faz uso de qualquer tipo de sistema, podendo basear-se ou coexistir 

com outros serviços de segurança (SANDHU; SAMARATI, 1994). 



 

19 

Durante a sua implementação, as informações nos sistemas são protegidas de divulgação 

ou modificação inadequada, requisitos estes, relacionados à confidencialidade e integridade do 

sistema, respectivamente. A integridade deve ser garantida, isto é, leitura e cópia de dados só 

devem ser possíveis a usuários autorizados a realizar tais ações. No caso da garantia de 

confidencialidade, esta deve ocorrer durante a criação e modificação dos dados, onde usuários 

devem ser submetidos a uma política de segurança, que os autorize ou não a ação pretendida. 

Para garantir a confidencialidade e a integridade, três tecnologias são utilizadas: a Autenticação, 

o Controle de acesso e a Auditoria, que em conjunto fornecem a base para informação e 

segurança do sistema (SANDHU; SAMARATI, 1996).  

O controle de acesso determina o limite dado ao usuário para que ele execute operações 

e ações no sistema no qual está requerendo o acesso. Desta forma, disponibiliza-se o conteúdo 

da informação só para quem possui o direito de acesso à mesma (FERRAIOLO et al., 2001). 

Os modelos de controle de acesso fornecem um conjunto de regras e mecanismos para 

o funcionamento seguro dos sistemas, sendo responsáveis pela definição de políticas de 

controle de acesso. As políticas são diretrizes de alto nível que determinam como os acessos 

são controlados e decisões de acessos são estabelecidas (DI VIMERCATI; SAMARATI; 

JAJODIA, 2005).  As políticas de controle de acesso são relatadas na seção 2.2 desta tese.  

O controle de acesso é a mediação das requisições de acesso a objetos iniciados pelos 

sujeitos. Estas requisições, com base na política de segurança implantada, podem ser 

autorizadas ou negadas pelo sistema (SANDHU; SAMARATI, 1996). Existem vários modelos 

de controle de acesso, os mais tradicionais são:  

Controle de Acesso Discricionário (Discretionary Access Control − DAC): este controle se 

baseia na noção de que usuários individuais são proprietários dos objetos. Nesse sentido, o 

acesso a qualquer recurso do sistema baseia-se na identidade do usuário, podendo o usuário 

transferir o seu direito de propriedade para outro usuário. Este modelo utiliza listas de controle 

de acesso localizadas no objeto protegido para definir as autorizações do sistema. Estas listas 

formam uma matriz, onde as linhas correspondem aos sujeitos e as colunas aos objetos. A 

interseção de linhas e colunas especifica o acesso que o sujeito tem sobre o objeto. Por exemplo, 

se o sujeito pode ler, escrever ou executar o objeto (SANDHU; SAMARATI, 1994).  

Controle de Acesso Mandatório (Mandatory Access Control − MAC): este controle se baseia 

na administração centralizada de segurança que dita regras de acesso à informação. As regras 

são impostas aos usuários e implementadas seguindo as políticas de segurança. Este modelo faz 

uso de um tipo de fluxo para classificar a informação, de um nível mais baixo a um nível mais 

alto de segurança, por exemplo: liberado, confidencial, secreto e ultrassecreto. Quando o nível 
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de segurança de um sujeito domina o nível de segurança de um objeto, o sujeito pode ler o 

objeto. Por exemplo, se o sujeito tem o nível de segurança confidencial, ele pode ler qualquer 

objeto do nível confidencial. Quando este sujeito grava uma nova informação, esta informação 

só vai poder ser lida por um sujeito com nível de segurança igual ou superior ao dele. Por 

exemplo, se um sujeito com nível de segurança confidencial grava uma informação, a leitura 

desta informação só poderá ser feita por sujeitos com níveis de segurança iguais a: confidencial 

ou secreto ou ultrassecreto (SANDHU; SAMARATI, 1994).  

Controle de Acesso baseado em Papéis (Role-based Access Control − RBAC): este controle 

se baseia no fato de que permissões/autorizações sejam dadas a papéis que representam funções 

que determinam a autoridade e a responsabilidade concedida aos usuários dentro de uma 

organização. Um usuário pode desempenhar diversos papéis em um sistema (SANDHU; 

SAMARATI, 1996). Como existe a interposição de papéis entre usuários e autorizações, 

quando um usuário muda de função, basta alterar os papéis atribuídos a ele; e quando as 

atribuições e responsabilidades das funções mudam, basta alterar as autorizações associadas 

aos respectivos papéis (FERRAIOLO et al., 2001). No modelo DAC, isto não era possível, pois 

neste modelo quando um usuário trocava de função, todos os seus privilégios antigos eram 

revogados e o usuário tinha que ser associado aos novos privilégios que a função exigia 

(SANDHU; SAMARATI, 1994).  

O RBAC introduziu novas possibilidades e complexidades associadas à especificação e 

execução da política de controle de acesso (FERRAIOLO et al., 2001).  Pelo fato de ter grande 

aceitação e ser bastante utilizado por empresas e organizações, o RBAC foi padronizado pelo 

National Institute of Standards and Technology (NIST). Esta padronização, a partir da definição 

de um modelo popular padrão, normatiza o escopo, os conceitos e a terminologia do Controle 

de Acesso baseado em Papéis (SANDHU; SAMARATI, 1996). 

2.2 POLÍTICAS DE CONTROLE DE ACESSO 

As políticas de controle de acesso tradicionais, inicialmente foram chamadas de 

autorizações e tinham a seguinte forma: {sujeito, objeto, operação}. Estas autorizações 

especificavam as operações que os sujeitos podiam executar sobre os objetos (DI VIMERCATI; 

SAMARATI; JAJODIA, 2005).  Com a evolução dos sistemas e das políticas de segurança, as 

políticas ficaram centradas principalmente na especificação e gerenciamento de requisitos de 

controle de acesso expressos na forma de permissões e proibições. Posteriormente, passaram a 

compor este contexto as obrigações que também são muito relevantes na aplicação destas 

políticas (ELRAKAIBY; CUPPENS; CUPPENS-BOULAHIA, 2012). 
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Uma política de controle de acesso tem como objetivo definir ou limitar o 

comportamento atual ou futuro de objetos para garantir que as suas ações estejam alinhadas 

com os objetivos da empresa (DUNLOP; INDULSKA; RAYMOND, 2002). Ao formalizar um 

modelo de política para a sua descrição, pode-se realizar uma análise da política e a prova de 

suas propriedades (ELRAKAIBY; CUPPENS; CUPPENS-BOULAHIA, 2012).   

A utilização de linguagens para definir as políticas de segurança, possibilita padronizar 

a definição de políticas de controle de acesso, independente de sistema operacional, 

equipamentos e aplicações (ELRAKAIBY; CUPPENS; CUPPENS-BOULAHIA, 2012). 

2.3 MODELOS DE POLÍTICAS DE CONTROLE DE ACESSO 

Nesta seção são apresentados trabalhos da literatura que mais atendem o escopo desta 

tese, em relação a definição do modelo da política. 

Os autores Moffett e Sloman (1994) consideram que um modelo de política deve ter 

pelo menos os seguintes atributos: modalidade, sujeito, objeto e ação. A modalidade da política 

envolve definir uma autorização, uma permissão ou uma proibição. O sujeito da política é a 

quem ela é direcionada. O objeto define o conjunto de objetos, no qual a política está 

direcionada. A ação é especificada como operações que podem ser executadas em objetos no 

sistema (MOFFETT; SLOMAN, 1994). Os atributos da política apresentada por estes autores 

são considerados em outros trabalhos, com a mesma conotação aqui utilizada, para a definição 

de uma política.  

O trabalho de Lupu e Sloman (1999) apresenta políticas com modalidades de 

autorização e de obrigação. As políticas de autorização são definidas como uma tupla da forma: 

autorização (papel, ação, objeto), onde a autorização pode ser positiva (no caso de permissões) 

ou negativa (no caso de proibições). As políticas de obrigação (que podem ser positivas ou 

negativas) são definidas como tuplas da forma: obrigação (evento, papel, objeto, ação). Nestas 

políticas, um papel pode ser definido por um grupo de atividades relacionadas dentro de uma 

organização e um evento corresponde a uma autorização definida e cumprida. Os autores 

consideram as políticas de obrigação e de autorização independentes e com as suas 

implementações completamente diferentes. Eles também definem que toda obrigação deve estar 

relacionada a uma autorização. Desta forma, um sujeito só realiza uma atividade, se forem 

definidas: uma política de autorização e uma política de obrigação para ele. 

No trabalho de Cuppens, Cuppens-Boulahia e Ghorbel (2007), os autores definem as 

políticas de controle de acesso no nível organizacional. Neste trabalho, sujeito, ação e objeto 

são abstraídos em papel, atividade e visão, respectivamente. A política é definida da seguinte 
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forma: modalidade política (org, r, a, v, c, p). A modalidade política é uma permissão ou 

proibição. Esta política pode ser lida da seguinte forma: na organização org, é concedido ao 

papel r, uma permissão ou uma proibição para realizar uma atividade a, na visão v, dentro do 

contexto c. Além disso, é atribuída a prioridade p. Esta prioridade é concedida para a política e 

caso ocorra um conflito, vai ser resolvido de acordo com a prioridade concedida à política.  

Kamoda et al. (2005) apresentam os mesmos modelos de política descritos acima e 

utilizados por Lupu e Sloman (1999) e os aplicam para serviços web. Na definição de 

autorização é acrescido o intervalo [tempo inicial, tempo final] no qual a política é validada: 

autorização (papel, ação, objeto, [tempo inicial, tempo final]). Similar a Lupu e Sloman (1999), 

tanto as autorizações quanto as obrigações podem ser positivas ou negativas e a execução de 

uma obrigação, se dá logo após a ocorrência do evento descrito nela. 

Autrel et al. (2008) estendem o trabalho de Cuppens, Cuppens-Boulahia e Ghorbel 

(2007) e apresentam dois modelos de políticas, as políticas abstratas:  modalidade política 

(organizações, papéis, atividades, visões, contextos) e as políticas concretas: modalidade 

política (sujeitos, ações e objetos). Os autores utilizam estes dois modelos e transformam 

políticas abstratas em políticas concretas. Nestes modelos, a modalidade política pode ser uma 

permissão ou uma proibição. 

Outro modelo de política é apresentado por Davy, Jennings e Strassner (2008). Este 

modelo é aplicado para web e os autores utilizam um modelo de informação para 

telecomunicações e o formato da política é baseado em Event-Condition-Action (ECA). No 

modelo de informações são definidos os seguintes atributos: sujeito, objeto, evento, condição e 

ação. Não citam modalidades para as políticas, mas consideram ações contraditórias. 

No trabalho de Wang et al. (2010), no modelo de política são definidos conjuntos de 

sujeitos (S), conjunto de grupos (G), conjunto de papéis (R), conjunto de objetos (O), conjunto 

de tipos (T) e conjunto de ações (A). As políticas definidas têm a forma: condição → 

modalidade da política (AS, AA, AO), onde as AS = S  G  R é a autorização de sujeitos, 

AA é autorização de ação e AO = O  T é autorização de objetos. A modalidade da política é 

permissão e proibição. 

Os autores Elrakaiby, Cuppens e Cuppens-Boulahia (2012) definem uma política para 

modalidade obrigação, da seguinte forma: Obrigação (N, SR, AA, OV, Ctxa, Ctxv). Nesta 

política, N é um identificador de regra de segurança exclusivo, SR é um sujeito ou um papel, 

AA é uma ação ou uma atividade e OV é um objeto ou uma visão, Ctxa e Ctxv são expressões 

de contexto de obrigação. Ctxa é chamado contexto de ativação da obrigação e Ctxv é chamado 
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de contexto de violação da obrigação. As expressões de contexto de obrigação são expressões 

de contexto válidas, baseadas em estados válidos. 

O modelo de definição de política proposto para esta tese é apresentado na seção 4.1.  

2.4 CONFLITOS ENTRE POLÍTICAS 

Quando um modelo de controle de acesso inclui a possibilidade de especificar 

permissões, proibições e obrigações (KALAM et al., 2003), podem ocorrer alguns conflitos 

entre as políticas (CUPPENS; CUPPENS-BOULAHIA; GHORBEL, 2007). Os conflitos entre 

políticas ocorrem quando diferentes conjuntos de condições, resultam em permitir e negar, 

simultaneamente, ao mesmo papel, a mesma solicitação (ANANTHANARAYANAN; 

MOHANIA; GUPTA, 2005), ou proibir e obrigar o mesmo papel, a mesma solicitação.  

A capacidade de um sistema em reconhecer um estado inconsistente em andamento ou 

em potencial em um ambiente de software é denominada detecção de conflitos (CAMACHO et 

al., 2014). A detecção de conflitos, como já citado, é  o processo responsável pela identificação 

da existência de conflitos no sistema (ANANTHANARAYANAN; MOHANIA; GUPTA, 

2005).  

2.4.1 CLASSIFICAÇÃO DOS CONFLITOS  

Segundo Cuppens, Cuppens-Boulahia e Ghorbel (2007) e Lupu e Sloman (1999), os 

conflitos classificam-se em: 

Conflito de modalidade: que decorre de políticas de modalidades contrárias;  

Conflito em potencial: que surge da tripla sobreposição de sujeitos, ações e objetos de duas 

políticas de modalidades contrárias e do fato das precedências entre as políticas envolvidas, não 

estarem definidas;  

Conflito de redundância: que surge da precedência de execução dada a certas políticas. Por 

exemplo, políticas com sinal negativo podem fazer com que políticas com sinal positivo deixem 

de ser executadas, se a precedência for dada às políticas com sinal negativo; e  

Conflito específico de aplicação: que ocorre quando ações contrárias são designadas a mesma 

entidade (sujeito ou papel) através de restrições externas específicas, expressas como meta-

políticas, que funcionam como restrições para políticas permitidas.  

Nossa abordagem não trabalha com os conflitos de redundância, tendo em vista que não 

são tratadas as ordens de precedência da execução das políticas nesta tese. As outras 

modalidades de conflitos relatadas acima são todas consideradas e aplicadas. 
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No texto desta tese, os conflitos em potencial são denominados conflitos diretos e os 

conflitos de aplicação são englobados pelos denominados conflitos indiretos. Os conflitos de 

modalidade são considerados tanto pelos conflitos diretos, quanto pelos indiretos. 

2.4.2 CONFLITOS DIRETOS 

Abordagens como Dunlop, Indulska e Raymond (2002), Jiong e Chen-hua (2011) e 

Mansor et al. (2014), verificam se existe conflito direto e simples entre duas políticas que 

possuem modalidades contraditórias ou contrárias, definidas na mesma organização, 

executadas pela mesma entidade, executando a mesma ação, em relação a um mesmo objeto. 

Um exemplo de conflito direto é quando uma política proíbe e a outra permite um sujeito 

executar uma determinada ação sobre um dado objeto numa dada organização. Por exemplo, 

em uma política P1 ao sujeito Paulo é permitido acessar processos administrativos da 

Universidade e em outra política P2 ao sujeito Paulo é proibido acessar processos 

administrativos da Universidade:   

P1= {Permitido, na Universidade, Paulo acessar processos administrativos} 

P2= {Proibido, na Universidade, Paulo acessar processos administrativos}. 

Neste exemplo, os sujeitos, as ações, os objetos e a organização são os mesmos nas duas 

políticas e, portanto, o conflito pode ser identificado diretamente utilizando somente a 

sobreposição destes atributos das políticas (AUTREL et al., 2008).  

Entretanto, existem alguns conflitos, cuja detecção não compreende somente a 

verificação direta da sobreposição de organizações, sujeitos, ações e objetos, como este 

exemplificado acima com o sujeito Paulo. A detecção destes outros tipos de conflitos é feita 

utilizando também, a análise dos relacionamentos que existem entre os atributos das políticas. 

Nesta tese denominamos estes outros tipos de conflitos de conflitos indiretos.  

2.4.3 CONFLITOS INDIRETOS 

Em um conflito indireto, as políticas conflitantes regulam ações diferentes (mas 

relacionadas) executadas por diferentes sujeitos (porém, relacionados) sobre objetos diferentes 

(mas, relacionados) em organizações diferentes (mas, relacionadas). Além disso, um conflito 

indireto pode ainda ocorrer, mesmo quando as políticas em conflito não têm modalidades 

contraditórias ou contrárias.  

Por exemplo, se existe uma política P3 que diz que em uma Empresa E, os funcionários 

são obrigados receber avaliação mensal; e outra política P4 permite analistas concederem 

avaliação mensal: 
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P₃ = {Obrigado, Empresa E, Funcionário, receber, avaliação, mensal} 

P₄= {Permitido, Empresa E, Analista, conceder, avaliação, mensal} 

Ao ser feita uma verificação por conflito direto, o conflito não seria detectado, uma vez 

que não são mencionadas modalidades contraditórias ou contrárias e as políticas não são 

aplicadas aos mesmos sujeitos e ações, no entanto, pode-se dizer que há um conflito indireto 

entre estas políticas, se são considerados os relacionamentos entre os atributos identificados nas 

políticas, tais como: (i) Analista é um Funcionário e (ii) "conceder" e "receber" são ações 

opostas nesta empresa, isto é, quem concede a avaliação não pode receber a avaliação.  

O conflito entre as políticas P₃ e P₄ é dito não explícito (ou direto), mas camuflado pelos 

relacionamentos entre os atributos abordados pelas políticas. Estes tipos de relacionamentos 

são dependentes do domínio e, por conseguinte, para verificar os conflitos entre as políticas é 

necessário ter esses relacionamentos definidos, em conjunto com todas as políticas utilizadas 

para regular os sistemas. 

A abordagem para a detecção de conflitos indiretos possibilita verificar se uma política 

definida ou modificada, potencialmente conflita com outra política que possua sujeitos, objetos, 

ações e organizações relacionados aos dela. Para um sistema baseado em políticas trabalhar de 

forma eficaz, é importante ter um meio de detectar e resolver os conflitos que possam surgir.  

 



 

 

 

CAPÍTULO 3 ─ TRABALHOS RELACIONADOS 

A verificação de conflitos entre políticas de controle de acesso é pesquisada por vários 

autores. A maioria, como Dunlop, Indulska e Raymond (2002); Jiong e Chen-hua (2011); 

Mansor et al. (2014); Sloman (1994), enfocam na verificação de conflitos simples e diretos 

(detecção de conflitos usando sobreposição de sujeitos, ações e objetos) e outros trabalhos como 

Autrel et al. (2008); Cuppens, Cuppens-boulahia e Ghorbel (2007); Davy, Jennings e Strassner 

(2008); Kamoda et al. (2005); Lupu e sloman (1999); Wang et al. (2010), estendem estes 

trabalhos anteriores verificando também conflitos indiretos que não ocorrem de forma explicita 

(ou direta) e que para serem detectados necessitam da identificação dos relacionamentos 

existentes entre os atributos definidos nas políticas. Estes relacionamentos são dependentes do 

domínio e, portanto, para verificar os conflitos entre as políticas, é necessário ter esses 

relacionamentos definidos em conjunto com todas as políticas usadas para regular os sistemas.  

Semelhante aos trabalhos de Cuppens, Cuppens-boulahia e Ghorbel (2007) e Elrakaiby, 

Cuppens e Cuppens-boulahia (2012), esta tese faz uso de uma linguagem, ou como muitos 

autores denominam modelo de definição de política, que especifica e interpreta a política de 

forma simplificada, facilitando indiretamente a análise comparativa entre os seus atributos para 

a detecção de conflitos. 

Os trabalhos aqui apresentados se relacionam diretamente com o escopo desta tese, no 

que concerne a análise da existência de relacionamentos entre atributos. Uma comparação entre 

estes trabalhos é apresentada no Quadro 1. 

LUPU E SLOMAN (1999)  

Lupu e Sloman (1999), avaliam conflitos entre políticas, focando no problema de 

detecção e resolução de conflitos. Os autores apresentam os seguintes relacionamentos para as 

políticas: (i) sujeito e domínio ou subdomínio, que descreve que um sujeito está executando no 

contexto de um domínio; (ii) objetos e grupos de objetos, que possibilita agrupar objetos em 

grupos; (iii) atividades e ações, que possibilita agrupar ações em grupos chamados atividades; 

e (iv) hierarquia de papéis, que possibilita definir um super papel e um sub papel que herda do 

primeiro.  

Os casos de conflitos ocorrem entre os seguintes pares de políticas: 

{autorização+/autorização-}, {obrigação+/obrigação-}, {obrigação+/autorização-}. Um sujeito  
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pode ser autorizado (autorização+) e não autorizado (autorização-) de executar a mesma ação 

(ou ações relacionadas) sobre o mesmo objeto (ou objetos relacionados) sobre um mesmo 

contexto (ou contextos relacionados). Da mesma forma, um sujeito pode ser obrigado 

(obrigação+) e não obrigado (obrigação-) de executar a mesma ação (ou ações relacionadas) 

sobre o mesmo objeto (ou objetos relacionados) sobre um mesmo contexto (ou contextos 

relacionados). Similarmente, um sujeito pode ser obrigado (obrigação+) e não autorizado 

(autorização-) de executar a mesma ação (ou ações relacionadas) sobre o mesmo objeto (ou 

objetos relacionados) sobre um mesmo contexto (ou contextos relacionados). 

Diferente de nossa abordagem que considera conflitos entre permissão, obrigação e 

proibição, no trabalho de Lupu e Sloman (1999), os autores verificam conflitos entre 

autorização {positiva e negativa} e obrigação {positiva e negativa}. Nosso trabalho é mais 

abrangente do que esta abordagem, pois, considera também relacionamentos entre papéis e 

usuários, entre ações (composição, refinamento, ortogonalidade e dependência), entre papéis e 

organização, entre papéis, visões e organizações que o usuário não pode assumir 

simultaneamente, entre hierarquia de papéis e entre hierarquia de organização na verificação de 

conflitos indiretos. 

KAMODA ET AL. (2005) 

Kamoda et al. (2005) propõe uma abordagem para a detecção de conflitos e correção 

das políticas conflitantes. Semelhantes a Lupu e Sloman (1999), definem as políticas como 

autorizações (positiva ou negativa) e obrigações (positiva ou negativa). Os autores apresentam 

ainda outros conceitos, tais como estrutura de papel e política de propagação. A estrutura de 

papel corresponde a um relacionamento de ordem parcial entre os papéis, onde os papéis estão 

dispostos na ordem do menor para o maior papel (categoria superior). As políticas de 

propagação definem que se um determinado papel r tem permissão para executar uma 

determinada ação, então papéis superiores a r também devem ser autorizados a realizar a ação. 

E se os papéis superiores a r não tem permissão para executar uma ação, então r não deve ter 

permissão para executar a mesma ação. Os autores relatam que existe um diferencial da 

estrutura de papel para a hierarquia de papel. Segundo eles, na estrutura de papel, podem ser 

definidas políticas explícitas de propagação para cada estrutura de papel e a direção da 

propagação pode ser diferente dependendo do tipo de política ou o tipo de papel. Para os 

autores, este tipo de propagação é mais flexível do que a propagação implícita em hierarquias 

de papéis padrão, onde um usuário só pode herdar políticas (autorização e permissões) de papéis 

que estão abaixo do seu papel na hierarquia. Os autores definem também políticas em termos 
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de mais de uma ação, denominadas políticas de composição de ações. Neste tipo de política, 

duas ações são necessárias para completar uma requisição. Por exemplo, um serviço de reserva 

de viagem na web só é concretizado, se ocorrer as duas seguintes ações: emissão do ticket do 

voo e efetivação de reserva do hotel para a estadia. São definidas também restrições para papéis 

que não podem ser executados, ao mesmo tempo; objetos que não podem ser acessados, ao 

mesmo tempo; ações que não podem ser executadas, ao mesmo tempo; como já citados em 

Cuppens, Cuppens-boulahia e Ghorbel (2007). O método utilizado para detectar conflito é o 

Free Variable Tableaux − FVT (FITTING, 1990). Este método é desenvolvido como uma 

árvore, de tal modo que, os dados da política são analisados em todos os galhos da árvore, 

exceto quando um galho se torna conflitante. A análise parte da premissa de que os dados não 

são conflitantes e que deriva uma contradição. O método consiste em dois passos: (1) traduzir 

cada política para uma sentença lógica; (2) aplicar o método FVT nas sentenças para detectar 

qualquer possível conflito. São utilizados dois axiomas: um axioma que detecta conflitos 

envolvendo as políticas de autorização e obrigação e o outro axioma que detecta conflitos entre 

políticas de obrigações positivas e negativas. Logo, é possível detectar conflitos entre os 

seguintes pares de políticas: obrigação+/autorização; autorização+/autorização; 

obrigação+/obrigação, como já relatados em Lupu e Sloman (1999).  

Similar ao nosso trabalho, estes autores consideram o relacionamento de composição 

entre ações. Definem restrição para papéis que não podem ser desempenhados, ao mesmo 

tempo, entretanto, não mencionam definições presentes em nosso trabalho, tais como: 

hierarquia de organizações e os relacionamentos de ortogonalidade e dependência entre ações. 

CUPPENS, CUPPENS-BOULAHIA e GHORBEL (2007) 

Cuppens, Cuppens-Boulahia e Ghorbel (2007), especificam uma política de segurança 

que inclui tanto permissão como proibição. Eles fazem um comparativo entre modelos de 

controle de acesso baseados em regras (Rule-BAC) e controle de acesso baseado em 

organização (ORBAC). A nossa análise é a feita sobre o ORBAC (KALAM et al., 2003), devido 

às características similares entre os conceitos e definições que compõem o escopo deste trabalho 

e o de nossa tese. Para eles, um sujeito desempenha papéis; uma visão corresponde a um 

conjunto de objetos; uma atividade corresponde a um conjunto de ações.  

Os relacionamentos apresentados neste trabalho são: (i) sujeitos e seus papéis 

desempenhados em uma organização, em nossa tese é chamado play relationship; (ii) Visão e 

objetos parte da visão, em nossa tese é chamado objectComposition; (iii) Atividades e ações 
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que a compõe, em nossa tese é chamado composition relationship; (iv) Papéis que não podem 

ser desempenhados, ao mesmo tempo, como em Kamoda et al. (2005) e em nossa tese é 

chamado relacionamento orthogonalRole; e (v) papéis em uma hierarquia, em nossa tese é 

chamado relacionamento roleHierarchy. A abordagem de Cuppens, Cuppens-Boulahia, 

Ghorbel (2007), não apresenta relacionamentos entre ações, em nossa tese foram definidos 

alguns tipos como: refinamento, ortogonalidade e dependência. 

DAVY, JENNINGS e STRASSNER (2008) 

Davy, Jennings e Strassner (2008), em seu trabalho não especificam tipos de políticas, 

citam apenas que as ações são contraditórias. Eles utilizam um modelo de informação; e para a 

fase de análise e detecção de conflitos fazem uso de um algoritmo em duas fases e uma matriz 

para cada fase. O algoritmo inicialmente gera a matriz padrão que codifica os diversos tipos de 

relacionamentos entre os pares de políticas, a fim de descobrir se existem relacionamentos 

específicos entre os seus diferentes tipos de componentes. Se não for encontrado nenhum 

relacionamento entre as duas políticas é assumido que não existe conflito. Na segunda fase, a 

matriz utilizada é dissociada do algoritmo de detecção de conflito e contém padrões de conflitos 

previamente definidos e extraídos do modelo de informação. Este padrão verifica se existem 

relacionamentos entre sujeito, objeto, evento, condição e ação. Estas matrizes analisam 

relacionamentos destes elementos, por exemplo, do sujeito indicando se o sujeito é um super 

conjunto, subconjunto, igual ou correlacionado com o sujeito da outra política. O 

relacionamento de super conjunto, ocorre quando um sujeito é um super conjunto de outros 

sujeitos da outra política. Definição semelhante é aplicada aos relacionamentos de subconjunto 

e igual. O relacionamento de correlacionado ocorre quando não podem ser estabelecidas entre 

as políticas, os relacionamentos de subconjunto, super conjunto e igual, mas, existem alguns 

membros de sujeitos compartilhados em ambas as políticas. Estas definições são válidas para 

relacionamentos entre os demais elementos, como os objetos. Para o relacionamento de ações, 

além dos relacionamentos de super conjunto, subconjunto, igual e correlacionado, outro 

relacionamento denominado contraditório é apresentado. Neste relacionamento é verificado se 

qualquer ação na política analisada contradiz com qualquer ação da política implantada. Os 

demais relacionamentos relativos a eventos e condições são similares a ações, diferenciando 

pelo fato de que eles não possuem relacionamentos contraditórios, mas relacionamentos 

mutuamente exclusivos. O processo é finalizado com a operação de combinação das duas 

matrizes usando operações AND e OR e funciona da seguinte forma: se o resultado da operação 

entre as matrizes for igual a 0, significa que não existe conflito; caso contrário, existe conflito. 
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Neste modelo, diferente de nossa abordagem, os autores não representam relacionamentos onde 

sujeitos possam ser designados a papéis, desta forma, conflitos por relacionamentos entre 

papéis, não são possíveis de serem detectados e ações de composição, também não são 

avaliadas. Tendo em vista que o modelo de informação utilizado pelos autores é para 

telecomunicações e o formato da regra é baseado em event-condition-action (ECA), existem 

definições para hierarquias entre eventos e hierarquias entre condição, que não são aplicadas ao 

escopo desta tese.  

AUTREL ET AL. (2008) 

Autrel et al. (2008) apresentam um modelo de ferramenta que incorpora a especificação 

e administração de políticas, denominada Motorbac2. Os autores utilizam uma ferramenta para 

especificar a política baseada no modelo ORBAC (KALAM et al., 2003), cuja verificação de 

conflito ocorre  durante a transformação das políticas abstratas em concretas. Esta abordagem 

utiliza relacionamentos já relatados em Cuppens, Cuppens-boulahia e Ghorbel (2007) para 

transformar políticas abstratas em concretas. Estas duas abordagens se assemelham bastante. O 

principal diferencial entre estes dois citados trabalhos é que no trabalho em pauta, os autores 

também especificam políticas administrativas aplicadas ao modelo ORBAC, que semelhante 

ao outro tabalho, não são exploradas nesta tese, por não fazerem parte do escopo. Os autores 

Autrel et al. (2008) compõe um grupo de pesquisa nesta área, no qual se encontram também os 

autores Cuppens, Cuppens-boulahia e Ghorbel (2007), talvez por isso, estes dois trabalhos 

parecem ter uma relação de continuidade entre eles.  

Os autores definem os tipos de políticas como: permissão, proibição e obrigação. 

Consideram um conjunto de relacionamentos entre os conceitos identificados nas políticas 

quando a verificação de conflitos indiretos: (i) os sujeitos e os papéis desempenhados nas 

organizações (como fazemos no relacionamento Play); (ii) as visões e objetos parte das visões 

(como fazemos em objectComposition); (iii) as atividades e ações que a compõem (conceito 

relativo ao relacionamento composition); (iv) Papéis em uma hierarquia (como fazemos no 

relacionamento roleHierarchy); (v) Papéis que não podem ser desempenhados, ao mesmo 

tempo (como fazemos no relacionamento orthogonalRole); (vi) Visões que não podem ser 

designadas, ao mesmo tempo (como fazemos no relacionamento orthogonalView) e (viii) 

Contextos que não podem ser concedidos, ao mesmo tempo (nossa abordagem utiliza 

organizações que não podem ser designadas, ao mesmo tempo). Os itens (v), (vi) e (vii) são 

utilizados nesta abordagem como solução para gerenciamento de conflitos existentes.  
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A definição dos atributos constantes nas políticas e a quantidade de conflitos indiretos 

identificados nesta abordagem se assemelha com os resultados obtidos em nossa pesquisa, 

entretanto, enquanto que nesta abordagem a verificação dos conflitos ocorre durante a 

transformação das políticas abstratas para as concretas, em nosso estudo podemos definir 

políticas abstratas e concretas e verificar conflitos entre estes dois tipos de políticas, 

antecipando a verificação de conflitos, antes mesmo da concretização de todas as políticas 

definidas. O tratamento que nossa abordagem apresenta para as ações, compreendendo os 

relacionamentos de composição, refinamento e dependências entre ações, não consta no 

trabalho de  Autrel et al. (2008).  

Autrel et al. (2008) apresentam na ferramenta desenvolvida, a indicação de um conflito 

em potencial, sempre que existe uma política de proibição, o que gera na ferramenta, um alto 

número de detecção de potenciais conflitos. Não existe tratamento específico para determinar 

o grau de relacionamento entre a política de proibição e as políticas que se relacionam com ela, 

e nem a determinação de quais relacionamentos são de fato conflitos. Exemplificando esta 

narrativa, vamos considerar as seguintes políticas: P1: Permitido alterar nota dos alunos; P2: 

Permitido excluir nota dos alunos; P3: Proibido calcular nota dos alunos. Se as políticas P2 e P3 

se relacionam com P1 por refinamento de ações. Na análise da ferramenta desenvolvida pelos 

autores em Autrel et al. (2008), um conflito em potencial entre as políticas é indicado. Pela 

análise de nossa abordagem, como o relacionamento é o de refinamento de ações, a política P2 

satisfaz as regras. Um conflito só ocorreria para nossas definições, nestas condições, se o 

relacionamento de P1 com P2 e P3 fosse o de composição de ações.  

 

WANG ET AL. (2010) 

O trabalho de Wang et al. (2010) apresenta a formalização de um modelo de controle 

de acesso. Semelhante a Cuppens, Cuppens-boulahia e Ghorbel (2007), os autores definem 

permissões e proibições. Esta abordagem relata os seguintes relacionamentos: (i) entre sujeitos 

e grupos; (ii) objetos e seus tipos; (iii) papéis em uma hierarquia; (iv) grupos em uma hierarquia; 

(V) os objetos em uma hierarquia; e (vi) restrições para indicar os papéis que não podem ser 

desempenhados, ao mesmo tempo, como já definido em Cuppens, Cuppens-boulahia, Ghorbel 

(2007); Kamoda et al. (2005).  

Os autores desta abordagem, não deixam explícitas as definições de grupo e de tipo de 

objeto, quando os associam a sujeito e objeto, respectivamente. Entretanto, ambas as definições, 
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se assemelham bastante com as definições de organização/sub organização e visão de objetos, 

respectivamente, que já foram elaboradas em outros trabalhos mencionados.  

Nesta tese apresentamos relacionamentos entre ações, tais como composição, 

ortogonalidade e dependência, não mencionados por este trabalho.  

Outras abordagens como Botha e Eloff (2001); Jiong e Chen-hua (2011) utilizam o 

conceito de separação de tarefa (SoD) para especificar ações e papéis que são contraditórios e 

não podem ser associados com o mesmo usuário, ao mesmo tempo, o que em nosso 

entendimento corresponde a ações que não podem ser executadas, ao mesmo tempo e a papéis 

que não podem ser desempenhados, ao mesmo tempo, respectivamente. Nesta tese 

apresentamos relacionamentos semelhantes a estes, estendidos pelos relacionamentos de 

dependência entre ações; sobre objetos que não podem ter ação do mesmo sujeito, concedida 

sobre eles, ao mesmo tempo; e sobre organizações que não podem ser concedidas, ao mesmo 

tempo, ao mesmo sujeito.  

Existem algumas outras propostas que se concentram tão somente na verificação de 

conflitos quando se associa papéis com os usuários, como em Li e Tripunitara (2006); Stoller 

et al. (2007), embora não seja foco desta tese, este tipo de verificação, nossa abordagem é capaz 

de identificar alguns conflitos entre políticas que regulam sujeitos e papéis com o auxílio de 

relacionamentos definidos nesta tese, os quais correspondem aos relacionamentos play e 

orthogonalRole. 

Outro trabalho aplicado a Sistemas Multi-Agentes (SMA), de Zhan e Silva (2014), trata 

da verificação de conflitos indiretos entre normas. Semelhante a nosso trabalho, neste trabalho 

também são definidos relacionamentos para a verificação de conflitos indiretos, contudo o foco 

principal é feito no comportamento dos agentes. Desta forma, a análise é feita sobre o contexto 

(ambiente ao qual o agente está submetido); as entidades (agente, papel); e o comportamento 

(estados/ações) dos agentes. Não é tratado o recurso (objeto) acessado, assim como, não são 

definidos os relacionamentos de: ortogonalidade entre organizações, composição entre objetos, 

hierarquia entre visões (objetos), ortogonalidade entre visões, que foram definidos nesta tese. 

Análise dos trabalhos relacionados  

O Quadro 1  apresenta um estudo comparativo entre os trabalhos relacionados e nossa 

abordagem em relação aos seguintes relacionamentos: (i)  entre papéis em uma hierarquia; (ii) 

entre visão e objetos que são parte da visão; (iii) entre papéis que não podem ser 

desempenhados, ao mesmo tempo pelo mesmo sujeito; (iv) entre sujeitos e seus papéis 

desempenhados em uma organização; (v) entre atividades e ações que a compõe; (vi) entre 
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sujeitos e organização; (vii) entre organização e sub organizações, parte da organização; (viii) 

entre ações que não podem ser executadas, ao mesmo tempo pelo mesmo sujeito; (ix) entre 

ações que são compostas por outras ações; (x) entre visões que não podem ser concedidas, ao 

mesmo tempo, ao mesmo sujeito; (xi) entre contextos, que não podem ser concedidos, ao 

mesmo tempo, ao mesmo sujeito. 

Na estrutura do Quadro 1, as linhas são utilizadas para enumerar os trabalhos 

relacionados que possuam 3 ou mais dos relacionamentos propostos. As colunas são utilizadas 

para os itens de comparação, que foram elaborados com base nas definições da abordagem desta 

tese (capítulo 4). 

Os itens utilizados para a comparação das políticas são descritos como a seguir: 

 Trabalho Relacionado: Identifica o trabalho que está sendo analisado no estudo 

comparativo. Buscando melhor acomodar o texto no Quadro 1, utilizamos em todas as 

referências, somente o primeiro autor e a expressão et al.; 

Tipo de política/Tipo de conflito: quais as políticas definidas pelo autor (por exemplo: 

autorização, permissão e outros) e quais os tipos de conflito que ele identifica entre estas 

políticas; 

Hierarquia organizacional: as políticas foram definidas em uma estrutura 

organizacional; existem sub- organizações vinculadas a uma superorganização; 

Hierarquia de papel: é feito um relacionamento ordenado entre os papéis; ou seja, 

existem papéis vinculados a outros papéis em uma hierarquia; 

Hierarquia de visão: um objeto pertence a uma visão e relaciona-se com outros objetos 

em uma hierarquia; o relacionamento de composição de objetos é considerado, no qual uma 

visão pode ser composta por vários objetos; 

 Sujeito e Papel: um sujeito é atribuído a um papel para obter privilégios na organização; 

 Ação e Atividade: uma ação pertence a uma atividade; relaciona-se com outras ações 

em uma hierarquia; os seguintes relacionamentos entre ações são considerados:  

 Composição − uma ação pode ser composta por outras duas ações; 

Refinamento − uma ação pode ser especializada em outras ações; 

 Ortogonalidade entre ações − uma ação de uma política pode ser contrária (ortogonal) a 

outra ação da outra política. Consideramos que a ação abrir é ortogonal a ação fechar; 

Dependência − a execução de uma ação é dependente da execução de outra ação a que 

ela está definida como dependente.  

Ortogonalidade − Estabelece quais elementos da política não podem ocorrer 

simultaneamente. São consideradas as seguintes restrições:  
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Ortogonalidade entre papéis − estabelece que dois papéis não possam ser 

desempenhados, ao mesmo tempo, pelo mesmo sujeito; 

Ortogonalidade entre visões − estabelece que duas visões/objetos não possam de ser 

desempenhadas, ao mesmo tempo, pelo mesmo sujeito ou papel; 

Ortogonalidade entre Organizações − estabelece que duas Organizações não possam ser 

desempenhadas, ao mesmo tempo, pelo mesmo sujeito ou papel.  

A legenda conceitos relacionados (Cr) foi utilizada para indicar que o trabalho 

relacionado aplica um conceito com características semelhantes ao do relacionamento em pauta. 

Quadro 1 – Análise comparativa entre a proposta da tese e trabalhos relacionados.  

 

Validação utilizada nos trabalhos relacionados  

Quanto à validação na detecção de conflitos indiretos constante na literatura, os 

trabalhos Cuppens, Cuppens-boulahia e Ghorbel (2007); Davy, Jennings e Strassner (2008); 

Kamoda et al. (2005) apresentam uma rápida validação de políticas na identificação de conflitos 

indiretos entre políticas de controle de acesso. Nós fizemos uso em nossa ferramenta das 

políticas e regras informadas nestes trabalhos e conseguimos detectar os conflitos que eles 

declararam existir. No Capítulo 5, Seção 5.2, apresentamos a validação feita nestes trabalhos. 

No Capítulo 4 é apresentada formalmente a abordagem desta tese, com todas as 

definições elaboradas para a detecção de conflitos indiretos, inclusive a ferramenta 

desenvolvida para auxiliar a demonstração e a comprovação da aplicação destas definições.



 

 

CAPÍTULO 4  ─ CONFLITOS INDIRETOS ENTRE POLÍTICAS DE 

CONTROLE DE ACESSO 

No capítulo 3, foram apresentadas abordagens sobre conflitos entre políticas de controle 

de acesso. O estudo das abordagens permitiu observar que as abordagens que detectam conflitos 

indiretos entre políticas de controle de acesso, pouco exploram os conflitos que podem ocorrer 

entre ações, principalmente dos relacionamentos de ortogonalidade e dependência entre ações. 

Observamos também que todos os relacionamentos existentes entre os atributos das políticas 

estão definidos em diferentes abordagens, não havendo concentração em uma abordagem única.  

Outro ponto obtido na análise do capítulo 3, foi que a maioria das abordagens contempla 

detecção de conflitos entre modalidades contraditórias ou contrárias.  Havendo poucos 

trabalhos que verificam outros tipos de modalidades de conflitos. O tratamento dos 

relacionamentos entre ações é superficial, poucas abordagens o fazem e nenhuma delas analisa 

todos os casos aqui propostos. 

Com o exposto, esta abordagem tem como objetivo identificar conflitos indiretos entre 

políticas de controle de acesso. Diferentemente de outras abordagens, nossa abordagem 

identifica também conflitos indiretos entre políticas que não têm modalidades contraditórias ou 

contrárias, i.e., conflitos entre duas permissões, entre duas obrigações, e entre uma permissão e 

uma obrigação, como, por exemplo: se existe uma política A que permite, em uma Instituição, 

o Usuário 1 auditar processo e uma política B que permite na mesma Instituição, o Usuário 1 

responder processo, se as ações auditar e responder não puderem ser executadas, ao mesmo 

tempo, pelo mesmo usuário, dizemos que estas duas políticas estão em conflito. 

Este capítulo apresenta, assim como, em Sarkis, Da silva e Braga (2016):  (i) o modelo 

de política utilizado por esta tese na seção 4.1, juntamente com a definição de regulação de 

entidades e de objetos; (ii) o conjunto de relacionamentos de propagação entre sujeitos, papéis, 

organizações e objetos na Seção 4.2; (iii) a verificação de corretude da propagação das políticas 

na seção 4.3;  (iv) conjunto de relacionamentos entre papéis, organizações, objetos, ações e suas 

regras de conflito na Seção 4.4; e (v) Conflict Detector, definição e especificação dos algoritmos 

utilizados na detecção de conflitos entre políticas de controle de acesso e a ferramenta 

desenvolvida, na Seção 4.5. Enfatizamos que não estamos visando um conjunto exaustivo ou 

completo dos relacionamentos entre organização, papéis, sujeitos, ações e objetos. A intenção 

é propor uma abordagem extensível, onde outros relacionamentos possam ser definidos em
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conjunto com as suas políticas de conflito. Nossa abordagem utiliza arquivos owl. Desta forma, 

os dados coletados a partir de banco de dados relacionais são convertidos para o formato owl.   

4.1 DEFINIÇÃO DE UM MODELO DE POLÍTICA 

Definir uma política de controle de acesso não é uma tarefa simples, principalmente 

porque algumas vezes é necessário representar formalmente políticas complexas, tais como as 

que tem origem em práticas de leis e regulamentos organizacionais. Desta forma, a definição 

da política deve combinar todos os diferentes regulamentos para ser executada e considerar 

todas as possíveis ameaças adicionais relativas ao uso de sistemas (DI VIMERCATI; 

SAMARATI; JAJODIA, 2005).  

A definição de uma política deve ser rica o suficiente para expressar as necessidades 

encontradas nos sistemas reais e ao mesmo tempo, simples e intuitiva, para que não especialistas 

possam ser capazes de utilizá-la (ELRAKAIBY; CUPPENS; CUPPENS-BOULAHIA, 2012).  

Após um estudo elaborado na literatura sobre especificação e implementação de 

políticas de controle de acesso, foram identificadas algumas definições que atendiam o escopo 

desta tese. Nesse sentido nossa definição de política segue essencialmente Ben-Ghorbel-Talbi 

et al. (2009); Cuppens, Cuppens-Boulahia e GhorbeL (2007); Elrakaiby, Cuppens e Cuppens-

Boulahia (2012); Kalam et al. (2003).  

DEFINIÇÃO 1 (POLÍTICA)  

Uma política é uma tupla da forma:  

Policy = KP × Org × SR × AA × OV × Ac × Dc 

Onde KP descreve o tipo de política (uma proibição (F), da palavra em inglês Forbidden; uma 

permissão (P); ou uma obrigação (O)). Org. relata o local (ambiente) onde a política deve ser 

cumprida, isto é, a organização na qual os sujeitos devem cumprir a política. SR descreve a 

quem (entidades) se destina a política (pode ser um sujeito s ∈ S ou um papel r ∈ R, ou seja, SR 

= S ∪ R. Um sujeito pode ser um usuário u ∈ U ou uma organização org ∈ Org representando 

o grupo de sujeitos que devem cumprir com a política, isto é, S = U ∪ Org). AA identifica uma 

ação a ∈ A ou uma atividade act ∈ Act (uma atividade é a união de várias ações relacionadas). 

OV relata um objeto o ∈ O ou uma visão v ∈ V que está sendo manipulada pela ação/atividade 

(uma visão é a união de vários objetos). Ac é a condição de ativação da política e Dc é a 

condição de desativação da política. Uma condição constitui a configuração para um evento, 

em termos de que a política deva seguir. Nesta tese, definiu-se Ac e Dc como datas, desta forma 
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Ac corresponde a data de ativação da política e similarmente Dc é a data de desativação.  A 

análise destas datas, possibilita verificar se as políticas ocorrem no mesmo período de tempo. 

Para melhor ilustrar, três exemplos de políticas são apresentados utilizando a Definição 

1 desta seção. A data de ativação e a data de desativação utilizadas na representação de cada 

política são as mesmas e correspondem a 01/01/2010, e 31/12/2020, respectivamente. 

O primeiro exemplo relata a política: "Na Instituição, é permitido ao Secretário de Curso 

Acadêmico lançar notas dos alunos”, cuja representação corresponde a  

(P, Instituição, SecCursAcad, lançar, NotasAlunos, 01/01/2010 e 31/12/2020). 

Nesta política, todos os que desempenham o papel de Secretário de Curso Acadêmico 

tem uma política similar aplicada a eles, isto é, se Sujeito1 e Sujeito2 desempenham o papel de 

Secretário de Curso Acadêmico, então políticas similares são aplicadas a cada sujeito. 

O segundo exemplo expõe a política: “Na Instituição, o Sujeito2 é proibido lançar 

Disciplina”, cuja representação corresponde a  

       (F, Instituição, Sujeito2, lançar, Disciplina, 01/01/2010, 31/12/2020). 

Portanto, se, Disciplina é uma visão e Nota e Frequência são objetos desta visão, então 

políticas similares são aplicadas a Nota e Frequência. 

O terceiro exemplo descreve uma política utilizando o símbolo “_”, no atributo SR, para 

indicar que está sendo aplicada para todas as entidades que executam no ambiente identificado 

por ela: “Todos da instituição são obrigados a registrarem sua senha”, a representação 

corresponde a  

       (O, Instituição," _ ", registrar, senha, 01/01/2010, 31/12/2020). 

Desta forma, se IC é uma sub organização na Instituição, então uma política similar é 

aplicada a IC.  

As políticas implicitamente podem identificar as entidades, cujos comportamentos estão 

regulando e os objetos que estão sendo usados pelos comportamentos regulados, como visto 

nos três exemplos anteriores. Para identificar explicitamente estas entidades e objetos definiu-

se a regulação de entidade (Definição 2), a regulação de objetos (Definição 3) e os 

relacionamentos de propagação (Seção 4.2).  

DEFINIÇÃO 2 (REGULAÇÃO DE ENTIDADE)  

Uma Regulação de Entidade (RE) é capaz de identificar todas as entidades cujo 

comportamento está sendo regulado por uma política baseada nos relacionamentos entre 

organizações e entidades identificadas no domínio. Seus parâmetros de entrada são uma política 
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P e o conjunto de relacionamentos de domínio Rel, definido somente entre entidades e 

organizações.  

RE: P X P(Rel) → P(SR) 

DEFINIÇÃO 3 (REGULAÇÃO DE OBJETO)  

Uma Regulação de Objeto (RO) é capaz de identificar todos os objetos cujo 

comportamento está sendo regulado por uma política baseada nos relacionamentos entre visões 

e objetos identificados no domínio. Seus parâmetros de entrada são uma política P e o conjunto 

de relacionamentos de domínio Rel, definido entre visões e seus objetos.  

RO: P X P(Rel) → P(O) 

4.2 RELACIONAMENTOS DE PROPAGAÇÕES ENTRE ORGANIZAÇÕES, 

SUJEITOS, PAPÉIS E OBJETOS  

Nesta seção apresentam-se os relacionamentos play e objectComposition, definidos 

também em Autrel et al. (2008), Cuppens, Cuppens-boulahia e Ghorbel (2007); os 

relacionamentos ownership e hierarchy (relativo a organização e suas sub organizações) citados 

em Wang et al. (2010) e o relacionamento roleHierarchy definido em Cuppens, Cuppens-

boulahia e Ghorbel (2007). Estes trabalhos foram estendidos nesta tese, com a descrição de 

regras de propagações relacionadas a tais relacionamentos e com a corretude destas regras. 

Nossa abordagem recebe como entrada as políticas e os relacionamentos entre 

organização, papéis, ações e objetos. Estes relacionamentos são submetidos a um conjunto de 

propagações de políticas relacionando outras organizações, papéis, sujeitos ou objetos 

implícitos. Quando as políticas são propagadas, conflitos indiretos ficam explícitos, e podem 

ser facilmente identificados por meio da análise de regras de conflitos.  Por exemplo: Sejam 

duas políticas C e D, tais que PolíticaC (P, Universidade, SecretarioCurso, Gerar, Documento, 

01/01/2017, 01/07/2017) e PolíticaD (F, Universidade, Paulo, Gerar, Documento, 01/01/2017, 

01/07/2017). E um relacionamento, no qual é dito que Paulo é secretário de Curso.   

Analisando as políticas por conflitos:  

1− Não é verificado nenhum conflito direto, tendo em vista que o papel ou sujeito não 

são os mesmos nas duas políticas.  

2− Para detectar os conflitos indiretos, deve ser verificada a existência de 

relacionamentos entre os atributos das políticas. No exemplo em pauta, tem-se o relacionamento 

entre Secretário de Curso e Paulo. Se Paulo é um secretário de curso, então uma política 

semelhante à aplicada ao secretário de curso, deve ser aplicada a Paulo (como definido nas 
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próximas definições 4 e 5), tem-se então: Política_propagada_de_C (P, Universidade, Paulo, 

Gerar, Documento, 01/01/2017, 01/07/2017). Verificando novamente as políticas, identifica-se 

que esta política conflita com a políticaD (F, Universidade, Paulo, Gerar, Documento, 

01/01/2017, 01/07/2017). 

As definições que estão expostas nesta Seção, apresentam regras de propagações para 

serem aplicadas às organizações, sujeitos, papéis e objetos, implícitos nas políticas de controle 

de acesso. 

DEFINIÇÃO 4 (PLAY) 

O Relacionamento play afirma que um sujeito s, tal que s ∈ S = U ∪ Org, está 

desempenhando um papel r ∈ R no âmbito de uma organização org ∈ Org. 

Play ⊆ Org × (U ∪ Org) ×R 

DEFINIÇÃO 5 (PROPAGAÇÃO PLAY) 

Se uma política regula a execução de um papel em uma determinada organização, então 

ela regula o comportamento de todos os usuários que podem desempenhar o mesmo papel em 

tal organização. 

           ∀r (〈kp, org, r, aa, ov, ac, dc〉 ∈ Policy→   

    ∀s (play (org, s, r) → 〈kp, org, s, aa, ov, ac, dc〉 ∈ Policy)) 

         Onde kp ∈ KP, org ∈ Org, r ∈ R, aa ∈ AA, ov ∈ OV, s ∈ U ∪ Org, ac ∈ Ac, and dc ∈ Dc.  

DEFINIÇÃO 6 (OWNERSHIP) 

O relacionamento ownership associa o papel r│r ∈ R, ao âmbito da organização org│org 

∈ Org, na qual ele está definido. 

                 Ownership ⊆ Org ×R 

DEFINIÇÃO 7 (PROPAGAÇÃO OWNERSHIP) 

Se uma política é aplicada a todas as entidades de uma organização, então ela deve ser 

aplicada a todos os papéis desempenhados na organização. Usamos o símbolo "_" para denotar 

todas as entidades em uma determinada organização. 

∀org (〈kp, org, _, aa, ov, ac, dc〉 ∈ Policy → 

     ∀r (ownership (org, r) → 〈kp, org, r, aa, ov, ac, dc〉 ∈ Policy)) 

         Onde kp∈ KP, org∈ Org, r∈ SR, aa∈ AA, ov ∈ OV, ac ∈ Ac, and dc ∈ Dc. 

DEFINIÇÃO 8 (ORGHIERARCHY)  
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O relacionamento orgHierarchy relata que uma organização denominada 

superorganização é especializada em uma ou mais organizações denominadas sub 

organizações. 

orgHierarchy ⊆ Org × Org  

DEFINIÇÃO 9 (PROPAGAÇÃO ORGHIERARCHY) 

Se uma política é definida no âmbito de uma organização, mas não menciona uma 

entidade especifica, então ela aplica-se a todas as sub organizações desta determinada 

organização. O símbolo “_” é utilizado para denotar que não existe uma entidade específica.  

∀org1 (〈kp, org1, _, aa, ov, acc, dac〉 ∈ Policy → 

       ∀org2 (orgHierarchy (org1, org2) → 

             〈kp, org2, _, aa, ov, acc, dac〉 ∈ Policy)) 

Onde kp ∈ KP, org1 ∈ Org, org2 ∈ Org, aa ∈ AA, ov ∈ OV, ac ∈ Ac and dc ∈ Dc. 

DEFINIÇÃO 10 (ROLEHIERARCHY)  

O relacionamento roleHierarchy relata que um papel denominado sub papel especializa 

um papel denominado super papel.  

roleHierarchy ⊆  Role X Role   

DEFINIÇÃO 11 (PROPAGAÇÃO ROLEHIERARCHY)  

Se uma política é aplicada a um super papel, então ela é também aplicada a todos os 

seus sub papéis. 

      ∀ r1 (〈kp, org, r1, aa, ov, ac, dc〉∈ Policy → 

          ∀r2 (roleHierarchy (r1, r2) →  

                   〈kp, org, r2, aa, ov, ac, dc〉 ∈ Policy)) 

  Onde kp ∈ KP, org ∈ Org, r1 ∈ SR, r2 ∈ SR, aa ∈ AA, ov ∈ OV, ac ∈ Ac and dc ∈ Dc. 

DEFINIÇÃO 12 (OBJECTCOMPOSITION)  

O relacionamento objectComposition relaciona uma visão com os objetos que a 

compõe.  

objectComposition ⊆ V × O  

DEFINIÇÃO 13 (PROPAGAÇÃO OBJECTCOMPOSITON)  

Se uma política é aplicada a uma visão, então ela também é aplicada a todos os objetos 

que compõem tal visão. 

      ∀v (〈kp, org, sr, aa, v, ac, dc〉∈ Policy → 

            ∀o (objectComposition (v, o) →  

                     〈kp, org, sr, aa, o, ac, dc〉 ∈ Policy)) 
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Onde kp ∈ KP, org ∈ Org, sr ∈ SR, aa ∈ AA, v ∈ V, o ∈ O, ac ∈ Ac and dc ∈ Dc. 

Nas Definições de 4 a 13 foram especificados tipos de relacionamentos e regras de 

propagação. A seção 4.3 demonstra que estas propagações quando aplicadas não alteram os 

conflitos existentes no conjunto original das políticas. 

4.3 CORRETUDE DA PROPAGAÇÃO DA POLÍTICA  

O objetivo desta seção é demonstrar que dado um conjunto de políticas, as restrições de 

propagação especificadas na Seção 4.2, preservam os conflitos deste conjunto de políticas, ou 

seja, as propagações não incluem e nem eliminam qualquer conflito. Essencialmente, as 

restrições de propagação exigem apenas um determinado conjunto de políticas para fazer 

regulamentos explícitos, os quais de outra forma estavam implícitos nas definições ao nível de 

atributos compostos, tais como papel ou organização ou objetos. Em outras palavras, nenhuma 

nova regulamentação é criada ou removida por propagação. Nos lemas de 1 a 5 apresentam-se 

a corretude de cada propagação definida na Seção 4.2. 

Lema 1 (Corretude da propagação Play). A propagação Play preserva a regulação. 

Prova.  Seja P um conjunto de políticas com p∈P, p= 〈kp, org, r, aa, ov, ac, dc〉, isto é, 

p é uma política definida no âmbito de uma organização o e aplicada ao papel r. Portanto, 

aplicando a função de regulação de entidade (ver Definição 2), p governa o comportamento de 

todos os usuários que estão desempenhando papel r em o. Pela definição 5, a propagação de p 

exige políticas pu = <kp, org, s, aa, ov, ac, dc>, onde play (org, s, r), também está em P. A 

propagação de p não implica qualquer nova regulação em P que já não estivesse sido 

especificada por p. Os usuários cujos comportamentos foram regulados por p são os mesmos, 

cujos comportamentos estão sendo regulados pelo conjunto de pu. Além disso, como pu é 

propagado com base em p, seus outros parâmetros não foram alterados, como mostrado na 

Definição 5. 

Lema 2 (Corretude da propagação Ownership). A propagação Ownership preserva a 

regulação. 

Prova.  Seja P um conjunto de políticas com p∈P, p = 〈kp, org,_,aa, ov, ac, dc〉, isto é, p 

é uma política definida no âmbito de uma organização org. Aplicando a função de regulação de 

entidade (ver Definição 2), p governa o comportamento de todos os papéis r desempenhados 

em org. Utilizando a Definição 7, a propagação de p requer que as políticas pw = 〈kp, org, r, 

aa, ov, ac, dc〉, onde ownership (org, r), também estejam em P. A propagação de p não implica 

em qualquer nova regulação em P que já não esteja especificada em p. Os papéis governados 
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por p são os mesmos governados pelo conjunto de pw, além disso, como pw é propagado com 

base em p, seus outros parâmetros não foram alterados, como mostrado na Definição 7.  

Lema 3 (Corretude da propagação orgHierarchy). A propagação orgHierarchy preserva 

a regulação. 

Prova.  Seja P um conjunto de políticas com p∈P, p= 〈kp, org, _, aa, ov, acc, dac〉, isto 

é, p é uma política definida no âmbito de uma organização org sem endereçar um sujeito 

específico na organização. Aplicando a função de regulação de entidade (ver Definição 2), p 

governa o comportamento de todas suborganizações de org. Pela Definição 9, a propagação de 

p requer que as políticas ps = (〈kp, org, suborg, aa, ov, acc, dac〉, onde orgHierarchy (org, 

suborg), também estejam em P. A propagação de p não implica qualquer nova regulação em P 

que já não esteja especificada em p. As suborganizações cujos comportamentos são regulados 

por p são as mesmas, cujos comportamentos estão sendo regulados pelo conjunto de ps, além 

disso, como ps é propagado com base em p, seus outros parâmetros não foram alterados, como 

mostrado na Definição 9.  

Lema 4 (Corretude da propagação roleHierarchy). A propagação roleHierarchy 

preserva a regulação. 

Prova.  Seja P um conjunto de políticas com p∈P, p = 〈kp, org, r, aa, ov, ac, dc〉, isto é, 

p é uma política que estabelece um superpapel. Aplicando a função de regulação de entidade 

(ver Definição 2), p aplica-se a todos os papéis ligados através do relacionamento de hierarquia 

de papel com o superpapel. Pela definição 11, a propagação de p, requer que políticas pr = 〈kp, 

org, r, aa, ov, ac, dc〉, onde roleHierarchy (superpapel, subpapel), também estejam em P. A 

propagação de p não implica qualquer nova regulação em P que já não esteja especificada em 

p. Os papéis implicitamente identificados em p são os mesmos explicitamente identificados no 

conjunto de pr, além disso, como pr é propagado com base em p, seus outros parâmetros não 

foram alterados, como mostrado na Definição 11. 

Lema 5 (Corretude da propagação objectComposition). A propagação 

objectComposition preserva a regulação.  

Prova.  Seja P um conjunto de políticas com p∈P, p = 〈kp, org, sr, aa, v, ac, dc〉, isto é, 

p é uma política que estabelece uma visão e não um conjunto de objetos. Aplicando a função 

de regulação de objetos (Ver Definição 3) p aplica-se a todos os objetos ligados através do 

relacionamento objectComposition com a visão v. Pela Definição 13, a propagação de p requer 

que as políticas po = 〈kp, org, sr, aa, o, ac, dc〉, onde objectComposition (v, o, org), também 

estejam em P. A propagação de p não implica qualquer nova regulação em P, que já não esteja 
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especificada em p. Os objetos implicitamente identificados em p são os mesmos explicitamente 

identificados no conjunto de po, além disso, como po é propagado com base em p, seus outros 

parâmetros não foram alterados, como mostrado na Definição 13. 

Teorema 1 (Corretude da propagação da política). A propagação da política não 

adiciona ou remove regulação de um determinado conjunto de políticas. 

Prova. Aplicação dos lemas de 1 a 5. 

Como exposto, a corretude da propagação da política garante a preservação do conjunto 

de políticas dado. Na seção 4.4 são apresentadas as regras utilizadas sobre este conjunto de 

políticas, para a verificação de conflitos entre pares de políticas, cumpridas no mesmo período 

de tempo. 

4.4 REGRAS DE CONFLITOS PARA PAPÉIS, ORGANIZAÇÃO, OBJETOS E AÇÕES  

Como já mencionado, após a propagação das políticas, conflitos indiretos ficam 

explícitos, tornando simples a sua detecção através da análise das regras de conflitos definidas. 

Nesta análise, para cada par de políticas é aplicado um conjunto de regras de conflitos que 

consideram os relacionamentos entre as organizações, os papéis, os objetos e as ações 

identificadas no par de políticas.  

 Nesta seção define-se inicialmente o que é um conflito, em seguida os relacionamentos 

para organizações, entidades, objetos e ações e suas regras de conflitos.  

DEFINIÇÃO 14 (CONFLITO)  

Um conflito é um predicado entre duas políticas: 

                          Conflict ⊆ policy X policy. 

Definiu-se sete tipos de relacionamentos utilizados para detectar os conflitos: três 

relacionamentos relatam organização, papel e objetos e quatro relacionamentos relatam ações. 

A abordagem desta tese estende Cuppens, Cuppens-boulahia e Ghorbel (2007) e Elrakaiby, 

Cuppens e Cuppens-boulahia (2012) que definem o relacionamento composition (denominado 

consider), e o relacionamento refinement (denominado sub activity) para ações; e Autrel et al. 

(2008) que define os relacionamentos ortogonais para papéis, visões e ações, que correspondem 

nas definições desta tese a orthogonalRole, orthogonalView e orthogonality, respectivamente. 

Além da definição desses relacionamentos são apresentadas também regras de conflitos e outros 

relacionamentos, tais como, de dependência entre ações e ortogonalidade entre organizações. 

DEFINIÇÃO 15 (ORTHOGONALROLE) 
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O relacionamento orthogonalRole relata que quando existem papéis ortogonais 

desempenhados pelo mesmo usuário no mesmo período de tempo, estas políticas estão em 

conflito. 

∃r1,∃r2 ((p1 ∈ Policy ∧ p2 ∈ Policy ∧ p1 = 〈kp, org, r1, aa, ov, ac, dc〉 ∧ p2 = 〈kp, org, r2, 

aa, ov, ac, dc 〉 ∧ orthogonalRole (r1, r2)) → conflict (p1,p2). 

Onde kp ∈ {O, P}, org ∈ Org, r1 and r2 ∈ SR, aa ∈ A, ov ∈ OV, ac ∈ Ac and dc ∈ Dc. 

DEFINIÇÃO 16 (ORTHOGONALVIEW)  

O relacionamento orthogonalView relata que quando existem visões ortogonais 

designadas ao mesmo usuário, no mesmo período de tempo, estas políticas estão em conflito.  

∃v1,∃v2 ((p1 ∈ Policy ∧ p2 ∈ Policy ∧ p1 = 〈kp, org, sr, aa, v1, ac, dc〉 ∧ p2 = 〈kp, org, sr, 

aa, v2, ac, dc 〉 ∧ orthogonalView (v1, v2)) → conflict (p1,p2). 

Onde kp ∈ {O, P}, org ∈ Org, sr ∈ SR, aa ∈ A, v1 and v2 ∈ OV, ac ∈ Ac and dc ∈ Dc. 

DEFINIÇÃO 17 (ORTHOGONALORG)  

O relacionamento orthogonalOrg relata que quando o mesmo usuário estiver vinculado 

a organizações ortogonais, no mesmo período de tempo, estas políticas estão em conflito. 

∃org1,∃org2 ((p1 ∈ Policy ∧ p2 ∈ Policy ∧ p1 = 〈kp, org1, sr, aa, ov, ac, dc〉 ∧ p2 = 〈kp, 

org2, sr, aa, ov, ac, dc 〉 ∧ orthogonalOrg (org1, org2)) → conflict (p1,p2). 

Onde kp ∈ {O, P}, org1 and org2 ∈ Org, sr ∈ SR, aa ∈ A, ov ∈ OV, ac ∈ Ac and dc ∈ 

Dc. 

DEFINIÇÃO 18 (COMPOSITION) 

O relacionamento composition associa uma atividade a ações parte, de tal atividade. Se 

todas as ações são executadas, os objetivos de execução da atividade são alcançados. 

Composition ⊆ Act × A 

DEFINIÇÃO 19 (REGRA DE CONFLITO COMPOSITION PARA OBRIGAÇÃO E 

PERMISSÃO) 

Se a definição de uma obrigação ou de uma permissão ocorre para uma atividade e uma 

definição de uma proibição para uma determinada ação parte da atividade, então estas políticas 

estão em conflito.    

∃at,∃a ((p1 ∈ Policy ∧ p2 ∈ Policy ∧ p1 = 〈kp, org, sr, at, ov, ac1, dc1〉 ∧ p2 = 〈F, org, sr, 

a, ov, ac2, dc2 〉 ∧ composition (at, a)) → conflict (p1,p2). 
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Onde kp ∈ {O, P}, org ∈ Org, sr ∈ SR, at ∈ At ,a ∈ A, ov ∈ OV, ac1 e ac2 ∈ Ac e dc1  

e dc2 ∈ Dc. 

DEFINIÇÃO 20 (REGRA DE CONFLITO COMPOSITION PARA PROIBIÇÃO) 

Se existir uma proibição aplicada a uma atividade, então um conflito surgirá se todas as 

ações de tal atividade, estiverem sendo obrigadas ou permitidas.      

∃at (〈F, org, sr, at, ov, ac1, dc1〉 ∈ Policy →  ai (composition (at, ai)) →  

          Conflict (〈F, org, sr, at, ov, ac1, dc1〉, 〈kp, org, sr, ai, ov, ac2, dc2〉)). 

Onde ai ∈ {a/(composition(at,a)}, kp ∈ {O,P}, org ∈ Org, sr∈ SR, at ∈ At ai ∈ A, ov ∈ 

OV, ac1 e ac2 ∈ Ac  e dc1  e dc2 ∈ Dc. 

DEFINIÇÃO 21 (REFINEMENT) 

O relacionamento refinement relaciona uma ação (denominada superação) com outras 

ações (denominadas subações). A execução da subação deve atingir o objetivo de executar a 

superação. A definição das regras de conflito ocorre do ponto de vista da superação. 

Refinement ⊆ A × A 

DEFINIÇÃO 22 (REGRA DE CONFLITO REFINEMENT PARA OBRIGAÇÃO E 

PERMISSÃO) 

Se existir uma obrigação ou permissão aplicada a uma superação e proibições aplicadas 

a todas suas subações, então essas políticas estão em conflito.   

 ∃a1(〈kp, org, sr, a1, ov, ac1, dc1〉 ∈ Policy → ai (refinement (a1, ai)) →  

      〈F, org, sr, ai, ov, ac2, dc2〉 ∈ Policy → 

        Conflict (〈kp, org, sr, a1, ov, ac1, dc1〉,〈F, org, sr, ai, ov, ac2, dc2〉)). 

Onde ai ∈ {a/refinement (a1, a)}, kp ∈ {O, P}, org ∈ Org, sr ∈ SR, a e a1 ∈ A, ov ∈ 

OV, ac1 e ac2 ∈ Ac e dc1 e dc2 ∈ Dc. 

DEFINIÇÃO 23 (REGRA DE CONFLITO REFINEMENT PARA PROIBIÇÃO) 

Se existir uma proibição aplicada a uma superação e uma obrigação ou permissão 

aplicada a uma subação, então existe um conflito. 

∃a1,∃a2 ((p1 ∈ Policy ∧ p2 ∈ Policy ∧ p1 = 〈F, org, sr, a1, ov, ac1, dc1〉 ∧ p2 = 〈kp, org, 

sr, a2, ov, ac2, dc2 〉 ∧ refinement (a1, a2)) → conflict (p1,p2). 

Onde kp ∈ {O, P}, org ∈ Org, sr ∈ SR, a1 e a2 ∈ A, ov ∈ OV, ac1 e ac2 ∈ Ac e dc1 e dc2 

∈ Dc. 

DEFINIÇÃO 24 (ORTHOGONALITY) 

O relacionamento orthogonality descreve duas ações que não podem ser executadas, ao 

mesmo tempo, pela mesma entidade.   
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Orthogonality ⊆ A × A  

DEFINIÇÃO 25 (REGRA DE CONFLITO ORTHOGONALITY) 

Quando existem ações ortogonais entre duas políticas, se essas ações são obrigações, ou 

uma é uma obrigação e a outra uma permissão, então essas políticas estão em conflito. 

∃a1,∃a2 ((p1 ∈ Policy ∧ p2 ∈ Policy ∧ p1 = 〈O, org, sr, a1, ov, ac1, dc1〉 ∧ p2 = 〈kp, org, 

sr, a2, ov, ac2, dc2 〉 ∧ orthogonality(a1, a2)) → conflict (p1,p2). 

Onde kp ∈ {O, P}, org ∈ Org, sr ∈ SR, a1 e a2 ∈ A, ov ∈ OV, ac1 e ac2 ∈ Ac e dc1 e dc2 

∈ Dc. 

Por outro lado, se existe uma obrigação aplicada a uma ação e uma proibição aplicada 

a outra ação que é ortogonal à primeira, não há conflito entre essas políticas.   

DEFINIÇÃO 26 (DEPENDENCY) 

O relacionamento dependency indica que há uma ação dependente que depende da 

execução de uma ação cliente, ou seja, a ação dependente só pode ser executada após a ação 

cliente. Se a ação cliente não for executada, a ação dependente também não é. 

Dependent ⊆ A × A  

DEFINIÇÃO 27 (REGRA DE CONFLITO DEPENDENCY) 

Se existir uma proibição aplicada a qualquer ação cliente e uma obrigação ou permissão 

aplicada a uma ação dependente, então essas políticas estão em conflito. 

∃a1,∃a2 ((p1 ∈ Policy ∧ p2 ∈ Policy ∧ p1 = 〈F, org, sr, a1, ov, ac1, dc1〉 ∧ p2 = 〈kp, org, 

sr, a2, ov, ac2, dc2 〉 ∧ dependency (a1, a2)) → conflict (p1,p2). 

Onde kp ∈ {O, P}, org ∈ Org, sr ∈ SR, a1 e a2 ∈ A, ov ∈ OV, ac1 e ac2 ∈ Ac e dc1 e dc2 

∈ Dc.  

Se a ação dependente for uma proibição, tal política não entrará em conflito com as 

políticas que obrigam, permitem ou proíbem a execução do cliente. Se a ação dependente não 

puder ser executada, o sujeito pode ou não executar as ações cliente e isso não interferirá na 

proibição. 

4.5 CONFLICT DETECTOR 

 Nesta seção, apresenta-se o algoritmo para verificação de conflitos diretos e indiretos 

entre políticas. O algoritmo foi implementado seguindo os casos de conflito descritos na seção 

anterior. O Algoritmo 1 conflictDetector, recebe como parâmetros o conjunto de políticas e o 

conjunto de relacionamentos definidos no domínio. O algoritmo começa chamando os 

algoritmos de propagação orgHierarchyPropagation (Algoritmo 2), roleHierarchyPropagation 

(Algoritmo 3), entityPropagation (Algoritmo 4) e objectCPropagation (Algoritmo 5).  
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Os algoritmos de propagação implementam as restrições de propagação definidas na 

seção 4.2. Na sequência, para cada par de políticas definidas sobre a mesma organização, 

entidade e objeto, o algoritmo verifica se as políticas estão ativas, ao mesmo tempo. 

Considerando que as duas políticas estão ativas, pode haver um conflito. Em caso de conflito 

direto, é necessário verificar se as ações são as mesmas. Em caso de conflitos indiretos, é 

necessário verificar se existem relacionamentos implícitos entre organizações, papéis, visões e 

ações. 

Algorithm 1. Função principal para detectar os conflitos 
Algorithm 1 Function: conflictDetector 

Require: P: set of policies, R: set of relationships 

1:  function conflictDetector (P,R) 

2:    orgHierarchyPropagation (P,R) 

3:    roleHierarchyPropagation (P,R) 

4:    entityPropagation (P,R)   

5:    objectCPropagation (P,R) 

6:    conflict = false 

7:    for all p1  P do 

8:        for all p2  P do 

9:           if (p1.org = p2.org)  (p1.a = p2 .a)  

            10:                  (p1.ov = p2.ov) then 

            11:                        if intersect (p1, p2) then 

            12:                             conflict  orthogonalRole (p1, p2, P)  

            13:            if (p1.org = p2.org)  (p1.a = p2 .a)  

            14:                   (p1.sr = p2.sr) then 

            15:                    if intersect (p1, p2) then 

            16:                           conflict  orthogonalView (p1, p2, P)  

            17:            if (p1.sr = p2.sr) (p1.a = p2.a)  

            18:                  (p1.ov = p2.ov) then 

            19:                        if intersect (p1, p2) then 

            20:                            conflict  orthogonalOrg (p1, p2, P)  

            21:           if (p1.org = p2.org)  (p1.sr = p2 .sr)  

            22:                     (p1.ov = p2.ov) then 

            23:                           if intersect (p1, p2) then 

            24:                                conflict   p1.a = p2.a  

            25:                                refinement (p1, p2, P)  

            26:                                composition (p1, p2, P)  

            27:                                orthogonality (p1, p2)  

            28:                                dependency (p1, p2)  

            29:      return Conflict 

            30:  endfunction 

As implementações referentes aos relacionamentos de propagações são apresentadas nos 

algoritmos de 2 a 5, enquanto que as relativas as regras de conflitos são apresentadas nos 

algoritmos de 6 a 12. 

O Algoritmo 2 inicia verificando se existem políticas, nas quais o sujeito não está 

definido, se for o caso, o algoritmo verifica se a organização da política possui relacionamento 

orgHierarchy com outras organizações. Então o algoritmo propaga a política para todas as sub 

organizações criando novas políticas. 
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Algorithm 2. Função que propaga políticas para sub organizações 
Algorithm 2 Function: orgHierarchyPropagation 

Require: P: set of policies 

1: function orgHierarchyPropagation (P) 

2:        for all p  P do 

3:           if (p.sr =   ) then 

4:               for all org  orgHierarchy (p.org) do 

5:            p1  〈p.kp, p.org, org, p.a, p.ov, p.ac, p.dc〉 
6:            P  includePolicy (p1, P) 

7:         return P 

8:  endfunction 

           O Algoritmo 3 inicia verificando se uma política é aplicada para um papel que possui 

relacionamento roleHierarchy com outros subpapéis, então o algoritmo propaga a política para 

todos os subpapéis criando novas políticas. 

Algorithm 3. Função que propaga políticas para sub papéis 
Algorithm 3 Function: roleHierarchyPropagation 

Require: P: set of policies 

1: function roleHierarchyPropagation (P) 

2:      for all p  P do 

3:            if (p.sr.type = “role”) then 

4:      for all r  roleHierarchy (p.sr) do 

5:         p1  〈p.kp, p.org, r, p.a, p.ov, p.ac, p.dc〉 

7:         P  includePolicy (p1, P)  

8:      return P 

9:  endfunction 

O Algoritmo 4, primeiro verifica se a política não se aplica diretamente a um sujeito ou 

papel, se for o caso, uma nova política é criada para todos os papéis desempenhados no contexto 

da organização de definição da política. Na sequência o algoritmo 4 verifica se a política é 

aplicada a um papel específico. Se for o caso, novas políticas são criadas para serem aplicadas 

a todos os sujeitos que desempenham tal papel no contexto da organização que define a política.  

Algorithm 4. Função que propaga políticas para papéis e para sujeitos. 
Algorithm 4 Function: entityPropagation 

Require: P: set of policies 

1:  function entityPropagation (P) 

2:       for all p  P do 

3:            if (p.sr = ) then 

4:                for all r  ownership (p.org, p.r) do 

              5:                     p1  〈p.kp, p.org, r, p.a, p.ov, p.ac, p.dc〉 

6:                     P  includePolicy (p1, P)  

7:           if (p.sr.type = “role”) then 

8:                 for all s  play (p.org, p.s, p.r) do 

9:                     p1   〈p.kp, p.org, s, p.a, p.ov, p.ac, p.dc〉 

            10:                     P  includePolicy (p1, P)  

            11:         return P 

            12:  endfunction 
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O Algoritmo 5 verifica se uma política menciona uma visão (e não um objeto). Se for o 

caso, tal política propaga para todos os objetos desta visão, criando novas políticas que são 

inseridas no grupo de políticas existente. 

Algorithm 5. Função que propaga políticas para objetos pertencentes a visões. 
Algorithm 5 Function: objectCPropagation 

Require: P: set of policies 

1: function objectCPropagation (P) 

2:     for all p  P do 

3:           if (p.vo.type = “view”) then 

4:               for all o  objectComposition (p.vo) do 

5:                  p1  〈p.kp, p.org, p.sr, p.a, o, p.ac, p.dc〉 
6:                  P  includePolicy (p1, P)  

7:      return P 

8: endfunction 

Os Algoritmos de 6 a 8 verificam se existem relacionamentos ortogonais (contrários) 

entre papéis, visões e organizações, respectivamente. A ortogonalidade representa os casos 

onde pares destes atributos das políticas não podem ser destinados no mesmo período de tempo. 

Algorithm 6. Função que verifica se um sujeito desempenha papéis ortogonais. 
Algorithm 6 Function: orthogonalORole 

Require: P: set of policies, p1 and p2: two policies 

 1: function orthogonalORole (p1, p2) 

 2:     if ((p1.sr.type  = “role”)  (p2.sr.type =  “role” )   

 3:           orthogonalRole (p1.r, p2.r)) then 

 4:                     return true 

 5:     return false 

 6:  endfunction 

O Algoritmo 6 verifica se existem sujeitos desempenhando papéis ortogonais, isto é, 

papéis que não podem ser assumidos, pelo mesmo sujeito, no mesmo período de tempo. 

Algorithm 7. Função que verifica se visões ortogonais são concedidas ao mesmo sujeito. 

Algorithm 7 Function: orthogonalOView 

Require: P: set of policies, p1 and p2: two policies 

1:  function orthogonalOView (p1, p2) 

2:       if ((p1.v.type  = “view”)  (p2.v.type =  “view” )   

3:            orthogonalView (p1.v, p2.v)) then 

4:                 return  true 

5:       return  false 

6: endfunction 

O Algoritmo 7 verifica se existem sujeitos com acesso a visões ortogonais, isto é, visões 

que não podem ser concedidas, ao mesmo sujeito, no mesmo período de tempo. 

Algorithm 8. Função que verifica se o mesmo sujeito pertence a organizações ortogonais. 

Algorithm 8 Function: orthogonalOOrg 

Require: P: set of policies, p1 and p2: two policies 

1: function orthogonalOOrg (p1, p2) 

2:    if ((p1.org.type  = “org”)  (p2.org.type =  “org” )   

3:             orthogonalOrg (p1.org, p2.org)) then 

4:                        return true 

5:     return false 

6: endfunction 
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O Algoritmo 8 verifica se existem sujeitos pertencentes a organizações ortogonais, isto 

é, organizações que o mesmo sujeito, não deve estar vinculado, no mesmo período de tempo. 

Algorithm 9. Função que verifica se ações estão conectadas por refinamento. 

Algorithm 9 Function: refinementCR 

Require: P: set of policies, p1 and p2: two policies 

1:  function refinementCR (p1, p2, P) 

2:      if ((p1.kp = “F”)  (p2.kp = “O”  “P”))  

3:               refinement (p1.a, p2.a)) then 

4:             return true 

5:      if ((p1.kp = (“O”  “P”))  (p2.kp = “F”)  

6:                refinement (p1.a, p2.a)) then 

7:                for all a  SUBACTIONSOF (p1.a) do 

8:                       for all p  P do 

9:                              if ((p.a = a)   (p.kp”F”)) then 

            11:                                   return false 

            12:                        return true 

            13:                 return false 

            14: endfunction 

O Algoritmo 9 verifica se ações de duas políticas estão conectadas pelo relacionamento 

de refinamento, tal algoritmo segue a definição 22 para indicar os casos de conflitos. Se houver 

uma proibição aplicada a uma superação e uma permissão ou obrigação aplicada a uma subação, 

então temos um conflito entre as duas políticas. No entanto, se houver uma obrigação ou 

permissão aplicada a uma superação, um conflito só ocorrerá se todas as subações estiverem 

sendo proibidas. 

Algorithm 10. Função que verifica atividades compostas por ações. 
Algorithm 10 Function: CompositionCR 

Require: P: set of policies, p1 and p2; two policies 

 1: function compositionCR (p1, p2, P) 

 2:     if ((p1.kp = (“O”  “P”))  (p2.kp = “F”))  

 3:               composition (p1.a, p2.a)) then 

 4:                 return true 

 5:     if ((p1.kp = “F”)  (p2.kp = (“O”  “P”)))   

 6:           composition (p1.a, p2.a)) then 

 7:               for all a  partActionsOf (p1.a) do 

 8:                    for all p  P do 

 9:                          if ((p.a = a)  (p.kp (”O”  “P”))) then 

             10:                              return false 

             11:                     return true 

             12:               return false 

             13:  endfunction 

O Algoritmo 10, verifica primeiro se existe uma obrigação aplicada para uma atividade 

e uma proibição aplicada para uma de suas subações, então, se for o caso, as políticas estão em 

conflito. Em seguida, o algoritmo verifica se existe uma proibição aplicada a uma atividade e 

uma obrigação ou permissão aplicada a todas subações, se for o caso, as políticas também estão 

em conflito. Em qualquer outro caso, não ocorre conflito entre as políticas. 

O Algoritmo 11 verifica se existe um relacionamento ortogonal conectando as ações de 

duas obrigações ou as ações de uma obrigação e uma permissão ou as ações de duas permissões. 



 

51 

Algorithm 11. Função que verifica ações ortogonais. 

Algorithm 11 Function: orthogonalCR 

Require: p1 and p2: two policies 

  1:  function orthogonalCR (p1, p2) 

  2:     if ((p1.kp = “O”  “P”)  (p2.kp = (“O”  “P”)))   

  3:         orthogonality (p1.a, p2.a)) then 

  4:             return true 

  5:     return false 

  6:  endfunction 

O Algoritmo 12 verifica se existe uma obrigação (ou permissão) aplicada a uma ação 

dependente e uma proibição aplicada a uma ação cliente. Se for o caso, existe um conflito entre 

estas políticas. 

Algorithm 12. Função que verifica ações dependentes. 

Algorithm 12 Function: dependencyCR 

Require: p1 and p2: two policies 

  1: function dependencyCR (p1, p2) 

  2:    if ((p1.kp = “O”  “P”))  (p2.kp = “F”)   

  3:          dependency (p1.a, p2.a)) then 

  4:           return true 

  5:    return false 

  6:  endfunction 

A complexidade dos algoritmos 2, 3, 4 e 5 no pior caso é O (n2). A complexidade dos 

algoritmos 9 e 10 é O (n.k), onde k é o número de sub ações ou o número de partes de uma 

ação. A complexidade dos algoritmos 6, 7, 8, 11 e 12 é O (1). Portanto, a complexidade de todo 

o Algoritmo 1, Conflict Detector, no pior caso é O (n2). 

Esta abordagem é extensível, pois, outros relacionamentos podem ser definidos, 

juntamente com suas regras de propagação ou com suas regras de conflito.  

4.5.1 FERRAMENTA DESENVOLVIDA  

Esta tese utiliza um modelo de definição de linguagem apresentado na seção 4.1 para 

padronizar todas as políticas de controle de acesso estudadas. Entretanto, para capturar os 

conceitos de cada domínio validado e os relacionamentos entre estes conceitos, utilizou-se uma 

API Web Ontology Language (OWL) (HORRIDGE; BECHHOFER, 2011) para manusear a 

ontologia em OWL (W3C BRASIL, 2017), cuja navegação e edição foram realizadas através 

da ferramenta Prótége (PRÓTÉGE, 2017). Com a aplicação destas tecnologias foi possível 

gerar os arquivos Owl que são analisados por nossa ferramenta desenvolvida, o Conflict 

Detector.  

A UTILIZAÇÃO DA ONTOLOGIA E DAS FERRAMENTAS APLICADAS 

Uma ontologia fornece um conjunto de conceitos, relações, restrições e axiomas para 

descrever um domínio e não precisa necessariamente estar associada a algum sistema 

(RUSSEL; NORVIG, 2004). Uma ontologia corresponde a um sistema que relata sobre uma 
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certa visão do mundo e não depende de uma linguagem em particular (GUARINO, 1998). 

Aliado a isto, as ontologias podem ser benéficas na especificação, confiabilidade e reutilização 

durante a engenharia de sistemas. Relativo à confiabilidade, podem servir para verificação 

manual do projeto em relação a sua especificação (KALFOGLOU; ROBERTSON, 1999).  

Isto posto, em nossa abordagem, os conceitos apresentados envolvem um domínio 

especifico que são as políticas de controle de acesso, com a tarefa de verificar conflitos entre 

estas políticas, desta forma, podemos dizer que nossa abordagem apresenta características 

relativas aos conceitos de ontologias de: domínio, tarefas e aplicação (CLARK, 2017). 

A Web Ontology Language (OWL) utilizada, foi a embutida na ferramenta Protégé, 

versão 4.1. A OWL é uma linguagem para ontologias projetada para aplicações que necessitam 

processar o conteúdo das informações e se destaca quanto à computabilidade das estruturas da 

ontologia (W3C BRASIL, 2017). O suporte da criação e manipulação de ontologias OWL foi 

feito usando a interface de alto nível (API − Application Programming Interface) OWL (W3C 

BRASIL, 2017). Como a ferramenta Protégé consegue explorar toda a funcionalidade que a 

API OWL disponibiliza (HORRIDGE; BECHHOFER, 2011), a utilizamos para geração dos 

arquivos OWL que definem a estrutura das políticas e os relacionamentos entre os componentes 

das políticas de controle de acesso. A API OWL serviu para manipular a ontologia no código 

java, uma vez que a ferramenta Conflict Detector foi desenvolvida na linguagem Java 

(DEITEL; DEITEL, 2010) no ambiente de desenvolvimento integrado Eclipse Luna (ECLIPSE 

FOUNDATION, 2017). 

A FERRAMENTA CONFLICT DETECTOR 

A ferramenta Conflict Detector recebe como parâmetros, através do arquivo Owl, um 

conjunto de políticas e um conjunto de relacionamentos definidos na ontologia de domínio. 

Estes parâmetros podem ser gerados na ferramenta Protégé, ou através da conversão de um 

arquivo csv, obtido da base de dados de um sistema, ou ainda diretamente na interface gráfica 

da ferramenta desenvolvida (Figura 1). Na interface gráfica podem ser informados todos os 

dados (atributos, políticas), ou podem ser informados alguns dados iniciais para os atributos 

das políticas para gerá-las automaticamente. 

A Figura 1 mostra a tela inicial da ferramenta. Na ferramenta existe um menu com várias 

opções para importar políticas, inserir políticas, inserir relacionamentos, inserir atributos, 

remover atributos, gerar políticas automaticamente, verificar conflitos. 
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Figura 1 - Tela Inicial da Ferramenta Conflict Detector

 

A Figura 2 expõe a tela para a entrada manual de dados (NETO, 2016), tais como, novas 

políticas ou relacionamentos. Nesta tela os individuals referem-se aos atributos (organização, 

sujeito, papel, ação e objeto) ou políticas que podem ser inseridos ou deletados. 

Figura 2 – Tela para inserir políticas, atributos e relacionamentos. 

 

Se existir um arquivo Owl, ele pode ser aberto no menu da ferramenta em FILE→OPEN. 

Ao abrir o arquivo a ferramenta disponibiliza a tela (Figura 3) com as políticas inseridas no 

arquivo, assim como a informação dos seus atributos (Ações, Entidades 

(sujeitos/papéis/organização), Organizações, Visões/objetos).   
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Figura 3 – Tela após a abertura do arquivo owl 

 

Nesta fase podem ser inseridos ou deletados políticas, relacionamentos, atributos, 

conforme Figura 4.  

Figura 4 - Tela para adicionar ou remover atributos, relacionamentos. 

 

Seguindo no menu, a sequência EDIT→ADD RELATIONSHIPS, pode-se informar mais 

relacionamentos entre os atributos deste arquivo. Tanto as políticas, como os relacionamentos 

informados servem de parâmetros para a verificação dos conflitos na ferramenta Conflict 

Detector. 
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Figura 5 - Tela para verificar conflitos ou gerar políticas automaticamente.

 

A Figura 5 apresenta no menu Conflicts, duas opções: a primeira é verificar conflitos e 

a segunda é gerar automaticamente as políticas. A segunda opção foi disponibilizada para os 

testes iniciais na ferramenta e gerou a primeira massa de dados utilizada pela ferramenta. A tela 

correspondente a escolha desta opção está disponibilizada na Figura 6.  

           A opção gerar automaticamente as políticas, permite escolher a organização, a ação, os 

sujeitos, os papéis, as visões e gera as políticas com as modalidades de obrigação, permissão e 

proibição. 

Figura 6 – Tela de geração da política automaticamente. 

 

Na tela da Figura 5 pode-se ainda, fazer a solicitação da verificação de conflitos, o que 

conduz a apresentação da tela da Figura 7.  

Na Figura 7 está disposto o resultado da verificação de conflitos. Nesta tela é 

disponibilizado o total de conflitos que ocorreram e identificados os tipos de conflitos, além do 

tempo de execução.  
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Figura 7 - Resultado da Verificação de Conflitos. 

 
A ferramenta verifica as políticas em pares. Nesta verificação a política é comparada 

sempre com a próxima, por exemplo, se tenho 10 políticas, a Política 1 é comparada com as 

políticas de 2 a 9, a Política 2 é comparada com as políticas de 3 a 9 e assim sucessivamente, 

até que todas as políticas do conjunto sejam analisadas. Enfatizando que, neste conjunto de 

políticas estão inseridas também, as políticas propagadas.  

Os relacionamentos são utilizados para auxiliar na detecção dos conflitos diretos e 

indiretos entre as políticas, caso existam. A ferramenta apresenta como resultado: os conflitos 

que foram detectados; quais políticas propagaram; quais os pares de políticas que conflitaram. 

Este resultado pode ser visualizado na tela da Figura 7.  

A Figura 8, mostra em alto detalhe, dados da Figura 7, sobre as informações 

disponibilizadas pela ferramenta na verificação dos conflitos.  

Figura 8 – Detalhe do Conflito detectado na ferramenta. 

 
 

Na Figura 8, a primeira linha do conflito detectado é destinada a informar as políticas 

que conflitaram, qual foi o tipo de conflito que ocorreu, o caminho da propagação das políticas 

e na segunda e terceira linhas são disponibilizadas as políticas conflitantes com suas 

identificações. No exemplo utilizado, verifica-se o conflito entre a política 7 e uma propagação 

por composição de objetos da política 5. 

No canto direito da tela da Figura 7, existe uma tecla que permite exportar o arquivo 

gerado com as políticas conflitantes para um arquivo no formato TXT, como pode ser visto na 

Figura 9.   O usuário pode escolher a pasta onde salvar o arquivo, uma imagem como a que 
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aparece do lado direito da tela será disponibilizada. Após nomear o arquivo e clicar em salvar, 

aparecerá uma confirmação da exportação do arquivo. 

Figura 9 – Exportação do resultado dos conflitos para um arquivo TXT. 

 

No arquivo exportado para TXT constam informações tais como: A lista com todas as 

políticas que foram verificadas; as políticas que propagaram em organização, papel, entidade e 

objeto; os conflitos detectados e os totais dos conflitos encontrados por tipo, como pode ser 

visualizado na Figura 10, a estrutura do arquivo que é disponibilizada.  

Figura 10- Estrutura do arquivo TXT exportado da ferramenta Conflict Detector. 

 
Disponibilizamos este tipo de arquivo, por entender que a equipe responsável pelo 

sistema, pode decidir, em que momento vai resolver o problema ou até mesmo guardar o 

registro de que não houve conflitos. 
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O Conhecimento e a utilização dos relacionamentos que existem entre os atributos das 

políticas, facilitam a identificação de conflitos entre elas. Outro fator preponderante está 

relacionado a propagação das políticas, que auxiliam no detalhamento do percurso que as 

políticas seguem até a identificação do conflito, como pode ser visto na Figura 8. No caso do 

exemplo proposto, ficou explícito que o conflito foi identificado após a propagação por 

composição de objetos da política 5.  

O Capítulo 5, demonstra a aplicação das definições feitas neste capítulo, assim como, a 

utilização da ferramenta, em cenários distintos.



 

 

CAPÍTULO 5 ─ VALIDAÇÃO  

Nesta seção são apresentados experimentos para validação da abordagem desta Tese. 

Estes experimentos são utilizados para testar as nossas definições de política e conjunto de 

relacionamentos, assim como, as regras implementadas para a detecção de conflitos. O 

propósito é demonstrar que as definições que estabelecemos no Capítulo 4, podem representar 

e detectar conflitos indiretos entre políticas de controle de acesso geradas automaticamente, 

descritas na literatura e utilizadas em sistemas organizacionais reais.  

Esta seção está subdividida da seguinte forma: a seção 5.1 apresenta a aplicação da 

abordagem com o experimento realizado através de um conjunto de políticas de controle de 

acesso gerado automaticamente; na seção 5.2 é exposto o experimento elaborado a partir de 

estudos de casos de detecção de conflitos obtidos na literatura e a seção 5.3 apresenta 

experimentos em sistemas reais. 

5.1 POLÍTICAS GERADAS AUTOMATICAMENTE 

Nesta seção apresentamos a validação de nossa abordagem utilizando um conjunto de 

políticas geradas automaticamente. Este experimento teve como objetivo identificar conflitos 

indiretos entre políticas de controle de acesso geradas automaticamente e proporcionou analisar 

a habilidade do programa em criar políticas e detectar seus conflitos, a partir das definições dos 

relacionamentos e da política adotada nesta tese. A estratégia adotada tem a grande vantagem 

de permitir a criação de um grande conjunto de políticas, possibilitando uma análise mais ampla 

na verificação por conflitos. As políticas resultantes foram geradas com as modalidades de 

permissão, proibição e obrigação e foram definidos também, conjuntos de: organização, 

entidades, ações, objetos e datas de ativação e desativação.  

De um conjunto de 256 políticas, 53 conflitos indiretos foram detectados:  10 conflitos 

detectados diretamente pós-propagação, 12 conflitos devido ao papel orthogonal, 12 devido à 

visão orthogonal, 2 devido à organização orthogonal. Relativo às ações: 3 devido à composição, 

2 devido ao refinamento, 8 devido à orthogonalidade e 4 devido à dependência entre ações. 

Com estes resultados obtidos ratificou-se as definições propostas nesta tese. 

Para este experimento, inicialmente, utilizou-se como base, as combinações dos 

atributos apresentados no Quadro 2, onde foram definidas 50 políticas.
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Quadro 2- Atributos usados para gerar as políticas automaticamente. 

Organização: Instituição 

SubOrganização Admin_Unit 

Sujeito/Papel Mary, Protocol, protocolizador3  

Ações Acessar, arquivar, gerar, movimentar, fechar, criar, gravar, abrir 

Visões/Objetos Visão: Process; objeto: ProcNURCADesp, ProcessDispatch, BuildDispatch 

Data ativação 18/08/2015 

Data desativação 31/12/2015 

Tipos de 

relacionamentos 

orthogonalOrg (Instituição, Admin_Unit); Play (Protocolizador3, Mary); 

objectComposition (process, ProcNURCADesp); composition (criar, {gerar, 

gravar}); orthogonality(abrir, fechar) 

Os elementos de identificação do Quadro 2 estão dispostos da seguinte forma: na 

primeira linha temos a identificação da Organização; na primeira coluna estão dispostas 

informações dos atributos da política; na linha 2 estão descritas as sub organizações; na linha 

3, os sujeitos e os papéis; na linha 4, as ações, incluindo subações e superações; na linha 5, 

visões e seus objetos; na linha 6 a data de ativação da política; na linha 7 a data de desativação; 

e finalmente na linha 8, os relacionamentos que existem entre os atributos das políticas, por 

exemplo: orthogonalOrg (a organização instituição é orthogonal a Admin_Unit), Play (Mary 

desempenha o papel de Protocolizador3), objectComposition (a visão process é composta por 

ProcNURCADesp), composition (a ação criar é composta pelas ações gerar e gravar) e 

orthogonality ( a ação abrir é orthogonal a ação fechar). 

Na Figura 11 são expostas algumas das políticas geradas automaticamente. Um conflito 

direto entre essas políticas, pode ser facilmente encontrado pelo Conflict Detector, como o que 

ocorre entre uma proibição (policie32) e uma obrigação (policie40) definida na organização 

Instituição, aplicada ao Protocolizador3, regulando a ação Access sobre o objeto Processo.  

Figura 11- Exemplos de políticas geradas automaticamente. 

Algumas políticas geradas automaticamente 

Policie1-> [Permitted, Administrative_Unit, all, Close, ProcessDispatch, Sun Aug 18 20:06:14 BRT 15, Tue 

Dec 31 20:06:14 BRT 15] 

Policie2-> [Permitted, Administrative_Unit, all, Create, ProcessDispatch, Sun Aug 18 20:06:14 BRT 15, Tue 

Dec 31 20:06:14 BRT 15] 

: 

Policie31-> [Forbidden, Institution, PROTOCOLIZADOR3, Move, Process, Sun Aug 18 20:06:14 BRT 15, 

Tue Dec 31 20:06:14 BRT 15] 

Policie32-> [Forbidden, Institution, PROTOCOLIZADOR3, Access, Process, Sun Aug 18 20:06:14 BRT 15, 

Tue Dec 31 20:06:14 BRT 15] 

: 

Policie39-> [Obliged, Institution, PROTOCOLIZADOR3, Open, Process, Sun Aug 18 20:06:14 BRT 15, Tue 

Dec 31 20:06:14 BRT 15] 

Policie40-> [Obliged, Institution, PROTOCOLIZADOR3, Access, Process, Sun Aug 18 20:06:14 BRT 15, 

Tue Dec 31 20:06:14 BRT 15] 

Além disso, foram definidos 12 relacionamentos, um de cada tipo como os definidos 

nas seções 4.2 e 4.3. Do conjunto de 12 relacionamentos, 5 deles (play, ownership, 

orgHierarchy, roleHierarchy e objectComposition), foram usados para propagar as políticas 

originais criando 206 novas políticas (linha 7, coluna 3 da Tabela 1).  
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Tabela 1 – Políticas propagadas 

Atributos Relacionamentos Políticas propagadas 

Org Hierarchy 30 

Entity Play 70 

Ownership 62 

Role Hierarchy 8 

Object Composition 36 

Total de políticas propagadas 206 

Políticas Iniciais 50 

Policies Total 256 

Os outros 7 relacionamentos foram usados pelo Conflict Detector para aplicar as regras 

de conflitos. Do conjunto de 256 políticas, 53 conflitos indiretos foram encontrados em 558 

milissegundos (Tabela 2).   

A Tabela 2 apresenta o resultado dos conflitos identificados, dos quais 2 foram diretos 

e 53 indiretos, distribuídos da seguinte forma: pós-propagação identificados diretamente (10), 

devido ao papel orthogonal (12), devido à visão orthogonal (12), devido à organização 

orthogonal (2), devido à composição das ações (3), devido ao refinamento das ações (2), devido 

à orthogonalidade entre ações (8) e devido à dependência entre ações (4). 

Tabela 2 – Conflitos Indiretos detectados. 

Tipos de Conflitos Conflitos Pós-propagação 

Conflitos Indiretos              10 

Refinement    2 

Composition    3 

Dependency    4 

Orthogonal 

Orthogonal Org  

Orthogonal Role  

Orthogonal View  

   8 

   2 

              12 

              12 

Indirect Conflicts Total               53 

Direct Conflicts Total     2 

Total de Conflitos                55 

Com este experimento, verificamos que o Conflict Detector identifica conflitos indiretos 

em políticas geradas automaticamente. Desta forma, a definição da política e dos 

relacionamentos mostrou ter eficácia. Além disso, através da análise dos dados resultantes que 

elaboramos manualmente, foi possível atestar que o Conflict Detector não descobriu conflitos 

falso-positivos, ou seja, conflitos que não existiam. 

5.2 ESTUDOS DE CASOS PRESENTES NA LITERATURA 

Nesta seção é apresentado o experimento elaborado, a partir da análise dos estudos de 

casos disponibilizados nos trabalhos dos autores: Fisler et al. (2005), Kamoda et al. (2005), 

Davy, Jennings e Strassner (2008) e Cuppens, Cuppens-Boulahia e Ben Ghorbel (2007). O 

experimento teve como objetivo verificar, se os conflitos identificados nos trabalhos destes 

autores, poderiam ser identificados por nossa ferramenta e também, se com os dados 
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informados nestes trabalhos, poderíamos identificar a partir de nossas definições de 

relacionamentos, outros conflitos não identificados por eles. Nesse sentido, para este 

experimento, utilizamos as proposições presentes nos trabalhos, tais como: as modalidades das 

políticas, os conjuntos de organização, entidades, ações e objetos, assim como os 

relacionamentos informados. As datas de ativação e desativação das políticas foram fixadas e 

considerada a intercepção das políticas.  

Os tipos de conflitos detectados nestes trabalhos compreenderam conflitos diretos e 

conflitos indiretos: detectados diretamente pós-propagação, devido ao papel orthogonal, devido 

a ações ortogonais, devido a visões ortogonais e devido a composição de ações. Nossa 

ferramenta identificou todos estes conflitos propostos, assim como, outros quatros conflitos 

identificados a partir das definições propostas no trabalho de Cuppens, Cuppens-Boulahia e 

Ben Ghorbel (2007) e não mencionados por eles. 

No restante desta seção são apresentadas as análises dos estudos de casos, obtidos na 

Literatura. Os passos de cada análise foram elaborados, a partir da descrição das políticas de 

controle de acesso e dos relacionamentos entre os atributos das políticas descritas em cada 

trabalho. O software Conflict Detector foi executado e os resultados obtidos são comparados 

com os resultados obtidos pelos pesquisadores do estudo de caso proposto. Desta forma, neste 

estudo são apresentados quatro cenários relacionados ao escopo desta tese (Quadro 3).  

Quadro 3 - Conflitos detectados pela tese versus outras abordagens. 

Sistema 
 

 

Relacionamento 

Fisler et al. (2005) 
Kamoda et al. 

(2005) 

Davy, Jennings e 

Strassner (2008) 

Cuppens, 

Cuppens-

Boulahia e Ben 

Ghorbel (2007) 

Play     

Ownership     

OrgHierarchy     

RoleHierarchy     

ObjectComposition     

OrthogonalRole     

OrthogonalView     

OrthogonalOrg     

ActionComposition     

Refinement     

Orthogonality     

Dependency     

No Quadro 3 são identificados na primeira coluna os relacionamentos definidos nesta 

tese para detecção de conflitos e nas demais colunas a correspondência com os conflitos 

detectados pelas outras abordagens. As linhas do quadro não hachuradas, significam que não 

foi demonstrado naquele trabalho, o tipo de conflito correspondente ao presente na coluna 1. 

No primeiro cenário, proposto por Fisler et al. (2005), o objetivo dos pesquisadores é 

verificar, se as políticas estão corretas, perante as propriedades pré-estabelecidas e indicar onde 
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os erros ocorrem, portanto, o propósito é identificar no ato da criação da política, se ela não fere 

as regras estabelecidas para o ambiente no qual, ela vai ser aplicada. Os pesquisadores definiram 

manualmente 4 regras, denominadas por eles de propriedades e 7 políticas. Entretanto, as 

políticas 2, 3, 4 e 7 são citadas apenas como restrições que serão adotadas a partir das violações 

das propriedades do sistema cometidas pelas políticas Pol1, Pol5 e Pol6.  

As propriedades deste cenário definem: possíveis relacionamentos que podem ocorrer 

entre papéis, observando que um usuário pode assumir mais que um papel; e as permissões que 

os papéis podem e não podem ter. Não é dado tratamento aos objetos. 

Quadro 4 - Cenário de políticas Fisler et al. (2005) 

Atributos  Descrição 

Papéis Faculty, TAs(teaching assistants), Student, FacultyFamily 

Objetos InternalGrades, Externalgrades 

Ações Assign, View e Receive 

Propriedades 2. Proibido membros de student atribuir notas externas; 

3. Permitido os membros da Faculty atribuir notas internas; Permitido aos membros da 

Faculty atribuir notas externas; 

4. Não existe combinação entre os papéis de tal modo que um usuário possa receber e 

atribuir o recurso notas externas (Proibido usuário receber o recurso notas externas; 

Proibido o usuário atribuir o recurso notas externas); 

7. Permitido Todos os membros do papel facultyfamily receber notas externas. 

Pol1 Permitido Solicitações para que students recebam notas externas; Permitido faculty 

atribuir notas internas; Permitido faculty atribuir notas externas; Permitido faculty exibir 

notas internas e Permitido faculty exibir notas externas. 

Pol5  Permitido TA exibir notas internas; Permitido TA atribuir notas internas; Proibido TA 

exibir notas externas; Proibido TA atribuir notas externas. 

Pol6  Permitido os membros Facultyfamily se inscrever nas aulas; Permitido que os membros 

da Faculty recebam notas externas. 

Relacionamentos 

segundo os 

pesquisadores 

R1- Um student pode ser um membro de faculty  

R2- Um membro de faculty pode ser membro em facultyfamily 

R3- Um TA tem privilégios de membros da faculty 

Fonte: adaptado a partir de Fisler et al. (2005) 

No Quadro 4 está apresentado o cenário do sistema. Com base neste cenário, os 

pesquisadores encontraram as seguintes violações nas políticas:   

Na Pol1 através do relacionamento R1, detectou-se as violações das propriedades 2 e 3, 

uma vez que student vai atribuir e receber notas externas. Na Pol5 através do relacionamento 

R3 detectou-se a violação da própria política Pol5, pois vai haver um TA com privilégios de 

faculty. Na Pol6 através do relacionamento R2 detectou-se a violação da propriedade 3, pois um 

membro pertencente a ambos papéis poderá atribuir e receber notas externas. No total foram 

descobertas 5 violações nas políticas. Para testar este cenário em nossa abordagem, utilizou-se 

as informações descritas no Quadro 5.  

Pode ser observado que toda a descrição feita no cenário do Quadro 4 foi representada 

por nossa definição de política, assim como, os relacionamentos foram adaptados para nossos 

relacionamentos. Por exemplo, a restrição feita pela propriedade 3, correspondeu em nossa 
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abordagem, ao relacionamento de ações ortogonais, entre as ações atribuir e receber (última 

linha do Quadro 5).  

Quadro 5 – Adaptação do cenário de Fisler et al. (2005) para o Conflict Detector. 

Papel Faculty, TAs(teaching assistants), Student, FacultyFamily 

Objeto InternalGrades, Externalgrades 

Ação Assign, View e Receive   

Políticas 

P1(P,University,Student,receive,ExternalGrades 

P2(P,University,faculty,assign,ExternalGrades) 

P3(P,University,faculty,assign,InternalGrades) 

P4(P,University,faculty,view,ExternalGrades) 

P5(P,University,faculty,view,InternalGrades) 

P6(P,University,TA,view,InternalGrades) 

P7(P,University,TA,assign,InternalGrades) 

P8(F,University,TA,view,ExternalGrades) 

P9(F,University,TA,assign,ExternalGrades) 

P10(P,University,FacultyFamily,enroll,classes) 

P11(P,University,FacultyFamily,receive,ExternalGrades) 

P12(F,University,student,assign,ExternalGrades)  

Relacionamentos 

(todos entre 

Sujeito X Papel) 

R1 – Mary desempenha o papel de student e faculty 

R2 – Peter já desempenhou o papel faculty e agora desempenha TA 

R3 – John desempenha o papel de faculty e facultyfamily 

              R4 – Assign é OrthogonalAction a Receive 

A Figura 12 apresenta o resultado obtido pela aplicação das definições e da ferramenta 

Conflict Detector. Semelhante a análise feita pelos pesquisadores foram encontrados 5 conflitos 

entre as políticas analisadas. 

Figura 12 - Conflitos encontrados em Fisler et al. (2005). 

Conflicting [Policy01 AND Policy02] - TYPE: ORTHOGONAL CONFLICT (PROPAGATION TYPE: P1 -> [PLAY] | 

P2 -> [PLAY]) 
Policy01.1-> [Permitted, University, Mary, Receive, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 

16:23:59 BRT 2020] 

Policy02.1-> [Permitted, University, Mary, Assign, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 

16:23:59 BRT 2020] 

Conflicting [Policy02 AND Policy09] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [PLAY] | P2 -> [PLAY]) 

Policy02.3-> [Permitted, University, Peter, Assign, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 

16:23:59 BRT 2020] 

Policy09.1-> [Forbidden, University, Peter, Assign, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 
16:23:59 BRT 2020] 

Conflicting [Policy02 AND Policy11] - TYPE: ORTHOGONAL CONFLICT (PROPAGATION TYPE: P1 -> [PLAY] | 

P2 -> [PLAY]) 

Policy02.2-> [Permitted, University, John, Assign, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 16:23:59 
BRT 2020] 

Policy11.1-> [Permitted, University, John, Receive, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 

16:23:59 BRT 2020] 

Conflicting [Policy02 AND Policy12] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [PLAY] | P2 -> [PLAY]) 
Policy02.1-> [Permitted, University, Mary, Assign, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 

16:23:59 BRT 2020] 

Policy12.1-> [Forbidden, University, Mary, Assign, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 

16:23:59 BRT 2020] 

Conflicting [Policy04 AND Policy08] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [PLAY] | P2 -> [PLAY]) 

Policy04.3-> [Permitted, University, Peter, AView, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 

16:23:59 BRT 2020] 

Policy08.1-> [Forbidden, University, Peter, AView, ExternalGrades, Tue Mar 24 16:23:59 BRT 2015, Thu Sep 24 

16:23:59 BRT 2020] 
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A ferramenta Conflict Detector conseguiu identificar as mesmas violações que a 

ferramenta Margrave, utilizada por Fisler et al. (2005). A ferramenta Margrave, como já 

mencionado, tem como objetivo analisar a política quando de sua inclusão no sistema, 

verificando se a política atende as regras descritas para o sistema. Segundo seus autores, a 

ferramenta não oferece interface para o usuário final, sendo necessário ser associada a outras 

ferramentas, como uma ferramenta gráfica por exemplo.  

O Conflict Detector analisa as políticas de acordo com suas propriedades, tendo em vista 

que, as definições de detecção contemplam os tipos de conflitos encontrados em políticas de 

controle de acesso, além de apresentar resultados dos conflitos via interface para o usuário. 

Este estudo de caso viabilizou comprovar que a ferramenta identifica conflitos entre 

políticas que podem violar as propriedades do sistema. 

Estudo semelhante foi elaborado para os demais cenários. Estes cenários serão 

apresentados em quadros, nos quais estão descritos na coluna 1, os dados do sistema estudado 

e na coluna 2, a adaptação feita para nossa análise. Os resultados obtidos são apresentados em 

uma outra ilustração. 

No segundo cenário (Quadro 6), proposto por Kamoda et al. (2005) são apresentados 

exemplos de detecção de conflitos. As políticas são definidas como autorizações+ e 

autorizações–, o que correspondem a permissões e proibições de nossa abordagem, 

respectivamente. Os conflitos que foram detectados por eles, foram através de: propagação, 

composição de ações, políticas de restrição (identificados por eles como chinese wall e time 

constraint).  Chinese wall policy tem o mesmo objetivo do separation of duty (SoD) (BOTHA; 

ELOFF, 2001; JIONG; CHEN-HUA, 2011), em nossa abordagem, denominamos visões 

ortogonais.  

O Cenário em questão definido pelos autores é um Sistema Multimídia (SM). Algumas 

adaptações foram necessárias em relação à descrição das políticas, por exemplo, as políticas P3, 

P4 e P5 foram descritas, porque os autores utilizam propagação em estrutura de papel e o fazem 

de tal forma, que a propagação ocorre do nível mais baixo para o mais alto nível e vice-versa. 

Desta forma, quando a propagação teve o mesmo sentido da propagação de hierarquia, o 

fizemos, no caso contrário, aplicamos a descrição. 

Os relacionamentos utilizados em nossa abordagem para auxiliar na detecção dos 

conflitos foram: objectComposition, composition, orthogonalView, roleHierarchy e a crítica 

que nossa ferramenta faz para verificar se existe intersecção no tempo de execução entre as 

políticas. 
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Quadro 6 – Cenário de políticas Kamoda et al. (2005). 

Atributos Kamoda et al. (2005) Nossa proposta (SM = organização) 

Papéis Guest, Bronze II, Bronze I, Silver II, Silver I, Gold, 

Platinum 

Guest, Bronze II, Bronze I, Silver II, Silver I, 

Gold, Platinum 

Objetos Movie, TR, Bank A, Bank B, music Movie, TR, Bank A, Bank B, music 

Ações Play, rsvtravel, rsvair, rsvhotel, view account  Play, rsvtravel, rsvair, rsvhotel, view account 

Políticas Policy r1 : Auth+ (BronzeI, movie, play)  

Policy r2 : Auth− (Gold, movie, play) 

Policy r5 : Auth+(Bronze II,TR,rsv travel)  

Policy r6 : Auth−(Bronze II,TR,rsv air)  

Policy r7 : Auth−(Bronze II,TR,rsv hotel) 

Policy r13 : Auth+(Guest, Bank A,view account)  

Policy r14 : Auth+(Guest, Bank B,view account) 

Policyr15:Auth+(Gold, movie,play,[00:00,24:00])  

Policyr16:Auth−(Guest,music,play,[09:00,17:00]) 

 

P1 (P,SM, Bronze I, play, movie) 

P2 (F,SM, Gold, play, movie)    

P3 (P,SM, Silver I, play, movie) 

P4 (P,SM, Gold,play,movie) 

P5 (P,SM, Platinum,play,movie) 

P6 (P,SM, Bronze II, rsvtravel, TR)  

P7 (F,SM, Bronze II, rsvair, TR) 

P8 (F,SM, Bronze II, rsvhotel, TR) 

P9 (P,SM, Guest, view account, Bank A) 

P10(P,SM, Guest, view, account, Bank B)   

P11(P,SM,Gold,play,movie,[00:00,24:00])  

P12(F,SM, Guest,play,music,[09:00,17:00]) 
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R1- a ação rsvtravel é composta por rsvair e 

rsvhotel. 

R1- relacionamento  composition  

R2- Um usuário não pode visualizar as contas do 

Bank A e do Bank B ao mesmo tempo  

R2 – relacionamento orthogonalView 

R3- verificar o tempo de ocorrência das duas 

políticas. 

R3 – intersecção das políticas 

R4- Propagação Policy r1:  r1 1 : Auth+(Silver 

I,movie,play); r1 2 : Auth+(Gold, movie,play); r1 

3 : Auth+(Platinum,movie,play) . 

R4- inclusão das políticas P3, P4 e P5, porque 

Kamoda et al. (2005) utiliza estrutura de 

papel propagando de baixo para cima. 

R5- Propagação Policy r2:   

r2 1 : Auth−(Silver I,movie,play); 

r2 2 : Auth−(Silver II,movie,play); 

r2 3 : Auth−(Bronze I,movie,play)  

r24: Auth−(Bronze II,movie,play);  

r2 5 : Auth−(Guest, movie, play). 

R5- Utilizado roleHierachy Gold {silver I, 

Silver II, Bronze I, Bronze II, Guest}. 

 

R6 – o objeto movie é composto por music R6 – music objectComposition movie 

Os conflitos entre políticas verificados neste cenário são apresentados na Figura 13. 
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Figura 13 - Conflitos entre as políticas verificadas em Kamoda et al. (2005). 

A Figura 13 apresenta o resultado obtido pela aplicação das definições e da ferramenta 

Conflict Detector. Semelhante à análise feita pelos pesquisadores, foram encontrados 9 

conflitos entre as políticas analisadas. A ferramenta conseguiu identificar os mesmos conflitos 

Conflicting [Policy01 AND Policy02] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [ROLE]) 

Policy01-> [Permitted, SM, Bronze_I, Play, Movie, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-
05:00 2016] 

Policy02.2-> [Forbidden, SM, Bronze_I, Play, Movie, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-

05:00 2016] 

 
Conflicting [Policy02 AND Policy04] - TYPE: DIRECT 

Policy02-> [Forbidden, SM, Gold, Play, Movie, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-05:00 

2016] 

Policy04-> [Permitted, SM, Gold, Play, Movie, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-05:00 
2016] 

 

Conflicting [Policy02 AND Policy11] - TYPE: DIRECT 

Policy02-> [Forbidden, SM, Gold, Play, Movie, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-05:00 
2016] 

Policy11-> [Permitted, SM, Gold, Play, Movie, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-05:00 

2016] 

 
Conflicting [Policy03 AND Policy02] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [ROLE]) 

Policy03-> [Permitted, SM, Silver_I, Play, Movie, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-05:00 

2016] 

Policy02.3-> [Forbidden, SM, Silver_I, Play, Movie, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-
05:00 2016] 

 

Conflicting [Policy06 AND Policy07] - TYPE: COMPOSITION CONFLICT DO TIPO 1 (PROPAGATION TYPE: P1 -

> [] | P2 -> []) 
Policy06-> [Permitted, SM, Bronze_II, rsvtravel, TR, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-

05:00 2016] 

Policy07-> [Forbidden, SM, Bronze_II, rsvair, TR, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-05:00 

2016] 
 

Conflicting [Policy06 AND Policy08] - TYPE: COMPOSITION CONFLICT DO TIPO 1 (PROPAGATION TYPE: P1 -

> [] | P2 -> []) 

Policy06-> [Permitted, SM, Bronze_II, rsvtravel, TR, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-
05:00 2016] 

Policy08-> [Forbidden, SM, Bronze_II, rsvhotel, TR, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-

05:00 2016] 

 
Conflicting [Policy09 AND Policy10] - TYPE: ORTHOGONAL VIEW CONFLICT (PROPAGATION TYPE: P1 -> [] | 

P2 -> []) 

Policy09-> [Permitted, SM, Guest, View_Account, Bank_A, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 

GMT-05:00 2016] 
Policy10-> [Permitted, SM, Guest, View_Account, Bank_B, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 

GMT-05:00 2016] 

 

Conflicting [Policy12 AND Policy04] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [ROLE, OBJECT 
COMPOSITION]) 

Policy12-> [Forbidden, SM, Guest, Play, Music, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-05:00 

2016] 

Policy04.1.1-> [Permitted, SM, Guest, Play, Music, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-
05:00 2016] 

 

Conflicting [Policy12 AND Policy11] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [ROLE, OBJECT 

COMPOSITION]) 
Policy12-> [Forbidden, SM, Guest, Play, Music, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-05:00 

2016] 

Policy11.1.1-> [Permitted, SM, Guest, Play, Music, Wed Jul 13 16:23:59 GMT-05:00 2016, Fri Jul 15 16:23:59 GMT-
05:00 2016] 
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descritos em Kamoda et al. (2005) que aplicam a técnica denominada free variable tableaux 

(FITTING, 1990), mas não apresentam nenhuma ferramenta implementada.  O resultado dos 

conflitos detectados para este cenário, inclui: propagação, composição de ações, intersecção de 

período de ocorrência das políticas, restrição de acesso a objetos que não podem ser feitos 

simultaneamente. 

Outro Cenário com o estudo de caso dos autores Davy, Jennings, Strassner (2008) é 

apresentado no Quadro 7. 

Quadro 7 – Cenário de políticas Davy, Jennings e Strassner (2008). 

Atributos Davy, Jennings e Strassner (2008) Nossa proposta (NA = organização) 

Papéis Subnet_A,subnet_B,Administrator,Management Subnet_A,subnet_B,Administrator,Management 

Objetos VoD, FTP, Email/Web, Backup1, Backup2 VoD, FTP, Email/Web, Backup1, Backup2 

Ações CanAccess, CanNotAccess  CanAccess, canNotAccess 

Políticas P1.Subnet_A users canAccess {VoD, FTP, 

Email/Web}  

 

P2. Subnet_B users canNotAccess {VoD}  

P3. Subnet_B users canAccess {FTP,Email/ 

Web}  

P4. Administrator users canReboot {Backup1, 

Backup2} on ServerWarningEvent  

P5. Subnet_A canAccess {VoD, FTP, 

Email/Web} during intervalo 7am-7pm  

 

 

P6. Management canNotAccess {VoD,FTP} 

during interval 6pm – 12am 

 

(P,NA,subnet_A, canaccess, VoD) 

(P,NA,subnet_A, canaccess, FTP) 

(P,NA,subnet_A, canaccess, Email/Web) 

(P,NA,subnet_B, canNotaccess, VoD)   

(P,NA,subnet_B, canaccess, FTP) 

(P,NA,subnet_B, canaccess, Email/Web) 

(P,NA,Administrator,canreboot, Backup1)  

(P,NA,Administrator,canreboot, Backup2)  

(P,NA,Subnet_A,canAccess,VoD,data7am-7pm) 

(P,NA,Subnet_A,canAccess, FTP,data7am-7pm) 

(P,NA,Subnet_A,canAccess,Email/Web,data7a

m-7pm) 

(P,NA,management,canNotaccess,VoD,data6pm

-12am) 

(P,NA,management,canNotaccess,FTP,data6pm-

12am) 

R
el

ac
io

n
am

en
to

s,
 

se
g
u
n
d
o
 o

s 
au

to
re

s 
q
u
e 

p
o
d
em

 o
co

rr
er

 

R1- sujeitos desempenhando papéis: subnet_A 

{MU1,MU2,DU1}; subnet_B{SU1,SU2,DU2}; 

Administrador{DU1,DU2,DU3}; 

Management{MU1,MU2}  

R1- relacionamento play  

R2- Visões composta por objetos: 

VoD {w1, w2, w3}; FTP {F1, F2}; Email/Web 

{E1}  

R2 – relacionamento objectComposition 

R3- ações contrárias: canNotaccess e canaccess. R3 – relacionamento orthogonality 

Neste cenário são apresentados exemplos de detecção de conflitos que envolvem 

usuários de administração de rede ISP para efeito da administração dos serviços de rede e 

recursos. As políticas são permissões. Os autores detectaram os conflitos através de: análise do 

relacionamento entre sujeitos e papéis, ações contraditórias e composição de objetos. O Cenário 

em questão, definido pelos autores é um NA (Network Administration).  

A Figura 14 apresenta o resultado obtido pela aplicação das definições e da ferramenta 

utilizada nesta tese e semelhante à análise feita pelos pesquisadores, foram encontrados 4 

conflitos entre as políticas analisadas. 
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Figura 14 – Conflitos identificados em Davy, Jennings e Strassner (2008). 

 

O Conflict Detector conseguiu identificar os mesmos conflitos em 2 cenários descritos 

em Davy, Jennings e Strassner (2008), o terceiro cenário fugia muito ao escopo desta tese. A 

verificação do cenário destes autores foi importante, pois, a princípio não era opção de 

experimento para nosso trabalho, no entanto, a validação constatou que nossas definições 

podem contribuir para detectar conflitos, também neste tipo de cenário. A detecção de conflitos 

utilizou os relacionamentos de play e objectComposition, assim como suas propagações, e a 

regra de ortogonalidade entre ações.  

No cenário do Quadro 8, que é o estudo de caso dos autores Cuppens, Cuppens-Boulahia 

e Ben Ghorbel (2007) são apresentados exemplos de detecção de conflitos. As políticas são 

definidas como permissão e proibição. Os conflitos que foram detectados utilizaram definições 

de sub papel, sub contexto e políticas contrárias. O Cenário em questão, definido pelos autores 

é um Hospital.  

Com base no cenário descrito, os pesquisadores detectaram os seguintes conflitos entre 

as políticas P1 e P2, políticas P2 e P5 e entre as políticas P3 e P4. Para a análise utilizaram os 

relacionamentos de sub role e de sub contexto. Os autores não apresentam nenhum exemplo 

com a separação de papel, por isso, nós geramos um sujeito José que recebe os papéis de 

suspended nurse e suspended physician só para gerar um caso de teste. Eles citam hierarquia 

de organização e políticas aplicadas a toda organização (ownership), mas não exemplificam e 

nem detectam conflitos utilizando estes conceitos. 

A ferramenta ConflictChecker fez uso dos relacionamentos: play, orthogonalRole, 

roleHierarchy, intersecção de datas, utilizando subconjuntos das datas e conseguiu detectar os 

mesmos conflitos (Figura 15).  
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Quadro 8 – Cenário de políticas Cuppens, Cuppens-Boulahia e Ben Ghorbel (2007). 

Atributos Cuppens, Cuppens-Boulahia e Ben Ghorbel 

(2007)   

Nossa Proposta (Hospital= organização) 

Papéis nurse,physician, suspended nurse, suspended 

physician 

nurse, physician, suspended nurse, 

suspended physician 

Objetos Medical record Medical record 

Ações Consult Consult 

Politicas P1- O-Prohibition (H, nurse, consult, medical 

record, Default, p1)  

P2- O-Permission (H, nurse, consult, medical 

record, Emergency, p2)  

P3- O-Permission (H, physician, consult, medical 

record, Attending physician, p3)  

P4- O-Prohibition (H, suspended physician, 

consult, medical record, Default, p4)  

P5-O-Prohibition (H, suspended nurse, consult, 

medical record, Default, p5) 

 

(F, Hospital, nurse, consult, medical 

record, 20/07/2016, 30/12/2016) 

(P, Hospital, nurse, consult, medical 

record, 21/07/2016, 28/07/2016) 

(P, Hospital, physician, consult, medical 

record, 30/07/2016, 30/08/2016) 

(F, Hospital, suspend physician, consult, 

medical record,20/07/2016, 30/12/2016) 

(F, Hospital, suspend nurse, consult, 

medical record, 20/07/2016, 30/12/2016) 
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R1 sub role (H, suspended physician, physician) ∧ 

sub role (H, suspended nurse, nurse)  

 

R1- relacionamento roleHierachy 

Physician {suspended physician}; Nurse 

{suspended nurse} 

R2- sub contexto (H, Attending physician, Default) 

∧ sub contexto (H, Emergency, Default)  

 

R2- foram utilizadas datas com interseçção 

para caracterizar 

R3- separated role (H, nurse, physician) ∧ 

separated role (H, suspended nurse, physician) ∧ 

separated role (H, nurse, suspended physician) ∧ 

separated role (H, suspended nurse, suspended 

physician) 

 

R4 – {suspended nurse, suspended physician} = 

José 

R3 – relacionamento orthogonalRole 

{nurse, physician}; {suspended nurse, 

physician}; {nurse, suspended physician}; 

{suspended nurse, suspended physician}; 

 

R4 – relacionamento play José desempenha 

papel de suspended nurse e suspended 

physician 

Nossa análise foi além da feita pelos pesquisadores, pois encontramos 7 conflitos, 

enquanto, eles encontraram 3 entre as políticas analisadas, provavelmente foi a falta da 

declaração da separação de papel, cuja denominação em nossa tese é orthogonalRole. 

Nos cenários apresentados nesta seção, foi possível observar que por se tratar de 

ambientes diferentes, as políticas sempre estavam adaptadas para o cenário que estavam 

inseridas, desta forma, algumas análises foram feitas para garantir a descrição da política em 

nossa definição, mas reproduzindo-a em seu significado total ao cenário de origem.  

A maior parte dos trabalhos disponibilizados na literatura que detectam conflitos entre 

políticas de controle de acesso, descreve apenas o processo e suas definições, talvez em 

decorrência disto, a maioria dos conflitos encontrados nestes trabalhos são detectados após a 

propagação entre políticas com as modalidades de permissão e proibição.  
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Figura 15– Conflitos em Cuppens, Cuppens-Boulahia e Ben Ghorbel (2007). 

Conflicting [Policy01 AND Policy02] - TYPE: DIRECT 

Policy01-> [Forbidden, Hospital, Nurse, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-05:00 2016, Fri 

Dec 30 16:23:59 GMT-05:00 2016] 

Policy02-> [Permitted, Hospital, Nurse, Consult, Medical_Record, Thu Jul 21 16:23:59 GMT-05:00 2016, Thu 

Jul 28 16:23:59 GMT-05:00 2016] 

Conflicting [Policy03 AND Policy05] - TYPE: ORTHOGONAL ROLE CONFLICT (PROPAGATION TYPE: 

P1 -> [] | P2 -> []) 

Policy03-> [Permitted, Hospital, Physician, Consult, Medical_Record, Sat Jul 30 16:23:59 GMT-05:00 2016, 

Tue Aug 30 16:23:59 GMT-05:00 2016] 

Policy05-> [Permitted, Hospital, Suspended_Nurse, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-05:00 

2016, Fri Dec 30 16:23:59 GMT-05:00 2016] 

Conflicting [Policy04 AND Policy05] - TYPE: ORTHOGONAL ROLE CONFLICT (PROPAGATION TYPE: 

P1 -> [] | P2 -> []) 

Policy04-> [Permitted, Hospital, Suspended_Physician, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-

05:00 2016, Fri Dec 30 16:23:59 GMT-05:00 2016] 

Policy05-> [Permitted, Hospital, Suspended_Nurse, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-05:00 

2016, Fri Dec 30 16:23:59 GMT-05:00 2016] 

Conflicting [Policy04 AND Policy02] - TYPE: ORTHOGONAL ROLE CONFLICT (PROPAGATION TYPE: 

P1 -> [] | P2 -> [ROLE]) 

Policy04-> [Permitted, Hospital, Suspended_Physician, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-

05:00 2016, Fri Dec 30 16:23:59 GMT-05:00 2016] 

Policy02.1-> [Permitted, Hospital, Suspended_Nurse, Consult, Medical_Record, Thu Jul 21 16:23:59 GMT-

05:00 2016, Thu Jul 28 16:23:59 GMT-05:00 2016] 

Conflicting [Policy05 AND Policy01] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [ROLE]) 

Policy05-> [Permitted, Hospital, Suspended_Nurse, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-05:00 

2016, Fri Dec 30 16:23:59 GMT-05:00 2016] 

Policy01.1-> [Forbidden, Hospital, Suspended_Nurse, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-

05:00 2016, Fri Dec 30 16:23:59 GMT-05:00 2016] 

Conflicting [Policy04 AND Policy01] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [PLAY] | P2 -> 

[ROLE, PLAY]) 

Policy04.1-> [Permitted, Hospital, Jose, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-05:00 2016, Fri 

Dec 30 16:23:59 GMT-05:00 2016] 

Policy01.1.1-> [Forbidden, Hospital, Jose, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-05:00 2016, 

Fri Dec 30 16:23:59 GMT-05:00 2016] 

Conflicting [Policy01 AND Policy03] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [ROLE, PLAY] | 

P2 -> [ROLE, PLAY]) 

Policy01.1.1-> [Forbidden, Hospital, Jose, Consult, Medical_Record, Wed Jul 20 16:23:59 GMT-05:00 2016, 

Fri Dec 30 16:23:59 GMT-05:00 2016] 

Policy03.1.1-> [Permitted, Hospital, Jose, Consult, Medical_Record, Sat Jul 30 16:23:59 GMT-05:00 2016, Tue 

Aug 30 16:23:59 GMT-05:00 2016] 

5.3 APLICAÇÃO EM SISTEMAS REAIS 

Nesta seção apresentamos a validação de nossa abordagem utilizando conjuntos de 

políticas existentes em sistemas reais. O objetivo é analisar a eficácia de nossa ferramenta 

quando são utilizadas políticas obtidas na base de sistemas reais e detectar os conflitos 

existentes entre estas políticas, caso existam. As modalidades das políticas, os conjuntos de: 

organização, entidades, ações, objetos e datas de ativação e desativação foram todos obtidos 

dos dados dos sistemas estudados.  

Esta validação utiliza 3 cenários de sistemas de controle de acesso desenvolvidos por 

empresas públicas. Um dos cenários é um sistema de uma Instituição de Ensino Superior, o 

segundo cenário é um sistema de um Tribunal Regional e o terceiro cenário é composto de dois 
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outros cenários, com políticas de acesso para ambientes web pertencentes a duas autarquias, 

uma Federal e outra Estadual. Por questões de sigilo, não vamos mencionar neste trabalho o 

nome das organizações, pois, este fato não é preponderante para os experimentos. 

Para cada sistema foi utilizado um conjunto de políticas informado por seus operadores. 

Estas políticas foram analisadas por nossa ferramenta e os passos utilizados para se obter os 

resultados desta validação estão descritos nas próximas seções. 

ANÁLISE DOS DADOS  

Na base de políticas dos sistemas do cenário 1 e cenário 2, existem somente políticas 

que permitem concessões às entidades (sujeito, papel), isto significa que, para uma entidade 

executar uma ação, sobre um objeto, deve haver na base de políticas, uma política de permissão 

concedendo isto. Caso contrário, esta entidade não poderá executar tal ação sobre tal objeto, o 

que pode ser interpretado como uma proibição (não concessão). Este entendimento é o utilizado 

pelos operadores dos sistemas e pelos softwares que fazem uso das políticas de controle de 

acesso destes sistemas.  

Nesse sentido, nesta nossa análise, de acordo com as regras do sistema, a ausência de 

uma política para uma entidade pertencente a um relacionamento pré-definido na base 

consultada, indica implicitamente que para aquela entidade não é permitido o acesso, ou seja, é 

proibido.  

          O processo utilizado a partir da coleta das políticas até a detecção dos conflitos nos três 

Cenários é apresentado na Figura 16. 

Figura 16 –Processo de análise das políticas.

 

1. Analisar se a política pode ser representada – Este passo consistiu em verificar se as 

políticas de controle de acesso dos sistemas que foram analisados, podiam ser representadas 

pelos atributos de nossa política (definição apresentada na seção 4.1). Nos 3 sistemas, a nossa 

política foi suficiente para esta representação e não houve a necessidade de inclusão de um novo 

atributo na política.  

2. Determinar os tipos de relacionamentos existentes - A cada grupo de políticas 

analisados buscou-se ver os tipos de relacionamentos entre os atributos das políticas com base 

no Quadro 1 ou em outros tipos de relacionamentos entre os atributos da política analisada, caso 

existissem. 
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3. Incluir a política na base para a análise – superadas as etapas 1 e 2, as políticas 

informadas podiam ser obtidas a partir da base de dados, em um arquivo Csv, que podemos 

converter em Owl ou diretamente em uma ferramenta que os transforme em Owl, que é o 

formato de arquivo que definimos para testar as políticas de controle de acesso, juntamente com 

os relacionamentos obtidos em 2. 

4. Detectar os conflitos utilizando a ferramenta – A ferramenta recebe como entrada um 

arquivo Owl com o conjunto de políticas e relacionamentos que ocorrem entre os atributos 

destas políticas e que são analisados pelos algoritmos implementados. Todas as políticas com 

relacionamentos implícitos e identificados pela ferramenta são propagadas e as novas políticas 

geradas são inclusas neste mesmo conjunto de políticas. O passo seguinte é verificar as políticas 

duas a duas, desta forma, os algoritmos implementados com as regras de conflitos são utilizados 

para verificar se existem conflitos entre estas políticas.  

Este processo de análise das políticas foi utilizado em cada um dos Cenários descritos a 

seguir: 

PRIMEIRO CENÁRIO − No primeiro cenário, o controle de acesso do sistema 

concede permissões de acesso às aplicações do sistema para sujeitos ou papéis. Normalmente, 

as permissões das aplicações são feitas via grupo de sujeitos (denominadas perfil), no entanto 

podem ser feitas permissões também diretamente ao sujeito. Algumas denominações utilizadas 

no sistema: {Grupo, usuário, aplicações, inicio data autorização, fim data autorização} que 

correspondem respectivamente em nossa abordagem a: {papel, sujeito, ação, objeto, data 

ativação e data de desativação}. Existe também um campo no sistema denominado restrição 

que pode determinar as ações do sujeito sobre determinado objeto, assim como, as organizações 

que o sujeito tem acesso. Nesse sentido, o acesso às organizações do sistema é feito diretamente 

ao sujeito e não através do papel desempenhado.  

Para este primeiro cenário, fizemos duas análises, a primeira obtida a partir da 

informação dos operadores do sistema que disponibilizaram políticas, a partir das regras que 

devem reger o sistema, com base nos relacionamentos definidos nesta tese e a segunda análise 

feita através de um arquivo csv, cedido diretamente da base com permissões sobre perfis (papéis 

assumidos no sistema).  

            Primeira Análise - Para os experimentos foram utilizados os dados constantes no 

Quadro 9. 

             Com base na proposição da Tese foram verificados relacionamentos entre as ações das 

políticas do sistema, tais como: 
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 Composition: A atividade RequisitarMaterial é composta pela ação 

criarguiaderequisição; 

 Refinement: A atividade Cadastrar Convenção é refinada na ação Alterar Convenção e 

na ação Nova Convenção; 

 Orthogonality: A ação SolicitarMatricula é orthogonal a ação EfetivarMatrícula; 

     Dependency: A execução da ação Voltar o Lançamento de Notas só pode ocorrer se a 

ação lançar notas ocorrer antes; 

     Relacionamento de visão x objetos: (1) A visão cálculoIPTU é composta pelo objeto: 

planilhacálculo; (2) A visão requisiçãomaterial é composta pelos objetos: guiarequisição e 

itensmaterial. 

Quadro 9 - Dados das politicas do sistema da IES. 

Organização: IES 

SubOrganização CursoSI, CCET, CCJSA, CursoLetras 

Papel Gestoresdaestrututaorganizacional, Papeldetrabalhoporatribuiçao, 

SecretarioCentroAcademico, SecretarioCursoAcademico, PortaldoAluno, 

PortalProfessor, FuncionarioAlmoxarifado, GrupoIPTU. 

Ações Solicitação, acessar, gerar, calcular, Carregar, descarregar, RequisitarMaterial, 

criarguiaderequisição, inserir, processar, lançar, VoltarLançamento, CarregarCR, 

GerarCR, CalcularCR, DescarregarCR, SolicitarMatricula, efetivarMatricula, 

solicitarrequisição, Cadastrar Convenção, AlterarConvenção, NovaConvenção. 

Visões/Objetos Compras, produtos, MatriculaAluno, Cópias, CentralCópias, DadosCR, material, 

RequisicaoMaterial, guiaderequisição, itensMaterial, requisiçãocópias, 

ESDmaterial (1), RecepmaterialServiço(2), AplicaçaoNavegaçao, CalculoIPTU, 

PlanilhasCalculo, Notas, AnáliseSolicitaçãoCópias, SolicitaçãoCópias. 

Data ativação Data de autorização no sistema (inicio) 

Data desativação Data de autorização no sistema (Fim) 

Tipos de relacionamentos Organização X Suborganização: Ies {CursoSI, CCET, CCJSA, CursoLetras}; Sujeito X 

Suborganização: Usuário1 {CursoSI}, Usuário2 {CursoSI, CursoLetras}, 

Usuário3{CCET}; Papel X Sujeito: SecretarioCursoAcademico {Usuário1, 

Usuário2}, SecretarioCentroAcademico {Usuário3}, PortalAluno {Usuário2}, 

FuncionarioAlmoxarifado {Usuário4}; Papel X Sub Papel: 

Papeldetrabalhoporatribuiçao { Gestoresdaestrututaorganizacional}; As 

permissões pertencem a dois tipos de relacionamentos: Sujeito X Permissão; 

Papel X Permissão. Portanto, um sujeito pode conseguir uma permissão 

diretamente ou através do papel que desempenha na IES. 

               Algumas políticas utilizadas para o experimento de validação da ferramenta serão 

descritas a seguir. Nesta fase, as políticas foram inseridas manualmente na ferramenta Prótége, 

mas foram respeitadas as regras do sistema. As políticas utilizadas foram informadas pelos 

operadores do Sistema, as proibições foram descritas para demonstrar as possibilidades de 

conflito para cada regra. O texto está disposto da seguinte forma: primeiro as regras são 



 

75 

descritas, em seguida, potenciais políticas conflitantes, que podem violar as regras, são 

apresentadas: 

Regra1 - Todo sujeito que desempenha um determinado papel, deve ter todas as permissões que 

são concedidas ao papel. Mas, um sujeito pode ter também, permissões concedidas diretamente 

a ele. Um exemplo de políticas conflitantes é existir um sujeito que esteja proibido e 

desempenhe um papel permitido a uma ação sobre um objeto. Por exemplo:  

Política1: (Permitted, IES, Secretario de Curso Acadêmico, Abertura, Documentos, 

24/03/2015, 24/09/2020)  

Política2: (Forbidden, IES, Usuário1, Abertura, Documentos, 24/03/2015, 24/09/2020) 

Regra2 -  Na Instituição UFAC todo usuário cadastrado em seu sistema interinstitucional de 

ensino (SIE) deve ter acesso a aplicação de navegação. Um exemplo de políticas conflitantes é 

existir um sujeito ou papel que esteja proibido a uma ação sobre um objeto, que deve ser 

permitida a todos da organização, por exemplo:  

Política3: (Permitted, IES, all, Acessar, Aplicação de Navegação, 23/11/2015, 23/05/2020)  

Política4: (Forbidden, IES, Portal do Aluno (Grupo), Acessar, Aplicação de Navegação, 

23/11/2015, 23/05/2020) 

Regra3 – Para a relação Organização e suborganização, vamos utilizar a ideia de Sistema e 

subsistemas: os sistemas portal do aluno e portal do professor são interligados ao sistema SIE, 

pois fazem uso das tabelas deste sistema, assim como, utilizam a mesma autenticação para os 

usuários. Todos os sujeitos que utilizam o sistema portal do aluno, e portal do professor, embora 

lá autenticados, não são permitidos a navegar o SIE, exceto que seja feita uma autorização com 

este propósito. Para os operadores do sistema é um exemplo de políticas conflitantes, por 

exemplo:   

Política5: (Permitted, IES, all, Acessar, Aplicação de Navegação, 23/11/2015, 23/05/2020)  

Política6: (Forbidden, Portal do Aluno (Sistema), all, Acessar, Aplicação de Navegação, 

23/11/2015, 23/05/2020) 

Regra4 - Todas as permissões concedidas a um sub papel estão concedidas ao super papel. Um 

sub papel pode conter somente um subconjunto das permissões concedidas ao super papel. No 

sistema, o papel gestores da estrutura organizacional é um subpapel de papel de trabalho por 

atribuição. Um exemplo de políticas conflitantes é existir um subpapel permitido a uma ação 

sobre um objeto e seu super papel está sendo proibido a mesma ação sobre o mesmo objeto, por 

exemplo:  

Política7: (Forbidden, IES, Papel de Trabalho por Atribuição, Solicitar, Materiais, 23/11/2015, 

23/05/2020) 
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Política8: (Permitted, IES, Gestores da Estrutura Organizacional, Solicitar, Materiais, 

23/11/2015, 23/05/2020) 

Regra 5-  A visão IPTU é composta por planilhas de cálculo. Só consigo obter o IPTU se esta 

outra ação ocorrer. Um exemplo de políticas conflitantes é se um dos objetos da visão é 

proibido, enquanto ela é permitida, a mesma ação sobre o mesmo objeto, por exemplo: 

Política9: (Permitted, IES, GrupoIPTU, Calcular, IPTU, 23/11/2015,23/05/2020)  

Política10: (Forbidden, IES, GrupoIPTU, Calcular, Planilhas de Cálculo, 23/11/2015, 

23/05/2020) 

Regra6 - Os papéis: portal do aluno e secretário de Curso acadêmico em uma mesma sub 

organização não podem ser concedidos, ao mesmo sujeito.  Um exemplo de políticas 

conflitantes é se o usuário1 desempenhar estes dois papéis: 

Política11: (Permitted, CursoSistemasDeInformacao, usuário1, Acessar, Portal do Aluno, 

23/11/2015, 23/05/2020)  

Política12: (Permitted, CursoSistemasDeInformacao, usuário1, Matricular, Aluno, 23/11/2015, 

23/05/2020) 

Regra 7 - As visões: solicitação de cópias e análise da solicitação de cópias, não podem ser 

concedidas a mesma entidade. Um exemplo de políticas conflitantes é fornecido: 

Política13: (Permitted, IES, Secretário de Curso Acadêmico, Acessar, Solicitação de Cópias, 

23/11/2015,23/05/2020)  

Política14: (Permitted, IES, Secretário de Curso Acadêmico, Acessar, Análise de Solicitação 

de Cópias, 23/11/2015, 23/05/2020) 

Regra 8 - Um sujeito não pode ter acesso, ao mesmo tempo, as permissões de dois centros 

distintos. Este exemplo tem a ver com organizações ortogonais, bastante comum nos sistemas 

analisados, se o usuário2 tiver permissões de um Centro, como secretário, não deveria ter acesso 

em outro Centro, no exemplo de políticas conflitantes, o usuário2 é secretário nos dois Centros.  

Política15: (Permitted, CentroExatas, usuário2, Solicitar, Materiais, 23/11/2015,23/05/2020)  

Política16: (Permitted, CentroJuridicasSociais, usuário2, Solicitar, Materiais, 23/11/2015, 

23/05/2020) 

Regra 9 -  A atividade requisitar material é composta pela ação guia de requisição de material. 

Para o caso de composição entre ações, tenho políticas conflitantes, se ação no caso 

CriarGuiaRequisição, for proibida. 

Política17: (Permitted, IES, GrupoAlmoxarifado, Requisitar, Material, 23/11/2015,23/05/2020)  

Política18: (Forbidden, IES, GrupoAlmoxarifado, CriarGuiaRequisição, Material, 23/11/2015, 

23/05/2020) 
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Regra 10 – Para refinamento (especialização) entre ações, só terei políticas conflitantes, se todas 

as ações da atividade forem proibidas, enquanto a atividade é permitida. Por exemplo: Cadastrar 

tem como refinamento as ações alterar e Nova. 

Política19: (Permitted, IES, Usuario4, Cadastrar, Convenção, 23/11/2015, 23/05/2020)  

Política20: (Forbidden, IES, Usuario4, Alterar, Convenção, 23/11/2015, 23/05/2020) 

Política21: (Forbidden, IES, Usuario4, Nova, Convenção, 23/11/2015, 23/05/2020) 

Regra 11 – Para ações que não podem ocorrer, ao mesmo tempo para o mesmo sujeito, as ações 

solicitar matricula e efetivar matricula que não podem ser permitidas, a mesma entidade é um 

exemplo.  

Política22: (Permitted, CursoLetras, Usuário5, Solicitar, MatrículaAluno, 23/11/2015, 

23/05/2020)  

Política23: (Permitted, CursoLetras, Usuário5, Efetivar, MatriculaAluno, 23/11/2015, 

23/05/2020) 

Regra 12 – No caso de dependência entre ações. A execução de uma ação, só é realizada quando 

a outra ação ocorre, no exemplo cedido, VoltarLançamento sobre o objeto Notas, só pode 

ocorrer, se a ação Lançar, ocorrer antes. 

Política24: (Forbidden, IES, Usuário6, Lançar, Notas, 23/11/2015, 23/05/2020) 

Política25: (Permitted, IES, Usuario6, VoltarLançamento, Notas, 23/11/2015, 23/05/2020) 

Outras políticas utilizadas para o teste sem regras associadas: 

Política26: (Permitted, IES, Usuario2, VoltarLançamento, Notas, 23/11/2015, 23/05/2020) 

Política27: (Permitted, IES, Usuario5, Lançar, Notas, 23/11/2015, 23/05/2020) 

Política28: (Permitted, IES, Usuario2, Processa, Notas, 23/11/2015, 23/05/2020) 

Política29: (Permitted, IES, Usuario6, Gerar, Planilhas de Cálculo, 23/11/2015, 23/05/2020) 

Política30: (Permitted, IES, Usuario4, Criar, Documentos, 23/11/2015, 23/05/2020) 

Política31: (Permitted, IES, Usuario6, Solicitar, Materiais, 23/11/2015, 23/05/2020) 

Política32: (Permitted, IES, Usuario6, Solicitar, Serviços, 23/11/2015, 23/05/2020) 

            A Figura 17 apresenta todas políticas inclusas na ferramenta utilizando o Protégé. 
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Figura 17 – Políticas do cenário 1 inclusas na ferramenta. 

 

           A Figura 18 apresenta os 22 conflitos que foram detectados pelo Conflict Detector entre 

algumas políticas do Cenário 1. 

Figura 18– resultado dos conflitos encontrados nas políticas da IES. 

 

Algumas políticas como as da Regra 6, não são formalmente avaliadas pela Instituição, 

segundo eles, utiliza-se apenas o princípio de que um sujeito pode desempenhar vários papéis. 

Não existe a preocupação em vetar, por exemplo, o acesso do aluno que é funcionário da 

Instituição, alterar sua própria nota, se for lotado como Secretário Acadêmico ou trabalhar no 

setor de históricos.  
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Os tipos de conflitos definidos nesta tese foram encontrados em grande parte, quando 

feita a verificação das políticas fornecidas pela IES. O resultado dos conflitos identificados 

entre as políticas da IES pode ser visto na Tabela 3.  

Tabela 3 – Resultado dos conflitos encontrados nas políticas da IES. 

Total de Políticas Antes da Propagação 32 

Total de Políticas Após a Propagação 78 

C
O

N
F

L
IT

O
S

 

IN
D

IR
E

T
O

S
 

Conflitos Indiretos por Propagação 6 

Conflitos Indiretos por Refinamento 2 

Conflitos Indiretos por Dependência 1 

Conflitos Indiretos por Composição De Ação 0 

Conflitos Indiretos por Organização Orthogonal 10 

Conflitos Indiretos por Ação Orthogonal 1 

Conflitos Indiretos por Papel Orthogonal 1 

Conflitos Indiretos por Visão Orthogonal 1 

Total de Conflitos Indiretos (TI) 22 

Total de Conflitos Diretos (TD) 0 

Total de Conflitos (TI+TD) 22 

           Segunda Análise − Para o experimento, a Instituição concedeu alguns arquivos no 

formato csv para o teste. Após uma rápida adaptação no arquivo, para incluir os relacionamentos 

entre os atributos das políticas, o convertemos para owl, utilizando a ferramenta de Santiago 

(2017). 

Nesta segunda análise, será utilizado algo bastante comum no sistema da IES, que são 

concessões de exceções, isto é, permissões que às vezes são concedidas a sujeitos ou perfis, 

mas que não devem ser permanentes. Um exemplo de permissão que só ocorre via exceção é a 

para alteração do currículo do aluno, que segundo regulamentação interna da IES, deve ser 

concedida somente a quem está lotado no setor de históricos da Instituição.  

Foi disponibilizado via arquivo csv (Figura 19), um arquivo com 226 políticas. Neste 

arquivo, um sujeito que desempenha o papel de Secretário de Curso Acadêmico, recebeu a 

exceção para alterar currículo dos alunos, por uma necessidade da Coordenação de Curso. Por 

questão de sigilo, será omitido o nome do sujeito e ela será nomeado Usuário1. Neste arquivo 

estão identificados por coluna: a modalidade da política (A), organização (B), sujeito ou papel 

(C), ação (D), objeto (E), data ativação da política (F), data da desativação da política (G).  

Com base nas regras da Instituição, que só os funcionários do setor de histórico possuem 

estas permissões, serão inseridas as seguintes proibições para o Usuário1: 1. Proibido organizar 

currículo do Aluno; 2. Proibido a adaptação Curricular. Os conflitos detectados foram do tipo 

direto, tendo em vista que tanto as proibições, quanto as permissões foram definidas 

diretamente ao usuário. 
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Figura 19 – Dados do arquivo csv da IES. 

 

O resultado da detecção de conflitos pode ser visualizado na Figura 20.   

Figura 20 – Conflitos verificados no arquivo csv da IES. 

 
 

SEGUNDO CENÁRIO - O segundo sistema que analisamos pertence ao Tribunal 

Regional Eleitoral. As políticas deste sistema são regidas por listas de permissões e concedem 

aos usuários o acesso aos sistemas/módulos, em determinadas suborganizações, 

disponibilizando telas/ações do sistema de acordo com os perfis definidos ao usuário.  Os 

usuários podem acumular acesso a vários sistemas, com vários perfis e em setores diferentes.  

A concessão de permissão é realizada mediante pedido justificado ao gestor do sistema. Neste 
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Tribunal, a política de segurança está em fase de elaboração e com previsão de implementação 

em 2017. O Quadro 10 apresenta alguns atributos e relacionamentos entre as políticas 

analisadas. 

Quadro 10 – Conjunto de atributos das políticas do Tribunal. 

Organização: Tribunal Regional   

Suborganizarão Recursos Humanos, Financeiro, Controle Interno, Protocolo, SetorTI 

Papel SecretáriaJudiciária, GerenteInfraestrutura, SecretariaTI  

Ações Acessar, autuar, arquivar, despachar, encaminhar, registrar, pagar, deferir, 

movimentar 

Visões/Objetos SADP, processos, diárias, frequência 

Data ativação Data de autorização no sistema (inicio) 

Data desativação Data de autorização no sistema (Fim) 

Tipos de 

relacionamentos 

Ação movimentar é refinada em despachar, encaminhar e arquivar; Ação arquivar é 

composta por liberar; Ação pagar depende de conceder. 

As políticas deste sistema possuem as seguintes características:  

(i) Políticas aplicadas às suborganizações, tais como: Recursos Humanos, Financeiro, 

Controle Interno, Protocolo, dentre outros;  

(ii)  Os gestores deste sistema disseram não haver políticas aplicadas a hierarquias entre 

papéis; 

(iii) As políticas são sempre aplicadas ao usuário e variam de acordo com a sub organização 

que o usuário tem acesso e com as permissões concedidas a ele nos sistemas. Em alguns casos 

papéis são criados para estabelecer o perfil do usuário e determinar quais aplicações o usuário 

poderá ter acesso. Um exemplo são as unidades virtuais criadas, tais como comissões, comitês 

e grupos de trabalho; 

(iv) O sistema critica a concessão de papéis e de sub organizações para que não ocorra: a 

concessão de papéis que não podem ser desempenhados ao mesmo tempo pelo mesmo usuário 

e a concessão de sub organizações que não podem ser designadas ao mesmo papel ou usuário 

ao mesmo tempo; 

(v) Existem objetos que não podem ser acessados ao mesmo tempo pelo mesmo usuário e 

objetos que compõem uma visão;  

(vi) Existem ações: que dependem de outras ações; ações que refinam outras ações; ações 

que são compostas por outras ações e ações que não podem ser concedidas ao mesmo usuário 

ao mesmo tempo.  

O Sistema exceto pela hierarquia entre papéis, possibilita representar todos os outros 

relacionamentos que foram definidos nesta tese.  



 

82 

Os gestores do sistema, destacaram sempre que o usuário de seus sistemas é o atributo 

principal para a concessão de permissões e que podem ser associados em alguns casos a papéis, 

caso se julgue necessário.  

A Figura 21 apresenta as políticas concedidas pelos operadores do sistema na ferramenta 

Conflict Detector.  

Figura 21– Políticas do experimento 2 na ferramenta Conflict Detector.  

A detecção de conflitos feita para as políticas constantes na Figura 21 são apresentadas 

na Figura 22. Os conflitos detectados e apresentados na Figura 22 correspondem a: conflito 

entre organizações ortogonais (políticas 4 e 5); conflito obtido de forma direta após propagação 

(políticas 6 e 7); conflito entre ações dependentes (políticas 12 e 13) e conflito entre composição 

de ações (políticas 8 e 11 e políticas 14 e 16). 

 

 

 

Policy01-> [Permitted, Human_resources, Sector_Official, Open, documents, Tue Mar 24 16:23:59 GMT-

05:00 2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy02-> [Permitted, Regional_Court, all, access, system, Tue Mar 24 16:23:59 GMT-05:00 2015, Thu 

Sep 24 16:23:59 GMT-05:00 2020] 

Policy03-> [Permitted, Protocol, John, send, process, Tue Mar 24 16:23:59 GMT-05:00 2015, Thu Sep 24 

16:23:59 GMT-05:00 2020] 

Policy04-> [Permitted, IT, Infrastructure_manager, access, frequency, Tue Mar 24 16:23:59 GMT-05:00 

2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy05-> [Permitted, Human_resources, Infrastructure_manager, access, frequency, Tue Mar 24 16:23:59 

GMT-05:00 2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy06-> [Forbidden, Financial, Sector_Official, Open, documents, Tue Mar 24 16:23:59 GMT-05:00 

2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy07-> [Permitted, Financial, Peter, Open, documents, Tue Mar 24 16:23:59 GMT-05:00 2015, Thu Sep 

24 16:23:59 GMT-05:00 2020] 

Policy08-> [Permitted, Internal_Control, judiciary_analyst, movement, process, Tue Mar 24 16:23:59 GMT-

05:00 2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy09-> [Permitted, Internal_Control, judiciary_analyst, dispatch, process, Tue Mar 24 16:23:59 GMT-

05:00 2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy10-> [Forbidden, Internal_Control, judiciary_analyst, forward, process, Tue Mar 24 16:23:59 GMT-

05:00 2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy11-> [Forbidden, Internal_Control, judiciary_analyst, archive, process, Tue Mar 24 16:23:59 GMT-

05:00 2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy12-> [Forbidden, Financial, Director, granting, diary, Tue Mar 24 16:23:59 GMT-05:00 2015, Thu 

Sep 24 16:23:59 GMT-05:00 2020] 

Policy13-> [Permitted, Financial, Director, pay, diary, Tue Mar 24 16:23:59 GMT-05:00 2015, Thu Sep 24 

16:23:59 GMT-05:00 2020] 

Policy14-> [Permitted, Internal_Control, judiciary_analyst, release, process, Tue Mar 24 16:23:59 GMT-

05:00 2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy15-> [Permitted, Internal_Control, judiciary_analyst, dispatch, process, Tue Mar 24 16:23:59 GMT-

05:00 2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 

Policy16-> [Forbidden, Internal_Control, judiciary_analyst, forward, process, Tue Mar 24 16:23:59 GMT-

05:00 2015, Thu Sep 24 16:23:59 GMT-05:00 2020] 
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Figura 22- Conflitos detectados no segundo cenário. 

 

TERCEIRO CENÁRIO - No terceiro cenário apresentamos políticas de dois cenários web, os 

quais denominaremos cenario1.Web e cenario2.Web.  

O primeiro cenario1.Web é relativo a uma autarquia pública federal, tendo em vista que 

a identificação da autarquia, não interfere no resultado final do estudo, optamos por não a 

identificar.  

Quadro 11 – Políticas do Cenário1.Web. 

C
en

ár
io

W
eb

.1
 

Políticas Organização SR Ação Objeto Modalidade 

Politica1 Rede_R128 All Acessar All Permissão 

Politica2 Rede_R129 Porta5 wifi Acessar EndereçosPrivados Proibição 

Politica3 Rede_R129 Porta5 wifi Acessar ServiçoDNS Permissão 

Politica4 Rede_R129 Porta5 wifi Acessar All Permissão 

Politica5 Rede_R130 Porta6 wifi Acessar EndereçosPrivados Proibição 

Politica6 Rede_R130 Porta6 wifi Acessar ServiçoDNS Permissão 

Politica7 Rede_R130 Porta6 wifi Acessar All Permissão 

Politica8 All All Acessar All Proibição 

Os dados aqui expostos foram cuidadosamente selecionados para que nada sigiloso 

fosse revelado, desta forma, novas denominações foram dadas aos dados obtidos a partir do 

arquivo concedido, por exemplo a organização é o local da origem da política, SR é para quem 

a política está sendo aplicada, o accept ou deny concedido à política, denominamos aqui como 

modalidade de permissão e proibição, respectivamente.  

Conflicting [Policy04 AND Policy05] - TYPE: ORTHOGONAL ORGANIZATION CONFLICT 

(PROPAGATION) 

Policy04-> [Permitted, IT, Infrastructure_manager, access, frequency, Tue Mar 24 16:23:59 GMT-05:00 

2015, Thu] 

Policy05-> [Permitted, Human_resources, Infrastructure_manager, access, frequency, Tue Mar 24 16:23:59 

GMT] 

Conflicting [Policy07 AND Policy06] - TYPE: INDIRECT (PROPAGATION) 

Policy07-> [Permitted, Financial, Peter, Open, documents, Tue Mar 24 16:23:59 GMT-05:00 2015, Thu Sep 

24 ] 

Policy06.1-> [Forbidden, Financial, Peter, Open, documents, Tue Mar 24 16:23:59 GMT-05:00 2015, Thu 

Sep 24] 

Conflicting [Policy08 AND Policy11] - TYPE: COMPOSITION CONFLICT DO TIPO 1 (PROPAGATION) 

Policy08-> [Permitted, Internal_Control, judiciary_analyst, movement, process, Tue Mar 24 16:23:59 GMT-

05:00] 

Policy11-> [Forbidden, Internal_Control, judiciary_analyst, archive, process, Tue Mar 24 16:23:59 GMT-

05:00] 

Conflicting [Policy13 AND Policy12] - TYPE: DEPENDENCY CONFLICT (PROPAGATION ) 

Policy13-> [Permitted, Financial, Director, pay, diary, Tue Mar 24 16:23:59 GMT-05:00 2015, Thu Sep 24 

16:23:59] 

Policy12-> [Forbidden, Financial, Director, granting, diary, Tue Mar 24 16:23:59 GMT-05:00 2015, Thu Sep 

24 16] 

Conflicting [Policy14 AND Policy16] - TYPE: COMPOSITION CONFLICT DO TIPO 1 (PROPAGATION) 

Policy14-> [Permitted, Internal_Control, judiciary_analyst, release, process, Tue Mar 24 16:23:59 GMT-

05:00 2015] 

Policy16-> [Forbidden, Internal_Control, judiciary_analyst, forward, process, Tue Mar 24 16:23:59 GMT-

05:00 ] 
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As políticas obtidas são apresentadas no Quadro 11 e preservam a ordem em que 

estavam em seu arquivo de origem. A Figura 23 apresenta as políticas adaptadas as nossas 

definições. 

Figura 23 - Políticas adaptadas às nossas definições. 

Políticas 

Policy1-> [Permitted, rede_r128, portas, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

Policy2-> [Permitted, rede_129, porta5wifi, acessar, servdns, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

Policy3-> [Permitted, rede_129, porta5wifi, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

Policy4-> [Permitted, rede_r130, porta6wifi, acessar, servdns, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

Policy5-> [Permitted, rede_r130, porta6wifi, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

Policy6-> [Forbidden, rede_129, porta5wifi, acessar, endpriv, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

Policy7-> [Forbidden, rede_r130, porta6wifi, acessar, endpriv, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

Policy8-> [Forbidden, rede, portas, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 31 

23:59:59 GMT-05:00 2017] 

Relacionamentos informados: hierarchy: rede (rede_r128, rede_r129, rede_r130), portas (porta5wifi, 

porta6wifi); object composition: visaogeral (servdns, endpriv). 

 

Utilizando o Conflict Detector, foram detectados dois conflitos entre as políticas. Um 

destes conflitos, ocorre entre a política 3 e a política 6, e trata-se de um conflito indireto obtido 

a partir da propagação, utilizando o relacionamente de composição de objetos na política 3, 

tendo em vista que a permissão está sendo aplicada a todos os objetos da visão desta política. 

Outro conflito semelhante ocorre entre as políticas 5 e 7.    

A implementação da política 8 utilizando os relacionamentos de hierarquia de 

organização faz com que a política 8 conflite com a política 1; adicionando o relacionamento 

de hierarquia de entidades, esta política passa a conflitar com as políticas 3 e 5; adicionando o 

relacionamento de composição de objetos, a política 8 conflita com as políticas 2 e 4.  

Posto isto, verificamos que o Conflict Detector pode ser também utilizado para verificar 

possíveis conflitos existentes entre políticas de firewall. 

A Figura 24 expõe os conflitos detectados pela ferramenta, as políticas conflitantes e o 

total de conflitos identificados.  

Cabe enfatizar que o sistema estudado faz uso de uma ordenação da prioridade de suas 

políticas, que ocorre do topo para a base das políticas no arquivo (o Quadro 11 representa esta 

ordenação). Portanto, uma política que antecede a política 8 por exemplo, terá prioridade de 

execução sobre ela, ocorrendo da mesma forma para os demais pares de política anteriormente 

citados (políticas 2 e 4, onde prevalece a proibição da política 2; políticas 5 e 7, onde prevalece 

a proibição da política 5). 
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Figura 24 – Conflitos entre as políticas detectados pela ferramenta. 
 Políticas Conflitantes 

Conflicting [policy1 AND policy8] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> 

[CONTEXT]) 

policy1-> [Permitted, rede_r128, portas, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

policy8.1-> [Forbidden, rede_r128, portas, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

Conflicting [policy2 AND policy8] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [CONTEXT, 

ROLE, OBJECT COMPOSITION]) 

policy2-> [Permitted, rede_129, porta5wifi, acessar, servdns, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

policy8.2.1.2-> [Forbidden, rede_129, porta5wifi, acessar, servdns, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy3 AND policy8] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [CONTEXT, 

ROLE]) 

policy3-> [Permitted, rede_129, porta5wifi, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy8.2.1-> [Forbidden, rede_129, porta5wifi, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy4 AND policy8] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [CONTEXT, 

ROLE, OBJECT COMPOSITION]) 

policy4-> [Permitted, rede_r130, porta6wifi, acessar, servdns, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

policy8.3.2.2-> [Forbidden, rede_r130, porta6wifi, acessar, servdns, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy5 AND policy8] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [CONTEXT, 

ROLE]) 

policy5-> [Permitted, rede_r130, porta6wifi, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy8.3.2-> [Forbidden, rede_r130, porta6wifi, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy6 AND policy3] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [OBJECT 

COMPOSITION]) 

policy6-> [Forbidden, rede_129, porta5wifi, acessar, endpriv, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

policy3.1-> [Permitted, rede_129, porta5wifi, acessar, endpriv, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

Conflicting [policy7 AND policy5] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [OBJECT 

COMPOSITION]) 

policy7-> [Forbidden, rede_r130, porta6wifi, acessar, endpriv, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun Dec 

31 23:59:59 GMT-05:00 2017] 

policy5.1-> [Permitted, rede_r130, porta6wifi, acessar, endpriv, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 
 

Total de conflitos detectados 

Total Direct: 0; Total Indirect by Propagation: 7; Total Refinment: 0; Total Composition: 0; Total Orthogonal: 

0; Total Dependency: 0; Total Orthogonal Role: 0; Total Orthogonal View: 0; Total Orthogonal Org: 0; Times 

Executed 408. 

Ao considerarmos as prioridades de execução, utilizadas pelo sistema deste cenário, as 

políticas que eles utilizam, não se encontram em conflito, pois as políticas que de fato estão 

sendo obedecidas, correspondem as políticas 1,2,3,5 e 6. 

O cenário2.Web é pertencente a uma autarquia pública estadual. Neste cenário os dados 

fornecidos foram relativos ao protocolo de acesso aos dados da rede, o Quadro 12 disponibiliza 

algumas políticas do protocolo de acesso a rede da autarquia. As políticas em seus atributos SR 
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e Objeto têm como conteúdo listas, de quem deve ser submetido a política e do que está sendo 

submetido a política, respectivamente. 

Desta forma, se existir um mesmo usuário em Lista de usuários sem internet 

(Lusuarsemi) e em Lista de usuários com acesso total (Lusuarall) ou em Lista de usuário com 

url liberada (Lusuarlib), existirá um conflito entre estas políticas. O Conflict Detector através 

do relacionamento orthogonal role, pode detectar este conflito, desde que seja informado que 

existe um relacionamento orthogonal entre Lusuarsemi e Lusuarall, assim como, informado que 

Lusuarsemi também é orthogonal a Lusuarlib. 

Quadro 12 – Políticas do cenário2. Web. 

C
en

ár
io

W
eb

.2
 

Políticas Organização SR Ação Objeto Modalidade 

Politica1 Http_access All Acessar All Permissão 

Politica2 Http_access All Acessar AtualizaSoftware Permissão 

Politica3 Http_access All Acessar MaquinaLiberada Permissão 

Politica4 Http_access Lusuarios Acessar AcessoSimutaneo Proibição 

Politica5 Http_access Lusuarlib Acessar UrlLiberada Permissão 

Politica6 Http_access Lusuarsemi Acessar Internet Proibição 

Politica7 Http_access Lusuarall Acessar All Permissão 

Politica8 Http_access All Acessar All Proibição 

A Figura 25 apresenta as políticas deste sistema descritas em nossas definições e 

adicionadas em nossa ferramenta e os relacionamentos entre os atributos informados. 

Figura 25 – Politicas no sistema do cenário2.Web. 

Políticas de protocolo de acesso aos dados da rede 

policy1-> [Permitted, http_access, usuarios, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy2-> [Permitted, http_access, usuarios, acessar, atualizaSoftware, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

policy3-> [Permitted, http_access, usuarios, acessar, maquinaLiberada, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

policy4-> [Forbidden, http_access, lusuarios, acessar, acessoSimutaneo, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

policy5-> [Permitted, http_access, lusuarlib, acessar, urlLiberada, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy6-> [Forbidden, http_access, lusuarsemi, acessar, Internet, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy7-> [Permitted, http_access, lusuarall, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy8-> [Forbidden, http_access, usuarios, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

Relacionamentos informados: role hierarchy: usuarios (lusuarios, lusuarlib, lusuarsemi, lusuarall); object 

composition: visaogeral (atualizaSoftware, maquinaLiberada, acessoSimutaneo, urlLiberada, Internet); 

orthogonal role: Lusuarsemi é orthogonal a Lusuarall e a Lusuarlib. 

A Figura 26 apresenta o resultado da detecção de conflitos feita sobre os dados 

apresentados na Figura 25. 

Similarmente ao cenário1.web, o cenário2.web mostra que o Conflict Detector pode ser 

utilizado para verificar conflitos que possam existir entre políticas de firewall. O conflito 
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detectado através do relacionamento de orthogonalRole ocorreu entre as políticas 1 e 7. Para 

detectar o conflito, inseriu-se o mesmo sujeito para desempenhar os papéis ortogonais em 

lusuarall e lusuarsemi. 

Figura 26 – Conflitos entre as políticas detectados em cenário2.Web 

 Políticas Conflitantes 

Conflicting [policy1 AND policy8] - TYPE: DIRECT 

policy1-> [Permitted, http_access, usuarios, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy8-> [Forbidden, http_access, usuarios, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy2 AND policy8] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [OBJECT 

COMPOSITION]) 

policy2-> [Permitted, http_access, usuarios, acessar, atualizaSoftware, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

policy8.2-> [Forbidden, http_access, usuarios, acessar, atualizaSoftware, Sun Jan 01 01:00:00 GMT-05:00 

2017, Sun Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy3 AND policy8] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [OBJECT 

COMPOSITION]) 

policy3-> [Permitted, http_access, usuarios, acessar, maquinaLiberada, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

policy8.5-> [Forbidden, http_access, usuarios, acessar, maquinaLiberada, Sun Jan 01 01:00:00 GMT-05:00 

2017, Sun Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy4 AND policy1] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [ROLE, 

OBJECT COMPOSITION]) 

policy4-> [Forbidden, http_access, lusuarios, acessar, acessoSimutaneo, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

policy1.1.3-> [Permitted, http_access, lusuarios, acessar, acessoSimutaneo, Sun Jan 01 01:00:00 GMT-05:00 

2017, Sun Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy5 AND policy8] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [ROLE, 

OBJECT COMPOSITION]) 

policy5-> [Permitted, http_access, lusuarlib, acessar, urlLiberada, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy8.2.4-> [Forbidden, http_access, lusuarlib, acessar, urlLiberada, Sun Jan 01 01:00:00 GMT-05:00 2017, 

Sun Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy6 AND policy1] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [ROLE, 

OBJECT COMPOSITION]) 

policy6-> [Forbidden, http_access, lusuarsemi, acessar, Internet, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy1.3.1-> [Permitted, http_access, lusuarsemi, acessar, Internet, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy7 AND policy8] - TYPE: INDIRECT (PROPAGATION TYPE: P1 -> [] | P2 -> [ROLE]) 

policy7-> [Permitted, http_access, lusuarall, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy8.4-> [Forbidden, http_access, lusuarall, acessar, visaogeral, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

Conflicting [policy7 AND policy1] - TYPE: ORTHOGONAL ROLE CONFLICT (PROPAGATION TYPE: 

P1 -> [OBJECT COMPOSITION] | P2 -> [ROLE, OBJECT COMPOSITION]) 

policy7.1-> [Permitted, http_access, lusuarall, acessar, Internet, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

policy1.3.1-> [Permitted, http_access, lusuarsemi, acessar, Internet, Sun Jan 01 01:00:00 GMT-05:00 2017, Sun 

Dec 31 23:59:59 GMT-05:00 2017] 

Total de conflitos detectados 

Total Direct: 1; Total Indirect by Propagation: 7; Total Refinment: 0; Total Composition: 0; Total Orthogonal: 

0; Total Dependency: 0; Total Orthogonal Role: 1; Total Orthogonal View: 0; Total Orthogonal Org: 0; Times 

Executed 2900. 
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Neste capítulo aplicamos a definição de política, relacionamentos de propagação de 

políticas, relacionamentos de regras de verificação de conflitos e apresentamos o processo que 

compreende desde a coleta das políticas até a detecção dos conflitos que utilizamos para os 

sistemas pesquisados na validação, aqui expostos em três cenários.  

Para a validação do Conflict Detector, inicialmente utilizamos um ambiente simulado 

para gerar as políticas de forma automática (Seção 5.1) e através da verificação destas políticas, 

em busca da detecção de conflitos, corroboramos as definições de política e relacionamentos 

elaborados. As políticas utilizadas em trabalhos da literatura, cujo escopo compreendia 

conflitos entre políticas, também foram utilizadas para verificar a eficiência do Conflict 

Detector na checagem dos conflitos, como apresentados na Seção 5.2. Finalmente na Seção 5.3 

apresentamos três cenários de sistemas reais que utilizam políticas para controle de acesso de 

seus dados. Com a utilização dos 3 cenários, constatamos que a nossa definição da política e 

dos relacionamentos definidos nesta tese, cumprem sua proposição de representar as políticas 

e detectar conflitos entre políticas em sistemas organizacionais, inserindo-se também, as 

políticas de firewall. 

Outros quatro sistemas foram pesquisados: um sistema de uma Central Elétrica, um 

sistema do poder judiciário estadual, um sistema tributário municipal e um outro sistema de 

uma instituição pública autônoma estadual. Mas, como os dados inicialmente coletados 

apresentavam as mesmas características dos sistemas aqui expostos, não trazendo nenhum 

diferencial, optamos pela não utilização destes na validação.



 

 

 

CAPÍTULO 6 – CONCLUSÃO  

Este capítulo apresenta na Seção 6.1 uma visão geral da pesquisa e as principais 

contribuições desta pesquisa.  A Seção 6.2 relata as principais limitações da estratégia de 

detecção de conflitos indiretos entre políticas de controle de acesso. A Seção 6.3 sugere algumas 

áreas de trabalhos futuros para esta tese. 

6.1 VISÃO GERAL DO TRABALHO 

Nos Capítulos 3 e 4 desta tese foram apresentados, respectivamente, uma visão geral da 

literatura e uma proposta de abordagem para detecção de conflitos indiretos entre políticas de 

controle de acesso.  

Inicialmente elaborou-se um estudo acerca dos tipos de conflitos, modalidades sobre as 

quais estes conflitos ocorrem e quais os atributos das políticas podem em algum momento entrar 

em conflito. Após este levantamento, definiu-se a política e os relacionamentos entre 

organizações, sujeitos, objetos e ações. 

 Algoritmos foram utilizados para a verificação dos conflitos e implementados na 

ferramenta Conflict Detector, como já expostos no Capítulo 4, Seção 4.5. No Capítulo 5 desta 

tese foi apresentada a validação realizada. Na validação foram utilizados três experimentos: 

O primeiro experimento utilizou um conjunto de políticas geradas automaticamente: 

Com base na definição proposta pela abordagem, políticas de controle de acesso foram geradas 

automaticamente e o Conflict Detector conseguiu identificar todos os tipos de conflitos que 

foram propostos nesta tese; 

O segundo experimento utilizou conjuntos de políticas de controle de acesso existentes 

em outros trabalhos da literatura: os estudos de casos utilizados por pesquisadores na Literatura 

foram utilizados e a abordagem conseguiu também identificar os conflitos indicados nestes 

trabalhos. Constatou-se ainda que, nem todas as abordagens estudadas, proporcionam interação 

do usuário diretamente com os resultados obtidos;  

O terceiro experimento utiliza três cenários com sistemas reais: 

No primeiro cenário, a aplicação das definições em sistemas reais, analisou um sistema 

em uma Instituição de Ensino Superior. Em uma primeira análise foram utilizadas políticas 

fornecidas pela IES, de acordo com as regras que devem ser aplicadas aos dados do sistema. 

Para este experimento foi encontrada a maioria dos conflitos definidos nesta tese. Em uma 

segunda análise, a IES cedeu dados de sua base de dados para verificar algumas exceções que
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geralmente são concedidas para resolução de problemas pontuais, mas que afetam as regras das 

políticas de segurança. Este experimento foi bem importante, uma vez que uma pequena parte 

da base de dados foi disponibilizada e aplicada automaticamente a ferramenta Conflict 

Detector.  

No segundo cenário, um sistema de um tribunal eleitoral que exceto pelo relacionamento 

entre papéis, os demais relacionamentos puderam ser representados. 

No terceiro cenário, dois sistemas de instituições públicas, com os quais constatou-se 

que a abordagem, pode também ser utilizada para detecções básicas de conflitos entre políticas 

de firewall. 

As principais contribuições desta tese incluem: 

- A definição de uma política de controle de acesso que especifica: modalidade da política 

(obrigação ou permissão ou proibição), organização (ambiente o qual se aplica a política), 

sujeito ou Papel (a quem se aplica a política), ação (sobre o objeto), objeto (que sofre a ação), 

data de ativação da política e data de desativação da política. 

- A definição e especificação de um conjunto de relacionamentos entre sujeitos, contextos 

e objetos e as regras de propagações que consideram estes relacionamentos, juntamente com 

regulações (de entidade e objetos) e corretude destes relacionamentos. Os relacionamentos de 

propagação possibilitam explicitar os relacionamentos entre organizações, sujeitos, papéis e 

visões que possam existir entre as políticas de controle de acesso, o que facilita a aplicação das 

regras de conflitos. 

- A definição e especificação de um conjunto de regras de conflitos que consideram os 

relacionamentos entre organizações, papéis, visões e ações das políticas. Estas regras de 

conflitos são aplicadas a atributos de mesmo domínio que não podem ser aplicados, ao mesmo 

tempo e são bastante importantes na aplicação da verificação por conflitos entre políticas de 

mesma modalidade.  

- A definição e especificação de um conjunto de regras de conflitos que consideram os 

relacionamentos entre as ações das políticas. Estas outras regras de conflitos aplicadas a ações 

são importantes na verificação de conflitos entre políticas de modalidade contrária, pois 

conseguem verificar estabelecimento de relações de dependência, composição e refinamento 

entre as ações. 

- A definição e implementação de um algoritmo extensível, tendo em vista que novos 

relacionamentos que possam ser identificados, tanto relacionamentos de propagação quanto 
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relacionamentos com regras de conflitos, podem ser inseridos para identificar conflitos 

indiretos entre políticas. 

Com a implementação do algoritmo, a abordagem contribui para:  

− A detecção de conflitos diretos e conflitos indiretos entre políticas de controle de acesso. 

− A detecção de conflitos entre políticas de controle de acesso com modalidades contrárias. 

− A detecção de conflitos entre políticas de controle de acesso de mesma modalidade. 

− Constatar que é possível representar políticas de controle de acesso e verificar conflitos 

entre elas em sistemas computacionais pertencentes a organizações. Como visto, utilizou-se 

três cenários em organizações distintas. 

− Com a aplicação visual, pode ser disponibilizado ao usuário, a informação sobre políticas 

conflitantes e a identificação do conflito em tempo real ou em um arquivo TXT. 

6.2 LIMITAÇÕES DA PESQUISA 

Esta tese apresenta algumas limitações que devem ser levadas em consideração: 

Esta pesquisa foi realizada em tempo de design e considerou como período de tempo de 

ativação e desativação da política, somente datas de início e término. Todavia existem outras 

alternativas que podem ser consideradas como período de ativação da política, tais como: local 

do acesso, cumprimento de uma outra política, situações de emergência, dentre outros.  

As políticas são analisadas em pares para a detecção de conflitos, não são utilizados 

filtros para agrupá-las por organizações e objetos, por exemplo para auxiliar na otimização do 

tempo da análise das políticas e nem tampouco é verificado o conflito entre múltiplas políticas. 

Como já mencionado, durante a validação elaborada com políticas geradas 

automaticamente, fizemos a verificação da não existência de conflitos falsos-positivos. Nesta 

verificação não houve avaliação de terceiros para esta constatação.  

A pesquisa só contemplou a identificação, ora denominada detecção de conflitos entre 

políticas de controle de acesso, não sendo focada na resolução destes conflitos.  

Por excesso de segurança, as organizações, exceto a IES, não quiseram ceder dados em 

quaisquer formatos de arquivos, no máximo através de prints e formulários respondidos pelos 

operadores responsáveis pelos sistemas, o que limitou o aspecto de testes mais explorativos 

sobre as políticas presentes nas bases de dados. 
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6.3 SUGESTÕES PARA TRABALHOS FUTUROS 

 Nesta tese, a ativação e desativação das políticas consideradas foram datas. No 

entanto, como já mencionamos acima, outros fatores podem ser considerados. Desta forma, um 

trabalho futuro poderia explorar a ativação e desativação de políticas no contexto da detecção 

de conflitos utilizando as mais diversas condições, considerando inclusive a verificação 

dinâmica dos conflitos.  

Observamos durante a pesquisa que em alguns sistemas, as determinações de contextos 

diferenciados são necessárias, como por exemplo, sistemas de empresas nas quais sempre 

ocorrem auditorias, ou de hospitais que em casos emergenciais, precisam disponibilizar 

informações por período limitado a alguns sujeitos ou papéis. Nestes casos, não seriam 

utilizadas somente datas ativando e desativando políticas, mas teria que ser definido também 

uma condição para conceder permissões às políticas. Aliado a isto, a verificação dinâmica seria 

utilizada para detectar possíveis conflitos que pudessem ocorrer entre políticas que são 

aplicadas a determinados horários (horário de trabalho, período de férias) ou locais utilizados 

para o acesso. Um exemplo de detecção de conflito envolveria, por exemplo, verificar se está 

sendo permitido, ao detentor de uma determinada senha, acessar o sistema fora de seu horário 

de expediente. 

 Um segundo trabalho futuro, pode abranger um estudo e aplicação de técnicas de 

resolução de conflitos para cada tipo de conflito identificado, em uma abordagem que além de 

detectar conflitos entre políticas, consiga verificar com base nas regras da Organização, cada 

nova política de controle de acesso que irá compor as políticas do sistema no momento de sua 

inclusão.  

Com a detecção dos conflitos, técnicas para resolução de conflitos encontrados devem 

ser aplicadas. Se dentre estas resoluções dos conflitos, for necessária a reformulação da política 

conflitante, o sistema detector de conflitos, deve estar preparado para verificar esta nova 

política. Nesse sentido, o trabalho deve incluir além de técnicas para resolver os conflitos, testes 

para novas políticas, com base nas regras da organização, antes de sua inclusão na base de 

políticas, assim como, utilização de filtros para agrupar as políticas por organizações, papéis e 

objetos, buscando auxiliar a otimização do tempo desta análise. 

Outro trabalho futuro pode abranger a detecção de conflitos entre políticas com 

dependência transitiva, utilizando a exploração das capacidades de raciocínio automático das 

ontologias para auxiliar na propagação de políticas.  



 

93 

Nesta pesquisa foram definidos e aplicados relacionamentos para a propagação de 

políticas, um estudo interessante envolveria utilizar todos os recursos automáticos da ontologia 

empregada para relacionar os atributos presentes nas políticas e detectar conflitos indiretos entre 

políticas, que possuam dependências transitivas.
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