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Resumo

Blockchain é um banco de dados distribuído que mantém uma lista de transações em
uma estrutura de dados chamada bloco, que ligados ao seu anterior, formam uma cadeia
de blocos. Foi proposto com a finalidade de facilitar transações financeiras, seguras,
públicas e auditáveis. Além das aplicações financeiras, pode ser usada em diversas áreas,
permitindo aplicações avançadas, tais como controle de imóveis, controle de cadeias de
produção, gestão de identidade digital e voto eletrônico. O seu uso crescente fez surgir uma
série de pesquisas relacionadas à segurança, pois, como qualquer tecnologia, a Blockchain
também está sujeita a ataques. Um dos ataques mais conhecidos é a mineração egoísta
que, sob certas condições, pode resultar em uma parcela desproporcional de recompensas
a atacantes que se desviam do comportamento honesto. O objetivo desta dissertação
é apresentar e analisar o Stalker, uma estratégia de mineração egoísta que tem como
objetivo impedir a publicação de um bloco ou transação específica. Resultados mostram
que o Stalker consegue bloquear até 40% dos blocos do alvo e possui um efeito colateral
de descartar blocos de outros nós da rede.

Palavras-chave: Blockchain; Selfish-miner ; Bitcoin; cryptocurrency.



Abstract

Blockchain is a distributed database that maintains a list of transactions in a data struc-
ture called block, which connected to the previous one, builds a chain of blocks. It was
designed with the purpose of providing secure, public and auditable financial transactions.
Nevertheless, it can be deployed in many areas and it is prone to attacks. One of the most
well-known attack is the Selfish Mining, which under certain conditions, can result in a
disproportionate share of rewards to attackers straying from the honest behavior. This
paper introduces and analyses the Stalker, a strategy used by a Selfish Miner to prevent a
specific block or transaction from being published. Results show that the efficacy of this
strategy is directly proportional to the computational power relation between the attacker
and the target. Results show that the Stalker can block up to 40% of target blocks and
has a collateral damage of dropping blocks from other nodes.

Palavras-chave: Blockchain; Selfish-miner ; Bitcoin; cryptocoin.
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Capítulo 1

Introdução

1.1 Contextualização

Blockchain, também conhecido como “Distributed Ledger Technology”, é uma tecnologia

que visa a descentralização como medida de segurança. É uma base de registros e dados,

distribuídos e compartilhados, que possui a função de criar um índice global para todas

as transações que ocorrem em uma determinada rede. Funciona como um livro-razão, de

forma pública, compartilhada e universal, que cria consenso e confiança na comunicação

direta entre duas partes, ou seja, sem o intermédio de terceiros. Está constantemente

crescendo à medida que novos blocos são adicionados [3].

Foi desenvolvida em 2008 com a finalidade de validar e dar mais segurança às transa-

ções digitais [33]. A tecnologia Blockchain pode ser entendida de várias formas. Pode-se

dizer que é um sistema distribuído de base de dados, mantido de forma compartilhada

e descentralizada, por meio de uma rede P2P (peer-to-peer), onde todos os participantes

são responsáveis por armazenar e manter a base de dados. Está fortemente ligada às

criptomoedas, incluindo o Bitcoin, a Litecoin e o Ethereum, mas existem diversos outros

projetos utilizando a tecnologia para outros fins como, por exemplo, controle de trânsito

de mercadorias em uma cadeia de suprimentos, contratos inteligentes, gerenciamento de

identidade digital e sistemas de PKI, dentre outras [41].

As tecnologias e conceitos que dão suporte a Blockchain são complexas, mas o seu con-

ceito é bastante simples. A tecnologia foi construída tendo em mente três características:

descentralização, segurança e imutabilidade de transações. As informações são armaze-

nadas em estruturas de dados chamadas de blocos. Cada bloco possui em seu cabeçalho

o resumo criptográfico do bloco anterior, estes resumos são usados para ligar os blocos
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e servem de garantia de que as informações armazenadas não foram violadas. O nome

Blockchain — ou cadeia de blocos — deriva deste fato, desta ligação entre os blocos. O

uso dos resumos criptográficos, além de tornar as transações seguras, dificultam ataques

que visem alterar os blocos, pois para conseguir alterar um bloco é necessário muito poder

computacional e tempo. Desta forma, será preciso alterar o bloco em questão e todos os

subsequentes.

Como é um sistema distribuído é necessário um mecanismo de consenso que permita

que todos os nós da rede possuam a mesma visão da cadeia de blocos. Existem diversos

tipos de mecanismos de consenso, tais como:

• Prova de Trabalho [4], onde um nó precisa provar que realizou um trabalho compu-

tacional para ter o direito de criar um bloco;

• Prova de Posse [28], onde um nó precisa provar possuir uma parcela dos recusros da

rede para ter o direito de criar um bloco;

• Prova de Tempo Decorrido [24], onde um hardware especializado distribui o direito

de criação dos blocos entre os nós e eles devem aguardar um tempo específico,

definido pelo equipamento, para publicar o bloco criado; e

• Algoritmo de Tolerância a Falhas Bizantinas [10], onde após o bloco ser criado por

um nó ele precisa ser validado por outros nós, que realizarão uma votação para

validar o bloco.

A maioria dos sistemas públicos de Blockchain usam a Prova de Trabalho, e a maioria

dos sistemas privados usam o algoritmo bizantino.

Qualquer sistema ou rede de computadores podem ser atacados e os sistemas baseados

em Blockchain não são diferentes. Os tipos de ataques que a Blockchain é vulnerável são

um pouco diferentes. Na maioria dos casos, os ataques são efetuados sobre o mecanismo

de consenso, com o intuito de alterar a história da cadeia, impedir que blocos ou transa-

ções façam parte da cadeia, ou ainda obter maiores ganhos relativos em relação aos nós

honestos. Os ataques mais comuns ao mecanismo de consenso são:

• Ataque de 51% [33], onde um nó com mais da metade do poder computacional da

rede tem o poder de gerar mais blocos que todos os demais nós, e consequentemente

definir quais blocos farão parte da cadeia;
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• Ataques de mineração egoísta [18, 33, 36], onde o nó malicioso não publica ime-

diatamente seus blocos, gerando uma cadeia privada maior que a cadeia principal.

Desta forma, consegue auferir ganho desproporcional a sua parcela de poder com-

putacional.

• Eclipse, é um ataque a nível de rede, onde todos os vizinhos do nó alvo são con-

trolados pelo atacante. Assim, o atacante consegue filtrar todos os blocos que são

enviados ao alvo.

Neste trabalho é demostrado que é possível realizar um ataque de mineração egoísta

direcionado a um nó. Desvirtuando o mecanismo de consenso e fazendo com que este nó

não tenha seus blocos inclusos na rede. Para isso o comportamento do minerador egoísta

foi alterado, de forma que o atacante produza uma cadeia alternativa, chamada de fork,

que possui altura maior que a cadeia principal e somente a publique quando o nó alvo

criar um bloco. Chamamos esta nova estratégia de atacante perseguidor, ou Stalker.

Para validar a estratégia foi utilizado o simulador NS-3, onde foi modelada uma rede

P2P que usa Blockchain com mecanismo de consenso de Prova de Trabalho. Nossos

resultados aplicam-se a todos esses sistemas baseados em prova de trabalho, mas usamos

as terminologias e exemplos do Bitcoin, pois ele serve como um exemplo arquetípico e

bem sucedido de implementação desta tecnologia.

1.2 Objetivo

Veremos na Seção 4.4 que um dos ataques à Blockchain é a mineração egoísta que, sob

certas condições, pode resultar em uma parcela desproporcional de recompensas a atacan-

tes que se desviam do comportamento honesto. O objetivo deste trabalho é apresentar

e analisar o Stalker, uma estratégia de mineração egoísta com o objetivo de impedir a

publicação de um bloco ou transação específica.

1.3 Organização da Dissertação

O Capítulo 2 inicia definindo Blockchain, seus tipos e os mecanismo de consenso. É dada

uma atenção especial ao mecanismo de prova de trabalho, que é o mais utilizado e o núcleo

do Bitcoin.
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No Capítulo 3 é apresentada o funcionamento do Bitcoin, pois foi o primeiro sistema

a utilizar a Blockchain de forma comercial e seu mecanismo de consenso utiliza a prova

de trabalho.

No Capítulo 4 são descritos os principais ataques encontrados na literatura: minerador

egoísta, minerador teimoso, ataque 51%, e Eclipse.

O Capítulo 5 introduz o Stalker, uma estratégia usada pelo minerador egoísta, com o

objetivo de gerar uma certa negação de serviço a um determinado minerador.

O Capítulo 6 traz os resultados alcançados por meio de simulação usando o simulador

de eventos discretos, NS-3.

Por fim, O Capítulo 7 conclui a dissertação com algumas considerações, trabalhos

futuros e contribuições.



Capítulo 2

Referencial Teórico

Este capítulo busca definir Blockchain, seus tipos e os mecanismo de consenso. A prova

de trabalho receberá uma atenção especial, pois é o núcleo da maioria das Blockchains

públicas.

2.1 Blockchain

A Blockchain foi proposta por Satoshi Nakamoto em [33]. Sua ideia inicial foi permitir

que operações financeiras fossem realizadas de forma rápida, sem a necessidade de inter-

mediários e com baixas taxas. Esta tecnologia tem como pilar três conceitos: Livro Razão

Aberto (Open Ledger), descentralização e consenso. O primeiro conceito usado é o livro

razão aberto, que é uma estrutura de dados que registra todas as transações. Um ledger é

um livro razão digital que tem a propriedade de imutabilidade dos registros. Normalmente

estes livros são mantidos por entidades centralizadoras e somente elas podem alterá-lo.

Já o livro razão aberto pode ser escriturado por qualquer usuário. A descentralização

permite que haja várias cópias do livro na rede, eliminando assim o ponto único de falha.

Em virtude da característica pública e da descentralização, é necessário um mecanismo de

consenso para sincronização das diversas cópias do livro e validação das transações escri-

turadas. Assim, o terceiro e último conceito usado é o consenso, onde alguns participantes

especiais, denominados mineradores ou validadores1, concorrem entre si para para realizar

três tarefas: validar as transações, ligá-la com a anterior e provar que foi o primeiro mine-

rador a calcular uma chave especial que liga as transações. Para encontrar esta chave, é

necessário resolver um problema que, normalmente, requer grande poder computacional

e uma quantidade de tempo significativa. O primeiro minerador que conseguir realizar
1Neste trabalho usaremos o termo minerador para nos referirmos a estes participantes.
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estas três tarefas informará aos demais nós da rede a chave encontrada e que a transação

é válida. Assim, caso a solução esteja correta, todos os usuários atualizarão o seu próprio

livro com a nova transação e a rede alcança um novo consenso.

O núcleo da Blockchain, conforme proposto por Nakamoto, é usado para manter um

registro público, imutável e ordenado de qualquer dado ou registro, que será chamado de

transação. As transações podem ser adicionadas a qualquer momento, mas apenas ao final

do livro. Além disso, é garantido que as transações anteriores não podem ser removidas

ou reordenadas e que todos os usuários honestos tenham uma visão consistente do livro

razão. Para manter as transações de forma consistente e inalteradas, é utilizado como

mecanismo de consenso a Prova de Trabalho (PoW, do termo em inglês Proof-of-Work),

que será detalhado adiante. Embora outros mecanismos de consenso, como o Bizantino,

possam ser usados para alcançar uma sequência de transações imutáveis e ordenadas, o

mecanismo de consenso proposto por Nakamoto funciona de forma pública.

Pass [40] define as Blockchains baseadas em prova de trabalho como uma tripla

(h−1, n,m), onde h−1 é um ponteiro para o bloco anterior, m são as transações, e n é

a prova de trabalho. Essa prova de trabalho é a solução para um enigma computacional

derivado da tupla (h−1,m), onde cada participante mantém sua própria “cadeia” local

de “blocos”. A qualquer momento qualquer participante pode tentar aumentar o com-

primento de sua própria cadeia, minerando um novo bloco. Para criar um bloco, os nós

agrupam algumas transações, m. Buscam a solução do enigma, n. E verificam se esta so-

lução é válida para m e h−1. Se assim for, a cadeia local é estendida e o bloco transmitido

para todos os outros nós da rede. Sempre que um nó recebe uma cadeia que é mais longa

que sua própria cadeia local, ele substitui sua própria cadeia pela mais longa. Comumente

o h−1 é o hash do cabeçalho do bloco anterior. Isto permite que, caso haja adulteração

de um bloco todos os blocos posteriores perderão a referencia e a cadeia estará quebrada.

A principal diferença entre as diversas implementações da Blockchain é o mecanismo

de consenso. Alcançar o consenso em um sistema distribuído é um desafio. Os algoritmos

de consenso devem ser resilientes a falhas de nós, particionamento da rede, atrasos de

mensagens, e a mensagens que chegam fora de ordem e corrompidas. Eles também têm

que lidar com nós egoístas e deliberadamente maliciosos. Vários algoritmos têm sido

propostos para resolver estes problemas, cada um realizando o conjunto de suposições

necessárias em termos de sincronia, transmissões de mensagens, falhas, nós maliciosos,

desempenho e segurança das mensagens trocadas [6, 8, 41, 52]. Em uma rede Blockchain,

alcançar o consenso significa garantir que todos os nós na rede concordem com um estado
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global da cadeia de blocos.

A maioria das plataformas Blockchain existentes utilizam o mecanismo de consenso,

na sua forma original e computacionalmente cara, chamada de Prova de Trabalho (PoW,

do termo em inglês Proof-of-Work) [33]. Seu objetivo é provar que foi gasto tempo e

energia para criar um bloco. Este conceito, inicialmente proposto por Adam Back [4],

consiste em realizar uma colisão parcial de hash. Busca-se computar um hash específico

com uma quantidade pré-determinada de bits. Por exemplo, pode-se estabelecer que o

hash do cabeçalho do bloco deve iniciar com uma sequência de 10 bits “0´´. Para que isso

seja possível, o cabeçalho possui um campo especial chamado de Nonce, que é alterado

constantemente até que o hash do cabeçalho inicie com a sequência pré-determinada. A

principal desvantagem deste mecanismo é que ele é computacionalmente muito custoso.

Por ser custoso as implementações de Blockchain que usam prova de trabalho normalmente

possuem alguma forma de recompensar o criador do bloco, via de regra por meio de

criptomoeda. Existem vários outros mecanismos que oferecem certas vantagens em relação

ao modelo original, como detalhado em [11]: Prova de Posse (PoS, do termo em inglês

Proof of Stake); Algoritmo de Tolerância a Falhas Bizantinas (PBFT, do inglês Practical

Byzantine Fault Tolerance) e a Prova do Tempo Decorrido (PoeT, do inglês Proof of

Elapsed Time).

2.1.1 Classificação das Blockchains

Segundo Swanson [48], as Blockchains podem ser classificadas com base no acesso aos da-

dos e na participação do mecanismo de consenso como “permissionless”, sem a necessidade

de permissão para ingresso na rede, ou “permissioned”, onde é necessário ter autorização

para ingresso. Conforme a seguir:

• Blockchain Pública (sem permissão): o mecanismo de consenso está aberto a

todos. O objetivo de uma cadeia sem permissão é possibilitar que qualquer pessoa

contribua com dados. Isso cria a chamada resistência à censura, o que significa que

nenhum nó pode evitar que uma transação seja adicionada à cadeia. Os participan-

tes mantêm a integridade da cadeia ao chegar a um consenso quanto ao seu estado.

Qualquer um pode se juntar à rede e participar do processo de verificação de blo-

cos para criar consenso. Ter um sistema sem permissão implica assumir que pode

não haver confiança entre os nós, portanto, um mecanismo de consenso fortemente

distribuído deve ser imposto. Em tal sistema, existe a possibilidade de um ataque

Sybil [17], onde um nó de rede tenta parecer como vários nós distintos criando um
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grande número de pseudoidentidades. Uma influência desproporcionalmente grande

por um único nó é uma ameaça, então a introdução de um mecanismo custoso para

validação das transações é logicamente justificada e necessária.

• Blockchain Privada (com permissão): participantes no processo de consenso

estão pré-selecionados. Quando um novo registro é adicionado, a integridade do livro

razão é verificada por um processo de consenso realizado por um número limitado de

nós confiáveis. Isso torna a manutenção de um registro compartilhado muito mais

simples do que o processo de consenso sem permissão. As cadeias de blocos com

permissão fornecem conjuntos de dados altamente verificáveis porque o processo de

consenso cria uma assinatura digital, que pode ser vista por todas as partes. As

características que derivam de sistemas confiáveis podem abrir a possibilidade de

evitar um protocolo de consenso computacionalmente exigente.

Também é possível classificar a Blockchain com base em sua evolução, sendo dividida

em três fases [47]:

• A Blockchain 1.0 é o uso para criptomoedas, transferências e sistemas de pagamento

digital, amplamente difundido pelo Bitcoin e derivados.

• A Blockchain 2.0 é o uso com contratos inteligentes, toda a lista das questões econô-

micas, mercado e aplicações financeiras que a utilizam de maneira mais extensa,

como: ações, títulos, empréstimos, hipotecas.

• A Blockchain 3.0 refere-se o seu uso em aplicações além da moeda, finanças e mer-

cados, particularmente nas áreas de governo, saúde, ciência, Internet das Coisas.

Diversas soluções estão sendo propostas para o uso da Blockchain 3.0, dentre as

quais é possível citar: Suportar Ambientes Inteligentes [16]; estabelecer mecanismos

de pagamento para IoT [53]; realizar Computação Segura entre Múltiplos Partici-

pantes (MPC) [59]; e, criar serviços de Infra-Estrutura Pública de Chaves (PKI)

[37, 2].

2.1.2 Mecanismos de consenso

Segundo [26, 34], um protocolo de consenso tem três propriedades fundamentais com base

nas quais sua aplicabilidade e eficácia podem ser determinadas:
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• Segurança: um protocolo de consenso é determinado seguro se todos os nós pro-

duzirem o mesmo resultado (agreement) e os resultados produzidos pelos nós são

válidos de acordo com as regras do protocolo (validity). Isso também é referido

como consistência do estado compartilhado.

• Vivacidade: um protocolo de consenso garante a vivacidade se todos os nós que

seguem o protocolo eventualmente produzem um valor (termination), ou seja, se

um nó gerar uma transação em algum momento um minerador irá incluí-la em um

bloco.

• Tolerância a falhas: é a capacidade de continuar a operar, chegar ao consenso,

adequadamente, mesmo após a falha de alguns nós da rede.

A maioria das plataformas Blockchain existentes, mais de 90% da capitalização do

mercado total de moedas digitais, utilizam o mecanismo de consenso, na sua forma original

e computacionalmente cara, que é a Prova de Trabalho. Porém, existem vários outros

mecanismos que oferecem certas vantagens desejadas em relação ao modelo original. A

prova de Prova de Posse [28], o Algoritmo de Tolerância a Falhas Bizantinas [10] e a

Prova do Tempo Decorrido [24] aparecem como outras alternativas e serão brevemente

explicadas a seguir.

2.1.2.1 Prova de Trabalho

A ideia principal da Prova de Trabalho é tentar evitar ataques cibernéticos. Para atingir

este objetivo, utiliza-se de um sistema onde o usuário deve provar que gastou um certo

tempo para encontrar uma resposta que satisfaça a um requisito. A tarefa de encontrar

tal resposta é baseada em dois princípios. Em primeiro lugar, a PoW tem que ser difícil

e trabalhosa, mas não impossível; segundo, a verificação dessa prova deve ser muito mais

rápida e fácil de ser realizada. Este conceito foi inicialmente proposto por Adam Back [4]

e é utilizado por diversos sistemas de prova e também pelo Bitcoin.

Comumente a Prova de Trabalho é gerada da seguinte forma: o remetente adiciona

um número arbitrário (chamado de nonce) ao cabeçalho do bloco e aplica uma função

matemática de hash na mensagem. O objetivo é encontrar um resumo que inicie com uma

quantidade previamente definida de zeros. O usuário repete o procedimento variando o

nonce até achar essa resposta. Como é relativamente difícil encontrar tal resposta, ao

receber a mensagem, todo usuário será capaz de verificar que houve um grande esforço

do remetente em gerá-la. Ao decifrar o problema, o minerador gera um novo bloco. A
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segurança da PoW baseia-se no princípio de que nenhum usuário deve reunir mais de 50%

do poder computacional da rede. Do contrário, esse usuário poderá efetivamente controlar

o sistema, manipulando a cadeia mais longa.

Conforme visto na definição de Blockchain, a cadeia é composta por triplas (h−1, n,m).

Os blocos são compostos por cabeçalho e dados. m são os dados, e h−1 e n fazem parte

do cabeçalho. h−1 é o hash do cabeçalho do bloco anterior, e n é composto por dois

campos do cabeçalho: a dificuldade e o nonce. A dificuldade é uma medida da quantidade

de esforço necessário para gerar um hash válido, que pode ser medido em termos da

quantidade de zeros no inicio do hash criado. O nonce é um número arbitrário que deve

ser alterado sempre que o hash do cabeçalho não atenda a dificuldade estabelecida. Por

exemplo, usando o sha-256:
Dificuldade: 000

Texto: MídiaCom

Nonce: 4740

Hash: 00026e247cf15274ed5dee17d7c8b6d03b7ec3c88ad53f463f1fb4790c0c2405

Assim sha256(MídiaCom4740) gera um resultado que atende a dificuldade estabele-

cida, qual seja, um hash que inicie com 000.

O mecanismo de consenso da PoW é composto por duas etapas: validação do bloco

e seleção da maior cadeia. Estas duas etapas são realizadas de maneira independente

por cada nó. A primeira etapa é justamente verificar se o hash do cabeçalho atende

a dificuldade estabelecida, conforme visto anteriormente isso prova que um minerador

gastou tempo e poder de processamento para encontrar um nonce válido, além disso

nesta etapa são validadas todas as transações do bloco. Cada nó individualmente verifica

se as transações são válidas, se as assinaturas estão corretas e o tamanho da transação

dentre outros.

A segunda etapa consiste em selecionar a cadeia mais longa. Isso se faz necessário

pois, pode ocorrer uma situação em que um ou mais mineradores gerem novos blocos

quase ao mesmo tempo, fazendo com que haja um ou mais blocos filhos que apontem

para um mesmo pai. Neste caso, entende-se que ocorreu um fork, uma bifurcação, na

cadeia. Esta etapa serve exatamente para selecionar qual destes blocos fará parte da cadeia

principal e qual será descartado. Como existem diversos mineradores gerando blocos de

forma descentralizada, os novos blocos enviados por eles podem chegar a diferentes nós

em momentos diferentes, o que pode resultar em visões diferentes. Os outros mineradores

deverão escolher qual bloco eles irão adotar como referência. Se uma parte dos mineradores
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adotar um bloco e outra parte adotar o outro, essas duas cadeias irão coexistir até que

uma fique maior que a outra. Para resolver esta situação, os nós sempre irão adotar a

maior cadeia. Assim, o fork estará resolvido e o consenso da cadeia definido entre os nós

da rede. Na Figura 2.1 os blocos cinza bifurcaram da cadeia principal, e como alcançaram

uma altura maior passaram a ser a cadeia principal. Os blocos brancos 127, 128 e 129

são descartados.

125 129128126 127

129128127 130 131

Figura 2.1: Bifurcação

Conforme descrito anteriormente, podem surgir bifurcações de curta duração. Essa

bifurcações coexistem por um pequeno período de tempo. Quando o próximo bloco é

minerado os nós escolhem a cadeia mais longa e descartam a outra. A maioria das

bifurcações ocorre naturalmente, devido a atrasos de propagação na rede, fazendo com

que as poucas transações do lado descartado sejam atrasadas. Esta abordagem funciona

bem, sob o pressuposto crucial de que nenhum atacante deve ser capaz de reunir tanto

poder computacional que seja capaz de falsificar e publicar uma “cadeia alternativa” que

tenha maior dificuldade total. Nesse caso, as regras de consenso fariam com que cadeia

alternativa fosse adotada ao invés da cadeia honesta.

Decker [14] verificou a existência de 169 forks durante sua observação de 10.000 blocos

na rede Bitcoin, ou seja 1,69% dos blocos foram descartados pela ocorrência de forks. Cada

implementação de Blockchain adota uma média de tempo para inclusão de novos blocos na

cadeia. Este intervalo de tempo é chamado de intervalo entre blocos. Gervais [20] analisou

o impacto da variação deste tempo na quantidade de forks na rede. Para isso, variou o

intervalo entre blocos de 0,5 segundos a 25 minutos, e via simulações no NS-3, obteve os

resultados apresentados na Tabela 2.1, onde vemos que quanto menor o intervalo entre

blocos maior a quantidade de forks e a mediana do tempo de propagação do bloco cresce

proporcionalmente com o intervalo entre blocos. Este fato pode ser explicado pelo fato de

que ao aumentarmos o intervalo entre blocos também estamos aumentando a quantidade

de transações em cada bloco. Assim, este bloco irá demorar mais para propagar e para

ser verificado.
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Tabela 2.1: Impacto do intervalo entre blocos na taxa de forks

Intervalo
entre blocos Taxa de Forks(%)

Mediana do tempo
de propagação
(segundos)

0,5s 38,15 0,82
1s 26,74 0,82
2s 16,65 0,84
5s 8,64 0,89
10s 4,77 1
20s 3,2 1,21
30s 2,54 1,43
1m 2,15 2,08
2,5m 1,82 4,18
10m 1,51 14,7
25m 1,72 35,73

2.1.2.2 Prova-de-Posse

A Prova de Posse é utilizada em plataformas Blockchain, incluindo criptomoedas. A PoS

requer que um minerador prove a posse de uma certa quantidade de moeda para sua

participação. O criador do próximo bloco é escolhido de uma maneira probabilística, e a

chance de um nó ser escolhido depende da “riqueza” (ou seja, da posse). Os algoritmos

de Prova-de-Posse são projetados para superar as desvantagens dos algoritmos PoW em

termos do alto consumo de energia envolvido nas operações de mineração. Dito de outra

forma, em vez de um usuário gastar R$ 2000,00 comprando equipamentos de mineração

para iniciar os trabalhos no algoritmo PoW e ganhar uma recompensa pela mineração,

o mesmo usuário, utilizando a PoS pode comprar R$ 2000,00 em criptomoedas e usá-las

como participação para comprar cotas de criação de blocos. Após a criação do bloco ele é

enviado aos demais nós da rede e serão validados por estes nós, que iniciarão uma votação

para definir se o bloco fará parte da cadeia. Essas implementações não oferecem incentivos

para que os nós votem no bloco correto. Portanto, os nós podem votar em vários blocos

que suportam vários forks para maximizar suas chances de ganhar uma recompensa. Neste

caso não gastam nada ao fazê-lo em oposição a PoW, onde o nó dividiria seus recursos

para votar em múltiplos forks. A seleção pelo saldo da conta resultaria em centralização

(indesejável), pois o usuário mais “rico” teria uma vantagem permanente. Vários métodos

de seleção diferentes foram planejados, por exemplo, Nxt [27] e BlackCoin [50] usam

aleatorização para prever o próximo gerador de blocos, usando uma fórmula que procura

o menor valor de hash em combinação com o tamanho da participação. Uma vez que as

apostas são públicas, cada nó pode prever, com precisão razoável, qual conta ganhará o
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direito de validar um bloco.

2.1.2.3 Algoritmo de Tolerância a Falhas Bizantinas

Uma das funções de um protocolo de consenso é manter a ordem das transações em uma

rede de cadeias de blocos, apesar das ameaças a essa ordem. Uma dessas ameaças é a

falha arbitrária simultânea, um dos tipos de falha bizantina, de múltiplos nós de rede.

Usando PBFT [10, 8], uma rede de nós Blockchain pode tolerar que uma fração dos nós

operem em falha. O algoritmo PBFT funciona da seguinte forma:

• Um cliente envia uma solicitação de serviço para a máquina primária.

• A primária replica o pedido para os backups.

• As réplicas executam o pedido e enviam respostas.

• O cliente aguarda f + 1 respostas idênticas de réplicas diferentes para considerar

um resultado correto, onde f é a quantidade de nós em falha na rede.

Como o número total de nós precisa ser conhecido, o PBFT não é adequado para

sistemas públicos, sendo utilizado apenas em sistemas privados. Uma rede PBFT garante

a consistência e a integridade dos dados quando ocorrem falhas bizantinas em até 1/3 dos

nós da rede. Por exemplo, usando PBFT, uma rede de cadeia de blocos de nós N pode

suportar f número de nós Bizantinos, onde f = (N − 1)/3. Em outras palavras, o PBFT

garante que um mínimo de 2 ∗ f +1 nós alcancem consenso sobre a ordem das transações

antes de anexá-las à Blockchain.

2.1.2.4 Prova do Tempo Decorrido

É um algoritmo de consenso, projetado pela Intel [24]. PoET usa um modelo de eleição

aleatória de um líder, que irá validar os blocos. Funciona essencialmente da seguinte

forma. Existe um hardware especializado em gerar um valor de tempo aleatório. Cada

validador solicita um tempo de espera a este hardware. O validador com o tempo de

espera mais curto para um determinado bloco é eleito o líder, e espera este tempo para

validar o bloco. Após este bloco ser incluído na cadeia, o processo se repete. Este modelo

é proposto para uso em Blockchains privados, pois, em teoria, os validadores são honestos.

A aleatoriedade na geração de tempos de espera garante que a função líder seja distribuída

de forma uniforme e entre todos os validadores. Uma desvantagem desse algoritmo é a

dependência de hardware especializado.
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Tabela 2.2: Comparação entre sistemas Blockchain
Blockchain Bitcoin Ethereum Hyperledger Ripple
Natureza Pública Pública Privada Privada

Validação PoW
SHA-256 PoW - ethash PBFT BFT

customizado
Propósito criptomoeda contrato inteligente Chaincode criptomoeda
Tempo de
processamento
do bloco

∼ 600 s ∼ 15 s ∼ tempo real ∼ tempo real

Muitos projetos foram iniciados para tornar a Blockchain mais popular e viável para

diferentes modelos de negócios e aplicações, aproveitando as categorias existentes. A Ta-

bela 2.2 resume as principais características de algumas aplicações que usam Blockchain.

Bitcoin e Ethereum [52] são exemplos de Blockchain públicas, já os Hyperledger [8] e Rip-

ple [41] são exemplos de Blockchain privadas. É possível verificar uma diferença crítica

entre essas duas categorias que é o modelo de mineração. Blockchains públicas usam a

Prova de Trabalho, onde o poder computacional é oferecido para criar confiança. Como to-

dos os nós, nas Blockchains privadas, são conhecidos não é necessário usar um mecanismo

custoso para alcançar o consenso, o que acarreta em um menor tempo de processamento

de bloco, sendo considerado, praticamente, em tempo real.

2.1.2.5 Casos de Uso

O Bitcoin é apenas uma das muitas aplicações da tecnologia Blockchain. O aumento do

interesse pela Blockchain ocorreu em virtude de seu uso crescente em serviços financeiros.

No entanto, muitas outras áreas estão começando a se beneficiar de suas características,

tais como, transparência, descentralização, integridade, auditabilidade e não repúdio. Que

possibilitam o desenvolvimento de registros de dados seguros. Essas características são

fundamentais para grande parte das aplicações que usam a Blockchain. A estes usos nos

referimos como Blockchain 3.0. Diversas soluções estão sendo propostas para o uso da

Blockchain 3.0, dentre as quais é possível citar:

• Suportar Ambientes Inteligentes: As abordagens baseadas em Prova de Tra-

balho oferecem segurança, descentralização e privacidade, mas envolvem consumo

excessivo de energia e atrasos que não são adequados para a maioria dos dispositivos

IoT. Dorri [15, 16] apresenta uma solução leve de um Blockchain especialmente ori-

entada para uso com IoT, eliminando a Prova de Trabalho e o conceito de moedas.

Sua abordagem foi exemplificada em uma implementação em Ambientes Inteligentes
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(Smart Home) e consiste em três estruturas principais: armazenamento em nuvem,

uma camada de sobreposição e casa inteligente. Cada casa inteligente está equipada

com um dispositivo com maior poder computacional que está sempre on-line. Este

dispositivo é chamado de “minerador”, e é responsável por lidar com todas as co-

municações dentro e fora da casa. O minerador mantém uma Blockchain privada,

usada para controlar e auditar as comunicações e prover controle de acesso entre os

dispositivos. Neste cenário uma Prova de Trabalho custosa torna-se desnecessária,

pois somete um dispositivo terá o trabalho de manter a Blockchain. Os demais

dispositivos da casa recebem um par de chaves para que possam realizar transações.

• Estabelecer mecanismos de pagamento para IoT: Em [54] os autores des-

creveram uma implementação simples do processo de troca de dados por dinheiro

eletrônico entre um sensor e um requisitante, utilizando a rede Bitcoin. Seguindo

a mesma linha, [57] propõe uma arquitetura de comércio eletrônico projetada espe-

cificamente para uso em IoT. Uma parceria entre a IBM e a Samsung desenvolveu

ADEPT [39] - Telemetria Autônoma Peer-to-Peer descentralizada (do inglês, Auto-

mated Decentralized P2P Telemetry). Utiliza a Blockchain para fornecer a espinha

dorsal do sistema. Esta plataforma foi testada em vários cenários, incluindo um

que envolve uma máquina de lavar inteligente que pode automaticamente comprar e

pagar por detergente. O Filament [13] é um sistema desenvolvido para permitir que

os dispositivos tenham identidades únicas em um livro público e possam descobrir,

comunicar e interagir uns com os outros de forma autônoma e distribuída. Além

disso, os dispositivos envolvidos podem trocar valor diretamente ou indiretamente.

• Realizar Computação Segura entre Múltiplos Participantes (MPC): O

MPC é a generalização do problema dos milionários proposto por Yao [55]. Este

problema é resolvido com algoritmos para computação segura entre dois partici-

pantes. O problema para múltiplos participantes é definido como: N participantes

possuem dados secretos, e desejam calcular uma função com esses dados de maneira

segura. De forma que, ao final da operação cada participante obtenha apenas o

resultado da função e não conheça nada sobre os valores secretos dos outros par-

ticipantes. E, a segurança significa garantir o resultado correto e a privacidade

das entradas, mesmo com a presença de alguns participantes maliciosos. Seu uso

abre caminho para diversas aplicações como, votação na internet, e mineração e

compartilhamento de dados. Para realizar estas funções, é necessário que os partici-

pantes troquem mensagens. Mas, as trocas de mensagens crescem exponencialmente

com o número de participantes. Para realizar funções que operam multiplicações, a
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quantidade de troca de mensagens é da ordem de O(n2). Este fato torna a imple-

mentação da MPC restrita a poucos participantes e cenários específicos. Ao longo

dos anos surgiram propostas para otimizar as soluções e aumentar a quantidade de

participantes [12, 19, 59].

Em [59] é criada uma plataforma chamada de Enigma, que realiza MPC usando uma

Blockchain para controlar a rede, gerenciando o controle de acesso e servindo como

log de eventos para o compartilhamento dos segredos. Yue [56] usa a Blockchain

para realizar controle de acesso e armazenamento dos dados dos pacientes. O autor

considera que o uso dos dados dos pacientes sem seu consentimento é um ataque à

privacidade, mas também descreve a importância da utilização destes dados para a

pesquisa médica. Ele classifica os dados em dois tipos: privados e públicos. Qualquer

pesquisador ou entidade governamental poderá utilizar os dados públicos. Os dados

privados somente poderão ser utilizados via MPC. Assim, o uso de MPC torna

possível saber, por exemplo, a quantidade de pacientes HIV positivo e pertencem a

grupos de risco. Torna possível extrair conhecimento sobre esses dados sem revelar

a privacidade dos pacientes.

• Criar serviços de Infra-Estrutura de Chaves Públicas (PKI) e sistema de

domínio de nomes (DNS): A Blockchain não possui ponto central de falha e não

é governada por uma única entidade, ela permite uma nova classe de aplicativos

e serviços descentralizados, como por exemplo, um servidor raiz DNS ou uma au-

toridade de certificação raiz, ambos descentralizados. Esses benefícios motivaram

Ali [2] a usar a Blockchain para construir um novo sistema de PKI descentralizado

e um sistema de identidade, chamado Blockstack ID. Hari [21] propôs o uso de um

mecanismo baseado em Blockchain para proteger a infraestrutura BGP e DNS da

Internet. As principais vantagens dessa abordagem incluem: a eliminação do nó raiz

de confiança PKI e um registro de histórico de transações verificável e distribuído.

• Sistema eletrônico de votação: Em [38] a Blockchain funciona como um banco

de dados de transações seguras, para registrar votos e resultados de votação. O

método proposto envolve as árvores de Merkle para verificar a listas de eleitores e

exploradores de blocos para realizar a apuração dos votos. Zhichao [58] projetou um

protocolo para votação usando Bitcoin e MPC, garantindo a privacidade do voto

individual.



Capítulo 3

Bitcoin

O Bitcoin é o melhor exemplo de implementação da Blockchain, pois é a implementação

mais bem sucedida desta tecnologia e influenciou a criação de uma grande quantidade crip-

tomoedas. Por este motivo, neste capítulo será apresentado o funcionamento do Bitcoin

e seus principais componentes.

3.1 Visão Geral

O Bitcoin [3, 6] é a primus inter pares das moedas digitais. Sua autoria é creditada a

um pseudônimo chamado Satoshi Nakamoto que escreveu um artigo [33] contendo seus

princípios de funcionamento. A proposta foi a criação de uma moeda digital com a

capacidade de ser independente de instituições financeiras. Seu mecanismo funciona de

forma descentralizada utilizando uma rede P2P e resolve o problema da possibilidade de

gasto duplo. Ele usa a Blockchain para registrar todas as transações ocorridas na sua

rede, o que as torna públicas, imutáveis e distribuídas, de tal forma que qualquer nó da

rede pode auditá-las. A Figura 3.1 apresenta uma visão geral dos principais elementos

que compõem esta rede.

De forma bem simplificada, o Bitcoin funciona da seguinte forma: Os usuários pos-

suem carteiras que armazenam as moedas e realizam as transações. Essas transações são

propagadas pela rede. Alguns nós especiais, chamados de mineradores, agrupam diversas

transações em uma estrutura de dados chamada de bloco. A operação de produzir um

bloco significa validar as transações, realizar a prova de trabalho e ligar o bloco produzido

ao anterior. O primeiro minerador que conseguir produzir um bloco válido o enviará aos

outros nós da rede. Cada nó completo da rede, ao receber este bloco, verificará se ele é

válido e o adicionará a sua cadeia.
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Figura 3.1: Visão geral da rede Bitcoin

3.2 A Rede P2P

A rede do Bitcoin foi pensada para ser uma rede de consenso descentralizada, pois essa

descentralização é um dos pontos chaves de sua mentalidade. Desta forma, foi desen-

volvida uma rede par-a-par (ou P2P, do termo em inglês peer-to-peer), onde todos os

participantes da rede são iguais, não existindo um nó centralizador, e todos são onerados

para manter a rede funcionando. Todos os nós se interconectam na forma de uma rede

sobreposta à internet.

Existem quatro funções que podem ser assumidas por um nó na rede: Roteamento;

Base de dados Blockchain; Mineração; e Carteira. Todos os nós possuem pelo menos

a função de roteamento e carteira. Estas funções foram separadas pois nem todos os

participantes da rede precisam executar todas as funções. Os principais nós são:

• nó completo: um nó completo possui todas as quatro funções.

• nó carteira: busca somente um meio para realizar pagamentos. Possui apenas a

carteira e o roteamento. Desta forma, ele pode se conectar a rede e realizar tran-

sações com dispositivos simples como um celular, sem a necessidade de armazenar

toda a cadeia de blocos.

• minerador: contém a função de mineração, a base de dados completa e o rotea-
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mento.

• Cooperativa de Mineradores: Internamente utilizam um protocolo próprio da

cooperativa para distribuir o trabalho entre os mineradores, mas para rede aparecem

como um único minerador.

Os nós simplificados não possuem uma visão completa da rede e necessitam de ajuda

de outros nós para fazer checagens de rotina, por exemplo, ao receber um pagamento

um nó quer saber se o valor recebido é válido. O protocolo então específica que os nós

completos podem realizar essas checagens e responder aos nós simples. Para isso eles

proveem um serviço de RPC (Remote Procedure Call) de modo que aqueles nós que são

limitados possam realizar consultas sobre a rede e realizar apenas as operações típicas de

carteira.

Para entrar na rede, é necessário conhecer ao menos um nó participante. Cada nó pode

iniciar até 8 conexões (Outbounds Conections) e aceitar até 117 (Inbounds Conections).

No núcleo do Bitcoin existe gravado uma lista de nós, conhecidos como Seeders, que tem o

objetivo de entregar uma lista de outros nós ativos da rede, para que o novo nó estabeleça

conexão. Os nós não são obrigados a se conectar aos Seeders. Todas as conexões são TCP.

Para estabelecer a conexão inicial o nó realiza um HandShake com um Seeder, enviando

uma mensagem do tipo version. Assim que a conexão é estabelecida, o nó envia uma

mensagem GETADDR solicitando uma lista de endereços IP conhecidos pelo Seeder. De

posse desta lista, inicia o processo novamente para outros nós, desta lista, a fim de se

tornar bem conectado. Após a primeira vez que o nó é conectado, ele armazena em disco

uma lista com todos os nós que estabeleceu conexão recentemente, assim das próximas

vezes que se ligar a rede não necessitará do auxílio dos Seeders. Este armazenamento é

realizado em duas tabelas chamadas de Tried e New. A primeira armazena os endereços

que o nó já estabeleceu alguma conexão, iniciada ou recebida. Ela é uma estrutura

de dados com 64 entradas, chamadas de recipiente, onde cada recipiente armazena 64

endereços IP. A segunda tabela possui 256 recipientes, também com a capacidade de

armazenar 64 endereços IP, é usada para guardar os endereços recebidos das mensagens

ADDR e os endereços removidos da Tried. Quando um nó precisar estabelecer uma nova

conexão, ele irá escolher um endereço de uma das duas tabelas: Tried ou New. Para isso,

ele usa a seguinte fórmula, que dá a probabilidade de escolha da Tried :

Ptried =

√
θ(9− ε)

(ε+ 1) +
√
θ(9− ε)

Onde θ é a razão entre a quantidade de endereços armazenados na Tried sobre a New e
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ε é quantidade conexões iniciadas.

Além das mensagens version e ADDR o protocolo especifica mensagens para troca de

dados, que são as mensagens para difusão das transações e dos blocos [6, 3].

3.3 Assinatura Digital, Endereço e Carteira

Uma assinatura digital é a cifragem do hash de um documento usando uma chave privada,

tal que a chave pública, da mesma pessoa que assinou, seja usada para provar que foi ela

quem assinou aquele documento.

O Bitcoin adota o Elliptic Curve Digital Signature Algorithm (ECDSA) para realizar

assinaturas. É uma versão baseada em curvas elípticas. Assume-se que a dificuldade de

cálculo do logaritmo discreto não permita que terceiros assinem um documento sem que

tenha conhecimento da chave privada de uma pessoa. Pensando de modo inverso, se é

impossível forjar a assinatura, então uma assinatura válida não pode ser refutada pelo

dono da chave. Normalmente, o processo de assinar um documento é realizado sobre seu

resumo criptográfico. Uma vantagem de se usar estas funções é que elas sempre geram

como saída uma pequena quantidade de bits de mesmo tamanho. A assinatura deve ser

capaz de prover integridade, não repúdio e autenticidade.

No Bitcoin a chave privada é obtida gerando um número aleatório de 256 bits e a

chave pública é obtida ao efetuar a multiplicação da chave privada por um ponto na

curva conhecido como "ponto gerador". Ele é sempre o mesmo para todos os usuários do

Bitcoin e é definido na especificação secp256k1. O resultado da multiplicação da chave

privada pelo ponto gerador é um ponto na curva, este ponto é a chave pública. Os nós

armazenam somente as suas chaves privadas, pois ele pode a qualquer momento gerar a

pública correspondente.

A partir deste ponto, o nó já possui um par de chaves e pode gerar o endereço. O en-

dereço, não confundir com endereço IP, é um número obtido usando a chave pública do nó.

Ele é usado para informar ao sistema quem é o dono daquela transação, pois somente quem

possuir a chave privada que gerou aquele endereço poderá usar o que estiver na transação,

seja um montante monetário ou um dado. Para gerar o endereço o nó deve realizar uma

operação de duplo hash sobre a chave pública. Primeiro SHA-256 depois RIPEMD160.

O resultado desta operação é então convertido para Base58, ver Figura 3.2. Este é o

endereço Bitcoin. Endereco = Base58[RIPEMD160(SHA256(ChavePublica))],
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Figura 3.2: Codificação com base 58, adaptado de [3]

Os usuários do Bitcoin possuem chaves privadas que permitem provar a posse de

transações. Essas chaves precisam ser armazenadas, e geralmente são armazenadas em

uma carteira digital. A carteira tem a função de gerar e armazenar as chaves dos usuários.

Existem dois tipos de carteira: as determinísticas e as aleatórias. As determinísticas usam

uma chave inicial, chamada de semente. A semente é usada para criar as demais chaves

através de uma função hash, gerando uma árvore de chaves. A carteira armazena apenas

a primeira chave, pois todas as outras podem ser recalculadas. As carteiras aleatórias

precisam usar algum algoritmo de geração de números aleatórios para gerar as chaves, e

precisam armazenar todas as chaves criadas.

3.4 Transação

No Bitcoin, uma transação é uma transferência de valores. As transações são do tipo Saída

de Transação não Gasta - UTXO (Unspent Transaction Output) - são valores vinculados

a uma determinada conta. Os UTXO são indivisíveis e precisam ser gastos de uma vez.

Assim caso um usuário tenha uma conta com 10 Bitcoins e queira transferir 1 a outro

usuário ele deverá realizar uma transação gastando os 10 Bitcoins, 1 para o usuário de

destino e 9 como troco para ele próprio. Os UTXO consumidos por uma transação são
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chamados de inputs e as saídas são os outputs. Os outputs são formados pelo valor da

transação e pelo script de travamento, que define a condição necessária para que aquele

valor possa ser usado novamente. Normalmente o script de travamento associa aquela

UTXO a uma chave pública - endereço Bitcoin de destino - transferindo assim, a posse

dessa quantia para o novo dono. Os inputs também necessitam de um script para destravar

o uso do valor associado aquele UTXO, e somente o usuário que possui a chave privada

correta conseguirá destravar o UTXO. Desta forma é possível que o sistema seja público,

e ao mesmo tempo permita que somente os donos dos UTXOs possam usá-los. Após criar

uma transação o nó a envia a todos os seus vizinhos. Os nós que receberam a transação

a retransmitem aos seus vizinhos, para que a transação alcance todos os nós da rede.

Quando um minerador recebe a transação ele irá guardá-la para que ela seja incluída

em um próximo bloco que será minerado. Quando este bloco for incluído na cadeia, a

transação se torna imutável. Existem outros dois tipos de transações na rede Bitcoin,

os contratos inteligentes e o armazenamento de dados, chamado de OP_RETURN, que

utiliza um campo com 40 bytes para armazenamento de dados diversos.

3.5 Bloco

Um bloco é composto por cabeçalho e transações. Por sua vez, o cabeçalho possui diversos

campos, e os mais importantes para seu funcionamento são: hash do bloco anterior,

dificuldade, nonce, e raiz da árvore de merkle. Além deles, também é preciso entender

dois metadados: altura do bloco e hash do cabeçalho, que são armazenados de forma a

identificar o bloco e sua posição na cadeia.

• Altura: os blocos são incluídos na cadeia de forma linear em ordem cronológica,

cada novo bloco recebe um número de ordem, a diferença entre o número do último

bloco e o primeiro é chamada de altura. Este valor é um metadado e não faz

parte do bloco. Não é um bom valor para identificar um bloco, pois pode haver,

momentaneamente, dois ou mais blocos com a mesma altura.

• Hash do cabeçalho: é o principal identificador do bloco, é obtido ao realizar uma

operação de resumo criptográfico sobre o cabeçalho do bloco. Ele também não faz

parte da estrutura de dados do bloco e também não é enviado pela rede junto com o

bloco. Ele é computado isoladamente por cada nó completo no ato do recebimento

de um novo bloco. É armazenado em um banco de dados separado como parte dos

metadados do bloco. Ao contrário da altura, o hash do cabeçalho pode ser usado
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Figura 3.3: Estrutura Simplificada dos Blocos

para identificar um bloco de forma inequívoca.

• Hash do bloco anterior: este campo é incluído no cabeçalho de modo a possi-

bilitar que um novo bloco seja ligado ao anterior. Como vimos na Figura 3.3, o

bloco 151 possui, em seu cabeçalho, o hash do bloco 150. Tão logo o bloco 152 seja

recebido, por um nó completo, ele irá verificar este campo e definirá que o bloco 152

é filho do bloco 151.

• Nonce: este campo é usado como uma variável. Serve para modificar a saída da

função hash do cabeçalho. O nonce e a dificuldade são usados para provar que um

minerador realizou a prova de trabalho. E, encontrou um cabeçalho que atenda aos

critérios estabelecidos para essa prova.

• Dificuldade: a dificuldade nada mais é que uma colisão parcial de hash. Um

algoritmo de hash gera sempre um mesmo resumo para uma determinada entrada.

O Bitcoin usa o SHA-256 como algoritmo de hash, assim um valor de dificuldade

deve ser também expresso com 256 bits. Quando a dificuldade é configurada para

1 bit (zero) basta achar um hash que inicie com um zero e qualquer valor para os

outros 255 bits, ou seja, existem 2255 valores possíveis que são considerados válidos.

Caso seja utilizada uma dificuldade com 2 bits a quantidade de valores possíveis será

reduzida para 2254. Com 10 bits serão 2246, e assim por diante. É possível observar

que há uma diminuição do espaço de possíveis valores que satisfaçam a colisão,

implicando maior dificuldade em achar um resumo válido. Assim, será necessário

maior poder computacional ou mais tempo de mineração.
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A taxa pela qual novos blocos são incluídos na cadeia é definida pelos desenvolvedo-

res de cada projeto de Blockchain. Na rede Bitcoin foi estabelecido um alvo de 10

minutos. Assim, a dificuldade é ajustada por todos os nós completos e mineradores

para que, em média, a cada 10 minutos um novo bloco seja incluído na cadeia. É

esperado que novos mineradores se juntem à rede e novos equipamentos mais po-

derosos sejam lançados. Com isso, em média, o tempo de inclusão de novos blocos

tende a diminuir. Para evitar que novos blocos sejam incluídos a intervalos menores

que 10 minutos a dificuldade precisa ser ajustada, aumentando a quantidade de bits

para a colisão, tornando mais demorado achar um novo hash. A cada 2016 blocos

os nós recalculam a nova dificuldade. Como consequência, o tempo de inclusão de

novos blocos irá se ajustar até ficar próximo ao alvo de 10 minutos. Para calcular a

nova dificuldade os nós mineradores realizam a seguinte operação matemática:

Nova Dificuldade = Dificuldade Antiga ∗ (Tempo 2016 Blocos
20160

)

• Raiz da árvore de merkle: Uma árvore de Merkle, ou árvore binária de hash [30],

é definida como uma árvore binária completa onde os dados são armazenados nas

folhas e cada nó interior da árvore possui como valor o resultado do hash dos valores

de seus filhos. São projetadas para que um valor de folha possa ser verificado em

relação a um valor de raiz conhecido publicamente. Para isso é necessário apenas

fornecer os valores dos pares correspondentes no caminho da folha até a raiz. No

Bitcoin ela é usada para resumir as transações contidas em um bloco e facilitar as

operações de consulta. Para tal é necessário produzir 2 ∗ log2N hashes, onde N é

quantidade de transações no bloco. Logo, ela fornece um processo muito eficiente

para verificar se uma transação consta em um bloco. Para construir esta árvore deve-

se iniciar pelas folhas, que contêm as transações. As folhas são então agrupadas em

pares e o hash do par produz um nó pai, repete-se o processo recursivamente até a

raiz, chamada de raiz de merkle, conforme Figura 3.4.

Ao receber uma transferência um nó simplificado precisa ter a certeza de que a

transação recebida é válida, mas ele não possui a cadeia completa armazenada. Ele

realiza uma consulta a um nó completo que responde com o cabeçalho do bloco e

o caminho até a transação. Isto é particularmente útil pois para verificar se uma

transação consta em um determinado bloco não é necessário solicitar o bloco inteiro

à rede, e a árvore de Merkle permite a verificação rápida em meio a milhares de

transações. Por exemplo, na Figura 3.4 cada folha corresponde a uma transação e

os valores em cinza correspondem ao caminho para provar que a transação consta

no bloco. Para provar que a transação 3 consta no bloco o nó completo enviará o
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Hash(12345678)

Hash(5678)Hash(1234)

Hash(34)Hash(12) Hash(78)Hash(56)

Hash(2)Hash(1) Hash(4)Hash(3) Hash(6)Hash(5) Hash(8)Hash(7)

Figura 3.4: Árvore de merkle

cabeçalho deste bloco e os hash(4), hash(12) e hash(5678) ao nó simplificado. De

posse desses dados é possível calcular a raiz da árvore e comparar com o valor da

raiz de merkle que consta no cabeçalho do bloco. O nó simplificado fará o cálculo

do hash(3) que juntamente com o hash(4) permitirá calcular o hash(34). Usará o

valor do hash(12) e chegará ao hash(1234). E, por último, usará o hash(5678) para

calcular a raiz, cujo valor é hash(12345678). Desta forma o nó simplificado pode

calcular o valor da raiz e provar que a transação é válida e está na cadeia.

3.6 Mineração

A mineração é o processo responsável por atualizar a Blockchain, pelo qual alguns nós

especiais, chamados de mineradores, incluem as transações em um bloco e geram um cabe-

çalho válido para essas transações. O processo de gerar um cabeçalho válido é encontrar

o nonce que satisfaça a inequação: SHA256(SHA256(data + nonce)) < Dificuldade,

onde data é o conteúdo do cabeçalho do bloco. O mineradores gastam muita energia para

realizar a Prova de Trabalho, por esse motivo precisam ser recompensados. A primeira

transação do bloco é sempre uma transação especial chamada de Coinbase. Ela tem dois

propósitos, incluir novas moedas ao sistema e recompensar o minerador. Na rede Bitcoin,

a mineração tem dois propósitos. Primeiramente, incluir novas moedas ao sistema e em
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segundo lugar proteger as transações realizadas. Para gerar esse cabeçalho os minerado-

res devem calcular a árvore de merkle das transações, verificar a dificuldade estabelecida,

incluir a estampa de tempo e realizar uma série de cálculos a fim de encontrar um nonce

que satisfaça a dificuldade em vigor.

O minerador primeiro cria um "rascunho"de um bloco. É sobre esse rascunho que

ele vai trabalhar até que obtenha um bloco viável para ser enviado aos todos os nós da

rede. O rascunho é a estrutura de dados que vai comportar os dados do cabeçalho e as

transações. Após criar essa estrutura em branco, o minerador preenche alguns campos

do cabeçalho: hash do bloco anterior, estampa de tempo, versão e dificuldade. Restando

selecionar as transações, calcular a raiz da arvore de merkle, encontrar o nonce.

As transações, ao serem geradas, são enviadas via broadcast a todos os nós vizinhos e

estes reencaminham aos seus vizinhos. Os mineradores, ao receberem uma mensagem com

uma transação, às armazenam em uma base de dados de transações ainda não mineradas.

Elas permanecem temporariamente em uma fila de prioridade até que sejam selecionadas

para ser incluídas em um novo bloco. A prioridade da fila é dada pela taxa paga ao

minerador e pelo tempo que a transação está na fila sem ser minerada. Assim, mesmo

que haja transações com baixo valor, que gera uma taxa pequena, em algum momento ela

terá prioridade alta para ser minerada em razão do tempo. Cada minerador possui uma

fila diferente de transações. Após selecionar quais transações serão incluídas ele irá gerar

uma árvore de merkle para estas transações e incluir o valor da sua raiz no cabeçalho.

A etapa mais custosa do processo é encontrar o valor do nonce que fará parte do

novo bloco. Esta esta etapa requer um grande poder computacional dos mineradores

e consequentemente um enorme gasto de energia. Para exemplificar a dificuldade em

encontrar o nonce, atualmente são comercializados dispositivos especializados em calcular

hash. Esses dispositivos atingem a marca de 9TH/s, ou seja, conseguem calcular nove

trilhões de hash por segundo. Com a dificuldade atual da rede Bitcoin e um dispositivo

de 9TH/s seriam necessários, em média, 13 anos para achar um hash válido.

Assim que o nonce é encontrado o nosso rascunho fica completo e portanto o bloco

está pronto para ser enviado a todos os nós da rede. Os nós da rede ao receberem um

novo bloco iniciam uma série de verificações a fim de validar o bloco.



Capítulo 4

Principais Ataques

O objetivo deste trabalho é apresentar e analisar o Stalker, para isso é necessário entender

o funcionamento dos principais ataques propostos na literatura. Este capítulo busca

mostrar os problemas, as causas e os efeitos dos ataques.

4.1 Considerações Iniciais

Nas Blockchain públicas qualquer nó pode criar um bloco, e teoricamente alterar blocos

de uma cadeia. As transações são consideradas válidas quando estão em um bloco e

confirmadas sempre que exista uma certa quantidade de blocos com altura maior na

cadeia. Isso se deve ao fato de que para alterar uma transação é necessário possuir grande

poder computacional para alterar o bloco onde a transação se encontra e os posteriores.

Assim, existe uma quantidade de blocos que torna computacionalmente impossível alterar

a cadeia. Para criar blocos os nós recebem alguns incentivos econômicos. Parte desses

incentivos é dada pelas taxas pagas pelos usuários em cada transação. Além de remunerar

os nós que gastam recursos para criar os blocos, as taxas tem um outro papel: evitar

ataques de negação de serviço. Um atacante até poderia inundar a rede com transações,

mas ficaria caro demais, pois ele necessitaria pagar taxas.

Uma das preocupações mais comuns para os sistemas de moedas digitais é a possi-

bilidade do gasto duplo, quando um usuário malicioso gasta um mesmo valor em duas

transações diferentes. Note que para ocorrer a tentativa de um gasto duplo é necessário

uma bifurcação, pois se o gasto ocorrer na mesma cadeia, quando o novo bloco for criado,

ele não passará nas verificações iniciais de consistência e será descartado. Com o fork,

o usuário malicioso faz um gasto e envia para rede, gasta a mesma quantia novamente

em outro lugar e começa a minerar sobre esse gasto. Desta forma, há a possibilidade
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de conseguir minerar um bloco e realizar o fork. A partir deste momento, a rede estará

dividida e haverá uma corrida que será vencida pela maior cadeia. Como uma das cadeias

irá ser aceita pela rede e, a outra descartada, o gasto duplo será detectado. Uma das

transações será descartada e o gasto duplo será rejeitado. É usualmente aceito na rede

Bitcoin que uma transação é considerada confirmada quando existem seis novos blocos

com altura maior que a sua, pois será necessário muito esforço para alterá-la. A segu-

rança das Blockchains depende do consenso distribuído alcançado pela prova de trabalho.

Assume-se, que não há conluio de mineradores, ou seja, nenhum grupo de mineradores

(ou um único) pode possuir mais de 50% da capacidade computacional da rede.

Figura 4.1: Cooperativas de mineradores [7].

No entanto, esta suposição é questionável. Primeiramente, é observado que há al-

gum tempo que a mineração passou a ser organizada em cooperativas de mineradores

(mining pool), que juntam esforços e compartilham as recompensas. Na Figura 4.1 é pos-

sível observar as maiores cooperativas em atividade na rede Bitcoin, onde apenas as três

maiores cooperativas possuem 54% do poder de hash da rede. Em segundo lugar, não

existe nenhuma entidade reguladora e nenhum minerador é obrigado a seguir o protocolo.

Portanto, uma cooperativa, que possua maioria de poder de computação, pode alterar as
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regras que são aplicadas pelo mecanismo de consenso. Assim, os mineradores que não par-

ticipam da cooperativa provavelmente verão seus ganhos diminuírem e serão compelidos a

se juntar a ela. Por exemplo, uma cooperativa, com mais de 50% do poder computacional

da rede, pode escolher aceitar blocos vindos de outros mineradores na razão de 1:2, ou

seja, a cada dois blocos enviados pelos nós honestos apenas um será aceito. Isso é possível

pois a cooperativa possuirá o poder de manipular o consenso. Os mineradores honestos

terão seus blocos ignorados e, portanto, perderão os pagamentos.

Os mineradores maliciosos podem desviar seu comportamento do padrão ao não di-

vulgarem imediatamente os seus blocos recém minerados. Estes ataques são chamados

na literatura de mineração egoísta (do termo em inglês, Selfish Mining) [18, 20, 36, 43], o

qual será abordado com mais detalhes adiante. Primeiramente é preciso entender como a

latência na propagação dos blocos e o tempo alvo para inclusão de novos blocos afetam o

mecanismo de consenso.

• Latência de propagação dos blocos: A propagação de mensagens na rede segue

o protocolo P2P próprio. Um nó, ao receber um novo bloco, o retransmitirá aos seus

vizinhos. Antes de iniciar a transmissão, ele faz uma série de verificações a fim de

garantir que somente blocos válidos sejam propagados. Cada nó que recebe um novo

bloco faz essas verificações independentemente. Após isso, o nó envia uma mensagem

de inventário (INV ), informando aos seus vizinhos que possui um novo bloco e

sua altura. Caso estes vizinhos ainda não tenham recebido este bloco por outros

nós eles enviam uma mensagem solicitando o novo bloco(GET_DATA). Somente

então será iniciada a transmissão efetiva do novo bloco. A soma de todos esses

tempos, verificação e propagação da mensagens, durante a propagação de um bloco,

é chamada de latência de propagação dos blocos. A Figura 4.2 apresenta um modelo

esquemático da troca de mensagens entre dois nós durante a propagaçãode um bloco,

ao somarmos todos os tempos de propagação é obtido o tempo de propagação total

de um bloco. Decker [14] fez a análise do tempo de propagação de 10.000 blocos,

com diferentes tamanhos, e verificou que a mediana desde a criação do bloco até o

recebimento por um determinado nó foi de 6,5 segundos e a média de 12,6 segundos.

Outra observação interessante foi que após 40 segundos, 5% dos nós ainda não

haviam recebido o novo bloco.

O intervalo para a inclusão de novos blocos é crucial para a quantidade de forks

observados na rede. Quanto menor for esse intervalo, maior será a quantidade de

blocos gerados e consequentemente maior será a probabilidade de ocorrência de
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Figura 4.2: Latência de propagação dos blocos

forks.

4.2 Eclipse

O Ataque Eclipse [22] é um ataque a nível de rede. Ocorre quando um atacante mono-

poliza todas as conexões de um determinado nó, isolando a vítima e filtrando todas as

mensagens enviadas e recebidas. Como resultado, a vítima tem uma visão diferente da

cadeia, pode ter seus blocos impedidos de serem incluídos na cadeia e pode ser forçada a

trabalhar na cadeia do atacante. Na rede Bitcoin, os nós mantém no máximo 125 conexões

com seus vizinhos, sendo 8 conexões de saída, e 117 de entrada. As conexões de saída

são aquelas iniciadas pelo próprio nó, e as de entrada são as que outros nós solicitam,

conforme vimos na Seção 3.2 que trata da rede P2P. Para armazenar o endereço destas

conexões os nós usam duas tabelas, uma tabela de conexões bem sucedidas, onde são

armazenadas as informações de todas as conexões estabelecidas, de entrada e de saída,

e uma tabela de endereços fornecidos, por solicitação ou não. A primeira é chamada de

Tried Table e a segunda de New Table.

• Tried Table: é formada por 64 recipientes que podem armazenar 64 endereços

cada. Os recipientes são escolhidos da seguinte forma: quando o nó é iniciado ele

escolhe um valor aleatório SK, e calcula:

Recipiente = Hash(SK,Grupo,Hash(SK, IP )%4)%64,

onde o Grupo é o prefixo /16 do endereço IP. Quando um nó estabelece uma conexão

ele então mapeia o IP do novo vizinho para um recipiente. Caso o recipiente esteja

cheio, o nó então chama uma função para remover endereços do recipiente. Quatro

endereços são escolhidos aleatoriamente e o mais antigo é então movido para a New

Table.

• New Table: É formada por 256 recipientes e cada um armazena até 64 endereços.

É preenchida pelos endereços removidos da Tried Table ou por endereços fornecidos
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pelos DNS seeders ou por mensagens ADDR, que são mensagens para informar

novos endereços aos vizinhos. De forma similar ao item anterior, aqui também é

executada uma função para mapear o recipiente e existe uma função de remoção de

endereços antigos.

O ataque consiste em encher a Tried Table com endereços controlados pelo atacante

e encher a New Table com endereços inválidos. Desta forma sempre que a vítima buscar

uma nova conexão ela se conectará a um endereço controlado pelo atacante. A New

Table é preenchida com endereços inválidos para que o atacante economize IPs. Assim,

basta realizar duas rotinas repetidas vezes para popular as tabelas da vítima. Primeiro,

para estabelecer conexões de entrada, basta que o atacante solicite uma conexão. Em

seguida, desconecta e solicita uma nova conexão com outro endereço. Isto basta para

preencher a Tried Table. Para o atacante preencher a New Table, é necessaŕio enviar

diversas mensagens ADDR com endereços inválidos para a vítima. Cada ADDR pode

conter até 1000 endereços. São usados endereços classe C ou reservados para uso futuro,

como a faixa destinada ao multicast, pois o atacante precisa de no mínimo 16384 endereços

para preencher a New Table. Em [22], foram realizados experimentos com uma botnet de

400 zumbis. O atacante foi capaz de preencher totalmente a New Table, e 60% da Tried

Table. Com isso obteve sucesso em controlar todas as conexões da vítima em 80% das

tentativas de ataque.

4.3 51%

Um ataque contra o mecanismo de consenso é o “ataque de 51%”. Nesse cenário, um

grupo de mineradores, controlando uma maioria (51%) [33, 18] do poder de hash total

da rede, conspira para atacar o mecanismo de consenso. Com a habilidade de minerar

a maioria dos blocos, os mineradores atacantes podem gerar bifurcações deliberadas na

Blockchain, gerar transações de gasto duplo ou executar ataques de negação de serviço

(DoS) contra usuários ou transações específicas. Um ataque de bifurcação/gasto duplo

é um ataque onde o atacante faz com que blocos já confirmados sejam invalidados ao

fazer uma bifurcação em um nível abaixo, com uma posterior re-convergência em uma

cadeia alternativa. Com poder suficiente, um atacante pode invalidar seis ou mais blocos

em uma sequência, invalidando transações que antes eram consideradas imutáveis (com

seis confirmações). Note que o gasto duplo só pode ser feito nas transações do próprio

atacante, para as quais o atacante pode produzir uma assinatura válida. Fazer um gasto

duplo da própria transação é rentável quando, ao invalidar uma transação, o atacante
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puder receber um pagamento irreversível ou um produto sem ter que pagar por isso.

4.4 Mineração Egoísta

Um atacante pode desviar do comportamento padrão e manter secretamente uma cadeia

onde somente ele produza blocos, adotando uma heurística própria para divulgação destes

blocos. Neste momento, todos, inclusive o atacante estariam minerando sobre o bloco n.

Ao realizar esta ação, caso ele consiga produzir o próximo bloco, o atacante conseguiria

uma vantagem em relação aos demais mineradores, mesmo sem possuir maior poder com-

putacional, pois ele poderá iniciar o processo de mineração do bloco n+ 1 antes de todos

os outros mineradores. Se o atacante receber um bloco da rede ele pode decidir adotar

este bloco e jogar fora seu trabalho, ou ignorar o bloco recebido e continuar minerando

na cadeia privada. Como ele começou a minerar antes, há uma probabilidade de minerar

bloco n + 1 antes dos outros, gerando um fork com altura maior que a cadeia principal.

Como os demais nós se comportam honestamente, eles também irão adotar esta cadeia e

o atacante atingirá seu objetivo. Estes ataques são chamados na literatura de Selfish Mi-

ning [18, 36]. Em [18], Eyal faz uma análise matemática e propõe um modelo de transição

de estados para capturar o melhor momento do atacante liberar seus blocos privados. Ele

analisa as probabilidades de ocorrência de cada estado e chega a conclusão que para o

atacante conseguir êxito, ou seja, publicar mais blocos que a cadeia honesta, seu poder

computacional deve satisfazer a seguinte inequação:

1− γ

3− 2γ
< α <

1

2
(4.1)

onde α é o poder de mineração do atacante e γ é a razão dos nós honestos que escolhem

minerar a cadeia desonesta. Alguns nós honestos escolhem o bloco do atacante pois este

bloco chega primeiro a este nós. A latência de propagação dos blocos influencia este

resultado. Isso é uma vantagem ao atacante, pois ele necessitará de menor poder para

conseguir suplantar os nós honestos. Assim, a partir desta inequação é obtido o menor

valor de α para um determinado γ. O pior caso para o atacante é quando nenhum nó

honesto adota a sua cadeia, neste caso é necessário que o atacante possua um terço do

poder computacional da rede.

Nayak [36] amplia a pesquisa de Eyal e verifica que o ataque proposto anteriormente

não é ótimo. Ele propõe novas estratégias para aumentar o ganho do atacante, levando

em conta não apenas o tamanho das cadeias, mas também o poder computacional do

atacante. Por exemplo, mesmo que o atacante esteja perdendo a corrida, caso ele possua
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uma parcela significativa de poder computacional, é melhor que ele continue a minerar em

sua cadeia privada, pois há uma probabilidade de alcançar e ultrapassar a cadeia honesta.

Outra contribuição de seu trabalho é mostrar que se o Selfish Mining for combinado com

o Eclipse [22], quando o atacante controla todas as conexões com um determinado nó, o

atacante aumentará seus ganhos e surpreendentemente, com determinados parâmetros, o

nó que foi alvo do Eclipse também conseguirá publicar mais blocos, em relação aos nós

honestos.

O autor modela a mineração como um processo de decisão de Markov, que usa como

informação as transições de estado, quando os mineradores acham um novo bloco. Quando

um nó honesto produz um novo bloco ele o publica imediatamente, enquanto o atacante

mantém seus blocos ocultos. Depois, ele verifica as alturas das cadeias e se os nós honestos

estão minerando sobre a cadeia honesta ou desonesta. Suas estratégias são chamadas de

Stubborn Mining, são elas:

• Lead Stubborn: vimos anteriormente que γ é um fator importante, pois quanto

mais nós honestos estão minerando na cadeia do atacante menor será o α necessá-

rio. Vimos também que a latência de propagação dos blocos influencia fortemente

quais blocos cada nó recebe primeiro. Assim, uma das estratégias adotadas pelo

autor define que, caso o atacante esteja liderando por um bloco, tão logo os nós

honestos liberem um bloco, o atacante também libera o seu. O objetivo é que seu

bloco alcance uma parcela dos nós honestos que irão adotá-lo como referência para

mineração, aumentando o γ e a probabilidade do atacante vencer a corrida. Caso

esteja vencendo por dois ou mais ele mantém sua cadeia privada, somente revelando

os blocos quando a diferença alcançar 1.

• Trail Stubborn: quando a cadeia privada do atacante é menor que a pública. O

atacante continua a minerando sob a cadeia privada ao invés de abandoná-la, na

esperança de alcançar e ultrapassar a cadeia pública. Esta estratégia se mostra

promissora caso o atacante possua grande poder computacional.

• Equal Fork Stubborn: esta estratégia é usada quando os nós honestos igualam

a corrida e o atacante continua minerando em sua cadeia até que fique um bloco a

frente, quando então ele libera sua cadeia.

Como vimos acima, uma parcela da latência de propagação dos blocos é gerada pela

obrigatoriedade de verificação dos novos blocos por todos os nós. Caso um atacante

controle alguns nós da rede, como em uma cooperativa, ele pode tirar vantagem deste
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fato para amplificar o ataque do minerador egoísta. Estes nós controlados pelo atacante

podem ser configurados para não realizar a verificação dos blocos minerados pelo atacante

e retransmiti-los tão logo eles cheguem. Assim os blocos do atacante alcançam os outros

nós em menor tempo que os nós honestos. Isso pode ser uma vantagem. Outra observação

a respeito deste ataque é que era de se esperar que o total de blocos adicionados à cadeia

seja a soma dos blocos produzidos pelo atacante e pelos nós honestos. Mas a ocorrência

de forks gera blocos que serão descartados, stale blocks. Assim, a quantidade total de

blocos incluídos é menor que o total de blocos produzidos.

4.5 Outros Ataques

O Balance attack [35] é uma variante do Eclipse. Ocorre quando um atacante interrompe

as comunicações entre subgrupos em uma rede. Durante o tempo em que a rede é partici-

onada, ele envia transações em um subgrupo e minera blocos em outro. Assim, existe uma

probabilidade da cadeia onde o atacante está minerando superar a cadeia que ele enviou a

transação. Caso a estratégia tenha sucesso, o atacante promove a união dos dois subgru-

pos. Desta forma o subgrupo onde ele estava minerando possuirá uma cadeia maior que a

outra e será adotada como cadeia principal. Para melhorar o throughput (transações por

segundo), o Ethereum usa o algoritmo de consenso GHOST (Greedy Heaviest Observed

Sub-tree). O Bitcoin gera um bloco a cada 10 minutos, enquanto no Ethereum o intervalo

entre blocos é de 12 a 15 segundos. Mas, em virtude do menor intervalo entre blocos, o

Ethereum gera mais forks. Para evitar desperdiçar o trabalho de mineração, ao resolver

os forks, o protocolo GHOST seleciona iterativamente, como o bloco sucessor, a raiz da

subárvore que contém o maior número de nós. O autor [35] mostra que o algoritmo de

consenso GHOST é propenso ao Balance attack.

Aggelos [25] propôs o Liveness attack, que atrasa, na medida do possível, a confirmação

das transações. Ele implementa o ataque sobre Bitcoin e no Ethereum.

O Liveness attack é composto por três fases:

• Preparação do ataque: assim como o minerador egoísta, um atacante constrói

uma cadeia privada, que é mais longa do que a cadeia pública.

• Negação das transações: o atacante não publica os blocos que contém transações,

a fim de evitar que a transação seja escrita na cadeia pública.

• Atraso: nesta fase os mineradores honestos incluem as transações em seus blocos.
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Assim, não será mais possível mantê-las na cadeia privada. Nesse caso, o atacante

continuará construindo uma cadeia privada com o intuito de ganhar vantagem sobre

a cadeia pública. Caso tenha sucesso, ele publicará seus blocos na cadeia pública,

sobrepondo os blocos dos nós honestos que contém as transações.

O Liveness attack terminará quando a transação for verificada como válida na cadeia

pública.

O ataque Sybil foi descrito pela primeira vez por um pesquisador da Microsoft, John

Douceur [17]. O ataque de Sybil ocorre quando um nó na rede adquire várias identida-

des. Baseia-se no fato de que as redes peer-to-peer não conseguem distinguir de forma

confiável entre membros em alguns serviços de internet que usam NAT (Network Address

Translation).

Desta forma um atacante poderia intencionalmente entrar na rede com diversos nós,

controlados por ele, e subverter o comportamento destes nós, tais como:

• recusar/atrasar a transmissão de blocos e transações.

• ataque de 51 % ;

• gasto duplo.

Bissias [5] propõe o XIM, uma heurística que detecta o Sybil e cobra taxas extras,

tornando o ataque custoso.

Os algoritmos de computação quântica, como o Shor [44, 45], em teoria, poderão

quebrar o sistema de curvas elípticas e os algoritmos de hash. Consequentemente, será

possível calcular chaves privadas a partir das chaves públicas e realizar a Prova de Trabalho

rapidamente. Aggarwal [1] discorre que a Prova de Trabalho usada pela Bitcoin pode ser

resistente aos computadores quânticos pelos próximos 10 anos. Então, o desenvolvimento

de computadores quânticos representa uma séria ameaça para quase toda a criptografia

e, portanto, para Blockchain. Esses algoritmos podem ser usados de duas maneiras para

atacar o Blockchain: podem ser usadas para realizar ataques de 51 %; e acelerar a geração

de nonce, consequentemente, recriar uma nova cadeia.



Capítulo 5

A Estratégia Stalker

Este trabalho apresenta e analisa o atacante perseguidor, chamado de Stalker. O Stalker

é um minerador egoísta com um objetivo diferente. Enquanto o Selfish miner tem por

objetivo auferir maiores ganhos em relação aos nós honestos o Stalker tem o objetivo de

impedir que um determinado nó publique um bloco, ou que uma determinada transação

seja incluída na cadeia.

Para realizar ataques de mineração egoísta em sistemas que utilizam Prova de Tra-

balho o atacante deverá possuir enorme poder computacional e certamente arcará com

grandes gastos financeiros. Seus objetivos nem sempre são financeiros. Imagine que

duas empresas decidam adquirir um grande ativo de uma terceira, e que haja um Smart-

Contract com uma cláusula de prioridade para uma das empresas. Este contrato prescreve

que a segunda empresa somente poderá adquirir o ativo caso a primeira não realize o pa-

gamento em criptomoeda até uma data específica. A segunda empresa pode então realizar

o ataque de modo a impedir que a transação realizada pela primeira empresa seja confir-

mada pela rede. Um atacante pode querer impedir que um sensor, que utilize Blockchain

para vender seus dados, disponibilize seus dados. O dado pode ser estratégico para outras

empresas que o utilizam, ou simplesmente o atacante pode querer acabar com a imagem

da dona do sensor. Ali [2] anunciou o primeiro ataque, conhecido, de Mineração Egoísta

a uma rede em produção, provando que o ataque é factível. Este sistema é uma aplicação

de DNS e PKI que usa Blockchain. Foi notado uma grande quantidade de forks na rede

e demora na validação de transações.

Outra consideração importante a ser feita se refere a identificação do usuário ou da

transação. Ao realizar as transações, os nós não fornecem seus endereços IP e nem suas

identidades, apenas as chaves criptográficas que provam a posse dos recursos. Por esta
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razão, é possível dizer que a Blockchain fornece um certo grau de privacidade aos usuá-

rios. Descobrir quais nós estão realizando transações específicas é muito difícil, mas não

impossível. É possível inferir o endereço IP e suas identidades através de várias técni-

cas [46, 31, 23, 32, 29, 49]. Desta forma, parte-se do pressuposto que o usuário já foi

identificado.

A corrida em busca de um novo bloco pode ser modelada pelo passeio aleatório bi-

nomial [42]. O evento de sucesso ocorre quando os nós honestos encontram um bloco, o

evento de fracasso ocorre quando nós maliciosos encontram o bloco, e a probabilidade do

fork malicioso alcançar a desvantagem de n blocos é análoga ao problema da ruína do

jogador, podendo ser calculada por [6]:

an =

{
1, se h ≤ a,

( a
h
)n, se h > a.

(5.1)

Onde: h é a probabilidade do minerador honesto encontrar o próximo bloco, a é a

probabilidade do minerador malicioso encontrar o próximo bloco; e an é a probabilidade

do minerador malicioso compensar a desvantagem inicial de n blocos.

A força do minerador malicioso, ou seja, quantos blocos ele consegue minerar durante

o período de mineração de n blocos honestos, pode ser modelado como uma distribuição

de Poisson de valor médio α calculado por:

α = n
a

h
(5.2)

A partir das Equações 5.1 e 5.2 é possível calcular a probabilidade de um atacante

suplantar os n blocos minerados pelos nós honestos, dado que ele minere k blocos, por

meio da equação:

Pn = 1−
n∑
k=0

αke−α

k!

[
1−

(a
h

)(n−k)]
(5.3)

A partir da Equação 5.1 podemos concluir que se os nós maliciosos possuírem a maioria

do poder computacional da rede a probabilidade de sucesso é de 100%. E, existe uma

probabilidade não nula de que mesmo sem possuir maior poder computacional ele alcance

a cadeia honesta.

A fim de tirar proveito desta probabilidade não nula, alguns autores criaram heurís-
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ticas [20, 43, 36, 18] que possibilitam auferir maiores ganhos relativos em relação aos nós

honestos. A Equação 4.1 mostra que adotando o comportamento egoísta os atacantes já

começam a ter maiores ganhos relativos a partir de 33% de poder computacional.

Estas heurísticas funcionam de maneira desonesta. Elas fogem ao protocolo, pois os

atacantes não divulgam imediatamente seus blocos. Realizam forks deliberadamente e

com isso desperdiçam energia e tempo dos mineradores honestos.

O Stalker também adota esse comportamento, mas ele busca um alvo pré-definido.

podendo ser uma transação ou um nó. O Stalker permanece constantemente minerando

em uma cadeia que somente ele conhece. Quando o nó alvo publica um bloco existe uma

probabilidade de a cadeia do Stalker ser maior que a cadeia honesta. Caso sua cadeia seja

maior ele a publica. Desta forma o bloco enviado pelo alvo será descartado por todos os

nós honestos, que adotaram a cadeia maliciosa. Para definir o melhor momento de iniciar

Figura 5.1: Transição de estados, onde H significa que um nó honesto publicou um bloco,
V significa que a vítima publicou um bloco, e A significa que o bloco foi minerado pelo
atacante.

uma cadeia privada, ou publicar seus blocos, foi utilizada estratégia descrita por [43], que

usa um processo de decisão de Markov para modelar os principais estados em que um

atacante egoísta pode estar, calcula as probabilidades de transição entre os estados e o

melhor momento de liberar seus blocos.

Os estados em que o atacante pode estar variam em função da altura relativa da

cadeia privada em relação a cadeia honesta, e são apresentados na Figura 5.1. Os números

dentro dos círculos correspondem a altura relativa da cadeia privada em relação a honesta.

Quando o atacante está no estado 0 e a vítima ou um dos outros nós honestos publicam

um bloco ele permanece no estado 0 e reinicia a mineração. Quando o atacante encontra

um bloco antes dos demais nós ele aumenta sua cadeia privada e vai ao estado 1. O

atacante vai mudando então de estado sempre que minera ou recebe um bloco dos demais
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nós da rede. Caso ele esteja em um estado que possua altura maior ou igual a dois e

receba um bloco da vítima ele publica sua cadeia imediatamente. Caso ele esteja no

estado 1 e receba um bloco da vítima ele pode decidir adotar o bloco da cadeia honesta

e reiniciar o ataque, ou publicar a sua cadeia, tirando proveito do efeito da latência de

propagação dos blocos. Neste caso ele continua minerando sobre seu bloco e espera que

alguns nós honestos receberão o seu bloco primeiro que o nó vítima, aumentando assim

as suas chances de impedir a publicação deste bloco.

Tabela 5.1: Matriz de Decisão
lh

1 2 3 4 5 6 7 8 9 10 11

la

1 “i”, “w” -, “a” - - - - - - - - -
2 “w”, “w” “w”, “w” -, “a” - - - - - - - -
3 “w”, “w” “w”, “w” “w”, “w” -, “a” - - - - - - -
4 “w”, “w” “w”, “w” “w”, “w” “w”, “w” -, “a” - - - - - -
5 “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” -, “a” - - - - -
6 “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” -, “a” - - - -
7 “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” -, “a” - - -
8 “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” -, “a” - -
9 “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “w” “w”, “a” -, “a” -
10 “a”, “w” “a”, “w” “a”, “w” “a”, “w” “a”, “w” “a”, “w” “a”, “w” “a”, “w” “a”, “w” “w”, “w” -, “a”
11 - - - - - - - - - “a”, “a” “w”,“w”

Existem duas cadeias concorrentes. Uma pública vista por todos os nós, e uma privada

que apenas o atacante tem conhecimento. O atacante mantém as duas cadeias. A cada

novo bloco, recebido ou minerado, o atacante verifica qual cadeia é maior, e usa uma matriz

de decisão para verificar que ação tomar. Estas decisões são as mesmas das heurísticas

propostas para o minerador egoísta, e podem ser observadas na Tabela 5.1. As linhas da

tabela correspondem à altura relativa da cadeia do atacante, e as colunas à cadeia dos nós

honestos, “a” corresponde a ação adotar, o “w” a ação esperar, e o “i” a ação igualar. O

primeiro valor de cada célula é usado quando o bloco foi descoberto por um nó honesto,

e o segundo valor é usado quando o bloco for minerado pelo atacante.

A partir do momento que o atacante inicia o ataque ele atribui valor zero a altura

das duas cadeias. Quando recebe ou minera o próximo bloco o atacante altera também a

altura da cadeia correspondente, consulta a matriz e toma a ação decorrente. Sempre que

o atacante recebe um bloco do alvo e a cadeia privada é maior que a honesta ele publica

sua cadeia. O Algoritmo 1 demonstra o comportamento do atacante. onde la corresponde

a altura da cadeia do atacante e lh a altura da cadeia honesta. As ações são descritas a

seguir:

• Publicar: corresponde a revelar sua cadeia e ocorre quando o atacante estava no

estado esperar e recebe um bloco do alvo (Algoritmo 1 linha 3). No exemplo da
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Algoritmo 1: Stalker Attack
1 if Próximo Bloco == vítima then
2 if la > lh then
3 Publicar a cadeia do atacante;
4 return;
5 end
6 end
7 switch Ler_Matriz do
8 case Esperar do
9 Continuar minerando na cadeia do atacante;

10 end
11 case Adotar do
12 Reiniciar o ataque;
13 end
14 case Igualar do
15 Publicar a cadeia do atacante;
16 end
17 end

Figura 5.2 o minerador estava minerando secretamente em uma cadeia com altura

5 e a cadeia honesta possuía altura 3. Quando a vítima envia o bloco 4 o atacante

verifica que sua cadeia é maior que a honesta e que há um bloco da vítima nela.

Decide revelar sua cadeia privada. Todos os nós da rede ao receberem esta nova

cadeia irão verificar que ela é maior que a que eles possuem, descartando assim estes

blocos e adotando a cadeia maliciosa.

Figura 5.2: Ação: publicar

• Esperar: o atacante minera constantemente em sua cadeia, sem a revelar. Ocorre

quando a cadeia do atacante é maior que a honesta, mas o atacante não recebeu um

bloco do alvo (Algoritmo 1 linha 8). Na Figura 5.3 o atacante continua minerando

sob a sua cadeia privada a espera de um bloco da vítima. Caso sua cadeia fique

muito maior que a cadeia honesta ele pode decidir abandoná-la e reiniciar o ataque.

• Adotar: o Adversário adota a cadeia honesta. Isto corresponde a reiniciar o ataque,

pois o atacante infere que a cadeia dos nós honestos possuem uma probabilidade

maior de vencer a corrida (Algoritmo 1 linha 11). Na Figura 5.4 o atacante verifica
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Figura 5.3: Ação: esperar

que sua cadeia é menor que a honesta e decide abandoná-la.

Figura 5.4: Ação: adotar

• Igualar: o atacante publica tantos blocos quantos possuir a cadeia honesta. desta

forma ele desencadeia uma corrida pela adoção entre as duas cadeias tirando proveito

da força de alguns nós honestos (Algoritmo 1 linha 14). Na Figura 5.5 a medida que

os nós honestos publicaram o bloco 2, o atacante decide igualar as cadeias, liberando

assim o seu bloco 2. Ocorre da mesma forma com o bloco 3. Alguns nós honestos

receberão o bloco 3 do atacante primeiro que o bloco 3 dos honestos e o adotarão

como referência. Um destes nós encontrou o bloco 4 e o publicou com referência ao

bloco do atacante. O atacante alcançou o objetivo, que é impedir os blocos azuis, e

reiniciou o ataque.

Figura 5.5: Ação: igualar



Capítulo 6

Resultados

O algoritmo do Stalker foi implementado no simulador NS-3, com o intuito de validar

sua eficácia. Foi usado como base o módulo de mineração egoísta desenvolvido por Ger-

vais [20]. Para analisar a eficácia do ataque foi usado como métrica a quantidade de blocos

perdidos pelo alvo. O custo para o atacante, usa como métrica a quantidade de blocos

necessários para bloquear um bloco do alvo. Foi analisada também, o impacto do Stalker

nos demais nós da rede.

6.1 Simulação

O NS-3 é um simulador de rede de eventos discretos de código aberto [9]. Foi construído

a partir do zero para substituir o NS2. Para a implementação dos modelos de simula-

ção o NS-3 usa códigos escritos em C++, e partes da simulação podem ser realizadas,

opcionalmente, usando o Python. Weingartner [51] analisou o desempenho de diversos

simuladores. Usou como métricas: requisitos de desempenho e a escalabilidade. Os resul-

tados mostram que três deles, NS-3, OMNeT++ e JiST são capazes de realizar simulações

de rede em larga escala de forma eficiente. JiST provou ser o simulador mais rápido, no

entanto, o consumo de memória pode limitar sua aplicabilidade. O NS-3 demonstrou o

melhor desempenho geral.

Em sistemas em produção é necessário algum mecanismo para ajustar a dificuldade

sempre que um novo minerador aumente seu poder, ou quando há a entrada de novos

participantes. Nossa análise aborda ataques do tipo mineração egoísta, assumindo que o

poder de cada minerador é definido com base no percentual do poder computacional total

da rede, sem a entrada de novos mineradores, assim é possível abstrair a dificuldade das

simulações.
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Para realizar as simulações foi utilizado o módulo de ataque de mineração egoísta cri-

ado por Gervais [20] para o simulador NS-3. Foram feitas modificações de modo a alterar

o comportamento do atacante para que ele realize os ataque conforme o Algoritmo 1. A

Tabela 6.1 resume os parâmetros utilizados para realizar as simulações.

Parâmetro Descrição
Intervalo entre Blocos Tempo médio para achar um bloco
Poder de Hash Distribuição do poder computacional entre os minera-

dores, em %
Tamanho do bloco Traduz a quantidade de transações nos blocos
Quantidade de nós Quantidade de nós na rede
Quantidade de conexões Quantidade mínima e máxima de conexões que um nó

faz com o restante da rede.
Distribuição Geográfica Simula a latência de propagação dos blocos
Mecanismo de propagação Simula o envio dos blocos por meio de cabeçalhos ou

blocos completos

Tabela 6.1: Parâmetros de entrada na simulação

A simulação da Prova de Trabalho é obtida ao atribuirmos um valor de poder com-

putacional a um determinado nó, os blocos são gerados obedecendo a uma função de

distribuição geométrica, que define que nó gerou o bloco. Os nós honestos seguem o

mesmo mecanismo de consenso do Bitcoin: sempre mineram usando como referência o

bloco com a maior altura; e sempre que houver um fork ele será resolvido adotando a

maior cadeia e descartando a menor.

A conexão entre os nós é feita por intermédio de canais ponto a ponto. Existem dois

tipos de nós: os mineradores e os nós completos. Pode-se atribuir aos nós mineradores o

comportamento padrão, o comportamento egoísta ou o Stalker.

Resultado Descrição
Blocos descartados Quantidade de blocos descartados por cada nó
Tempo de propagação Tempo total que cada bloco levou para alcançar todos

os nós
Distribuição dos forks Quantidade e altura dos forks produzidos.

Tabela 6.2: Valores de gerados pelo simulador

A Tabela 6.2 elenca os principais resultados obtidos pelas simulações.

6.2 Topologia

Pode-se observar na Figura 4.1 que a mineração passou a ser agrupada em cooperativas

de mineradores. É possível observar que as 15 maiores cooperativas concentram 99% do
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poder computacional da rede. Por este motivo resolvemos utilizar 16 mineradores. Sendo

um deles um minerador egoísta se comportando como Stalker.

Foram utilizadas duas topologias, uma para medição da centralidade e a segunda para

avaliação do ataque, conforme a seguir:

Figura 6.1: Topologia

A primeira topologia utilizada foi composta por 128 nós, sendo 16 mineradores, dentre

os quais 1 atacante egoísta, conforme ilustrado na Figura 6.1. Os hexágonos são os

mineradores, sendo o central um minerador egoísta. Os demais nós são representados

pelos círculos. Os mineradores possuem as conexões e a distribuição geográfica fixas

entre si. Aos demais nós são atribuídas posições e quantidade de conexões randômicas,

obedecendo a uma quantidade fixada de conexões mínimas e máximas, para cada rodada

de simulação. Esta topologia foi utilizada para verificar se a centralidade do atacante

influência na eficácia do ataque.

A segunda topologia foi criada com 16 mineradores, sendo um atacante, um alvo. Da

mesma forma, foram atribuídas conexões fixas entre os mineradores e a mesma distribuição

geográfica entre si. Esta topologia foi usada para medir a eficácia do Stalker, o custo do

atacante, e o efeito colateral nos demais mineradores.
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6.3 Centralidade

Foram alteradas as quantidades de conexões entre os nós de modo a deixar o atacante mais

ou menos conectado e assim obtermos os valores de Grau, Closeness e Betweeness. Para

cada conjunto de parâmetros foram realizadas 10 rodadas simulando a criação de 10.000

blocos. O objetivo é verificar se a centralidade ajuda o atacante a ser mais eficaz. Como

métrica usamos a quantidade de blocos publicados pelos nós honestos e pelo atacante.

Era esperado que uma maior centralidade tornasse o atacante mais eficaz. Mas, com a

topologia utilizada, não foi possível afirmar que a centralidade influencie a eficácia do

atacante.

Conforme pode ser observado na Tabela 6.3 quando o atacante possui 16 conexões

o Grau, Closeness e Betweeness da rede são, respectivamente, 0,26, 0,41, e 0,02. Os nós

honestos conseguiram publicar 4272 blocos na cadeia principal com um desvio de 95 blocos.

O atacante conseguiu publicar 2154 blocos com um desvio de 59. Comparando a primeira

linha com a última, vemos uma elevação na quantidade de blocos publicados pelos nós

honestos, e vemos que o atacante teve um leve declínio. Contudo, não é possível afirmar,

com esta topologia, que a centralidade exerce influência no ataque, pois a variação da

quantidade de blocos publicados é de aproximadamente 2%, que está dentro do intervalo

de confiança.

Tabela 6.3: Centralidade
Quantidade
de conexões
do Atacante

{Grau} {Closeness} {Betweeness}
Cadeia
Principal
Honestos

σ
Cadeia
Principal
Atacante

σ

16 {0,26} {0,41} {0,02} 4272 95 2154 59
32 {0,64} {0,54} {0,08} 4307 80 2185 103
64 {1,39} {0,66} {0,24} 4330 135 2167 122
96 {2,15} {0,80} {0,44} 4362 143 2146 90
128 {2,88} {1,00} {0,61} 4377 107 2138 99

6.4 Eficácia

Na segunda fase de simulação o objetivo é verificar a eficácia do Stalker. Nesta fase,

após ser observado que a centralidade não interfere no ataque, utilizamos a topologia 2.

Como parâmetros de entrada das simulações foram utilizados o poder computacional do

atacante com valores entre 20 e 40%, e o poder computacional do alvo com valores entre

5 e 30%. Foram feitas 100 rodadas de simulação para cada entrada.
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Para verificar a eficácia do ataque foi utilizado como métrica a taxa de blocos des-

cartados pelo alvo. Os blocos descartados são aqueles que foram produzidos pelos nós,

mas não foram incluídos na cadeia principal em virtude do fork produzido pelo atacante.

Como comparação foram realizadas as mesmas simulações com o atacante se comportando

como minerador egoísta Gervais [20]. Nas Figuras 6.2 e 6.3 o eixo “X” representa o poder

computacional do atacante em relação ao restante da rede. O eixo “Y” apresenta a taxa

de blocos do alvo que foram descartados. O poder computacional do atacante inicia com

20% e é incrementado de 5% até alcançar o máximo de 40%. Para cada faixa de poder

do atacante é também, variado o poder computacional do alvo até 30%.

Figura 6.2: Taxa de blocos Descartados do alvo, usando minerador egoísta

A Figura 6.2 apresenta os resultados de simulação do minerador egoísta, vemos que o

poder computacional do alvo não interfere no percentual de blocos descartados, visto que

para um mesmo poder computacional do atacante a taxa de blocos descartados do alvo

permanece a mesma, independente da força do alvo. A medida que aumentamos o poder

do atacante a quantidade de blocos perdidos pelo alvo aumenta. Inicialmente, quando

o atacante possui 20% do poder computacional da rede, o alvo perde, em média, 1,2%

de seus blocos. Quando o atacante possui 40% o alvo perde, em média, 24% dos blocos

produzidos.
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Figura 6.3: Blocos Descartados do alvo, usando Stalker

Na Figura 6.3 verifica-se a influência do Stalker sobre o alvo. Diferente do atacante

egoísta o poder do alvo é uma variável importante, pois para um mesmo poder compu-

tacional do atacante o percentual de blocos perdidos pelo alvo também varia de acordo

com sua força computacional. Isto ocorre pois a medida que o poder do alvo aumenta

ele publicará mais blocos, e o atacante não consegue gerar a quantidade necessária de

forks para descartá-los. A primeira conclusão obtida é que quanto maior o poder do alvo

menor a influência do atacante sobre ele, mas, mesmo com um poder computacional baixo

é possível descartar blocos do alvo. A segunda conclusão é que, quanto maior a força do

atacante maior é a taxa de blocos descartados. Quando o atacante possui 20% do poder

computacional a perda de blocos pelo alvo varia entre 5,4% e 8,3%, e os melhores resul-

tados alcançados pelo atacante ocorrem quando ele possui 40% do poder computacional

da rede, quando os blocos descartados do alvo variam entre 39,6% e 26,5%.

6.5 Efeito Colateral

Chamamos de efeito colateral o descarte de blocos dos nós da rede que não são o alvo. O

cenário ideal seria o atacante produzir um fork com dois blocos sempre que ele recebesse
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um bloco do alvo 6.4(a). Mas, não há como saber em qual momento o alvo publicará.

Assim os forks são maiores que dois 6.4(b), com blocos de nós que não são alvo no

meio. Isso gera o descarte desses blocos. Este efeito colateral pode ser observado nas

Figuras 6.5 e 6.6. Este efeito pode ser explicado pelo fato de que o atacante gera os forks

antes de receber um bloco do alvo, desta forma diversos blocos dos outros nós são perdidos

como consequência.

(a) Fork ideal (b) Fork real

Figura 6.4: Tipos de fork

Figura 6.5: Blocos Descartados dos outros nós

O poder computacional dos nós que não são o alvo do ataque foi mantido em 50% do

do total da rede e foi variado o poder do atacante e do alvo. A Figura 6.5 mostra a soma

dos blocos destes nós, estes nós chegam a perder até 16% dos seus blocos, quantidade que

está muito acima da taxa natural de forks observada que é de 1,69%. Na Figura 6.6 é

mostrada a quantidade de blocos perdidos por cada nó. É interessante notar que mesmo

que soma de todos os blocos descartados seja alta, cada nó individualmente perde poucos

blocos, e o objetivo do Stalker é alcançado, descartando preferencialmente blocos do alvo.
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Figura 6.6: Blocos Descartados dos outros nós

6.6 Custo do Atacante

Definimos como custo do atacante a seguinte taxa:

(QTD de blocos descartados do atacante)/(QTD de blocos descartados do alvo)

desta forma é possível saber a quantidade mínima necessária de blocos que o atacante

devera gerar para conseguir descartar um bloco do alvo.

Uma das ações do Algoritmo 1(linha 11) é a “adotar”. O atacante entende que não

conseguirá alcançar a cadeia honesta e resolve adotá-la e reiniciar o ataque. Esta ação tem

um efeito nefasto para o atacante: o custo. Ele simplesmente desperdiça toda a energia

gasta para gerar a cadeia privada. Isso ocorre pois o atacante não possui um oráculo para

saber o melhor momento de gerar o fork. Por isso, ele continua gerando forks a espera de

um bloco do alvo.

A Figura 6.7 apresenta a quantidade de blocos jogados fora pelo atacante. Quando o

alvo possui pouco poder computacional o atacante possui um custo maior, pois há poucos

blocos do alvo, tornando o ataque pouco eficiente, chegando a descartar 500 blocos, 33%

do total de blocos produzidos pela rede. O pior caso ocorre, quando o atacante possui

20% do poder computacional e o alvo 5%. Quando o atacante gera, em média, 386 blocos

e descarta 354, 92% de seus blocos gerados. O melhor caso acontece, quando o atacante

possui 40% do poder computacional e o alvo 30%. O atacante gera, em média, 780 blocos
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Figura 6.7: Blocos Descartados do atacante

e descarta 245, 31%.

Figura 6.8: Custo do atacante

O custo do atacante é a quantidade de blocos que ele precisa descartar para conseguir

impedir que o alvo publique um bloco. A Figura 6.8 apresenta o custo do atacante para
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cada rodada de simulação. O pior caso ocorre, quando o atacante possui 20% do poder

computacional e o alvo 5%. Neste cenário o atacante descarta 44,25 blocos para cada

bloco que ele conseguiu bloquear do alvo. No melhor caso, quando o atacante possui 40%

do poder computacional e o alvo 30% o atacante descarta 245 blocos. Neste caso há um

custo de 1,64 blocos para cada bloco a ser bloqueado do alvo.
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Conclusão

A motivação principal para o desenvolvimento um ataque sobre Blockchain é demonstrar

que mesmo uma tecnologia que vem sendo alardeada como a mais revolucionária dos

últimos anos também está sujeita a ataques. O desenvolvimento de aplicações que usam

Blockchain tem demanda, principalmente no mercado financeiro com o uso das Blockchain

1.0 e mais recentemente em diversas áreas com o uso das Blockchains de 3a geração. Por

estes motivos, faz-se mister entender suas vulnerabilidades, pois assim, será possível a

construção de ambientes e sistemas mais seguros.

Nakamoto [6] em seu trabalho inicial afirma que o seu protocolo é robusto e resistente

a ataques, desde que os nós honestos controlem a maioria do poder computacional da rede.

Mas, muitos trabalhos nessa área demonstram a possibilidade de que atacantes egoístas

não precisam de 51% para subverter o consenso, sendo possível obter ganhos a partir de

1/3 do poder computacional da rede. Da mesma forma, a descentralização, um dos pilares

da Blockchain, também está sendo subvertida. É observado que os mineradores estão cada

vez mais juntando esforços em cooperativas e centralizando o processo de mineração.

Para comprovar o potencial do ataque foram realizadas simulações. Nossa pesquisa

teve como principal objetivo mostrar que o mecanismo de consenso das Blockchains ba-

seadas em prova de trabalho podem ser alvo de ataques e implementamos uma estratégia

para tornar seletivo o ataque do minerador egoísta. Em nossos experimentos foi demons-

trado que o ataque do Stalker é possível, chegando a bloquear até 40% dos blocos do

alvo. Apesar de bons resultados, ele também tem efeitos colaterais: desperdiçar trabalho

de nós que não são o alvo. Também é necessário identificar o alvo antes de iniciar um

ataque, o que requer um esforço extra do atacante. Logo, para ambientes complexos, sem

informações precisas, ou quando não for possível identificar o alvo, este ataque é inviável.

Outra consideração importante é que para realizar ataques de mineração egoísta em gran-
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des sistemas, que utilizam Prova de Trabalho, o atacante deverá possuir enorme poder

computacional e certamente arcará com grandes gastos financeiros.

A Blockchain apresenta muitas oportunidades promissoras. Muitos desafios, no en-

tanto permanecem, como modelos de consenso e os custos computacionais de verificação

de transações. Devido à sua natureza descentralizada e pública, ela pode ser alvo de

ataques ao mecanismo de consenso, que é o coração do protocolo. O Objetivo do trabalho

foi estudar o mecanismo de Prova de Trabalho e simular um ataque que possa impedir

um determinado minerador de incluir um novo bloco na cadeia. Nossos resultados de-

monstram que o mecanismo de consenso pode sofrer ataques que possibilitam retardar a

confirmação de uma transação ou até impedir que ela faça parte da cadeia.

7.1 Contribuições

Como contribuições deste trabalho, pode-se citar:

• O desenvolvimento de uma estratégia utilizada para reduzir a taxa de blocos publi-

cados por um determinado minerador;

• Implementação do código do algoritmo do ataque no NS-3;

• Publicação no livro de minicursos do VII Simpósio Brasileiro de Segurança da In-

formação e de Sistemas Computacionais [11];

• Dois artigos aceitos:

– Aceito pela Security and Communication Networks - Cybersecurity in the In-

ternet of Things, com previsão de publicação em Maio de 2018: A Survey of

How to Use Blockchain to Secure Internet of Things and the Stalker Attack.; e

– Aceito pelo Simpósio Brasileiro de Redes de Computadores 2018: Stalker -

Uma Nova Estratégia para o Atacante Egoísta em Blockchains.

7.2 Trabalhos Futuros

Para corromper o consenso, os atacantes geram blocos e não os publicam. Quando decidem

publicá-los, eles geram um fork com altura maior que a cadeia honesta. Este processo

causa anomalias, dentre as quais pode-se citar: aumento da taxa de forks, altura dos

forks, e o recebimento de inúmeros blocos em um curto intervalo de tempo. Identificar
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uma correlação entre essas mudanças abruptas no intervalo de inclusão de blocos e as

métricas de forks pode ser uma possível direção a ser tomada para investigar uma boa

heurística de detecção de mineradores egoístas.

Uma das funções do mecanismo de consenso é determinar uma dificuldade que produza

blocos a uma taxa constante de tempo, em média. Um atacante pode minerar um bloco

em um curto espaço de tempo. Caso ele resolva não publicar esse bloco ele pode começar

a minerar o próximo bloco antes de todos os demais mineradores. Mas, diferente do

minerador egoísta, que cria toda uma cadeia privada, o atacante irá segurar este bloco

por um curto intervalo de tempo, de modo que não corra o risco de perdê-lo para outro

minerador e ao mesmo tempo atrase o trabalho dos demais nós. Assim, outra possível

direção é realizar um estudo do tempo de geração de novos blocos e verificar qual o melhor

momento para enviá-lo aos demais nós, com a finalidade de atrasar os outros mineradores

e ao mesmo tempo aumentar suas chances de minerar o próximo bloco, aumentando assim

seus lucros.
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