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Resumo

Os documentos de identi�cação fornecem aos cidadãos vários mecanismos para sua par-
ticipação na vida política e acesso a direitos e garantias fundamentais. Além disso, são
ferramentas importantes para combater a corrupção, investigação de crimes e fraudes de
vários tipos. A falta de padronização que surge quando diferentes documentos têm fé
pública pode levar a vários problemas que viabilizam a violação de tais garantias, em
virtude da di�culdade de inspeção. O objetivo deste trabalho é propor uma solução que
aumente o nível de segurança dos documentos de identi�cação em papel por meio de
inspeção digital, que serviria a um período de transição de documentos físicos para docu-
mentos digitais completos. Para isso, propomos uma nova estrutura ao reconhecimento
de documentos em papel que aumenta o nível de segurança, permitindo o uso de um
segundo nível automático de inspeção. Ao fazer isso, é possível mitigar as barreiras psi-
cológicas do processo de inspeção devido à falta de conhecimento dos itens de segurança
por um ser humano. Para combater os problemas de falsi�cação e clonagem, propomos
um método que considera as �bras no papel como elementos de segurança, devido as suas
propriedades singulares de distribuição, decorrentes do processo de fabricação de papel
seguro. O método proposto combina técnicas de processamento de imagens para detecção
de �bras e estruturação topológica e geométrica de sua distribuição no substrato do do-
cumento, a partir do qual são construídos descritores robustos. Nossa proposta permite a
recuperação e�ciente de documentos através de um novo esquema de indexação baseado
em histogramas de propriedades geométricas. Além disso, introduzimos uma abordagem
de correspondência que se baseia no cálculo de interseções de histogramas de atributos
geométricos. Mostramos nos experimentos que nossa estrutura permite o reconhecimento
automático de documentos em papel que é robusto na presença de ruído, transformações
a�ns e pequenas oclusões.

Palavras-chave: Documentos de identi�cação, identi�cação unívoca, inspeção digital.



Abstract

Identi�cation documents provide citizens with various mechanisms for their participation
in political life and access to fundamental rights and guarantees. In addition, they are
important tools to combat corruption, investigation of crimes and fraud of various kinds.
The lack of standardization that arises when the di�erent ways of making public memory
can lead to several problems that may violate such guarantees, due to the di�culty of
inspection. The purpose of this paper is to propose a solution that increases the level of
security of paper-based identi�cation documents through digital inspection, which would
serve a period of transition from physical to full digital documents. For this, we propose
a new framework for the recognition of paper-based documents that increases the level of
security by allowing the use of an automatic second level of inspection. By doing this, it
is possible to mitigate the psychological barriers of the inspection process due to the lack
of knowledge of safety items by a human. To tackle counterfeiting and cloning problems,
we propose a method that considers the �bers in the paper as safety elements because of
their singular distribution properties, arising from the safety papermaking process. The
proposed method combines image processing techniques for �ber detection and topolo-
gical and geometrical structuring of their distribution in the document substrate, from
which robust descriptors are built. Our proposal allows e�cient document retrieval th-
rough a new indexing scheme based on histograms of geometric properties. Besides we
introduce a matching approach that relies on the computation of intersections of histo-
grams of geometric attributes. We show in the experiments that our framework enables
automatic recognition of paper-based documents that is robust in the presence of noise,
a�ne transformations, and small occlusions.

Keywords: Identi�cation documents, unique identi�cation, digital inspection.
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Capítulo 1

Introdução

Os documentos de identi�cação para o indivíduo [51] exercem papel fundamental para o

amplo exercício da cidadania no Brasil, assegurando ao possuidor diversos mecanismos

de participação na vida política e acesso a direitos e garantias fundamentais da constitui-

ção brasileira, como: educação, saúde, previdência social, assistência aos desamparados,

propriedade e igualdade �jurídica�.

Segundo Walter Ceneviva, o registro civil é importante fonte de referência estática [28]

para planejamento de políticas públicas, administrativas e jurídicas, pois é através do re-

gistro civil de nascimento, de casamento e de óbito que se faz possível estabelecer um

quadro mais realista da sociedade brasileira. Além disso, constitui-se importante ferra-

menta de combate à corrupção, averiguação de crimes e fraudes de diversas naturezas.

A responsabilidade da emissão da certidão de nascimento, de casamento e de óbito é

do Estado, mas foi delegada pelo poder Público (no art. 236 pela Constituição Federal

de 1988) aos cartórios de serviço notarial e de registro civil em caráter privado, sendo

prestado pelos O�ciais de Registro, pro�ssionais do Direito dotados de fé pública. Esses

registros exercem um importante papel, pois com ele é possível emitir qualquer outro do-

cumento da cadeia de identi�cação como por exemplo: certidões, registro geral, título de

eleitor, passaporte, entre outros. Apesar da sua importância, não existe uma padronização

nessas certidões, tampouco a obrigatoriedade de uso de papel de segurança com elemen-

tos autenticadores controlados por um órgão regulador do Governo. Tais inde�nições

impossibilitam uma veri�cação automática do conteúdo do registro e sua autenticidade.

De maneira análoga, a emissão do Registro Geral (RG), ou carteira de identidade, é

de responsabilidade dos órgãos de identi�cação dos Estados através da lei (Lei 7116/83),

tendo validade e fé pública em todo o território nacional. Entretanto, existem outros
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documentos que possuem o mesmo valor de um RG, como identidade militar, carteira

de habilitação e as carteiras de classes da OAB, do COFEN, do CREA e do CFM. Essa

pluralidade de documentos de identi�cação, aliada à falta de padronização de layout e

imposição de elementos de segurança di�culta a etapa de inspeção em toda a cadeia de

identi�cação.

A resolução 684/2017 do CONTRAN, que criou a CNH-e, e o decreto 9.278/2018 da

Casa Civil, que cria o RG digital, mostra claramente uma tendência de transformação

digital para a área de identi�cação, mas não acabam com o documento em papel. As

principais motivações para a introdução desta tecnologia se deram por conveniência de

utilização e facilidade de garantias como: integridade, autenticidade e não repúdio [66]

através de certi�cação digital. Entretanto, a introdução desta tecnologia não exime de

responsabilidade quanto à contingência e às garantias dos direitos do indivíduo.

No momento da validação do documento digital, por se basear em processo de crip-

togra�a e assinatura utilizando um certi�cado digital que obedece a ICP-Brasil, Infra-

estrutura de Chaves Públicas Brasileira, é necessária a conectividade para checar a não

existência do certi�cado na CRL, lista de certi�cados revogados [66]. Por isso, caso ocorra

algum problema de conectividade, de bateria ou defeito no smartphone, a conferência de

segurança se torna fragilizada, o que obriga atualmente a uma contingência em papel de

segurança.

Ademais, outro aspecto relevante que atualmente di�culta a utilização somente de

documentos digitais é o impacto social, uma vez que não se pode lesar a população mais

pobre, obrigando-a a adquirir um bem como um smartphone para atender uma obrigação

do Estado, que é a identi�cação do indivíduo de maneira gratuita.

1.1 Motivação

Dentro da área de atuação da Documentoscopia, é fundamental a existência de elementos

de segurança que garantam a autenticidade, integridade e anticlonagem do documento

de identi�cação, o que irá subsidiar provas jurídicas da existência do indivíduo e suas

garantias de direito como cidadão. Entretanto, no documento básico de identi�cação,

não existem elementos de segurança robustos para evitar falsi�cações, o que diminui a

segurança de toda a cadeia de documentação brasileira.

A proposta do presente trabalho é a construção de uma solução para identi�cação

unívoca de substratos que compõem um documento de identi�cação, através de caracte-
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rísticas físicas singulares ao seu processo de fabricação, utilizando tecnologias do campo

da geometria computacional, da visão computacional e reconhecimento de padrões. Resu-

mindo, um dos objetivos deste trabalho é solucionar ou mitigar fragilidades de segurança

que existem hoje na identi�cação brasileira.

1.2 Hipótese

Este trabalho visa formular uma técnica não só de veri�cação de autenticidade, mas

também de identi�cação do documento univocamente, que garante que o documento é

verdadeiro e consegue diferenciá-lo dentre os demais documentos autênticos. Para esta

identi�cação, é importante observar características singulares do substrato, que no caso

é um papel de segurança. No intuito de atender esses requisitos, foi escolhida a �bra de

segurança [49] que é um elemento de segurança distribuído dentro do corpo do documento

de maneira aleatória durante o processo de fabricação do papel; isso exige máquinas de

fabricação de papel so�sticadas que não estão disponíveis para falsi�cadores.

O objetivo desta escolha é di�cultar um falsi�cador potencial, uma vez que as �bras

de segurança são enterradas dentro do papel e não podem ser duplicadas pelas técnicas

de impressão de superfície. Na �gura 1.1, podemos visualizar a distribuição aleatória

e a densidade deste elemento sob o papel moeda. Cabe ressaltar que existem muitas

informações geométricas escondidas nessa imagem.

Figura 1.1: Dinheiro e papel moeda com �bras de segurança, fonte: [10]
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Quando desejamos identi�car univocamente um papel ou selo, a �bra de segurança

possui características vantajosas em relação a outros itens, como: possuir distribuição

aleatória, o que di�culta uma colisão da disposição de �bras entre documentos diferentes;

ser aplicada durante o processo de fabricação do papel [62, 49], o que evidencia uma fal-

si�cação no caso de tentativa de reprodução por impressão de superfície; além de possuir

também �bras visíveis somente à luz UV [43, 49], o que garante proteção contra esca-

neamento. A ideia é tratar a distribuição de �bras de segurança de maneira similar à

problemática de identi�cação de digitais, onde os extremos das �bras de segurança são

equivalentes às minúcias extraídas conforme a �gura 1.2.

Figura 1.2: Processo de identi�cação de digital, fonte: [8]

1.3 Desa�os

Quanto ao protocolo de aquisição das imagens, vale explicar que durante o processo pro-

dutivo industrial, como é de conhecimento geral, existe uma padronização de todas as

etapas na linha produtiva, visando atender as políticas de qualidade e minimizar o des-

perdício de tempo e recursos dentro de uma indústria. Da mesma maneira, ocorre na

produção automatizada de documentos de segurança, não existindo espaço para variação

quanto ao posicionamento dos documentos em um módulo aquisição de imagem.

Entretanto, ao realizar uma inspeção externa ao ambiente fabril, a captura da imagem

de documentos a serem inspecionados pode sofrer variações, isso é devido à escolha do

dispositivo e do procedimento adotado. Como nesse trabalho escolhemos o documento

passaporte como base para os experimentos e testes, adotamos as normas do documento

ICAO 9303 [41](endossado pela Organização Internacional para Padronização e pela Co-

missão Eletrotécnica Internacional como ISO/IEC 7501-1).

Dentre os assuntos abordados nesse documento da ICAO, se encontra a padronização

das MRTD - máquinas de leitura dos documentos de viagem, que pode ser vista na �gura
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Figura 1.3: Máquinas de leitura dos documentos de viagem, fonte: [5]

1.3. Esse equipamento restringe o inspetor quanto ao posicionamento do documento em

uma área do MRTD. Visto isso, nossos experimentos serão limitados a variações de rotação

em ângulos múltiplos de 90 graus e de 10 pixels para a operação de translação.

A proposta em uma aplicação real é a captura de uma imagem da folha da contracapa

de cada documento que passa pela linha de produção e o armazenamento em um banco de

dados. Para a posterior veri�cação de cada documento inspecionado nessa base de dados.

Dessa maneira, no momento da inspeção do papel, pode existir uma variação na

rotação e pequenos recortes nas bordas da imagem, uma vez que o documento poderia

esta um pouco fora da área de captura. Portanto, os algoritmos analisados têm que ser

robustos à variação de rotação e pequenas oclusões.

Dentre os principais desa�os encontrados está o volume de documentos, que seria

potencialmente de 200 milhões, isto é o número de habitantes do país. Esta quantidade

geraria uma complexidade na fase de identi�cação, onde cada inspeção resultaria numa

busca potencial em toda a base, através das informações características de distribuição

das �bras de segurança visíveis na imagem do documento.

1.4 Metodologia

De maneira geral, a metodologia proposta tem características semelhantes àquelas ado-

tadas para os problemas de reconhecimento de impressões digitais. Nossa metodologia

combina técnicas para a detecção de �bras de segurança. Para isso, é necessário preparar
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a imagem redimensionando e melhorando a qualidade com a eliminação ou suavização de

ruídos; após esses passos, é possível encontrar essas �bras usando algoritmos de detecção

de aresta, detecção de canto ou descrição de recurso. Uma vez detectada, a informação ge-

ométrica da distribuição dessas �bras é extraída através das técnicas do K Vizinhos Mais

Próximo(K-NN)[69] ou Triangulação de Delaunay[32]. Além disso, técnicas foram desen-

volvidas para calcular a similaridade entre os descritores construídos para cada elemento

(documento) do banco de dados, construindo histogramas de informação geométrica e

agrupamento os documentos de tal forma que objetos mais similares (em algum sentido)

estejam no mesmo grupo (chamados de cluster).

1.5 Contribuições

As principais contribuições deste trabalho são:

� O desenvolvimento de um método robusto para a inequívoca identi�cação do docu-

mento.

� A automação da inspeção de autenticidade de documentos através da inspeção de

segundo nível.

� A indexação de imagens através de informação geométrica, visando a redução do

tempo total.

1.6 Estrutura do trabalho

Este trabalho está estruturado da seguinte forma: o primeiro capítulo contém a introdu-

ção. Nele são apresentados a motivação para o seu desenvolvimento, o problema e suas

principais di�culdades para solucioná-los.

No segundo capítulo são apresentados os conceitos considerados relevantes na área

de documentoscopia, assim como as principais tecnologias e elementos de segurança para

combate à falsi�cação de um documento de segurança.

O terceiro capítulo apresenta os principais trabalhos relacionados que in�uenciaram

a construção da solução proposta de identi�cação unívoca de documentos, destacando

alguns pontos positivos e negativos.

O quarto capítulo tem como objetivo fornecer a fundamentação teórica e conceitual
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relacionada à área de computação visual, reunindo as tecnologias que possibilitam o en-

tendimento e a avaliação da solução proposta.

No quinto capítulo é apresentada a metodologia proposta, descrevendo o processo do

diagrama exposto com todas as etapas de resolução do problema. A metodologia e o

procedimento foram divididos em três grandes fases: detecção de características, extração

de informação geométrica e cálculo de similaridades.

O sexto capítulo implementa um conjunto de experimentos e divulga os resultados

preliminares obtidos com eles. Esta seção mostra os resultados de e�ciência e de e�cácia

do método, realizando uma comparação com outros algoritmos.

Por �m, o sétimo capítulo apresenta a conclusão obtida através da proposta em função

dos experimentos realizados nesta tese, bem como a direção para alguns trabalhos futuros.



Capítulo 2

Documentoscopia

2.1 De�nições

A Documentoscopia é a disciplina integrante da criminalística que tem por objetivo in-

vestigar a autenticidade dos documentos, com ênfase a sua forma de confecção, data de

emissão, possíveis adulterações, supressões ou inserções de dados, raspagens, lavagens

químicas e demais formas de fraude. Tais de�nições podem ser observadas de acordo com

as citações abaixo:

�Documentoscopia é a denominação ampla que abrange todas as especialidades

que objetiva, em questões especí�cas, a obtenção de soluções para as seguintes

questões: estabelecer a autenticidade ou falsidade de um documento e em caso

de falsidade, identi�car o autor.� [30, p. 13]

�Documentoscopia é a parte da criminalística que estuda os documentos para

veri�car se são autênticos e em caso contrário, determinar a sua autoria.� [47,

p. 9]

�A Documentoscopia é a área da Criminalística que estuda e analisa os do-

cumentos com o objetivo de veri�car sua autenticidade e/ou determinar sua

autoria�. [63, p. 333]

O documento de identidade, carteira de habilitação, o registro civil único, diplomas, pas-

saporte, bilhetes e as certidões de nascimento, casamento e óbito são somente alguns de

uma extensa lista de itens periciados pela Documentoscopia, conforme observado na �gura

2.1.
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(a) Certidão (b) Identidade

(c) Habilitação (d) Registro único

(e) Diploma

Figura 2.1: Tipos de documentos, fontes: [6, 1, 2, 4]
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2.2 Áreas da Documentoscopia

Os principais objetivos do exame documentoscópico são esclarecer se o documento ques-

tionado é autêntico ou falso, revelar qualquer tipo de alteração que ele, eventualmente,

tenha sofrido, identi�car ou eliminar pessoas como fonte de manuscrito ou de assinatura,

identi�car ou eliminar equipamentos como fonte de alguma marca ou impressão. Visto

a abrangência da área, pode ser necessário que o documento seja analisado de maneira

plena. Logo, o escopo dos exames forenses de documentos é muito amplo e pode ser

dividido da seguinte forma [63]:

Grafoscopia - também conhecida como grafotecnia: é a divisão da Documentosco-

pia que trata dos exames de manuscritos com objetivo de comprovar a autenticidade do

documento ou identi�car a sua autoria. Contudo, com base no manual forense do FBI

(Federal Bureau of Investigation), não é possível obter uma resposta conclusiva em todos

os casos.

Mecanogra�as - do mesmo modo, é uma das divisões da Documentoscopia, sendo

responsável por exames sobre impressos mecânicos, impressões grá�cas ou qualquer não

manuscrito, incluindo todos os impressos produzidos pela indústria, por exemplo, tipogra-

�a, ofsete, serigra�a, calcogra�a, etc., além das impressões originárias de copiadoras ou

carimbos. Em suma, avaliando e identi�cando o processo grá�co aplicado na impressão

do documento em análise, qual foi o equipamento que o produziu ou se ele sofreu alguma

alteração após a impressão.

Documentos de segurança - Por �m, outra grande divisão da Documentoscopia é

a avaliação de documentos que apresentam alguma forma de valor, podendo ser desde um

documento de identi�cação, um papel moeda ou até mesmo um documento que atribui

algum tipo de direito. Tais valores ampliam o interesse de fraudes. Visando o combate às

falsi�cações, os exames relativos a essa área dependem de um estudo e de conhecimento

de seu processo de fabricação, das matérias-primas usadas, do processo grá�co e do aca-

bamento. Tal exame realiza, basicamente, o confronto entre o documento questionado e

o padrão, observando todos os itens expostos acima.

2.3 Elementos de segurança

Com o intuito de impedir, ou ao menos di�cultar, a falsi�cação, são incorporados aos

documentos elementos de segurança que protejam seu valor e possam auxiliar na deter-
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minação de sua autenticidade. Essa categoria designa-se por documentos de segurança e

tem como exemplos passaporte, carteira de identidade, carteira de motorista, bilhetes de

loteria, cédulas de dinheiro, cheques, selos, certidões de nascimento e de óbito e diplomas.

No artigo �Technology designed to combat fakes in the global supply chain� [43] é intro-

duzida uma série de tecnologias que já foram implementadas na cadeia de fornecimento

para deter os falsi�cadores. Foram apresentadas tecnologias, juntamente com uma série de

elementos de segurança para autenticidade de produtos, além de abordar monitoramento

e a rastreabilidade de produtos na cadeia de suprimentos, objetivando proteger as mar-

cas, a reputação dos fornecedores e a segurança pública. Em virtude do presente trabalho

ser focado em documento de identi�cação para uma solução de Estado, em detrimento

ao monitoramento e rastreabilidade, vamos nos limitar aos elementos de segurança que

garantem a autenticidade e di�cultam a falsi�cação.

Em geral, as tecnologias antifalsi�cação devem ser facilmente aplicadas, mas difíceis

de imitar. Essas tecnologias geralmente têm quatro características principais [43]:

1. difíceis de duplicar ou falsi�car,

2. facilmente identi�cáveis visualmente sem a necessidade de equipamentos especiais,

3. difíceis de rotular novamente ou reutilizar e

4. facilmente perceptíveis quando adulteradas.

Todos esses itens de segurança visam detectar produtos falsi�cados ou impedir a fal-

si�cação. Algumas dessas tecnologias são de baixo custo e fáceis de usar, enquanto outras

são altamente so�sticadas e caras. A Tabela 2.1 categoriza essas tecnologias atualmente

disponíveis em dois grupos: tecnologias visíveis para autenticação de produtos e ocultas.

Atualmente existe uma gama de tecnologias antifalsi�cação - incluindo marcas d'água,

hologramas, tinta de mudança de cor com variação térmica, tintas invisíveis que reagem

a um determinado espectro de luz, �o de segurança, microimpressão, impressão com

variação óptica, imagem latente, etc.

2.3.1 Elementos de segurança incorporados ao papel

O papel é um suporte complexo. Pode ser manufaturado por �bras celulósicas extraídas

de vegetais distintos por processos variados. Pode conter cargas e aditivos, sendo grande

a possibilidade de escolha destes. Em um papel de segurança, o tipo e o número de
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Tabela 2.1: Tipos de tecnologias para combate a falsi�cações

Categorias Veri�cações de autenticidade

- Visíveis Ocultas

Tecnologias

Hologramas Tinta invisível (UV e IR)
Fio de segurança Hidden printed messages
Tintas �uorescentes Marca d'agua digital
Marca d'agua Tinta sensível (termo)
Calcogra�a Micro letra
Numeração sequencial de produtos Cryptoglyph
Impressão com variação óptica

Vantagens
Veri�cável por usuário Baixo custo
Aumenta mais a sensação de segurança Não necessita de regulamentação
Di�culta falsi�cação Fácil atualização

Desvantagens
Treinar público Facilmente imitado se divulgado
Sujeito a reutilização Necessita de equipamento adicional

elementos nele presentes de�nem seu grau de segurança. Os elementos mais comuns que

podem ser incorporados ao papel são listados nessa seção. A de�nição de cada elemento

foi retirada de normas ABNT NBR, que descrevem o procedimento de detecção desses

elementos no papel.

(a) Fibras de segurança (b) Planchettes (c) Fio de segurança

(d) Papel reativo (e) Marca d'água

Figura 2.2: Elementos de segurança incorporados ao papel, fontes: [16, 13, 14, 12, 11]

As �bras de segurança, vistas na �gura 2.2(a), são de�nidas pela ABNT NBR 14894:2008 [19]

como: �Fibras com características particulares, normalmente sintéticas, de dimensões e

concentração especi�cadas, incorporadas durante o processo de fabricação de papel. Po-



2.3 Elementos de segurança 13

dem ser �bras visíveis, observadas a olho nu ou invisíveis a olho nu, detectadas com auxílio

de equipamentos especí�cos�. Nesta norma também é de�nida a presença, concentração

e o comprimento deste elemento.

Os planchettes, observados na �gura 2.2(b), são de�nidos pela ABNT NBR 14895:2008 [20]

como: �Termo genérico para designar fragmentos, normalmente coloridos, de formas vari-

adas e concentração especi�cada, incorporados durante o processo de fabricação do papel.

Podem ser visíveis, observados a olho nu ou invisíveis a olho nu, detectados com auxílio de

equipamentos especí�cos. Podem ter características modi�cáveis sob ação de agentes ex-

ternos, por exemplo, luz ou calor e apresentar impressão, geralmente micro letras�. Nesta

norma também é de�nida a presença e a concentração deste elemento.

Os �os de segurança, vistos na �gura 2.2(c), segundo a de�nição da ABNT NBR

14927:2008 [21], é incorporado ao papel durante sua fabricação, com aplicação contínua ou

janelada, podendo ser colorido, metalizado, magnetizado e ainda conter outros elementos

de segurança, como, por exemplo, microimpressões e DOV (dispositivo óptico variável,

que se revela de acordo com o ângulo de incidência da luz). Nesta norma também é

de�nida a presença deste elemento.

O papel reativo à ação de agentes químicos, vistos na �gura 2.2(d), segundo a de-

�nição da ABNT NBR 14983:2008 [22], possuem substâncias químicas incorporadas em

sua composição original, que reagem de forma visível mediante a aplicação de produtos

químicos especí�cos. Nesta norma também é de�nida a presença de substâncias reativas

a agentes químicos.

A marca d'água, observadas na �gura 2.2(e), segundo a de�nição da ABNT NBR

14928:2013 [23], é um termo geralmente empregado para designar, de modo indiscrimi-

nado, marcas de transparência no papel. Esta é visualizada ao se colocar o papel contra

a luz.
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2.3.2 Elementos de segurança na impressão

A norma ABNT NBR 15368 [18] - tecnologia grá�ca - terminologia de elementos para uso

em impressos de segurança - de�ne impresso de segurança como �aquele que incorpora

elemento ou elementos especí�cos que permitam identi�car a autenticidade do impresso,

inibindo as tentativas de fraude�. Esta norma lista esses elementos e os de�ne.

A norma ABNT NBR 15539 - tecnologia grá�ca - métodos de identi�cação de ele-

mentos de segurança, trazem os procedimentos para identi�car os elementos no impresso

de segurança. Há, ainda, a norma ABNT NBR 15540 - tecnologia grá�ca - análise de

um sistema de segurança - determinações, que especi�cam os requisitos de um sistema de

gestão de segurança para tecnologia grá�ca, de maneira a servir de base de certi�cação

de empresas que atuam na cadeia produtiva de impressos de segurança.

(a) Fundo numismático (b) Micro letra (c) Tinta invisível

(d) Holograma (e) Calcogra�a

Figura 2.3: Elementos de segurança na impressão, fontes: [38, 11, 31, 15, 3]

O fundo numismático, observado na �gura 2.3(a), conforme a de�nição da ABNT

NBR 15368:2006 [18], são conjuntos de linhas, ou micro caracteres em formato de linhas,

normalmente paralelos, que apresentam alterações de ângulos, criando uma imagem que

transmite a sensação de relevo e até de tridimensionalidade.

A micro letra, observada na �gura 2.3(b), segundo a de�nição da ABNT NBR 15368:2006 [18],

são letras, algarismos e outros sinais grá�cos em corpo diminuto, na faixa de décimos de

milímetro, cuja visualização é facilitada, ou só é possível, com auxílio de aparelho óptico

de aumento. Podem ser negativas, quando vazadas, ou positivas, quando cheias. Seu
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conjunto é muito utilizado para formar efeito de linhas quando visto a olho nu.

A tinta invisível, vista na �gura 2.3(c), de acordo com a ABNT NBR 15368:2006 [18]

é aplicada durante a impressão do documento. A tinta reagente à luz U.V. (Ultravioleta)

é imperceptível a olho nu, ou seja, somente é possível identi�car esse item de segurança

após a incidência de luz ultravioleta. Essa tinta é especial, sendo a venda controlada

somente para grá�cas de segurança.

O holograma, visto na �gura 2.3(d), é um elemento de segurança e�caz contra a fal-

si�cação moderna. Uma vez que não pode ser escaneado, o selo holográ�co apresenta um

efeito bidimensional ou tridimensional e de movimento, conforme o ângulo de incidência

da luz ou do observador. Além disso, um selo holográ�co pode incorporar outros elemen-

tos para aumentar a segurança. Uma outra vantagem desse elemento é que facilmente

pode ser identi�cado.

A calcogra�a, vista na �gura 2.3(e), também conhecida como Intaglio ou �talho doce�,

permite uma impressão de segurança com relevo que, geralmente, possibilita uma fácil

identi�cação de autenticidade através do efeito tátil. Esse elemento está presente em

vários documentos, desde cédulas de identidades, caderneta de passaporte até cédulas

monetárias.

2.4 Categorização de documentos

Além da categorização supracitada das tecnologias e elementos de segurança, também

é possível categorizar os documentos. Uma forma natural, segundo Van Renesse [62], é

separar os documentos quanto a sua segurança, dividindo esses papéis em alta, média

ou baixa segurança. Entretanto, o fato de alguns documentos serem considerados de

baixa segurança, não signi�ca que a falsi�cação não é suscetível de resultar em lucros

consideráveis para o criminoso, bem como danos signi�cativos para o legítimo proprietário

de tais documentos. Uma outra forma de distinção do documento é quanto ao seu valor:

� Valor direto: documentos que possuem um valor incondicional e valor imediato,

como notas e vales-presente.

� Valor indireto: documentos que servem para suportar uma transação ou um di-

reito, como passaportes e diplomas.

� Valor condicional: documentos que se tornam negociáveis somente depois de reali-

zar inspeções obrigatórias, como cheques, selos de negociação e bilhetes de admissão.
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� Valor informativo: documentos como relatórios con�denciais e documentos de

exame.

� Valor �ctício: por exemplo, o valor de papel de carta de instituições e empresas

reconhecidas.

2.5 Categorizar a inspeção

Podemos categorizar a inspeção de documentos e produtos valiosos para autenticidade em

três níveis [62]:

� Inspeção de primeira linha � A inspeção do documento ou produto é realizada

somente através dos sentidos humanos, sem equipamento adicional. A inspeção

de primeira linha destina-se a revelar falsi�cações e alterações usando recursos de

segurança, como marcas d'água, impressão calcográ�ca, holograma, etc.

� Inspeção de segunda linha � Essa inspeção de documento ou produto é feita através

de ferramentas adicionais como um ampliador, uma fonte ultravioleta, um leitor de

código de barras, etc. Nesses casos, a inspeção de segunda linha exige que um

inspetor humano julgue os resultados da inspeção. Em alguns poucos casos, como

o caixa eletrônico, a inspeção é totalmente automatizada.

� Inspeção de terceira linha � A inspeção do documento ou produto em condições

de laboratório, utilizando conhecimentos avançados, meios so�sticados (espectrôme-

tros, microscópios, radiação infravermelha, etc.) e instalações de inspeção dedica-

das. A inspeção de terceira linha é principalmente limitada a laboratórios forenses

e apenas de valor prático, uma vez que os documentos suspeitos foram apreendidos.

Pode-se argumentar que a inspeção de primeira linha tem algumas desvantagens psi-

cológicas, uma vez que o inspetor pode ser inexperiente e que a inspeção de máquinas

confere uma segurança consideravelmente maior. A grande desvantagem da inspeção por

equipamento é a atual falta de padronização, que di�culta a utilização de forma geral.

2.6 Elemento escolhido

A �bra de segurança, como visto anteriormente, é classi�cada como um elemento de segu-

rança incorporado ao papel. Sua simples existência já aumenta a resistência à falsi�cação,
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uma vez que a sua adição ocorre durante o processo de fabricação. Outra característica do

elemento é a multiplicidade de tipos e de cores que podem ser aplicadas aos documentos,

conforme visto na �gura 2.4, atuando como uma característica de segurança aberta. Uma

característica de segurança aberta é aquela que é facilmente detectável por olho nu. Na

�gura 2.5, pode ser observado um segundo tipo de �bras de segurança, essas são invi-

síveis, entretanto ao emitir uma luz ultravioleta, as �bras re�etem uma cor �uorescente

facilitando a autenticação [49].

Figura 2.4: Fibra de segurança visível a luz natural, fonte: [9]

Figura 2.5: Fibra de segurança �uorescente a luz ultravioleta, fonte: [9]

A escolha deste elemento foi feita a partir de observações de suas características,

como: proteção contra cópias de escâner coloridos, impossibilidade de reprodução por

impressão na superfície do papel e na aleatoriedade da distribuição das �bras no processo

de fabricação.



Capítulo 3

Trabalhos relacionados

Esse capítulo apresenta os principais trabalhos relacionados que in�uenciaram a constru-

ção da solução proposta de identi�cação unívoca de documentos. Essas pesquisas foram

organizadas de acordo com a sua natureza. São elas: segurança para documento e níveis

de inspeção; técnicas gerais de reconhecimento de padrões e pesquisas de reconhecimento

de impressões digitais, que apesar de não ser o nosso foco, seu problema possui a mesma

natureza do nosso por ser uma identi�cação unívoca.

3.1 Segurança para documento e níveis de inspeção

O artigo �Paper based document security-a review� [62] lista os principais documentos que

se estendem desde os de alta segurança, como passaportes, até os de baixa segurança,

como recibos; fornece, ainda, ao leitor uma visão geral dos seus problemas de falsi�cação

e das maneiras de combatê-los. É exposta a classi�cação dos documentos em níveis de

valor, através do quão perigoso seria sua falsi�cação. Neste trabalho foi categorizada a

inspeção em 3 níveis, onde no primeiro nível não se faz uso de nenhum equipamento e, no

último, é analisado em um laboratório; esta divisão é baseada no nível de complexidade do

equipamento utilizado no processo de inspeção. Enfatiza-se a inspeção de primeira linha

que pode ser baseada em elementos de segurança incorporados à massa do papel, integrado

a impressão ou adicionado ao documento com características metálicas ou iridescente.

O artigo �Technology designed to combat fakes in the global supply chain� [43], de

maneira e�ciente, faz menção ao aumento da globalização no comércio e nas compras on-

line e testi�ca como os produtos falsos estão em ascensão no mercado. O texto introduz

uma gama de tecnologias, dentre elas o RFID, o QRCode, os EPCs e plataformas web

que foram implementadas para deter os falsi�cadores. Tais tecnologias foram usadas



3.1 Segurança para documento e níveis de inspeção 19

tanto para autenticação de produtos, quanto para o rastreamento e rastreabilidade de

produtos dentro da cadeia de suprimentos. Para cada uma das soluções são explicadas

suas vantagens e desvantagens. O texto ainda aborda como a Internet das Coisas (IoT)

está remodelando as operações da cadeia de suprimento e interligando os objetos em rede.

O artigo �Mobile hologram veri�cation with deep learning� [60] propõe checar a auten-

ticidade de um holograma, elemento de segurança comumente aplicado em documentos

como passaporte, carteira de identidade, cédulas, etc. Cabe destacar que esta veri�ca-

ção é uma tarefa difícil, pois, os hologramas possuem visualizações distintas, dependendo

do ângulo de observação e da direção da iluminação. Em atendimento ao problema foi

desenvolvido um dispositivo portátil para adquirir uma série de imagens de cédulas de

EURO com iluminações distintas. Essas imagens foram submetidas a uma rede neural

convolucional visando classi�car as notas entre genuínas e falsi�cadas.

O artigo �Veri�cation of Authenticity of stamps in documents� [48] trata do problema

de autenticação de documentos que possuem a marcação de um carimbo ou a aplicação de

um selo. Para isso, foi desenvolvido um sistema automático para veri�car a autenticidade

das marcações dos carimbos e selos. Naturalmente as etapas de detecção e segmentação

de recursos são necessárias para a extração dos recursos, sendo estes submetidos a um

algoritmo de SVM para classi�cação quanto a autenticidade. O experimento mostrou

que os carimbos e selos foram corretamente detectados e segmentados, assim como foram

classi�cados como documentos genuínos ou falsos com taxa de acurácia de 95% e 90%

respectivamente.

O artigo �Indentifying the real thing� [52] apresenta a importância de garantir a auten-

ticidade das obras expostas em museus, bibliotecas e arquivos. Ele a�rma que algumas

obras possuem potencial para in�uenciar questões legais, históricas ou religiosas. Este

trabalho também apresenta três maneiras de se analisar a autenticidade de um objeto,

que incluem uma análise estilística, uma análise histórica e cientí�ca.

O artigo �On automatic authenticity veri�cation of printed security documents� [37]

trata o problema de veri�cação de autenticidade automático de documento, focando em

falsi�cação por digitalização. Nesse artigo é utilizado um subgrupo de documentos de se-

gurança, sendo considerados no experimento: cheques bancários, bilhetes, escrituras, etc.

O método proposto inicialmente extrai os recursos de elementos de segurança presentes

na imagem dos documentos, e além disso, de�ne-se no espaço de recursos a noção de

autenticidade e duplicidade. Tais recursos são usados pelo algoritmo SVM para veri�car

a autenticidade. Resultados mostraram que um SVM baseado em kernel polinomial foi
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capaz de atingir 99,5% de acurácia, discriminando documentos autênticos dos duplicados.

3.2 Reconhecimento de impressões digitais

Devido à natureza única do problema abordado aqui e à falta de trabalhos de pesquisa que

o investigam, outros estudos semelhantes foram considerados para a construção de uma

solução robusta e e�ciente, como a identi�cação de impressões digitais. A maioria das

soluções amplamente pesquisadas na literatura para reconhecimento de impressões digitais

baseiam suas técnicas nas minúcias. Como será explicado mais adiante, as minúcias

extraídas são consideradas equivalentes às �bras de segurança, elemento de segurança

escolhido neste trabalho.

O artigo �Fingerprint Image Enhancement: Algorithm and Performance Evaluation� [40]

trata da extração automática e con�ável de minúcias das imagens de impressão digital,

uma vez que esta é uma etapa essencial para uma correspondência robusta em relação à

variação de qualidade das imagens de impressão digital de entrada. Este trabalho tem

como premissa a inserção de um algoritmo rápido de aprimoramento de impressões di-

gitais, capaz de melhorar de maneira adaptativa a qualidade do processo de extração de

minúcias e também o desempenho de um sistema de veri�cação de impressão digital.

No artigo �A Robust Fingerprint Indexing Scheme Using Minutia Neighborhood Struc-

ture and Low-Order Delaunay Triangles� [44] é discutido o processo de indexação dentro

de um sistema automático de identi�cação de impressões digitais. O foco do artigo é um

algoritmo de indexação preciso, capaz de recuperar os �n� melhores candidatos possíveis

para correspondência das digitais, mesmo quando nelas ocorre distorção. Para isso, foi

projetado um novo recurso baseado na estrutura de vizinhança das minúcias e em um

algoritmo de triangulação mais estável e de baixa ordem, como a triangulação de Delau-

nay [59]. Os experimentos mostram que a solução conseguiu limitar consideravelmente o

espaço de busca no banco de dados e apresentou estabilidade quando submetido à dis-

torção. Além disso, segundo o autor, mostrou ser a melhor solução quando comparada a

outros algoritmos.

A ideia central para a abordagem proposta no artigo �Fingerprint identi�cation using

Delaunay triangulation� [25] é associar uma estrutura topológica única com as minúcias

das impressões digitais usando a triangulação de Delaunay. O trabalho explica que os

triângulos de minúcias usados para indexação têm um bom poder de discriminação, pois,

entre todos os triângulos formados com as minúcias, eles são os únicos que satisfazem
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a triangulação de Delaunay. Algumas características apresentadas são: a e�ciência de

cálculo na ordem de no tempo O(n log n); os ruídos ou distorção afetam apenas localmente

e a unicidade da triangulação.

Outra abordagem que gera ótimos resultados é a apresentada por Sen Wang et al.

no artigo �Fingerprint classi�cation by directional �elds� [64]. Ele é baseado em técnicas

de aprendizado de máquina para classi�cação e também fornece um índice importante de

impressões digitais que pode diminuir o tempo de correspondência de impressões digitais

em um grande banco de dados. Os autores demonstram que um bom algoritmo de clas-

si�cação pode fornecer um índice preciso que é capaz de pesquisar e�cientemente em um

banco de dados. Para isso, ele usou o K-means [35] e o 3 vizinhos mais próximo [65] para

classi�car os recursos e distinguir as impressões digitais entre seus tipos. Esse algoritmo

não depende do todo o núcleo e delta pontos, por isso pode tolerar a imagem de impressão

digital de baixa qualidade. Essa técnica inspirou o uso de uma etapa semelhante em nosso

método para agrupar documentos de segurança.

O artigo �Fingerprint Veri�cation Methods Using Delaunay Triangulations� [36] apre-

senta uma modi�cação para métodos robustos de veri�cação de impressões digitais basea-

dos em minúcias que usam triangulações de Delaunay. A inovação deste método baseia-se

na análise completa de Triangulações de Delaunay e limiares geométricos para identi�car

minúcias de impressões digitais, mesmo em imagens de impressões digitais com ruído.

Medidas de distância euclidiana, ângulos de orientação e ângulos de rotação possibilitam

caracterizar triângulos com seus vértices compostos de minúcias. Como resultado, temos

uma solução que evita processos de alinhamento de minúcias, além de permitir que cada

minúcia mantenha a estrutura vizinha, mesmo na presença de distorção. A inserção de

novos pontos, minúcias ausentes ou espúrias nas triangulações por causa do ruído afetam

apenas localmente a triangulação.

No artigo �Fingerprint biometric for identity management� [46] é apresentado um

estudo sobre sistemas gerenciadores de identidade que utiliza a impressão digital como

biometria. Nele são explicados os estágios básicos para o reconhecimento automático

através de impressões digitais, além de realizar um estudo comparativo entre os tipos

de sistemas disponíveis comercialmente. O processo de reconhecimento pode ser classi�-

cado em dois, uma solução de correspondência 1:1, que visa a autenticação, e outra com

correspondência 1:N, para permitir a identi�cação do indivíduo.

Trazendo para a realidade desse trabalho, o cenário de correspondência 1:1 permitiria

ao sistema apenas autenticar o documento de segurança. Para isso, compararíamos o
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template das características singulares do documento portado com o template da fotogra�a

armazenada durante a emissão do original em questão, con�gurando assim, uma pesquisa

1:1.

No cenário 1:N permite-se não somente autenticar, mas também identi�car. Podemos

decifrar uma falsi�cação de um documento criado a partir de uma folha de segurança

com todos os elementos de um documento original. O processo não se restringe a checar

veracidade do documento, mas também a identi�car a origem do insumo utilizado, se

pertence ou não a um determinado fabricante, e caso positivo, qual documento de segu-

rança foi personalizado anteriormente com ele. Em virtude da maior complexidade desse

cenário é necessário realizar uma pesquisa 1:N, comparando par a par todos os templates

de documentos armazenados. No nosso estudo será utilizado o segundo cenário como

referência.

3.3 Técnicas gerais

Para solucionar o problema computacional de detecção automática de bordas, o artigo

�A Computational Approach to Edge Detection� [27] apresentou o método de Canny. Um

conjunto abrangente de parâmetros é necessário para o sucesso do cálculo dos pontos

de bordas e esses parâmetros devem ser precisos o su�ciente para descrever o compor-

tamento desejado do detector. Foi proposto pelo autor que o detector de bordas ótimo

deveria respeitar as seguintes premissas: ser um detector ótimo, um localizador ótimo e

ter uma resposta mínima. O trabalho conclui que a parametrização do algoritmo permite

o reconhecimento de aresta de características diferentes, sendo adaptável para diversos

ambientes.

Para extração de características ou recursos invariantes, o artigo �Distinctive Image

Features from Scale-Invariant Keypoints� [45] expôs o método de SIFT, capaz de recuperar

essas características de distintas imagens e realizar uma correspondência con�ável entre

objetos ou cenas de diferentes pontos de vista. Esses recursos segundo o autor David Lowe

se mostraram invariantes à escala, rotação da imagem, além de serem levemente robustos

a uma escala de distorção a�m, adição de ruído e à pequenas mudanças de iluminação.

Em suma, este trabalho, minimiza o custo de extração de recursos com uma abordagem

de �ltragem em cascata, em que as operações mais caras são aplicadas somente em locais

que passam por um teste inicial. Os principais estágios deste método são os seguintes: a

detecção de extremos no espaço de escala, a localização de pontos chaves, a atribuição de
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orientação e um descritor de pontos chaves.

O artigo �ORB: an e�cient alternative to SIFT or SURF� [55] propõe tratar a cor-

respondência de recursos, uma vez que os métodos atuais possuem descritores caros para

detecção e correspondência e essa correlação é base para muitos problemas de computação

visual, como o reconhecimento de objetos. Basicamente, é proposto um descritor binário

muito rápido baseado no BRIEF, invariante à rotação e resistente a ruído. Esse método

computacionalmente e�ciente é oferecido em substituição ao SIFT, o qual possui quali-

dade de correspondência semelhante aos exemplos testados no artigo. Uma das questões

importantes que não é abordada adequadamente no trabalho é a invariância à escala.

O artigo �Indexing via color histograms� [61] introduz uma técnica chamada Interse-

ção de Histograma para comparar de forma e�ciente histogramas de modelo e imagem,

visando indexar de maneira robusta e e�ciente um grande banco de dados de modelos.

Este trabalho descreve dois subproblemas importantes do problema de identi�cação de

imagens, identi�cando um objeto em um local conhecido e localizando um objeto conhe-

cido. Ambos os problemas podem ser resolvidos em tempo real, usando histogramas de

cores como representação. Para resolver o problema de localização, ele introduz um algo-

ritmo chamado Histogram Backprojection, que realiza essa tarefa de forma e�ciente em

cenas repletas de objetos.



Capítulo 4

Fundamentação teórica

A visão computacional possibilita que uma máquina reconheça características, padrões,

objetos e cenários a partir de imagens, além de comparar a similaridade entre imagens,

subproblema que é parte do problema maior abordado neste trabalho. Para uma com-

preensão mais fácil da metodologia apresentada neste trabalho, veremos neste capítulo

os conceitos teóricos relacionados, são eles: discretização, histograma, �ltros, detecção de

cantos e bordas, além dos descritores de feições.

4.1 Discretização

Para podermos solucionar problemas que fazem uso de imagens reais através de um pro-

cessamento digital, é necessário entendermos sobre funções contínuas e funções discretas.

Podemos pensar em uma função contínua como uma corda sem emendas que se estende

inde�nidamente (ou seja, in�nita) e, por mais que você corte esta corda, sempre poderá

cortá-la um pouco menor inde�nidamente (ou seja, in�nitesimal) [57]. Matematicamente,

estamos falando de uma função real de�nida na reta toda (em R) onde, para cada valor

de x fornecido, sempre existe um único valor de f(x) obtido. Formalmente:

f : R→ R (4.1)

x→ f(x) (4.2)

Decorrente de algumas características computacionais como a limitação de memória

�nita e a capacidade de representação numérica, apenas através de inteiro ou, na melhor
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hipótese, com uma aproximação de um número real, chamada de ponto �utuante, não é

possível representar uma função contínua no computador.

A aquisição da imagem de um documento com �bras de segurança produz uma função

contínua que possui in�nitos pontos e sua transformação para o formato digital depende

de uma etapa de discretização similar à �gura 4.1, que irá gerar uma representação com-

putacional desta imagem com �nitos pontos. Esta imagem será expressa em um espaço

discreto bidimensional, oriunda de uma imagem analógica I(x, y) de um espaço contí-

nuo bidimensional, através de um processo de amostragem, que é frequentemente referida

como digitalização [68].

Figura 4.1: Discretização de uma imagem analógica

4.2 Histograma

Segundo William Navidi [50], um histograma é um grá�co que fornece uma ideia de forma

de uma amostra, indicando regiões onde os pontos da amostra se concentram e as regiões

onde eles são mais esparsos. Este recurso torna-se ideal para problemas que possuem uma

grande quantidade de valores distintos para analisar. Nestes casos, divide-se os valores em

grupos ou intervalos de classes e, então, contabiliza-se o número de ocorrências associadas

a cada intervalo de classe, gerando a distribuição de frequência conforme aplicado sob a

�gura 4.2.
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Figura 4.2: imagem de um azulejo

Tabela 4.1: Tabela de distribuição de frequência da �gura 4.2

index Classe(cor) Frequência absoluta Frequência relativa

1 Branco 4 0,16
2 Amarelo 8 0,32
3 Azul 8 0,32
4 Vermelho 5 0,20

Na tabela 4.1, podemos observar a coluna da frequência absoluta (fi), que é o número

de ocorrências correspondentes a cada classe e a coluna da frequência relativa (fri), que

é o quociente entre o valor da frequência absoluta de uma classe e a soma das frequências,

também representada pela equação:

fri =
fi∑n
j=0 fj

(4.3)

O objetivo é apresentar os dados de uma maneira mais concisa e que nos permita

extrair informação sobre seu comportamento. Não existe uma maneira única de de�nir o

número de classes, mas deve-se observar as seguintes características:

1. Uma pequena quantidade de classes pode levar à perda de informações.

2. Uma quantidade grande de classes pode fazer com que as frequências de cada classe

sejam tão pequenas a ponto de atrapalhar o reconhecimento do padrão de distribui-

ção.

O histograma mais usual em processamento de imagens é o de cor, que pode ser visto

na �gura 4.3, e ele nada mais é que a representação grá�ca da tabela de distribuição de
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Figura 4.3: histograma de cor

frequência. No presente trabalho construiremos outros histogramas utilizando medidas

de distância e ângulos para obter outras métricas de comparação de imagens.

4.3 Filtros

Os �ltros possuem como principal objetivo a melhoria da qualidade das imagens, sendo

esta obtida através de: ampliação do contraste, da eliminação de padrões repetitivos ou

aleatórios, assim como da ampliação ou atenuação de características da imagem. Sua

classi�cação pode ser de�nida no domínio de espaço e no domínio de frequência, conforme

observado na �gura 4.4.

Figura 4.4: Diferença de domínios

Imagem de uma digital no
domínio espacial e no de
frequência.

(a) Digital (b) Fourier

Imagem de um pedaço de
papel com �bras de segu-
rança no domínio espacial
e no de frequência.

(c) Digital (d) Fourier
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4.3.1 Filtragem no domínio da frequência

Basicamente, neste �ltro a imagem é transformada do domínio espacial para o domínio da

frequência aplicando a transformada de Fourier descrita na equação 4.4. Em suma, todo

sinal pode ser descrito como uma superposição de senoides complexas, ou seja, o sinal pode

ser decomposto em componentes elementares de senos e cossenos, possuindo frequências

e amplitudes variadas. Após a conversão da imagem domínio da frequência, é possível

executar alguns �ltros para melhorar a qualidade da imagem. Executado este passo

de �ltragem, para visualizar o efeito obtido é realizado o processo inverso, aplicando a

equação 4.5, onde a imagem no domínio da frequência é convertida para o domínio espacial.

É importante ressaltar que, na transformada de Fourier, não há perda de informação, ela

somente está representada de uma outra maneira.

g (u, v) =

∫ ∞
−∞

∫
f (x, y) exp[−j2π (ux+ vy)]dxdy (4.4)

f (x, y) =

∫ ∞
−∞

∫
g (u, v) exp[j2π (ux+ vy)]dudv (4.5)

O �ltro de passa-alta corresponde a zerar as frequências mais baixas do diagrama de

módulo de uma imagem dentro do domínio da frequência. As baixas frequências localizam-

se no centro da imagem e a saída deste processo de �ltragem é o realce das bordas da

imagem.

O �ltro de passa-baixa corresponde a preservar as frequências mais baixas do dia-

grama de módulo de uma imagem dentro do domínio da frequência. As baixas frequências

que se localizam no centro da imagem e a saída deste processo é suavizar as bordas da

imagem.

A �gura 4.5 mostra o efeito da aplicação dos �ltros passa-baixa e passa-alta sob

intensidades distintas. Para conseguir visualizar estes efeitos, foi utilizada como entrada

a �gura 4.4(c), que é um pedaço de um documento no domínio espacial. Na segunda

coluna temos a aplicação destes dois �ltros com uma intensidade de 15 e 40, aplicado a

imagem do documento no domínio da frequência. Na terceira coluna temos a imagem

resultante após a transformada de Fourier. No exemplo percebe-se que a intensidade

desse �ltro é determinada pelo tamanho da área do quadrilátero. Além disso, quanto

menor a área deste polígono, maior é a intensidade do resultado do �ltro de passa-baixa

e passa-alta.
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Figura 4.5: �ltro passa-baixa e passa-alta

Filtro
passa-baixa de

15.

(a) Frequência (b) Espacial

Filtro passa-alta
de 15

(c) Frequência (d) Espacial

Filtro
passa-baixa de 40

(e) Frequência (f) Espacial

Filtro passa-alta
de 40.

(g) Frequência (h) Espacial
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4.3.2 Filtragem no domínio espacial

Dentro do universo discreto, uma imagem representada no domínio espacial é caracteri-

zada através de uma matriz de pixels, em que o tamanho da matriz está relacionado com

as dimensões da imagem. Nessa estrutura, cada pixel é considerado o menor elemento

de uma imagem e seus valores simbolizam suas cores. Um �ltro de imagem no domínio

espacial opera diretamente sob seus pixels, podendo ser realizada com operações de con-

volução de uma máscara (mask, kernel ou template) e da imagem digital considerada. A

máscara é um arranjo matricial de dimensões inferiores às dimensões da imagem a ser

�ltrada e, em geral, quadrado, cujos valores são de�nidos como fatores de ponderação

(pesos) a serem aplicados sobre pixels da imagem. Conforme expressão abaixo:

Figura 4.6: Operação de convolução, fonte: [29]

De forma geral, a convolução de uma imagem [24] f(x, y) com uma matriz h(x, y)

gera uma terceira imagem g(x, y), o processo de convolução calcula um novo valor de

intensidade, g(xi, yj), para cada pixel da imagem f(xi, yj). Depois do cálculo do novo

valor da intensidade, o centro da máscara é movido para o pixel seguinte da imagem, e a

cada posicionamento o operador é aplicado obtendo-se uma nova imagem. O processo de

convolução pode ser representado em imagens digitais como:

g(x, y) = f(x, y) ∗ h(x, y) (4.6)

g(x, y) =
n∑

i=0

m∑
j=0

f(x− i, y − j) ∗ h(i, j) (4.7)

Onde n x m é o tamanho da máscara regular, 0 ≤ (x − i) ≤ n, 0 ≤ (y − j) ≤ m,

e h(i, j) representa cada um dos pesos da máscara. A escolha dos valores da máscara
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h(i, j) é fundamental na determinação do efeito que será produzido por �ltragem. São

eles que determinam se ela suavizará o ruído, ampliará o contraste ou acentuará formas

básicas como pontos, linhas ou contornos. Para o cálculo de cada pixel da imagem �nal,

g(x, y), soma-se o valor na imagem original, f(x, y), com os valores dos tons pixels vizinhos

correspondentes multiplicados pelo peso de�nidos na máscara de convolução.

4.4 Detectores de feições

Os detectores de feições são usados como ponto de partida em muitos algoritmos da visão

computacional. Nesse processo, o sistema extrai características especí�cas que sejam

únicas ou relevantes dentro da imagem, para que possam ser facilmente rastreadas e

comparadas em uma segunda imagem. Podemos destacar nessa técnica os detectores de

cantos, bordas e descritores de característica.

4.4.1 Detectores de cantos

Os cantos são regiões na imagem com grande variação de intensidade em todas as direções.

No artigo �A Combined Corner and Edge Detector� [39], de Chris Harris foi proposta uma

formulação matemática que, basicamente, encontra a diferença de intensidade para um

deslocamento de (u, v) em todas as direções, sendo expressa matematicamente por:

E(u, v) =
∑
x,y

w(x, y)[I(x+ u, y + v)− I(x, y)]2 (4.8)

onde:

� E(u,v) é a diferença de intensidade entre a imagem original e a deslocada.

� u é o deslocamento da janela na direção x.

� v é o deslocamento da janela na direção y.

� w(x,y) é a janela na posição (x,y).

� I é a intensidade da imagem em uma posição (x,y).

Fica claro pela �gura 4.7, que os cantos têm variações em todas as direções e sentidos,

por isso desejamos janelas com valores altos para E, indicando a existência de cantos.
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Figura 4.7: Detector de cantos de Harris [58, �g. 2]

O detector de canto Harris pode ser considerado popular devido a sua forte invari-

ância para: rotação, escala, variação de iluminação e ruído da imagem. Este algoritmo

determina de maneira matemática quais janelas produzem grandes variações quando mo-

vidas em qualquer direção. Cada janela possui uma pontuação associada. Com base nesse

placar, é possível descobrir quais são os cantos e quais não são.

4.4.2 Detectores de bordas

O �ltro de Canny, apresentado por John Canny [27], é uma técnica baseada em um �ltro

de convolução que usa a primeira derivada da função gaussiana em duas dimensões. As

formas das máscaras gaussianas dependem da escolha do desvio padrão, σ, usado, ou seja,

o valor de σ na equação da função gaussiana 4.9:

g(x, y) =
1

2πσxσy
exp
−x2

2σx2

+
−y2

2σy2
(4.9)

S = I ∗ g(x, y) = g(x, y) ∗ I (4.10)

∇S = ∇(I ∗ g) = ∇(g) ∗ I (4.11)

O método Canny [27, 34] é descrito como um detector ótimo, pois minimiza a
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probabilidade de falsos positivos e falsos negativos, como também um localizador ótimo,

pois as bordas detectadas estão próximas das bordas verdadeiras e, por �m, como uma

resposta única, pois o detector retorna um ponto para cada ponto de borda. Este pode

ser calculado nos seguintes passos:

1. Suavizar a imagem com �ltro gaussiano. O resultado do primeiro passo, em S, é uma

versão ligeiramente mais desfocada da original, em I, reduzindo, consequentemente,

o efeito de pixels ruidosos na imagem pela equação 4.10.

2. Computar o gradiente da imagem �ltrada, com a equação 4.11.

3. Encontrar magnitude e orientação do gradiente. São 4 as máscaras usadas para

detectar bordas horizontais, verticais e diagonais (45 e 135 graus).

4. Aplicar o a�namento de borda através da supressão não máxima [27, 34].

5. Aplicar �hysteresis threshold � [27, 34], cuja função é a de eliminar a fragmentação

das bordas causada pelo ruído da imagem.

4.4.3 Descritores de feições

4.4.3.1 SIFT

O método SIFT [45] permite extrair características invariantes de distintas imagens que

podem ser usadas para realizar uma correspondência con�ável entre diferentes visualiza-

ções de um objeto ou cena. As feições são invariantes à escala e rotação da imagem e

são detectados para fornecer uma correspondência robusta à adição de ruído e à alteração

leve na iluminação. As feições são altamente distintivas, no sentido de que um único re-

curso pode ser corretamente combinado com alta probabilidade contra um grande banco

de dados de feições de imagens.

O custo de extrair essas feições diminui utilizando uma abordagem de �ltragem em

cascata, na qual as operações mais caras são aplicadas somente em locais que passam por

um teste inicial. Seguem-se os principais estágios de computação utilizados para gerar o

conjunto de feições de imagem [45]:

1. Detecção de extremos no espaço de escala: o primeiro estágio de busca de computa-

ção em todas as escalas e locais de imagem utilizando a diferença de gaussiana para

identi�car pontos de interesse potenciais que são invariantes para escala e orientação.
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2. Localização do ponto-chave: em cada local candidato, um modelo detalhado é ade-

quado para determinar localização e escala. Os pontos-chave são selecionados com

base em medidas de sua estabilidade.

3. Atribuição de orientação: uma ou mais orientações são atribuídas a cada local do

ponto-chave com base em direções de gradiente de imagem local. Todas as ope-

rações futuras são realizadas em dados de imagem que foram transformados em

relação à orientação, escala e localização para cada característica, fornecendo assim

invariância a essas transformações.

4. Descritor do ponto-chave: os gradientes da imagem local são medidos na escala sele-

cionada na região em torno de cada ponto chave. Estes são transformados em uma

representação que permite níveis signi�cativos de uma distorção local da imagem e

mudança na sua iluminação.

4.4.3.2 ORB - Detector de características e descritor binário

A comparação de características é a base de muitos problemas de visão computacional,

como no reconhecimento de objetos ou estrutura de movimento. Os métodos atuais de

descritores são dispendiosos para detecção e correspondência. Esta técnica propõe um

descritor binário muito rápido baseado em BRIEF [26] e a etapa de descoberta de pontos

característicos da imagem é fundamentada no conhecido FAST [54]. Ambas as técnicas

são atraentes devido ao seu bom desempenho e baixo custo, por isso, o método é chamado

de ORB(Oriented FAST e Rotated BRIEF) [55], que é invariante à rotação e resistente

ao ruído.

Além da e�ciência do ORB, um benefício adicional do ORB é que é livre de restrições

de licenciamento, ao contrário do SIFT e SURF.

4.5 K-Vizinhos Mais Próximos

Segundo Alzubaydi [17], o fundamento por trás dos métodos de vizinhos mais próximos é

encontrar um número prede�nido de amostras de treinamento mais próximas da distância

do ponto em análise.

No classi�cador k-NN, a resposta é uma associação de classes. Uma amostra é clas-

si�cada pela maioria de votos de seus vizinhos, sendo ela atribuída à classe mais comum

entre seus vizinhos mais próximos (k é um inteiro positivo, tipicamente pequeno). Por
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exemplo, se k = 1, então o objeto é simplesmente atribuído à classe daquele único vizinho

mais próximo.

Na regressão k-NN, o resultado é o valor da propriedade para o objeto. Este valor é

a média dos valores de seus k vizinhos mais próximos.

No artigo [17] que trata de identi�cação de impressões digitais usando o algoritmo

K-NN, conclui-se que o classi�cador K-NN, segundo o autor, se mostrou adequado para

classi�car as pessoas com base em suas impressões digitais devido a seu tempo de execução

e a sua acurácia, quando comparado a outros métodos comumente usados, tendo uma taxa

de reconhecimento de 98%. Seu resultado teórico em outros problemas, porém, depende

do valor de K e muitas vezes não funciona bem com uma escolha inapropriada da métrica

de distância ou devido à presença de numerosas características irrelevantes.

4.6 Triangulação de Delaunay

A triangulação de Delaunay é uma estrutura geométrica que tem sido usada desde a

construção de malhas triangular até o reconhecimento de impressões digitais. Existem

duas grandes vantagens [59]:

1. Entre todas as possíveis triangulações de conjuntos de pontos, a triangulação de

Delaunay maximiza o ângulo mínimo.

2. Ela também otimiza vários outros critérios geométricos relacionados à precisão de

interpolação.

Como é nosso objetivo criar uma triangulação sem pequenos ângulos, parece natural

considerar uma triangulação que seja Delaunay.

O autor De Berg [33] de�ne que uma triangulação T de P, onde P é o conjunto de

pontos, é uma triangulação de Delaunay se todas as arestas são legais e esta condição pode

ser formalizada pelo seguinte teorema: �Seja e uma aresta de uma triangulação T1, e seja

Q o quadrilátero em T1 formado por dois triângulos tendo e como aresta comum. Se Q

é convexo, então seja T2 a triangulação obtida após efetuar uma operação de edge Flip

sobre e em T1. Dizemos que e é uma aresta legal se T1 ≥ T2, caso contrário, a�rmamos

que é ilegal � [33, p. 195]. Esta operação pode ser vista na imagem 4.8.

A propriedade de unicidade da triangulação de Delaunay é muito importante para o

problema em questão, e a mesma é valida quando não possui degeneração, ou seja, não
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Figura 4.8: Operação de �ip, fonte: [32, �g. 9.4]

existe 4 ou mais pontos sobre um círculo. Considerando a aleatoriedade da distribuição das

�bras de segurança no papel, tal evento nesse problema foi classi�cado como desprezível.



Capítulo 5

Metodologia proposta

Em geral, a metodologia proposta na �gura 5.1, possui características semelhantes às

adotadas para problemas de reconhecimento de impressões digitais. Nossa metodologia

combina os seguintes passos:

� Normalização: Esta etapa combina técnicas de processamento de imagens para a

detecção de �bras de segurança. Para isso, é necessário a normalização da imagem,

redimensionando e melhorando sua qualidade para reduzir a presença de ruído.

� Detecção de minúcias: Após a etapa de normalização, é necessário detectar as minú-

cias das �bras de segurança. Isso pode ser feito usando detecção de borda, detecção

de canto e algoritmos de extração de feições. Neste trabalho, testamos diferentes

algoritmos de detecção e os experimentos mostraram que o detector de bordas de

Canny produziu os melhores resultados.

� Geração de geometria: Após a detecção das �bras, construímos uma estrutura ge-

ométrica que codi�ca a distribuição das �bras geradas. Utilizamos duas técnicas

alternativas: um grafo baseado no K-NN e na Triangulação de Delaunay.

� Extração de geometria: Após a etapa de geração de geometria, para possibilitar a

comparação entre documentos é importante estrati�car as informações geométricas

contidas nas estruturas topológicas, são elas: lista de ângulos, lista de tamanho do

segmento ou até mesmo a lista de área do triângulo, quando for o caso.

� Construção de histograma: O desenvolvimento desta etapa foi motivado pelos se-

guintes fatos: pela complexidade de se efetuar a correspondência entre cada elemento

em cada lista extraída previamente armazenada em um grande banco de dados e
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pela possibilidade de indexar mais facilmente e, �nalmente, buscando a diminuição

do tempo de pesquisa.

� Correspondência: Esta etapa foi desenvolvida para encontrar o documento inspeci-

onado através do cálculo de similaridade entre os descritores construídos para cada

elemento (documento) do banco de dados. Para isso, foram construídos histogramas

de informação geométrica e agrupamento dos documentos de tal forma que os ob-

jetos no mesmo grupo (chamado de cluster) são mais similares (em algum sentido)

um ao outro do que aqueles em outros grupos.

O �uxograma da abordagem proposta pode ser dividido em três fases, conforme ilustra

a �gura 5.1: a primeira, onde as �bras de segurança são detectadas; o segundo, onde

a informação geométrica é extraída com base nas detecções anteriores e, �nalmente, a

terceira, onde a similaridade é calculada com os pares pré-existentes no banco de dados,

considerando um limite de tolerância de erro.

Figura 5.1: Proposta de solução.

5.1 Normalização

A etapa de normalização ocorre imediatamente após a aquisição da imagem e ela foi

dividida em duas subetapas: o redimensionamento e a remoção de ruídos. O redimensi-
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onamento foi incluído por duas razões: para compatibilizar dados de entrada que podem

ter resoluções distintas e a segunda por conta do tempo de processamento de todo o �uxo.

Imagens com resolução muito alta tendem a não contribuir com informações relevantes,

além de conterem um nível de ruído desnecessário. Neste trabalho utiliza-se a resolução de

a x b, onde a altura é b=800 pixels e a, a largura, é um valor proporcional que mantenha

a razão de aspecto da imagem original.

A segunda fase é a de remoção de ruídos que se faz necessária, pois câmeras digitais

comuns podem incorporar à imagem uma grande quantidade de ruídos dependendo da

iluminação do ambiente ou da sensibilidade ISO. Tais ruídos podem ser observados na

�gura 5.2(a), que é uma imagem parcial ampliada com 15 minúcias visíveis.

(a) Original (b) Gaussiana (c) Mediana (d) Schar

Figura 5.2: Imagem com alta incidência de ruído e seus �ltros

Tabela 5.1: Tabela de detecção de minúcias em função do ruído da �gura 5.2

Filtro Total Falso positivo(%) Falso negativo(%)

Nenhum 279 90 0
Gaussiana 153 84 0
Mediana 23 20 0

Schar 10 0 6.6

Esses ruídos aparecem como manchas aleatórias em uma superfície originalmente su-

ave e podem degradar a qualidade da imagem signi�cativamente. Para mitigar este pro-

blema, três �ltros foram testados: o �ltro passa-baixa Gaussiano, o �ltro de Mediana e o

método de detecção de borda de Schar, visando minimizar a ocorrência de falsos positivos.

Com base na qualidade do método aplicado ao conjunto de imagens que possuíam uma

qualidade semelhante a �gura 5.2, o método de Schar de detecção de bordas, foi escolhido.

Uma vez que este minimizou os falsos positivos de detecção de minúcias quando utilizado

anterior ao Canny, como pode ser visto na imagem 5.2(d) e tabela 5.1.
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5.2 Detecção de minúcias

A etapa de detecção de minúcias pode ser feita através de diferentes algoritmos. Dentre

os algoritmos testados estão os amplamente utilizados na detecção de digitais, como o

Canny, o ORB, o SIFT e o Conner Harris. Após a detecção, é construído um descritor

para cada minúcia que pode ser baseado em informações como: o seu centro aproximado,

alguns pontos característicos, seus extremos ou até mesmo a área da caixa envolvente.

Em nossa proposta, a etapa preliminar consiste em detectar o contorno das �bras de

segurança através do método de Canny.

Nem todas as �bras detectadas são relevantes para o nosso processo. Devemos eliminar

as micro�bras que são muito pequenas ou que têm uma distribuição de cores que se desvia

muito da cor média de todas as micro�bras detectadas. Essa variação de cores e tamanhos

ocorre em função da iluminação introduzida. Para isso, usamos os seguintes passos do

algoritmo 1 de �ltragem, tendo como base a área e a distribuição de cores dos pixels em

cada micro�bra detectada:

Algorithm 1 Algoritmo de �ltragem

1: Input M ← {m‖m ∈ �bras de segurança detectadas}
2: Output M ′ ← {m′‖m′ ∈ �bras de segurança �ltradas}
3: Initialize M ′ = {}
4: Area← 1

|M |
∑

m∈M Area(m)

5: σArea←
√∑

m∈M (Area(m)−Area)2

|M |

6: GScale← 1
|M |

∑
m∈M grayscale(m)

7: σGScale←
√∑

m∈M (grayscale(m)−grayscale)2
|M |

8: for all m ∈M do

9: if (Area(m) > (Area − σArea)) and (grayscale(m) > (GScale − σGScale))

then

10: M ′ ←M ′ ∪ {m}
11: end if

12: end for

Nas linhas 1 à 3 do algoritmo 1 temos a de�nição das variáveis M e M', que são

respectivamente os conjuntos das �bras de segurança detectadas e das �bras que restaram

após o processo de �ltragem; na linha 4 calculamos a média aritmética das áreas de todas

as �bras detectadas e em seguida na linha 5 calculamos o desvio padrão das áreas do

conjunto M; o mesmo processo se repete nas linhas 6 e 7, porém, agora calculamos a
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média e o desvio padrão com base na escala de cinza das cores de cada �bra de M e, por

�m, nas linhas 8 à 12 percorremos cada �bra de M e veri�camos se a área e a cor em

escala de cinza é maior que a média menos o seu desvio padrão. Caso essa condição seja

satisfeita, adicionamos ao conjunto M'.

A saída da etapa de detecção é a caixa delimitadora da lista de micro�bras M' quando

usamos o detector de bordas de Canny como um detector preliminar. Para outros algorit-

mos de detecção, a representação da saída pode ser diferente da caixa delimitadora. Por

exemplo, ao usar o detector SIFT ou detector de canto Harris, a saída é uma lista dos

pontos extremos das micro�bras.

5.3 Construção de geometria

Nesta etapa ocorre uma estruturação dos dados, além de gerar informações geométricas

que possibilitam realizar uma comparação entre as posições relativas das minúcias, uma

vez que a comparação entre as posições absolutas do plano bidimensional inviabilizaria

uma solução robusta à rotação e à oclusão parcial. Neste trabalho abordamos 3 estratégias

para estruturação das minúcias, duas delas baseadas em grafos extraídos a partir do

cálculo dos k-vizinhos mais próximos [65], onde k=2, e uma outra baseada na triangulação

de Delaunay. Ambos os algoritmos são amplamente empregados no reconhecimento de

digitais.

5.3.1 K-vizinhos mais próximos

Em função do resultado em um problema análogo [17] ao nosso e da sua simplicidade entre

os algoritmos de reconhecimento de padrões, este método foi um dos escolhidos para se

trabalhar neste artigo.

Conforme dito anteriormente, foram gerados dois tipos de grafos a partir do 2-NN.

No primeiro grafo, foi utilizada uma estrutura de conectividade simples, onde para cada

elemento p do conjunto de centros de minúcias foram extraídas a distância euclidiana e o

ângulo formado entre o elemento p e os seus dois pontos mais próximos, conforme visto

na �gura 5.3(a).
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(a) simples (b) triangular

Figura 5.3: 2-NN

Esta estrutura pode ser vista na �gura 5.3(a), ondeA e B são os pontos mais próximos

do ponto O, e e e f representam as distâncias Euclidianas e Ô o ângulo extraído.

Contudo, no segundo grafo obtido a partir K-NN, objetivando coletar mais informa-

ções geométricas para diferenciar os grafos na etapa de comparação, foi feita uma pequena

adaptação na estrutura de dados, gerando uma conectividade triangular, conforme pode

ser visto na �gura 5.3(b), com a adição da aresta g, a inclusão da área do triangulo ∆AOB

formada por AOB, além da inclusão dos outros dois ângulos do triângulo. Logo, nesta

estrutura para cada ponto do conjunto P, teremos um triângulo formado por este ponto e

seus dois mais próximos, extraindo três ângulos, e a taxa calculada a partir das medidas

do quadrado do perímetro e área do triangulo, sendo esta uma métrica invariante.

O principal motivador do K-NN é a natureza local em função dos elementos mais

próximos, o que o torna uma alternativa robusta a pequenas operações de oclusão e

transformações geométricas de semelhança, tanto em distribuição de �bras de maneira

regular no documento como em distribuições esparsas.

5.3.2 Triangulação de Delaunay

Na triangulação de Delaunay [33] o ângulo mínimo sobre todas as triangulações é maxi-

mizado, o que dá estabilidade local às estruturas construídas contra rotação e translação.

Em nossa implementação, ao utilizar a triangulação de Delaunay como método de estru-

turação dos dados, tomam-se as localizações das minúcias como o conjunto de pontos P

na triangulação. As vantagens deste método são [36]:

� Cada minúcia mantém a estrutura de vizinhança, mesmo na presença de distorção.

� A inserção de novos pontos nas triangulações por causa de ruído afeta a estrutura

apenas localmente. O mesmo acontece com minúcias ausentes ou espúrias.
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A triangulação de Delaunay [33] de um conjunto P de n pontos no plano pode ser cons-

truída no tempo esperado de O(n log n), onde o número esperado de triângulos criados

é, no máximo, 9n + 1.

5.3.3 Comparação dos métodos de geração de geometria

Na �gura 5.4 representamos cinco cenários onde são comparadas as topologias e as ge-

ometrias descritas pela triangulação de Delaunay, localizada na quarta coluna, e pelos

grafos construídos a partir do K-NN simples e com conectividade triangular, localizados

na segunda e terceira colunas, respectivamente. Tais estruturas foram geradas a partir de

um conjunto de pontos que representam os centroides dos bounding boxes das minúcias

detectadas.

Entre as �guras 5.4(a) e 5.4(b), é aplicada a transformação de rotação de 90° no

sentido horário. E esta transformação não altera a estrutura de conectividade do K-NN

e do Delaunay, apenas a rotaciona, como pode ser visto nas ilustrações.

Entretanto, ao realizar uma transformação de translação de -10 pixels no eixo y do

conjunto de pontos da �gura 5.4(a), equivalente a uma operação de crop podemos causar

uma oclusão parcial das �bras de segurança, o que levaria a alterações em ambas as estru-

turas de conectividade, como pode ser visto ao longo da borda esquerda da triangulação

de Delaunay e do grafo do K-NN, nas �guras 5.4(b) e 5.4(c).

Na �gura 5.4(d), quando comparada à �gura 5.4(a), são removidas duas minúcias

nas regiões delimitadas em vermelho, que produz uma alteração na topologia local e na

geometria, uma vez que gera um novo arranjo de conectividades na localidade.

De modo semelhante, a �gura 5.4(e) foi gerada a partir da inclusão de ruído na �gura

5.4(a). Tal ação produziu também uma alteração na topologia local e geometria, uma vez

que modi�ca o arranjo de conectividades da vizinhança daquela região.
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(a) Original

(b) Rotação 90 °

(c) Rotação 90 °+ Crop

(d) Remoção de minúcias

(e) Inclusão de minúcias

Figura 5.4: Estrutura de topologia

Os métodos de Delaunay e a K-NN com conectividade triangular foram escolhidos

nesse trabalho em razão das características de robustez à distorção, à rotação, à translação

e à inserção de falsas minúcias ou sua remoção. Também foram consideradas as listas de

áreas dos triângulos.
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5.4 Extração de geometria

Uma vez concluída a etapa de geração de geometria, é necessária a extração das infor-

mações geométricas das estruturas topológicas. No caso da triangulação de Delaunay

e do grafo do K-NN com conectividade triangular, utilizamos as seguintes informações

geométricas:

� Lista dos ângulos ai que são internos aos triângulos;

� Lista de valores do inverso da circularidade Si, de�nidos como a divisão entre o

quadrado do perímetro e a área de cada triângulo, sendo esta uma métrica invariante

à escala;

� E, por �m, uma lista de triângulos, cada um com seus respectivos ângulos e seu

valor Si.

Quando temos o grafo K-NN simples, por não existirem polígonos triangulares, temos

somente uma lista de ângulos e uma lista de tamanhos de segmento de retas. Em função

desta característica, daremos preferência à utilização do método de Delaunay ou K-NN

com conectividade triangular na etapa de extração de geometria.

A estrutura de dados é representada gra�camente na �gura 5.5, sendo uma simpli�-

cação para �ns didáticos de um documento composto por apenas 4 minúcias detectadas,

representadas pelos pontos verdes. Neste exemplo, a triangulação de Delaunay foi apli-

cada e, de acordo com o propósito desta etapa, a informação geométrica da estrutura

topológica foi extraída, onde a lista de tamanhos de arestas triangulares pode ser obser-

vada nos elementos li. A lista de ângulos internos de triângulos são os elementos ai, Si é

a área de um triângulo e Ti é o próprio triângulo, que pode ser visto na caixa verde.

Figura 5.5: Estrutura de dados
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5.5 Construção de histogramas

Durante a construção da base de dados de imagens de minúcias, para cada uma das 3 listas

da etapa de Extração de Geometria é criado um registro de informações geométricas

daquela imagem, que será fundamental para a etapa de correspondência. Entretanto,

ao realizar uma busca sobre um grande número de imagens em um intervalo de tempo

diminuto, a construção de histogramas se faz necessária para diminuir a quantidade de

operações. Segundo William Navadi [50, 61], o histograma de uma população de dados

representa seus dados de maneira concisa e nos permite extrair informações sobre o seu

comportamento. Conforme mencionado na seção 4.2 é importante considerar a quantidade

de classes, ou bins, durante a construção do histograma, para que não existam perdas

de informações e, tampouco, para que não atrapalhe o reconhecimento do padrão de

distribuição.

Para cada imagem de minúcias foram gerados dois dos três histogramas abaixo, de

acordo com as seguintes regras:

� O histograma de ângulos internos(IAH) é composto por 40 classes e um intervalo

de valores compreendidos entre 0 e 180 graus.

� O histograma de tamanhos de aresta(ESH) é composto por 20 classes e um inter-

valo de valores compreendidos entre 0 e 500, este histograma existe apenas quando

operamos com grafo K-NN simples .

� O histograma dos valores Si (STH) possui 40 classes e um intervalo de valor compre-

endido entre 0 e 500, este histograma inexiste apenas quando operamos com grafo

K-NN simples .

5.6 Correspondência

A etapa de comparação ou identi�cação de documentos foi dividida em duas fases, a pri-

meira que consiste em uma busca rápida por histogramas que retornará alguns possíveis

candidatos e a segunda fase busca identi�car de maneira precisa o documento entre esses

possíveis candidatos. A primeira etapa de correspondência utiliza-se da técnica de inter-

secção de histogramas, baseado no artigo Indexing via color histograms [61] ou na técnica

de diferenciador de Kullback-Leibler [53].
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Na intersecção, o histograma de cores é aplicado para detectar os padrões entre ima-

gens, porém, neste trabalho, as cores foram substituídas por informações geométricas. O

cálculo da taxa de similaridade entre os dois histogramas, é expresso por:

IHis(H1||H2) =

∑n
j=1min(H1j, H2j)∑n

j=1H2j

(5.1)

onde:

� H1 e H2 são os dois histogramas que desejamos comparar.

� j é o índice da classe do histograma.

� n é a quantidade de classe do histograma.

� IHis é a interseção entre os dois histogramas.

Na equação 5.1, o numerador é a soma para cada um dos n bins do menor quantitativo

de correspondência entre os bins dos histogramas e o denominador é a quantidade de

elementos do histograma de H2.

A taxa de similaridade descrita pela equação 5.1, pode ser gra�camente representada

conforme a �gura 5.6. Nela, os histogramas em azul e vermelho podem ter sua similaridade

aferida através do percentual da área de intersecção, vista na cor roxa.

Figura 5.6: Histograma de ângulo

A métrica de comparação usada para o cálculo da taxa de similaridade entre dois

histogramas consiste na intersecção de ambos histogramas entre si, podendo ser expressa

pela equação 5.2. Esta operação se faz necessária para evitar a alta taxa de similaridade,

quando o histograma H2 está totalmente contido no H1. Tal fato pode ocorrer quando



5.6 Correspondência 48

a disposição das �bras de uma imagem com pequena quantidade de �bra é semelhante a

um subconjunto das disposições de �bras de outra imagem.

S(H1||H2) = min(IHis(H1||H2), IHis(H2||H1)) (5.2)

Uma alternativa à interseção de histogramas é a medida dada pelo Diferenciador de

Kullback-Leibler [53], também chamado de entropia relativa, da distribuição de p em

relação a uma de q onde, segundo Papaioannu e Kempthorne, a entropia, em teoria

estatística, pode ser de�nida como a quantidade de incerteza sobre uma distribuição ou

sobre o parâmetro desta. O seu conceito está diretamente relacionado à quantidade de

informação sobre os parâmetros. Essa divergência permite comparar duas funções, sendo

muito utilizada em testes de adequabilidade, através da equação abaixo:

DKL(p||q) =
∑
x∈X

p(x) log2

p(x)

q(x)
(5.3)

Nesta segunda técnica de cálculo de similaridade, as funções p e q são os histogramas de

informações geométricas: IAH, ESH e STH.

Com o propósito de calcular a similaridade total entre as informações geométricas, foi

adotada a média aritmética das taxas de similaridade dos histogramas. Como resultado

dessa operação de indexação, separa-se uma lista das dez imagens com maiores taxas de

similaridade total e as submetem a um processo mais preciso de comparação entre elas.

5.6.1 Identi�cação

Na segunda fase, identi�cação, o algoritmo de correspondência calcula o grau de similari-

dade de maneira mais detalhada. Para isso, são equiparados os formatos dos triângulos,

através dos ângulos e da relação entre perímetro e área. O algoritmo que calcula o grau

de similaridade é baseado em um esquema de votação. Caso as diferenças sejam menores

que um dado limiar, consideram-se, então, os triângulos como semelhantes e atribui-se

um ponto para cada um deles. Além disso, a relação de vizinhança existente entre os

triângulos que compõem a triangulação de Delaunay também é analisada e, para cada

vizinhança de triângulo equivalente, outro ponto é atribuído. Desse modo, o documento

com maior pontuação entre a lista supramencionada será referenciado como o documento

coincidente.
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Algorithm 2 Algoritmo de teste de igualdade de triângulo

1: function EqualTri(t1, t2)

2: ζ ← 1% . limiar do ângulo

3: α← 4% . limiar da área

4: if ||angles(t1)− angles(t2)|| < ζ and ||area(t1)− area(t2)|| < α then

5: return true

6: else

7: return false

8: end if

9: end function

Algorithm 3 Algoritmo para calcular a similaridade entre documentos

1: T1 ← {t‖t ∈ conjunto de triângulos do documento procurado}
2: T2 ← {t′‖t′ ∈ conjunto de triângulos do documento candidato}
3: function CalcSimilarity(T1, T2)

4: points← 0

5: for all t ∈ T1 do
6: for all t′ ∈ T2 do
7: if EqualTri(t, t′) then

8: points← points+ 1

9: for all n ∈ neighbors(t) do
10: for all n′ ∈ neighbors(t′) do
11: if EqualTri(n, n′) then

12: points← points+ 1

13: end if

14: end for

15: end for

16: end if

17: end for

18: end for

19: return points

20: end function
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5.7 Indexação

Na primeira etapa de correspondência, para cada documento a ser inspecionado é neces-

sário compará-lo com todos os elementos da base de imagens pelo método de interseção

de histograma. Isso gerará uma lista decrescente de candidatos mais similares. Apesar

desta operação de interseção de histogramas ser rápida, quando a base de imagens con-

tiver milhares de documentos, pode ocorrer problemas de ine�ciência da recuperação das

informações. Inspirado no trabalho �Indexing the Distance: An E�cient Method to KNN

Processing� [69], para solucionar este problema propomos a construção de um método

e�ciente de recuperação de candidatos baseado em um agrupador K-means.

Esse agrupamento associa, para cada documento, um conjunto de elementos repre-

sentativamente próximo a ele, considerando as propriedades geométricas dos histogramas.

Esta operação calcula a distância euclidiana entre eles para determinar o grau de proxi-

midade.

Conforme explicado, o histograma [50, 61] representa os dados de maneira mais con-

cisa. Quando diminuímos a sua quantidade de bins ou de classes, também diminuímos o

detalhamento das informações. Entretanto, isto facilita a detecção de padrões. Segue o

passo-a-passo para construção deste índice:

1. Para cada uma das listas da etapa de Extração de Geometria, é criado um

histograma de apenas 4 bins, obedecendo os mesmos intervalos de valores da etapa

de Construção de histogramas.

2. Estes histogramas são concatenados, o que resulta em um novo histograma de oito

bins, que também será a dimensão do cluster.

3. Aplica-se um método de clusterização sobre o conjunto de novos histogramas da

base de documentos, onde o número de clusters é de�nido previamente, como pode

ser visto na �gura 5.7(a).

4. Para cada documento é calculada a distância euclidiana do seu histograma ao centro

de todos os clusters, como visto na �gura 5.7(b).

5. Quando a distância euclidiana do histograma de um documento a um cluster for

próxima a menor distância geral, o documento é adicionado também a este cluster,

gerando uma sobreposição de cluster.
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Para facilitar o entendimento, foi construída sinteticamente a �gura 5.7, onde cada do-

cumento é representado por um ponto na imagem, nas cores azul, laranja e verde, que

representam seu cluster. Inicialmente, conforme a tabela 5.2, o processo de clusteriza-

ção atende bem, quando o documento não sofre nenhuma transformação. O problema

ocorre quando são inseridas ou removidas minúcias oriundas de ruídos ou transformação.

Esta variação nas minúcias gera uma modi�cação no histograma, que pode ser su�ciente

para de�nir o mesmo em outro grupo e isso ocorre em documentos que estão na região

de fronteira de mais de um cluster ou equidistante de centroides de outros clusters. Por

isso, neste trabalho propomos uma adaptação que permite uma pequena variação dos

histogramas e uma sobreposição de cluster, vista nos passos 4 e 5 acima.

A tabela 5.2 apresenta um estudo comparativo da acurácia do processo de clusteriza-

ção de documentos entre os algoritmos K-Means e o Mini Batch K-Means [35]. O estudo

foi realizando com dois conjuntos de histogramas de imagens de documentos, um conjunto

com imagens que não sofreu transformações e outro de imagens modi�cadas com rotação

e crop. Além disso, foi incluído nessa avaliação o impacto da inclusão dos passos 4 a 5, que

foi uma contribuição deste trabalho, podendo ser visto na coluna etapa, onde os passos

1 a 3 são referenciados pela letra A e os passos 1 a 5, pela letra B.

Tabela 5.2: Acurácia da clusterização

- Etapa MiniBatch(%) KMeans(%)

Sem transformação A 100 100
C/ rotação + crop A 94,5 93,1
Sem transformação B 100 100
C/ rotação + crop B 100 99,2

(a) Original (b) Com sobreposição

Figura 5.7: Cluster de documento



Capítulo 6

Experimentos

Nesse capítulo será detalhado o ambiente físico e lógico utilizado nos experimentos e as

suas con�gurações. O processo de construção da base de dados também será brevemente

descrito. Além disso, apresentaremos a acurácia e a precisão resultante do experimento,

quando utilizadas diversas combinações de algoritmos.

Na reprodução desses experimentos foi usado um MacBook Air com processador 1,4

GHz Intel core i5 com dois núcleos, Memória 4 GB 1600 MHz DDR3, SSD como tipo de

mídia de armazenamento e com o sistema operacional macOS High Sierra.

Na construção do ambiente lógico foi utilizada a linguagem python na versão 3.6.5,

com o apoio das seguintes bibliotecas: para os métodos de visão computacional e proces-

samento de imagens foram escolhidos o opencv(3.3.1) e o scikit-image(0.13.0); na etapa

de aprendizagem de máquina foi usado o scikit-learn(0.19.1); o numpy(1.12.1), o matplo-

tlib(2.2.2) e o scipy(1.1.0) utilizados para operações sobre matrizes, visualização grá�ca

de dados e computação cientí�ca, respectivamente.

6.1 Checando acurácia e precisão

O processo de criação das bases de imagens dos documentos ocorreu a partir da captura de

128 imagens distintas das páginas em branco dos passaportes brasileiros do tipo comum e

o�cial, fazendo uso das �bras de segurança que estão atreladas a massa do papel. Como

essas �bras de segurança são visíveis apenas a luz UV, utilizamos uma câmara escura

com transiluminador UV, esse aparelho é feito em aço e possui uma pintura próxima

a cor preta para proporcionar alto contraste nas visualizações, no qual a iluminação

desse artefato era unicamente proveniente de uma lâmpada UV, modelo 365 da fabricante
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GE. A captura ocorreu com auxílio de um smartphone padrão de mercado, com câmera

fotográ�ca de 8 megapixel sem �ash, posicionado rente a abertura lateral da câmara. Tal

estrutura foi capaz de minimizar os efeitos da variação de iluminação externa, gerando

um pequeno ambiente controlado conforme visto na �gura 6.1(a). Na impossibilidade

de acesso contínuo ao equipamento descrito acima foi montado um protótipo para mais

aquisições de imagem durante a fase de desenvolvimento e teste, que consiste em um

recipiente de policarbonato e silicone, revestido de papel adesivo preto para prover uma

função semelhante ao transiluminador conforme visto na �gura 6.1(b).

(a) transiluminador, fonte: [7] (b) protótipo

Figura 6.1: Ambiente de captura

Para a execução desse experimento foram criadas duas bases de imagens: a primeira

já citada, com 128 das imagens capturadas, para utilização como base de referência da

nossa solução e a segunda criada para armazenar as imagens de teste onde se encontra

cada documento a ser inspecionado. Na construção desta segunda base foram utilizadas

as mesmas 128 imagens iniciais com recorte na lateral da imagem, gerando pequenas

oclusões parciais de minúcias próximo à borda da imagem, seguido de rotação de 0,90,180

e 270 graus para cada elemento da base, o que gerou um total de 512 itens na base de

teste.

6.1.1 Acurácia

Neste experimento foram utilizados os algoritmos de Canny, ORB, Harris e SIFT para

detecção de minúcias, o K-NN e triangulação de Delaunay para geração de geometria e a

divergência KL e interseção de histogramas para comparação de similaridade. Uma bateria
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completa de testes foi executada em duas rodadas para cada combinação conforme a tabela

6.1. Na primeira rodada foram executados testes apenas com as imagens capturadas e na

segunda foram aplicados os mesmos testes com imagens com oclusão e rotação.

Tabela 6.1: Análise da acurácia da metodologia

Extração de minúcias Extração geometria Matching Acertos S/
rot.(%)

Acertos C/
rot(%)

Harris K-NN(2) Sim. Kullback 80,46 71,28
Harris K-NN(2) Sim. Histograma 85,15 85,15
Harris K-NN(2) Tri. Histograma 92,96 92,57
Harris Delaunay Histograma 92,18 92,18
SIFT K-NN(2) Sim. Kullback 92,96 79,29
SIFT K-NN(2) Sim. Histograma 100 98,43
SIFT K-NN(2) Tri. Histograma 100 100
SIFT Delaunay Histograma 100 100
ORB K-NN(2) Sim. Kullback 13,28 10,54
ORB K-NN(2) Sim. Histograma 14,06 11,71
ORB K-NN(2) Tri. Histograma 13,28 11,32
ORB Delaunay Histograma 34,37 36,52
CANNY K-NN(2) Sim. Kullback 88,28 75,58
CANNY K-NN(2) Sim. Histograma 100 100
CANNY K-NN(2) Tri. Histograma 100 100
CANNY Delaunay Histograma 100 100

Com objetivo de explicar melhor os resultados descritos na tabela 6.1 e entender

as características dos algoritmos de detecção no problema tratado, apresentaremos de

maneira prática a aplicação de cada um dos quatro algoritmos de detecção. Cada �bra

encontrada será representada como um ponto branco na imagem do documento.

Nos casos apresentados nesse experimento, veri�cou-se que o algoritmo ORB produziu

o pior resultado dentre os demais. Tal fato ocorreu, uma vez que a lista de coordenadas

de saída do algoritmo ORB executa uma detecção pouco representativa da distribuição

geral das �bras do documento. Tal processo localiza muitos pontos sobre uma quantidade

pequena de �bras como exibido na �gura 6.2 (a) e (b).
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(a) orb (b) orb

(c) harris (d) harris

(e) sift (f) sift

(g) canny (h) canny

Figura 6.2: Técnicas de detecção
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O segundo pior resultado veio do detector de canto Harris, que foi incapaz de identi�-

car as extremidades da maioria das �bras de segurança dentro do documento conforme a

�gura 6.2(c) e (d). Apesar de não apresentar concentração de muitos pontos sobre poucas

�bras, não foi capaz de detectar muitas das �bras que são facilmente identi�cáveis a olho

nu.

O detector de característica SIFT foi capaz de recuperar um conjunto de coordenadas

que corresponde corretamente a localização de um alto percentual de �bras de segurança

contidas no documento. Tal resultado permitiu uma taxa maior de acertos na identi�cação

do documento em relação ao harris e ORB.

De acordo com o experimento, a técnica de detecção de contorno Canny foi a que

melhor atendeu ao problema estudado, localizando praticamente todas as �bras de segu-

rança signi�cativas, tanto no tamanho, quanto na cor. Na �gura 6.2(g) e (h) podemos ver

entre as �bras detectadas somente as que foram selecionadas após algoritmo de �ltragem,

em que, para cada contorno encontrado, um ponto branco é desenhando na posição do

seu centroide.

Outro fator que apresentou melhoria, quanto a taxa de acerto, está relacionado ao

modo de extração de geometria. O método de criação de geometria K-NN, quando utili-

zados 2 vizinhos trouxe resultados compatíveis com a triangulação de Delaunay na base

de teste sem rotação, mas ao inserir esta transformação geométrica de semelhança sobre

as imagens houve uma perda maior de acurácia quando comparado à triangulação de

Delaunay. Este fato se deve a quantidade maior de informações que pode ser extraída da

última estrutura.

6.1.2 Precisão

Para facilitar o entendimento, compararemos a robustez dos processos de geração de geo-

metria através da sua similaridade após sofrerem algumas transformações geométrica de

semelhança. Nesse exemplo, para diminuir a quantidade de variáveis comparadas, �xa-

mos o algoritmo de detecção de �bras de segurança no Canny e o método de comparação

de similaridade na intersecção de histogramas. Fixamos estes componentes (módulos) do

pipeline, pois estes produziram melhores resultados dentre os demais.
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(a) original (b) Transformado

(c) K-NN Triangular (d) Tran. K-NN Tri. 79.3

(e) K-NN simples (f) Tran. K-NN simples 78.5

(g) Delaunay (h) Tran. Del. 86.1

Figura 6.3: Similaridade entre as estruturas geométricas
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O documento exposto na �gura 6.3 foi escolhido como exemplo, pois trata-se de uma

situação extrema vista nesse experimento, na qual a baixa quantidade de �bras detectadas

pode atrapalhar a comparação de similaridade entre os documentos. Tal di�culdade,

ocorre nessa situação, pois qualquer variação na detecção de �bras passa a ter um peso

maior. Neste documento foram detectadas apenas 14 �bras, quantitativo muito abaixo

da média do experimento que é de 30 por página.

A �gura 6.3 é composta por 8 subimagens dispostas em duas colunas, em que a

primeira possui imagens de um documento que sofreu uma operação de rotação de 180

graus e um recorte de 10 pixels na borda da imagem, que ocasionou nesse exemplo uma

supressão e o aparecimento de �bras em relação à imagem original da segunda coluna.

Nas �guras 6.3(c) e (d), obtemos a criação de uma estrutura geométrica a partir do

K-NN simples, em que o cálculo da similaridade da geometria, entre a imagem original

e transformada atinge 78,5% de coincidência. Ao aplicamos o método K-NN triangular,

visto na �guras 6.3(e) e (f), obtemos um aumentamos na similaridade para 79,3% em

função da geração de mais informações geométricas, como a área e noção de triângulos vi-

zinhos. Por �m, a triangulação de Delaunay permitiu um ganho signi�cativo no aumento

de similaridade para 86,1%, pois possui maior quantidade de informações geométricas,

que constitui uma vantagem quando poucos pontos são detectados. Em todas as con�-

gurações descritas, apesar dos baixos níveis de similaridade(70%- 80%), constatou-se que

eles foram su�cientes para autenticar o documento inspecionado corretamente. Isto de-

monstra que a estrutura de representação proposta é capaz de identi�car os documentos

a serem inspecionados

Realizamos também uma comparação observando a variação da similaridade das in-

formações geométricas em função das con�gurações supracitadas, mas �xado o método

de interseção de histograma. Diferente do teste anterior, não utilizamos um exemplo ex-

tremo, isto é, consideramos todo os documentos no experimento, conforme descrito na

tabela 6.2:

Fizemos uma análise baseada na precisão do cálculo de similaridade entre os docu-

mentos inspecionados e seus principais candidatos. Com isso, constatamos que quando

analisado somente o processo de detecção, o algoritmo de Canny se mostra mais preciso

que os demais em todas as suas con�gurações, uma vez que o mesmo apresenta os menores

graus de variação, ou desvio padrão, dentro do conjunto de medições realizadas. Quando

observamos a estrutura geométrica, o K-NN Triangular apresenta ligeira vantagem na

precisão em relação à triangulação Delaunay, apesar de existir uma situação inversa em
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Tabela 6.2: Analise de similaridade

Estrutura geométrica Similaridade Desvio Padrão Detector

K-NN Simples 96,86% 9,92 Harris
K-NN Triangular 96,84% 10,23% Harris

Delaunay 94,68% 9,91% Harris
K-NN Simples 88,03% 9,24% SIFT

K-NN Triangular 90,06% 8,21% SIFT
Delaunay 90,39% 8,09% SIFT

K-NN Simples 92,00% 4,77% ORB
K-NN Triangular 94,81% 3,07% ORB

Delaunay 94,21% 3,49% ORB
K-NN Simples 98,68% 2,67% Canny

K-NN Triangular 98,78% 2,66% Canny
Delaunay 97,15% 2,77% Canny

relação à acurácia.

O método de comparação de similaridade Kullback�Leibler em todas as con�gurações

não renderam tão bons resultados quanto a interseção de histogramas. Tal fato pode ser

explicado pela observação da equação 5.3. Nela percebemos que o cálculo de divergência

entre vetores é realizado somando a diferença entre elementos de mesma posição nos dois

vetores comparados. Essa característica implica que a ausência de �bras, que possuem

uma característica localizada no inicio do vetor, podem propagar o erro em todas as

posições subsequentes.

Com base nas informações contidas nas tabelas 6.1 e 6.2, o método de detecção de

minúcias Canny combinado com o K-NN triangular ou Delaunay foi capaz de aumentar

a acurácia e precisão da solução em relação as demais con�gurações. Além disso, esta

técnica se mostrou invariante a oclusão e rotação.

6.2 Experimento indexado

Após a validação da acurácia e precisão da metodologia proposta, mediante os experimen-

tos quanti�cadores, resta-nos mensurar o tempo de resposta do método, antes e depois,

de aplicar a etapa de indexação que mostrará importante contribuição do trabalho para

minimizar o tempo.

Na reprodução desses experimentos foi usado um computador com as seguintes con-

�gurações: placa-mãe Gigabyte A320M-S2H; processador AMD Ryzen 3 1200 Clock de
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Max Boost 3.4GHz, 4 núcleos de CPU e suporte a 4 threads; 2 Memórias Kingston Hy-

perx Fury Ddr4 de 2400 Mhz e 8gb; SSD como tipo de mídia de armazenamento e com o

sistema operacional Ubuntu 18.04.1 LTS.

Entre todas as técnicas anteriormente aplicadas, selecionamos as que obtiveram os

melhores resultados nos testes da acurácia e precisão, que foram: o algoritmo de Canny,

para a detecção de �bras de segurança, e a Triangulação de Delaunay para construção de

estrutura topológica. A partir dessas seleções, submetemos a mesma carga de teste de

512 imagens com rotação, porém, agora aplicando a técnica de indexação mencionada na

seção 5.7. Tal modi�cação resultou num tempo total de 26 segundos e 98,9% de acertos,

contra 75 segundos e 100% de acertos, quando testados sem indexação.

6.3 Captura em diferentes perspectivas

A presente pesquisa descreveu as condições de captura da imagem no capítulo introdutó-

rio, abordando a padronização do MRTD, que limita as condições de captura. Visto isso,

o primeiro experimento localizado na seção 6.1 executou as buscas 1:N, onde as fotos da

base de referência e teste eram as mesmas com variação apenas de rotação e oclusão par-

cial. Entretanto, visando avaliar a capacidade da metodologia proposta construímos uma

nova base de teste. Nela para cada folha do passaporte existem imagens com perspectivas

distintas em função da inclinação da câmera no momento de sua utilização.

O processo de criação dessa base de teste ocorreu a partir da captura de 80 imagens

de 40 folhas da caderneta do passaporte, sendo 2 imagens de diferentes perspectivas para

cada folha, permitindo as buscas 1:N entre as bases de referência e teste com imagens em

perspectivas distintas. Nesse exemplo, para diminuir a quantidade de variáveis compa-

radas, �xamos o algoritmo de detecção de �bras de segurança no Canny e o método de

comparação de similaridade na intersecção de histogramas, conforme exposto na tabela

6.3.

Tabela 6.3: Análise da acurácia com variação da perspectiva

Estrutura geométrica Similaridade

K-NN Simples 95,73%
K-NN Triangular 95,12%

Delaunay 93,90%

Conforme pode ser observado na tabela 6.3, percebe-se que metodologia apresenta
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perdas consideráveis de acurácia numa busca 1:N em virtude da variação da perspectiva.

Entretanto, o resultado não chega a ser um obstáculo, uma vez que extrapola a de�nição

real do problema.



Capítulo 7

Conclusão

Neste trabalho foi apresentado a importância do processo de identi�cação de documen-

tos para o Estado como ferramenta estatística e de combate a crime, e também para o

indivíduo na obtenção de garantias dos direitos fundamentais. Também, foi exposta a

fragilidade da cadeia de identi�cação brasileira, que é fruto de uma falta de padronização.

Este artigo propôs um método computacional baseado em imagens digitais de docu-

mentos que considera a distribuição aleatória das �bras de segurança que compõem o papel

de segurança para a veri�cação de autenticidade e reconhecimento único de maneira au-

tomática. A solução apresenta-se robusta às transformações geométricas de semelhança

e oclusões parciais. Além disso, foi proposto um indexador baseado no clusterizador

KMeans e em histogramas de características geométricas da distribuição das �bras para

realização de uma busca e�ciente sobre a base de dados.

Durante os experimentos foram testadas as principais técnicas utilizadas na solução do

problema de reconhecimento de impressões digitais, tanto na fase de detecção de minúcias,

como na fase de estruturação de dados e na etapa de comparação de similaridade. Os

melhores resultados vieram quando se utilizou uma combinação de métodos de detecção

de bordas de Canny, a triangulação de Delaunay e a comparação de similaridade por

interseção de histogramas, apresentando uma acurácia acima de 99%.

Visando a melhoria do tempo na recuperação dos documentos candidatos na inspeção,

foi proposto uma técnica de indexação que agrupa a composição dos histogramas de

angulo, área e aresta de cada documento em relação aos demais documentos. Para isso,

foi utilizado o K-Means, o que permitiu uma redução de 65,4% do tempo de inspeção.

Para trabalhos futuros, tentaremos usufruir de outras características das minúcias, não

somente a sua localização, mas também a sua forma. Por exemplo, usando sua medidas



7 Conclusão 63

de curvatura e também a existência de sobreposições. Para viabilizar isso pretendemos

utilizar técnicas baseadas em Deep Learning [42, 56] na etapa de detecção de minúcias.

A ideia é identi�car e localizar tipos distintos de minúcias através de uma rede neural

convolucional. Além disso, experimentaremos a técnica de autoencoding para obter uma

indexação mais precisa por histogramas. Em função da semelhança com problemas de

reconhecimento biométrico, pretendemos explorar a aplicação da metodologia proposta

neste trabalho no problema de reconhecimento facial, com a substituição do método de

Canny pelo de Landmark [67], visando uma busca indexada com uma boa resposta de

acurácia quando utilizado uma estruturação geométrica dos dados.
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