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Resumo

As tecnologias de informação e comunicação são componentes indispensáveis das cidades
inteligentes. Suas aplicações abrangem diversas áreas, como mobilidade urbana, questões
ambientais, sistemas médicos, entre outras. Em cidades inteligentes, aplicações de crowd-
sourcing, que se baseiam em grandes quantidades de dados coletados dos usuários, são
bastante utilizadas para prover novos produtos e serviços aos cidadãos. Entretanto, essa
coleta de dados acaba por criar riscos à privacidade. Este trabalho aborda as questões
de privacidade envolvidas na captura de dados em aplicações de crowdsourcing no con-
texto das cidades inteligentes, e a necessidade de uma maior observância aos requisitos
funcionais (RF) e aos requisitos não funcionais (RNF) de privacidade. A partir de uma
revisão da literatura, identificamos os principais requisitos de privacidade relacionados à
utilização de aplicações de crowdsourcing no contexto de cidades inteligentes. Com base
nesse estudo, propusemos um guia de referência de requisitos de privacidade para apli-
cações de crowdsourcing para uso neste cenário específico. Para avaliar o guia proposto,
realizamos um experimento qualitativo que contou com um total de 20 participantes, en-
volvendo grupos de controle e de teste. Os resultados do experimento foram positivos
e indicaram que o guia proposto pode agilizar e melhorar a elicitação dos requisitos no
processo de desenvolvimento de aplicações de crowdsourcing no contexto de cidades inte-
ligentes. Além disso, o experimento permitiu obter uma análise crítica do guia proposto
e, consequentemente, realizar as melhorias necessárias.

Palavras-chave: Privacidade, Requisitos Funcionais, Requisitos Não-Funcionais, Crowd-
sourcing, Crowdsensing, Cidade Inteligente.



Abstract

Information and communication technologies are indispensable smart cities components.
Its applications cover several areas, such as urban mobility, environmental issues, medical
systems, among others. In smart cities, crowdsourcing applications, which rely on large
amounts of data collected from users, are widely used to provide new products and servi-
ces to citizens. However, this data collection creates privacy risks. This paper addresses
the privacy issues involved in capturing data in crowdsourcing applications in the context
of smart cities, and the need for greater compliance with functional and non-functional
privacy requirements. From a literature review, we identified the main privacy requi-
rements related to the use of crowdsourcing applications in the context of smart cities.
Based on this study, we proposed a reference guide of privacy requirements for crowd-
sourcing applications for use in this particular scenario. To evaluate the proposed guide,
we performed a qualitative experiment with a total of 20 participants, diveded in test
and control groups. The results of the experiment were positive and indicated that the
proposed guide speeds up and improves the elicitation of requirements in the process of
developing crowdsourcing applications in the context of smart cities. In addition, the
experiment allowed to obtain a critical analysis of the proposed guide and consequently
to make the necessary improvements.

Keywords: Privacy, Functional Requirements, Non-Functional Requirements, Crowd-
sourcing, Crowdsensing, Smart City.
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Capítulo 1

INTRODUÇÃO

O estudo de Chowdhury e Sarbani [24] destaca que existe um grande interesse no uso

dos dados gerados por multidões para a solução de problemas e melhoria de serviços.

A coleta e emprego dessas informações geradas por pessoas ou sensores são possíveis

com o uso das Tecnologias da Informação e Comunicação (TICs), incluindo tecnologias

como computação móvel, redes de dados (Wireless, 5G, 4G, Bluetooth etc.), Internet das

Coisas (do inglês: Internet of Things (IoT)), entre outras. Associado à preocupação com

o crescimento populacional nas cidades, observa-se que esse assunto exigirá novas atitudes

para melhorar a qualidade de vida nos grandes centros urbanos [20]. Portanto, torna-se

necessário transformar as cidades em estruturas mais eficientes, isto é, adotar uma postura

que utiliza os dados fornecidos pelas pessoas e por sensores para otimizar a geração de

produtos e serviços, transformando estas em cidades inteligentes [125].

Existem muitas definições para o termo “cidade inteligente”, mas adotamos a descrição

de Washburn e Sindhu [122] que define uma cidade inteligente pelo “uso das tecnologias

da computação inteligente para tornar os componentes e serviços de infraestrutura crítica

da cidade que incluem administração municipal, educação, saúde, segurança pública, imó-

veis, transporte e serviços públicos mais inteligentes, interconectados e eficientes”. Essa

definição também demonstra a complexidade e abrangência envolvida na transformação

de uma cidade em uma estrutura “inteligente”.

As TICs são componentes indispensáveis para a estruturação de uma cidade inteli-

gente [113]. Suas aplicações envolvem diversas áreas, como, por exemplo, melhoria na

mobilidade urbana, monitoramento de questões ambientais, provimento de serviços pú-

blicos, melhorias na gestão, economia de recursos, melhor atendimento nos serviços de

saúde, melhorias nas redes de energia etc. Consequentemente, muitos estudos estão sendo

realizados para integrar e melhorar as cidades inteligentes através do desenvolvimento de
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novas aplicações e tecnologias [43].

O uso de tecnologias, principalmente smartphones, pode contribuir para o engaja-

mento e colaboração da população com as cidades inteligentes através de aplicativos,

redes sociais e outras tecnologias de colaboração coletiva (crowdsourcing) [51, 10]. Con-

sequentemente, o uso de dados coletados das pessoas ou sensores fornece informações que

auxiliam no desenvolvimento das cidades inteligentes. Estas informações podem ser de

tipos variados, como, por exemplo, áudios, vídeos, fotos, textos, entre outros, que po-

dem transferir informações de localização, trânsito, deslocamento, indicadores ambientais

etc. [47].

O termo crowdsourcing foi definido por Jeff Howe [66] em 2006, quando descreveu

como um “trabalho que nem sempre é gratuito, mas custa muito menos do que pagar

empregados tradicionais. Não é terceirização; é crowdsourcing.”, sendo a união de duas

palavras: “crowd ”, que significa multidão; e “outsourcing”, que significa terceirização [13].

Entretanto, dependendo da forma como é aplicado, o termo crowdsourcing possui defini-

ções diferentes. Para Hosseini et al. [65], as definições se adéquam à função dos aplicativos

e às necessidades. Nesta dissertação, iremos utilizar o termo em inglês, isto é, “crowd-

sourcing”, em vez da tradução direta, para nos referir a aplicativos que permitem a coleta

de dados fornecidos por pessoas ou sensores.

As aplicações de crowdsourcing podem ser utilizadas na coleta de informações para

as cidades inteligentes, mas também geram preocupações sobre a privacidade das pessoas,

principalmente, relacionadas à coleta de informações pessoais [24, 47]. Em estudos recen-

tes, sobre a privacidade relacionada à coleta de dados para o uso em cidades inteligentes e

suas tecnologias, percebe-se que a proteção à privacidade ainda necessita de muita atenção

e não é bem garantida [41, 51, 83].

A privacidade é uma questão complexa, de uma forma geral. Utilizamos a definição de

Clarke [28], na qual “a privacidade é o interesse que os indivíduos têm em manter o ‘espaço

pessoal’, sem interferência de outras pessoas e organizações”. Clarke também destaca

que obteve o termo “espaço pessoal” de Morison (1974). Em uma visão da psicologia,

Pedersen [94] observa que a privacidade é uma necessidade primordial inerente ao ser

humano.

As aplicações de crowdsourcing voltadas ao uso em cidades inteligentes irão realizar

coletas de informações das pessoas de forma constante. Essa coleta pode ocorrer de forma

participativa ou oportunista. Na coleta participativa as pessoas contribuem ativamente;

ja a coleta oportunista caracteriza-se pelos sensores realizarem a coleta das informações
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que, em alguns casos, ocorre sem a solicitação de autorização das pessoas [50], e pode

apresentar um maior risco à segurança e privacidade, em comparação com os sistemas

participativos [121]. Nas duas formas de coleta de informações podem ocorrer problemas

relacionados à privacidade das pessoas, principalmente quando as pessoas não têm controle

sobre as informações que estão sendo coletadas, ou não autorizam previamente a coleta

dos dados [109]. A coleta de informações por sensores em tempo real dos dispositivos

móveis (smartphones, tablets, smartwatch etc.) é também chamada de “crowdsensing”,

isto é, o crowdsourcing dos sensores [82] ou sistemas de sensores móveis [121].

Aplicações de crowdsourcing que realizam a coleta contínua de informações podem

causar sérios problemas de privacidade. Por exemplo, um sistema que coleta a localização

e deslocamento das pessoas, se não for protegido, pode revelar muitas informações pessoais

como a identidade, endereço, estilo de vida, rotinas ou rotas, perfil de consumo, opções

políticas e religiosas, problemas de saúde, entre outros [109].

A forma como as informações são coletadas em aplicações de crowdsourcing pode

influenciar na quantidade de dados pessoais que são obtidos, pois essas informações estão

contidas em muitos tipos de arquivos (por exemplo, metadados, sons, vídeos, fotos, dados

biométricos, mensagens de texto, dados de contatos, sensores, entre outros). Por exemplo,

uma imagem pode conter muitas informações de localização, aparência da pessoa, relações

pessoais etc. [47]. Outro exemplo são as coletas de informações em textos e fotos postadas

em redes sociais. Essas informações, quando tratadas por sistemas ou por indivíduos,

podem inferir informações sobre saúde, relacionamentos, opções políticas e religiosas,

hábitos do cotidianos, horários e localização, entre outros.

Uma aplicação de crowdsourcing precisa proteger os dados sensíveis para que o con-

tratante, governos ou requisitantes da solução não obtenham informações pessoais dos

participantes [65, 10] ou que um “participante” mal intencionado não consiga acessar os

dados pessoais [109], seja através das tarefas 1 [47], da inferência ou da restauração dos

dados pessoais por análise em grandes bases de dados (do inglês big data) [86]. Um

exemplo de obtenção de informações com base na definição das tarefas ocorre durante a

seleção e direcionamento dessa tarefa ao trabalhador, pois, por exemplo, a tarefa pode

ser destinada para uma pessoa com um problema de saúde específico, o que já distingue

essa pessoa do grande grupo. Nesse caso, uma pessoa mal-intencionada pode obter acesso

às informações pessoais do participante diretamente na definição da tarefa, ou capturar

informações nas respostas das tarefas feitas pelas pessoas.
1Tarefas são as atribuições ou atividades que as pessoas irão realizar na aplicação de crowdsourcing [64].
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Em aplicações que coletam informações das pessoas, uma definição adequada de re-

quisitos de privacidade é importante e precisa ser considerada, primordialmente, no início

dos processos de desenvolvimento [32]. Consequentemente, os requisitos de privacidade

devem ser considerados para impedir “vazamento” de dados pessoais [83]. Na Engenharia

de Software, a privacidade é classificada como um “Requisito Não Funcional”, de acordo

com Sommerville [106], sendo que requisitos desta natureza são, muitas vezes, ignorados

durante os processos de desenvolvimento [26]. Essa classificação dos requisitos em fun-

cionais e não funcionais serve para organizar as definições. Entretanto, observa-se que

estudos recentes destacam a necessidade de tratar requisitos de uma forma geral, não

existindo, durante o processo de elicitação 2, uma diferença entre os Requisitos Funcio-

nais (RFs) e Requisitos Não Funcionais (RNFs) [40, 52]. Isto significa que os requisitos

atuam em conjunto, sendo que de requisitos não funcionais, como a privacidade, podem

derivar requisitos funcionais. Um estudo de Gharib et al. [52], observa que a privacidade

tem seis subcategorias principais (propriedade da informação; controle da informação (au-

tenticação); uso da informação; transmissão da informação; avaliação da privacidade; e

verificação da privacidade), todas essas descritas como RFs. Considerando que a privaci-

dade pode conter requisitos que têm classificação funcional e não funcional, nos quais um

RNF pode “gerar” RF, e que essa distribuição e discussão não faz parte dessa dissertação,

iremos utilizar o termo “requisito(s)”.

Os problemas de coleta e uso de informações privadas pode afetar diretamente as

pessoas. Isso não é diferente em aplicações de crowdsourcing, entretanto, algumas atitudes

podem minimizar a exposição de dados pessoais. As pessoas precisam, inicialmente,

possuir mais controle e acesso a quais tipos de informações elas estão fornecendo para

as aplicações [47], tendo o direito de recusar o fornecimento de informações pessoais.

Ao mesmo tempo, o consumidor das informações não pode ter acesso a informações que

permitam identificar uma pessoa.

Com o avanço das TICs, novos problemas relacionados à privacidade estão ocorrendo

devido à grande conectividade das informações como, por exemplo, observamos situações

onde, ao final de relacionamentos (casamento, namoro etc.), uma das partes, por se achar

prejudicado(a), acaba por expor informações privadas (vídeos, fotos, áudios, conversas

etc.) do outro por vingança, muitas vezes causando problemas à reputação e prejudi-

cando a imagem pessoal e profissional da pessoa que foi exposta [5]. Outro exemplo, é o

uso ou captura de informações privadas das pessoas para obter vantagens ou lucros sem
2Elicitação conforme define Leite [79], “é um neologismo. Foi criado para distinguir essa tarefa tão

fundamental para a construção de software”.
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autorização do proprietário da informação. Buscando proteger e solucionar os problemas

relacionados à proteção aos dados pessoais, na União Europeia, entrou em vigor, no dia 25

de maio de 2018, o novo Regulamento Geral de Proteção de Dados (do inglês General Data

Protection Regulation ou GDPR). Esse regulamento vem para atender a preocupação das

pessoas com os riscos de invasão da privacidade, principalmente relacionados às novas

tecnologias e ao uso que os governos, grupos ou empresas fazem das informações [44].

Também em 2018, no Brasil, foi sancionada a Lei nº 13.709, de 14 de agosto de 2018, que

estabelece proteção de dados pessoais, definida para entrar em vigor em janeiro de 2020,

sendo essa legislação baseada na GDPR da União Europeia[17].

As tecnologias são, ao mesmo tempo, em algumas situações, a causa e a solução de

problemas à privacidade [29]. Sendo assim, uma aplicação precisa garantir a proteção

dos dados pessoais desde a coleta até os processos de análise e inferência. Em aplicações

de crowdsourcing, para evitar problemas de privacidade na coleta dos dados, deve-se

considerar tanto o envio da tarefa quanto a captura das informações [109]. Ao mesmo

tempo, alguns ataques podem ocorrer na infraestrutura e, por isso, toda a comunicação

de dados precisa ser protegida [47]. O armazenamento e a análise dos dados também

precisam prever e aplicar regras de proteção para evitar acesso de pessoas ou instituições,

mesmo que sejam os proprietários da aplicação [120].

Considerando as informações apresentadas, torna-se evidente que existem muitas si-

tuações na qual os requisitos de privacidade precisam ser observados, e que isso também

dependerá de como a aplicação de crowdsourcing irá atuar com as informações e quais

informações serão coletadas, uma vez que cada tido de informação apresenta um problema

diferente de privacidade.

1.1 Problema

A privacidade é complexa, e a proteção não é facilmente percebida durante o uso dos

sistemas. A garantia de privacidade em aplicações ainda é um desafio, principalmente

relacionado às novas tecnologias [41, 51].

Yang et al. [124] observa a existência de vários problemas de segurança e privacidade

envolvidos com estruturas de redes para de sistemas de crowdsourcing. Vergara-Laurens

et al. [115] também reforça esta preocupação com a constante coleta de informações por

sensores. Observa-se, que dependendo do contexto e complexidade no qual a aplicação

está atuando, o problema de privacidade irá precisar de um tipo de tratamento, e irá
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atender a requisitos específicos. Entretanto, na literatura, não foi observada a existência

de um ferramental que auxilie as equipes envolvidas no desenvolvimento de aplicações de

crowdsourcing para atender aos requisitos de privacidade.

No contexto das cidades inteligentes, o problema de privacidade ainda é mais com-

plexo, pois a coleta das informações pessoais é constante, e existem muitos dispositivos

que realizam essa coleta sem a autorização ou percepção das pessoas. O uso das aplicações

de crowdsourcing no contexto das cidades inteligentes também pode ser uma ferramenta

de coleta de informações que podem ser utilizadas por outras aplicações e estruturas [120],

e vários tipos de dispositivos estão envolvidos, seja de forma oportunista ou colaborativa.

Devido a esses problemas observados com a coleta de informações pessoais, principal-

mente para uso de empresas de análise de dados, foram criadas as recentes leis de proteção

à privacidade, como a GDPR e Lei 13.709, mas nota-se uma carência de ferramentas que

auxiliem as equipes de desenvolvimento no tratamento de problemas de privacidade e

atendimento às novas leis. Além destas questões, as leis estabelecem que as empresas

públicas e privadas precisam de um especialista de privacidade, que poderá necessitar de

ferramentas de apoio.

1.2 Objetivos

Como observado a privacidade é complexa, e muitos stakeholders podem não ter um co-

nhecimento dos requisitos de privacidade envolvidos que precisam ser observados durante

o processo de desenvolvimento de uma aplicação, principalmente, para garantir a confi-

ança e participação das pessoas, sendo assim, o objetivo desta dissertação é endereçado

à falta de ferramental para prover apoio ao processo de elicitação de requisitos de pri-

vacidade, para o desenvolvimento de aplicações de crowdsourcing no cenário de cidades

inteligentes.

Como consequência, os objetivos desta dissertação são:

1. Identificar os requisitos de privacidade a serem observados em aplicações de crowd-

sourcing, no contexto das Cidades Inteligentes;

2. Propor um guia de referência, com base nos requisitos de privacidade identificados,

que possa auxiliar os stakeholders na elicitação de requisitos para o desenvolvimento

de aplicações de crowdsourcing ;



1.3 Metodologia 7

3. Planejar, executar e analisar um experimento com o uso do guia proposto, avaliando

seus resultados, e utilizando esse experimento para aprimorar o guia.

1.3 Metodologia

A metodologia da pesquisa foi estruturada para atender aos objetivos descritos na Se-

ção 1.2 e a fundamentação fez uso de estudos primários e secundários [85], seguindo

as técnicas da engenharia de software experimental de Travasso et al. [110], Spínola et

al. [107], Petersen et al. [97] e Jalali e Wohlin [70].

O desenvolvimento desta dissertação foi dividido em etapas, sendo: 1 - revisão da

literatura; 2 - elaboração do guia de referência; e 3 - avaliação experimental do guia

proposto.

1.3.1 Revisão da literatura

A revisão da literatura foi feita através de um mapeamento sistemático, que resultou em

um levantamento dos requisitos de privacidade, que por sua vez, resultaram no guia de

referência. Esse processo será descrito no Capítulo 3.

O mapeamento sistemático é composto por alguns passos, e seguimos o protocolo

PICO (População, Intervenção, Comparação, Resultado) [75]. As etapas que compõem o

mapeamento sistemático são:

• Criação de um protocolo de execução do mapeamento - nessa etapa foi identificada

a necessidade de realizar dois tipos de revisão: uma de estudos primários e outra

com estudos secundários [85], devido à complexidade da pesquisa e quantidade de

estudos envolvidos.

• Revisão dos protocolos - nessa etapa, uma revisão do protocolo foi realizada e ajustes

foram realizados.

• Pesquisa nas bibliotecas de indexação online e repositórios - nessa etapa, os estudos

foram pesquisados com base na string (palavras) da busca estabelecida no protocolo.

• Seleção dos estudos - foi realizada a avaliação dos estudos localizados, e aplicamos

os critérios de inclusão e exclusão dos artigos. Também, realizamos o refinamento

dos artigos e identificação dos requisitos de privacidade.
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1.3.2 Elaboração do guia de referência

Com base nos estudos obtidos na revisão da literatura, foi compilado um conjunto de

requisitos que atendem a necessidade da pesquisa. Esses requisitos permitiram a elabo-

ração de uma proposta do guia de referência para requisitos de privacidade de aplicações

crowdsourcing no contexto das cidades inteligentes, que trataremos como “guia proposto”,

e que foi baseado, principalmente, na estrutura do Modelo de Acessibilidade em Governo

Eletrônico (eMAG)3 [15]. A descrição completa do guia está no Capítulo 4.

1.3.3 Avaliação experimental do guia proposto

Para avaliar o guia proposto foi realizado um experimento, que foi composto de três etapas

distintas:

• A preparação do experimento é essencial para a realização de uma avaliação ade-

quada do guia proposto, e o processo completo está descrito na Seção 5.1. Para a

preparação utilizou-se o paradigma Objetivo/Pergunta/Métrica (do inglês: Goal/-

Question/Metric (GQM)) [8], algumas questões utilizaram o Technology Acceptance

Model (TAM) [35], e para estas questões, foi utilizada a escala Likert [3], mas ques-

tões discursivas também foram aplicadas. O estudo de Travassos et al. [110] e o

estudo de Wohlin et al. [123] foram utilizados para a definição do experimento e das

dimensões de comparação.

• A execução do experimento está descrita na Seção 5.2, sendo que os grupos foram

divididos em grupos de controle e de teste. Para a avaliação do experimento foram

realizadas coletas de informações com:

– Formulários de caracterização dos participantes;

– Execução do experimento com o uso de um cenário e formulário para levan-

tamento dos requisitos de privacidade, onde o grupo de teste utilizou o guia

proposto;

– O formulário de avaliação do experimento foi estruturado de forma diferenciada

entre os grupos de controle e de teste.

• Na análise e interpretação dos resultados, foi realizada a apresentação dos dados

coletados no experimento com os participantes dos grupos de controle e de teste.

Os resultados estão na Seção 5.3.
3Modelo de Acessibilidade em Governo Eletrônico - http://emag.governoeletronico.gov.br/
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Com base nos dados coletados do experimento, foi possível realizar atualizações no

guia proposto. Estas melhorias, consideraram as informações obtidas e analisadas tanto

das questões objetivas quanto das questões de texto livre.

1.4 Organização do trabalho

Este capítulo apresentou uma introdução da dissertação, o problema, os objetivos e a

estrutura da metodologia que utilizamos. A organização do restante da dissertação está

contemplada na distribuição dos capítulos abaixo:

• Capítulo 2 – Conceitos básicos: Esse capítulo compreende os principais con-

ceitos dos temas que orientam a pesquisa, como privacidade, cidades inteligentes,

crowdsourcing, RFs, RNFs, soluções de proteção à privacidade entre outros.

• Capítulo 3 - Mapeamento sistemático: Nesse capítulo apresentamos como

ocorreu o mapeamento sistemático que levou à obtenção dos requisitos que irão

compor o guia de referência, assim como apresentamos os resultados obtidos.

• Capítulo 4 - Guia proposto: Nesse capítulo apresentamos a estrutura do guia

de referência de requisitos de privacidade em aplicações de crowdsourcing, com as

instruções de uso do guia proposto, e, por fim, um cenário de exemplo de uso do

guia.

• Capítulo 5 - Avaliação experimental: Nesse capítulo descrevemos o planeja-

mento, execução e análise do experimento que avaliou o guia proposto. Na análise

das informações, também foram apresentados os dados coletados de caracteriza-

ção dos participantes, discussão sobre os resultados, e melhorias aplicadas ao guia

proposto.

• Capítulo 6 – Considerações finais: No último capítulo são apresentadas as

considerações finais, limitações da pesquisa e trabalhos futuros.



Capítulo 2

CONCEITOS BÁSICOS

Com o avanço das TICs à conectividade entre as pessoas tornou-se global. Atualmente, as

tecnologias possibilitam realizar contato com pessoas em todos os países [60]. Com o uso

dos meios de comunicação, o conhecimento pode ser compartilhado e gerar mais inovações.

O uso da conectividade proporcionada pela internet gerou novas formas de “trabalho”, uma

destas é o crowdsourcing. Ao utilizar aplicações que podem ser, principalmente, páginas

da internet e aplicativos, as tarefas são realizadas por uma “multidão” de pessoas, que

podem receber pagamento, que não é sempre financeiro, podendo ser um serviço ou novo

produto [13].

Ao mesmo tempo, as cidades estão vivendo um aumento da população. Um relatório

da Organização das Nações Unidas (ONU) [93], demostra que, até 2050, mais da metade

da população do mundo irá viver em zonas urbanas. O mesmo relatório, demonstra a

necessidade das cidades se adaptarem para uma estrutura sustentável. Para as cidades,

esse conhecimento e participação das pessoas com o uso das aplicações crowdsourcing pode

ser uma ferramenta, que permite ao cidadão atuação na gestão da cidade, melhorias de

diversos serviços (saúde, mobilidade, qualidade ambiental etc.), provendo um atendimento

de forma transparente as pessoas, com maior proximidade das necessidades das pessoas,

entre outros.

A interação, coleta e uso de informações acaba por gerar problemas diversos, um desse

é a invasão da privacidade das pessoas, uma vez que muitas informações que são disponi-

bilizadas podem conter dados pessoais. Para evitar esse problema, as aplicações precisam

considerar em seus requisitos durante o processo de planejamento e desenvolvimento, o

atendimento a privacidade.

Este capítulo apresenta a fundamentação teórica desta dissertação, com conceitos
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sobre: privacidade, crowdsourcing, cidades inteligentes, requisitos de privacidade e alguns

termos aplicados às soluções de proteção à privacidade.

2.1 Privacidade

Na engenhara de software a privacidade, muitas vezes, é apresentada junto com questões

relacionadas à segurança [52]. A privacidade tem maior proteção quando há garantias de

segurança aos dados pessoais, mas pode ser afetada em sistemas seguros. O atendimento

a riscos de segurança, seja por falhas de hardware, software ou por uso inadequado das

informações [27], torna o sistema mais confiável para as pessoas.

Algumas questões relacionadas à privacidade e à segurança podem ser observadas na

legislação, como ocorre na Lei nº 13.709 [17] de proteção de dados pessoais, que observa

o direito que os titulares dos dados têm de controlar suas informações pessoais, e que

esse requisito é relacionado à segurança, pois o usuário precisa de controle que pode ser

autenticado por senha, chave de segurança (token), biometria etc. Um outro exemplo

de correlação é o uso de senhas fracas em dispositivos como, por exemplo, câmera de

segurança, Smart TVs, Roteadores Wireless etc., que podem ser invadidos. O invasor

pode capturar informações privadas (imagens, sons, textos, dados financeiros etc.) para

divulgar [41], realizar ataques a essas pessoas, entre outras possibilidades. Podendo causar

danos financeiros, pessoais, emocionais etc.

A segurança, em muitos casos, utiliza criptografias criadas a décadas para proteger os

dados de comunicação, metadados, redes sociais e uma infinidade de serviços na internet.

Essa segurança pode não ser capaz de proteger a privacidade das pessoas frente às novas

tecnologias, que são capazes de quebrar essa proteção em tempo real [31]. A privacidade

das pessoas pode sofrer invasões mesmo quando os requisitos de segurança são atingidos,

devido a inferências, cruzamentos de dados, mineração de dados, ou quando uma pessoa

realiza uma tarefa de crowdsourcing, que obtêm informações privadas [47]. Ao mesmo

tempo, as pessoas disponibilizam informações pessoais através de redes sociais que podem

ser usadas em sistemas de inferência [57].

É importante observar que, mesmo garantindo a segurança das informações, a divul-

gação de dados pessoais pode ser obtida sem acesso a informações confidenciais [4], pois

podem ser aplicadas análise de inferência, correlação e análise de dados [115].

No ano de 2018, diversos casos relacionados a violação de dados pessoais foram rela-

tados. O maior incidente ocorreu na Índia, onde 1,1 bilhões de usuários foram afetados
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por um vazamento de informações do sistema do governo, que revelou informações de

identidade e biometria das pessoas [127]. No Brasil, não foi muito diferente, os vazamen-

tos de informações também afetaram milhares de pessoas, como, por exemplo o incidente

do Banco Sicredi, que deixou servidores exposto, e informações privadas dos correntistas

como: Nome e CPF foram divulgadas, um total de 1,2Tb de dados [6].

Como observado, falhas de sistemas podem causar problemas de invasão em dados

pessoais, que podem afetar à privacidade das pessoas. Entretanto, o entendimento do

significado de privacidade é diferente para cada pessoa [105], pois essa definição depende

do contexto aplicado, estilo de vida, idade etc. e compreende muitas dimensões [76], não

sendo possível alguém definir a privacidade de forma única [105]. O entendimento de

cada indivíduo de quais, ou o que, são informações privadas ou privacidade também pode

depender das pessoas envolvidas [76].

A privacidade é um direito fundamental de cada pessoa, não importando o con-

texto [104]. A Declaração dos Direitos Humanos, em seu Artigo 12, prevê que “ninguém

será sujeito a interferências na sua vida privada, na sua família, no seu lar ou na sua cor-

respondência, nem a ataques à sua honra e reputação. Toda pessoa tem direito à proteção

da lei contra tais interferências ou ataques.” [112].

Entretanto, as novas TICs trazem uma grande preocupação com a proteção dos dados

pessoais e, por conseguinte, à privacidade das pessoas. Essa preocupação se reflete na

criação de legislações de privacidade, como, por exemplo, a Health Insurance Portability

and Accountability Act (HIPAA), dos Estados Unidos da América, que trata da proteção

e armazenamento de dados médicos [9]; o General Data Protection Regulation (GDPR),

da União Europeia [44], e que levou criação da Lei 13.709 do Brasil, que trata da proteção

dos dados pessoais [17], entre outras legislações. Essas leis exigem um maior compromisso

das empresas de desenvolvimento na proteção a dados pessoais e garantia da privacidade

das pessoas, seja na coleta, comunicação, armazenamento, compartilhamento e gestão

de informações. As TICs podem trazer desafios à proteção da individualidade e prefe-

rências pessoais, pois muitas vezes essas necessidades não estão alinhadas com as novas

tecnologias [50].

No desenvolvimento de aplicações que atendam à privacidade a General Data Protec-

tion Regulation (GDPR), prevê o uso da privacidade por padrão [44] que são os princípios

da privacidade por Design (Privacy by Design), cujo os princípios consideram que deve

existir proteção à privacidade dos dados pessoais em sistemas de TICs e práticas co-

merciais [21]. Entretanto, os dados pessoais são muito diversificados e possuem origens
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que podem ser físicas ou digitais, o que torna o problema complexo. Sobre o conceito e

definição dos principais dados pessoais e sensíveis, iremos discutir melhor na Seção 2.1.1.

2.1.1 Dados pessoais e/ou sensíveis

Dados pessoais são informações relacionadas diretamente à pessoa que pode ser identifi-

cada ou identificável por meio de análise de dados a partir da observação ou por meio de

uma aplicação [17]. Visando a privacidade, esse tipo de conteúdo precisa passar pelo pro-

cesso de anonimização, pseudo-anonimizados, minimização etc., de modo a não permitir

a identificação do “proprietário” dos dados [44].

Existem muitas informações que são sensíveis e que podem afetar a vida privada

das pessoas, no qual, destacamos o endereço, os contatos ou relações pessoais, opções

religiosas ou sexuais, opiniões políticas ou filosóficas, filiações ou associações sindicais,

dados de saúde física ou mental, dados biométricos, imagens, dados genéticos, origens

étnicas e raciais, informações financeiras, etc. [41, 17, 44]. Os dados pessoais são, neste

caso, as informações que podem identificar uma pessoa e levar à divulgação de dados

sensíveis dessa pessoa.

A divulgação de dados pessoais aumentou nos últimos anos, principalmente, com a

difusão dos dispositivos móveis, como é o caso dos smartphones, onde a conectividade

das pessoas é uma constante [31]. Esses dispositivos realizam a coleta constante de in-

formações que podem identificar uma pessoa (por exemplo: fotos, mensagens de texto,

vídeos, endereço de IP, dados de localização, histórico de navegação, “cookies”, metadados,

postagens e relacionamentos em redes sociais etc.), e podem prejudicar a vida privada.

As pessoas que utilizam TICs precisam estar cientes que os ataques que obtém da-

dos pessoais podem estar relacionadas a diversos tipos de aparelhos eletrônicos, mesmo

um simples sensor instalado, como, por exemplo, em uma lâmpada inteligente, televisor

inteligente, eletrodomésticos conectados, dispositivos wireless, entre outros, isto é, qual-

quer dispositivo que permita obter dados de interações das pessoas [31, 41]. Sendo que

os smartphones estão entre os dispositivos que possibilitam maior coleta de informações

privadas, principalmente devido às possibilidades de uso, mobilidade e capacidade de

processamento. Atualmente, existem aplicativos para inúmeras funções, e essas aplica-

ções podem monitorar as atividades das pessoas, hábitos, conversas [31], deslocamento de

veículos e pessoas, entre outros [62].

Sendo assim, as aplicações que coletam dados para seu funcionamento precisam con-
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siderar a privacidade das pessoas, pois um usuário de uma aplicação de crowdsourcing

não irá utiliza-la se não possuir a certeza de que sua privacidade será protegida [62]. Por

isso, torna-se necessário sempre manter a privacidade em todas as aplicações utilizadas

em uma cidade inteligente, como ocorre com aplicações crowdsourcing.

2.1.2 Classificação da privacidade

Os requisitos de privacidade são difíceis de mensurar [117], e as tecnologias atuais realizam

muita coleta, processamento e armazenamento de informações pessoais. A privacidade se

apresenta com diversas descrições, por isso, optamos por apresentar as principais formas

de classificação que localizamos na literatura.

Os estudos sobre a privacidade podem ser agrupados em diferentes estruturas, como:

taxonomias, dimensões, tipologias e terminologia. Solove [105] apresenta uma taxonomia

voltada à privacidade. Já Clarke [28] estrutura a privacidade em dimensões, e apresentam

algumas concordâncias com as tipologias apresentadas nos estudos de Finn et al. [48],

Koops et al. [76] e Eckhoff e Wagner [41], mesmo quando observadas em diferentes con-

textos. Pfitzmann, Dresden e Hansen [98] descrevem um terminologia. Como observa-se

cada autor tem um ponto de vista específico em seus estudos. Descrevemos, nos itens

abaixo, as perspectivas usadas para abordar a privacidade, que localizamos na literatura,

distribuídas por ordem cronológica.

• Em 1997, Clarke [28] realizou seus estudos da privacidade com enfoque na proteção

dos interesse da pessoa. Propondo quatro dimensões de privacidade voltados à

proteção do interesse em seu site, em 2013 Clarke [28] ampliou as dimensões e incluiu

uma quinta, em consideração às novas tecnologias. Sendo os cinco tipos de priva-

cidade as seguintes: privacidade da pessoa; privacidade do comportamento pessoal;

privacidade da comunicação pessoal; privacidade dos dados pessoais; e privacidade

de experiência pessoal;

• Em 2005, Solove [105] apresentou uma taxonomia abordando os danos à privacidade,

observando questões de proteção aos dados ou direito de acesso aos dados

armazenados ou distribuídos. Esta taxonomia foi dívida em quatro tipos: coleta de

informações; processamento de informações; divulgação de informações; e invasão;

• Em 2009, Pfitzmann, Dresden e Hansen [98] definiram uma terminologia das pro-

priedades da privacidade, provendo assim seis palavras-chave para descrever
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a privacidade. Essas propriedades são: anonimato (anonymity), desconexão (un-

linkability), indetectabilidade (undetectability), inobservabilidade (unobservability),

pseudonimato (pseudonymity), e gerenciamento de identidade (identity manage-

ment);

• Em 2013, Finn et al. [48] criou sua tipologia da privacidade abrangendo os quatro

conceitos de Clarke [28], mas sem conhecer o quinto conceito que foi apresentado

por Clarke em 2013. Na perspectiva, Finn et al. [48], busca atender ao direito das

pessoas e novas tecnologias, distribui a privacidade em sete tipos: privacidade

da pessoa; privacidade do comportamento e ação; privacidade da comunicação; pri-

vacidade de dados e imagem; privacidade do pensamento e sentimento; privacidade

de localização e espaço; e privacidade de associação;

• Em 2013, Martinez-Balleste et al. [87] apresenta um modelo para privacidade em

cidades inteligentes que descreve cinco dimensões de privacidade do cidadão, que

são: privacidade de identidade; privacidade de consulta; privacidade de localização;

privacidade do rastro; e privacidade do proprietário;

• Em 2016, Koops et al. [76], baseado na legislação e literatura, propõe conceitos

muito particulares, observando o contexto filosófico e legal, após coletar dados

da legislação de nove países. O estudo divide a privacidade em 09 tipos básicos

de privacidade (privacidade corporal, intelectual, espacial, decisional, comunicacio-

nal, proprietária e comportamental), além de um aspecto abrangente (privacidade

informacional);

• Em 2018, Eckhoff e Wagner [41] definiram uma tipologia de privacidade baseada nas

informações expostas pelas pessoas considerando as tecnologias envolvidas, e

observando os estudos anteriores, principalmente de Finn et al. [48]. O estudo clas-

sifica privacidade em cinco tipos: privacidade de localização; privacidade do estado

do corpo e da mente; privacidade da vida social; privacidade do comportamento e

ação; e privacidade das mídias;

Nos estudos de privacidade que acabamos de descrever, podemos observar a diversi-

dade dos focos dos estudos seja terminologias, proteção aos dados, proteção às pessoas,

direito das pessoas e novas tecnologias, isso demonstra a complexidade do tema e a quan-

tidade de perspectivas a observar. Considerando, que iremos descrever nesta dissertação

uma tecnologia de coleta de informações, e que pode atuar como ferramenta para benefi-
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ciar as cidades inteligentes, iremos considerar, principalmente, as terminologias de Eckhoff

e Wagner [41], que são voltadas as novas tecnologias.

2.1.3 Tecnologias que afetam e/ou protegem a privacidade

Existem tecnologias que possibilitam a interação com informações privadas de forma po-

sitiva ou negativa. As tecnologias que interagem de forma negativa causam a invasão

da privacidade das pessoas são conhecidas como Tecnologias de Privacidade Invasiva (do

inglês Privacy-Invasive Technologies ou PITs). As tecnologias que atuam de forma a pro-

teger a privacidade são Tecnologias de Aprimoramento da Privacidade (do inglês Privacy-

Enhancing Technologies ou PETs) [29].

O termo tecnologias de privacidade invasiva (PITs) foi criado por Roger Clarke

em 1998, quando o autor optou por separar estas dos PETs, que antes englobavam tecno-

logias de invasão e proteção da privacidade [29]. As tecnologias de privacidade invasiva

podem causar um retorno negativo à privacidade das pessoas, isto é, são um subproduto

gerado pelo uso das TICs. São exemplos de PITs: vídeo monitoramento no trabalho,

rastreamento de veículos, traçar o perfil do consumidor, serviços de call center, spam,e-

list, coletas de dados da internet, identificador de número de telefone, bancos de dados

de consumidores, entre muitos outros. Todos esses serviços agregados às tecnologias que

podem facilitar invasões em de dados pessoais.

Uma forma de contramedida às tecnologias de privacidade invasiva é o desenvolvi-

mento de tecnologias que interfiram ou prejudiquem essas tecnologias nocivas. Novas

técnicas e tecnologias são propostas para combater as PITs, como pode se observar na

proposta de uso de técnicas de criptografia, sistemas de navegação anônima ou protocolos

seguros [29].

As tecnologias de melhoria da privacidade (PETs) já existe desde o início dos

anos 90 [29]. As PETs são as contramedidas que protegem a privacidade com base em

tecnologias, que são mais eficientes, não baseando-se em políticas de privacidade [118].

O uso de técnicas que preservem a privacidade é um desafio [118], principalmente em

estruturas muito conectadas, como ocorre com as cidades inteligentes [41]. Há técnicas

de proteção, como criptografias, mecanismos de pagamento baseado em rede, plataforma

para projetos de preferências à privacidade (do inglês: Platform for Privacy Preferences

Project ou P3P), firewall, tecnologias de navegação anônima, tecnologias Peer-to-Peer

(P2P), entre outras, que podem ajudar na proteção da privacidade das pessoas [29].
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E, por fim, existem ainda as tecnologias de dupla função PITs ou PETs, que são

tecnologias que podem afetar ou proteger a privacidade, dependendo da forma como são

aplicadas, como, por exemplo, chips ou cartões com chips, e estruturas de chaves públicas

(do inglês: Public Key Infrastructure (PKI), entre outros [29].

2.2 Cidades Inteligentes

A Organização das Nações Unidas (ONU) calcula que o número de pessoas residindo em

cidades irá aumentar de 54%, que correu em 2018, chegando a 66% em 2050 [93]. Para me-

lhorar a qualidade de vida das pessoas em cidades com superpopulação novas tecnologias

serão necessárias. As tecnologias serão aplicadas para a melhoria das cidades e a trans-

formação dessas em cidades inteligentes, objetivando melhorar a qualidade de vida das

pessoas e a estrutura das cidades [20] serão cada vez mais aplicáveis. Com a redução dos

custos dos dispositivos e sensores, as TICs estão mais populares e, atualmente, encontram-

se presentes no cotidiano das pessoas, na forma de (smartphones, lâmpadas, sensores de

presença, etiquetas Radio-Frequency IDentification (RFID), smartwatchs, carros autô-

nomos etc.) [47], realizando a coleta de forma contínua de informações (temperatura,

qualidade do ar, áudio, umidade, iluminação, deslocamento, localização etc.) [100, 41].

Todas essas informações são armazenadas em grandes bases de dados, também conheci-

das como Big Data, onde podem ser mineradas e processadas através de aplicações de

análise de dados [86]. Esses dados, após a análise, irão gerar o conhecimento que será

utilizado na cidade inteligente.

Antes de iniciarmos a descrição do conceito de cidade inteligente, observamos que

esse é o termo mais aplicado, mas, também existem estudos sobre cidades digitais.

Essas divergências ocorrem devido ao entendimento que cidades digitais são mais ligadas

ao papel das TICs envolvidas, onde pode-se considerar que a cidade digital está contida

em uma cidade inteligente [30].

A ligação das cidades digitais já está bem definida e relacionada às TICs [30]. Entre-

tanto, a definição de cidade inteligente ainda difere muito entre autores, isso conforme o

contexto em que o termo é aplicado e a grande complexidade envolvida [41, 101]. Para al-

guns autores, as cidades inteligentes objetivam a melhoria da qualidade de vida [122, 34].

Para outros, o uso das TICs vem para melhorar as cidades e seus serviços, assim como

otimização de recursos naturais e monitoramento ambiental [20].

Para outros autores, as cidades inteligentes são estruturas que se utilizam de conexão



2.2 Cidades Inteligentes 18

entre a sociedade e as estruturas físicas, através das TICs para gerar serviços que agre-

gam qualidade de vida e maior gestão de recursos de forma participativa [20]. A tabela

2.1 apresenta as diversas definições de cidades inteligentes, e demonstra a complexidade

das estruturas presentes em uma cidade inteligente, que é interconectada com inúmeras

tecnologias que irão possibilitar novos recurso [41].

A maioria dos autores destaca o uso das TICs para melhorar as cidades [61, 20, 34,

101], gerando novos recursos e serviços que serão aplicados na otimização de serviços e

recursos voltados à gestão das cidades [61, 122, 101]. Em complemento a essas aplicações,

observa-se que algumas definições destacam a necessidade da ampliação da sustentabili-

dade da cidade, melhorando o uso de recursos [20, 34, 101]. A cidade inteligente também

pode agregar muitos dos aspectos já falados e ter uma visão futurista de interação e

colaboração [23].

Além das definições apresentadas anteriormente, o estudo de Giffinger et al. [53] des-

creve um conjunto de seis dimensões que podem ser utilizadas para distribuir e classificar

a “inteligência” de uma cidade. Essas dimensões são: economia inteligente, população

inteligente, governo/governança inteligente, mobilidade inteligente, meio-ambiente inte-

ligente e vida inteligente. Essa classificação é bem aceita pela comunidade acadêmica,

sendo utilizada inclusive para uso na análise de cidades inteligentes da Europa, através

do benchmark utilizado no Modelo Europeu de Cidades Inteligentes 1.

Como já descrevemos anteriormente, o termo cidades inteligentes é o mais utilizado nos

últimos anos, principalmente na Europa. Entretanto, o termo Cidades Digitais também é

muito citado, sendo que ambos os temas sugiram aproximadamente na mesma época [30].

Para demonstramos o uso, a nível mundial, desses termos utilizamos o Google Trends2,

para realizar a comparação, conforme demonstrado na Figura 2.1, onde são claras as

mudanças do uso dos temas de forma internacional.

Na Figura 2.1, observa-se que no âmbito internacional a busca dos termos smart city

e digital city sofreu uma troca de papéis, onde o termo digital city decaiu e smart city

aumentou. Ao mesmo tempo, a busca pelo termo “cidade inteligente”, em português,

começou a aumentar. Isso pode ter relação com dois eventos: em 2008, a IBM iniciou o

projeto “Smart Planet”, que foi seguido por outras grandes companhias de tecnologia, e

em 2010, a União Europeia lançou o Europe 2020 Strategy, que entre muitos objetivos,

contém o incentivo a projetos de cidade inteligente e cidade digital [30]. Isso demonstra
1Modelo Europeu de Cidades Inteligentes - http://www.smart-cities.eu
2Google Trends:https://trends.google.com.br
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Tabela 2.1: Definições de Cidades Inteligentes.

Definição Ano Autor
“Uma cidade que monitora e integra as condições de todas as suas
infraestruturas críticas, incluindo estradas, pontes, túneis, ferro-
vias, metrôs, aeroportos, portos, comunicações, água, energia, até
mesmo grandes edifícios, pode otimizar seus recursos, planejar suas
atividades de manutenção preventiva e monitorar os aspectos de
segurança, maximizando os serviços para seus cidadãos.”

2000 [60]

“A Cidade Inteligente é uma cidade, região ou local com bom desem-
penho baseada na combinação ’inteligente’ de doações e atividades
de cidadãos autoconscientes, independentes e conscientes.”

2007 [53]

“O uso de tecnologias de computação inteligente para tornar os com-
ponentes e serviços de infraestrutura crítica da cidade que incluem
administração municipal, educação, saúde, segurança pública, imó-
veis, transporte e serviços públicos mais inteligentes, interconecta-
dos e eficientes.”

2009 [122]

“Uma cidade conectando a infraestrutura física, a infraestrutura
de TI, a infraestrutura social e a infraestrutura de negócios para
alavancar a inteligência coletiva da cidade.”

2010 [61]

“Uma cidade inteligente quando investimentos em capital humano
e social e infraestrutura de comunicação tradicional (transporte) e
moderna (TIC) impulsionam o crescimento econômico sustentável
e a alta qualidade de vida, com uma gestão inteligente dos recursos
naturais, por meio de governança participativa.”

2011 [20]

“Uma cidade com bom desempenho de uma maneira prospectiva
na economia, nas pessoas, na governança, na mobilidade, no meio
ambiente e na vida, construída com base na combinação inteligente
de recursos e atividades de cidadãos autoconfiantes, independentes
e conscientes.”

2012 [23]

“Uma cidade inteligente é uma área geográfica bem definida, na qual
tecnologias como TIC, logística, produção de energia e assim por
diante cooperam para criar benefícios para os cidadãos em termos
de bem-estar, inclusão e participação, qualidade ambiental, desen-
volvimento; é controlado por um grupo bem definido de sujeitos,
capaz de declarar as regras e políticas para o governo da cidade e
o desenvolvimento.”

2013 [34]

“Uma Cidade Inteligente é uma cidade na qual seus aspectos so-
ciais, comerciais e tecnológicos são apoiados pelas Tecnologias de
Informação e Comunicação para melhorar a experiência do cidadão
dentro da cidade. Para isso, a cidade oferece serviços públicos e pri-
vados que operam de maneira integrada, acessível e sustentável.”

2017 [101]

que, para essa dissertação o uso do termo “cidade inteligente” é mais aplicável, pois está

aplicado a um problema de privacidade, que é mais ampla que apenas as TICs.
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Figura 2.1: Comparativo das consultas sobre os temas.
Fonte: Google Trends.

2.3 Crowdsourcing

O termo crowdsourcing foi originalmente descrito por Hower [66], que o define como uma

forma de terceirizar o trabalho a um grupo indeterminado de pessoas, isto é, uma chamada

aberta. Esse tipo de terceirização possibilita atingir um grupo de pessoas diversificado e

muito mais abrangente. Entretanto, existem outras interpretações, como a de Faradani

et al. [45], que descrevem que “o comércio do crowdsourcing é o local, geralmente um site

on-line, onde os trabalhadores se encontram e realizam tarefas com frequência para obter
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uma recompensa financeira”.

Em uma definição mais recente, Li et al. [81] consideram que o “crowdsourcing emergiu

recentemente como uma alternativa poderosa. Ele terceiriza tarefas para um grupo dis-

tribuído de pessoas (geralmente chamadas de trabalhadores) que podem ser inexperientes

nessas tarefas ”.

Para entender melhor o funcionamento de um crowdsourcing, utilizamos a definição

de Hosseini et al. [64] para descrever as partes que integram a estrutura:

• A multidão ( crowd) são os trabalhadores, isto é, as pessoas que trabalham ou

colaboram com a coleta de informações realizadas pela aplicação ou dispositivos.

• O contratante (crowdsourcer) é a entidade que contratou o crowdsourcing na busca

de uma solução com os dados da multidão. Esse contratante pode ser uma pessoa,

uma organização objetivando lucro, uma organização sem fins lucrativos, agências

governamentais etc.

• A tarefa (task) é atribuição ou atividade que deve ser executa pela multidão/pes-

soas.

• A plataforma de crowdsourcing (crowdsourcing platform) é o sistema ou estru-

tura que controla todas tarefas, definindo quem irá executar ou como será liberada.

É onde o crowdsourcer obtém os resultados, isto é, onde os dados estão contidos

e/ou são gerenciados.

As plataformas de crowdsourcing que se utilizam de dispositivos móveis como smartpho-

nes coletam um grande conjunto de dados oriundos de tarefas, e que serão utilizados na

geração de conhecimento para a solução de um “problema”. As coletas de informações

podem ocorrer de duas formas: participativa e oportunista.

As atividades realizadas de forma participativa ocorrem quando alguém ativamente

contribui com as ideias ou informações para a aplicação de crowdsourcing [13, 121]. Essa

participação pode ocorrer através do fornecimento de informações por site ou aplicações,

mas também pode dar-se através da coleta por sensoriamento participativo [72], como

ocorre com coletas de dados de localização, sons, imagens, RFID, entre outros.

As aplicações que se utilizam de dados de crowdsourcing oportunista ocorrem quando

a informação é coletada conforme a disponibilidade, isto é, não é coordenada [109]. Es-

sas informações são coletadas diretamente dos sensores quando os mesmos são ligados,

coletando informações sem a intervenção das pessoas [121].
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As plataformas crowdsourcing são baseadas, principalmente, na web, e visam atribuir

tarefas para as pessoas. Utilizam esses recursos humanos para obter soluções inteligentes

e com baixo custo [71]. Existem muitas possibilidades de uso para aplicações de crowd-

sourcing, em ações públicas ou privadas. Para a melhoria das cidades, são uma maneira

eficiente de obter dados de forma colaborativa e participativos [20].

Existem muitas formas de explorar a coleta de dados através de crowdsourcing. Uma

das mais utilizadas e eficientes é o Mobile Crowdsourcing (MC), ou crowdsourcing móvel,

que se utiliza de dispositivos móveis (smartfone, tablet, notebook etc.) para obtenção

de dados [47]. Um outro tipo de MC é o Spatial Crowdsourcing, em ambos os tipos

de crowdsourcing as tarefas precisam ser realizadas em um local específico [109], sempre

coletando dados de localização e tempo (data e hora). Esses dados são coletados utilizando

dispositivos móveis e sensores (Wireless, câmeras, microfones, GPS etc.) [72].

A plataforma crowdsourcing que realiza a coleta de dados por sensores e busca auto-

matizar essa coleta é chamada de crowdsensing [10]. As plataformas que se utilizam de

estruturas também podem agregar a tecnologia de crowdsensing móveis (do inglês Mo-

bile crowdsensing), que agregam mais do que sensoriamento participativo, mas também

informações de sensores móveis e redes sociais [120]. Para que exista uma estrutura de

crowdsourcing móvel e crowdsensing móvel, é necessário que o participante compartilhe,

de forma continua, a localização [119].

Atualmente, os crowdsourcing estão sendo aplicados nas mais diversas funções, sejam

industriais, científicas, de entretenimento, de estudos, entre outras, como demonstra a

Tabela 2.2, que apresenta alguns exemplos de aplicações crowdsourcing que são conheci-

das. Para descrevermos o funcionamento de uma plataforma de crowdsourcing, utiliza-

mos o modelo apresentado por Christin et al. [25] em consonância com Fuchs-Kittowski

e Faust [49], a estrutura é demonstrada na Figura 2.2. Observa-se que esse modelo é

baseado na arquitetura de uma aplicação participativa, na qual o usuário opta por coletar

e compartilhar dados. Entretanto, ainda existem os sistemas de coleta oportunista (op-

portunistic sensing), que obtém dados com o mínimo de envolvimento do participante,

coletando informações, muitas vezes, de forma contínua [50].

A arquitetura geral de uma aplicação crowdsourcing é demonstrada na Figura 2.2, e

observa-se a existência de três estruturas distintas: a primeira é destinada às pessoas,

que recebem e realizam as tarefas de coletas de informações de forma participativa ou

automática; a segunda estrutura é a do(s) servidor(es), isto é, um backend da aplicação,

que irá realizar atividades de armazenamento, processamento e apresentação das informa-
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Tabela 2.2: Exemplos de Sistemas de Crowdsourcing.

Crowdsour
cing URL Principal função Citado

por:
Amazon’s Me-
chanical Turk https://www.mturk.com/ Indústria, comercial,

diversificada. [72, 71, 13]

CrowdFlower https://www.figure-eight.com
Indústria, desenvol-
vimento, inteligência
coletiva

[72, 71, 13]

Galaxy Zoo https://www.zooniverse.org/
projects/zookeeper/galaxy-zoo/ Científico [71]

Ushahidi https://www.ushahidi.com/ Auxiliar em acidentes
e desastres [13]

Duolingo https://pt.duolingo.com/ Aprendizado online
de idiomas [13]

Youtube https://www.youtube.com Rede Social [24]
Twitter https://twitter.com Rede Social [24]

Wikipedia https://www.wikipedia.org/
Enciclopédia
com contribuição e
licença livre

[13]

Kaggle https://www.kaggle.com/

Comunidade de cien-
tistas de dados e
aprendizado de má-
quinas

[13]

WAZE https://www.waze.com Infraestrutura
e deslocamento [119, 103]

ções; a terceira estrutura é a do usuário dos dados coletados, é onde o crowdsourcer ou

usuário final visualiza as informações que solicitou ao “contratar” o serviço. Está última

estrutura também pode ser o serviço de “recompensa”, que o participante recebe pela

contribuição, isto é o fornecimento dos dados.

Os dados de retorno que serão recebidos pelo usuário final, crowdsourcer ou par-

ticipante, podem ser disponibilizados por diversas formas como, por exemplo, gráficos,

aplicativos com informações do trânsito, mapas, localizações, dados ambientais, entre

outros.

Para que a participação das pessoas seja realizada e os dados coletados, é necessário

que as tarefas sejam distribuídas. Essas tarefas serão as solicitações de informações ou

atribuições transferidas à multidão conforme a necessidade da organização demandante, e

que irão receber as soluções ou informações geradas pela multidão [13]. Sobre as tarefas,

observamos que existem duas formas de distribuição, uma é a tarefa selecionada pelo

trabalhador (do inglês Worker Selected Task - WST ) e a outra forma é a tarefa atribuída
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Figura 2.2: Arquitetura geral de uma plataforma crowdsourcing, adaptada de Christin et
al. [25] e Fuchs-Kittowski e Faust[49].

pelo servidor (do inglês Server Assigned Task - SAT ) [72, 119].

As tarefas selecionadas pelo trabalhador WST são mais amigáveis às pessoas, pois

possibilitam a elas selecionarem, através de plataformas web, quais tarefas desejam res-

ponder [119]. Uma desvantagem desta estrutura é que o participante pode escolher tarefas

mais fáceis de atender, e o sistema não tem o controle sobre isso [72].

Em tarefas atribuídas pelo servidor SAT, a plataforma crowdsourcing destina ao can-

didato mais “apto”, após analisar informações de cadastro e/ou localização, uma tarefa.

Está seleção muitas vezes é feita quando uma pessoa disponibiliza sua localização em

tempo real, assim a plataforma crowdsourcing aloca a tarefa à pessoa que está em um

local especifico, isto é, no lugar onde a tarefa deve ser executada [72]. O uso de servi-

dores SAT é mais eficiente e pode otimizar as tarefas, pois possui maior controle sobre a

atribuição de tarefas [119].

As aplicações de crowdsourcing apresentam muitas possibilidades de coletas de infor-

mações das pessoas, gerando mais informações para a geração de conhecimento e aplica-

ção, seja para a indústria, pessoas, governos, ou para a cidade inteligente [10]. Entretanto,

essa conectividade e troca de informações constante ocasiona novos problemas antes não

observados, que podem acarretar em prejuízos a empresa, governos e pessoas, como ocorre

com a privacidade das pessoas envolvidas.
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2.3.1 Aplicações de crowdsourcing para cidades inteligentes

As aplicações de cidades inteligentes podem melhorar a qualidade de vida das pessoas [51].

Ao mesmo tempo, o uso de aplicações que coletam dados da multidão pode auxiliar na

melhoria das cidades inteligentes. Um exemplo é o da cidade de Santa Cruz, na Califórnia,

que ao passar por uma grande crise orçamentária, pediu ajuda dos cidadãos reclamantes

para analisar os registros financeiros, e apresentou grande redução de gastos da cidade,

esse processo foi feito por uma plataforma online de crowdsourcing [13].

Existem estudos que utilizam crowdsourcing para monitorar a qualidade e poluição

do ar [19], a qualidade e poluição da água e sonora [99, 126], mobilidade urbana [103],

monitoramento de energia eletromagnética [126], entre outros. Essas coletas de dados

derivados das pessoas podem conter informações privadas. Por isso, as aplicações que

se utilizam de dados de multidão também devem prever e proteger as aplicações contra

problemas de privacidade.

Em um estudo de privacidade para aplicações de crowdsensing em cidades inteligentes,

Blasco et al. [10] apresentam uma proteção em camadas, adequadas às estruturas onde

a coleta de dados por crowdsourcing é constante. Os dados são agregados, transmitidos,

armazenados com encriptação, antes da base ser utilizada, nesta aplicação é aplicado um

algoritmo de privacidade diferencial (do inglês Differential Privacy) [39], esse algoritmo

será descrito na Seção 2.6.1.

Regalia et al. [100], em um estudo que coleta dados de sensores de temperatura,

umidade, pressão, áudio, iluminação, campo magnético, data, e localização, utilizando

uma aplicação crowdsourcing em dispositivos androide para smartphones, realizando a

coleta de informações úteis para aplicações de cidades inteligentes, mas manifestaram

preocupação com a privacidade das pessoas, buscaram na aplicação preservar a privacidade

dos participantes, utilizando técnicas de anonimização [59].

Shien e Singh [103], em um estudo que objetivou melhorar a saúde e qualidade de vida

das pessoas, principalmente idosos. Utilizando o monitoramento por dispositivos como:

RFID, sensores de proximidade, biometria e GPS obtendo a localização em tempo real,

para monitoramento constante de cuidadores. A utilização destes tipos de aplicações de

crowdsensing por RFID ativo em cidades inteligentes pode ser muito útil, principalmente

quando relacionado a pessoas idosas. O estudo também se observa o desafio de manter a

privacidade dessas pessoas, devido ao constante monitoramento.

Zappatore et al. [126] estudaram a coleta de sons e frequências eletromagnéticas para
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avaliar a qualidade ambiental, através de um crowdsourcing colaborativo com o uso de

smatphones. Nesse caso, para garantir a privacidade das pessoas, técnicas de minimi-

zação dos dados sonoros e metadados foram utilizadas. O estudo também não coletou

dados de identificação das pessoas, apenas o código IMEI (International Mobile Equip-

ment Identity), que é um identificador único para cada aparelho de telefone. Para proteger

a privacidade dos participantes os áudios foram minimizados e apenas alguns segundos

por dia foram utilizados.

2.3.2 A privacidade em aplicações de crowdsourcing

A preocupação com a privacidade vem aumentando nos últimos anos, principalmente, re-

lacionada à capacidade dos governos, empresas, pessoas mal-intencionadas e organizações,

de coletarem informações privadas [27, 10]. Ao mesmo tempo, o uso dos dados de multi-

dões pode auxiliar na solução de problemas simples e complexos [13], mas essas soluções

de crowdsourcing podem trazer problemas a privacidade das pessoas [109].

Conforme descrito anteriormente, as aplicações de crowdsourcing utilizam duas for-

mas de distribuir as tarefas: WST e SAT. Essas duas formas apresentam problemas à

privacidade das pessoas. Entretanto, a tarefa atribuída pelo servidor SAT pode trazer

mais problemas à privacidade, devido a coletar informações em tempo real e com dados

de localização.

As tarefas selecionadas pelo trabalhadores (WST) apresentam menos problemas de

privacidade, desde que sejam bem descritas e distribuídas [119]. Entretanto, uma ta-

refa pode conter solicitação de informações pessoais, como dados financeiros, informações

de saúde, informações de pesquisas etc., que podem ser reveladas quando a pessoa res-

ponde [124].Por exemplo, uma pesquisa pode ser direcionada a pessoas que têm determi-

nada doença, então, ao responder, as pessoas estão revelando dados de saúde.

As tarefas atribuídas pelo servidor SAT utilizam-se de dados detectados em tempo

real como, por exemplo, biometria, GPS, Wireless, imagens, RFID, entre outras informa-

ções, que podem revelar dados pessoais [124]. Essas tarefas são definidas pelo servidor

da aplicação quando uma pessoa encontra-se em uma situação ou local que precisa ser

“avaliado”, isto é, a tarefa é realizada de forma mais rápida e precisa, e também as pessoas

não precisam se deslocar para realizar a tarefa [109].

A privacidade das pessoas também pode ser afetada na divulgação dos resultados, se

estes não estiverem corretamente anonimizados. Se as informações não forem tratadas
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corretamente, uma análise dos dados pode revelar a hora e o local onde um participante

realizou a tarefa [124]. A inferência ou mineração dos dados também pode revelar dados

da rotina ou padrão de vida das pessoas, com informações como relação entre as pessoas,

problemas de saúde, opções religiosas ou sexuais, endereços de residência ou de trabalho

etc. [124, 25].

Os dados coletados através das tarefas, além de terem a privacidade protegida, pre-

cisam ser confiáveis. Por isso, a aplicação de crowdsourcing precisa considerar que nem

sempre as pessoas irão fornecer informações corretas, ou podem até postar informações

de forma maliciosa [121]. Ao mesmo tempo, a aplicação também precisa observar se um

contratante (crowdsourcer) é confiável ou de uma empresa confiável, isto é, se irá tratar as

informações de forma adequada, caso tenha acesso às informações “brutas”. Entretanto,

também é necessário considerar que o contratante pode não ser confiável [120].

A confiança precisa ser considerada junto com a privacidade, pois as pessoas irão

participar de forma mais ativa se possuírem maior confiança na aplicação de crowdsour-

cing, e entenderem que privacidade está protegida [27]. Para isso, algumas aplicações

destacam a privacidade como uma preocupação, prezando pela proteção à privacidade

das pessoas. Como ocorre como o jogo Pokémon Go, que é um exemplo de aplicação que

utiliza crowdsourcing para o entretenimento, sendo apresentado no estudo de Wang [120],

que destaca a observância à privacidade dos participantes e a aplicação de algoritmos de

anonimização.

Também, existem estudos de proteção à privacidade em estruturas crowdsensing, como

demonstra Vergara-Laurens et al. [115], que distribui as soluções entre as que alteram os

atributo e as que não alteram os atributos, e são melhor descritas na Seção 2.6. A proteção

da privacidade das pessoas em estruturas de crowdsourcing também é descrita por Abdo

et al. [12], que demonstra matematicamente, que a solução K -anonimato não suficiente, e

a partir desta solução ele apresenta uma proposta de proteção. Outro estudo de proteção

à privacidade em uma estrutura de crowdsourcing é apresentado por To et al. [109] através

de um framework de proteção à privacidade de localização do trabalhador. O framework

PEALS é descrito por Wang et al. [121], que observa também a garantia da privacidade

das pessoas.

Kajino et al. [71] apresenta um estudo de controle de qualidade em crowdsourcing

com preservação da privacidade dos participantes. Isso ocorre devido à divergência da

qualidade das respostas das tarefas, sendo assim, um controle é necessário.
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2.4 Requisitos de Privacidade

Na engenharia de software, os requisitos recebem uma classificação entre Requisitos

Funcionais (RFs) e Requisitos Não Funcionais (RNFs), essa classificação é algo

comum durante os processos de elicitação de requisitos, documentação e validação [40].

Uma definição geral de requisito é a “condição ou capacidade que deve ser atendida ou

possuída por um sistema, componente do sistema, produto ou serviço para atender a

um contrato, padrão, especificação ou outros documentos formalmente impostos” base-

ado na descrição da [IEEE 730-2014 IEEE para Processos de Garantia de Qualidade de

Software] [69].

Para Leite [80], a palavra “requisito” possui diferentes definições, sendo as três prin-

cipais: A primeira expressa um conjunto de informações que são necessárias para a

construção do software, são os desejos do demandante do software, ou relacionadas ao

contexto do software. A segunda, que é mais usada na literatura, indica estruturas escri-

tas em uma linguagem artificial, que buscam organizar algumas informações necessárias

a construção do software. A terceira, chamada de requisitos propriamente ditos, é com-

posta por frases que são diretivas específicas a serem abordadas durante a estruturação

do software, conhecidas como demandas. Para essa dissertação iremos utilizar os requisi-

tos como representação de diretivas específicas, isto é, a terceira definição, os requisitos

propriamente ditos.

É importante observar, que a classificação entre RFs e RNFs é muito utilizada em

documentações de software, mas não é um consenso, e questionamentos sobre se essa

divisão é real durante o processo de elicitação de requisito são apontados em estudos

recentes [40]. O que se observa para realizar a divisão entre RF e RNF, para os Requisitos

Funcionais é o que o sistema “deve” fazer. Em contraste com o Requisito Não-Funcional

que são restrições a serviços ou funções do sistema, que considera “como” o sistema deve

fazer [106].

Com base na ISO/IEC/IEEE 24765:2017 [69], a definição de requisito funcional

é uma “declaração que identifica os resultados que um produto ou processo produzirá”.

Essa ISO destaca a descrição derivada da IEEE 730-2014, que define requisito funcional

como o “requisito que especifica uma função que um sistema ou componente do sistema

deve executar”.

O requisito não funcional é definido pela ISO/IEC/IEEE 24765:2017 [69] como

um “requisito de software que descreve não o que o software fará, mas como o software
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fará isso, por exemplo, restrição de projeto, requisito funcional, requisito de desempenho,

requisito de qualidade”

Para Cysneiro et al. [32], os RNFs descrevem condições de comportamento e restrições

que devem aparecer no sistema. Considerando que as características de comportamento

do RNFs e RFs não são muito diferentes [40], iremos utilizar apenas o termo “requisito

de privacidade” nesta dissertação. Na qual descrevemos RFs e RNFs de privacidade que

podem ser observados em aplicações de crowdsourcing, principalmente voltados a melhoria

em estruturas de cidades inteligentes.

Existem requisitos que apresentam características similares. Nesse caso, é realizada

uma estruturação em grupos por similaridades. Consequentemente, muitos autores reali-

zam classificação dos RFs e RNFs que podem ser identificados durante o desenvolvimento

de um software. Abaixo descrevemos os principais autores e classificações que eles apre-

sentam de forma resumida.

• Em Boehm et al. [11], que utilizaram os princípios de RFs e RNFs, foi apresentado

uma das primeiras classificações dos RNFs em uma estrutura em árvore. Esse estudo

se baseou nas características importantes e que não se sobrepõem para realizar a

classificação dos requisitos de software. A estrutura proposta apresenta setas que

indicam a sequência lógica dos requisitos.

Boehm et al. [11] também realizaram uma proposta de avaliação do grau em que o

software atendia ao requisito. A estrutura hierárquica proposta por esse estudo é a

base, sendo as classificações atuais uma evolução.

• No estudo de Edwards e White [42], foi proposto um método para representar e

organizar os requisitos, chamado Requirements Engineering and Views (RE-Views).

Nesse método, os requisitos são classificados através de três visões e um requisito

pode estar repetido em mais de uma visão:

1. Visão de Captura (Capture Views) - trata as capacidades, comportamentos

do sistema, requisitos de desenvolvimento, RNF, verificação e validação, e o

ambiente operacional

2. Visão de Domínio (Domain Views) - são identificados os requisitos específicos

a uma classe de sistema ou função especifica e são identificados os domínios

físicos.

3. Visão de Stakeholder (Stakeholder Views) - distribui os requisitos conforme
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a visão da pessoa no ciclo de vida do desenvolvimento, visão dos: usuário,

patrocinador, engenheiros de software, gerentes, fabricantes e logísticas.

• Hughes et al. [68] apresentaram uma taxonomia com o objetivo de melhorar o enten-

dimento entre todos os envolvidos na elicitação de requisitos, Stakeholders e equipes

envolvidas. A proposta é dividir os requisitos em duas dimensões:

1. Dimensão Concerns - que envolve os diferentes pontos de vista, seja dos usuá-

rios, contratantes do serviço, operadores etc.

2. Dimensão Frames - envolve a visão dos especialistas técnicos do assunto.

• Glinz [54, 55] apresentou uma forma diferente de interpretar os requisitos, na qual as

divisões em RFs e RNFs não são utilizadas, esse autor propõe uma classificação em

quatro facetas: tipo (kind), representação (representation), satisfação (satisfaction)

e função (role).

• No livro de Sommerville [106], é apresentado a divisão dos requisitos em: funcionais

e não funcionais. Entretanto, ele reclassifica os RNFs a partir de outros princípios,

considerando que os RNFs apresentam três tipos principais, podendo ter subdivisões:

1. Requisitos de produto - compreende como produto deve se comportar, como

velocidade, tempo de resposta etc.

2. Requisitos organizacionais - compreende os requisitos de políticas e procedi-

mentos organizacionais da empresa.

3. Requisitos externos - refere-se a questões que são alheias a situação da empresa,

como, por exemplo, leis, padrões sociais, políticas de privacidade etc.

• A ISO-25010 [37] define modelos de avaliação da qualidade de software e que são

frequentemente utilizados na classificação dos RNFs através de dois modelos:

1. Modelo de qualidade em uso (quality in use model) - nesse modelo são ob-

servadas características de resultados de interação do produto em contextos

específicos. Esse modelo possui cinco características, e suas respectivas sub

características.

2. Modelo de qualidade do produto (product quality model) - nesse modelo são

observadas propriedades estáticas e dinâmicas do software. Esse modelo apre-

senta oito características, e suas respectivas sub características.
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• Em Eckhardt, Vogelsang e Fernández [40], é apresentado um questionamento sobre

se a divisão dos requisitos em RFs e RNFs realmente é válida, pois, no estudo

realizado por eles, a importância deve ser igual entre todos os requisitos. Entretanto,

os RNFs são ignorados em métodos de desenvolvimento de sistemas [36].

Em Sommerville [106], a privacidade é entendida com um requisito externo, nesse

caso, como uma sub característica que está dentro dos requisitos legais, as políticas de

privacidade. No modelo ISO-25010 [37], há um entendimento que privacidade estaria

contido em segurança, estando contemplada quando atendesse aos RNFs de confidenci-

alidade, integridade, autenticidade etc. Considerando que Sommerville [106] apresenta

os RNFs de privacidade em sua estrutura, demonstramos na Figura 2.3 um exemplo de

requisitos de produto, organizacional e externo.

Figura 2.3: Tipos de Requisitos Não Funcionais.
Fonte: Sommerville [106].

Em um estudo mais recente do projeto Europeu H2020, Gharib et al. [52] observou o

desenvolvimento de uma aplicação em uso real chamada Visual Privacy Management in

User Centric Open Requirements (VisiOn), na qual descreveu a taxonomia de requisitos

de privacidade que foram classificados como requisitos funcionais, devido a funcionalidade

do requisito dentro da aplicação, e apresentou seis subcategorias para os requisitos de pri-

vacidade, baseados em aspectos comuns. Nesse mesmo estudo, os requisitos de confiança

e segurança também são caracterizados como funcionais.
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2.5 Princípios que atendem à privacidade

Realizar o desenvolvimento de uma base de conhecimento que permita aos usuários com-

preender, de forma adequada o requisito de privacidade, ao mesmo tempo existe a de-

manda de uma estruturação e coleta de fatos. Considerando uma estruturação baseada

em Barnum e McGraw [7], buscamos obter estudos que demonstrem estruturas que tratam

dos requisitos de privacidade. Eles catalogaram os diferentes tipos de bases de conheci-

mento, que são princípios, diretrizes e regras.

Os princípios da privacidade por design (Privacy by Design) que foi descrito por

Cavoukian [22], é, atualmente, uma das bases mais reconhecidas. Estes princípios buscam

uma estrutura proativa para a proteção da privacidade. O General Data Protection

Regulation destaca a proteção dos dados pessoais por meio de uma privacidade por design

ou padrão [44]. Entretanto, esses princípios são apenas uma visão abstrata de alto nível

sobre os problemas de privacidade, deixando ainda muitas questões em aberto[59].

Cavoukian [22] propõe um framework com sete princípios da privacidade por design,

buscando o desenvolvimento de aplicações que atendam à proteção da privacidade. Esses

07 princípios apresentados são:

• Proativo não reativo; preventiva não remediada - objetiva antecipar os eventos,

mitigando assim os riscos antes de acontecerem.

• Privacidade como padrão - busca ofertar o máximo grau de privacidade, de forma

integrada e contínua nos sistemas, mesmo sem qualquer atitude ou solicitação do

usuário.

• Privacidade incorporada no design - considera que a privacidade está em todas as

fases do desenvolvimento, infraestruturas, práticas de negócio etc., sem prejudicar

a funcionalidade.

• Funcionalidade completa - busca prover a todos os lados interessados um retorno

pela participação de forma compatível com o fornecido, seja o usuário com trade-off

ou pagamento, ou investidores.

• Segurança de ponta-a-ponta - Proteção do ciclo de vida - prevê que os dados são

protegidos em todas as fases, da coleta até a destruição da informação, sendo assim

tratados com segurança.
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• Visibilidade e transparência - a forma como a estrutura está operando, coletando e

utilizando as informações pessoais deve ser transparente para todos os envolvidos.

• Respeito pela privacidade do usuário - o interesse dos indivíduos (usuários) deve ser

mantido através de forte proteção, consentimento do usuário e controle por parte

do usuário.

Muitos estudos podem se utilizar dos princípios da privacidade por design, mas não de

forma completa, sendo que alguns sistemas usam a minimização dos dados. Para Gürses et

al. [59], a minimização dos dados deveria ser um do núcleos do desenvolvimento utilizando

os princípios da privacidade por design.

Diferente dos princípios, as diretrizes são recomendações, assim como os guias que

auxiliam de uma forma abrangente a resolver problemas de arquitetura ou bugs, sendo

ainda um esquema de alto nível na programação [7]. Um exemplo de diretrizes, pode

ser o da GSMA, representante de centenas de operadoras de celulares no mundo, que em

2012, disponibilizou um conjunto de diretrizes de privacidade para o desenvolvimento de

aplicações móveis [58]. Estas diretrizes, estão disponíveis de forma objetiva e organizada,

e podem auxiliar na melhoria de aplicações moveis.

Domingo-Ferrer [38] propõe, em seu estudo, um modelo de proteção à privacidade de

database com base em três dimensões (privacidade do entrevistado, privacidade do propri-

etário e privacidade do usuário). Estas três estruturas voltada proteção das informações

pessoais durante o processo de armazenamento e consulta das informações.

O estudo de Martínez-Ballesté et al. [87] propõe o modelo de privacidade 5D para

cidades inteligentes. Este estudo também descreve cinco domínios de privacidade, que

são: identidade, perguntar, localização, rastro e proprietário. Este estudo apresenta uma

estrutura onde é possível realizar correlação entre os modelos 3D database [38] e W3

LBS [96].

Em outro estudo buscando atender o General Data Protection Regulation (GDPR),

o estudo de Feltus et al. [46] propõe um meta modelo de privacidade, objetivando o apoio

ao nível organizacional dos negócios. Esta meta modelo prevê atender aos princípios da

GDPR e requisitos relacionados aos dados pessoais.
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2.6 Principais soluções de proteção à privacidade

Nem todos os problemas de privacidade são derivados de falhas de projeto ou execução.

Ataques de inferência ou restauração de informações podem obter dados pessoais [86].

Um ataque interno também pode permitir a inferência de informações [115].

A atitude das pessoas e a forma como compartilham suas informações também pode

influenciar a privacidade, como ocorre em redes de alta conectividade (wireless, 5G etc.),

que atuam entre estruturas de forma dinâmica [83]. Essas redes, assim como as pessoas,

são suscetíveis a ataques, ao não se protegerem com navegação anônima [59]. As infor-

mações reveladas de forma desnecessária podem gerar um vazamento de informações, que

é um problema que pode ocorrer em várias situações, como em um ataque à rede [83] ou

em uma falha do hardware com permissão de acesso a informações [84].

Muitas estruturas e equipamentos compõem a camada de rede, e esses podem gerar

problemas tanto de segurança como de privacidade [83]. Mesmo estruturas que forne-

cem proteção conta serviços web, podem não ser capazes de proteger as pessoas contra

provedores de serviço (por exemplo, provedor de internet, empresa de armazenamento de

informações etc.) mal-intencionados [59].

A proteção da estrutura física de comunicação é um problema, pois algumas medi-

das, como, criptografias, chaves de segurança, entre outros, podem reduzir a capacidade

computacional. Considerando esta situação, Gharaibeh et al. [51] propõe uma estrutura

utilizando sobreposição de redes para garantir a privacidade com o uso da tecnologia Trus-

ted Platform Module (TPM) [90], que possui um hardware específico para criptografias,

utilizando a integração do sistema TPM com o sistema BIOS para criar uma estrutura

confiável [51].

Para um maior entendimento dos requisitos de privacidade, precisamos também, apre-

sentar as principais técnicas de proteção à privacidade que podem estar diretamente en-

volvidas.

A proteção da privacidade das pessoas está diretamente ligada ao contexto onde o

problema ocorre [41]. Por exemplo, a proteção da privacidade da imagem gravada por

um sistema de vigilância com câmeras, é diferente, da proteção da imagem de exames

médicos. Consequentemente, esta seção discute possibilidades de soluções e processos

para aprimorar os RNFs de privacidade e, em alguns casos, de segurança, garantindo que

o sistema se torne mais confiável na coleta e uso de dados das pessoas.
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Existem técnicas de proteção da privacidade dos dados que podem ser aplicadas du-

rante todas as etapas, desde a coleta das informações até a disponibilidade de informações

analisadas, que podem sofrer inferências. Essas estruturas de proteção foram distribuídas

com base no modo como atuam com, conforme descrito por Vergara-Laurens et al. [115],

que separou em: as técnicas de proteção que modificam dos atributos, e as técnicas não

modificação dos atributos.

2.6.1 Técnicas de proteção que modificam os atributos

Para evitar que informações privadas sejam transmitidas ou armazenadas, existem técni-

cas que realizam a modificação dos atributos durante a captura ou armazenamento [115].

Entretanto, muitas vezes essas técnicas não são aplicadas, a razão utilizada para evitar o

uso de técnicas que modificam os atributos é a perda de qualidade nos dados, que pode

ocorrer ao altear os atributos, podendo consequentemente, tornar a informação inútil para

o uso da aplicação [41]. O desafio, portanto, é proteger a privacidade das pessoas e, ao

mesmo tempo, garantir a qualidade dos dados para o uso nas aplicações e durante o

processo de atribuição das tarefas [115].

Feng et al. [47] observa que a aplicação de técnicas que modificam os atributos pode

causar problemas à precisão das informações de localização na distribuição de tarefas,

consequentemente, causando problemas aos trabalhadores. Entretanto, o mesmo estudo

fala de novas técnicas que tentam evitar essa perda de precisão nos dados. Vergara-

Laurens et al. [115] destaca que mecanismo de proteção à privacidade são muito eficientes,

mas não conseguem ao mesmo tempo garantir a qualidade dos dados.

Existem diversas técnicas de proteção à privacidade, que realizam a alteração dos

dados, seja através de anonimização, minimização, ofuscamento etc., abaixo descreve-

mos sucintamente, alguns grupos de técnicas de proteção à privacidade, que realizam a

alteração dos atributos, mais citadas.

2.6.1.1 Técnicas de minimização dos dados

Para Gürses et al. [59], a minimização é o primeiro passo para atender aos princípios da

privacidade por design. Essa técnica deve ser observada em todos os estágios do ciclo de

vida da informação [21].

Ao utilizar a minimização dos dados, a coleta ocorre apenas quando há uma permissão

legal, e nenhum dado que possibilite a identificação deve ser coletado [77]. A minimização
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pode ser aplicada em diferentes situações, como para a proteção de dados médicos [95].

Wagner e Eckhoff [116] enfatizam a necessidade de utilizar a minimização dos dados,

devido ao fato de que dados que não estão disponíveis não precisam de proteção.

Em uma estrutura que coleta informações constantes e de muitas origens, é um desafio

manter os dados minimizados sem prejudicar a privacidade das pessoas [41].

2.6.1.2 Técnicas de anonimização ou pseudo-anonimizados

A anonimização consiste em tornar a informação de uma pessoa indistinguível dentro de

um conjunto de dados, através de técnicas matemáticas especificas [59].

A anonimização compreende um conjunto de técnicas como k -anonimato,l -diversidade,

t-proximidade [83], que são utilizadas para ocultar os dados que possibilitariam revelar

a identidade das pessoas [87], garantindo uma anonimização dos dados, ao impedir um

ataque de identificação da conexão entre as estruturas [41].

Essas técnicas podem proteger as estruturas de dados, como a comunicação em re-

des [83], resolvendo vários tipos de problemas de privacidade. Também pode ser utilizada

para evitar a captura de rastro de comunicação e navegação. Mas para mascarar infor-

mações como IP, é necessário o uso de navegadores como o Tor [59].

Entretanto, técnicas de proteção apresentam problemas, e a anonimização não é uma

exceção. Como o k -anonimato, que pode ser uma “regressão” dos dados anonimizados,

com ataques de vetor. Essa técnica trabalha de forma a ofuscar os dados durante o

armazenamento [41].

2.6.1.3 Privacidade diferencial

Essa técnica é considerada uma forma de proteção forte, e que garante uma avaliação

estatística dos dados armazenados no banco de dados [109]. É aplicada em conjuntos de

dados, onde as informações passadas estão distribuídas por similaridade, utilizando uma

granulação grossa das informações [39].

É utilizada para garantir a privacidade em base de dados, sendo muito mais moderna e

eficiente do que o k -anonimato [41]. Esta técnica trabalha com inclusão de ruído aos dados,

sendo uma técnica de alto nível [47], não permitindo que os dados de uma pessoa sejam

identificados dentro do conjunto, impossibilitando um ataque que tente a restauração das

informações originais [109].
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2.6.1.4 Técnicas de proteção das imagens

As imagens (fotos ou vídeos) podem ter origem de dispositivos móveis, câmeras de vi-

gilância, entre outros, e representam um grande problema à privacidade das pessoas.

Por isso, existem técnicas de proteção e filtros de imagem, que são utilizadas através de

ofuscamento, mascaramento, difusão da imagem etc.

Em um estudo, de Hu et. al [67] que utilizou fotos para avaliação médica e moni-

toramento da saúde, onde as fotos eram tiradas em qualquer local, consequentemente,

invadindo a privacidade de outras pessoas. A solução utilizada para garantir a privaci-

dade foi realizar um processamento de imagem. A técnica aplicada foi a fuzzy, ofuscando

a imagem de qualquer pessoa que não fosse o paciente.

Narasimhan et al. [92] em um estudo com transmissão de imagens em tempo real,

destinado a pessoas em eventos esportivos, aplicou técnicas de aprendizado de máquina

para garantir à privacidade de terceiros nas fotos. A aplicação se utilizou de um algoritmo

de aprendizado de máquinas, que foi treinado em modo off-line para reconhecer os donos

do dispositivo, garantindo a privacidade das outras pessoas.

2.6.1.5 Técnicas de proteção do áudio

A proteção de arquivos de áudio pode ser realizada de diversas formas, como inclusão de

ruído, minimização, a compressão dos dados etc. Em um estudo com captura de áudio

para uso em cidades inteligentes, Zappatore et al. [126] garante aos envolvidos que os me-

tadados serão descartados. A identificação é realizada através do código internacional de

identificação do equipamento (IMEI) para identificação do smartphone. Ao mesmo tempo,

a minimização foi aplicada, e para cada 24 horas de áudio capturado, uma compressão

era aplicada e resultava em um arquivo com 30 segundos.

2.6.2 Técnicas que não modificam os atributos

Existem técnicas que protegem a privacidade das pessoas sem realizar a alteração dos

atributos, entretanto, essas também possuem restrições. Um dos problemas que pode

ocorrer está relacionado ao alto custo computacional [41]. Vergara-Laurens et al. [115]

observa ainda que algoritmos de criptografia tem alta complexidade computacional, ge-

rando sobrecarga extra na comunicação, sendo muito limitados aos recursos disponíveis

nos dispositivos móveis.
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Os recursos computacionais são um desafio em dispositivos móveis (smartphones, ta-

blets, smartwatch etc.) e fixos (câmeras, leitores biométricos, sensores etc.), o que pode

acarretar em problemas de segurança e privacidade [51].

Estas técnicas não alteram os atributos, mas aplicam proteção e podem ser utilizada

durante diversas etapas do processo de coleta de informações [95].

2.6.2.1 Técnicas de criptografia

A proteção de dados de privacidade pode ser realizada durante a captura, comunicação ou

armazenamento dos dados, através do uso da criptografia [41]. Essa criptografia pode ser

feita com chaves simétricas ou assimétricas, e garante uma boa proteção de dados. Outra

forma de proteção é utilizar criptografias de certificados digitais, de chaves públicas, ou

certificados de tempo da mensagem [89].

2.6.2.2 Técnicas de criptografia homomórfica

Engloba um conjunto de técnicas de criptografias, que permitem o acesso a informa-

ção sem revelar a privacidade. Possibilitando a realização de cálculos usando os dados

protegidos [41]. É utilizada, por exemplo, em aplicações que coletam dados de crowdsour-

cing [67] nas quais, tanto os dados quanto a privacidade de informações, são confidenciais

e protegidos, entretanto isto pode causar sobrecarga da comunicação [47].

Blasco et al. [10] em sua proposta de proteção da privacidade em camadas, apresenta

a criptografia homomórfica para a proteção em banco de dados, juntamente com a técnica

de privacidade diferencial para ofuscar as informações.

2.6.2.3 Prova zero conhecimento

Compreende um conjunto de criptografias que depende da “prova” do conhecimento das

informações entre as partes. Sem essa prova, não há comunicação [41]. Pode ser aplicada

em veículos inteligentes para garantir a autenticação, podendo ser usada para prevenir

ataques como “homem do meio”[89].

Gürses et al. [59] observa que, ao utilizar técnicas de anonimização, pode-se, auto-

maticamente, prejudicar o uso de técnicas como a Prova zero de conhecimento, pois não

há como ter certeza da autenticidade do dado. Um exemplo de problema, é como uma

credencial pode comprovar a data de nascimento de uma pessoa, se essa estiver em um
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conjunto de informações anonimizadas.

2.6.2.4 Compartilhamento secreto

Pode ser utilizada em várias situações para proteger a privacidade em aplicações, e consiste

em quebrar uma “estrutura secreta” em N partes, conforme os participantes, e ninguém

possui o conteúdo completo. Este compartilhamento protege a comunicação e as infor-

mações de intrusos [41].

2.6.2.5 Técnicas de credenciais digitais anônimas/pseudônimas

As credenciais digitais podem ser utilizadas comprovar a identidade de uma pessoa ou

dispositivo que deseja utiliza a aplicação [41], e são utilizadas em sistemas crowdsour-

cing [115]. As credenciais digitais podem ser também utilizadas como certificados digitais

destinados a identificação das pessoas ou dispositivos, sendo uma forma rápida de identi-

ficar veículos inteligentes [89].

A validação das credenciais é realizada sem identificação dos proprietários ou pode

utilizar pseudônimos [41]. Com essas certificações é possível o uso de serviços de forma

segura, considerando a terceira parte confiável [89]. Os certificados podem proteger contra

ataques, pois evitam comunicação direta entre dispositivos [1].

As autoridades certificadoras podem ser anônimas e pseudônimas. Ainda, essas cre-

denciais permitem manter a unlinkability descrita por Pfitzmann, Dresden e Hansen [98]

e, consequentemente, possibilitando a anonimização das pessoas [41].



Capítulo 3

MAPEAMENTO SISTEMÁTICO

Aplicações de crowdsourcing podem ser utilizadas em diversos contextos das cidades in-

teligentes, como transporte [103], questões ambientais [19], dados abertos [10], dentre

outros. Essas informações podem ser utilizadas para a manutenção da qualidade de vida

das pessoas, agregando à população uma boa saúde física e mental [67]. Entretanto, a

coleta de dados nas cidades inteligentes pode revelar muitas informações pessoais como,

por exemplo, com o uso de técnicas que permitem a inferência dos dados, tanto de forma

direta, quanto indireta [57].

Para garantir a privacidade das pessoas, os processos de coleta, transmissão, acesso e

análise das informações pessoais devem ser controlados e protegidos [95]. Essa proteção

pode utilizar requisitos de segurança como, por exemplo, a autenticação, na qual somente

o proprietário dos dados tem direito de controle ou exclusão das informações, assim como

o uso de algoritmos de anonimização ou criptografia [57].

Muitos problemas de privacidade estão relacionados a novas tecnologias [48]. A apli-

cação de soluções para a proteção da privacidade dependerá do contexto da tecnologia.

A privacidade também pode ser inerente à atividade executada pela aplicação [47], como

ocorre com sistemas que necessitam de informações de localização, textos, imagem, dados

de sensores, entre outros. A interação das pessoas em uma aplicação de crowdsourcing em

cidades inteligentes pode representar maiores problemas de privacidade, devido a cons-

tante conectividade gerada pelas estruturas da cidade [41].

Para implementar um crowdsourcing em uma cidade inteligente, torna-se necessário

considerar alguns requisitos, pois as informações compartilhadas ou coletadas de sensores

irão obter informações como imagens, data, hora, localização, som, temperatura, umidade,

entre outros [100], o que pode, consequentemente, afetar a privacidade das pessoas.
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Simultaneamente, os sistemas de crowdsourcing também podem revelar dados pesso-

ais, dependendo de como as tarefas são atribuídas. O crowdsourcing é dividido em dois

tipos de tarefas: Tarefas Selecionadas do Trabalhador (WST) e Tarefas Atribuídas pelo

Servidor (SAT) [72] e, em ambos os casos, informações privadas podem ser reveladas.

Para obtermos informações de como estão as tendências e lacunas de pesquisa, quando

tratamos a relação entre a privacidade, aplicações crowdsourcing e as cidades inteligentes,

realizamos um mapeamento sistemático da literatura, que será descrito a seguir. Sendo

assim, o restante deste capítulo apresenta o planejamento, execução e resultados obtidos

no mapeamento sistemático que foi utilizado para obtenção dos requisitos de privacidade.

3.1 Revisão da literatura - mapeamento

Para identificar quais são os requisitos de privacidade que existem na literatura com rela-

ção ao uso de aplicações de crowdsourcing no contexto de cidades inteligentes, foi definido

como primeiro objetivo desta dissertação: “Identificar os requisitos de privacidade a serem

observados em aplicações de crowdsourcing, no contexto das Cidades Inteligentes”. Para

atendermos a esse objetivo, foi realizada a revisão da literatura através de um mapea-

mento sistemático, que seguiu a metodologia da engenharia de software com o protocolo

PICO (População, Intervenção, Comparação, Resultado) [75], e foi aplicado em estudos

primários e secundários [85], também foram utilizadas as técnicas da engenharia de soft-

ware experimental de Travasso et al. [110] e Spínola et al. [107], com observância nas

metodologias descritas nos estudos de Petersen et al. [97] e Jalali e Wohlin [70].

Para um melhor posicionamento deste capítulo, realizamos uma comparação utili-

zando as ideias de Kitchenham et al. [74], que descrevem as diferenças entre um mapea-

mento sistemático e uma revisão sistemática da literatura. O estudo em questão observa

que um mapeamento sistemático é composto por questões que visam buscar tendências

de pesquisa, sendo mais específico e focado a uma área temática; os requisitos da pesquisa

são menos rigorosos em mapeamentos; a pesquisa é definida por tópicos; e a qualidade dos

dados não é avaliada. Uma revisão sistemática da literatura visa agregar evidências, com

objetivos bem específicos e criteriosos. Na revisão o estudo é definido pelas questões da

pesquisa, uma estratégia deve ser adotada para achar todos os estudos da área pesquisada;

a qualidade dos estudos é avaliada e pontuada; as questões são respondidas e recebem

pontuação de qualificação. Neste contexto, definimos este estudo como ummapeamento

sistemático, pois o mesmo é mais objetivo e específico, e não foram realizadas avaliações
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qualitativas e ou aplicada qualquer forma de pontuação aos artigos identificados.

Questão da pesquisa: o mapeamento foi estruturado para atender ao primeiro ob-

jetivo da dissertação, do qual foi estruturada a questão “quais são os requisitos de

privacidade observados na literatura para crowdsourcing em cidades inteli-

gentes?”

Esta questão busca identificar os requisitos funcionais e não funcionais de privaci-

dade, expostos na literatura, que podem ser utilizados em aplicações de crowdsourcing no

contexto das cidades inteligentes.

Pesquisa: o mapeamento sistemático é composto por alguns passos. Para estruturar

a pesquisa, seguimos o protocolo PICO [75], que objetiva identificar as palavras-chaves,

chamadas de string, que irão possibilitar a de busca nas bases de indexação de estudos

acadêmicos online

População: privacidade (privacy), crowdsourcing e crowdsensing .

Intervenção: cidade inteligente (smart city).

Comparação: para estudos de mapeamento, é comum não existir.

Resultado: estudos primários e secundários sobre o tema pesquisado, que possibili-

tem a identificação de requisitos.

Utilizando o protocolo PICO, foi elaborada uma string de busca para restringir a

localização de estudos primários, necessários à pesquisa, que é a string 1. Devido a

identificação da existência de estudos secundários, que abrangiam o tema da pesquisa,

foi gerada a string 2. As duas estruturas de busca (string), que estão na Tabela 3.1,

retornaram os estudos acadêmicos utilizados no mapeamento.

Tabela 3.1: Strings da consulta às bases científicas.

Identificação String

String 1 ((“crowdsourcing” OR “crowd-sourcing” OR “crowdsource” OR “crowd-source”

OR “crowdsensing” OR “crowd-sensing” ) AND ( “privacy” ) AND (“Smart

City” OR “Smart Cities”))

String 2 (( “survey” OR “Literature review” OR “Systematic review” OR “Mapping” )

AND (“privacy”) AND ( “smart city” OR “Smart Cities” OR “crowdsourcing”

OR “crowd-sourcing” OR “crowdsensing” OR “crowd-sensing”)

A execução das palavras (string) de busca foi realizada nas bibliotecas de indexação
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de estudos acadêmicos online: Scopus1, El Compendex2, ACM Digital Library3 e IEEE

Digital Library4, das quais foram encontrados artigos conforme as quantidades descritas

na Tabela 3.2.

Tabela 3.2: Quantidade de artigos localizados nas bibliotecas.

Biblioteca String 1 String 2

ACM Digital Library 0 3

El Compendex 15 27

IEEE Digital Library 5 5

Scopus 21 35

Para realizar a seleção dos estudos que são uteis ao objetivo do estudo, foram aplicados

os critérios de inclusão e exclusão, que são usados para a definição sistemática dos estudos

que se aplicam à pesquisa. Critérios de inclusão são os itens que irão permitir manter o

artigo para a seleção. Por outro lado, critérios de exclusão são itens observados para a

eliminação e remoção de um artigo da pesquisa. A Tabela 3.3 apresenta os critérios de

inclusão e exclusão que foram aplicados para este mapeamento sistemático.

Tabela 3.3: Critérios de inclusão e exclusão.

Critério Descrição

Inclusão (I1) Estudos que focam no requisito de privacidade que se aplicam a estruturas de

crowdsourcing para cidades inteligentes.

Inclusão (I2) Estudos escritos em inglês ou português

Exclusão (E1) Estudos que não focam no requisito de privacidade que se aplicam a estruturas

de crowdsourcing para cidades inteligentes.

Exclusão (E2) Estudos que não estão indexados em bibliotecas digitais on-line.

Exclusão (E3) Estudos duplicados

Exclusão (E4) Estudos do tipo Short paper, com 03 páginas ou menos

Exclusão (E5) Resumos e listas de conferência

Exclusão (E6) Publicações feitas após setembro de 2018

Para a seleção, aplicação dos critérios de inclusão e exclusão, e avaliação dos artigos do

mapeamento, foi utilizada a ferramenta online parsifal 5, que permite exportar e gerenciar
1Scopus - http://www.scopus.com
2El Compendex - http://www.engineeringvillage.com
3ACM Digital Library - http://portal.acm.org
4IEEE Digital Library- http://ieeexplore.ieee.org
5Parsifal - https://parsif.al
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os conjuntos de estudos obtidos na busca nas bibliotecas online. Esses arquivos têm a

extensão “.bib”, que contêm as informações dos artigos que retornam ao executar as string

de busca nas bibliotecas online. A ferramenta Parsifal torna mais simples e eficiente

o gerenciamento e estruturação do mapeamento, pois foi desenvolvida para atender ao

protocolo PICO.

Os Critérios descritos na Tabela 3.3 foram aplicados aos estudos localizados após a

execução das strings de busca. A primeira seleção executada buscou remover os estudos

duplicados, sendo que da string 1 foram removidos 16 estudos, e da string 2 foram re-

movidos 25 estudos. A partir da leitura do título, resumo e palavras chave também

foram aplicados os critérios de inclusão e exclusão, onde foram removidos os artigos que

diretamente não eram relacionados ao estudo, como apresentado na Figura 3.1.

Aos artigos que não foram descartados entre os duplicados e na aplicação dos critérios

de inclusão e exclusão, foi realizada uma leitura completa dos estudos, e, novamente,

foram aplicados os critérios inclusão e exclusão. Após essa última seleção, um total de 17

estudos foram selecionados, sendo que 02 estudos foram incluídos manualmente, devido

a serem legislações que não são localizadas em bibliotecas de indexação online.

Figura 3.1: Seleção dos Artigos da Pesquisa.
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Como resultado do mapeamento, 17 estudos foram utilizados para a elicitação dos

requisitos de privacidade. Esses estudos estão listados na Tabela 3.4, e são publicações

que abrangem os anos de 2014 até 2018. Nesse conjunto, temos 02 publicações de 2014;

04 publicações de 2015; 03 publicações de 2016; 05 publicações de 2017; e 03 publicações

de 2018, sendo que para 2018 foram considerados os estudos até setembro.

Após a identificação dos estudos foi realizado o levantamento dos requisitos, para

isso, foi necessária uma leitura criteriosa dos 17 artigos selecionados, e o resultados deste

mapeamento está descrito na Seção 3.2.

Tabela 3.4: Estudos utilizados para o levantamento dos requisitos.

Titulo do Estudo Referência Ano
A three-layer approach for protecting smart-citizens privacy
in crowdsensing projects [10] 2015

Instance-Privacy Preserving Crowdsourcing [71] 2014
A Survey on Security, Privacy and Trust in Mobile
Crowdsourcing [47] 2017

Regulation (EU) 2016/679 of the European Parliament and
of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and
on the free movement of such data, and repealing Directive
95/46/EC.

[44] 2018

Big Data Privacy: Changing Perception of Privacy [108] 2015
Towards urban mobile sensing as a service: an experience
from southern Italy [126] 2015

Lei nº 13.709, de 14 de Agosto de 2018. [17] 2018
Privacy-by-Design Framework for Assessing Internet of Things
Applications and Platforms [95] 2016

Threat-Based Security Analysis for the Internet of Things [4] 2014
Privacy in the Smart City—Applications, Technologies,
Challenges, and Solutions [41] 2018

Smart Cities: A Survey on Data Management, Security, and
Enabling Technologies [51] 2017

Crowdsensing smart ambient environments and services [100] 2016
Evaluating the Strength of Genomic Privacy Metrics [116] 2017
A Survey on Internet of Things: Architecture, Enabling
Technologies, Security and Privacy, and Applications [83] 2017

Big IoT Data Analytics: Architecture, Opportunities, and
Open Research Challenges [86] 2017

Drones for smart cities: Issues in cybersecurity, privacy,
and public safety [114] 2016

The relationship between privacy, information security and the
trustworthiness of a crowdsourcing system in a smart city [27] 2015

3.2 Resultado do mapeamento sistemático

Os requisitos identificados durante o mapeamento sistemático foram distribuídos e es-

truturados nesta seção. Após a identificação dos requisitos, foi possível categorizá-los e
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adaptados à proposta de dimensões criada por Nam e Prado [91], os requisitos foram

distribuídos em: Pessoas (humana), Legais (instituições) e Tecnologias. Sendo que para a

dimensão das tecnologias, devido à complexidade, para essa dissertação realizamos uma

divisão em três subdimensões, como demonstra a Figura 3.2.

Entretanto, observa-se que alguns requisitos atuam em mais de uma das dimensões,

ou apresentam relações entre si, pois são inerentes ao contexto do uso da aplicação que

está sendo desenvolvida ou projetada. Um exemplo se refere à por quanto tempo os

dados devem ser armazenados, pois essa informação deve estar no termo de privacidade,

conforme previsões legais. E, juntamente, a previsão de quanto tempo a informação deve

ficar armazenada é um requisito inerente ao armazenamento e à análise dos dados, isto

é, que informação ficará retida no banco de dados e por quanto tempo. Sendo assim, foi

realizada uma ordenação e organização, considerando a afinidade mais próxima entre os

requisitos.

Figura 3.2: Estrutura da proposta distribuição dos requisitos de privacidade, adaptado
de Nam e Prado [91].

3.2.1 Pessoas

Essa dimensão é constante em todas as estruturas, pois uma aplicação de crowdsourcing

relaciona-se com seus “trabalhadores”, e a cidade inteligente tem o objetivo de atender aos

cidadãos. As pessoas utilizam uma aplicação de crowdsourcing de formas positivas para

receber benefícios, prover informações para a melhoria da cidade, obter lucro etc., mas

também há pessoas que podem utilizar de forma negativa para realizar ataques malicio-
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sos, obter informações privilegiadas etc. Essas interações são complexas e compreendem

diversos grupos de pessoas. O estudo de Khan et al. (2017) [73] identificou 08 grupos

de stakeholders que são envolvidos nos projetos de sistemas para as cidades inteligen-

tes, estes são: Consumidores do serviços; Provedores de serviços legítimos; Provedores de

serviços não confiáveis; Especialistas de TICs; Responsáveis pelos Dados; Órgãos regula-

dores; Especialistas do domínio; e outros. Em um estudo anterior, voltado a aplicações

crowdsourcing, Christin et al. [25] identificou 03 grandes grupos de stakeholders, que estão

contidos nos grupos descritos por Khan et al. (2017) [73]. Essa quantidade de pessoas

envolvidas demonstra a complexidade em desenvolver uma aplicação voltada para o uso

em cidade inteligente [33].

Identificamos, em nossos estudos, requisitos de privacidade que foram categorizados

dentro da dimensão de pessoas, considerando que existem situações que são genéricas a

aplicações que coletam dados de multidões [33]. São eles:

• O aplicativo deve impedir que o proprietário/consumidor tenha acesso a dados pes-

soais [10, 27].

• Uma tarefa de crowdsourcing não deve conter dados pessoais do solicitante, traba-

lhador ou colaborador [71].

• O aplicativo deve fornecer recursos e informações para as pessoas controlarem seus

dados [44, 47].

3.2.2 Legais

Provedores de serviço legítimos e ilegítimos, consumidores dos serviços ou dados, prove-

dores de estruturas, governos etc., devem implementar regras e códigos de conduta éticos

para garantir a privacidade das pessoas [108].

As novas regras da União Europeia o GDPR [44], e a nova Lei de proteção dos dados

pessoais do Brasil a Lei nº 13.709 [17], no que concerne à descrição da proteção dos dados

pessoais, reforçam a estrutura de orientações legais no desenvolvimento de aplicações.

Nessas normas, fica evidente que as pessoas têm o direito de receber as informações claras

e precisas de como seus dados serão tratados [44], sendo assim, apresentamos os principais

requisitos que observamos durante a revisão da literatura, e que irão compor o guia de

referência baseado em nosso estudo [33]:
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• O sistema deve enviar, antes da instalação, o termos de privacidade para as pessoas,

de forma clara e acessível [44].

• A política de privacidade deve ser apresentada de forma clara e acessível e as telas

devem ser recursivas, principalmente quando a aplicação for utilizada em dispositivos

móveis [17].

• O sistema deverá atender às legislações de privacidade do país/região onde está

sendo utilizado [126].

• A aplicação deve prever e respeitar o “direito de ser esquecido” [44].

• O aplicativo deve proteger a privacidade das crianças de forma eficiente, e com

consentimento específico [17, 44].

• Os pais precisam dar permissão para coleta dos dados de crianças e adolescentes [17,

44].

• O aplicativo deve pedir o consentimento das pessoas para enviar informações pes-

soais [17, 44, 95, 108].

• O aplicativo deve informar o objetivo/razão envolvida na coleta de dados, sendo

transparente [17, 44].

• O aplicativo deve informar todas as alterações das regras de coleta de dados [17, 44].

• A aplicação deve prever o direito de controle sobre os dados coletados ao proprietá-

rio [17, 44].

• O usuário pode revogar, a qualquer momento, o consentimento de uso das informa-

ções [17].

• Para atender a questões especificas ou de Lei, dados que não aplicarem técnicas de

minimização ou anonimização, devem usar Criptografia [17].

3.2.3 Tecnologias

Atualmente, existem bilhões de dispositivos conectados nas cidades [51], tornando muito

fácil coletar dados das pessoas e, assim, inferir informações privadas. Conforme apre-

sentado no estudo de Eckhoff e Wagner [41], informações com dados pessoais podem ser

coletadas por diversas formas e tecnologias, sendo os dados de localização o tipo de infor-

mação mais coletado por essas tecnologias. A localização das pessoas está relacionada a
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muitos tipos de dispositivos (veículos, smartphones, sensores, redes sem fio, cartões inte-

ligentes etc.), e existem diferentes requisitos que precisam ser observados para garantir a

privacidade quando tratamos das tecnologias.

Por exemplo, os sistemas de monitoramento que se utilizam de câmeras e sensores

que capturam a atividade das pessoas constantemente [100], podem levar a problemas

de privacidade. Essas informações de imagem e vídeo também são disponibilizadas pelas

pessoas através de redes sociais livremente [57]. As pessoas consideram ser irrelevante

disponibilizar informações como fotos, texto, vídeos etc., pois, de uma forma isolada, essa

informações não são uma ameaça. Contudo uma análise dessas informações por sistemas

de mineração de dados ou inferência, pode levar a problemas de privacidade, e ainda

existem os sistemas que são capazes restaurar informações privadas [86].

Essa é a dimensão mais complexa, pois, assim como uma tecnologia pode causar

problemas de privacidade, ela também pode auxiliar na proteção da privacidade. Essas

diferentes consequências são descritas como PITs e PETs [29]. Por isso, a dimensão

das tecnologias é dividida em três subdimensões: coleta de dados, comunicação e

armazenamento e análise de dados.

3.2.3.1 Coleta dos dados

A primeira etapa, que pode ser protegida para garantir a privacidade das pessoas é a

coleta dos dados. Essa pode ser primordial, pois, se a aplicação não coletar informações

privadas, ou se essas informações forem protegidas, não haverá vazamento de informações

ou possibilidade de inferência. Alguns requisitos podem ser considerados para auxiliar a

proteção da privacidade [33]:

• O aplicativo não deve permitir a coleta de localização espaço-temporal sem meca-

nismos de proteção de privacidade [27, 108].

• Um aplicativo que realiza o compartilhamento da localização (co-location) não deve

revelar os dados dos dispositivos envolvidos [4].

• Ao usar a localização fixa do sensor, o aplicativo deve anonimizar e proteger os

dados antes de enviá-los [4].

• O aplicativo deve proteger a privacidade na transmissão de imagens (fotos e ví-

deos) [71, 51, 114].

• O aplicativo não deve coletar sons que prejudiquem a privacidade das pessoas [100].
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• Os dados biométricos devem ser coletados minimamente, e as soluções de privacidade

devem ser aplicadas [41, 95].

• Os sensores médicos, que coletam dados de saúde, devem ser protegidos com soluções

de privacidade [95].

• Os dados genéticos devem ter privacidade protegida por métricas e técnicas apro-

priadas [44, 116].

• O aplicativo ou sensor deve minimizar a coleta e a entrega de metadados [41, 95, 108].

3.2.3.2 Comunicação

A aplicação de alguns requisitos de privacidade nos dispositivos possibilita reduzir o con-

sumo de recursos de comunicação e armazenamento, em alguns casos, mas este ainda é

um desafio para sistemas de crowdsourcing em cidades inteligentes [24], pois também,

podem gerar um maior consumo computacional com processamento, especialmente de

dispositivos móveis que dependem de bateria, memória, CPU, principalmente [115].

Além disso, dispositivos como sensores, câmeras, microfones, leitores biométricos etc.,

possuem pouco recurso computacional, e podem não suportar protocolos de segurança

e/ou proteção à privacidade internamente, não sendo possível, neste caso, proteger a

coleta e comunicação. Por outro lado, alguns requisitos podem ser considerados para

auxiliar a proteção da privacidade na comunicação [33]:

• O aplicativo deve adotar protocolos para proteger a transmissão de informações

privadas na rede [83, 41, 95].

• As redes públicas de comunicação sem fio (Wi-Fi) devem ter proteção para impedir

ataques que possam revelar informações particulares das pessoas [108, 41].

3.2.3.3 Armazenamento e análise dos dados

• As informações armazenadas devem ser protegidas com técnicas de criptografia

quando possível [4, 95, 108].

• Os dados devem ser armazenados somente após a aplicação de soluções de anonimi-

zação ou minimização [17, 44].
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• O armazenamento não deve permitir que os dados sejam restaurados após a aplica-

ção de uma solução de privacidade [86].

• O armazenamento de dados deve acontecer por um tempo limitado, e/ou de acordo

com o tipo de dados, e definido no contrato de privacidade [95].

• O armazenamento de dados deve observar que o proprietário pode: editar, excluir

ou solicitar o “direito de ser esquecido” [17, 44].

Anteriormente, foram descritos todos os requisitos localizados no mapeamento siste-

mático, e, ao finalizar, observamos que, no desenvolvimento de uma aplicação, não são

aplicados todos os requisitos identificados simultaneamente, pois o uso desses requisitos

irá depender do contexto da aplicação. Por isso, torna-se difícil identificar todas as rela-

ções que existem. Por exemplo, um requisito que relaciona-se à Lei nº 13.709, trata da

forma como a coleta de informações é realizada, e trata do direito ao controle que foi de-

finido na dimensão das pessoas, mas em outra situação podemos destacar o “Art. 12. Os

dados anonimizados não serão considerados dados pessoais para os fins desta Lei, salvo

quando o processo de anonimização ao qual foram submetidos for revertido (...)” [17],

então quando aplicado são aplicadas técnicas de anonimização aos dados coletados, esses

perdem as características e não precisa-se prover ao usuário o direito de gerenciar os dados

coletados sobre ele.



Capítulo 4

GUIA PROPOSTO

O guia proposto consiste de um conjunto de requisitos de privacidade voltados a apli-

cações de crowdsourcing que podem ser considerados durante o processo de elicitação e

desenvolvimento de um sistema para garantir maior privacidade dos dados pessoais. O

garante as pessoas maior confiança ao fornecer seus dados pessoais. O guia proposto está

disponível de forma completa no Anexo E. Neste capítulo, iremos descrever as estruturas

que compreendem o guia proposto e a forma de uso.

4.1 Estrutura do Guia

O guia proposto é composto por algumas estruturas. Para que os usuários tenham um

entendimento, sobre sua proposta e objetivos, o guia, primeiramente, apresenta essas

informações. O segundo elemento na sua estrutura visa apresentar as principais legislações

brasileiras que preveem o atendimento a proteção dos dados pessoais. A terceira estrutura

apresenta um glossário, que possui as principais definições utilizadas, como, por exemplo,

anonimização, aplicação, banco de dados, consentimento, criptografias, dados pessoais,

dados pessoais sensíveis, minimização, privacidade, segurança etc. A quarta estrutura

apresenta o índice dos requisitos, e, por fim, a quinta parte do guia possui os requisitos

completos, separados pelas dimensões.

4.1.1 Objetivo

O guia tem como objetivo auxiliar os stakeholders de aplicações crowdsourcing, principal-

mente, no contexto das cidades inteligentes, disponibilizando informações e requisitos de

privacidade que podem ser utilizados por equipes de planejamento e desenvolvimento de
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aplicações, evitando problemas às pessoas e retrabalho às equipes. O guia também possi-

bilita a equipes que não possuem um especialista em privacidade um maior entendimento

dos requisitos, apoiando no atendimento às novas legislações vigentes.

A aplicação de técnicas de proteção dos dados pessoais, como anonimização, minimi-

zação, criptografias etc., eficientes é reforçada pela Lei nº 13.709, de agosto de 2018 [17],

que destaca, no Art. 12. “os dados anonimizados não serão considerados dados pessoais

para os fins desta Lei, salvo quando o processo de anonimização ao qual foram submetidos

for revertido, (...).”

4.1.2 Principais legislações do Brasil

Para reforçar a necessidade de proteção aos dados pessoais, principalmente os dados sensí-

veis, observamos a existência de legislações que reforçam a necessidade de uso de recursos

que garantam a privacidade dos dados pessoais no Brasil, e, inclusive, a criação de uma

Autoridade Nacional de Proteção de Dados (ANPD). Destacamos as principais legislações

que reforçam a necessidade de ferramentas de apoio ao desenvolvimento de sistemas que

garantam a proteção à privacidade das pessoas, como o guia proposto:

• A Lei nº 13.709, de agosto de 2018, que dispõe sobre a proteção de dados pessoais.

• Medida provisória nº 869, de 27 de dezembro de 2018 – que dentre outro tratamento,

estabelece na, Seção II, o Conselho Nacional de Proteção de Dados Pessoais e da

Privacidade, que cria a Autoridade Nacional de Proteção de Dados (ANPD) no

Brasil [18].

• A Lei nº 12.965, de 23 de abril de 2014 (Marco Civil da Internet), que estabelece

princípios, garantias, direitos e deveres para o uso da Internet no Brasil, e prevê,

em seu Art. 3, inciso II, “proteção à privacidade” [16].

• A Lei nº 12.965, de 23 de abril de 2014, no Art. 7, o inciso “I - inviolabilidade da

intimidade e da vida privada, sua proteção e indenização pelo dano material ou moral

decorrente de sua violação;” e “III - inviolabilidade e sigilo de suas comunicações

privadas armazenadas, salvo por ordem judicial” [16].

• A Lei nº 12.527, de 18 de novembro de 2011, de acesso à informação, no Art. 31, que

destaca “o tratamento das informações pessoais deve ser feito de forma transparente

e com respeito à intimidade, vida privada, honra e imagem das pessoas, bem como

às liberdades e garantias individuais” [14]
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4.1.3 Estruturas dos requisitos

Os requisitos são apresentados, inicialmente, em uma estrutura de índice, o que permite

identificar, rapidamente, o que é contemplado no requisito. Para descrever as sentenças de

muitos requisitos, foi utilizado o estudo de Leite [78], que define duas estruturas possíveis

para descrição de um requisito funcional:

1 - “O sistema deve”+[verbo + objeto| frase verbal] + [complemento de agente | nulo]

+ [condição | nulo].

2 - “O sistema deve”+[verbo + objeto| frase verbal] + [complemento de agente | nulo]

+ a) condição-1, b) condição-2, ... condição-n.

Na estrutura acima apresenta a frase verbal expressa uma funcionalidade do requi-

sito. O complemento de agente pode ser “alguém” ou “alguma coisa” relacionada ao

requisito como: pessoa, contratante, instituição etc. Uma condição é uma subestrutura

que reflete uma situação relacionada ao requisito. Para o guia proposto, alteramos al-

gumas expressões, onde utilizamos no lugar da palavra “o sistema” expressões como: “o

aplicativo”, “a aplicação”, ou “o armazenamento” etc., como, por exemplo: “o aplicativo

não deve ...”, “a aplicação deverá...”, “o aplicativo deve...”, “O armazenamento de dados

deve...” etc.

Os requisitos foram distribuídos conforme a estrutura apresentada na Seção 3.2, onde

adaptou-se pela estrutura de dimensões proposta por Nam e Prado [91], onde os requisitos

foram identificados, e a página que identifica a localização da descrição completa do mesmo

foi incluída.

4.1.4 Campos que compõem os requisitos

Para projetar a estruturação dos requisitos que compõem o guia proposto, foi observado

o Modelo de Acessibilidade em Governo Eletrônico (eMAG)1, que é bem conceituado e

aplicado pelo Governo Federal do Brasil. O eMAG apresenta recomendações ao desen-

volvimento e adaptação de sistemas para atender a acessibilidade das informações na

internet. Da estrutura do eMAG, utilizamos os componentes de: identificação da re-

comendação + nome da recomendação, e a descrição. Para um complemento de

informações também foi utilizada uma estrutura proposta nas diretrizes da GSMA [58]

para desenvolvimento de aplicações móveis, da qual utilizamos o item alguns pontos que
1Modelo de Acessibilidade em Governo Eletrônico - http://emag.governoeletronico.gov.br/
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a equipe de planejamento/desenvolvimento pode observar. Abaixo descrevemos

cada um dos componentes que foram utilizados na estrutura de descrição dos requisitos

que estão no guia proposto.

• Identificador - ID: código que identifica o requisitos. esse item pode ser composto

por uma sequência numérica, alfabética ou alfanumérica.

• “Nome” do requisito: é a função ou nome do requisito. Descreve de uma forma

simples o que o sistema ou aplicação deve fazer, ou como algo será feito etc. segue

a estrutura de descrição ou frase verbal, do requisito que foi descrito na Seção 4.1.3.

• Descrição: representa a definição detalhada do requisito, para um melhor enten-

dimento, também pode descrever relação com outros requisitos.

• Alguns pontos que a equipe de planejamento/desenvolvimento pode ob-

servar: essa parte da descrição do requisito apresenta características do sistema que

influenciar um outro requisito, também apresenta itens ou informações que podem

ser úteis durante o desenvolvimento da aplicação.

Ao estruturar o índice do guia proposto, foi realizada a união do ID +“nome” dos

requisitos, devido à necessidade de mais informações de acesso rápido aos usuários do

guia, onde apenas um código não seria o suficiente para identificar a utilidade do requisito

para o usuário. Um exemplo que demonstra como a identificação do requisito ficou é:

“Requisito 008 - O aplicativo deve proteger a privacidade das crianças de forma eficiente,

e com consentimento específico”. Um exemplo de um requisito com toda a estrutura é

apresentado na Seção 4.1.6, na Tabela 4.1.

4.1.5 Índice dos Requisitos

O índice dos requisitos foi distribuído conforme as dimensões utilizadas no mapeamento,

e como observado anteriormente foram adaptados de Nam e Prado [91], sendo que os

primeiros requisitos são relacionados às pessoas, depois às leis, e, ao final, os requisitos

das tecnologias. O índice possibilita identificar no texto de cada requisito o que esse

atende, e, ao lado, fica a página, na qual está a descrição completa do requisito, conforme

pode-se observar nos índices descritos abaixo.
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Requisito Página

Pessoas

Requisito 001 - O aplicativo deve impedir que o administrador/proprietário

do sistema tenha acesso a dados privados de pessoas.

133

Requisito 002 - Uma tarefa de crowdsourcing não pode conter dados priva-

dos do solicitante, trabalhador ou colaborador

133

Requisito 003 - O aplicativo deve fornecer recursos e informações para as

pessoas controlarem seus dados.

134

Requisito Página

Legal

Requisito 004 - O sistema deve enviar, antes da instalação, termo de uso/

política de privacidade às pessoas, de forma clara e acessível.

135

Requisito 005 – A aplicação deverá atender às legislações de privacidade do

país/região onde está sendo utilizada.

136

Requisito 006 - O aplicativo deve pedir o consentimento das pessoas para

enviar informações.

136

Requisito 007 - O aplicativo deve prever e respeitar o “direito de ser esque-

cido”.

137

Requisito 008 - O aplicativo deve proteger a privacidade das crianças de

forma eficiente, e com consentimento específico.

137

Requisito 009 – Os pais precisam dar permissão para a coleta dos dados de

crianças e adolescentes.

138

Requisito 010 - A aplicação deve informar o objetivo/razão envolvida na

coleta de dados.

138

Requisito 011 – Para atender a questões especificas ou de Lei, dados que não

aplicarem técnicas de minimização ou anonimização, devem ser submetidos

a técnicas de encriptação/criptografia.

138
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Requisito Página

Coleta de dados

Requisito 012 - O aplicativo não deve permitir a coleta de dados de localização

espaço-temporal sem mecanismos de proteção de privacidade.

139

Requisito 013- Um aplicativo que realiza o compartilhamento da localização (co-

location) não deve revelar os dados dos envolvidos.

139

Requisito 014 - Ao usar os dados de localização de um sensor que é fixo, o aplicativo

deve anonimizar e proteger os dados antes de enviá-los.

140

Requisito 015 - O aplicativo deve proteger a privacidade na transmissão de imagens

(fotos, vídeos etc.).

140

Requisito 016 - O aplicativo não deve coletar sons/áudios que prejudiquem a pri-

vacidade das pessoas.

141

Requisito 017 - Os dados biométricos devem ser coletados minimamente, e soluções

de proteção devem ser aplicadas em todas as estruturas relacionadas.

141

Requisito 018 - Os sensores médicos, que coletam dados de saúde, devem ser

protegidos com soluções de proteção à privacidade.

142

Requisito 019 - Os dados genéticos devem ter privacidade protegida por métricas

e técnicas apropriadas.

142

Requisito 020 - O aplicativo ou sensor deve minimizar a coleta e a entrega de

metadados.

143

Comunicação

Requisito 021 - O aplicativo deve adotar protocolos para proteger a transmissão

de informações privadas na rede.

143

Requisito 022 - As redes públicas, principalmente Wi-Fi, devem ter proteção para

impedir ataques que possam revelar informações particulares das pessoas.

144

Armazenamento e Análise dos dados

Requisito 023 – Dados pessoais armazenados, sem anonimização devem ser prote-

gidos com técnicas de encriptação/criptografia.

144

Requisito 024 - Os dados pessoais sensíveis, sem proteção adequada, devem ser

armazenados somente após a aplicação de soluções de anonimização / minimização.

145

Requisito 025 – O sistema de análise de dados não deve permitir que os dados

sejam restaurados após a aplicação de uma solução de privacidade.

145

Requisito 026 - O armazenamento deve ser por um tempo determinado, de acordo

com o tipo de informação, considerando o consentimento do proprietário e as

políticas de privacidade.

146

Requisito 027 - O armazenamento de dados deve incluir um método para o pro-

prietário da informação editar, excluir ou até garantir o “direito de ser esquecido”.

146
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4.1.6 Exemplo de um requisito

Com base na descrição exposta na Seção 4.1.4, que trata da estrutura dos campos que

compõem a descrição requisitos, apresentamos, nesta seção, um exemplo de requisito

completo. Este é apenas um dos 27 requisitos que estão na versão final do guia proposto

que se encontra no Anexo E desta dissertação.

Tabela 4.1: Exemplo de um requisito de privacidade.

Requisito 003 - O aplicativo deve fornecer recursos para que as pessoas controlem

seus dados.

Descrição A pessoa deve ter controle sobre os dados enviados em uma tarefa e ser capaz de blo-

quear o acesso de terceiros às suas informações. O usuário precisa estar ciente das informações que

ele realmente deseja compartilhar. Caso a aplicação armazene dados que não forma anonimizados,

as pessoas também precisam ter controle sobre seus dados armazenados.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Qual forma pode ser mais amigável para a exposição das informações coletadas sobre a

pessoa.

• O Aplicativo pode permitir a pessoa controlar se deseja ou não fornecer suas informações.

• Disponibilizar ao usuário a correção de dados incompletos, inexatos ou desatualizados.

• Se o uso dos dados coletados é indispensável para o funcionamento da aplicação, as pessoas

devem ser informadas.

• O usuário pode optar por compartilhar ou não seus dados com terceiros.

• O usuário pode mudar de opinião e remover a aplicação, removendo assim também todos

os dados coletados, Isso deve ser claro ao usuário, (Requisito 027).

• O usuário tem o direito de remover o consentimento de uso dos dados a qualquer momento,

isso deve estar previsto no Termo de privacidade (Requisito 004).

• O aplicativo precisa pedir o consentimento das pessoas para coletar e enviar informações

(Requisito 006).

4.2 Instruções de uso

Durante o processo de elicitação de requisitos, diversas fontes podem ser utilizadas para

obtenção de informações, como observa Leite [78], que descreve o uso de documentos,

manuais da empresa, políticas organizacionais, memorandos, atas, livros, outros sistemas

etc. A elicitação de requisitos é uma das partes mais críticas no desenvolvimento dos
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softwares. Esse processo é baseado em observações das necessidades existentes, podendo

ser seguido do desenvolvimento de protótipos e guias [106].

Alguns requisitos, como é o caso da privacidade, são muito inerentes ao contexto,

tecnologia ou situação em que o problema ocorrer. Nesse caso, para realizar a elicitação

dos requisitos, os stakeholders precisam ter conhecimento sobre a privacidade [63]. Com

boa participação dos stakeholders, muitas pessoas irão prover ou indicar requisitos [56],

mas, geralmente, na prática, sempre se destacam as descrições dos requisito funcionais [26].

Gorschek e Wohlin [56] destacam que os requisitos podem ser apresentados em níveis

mais abstratos ou mais detalhados, para o entendimento dos stakeholders. Essa apresen-

tação dos requisitos irá ocorrer conforme a necessidade e disponibilidade de informações.

Utilizamos em nosso guia um nível de detalhamento abrangente. Essa estrutura se apro-

xima da descrição que alguns autores fazem das diretrizes (do inglês guideline) [7].

Para utilizar o guia proposto, os stakeholders precisam, inicialmente, ter um conhe-

cimento do funcionamento da aplicação, e/ou como essa irá realizar, em todas as etapas,

a captura dos dados. Nestes casos, eles podem identificar situações onde a aplicação que

está sendo desenvolvida necessita de proteção à privacidade. Como o guia atende a di-

versos tipos de aplicações, nem todos os requisitos irão ser utilizados simultaneamente.

Neste caso, descrevemos o fluxo que compõe o uso do guia proposto, conforme exposto

na Figura 4.1.

Figura 4.1: Processo de uso do guia proposto.

Para descrevermos como funciona o uso do guia proposto, que tem o fluxo de funciona-
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mento descrito na Figura 4.1, iremos apresentá-lo o uso em dois passos: o primeiro passo

compreende o funcionamento do índice e localização do requisito desejado; e o segundo

passo, compreende a leitura do requisito completo.

Primeiro passo: leitura do índice

Para utilizar o guia proposto inicialmente, o stakeholder realiza a leitura do índice de

requisitos, que está distribuído conforme as dimensões descritas no resultado do mapea-

mento sistemático, no capítulo 3, que compreende os requisitos relacionados às pessoas,

requisitos legais e requisitos de tecnologias. As dimensões permitem um melhor enten-

dimento de qual ponto está direcionado ao requisito. Com isso, o índice apresenta uma

distribuição para melhor entendimento e organização.

O uso do guia compreende inicialmente a identificação do requisito no índice, que segue

uma estrutura iniciando com a palavra “Requisitos” + [número] + [texto do requisito],

onde: número compreende uma sequência de 001 até 027; e texto do requisito é a

frase verbal que descreve de forma sucinta a função do requisito. Como, por exemplo,

“Requisito 003 - O aplicativo deve fornecer recursos para que as pessoas controlem seus

dados”.

Após o usuário identificar qual requisito pode atender à necessidade, ele irá observar

a página que fica identificada ao lado do requisito, e executar o segundo passo.

Segundo passo: leitura da descrição

O segundo passo compreende um direcionamento e leitura da descrição completa do

requisito, esse é contemplado em uma estrutura mais detalhada do que o “nome” do

requisito, como demostra o exemplo de requisito descrito na Seção 4.1.6.

Após a leitura da descrição detalhada, se o requisito é adequado, os stakeholders

podem continuar a leitura das informações adicionais, que estão na área que compreende

alguns pontos que a equipe de planejamento/desenvolvimento pode observar, ou apenas

finalizar a busca do requisito. Caso o stakeholder considere que existem mais requisitos

que podem ser utilizados, ele pode voltar ao índice para continuar a leitura. O ciclo, que

compreende o primeiro e segundo passos, pode ser realizado quantas vezes o stakeholder

considerar necessário, para localizar todos os requisitos que ele poderá utilizar no processo

de desenvolvimento de uma aplicação.
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4.3 Cenário de uso do guia

Para descrevermos como utilizar o guia proposto apresentamos um cenário de uso, no

qual um stakeholder busca melhorar a descrição dos requisitos de privacidade de um

projeto que está em desenvolvimento. A aplicação que o stakeholder está estruturando

irá realizar a coleta de umidade, temperatura, som e localização, para obter, em tempo

real, qualidade ambiental em diversos locais da cidade. Para isso, irá se utilizar de dados

coletados pelos smartphones das pessoas, que irão baixar e colaborar com a aplicação em

troca de informações relacionadas.

Como o stakeholder não possui conhecimentos de privacidade, ele buscou por ferra-

mentas que apoiavam a estruturação dos requisitos. A Figura 4.2 demonstra o caso de

uso do guia proposto, com base na descrição das atividades do stakeholder no cenário.

Figura 4.2: Caso de uso do guia em um cenário.

O stakeholder, de posse do guia proposto (anexo E desta dissertação) iniciou a iden-

tificação dos requisitos que se relacionavam a aplicação que estava sendo desenvolvida. O

stakeholder seguiu os seguintes passo:

Primeiro passo, ele realizou a leitura do índice dos requisitos, já identificando que

o requisito 001 se enquadrava para a aplicação. Esse requisito descrevia que, “ Requisito

001 - o aplicativo deve impedir que o administrador/proprietário do sistema tenha acesso

a dados privados de pessoas”.

Segundo passo, o stakeholder buscou a descrição detalhada do requisito, que estava

na página “129”, na qual ele realizou a leitura completa do requisito e as informações

adicionais. Após considerar o requisito útil, o stakeholder incluiu esse requisito em uma
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lista. Considerando que poderiam existir outros requisitos úteis, o stakeholder voltou

ao índice para continuar a busca. Essa busca de requisitos gerou, ao final, uma lista

com os requisitos que podem ser utilizados na aplicação que está sendo desenvolvida.

O stakeholder, ao final, localizou um total de 16 requisitos, os quais considerou adequados

à aplicação que estava sendo desenvolvida, sendo que a Tabela 4.2 demonstra os requisitos

localizados no guia proposto, e suas respectivas páginas no guia, que se localiza no Anexo E

desta dissertação.



4.3 Cenário de uso do guia 63

Tabela 4.2: Lista dos requisitos identificados pelo stakeholder no cenário.

Identificação do requisito Página

Requisito 001 - O aplicativo deve impedir que o administrador/proprietário do sistema

tenha acesso a dados privados de pessoas.

133

Requisito 002 - Uma tarefa de crowdsourcing não pode conter dados privados do

solicitante, trabalhador ou colaborador

133

Requisito 003 - O aplicativo deve fornecer recursos e informações para as pessoas

controlarem seus dados.

134

Requisito 004 - O sistema deve enviar, antes da instalação, termo de uso/política de

privacidade às pessoas, de forma clara e acessível.

135

Requisito 005 – A aplicação deverá atender às legislações de privacidade do país/região

onde está sendo utilizada.

136

Requisito 006 - O aplicativo deve pedir o consentimento das pessoas para enviar

informações.

136

Requisito 007 - O aplicativo deve prever e respeitar o “direito de ser esquecido”. 137

Requisito 010 - A aplicação deve informar o objetivo/razão envolvida na coleta de

dados.

138

Requisito 011 – Para atender a questões especificas ou de Lei, dados que não aplicarem

técnicas de minimização ou anonimização, devem usar técnicas de encriptação/crip-

tografia.

138

Requisito 012 - O aplicativo não deve permitir a coleta de dados de localização espaço-

temporal sem mecanismos de proteção de privacidade

139

Requisito 016 - O aplicativo não deve coletar sons/áudios que prejudiquem a privaci-

dade das pessoas

141

Requisito 020 - O aplicativo ou sensor deve minimizar a coleta e a entrega de meta-

dados.

143

Requisito 021 - O aplicativo deve adotar protocolos para proteger a transmissão de

informações privadas na rede.

143

Requisito 024 - Os dados pessoais sensíveis, sem proteção adequada, devem ser arma-

zenados somente após a aplicação de soluções de anonimização/minimização.

145

Requisito 025 – O sistema de análise de dados não deve permitir que os dados sejam

restaurados após a aplicação de uma solução de privacidade.

145

Requisito 026 - O armazenamento deve ser por um tempo determinado, de acordo

com o tipo de informação, considerando o consentimento do proprietário e as políticas

de privacidade.

146

Após a apresentação da proposta do guia de referência de requisitos de privacidade

em aplicações de crowdsourcing, as estruturas que compreendem o guia, as instruções de

uso, e um cenário que demonstrou a forma de uso do guia, percebeu-se a necessidade de

realizar um processo de experimentação, para testar o uso do guia proposto. Para atender



4.3 Cenário de uso do guia 64

a necessidade, um experimento foi planejado, executado, e os resultados foram analisados.

O processo completo do experimento encontra-se descrito no Capítulo 5.



Capítulo 5

AVALIAÇÃO EXPERIMENTAL

Este capítulo destina-se a execução do experimento de avaliação do guia de referência

de requisitos de privacidade para aplicações de crowdsourcing , denominado de

“guia proposto”. O capítulo é dividido em planejamento do experimento na Seção 5.1,

execução do experimento na Seção 5.2, e a análise e interpretação dos resultados obtidos

no experimento na Seção 5.3.

5.1 Planejamento do experimento

Nesta seção, será realizada a descrição do planejamento do experimento, que é essencial

para avaliar o guia proposto, melhorando assim a estrutura e a descrição dos requisitos.

A experimentação deve prover um método que possibilite quantificar ou qualificar o ex-

perimento que está sendo avaliado, analisado, repetido ou medido, buscando a evolução

do estudo [110].

Na literatura da engenharia de software experimental, são descritos três tipos de estra-

tégias para a realização de experimentação: survey, estudo de caso, e experimento [123].

Essas estratégias foram comparadas por Travasso et al. [110], e são descritas conforme a

Tabela 5.1, na qual considerando a comparação, observa-se que o experimento é a opção

mais adequada para esse estudo. Este tipo de estratégia apresenta um maior custo de

execução, entretanto, é possível ter um maior controle e possibilidade de repetição.

Para realizar a avaliação do guia proposto foram aplicados questionários, nos quais

algumas das questões são baseadas no modelo de aceitação de tecnologia, (do inglês Te-

chnology Acceptance Model - TAM) [35]. Os questionários que utilizam o modelo TAM

têm uma estrutura simples, contendo geralmente com perguntas curtas e de múltipla
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Tabela 5.1: Comparação das estratégicas experimentais. Adaptação de Travassos et
al. [110].

Fatos observados Survey Estudo
de Caso

Experimento

Controle da execução da estratégia Não existe Não existe Exite
Controle da medição da estratégia Não existe Existe Exite
Controle da investigação da estratégia Baixo Médio Alto
Facilidade de repetição da estratégia Alta Baixa Alta
Custo da estratégia Baixo Médio Alto

escolha [111]. Entretanto, com o objetivo de melhorar o guia, também foram aplicadas

questões de texto livre. Nessas questões o participante deixou suas avaliações sobre pontos

fortes e fracos do guia, bem como sugestões.

O planejamento é a principal fase para a execução de um projeto bem-sucedido. É

nessa fase que o projeto foi selecionado, definido, caracterizado e planejado [110] e também

foram especificados os objetivos do experimento. A Figura 5.1 representa as etapas que

compõem o planejamento do experimento.

5.1.1 A seleção do contexto

Para realizar um experimento, é comum que existam opções que permitam a comparação.

Para Wohlin et al. [123], as dimensões de comparação são:

• Atividade: on-line vs off-line;

• Participantes: estudantes vs profissionais;

• Problema: real vs fictício (toy);

• Situação: específico vs generalizado.

Levando em conta o descrito acima, definimos o contexto do experimento que aconte-

ceu de modo off-line, com participantes distribuídos em grupos de controle e teste. Alguns

participantes, que serão convidados conforme descrito na Seção 5.1.4, são estudantes, mas

podem apresentar alguma experiência profissional além do meio acadêmico. Quanto ao

problema proposto, optou-se por um tema do mundo real, onde o cenário apresentou uma

aplicação de crowdsourcing para cidades inteligentes, para os participantes realizarem o

levantamento dos requisitos de privacidade. A situação do experimento é específica e

possui um cenário bem definido.
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Figura 5.1: Representação das etapas do planejamento do experimento. Adaptado de
Wohlin et al. [123].

5.1.2 Os objetivos, questões e métricas

5.1.2.1 Objetivos

O objetivo deste capítulo é identificar e avaliar o guia proposto, voltado à percepção

de elicitação de requisitos de privacidade. Nesta fase, são definidos os objetivos do ex-

perimento. Para isso, utilizamos o paradigma Objetivo/Pergunta/Métrica (do inglês:

Goal/Question/Metric (GQM)) [8], apresentado na tabela 5.2:
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Tabela 5.2: Objetivos do estudo do experimento, considerando o GQM.

Analisar O guia de referência dos requisitos de privacidade para aplicações crowd-

sourcing, no contexto das cidades inteligentes

Com o propósito de avaliar e melhorar.

Com respeito à

1. Percepção da viabilidade para o uso;

2. Percepção da facilidade de uso;

3. Percepção da utilidade do guia;

4. Percepção sobre o experimento;

5. Opiniões para melhoria do guia;

6. Ganho de produtividade/quantidade de requisitos descritos.

Do ponto de vista de alunos, pesquisadores, desenvolvedores.

No contexto de stakeholders e/ou equipes de desenvolvimento.

Para avaliar alguns dos aspectos relacionados ao objetivo do estudo, foi utilizado o

modelo TAM [35]. Esse modelo descreve a percepção dos participantes com base em

três fatores: utilidade percebida, facilidade de uso percebida e atitude em relação ao uso.

Considerando, o modelo TAM as questões foram agrupadas visando captar as percepções

dos participantes para os itens: (1) percepção da viabilidade para o uso; (2) percepção

da facilidade de uso; e (3) percepção da utilidade do guia.

Para avaliar o experimento, as questões foram formuladas e aplicadas a todos os

grupos, essas questões possibilitaram avaliar a execução do experimento, e a capacidade

que do experimento de atender as expectativas dos participantes [102]. Para essa avaliação

foram estabelecidas questões “mistas” que apresentam opções de respostas objetivas de

múltipla escolha e complementos/comentários discursivos que irão atender os objetivos

(4) percepção sobre o experimento. Em busca de opiniões e para avaliar melhor o grau de

“satisfação” dos participantes sobre o guia proposto, foram formuladas questões abertas

com texto livre, que atendem ao item (5) opiniões para melhorias do guia.

Um dos aspectos do experimento é avaliar se ocorreu um aumento na quantidade de

requisitos descritos, atendendo ao item (6) ganho de produtividade, para o qual optou-se

por comparar a quantidade dos requisitos descritos entre os grupos de teste e de controle.

Baseado na quantidade de requisitos descritos utilizando o cenário do experimento, essa

avaliação possibilitou comparar a produtividade dos grupos de controle e dos grupos de

teste. A avalição dados quantitativos estão descritos na Seção 5.3.5.
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Para melhor descrever a pesquisa que foi realizada, apresentamos a seguir, as questões

e os tipos que as caracterizam. Entretanto, primeiramente, descreveremos os tipos de

questões que foram utilizadas nos questionários, conforme a Tabela 5.3.

Tabela 5.3: Identificação do Tipo de Questão/Percepção (TQ) que foi utilizada na avali-
ação do guia proposto.

Código Identificador Descrição

TQ 1 Questão mista - Múltipla escolha, com a opção de comentário;

TQ 2 Escala com itens múltiplos (utilizando a escala Likert de 5 pontos);

TQ 3 Questão aberta com texto livre;

TQ 4 Escala com itens múltiplos (utilizando a escala Likert de 04 pontos, onde

foi ignorada a opção nula).

Para o TQ 2 foi utilizado a escala Likert [2, 3], que considerou o nível de concordância

dos participantes com as afirmações da avaliação, com base nos seguintes cinco pontos,

que variante entre os extremos:

0. Discordo Totalmente;

1. Discordo;

2. Não concordo, nem discordo;

3. Concordo;

4. Concordo Totalmente.

No tipo de questão (TQ 4) foi utilizado a escala Likert [2, 3], que considerou a aceitação

dos participantes com relação as frases, utilizou 04 possibilidades, pois a opção nula ou

de imparcialidade foi removida e comentários foram permitidos.

0. execução das tarefas é muito difícil;

1. execução das tarefas é difícil;

2. A execução das tarefas é fácil;

3. execução das tarefas é muito fácil.

A escala Likert varia entre extremos, o que possibilita avaliar a opinião dos parti-

cipantes que utilizaram o guia sobre os aspectos questionados. Essa escala também foi

aplicada no questionário de caracterização, para avaliar o conhecimento dos participantes

sobre os conceitos que foram abordados durante a realização do experimento.
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5.1.2.2 Questões

A percepção dos participantes do projeto sobre a viabilidade, facilidade de uso, e utilidade

do guia proposto foram avaliadas conforme o modelo TAM, através de questões que estão

distribuídas conforme a percepção que foi avaliada no experimento.

Para avaliar percepção dos participantes sobre o experimento, foram formu-

ladas quatro questões que buscam identificar a execução do experimento, e pode auxiliar

na repetição de outros experimentos. Essas questões foram aplicadas todos os participan-

tes, que estavam nos grupos de controle e de teste. A análise dos dados encontra-se na

Seção 5.3.2.

Questões de Percepção sobre o Experimento (QPE)

• QPE 1 - Você conseguiu realizar todas as tarefas propostas ?

• QPE 2 - O tempo disponibilizado para a realização da atividade foi o suficiente ?

• QPE 3 - Qual o grau de dificuldade na realização das tarefas ?

• QPE 4 - As Informações apresentadas antes da aplicação para o uso do guia e para a

realização das tarefas foram suficientes? O que poderia ser acrescentado/modificado

?

Para avaliar a percepção dos participantes dos grupos de teste quanto à viabilidade

de uso do guia proposto, utilizamos afirmações de concordância abaixo.

Percepção da Viabilidade para o Uso (PVU):

• PVU 1 - O guia agiliza a identificação dos requisitos de privacidade.

• PVU 2 - O guia pode servir com uma ferramenta de apoio a desenvolvedores de

aplicações que necessitem de privacidade dos dados.

Para avaliar a percepção dos participantes quanto à facilidade de uso do guia proposto,

que podem auxiliar também no processo de melhoria do guia proposto, foram formuladas

05 afirmações.

Percepção da Facilidade de Uso (PFU):

• PFU 1 - O guia tornou mais fácil a realização da tarefa de descrição dos requisitos.
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• PFU 2 - O guia permite entender a relação entre os requisitos.

• PFU 3 - O texto do guia está claro e de fácil entendimento.

• PFU 4 - A forma como o guia foi disposto está boa e funcional.

• PFU 5 - A apresentação de exemplo no guia auxilia no entendimento da função do

requisito de privacidade.

Ainda considerando a percepção dos participantes quanto à utilidade do guia proposto,

foram formuladas 02 afirmações de avaliação.

Percepção Utilidade do Modelo (PUM):

• PUM 1 - A apresentação de soluções relacionadas com o requisito agiliza o processo

de desenvolvimento.

• PUM 2 - O guia torna mais fácil aplicar a Lei nº 13.709, de 14 de agosto de 2018

(sobre proteção dos dados pessoais).

Visando obter informações que auxiliem na melhoria do guia proposto, foram

formuladas questões abertas, para obter opiniões, críticas e contribuições dos participantes

do experimento, onde utilizou-se de questões com texto livre, essas questões estão a seguir

abaixo e os resultados encontram-se na Seção 5.3.4.

Opiniões para Melhoria do Modelo (OMM):

• OMM 1 - De acordo com sua opinião, liste os aspectos positivos do guia proposto.

• OMM 2 - De acordo com sua opinião, liste os aspectos negativos do guia proposto.

• OMM 3 - Você possui alguma sugestão para melhoria do guia proposto.

• OMM 4 - Por favor, adicione qualquer outro comentário desejado aqui.

Para melhor descrever como as questões e afirmações das percepções estão relaciona-

das com seus respectivos tipos de questão, que foram descritos na tabela 5.3, bem como

a distribuição geral dessas questões e percepções, apresentamos a Figura 5.2.
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Figura 5.2: Distribuição das questões, percepções e respectivos tipos.

5.1.2.3 Métricas

As métricas são uma parte fundamental do GQM e buscam estabelecer se os objetivos

foram ou não alcançados [8]. Para as questões que utilizam as respostas TQ2 foi aplicada

a escala de Likert [2]. Está escala destaca que os usuários não são apenas avaliados so-

bre a perspectiva concordarem ou discordarem das afirmações [3], mas também observa

qual o grau de concordância / discordância, por isso a escala varia entre os extremos.

Cada resposta é avaliada, e uma porcentagem é aplicada a avaliação das respostas obti-

das. A porcentagem das respostas representa a atitude dos participantes frente a questão

apresentada.

As questões TQ1, TQ3 e TQ4 questões não possuem métricas, pois buscam obter

informações para a melhoria do guia proposto. Para avaliar se o guia pode auxiliar na
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produtividade e quantidade de requisitos descritos, uma métrica estabelecida é a compa-

ração da quantidade média de requisitos descritos entre os grupos de controle e grupos de

teste.

5.1.3 Seleção das variáveis

As variáveis afetam diretamente o experimento durante sua execução e resultado. Para

os experimentos existem dois tipos de variáveis ou “fatores” que influenciam, isto é, as

variáveis dependentes e as independentes [85]. As variáveis dependentes são os resulta-

dos do experimento, isto é, as saídas. As variáveis independentes são as entradas que

influenciam no experimento [110]. Neste caso, variáveis dependentes são as avaliações

realizadas pelos participantes e possíveis melhorias para o guia proposto. Em contrapar-

tida, as variáveis independentes são os participantes, isto é, o prévio conhecimento

sobre os termos “privacidade”, “crowdsourcing”, “requisitos de privacidade” etc. Também

são variáveis independentes a composição dos grupos, a interação entre os participantes,

assim como, a comunicação e facilidade na leitura e no uso do guia proposto.

5.1.4 Definição dos indivíduos

Para a realização do experimento são necessários participantes que estejam dispostos

a avaliar o guia proposto. Neste contexto, os convites foram realizados através de e-

mails, e foram enviados para alunos de graduação e pós-graduação. O experimento foi

realizado na Universidade do Estado do Mato Grosso (UFMT) e o convite aos alunos dessa

instituição foi enviado com o auxílio de um professor de Computação da Universidade.

Também foram enviados convites estudantes do mestrado de computação da parceria

entre o Instituto Federal do Mato Grosso (IFMT) e a Universidade Federal Fluminense

(UFF). Um total de 18 convidados confirmaram a presença antecipadamente, mais 03

convidados que informaram que estariam reorganizando a atividades para comparecer ao

experimento.

5.1.5 Projeto do experimento

O experimento apresenta várias situações que poderiam influenciar na execução, como foi

observado nas Seção 5.1.7, que descreve as ameaças à validade. O experimento é uma

avaliação qualitativa do guia proposto, e a avaliação foi realizada com o uso de grupos de

controle e de teste, sendo que uma dificuldade da engenharia de software é a alocação dos
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participantes [85]. Os grupos desse experimento irão compreender 03 a 04 participantes.

Todos os participantes receberam a mesma orientação sobre os artefatos e documentos,

mas o grupo controle não receberá orientação sobre o guia proposto.

Para avaliar a contribuição de cada grupo, o cenário aplicado para todos os grupos é

o mesmo. A execução do experimento seguirá o seguinte roteiro:

1. Os participantes foram orientados e receberam o termo de consentimento para aná-

lise e assinatura;

2. Os participante foram orientados e receberam e o termo de caracterização;

3. Os participante foram separados em grupos de controle e de teste;

4. Os participante, receberam orientação sobre o cenário para elicitação de requisitos

de privacidade. Com o objetivo de agilizar e padronizar a descrição dos requisitos

que foram disponibilizados folhas pautadas para uso.

5. Os participantes realizaram a elicitação dos requisitos, e o grupo teste recebeu o

guia proposto para uso;

6. Ao final do experimento, os participantes de todos os grupos receberam questionários

para avaliar o experimento, sendo questionários diferenciados entre os grupos de

controle e os grupos de teste.

5.1.6 Descrição dos instrumentos

O uso de instrumentos é importante para a avaliação da percepção dos participantes do

experimento com relação ao guia proposto. Foram adotados questionários, pois permite

coletar a percepção dos participantes sobre diversos aspectos relacionados ao guia proposto

e também contribuições. Consequentemente, os instrumentos que compõem o experimento

e foram aplicados são:

• Termo de consentimento para participação do experimento: Contêm apenas infor-

mações de consentimento e sigilo sobre o experimento. Conforme o ANEXO A.

• Questionário de caracterização dos participantes: Esse documento solicitou informa-

ções pessoais como sexo, idade, grau de escolaridade, grau de conhecimentos sobre

os temas da pesquisa. Conforme o ANEXO B.
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• Cenário do experimento: Esse documento descreveu uma aplicação de crowdsourcing

que está em uso no momento, no ANEXO C.

• A avaliação do experimento: Documento que foi apresentado de forma diferenciada,

onde os grupos de controle que só responderam às 04 primeiras questões, e os grupos

de teste, que responderam a 16 questões, estão no ANEXO D.

• Guia Proposto: que foi avaliado no experimento, e também fazem parte do guia o

objetivo, uma descrição básica dos principais termos (glossário), um índice com o

requisito e a página onde ele se encontra, e o requisito com descrição completa. O

guia atualizado após a realização do experimento está no ANEXO E.

O cenário do experimento foi baseado em uma aplicação, de uso online e participa-

tiva, que busca a divulgação de problemas em ruas, calçadas, avenidas, iluminação, entre

outros, chamado FixMyStreet1. Este sistema coleta informações através de imagens, tex-

tos, localização, e-mail etc., e produz relatórios com informações, também permite aos

usuários cadastrados acompanharem suas denúncias.

5.1.7 Avaliação da validade do experimento

Durante a realização de um experimento pode-se enfrentar diferentes tipos de ameaças à

validade, que, caso não tratadas de forma correta, podem invalidar os resultados. Con-

sequentemente, as ameaças à validade desse estudo são direcionadas aos resultados, e

seguem a classificação de Wohlin et al. [123] apud Cook et al.(1979), que distribui em

validade de construção, validade interna, validade externa e validade de conclusão.

5.1.7.1 Validade de construção

Essa validade visa assegurar que as medidas adotadas para o experimento representam o

que o pesquisador realmente tem em mente, para atender às questões da pesquisa. Para

mitigar falhas do experimento, foram realizadas reuniões e trocas de documentos com o

orientador desta dissertação para análise e validação.

Uma ameaça que pode afetar a realização das tarefas está relacionada com dificuldades

dos participantes no entendimento da tarefa e/ou compreensão dos textos propostos.

Essas dificuldades podem ocorrer devido à má apresentação da tarefa ou uma tarefa muito

complexa. Para minimizar o impacto foram primeiramente selecionados participantes
1FixMyStreet - https://www.fixmystreet.com/
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com conhecimento de computação. Outra solução encontrada foi a disponibilidade dos

coordenadores do experimento de tirar dúvida(s) durante a execução do experimento.

Outra ameaça, que poderia atuar no processo está relacionada ao cenário proposto,

que poderia não representar de forma completa um ambiente que estivesse relacionado

ao guia. Devido à amplitude, complexidade da privacidade, e contextos envolvidos, um

cenário que contempla-se todos os problemas de privacidade não seria aplicável, pois

tornaria o experimento muito longo.

5.1.7.2 Validade interna

A principal ameaça interna que observamos refere-se à criação do guia, pois como limi-

tamos a pesquisa a requisitos de privacidade em aplicações de crowdsourcing no cenário

das cidades inteligentes, isso pode não compreender todos os requisitos de privacidade

existentes, principalmente, quando observado sob a perspectiva das novas tecnologias.

5.1.7.3 Validade externa

São as ameaças que prejudicam principalmente a abrangência dos resultados e dados

coletados no experimento. Nesse caso, a quantidade de participantes pode ser uma ameaça

à validade externa, pois reduz a quantidade de análises e contribuições ao guia. Uma forma

para minimizar essa ameaça foi o envio de e-mail de convite a alunos de diversos níveis

de formação da graduação até pós-graduação.

5.1.7.4 Validade de conclusão

Quando tratamos de um requisito complexo, como a privacidade, que possui diversas in-

terpretações envolvendo pessoas, leis ou tecnologias, podemos considerar que uma ameaça

é a quantidade de participantes. Outra ameaça, que pode afetar a conclusão está relacio-

nada a avaliações serem qualitativas, pois, neste caso, não temos análises estatísticas que

podem dar suporte ou refutar os resultados de forma exata. Consequentemente, os dados

não foram conclusivos, mas sim, indícios da viabilidade de uso do guia proposto.

5.2 Execução do experimento

O experimento foi agendado e realizado para o dia 10/11/2018 iniciando às 9:30, na sala

CB 04 do Instituto de Computação da UFMT. Com o número de 20 participantes pre-
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sentes, que foram distribuição em 06 grupos, sendo 03 grupos de controle e 03 grupos de

teste. Sendo que, cada grupo possui 03 ou 04 participantes, que são estudantes de gra-

duação, especialização, mestrado e doutorado da área de computação. Dos participantes,

alguns possuem experiência profissional na área de computação em empresas e institui-

ções do governo, conforme caracterização que está descrita na Seção 5.3.1.A execução do

experimento foi realizada conforme a sequência descrita abaixo:

1. Apresentação do experimento, entrega do termo de consentimento e caracterização

dos participantes;

2. Entrega do cenário e formulários para identificação de requisitos de privacidade

observados no cenário, entrega do guia proposto a cada indivíduo dos grupos de

controle;

3. Execução das análises pelos grupos de controle e de teste, e elicitação dos requisitos;

4. Os grupos de teste e de controle realizaram a entrega dos requisitos elicitados, e o

preencheram e entregaram os questionários de avaliação do experimento.

Descrevemos a seguir, algumas observações que foram realizadas durante o experi-

mento, principalmente sobre a interação dos grupos, reações, e tempo de execução das

atividades.

A apresentação do estudo, termo de consentimento e caracterização dos participan-

tes, foram realizados no início do processo, objetivando apresentar aos participantes o

processo de como seria conduzido o experimento e os documentos envolvidos. Os parti-

cipantes assinaram o termo de consentimento, e em seguida preencheram o formulário de

caracterização. Após a caracterização, foi realizada a distribuição das participantes em

grupos, buscando a concentração de grupos mais homogêneos, onde 05 grupos possuíam

mulheres, também foram incluídos participantes mais “velhos”, com participantes mais

jovens.

O cenário e documentos para a elicitação dos requisitos foram entregues para os grupos

de controle e de testes. Nesta fase, os grupos de teste receberam o guia proposto, um

para cada participante do grupo, para usarem no processo de elicitação de requisitos.

A realização da atividade de elicitação de requisito foi iniciada e os participantes pude-

ram tirar dúvidas durante o experimento. Os participantes tinham permissão de interagir

apenas entre os membros dos seus grupos. Não foi proibido uso de celulares ou outras
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ferramentas. Entretanto, não foram observados participantes utilizando dispositivos ele-

trônicos para pesquisar.

A entrega dos requisitos elicitados e preenchimento dos questionários foi realizada

pelos grupos, conforme estes indicavam a finalização da elicitação dos requisitos, sendo que

os grupos de controle e os grupos de teste receberam formulários de análise diferenciados.

Os grupos de controle receberam um formulário com 04 questões voltadas à percepção

sobre o experimento. Os grupos de teste receberam um formulário com 16 questões,

sendo que as quatro primeiras questões eram similares para ambos os grupos, análise dos

dados coletados nas questões estão na Seção 5.3.

Quanto ao tempo de execução, todos os participantes receberam a mesma orientação,

que o experimento tinha um limite de 2 horas para execução. As atividades se iniciaram às

09:30 e finalizaram às 11:30, sendo que, observou-se que todos os grupos finalizaram antes

das 11:30. O grupo de teste 01 foi o primeiro a entregar, às 10:59. Entretanto, o tempo

não é uma medida, pois o grupo de teste 03 entregou o questionário às 11:29, e o grupo

de controle 01 entregou os formulários alguns minutos antes. Os participantes tinham

permissão para a qualquer momento, parar a atividade e beber água, ir ao banheiro, e/ou

lanchar conforme a necessidades dos mesmos. Observou-se, que os dois grupos com 04

participantes tiveram uma maior demora para finalizar. Isso pode ter ocorrido devido ao

maior número de indivíduos e, consequentemente, mais interações entre os participantes.

Durante a execução do experimento, observações sobre o comportamento, comunica-

ção e interações entre os participantes dos grupos foram realizadas e anotadas. Sobre os

grupos de controle, observou-se que o grupo 01 estava mais interativo entre os membros

e com mais discussões, e foi o último grupo a entregar. O grupo de controle 02 estava in-

teragindo, mas com conversas mais dispersas. Foi o grupo que teve mais dúvidas durante

o experimento e que, aparentemente, demorou mais para iniciar a elicitação dos requisi-

tos. Já o grupo de controle 03, estava mais quieto e com poucas conversas, realizando as

atividades inicialmente de forma mais individual, só conversando após decorrido metade

do tempo do experimento, onde debateram sobre os requisitos achados, neste grupo de

controle também havia um especialista com mais experiência em privacidade.

Os grupos de teste foram observados, e o grupo de teste 01 integrou-se de forma

rápida e discutiu os requisitos, e foi o primeiro grupo a finalizar e elicitação e entrega. O

grupo de teste 02 no início estava interagindo pouco, após alguns minutos, do início do

experimento, ocorreu a inclusão de um quarto integrante, que chegou atrasado e recebeu

instruções separadas. Esse integrante, novo ao grupo de teste 02, foi mais comunicativo
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e com maior experiência profissional e idade acabou por gerar mais debates no grupo,

possibilitando um brainstorm e observou-se melhora na interação do grupo. O grupo

teste 03, também composto por 04 integrantes, estava mais introvertido e foi o último a

entregar os questionários, mas isso pode ter ocorrido por eles estarem aguardando outros

grupos entregarem.

5.3 Análise e interpretação dos resultados

O experimento utilizou de grupos de controle e de teste para avaliar o guia proposto, e

contou com 20 participantes, sendo que 09 participantes estavam nos grupos de controle,

isto é, cada grupo de controle possuía 03 participantes. Os grupos de teste contavam

com 11 participantes, distribuídos em grupos de 03 ou 04 participantes. O experimento

foi estruturado para extrair, principalmente, análises qualitativas dos dados obtidos, com

base nos dados providos pelos participantes sobre o guia proposto.

Todos os 20 participantes tanto dos grupos de controle quando dos grupos de teste,

responderam ao questionário de caracterização dos participantes, e também as 04 (quatro)

questões que avaliam a execução do experimento, os dados estão descritos na Seção 5.3.2.

Após essa avaliação, foram apresentados os dados coletados apenas dos participantes dos

grupos de testes, isto é, a avaliação do guia proposto a partir da Seção 5.3.3.

5.3.1 Análise do perfil dos participantes

Após a realização do experimento, foi conduzida a análise dos dados dos participantes,

no qual inicialmente foram avaliados os dados de caracterização dos participantes do

experimento, constatou-se que os participantes apresentam idades entre 20 e 53 anos,

conforme demostram a Figura 5.3 (a) referente à distribuição da idade. Observou-se que,

dos 20 participantes, 14 são homens (70%), e 06 (30%) mulheres, conforme Figura 5.3 (b).

A formação dos participantes também foi coletada, e sua distribuição estão na Figura 5.3

(c).

Com o objetivo de caracterizar os participantes quanto ao conhecimento sobre elicita-

ção de requisitos, foi formulada uma questão, onde o participante poderia responder com

múltiplas escolhas e/ou incluir mais opções. Nenhum participante incluiu novos itens. A

distribuição das respostas obtidas estão na Figura 5.4 (a). Nesta questão, observamos

que um participante declarou não ter conhecimento de elicitação de requisito ou cursado

engenharia de software, e que este participantes foi incluído em um grupo mais experiente,
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(a) Idade. (b) Gênero.

(c) Formação.

Figura 5.3: Distribuição dos participantes por: (a) idade, (b) gênero e (c) formação.

e com outras 03 pessoas, sendo que um participante deste mesmo grupo possuía mais de

15 anos de experiência profissional.

Quanto à experiência dos participantes em desenvolvimento de softwares ou aplica-

ções, foi apresentado uma questão, e a estatística das respostas está na Figura 5.4 (b).

Para a estruturação da escala de classificação, foram utilizados termos do mercado em

se tratando de nível de conhecimento, partindo de nenhum conhecimento ou experiência,

e considerando níveis de “trainee” até “master ” [88]. Observamos que esta questão foi

deixada com a opção de múltiplas escolhas, sendo assim, muitos participantes responde-

ram duas opções, principalmente como conhecimentos em desenvolvimento de aplicações

e atividades acadêmicas, bem como o tempo de experiência.

As demais caracterizações sobre conhecimentos que permeiam este estudo foram ava-

liadas conforme a Tabelas 5.4 e 5.5. Para esse conjunto de questões foi utilizada a escala

Likert [2, 3], buscando definir o nível de conhecimento que os participantes possuíam sobre

cada tema. Cada participante marcou o item que mais se aproximava de sua realidade

pessoal, considerando os cinco pontos abaixo:

0. Nunca ouvi falar
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(a) Conhecimento em elicitação de requisitos. (b) Experiência em desenvolvimento de software.

Figura 5.4: Distribuição dos participantes por: (a) conhecimento em elicitação de requi-
sitos e (b) experiência em desenvolvimento de software.

1. Conheço vagamente

2. Possuo conhecimento teórico sobre o assunto, mas nunca pesquisei

3. Tenho um leve conhecimento prático do assunto

4. Estou familiarizado com os aspectos teóricos e práticos
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As Tabelas 5.4 e 5.5 apresentam os dados coletados dos participantes quanto ao conhe-

cimento sobre os temas tratados na pesquisa. Os gráficos a seguir são um demonstrativo

das repostas apresentadas.

Quando questionados sobre os conhecimentos sobre privacidade de uma forma geral,

observa-se, na Figura 5.5(a), que dos 20 participantes do experimento, poucos possuem

conhecimento abrangente sobre os conceitos de privacidade: 03 participantes conhecem

vagamente o tema; a maioria (09 participantes) possui um conhecimento teórico, mas

nunca pesquisou o tema; 04 participantes possuem um conhecimento prático; e 04 parti-

cipantes possuem conhecimento prático e teórico.

Entretanto, quando questionados sobre a familiaridade com dados pessoais, podemos

observar que há maior conhecimento dos participantes, sendo que 11 reconhecem possuir

um conhecimento teórico do assunto; 03 possuem conhecimento prático; e 06 possuem o

conhecimento teórico e prático, conforme a Figura 5.5 (b).

(a) Privacidade de forma geral. (b) Dados pessoais.

Figura 5.5: Conhecimento dos participantes sobre (a) privacidade de uma forma geral e
(b) Dados pessoais.

Ao serem questionados sobre o conhecimento que possuem ao tratar de requisitos de

privacidade, observa-se que apenas 02 participantes têm conhecimento teórico e prático

e 02 têm apenas o conhecimento prático. Ao mesmo tempo, 01 nunca ouviu falar; 08

participantes conhecem vagamente; e 07 até entendem do conceito de requisito, mas nunca

pesquisaram, conforme demostrado na Figura 5.6 (a).

Quando tratamos de termos de proteção de dados pessoais, questionamos, primei-

ramente, sobre o conhecimento do termo “anonimização de dados”. Sobre esse termo

observou-se que 03 participantes nunca ouviram falar; 08 possuem conhecimento vago

do assunto; e 04 só conhecimento teórico; ainda, 04 possuem o conhecimento prático, e

apenas 01 possui conhecimento teórico e prático, como exposto na Figura 5.6 (b).
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(a) Requisitos de privacidade. (b) Termo “anonimização de dados”.

Figura 5.6: Conhecimento sobre: (a) requisitos de privacidade e (b) o termo “anonimização
de dados”.

Quanto ao conhecimento dos participantes sobre o termo “minimização de dados”,

conforme exposto na Figura 5.7 (a), observa-se que a maioria não tem conhecimento

sobre o termo ou o conhece vagamente. Entretanto, quando tratamos do conhecimento dos

participantes sobre o termo “criptografia”, todos demonstram possuir maior conhecimento

sobre o assunto, como demonstra a Figura 5.7 (b), na qual 07 participantes possuem

conhecimento teórico; 07 participantes possuem conhecimento prático; e 06 participantes

possuem ambos os conhecimentos. Isso pode ter ocorrido por ser um termo mais tratado

em questões de segurança da informação.

Muitos participantes declararam, quando questionados sobre conhecimento em priva-

cidade, que “conhecem vagamente”, ou que possuem “conhecimento teórico sobre o assunto,

mas nunca pesquisaram”, com demonstra na Figura 5.6 (a). Esse conhecimento mais “su-

perficial” acabou por ser também observado na Figura 5.6 (b) sobre anonimização dos

dados e na Figuras 5.7 (a) sobre minimização dos dados

(a) Minimização de dados. (b) Criptografia de dados.

Figura 5.7: Conhecimento sobre o termo: (a) “minimização de dados” e (b) “criptografia”
de dados.

Ao tratar do termo “crowdsourcing”, na Figura 5.8 (a), e coleta de dados sensores
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crowdsensing, na Figura 5.8 (b), observa-se que muitos participantes não têm conheci-

mento do termo, ou conhecem vagamente. Mesmo que, muitos participantes já tenham

utilizados aplicações de crowdsourcing, eles podem não ter associado os sistemas que

utilizam como termo, mas isso não foi possível de averiguar.

(a) Crowdsourcing. (b) Crowdsensing.

Figura 5.8: Conhecimento sobre o termo: (a) “crowdsourcing” e (b) “crowdsensing” .

Quanto ao conhecimento dos participantes sobre cidades inteligentes, observa-se que

a maioria possui um entendimento do significado do termo, mas não conhecimentos mais

avançados, conforme demonstra a Figura 5.9 (a). Com relação à Lei nº 13.709 [17], de

proteção aos dados pessoais, aprovada em agosto de 2018 no Brasil pelo Presidente da

República. Observa-se que a maioria desconhece essa lei ou possui um conhecimento vago

sobre o assunto, como demonstra a Figura 5.9 (b). Isso pode ocorrer, devido a ser uma

lei recente, de agosto de 2018, e ainda pouco divulgada.

(a) Cidade inteligente. (b) Lei nº 13.709.

Figura 5.9: Conhecimento sobre: (a) o termo “cidade inteligente” e (b) a Lei nº 13.709.

5.3.2 Percepção sobre o experimento

As questões dispostas nesta Seção, são relacionadas à avaliação geral da execução do ex-

perimento. Estas questões são necessárias para avaliar se o tempo foi suficiente para todos
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os participantes, se a execução não foi muito difícil e, principalmente, se os participantes

conseguiram realizar o experimento. Também pode auxiliar, caso necessário, para futuras

replicações do experimento.

Primeiramente, observamos que 18 participantes, isto é 90%, responderam que conse-

guiram realizar a tarefa, sendo que um participante (5%) respondeu que não conseguiu re-

alizar, e um participante (5%) respondeu que realizou parcialmente, conforme Figura 5.10

(a). Quanto aos comentários, um participante observou que “a dinâmica dos grupos con-

tribuiu positivamente para a realização das tarefas”; Outro participante destacou que “as

questões foram bem esclarecidas, de forma que se tornou simples a discussão”. Entre-

tanto, mesmo conseguindo realizar as tarefas, um participante descreveu que “apesar de

não receber muitas informações essas, foram suficientes para que o estudo tivesse sido

realizado”; e outro participante destacou: “o cenário é adequado ao objetivo do estudo.

No entanto, um cenário adicional poderia ajudar em uma avaliação mais completa”.

Quanto ao questionamento se o tempo para a execução das atividades foi suficiente,

apenas um participante respondeu que não, isso correspondeu a 5%. Esse participante

declarou, que “o tempo foi insuficiente, pois são muitos requisitos e detalhes a serem

vistos”. Neste caso, 95% dos participantes acharam o tempo de duas horas suficiente para

a execução da atividade, conforme a Figura 5.10 (b). Um outro participante declarou “o

tempo foi o suficiente, mas sugiro deixar mais claro através de um roteiro, qual o tempo

para realizar as tarefas”. Observa-se que o tempo de execução da atividade, de duas horas,

foi informado aos participantes no início da apresentação do experimento.

(a) Participantes que conseguiram realizar as ati-

vidades.

(b) Avaliação dos participantes quanto ao tempo

disponível para o experimento.

Figura 5.10: Resultados: (a) QPE 1 e (b) QPE 2.

Através das respostas dos participantes sobre o grau de dificuldade, observa-se que 14

participantes acharam a atividade fácil; 04 participantes acharam a atividade difícil; um
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participante achou muito fácil; e um participante não respondeu, como apresentado na

Figura 5.11 (a). Um participante observou que “o brainstorm facilita a realização da tarefa

e proporciona maior gama de conhecimento para o estudo”. Entretanto, outro participante

destaca que, “caso o participante tenha um bom conhecimento sobre privacidade, torna-

se fácil a realização da tarefa, embora não seja fácil elicitar vários requisitos. O uso

de um cenário facilita a elaboração dos requisitos”. Nem todas as observações foram

positivas, um participante observou que “a atividade parecia desconexa”, mas não deu

maiores esclarecimentos para podermos avaliar.

Quando questionados sobre se a apresentação das informações antes da realização das

atividades foi suficiente, 75% dos participantes falaram que SIM. Entretanto, 15% (03

participantes) falaram que foi parcialmente suficiente, e 5% (um participante) falou que

não foi suficiente, conforme a Figura 5.11 (b). Em um âmbito geral, esses valores não

afetam o experimento, pois os participantes podiam solicitar auxilio na execução da tarefa

a qualquer momento. Um participante observou que, “falar sobre requisitos e elicitação

é uma abordagem interessante através do brainstorm. Porem creio que uma discussão

com todos os participantes sobre os requisitos elicitados, pode levar a maior experiência

e descobertas mais ricas”. Entretanto, observa-se que o objetivo era avaliar o guia pro-

posto neste primeiro experimento, e uma interações maiores entre os grupos não era parte

deste experimento. O conhecimento dos participantes sobre “privacidade”, e termos rela-

cionados são ameaças observadas na construção do experimento, principalmente, devido

à complexidade dos contextos de privacidade.

(a) Avaliação dos participantes quanto a dificul-
dade para realizar o experimento.

(b) Avaliação dos participantes quanto a apresen-
tação inicial.

Figura 5.11: Resultados: (a) QPE 3 e (b) QPE 4.
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5.3.3 Avaliação das percepções sobre o guia proposto

A avaliação do guia foi realizada apenas com os participantes dos grupos de teste. No total,

11 participantes realizaram a avaliação. Esses participantes avaliaram se o guia proposto

possui viabilidade para o uso; facilidade para o uso; utilidade; e realizaram apontamentos

positivos e negativos sobre o guia, conforme descrito no objetivo do experimento, na

Seção 5.1.2.

A Tabela 5.6, apresenta as respostas coletadas após a aplicação da avaliação do ex-

perimento para as questões que utilizam o modelo TAM, para as questões que aplicaram

a escala Likert. Os participantes responderam as 09 perguntas, e optaram em responder

referente ao grau de concordância com as questões relacionadas. Nota-se, que na escala

a opção “Discordo Totalmente” não ocorreu nenhuma vez, e a opção “Discordo” ocorre

pouquíssimas vezes. Também ocorreu um participante que não respondeu a uma questão.

Referente as respostas obtidas foram realizadas análises das percepções dos participantes

quanto a: viabilidade para o uso na Seção 5.3.3.1; facilidade de uso na Seção 5.3.3.2; e

utilidade do guia na Seção 5.3.3.3.

Tabela 5.6: Número de respostas para questões que usaram o modelo TAM usando a
escala Likert.

Questões
Concordo

Totalmente
Concordo

Não concordo,

nem discordo
Discordo

Discordo

Totalmente

Não

Respondeu

PVU 1 5 4 2 0 0 0

PVU 2 4 5 2 0 0 0

PFU 1 3 6 2 0 0 0

PFU 2 1 8 1 1 0 0

PFU 3 2 6 3 0 0 0

PFU 4 0 7 2 2 0 0

PFU 5 4 4 2 0 0 1

PUM 1 3 5 2 1 0 0

PUM 2 2 6 3 0 0 0

5.3.3.1 Percepção quanto a viabilidade de uso do guia

Questionamentos voltados a obter a percepção dos participantes sobre o guia proposto

foram realizados. Estas avaliações qualitativas consideram um grau de concordância dos

participantes às frases de afirmação. Assim, utilizando uma escala Likert, que varia

entre os extremos de “discordo totalmente” até “concordo totalmente”, os participantes

expressaram sua opinião.
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Quando questionados sobre a percepção se o guia pode agilizar a elicitação dos requi-

sitos, observa-se que 46% dos participantes concordam totalmente; 36% concordam com

a afirmação; e 18% não concordaram nem discordaram da afirmação, como demonstra a

Figura 5.12 (a).

Ao responderem sobre a percepção da viabilidade de uso do guia para auxiliar desen-

volvedores no atendimento de requisitos de privacidade em aplicações, 36% dos participan-

tes concordaram totalmente; 46% concordaram; e 18% não concordaram nem discordaram

da afirmação, como demonstra a Figura 5.12 (b).

(a) O guia agiliza a identificação dos requisitos

de privacidade.

(b) O guia pode servir com uma ferramenta de

apoio a desenvolvedores de aplicações.

Figura 5.12: Resultados: (a) PVU 1 e (b) PVU 2.

A avaliação qualitativa referente a percepção de viabilidade para o uso do guia pro-

posto, observa-se que essa avaliação é positiva. Sendo que, muitos dos participantes

concordaram que o guia possui viabilidade de uso para identificação de requisitos de pri-

vacidade e prover informações como uma ferramenta de apoio ao desenvolvimento.

5.3.3.2 Percepção quanto a facilidade de uso do guia

Ao avaliar se o guia facilita a interpretação do requisitos de privacidade, a PFU 1, apresen-

tados na Figura 5.13 (a), demonstrou que 27% dos participantes concordaram totalmente;

55% dos participantes concordaram; e 18% não concordam nem discordam.

Ao analisar se o guia proposto permitiu entender relação entre os requisitos, conforme

demostrado na Figura 5.13 (b), 73% dos participantes responderam que concordam. Ao

mesmo tempo, 9% dos participantes responderam que concordam totalmente; 9% respon-

deram que não concordam nem discordam; e 9% dos participantes discordam da afirmação.

Isso permitiu avaliar que se torna necessário realizar melhorias nas descrições das relações
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entre os requisitos.

Um dos problemas que podem causar os 9% de discordância com o guia é que o mesmo

foi apesentado em um documento de texto continuo. A avaliação da relação pode ter sido

prejudicada devido ao tamanho e quantidade de requisitos do guia. Isso poderia mudar

com o desenvolvimento de uma aplicação interativa, onde mais funcionalidade e formas

de busca podem ser implementadas.

(a) O guia tornou mais fácil a realização da ta-

refa de descrição dos requisitos.

(b) O guia permite entender a relação entre os

requisitos.

Figura 5.13: Resultados: (a) PFU 1 e (b) PFU 2.

Quando avaliaram se o texto do guia proposto se apresenta de forma clara e de fá-

cil entendimento, 18% dos participantes responderam concordam totalmente; 55% dos

participantes responderam que concordam; 27% dos participantes responderam que não

concordam nem discordam, conforme demonstrado na Figura 5.14 (a).

Para avaliar a facilidade de uso do guia proposto, os participantes foram questiona-

dos se o guia foi disposto de forma funcional. Observa-se na Figura 5.14 (b) que 64%

concordam; 18% não concordam nem discordam; e 18% discordam da afirmação. Isso de-

monstrou a necessidade de melhorias na disposição do guia, como observado nas questões

em aberto, onde foram apresentadas sugestões como a de “organizar os requisitos e forma

temática, para melhor entendimento”, e mais sugestões serão debatidas na Seção 5.3.4.

Na última questão que trata da perspectiva de facilidade de uso, os participantes

avaliaram se a disponibilização exemplos junto nos requisitos do guia auxiliaria no enten-

dimento dos requisitos de privacidade. Como pode ser observado na Figura 5.15, 36% dos

participantes concordam totalmente com a afirmação; 37% concordam; 18% não concor-

dam nem discordam; e um participante não respondeu a questão, representando 9%. Isso

demonstra que melhorias com a inclusão de exemplos, podem ser uma melhoria futura do

guia.
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(a) O texto do guia está claro e de fácil enten-
dimento.

(b) A forma como o guia foi disposto está boa e
funcional.

Figura 5.14: Resultados: (a) PFU 3 e (b) PFU 4.

Como base nestas informações, há indícios da percepção positiva sobre o uso do guia e

sua facilidade de uso, entretanto, considerando as observações sobre a disposição do guia

e a ocorrência de participantes que não concordaram nem discordaram com a afirmação,

observamos que podem ocorrer melhorias no guia proposto.

Figura 5.15: Resultado PFU 5 - A apresentação de exemplo no guia auxilia no entendi-
mento da função do requisito de privacidade.

Conforme destacado nas questões (PFU 2, PFU 3 e PFU 4), os dados expostos nas

Figuras 5.13 (b), 5.14 (a) e 5.14 (b), demonstram que o guia proposto apresentou fa-

cilidade de uso para a maioria dos participantes. Entretanto, alguns fatores podem ter

prejudicado a utilização do guia, o principal fator seria devido a estar apresentado na

forma de documento impresso, com muitos requisitos. O guia foi disposto de forma con-

tinua e com diversos requisitos, isso pode ter cansado ou atrasado os participantes que

precisavam ler, mesmo utilizando o índice de referência dos requisitos, o uso pode ter sido

prejudicado. Essas observações são reforçadas por uma avaliação de pontos negativos

onde um participante destaca: “Muito extenso e sua amplitude cobre áreas não atendidas

no cenário”. Entretanto, observa-se que 95% dos participantes destacaram que o tempo

do experimento foi suficiente, conforme demonstra a Figura 5.10 (b), por isso esse fator
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“tempo” não foi considerado um problema.

Um participante destacou como ponto positivo, que “facilidade de entendimento, or-

ganização das ideias”, entretanto, outro participante escreveu como ponto negativo que,

“por tratar de requisitos que estão além da aplicação proposta, me gerou confusão quanto

aos dados coletados. Como quando se falados sensores além do smartphone”, neste caso,

torna-se necessário revisar o guia e aplicar melhorias nas descrições.

5.3.3.3 Percepção utilidade do guia

Nesta seção, avaliamos a percepção que os participantes têm sobre a viabilidade de uso

do guia proposto. Quanto à avaliação dos participantes se a apresentação da solução

relacionada aos requisitos agiliza o processo de desenvolvimento, pode-se observar, na

Figura 5.16 (a), que 27% concordam totalmente; 46% concordam; 18% não concordam

nem discordam; e 9% discordam da afirmação. Esses resultados demonstram de forma

positiva, a viabilidade de uso. Um participante, observa como um fator positivo, que

“Ele acelera o processo de levantamento de requisitos de privacidade. Além disso, ele é

em detalhado, faz com que os requisitos produzidos sejam melhor e mais otimizados no

aspecto de privacidade”, o que demonstra a possibilidade de utilizar o guia na elicitação

de requisitos.

Ao avaliarem se o guia proposto facilita a aplicação da Lei nº 13.709, de 14 de agosto

de 2018 [17], no desenvolvimento de sistemas, conforme o disposto na Figura 5.16 (b),

observa-se que 18% concordam totalmente; 55% concordam; e 27% não concordam nem

discordam da afirmação. Tais resultados indicam a viabilidade de uso do guia como

ferramenta de apoio para desenvolvimento de aplicações, que precisam de proteção aos

dados pessoais. Neste aspecto, podemos observar uma sugestão de melhoria, proposta

por um participante, que destaca: ‘‘Poderia ter textos curtos sobre as leis que tenham

impacto na privacidade no Brasil ”

5.3.4 Opiniões para melhoria do guia

Visando a melhoria do guia, foram criadas questões discursivas, que buscavam observar

pontos positivos, negativos, sugestões e qualquer outro comentário que os participantes

desejassem acrescentar.

A primeira questão discursiva foi voltada a buscar os aspectos positivos observados

no guia proposto. Essa questão é: (QOMM 1 - De acordo com sua opinião, liste
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(a) O guia de requisitos agiliza o processo de
desenvolvimento.

(b) O guia torna mais fácil aplicar a Lei nº 13.709,
de privacidade dos dados.

Figura 5.16: Resultados: (a) PUM 1 e (b) PUM 2.

os aspectos positivos do guia proposto). Todas as respostas dos participantes sobre

essa questão são apresentadas na Tabela 5.7.

Conforme foi apresentado na Figura 5.16 (a), que avaliar se o guia proposto relacio-

nado com os requisitos agiliza o processo de desenvolvimento, onde 27% dos participantes

concordaram totalmente e 46% concordaram. Isso foi confirmado por respostas discursivas

de participantes do experimento. Destacamos a resposta apresentada pelo participante

04, que escreveu: “o guia é útil para um guia no processo de desenvolvimento de software

que não tenham um especialista em privacidade, pois é fácil aplicar ”. Outros participantes

concordaram e realizaram relatos positivos sobre o guia, que auxiliar e agilizar o processo

de elicitação de requisito. Também citaram que pode ser uma ferramenta de orientação

para organização de ideia e otimização. O participante 08 observou que “É rápido e de fá-

cil manipulação, leitura agilizada com a oportunidade de discussão, sugestões e alteração,

além de facilitar quem não conhece os requisitos”.

As respostas apresentadas na Tabela 5.7, também permitem um melhor entendimento

referente a Figura 5.13 (b), que busca identificar se o guia permite entender a relação en-

tre os requisitos, onde 73% dos participantes concordam, como observa o participante

07: “Facilidade de entendimento, organização das ideias”. Alguns participantes, em suas

respostas, confirmam as informações apresentadas na Figura 5.14 (a), que identificou in-

formações se o texto do guia está claro e de fácil entendimento, onde 18% concordam

totalmente e 55% concordam, como observa na resposta do participante 11: “Bastante

simples e objetivo na sua proposição”. Entretanto, observamos que há participantes que

discordam, como veremos nas questões discursivas mais à frente, o que denota a necessi-

dade de melhorias.
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Tabela 5.7: Respostas dos participantes para a QOMM 1.

Participante Resposta a QOMM1

Participante 01 Visão Geral de vários requisitos, breve explicação sobre cada um, explicação de

palavras chaves essenciais para o entendimento.

Participante 02 Dá uma boa lista inicial de requisitos de privacidade.

Participante 03 Ele acelera o processo de levantamento de requisitos de privacidade. Além

disso, ele é em detalhado, faz com que os requisitos produzidos sejam melhor e

mais otimizados no aspecto de privacidade.

Participante 04 O guia é útil para um guia no processo de desenvolvimento de software que não

tenham um especialista em privacidade, pois é fácil aplicar.

Participante 05 Interação com diferentes pontos de vistas, o que gera dados mais robustos.

Participante 06 Ter um guia agiliza na construção, o brainstorm “livre” muitas das vezes podem

se prolongar pela falta de direção dos participantes.

Participante 07 Facilidade de entendimento, organização das ideias.

Participante 08 É rápido e de fácil manipulação, leitura agilizada com a oportunidade de dis-

cussão, sugestões e alteração, além de facilitar quem não conhece os requisitos.

Participante 09 O guia foi feito com linguagem clara e explicativa, tornando-o compreensível e

um ótimo guia.

Participante 10 Apresenta diversos requisitos, que auxiliam no elaborar de novos requisitos.

Está organizado de maneira clara e lógica.

Participante 11 Bastante simples e objetivo na sua proposição.

A segunda questão discursiva, foi voltada a buscar as observações sobre os aspectos

negativos observados pelos participantes. A questão (QOMM 2 - De acordo com

sua opinião, liste os aspectos negativos do guia proposto), todas as respostas dos

participantes são apresentadas na Tabela 5.8.

As respostas apresentadas na QOMM 2, auxiliaram a melhorar a interpretação que foi

apresentado na Figura 5.14 (b), que buscou identificar se a forma como o guia foi disposto

estavam boa e funcional, onde 18% dos participantes discordaram. Foi observado pelo

participante 02, que “a organização para utilização/adaptação desses, para quem tem

pouco conhecimento dos requisitos/regras de privacidade acaba ficando prejudicado. São

muitos requisitos e folhas para olhar no tempo disposto para o estudo”.

Quanto às observações sobre os pontos negativos do guia, apresentadas na Tabela 5.8,

nos permiti organizar melhor o guia, em aspectos como o apresentado pelo participante

09: “Há algumas informações que estão conflitantes entre si. E outras que poderiam

estar mais próximas para manter a linha de raciocínio do leitor ”. Entretanto, algumas

observações não podem ser atendidas, como a apontada pelo participante 11, que observa
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que o texto é: “Muito extenso e sua amplitude cobre áreas não atendidas no cenário” e

o participante 05, que observa: “Falta de foco, dependendo do rumo que as discussões

tomam”, esse participante estava se referindo a conversa entre os membros do grupo.

O participante 10 fez apontamentos sobre o guia estar mais abrangente do que o cenário

utilizado, o mesmo destaca: “Por tratar de requisitos que estão além da aplicação proposta,

me gerou confusão quanto aos dados coletados. Como quando se fala dos sensores além

do smartphone”.

Tabela 5.8: Respostas dos participantes para a QOMM 2.

Participante Resposta a QOMM 2

Participante 01 Poderia ter textos curtos sobre as leis que tenham impacto na privacidade no

Brasil.

Participante 02 A organização para utilização/adaptação desses, para quem tem pouco conhe-

cimento dos requisitos/regras de privacidade acaba ficando prejudicado. São

muitos requisitos e folhas para olhar no tempo disposto para o estudo.

Participante 03 Alguns requisitos poderiam ser condensados (fundidos) para simplificar o guia.

Poderia ser realizado uma classificação de quais requisitos são mais recomen-

dados para quais tipos de aplicação.

Participante 04 Deve ter mais guias de requisitos.

Participante 05 Falta de foco, dependendo do rumo que as discussões tomam.

Participante 06 Não sei opinar,

Participante 07 Nada a declarar

Participante 08 Não aproveita o conhecimento prévio das pessoas, é dificultoso, pois depende

do nível de entendimento (compreensão) de leitura da pessoa. Dificuldade

em prospectar para algo aberto, contradição de vários requisitos e falta de

informação em outros requisitos.

Participante 09 Há algumas informações que estão conflitantes entre si. E outras que poderiam

estar mais próximas para manter a linha de raciocínio do leitor.

Participante 10 Por tratar de requisitos que estão além da aplicação proposta, me gerou con-

fusão quanto aos dados coletados. Como quando se fala dos sensores além do

smartphone.

Participante 11 Muito extenso e sua amplitude cobre áreas não atendidas no cenário.

A terceira questão discursiva, buscou obter informações e sugestões, que podem auxi-

liar na melhoria do guia. Essa questão é : (QOMM 3 - Você possui alguma sugestão

para melhoria do guia proposto?). Todas as respostas dos participantes são apresen-

tadas na Tabela 5.9. As sugestões foram apresentadas e essas possibilitaram melhorias no

guia proposto, algumas sugestões foram voltadas a organização do guia, como os aponta-

mentos dos participantes, como o participante 02 que destaca “a apresentação dos requi-
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sitos precisa melhorar. Talvez organizar por área ou tópicos (coleta, armazenamento...).

Mostras como os requisitos poderiam ser especificados para aplicações”. Também foram

atendidos os apontamentos dos participantes 03, 09 e 11 da QOMM 3.

O participante 04 sugeriu que “deve ter mais guia de requisitos, faça publicação do

guia para a comunidade de desenvolvedores, para que os mesmos tenham acesso às in-

formações”. Isto é aplicável, sendo que este foi apenas o primeiro experimento. Pode-se,

em pesquisas futuras, trabalhar de uma forma mais ampla, e aplicar a uma comunidade

maior de desenvolvedores.

Tabela 5.9: Respostas dos participantes para a QOMM 3.

Participante Resposta a QOMM 3

Participante 01 não

Participante 02 A apresentação dos requisitos precisa melhorar. Talvez organizar por área ou

tópicos (coleta, armazenamento...). Mostras como os requisitos poderiam ser

especificados para aplicações.

Participante 03 respondido na questão anterior. Uma sugestão seria um formulário pré-

preenchido pelos desenvolvedores, que com o resultado apresenta uma clas-

sificação dos requisitos fortemente indicados, requisitos indicados e requisitos

opcionais.

Participante 04 Deve ter mais guia de requisitos, faça publicação do guia para a comunidade

de desenvolvedores, para que os mesmos tenham acesso as informações.

Participante 05 Grupos de 3 participantes podem funcionar melhor que de 4.

Participante 06 não

Participante 07 não

Participante 08 Retirar os requisitos que se contradizem, sugerir formas/técnicas para os re-

quisitos que faltam sugestões, deveria te debates abertos para alinhar o conhe-

cimento, vídeos, dinâmicas para facilitar o entendimento da importância da

privacidade. Além de fomentar ideias.

Participante 09 Somente esclarecer as informações que as vezes se contradizem e juntar (deixar

mais próximas) requisitos que se complementam.

Participante 10 Quando tratado de aplicações com coleta mais restrita, restringir os exemplos

de requisitos. Assim guiando melhor o voluntário.

Participante 11 Reorganizar os requisitos de forma temática para melhor entendimento.

A quarta questão discursiva buscou deixar em aberto para comentários e acréscimos

que os participantes desejassem realizar. Essa questão é: (QOMM 4 - Por favor, adi-

cione qualquer outro comentário desejado aqui). Muitos participantes, neste caso,

não opinaram. As quatro respostas dos participantes são apresentadas na Tabela 5.10.

Nesta questão, os participantes expressaram apoio à pesquisa, incentivando os desenvol-
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vedores do guia.

Tabela 5.10: Respostas dos participantes para a QOMM 4.

Participante Resposta a QOMM 4

Participante 01 Espero que tenha sucesso na sua pesquisa !.

Participante 02 O guia apresentado se mostrou suficiente para o auxílio na elicitação de requi-

sitos de privacidade.

Participante 03 Parabéns pela pesquisa !

Participante 04 É um ótimo trabalho, foi muito prazeroso de se realizar. Com um tempo sufi-

ciente e um grupo bem diversificado, proporcionando uma discussão saudável.

A organização estava excelente.

5.3.5 Avaliação do ganho de produtividade

A última avaliação do experimento diz respeito a análise do ganho de produtividade na

elicitação dos requisitos. Essa avaliação foi realizada considerando a quantidade de requi-

sitos elicitados entre os grupos de controle e de teste. Destacamos, que não foi avaliado se

os requisitos elicitados pelos grupos estavam corretos, pois como cada grupo realizou um

brainstorming de forma independe, e não era parte do planejamento acompanha todas as

conversas e interagir com os grupos. Sendo assim, se realizássemos uma seleção podería-

mos interpretar de foram incorreta o(s) requisito(s) que foram descritos pelos grupos, por

uma questão de vocabulário ou ortografia.

Quanto ao número de requisitos, que poderiam ser observados no cenário, destacamos

que, ao utilizar o guia proposto um total de 16 requisitos poderiam se enquadrar a elici-

tação. O grupo de teste 02 utilizou o guia descreveu 12 requisitos, inclusive fez referência

aos requisitos do guia proposto, utilizando as numerações dos mesmos.

Como aplicações de crowdsourcing compreendem aspectos como definição da tarefa,

interação com o administradores dos dados, comunicação, coleta e uso das informações,

armazenamento, entre outros, a estrutura é complexa para uma avaliação experimental.

A complexidade do cenário foi apontada como uma possibilidade nas ameaças à validade,

discutida na Seção 5.1.7, também foi apontado como um problema de validade ao guia pro-

posto, o mesmo abranger mais requisitos do que os contemplados no cenário. Entretanto,

um cenário para todos os requisitos seria muito complexo, e só poderia ser executado com

especialistas da área.

Embora os dados da avaliação de ganho não sejam estatisticamente uma comprovação

completa da eficiência do guia proposto, podemos observar uma melhoria na quantidade
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de requisitos descritos pelos participantes, conforme demostra a Tabela 5.11. No caso de

uma avaliação quantitativa, pode-se observar que há uma melhoria tanto com os números

individuais por grupos, e através de uma média dos requisitos descritos todos os grupos

de controle e de teste. Esse aumento na quantidade de requisitos descritos, provê indícios

preliminares que o guia proposto possibilita o aumento no número de requisitos descritos, o

que permite observar mais pontos possíveis, em uma aplicação, de atendimento a proteção

dos dados privados.

Tabela 5.11: Comparativo de quantidade de requisitos descritos por cada grupo.

Grupo Quantidade de requisitos descritos. Média

Controle 01 08

Controle 02 06

Controle 03 05

6.33

Teste 01 07

Teste 02 12

Teste 03 08

9

5.4 Melhorias aplicadas ao guia proposto

Após a execução do experimento, as informações coletadas, tanto da percepção dos par-

ticipantes, como as opiniões descritivas, foram consideradas, objetivando a melhoria do

guia proposto. Entretanto, nem todas as sugestões e opiniões foram possíveis de atender,

principalmente por não existir uma flexibilidade no guia atual. Um exemplo é a sugestão

do participante 03, na Tabela 5.9: “Uma sugestão seria um formulário pré-preenchido

pelos desenvolvedores, que com o resultado apresenta uma classificação dos requisitos for-

temente indicados, requisitos indicados e requisitos opcionais”.

Melhorias foram aplicadas, objetivando melhor a relação entre os requisitos ou proxi-

midade de uso. Isso ocorreu devido a observação de 9% dos participantes terem avaliado

de forma negativa na questão PFU 2, como observa-se na Figura 5.13 (b). Para melhorar

a descrição dos requisitos e identificar a relação entre esse, foram incluídas ao lado da

descrição ou das informações adicionais o número do requisito que pode se relacionar,

como por exemplo: está no Requisito 04 – no campo de Alguns pontos que a equipe

de planejamento/desenvolvimento pode observar, há um tópico como o texto “O

usuário tem o direito de remover o consentimento de uso dos dados a qualquer momento

(Requisito 006);” esse referência a uma relação entre o Requisito 04 e o Requisito 06.



5.4 Melhorias aplicadas ao guia proposto 100

Considerando, a existência de relações entre os requisitos, foi revisado o texto para

tentar melhorar o índice de 27% de participantes que não concordaram nem discordaram,

quando questionados se o guia está claro e de fácil entendimento, como demonstra a

Figura 5.14 (a). Essas melhorias também atenderam as sugestões dos participantes, como

observou o participante 11, na Tabela 5.9: “Reorganizar os requisitos de forma temática

para melhor entendimento”

Na Figura 5.14 (b), foi avaliado se a forma como o guia foi disposto estava fácil e fun-

cional, onde 18% dos participantes discordaram, foi revisada a disposição dos requisitos.

No guia aplicado aos participantes, devido a ser um documento de texto, os requisitos

foram listados em uma sequência numérica do “requisito 001 até o Requisito 031”. Após

a revisão e reorganização, esses requisitos foram distribuídos em grupos, conforme as di-

mensões na qual foram relacionados nos resultados do mapeamento sistemático, descritos

na seção 3.2, essas dimensões foram baseadas no estudo de Nam e Prado [91]. Mantivemos

a sequência numérica para identificação dos requisitos. Por exemplo “requisito 001” ou

“requisito 010”. Essa reorganização dos requisitos em tabelas separadas por estrutura de

dimensões também possibilitou atender a sugestões realizadas por participantes, conforme

observações na Tabela 5.8, onde, por exemplo, o participante 02 observou: “A organização

para utilização/adaptação desses, para quem tem pouco conhecimento dos requisitos/re-

gras de privacidade acaba ficando prejudicado. São muitos requisitos e folhas para olhar

no tempo disposto para o estudo”.

O guia proposto contou inicialmente com 31 requisitos. Ao realizamos uma revisão

dos requisitos, para avaliar se existiam redundâncias ou requisitos que poderiam ser me-

lhor organizados, foi identificado que 04 requisitos realmente poderiam ser removidos ou

condensados. Neste caso, dois requisitos estavam mais relacionados à apresentação de

mensagens e informações de tala, isto é, apresentação das políticas de privacidade, e fo-

ram integrados ao requisito 004, que trata do termo de uso e política de privacidade.

Um requisito relacionado às políticas internas e regras de negócio foi agregado também

ao requisito 004, como parte do termo de uso e políticas de privacidade. Um requisito

fazia parte do direito do usuário de controlar seus dados, e foi incluído no requisito 003.

Após a alteração, ajustes e melhorias, um total de 27 requisitos foram descritos no guia

final, e estão no Anexo E desta dissertação.

As melhorias também possibilitaram atender a sugestões do participante 03, que estão

na Tabela 5.8, que destacou: “Alguns requisitos poderiam ser condensados (fundidos) para

simplificar o guia. Poderia ser realizado uma classificação de quais requisitos são mais
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recomendados para quais tipos de aplicação”.

5.5 Considerações finais do capítulo

O planejamento do experimento apresentou diversas questões objetivais e discursivas, que

se destinavam a coletar dados de avaliação qualitativa do guia proposto, buscando com-

preender as perspectivas de viabilidade, facilidade e utilidade, bem como informações para

melhoria do guia. Também discutimos a distribuição dos participantes e os instrumentos

que fizeram parte do experimento, detalhando, como ocorreu a sequência do experimento

com os grupos de controle e grupos de teste. As ameaças a validade foram apresentadas

e descreveram possíveis problemas que poderiam afetar o experimento e os resultados,

nestes casos, foram propostas formas de diminuir ou evitar estes problemas.

A análise dos dados coletados do experimento possibilitou avaliar o guia proposto

sobre diversas perspectivas. Observa-se, que devido a quantidade de requisitos, e conse-

quentemente, o tamanho do texto do guia proposto, melhorias na distribuição e descrição

foram realizadas com base no experimento. Mas existem questões descritas pelos partici-

pantes que só podem ser atendidas com um guia mais flexível como um site ou aplicativo.

Mesmo observando que existem pontos para a melhorar no guia proposto, os resul-

tados do experimento foram positivos, existindo poucas vezes discordância das questões

propostas, e as contribuições foram muito uteis. Como observado na Figura 5.16 (a),

que avaliou se o guia proposto agiliza a elicitação dos requisitos e o processo de desen-

volvimento. Pode-se considerar os dados obtidos com o experimento foram positivos,

principalmente, quando observamos o ganho de produtividade dos grupos, na Seção 5.3.5,

que demonstra um aumento no número de requisitos descrito em uma comparação entre

os grupos de controle e de teste.



Capítulo 6

CONSIDERAÇÕES FINAIS

Devido ao crescente aumento dos dispositivos móveis, principalmente os smartphones e

seus sensores embarcados, assim como o aumento de sensores fixos que podem capturar e

transmitir informações, fazendo com que informações pessoais sejam coletadas de forma

constante. Informações que revelam a privacidade das pessoas podem estar mais expostos.

Essa situação não é diferente com a coleta e uso realizada por aplicações de crowdsourcing,

no contexto das cidades inteligentes, pois utilizam as TICs para obter informações que

podem afetar a privacidade das pessoas.

O uso de aplicações crowdsourcing é baseado na realização de tarefas. Essas tarefas

podem revelar informações privadas em diversas situações, entretanto, a mais emergente

envolve o crowdsourcing móvel, que coleta informações de dispositivos móveis, principal-

mente, smartphones que necessitam, em muitos casos, de informações de localização, que

podem revelar informações pessoais como: rotina, perfil de consumo, opções religiosas,

problemas de saúde, entre outros.

Para garantir a proteção da privacidade das pessoas, a elicitação de requisitos é uma

etapa primordial no desenvolvimento de aplicações. Entretanto, muitas vezes os requisitos,

como a privacidade são negligenciados nos processos de desenvolvimento de softwares.

As informações privadas podem ser obtidas em muitas situações, seja através de ata-

ques por usuários mal-intencionados, mineração, inferências de dados, etc. Os dados

privados podem ser expostos em diversas etapas, desde a coleta até o retorno dos dados

como serviço ou produto. Por isso, a proteção precisa ser aplicada desde a definição da

tarefa, na coleta das informações, durante a transmissão na rede, no armazenamento,

informações disponibilizadas etc.

Neste trabalho abordamos temas atuais sobre privacidade, dados pessoais, tecnologias
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de crowdsourcing, cidades inteligentes, requisitos funcionais e requisitos não funcionais,

e também informações gerais sobre algumas soluções de proteção da privacidade das

pessoas. Com base nestes conceitos, realizamos o primeiro objetivo desta dissertação, que

foi realizar um mapeamento sistemático dos requisitos de privacidade para aplicações de

crowdsourcing no contexto das cidades inteligentes, conforme apresentado no capítulo 3. O

segundo objetivo desta dissertação foi atendido com a elaboração de um guia de referência,

e a estrutura e funcionamento estão descritos no capítulo 4, sendo que o guia completo

está no Anexo E.

O terceiro objetivo, foi atendido através de um experimento com grupos de controle

e de teste e foi descrito no Capítulo 5. O experimento realizado gerou informações sob

percepções dos participantes referentes ao guia proposto, onde foram considerados: viabi-

lidade de uso; facilidade de uso; e utilidade do guia. Também foi analisado o experimento

e opiniões dos participantes foram coletadas, e uma avaliação do ganho de produtividade

foi considerada, sendo que as informações geradas pelo experimento auxiliaram na melho-

ria do guia. Com base na quantidade de requisitos elicitados pelos grupos de controle e de

teste, foi possível observar que ocorreu um aumento na quantidade de requisitos descritos

pelos grupos de teste, o que demostra qualitativamente que existe uma viabilidade de uso

do guia no desenvolvimento de aplicações de crowdsourcing.

6.1 Contribuições

Esta dissertação envolveu a elicitação de requisitos de privacidade, que é um tema é atual,

relacionado às novas tecnologias e sua influência sobre a vida privada das pessoas, assim

como as novas legislações que estão entrando em vigência. Dá mesma forma, a dissertação

aborda os sistemas de crowdsourcing, que podem contribuir para as cidades inteligentes,

que pode utilizada como uma ferramenta para a cidade, gerando novos produtos e serviços,

mas que também podem gerar problemas de privacidade se não forem bem desenvolvidos.

Algumas contribuições que podem ser identificadas nesta dissertação:

• A principal contribuição desta dissertação é o guia de referência de requisitos de

privacidade para aplicações de crowdsourcing que conforme o experimento realizado,

demonstrou ser viável para o uso;

• A definição de 27 requisitos de privacidade que podem ser utilizados para o desen-

volvimento de aplicações;



6.2 Limitações 104

6.2 Limitações

Uma limitação que pode ser observada é relacionada à complexidade das questões de

privacidades em aplicações de crowdsourcing, no qual nós restringimos ao contexto das

cidades inteligentes, o que pode resultar na falta de requisito(s) de privacidade, mas

considerando, que existem muitas tecnologias envolvidas no guia proposto, acreditamos

ter alcançado uma grande parte dos requisitos de privacidade.

O experimento foi realizado com alunos de graduação e pós-graduação, mesmo ha-

vendo profissionais da área de computação, não foi executado com especialistas da área de

privacidade ou desenvolvedores de aplicações para cidades inteligentes, o que também é

uma limitação da execução do experimento. Como os requisitos podem ser utilizados por

profissionais além da área de computação, isto é stakeholders de diversas áreas, um expe-

rimento com profissionais de outras áreas relacionados ao desenvolvimento de aplicações

crowdsourcing, que poderia trazer uma nova visão não observada nesta dissertação.

A execução do experimento, que agregou informações e colaborações das participan-

tes, e possibilitou uma melhor avaliação do guia. Observou-se na caracterização dos

participantes, que, mesmo a maioria tendo alegado possuir conhecimento de privacidade,

mas não possuem maiores conhecimento de requisitos de privacidade. Ao mesmo tempo,

muitos participantes não possuíam conhecimento sobre os termos de proteção à privaci-

dade com minimização e anonimização, o que pode ser uma limitação na identificação dos

requisitos durante o experimento.

Entre os itens citados nas ameaças à validade do experimento na Seção 5.1.7, foi

observado, na validade de conclusão, que o experimento executado foram predominan-

temente qualitativo, e que este não é conclusivo, sendo assim, apresentamos indícios da

aplicabilidade do guia proposto.

6.3 Trabalhos Futuros

A partir dos resultados obtidos na experimentação do guia proposto, que foram positivos

tanto nas respostas objetivas quanto nos textos de avaliação discursiva, identificamos a

possibilidade de desenvolver uma ferramenta web e/ou aplicativo que possibilitaria maior

interação com o guia proposto. O desenvolvimento de uma ferramenta de apoio para uso

on-line, com base nos dados do guia proposto, poderia agregar mais informações, que não

foram possíveis de utilizar no guia atual como, por exemplo, poderia ser incluída imagens
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demonstrativas, técnicas e algoritmos de proteção à privacidade, exemplos relacionados

às técnicas de proteção e relação de ferramentas de proteção, entre outros. O uso de

uma aplicação baseada na internet possibilitaria uma atualização rápida, considerando

que novos requisitos de privacidade podem surgir conforme novas ferramentas, aplicações

e tecnologias surgem.

Observamos, também, a necessidade de realizar um experimento quantitativo, que irá

gerar informações estatísticas da viabilidade de uso do guia proposto, bem como melhoria

da qualidade e confiabilidade do mesmo.

Uma maior inclusão de informações referente as legislações vigentes no Brasil e flexi-

bilização para alterações dessas leis tornaria o guia mais amplo, conforme proposto por

um dos participantes, pode melhorar o guia e torná-lo mais prático no cruzamento de

informações legais e técnicas, para ser utilizado por equipes de desenvolvimento.

As questões relacionadas a privacidade dos dados de pessoas que podem vir a óbito,

isto é, que se relaciona à “privacidade póstuma”, não é bem tratada ainda, e não foram ob-

servadas informações durante o mapeamento sistemático, o que demonstra a necessidade

de um estudo futuro relacionado ao assunto.
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ANEXO A -- Formulário de Consentimento

]

O Guai de Referência para Privacidade

Termo de Consentimento

OBJETIVO DO ESTUDO

Este estudo visa realizar uma investigação sobre o guia de referência proposto para

definição de requisitos de privacidade.

DEFINIÇÕES GERAIS Eu declaro ter mais de 18 (dezoito) anos de idade e con-

cordar em participar de um estudo conduzido por Mônica da Silva do IFMT/UFF, sob a

orientação do Prof. José Viterbo, como o apoio do Prof. Cristiano Maciel.

PROCEDIMENTO DA PESQUISA Este estudo ocorrerá em duas etapas. Na

primeira etapa, pedimos que você responda sobre sua experiência em desenvolvimento de

software e elicitação de requisitos. Assim, caso concorde em participar do estudo, realize

esta primeira etapa respondendo ao questionário enviado. Na segunda etapa (que será

realizada presencialmente com agendamento), você será convidado a realizar algumas

tarefas de elicitação de requisitos de privacidade e avaliação do guia proposto. Você

recebera orientações sobre como realizar as atividades, bem com as informações para

realização do estudo. Quando os dados forem coletados, os nomes dos envolvidos serão

removidos e não serão utilizados em nenhuma fase da apresentação dos resultados.

CONFIDENCIALIDADE Eu estou ciente de que meu nome não será divulgado

em hipótese alguma. Também estou ciente de que os dados obtidos por meio deste estudo
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serão mantidos sob confidencialidade, e os resultados serão posteriormente apresentados

de forma agregada, de modo que um participante não seja associado a um dado específico.

Da mesma forma, me comprometo a não comunica meus resultados enquanto o estudo

não for concluído, bem como manter sigilo das técnicas e documentos apresentados e que

fazem parte do experimento.

BENEFÍCIOS E LIBERDADE DE DESISTÊNCIA Eu entendo que, uma

vez o experimento tenha terminado, os trabalhos que desenvolvi serão estudados visando

entender a eficiência do guia que foi apresentadas.

Os benefícios que receberei deste estudo são limitados ao aprendizado do material que

é distribuído e ensinado. Também entendo que sou livre para realizar perguntas a qualquer

momento, solicitar que qualquer informação relacionada à minha pessoa não seja incluída

no estudo ou comunicar minha desistência de participação, sem qualquer penalidade. Por

fim, declaro que participo de livre e espontânea vontade com o único intuito de contribuir

para o avanço e desenvolvimento de técnicas e processos para a Engenharia de Software.

PESQUISADORA RESPONSÁVEL

Mônica da Silva (monica_silvaid.uff.br)

Mestranda do Curso de Ciências da Computação – convênio MINTER IFMT/UFF.

PROFESSOR RESPONSÁVEL

Profº. José Viterbo Filho (jviterboid.uff.br)

Nome (em letra de forma):__________________________________

Assinatura: _________________________Data: _____________
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]

O Guia de Referência para Privacidade

CARACTERIZAÇÃO DO PARTICIPANTE

Nome do Participante:___________________________________

1 ) Idade: ______

2) Sexo: ( ) Masculino ( ) Feminino.

3) Formação Acadêmica:

( ) Doutorado completo

( ) Doutorado em Andamento

( ) Mestrado completo

( ) Mestrado em Andamento

( ) Especialização completa

( ) Especialização em andamento

( ) Graduação completa

( ) Graduação em Andamento

( ) Outro:_______________
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4) Qual é sua experiência com elicitação de requisitos? (se necessário, marque mais

de um item).

( ) Nunca fiz / nunca estudei engenharia de software

( ) Já estudei em Engenharia de Software, mas nunca trabalhei com descrição de

requisitos

( ) Já estudei em Engenharia de Software e trabalhei com descrição básica de requisitos

( ) Já estudei em Engenharia de Software e trabalho elicitação de requisitos para

desenvolvimentos de softwares

( ) Outro: ________________________________________

5) Qual é sua experiência com desenvolvimento de software? (se necessário, marque

mais de um item)

( ) Nunca atuei na área de desenvolvimento para empresas (públicas ou privadas)

( ) Desenvolvimento de aplicações e atividades acadêmicas

( ) Desenvolvo sistemas estou no nível de Trainee ( até 02 anos )

( ) Desenvolvo sistemas estou no nível de Junior ( de 03 a 05 anos )

( ) Desenvolvo sistemas estou no nível Pleno ( de 06 a 9 anos)

( ) Desenvolvo sistemas estou no nível Sênior ( a partir de 10 anos)

( ) Desenvolvo sistemas estou no nível Master ( mais de 15 anos)

6) Quanto a Requisitos de Privacidade no desenvolvimento de software, em uma escala

dos 05 pontos abaixo:

0. Nunca ouvi falar

1. Conheço vagamente

2. Possuo conhecimento teórico sobre o assunto, mas nunca pesquisei

3. Tenho um leve conhecimento prático do assunto

4. Estou familiarizado com os aspectos teóricos e práticos

Marque uma opção, indicando o grau de sua experiência ou conhecimento em:
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Conhecimento do conceito de privacidade de forma geral 0 1 2 3 4
Conhecimento sobre o que são dados pessoais 0 1 2 3 4
Conhecimento de requisitos de privacidade 0 1 2 3 4
Conhecimento sobre o termo anonimização de dados 0 1 2 3 4
Conhecimento sobre o termo minimização de dados 0 1 2 3 4
Conhecimento sobre o termo criptografia 0 1 2 3 4
Conhecimento sobre o termo crowdsourcing 0 1 2 3 4
Conhecimento sobre o termo crowdsensing 0 1 2 3 4
Conhecimento sobre o termo cidades inteligentes 0 1 2 3 4
Conhecimento sobre a LEI Nº 13.709, DE 14 DE AGOSTO
DE 2018 (sobre proteção dos dados pessoais) 0 1 2 3 4

Desde já, agradecemos a sua colaboração.

PESQUISADORA RESPONSÁVEL

Mônica da Silva (monica_silvaid.uff.br)

Mestranda do Curso de Ciências da Computação – convênio MINTER IFMT/UFF.

PROFESSOR RESPONSÁVEL

Profº. José Viterbo Filho (jviterboid.uff.br)
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ANEXO C -- Cenário

]

Cenário

Em um ambiente colaborativo, visando promover melhorias para as cidades através do

uso das Tecnologias de Informação e Comunicação (TIC). O engajamento da população

é primordial para promover uma cidade inteligente. Ao mesmo tempo, a essa estrutura

colaborativa da população damos o nome de crowdsourcing. Entretanto, para que a

população colabore torna-se necessário garantir a privacidade das informações pessoais

dos colaboradores.

O uso de iniciativas baseada em modelos participativos e colaborativos, que por sua

vez, podem apresentar funcionalidade que podem afetar a privacidade dos dados pessoais.

Observando o princípio da Lei 13.709, as equipes de desenvolvimento precisam preocupar-

se com os requisitos de privacidade, atendendo a características voltadas aos contextos

das aplicações.

Para esse estudo, o seguinte cenário foi definido para que o projetista res-

ponsável pela modelagem elabore uma elicitação/levantamento de requisitos

de privacidade.

O governo deseja implantar uma aplicação que promove a participação, onde os ci-

dadãos possam ter suas reivindicações apresentadas e atendidas de forma mais dinâmica.

Para isso, foi escolhido o método de participação baseada em crowdsourcing. Com essa

aplicação os cidadãos podem participar através de seus dispositivos móveis (smartphone

ou tablets) ou site da internet (computadores ou notebooks).
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A aplicação possibilita aos cidadãos relatar problemas em vias pública, calçadas, ter-

renos, parques, praças, iluminação, sistema de esgoto, etc.

Objetivando promover melhorias como limpeza, conserto, organização, etc.

Para realizar essas tarefas o governo necessita de informações como:

• Dados do cidadão (nome, e-mail) para que possamos apresentar respostas, ao cida-

dão.

• A localidade ou proximidade onde está ocorrendo o problema precisa ser identificada,

seja através de um código postal válido, ou através do nome da rua e a área, enviando

uma imagem com geo-localização ou provendo dados de localização com ferramentas

como o Google Maps.

• Data e hora quando foi observado o problema.

• O cidadão precisa relatar de detalhes com as informações do problema observado.

• Colete informações adicionais como: fotos, vídeos ou sons do problema, etc, também

podem ser enviadas.

Sua tarefa principal, nesta etapa de levantamento de requisitos, é descrever

os requisitos de privacidade que podem afetas as pessoas para a aplicação

acima descrita.

Para a elicitação dos requisitos você pode utilizar a estrutura abaixo:

ID do requisito
Nome do Requisito
Descrição
Informações
Adicionais
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ANEXO D -- Questionário de Avaliação do Estudo

]

Questionário de Avaliação do Estudo

Prezado(a) participante, Esta é a última parte do estudo. O objetivo deste questioná-

rio é obter informações adicionais e a sua percepção sobre o estudo, a partir das respostas

às questões listadas a seguir:

1) Você conseguiu efetivamente realizar todas as tarefas propostas?

( ) Sim ( ) Não

Comentários:

2) O tempo disponibilizado para a realização da atividade foi o suficiente?

( ) Sim ( ) Não

Comentários:

3) Qual o grau de dificuldade na realização das tarefas?
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( ) A execução das tarefas é muito difícil

( ) A execução das tarefas é difícil

( ) A execução das tarefas é fácil

( ) A execução das tarefas é muito fácil

Comentários:

4) As Informações apresentadas antes da aplicação do experimento e para a realização

das tarefas foram suficientes? O que poderia ser acrescentado/modificado ?

( ) Sim ( ) Não ( ) Parcialmente

Comentários:

Até a questão 04 todos os participantes reponderam. A partir da questão 05 somente

os participante do grupo teste receberam o formulário da avaliação.

5) Sobre o Guia Proposto. Por favor, indique o seu grau de concordância com as

afirmações descritas na tabela abaixo:

0. Discordo Totalmente

1. Discordo

2. Não concordo nem discordo

3. Concordo

4. Concordo Totalmente
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O guia tornou mais fácil a realização da tarefa de descrição
dos requisitos. 0 1 2 3 4

O guia agiliza a identificação dos requisitos de privacidade. 0 1 2 3 4
A apresentação de exemplo no guia auxilia no entendimento
da função do requisito de privacidade. 0 1 2 3 4

A apresentação de soluções relacionadas com o requisito
agiliza o processo de desenvolvimento 0 1 2 3 4

O guia torna mais fácil aplicar a LEI Nº 13.709, DE 14 DE
AGOSTO DE 2018 (sobre proteção dos dados pessoais) 0 1 2 3 4

O guia permite entender a relação entre os requisitos. 0 1 2 3 4
O Guia pode servir com uma ferramenta de apoio a desenvol-
vedores de aplicações que necessitem de privacidade dos dados. 0 1 2 3 4

O texto do guia está claro e de fácil entendimento. 0 1 2 3 4
A forma como o guia foi disposto está boa e funcional. 0 1 2 3 4

6) De acordo com sua opinião, liste os aspectos positivos do guia proposto

7) De acordo com sua opinião, liste os aspectos negativos do guia proposto

8) Você possui alguma sugestão para melhoria do guia proposto?

( ) Sim ( ) Não

Em caso positivo, por favor, especifique-a(s).:

9) Por favor, adicione qualquer outro comentário desejado aqui.
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Novamente, gostaríamos de agradecer pela sua disponibilidade e participação neste

estudo.

PESQUISADORA RESPONSÁVEL

Mônica da Silva (monica_silvaid.uff.br)

Mestranda do Curso de Ciências da Computação – convênio MINTER IFMT/UFF.

PROFESSOR RESPONSÁVEL

Profº. José Viterbo Filho (jviterboid.uff.br)
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ANEXO E

]

Guia de referência de requisitos de privacidade para
aplicações de crowdsourcing

Introdução

Aplicações de crowdsourcing que coletam dados da multidão/cidadãos (crowd) po-

dem ser utilizadas em diversos contextos, como transporte, meio ambiente, dados abertos

etc. Essas informações contribuem com a cidade inteligente provendo informações para

a manutenção da qualidade de vida das pessoas, possibilitando uma boa saúde física e

mental.

Durante o processo de desenvolvimento de uma aplicação a privacidade dos dados

pessoais devem ser protegidos e as legislações devem ser observadas, principalmente, a

GDPR (Regulamento Geral de Proteção de Dados, sigla em inglês) da União Europeia,

e a LGPDP (Lei Geral de Proteção de Dados Pessoais) do Brasil, também conhecida

como Lei 13.709. Essas Leis possuem dois conceitos principais de proteção à privacidade:

um é a privacidade por design, que prevê uma segurança dos dados durante todas as

etapas de concepção e desenvolvimento do software; outra é a privacidade por padrão,

que considera a coleta mínima de informações, isto é, obter somente os dados que são

realmente necessários. Considerando esses dois conceitos, o guia proposto descreve alguns

requisitos que podem ser aplicados durante o desenvolvimento.

Objetivo
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A proteção à privacidade deve ser observada e aplicada em todas as estruturas de

fornecimento de produtos e serviços, que são responsáveis desde a coleta até a apresentação

de resultados gerados com os dados.

O objetivo deste documento é auxiliar desenvolvedores de aplicações crowdsourcing,

principalmente no contexto das cidades inteligentes, disponibilizando informações e requi-

sitos de privacidade que podem ser utilizados por equipes de planejamento e desenvolvi-

mento de aplicações; evitando problemas às pessoas e retrabalho às equipes de desenvol-

vimento; e facilitando o entendimento dos requisitos de privacidade.

Principais legislações do Brasil

A proteção dos dados pessoais no Brasil possui algumas legislações que descrevem a

necessidade de observância da privacidade, e consequentemente influenciam o desenvolvi-

mento de sistemas, isso foi reforçado pela Lei nº 13.709, de agosto de 2018, que estabeleceu

o regulamento de proteção de dados pessoais. Abaixo estão listadas as principais leis ou

medidas provisórias que influenciam o desenvolvimento de aplicações, quando trata-se da

coleta ou uso de informações privadas.

• A Lei nº 13.709, de agosto de 2018, que dispõe sobre a proteção de dados pessoais.

• Medida provisória nº 869, de 27 de dezembro de 2018 – que dentre outro tratamento,

estabelece na, Seção II, o Conselho Nacional de Proteção de Dados Pessoais e da

Privacidade, que cria a Autoridade Nacional de Proteção de Dados (ANPD) no

Brasil.

• A Lei nº 12.965, de 23 de abril de 2014 (Marco Civil da Internet), que estabelece

princípios, garantias, direitos e deveres para o uso da Internet no Brasil, e prevê,

em seu Art. 3, inciso II, “proteção à privacidade”.

• A Lei nº 12.965, de 23 de abril de 2014, no Art. 7, o inciso “I - inviolabilidade da

intimidade e da vida privada, sua proteção e indenização pelo dano material ou moral

decorrente de sua violação;” e “III - inviolabilidade e sigilo de suas comunicações

privadas armazenadas, salvo por ordem judicial”.

• A Lei nº 12.527, de 18 de novembro de 2011, de acesso à informação, no Art. 31, que

destaca “o tratamento das informações pessoais deve ser feito de forma transparente

e com respeito à intimidade, vida privada, honra e imagem das pessoas, bem como

às liberdades e garantias individuais”.
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Glossário

Anonimização - utilização de meios técnicos razoáveis e disponíveis no momento do

tratamento, por meio dos quais um dado perde a possibilidade de associação, direta ou

indireta, a um indivíduo;

Aplicação – o uso do termo aplicação, aplicativo ou app, é apresentado como sinô-

nimo e tem um escopo mais amplo, inclui sistemas ou aplicativos nativos, aplicativo ins-

talado, scripts em execução, até extensões, scripts ou widgets que rodam em navegadores

da internet.

Banco de dados - conjunto estruturado de dados pessoais, estabelecido em um ou

em vários locais, em suporte eletrônico ou físico;

Cidade Inteligente - “Uma Cidade Inteligente é uma cidade na qual seus aspectos

sociais, comerciais e tecnológicos são apoiados pelas Tecnologias de Informação e Comuni-

cação para melhorar a experiência do cidadão dentro da cidade. Para isso, a cidade oferece

serviços públicos e privados que operam de maneira integrada, acessível e sustentável”.

Consentimento – autorização de forma livre, informada e inequívoca realizada pelo

proprietário/titular.

Criptografias – são técnicas de proteção aos dados, que se utilizam de chaves simé-

tricas e assimétricas. Existem diversas técnicas que utilizam de criptografia.

Crowdsensing – é um crowdsourcing baseado na coleta de dados automatizada,

sendo a origem dos dados por sensores.

Crowdsourcing -é a coleta de dados da multidão, através da participação e colabo-

ração das pessoas.

Dados pessoais – são atributos que identificam unicamente indivíduos. Essas infor-

mações podem ser: opiniões, fotos, endereço IP, Identificadores de dispositivos exclusivos

(como o International Mobile Equipment Identity – IMEI de smartphones), lista de con-

tatos, biometrias (digital, rosto, postura, face etc), contatos de redes sociais, informações

de localização e rotas etc.

Dados pessoais sensíveis - contém informações sensíveis sobre indivíduos, tais

como: dado pessoal sobre origem racial ou étnica, convicção religiosa, opinião política,

filiação a sindicato ou a organização de caráter religioso, filosófico ou político, dado re-

ferente à saúde ou à vida sexual, dado genético ou biométrico, quando vinculado a uma

pessoa natural;
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Minimização – É qualquer técnica que realiza a coleta ou armazenamento apenas das

informações da forma mínima, isto é, coleta apenas o mínimo necessário para a atividade

da aplicação.

Privacidade – o conceito de privacidade é muito dinâmico e dependerá de cada pes-

soa. Para Clarke (2006) a privacidade apresenta diferentes perspectivas e compreende

diversas necessidades sociais do indivíduo. Sendo distribuída por ele em: Privacidade da

pessoa, privacidade do comportamento pessoal, privacidade da comunicação, e privacidade

dos dados. Para os fins deste estudo, a privacidade é considerada como a capacidade dos

usuários/cidadãos saberem como as suas informações pessoais serão coletadas, armazena-

das, compartilhadas e usadas, com direito de escolha e o controle sobre essas informações.

Trataremos de aplicações que interagem principalmente com a privacidade dos dados pes-

soais, onde iremos estrutura os requisitos em sobre três dimensões: Pessoas, Legais e

Tecnologias.

Segurança - “utilização de medidas técnicas e administrativas aptas a proteger os da-

dos pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição,

perda, alteração, comunicação ou difusão” (lei nº 13.709);

Stakeholders – são os grupos de interesse (público ou privado) que desejam os dados

ou gerar serviços para uma cidade inteligente, podem ser pessoas comuns (cidadão), re-

presentantes do governo, especialistas de tecnologia, grupos interessados nas informações

etc.

Trade-off - é uma expressão em inglês que significa o ato de escolher uma coisa em

detrimento de outra e muitas vezes é traduzida como “perde-e-ganha”. Em uma cidade

inteligente, é a troca das informações para receber benefícios ou melhorias.

Usuário/Cidadão - O usuário final de aplicativos e serviços relacionados, aquele que

irá contribuir e se beneficiar da coleta de informações da cidade inteligente.

Índice dos requisitos
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Requisito Página

Pessoas

Requisito 001 - O aplicativo deve impedir que o administrador/proprietário

do sistema tenha acesso a dados privados de pessoas.

133

Requisito 002 - Uma tarefa de crowdsourcing não pode conter dados priva-

dos do solicitante, trabalhador ou colaborador

133

Requisito 003 - O aplicativo deve fornecer recursos e informações para as

pessoas controlarem seus dados.

134

Requisito Página

Legal

Requisito 004 - O sistema deve enviar, antes da instalação, termo de uso/

política de privacidade às pessoas, de forma clara e acessível.

135

Requisito 005 – A aplicação deverá atender às legislações de privacidade do

país/região onde está sendo utilizada.

136

Requisito 006 - O aplicativo deve pedir o consentimento das pessoas para

enviar informações.

136

Requisito 007 - O aplicativo deve prever e respeitar o “direito de ser esque-

cido”.

137

Requisito 008 - O aplicativo deve proteger a privacidade das crianças de

forma eficiente, e com consentimento específico.

137

Requisito 009 – Os pais precisam dar permissão para a coleta dos dados de

crianças e adolescentes.

138

Requisito 010 - A aplicação deve informar o objetivo/razão envolvida na

coleta de dados.

138

Requisito 011 – Para atender a questões especificas ou de Lei, dados que não

aplicarem técnicas de minimização ou anonimização, devem ser submetidos

a técnicas de encriptação/criptografia.

138
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Requisito Página

Coleta de dados

Requisito 012 - O aplicativo não deve permitir a coleta de dados de localização

espaço-temporal sem mecanismos de proteção de privacidade.

139

Requisito 013- Um aplicativo que realiza o compartilhamento da localização (co-

location) não deve revelar os dados dos envolvidos.

139

Requisito 014 - Ao usar os dados de localização de um sensor que é fixo, o aplicativo

deve anonimizar e proteger os dados antes de enviá-los.

140

Requisito 015 - O aplicativo deve proteger a privacidade na transmissão de imagens

(fotos, vídeos etc.).

140

Requisito 016 - O aplicativo não deve coletar sons/áudios que prejudiquem a pri-

vacidade das pessoas.

141

Requisito 017 - Os dados biométricos devem ser coletados minimamente, e soluções

de proteção devem ser aplicadas em todas as estruturas relacionadas.

141

Requisito 018 - Os sensores médicos, que coletam dados de saúde, devem ser

protegidos com soluções de proteção à privacidade.

142

Requisito 019 - Os dados genéticos devem ter privacidade protegida por métricas

e técnicas apropriadas.

142

Requisito 020 - O aplicativo ou sensor deve minimizar a coleta e a entrega de

metadados.

143

Comunicação

Requisito 021 - O aplicativo deve adotar protocolos para proteger a transmissão

de informações privadas na rede.

143

Requisito 022 - As redes públicas, principalmente Wi-Fi, devem ter proteção para

impedir ataques que possam revelar informações particulares das pessoas.

144

Armazenamento e Análise dos dados

Requisito 023 – Dados pessoais armazenados, sem anonimização devem ser prote-

gidos com técnicas de encriptação/criptografia.

144

Requisito 024 - Os dados pessoais sensíveis, sem proteção adequada, devem ser

armazenados somente após a aplicação de soluções de anonimização / minimização.

145

Requisito 025 – O sistema de análise de dados não deve permitir que os dados

sejam restaurados após a aplicação de uma solução de privacidade.

145

Requisito 026 - O armazenamento deve ser por um tempo determinado, de acordo

com o tipo de informação, considerando o consentimento do proprietário e as

políticas de privacidade.

146

Requisito 027 - O armazenamento de dados deve incluir um método para o pro-

prietário da informação editar, excluir ou até garantir o “direito de ser esquecido”.

146

Pessoas
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Requisito 001 - O aplicativo deve impedir que o administrador/proprietário do sistema

tenha acesso a dados privados de pessoas.

Descrição A aplicação não deve permitir que o gerente/administrador do sistema ou solicitante

da informação/serviço tenha acesso a informações privadas dos cidadãos. Também, organizações

governamentais não devem ter acesso a dados privados de seus cidadãos.

Estudos de pesquisa e contratos com Stakeholders devem considerar a privacidade dos dados para

uso de informações em projetos de crowdsourcing.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Quais são as informações que um stakeholder pode acessar;

• Quais são as informações que um consumidor dos dados pode acessar;

• Quais dados podem ser compartilhados e com quem.

Requisito 002 - Uma tarefa de crowdsourcing não pode conter dados privados do
solicitante, trabalhador ou colaborador.
Descrição As tarefas podem coletar informações privadas de forma automática (sensores), mas
também podem conter em seu texto informações privadas, que, quando um participante responde,
pode identificar algo privado. Por isso, a tarefa deve ser protegida desde a coleta dos dados.
Os smartphones podem identificar a posição e transferir para uma pessoa uma tarefa diretamente,
devido à localização, isto pode revelar dados privados do habito da pessoa. A pessoa que recebe
uma tarefa precisa observar essa informação confidencial ou solicitar dados pessoais. Aplicações
de crowdsourcing em cidades inteligentes devem evitar o envio desses tipos de tarefas.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• A tarefa está clara e sem informações da parte interessada pelo dado;

• Quando possível, a tarefa não solicita dados pessoais ao usuário/trabalhador;

• Quando coletar ou capturar dados pessoais, a proteção deve ocorrer desde a coleta, seja por
anonimização (Requisito 024), criptografia etc;

• A tarefa informa se está coletando dados de sensores do dispositivo, conforme políticas de
privacidade (Requisito 004);

• A tarefa coleta apenas informações necessárias para atender a parte interessada pelo dado,
evitando coletar metadados (Requisito 020);

• Quando coletar informações privadas como localização, a identificação do usuário precisa
ser anonimizada antes de transmitir e/ou a base de dados deve ter proteção como técnicas
de criptografias, (Requisito 012).
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Requisito 003 - O aplicativo deve fornecer recursos e informações para as pessoas

controlarem seus dados.

Descrição A pessoa deve ter controle sobre os dados enviados em uma tarefa e ser capaz de blo-

quear o acesso de terceiros às suas informações. O usuário precisa estar ciente das informações que

ele realmente deseja compartilhar. Caso a aplicação armazenar dados que não foram anonimizados,

as pessoas também precisam ter controle sobre seus dados armazenados.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Qual forma pode ser mais amigável para a exposição das informações coletadas sobre a

pessoa.

• O Aplicativo pode permitir à pessoa controlar se deseja ou não fornecer suas informações.

• Disponibilizar ao usuário a correção de dados incompletos, inexatos ou desatualizados.

• Se o uso dos dados coletados é indispensável para o funcionamento da aplicação, as pessoas

devem ser informadas.

• O usuário pode optar por compartilhar ou não seus dados com terceiros.

• O usuário pode mudar de opinião e remover a aplicação, removendo assim também todos

os dados coletados, isso deve ser claro ao usuário, (Requisito 027).

• O usuário tem o direito de remover o consentimento de uso dos dados a qualquer momento,

isso deve estar previsto no Termo de privacidade (Requisito 004).

• O aplicativo precisa pedir o consentimento das pessoas para coletar e enviar informações

(Requisito 006).

Legal
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Requisito 004 - O sistema deve enviar, antes da instalação, termo de uso/política de

privacidade às pessoas, de forma clara e acessível.

Descrição

Com novos sistemas e tecnologias, juntamente com o número de dispositivos, observa-se que as

empresas precisam ter políticas de privacidade claras e acessíveis. A coleta de informação deve ser

regulada por um contrato entre partes.

O usuário precisa saber o destino ou função do dado antes de ser coletado. O usuário deve estar

sempre ciente sobre as funções da aplicação e como seus dados serão usados. Em dispositivos

móveis (smartphones, tablets, etc.) o tamanho da tela pode prejudicar a exposição da política de

privacidade.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Apresentar informações claras e de fácil entendimento;

• As políticas de privacidade devem informar qual o objetivo da coleta dos dados;

• Se os dados coletados serão compartilhados com terceiros, precisam de permissão específica;

• As telas que mostram informações sobre privacidade e/ou a política de privacidade deve ser

recursiva;

• As consequências de reter ou retirar seu consentimento, como perda do Trade-off;

• OUsuário precisa ser informado para que os dados serão realmente utilizados, objetivo/razão

envolvida na coleta de dados;

• Informar por quanto tempo as informações providas serão armazenadas e usadas, conforme

descrito no Requisito 026.

• Regras de manutenção, limpeza e organização dos dados devem ser criadas para armazena-

mento, conforme a política de privacidade;

• Os dados devem ser armazenados conforme a política de privacidade;

• Antes de desenvolver a aplicação deve-se ter bem claro quais tipos de dados serão realmente

utilizados e as suas finalidades;

• O Sistema precisa informar qualquer alteração na coleta, uso ou compartilhamento dos

dados ao usuário;

• O termo de uso e políticas de privacidade da aplicação deve identificar todas as partes

envolvidas (coleta, comunicação, armazenamento e uso) nos dados coletados;

• O usuário tem o direito de remover o consentimento de uso dos dados a qualquer momento

(Requisito 006);

• O aplicativo precisa pedir o consentimento das pessoas para coletar e enviar informações

(Requisito 006).
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Requisito 005 – A aplicação deverá atender às legislações de privacidade do país/região

onde está sendo utilizado.

Descrição

A equipe de planejamento ou desenvolvimento um aplicativo, precisa considerar os aspectos legais

que envolverão o país ou países nos quais a aplicação será utilizada, bem como o trânsito desses

dados entre países. Consequentemente, a obediência à lei irá gerar um impacto sobre a aplicação,

a forma de trocar e armazenamento de informações.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Deve-se observar as leis dos países onde o usuário da aplicação está localizado ou onde a

informação é localizada, e prever seu atendimento no termo de privacidade da aplicação

(Requisito 004);

• A aplicação tem que atender a questões legais dos países onde o dado está sendo coletado,

respeitando as pessoas desse país;

Requisito 006 - O aplicativo deve pedir o consentimento das pessoas para enviar
informações.
Descrição Para transmitir informações pessoais, o sistema precisa obter permissão do usuário.
Informar os dados que serão transmitidos também pode ajudar na proteção da privacidade. No
entanto, algumas pessoas podem não ter conhecimento técnico para definir o que deve ou não ser
disponibilizado.
Assim como as pessoas tem que possuir o controle dos seus dados (Requisito 003), a aplicação deve
seguir questões previstas legalmente e com suas especificidades por país ou região (Requisito 007)
onde será utilizado.
Quando a aplicação é destinada ao uso de crianças ou adolescentes, as informações devem ser
mais restritas e protegidas (Requisito 008 ) e os pais devem realizar o consentimento específico (
Requisito 009 ).

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• O consentimento deverá referir-se a finalidades determinadas, sem o uso de autorizações
genéricas;

• O usuário deve sempre dar consentimento para atividades de coleta e envio de informações;
principalmente:

– Redes sociais e mídias sociais,

– Publicidade móvel,

– Dados de localização,

– Dados médicos,

– Dados de crianças e adolescentes.

• Onde é necessário obter o consentimento ativo, os usuários devem estar cientes da política
de privacidade (Requisito 004).
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Requisito 007 - O aplicativo deve prever e respeitar o “direito de ser esquecido”.

Descrição O direito de ser esquecido não é uma situação recente, mas devido às novas tecnologias,

vem sendo mais utilizada e atendendo a novos critérios.

O aplicativo deve permitir a retificação ou retirada de dados sobre a pessoa, especialmente em

ambientes eletrônicos. Nesse sentido, é necessário escolher soluções que removam definitivamente

e evitem a propagação ou cópia das informações pessoais. Aplicativos de interação, como crowd-

sourcing e redes sociais, devem fornecer mecanismos que permitam que as pessoas removam seus

dados pessoais e informações que possam comprometê-las de alguma forma.

As estruturas de armazenamento precisam ser compatíveis, e capazes de realizar a remoção com-

pleta dos dados, para atender ao “direito de ser esquecido” (Requisito 027).

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Conhecer as leis que se aplicam em diferentes regiões do mundo;

• Prever ou obter a nacionalidade do usuário;

• Realizar a limpeza dos dados, se solicitado por meios legais;

• Analisar se o usuário faz parte de um país que prevê esse direito;

• Prover ferramentas para análise para o usuário avaliar se não existem mais dados relacio-

nados a ele após a limpeza.

Requisito 008 - O aplicativo deve proteger a privacidade das crianças de forma efici-
ente e com consentimento específico.
Descrição Qualquer sistema destinado a ser utilizado por crianças deve apresentar estrutura mais
criteriosa na obtenção de dados, considerando que as crianças possuem menor noção de dano à
exposição de dados. Desta forma, o consentimento da pessoa responsável pela criança também
deve ser obtido (Requisito 009).
Não é um requisito que deve bloquear o uso da aplicação, desde que não seja nociva à criação, mas
sim que permita à aplicação gerenciar melhor sua forma de atuar com os dados.
Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Tratar os dados de menores de 18 anos com privados.

• Não permitir a menores de idade compartilhar seus dados de forma pública e sem critérios.

• Não permitir à criança o compartilhamento da localização.

• Quando coletar dados de localização das crianças, usar dados mais generalizados ou anoni-
mizados.

• Não permitir que a criança compartilhe seus contatos ou vincule dados pessoais de outras
contas.

• Proteger/impedir o envio de imagens da criança, usando algoritmos de reconhecimento
facial/imagem para impedir o envio, quando possível.
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Requisito 009 – Os pais precisam dar permissão para a coleta dos dados de crianças

e adolescentes.

Descrição Para entrar em contato com os responsáveis da criança, o sistema pode solicitar dados

pessoais, mas não pode armazená-los ou transferi-los a terceiros. Os pais precisam de dados bem

claros sobre que tipos de dados serão coletados.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• O termo de privacidade deve ser apresentado e conter critério de proteção à criança, (Re-

quisito 004).

Requisito 010 - A aplicação deve informar o objetivo/razão envolvida na coleta de
dados.
Descrição Usar os dados coletados para outra função que não tenha sido autorizada pelo usuário
exigirá um novo consentimento. Consequentemente, as informações não devem ser usadas para
outros fins que não aqueles que foram declarados durante o consentimento do usuário. As infor-
mações do sistema não devem induzir a erro ou ignorar informações legais para coletar mais dados
por meio do consentimento errado do usuário.
Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Sendo claro no objetivo da coleta dos dados

• Descrevendo que dados serão coletados.

• Não coletando dados fora do disposto no termo de privacidade.

Requisito 011 – Para atender a questões especificas ou de Lei, dados que não apli-
carem técnicas de minimização ou anonimização devem ser submetidos a técnicas de
encriptação/criptografia.
Descrição
Procedimentos de proteção e segurança à informação devem ser aplicados, mas não se deve aplicar
técnicas de anonimização/minimização da informação, para evitar a perda de informações. Essas
situações podem ocorrer principalmente em situações que envolvem previsões legais ou normativas
específicas.
A Lei nº 13.709 de agosto de 2018, destaca, no Art. 13., que “Na realização de estudos em
saúde pública, os órgãos de pesquisa poderão ter acesso a bases de dados pessoais, que serão
tratados exclusivamente dentro do órgão e estritamente para a finalidade de realização de estudos
e pesquisas e mantidos em ambiente controlado e seguro, conforme práticas de segurança previstas
em regulamento específico e que incluam, sempre que possível, a anonimização ou pseudonimização
dos dados, bem como considerem os devidos padrões éticos relacionados a estudos e pesquisas”.
Também as técnicas de criptografia podem ser aplicadas para a proteção.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Se as solicitações de informações estão dentro da lei, se têm função de defesa nacional,
segurança do estado, ou atividades que são voltadas a investigação e repreensão de infrações
penais.

• técnicas de criptografia podem ser aplicadas para a proteção (Requisito 23)

Tecnologias
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Coleta de dados

Requisito 012 - O aplicativo não deve permitir a coleta dados de localização espaço-

temporal sem mecanismos de proteção de privacidade.

Descrição

Muitos aplicativos utilizam dados de localização para serem mais “amigáveis” e úteis ao usuário.

Ao mesmo tempo, sistemas de crowdsourcing e crowdsensing usam a localização para geração de

conhecimento, que irá beneficiar as cidades inteligentes.

Em aplicativos que usam a localização de espaço-tempo (por exemplo, data, hora, tarefa, coor-

denadas, etc.) de pessoas para definir uma tarefa, é necessário considerar a real necessidade de

armazenar essas informações. Consequentemente, essas informações podem revelar dados sobre

hábitos da pessoa, portanto, soluções de proteção devem ser aplicadas antes da transmissão de

dados.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Quais dados de localização um aplicativo pretende acessar (por exemplo: coordenadas exa-

tas, bairro, cidade ou o país).

• Observar os dados da Política de Privacidade (Requisito 004);

• Com quem as informações de localização serão compartilhadas.

• O aplicativo irá coletar a informação de localização apenas uma vez ou esta coleta será

constante enquanto ativo o consentimento.

• O usuário receberá um trade-off pelo provimento dos dados.

• Coleta de dados de localização em fotos ou vídeos deve ter consentimento.

Requisito 013- Um aplicativo que realiza o compartilhamento da localização (co-
location) não deve revelar os dados dos envolvidos.
Descrição Em um aplicativo que usa a co-localização, deve-se considerar se o aplicativo realmente
precisa de informações de posição de outros dispositivos com proximidade física para trocar infor-
mações. Ao usar Near Field Communication (NFC), deve-se considerar como ele agregará esses
dados para evitar problemas com a privacidade das pessoas.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• O desenvolvedor precisa observar situações onde as informações de localização são compar-
tilhadas entre as pessoas, como em:

– Jogos,

– Redes sociais,

– Aplicativos de transporte,

– Aplicativos de relacionamentos, etc.

• Os aplicativos que irão usar dados de localização compartilhada não podem permitir que
outros usuários acessem a localização exata das pessoas.
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Requisito 014 - Ao usar os dados de localização de um sensor que é fixo, o aplicativo
deve anonimizar e proteger os dados antes de enviá-los.
Descrição A coleta de informações por sensores (crowdsensing) que obtém o movimento popula-
cional não devem enviar informações que possam identificar pessoas, o que é um desafio devido à
baixa capacidade computacional dos dispositivos.
Estes sensores podem ser de presença, de som, câmeras, de temperatura, de umidade, biométricos,
etc., e realizam a coleta de muitos tipos de informações. Técnicas de anonimização precisam ser
avaliadas conforme o contexto da aplicação em cidades inteligentes, devido à complexidade da
estrutura.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• O desenvolvedor precisa observar que os sensores são pontos fixos, pois neste caso, já possui
os dados de localização das pessoas que estão usando ou próximas.

• O uso de sensores espalhados por edifícios, indústrias, casas ou cidades irá coletar muitas
informações privadas.

• A aplicação de políticas de privacidade bem claras (Requisito 004);

• Coletar somente o necessário para a funcionalidade.

• Restrição de acesso a dados críticos

• Avisos visíveis nos locais onde há coleta de dados.

Requisito 015 - O aplicativo deve proteger a privacidade na transmissão de imagens

(fotos, vídeos etc.).

DescriçãoMuitas tarefas de crowdsourcing envolvem coletar imagens para demonstrar realizações.

No entanto, essas tarefas em cidades inteligentes podem ser um problema de privacidade para as

pessoas. As imagens podem ser coletadas de diversas fontes, como smartphones, veículos, câmeras

de vigilância prediais, câmeras de trânsito, drones. Capturar a imagem através de sistemas de

vigilância pode levar a muitos problemas para as pessoas, revelando vídeos ou fotos privadas.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Não pode acessar a câmera do dispositivo sem consentimento.

• Não pode coletar fotos da galeria consentimento explicito do usuário.

• Não pode gravar vídeos e enviar sem o consentimento.

• Uso de marcadores de localização em fotos ou vídeos não deve acontecer sem consentimento

do usuário.

• Imagens de câmeras de segurança podem expor a privacidade das pessoas identificando

hábitos, localização, padrões de comportamento, biometria corpórea. etc.

• Sistemas de vídeo monitoramento devem ter formas de mascarar, ofuscar ou anonimizar as

pessoas, veículos, situações, etc.
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Requisito 016 - O aplicativo não deve coletar sons/áudios que prejudiquem a privaci-

dade das pessoas.

Descrição

Para coletar informações visando uso como em monitores da qualidade ambiental, um aplicativo

pode expor a privacidade das pessoas. Por exemplo, em um prédio, sensores de ruído podem

identificar onde as pessoas estão. O aplicativo de crowdsourcing precisa evitar a captura de áudios,

aplicando soluções como minimização ou ruído.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• A autorização de acesso ao microfone somente quando necessário.

• Não transmitir áudios sem autorização

• Se o áudio for coletado por sensores, minimizar ou coletar pequenas partes de áudio, evitando

captura de conversas.

Requisito 017 - Os dados biométricos devem ser coletados minimamente, e soluções

de proteção devem ser aplicadas em todas as estruturas relacionadas.

Descrição

Em um crowdsourcing aplicado na cidade inteligente, os dados serão coletados de várias fontes

e dispositivos, simultaneamente. A coleta de dados biométricos e de sensores médicos pode ser

um fator agravante para a privacidade. A agregação dessas várias fontes revelará o estado físico

e mental, o comportamento, e hábitos. Consequentemente, técnicas de minimização podem ser

adotadas como proteção de privacidade.

São dados biométricos (digital, olhos, rosto, postura corporal, tom de voz, forma de andar, etc).

Por isso a privacidade é complexa, envolvendo inúmeras formas de coleta de informação. Dados

biométricos podem ser utilizados para várias funções, como: controle de acesso (a dispositivos, edi-

fícios, casas, veículos etc), dados médicos para monitoramento de pacientes, pesquisas acadêmicas,

etc.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Se os dados biométricos derivarem de imagens ou vídeos, o uso de técnicas como propostas

no (Requisito 015) pode ser aplicado para proteger a privacidade.

• Se a biometria for por voz, não poderá ser uma técnica de minimização, pois a informação

precisa ser usada pelo sistema, o dado, neste caso, deve ser protegido por segurança, e não

compartilhado.

• Biometria por digital, como a usada para liberação de smartphones, deve ser protegida por

segurança, para evitar a coleta indevida.

• Biometrias da íris (olhos) precisam de proteção específica, e não podem ser compartilhadas.



Anexo E 142

Requisito 018 - Os sensores médicos que coletam dados de saúde devem ser protegidos

com soluções de proteção à privacidade.

Descrição

A coleta de dados médicos em prédios inteligentes, hospitais e sensores vestíveis (smartwatches)

pode ser realizada constantemente. Neste caso, torna-se necessária a realização de ações para mi-

nimizar as informações de saúde transmitidas. Os aplicativos que realizam o monitoramento da

saúde não devem transmitir os padrões das pessoas (por exemplo, hábitos alimentares, exercícios

físicos, consumo de água, etc.), pois contêm informações pessoais. No entanto, alguns sistemas de

monitoramento que atuam com fatores críticos em tempo real não devem depender do consenti-

mento constante das pessoas, o que torna esses sistemas desafiadores para manter a privacidade e

seguir as condições do paciente.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Dados médicos precisam de uma proteção maior, pois atuam com informações críticas.

• A aplicação não pode compartilhar dados sem termos bem claros sobre as informações.

• O dono do dado deve autorizar o uso para pesquisas acadêmicas ou médicas.

• Pesquisas acadêmicas que atuem com dados médicos precisam ser criteriosas na privacidade

das informações.

• Compartilhamentos de dados pessoais mais críticos devem possuir critérios de privacidade

maiores.

• Análise e divulgação de dados médicos devem ter anonimização antes de uma divulgação ou

envio de informações.

Requisito 019 - Os dados genéticos devem ter privacidade protegida por métricas e

técnicas apropriadas.

Descrição

A preocupação com dados genéticos é recente e tem grande importância. O sistema não deve

permitir que dados genéticos sejam divulgados sem medidas de proteção, pois são características

pessoais, hereditárias ou adquiridas, e tornam os indivíduos únicos. Pesquisas com grandes bases de

dados genéticos só poderão ser alcançadas com a confiança dos pacientes em prover as informações,

sendo a proteção fundamental.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Métricas específicas e adequadas aos dados genéticos devem utilizadas.
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Requisito 020 - O aplicativo ou sensor deve minimizar a coleta e a entrega de meta-

dados.

Descrição

Os dados devem ter uma coleta objetivando uma funcionalidade específica, seguindo as políticas

de privacidade. Estes procedimentos irão garantir a transparência do sistema para o usuário,

possibilitando maior confiança na participação.

Os metadados podem revelar muitas informações privadas. Neste caso um aplicativo só deve

transmitir o que é necessário, não coletando informações adicionais para usar ou comercializar com

terceiros.

O aplicativo não deve executar a coleta de informações dos dispositivos, especialmente quando

usado em smartphones. A aplicação de soluções de anonimização ou minimização antes da captura

de informações no dispositivo pode ajudar a proteger a privacidade.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Evitar a coleta de dados desnecessária.

• Não coletar informações pessoais sem permissão expressa dos usuários.

• Não coletar metadados.

• Coletas de dados automáticos devem ser evitadas em navegação (cookies, dados de redes

sociais, etc) ou informações de localização, contatos, arquivos, informações de comunicação,

etc.

• Não passar informações parciais para evitar que o usuário negue a coleta dos dados.

Comunicação

Requisito 021 - O aplicativo deve adotar protocolos para proteger a transmissão de

informações privadas na rede.

Descrição

Devido à baixa capacidade computacional, muitos dispositivos e sensores possuem protocolos de

segurança fracos. Consequentemente, o aplicativo deve ter soluções, como criptografia, para pro-

teger as informações. Para fornecer privacidade das informações, o aplicativo precisa de soluções

eficazes, como protocolos mais seguros para comunicação ou técnicas de criptografia para proteger

a transmissão.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Usar SSL/TSL ao autenticar o usuário ou transferir informações pessoais.

• O aplicativo deve fornecer proteção a dados em trânsito, principalmente dados de autenti-

cação e informações pessoais.

• Sempre que possível, proteja os dados com processo de criptografia.
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Requisito 022 - As redes públicas, principalmente Wi-Fi, devem ter proteção para

impedir ataques que possam revelar informações particulares das pessoas.

Descrição

Redes de acesso gratuito à Internet não devem permitir ataques a dispositivos para revelar in-

formações pessoais sobre pessoas. Os aplicativos que permitem o acesso a redes públicas devem

proteger as informações, como dados de navegação ou histórico de navegação, senhas etc. A rede

também pode funcionar sem solicitar informações sobre as pessoas e os sensores, o que evitaria a

inferência dos dados das pessoas.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Wireless públicas, que são vulneráveis a ataques de hackers.

• Redes com baixa proteção e/ou sem firewall.

Armazenamento e Análise dos dados

Requisito 023 – Dados pessoais armazenados sem anonimização devem ser protegidos

com técnicas de encriptação/criptografia.

Descrição

Os dados devem ter um tempo de armazenamento definido, sendo descartados após esse período.

O usuário deve ser informado do propósito da coleta de dados. Assim, a proteção de dados

armazenados pode ser realizada com soluções de proteção, como criptografia.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Se a aplicação descreve algum processo de criptografia para proteção.

• Se outras formas de proteção são agregadas a criptografia, como: anonimização, minimização

etc. tornam a proteção mais eficiente.
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Requisito 024 - Os dados pessoais sensíveis, sem proteção adequada, devem ser arma-

zenados somente após a aplicação de soluções de anonimização / minimização.

Descrição

A manipulação de dados pode revelar informações particulares das pessoas, além de distorcer

informações. Considerando isso, os dados devem ser protegidos com soluções que aplicam técnicas,

por exemplo, minimização ou anonimização antes do armazenamento.

Os dados anonimizados não serão considerados dados pessoais para os fins da Lei 13.709, “salvo

quando o processo de anonimização ao qual foram submetidos for revertido, utilizando exclusiva-

mente meios próprios, ou quando, com esforços razoáveis, puder ser revertido”.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• O desenvolvedor precisa considerar que técnicas estão sendo aplicadas, e se irão atender a

necessidade da aplicação:

– Anonimização,

– Minimização,

– Generalização,

– Supressão,

– Perturbação de dados.

• Que informações são realmente necessárias para o armazenamento/análise?

• A aplicação precisa coletar, compartilhar ou mantar as informações para atender a uma

necessidade comercial ou legal?

• Um aplicativo deve acessar, coletar e usar apenas as informações mínimas necessárias

Requisito 025 – O sistema de análise de dados não deve permitir que os dados sejam

restaurados após a aplicação de uma solução de privacidade.

Descrição

Aplicações que irão armazenar ou permitir a análise dos dados, só podem manter informações após

o tempo especificado na política de privacidade. Neste caso, os sistemas de inferência podem tentar

obter dados restaurando informações ou analisando informações de big data armazenadas.

Se a proteção/anonimização não for aplicada de forma adequada, a restauração dos dados é possível.

Nas cidades inteligentes isso é mais complexo, pois as coletas de dados derivam de múltiplas fontes,

podendo ser analisadas por diversos provedores de serviços.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Evite que ocorra relação de informações entre contas de redes sociais, contatos entre as

pessoas, e-mail etc.
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Requisito 026 - O armazenamento deve ser por um tempo determinado, de acordo

com o tipo de informação, considerando o consentimento do proprietário e as políticas

de privacidade.

Descrição

As regras de armazenamento devem fornecer um limite de data específico para o uso de dados,

armazenando-os pelo menor tempo possível. Após esse período, os dados devem ser excluídos.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Prever, nas políticas de privacidade (Requisito 004), de forma clara se simples, o tempo de

armazenamento.

• Dados Anonimizados e que não podem revelar a privacidade das pessoas por inferências

podem permanecer por mais tempo em uso.

Requisito 027 - O armazenamento de dados deve incluir um método para o proprietário
da informação editar, excluir ou até garantir o “direito de ser esquecido”.
Descrição
Os sistemas de armazenamento das informações pessoais devem atender a possibilidade o proprie-
tário da informação editar, bloquear e remover seus dados (Requisito 03) quando estes ainda forem
brutos, e sem a aplicação de técnicas de anonimização.
O armazenamento também deve prever que uma pessoa pode solicitar o “direito de ser esquecido”
e todas as informações relacionadas a essa pessoa precisam ser removidas.

Alguns pontos que a equipe de planejamento/desenvolvimento pode observar:

• Prever nas políticas de privacidade (Requisito 004), de forma clara se simples, o tempo de
armazenamento.

• O “direito de ser esquecido” é previsto e precisa ser observado conforme o requisito 007.

• Dados Anonimizados e que não podem revelar a privacidade das pessoas por inferências.


