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Resumo

Um cuidado especial deve ser considerado na integração da subestação de energia
no contexto das Smart Grids quanto aos seus protocolos de comunicação que não foram
projetados considerando aspectos de segurança. As subestações de energia das Smart
Grids eventualmente estarão integradas em uma grande rede de comunicação com diversos
dispositivos externos às concessionárias, e isso torna mais fácil para atacantes externos
causarem efeitos devastadores na automação da subestação de energia. A norma IEC
62351 sugere o uso de assinatura digital baseada no algoritmo RSA para o protocolo
GOOSE, utilizado na comunicação de dispositivos eletrônicos inteligentes das subestações.
Além disso, a norma IEC 61850 define um requisito de latência máximo de 3 ms para a
comunicação fim-a-fim entre os dispositivos da subestação, no requisito mais estrito. Os
equipamentos industriais utilizados atualmente nas subestações possuem, em geral, baixo
poder de processamento, tornando inviável o uso de algoritmos de segurança avançada,
como o RSA, comprovado por alguns estudos publicados. A maneira mais óbvia para
se resolver o problema é trocar os equipamentos por outros mais modernos e com maior
poder de processamento, porém os custos são inviáveis a curto prazo, sendo que são
dispositivos fabricados para muitos anos de durabilidade e de alto valor. Este trabalho
avalia algoritmos criptográficos aplicados ao protocolo GOOSE em redes de comunicação
IEC 61850 para subestações de energia elétrica. É demonstrado através de uma prova de
conceito a distribuição segura de chaves simétricas em uma rede de subestação de energia,
com o algoritmo RSA. Através de experimentos práticos com dispositivos de baixo poder
de processamento, confirma-se a inviabilidade do RSA para proteger mensagens GOOSE.
Ao mesmo tempo mostra-se grande viabilidade do algoritmo AES aplicado com a técnica
CMAC. Mesmo com carga útil do pacote de 459 bytes, consegue garantir os requisitos
de segurança exigidos pela norma IEC 62351. Por fim, o AES também apresenta bons
resultados cifrando toda a carga útil das mensagens GOOSE em tempo de execução,
garantindo confidencialidade, requisito superior ao exigido pela norma, com tempo de
transmissão de 69 µs. Para substituir o RSA por algoritmos simétricos, foi proposto um
mecanismo de troca segura de chaves simétricas para redes IEC 61850.

Palavras-chave: GOOSE, RSA, AES, CMAC, IEC 61850, IEC 62351, Subestação de
Energia



Abstract

Particular care should be taken to the integration of energy substations in the context
of Smart Grid and their communication protocols which were not designed considering
security aspects. Smart Grid’s power substations will eventually be integrated into a
large communication network with various external devices to the utility, and this makes
it easier for external attackers to cause devastating effects on power substation automa-
tion. The IEC 62351 standard suggests the use of digital signature based on the RSA
algorithm for the GOOSE protocol, used in the communication of intelligent electronic
devices of the substations. In addition, the IEC 61850 standard defines a maximum la-
tency requirement of 3 ms for end-to-end communication between the substation devices,
in the strictest requirement. The industrial equipment currently used in substations has,
in general, low processing power, and, thus we are unable to use advanced security algo-
rithms, such as RSA, as concluded by a number of studies in the literature. The most
obvious way to solve the problem is to replace the equipment with more modern ones
with more processing power, but the costs are not feasible in the short term, being de-
vices manufactured for many years of durability and high value. This work evaluates
cryptographic algorithms applied to the GOOSE protocol in IEC 61850 communication
networks for electric power substations. It is demonstrated through a proof of concept
the secure distribution of symmetric keys in an energy substation network, with the RSA
algorithm. Through practical experiments with low processing power devices, the infe-
asibility of RSA to protect GOOSE messages is confirmed. At the same time, the AES
algorithm applied with the CMAC technique is very feasible. Even with a 459-byte packet
payload, it can guarantee the security requirements of the IEC 62351 standard. Finally,
AES also performs well by encrypting the full payload of GOOSE messages at run time,
ensuring confidentiality, a requirement higher than the defined by the standard, with a
transmission time of 69 µs. To replace the RSA with symmetric algorithms, a mechanism
of safe exchange of symmetric keys for IEC 61850 networks has been proposed.

Keywords: GOOSE, RSA, AES, CMAC, IEC 61850, IEC 62351, Power Substation



Lista de Figuras

1.1 Estrutura de uma Smart Grid em sete domínios, definida pelo NIST, ex-

traída de [18]. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.2 Extraído de Industrial Ethernet Book Issue 83 / 17. Ilustração da Subes-

tação 220kV da cidade de Xijing, na província de Jiangsu, China. . . . . . 3

2.1 Tempo de Transferência conforme IEC 61850-5, extraído da norma. . . . . 11

2.2 Estrutura da Mensagem GOOSE definida na norma IEC 61850-8-1. . . . . 15

2.3 Estrutura da PDU GOOSE definida na norma IEC 61850-8-1. . . . . . . . 16

5.1 Raspberry Pi 3 Model B no detalhe, extraído do site do projeto raspber-

rypi.org. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

5.2 Bancada de testes com 4 Raspberry conectados por um comutador Ethernet

simples. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

5.3 Topologia de rede do experimento. . . . . . . . . . . . . . . . . . . . . . . 37

5.4 Estrutura da mensagem GOOSE padrão utilizada nos testes. Apenas o

campo GOOSE.t é alterado em cada pacote novo, em destaque. Captura

do software Wireshark. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

6.1 Gráfico das médias dos tempos de transmissão das mensagens GOOSE em

função da rajada para cada algoritmo criptográfico. . . . . . . . . . . . . . 42

6.2 Gráfico das médias dos tempos de recepção das mensagens GOOSE em

função do da rajada para cada algoritmo de criptografia. . . . . . . . . . . 45

6.3 Grafico das médias de tempo de transmissão de mensagens GOOSE com

carga extra, rajada de 5000 mensagens. . . . . . . . . . . . . . . . . . . . . 50

6.4 Gráfico das médias de tempo de transmissão de mensagens GOOSE com

carga útil totalmente criptografada. . . . . . . . . . . . . . . . . . . . . . . 53



Lista de Figuras vii

7.1 Representação do tráfego OpenFlow em paralelo ao de produção. Extraído

de [38]. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 56

7.2 Arquitetura SDN, extraído de [19]. . . . . . . . . . . . . . . . . . . . . . . 57

7.3 Diagrama de comunicação de troca de chaves simétricas entre IEDs. . . . . 59

7.4 Pacote GOOSE com chave simétrica cifrada por RSA e adicional hash

SHA256. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

7.5 Pacote GOOSE de sinalização 0xB2 e 0xC3. . . . . . . . . . . . . . . . . 62

7.6 Captura do pacote 0xA1 pelo Wireshark, com detalhe para todos os pa-

cotes de resposta 0xB2 e 0xC3. . . . . . . . . . . . . . . . . . . . . . . . . 63



Lista de Tabelas

2.1 Estrutura da Norma IEC 61850. . . . . . . . . . . . . . . . . . . . . . . . . 10

2.2 Tipos de Mensagens e Requisitos de Tempo conforme IEC 61850-5. . . . . 14

2.3 Estrutura ASN.1 do PDU Goose conforme IEC 61850-8-1 [23]. . . . . . . . 17

2.4 Estrutura da Norma IEC 62351. . . . . . . . . . . . . . . . . . . . . . . . . 19

3.1 Algoritmos de segurança e seus parâmetros [5]. . . . . . . . . . . . . . . . . 25

4.1 Tabela extraída do trabalho de Yavuz [54] contendo o Estado da Arte dos

esquemas de autenticação broadcast considerando várias propriedades. . . . 33

5.1 Algoritmos de segurança e sua descrição. . . . . . . . . . . . . . . . . . . . 39

6.1 Valores dos tempos de transmissão de mensagens GOOSE em µs com al-

goritmos criptográficos. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43

6.2 Valores dos tempos em µs de transmissão GOOSE com algoritmos de se-

gurança, considerando os 10 primeiros pacotes enviados. . . . . . . . . . . . 44

6.3 Valores dos tempos em µs de recepção GOOSE com algoritmos de segurança. 46

6.4 Valores da média das amostras em µs, soma da transmissão + recepção. . . 47

6.5 Valores da média das amostras em µs, considerando carga adicional de

bytes nas mensagens GOOSE. . . . . . . . . . . . . . . . . . . . . . . . . . 49

6.6 Valores da média das amostras em µs do teste de cifragem total da carga

útil da mensagem GOOSE. . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

7.1 Tabela com as médias de tempo em µs para 30 amostras de troca de chave

entre um nó servidor e três nós clientes. . . . . . . . . . . . . . . . . . . . . 62



Lista de Siglas e Acrônimos

AE Authenticated Encryption. 61

AES Advanced Encryption Standard. 6, 8, 24

AMI Advanced Metering Infrastructure. 1, 19

ARM Advanced RISC Machine. 33

ASN.1 Abstract Syntax Notation One. 14

BER Basic Encoding Rules. 14

CD Collision Detection. 15

CMAC Cipher-based Message Authentication Code. 6, 26

CPU Central Process Unit. 30

CSMA Carrier Sense Multiple Access. 15

DDR Double Data Rate. 33

DES Data Encryption Standard. 34

ECDSA Elliptic Curve Digital Signature Algorithm. 31

FIPS Federal Information Processing Standard. 28, 30

FPGA Field Programmable Gate Array. 30

GDDR5 Graphics Double Data Rate type 5. 33

GFIXED Message GOOSE Fixed. 34

GOOSE Generic Object Oriented Substation Event. 4, 11

GPDU GOOSE Protocol Data Unit. 34



Lista de Siglas e Acrônimos x

GPU Graphics Processing Unit. 33

GSE Generic Substation Events. 11

GSSE Generic Substation State Events. 11

HMAC Hash-based Message Authentication Code. 6, 26, 30

HORS Hash to Obtain Random Subsets. 29

IEC International Electrotechnical Commission. 4, 9

IED Intelligent Eletronic Device. 3, 9

IEEE Institute of Electrical and Electronics Engineers. 27

IP Internet Protocol. 4

MAC Message Authentication Code. 29, 34, 61, 65

MMS Manufacturing Message Specification. 13, 17

NIST National Institute of Standards and Technology. 1, 25, 29, 65

NTP Network Time Protocol. 41

OSI Open System Interconnection. 14

OTS One Time Signature. 30

PDU Protocol Data Unit. 15

PMU Power Meter Units. 30

PTP Precision Time Protocol. 27

QoS Quality of Service. 15

RA Rapid Authentication. 31

RAM Random Access Memory. 29

RFC Request for Comments. 26

RSA Rivest-Shamir-Adleman. 6, 8, 28, 29



Lista de Siglas e Acrônimos xi

RTU Remote Terminal Unit. 17

SAS Substation Automation System. 3

SCADA Supervisory Control and Data Acquisition. 17

SDN Software Defined Network. 55, 56

SEP Sistema Elétrico de Potência. 2, 9

SHA Secure Hash Algorithm. 6, 23, 28, 34

SoC System on a Chip. 33

SV Sampled Value. 13, 18, 29

TCP Transmission Control Protocol. 4, 14

TESLA Timed Efficient Stream Loss-Tolerant Authentication. 29

VLAN Virtual Local Area Network. 15



Sumário

1 Introdução 1

1.1 Objetivos e Motivação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

1.2 Alvos de Investigação . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

1.3 Organização da Dissertação . . . . . . . . . . . . . . . . . . . . . . . . . . 8

2 As Normas IEC 61850 e IEC 62351 9

2.1 A Norma IEC 61850 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.2 Classificação de Mensagens . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

2.3 Principais Protocolos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13

2.3.1 GOOSE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14

2.3.2 Manufacturing Message Specification (MMS) . . . . . . . . . . . . . 17

2.3.3 Sampled Value (SV) . . . . . . . . . . . . . . . . . . . . . . . . . . 18

2.4 A Norma IEC 62351 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 18

3 Algoritmos Criptográficos 21

3.1 Criptografia Assimétrica com o Algoritmo RSA . . . . . . . . . . . . . . . 23

3.2 A Função Hash SHA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

3.3 Criptografia Simétrica com o Algoritmo AES . . . . . . . . . . . . . . . . . 24

3.4 Códigos de Autenticação de Mensagens . . . . . . . . . . . . . . . . . . . . 26

4 Trabalhos Relacionados 28

4.1 Segurança em Redes IEC 61850 . . . . . . . . . . . . . . . . . . . . . . . . 28

4.2 Outros Trabalhos Relacionados . . . . . . . . . . . . . . . . . . . . . . . . 31



Sumário xiii

5 Metodologia de Avaliação 35

6 Avaliação dos Algoritmos Criptográficos com Mensagens GOOSE 41

6.1 Tamanho da Rajada de Mensagens . . . . . . . . . . . . . . . . . . . . . . 41

6.2 Tamanho das Mensagens . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

6.3 Cifragem da Carga Útil das Mensagens . . . . . . . . . . . . . . . . . . . . 52

7 Distribuição Segura de Chave Simétrica 55

7.1 Redes Definidas por Software . . . . . . . . . . . . . . . . . . . . . . . . . 56

7.2 Prova de Conceito . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

8 Conclusões e Trabalhos Futuros 64

Referências 69



Capítulo 1

Introdução

A energia elétrica é fundamental na sociedade moderna. Ela sustenta o modo como

as pessoas vivem, trabalham, produzem, se protegem, se comunicam. Até as culturas

mais simples já utilizam a energia elétrica em seu dia a dia. Ela é presente até nos

meios de transporte, se tornando vanguarda da tecnologia de locomoção individual com

os automóveis elétricos.

Com a demanda cada vez mais crescente por energia elétrica, o uso eficiente e inteli-

gente dessa fonte de energia é primordial. O primeiro trabalho a utilizar o termo Smart

Grid [4] estava propondo uma infraestrutura de entrega de energia em larga escala com

segurança, agilidade, robustez e capacidade de sobrevivência. Smart Grid se tornou a

definição de um novo modelo de distribuição de energia elétrica. O Grupo de Trabalho

da Comissão da União Europeia para Smart Grid define esse conceito como "uma rede

elétrica que pode integrar eficientemente o comportamento e as ações de todos os usuá-

rios conectados a ela a fim de garantir um sistema de energia economicamente eficiente e

sustentável, com baixas perdas e altos níveis de qualidade e segurança de fornecimento e

proteção"[17].

O National Institute of Standards and Technology (NIST) define 7 domínios de atuação

das Smart Grids. A Figura 1.1 representa graficamente essa estrutura. Para que os

componentes de uma Smart Grid se comuniquem, é necessária uma rede de comunicação

interligando esses domínios. Surgem então diversos atores em cada um desses domínios,

sendo os principais deles a geração elétrica distribuída, Advanced Metering Infrastructure

(AMI ), distribuição com resposta à demanda, alta disponibilidade e resiliência da rede

elétrica.

A Figure 1.1 é uma adaptação retirada de um trabalho [18] de um minicurso do
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Figura 1.1: Estrutura de uma Smart Grid em sete domínios, definida pelo NIST, extraída
de [18].

Simposio Brasileiro de Redes de Computadores do ano de 2013. Nesta adaptação é possível

observar a nuvem cor de rosa que representa a rede de interligação entre os domínios da

Smart Grid e as nuvens brancas sendo uma delas a subestação de energia. A rede da

subestação de energia é o ponto central de pesquisa desta dissertação.

As Smart Grids estão em franca implantação em todo o mundo [13]. Eventualmente,

os componentes de uma Smart Grid estarão conectados à Internet, pois todas as redes de

grande escala com grande integração entre seus atores acabam fazendo parte dela. Não

é razoável que as concessionárias de energia construam suas próprias redes em amplas

áreas de cobertura, pois isso agregaria grande custo adicional ao serviço de distribuição

de energia, situação que inviabiliza uma das principais premissas da Smart Grid que é a

redução de custos.

A rede elétrica nacional de um país é chamada Sistema Elétrico de Potência (SEP)

[2], a evolução desse sistema é uma Smart Grid. No Brasil, dentro do SEP, existem

várias Concessionárias de Energia que são empresas detentoras da concessão de energia

elétrica de uma determinada região. São as concessionárias que recebem energia dos

grandes produtores e distribuem a energia elétrica até os consumidores finais. Os grandes

produtores geram energia em altas voltagens e as concessionárias convertem em voltagens

menores para distribuição pela cidade até os clientes.

Dentro desse sistema, um dos componentes mais importantes são as Subestações de
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Figura 1.2: Extraído de Industrial Ethernet Book Issue 83 / 17. Ilustração da Subestação
220kV da cidade de Xijing, na província de Jiangsu, China.

.

Energia Elétrica. São elas que recebem a energia em altas voltagens e convertem para os

consumidores finais. Em uma cidade existem várias subestações de energia, geralmente

cada uma delas atende alguns bairros ou, por exemplo, uma grande indústria. As su-

bestações também possuem o importante papel de gerenciar o fluxo de energia de forma

segura, para isso empregam equipamentos de proteção e controle. A Figura 1.2 demonstra

a subestação real no modelo de Smart Grid que utiliza o padrão IEC 61850.

A subestação é gerenciada por um sistema de automação remotamente interligado com

a concessionária que a controla. Esse sistema também chamado de Substation Automation

System (SAS) é fundamental para a proteção de todo o sistema elétrico. Como a rede

elétrica possui interligação nacional, qualquer anomalia poderia se propagar por toda a

rede em milésimos de segundos, gerando uma reação em cadeia que poderia danificar todo

o sistema nacional.

Os Intelligent Eletronic Device (IED) são relés digitais que permitem implementação

de lógicas para chaveamento, bloqueio e abertura. A comunicação entre os IEDs é respon-

sável pela automação e controle de toda a subestação e também pelo gerenciamento feito
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pela concessionária. É através da rede de comunicação entre os IEDs que as falhas são

contidas localmente na subestação, não permitindo que se espalhem em um efeito avalan-

che por toda a rede nacional de energia elétrica. Um IED típico possui baixa capacidade

de processamento, suficiente para desempenhar a função ao qual é designado. Um IED

comercial lançado para redes IEC 61850 pela empresa ABB da série 670, por exemplo,

possui processador IBM 3200PowerPC 750FX de 600 MHz [1].

A norma IEC 61850 (International Electrotechnical Commission) [23] define um pa-

drão para comunicação dos IEDs em subestações de energia elétrica. Os protocolos para

troca de mensagens definidos pela norma IEC 61850 funcionam em diferentes camadas

da pilha TCP/IP por precisarem atender a diferentes requisitos de comunicação dentro

da subestação de energia. Um grupo de protocolos chamados de cliente-servidor aborda

comunicações que não possuem restrições de tempo e são implementados sobre a camada

de aplicação. Outro grupo de protocolos possui restrições de tempo e por esse motivo é

implementado diretamente na camada de enlace. A redução de camadas de rede no pro-

tocolo reduz suas funcionalidades, reduz o cabeçalho de controle mas em contrapartida

aumenta o desempenho da comunicação.

O protocolo Generic Object Oriented Substation Event (GOOSE) [23] é um dos pro-

tocolos definidos na norma IEC 61850 e usado para a comunicação entre IEDs de uma

subestação. Ele é implementado diretamente na camada de enlace da pilha TCP/IP, pois

suas mensagens transportam conteúdos genéricos e possuem restrição de tempo para co-

municação fim a fim. Tais mensagens podem ser usadas, por exemplo, para tomadas de

decisões rápidas. Para controlar os níveis desejados de tensão e corrente na subestação, os

IEDs podem emitir comandos de controle de abertura e fechamento, como um disjuntor,

por exemplo, caso detectem anomalias de corrente, tensão ou frequência oriundas dos

sensores e equipamentos de energia que são conectados a eles.

A norma define um requisito de 3 ms para realização da comunicação entre IEDs com

o protocolo GOOSE no requisito mais estrito. Isso justifica o fato do protocolo GOOSE

ser implementado sobre a camada de enlace pois diminui os tempos de geração, recebi-

mento e processamento das mensagens. Por outro lado implica falta de segurança que

seria provida por camadas superiores da pilha TCP/IP, facilitando a ação de atacantes

[35]. Um exemplo da falta de segurança que as camadas superiores da pilha proporci-

onam são entrega confiável, confidencialidade, controle de sessão, recuperação de dados

corrompidos, autenticação, verificação de integridade, entre outros. Tal característica se

torna uma preocupação visto que não há controle de integridade e confidencialidade dos
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dados enviados através de mensagens GOOSE, facilitando ação de atacantes [53].

As redes das subestações são tipicamente privadas, com acesso exclusivo pela conces-

sionaria que a administra. Com as Smart Grids, diversos novos equipamentos deverão se

comunicar diretamente com a subestação, como por exemplo medidores inteligentes, cen-

tros de geração de energia elétrica distribuídos, mercados de energia, entre outros. Além

disso, existem novas tecnologias de comunicação sem fio como WiFi e 4G que podem

se tornar brechas para usuários externos à concessionária acessar sua rede, por exemplo

invadindo o computador de algum funcionário dentro da subestação [53]. A segurança da

comunicação em tempo real de redes de automação de subestação de energia no contexto

das Smart Grids, portanto, é um problema em aberto.

Algoritmos criptográficos podem auxiliar na implementação segura do protocolo GO-

OSE. Porém, a aplicação desses algoritmos interfere nos tempos gastos para comunicação,

pois são inseridos tempos de cifragem, decifragem e para cálculos de hash, por exemplo.

Com a baixa capacidade de processamento dos dispositivos IEDs, a influência desses algo-

ritmos pode ser ainda maior. Para que as diversas aplicações de uma Smart Grid possam

agregar a diversidade de propostas que surgem é necessário que as redes de automação

de subestação de energia possam garantir a segurança de que um invasor não possa ma-

nipular as informações da rede e causar uma catástrofe comprometendo o abastecimento

elétrico de uma região. Para isso é necessário estudar novas ferramentas e propor soluções

para resolver esse problema em aberto.

1.1 Objetivos e Motivação

Os protocolos baseados na norma IEC 61850 inicialmente não foram projetados con-

siderando aspectos de segurança da informação porque essas redes de comunicação tipi-

camente são privadas, ou seja, não possuem ligação com o mundo exterior ou à Internet.

Portanto é muito difícil um atacante remoto conseguir ferir a integridade, disponibilidade,

confidencialidade ou autenticidade das mensagens nesse ambiente, considerando o modelo

atual. Para que isso seja possível é necessária uma violação física, e isso está fora do

escopo deste trabalho.

Mas com a gama de possibilidades oferecida por uma Smart Grid, eventualmente

as redes de comunicação envolvidas no sistema de distribuição elétrica irão se conectar

à Internet, e quando isso acontecer as redes de automação devem estar preparadas e

protegidas contra invasores indesejados que abundam na rede global.



1.1 Objetivos e Motivação 6

Nesse sentido, há uma preocupação especial em adotar mecanismos de segurança

em protocolos com restrição temporal, como GOOSE. Esses protocolos devem comunicar

emissor e receptor em no máximo 3 ms, e os equipamentos envolvidos nessas redes possuem

baixos recursos computacionais. Fato este que é um grande limitador para adotar soluções

de segurança amplamente utilizadas em redes de computadores, como assinatura digital

com criptografia assimétrica, pois são vorazes consumidores de recursos computacionais.

A norma IEC 62351 [24] define algumas recomendações de segurança para redes de

subestação de energia. Para o protocolo GOOSE por exemplo, a sugestão é para que seja

utilizada assinatura digital de mensagens com o algoritmo de criptografia assimétrica RSA.

A IEC 62351, porém, não determina como isso deve ser feito e nem em quais condições.

Como será demonstrado em capítulos posteriores, alguns pesquisadores já observaram

ser inviável o uso dessas recomendações da norma devido a restrições de hardware dos

equipamentos existentes nas subestações nos dias atuais. Também é economicamente

proibitivo a substituição dos equipamentos que já estão em funcionamento no mundo

todo, protegendo as redes elétricas.

O objetivo desta dissertação é avaliar técnicas de criptografia aplicadas ao protocolo

GOOSE em uma bancada de teste experimental a fim de encontrar uma técnica que

seja suficientemente segura e atenda aos requisitos exigidos pelas normas tanto de tempo

quanto de segurança, garantindo a integridade, autenticidade e confidencialidade nessas

redes. A comunicação segura entre os dispositivos de automação da subestação proporci-

onará um controle e gerenciamento protegido de atacantes externos à concessionária que

possam vir a obter acesso não autorizado na rede de gerenciamento. Foram avaliados os

algoritmos SHA256 (Secure Hash Algorithm), AES128 (Advanced Encryption Standard),

RSA2048 (Rivest-Shamir-Adleman), CMAC (Cipher-based Message Authentication Code)

e HMAC (Hash-based Message Authentication Code) de acordo com o impacto nos tempos

de comunicação com mensagens GOOSE encriptadas e o nível de segurança oferecido por

cada algoritmo. Os números dos nomes dos algoritmos se referem ao tamanho da chave

usada em bits.

Para alcançar tal objetivo, são implementados e aplicados algoritmos de criptografia

sobre um gerador e um receptor de mensagens GOOSE em um Raspberry Pi 3b para

avaliação frente às exigências de tempo definidas pela norma IEC 61850, de 3 ms para

comunicação fim-a-fim. O hardware escolhido para a bancada de testes possui carac-

terísticas similares aos IEDs de produção, para contornar a dificuldade em desenvolver

pesquisas nesses equipamentos que são protegidos por patentes e códigos proprietários de
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seus fabricantes.

A motivação para esta pesquisa vem do fato de que quanto mais a tecnologia das Smart

Grids evolui no sentido de integração e conectividade, maiores são as vulnerabilidades as

quais as redes de subestação estão expostas oriundas de ataques de acesso externo não

autorizado. As consequências de um ataque de adulteração de mensagens GOOSE pode

causar falha de energia em grandes regiões, como cidades ou estados inteiros, apenas com

poucos pacotes adulterados [21].

Um trabalho sobre ataque de mensagens GOOSE adulteradas [21], cita algumas

contra-medidas de segurança. Prevenção de ataques de camada de enlace, proibição de

acesso não autorizado nas dependências da subestação, comutadores de rede que inter-

pretem e validem mensagens GOOSE, módulos externos de segurança de rede nos IEDs,

todas alternativas para proteção limitadas. Os autores citam o uso de criptografia como

o mais adequado, porém inviável com o poder de processamentos existente nos IEDs

atualmente.

Esta dissertação contribui com a análise das técnicas criptográficas, um gerador de

pacotes GOOSE que foi criado para realização dos experimentos desta pesquisa, e a im-

plementação dos algoritmos criptográficos AES128, SHA256, HMAC SHA256, CMAC

AES128. Todos os algoritmos criptográficos foram validados com vetores de teste de suas

respectivas normas. Por fim foi desenvolvido um mecanismo de distribuição de chaves

seguras utilizando o protocolo GOOSE em um ambiente de subestação no padrão IEC

61850.

1.2 Alvos de Investigação

Em virtude das motivações desta dissertação, o que se pretende ao final dos expe-

rimentos propostos é identificar a viabilidade de substituir o algoritmo RSA por outros

algoritmos de maneira que a comunicação GOOSE seja protegida com os mesmos requi-

sitos exigidos pelas normas IEC.

Caso a investigação leve a alternativas viáveis de algoritmos que projetam a comuni-

cação em menos de 3 ms e ainda garantam integridade de autenticidade, busca-se também

que essa proteção seja viável para qualquer tamanho de mensagem GOOSE.

Também investiga-se a viabilidade de oferecer uma alternativa que faça a criptografia

de toda a carga útil de dados da mensagem GOOSE, garantindo assim a confidencialidade.
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Os resultados alcançados com os testes mostram afirmação positiva desses alvos de

investigação e com bom desempenho. A comunicação segura do GOOSE apresentou um

desempenho 89% abaixo do tempo limite da norma IEC 61850, consumindo um tempo

de 330µs na utilização do AES (Advanced Encryption Standard) em substituição ao RSA

(Rivest-Shamir-Adleman) somando os tempos de transmissão e recepção da mensagem

GOOSE com um adicional de segurança de 32 bytes correspondendo ao resumo da men-

sagem criptografado com o algoritmo simétrico. O AES foi combinado com técnicas de

código de autenticação de mensagem para proporcionar integridade e autenticidade, para

proporcionar segurança equivalente à assinatura digital.

1.3 Organização da Dissertação

Esta dissertação está organizada da seguinte maneira: o Capítulo 2 aborda as defini-

ções da norma IEC 61850, e também a norma IEC 62351, informações que são base para

esta pesquisa uma vez que padroniza a comunicação em redes de subestação de energia,

foco desta dissertação. O Capítulo 3 é um complemento ao anterior, abordando algorit-

mos de criptografia que são avaliados neste trabalho. O Capítulo 4 apresenta os trabalhos

relacionados ao tema proposto nesta pesquisa, abordando principalmente o escopo de se-

gurança em subestação de energia com o protocolo GOOSE. A metodologia de avaliação

dos experimentos é detalhada no Capítulo 5, são apresentados os mecanismos de avaliação

adotados para avaliar os protocolos de segurança aplicados ao GOOSE em um Raspberry

Pi modelo 3b configurado como um IED. No Capítulo 6 a análise dos resultados obtidos

nos experimentos é observada, constatando a inviabilidade do uso do RSA recomendado

pela norma IEC 62351, porém mostrando boa aptidão em o substituir pelo algoritmo

AES128 com segurança equivalente e desempenho de 475 µs de comunicação fim-a-fim

na técnica de código de autenticação e 69 µs cifrando todo o payload GOOSE. A seguir

o Capítulo 7 é uma contra prova à distribuição de chaves simétricas em uma rede de

subestação, de forma segura. Por fim o Capítulo 8 apresenta as conclusões da pesquisa

realizada neste trabalho, indicando apontamentos para trabalhos futuros.



Capítulo 2

As Normas IEC 61850 e IEC 62351

O Sistema Elétrico de Potência agregou ao longo dos anos diversos fabricantes de hard-

ware e software, e isso possibilitou uma grande heterogeneidade ao sistema. Entretanto a

evolução tecnológica dos diversos fabricantes gerou o problema de inúmeros protocolos de

comunicação diferentes, interconexões diversas e formas distintas de organização e mani-

pulação dos dados. Era necessária então uma padronização que unificasse a comunicação

entre os equipamentos de diversos fabricantes, a necessidade da interoperabilidade. Isso

permitiria aos clientes não serem mais dependentes de um determinado fabricante. Além

disso, com a adoção das Smart Grids, a definição de requisitos de segurança para redes

de comunicação também se tornou uma preocupação do setor elétrico. Esses, portanto,

são, respectivamente, objetivos das normas IEC 61850 e IEC 62351, descritas brevemente

nas próximas seções.

2.1 A Norma IEC 61850

A International Electrotechnical Commission [22] (IEC) é a entidade que tem esta-

belecido padrões internacionais relacionados ao sistema elétrico de potência. O Comitê

Técnico 57 (IEC TC57 Working Group) é o responsável por desenvolver padrões de troca

de informação para os sistemas de energia e outros sistemas relacionados.

No início dos anos 2000 o Grupo de Trabalho 10 (Working Group 10) trabalhava

nos protocolos de comunicação para os Intelligent Eletronic Devices (IEDs) que são equi-

pamentos de controle micro-processados para sistemas de energia, como seu nome diz,

dispositivos eletrônicos inteligentes. Esse grupo de trabalho definiu o padrão de comuni-

cação IEC 61850 para redes de comunicação e sistemas para automação de concessionárias

de energia [23].
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Tabela 2.1: Estrutura da Norma IEC 61850.
Parte Descrição

1 Introdução e Visão Geral
2 Glossário
3 Requisitos Gerais
4 Gerenciamento de Sistema e Projeto
5 Requisitos de Comunicação para Funções e Modelos de Dispositivos
6 Linguagem de Configuração para IEDs de Subestações Elétricas
7-1 Princípios e Modelos
7-2 Serviço de Interface de Comunicação Abstrata (ACSI)
7-3 Classe de Dados Comum
7-4 Classes de Nós Lógicos e de Dados Compatíveis
8-1 Mapeamento para MMS (ISO/IEC 9506-1 e ISO/IEC 9506-2) e ISO/IEC 8802-3
9-1 Valores Amostrados sobre link serial unidirecional ponto a ponto
9-2 Valores Amostrados sobre ISO/IEC 8802-3
10 Teste de Conformidade

Essa norma foi criada com o objetivo de prover interoperabilidade entre todos os

dispositivos de uma subestação de energia, situação que anterior à mesma, era caótica,

pois cada fabricante possuía maneiras distintas de prover comunicação. A IEC 61850

foi projetada para possuir longo ciclo de vida, mas está apta a absorver as rápidas mu-

danças das tecnologias de comunicação, tanto no aspecto técnico quanto na estrutura dos

documentos. Isso é popularmente referenciado como sendo “um padrão a prova de futuro”.

Inicialmente a norma foi estabelecida em 10 partes e algumas subpartes. A Tabela

2.1 reproduz a estrutura inicial da norma aprovada como padrão internacional.

Especificamente o relatório técnico IEC 61850-5 apresenta uma definição importante

para este trabalho que é a definição de tempo de transferência. O tempo total de trans-

missão é a soma do tempo de envio do emissor, tempo de transmissão na rede e tempo

de recebimento do receptor. O tempo inicia no momento em que o transmissor coloca os

dados no topo da pilha de transmissão e encerra no instante em que o receptor extrai os

dados de sua pilha de transmissão.

A Figura 2.1 retirada da respectiva norma e demonstra esse esquema. Considerando

essa figura, f1 e f2 são funções que estão trocando informações entre si executadas no

equipamento transmissor (PD1) e receptor (PD2) respectivamente. O ta é o tempo de

processamento da comunicação do equipamento PD1, tb é o tempo de propagação da

mensagem pelo meio, e tc é o tempo de processamento da comunicação no equipamento

PD2. O tempo total t é obtido pela soma de ta + tb + tc.



2.1 A Norma IEC 61850 11

Figura 2.1: Tempo de Transferência conforme IEC 61850-5, extraído da norma.

Outro relatório importante para esta dissertação são as partes IEC 61850-7-1 e 61850-

8-1 que definem o modelo de mensagens GSE (Generic Substation Events). Este modelo de

mensagens garante um mecanismo confiável e também rápido de enviar dados de eventos

por toda a rede de subestações elétricas. O modelo de mensagens GSE por sua vez é

dividido em dois modelos de protocolos: o GOOSE (Generic Object Oriented Substation

Event) e o GSSE (Generic Substation State Events).

A principal diferença entre o GSSE e o GOOSE é que o primeiro usa uma lista

de estados em uma sequência de bits como informação, enquanto o segundo utiliza um

conjunto de dados completo com muito mais informações além do estados de alguns

equipamentos. Em outras palavras, o GSSE é uma lista binária de estados enquanto o

GOOSE é uma estrutura orientada a objeto de diversas informações e conjunto de dados.

Em alguns casos o GSSE tem um desempenho mais rápido que o GOOSE por ter

um conjunto de dados mais simples. Porém com o tempo a tendência é que o GSSE seja

totalmente substituído pelo GOOSE, uma vez que é cada vez mais crescente a demanda de

informações diversas no processo de automação de subestações de energia. Mais detalhes

sobre o GOOSE estão na Seção 2.3.
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2.2 Classificação de Mensagens

A norma IEC 61850 recomenda que a estrutura lógica do sistema seja organizada em

três níveis: nível de estação, nível de vão e nível de processo. Com isso as funções da

subestação de proteção, supervisão e controle são designadas de maneira lógica. O nível

de processo concentra disjuntores, transformadores e seccionadores. O nível de vão é onde

ficam os medidores de energia, equipamentos de teleproteção e oscilógrafos. E por fim

o nível de estação é onde estão os dispositivos de interface homem-computador, enlace

com outras subestações, computadores e é onde o operador interage com a subestação.

As mensagens definidas pela norma IEC 61850 são classificadas em seis tipos distintos. A

seguir uma lista com as informações de cada tipo.

1. TIPO 1 - MENSAGENS RÁPIDAS

Esse tipo de mensagem contém um código binário que pode representar um dado,

um comando ou uma mensagem simples. O IED receptor normalmente age imedi-

atamente de alguma forma ao receber essas mensagens.

(a) TIPO 1A - TRIP

É o tipo de mensagem mais importante na subestação. Refere-se ao nível de

transmissão mais crítico e o tempo total de transmissão é até 3 ms. Para as

mensagens de distribuição menos críticas, o tempo total de transmissão é de

no máximo 10 ms.

(b) TIPO 1B - “OUTROS”

Todas as outras mensagens rápidas são importantes para as interações do sis-

tema de automação da subestação, mas possuem um requisito de tempo menos

estrito do que as mensagens Trip. Para essas mensagens o tempo total de

transmissão é de até 20 ms.

2. TIPO 2 - MENSAGENS DE MÉDIA VELOCIDADE

Esse tipo de mensagem é tão importante quanto as do Tipo 1, mas o tempo de

transmissão é menos crítico. O tempo total máximo de transmissão é de 100 ms.

Comumente utilizado para troca de informações entre a subestação de energia e a

concessionária que a administra.

3. TIPO 3 - MENSAGENS LENTAS
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Esse tipo tem mensagens complexas com marcação de tempo. É usado para funções

de controle de baixa velocidade, transmissão de gravações de eventos e dados de

sistema em geral. O tempo total de transmissão deve ser de até 500 ms. Geralmente

utilizado pelo protocolo Manufacturing Message Specification (MMS). As mensagens

MMS são melhor explicadas mais adiante.

4. TIPO 4 - MENSAGENS EM RAJADA

Este tipo de mensagem inclui os dados de saída dos transdutores de digitaliza-

ção e dos transformadores de instrumentos digitais independentes da tecnologia do

transdutor. É um fluxo de dados contínuo e sincronizado de cada IED. Mesmos

requisitos temporais de mensagens Tipo 1. Usam o protocolo Sampled Value (SV).

As mensagens SV também são explicadas adiante.

5. TIPO 5 - FUNÇÃO DE TRANSFERÊNCIA DE ARQUIVO

Esse tipo de mensagem é utilizado para envio de arquivos grandes de dados para

gravação, fins informativos, configuração, entre outros. O dado deve ser dividido

em blocos de tamanho limitado para não sobrecarregar a rede, tipicamente de 512

bits. O tempo de transferência não é crítico e pode ser maior que 1000 ms.

6. TIPO 6 - MENSAGENS DE SINCRONIZAÇÃO DE TEMPO

Esse tipo é usado para sincronizar os relógios internos dos IEDs no sistema de

automação da subestação. Dependendo do propósito, diferentes classes de precisão

de sincronização de tempo podem ser requisitadas. Geralmente o requisito de atraso

varia de 1 ms para 1 µs.

2.3 Principais Protocolos

O relatório parte 5 da norma IEC 61850 [23] define os tipos de mensagens na comuni-

cação da subestação e estabelece requisitos de tempo máximo de latência de comunicação.

Para que as funções dos equipamentos da subestação sejam desempenhadas, os requisitos

de comunicação devem ser atingidos conforme as especificações. A Tabela 2.2 mostra um

resumo dos tipos de mensagens definidas pela norma e seus protocolos.

A Tabela 2.2 relaciona quatro protocolos, porém o Time Sync não será abordado neste

trabalho. Os protocolos GOOSE, MMS e SV serão melhor explicados a seguir.
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Tabela 2.2: Tipos de Mensagens e Requisitos de Tempo conforme IEC 61850-5.

Tipo Identificação Tempo de
Transferência Protocolo

1A Trip ≤ 3ms, ≤ 10ms GOOSE
1B Outras mensagens rápidas ≤ 20ms GOOSE
2 Mensagens de média velocidade ≤ 100ms MMS
3 Mensagens lentas ≤ 500ms MMS
4 Mensagens em rajada ≤ 3ms SV
5 Funções de transferência de arquivo >1000ms MMS
6 Mensagens de sincronização de tempo 1µs a 1ms TIME SYNC

2.3.1 GOOSE

GOOSE é um protocolo de comunicação em que qualquer formato de dados pode ser

organizado e enviado em um tempo de transmissão restrito de até 3 ms. Ele por sua vez

é uma subdivisão do modelo de controle Generic Substation Events (GSE).

As mensagens GOOSE são encapsuladas diretamente no quadro Ethernet, portanto

não possui as outras camadas superiores do modelo OSI (Open System Interconnection).

Isso garante menor sobrecarga de cabeçalhos devido aos mecanismos e garantias das ca-

madas superiores. Essa é uma das características que reduz o tempo de processamento

das mensagens para atingir os requisitos de latência estritos que este protocolo exige (3

ms).

O GOOSE é um protocolo do tipo Publish/Subscribe (publicador/assinante) que usa

comunicação do tipo multicast ou broadcast. No GOOSE, os emissores da mensagem, cha-

mados publicadores, enviam as mensagens para um grupo que ele desconhece os membros

(por isso usa tráfego multicast), e os receptores chamados assinantes recebem as mensa-

gens enviadas para seu grupo de assinatura. Um nó da rede pode ter os dois papéis na

comunicação, ou seja, ele pode ser um publicador e assinante ao mesmo tempo.

A mensagem GOOSE é construída através da linguagem ASN.1 (Abstract Syntax

Notation One) utilizando a codificação BER (Basic Encoding Rules) que especifica a re-

presentação dos valores de cada tipo de dado. O ASN.1 é definido pela norma ISO-8824

[30], assim como a codificação BER é pela norma ISO-8825 [31]. Existem vários proto-

colos de rede que comumente utilizam esse conjunto de codificação, como por exemplo, o

Ethernet e o Transmission Control Protocol (TCP).

Como citado anteriormente, as mensagens GOOSE são encapsuladas em um quadro
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Ethernet, por isso utiliza os mecanismos desse protocolo, os quais se consideram mais im-

portantes o CSMA/CD (Carrier Sense Multiple Access/Collision Detection) para acesso

ao meio, à identificação de VLAN (Virtual Local Area Network) que tem uso opcional, e

por fim QoS (Quality of Service) utilizando o padrão IEEE 802.1Q [26] com priorização

de mensagens.

A criação de uma mensagem GOOSE se inicia na definição do campo Ethertype

do quadro Ethernet que possui 2 bytes de tamanho. O protocolo GOOSE determina

uma marcação 0x88B8 para tipo 1A ou 1B. Em seguida seguem os campos obrigatórios

do cabeçalho GOOSE. Após o cabeçalho Ethernet, começa o cabeçalho da mensagem

GOOSE. Inicialmente ela possui quatro campos seguidos por uma PDU (Protocol Data

Unit). A Figura 2.2 mostra o cabeçalho de uma mensagem GOOSE.

Figura 2.2: Estrutura da Mensagem GOOSE definida na norma IEC 61850-8-1.

Existem quatro campos obrigatórios do cabeçalho GOOSE seguido de uma PDU (Pro-

tocol Data Unit). Os campos são APPID, Length, Reserved 1 e Reserved 2, todos com

tamanho de 2 bytes inseridos após o término do cabeçalho Ethernet ou 802.1Q, caso seja

usado. O campo APPID (Application Identifier) define qual a aplicação está em uso acima

da camada Ethernet. Para mensagens Trip os valores variam de 0x8000 até 0xFFFF e

para outros tipos de mensagens o intervalo é de 0x0000 até 0x3FFF. O valor padrão é

0x0000. O campo Length serve para identificar o tamanho total, em bytes, da mensagem

GOOSE, a partir do APPID até o final da PDU. Os campos Reserved 1 e Reserved 2 são

para usos futuros da norma.

A Figura 2.3 representa o cabeçalho da PDU GOOSE conforme a norma IEC 61850.

É possível observar como o quadro é formado pela estrutura ASN.1 BER. Cada campo

de informação possui um tipo de dados definido e é composto de três partes: Tag que

é o identificador definido pela norma para aquele determinado campo de informação, o

Length que é o tamanho daquele campo específico, e o Value que recebe a informação

propriamente dita daquele determinado campo.

É possível observar na Figura 2.3 também um local reservado para assinatura digital.

As normas IEC ainda não especificaram como esse campo deve ser utilizado, mas nos

Capítulos adiante esse assunto será melhor abordado.
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Figura 2.3: Estrutura da PDU GOOSE definida na norma IEC 61850-8-1.
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A definição de dados GOOSE pelo ASN.1 pode ser observada na Tabela 4. Essa

estrutura é definida pela norma IEC 61850-8-1, trata-se de um melhor detalhamento dos

campos GOOSE apresentados na Figura 2.3.

TAG NOME DESCRIÇÃO TIPO

0 gocbRef Goose Control Block Reference visible string
1 timeAllowedtoLive Time Allowed to Live integer
2 datSet Dataset visible string
3 goID Goose Identifier visible string optional
4 T Time & Quality UTC time
5 stNum Status Number integer
6 sqNum Sequence Number integer
7 test Simulation boolean default false
8 confRev Configuration Revision integer
9 ndsCom Needs Comission boolean default false
10 numDatSetEntries Number of Dataset Entries integer
11 allData Sequence of Data sequence of data
12 security Reserved to digital sign any data

Tabela 2.3: Estrutura ASN.1 do PDU Goose conforme IEC 61850-8-1 [23].

2.3.2 Manufacturing Message Specification (MMS)

As mensagens MMS (Manufacturing Message Specification) são definidas pela norma

ISO 9506 [27] para transmissão de dados em tempo estrito e com o objetivo de fornecer

informações de controle e supervisão para redes industriais. Esse protocolo funciona

sobre TCP/IP e em geral é utilizado para sistemas SCADA (Supervisory Control and

Data Acquisition), também conhecidos como sistemas supervisórios, que são usados para

monitorar e supervisionar equipamentos de controle. Esse tipo de comunicação geralmente

é referenciado como sendo do tipo “vertical”, pois comunica a subestação com uma central

remota de monitoramento na qual funciona o sistema supervisório, através de um enlace

de comunicação de longa distância metropolitano.

Na subestação geralmente existe um equipamento terminal chamado RTU (Remote

Terminal Unit) que transmite as informações de medição da subestação para o centro de

controle da concessionária em um local remoto à subestação. Essas informações alimen-

tam o servidor SCADA que é acessado e gerenciado por profissionais da concessionária.

Como essas mensagens são acessadas apenas para gerenciamento e monitoramento, e tra-

fegam em um enlace de longa distância, não possuem requisitos estritos de tempo na

comunicação.
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O objetivo principal do padrão MMS é padronizar a interconexão de sistemas compu-

tacionais de diferentes fabricantes para automação. Com isso, a diversidade de protocolos

que existia antigamente, foi substituída pelo MMS a fim de garantir interoperabilidade e

resiliência nesse tipo de ambiente. O MMS opera no esquema cliente/servidor.

2.3.3 Sampled Value (SV)

As mensagens SV (Sampled Value), assim como as mensagens GOOSE, têm a caracte-

rística de comunicação “horizontal”, pois são enviadas entre os dispositivos da subestação.

Como citado anteriormente, essas mensagens funcionam no padrão de rajada, por exem-

plo, 4000 pacotes por segundo. A característica dessas mensagens é fornecer valores de

medição, como por exemplo, corrente e tensão de transformadores.

As mensagens SV também são encapsuladas diretamente no quadro Ethernet e seu

valor padrão do campo Ethertype é 0x88BA. Da mesma forma que as mensagens GOOSE,

possuem a característica de restrição temporal de 3 ms. Outra diferença importante do SV

em relação ao GOOSE é que ele pode trabalhar no modo unicast e não somente multicast

como o GOOSE.

2.4 A Norma IEC 62351

A Comissão Eletrotécnica Internacional
�
IEC

�
estabeleceu a norma IEC 62351 [24]

com a definição de requisitos de segurança para vários protocolos, incluindo os protocolos

definidos na norma IEC 61850. Conforme pode-se observar a estrutura inicial da norma

IEC 62351 na Tabela 2.4, a Parte 6 é a que interessa a esta dissertação. Em específico

esta dissertação estuda as mensagens GOOSE de tempo real. Para essas mensagens, a

norma IEC 62351 estabelece uma comunicação usando o RSA para assinatura digital da

mensagem, garantindo autenticidade e integridade.

As mensagens GOOSE têm a característica de serem enviadas em multicast. No

modelo publish/subscribe, um nó envia a mensagem e vários outros a recebem. A IEC

62351 estabelece que a mensagem GOOSE deve ser resumida com o algoritmo SHA256

e posteriormente esse resultado será criptografado com o RSA1024. Isso garantirá a

integridade da mensagem e a autenticidade. Entretanto, um estudo [20] mostra que o uso

do RSA com chave de 1024 bits e com as restrições de tempo real exigidas pela norma

eram possíveis em 2010 apenas com criptochips dedicados para o RSA.
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Tabela 2.4: Estrutura da Norma IEC 62351.
Parte Descrição

1 Introdução
2 Glossário de Termos
3 Perfis Incluindo TCP/IP
4 Segurança de Perfis que incluem MMS
5 Segurança para IEC 60870-5 e derivados
6 Segurança para Perfis IEC 61850
7 Segurança através de gerenciamento de rede e sistema

Ademais, o National Institute of Standards and Technology (NIST), entidade que

estabelece padrões de segurança da informação, não recomenda mais o uso do RSA1024

[5], sugerindo seu substituto o RSA2048, como requisito mínimo de segurança para futuras

aplicações. O NIST é uma entidade que estabelece padrões de segurança da informação

e geralmente suas recomendações são adotadas pelo mundo todo.

Permanece, então, a necessidade de alternativas ao RSA para proteger a comunicação

entre IEDs em subestações através de mensagens GOOSE. Esta dissertação investiga o

uso de alguns algoritmos de criptografia aplicados à mensagem GOOSE. A IEC 62351

indica que será adicionado um novo cabeçalho de segurança na mensagem, logo após o

quadro GOOSE, mas não especifica os detalhes de como isso será feito. Neste trabalho, os

bytes extras resultantes do protocolo de segurança foram adicionados assim como indica a

norma, após o GOOSE PDU. Posteriormente foram devidamente checados no destinatário

da mensagem para garantir a entrega segura.

As redes que se comunicam com GOOSE eram consideradas seguras, pois estavam

sob do domínio controlado de uma rede privada da concessionária de energia, fisicamente

isolada na subestação de energia. Com as novas tecnologias, o protocolo GOOSE ganhou

outros usos fora da rede protegida da subestação, por exemplo em proteção de grandes

áreas, medidores de energia inteligente nas AMIs (Advanced Metering Infrastructure), etc.

Além disso, nas Smart Grids a subestação fará parte do ambiente conectado de controle de

informações da concessionária. Isso poderá permitir, por exemplo, medidores de energia

residencial se comunicarem com a subestação, acabando com o conceito de redes fechadas

e fisicamente isoladas.

Ataques às redes de subestação são devastadores [21]. O foco desta dissertação é o

ataque de falsificação no qual o atacante pode forjar uma mensagem GOOSE e também

o ataque de replicação onde o atacante copia uma mensagem GOOSE válida e envia ela

em outro momento, ataques esses que podem causar grandes danos ao sistema elétrico em
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larga escala. Para evitar estes ataques, dois requisitos de segurança são importantes de

serem adicionados à comunicação entre IEDs: integridade e autenticidade. Desta forma,

pacotes só são aceitos no destinatário se forem verificadas a integridade do pacote recebido

bem como a origem segura da informação.



Capítulo 3

Algoritmos Criptográficos

Algoritmos de criptografia são procedimentos bem definidos que recebem uma men-

sagem qualquer e executam etapas para que essa mensagem seja embaralhada de forma

que não seja possível conhecer seu conteúdo original sem que tenha conhecimento de uma

chave utilizada no processo de embaralhamento. O objetivo disso é proporcionar garan-

tias de segurança da informação. Os principais requisitos ou garantias de segurança da

informação são:

• confidencialidade: garantia de que a mensagem só pode ser acessível para aqueles

que possuem permissão para isso;

• integridade: garantia de que a mensagem chegou intacta ao destino, sem que hou-

vesse alterações no caminho, permitindo que a mensagem originalmente enviada,

seja a mesma que chegou ao destino;

• autenticidade: garantia de que o emissor da mensagem é realmente quem diz ser e

não foi alterado no meio do caminho.

Além dos requisitos de segurança, os algoritmos de criptografia podem ser classificados

em alguns tipos. Os três tipos mais importantes o qual se destacam para esta dissertação

são:

• Funções Hash: são algoritmos que resumem uma mensagem e geram uma saída

de tamanho fixo, independente do tamanho da mensagem. O resumo dessas men-

sagens, também chamado de hash, deve ser único para cada mensagem e também

não deve ser revertido para que se possa recuperar a mensagem original. Existe

uma probabilidade muito baixa de mensagens diferentes gerarem o mesmo resumo.
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Além disso, esses algoritmos possuem um efeito chamado de avalanche. O efeito

avalanche garante que uma mínima alteração na mensagem original, irá gerar um

resumo completamente diferente do resumo da mensagem original. A propriedade

de segurança proporcionada pelo efeito avalanche é a integridade.

• Algoritmos de Chave Simétrica: são algoritmos de criptografia que utilizam uma

chave ou senha segura, somente membros autorizados a ler a mensagem podem

possuir a chave e sem ela não é possível conhecer a mensagem original. Eles são

chamados de simétricos porque a mesma chave utilizada para criptografar (cifrar) a

mensagem, também é utilizada para descriptografar (decifrar). Isso quer dizer que

o emissor da mensagem e o receptor da mensagem devem possuir a mesma chave.

Após o processo de cifragem, a mensagem original fica totalmente embaralhada e

irreconhecível, porém ela possui o mesmo tamanho da mensagem original, mas o

conteúdo é totalmente diferente. Só é possível decifrar a mensagem cifrada com a

chave correta, para que isso aconteça, o emissor e receptor devem trocar de forma

segura a chave secreta da criptografia. O processo de decifragem reconstrói a men-

sagem de forma fidedigna à mensagem original. A cifragem simétrica da mensagem

proporciona confidencialidade.

• Algoritmos de Chave Assimétrica: são algoritmos de criptografia que utilizam um

par de chaves para cifrar e decifrar a mensagem. Assim como nos algoritmos si-

métricos, a mensagem criptografada possui o mesmo tamanho da original e pode

ser desembaralhada de forma a se conhecer o conteúdo original inteiro. Porém es-

ses algoritmos diferem no processo de uso de chaves criptográficas. Nos algoritmos

assimétricos, cada entidade da comunicação possui uma chave pública, conhecida

por todos, e uma chave privada, que somente seu proprietário possui. Para que

um emissor possa enviar a mensagem para um receptor, o emissor criptografa a

mensagem com sua chave privada. Ao receber a mensagem, o receptor terá que

descriptografar a mensagem utilizando a chave pública do emissor. Desta forma, o

emissor e o receptor não precisam trocar uma chave previamente, porém a quan-

tidade de chaves é maior e a complexidade do algoritmo também. A criptografia

assimétrica proporciona integridade e autenticidade se usada conforme a descrição

anterior.
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3.1 Criptografia Assimétrica com o Algoritmo RSA

O RSA [47] é um algoritmo de criptografia assimétrica, isto é, seu funcionamento

consiste na utilização de diferentes chaves para cifragem e decifragem de mensagens. Sua

complexidade é baseada no problema de fatoração da multiplicação de números primos

grandes, o que torna computacionalmente inviável a tentativa de descoberta das chaves

utilizadas. Através do RSA é possível prover autenticidade, ou seja, ter a garantia de

que uma mensagem foi enviada por determinado emissor. Para tanto, um emissor pode

enviar junto da mensagem a sua assinatura. A assinatura digital é o processo em que o

emissor da mensagem gera um resumo desta mensagem e cifra esse resumo com sua chave

privada RSA. Essa assinatura digital é exclusiva desse emissor e da respectiva mensagem,

e é enviada juntamente com a mensagem. O destinatário, ao receber a mensagem e a

assinatura, faz a conferência dessa assinatura digital com a chave pública RSA do emissor.

Se a conferência for positiva, consegue-se ter a garantia do emissor e da integridade da

mensagem.

A norma IEC 62351 recomenda o uso do RSA [33] para comunicação segura do pro-

tocolo GOOSE em subestações utilizando a técnica de assinatura digital. A assinatura

digital é a cifragem de um resumo da mensagem. Esta assinatura é anexada à mensagem

GOOSE ao final dela e enviado junto da informação original. O destinatário que rece-

ber, deve gerar um resumo da mensagem GOOSE recebida, descriptografar a assinatura

digital e comparar o resultado da assinatura com o resumo calculado. Se forem iguais

o pacote é recebido pela aplicação. O RSA é um algoritmo que exige muito poder de

computação do processador e isso torna a aplicação desta recomendação da norma difícil

de ser aplicada[20].

3.2 A Função Hash SHA

O SHA é uma sigla para Secure Hash Algorithm. A assinatura digital do RSA utiliza

o algoritmo SHA256 para calcular o resumo. O algoritmo SHA256 [39] é uma função

hash que consiste em um conjunto de cálculos efetuados por um algoritmo para geração

de uma saída de tamanho único dada uma entrada de tamanho qualquer. O resultado de

uma função hash derivado do conteúdo de uma mensagem pode ser anexado a mensagem

pelo emissor e enviada ao seu destino. Ao receber, o destinatário aplica a função hash

ao conteúdo recebido e compara o resultado com o hash contido na mensagem. Se forem

iguais, o conteúdo está íntegro, caso contrário, houve algum tipo de alteração durante
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a comunicação. A aplicação deste algoritmo seguido do RSA proporciona integridade e

autenticidade da comunicação com a técnica de assinatura digital.

O SHA256 recebe uma entrada de dados de qualquer tamanho, e gera o cálculo hash.

O resultado desse cálculo é sempre um conjunto de 256 bits de dados, independente

do tamanho da entrada. Ele também possui a característica de efeito avalanche, ou seja,

apenas a mudança de 1 bit na entrada, gera um hash totalmente diferente na saída. O hash

da mensagem anexado juntamente a ela também proporciona integridade da informação,

desta forma o destinatário pode conferir o hash do pacote recebido com o que ele mesmo

calcula, caso haja divergência a mensagem foi adulterada durante a transmissão ou houve

perda de dados. Isso faz com que a informação chegue ao destino íntegra, pois somente

pacotes com o hash calculado de forma positiva serão aceitos.

Em uma comunicação utilizando somente o SHA256 para garantir a integridade da

informação, o hash anexado ao quadro também pode ser forjado. O atacante de posse do

novo pacote adulterado, pode gerar um hash válido para esse pacote e enviar anexado a

ele, gerando um pacote adulterado com hash válido. Para que isso não aconteça, o hash

precisa ser criptografado, como na assinatura digital. Nesta dissertação será proposto

criptografar o hash SHA256 da mensagem com o RSA, na forma natural da assinatura

digital e também com o algoritmo de criptografia simétrica AES1281.

3.3 Criptografia Simétrica com o Algoritmo AES

Este trabalho realiza uma avaliação em que a utilização da função SHA256 em com-

binação com o algoritmo de chave simétrica denominado AES128 (Advanced Encryption

Standard) e a técnica de código de autenticação de mensagem, substitui o RSA ante-

riormente mencionado. O AES utiliza a mesma chave para cifragem e decifragem de

conteúdos e implementa cifragem de bloco. A cifragem de bloco opera recebendo como

entrada um conjunto de bytes do conteúdo a ser criptografado a cada iteração. Através

da Tabela 3.1 é possível observar que o AES128 provê maior nível de segurança [5] quando

comparado ao RSA2048 e, por esse motivo, é uma solução candidata a ser implementada

para prover segurança às mensagens GOOSE, em combinação com algumas técnicas me-

lhor detalhadas adiante, proporcionando os mesmos requisitos de segurança garantidos

pelo RSA.

O algoritmo AES possui esse nome graças a uma competição de criptografia promovida
1AES com chave de 128 bits
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pelo NIST. Essa concorrência aconteceu em 2001 para definir o novo padrão de criptografia

adotado pelo governo americano (Estados Unidos da América), ao total foram 15 projetos

concorrendo entre si. O vencedor foi o algoritmo Rijndael [8] com suas variantes de 128,

192 e 256 bits para o tamanho da chave. O Rijndael é um algoritmo de cifra de bloco

desenvolvido por Vincent Rijmen e Joan Daemen da Bélgica. O algoritmo combina todas

as qualidades buscadas na época: resiliência, fácil implementação, extremamente seguro,

possui um bom desempenho, facilidade de uso tanto em hardware quanto em software

e possui o tamanho de chave adequado. A partir do término do concurso, o algoritmo

passou a ser conhecido como AES e até os dias atuais é o algoritmo padrão de criptografia

do governo americano.

Tabela 3.1: Algoritmos de segurança e seus parâmetros [5].

Algoritmo Tamanho da
Chave (bits)

Tamanho do
Bloco (bits)

Tamanho da
Saída (bytes) Nível de Segurança

Nenhum 0 0 Igual entrada Nenhuma
SHA256 0 512 32 128 bits
AES128 128 128 Igual entrada 128 bits
RSA2048 2048 Igual entrada Igual entrada 112 bits

HMAC SHA256 128 512 32 256 bits
CMAC AES128 128 128 16 128 bits

Uma investigação desta dissertação é avaliar se o AES é um bom substituto para o

RSA proporcionando integridade e autenticidade no pacote GOOSE. O conceito de assi-

natura digital está ligado à criptografia assimétrica, pelo fato de que somente o emissor da

mensagem conhece a chave privada utilizada na assinatura. A exclusividade da chave do

emissor é que garante a autenticidade nas mensagens com assinatura digital. Entretanto

se for considerado que a chave criptográfica AES ja foi trocada de forma segura entre os

nós de uma rede de subestação, pode-se afirmar que o AES também pode proporcionar

integridade do emissor como o RSA. A discussão sobre a troca segura de chaves será

abordada mais adiante nesta dissertação.

O trabalho apresentado na Tabela 3.1 desenvolvido pelo NIST [5], apresenta uma

comparação de força bruta entre diversos algoritmos. O objetivo dessa comparação é

estabelecer um parâmetro numérico que identifique a capacidade de segurança de um

algoritmo comparando com o esforço computacional de descobrir a chave simétrica de um

algoritmo qualquer através de força bruta. No caso do RSA, o nível de segurança para

descobrir a chave secreta se compara a um algoritmo simétrico. E no caso do SHA é

o nível de segurança equivalente a um algoritmo simétrico, de se descobrir a mensagem
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original antes do resumo. Dessa forma as diferentes técnicas criptográficas podem ser

comparadas quanto ao nível de segurança.

3.4 Códigos de Autenticação de Mensagens

Um outro mecanismo empregado para prover autenticidade e integridade é o Message

Authentication Code (MAC). O MAC [29] é uma técnica que cria uma etiqueta também

chamada tag, que protege a integridade da mensagem e também sua autenticidade. Os

algoritmos que utilizam esta técnica recebem uma entrada de tamanho qualquer junta-

mente com uma chave secreta, e fornecem como saída o código MAC de tamanho fixo. O

código MAC só pode ser gerado com a chave correta, portanto protege a autenticidade

de quem enviou a mensagem junto com o MAC correspondente, desde que se assegure

que somente os nós que se comunicam possuam aquela chave secreta. O MAC também

pode identificar alterações na mensagem, assim protegendo a integridade. Nesta disser-

tação serão analisados dois algoritmos variantes da técnica MAC: o HMAC (Hash-based

Message Authentication Code) e o CMAC (Cipher-based Message Authentication Code).

O HMAC (Hash MAC ) [14] é um algoritmo que usa uma função hash juntamente com

uma chave criptográfica. Ele é composto de duas etapas. Durante a sua execução são

gerados dois componentes: o keypad interno (i_keypad) e o keypad externo (o_keypad).

A primeira etapa é a geração de um hash do resultado da operação XOR da mensagem

com o i_keypad. Após isso, na segunda etapa, é feito um hash da aplicação do XOR entre

o resultado da etapa anterior com o o_keypad.

Neste trabalho, o HMAC é implementado com o algoritmo hash SHA256 devido a

sua utilização na assinatura digital do RSA mencionado anteriormente. Cada mensagem

gera uma saída diferente no HMAC que é concatenada ao final da mensagem em texto

plano. Já no destino, o receptor consegue repetir a aplicação do HMAC à mensagem em

texto plano e comparar com o conteúdo criptografado que foi anexado a mensagem pelo

emissor.

O último algoritmo implementado é o CMAC AES128 (Cipher-based Message Authen-

tication Code) [32]. Assim como o anterior, também é possível prover autenticidade e

integridade, porém o algoritmo usado é de cifragem de bloco ao invés da função hash.

A implementação é feita de acordo com a RFC (Request for Comments) 4493 [32]. O

algoritmo implementado passou por rotinas de testes da própria RFC e do NIST para

validação do mesmo. O algoritmo recebe blocos da mensagem a ser criptografada e uma
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chave criptográfica, à medida que os n blocos são criptografados pelo algoritmo AES, o

algoritmo recebe como entrada também o resultado da cifragem do bloco anterior n− 1.

Portanto, a saída deste algoritmo tem um tamanho fixo, no caso do CMAC AES128 é de

um bloco de 16 bytes.

Além dos algoritmos acima implementados em forma de MAC, também é realizado o

teste de cifragem total da mensagem utilizando o RSA2048 e o AES128. Desta forma se

garante um novo requisito de segurança da informação, a confidencialidade. No Capítulo

5 isso será abordado com mais detalhes.

Os protocolos MAC avaliados nesta dissertação também foram defendidos em um

trabalho [55] sobre o protocolo Precision Time Protocol (PTP) que é utilizado nas su-

bestações para sincronização de relógios entre os nós. Os autores defendem o uso do

HMAC SHA256 recomendado pelo IEEE 1588 Anexo K (Institute of Electrical and Elec-

tronics Engineers) e também o CMAC AES128, como uma forma única de autenticação

de mensagens de camada 2 em subestações de energia elétrica, em especial o protocolo

GOOSE.



Capítulo 4

Trabalhos Relacionados

Este capítulo apresenta uma visão geral dos trabalhos relacionados a mecanismos de

segurança para comunicação em broadcast com foco nas redes IEC 61850, especialmente

com o protocolo de comunicação GOOSE. O GOOSE é um protocolo publish-subscribe.

Há um publicador que envia mensagens para um grupo de assinantes, previamente confi-

gurados com interesse em receber tais mensagens. A comunicação entre o publicador e os

assinantes é feita via multicast. Essa é a razão para se estudar mecanismos de segurança

para transmissão em um grupo de destinatários.

4.1 Segurança em Redes IEC 61850

Existem diferentes trabalhos que abordam a segurança em redes de subestação de

energia [53]. Hohlbaum et. al. [20] estudam as questões de segurança cibernética rela-

cionada às redes IEC 61850 [23]. O estudo de Hohlbaum de 2010 aborda o padrão IEC

62351 [24]. Neste artigo os autores apresentam uma visão geral sobre a norma e discutem

aspectos relacionados à segurança nos protocolos IEC 61850.

A norma IEC 62351 define que para comunicação em tempo real com GOOSE, a se-

gurança deve garantir autenticação e integridade das mensagens. É estabelecido o uso de

assinatura digital através do uso algoritmo Secure Hash Algorithm (SHA) definido pela

FIPS (Federal Information Processing Standard) [10] gerando um resumo da mensagem a

ser transmitida. Este resumo é então criptografado pelo algoritmo RSA (Rivest-Shamir-

Adleman) com chave de 1024 bits. A norma IEC 62351 não especifica a troca de certifi-

cados e considera que os certificados X.509 [7] já devem ser previamente carregados nos

nós, nesses certificados está a chave pública do nó publicador. Para adicionar a assinatura

digital, deve ser incluída uma extensão do protocolo, porém a norma IEC 61850 ainda
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não prevê isso.

O uso de criptografia assimétrica como o RSA [33], porém, é um grande desafio

nesse cenário. Os dispositivos embarcados da subestação, como os relés de proteção e

controle, possui restrições de hardware. Atualizar esse hardware é complexo e caro, pois

são equipamentos construídos com um tempo de vida muito grande. Em testes iniciais,

Hohlbaum et. al. mediu um tempo de 6,8 ms somente para assinar uma informação com

RSA em linguagem C, o tamanho da mensagem não foi informado. O tamanho da chave

foi de 1024 bits com um hardware de 1,7 GHz Intel Pentium e 1 GB de RAM (Random

Access Memory). Mesmo com um processador Intel Core 2 Duo de 2,2 GHz e 2 GB de

RAM ainda demorou 4 ms para assinar a mesma mensagem. Em um tráfego de rede

normal, ainda deve ser considerado o tempo de processamento das mensagens GOOSE,

tempo de envio, tempo de propagação, tempo de recebimento e tempo de checagem da

assinatura. É importante ressaltar que Barker et. al. [6] em uma publicação do NIST

definem que para os dias atuais a chave de 2048 bits é o padrão mínimo recomendado.

Chaves de 1024 bits em criptografia assimétrica garantem segurança similar a uma chave

de 80 bits simétrica [34], portanto a recomendação mínima é de 2048 bits para os dias

atuais e 3072 para o futuro, considerando chaves assimétricas, e 128 bits para o futuro

(após ano de 2031) usando chaves simétricas.

Observa-se nas conclusões de Hohlbaum et. al. que os IEDs atuais não suportam

as recomendações da norma IEC 62351, pois possuem características de hardware muito

inferiores às adotadas nos testes de sua pesquisa.

Em 2012 os pesquisadores Xiang Lu, Wenye Wang e Jianfeng Ma [37] realizaram um

estudo empírico buscando autenticação e integridade para sistemas de automação de su-

bestação. Eles analisaram possíveis soluções candidatas para o problema de autenticação

de mensagens multicast com restrição temporal a fim de avaliar a melhor solução para

redes IEC 61850. Foram analisados o RSA [33], MAC [29] pelos esquemas Incomplete-

Key-Set, Timed Efficient Stream Loss-Tolerant Authentication (TESLA) [44], One-Time

Signature pelo esquema TV-HORS (Time Valid Hash to Obtain Random Subsets) [52]).

Para a realização do experimento empírico, eles criaram um protótipo de rede de

subestação em uma bancada de testes. Os autores emularam três IEDs em estações Linux

com Ubuntu 10.03 [51] conectados em um comutador Ethernet 10/100 convencional. Para

simular o tráfego GOOSE e SV eles desenvolveram uma aplicação específica juntamente

com a biblioteca OpenSSL [43] para testar os esquemas RSA, MAC e HORS (Hash to

Obtain Random Subsets). Para o RSA eles adotaram uma chave 1024 bits. Para MAC, foi
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utilizado o SHA1 com tamanho MAC de 160 bits. Por fim no esquema HORS o parâmetro

utilizado foi de uma assinatura de 160 bytes.

A metodologia adotada foi de enviar tráfego por um determinado tempo e analisar a

porcentagem de mensagens entregue em até 3 ms e comparar com o tráfego comum sem

nenhuma característica de segurança. Também variaram o clock da CPU (Central Process

Unit) de 600 MHz até 1600 MHz. Os esquemas MAC e HORS obtiveram resultados pa-

recidos, com taxa de entrega abaixo de 90% em 600 MHz e chegando a 95% de mensagens

entregues com a CPU de 1600 MHz. Já o RSA apresentou uma taxa de entrega próxima

de 35% em 600 MHz e não passou de 85% mesmo com a CPU com 1600 MHz.

Lu et. al. [37] não explicaram como obtiveram sincronização precisa de tempo para

marcar corretamente a taxa de entrega apresentada. A metodologia não deixa claro

como foi calculado o percentual de mensagens entregues no tempo correto. Também não

abordaram aspectos de segurança dos algoritmos selecionados, pois são versões antigas de

protocolos adotados nos dias atuais. Outro teste que o mesmo trabalho apresenta e vale

ser citado é o tempo necessário para calcular um resumo de mensagem com o algoritmo

SHA1 e SHA256 em um laptop de processador a 1.33 MHz. SHA1 demorou 1,598 segundos

para ser processado, enquanto que SHA256 demorou 2,787 segundos.

Outro estudo realizado por Tesfay e Boudec [50] usaram uma abordagem parecida,

mas com resultados diferentes. Esse trabalho fez uma vasta pesquisa buscando o estado

da arte de métodos de autenticação multicast para avaliar em um cenário real da Escola

Politécnica Federal de Lausanne, na Suíça. Complementando as observações do trabalho

citado anteriormente [37], observaram que um FPGA (Field Programmable Gate Array)

com implementação de RSA também não satisfaz os requisitos de 3 ms para protocolos

como GOOSE e SV. Para, isso deveria-se recorrer a um hardware especializado com

crypto-chips dedicados, mas atualmente os custos inviabilizam esse recurso.

No estado da arte de algoritmos de autenticação broadcast observaram os esquemas

assimétricos como o RSA, os esquemas One Time Signature (OTS) como o TV-HORS,

esquemas MAC, esquemas de hash chaveado como o HMAC FIPS (Federal Information

Processing Standard) [9] e TESLA [44]. Depois de analisar todos os possíveis candidatos,

selecionaram quais são viáveis de acordo com suas características e os requisitos das redes

de subestação.

Para testar os algoritmos, eles utilizaram uma rede experimental que existe na univer-

sidade. Os emissores das mensagens eram PMUs (Power Meter Units) com processadores

de 667 MHz e dual core com arquitetura ARM, 512 MB de RAM e 1 GB de armazena-
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mento. Os receptores eram estações Linux com processador Intel Core i7 2,8 GHz, 4 GB

de RAM e Ubuntu 12.04 [51]. Também utilizaram OpenSSL [43], e em todos os resumos

de mensagens foi adotado o SHA [10] com bloco de 256 bits como padrão. O nível de

segurança estabelecido entre os algoritmos para comparação, conforme Tabela 3.1, foi de

80 bits, inferior ao recomendado pelo NIST que é 112 [5].

Para todos os esquemas analisados, eles testaram com um tempo de sessão de 20

segundos, enviando 50 mensagens por segundo de tamanho fixado em 74 bytes, portanto

um total de 1000 mensagens. Para a solução assimétrica, eles aferiram o Elliptic Curve

Digital Signature Algorithm (ECDSA) [46] com o parâmetro L=80 demorou 5,563 ms

para autenticar e 0,327 ms para checagem. Para TV-HORS o tempo foi de 0,014 ms na

autenticação e 0,217 ms na checagem. O cenário avaliado pelos autores pode ser utilizado

com o TV-HORS, porém em uma rede de subestação esse algoritmo se torna vulnerável

ao ataque de delay compression attack identificado por [37]. Entretanto Tesfay et. al. [50]

só conseguiram utilizar o TV-HORS em níveis baixos de segurança, pois a chave pública

só dura 20 segundos e eles não conseguem enviar outra chave antes desse tempo a todos

os nós.

Tesfay et. al. [50] concluíram que a criptografia assimétrica pode sim ser usada em

ambientes com baixo poder computacional e baixa restrição de tempo na comunicação.

Nesse caso concluíram que o melhor desempenho foi alcançado com o algoritmo ECDSA.

Porém eles não abordam os aspectos técnicos de segurança desse algoritmo. Ele pos-

sui vulnerabilidades para uso com os parâmetros definidos nesse trabalho, como nível de

segurança inferior a 56 bits, como afirma o NIST [5]. Por fim, os nós que processavam o re-

cebimento da mensagem eram notebooks com alto poder de processamento, incompatíveis

com a realidade das subestações de energia e seus IEDs.

4.2 Outros Trabalhos Relacionados

Em paralelo aos estudos relacionados com segurança em redes de subestação que

adotam a norma IEC 61850, existem outras pesquisas que podem agregar conteúdo ao

que se propõe avaliar nesta dissertação.

Em um trabalho de 2014, Yavuz [54] desenvolveu um novo esquema de autenticação

em broadcast chamado de RA (Rapid Authentication) adequado para autenticação em

sistemas de tempo crítico de mensagens de comando e controle em ambiente distribuído

e de larga escala. Em sua proposta, o RA conseguiu propriedades desejadas que outras
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soluções existentes não obtiveram: rápida geração e verificação de assinatura, verificação

imediata, chave pública de tamanho constante, marcação de autenticação compacta, tole-

rância à perda de pacotes, livre de requisitos de sincronização de tempo e com segurança

demonstrável.

Em sua proposta eles adotaram um esquema de computação antecipada de assinatura

baseado no RSA. Esse esquema é baseado em assinaturas de lotes de mensagens através

da seleção de assinaturas relevantes de um grupo de sub mensagens através do RSA Con-

densado [42]. Essa variante do RSA consiste em checagem de assinaturas por lote devido a

características que o algoritmo apresenta. Para que a segurança seja garantida, a mensa-

gem deve possuir uma série de características específicas, assim como o RSA Condensado,

pois existem vulnerabilidades no uso desta técnica. O algoritmo RSA-condensado substi-

tui uma operação de exponenciação por uma multiplicação, em comparação ao RSA, por

isso é computacionalmente mais rápido.

Em testes com um computador de processador Intel Core i7 com CPU a 1.6 GHz e

2 GB de RAM com sistema Ubuntu 10.10, obtiveram um desempenho de 17 vezes mais

rápido do RA sobre o RSA. No RSA obtiveram um tempo de assinatura/verificação de

3,792 ms, enquanto o RA executou o mesmo procedimento em 226 ms.

Essa técnica de verificação de assinatura por lotes não é viável para o ambiente IEC

61850. As mensagens devem ser entregues no menor tempo possível não podendo ultra-

passar 3 ms, portanto fazer com que o receptor aguarde um “lote de mensagens” até poder

aceitá-las como válidas após checar a assinatura do grupo, não é aceitável. Além disso,

o próprio Yavuz menciona em seu trabalho que "RA não é adequado para as aplicações,

nas quais o conteúdo da mensagem é randomizado", ou seja, sempre tem mensagens de

conteúdo diferente. Mas o trabalho de Yavuz trouxe uma análise importante que contribui

para este trabalho.

É possível observar que houve uma vasta análise de todas as características existentes

de cada solução relacionada. A Tabela 4.1 é um sumário do estudo de Yavuz em busca

do estado da arte de autenticação em broadcast.

Outro relevante trabalho é encontrado na solução HAA (Hardware Accelerated Authen-

tication) [49] que consiste de um hardware acelerador de autenticação para realização

prática de assinaturas em redes veiculares. O padrão IEEE WAVE [25] pode chegar a

3000 mensagens por segundo.
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Tabela 4.1: Tabela extraída do trabalho de Yavuz [54] contendo o Estado da Arte dos
esquemas de autenticação broadcast considerando várias propriedades.

RA RSA PKC
Amortizado HORS TV

HORS
Online/
Offline Tesla Cifras

Simétricas

Prático para aplicações de Tempo Crítico Sim Não Não Sim Sim Não Não Sim
Escalabilidade para sistemas distribuídos Alto Alto Alto Baixo Médio Alto Alto Baixo
Livre do problema de redistribuição de chaves Sim Sim Sim Não Parcial Alto Alto Sim
Livre da necessidade de sincronização Sim Sim Não Sim Não Alto Não Sim
Versão imediata (sem atraso na entrega) Sim Sim Não Sim Sim Alto Não Sim
Livre de segurança por tempo limitado Sim Sim Sim Sim Não Alto Não Sim
Não repúdio Sim Sim Sim Sim Sim Alto Alto Não
Tolerância à perda de pacotes Sim Sim Parcial Sim Parcial Sim Parcial Sim
Eficiência computacional em tempo real Alto Baixo Baixo Alto Médio Baixo Alto Alto
Eficiência na comunicação (tag size) Alto Alto Alto Baixo Alto Baixo Alto Baixo
Eficiência em armazenamento do receptor Alto Alto Alto Baixo Médio Alto Alto Alto
Eficiência em armazenamento do transmissor Baixo Varia Varia Baixo Médio Médio Alto Médio

O hardware desenvolvido é baseado em GPU (Graphics Processing Unit). Foi imple-

mentado o algoritmo RA [54] em uma Nvidia Tesla K40c com 2.880 núcleos de computação

e 12 GB de GDDR5 (Graphics Double Data Rate type 5 ) de memória e largura de banda

de 288 Gb/s. O sistema base possui um processador Intel Core i7 modelo 5930K com

frequência de 3,5 GHz e 16 GB DDR tipo 4 de RAM em largura de banda PC4-19200.

Também utilizaram o RA com uma Nvidia Tegra K1 SoC (System on a Chip) em um

processador de quatro núcleos ARM Cortex A15 de frequência 2,3 GHz e uma GPU de

192 núcleos de computação.

Os autores compararam sua proposta com algoritmos bem estabelecidos, como o RSA

e ECDSA. Os resultados obtidos mostram que o HAA com chave de 2048 teve um tempo

de 2,6 ms enquanto o RSA com chave de 2048 atrasou 4 s. Além disso, o HAA-2048

baseado puramente em GPU obteve um atraso de apenas 0,21 ms. A avaliação calcula a

média de uma rajada de 8192 mensagens.

Por este trabalho [49], nota-se obviamente que uma solução especializada em hardware

com certeza apresenta ganhos de desempenho significativos em relação a qualquer alter-

nativa. Entretanto não é economicamente viável essa alternativa. Por exemplo, a GPU

utilizada no experimento nos dias atuais custa mais de $ 1.200,00 dólares americanos [3].

Sem contar o restante do hardware citado.

Uma pesquisa de doutorado [40] também usa um hardware adicional. O autor usa

uma NetFPGA [11] para desenvolver um firewall de mensagens aleatórias enviadas por

um gerador de pacotes GOOSE. O objetivo da tese é desenvolver um firewall capaz de

filtrar mensagens GOOSE antes delas entrarem ou saírem de um IED, para validar a

integridade da mensagem e validar suas informações, sem comprometer os requisitos de

tempo estabelecidos pela norma IEC 61850. Além das mensagens normais, o firewall
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também foi analisado filtrando mensagens criptografadas com o DES (Data Encryption

Standard) e/ou com código de autenticação baseado em SHA versão 3.

O firewall foi desenvolvido utilizando hardware FPGA Virtex II Pro com módulo

GFIXED (Message GOOSE Fixed) e GPDU
�
GOOSE Protocol Data Unit

�
em hardware.

Um módulo de criptografia
�
Crypto

�
também é utilizado. O firewall é testado com 10 mil

mensagens do gerador de pacotes e 15 mil mensagens GOOSE de IEDs comerciais. Os

algoritmos utilizados são o DES para cifragem e o SHA3-512 para código de autenticação.

O firewall implementado consegue filtrar com sucesso 100% das mensagens incorretas.

Em relação ao desempenho do firewall desenvolvido, com o filtro DES foi registrado

tempo de validação da mensagem de 77,39µs na média, considerando a filtragem de paco-

tes, e com o SHA-3 para Message Authentication Code de 40,03µs, considerando validação

do quadro pelo firewall. O equipamento utilizado, no entanto, custa mais de $1.300,00

dólares [11], sem considerar os vários módulos extras adicionados ao NetFPGA.

A maioria dos trabalhos citados neste Capítulo utilizou computadores pessoais ou

hardware específico para avaliar as propostas, fazendo com que os resultados obtidos nas

respectivas pesquisas sejam apenas uma expectativa de possibilidade em um ambiente

real com IEDs. A metodologia adotada nesta dissertação utilizará um hardware muito

parecido com os IEDs, um Raspberry Pi, com o objetivo de apresentar um resultado que

seja mais próximo da realidade, caso seja implantado em um IED de produção. Além

disso, será avaliado um protocolo de cifra simétrica para substituir o RSA, diferente

dos outros trabalhos deste Capítulo. As principais diferenças comparados aos trabalhos

relacionados, é que esta dissertação utiliza um hardware mais parecido com um IED

(Raspberry) e também os algoritmos avaliados são diferentes. Para avaliar os algoritmos

simétricos dessa pesquisa, foi desenvolvido um mecanismo de distribuição segura de chaves

criptográficas simétricas que será demonstrado no Capítulo 7.



Capítulo 5

Metodologia de Avaliação

Para avaliar os algoritmos criptográficos, montou-se uma bancada de testes com obje-

tivo de se aproximar o máximo possível de uma rede de subestação composta por alguns

IEDs. O hardware escolhido foi o Raspberry Pi 3 Model B. Este equipamento possui as

mesmas características que um típico IED comercial: arquitetura ARM, baixa frequência

de clock de CPU, pequena quantidade de memória, armazenamento limitado, interface

de rede Ethernet 10/100 Mb/s e funcionamento sem resfriamento ativo. O modelo esco-

lhido possui um processador de 1,2 GHz Broadcom BCM2837 64 bits e 1 GB de memória

RAM, de baixo custo, em torno de 30 dólares americanos [3]. Para efeito de comparação,

além do IED citado no Capítulo 1 [1], o trabalho de [50] utilizou um equipamento com

um processador ARM Cortex-A9 dual core de 667 MHz, 512 MB de memória DDR3 e

1 GB de armazenamento não volátil. A Figura 5.1 mostra o Raspberry em detalhe. Os

trabalhos anteriores utilizaram computadores pessoais de arquitetura x86 e processadores

mais poderosos.

Cada nó é instalado com o sistema operacional Ubuntu Mate 16.04.02, compilador

GCC 4.7.4, biblioteca Libgcrypt20 e suas dependências [15]. Todos os algoritmos de

criptografia usados neste trabalho, foram devidamente validados com vetores de teste do

NIST e também de suas respectivas RFCs. O RSA (da biblioteca) é avaliado apenas

como linha de comparação com os outros algoritmos, visto que trabalhos anteriores já

identificaram a inviabilidade desse algoritmo no cenário de IEDs [20] [37] [50] [53].

Quatro dispositivos são conectados para representar nós de uma subestação se comu-

nicando através do protocolo GOOSE por uma rede Ethernet. É utilizado um comutador

Ethernet Encore ENH908-NWY de 8 portas conectando todos os nós através de cabos de

rede de categoria 6. Além disso, é conectado à rede um computador pessoal apenas para
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Figura 5.1: Raspberry Pi 3 Model B no detalhe, extraído do site do projeto raspber-
rypi.org.

Figura 5.2: Bancada de testes com 4 Raspberry conectados por um comutador Ethernet
simples.
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Figura 5.3: Topologia de rede do experimento.

captura de pacotes, não influenciando o tráfego durante os testes. A Figura 5.2 mostra a

bancada experimental e a Figura 5.3 apresenta a topologia utilizada nos testes.

Uma mensagem GOOSE padrão capturada durante os experimentos é mostrada na

Figura 5.4. Observa-se a mesma estrutura definida pela norma IEC 61850. Nos experi-

mentos definiu-se que as informações do quadro Ethernet são sempre as mesmas em todas

as mensagens, bem como todas as informações do payload IEC 61850, com uma única

exceção. Dentro da PDU GOOSE, existe um campo chamado GOOSE.t que contém uma

estampa de tempo.

Em nosso experimento, em todos os pacotes enviados, o único campo que sempre é

alterado é o GOOSE.t que sempre recebe uma nova marcação de tempo para cada pacote

gerado em tempo de execução. Portanto, o hash de cada pacote é substancialmente

diferente um do outro, devido ao efeito avalanche proporcionado pelo algoritmo.

Os experimentos consistem em medições de tempo das execuções dos algoritmos com

diferentes soluções de segurança implementadas. Os programas desenvolvidos para a re-

alização dos testes realizados no Capítulo 6 foram implementados na linguagem C. O

programa recebe os parâmetros de entrada (algoritmo de segurança selecionado e ta-

manho rajada), e inicia uma repetição de processamento da mensagem GOOSE. Nesse

processamento, é criada uma mensagem completa com cabeçalho Ethernet e GOOSE,
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Figura 5.4: Estrutura da mensagem GOOSE padrão utilizada nos testes. Apenas o campo
GOOSE.t é alterado em cada pacote novo, em destaque. Captura do software Wireshark.

depois o campo GOOSE.t é calculado, e com a mensagem completa finalmente é aplicado

o cálculo de segurança. O cálculo de segurança gera um adicional de segurança (hash,

cifra, assinatura digital ou MAC) que é adicionado imediatamente ao final da mensagem

GOOSE, como recomenda a norma IEC 62351. Depois da mensagem estar completa com

o adicional de segurança, ela é enviada pelo socket do programa, e o loop é reiniciado até

concluir a tarefa conforme os parâmetros da entrada.

Os programas possuem marcadores que registram o tempo de processamento total de

cada execução e dividem pela quantidade de quadros gerados, exibindo a média de tempo

de cada teste ao término de cada execução. Como todos os quadros são diferentes, por

exemplo, em uma rajada de 1000 pacotes, nenhum é replicado, tornando o processo de

criptografia diferente em cada pacote gerado. Isso garante que os resultados gerados pelos

testes que serão apresentados no Capítulo 6, são realizados com pacotes individualmente

diferentes um do outro, uma característica que mais se aproxima de um ambiente de

produção real.
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Para análise de algoritmos de segurança, são considerados cinco opções: SHA256,

AES128, RSA2048, HMAC SHA256 e CMAC AES 128. Todos os algoritmos são sele-

cionados considerando as recomendações mínimas de segurança do NIST [5] para im-

plementações atuais e futuras. A Tabela 3.1 mostra em detalhes os algoritmos e suas

características de segurança consideradas neste experimento. Já a Tabela 5.1 mostra uma

descrição de cada algoritmo utilizado no experimento. Para ter uma linha de base, todos

os testes também são realizados sem nenhuma configuração de segurança, para que seja

feita uma comparação direta da opção sem segurança para as outras alternativas avalia-

das.

Tabela 5.1: Algoritmos de segurança e sua descrição.
Número Nome Descrição

0 Sem Segurança,
GOOSE Padrão Protocolo GOOSE padrão sem nenhum adicional de segurança

1 GOOSE + SHA256 GOOSE com adicional de segurança de 32 bytes
com um hash da mensagem pelo algoritmo SHA256

2 GOOSE + AES128 GOOSE com adicional de segurança de 32 bytes
com uma cifra de AES128 de um hash da mensagem pelo SHA256

3 GOOSE + RSA2048 GOOSE com adicional de segurança de 32 bytes
com uma cifra de RSA2048 de um hash da mensagem pelo SHA256

4 GOOSE + HMAC GOOSE com adicional de segurança de 32 bytes
de um código HMAC com base no SHA256

5 GOOSE + CMAC GOOSE com adicional de segurança de 16 bytes
de um código CMAC com base no AES128

A avaliação dos tempos de geração dos quadros GOOSE é feita testando rajadas

de 20, 100, 500, 1000 e 5000 mensagens. Com essas quantidades é possível observar o

comportamento das médias calculadas para cada algoritmo de criptografia à medida que

o número de mensagens da rajada aumenta. Em cada tipo de teste, são feitas 30 amostras

de execução do algoritmo. Um dos objetivos do teste em rajadas de pacotes é estressar o

hardware o máximo possível a fim de descobrir o limite de desempenho conseguido para

essas mensagens com seus respectivos protocolos. Outro fator que pode-se observar com

esses dados é a taxa de mensagens enviadas ao longo de um determinado tempo.

Considerando todas as opções de algoritmos de segurança, mais as variações de ta-

manhos de rajadas e a quantidade de amostras por teste, ainda foram realizados quatro

tipos diferentes de testes. O primeiro é a marcação de tempo para o envio da mensa-

gem, somente no transmissor. Essa métrica estabelece o cálculo do tempo médio para

processamento do envio de uma mensagem GOOSE, com cada protocolo de segurança

estabelecido.
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O segundo teste realizado é a marcação de tempo na recepção da mensagem, nos IED

receptores (subscribers). Nesse caso foram utilizados três nós receptores e calculada uma

média entre os tempos execução de cada um. A variação de tempo de recebimento de

cada nó é muito pequena, mas para validação da pesquisa em um cenário com múltiplos

receptores da mensagem, foi calculada a média de recebimento de todos os receptores da

mensagem.

O terceiro teste faz uma variação do tamanho da mensagem GOOSE, adicionando bits

de preenchimento na mesma, para analisar o comportamento da variação de tempo nos

algoritmos em relação ao tamanho da mensagem. Foram adicionados 50, 100, 200, 350

bytes ao pacote padrão para verificar o comportamento dos algoritmos com um payload

maior. Vale ressaltar aqui que o pacote padrão utilizado possui 109 bytes, conforme

mostra a Figura 5.4, e foi construído conforme a norma IEC 61850.

O quarto e último teste é realizado comparando dois algoritmos de criptografia ci-

frando todo o payload da mensagem, garantindo assim a confidencialidade, requisito de

segurança além do que a norma exige, mas que é desejável. Neste último teste não é

adicionado conteúdo extra de segurança ao pacote. A mensagem é do mesmo tamanho

da original, porém todo o seu conteúdo foi criptografado, portanto se torna ilegível, a

menos que se faça sua decifragem. Desta forma a mensagem é transmitida de forma

oculta, embaralhada. O objetivo é testar a viabilidade de criptografar todo o conteúdo

da mensagem sem comprometer os requisitos de tempo da IEC 61850 e proporcionando

a confidencialidade da informação.

A contribuição desta metodologia, em primeiro lugar, é a escolha do Raspberry por

ser um hardware que se assemelha a um IED de produção em suas características e não

computadores pessoais com testes em máquinas virtuais como os trabalhos do Capítulo

4. É estabelecido que os testes utilizem o algoritmo recomendado pela norma (RSA),

para validar informações de que ele é inviável [20, 21, 37]. Posteriormente são avaliadas

alternativas que proporcionem integridade e autenticidade às mensagens. É avaliado o

AES em conjunto com o SHA256 para gerar um hash cifrado da mensagem e proporcionar

integridade na comunicação. Por fim, as variantes MAC são testadas usando o hash

SHA256 e a cifra simétrica AES128.



Capítulo 6

Avaliação dos Algoritmos Criptográficos
com Mensagens GOOSE

O objetivo desta avaliação é investigar alternativas para resolver o problema aberto de

comunicação segura em redes de subestação de energia elétrica padronizadas conforme a

norma IEC 61850. Os estudos anteriores ainda não identificaram uma solução para prote-

ger a comunicação com mensagens GOOSE. De forma mais específica, busca-se responder

às investigações de pesquisa levantadas no Capítulo 1.

Cada teste foi repetido 30 vezes e os resultados apresentados a seguir correspondem

à média dos valores de tempo de cada uma das repetições. Os gráficos incluem os inter-

valos de confiança para um nível de confidencialidade de 95% que, em alguns casos, são

valores muito pequenos e não ficam visíveis na escala utilizada. Foram realizadas medi-

ções separadas dos tempos de transmissão e recepção devido à diferença de relógio dos

diferentes Raspberry. O NTP (Network Time Protocol) foi testado, porém descartado,

pois apresentou uma precisão de tempo que afetava os resultados em vários microssegun-

dos. A precisão do NTP em uma rede local controlada é de 1 ms. Alguns dos tempos

medidos são de poucos microssegundos. Desta forma, mediu-se separadamente o tempo

de transmissão e o tempo de recepção, depois são somados desconsiderando o tempo de

propagação da rede.

6.1 Tamanho da Rajada de Mensagens

O primeiro experimento avalia o impacto do tamanho da rajada, ou seja, a quantidade

de mensagens enviadas, nos tempos de transmissão e recepção das mensagens GOOSE.

São considerados 5 valores: 20, 100, 500, 1000 e 5000 mensagens. A Figura 6.1 apresenta os
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resultados deste primeiro experimento. O tempo de transmissão apresentado corresponde

ao tempo de criação da mensagem GOOSE, geração do adicional de segurança conforme

o algoritmo testado, e envio dessa mensagem pela interface de rede.

Figura 6.1: Gráfico das médias dos tempos de transmissão das mensagens GOOSE em
função da rajada para cada algoritmo criptográfico.

A Tabela 6.1 apresenta as médias de tempo coletada entre as 30 amostras de cada

uma das variações do teste de transmissão, é a tabulação dos dados da Figura 6.1. É

possível observar no gráfico que os tempos de transmissão possuem uma característica de

exponencial decrescente, na qual o tempo diminui à medida que aumenta a quantidade de

mensagens de uma mesma rajada. É possível observar um ponto de equilíbrio nas rajadas

a partir de 500 mensagens, após esse valor, a diferença de tempo é bem menor à medida

que se aumenta a rajada. No teste de transmissão de mensagens GOOSE, foi utilizado

somente 1 nó receptor.
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Tabela 6.1: Valores dos tempos de transmissão de mensagens GOOSE em µs com algo-
ritmos criptográficos.

Médias de todos os pacotes da rajada (mensagens)

Protocolo Rajada Média Desv. Padrão Int. de Confiança Pior Caso

GOOSE

20 76 90 38 546
100 53 9 4 64
500 48 12 5 69
1000 41 10 4 63

SHA256

20 116 27 11 145
100 98 28 12 130
500 88 22 9 126
1000 81 17 7 125
5000 66 3 1 74

AES128

20 108 22 9 190
100 141 43 18 193
500 115 23 10 149
1000 110 15 6 147
5000 93 2 1 98

RSA2048

20 2273 802 340 3553
100 1713 217 92 1997
500 1476 51 21 1564
1000 1467 22 9 1497
5000 1432 10 4 1447

HMAC
SHA256

20 178 58 24 252
100 172 58 24 266
500 152 32 13 220
1000 143 15 6 174
5000 120 2 1 126

CMAC
AES128

20 422 103 44 507
100 366 95 40 553
500 287 25 10 345
1000 263 14 6 293
5000 236 3 1 242



6.1 Tamanho da Rajada de Mensagens 44

Ao utilizar o hardware do Raspberry, foi instalado um sistema operacional convenci-

onal para os testes, não foi realizada nenhuma alteração no mesmo. Portanto, ele possui

processos e aplicativos que são executados nativamente na instalação básica. Esse fator

teve pequena influência nos testes, pois em todos os testes apresentados nesta dissertação,

observou-se o efeito de pequena lentidão inicial na execução dos algoritmos de transmis-

são/recepção de mensagens GOOSE. Esse comportamento ocorre porque as 10 primeiras

mensagens da rajada sempre levam mais tempo de envio devido à abertura do socket no

sistema operacional. Para se ter uma métrica mais definida, foi mensurado também a

média de tempo das 10 primeiras mensagens de cada rajada (Tabela 6.2).

Tabela 6.2: Valores dos tempos em µs de transmissão GOOSE com algoritmos de segu-
rança, considerando os 10 primeiros pacotes enviados.

Tamanho da rajada (mensagens)
Protocolo 20 100 500 1000 5000
GOOSE 103 64 71 68 66
GOOSE + SHA256 126 119 121 133 128
GOOSE + AES128 116 158 167 175 167
GOOSE + RSA2048 2309 2284 2145 2090 2082
GOOSE + HMAC 188 190 227 221 218
GOOSE + CMAC 431 442 463 491 438

Quando se comparar os valores da Tabela 6.1 com os valores da Tabela 6.2 é possível

observar uma grande diferença de valores. Esse é o fenômeno observado anteriormente.

As primeiras mensagens GOOSE enviadas pelos Raspberry possuem um tempo médio

de processamento maior do que as seguintes, isso só ocorre nas primeiras mensagens e

é válido para todas as execuções de todos os algoritmos. Essa também é a explicação

para os gráficos observados na Figura 6.1 com característica similar a uma exponenciação

decrescente, quanto mais pacotes são enviados em uma rajada, menor é a influência na

média do tempo elevado de envio dos primeiros pacotes da rajada. Os fatores que causa-

ram essa alteração de tempo nas primeiras mensagens são: concorrência de aplicações do

sistema operacional utilizado no experimento, abertura inicial do socket atrasa as primei-

ras mensagens na rede e a priorização do processo no escalonamento quando ele demora

mais tempo para finalizar, como é o caso de rajadas maiores de mensagens.

Sobre os algoritmos de segurança é possível observar que todos possuem tempos de

transmissão, incluindo a geração das mensagens, menores do que 500 µs, com exceção do

RSA que possui um tempo de transmissão próximo dos 1500 µs. Os algoritmos criptográ-

ficos AES e RSA utilizam o SHA256, pois a entrada dos algoritmos é um hash. O pacote

com nenhuma segurança, ou seja, mensagem GOOSE padrão, tem uma média de tempo
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de 33 µs. Como o SHA256 tem um tempo médio de transmissão de 66 µs, presume-se o

tempo de calcular o hash sendo o mesmo de criar o quadro GOOSE em tempo de proces-

samento, isto é, 33 µs. Assim, todos os algoritmos, menos o RSA, operam abaixo dos 236

µs para envio, considerando a maior rajada avaliada. Esse número é menor do que 10%

do tempo limite tolerado pela norma IEC 61850 de 3 ms, mostrando um grande potencial

de viabilidade na substituição ao RSA para proteger mensagens GOOSE.

O segundo teste trata de calcular a média de tempo necessário para receber uma

mensagem GOOSE, checar a segurança e validar a mensagem antes de confirmar o rece-

bimento na aplicação. Diferente do primeiro teste realizado, neste cenário são utilizados

um nó Raspberry para enviar a mensagem e três nós para receber. Os resultados apresen-

tados são uma média do tempo de recebimento de todos os receptores da mensagem. Este

cenário representa um nó publisher e três na função subscriber. A Figura 6.2 apresenta o

gráfico dos tempos de média coletados neste experimento.

Figura 6.2: Gráfico das médias dos tempos de recepção das mensagens GOOSE em função
do da rajada para cada algoritmo de criptografia.
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Como é possível observar no gráfico, ocorre o mesmo fenômeno que no envio. As pri-

meiras mensagens mais demoradas influenciam no gráfico de tempo médio. A influência é

maior nas rajadas menores, enquanto que nas rajadas maiores é praticamente impercep-

tível. O mesmo comportamento de uma leve declinação do tempo médio em função da

quantidade de pacotes acontece no cenário de recebimento das mensagens.

A Tabela 6.3 mostra os valores de média coletados no experimento. Cada valor de

média apresentado corresponde a 30 amostras de testes. Outro fato que se pode observar

é que o desvio padrão e o intervalo de confiança tendem a diminuir à medida que a rajada

de pacotes aumenta, em todos os algoritmos. A métrica utilizada foi com uma confiança

de 95%.

Tabela 6.3: Valores dos tempos em µs de recepção GOOSE com algoritmos de segurança.

Médias de todos os pacotes da rajada (mensagens).

Protocolo Rajada Nó 1 Nó 2 Nó 3 Média Desvio Padrão Interv. de Confiança

GOOSE

20 37,07 33,50 34,13 34,90 1,90 2,15
100 54,13 59,23 54,63 56,00 2,81 3,18
500 54,83 54,57 56,00 55,13 0,76 0,86

1000 50,23 52,77 54,07 52,36 1,95 2,21

SHA256

20 110,93 110,90 111,30 111,04 0,22 0,25
100 125,83 117,10 114,20 119,04 6,06 6,85
500 113,67 114,77 129,00 119,14 8,55 9,68

1000 86,67 89,63 97,23 91,18 5,45 6,17
5000 67,97 67,93 66,33 67,41 0,93 1,06

AES128

20 368,40 362,20 365,93 365,51 3,12 3,53
100 332,27 316,57 311,63 320,16 10,77 12,19
500 305,00 260,10 305,20 290,10 25,98 29,40

1000 270,33 238,87 275,37 261,52 19,78 22,38
5000 233,63 237,30 241,57 237,50 3,97 4,49

RSA2048

20 2947,00 3024,20 3038,73 3003,31 49,31 55,79
100 1939,37 1891,90 1877,53 1902,93 32,36 36,62
500 1511,33 1517,93 1516,47 1515,24 3,47 3,92

1000 1467,00 1463,37 1465,97 1465,44 1,87 2,12
5000 1433,00 1435,80 1434,50 1434,43 1,40 1,59

HMAC
SHA256

20 212,33 201,07 187,63 200,34 12,37 13,99
100 213,07 212,93 226,63 217,54 7,87 8,91
500 193,13 191,13 189,73 191,33 1,71 1,93

1000 151,43 154,03 149,67 151,71 2,20 2,49
5000 124,07 123,77 124,57 124,13 0,40 0,46

CMAC
AES128

20 335,13 318,27 337,50 330,30 10,49 11,87
100 370,60 325,50 336,97 344,36 23,44 26,52
500 268,00 278,00 272,23 272,74 5,02 5,68

1000 247,63 245,80 246,87 246,77 0,92 1,04
5000 240,00 238,93 239,50 239,48 0,53 0,60
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Tabela 6.4: Valores da média das amostras em µs, soma da transmissão + recepção.

GOOSE SHA256 AES128 RSA2048 HMAC
SHA256

CMAC
AES128

Transmissão 33 66 93 1467 120 236
Desvio Padrão 2,56 3,37 2,59 10,74 2,58 3,66

Recepção 52 67 237 1434 124 239
Desvio Padrão 1,27 0,93 3,97 1,40 0,40 0,53

Soma 85 133 330 2901 244 475
Pior Tempo 107 140 339 2932 262 505

Os tempos de processamento ao receber a mensagem são próximos aos tempos de

envio, com exceção ao AES128 que apresentou tempo maior comparado ao envio. Como

observado por outros autores, o RSA se torna inviável para dispositivos de baixo proces-

samento pois a soma dos tempos de envio e recebimento está muito próxima de 3 ms no

pior caso (2,932 ms), como mostra a Tabela 6.4, sem considerar o tempo de propagação

que não foi medido. Essa tabela resume os tempos médios de transmissão e recepção

das mensagens GOOSE. Todos os demais algoritmos criptográficos se mostram viáveis

de implementação em aplicação real nas mesmas condições do cenário proposto. Ou-

tras variáveis podem aumentar o tempo registrado como concorrência do processador do

nó, condições de rede, aumento de tamanho da mensagem GOOSE, etc. Os algoritmos

SHA256, AES128, HMAC SHA256 e CMAC AES128 apresentam viabilidade real de im-

plantação em uma rede IEC 61850, mesmo se for considerado um tempo de propagação

de rede alto, como por exemplo 500 µs, ainda ficaria abaixo de 1 ms de tempo total da

comunicação.

A ideia inicial desta dissertação de avaliar a substituição do algoritmo RSA pelo algo-

ritmo AES na cifragem de um hash da mensagem GOOSE, apresentou um desempenho

89% abaixo do tempo limite da norma IEC 61850. Isso é uma margem bem elevada

de desempenho, tornando possível a implementação do algoritmo AES128 em hardwares

ainda mais limitados do que o utilizado neste experimento.

O primeiro e segundo teste apresentados anteriormente demonstram uma comunicação

IEC 61850 normal com protocolo GOOSE na origem (publisher) e no destino (subscriber),

e também incluindo um conteúdo extra ao quadro com informações de segurança adicional,

de vários protocolos. Esses testes realizados no ambiente experimental simulam uma

comunicação de subestação de energia com recursos adicionais de segurança para proteger

a rede de ataques de modificação, por exemplo.
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Os resultados apresentados por todos os algoritmos em comparação ao RSA mostra

viabilidade com desempenho suficiente para garantir a restrição temporal de 3 ms exigida

pela IEC 61850 para as comunicações mais críticas utilizando o GOOSE. Todos os algo-

ritmos ficaram com tempo médio de transmissão mais recepção abaixo dos 250 µs, com

exceção ao CMAC AES128 que ficou com tempo médio abaixo de 500 µs, ou seja, ainda

6 vezes menor que o tempo limite de 3 ms. Os algoritmos AES128 e MAC utilizados,

dependem de uma chave simétrica previamente compartilhada de forma segura entre os

nós da comunicação. Este assunto será melhor abordado no Capítulo 7.

6.2 Tamanho das Mensagens

O terceiro experimento buscou identificar se a alteração no tamanho das mensagens

GOOSE interfere na viabilidade de utilização dos algoritmos de segurança propostos.

Baseado nessas informações, o terceiro teste calculou a média de tempo da transmissão das

mensagens GOOSE em um nó emissor. O teste foi realizado com os mesmos parâmetros

do primeiro experimento, entretanto houve variação no tamanho da mensagem GOOSE. A

Tabela 6.5 apresenta os valores de média de tempo para mensagens GOOSE com tamanho

maior que o padrão dos testes anteriores.

Assim como no primeiro teste, os resultados apresentados na Tabela 6.5 que apresenta

todos os valores de média aferidos no experimento, cada valor de média corresponde a

30 amostras de envio de um nó. No total foram realizados 4500 testes para gerar esses

valores de média. Todos correspondem ao envio de mensagens GOOSE, com alterações no

tamanho da mensagem. Primeiramente os testes foram realizados com o quadro GOOSE

padrão apresentado na Figura 5.4, de 109 B. As variação de tamanho foi realizada adicio-

nando bytes extras após o ultimo campo da PDU GOOSE, todos esses bytes extras foram

incluídos nos processos de criptografia dos algoritmos testados. As variações de tamanho

foram de 50, 100, 200 e 350 B adicionados ao quadro padrão de 109 B. Isso gerou men-

sagens de 159, 209, 309 e 459 B respectivamente. Para se ter uma referência, um quadro

GOOSE com medições de potência possui 160 B em IEDs reais [45]. Portanto os valores

de bytes extras atendem bem ao propósito de analisar possíveis mensagens GOOSE de

tamanho maior. A maioria das mensagens GOOSE terão menos de 200 B no total, no

teste proposto o maior valor de mensagem GOOSE é mais que o dobro desse limite.

A Figura 6.3 é um gráfico das médias dos tempos de geração de mensagens GOOSE

em função da quantidade de bytes acrescentados a cada mensagem originalmente com
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Tabela 6.5: Valores da média das amostras em µs, considerando carga adicional de bytes
nas mensagens GOOSE.

Tamanho do quadro
Rajada Algoritmo 109 B 159 B 209 B 309 B 459 B

20

Nenhum 76 45 76 51 65
SHA256 116 82 177 162 221
AES128 108 135 252 175 292
RSA2048 2273 2166 2211 2001 2120

HMAC SHA256 178 202 84 225 304
CMAC AES128 422 421 579 665 1116

100

Nenhum 53 55 80 48 69
SHA256 98 99 195 212 287
AES128 141 141 243 227 306
RSA2048 1713 1702 1935 1687 1801

HMAC SHA256 172 242 271 299 308
CMAC AES128 366 368 597 646 932

500

Nenhum 48 54 80 52 67
SHA256 88 100 179 175 229
AES128 115 150 203 194 247
RSA2048 1476 1508 1561 1643 1694

HMAC SHA256 152 181 219 228 285
CMAC AES128 287 354 467 620 845

1000

Nenhum 41 57 78 42 64
SHA256 81 89 136 124 190
AES128 110 126 167 168 216
RSA2048 1467 1489 1513 1616 1625

HMAC SHA256 143 165 195 207 272
CMAC AES128 263 333 445 601 798

tamanho de 109 bytes, para rajadas de 5000 mensagens. O algoritmo RSA apresenta

tempo de processamento de envio superior a 1400 µs, comprovando resultados obtidos em

outros trabalhos [20][54]. Como é possível observar, o crescimento do tempo médio de

envio no algoritmo RSA é pequeno à medida que o tamanho das mensagens aumentam.

Para se ter uma base de comparação, a mensagem de 109 B apresentou tempo médio de

1432 µs enquanto que a mensagem de 209 B (quase o dobro do tamanho) marcou tempo

médio de 1472 µs, ou seja, um crescimento de aproximadamente 3%. Da mesma forma,

a mensagem de 459 B, mais de quatro vezes o tamanho da mensagem original, marcou

tempo médio de 1622 µs. Isso representa um crescimento de somente 13% para uma

mensagem 4 vezes maior. O gráfico mostra uma linha com crescimento tênue.
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Figura 6.3: Grafico das médias de tempo de transmissão de mensagens GOOSE com carga
extra, rajada de 5000 mensagens.

Já os tempos obtidos para o CMAC mostraram que esse algoritmo tem resultados de

tempo mais influenciados pelo aumento da quantidade de bytes do quadro a ser proces-

sado. Mesmo assim, os tempos para o quadro de maior tamanho do experimento
�
459

bytes
�

não ultrapassam 800 µs. O gráfico apresenta uma linha de crescimento mais acen-

tuado que os demais algoritmos. As mensagens de 109 B e 209 B marcaram os tempos

médios de 236 µs e 415 µs respectivamente. Para uma mensagem quase duas vezes o

tamanho da original, o crescimento foi de 75%. A mensagem de 459 B foi mensurada

em 773 µs, mostrando um crescimento de 327% em comparação ao tempo da mensagem

padrão, quatro vezes menor. Ou seja, esse algoritmo deve ser melhor avaliado se o cenário

de aplicação exigir mensagens GOOSE de tamanhos maiores.
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O algoritmo SHA256 apresentou os tempos médios de 66 µs, 108 µs e 165 µs para

as mensagens de tamanho 109 B, 209 B e 459 B, respectivamente. Esse dado apresenta

um crescimento de 63% para mensagem de 209 B e de 150% para mensagem de 459 B.

Prontamente o algoritmo HMAC SHA256 teve um comportamento parecido, registrando

as médias de 120 µs, 170 µs e 245 µs para as mensagens de 109, 209 e 459 bytes respec-

tivamente. O aumento de tempo registrado nesses casos foi de 41% para mensagem de

209 B em relação à de 109 B, e aumento de 104% na mensagem de 459 B em relação à

mensagem padrão.

Por fim, o algoritmo AES128 também apresenta um crescimento de tempo moderado.

Como é possível observar na Figura 6.3, o crescimento apresentou comportamento bem

próximo dos algoritmos SHA256 e HMAC SHA256. No caso das mensagens de 109, 209

e 459 B, os tempos médios registrados para o AES foram respectivamente de 93 µs, 139

µs e 194 µs. Nesse caso, o crescimento de tempo foi de 49% para a mensagem de 209 B e

de 108% para a mensagem de 459 B, sempre em comparação à mensagem padrão. Esses

valores de porcentagem de crescimento são muito próximos aos valores apresentados pelo

algoritmo HMAC SHA256, porém muito diferentes do algoritmo CMAC AES128, apesar

de utilizarem a mesma base de algoritmo Rijndael [8]. Isso acontece porque a especificação

da RFC [32] do CMAC inclui processamentos de XOR intermediários entre os blocos no

processamento do algoritmo.

Os algoritmos SHA256, AES128 e HMAC bem como a configuração sem segurança

considerando o envio normal da mensagem GOOSE, mostram um crescimento menor em

função do aumento no tamanho da mensagem. O aumento no tempo é proporcional para

essas quatro variações de algoritmo. Observa-se que em um comportamento normal onde

a mensagem GOOSE vai variar entre 150 a 250 bytes, essas quatro variantes irão operar

com tempo de transmissão abaixo dos 200 µs. O algoritmo CMAC AES128 apresentou um

crescimento mais elevado em relação ao aumento do número de bytes da mensagem, porém

no pior caso testado (459 B) o algoritmo apresentou média de tempo de transmissão de 773

µs, ainda assim se mostrando uma opção viável para redes IEC 61850. O RSA apresentou

o comportamento esperado e já observado por outros trabalhos, se mostrando com tempo

de transmissão próximo de 1500 µs, para mais ou menos dependendo do tamanho da

mensagem enviada. A métrica de tempo do RSA torna ele inviável de aplicação nas redes

IEC 61850, considerando hardware próximo ou inferior ao utilizado neste experimento, se

considerarmos que ainda haverá o tempo de propagação na rede, recebimento, checagem

e validação da mensagem.
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Fica demonstrado tanto no gráfico da Figura 6.3 quanto na Tabela 6.5 que mesmo

no pior caso testado, uma mensagem GOOSE de 459 B, os algoritmos SHA256, AES128,

HMAC SHA256 e CMAC AES128 são viáveis de aplicação em uma rede padronizada pela

IEC 61850. Uma ressalva para o CMAC AES128 que deve ser avaliada no cenário de

aplicação para tamanhos de mensagens GOOSE maiores que o padrão e hardwares mais

limitados do que o utilizado no experimento.

Já os algoritmos SHA256, AES128 e HMAC SHA256 apresentaram ótimos resultados,

com crescimento de tempo de 104% a 150% no tempo médio para uma mensagem de 459

B, mensagem mais de 4 vezes o tamanho da mensagem padrão definida no Capítulo 5.

O pior caso foi o algoritmo HMAC que apresentou tempo de 245 µs, valor que consome

somente 8% do tempo exigido pela norma, ainda tem um grande potencial de crescimento.

Esses dados mostram que os três algoritmos podem ser aplicados em mensagens GOOSE

maiores ainda com o hardware do experimento. Também mostram que há potencial para

utilizar esses algoritmos em hardware mais restrito do que o Raspberry Pi, se aproximando

de IEDs mais antigos.

6.3 Cifragem da Carga Útil das Mensagens

O quarto e último experimento foi diferente dos anteriores. O teste consiste em

criptografar toda a mensagem GOOSE, proporcionando a confidencialidade. Para isso,

são utilizados somente dois algoritmos: o RSA e o AES. O objetivo do teste é identificar

a viabilidade de cifragem completa da mensagem, tornando ela totalmente oculta para

atacantes externos, inacessível para terceiros que não possuem as chaves criptográficas

corretas.

A Figura 6.4 apresenta o gráfico do desempenho dos algoritmos RSA2048 e AES128

na cifragem completa da carga útil de dados da mensagem GOOSE. Assim como nos

primeiros testes, foi observado o comportamento de tempo médio maior nas mensagens

iniciais, por isso o tempo das rajadas menores é mais elevado. Com rajadas a partir de

500 mensagens, o tempo médio se torna mais estável, apresentando gráfico linear, com

pouca variação na média entre os diferentes tamanhos de rajada de mensagens. Os valores

de aferição das médias alcançadas pelo experimento podem ser observadas na Tabela 6.6,

esses valores são representados pelo gráfico da Figura 6.4. É possível observar que a

variação de tempo médio de 100 mensagens com RSA (1779 µs) comparado com 5000

mensagens com RSA (1699 µs), varia apenas 5%. Em comparação, o AES nas mesmas
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Figura 6.4: Gráfico das médias de tempo de transmissão de mensagens GOOSE com carga
útil totalmente criptografada.

rajadas varia apenas 2%.

Em relação aos valores de tempo médio alcançados, o RSA ficou em torno de 1700 µs

considerando tempo de transmissão da mensagem totalmente criptografada, com exceção

da rajada de 20 mensagens que ficou acima de 2000 µs. O algoritmo AES por sua vez,

ficou com média de tempo em torno de 68 µs para criptografar toda a carga útil da

mensagem GOOSE. Se for comparado com os valores da Tabela 6.1, essas medições de

transmissão totalmente cifrada ficaram mais rápidas do que todos os algoritmos testados

na transmissão utilizando resumos da mensagem para autenticação. Se for comparado

diretamente com a transmissão AES totalmente cifrada (Teste 4) em relação ao AES que

cifra somente o resumo da mensagem (Teste 1), cifrar toda a carga útil é mais rápido,

entretanto garante apenas confidencialidade. Comparando as rajadas de 5000 mensagens,

a cifragem AES do resumo demorou 167 µs enquanto que a cifragem total da carga útil

GOOSE demorou apenas 68 µs, uma diferença de 99 µs. Cifrar toda a mensagem é 145%

mais rápido do que calcular um resumo e cifrá-lo.

O último teste de cifragem completa da carga útil de dados da mensagem GOOSE

demonstra a viabilidade de uma comunicação totalmente criptografada em um ambiente

de subestação. Com tempo registrado de 68 µs para transmissão de mensagens GOOSE,

correspondendo a apenas 2,2% do limite de latência na comunicação estabelecido pela IEC
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Tabela 6.6: Valores da média das amostras em µs do teste de cifragem total da carga útil
da mensagem GOOSE.

Rajadas 20 100 500 1000

RSA2048 2022 1779 1741 1704
AES128 82 69 66 68

61850, o algoritmo AES apresenta grande potencial de uso para criptografar totalmente

o quadro GOOSE na comunicação de redes de subestação de energia. É possível man-

ter os critérios estabelecidos na norma, adicionando um MAC, garantindo integridade,

autenticidade e confidencialidade para a mensagem GOOSE.

Com os resultados obtidos, é possível afirmar que há vantagem e viabilidade na im-

plantação de algoritmo de chave simétrica AES128, desde que combinado com técnicas

de MAC para garantir integridade e autenticidade, na proteção de mensagens GOOSE.

Dessa forma se torna um substituto à assinatura digital com algoritmo RSA sugerido

pela norma IEC 62351, garantindo os mesmos requisitos de segurança porém com melhor

desempenho.

Todos os resultados demonstrados neste capítulo foram organizados em uma publica-

ção científica [48] no II Workshop de Segurança Cibernética em Dispositivos Conectados

(WSCDC 2019).



Capítulo 7

Distribuição Segura de Chave Simétrica

A mudança de criptografia assimétrica com o algoritmo RSA sugerido pela norma

IEC 62351 para proteger mensagens GOOSE para o uso de algoritmos de chave simé-

trica, proposta no Capítulo 5, altera a arquitetura de segurança da solução. Ao invés de

usar chaves assimétricas (pública e privada) dedicadas para cada nó, no cenário proposto

haverá uma chave simétrica compartilhada entre os nós de um grupo formado por um

publicador e seus assinantes. Essa mudança favorece o desempenho da comunicação uma

vez que substitui os algoritmos assimétricos que exigem muito poder de processamento

para algoritmos simétricos que são processados em menos tempo e requerem menos poder

computacional.

Surge então um novo problema para ser superado, a distribuição segura da chave

simétrica compartilhada por um grupo de IEDs. O objetivo deste capítulo é abordar

esse tema e demonstrar uma forma de fazer isso sem comprometer as recomendações e

exigências das normas IEC 61850 e IEC 62351. Ao recomendar o RSA para garantir

integridade e autenticidade às mensagens GOOSE, a norma IEC 62351 não especifica

detalhadamente como usar o algoritmo, nem como tratar as mensagens de fato, só indica

que deverá ser adicionado um cabeçalho extra ao pacote contendo as informações de

segurança, nesse caso a assinatura digital.

Existem várias formas de resolver tal desafio, no entanto não será discutido o estado

da arte de distribuição segura de chaves simétricas. Uma das correntes de pesquisa que

está bem presente nas redes de automação de subestação de energia é o uso de SDN

(Software Defined Network) para redes IEC 61850 [12, 41, 36].
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7.1 Redes Definidas por Software

Redes definidas por software, ou SDN, é um paradigma de rede em que o plano de

controle é separado do plano de encaminhamento. Existe um elemento centralizador na

rede chamado de controlador que é responsável por todo o plano de controle da rede. Este

elemento central se conecta com os comutadores através de um canal seguro no qual ele

programa o plano de encaminhamento dos comutadores, que por sua vez, executam as

regras determinadas pelo controlador.

O tema SDN atualmente é muito discutido por pesquisadores, inclusive com congressos

e periódicos dedicados ao assunto. O termo Software Defined Network foi utilizado pela

primeira vez por Nick McKeown da Universidade de Standford em 2008 [16] quando criou

o OpenFlow [38], plataforma que popularizou o uso de SDNs.

O OpenFlow surgiu com o objetivo de proporcionar uma plataforma para realização

de testes práticos em redes em produção por pesquisadores, de uma forma em que os testes

não afetassem o tráfego de produção. Desta maneira, o tráfego de dados experimentais

poderiam circular na rede em paralelo ao tráfego de produção sem que um interfira no

outro, como se observa na Figura 7.1.

Figura 7.1: Representação do tráfego OpenFlow em paralelo ao de produção. Extraído
de [38].
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Para que seja possível essa separação de tráfego, é necessário que os comutadores de

rede ou switches, incluam o protocolo OpenFlow em suas implementações, permitindo

que através desse protocolo seja possível programar fluxos de dados nos equipamentos.

Portanto é necessário que seja incluído na rede um Controlador OpenFlow que se conecta

nos comutadores e controle-os.

Inicialmente alguns fabricantes de equipamentos de rede ficaram relutantes, em vir-

tude das incertezas de permitir a abertura de suas caixas para um protocolo aberto.

Porém em pouco tempo o OpenFlow foi inserido nos principais fabricantes do mercado.

Com isso o OpenFlow se tornou a principal ferramenta da arquitetura SDN, permitindo

sua expansão e consolidação.

Na arquitetura OpenFlow, a programação da rede é feita no controlador e aplicadas

aos comutadores e roteadores da rede. O controlador gerencia toda a rede, inserindo e

retirando fluxos, estabelecendo regras e filtros, executando o controle de acesso, entre

outros recursos. Isso faz com que todas as funcionalidades de software não estejam mais

embarcadas nos elementos de rede e sim no controlador. Os comutadores, por exemplo, são

responsáveis apenas por aplicar as regras vindas do controlador e executar a comutação

conforme foram configurados para fazer. A Figura 7.2 representa a arquitetura SDN de 3

camadas que é utilizada pelo OpenFlow.

Figura 7.2: Arquitetura SDN, extraído de [19].
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7.2 Prova de Conceito

Para demonstrar a viabilidade de uso de algoritmos simétricos em uma rede IEC 61850

para proteger mensagens GOOSE, é realizado um experimento prático no mesmo cenário

descrito no Capítulo 5. O experimento foi concebido vislumbrando um cenário de rede

de subestação operando com arquitetura SDN, no qual existe um nó central que controla

as tabela de fluxo dos comutadores. Dessa forma, o Controlador pode ser estabelecido

em um nó com um poder de processamento superior aos nós existentes nas subestações,

aumentando o desempenho da camada de controle da rede.

O experimento foi realizado utilizando a mesma topologia representada na Figura 5.3,

entretanto o nó publisher foi utilizado como controlador. Neste experimento, o controlador

tem a função de gerenciador de chaves simétricas, ou seja, ele é o responsável por definir

a chave simétrica e instalar ela de forma segura nos outros nós da rede. Esse conceito é

chamado de chave de sessão, onde o algoritmo de criptografia assimétrico é utilizado para

compartilhar de forma segura uma chave simétrica para que os nós se comuniquem de

forma mais eficiente com algoritmos simétricos. Para o compartilhamento seguro dessa

chave, foi utilizado o algoritmo RSA para enviar a chave aos nós do grupo de assinatura.

Foi utilizado um pacote GOOSE básico de 22 bytes e acrescentado os bytes extras de

segurança após o cabeçalho, para enviar a mensagem criptografada com a chave de grupo.

O cabeçalho GOOSE básico é o mesmo apresentado na Figura 5.4 sem o goosePdu.

A Figura 7.3 demonstra a comunicação utilizada entre os nós Raspberry que represen-

tam IEDs para que façam a troca de chaves simétricas de forma segura utilizando RSA.

Para sinalização das diferentes mensagens, foi utilizado o campo Reserved 1 com 3 tipos

de variações:

• 0xA1 representa uma mensagem GOOSE com nova chave simétrica cifrada;

• 0xB2 representa uma mensagem GOOSE de ACK que confirma o recebimento da

chave simétrica;

• 0xC3 representa uma mensagem GOOSE de ACK do servidor, informando aos nós

clientes que podem adotar a nova chave.

De acordo com a sinalização recebida, o nó executa um procedimento. A mensagem

A1 só pode ser enviada pelo servidor, que a envia todas as vezes que deseja trocar a chave

simétrica instalada nos nós subscribers. A mensagem B2 só pode ser enviada pelos clientes
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subscribers, e ela informa ao servidor que aquele determinado nó recebeu corretamente a

nova chave simétrica e está pronto para começar a utilizá-la.

Figura 7.3: Diagrama de comunicação de troca de chaves simétricas entre IEDs.

Por fim, a mensagem C3 só pode ser enviada pelo servidor, e ela informa a todos os

nós que a nova chave simétrica já está em vigor e as futuras comunicações devem acontecer

com essa nova chave. O nó servidor só envia a mensagem C3 após todos os nós clientes

responderem a confirmação B2. Este é apenas um protótipo básico de protocolo para

provar o conceito de troca segura de chaves simétricas em ambiente de comunicação com

GOOSE, para uma implementação em ambiente real esse mecanismo deve ser testado.

Além de apresentar o fluxo da comunicação de troca de chaves entre IEDs, a Figura

7.3 também detalha os processos do algoritmo tanto do servidor (publisher) quanto dos

nós clientes (subscribers) e também mostra marcações de tempo nas etapas do algoritmo.
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Algoritmo 1 Algoritmo Troca Chave Servidor.
Require: qtdClientes, chaveRsaPrivada

1: tempo1 ← tempoAtual � Inicia tempo t0
2: chaveSimetrica ← geraCifraSimetrica() � Inicia tempo t1
3: cifra ← cifragemRSA(chaveSimetrica, chaveRsaPrivada)
4: pacote ← criaNovoPacote(tipoGOOSE,A1)
5: pacote ← pacote+ cifra
6: pacote ← pacote+ geraHash(pacote) � Encerra tempo t1
7: enviaChave(pacote) � Inicia tempo t2
8: for i ← 1 to qtdClientes do
9: recebeACK(qtdClientes)

� Encerra tempo t2
10: pacote ← criaNovoPacote(tipoGOOSE,C3)
11: enviaChave(pacote)
12: tempo2 ← tempoAtual � Encerra tempo t0
13: Print t0, t1, t2

O Algoritmo 1 representa o algoritmo utilizado no Servidor de Troca de Chaves Si-

métricas. Conforme ilustrado na Figura 7.3, é possível observar as marcações de tempo

t0, t1, t2 no algoritmo. A marcação de tempo t0 representa o tempo total que leva para

o servidor substituir todas as chaves simétricas em vigor na comunicação entre os nós do

grupo multicast para uma nova chave simétrica.

A marcação de tempo t1 corresponde ao tempo de preparação da chave simétrica

nova, que substituirá a que está em vigência. O servidor cria uma nova chave simétrica

de forma aleatória, cifra essa chave com o algoritmo RSA através da chave privada do

servidor. Após a cifragem, o servidor cria um novo pacote utilizando a sinalização 0xA1

no campo Reserved 1 do cabeçalho GOOSE, e adiciona a nova chave simétrica cifrada ao

final do pacote. Por fim, é gerado um resumo hash com o algoritmo SHA256 resultando em

uma saída de 32 bytes que é inserida ao final do pacote. A Figura 7.4 ilustra a estrutura

completa do pacote 0xA1 gerado pelo servidor.

Algoritmo 2 Algoritmo Troca Chave Cliente.
Require: chaveRsaPublica

1: pacote ← recebeChaveGOOSE(chaveRsaPublica) � Inicia tempo t3
2: chave ← retiraChaveSimetrica(pacote) � Finaliza tempo t3
3: pacoteACK ← criaNovoPacote(tipoGOOSE,B2) � Inicia tempo t4
4: enviaPacote(pacoteACK) � Finaliza tempo t4
5: Print t3, t4
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Figura 7.4: Pacote GOOSE com chave simétrica cifrada por RSA e adicional hash
SHA256.

O Algoritmo 2 representa o programa para troca segura de chaves simétricas execu-

tado nos clientes IED. O programa inicia escutando a rede em busca de pacotes 0xA1.

Ao encontrá-lo ele inicia os processos de validação do pacote (conferência do hash) e

posteriormente a decifragem da porção RSA da mensagem GOOSE, como ilustrado na

cor azul da Figura 7.4. Esse processo garante a integridade da mensagem e também a

transferência segura da nova chave simétrica entre os nós da rede.

A representação das mensagens de sinalização 0xB2 e 0xC3 é observada na Figura

7.5. Para este experimento não foram considerados detalhes avançados de segurança nes-

sas mensagens, o objetivo é apenas validar a proposta de se utilizar algoritmos simétricos

no cenário de redes IEC 61850. Em implementações futuras é possível adicionar caracte-

rísticas de segurança avançada, como por exemplo Authenticated Encryption (AE), hash

cifrado, algoritmos MAC, uso de nonce, entre outros.
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Figura 7.5: Pacote GOOSE de sinalização 0xB2 e 0xC3.

O experimento de validação de troca segura de chaves em ambiente IEC 61850 foi

realizado coletando os tempos t0, t1, t2, t3, t4, t5 conforme a Figura 7.3 ilustra e os

Algoritmos 1 e 2 detalham. Foram coletadas 30 amostras de teste e o resultado apre-

sentado na Tabela 7.1 corresponde à média dos tempos coletados nas amostras. No caso

das marcações t3 e t4, o resultado apresenta a média dos tempos coletados dos três nós

clientes que estavam sendo executados em paralelo.

O tempo t0 foi considerado o tempo de mesmo nome do Algoritmo 1 acrescido do

tempo de propagação, considerando o tempo em que o pacote C3 leva para chegar aos

nós clientes. Já os tempos t1 e o t2 é o mensurado pelo Algoritmo 1. Os tempos t3 e

t4 também são os mesmos mensurados pelo próprio algoritmo, nesse caso o Algoritmo

2. Por fim o tempo de propagação na rede foi calculado utilizando os outros tempos, o

tempo t5 é o resultado do (t2 - (t3 + t4 )) / 2. O tempo de propagação alcançado neste

experimento com a fórmula anteriormente citada, levou 432 µs.

Tabela 7.1: Tabela com as médias de tempo em µs para 30 amostras de troca de chave
entre um nó servidor e três nós clientes.

Tempo Valor em µs Desv. Padrão Descrição

t0 30877 8755 Tempo total para trocar a chave simétrica
de forma segura e iniciar sua utilização

t1 27810 8412 Tempo para gerar uma nova chave simétrica
de forma aleatória

t2 2635 343 Tempo para enviar uma chave aos clientes
e receber a confirmação de todos eles

t3 1573 499 Tempo para validar a chave simétrica recebida
do servidor (checagem do hash e decifragem RSA)

t4 199 67 Tempo para criar e enviar mensagem 0xB2
para o servidor, equivalente a um ACK

t5 432 138 Tempo médio de propagação da rede

Apesar dos tempos t0 e t1 estarem muito elevados (em torno de 30ms), esses tempos
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podem ser melhorados caso o nó Servidor seja configurado em um servidor de melhor

poder de processamento, ele não precisa ser um IED da rede como mostra a Figura 5.3,

o ideal é que ele esteja inserido no Controlador SDN da rede.

A Figura 7.6 apresenta uma captura de pacotes de uma comunicação completa entre

o nó servidor e os três nós clientes apresentada na Figura 7.3. É possível observar a

mensagem 0xA1 completa de 310 bytes. No destaque da imagem é apresentado o destaque

das três mensagens 0xB2 enviadas pelos nós clientes, cada um de um Raspberry diferente.

O último pacote capturado é a resposta final do servidor, a mensagem 0xC3, com a

origem sendo o mesmo Raspberry que enviou o primeiro pacote. O destino de todas as

mensagens para esta avaliação é o grupo multicast padrão definido pela norma IEC 61850

para mensagens GOOSE.

Figura 7.6: Captura do pacote 0xA1 pelo Wireshark, com detalhe para todos os pacotes
de resposta 0xB2 e 0xC3.



Capítulo 8

Conclusões e Trabalhos Futuros

Nesta dissertação foi realizada uma avaliação experimental de algoritmos criptográfi-

cos candidatos à implementação de segurança no protocolo GOOSE. Deseja-se que estes

algoritmos sejam capazes de garantir requisitos como integridade e autenticidade sem que

os requisitos de tempo de entrega de mensagem da norma IEC 61850 sejam extrapolados.

Nesta pesquisa foi apresentado um problema em aberto de segurança na comunicação

de equipamentos de subestação de energia elétrica. Foi realizado um experimento prático

com uma bancada de testes construída com equipamentos de baixo custo que são similares

aos equipamentos utilizados nas subestações de energia atualmente. O hardware que

representa os IEDs no experimento é o Raspberry Pi modelo 3b, instalado com sistema

operacional Ubuntu e configurado como um nó em uma rede de comunicação para troca

de mensagens GOOSE.

Foram realizados quatro experimentos diferentes para responder às questões de pes-

quisa. Além disso, foram testados cinco algoritmos de criptografia em comparação ao

envio da mensagem GOOSE sem nenhuma segurança, portanto foram considerados seis

tipos de perfis de segurança diferentes: Nenhuma, SHA256, AES128, RSA2048, HMAC

SHA256 e CMAC AES128. Os algoritmos avaliados neste trabalho garantem a proteção

contra ataques de reprodução e alteração de mensagens. Ataques do tipo homem no meio

não são eficazes, pois o algoritmo AES128 combinado ao SHA256 e também as variantes

MAC protegem contra alteração e a reprodução não é possível em redes IEC 61850, pois

as mensagens GOOSE possuem estampilha de tempo na mensagem que inviabiliza o uso

de mensagens antigas. Nesse caso, quando o marcador de tempo é antigo ou o ID GOOSE

é menor do que o atual, a mensagem ao ser recebida é imediatamente descartada.

Trabalhos anteriores já alertavam sobre a inviabilidade do RSA [20]. O principal mo-
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tivo da inviabilidade é que o algoritmo é composto por solução matemática de fatoração

de números primos grandes e isso tem um custo computacional elevado para equipamentos

com baixo poder de processamento, como os IEDs de subestação de energia. Uma das pro-

postas deste trabalho é a substituição do RSA pelo AES, algoritmo computacionalmente

mais rápido e de fácil implementação em software.

Os resultados mostram que é possível proteger mensagens GOOSE com nível de se-

gurança superior ao recomendado pela norma IEC 61850 que sugere o uso do RSA1024.

A título de comparação, os testes foram feitos também com o RSA2048, atualmente a

versão recomendada pelo NIST. A recomendação é pelo uso de assinatura digital com o

SHA256 como algoritmo de hash. A assinatura digital proporciona integridade e autenti-

cidade, desta forma outros algoritmos que possuem as mesmas garantias foram testados,

chamados de MAC (Message Authentication Code). Para completar os testes, o AES128

foi o algoritmo selecionado para substituir o RSA na mesma função, cifrando um hash da

mensagem GOOSE e enviando como um Message Authentication Code.

Todos os algoritmos testados apresentam viabilidade de uso para transmissão e re-

cepção das mensagens GOOSE muito superiores ao RSA recomendado pela norma. A

mensagem GOOSE sem nenhuma segurança marcou tempo médio de transmissão mais

recepção de 129 µs, o SHA256 marcou 133 µs, HMAC SHA256 ficou com tempo de 244

µs, todos abaixo de 10% do tempo limite exigido na norma de 3 ms ou 3000 µs. O AES128

registrou 330 µs, 11% do tempo da norma e o CMAC AES128 ficou com tempo de 475

µs. Todos os algoritmos possuem ótimos resultados, muito abaixo do limite da norma.

Mesmo se for considerado um tempo de propagação na rede de 500 µs, ainda assim todos

os algoritmos ficam abaixo de 1 ms de tempo total da comunicação.

O algoritmo AES128 foi utilizado da mesma forma que o RSA na assinatura digital. A

mensagem GOOSE foi resumida com o algoritmo SHA256 e esse resumo foi cifrado com o

AES. Esse conteúdo foi anexado à mensagem e enviado pelo nó transmissor. O nó receptor

calcula o resumo da mensagem recebida, decifra o conteúdo extra recebido e compara o

resultado com o resumo calculado. Todo esse processo acontece num tempo 89% abaixo

do exigido pela norma. O RSA registrou tempo próximo de 3 ms sem considerar o tempo

de propagação de rede, portanto ele é inviável de aplicação nas condições estabelecidas do

experimento proposto. Essas informações respondem a Questão de Pesquisa 1 de forma

afirmativa, através de vários algoritmos, em especial o AES128.

Outro teste realizado foi calcular o tempo médio de transmissão da mensagem GOOSE

com tamanhos variados de mensagem. O objetivo é identificar se os algoritmos propostos
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são influenciados de forma a não atender aos requisitos de tempo de acordo com o tamanho

da mensagem GOOSE.

Os resultados obtidos mostram que todos os algoritmos são pouco influenciados pelo

aumento no tamanho da mensagem. O algoritmo CMAC AES128 apresentou maior in-

fluência na média de tempo para mensagens maiores, mas no pior caso com uma mensagem

de 459 bytes, o tempo de transmissão médio nesse algoritmo registrou 773 µs, menos de

26% do tempo máximo estabelecido na norma. Os outros algoritmos, com exceção do

RSA obviamente, registraram média de tempo abaixo de 250 µs para a maior mensagem

utilizada no teste (459 bytes), menos de 10% do tempo exigido pela IEC 61850. Esse dado

responde a Questão de Pesquisa 2 positivamente. Todos os algoritmos propostos podem

garantir a segurança em tempo viável mesmo com mensagens muito acima do tamanho

padrão estabelecido.

Por fim, o último teste realizado investiga a possibilidade de proporcionar confiden-

cialidade total à mensagem GOOSE, criptografando toda a carga útil de dados. O teste

realizado foi de transmissão, com os mesmos perfis de rajada dos testes anteriores, po-

rém com somente dois algoritmos, o RSA indicado pela norma IEC 61850 e o AES, o

algoritmo simétrico proposto para substituí-lo. Os resultados mostram que para cifrar

toda a mensagem, há pouca influência da quantidade de mensagens da rajada no tempo

médio aferido. A variação de tempo de 100 mensagens comparado à rajada de 5000 men-

sagens foi de 5% para o RSA e 2% para o AES. Em relação ao desempenho, o algoritmo

RSA2048 registrou tempo médio em torno de 1700 µs na transmissão de mensagens total-

mente criptografadas. Por sua vez, o algoritmo AES128 registrou média de tempo de 68

µs no mesmo cenário. Se comparar com o mesmo algoritmo, porém cifrando um resumo

da mensagem calculado por SHA256 (32 bytes) que registrou 167 µs, a cifragem de toda

a carga útil GOOSE (97 bytes) teve um desempenho 145% mais rápido. A cifragem total

com AES ainda é menos de 3% do tempo exigido de 3 ms.

Pode-se concluir que a cifragem de toda a carga útil pode ser realizada em hardware

muito mais limitados do que o Raspberry Pi 3 utilizado no experimento e ainda apresentar

um desempenho satisfatório na comunicação GOOSE. Essa afirmação responde a Questão

de Pesquisa 3, é possível garantir a confidencialidade nas mensagens GOOSE atendendo

às exigências dessas redes, proporcionando nível de segurança acima do recomendado pela

IEC 61850.

A avaliação de prova de conceito realizada no Capítulo 7 demonstrou viabilidade

na utilização de um cenário análogo a uma SDN, sendo o Controlador o responsável
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pela troca segura de chaves simétricas entre os nós IED se comunicando com o GOOSE.

Entretanto essa avaliação realizada carece de melhorias para uma implementação em

ambiente de produção, vários fatores de desempenho e segurança devem ser melhorados

para que efetivamente os algoritmos realizem a troca segura de chaves simétricas de forma

confiável. Algumas melhorias são estabelecer critérios para a mudanças de chaves após as

mensagens 0xC3 chegarem nos nós, definição de segurança de integridade nas mensagens

0xB2 e 0xC3, melhoria da segurança de integridade da mensagem 0xA1, entre outros.

Os resultados de tempo mensurados no Capítulo 7 mostram que em média o tempo

de troca de chaves entre o nó servidor e os nós clientes é de 3 ms. É um tempo bem rápido

considerando que são nós de baixo poder de processamento. Um nó cliente demora em

média 199 µs para responder ao servidor uma confirmação da chave. No cenário avaliado,

o nó servidor era desempenhado por um Raspberry Pi, mas num cenário real com uma

rede controlada por SDN, o nó servidor terá um tempo de processamento superior. Isso

fará com que o tempo de geração da chave de sessão seja menor do que os 27 ms obtidos

no experimento, tornando viável outros algoritmos sensíveis ao tempo de troca de chave

não citados nesta dissertação.

Além disso, a aplicação do MAC no texto em claro bem como opções do AES de

cifragem autenticada (authenticated encryption) [28] serão estudadas com maior cautela

em trabalhos futuros.

Foi utilizado hardware similar aos IEDs devido a impossibilidade de utilizar um equi-

pamento real em virtude de patentes e softwares proprietários dos fabricantes. Outro

objetivo futuro é buscar parcerias com fabricantes de hardware IED para implementar os

algoritmos deste trabalho diretamente no firmware desses equipamentos e realizar novos

testes.

Os resultados apresentados no Capítulo 6 foram utilizados na publicação de um artigo

científico [48]. Este artigo é uma das contribuições dessa dissertação. Outra importante

contribuição que deve ser considerada dessa pesquisa são os algoritmos desenvolvidos,

tanto os protocolos de criptografia que foram programados conforme suas respectivas

normas, como os programas utilizados para realizar os testes. Também foi desenvolvido

um gerador de pacotes GOOSE em linguagem C.

O capítulo 7 também apresenta a contribuição de um mecanismo funcional para a

distribuição segura de chaves simétricas em um ambiente de subestação com protocolo

GOOSE. O programa, também desenvolvido em linguagem C, foi explicado em detalhes

inclusive seus algoritmos. Esse mecanismo pode facilmente ser adaptado para se tornar
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uma aplicação SDN especialmente desenvolvida para controladores SDN de subestação.

Os experimentos descritos abordam testes com diferentes algoritmos em um mesmo

hardware em configuração padrão, implicando que as CPUs utilizadas possuam a mesma

frequência. Um trabalho futuro pode inserir a frequência do processador como uma nova

variável permitindo estudo dos algoritmos também em função de diferentes velocidades de

processador. Isso possibilitará avaliações direcionadas a requisitos de hardware menores

ainda, de forma a abranger características de IEDs mais antigos, atualmente em uso nas

subestações.

Também considerando trabalhos futuros, a implementação desses algoritmos em um

IED de produção, com a autorização do respectivo fabricante, é um caminho bastante

promissor. Outra possibilidade é a utilização dos Raspberry Pi como um firewall de

entrada das mensagens GOOSE nos IEDs. Por ser de baixo custo, se torna muito mais

viável a aquisição de alguns Raspberry do que substituir os IEDs. Outros algoritmos

criptográficos também podem ser avaliados no mesmo cenário desta dissertação, uma vez

que este trabalho já apresenta uma contribuição quanto à distribuição de chaves em redes

IEC 61850. Por fim, também é uma alternativa avaliar outros hardwares com interfaces

de criptografia dedicadas aos algoritmos de segurança.

Um agradecimento à TAESA pelo suporte financeiro ao Laboratório MídiaCom do

Instituto de Computação da Universidade Federal Fluminense.
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Resumo

Um cuidado especial deve ser considerado na integração da subestação de energia
no contexto das Smart Grids quanto aos seus protocolos de comunicação que não foram
projetados considerando aspectos de segurança. As subestações de energia das Smart
Grids eventualmente estarão integradas em uma grande rede de comunicação com diversos
dispositivos externos às concessionárias, e isso torna mais fácil para atacantes externos
causarem efeitos devastadores na automação da subestação de energia. A norma IEC
62351 sugere o uso de assinatura digital baseada no algoritmo RSA para o protocolo
GOOSE, utilizado na comunicação de dispositivos eletrônicos inteligentes das subestações.
Além disso, a norma IEC 61850 define um requisito de latência máximo de 3 ms para a
comunicação fim-a-fim entre os dispositivos da subestação, no requisito mais estrito. Os
equipamentos industriais utilizados atualmente nas subestações possuem, em geral, baixo
poder de processamento, tornando inviável o uso de algoritmos de segurança avançada,
como o RSA, comprovado por alguns estudos publicados. A maneira mais óbvia para
se resolver o problema é trocar os equipamentos por outros mais modernos e com maior
poder de processamento, porém os custos são inviáveis a curto prazo, sendo que são
dispositivos fabricados para muitos anos de durabilidade e de alto valor. Este trabalho
avalia algoritmos criptográficos aplicados ao protocolo GOOSE em redes de comunicação
IEC 61850 para subestações de energia elétrica. É demonstrado através de uma prova de
conceito a distribuição segura de chaves simétricas em uma rede de subestação de energia,
com o algoritmo RSA. Através de experimentos práticos com dispositivos de baixo poder
de processamento, confirma-se a inviabilidade do RSA para proteger mensagens GOOSE.
Ao mesmo tempo mostra-se grande viabilidade do algoritmo AES aplicado com a técnica
CMAC. Mesmo com carga útil do pacote de 459 bytes, consegue garantir os requisitos
de segurança exigidos pela norma IEC 62351. Por fim, o AES também apresenta bons
resultados cifrando toda a carga útil das mensagens GOOSE em tempo de execução,
garantindo confidencialidade, requisito superior ao exigido pela norma, com tempo de
transmissão de 69 µs. Para substituir o RSA por algoritmos simétricos, foi proposto um
mecanismo de troca segura de chaves simétricas para redes IEC 61850.

Palavras-chave: GOOSE, RSA, AES, CMAC, IEC 61850, IEC 62351, Subestação de
Energia



Abstract

Particular care should be taken to the integration of energy substations in the context
of Smart Grid and their communication protocols which were not designed considering
security aspects. Smart Grid’s power substations will eventually be integrated into a
large communication network with various external devices to the utility, and this makes
it easier for external attackers to cause devastating effects on power substation automa-
tion. The IEC 62351 standard suggests the use of digital signature based on the RSA
algorithm for the GOOSE protocol, used in the communication of intelligent electronic
devices of the substations. In addition, the IEC 61850 standard defines a maximum la-
tency requirement of 3 ms for end-to-end communication between the substation devices,
in the strictest requirement. The industrial equipment currently used in substations has,
in general, low processing power, and, thus we are unable to use advanced security algo-
rithms, such as RSA, as concluded by a number of studies in the literature. The most
obvious way to solve the problem is to replace the equipment with more modern ones
with more processing power, but the costs are not feasible in the short term, being de-
vices manufactured for many years of durability and high value. This work evaluates
cryptographic algorithms applied to the GOOSE protocol in IEC 61850 communication
networks for electric power substations. It is demonstrated through a proof of concept
the secure distribution of symmetric keys in an energy substation network, with the RSA
algorithm. Through practical experiments with low processing power devices, the infe-
asibility of RSA to protect GOOSE messages is confirmed. At the same time, the AES
algorithm applied with the CMAC technique is very feasible. Even with a 459-byte packet
payload, it can guarantee the security requirements of the IEC 62351 standard. Finally,
AES also performs well by encrypting the full payload of GOOSE messages at run time,
ensuring confidentiality, a requirement higher than the defined by the standard, with a
transmission time of 69 µs. To replace the RSA with symmetric algorithms, a mechanism
of safe exchange of symmetric keys for IEC 61850 networks has been proposed.

Keywords: GOOSE, RSA, AES, CMAC, IEC 61850, IEC 62351, Power Substation
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Capítulo 1

Introdução

A energia elétrica é fundamental na sociedade moderna. Ela sustenta o modo como

as pessoas vivem, trabalham, produzem, se protegem, se comunicam. Até as culturas

mais simples já utilizam a energia elétrica em seu dia a dia. Ela é presente até nos

meios de transporte, se tornando vanguarda da tecnologia de locomoção individual com

os automóveis elétricos.

Com a demanda cada vez mais crescente por energia elétrica, o uso eficiente e inteli-

gente dessa fonte de energia é primordial. O primeiro trabalho a utilizar o termo Smart

Grid [4] estava propondo uma infraestrutura de entrega de energia em larga escala com

segurança, agilidade, robustez e capacidade de sobrevivência. Smart Grid se tornou a

definição de um novo modelo de distribuição de energia elétrica. O Grupo de Trabalho

da Comissão da União Europeia para Smart Grid define esse conceito como "uma rede

elétrica que pode integrar eficientemente o comportamento e as ações de todos os usuá-

rios conectados a ela a fim de garantir um sistema de energia economicamente eficiente e

sustentável, com baixas perdas e altos níveis de qualidade e segurança de fornecimento e

proteção"[17].

O National Institute of Standards and Technology (NIST) define 7 domínios de atuação

das Smart Grids. A Figura 1.1 representa graficamente essa estrutura. Para que os

componentes de uma Smart Grid se comuniquem, é necessária uma rede de comunicação

interligando esses domínios. Surgem então diversos atores em cada um desses domínios,

sendo os principais deles a geração elétrica distribuída, Advanced Metering Infrastructure

(AMI ), distribuição com resposta à demanda, alta disponibilidade e resiliência da rede

elétrica.

A Figure 1.1 é uma adaptação retirada de um trabalho [18] de um minicurso do
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Figura 1.1: Estrutura de uma Smart Grid em sete domínios, definida pelo NIST, extraída
de [18].

Simposio Brasileiro de Redes de Computadores do ano de 2013. Nesta adaptação é possível

observar a nuvem cor de rosa que representa a rede de interligação entre os domínios da

Smart Grid e as nuvens brancas sendo uma delas a subestação de energia. A rede da

subestação de energia é o ponto central de pesquisa desta dissertação.

As Smart Grids estão em franca implantação em todo o mundo [13]. Eventualmente,

os componentes de uma Smart Grid estarão conectados à Internet, pois todas as redes de

grande escala com grande integração entre seus atores acabam fazendo parte dela. Não

é razoável que as concessionárias de energia construam suas próprias redes em amplas

áreas de cobertura, pois isso agregaria grande custo adicional ao serviço de distribuição

de energia, situação que inviabiliza uma das principais premissas da Smart Grid que é a

redução de custos.

A rede elétrica nacional de um país é chamada Sistema Elétrico de Potência (SEP)

[2], a evolução desse sistema é uma Smart Grid. No Brasil, dentro do SEP, existem

várias Concessionárias de Energia que são empresas detentoras da concessão de energia

elétrica de uma determinada região. São as concessionárias que recebem energia dos

grandes produtores e distribuem a energia elétrica até os consumidores finais. Os grandes

produtores geram energia em altas voltagens e as concessionárias convertem em voltagens

menores para distribuição pela cidade até os clientes.

Dentro desse sistema, um dos componentes mais importantes são as Subestações de
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Figura 1.2: Extraído de Industrial Ethernet Book Issue 83 / 17. Ilustração da Subestação
220kV da cidade de Xijing, na província de Jiangsu, China.

.

Energia Elétrica. São elas que recebem a energia em altas voltagens e convertem para os

consumidores finais. Em uma cidade existem várias subestações de energia, geralmente

cada uma delas atende alguns bairros ou, por exemplo, uma grande indústria. As su-

bestações também possuem o importante papel de gerenciar o fluxo de energia de forma

segura, para isso empregam equipamentos de proteção e controle. A Figura 1.2 demonstra

a subestação real no modelo de Smart Grid que utiliza o padrão IEC 61850.

A subestação é gerenciada por um sistema de automação remotamente interligado com

a concessionária que a controla. Esse sistema também chamado de Substation Automation

System (SAS) é fundamental para a proteção de todo o sistema elétrico. Como a rede

elétrica possui interligação nacional, qualquer anomalia poderia se propagar por toda a

rede em milésimos de segundos, gerando uma reação em cadeia que poderia danificar todo

o sistema nacional.

Os Intelligent Eletronic Device (IED) são relés digitais que permitem implementação

de lógicas para chaveamento, bloqueio e abertura. A comunicação entre os IEDs é respon-

sável pela automação e controle de toda a subestação e também pelo gerenciamento feito
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pela concessionária. É através da rede de comunicação entre os IEDs que as falhas são

contidas localmente na subestação, não permitindo que se espalhem em um efeito avalan-

che por toda a rede nacional de energia elétrica. Um IED típico possui baixa capacidade

de processamento, suficiente para desempenhar a função ao qual é designado. Um IED

comercial lançado para redes IEC 61850 pela empresa ABB da série 670, por exemplo,

possui processador IBM 3200PowerPC 750FX de 600 MHz [1].

A norma IEC 61850 (International Electrotechnical Commission) [23] define um pa-

drão para comunicação dos IEDs em subestações de energia elétrica. Os protocolos para

troca de mensagens definidos pela norma IEC 61850 funcionam em diferentes camadas

da pilha TCP/IP por precisarem atender a diferentes requisitos de comunicação dentro

da subestação de energia. Um grupo de protocolos chamados de cliente-servidor aborda

comunicações que não possuem restrições de tempo e são implementados sobre a camada

de aplicação. Outro grupo de protocolos possui restrições de tempo e por esse motivo é

implementado diretamente na camada de enlace. A redução de camadas de rede no pro-

tocolo reduz suas funcionalidades, reduz o cabeçalho de controle mas em contrapartida

aumenta o desempenho da comunicação.

O protocolo Generic Object Oriented Substation Event (GOOSE) [23] é um dos pro-

tocolos definidos na norma IEC 61850 e usado para a comunicação entre IEDs de uma

subestação. Ele é implementado diretamente na camada de enlace da pilha TCP/IP, pois

suas mensagens transportam conteúdos genéricos e possuem restrição de tempo para co-

municação fim a fim. Tais mensagens podem ser usadas, por exemplo, para tomadas de

decisões rápidas. Para controlar os níveis desejados de tensão e corrente na subestação, os

IEDs podem emitir comandos de controle de abertura e fechamento, como um disjuntor,

por exemplo, caso detectem anomalias de corrente, tensão ou frequência oriundas dos

sensores e equipamentos de energia que são conectados a eles.

A norma define um requisito de 3 ms para realização da comunicação entre IEDs com

o protocolo GOOSE no requisito mais estrito. Isso justifica o fato do protocolo GOOSE

ser implementado sobre a camada de enlace pois diminui os tempos de geração, recebi-

mento e processamento das mensagens. Por outro lado implica falta de segurança que

seria provida por camadas superiores da pilha TCP/IP, facilitando a ação de atacantes

[35]. Um exemplo da falta de segurança que as camadas superiores da pilha proporci-

onam são entrega confiável, confidencialidade, controle de sessão, recuperação de dados

corrompidos, autenticação, verificação de integridade, entre outros. Tal característica se

torna uma preocupação visto que não há controle de integridade e confidencialidade dos
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dados enviados através de mensagens GOOSE, facilitando ação de atacantes [53].

As redes das subestações são tipicamente privadas, com acesso exclusivo pela conces-

sionaria que a administra. Com as Smart Grids, diversos novos equipamentos deverão se

comunicar diretamente com a subestação, como por exemplo medidores inteligentes, cen-

tros de geração de energia elétrica distribuídos, mercados de energia, entre outros. Além

disso, existem novas tecnologias de comunicação sem fio como WiFi e 4G que podem

se tornar brechas para usuários externos à concessionária acessar sua rede, por exemplo

invadindo o computador de algum funcionário dentro da subestação [53]. A segurança da

comunicação em tempo real de redes de automação de subestação de energia no contexto

das Smart Grids, portanto, é um problema em aberto.

Algoritmos criptográficos podem auxiliar na implementação segura do protocolo GO-

OSE. Porém, a aplicação desses algoritmos interfere nos tempos gastos para comunicação,

pois são inseridos tempos de cifragem, decifragem e para cálculos de hash, por exemplo.

Com a baixa capacidade de processamento dos dispositivos IEDs, a influência desses algo-

ritmos pode ser ainda maior. Para que as diversas aplicações de uma Smart Grid possam

agregar a diversidade de propostas que surgem é necessário que as redes de automação

de subestação de energia possam garantir a segurança de que um invasor não possa ma-

nipular as informações da rede e causar uma catástrofe comprometendo o abastecimento

elétrico de uma região. Para isso é necessário estudar novas ferramentas e propor soluções

para resolver esse problema em aberto.

1.1 Objetivos e Motivação

Os protocolos baseados na norma IEC 61850 inicialmente não foram projetados con-

siderando aspectos de segurança da informação porque essas redes de comunicação tipi-

camente são privadas, ou seja, não possuem ligação com o mundo exterior ou à Internet.

Portanto é muito difícil um atacante remoto conseguir ferir a integridade, disponibilidade,

confidencialidade ou autenticidade das mensagens nesse ambiente, considerando o modelo

atual. Para que isso seja possível é necessária uma violação física, e isso está fora do

escopo deste trabalho.

Mas com a gama de possibilidades oferecida por uma Smart Grid, eventualmente

as redes de comunicação envolvidas no sistema de distribuição elétrica irão se conectar

à Internet, e quando isso acontecer as redes de automação devem estar preparadas e

protegidas contra invasores indesejados que abundam na rede global.
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Nesse sentido, há uma preocupação especial em adotar mecanismos de segurança

em protocolos com restrição temporal, como GOOSE. Esses protocolos devem comunicar

emissor e receptor em no máximo 3 ms, e os equipamentos envolvidos nessas redes possuem

baixos recursos computacionais. Fato este que é um grande limitador para adotar soluções

de segurança amplamente utilizadas em redes de computadores, como assinatura digital

com criptografia assimétrica, pois são vorazes consumidores de recursos computacionais.

A norma IEC 62351 [24] define algumas recomendações de segurança para redes de

subestação de energia. Para o protocolo GOOSE por exemplo, a sugestão é para que seja

utilizada assinatura digital de mensagens com o algoritmo de criptografia assimétrica RSA.

A IEC 62351, porém, não determina como isso deve ser feito e nem em quais condições.

Como será demonstrado em capítulos posteriores, alguns pesquisadores já observaram

ser inviável o uso dessas recomendações da norma devido a restrições de hardware dos

equipamentos existentes nas subestações nos dias atuais. Também é economicamente

proibitivo a substituição dos equipamentos que já estão em funcionamento no mundo

todo, protegendo as redes elétricas.

O objetivo desta dissertação é avaliar técnicas de criptografia aplicadas ao protocolo

GOOSE em uma bancada de teste experimental a fim de encontrar uma técnica que

seja suficientemente segura e atenda aos requisitos exigidos pelas normas tanto de tempo

quanto de segurança, garantindo a integridade, autenticidade e confidencialidade nessas

redes. A comunicação segura entre os dispositivos de automação da subestação proporci-

onará um controle e gerenciamento protegido de atacantes externos à concessionária que

possam vir a obter acesso não autorizado na rede de gerenciamento. Foram avaliados os

algoritmos SHA256 (Secure Hash Algorithm), AES128 (Advanced Encryption Standard),

RSA2048 (Rivest-Shamir-Adleman), CMAC (Cipher-based Message Authentication Code)

e HMAC (Hash-based Message Authentication Code) de acordo com o impacto nos tempos

de comunicação com mensagens GOOSE encriptadas e o nível de segurança oferecido por

cada algoritmo. Os números dos nomes dos algoritmos se referem ao tamanho da chave

usada em bits.

Para alcançar tal objetivo, são implementados e aplicados algoritmos de criptografia

sobre um gerador e um receptor de mensagens GOOSE em um Raspberry Pi 3b para

avaliação frente às exigências de tempo definidas pela norma IEC 61850, de 3 ms para

comunicação fim-a-fim. O hardware escolhido para a bancada de testes possui carac-

terísticas similares aos IEDs de produção, para contornar a dificuldade em desenvolver

pesquisas nesses equipamentos que são protegidos por patentes e códigos proprietários de
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seus fabricantes.

A motivação para esta pesquisa vem do fato de que quanto mais a tecnologia das Smart

Grids evolui no sentido de integração e conectividade, maiores são as vulnerabilidades as

quais as redes de subestação estão expostas oriundas de ataques de acesso externo não

autorizado. As consequências de um ataque de adulteração de mensagens GOOSE pode

causar falha de energia em grandes regiões, como cidades ou estados inteiros, apenas com

poucos pacotes adulterados [21].

Um trabalho sobre ataque de mensagens GOOSE adulteradas [21], cita algumas

contra-medidas de segurança. Prevenção de ataques de camada de enlace, proibição de

acesso não autorizado nas dependências da subestação, comutadores de rede que inter-

pretem e validem mensagens GOOSE, módulos externos de segurança de rede nos IEDs,

todas alternativas para proteção limitadas. Os autores citam o uso de criptografia como

o mais adequado, porém inviável com o poder de processamentos existente nos IEDs

atualmente.

Esta dissertação contribui com a análise das técnicas criptográficas, um gerador de

pacotes GOOSE que foi criado para realização dos experimentos desta pesquisa, e a im-

plementação dos algoritmos criptográficos AES128, SHA256, HMAC SHA256, CMAC

AES128. Todos os algoritmos criptográficos foram validados com vetores de teste de suas

respectivas normas. Por fim foi desenvolvido um mecanismo de distribuição de chaves

seguras utilizando o protocolo GOOSE em um ambiente de subestação no padrão IEC

61850.

1.2 Alvos de Investigação

Em virtude das motivações desta dissertação, o que se pretende ao final dos expe-

rimentos propostos é identificar a viabilidade de substituir o algoritmo RSA por outros

algoritmos de maneira que a comunicação GOOSE seja protegida com os mesmos requi-

sitos exigidos pelas normas IEC.

Caso a investigação leve a alternativas viáveis de algoritmos que projetam a comuni-

cação em menos de 3 ms e ainda garantam integridade de autenticidade, busca-se também

que essa proteção seja viável para qualquer tamanho de mensagem GOOSE.

Também investiga-se a viabilidade de oferecer uma alternativa que faça a criptografia

de toda a carga útil de dados da mensagem GOOSE, garantindo assim a confidencialidade.



1.3 Organização da Dissertação 8

Os resultados alcançados com os testes mostram afirmação positiva desses alvos de

investigação e com bom desempenho. A comunicação segura do GOOSE apresentou um

desempenho 89% abaixo do tempo limite da norma IEC 61850, consumindo um tempo

de 330µs na utilização do AES (Advanced Encryption Standard) em substituição ao RSA

(Rivest-Shamir-Adleman) somando os tempos de transmissão e recepção da mensagem

GOOSE com um adicional de segurança de 32 bytes correspondendo ao resumo da men-

sagem criptografado com o algoritmo simétrico. O AES foi combinado com técnicas de

código de autenticação de mensagem para proporcionar integridade e autenticidade, para

proporcionar segurança equivalente à assinatura digital.

1.3 Organização da Dissertação

Esta dissertação está organizada da seguinte maneira: o Capítulo 2 aborda as defini-

ções da norma IEC 61850, e também a norma IEC 62351, informações que são base para

esta pesquisa uma vez que padroniza a comunicação em redes de subestação de energia,

foco desta dissertação. O Capítulo 3 é um complemento ao anterior, abordando algorit-

mos de criptografia que são avaliados neste trabalho. O Capítulo 4 apresenta os trabalhos

relacionados ao tema proposto nesta pesquisa, abordando principalmente o escopo de se-

gurança em subestação de energia com o protocolo GOOSE. A metodologia de avaliação

dos experimentos é detalhada no Capítulo 5, são apresentados os mecanismos de avaliação

adotados para avaliar os protocolos de segurança aplicados ao GOOSE em um Raspberry

Pi modelo 3b configurado como um IED. No Capítulo 6 a análise dos resultados obtidos

nos experimentos é observada, constatando a inviabilidade do uso do RSA recomendado

pela norma IEC 62351, porém mostrando boa aptidão em o substituir pelo algoritmo

AES128 com segurança equivalente e desempenho de 475 µs de comunicação fim-a-fim

na técnica de código de autenticação e 69 µs cifrando todo o payload GOOSE. A seguir

o Capítulo 7 é uma contra prova à distribuição de chaves simétricas em uma rede de

subestação, de forma segura. Por fim o Capítulo 8 apresenta as conclusões da pesquisa

realizada neste trabalho, indicando apontamentos para trabalhos futuros.



Capítulo 2

As Normas IEC 61850 e IEC 62351

O Sistema Elétrico de Potência agregou ao longo dos anos diversos fabricantes de hard-

ware e software, e isso possibilitou uma grande heterogeneidade ao sistema. Entretanto a

evolução tecnológica dos diversos fabricantes gerou o problema de inúmeros protocolos de

comunicação diferentes, interconexões diversas e formas distintas de organização e mani-

pulação dos dados. Era necessária então uma padronização que unificasse a comunicação

entre os equipamentos de diversos fabricantes, a necessidade da interoperabilidade. Isso

permitiria aos clientes não serem mais dependentes de um determinado fabricante. Além

disso, com a adoção das Smart Grids, a definição de requisitos de segurança para redes

de comunicação também se tornou uma preocupação do setor elétrico. Esses, portanto,

são, respectivamente, objetivos das normas IEC 61850 e IEC 62351, descritas brevemente

nas próximas seções.

2.1 A Norma IEC 61850

A International Electrotechnical Commission [22] (IEC) é a entidade que tem esta-

belecido padrões internacionais relacionados ao sistema elétrico de potência. O Comitê

Técnico 57 (IEC TC57 Working Group) é o responsável por desenvolver padrões de troca

de informação para os sistemas de energia e outros sistemas relacionados.

No início dos anos 2000 o Grupo de Trabalho 10 (Working Group 10) trabalhava

nos protocolos de comunicação para os Intelligent Eletronic Devices (IEDs) que são equi-

pamentos de controle micro-processados para sistemas de energia, como seu nome diz,

dispositivos eletrônicos inteligentes. Esse grupo de trabalho definiu o padrão de comuni-

cação IEC 61850 para redes de comunicação e sistemas para automação de concessionárias

de energia [23].
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Tabela 2.1: Estrutura da Norma IEC 61850.
Parte Descrição

1 Introdução e Visão Geral
2 Glossário
3 Requisitos Gerais
4 Gerenciamento de Sistema e Projeto
5 Requisitos de Comunicação para Funções e Modelos de Dispositivos
6 Linguagem de Configuração para IEDs de Subestações Elétricas
7-1 Princípios e Modelos
7-2 Serviço de Interface de Comunicação Abstrata (ACSI)
7-3 Classe de Dados Comum
7-4 Classes de Nós Lógicos e de Dados Compatíveis
8-1 Mapeamento para MMS (ISO/IEC 9506-1 e ISO/IEC 9506-2) e ISO/IEC 8802-3
9-1 Valores Amostrados sobre link serial unidirecional ponto a ponto
9-2 Valores Amostrados sobre ISO/IEC 8802-3
10 Teste de Conformidade

Essa norma foi criada com o objetivo de prover interoperabilidade entre todos os

dispositivos de uma subestação de energia, situação que anterior à mesma, era caótica,

pois cada fabricante possuía maneiras distintas de prover comunicação. A IEC 61850

foi projetada para possuir longo ciclo de vida, mas está apta a absorver as rápidas mu-

danças das tecnologias de comunicação, tanto no aspecto técnico quanto na estrutura dos

documentos. Isso é popularmente referenciado como sendo “um padrão a prova de futuro”.

Inicialmente a norma foi estabelecida em 10 partes e algumas subpartes. A Tabela

2.1 reproduz a estrutura inicial da norma aprovada como padrão internacional.

Especificamente o relatório técnico IEC 61850-5 apresenta uma definição importante

para este trabalho que é a definição de tempo de transferência. O tempo total de trans-

missão é a soma do tempo de envio do emissor, tempo de transmissão na rede e tempo

de recebimento do receptor. O tempo inicia no momento em que o transmissor coloca os

dados no topo da pilha de transmissão e encerra no instante em que o receptor extrai os

dados de sua pilha de transmissão.

A Figura 2.1 retirada da respectiva norma e demonstra esse esquema. Considerando

essa figura, f1 e f2 são funções que estão trocando informações entre si executadas no

equipamento transmissor (PD1) e receptor (PD2) respectivamente. O ta é o tempo de

processamento da comunicação do equipamento PD1, tb é o tempo de propagação da

mensagem pelo meio, e tc é o tempo de processamento da comunicação no equipamento

PD2. O tempo total t é obtido pela soma de ta + tb + tc.
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Figura 2.1: Tempo de Transferência conforme IEC 61850-5, extraído da norma.

Outro relatório importante para esta dissertação são as partes IEC 61850-7-1 e 61850-

8-1 que definem o modelo de mensagens GSE (Generic Substation Events). Este modelo de

mensagens garante um mecanismo confiável e também rápido de enviar dados de eventos

por toda a rede de subestações elétricas. O modelo de mensagens GSE por sua vez é

dividido em dois modelos de protocolos: o GOOSE (Generic Object Oriented Substation

Event) e o GSSE (Generic Substation State Events).

A principal diferença entre o GSSE e o GOOSE é que o primeiro usa uma lista

de estados em uma sequência de bits como informação, enquanto o segundo utiliza um

conjunto de dados completo com muito mais informações além do estados de alguns

equipamentos. Em outras palavras, o GSSE é uma lista binária de estados enquanto o

GOOSE é uma estrutura orientada a objeto de diversas informações e conjunto de dados.

Em alguns casos o GSSE tem um desempenho mais rápido que o GOOSE por ter

um conjunto de dados mais simples. Porém com o tempo a tendência é que o GSSE seja

totalmente substituído pelo GOOSE, uma vez que é cada vez mais crescente a demanda de

informações diversas no processo de automação de subestações de energia. Mais detalhes

sobre o GOOSE estão na Seção 2.3.
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2.2 Classificação de Mensagens

A norma IEC 61850 recomenda que a estrutura lógica do sistema seja organizada em

três níveis: nível de estação, nível de vão e nível de processo. Com isso as funções da

subestação de proteção, supervisão e controle são designadas de maneira lógica. O nível

de processo concentra disjuntores, transformadores e seccionadores. O nível de vão é onde

ficam os medidores de energia, equipamentos de teleproteção e oscilógrafos. E por fim

o nível de estação é onde estão os dispositivos de interface homem-computador, enlace

com outras subestações, computadores e é onde o operador interage com a subestação.

As mensagens definidas pela norma IEC 61850 são classificadas em seis tipos distintos. A

seguir uma lista com as informações de cada tipo.

1. TIPO 1 - MENSAGENS RÁPIDAS

Esse tipo de mensagem contém um código binário que pode representar um dado,

um comando ou uma mensagem simples. O IED receptor normalmente age imedi-

atamente de alguma forma ao receber essas mensagens.

(a) TIPO 1A - TRIP

É o tipo de mensagem mais importante na subestação. Refere-se ao nível de

transmissão mais crítico e o tempo total de transmissão é até 3 ms. Para as

mensagens de distribuição menos críticas, o tempo total de transmissão é de

no máximo 10 ms.

(b) TIPO 1B - “OUTROS”

Todas as outras mensagens rápidas são importantes para as interações do sis-

tema de automação da subestação, mas possuem um requisito de tempo menos

estrito do que as mensagens Trip. Para essas mensagens o tempo total de

transmissão é de até 20 ms.

2. TIPO 2 - MENSAGENS DE MÉDIA VELOCIDADE

Esse tipo de mensagem é tão importante quanto as do Tipo 1, mas o tempo de

transmissão é menos crítico. O tempo total máximo de transmissão é de 100 ms.

Comumente utilizado para troca de informações entre a subestação de energia e a

concessionária que a administra.

3. TIPO 3 - MENSAGENS LENTAS
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Esse tipo tem mensagens complexas com marcação de tempo. É usado para funções

de controle de baixa velocidade, transmissão de gravações de eventos e dados de

sistema em geral. O tempo total de transmissão deve ser de até 500 ms. Geralmente

utilizado pelo protocolo Manufacturing Message Specification (MMS). As mensagens

MMS são melhor explicadas mais adiante.

4. TIPO 4 - MENSAGENS EM RAJADA

Este tipo de mensagem inclui os dados de saída dos transdutores de digitaliza-

ção e dos transformadores de instrumentos digitais independentes da tecnologia do

transdutor. É um fluxo de dados contínuo e sincronizado de cada IED. Mesmos

requisitos temporais de mensagens Tipo 1. Usam o protocolo Sampled Value (SV).

As mensagens SV também são explicadas adiante.

5. TIPO 5 - FUNÇÃO DE TRANSFERÊNCIA DE ARQUIVO

Esse tipo de mensagem é utilizado para envio de arquivos grandes de dados para

gravação, fins informativos, configuração, entre outros. O dado deve ser dividido

em blocos de tamanho limitado para não sobrecarregar a rede, tipicamente de 512

bits. O tempo de transferência não é crítico e pode ser maior que 1000 ms.

6. TIPO 6 - MENSAGENS DE SINCRONIZAÇÃO DE TEMPO

Esse tipo é usado para sincronizar os relógios internos dos IEDs no sistema de

automação da subestação. Dependendo do propósito, diferentes classes de precisão

de sincronização de tempo podem ser requisitadas. Geralmente o requisito de atraso

varia de 1 ms para 1 µs.

2.3 Principais Protocolos

O relatório parte 5 da norma IEC 61850 [23] define os tipos de mensagens na comuni-

cação da subestação e estabelece requisitos de tempo máximo de latência de comunicação.

Para que as funções dos equipamentos da subestação sejam desempenhadas, os requisitos

de comunicação devem ser atingidos conforme as especificações. A Tabela 2.2 mostra um

resumo dos tipos de mensagens definidas pela norma e seus protocolos.

A Tabela 2.2 relaciona quatro protocolos, porém o Time Sync não será abordado neste

trabalho. Os protocolos GOOSE, MMS e SV serão melhor explicados a seguir.
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Tabela 2.2: Tipos de Mensagens e Requisitos de Tempo conforme IEC 61850-5.

Tipo Identificação Tempo de
Transferência Protocolo

1A Trip ≤ 3ms, ≤ 10ms GOOSE
1B Outras mensagens rápidas ≤ 20ms GOOSE
2 Mensagens de média velocidade ≤ 100ms MMS
3 Mensagens lentas ≤ 500ms MMS
4 Mensagens em rajada ≤ 3ms SV
5 Funções de transferência de arquivo >1000ms MMS
6 Mensagens de sincronização de tempo 1µs a 1ms TIME SYNC

2.3.1 GOOSE

GOOSE é um protocolo de comunicação em que qualquer formato de dados pode ser

organizado e enviado em um tempo de transmissão restrito de até 3 ms. Ele por sua vez

é uma subdivisão do modelo de controle Generic Substation Events (GSE).

As mensagens GOOSE são encapsuladas diretamente no quadro Ethernet, portanto

não possui as outras camadas superiores do modelo OSI (Open System Interconnection).

Isso garante menor sobrecarga de cabeçalhos devido aos mecanismos e garantias das ca-

madas superiores. Essa é uma das características que reduz o tempo de processamento

das mensagens para atingir os requisitos de latência estritos que este protocolo exige (3

ms).

O GOOSE é um protocolo do tipo Publish/Subscribe (publicador/assinante) que usa

comunicação do tipo multicast ou broadcast. No GOOSE, os emissores da mensagem, cha-

mados publicadores, enviam as mensagens para um grupo que ele desconhece os membros

(por isso usa tráfego multicast), e os receptores chamados assinantes recebem as mensa-

gens enviadas para seu grupo de assinatura. Um nó da rede pode ter os dois papéis na

comunicação, ou seja, ele pode ser um publicador e assinante ao mesmo tempo.

A mensagem GOOSE é construída através da linguagem ASN.1 (Abstract Syntax

Notation One) utilizando a codificação BER (Basic Encoding Rules) que especifica a re-

presentação dos valores de cada tipo de dado. O ASN.1 é definido pela norma ISO-8824

[30], assim como a codificação BER é pela norma ISO-8825 [31]. Existem vários proto-

colos de rede que comumente utilizam esse conjunto de codificação, como por exemplo, o

Ethernet e o Transmission Control Protocol (TCP).

Como citado anteriormente, as mensagens GOOSE são encapsuladas em um quadro
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Ethernet, por isso utiliza os mecanismos desse protocolo, os quais se consideram mais im-

portantes o CSMA/CD (Carrier Sense Multiple Access/Collision Detection) para acesso

ao meio, à identificação de VLAN (Virtual Local Area Network) que tem uso opcional, e

por fim QoS (Quality of Service) utilizando o padrão IEEE 802.1Q [26] com priorização

de mensagens.

A criação de uma mensagem GOOSE se inicia na definição do campo Ethertype

do quadro Ethernet que possui 2 bytes de tamanho. O protocolo GOOSE determina

uma marcação 0x88B8 para tipo 1A ou 1B. Em seguida seguem os campos obrigatórios

do cabeçalho GOOSE. Após o cabeçalho Ethernet, começa o cabeçalho da mensagem

GOOSE. Inicialmente ela possui quatro campos seguidos por uma PDU (Protocol Data

Unit). A Figura 2.2 mostra o cabeçalho de uma mensagem GOOSE.

Figura 2.2: Estrutura da Mensagem GOOSE definida na norma IEC 61850-8-1.

Existem quatro campos obrigatórios do cabeçalho GOOSE seguido de uma PDU (Pro-

tocol Data Unit). Os campos são APPID, Length, Reserved 1 e Reserved 2, todos com

tamanho de 2 bytes inseridos após o término do cabeçalho Ethernet ou 802.1Q, caso seja

usado. O campo APPID (Application Identifier) define qual a aplicação está em uso acima

da camada Ethernet. Para mensagens Trip os valores variam de 0x8000 até 0xFFFF e

para outros tipos de mensagens o intervalo é de 0x0000 até 0x3FFF. O valor padrão é

0x0000. O campo Length serve para identificar o tamanho total, em bytes, da mensagem

GOOSE, a partir do APPID até o final da PDU. Os campos Reserved 1 e Reserved 2 são

para usos futuros da norma.

A Figura 2.3 representa o cabeçalho da PDU GOOSE conforme a norma IEC 61850.

É possível observar como o quadro é formado pela estrutura ASN.1 BER. Cada campo

de informação possui um tipo de dados definido e é composto de três partes: Tag que

é o identificador definido pela norma para aquele determinado campo de informação, o

Length que é o tamanho daquele campo específico, e o Value que recebe a informação

propriamente dita daquele determinado campo.

É possível observar na Figura 2.3 também um local reservado para assinatura digital.

As normas IEC ainda não especificaram como esse campo deve ser utilizado, mas nos

Capítulos adiante esse assunto será melhor abordado.
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Figura 2.3: Estrutura da PDU GOOSE definida na norma IEC 61850-8-1.
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A definição de dados GOOSE pelo ASN.1 pode ser observada na Tabela 4. Essa

estrutura é definida pela norma IEC 61850-8-1, trata-se de um melhor detalhamento dos

campos GOOSE apresentados na Figura 2.3.

TAG NOME DESCRIÇÃO TIPO

0 gocbRef Goose Control Block Reference visible string
1 timeAllowedtoLive Time Allowed to Live integer
2 datSet Dataset visible string
3 goID Goose Identifier visible string optional
4 T Time & Quality UTC time
5 stNum Status Number integer
6 sqNum Sequence Number integer
7 test Simulation boolean default false
8 confRev Configuration Revision integer
9 ndsCom Needs Comission boolean default false
10 numDatSetEntries Number of Dataset Entries integer
11 allData Sequence of Data sequence of data
12 security Reserved to digital sign any data

Tabela 2.3: Estrutura ASN.1 do PDU Goose conforme IEC 61850-8-1 [23].

2.3.2 Manufacturing Message Specification (MMS)

As mensagens MMS (Manufacturing Message Specification) são definidas pela norma

ISO 9506 [27] para transmissão de dados em tempo estrito e com o objetivo de fornecer

informações de controle e supervisão para redes industriais. Esse protocolo funciona

sobre TCP/IP e em geral é utilizado para sistemas SCADA (Supervisory Control and

Data Acquisition), também conhecidos como sistemas supervisórios, que são usados para

monitorar e supervisionar equipamentos de controle. Esse tipo de comunicação geralmente

é referenciado como sendo do tipo “vertical”, pois comunica a subestação com uma central

remota de monitoramento na qual funciona o sistema supervisório, através de um enlace

de comunicação de longa distância metropolitano.

Na subestação geralmente existe um equipamento terminal chamado RTU (Remote

Terminal Unit) que transmite as informações de medição da subestação para o centro de

controle da concessionária em um local remoto à subestação. Essas informações alimen-

tam o servidor SCADA que é acessado e gerenciado por profissionais da concessionária.

Como essas mensagens são acessadas apenas para gerenciamento e monitoramento, e tra-

fegam em um enlace de longa distância, não possuem requisitos estritos de tempo na

comunicação.
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O objetivo principal do padrão MMS é padronizar a interconexão de sistemas compu-

tacionais de diferentes fabricantes para automação. Com isso, a diversidade de protocolos

que existia antigamente, foi substituída pelo MMS a fim de garantir interoperabilidade e

resiliência nesse tipo de ambiente. O MMS opera no esquema cliente/servidor.

2.3.3 Sampled Value (SV)

As mensagens SV (Sampled Value), assim como as mensagens GOOSE, têm a caracte-

rística de comunicação “horizontal”, pois são enviadas entre os dispositivos da subestação.

Como citado anteriormente, essas mensagens funcionam no padrão de rajada, por exem-

plo, 4000 pacotes por segundo. A característica dessas mensagens é fornecer valores de

medição, como por exemplo, corrente e tensão de transformadores.

As mensagens SV também são encapsuladas diretamente no quadro Ethernet e seu

valor padrão do campo Ethertype é 0x88BA. Da mesma forma que as mensagens GOOSE,

possuem a característica de restrição temporal de 3 ms. Outra diferença importante do SV

em relação ao GOOSE é que ele pode trabalhar no modo unicast e não somente multicast

como o GOOSE.

2.4 A Norma IEC 62351

A Comissão Eletrotécnica Internacional
�
IEC

�
estabeleceu a norma IEC 62351 [24]

com a definição de requisitos de segurança para vários protocolos, incluindo os protocolos

definidos na norma IEC 61850. Conforme pode-se observar a estrutura inicial da norma

IEC 62351 na Tabela 2.4, a Parte 6 é a que interessa a esta dissertação. Em específico

esta dissertação estuda as mensagens GOOSE de tempo real. Para essas mensagens, a

norma IEC 62351 estabelece uma comunicação usando o RSA para assinatura digital da

mensagem, garantindo autenticidade e integridade.

As mensagens GOOSE têm a característica de serem enviadas em multicast. No

modelo publish/subscribe, um nó envia a mensagem e vários outros a recebem. A IEC

62351 estabelece que a mensagem GOOSE deve ser resumida com o algoritmo SHA256

e posteriormente esse resultado será criptografado com o RSA1024. Isso garantirá a

integridade da mensagem e a autenticidade. Entretanto, um estudo [20] mostra que o uso

do RSA com chave de 1024 bits e com as restrições de tempo real exigidas pela norma

eram possíveis em 2010 apenas com criptochips dedicados para o RSA.
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Tabela 2.4: Estrutura da Norma IEC 62351.
Parte Descrição

1 Introdução
2 Glossário de Termos
3 Perfis Incluindo TCP/IP
4 Segurança de Perfis que incluem MMS
5 Segurança para IEC 60870-5 e derivados
6 Segurança para Perfis IEC 61850
7 Segurança através de gerenciamento de rede e sistema

Ademais, o National Institute of Standards and Technology (NIST), entidade que

estabelece padrões de segurança da informação, não recomenda mais o uso do RSA1024

[5], sugerindo seu substituto o RSA2048, como requisito mínimo de segurança para futuras

aplicações. O NIST é uma entidade que estabelece padrões de segurança da informação

e geralmente suas recomendações são adotadas pelo mundo todo.

Permanece, então, a necessidade de alternativas ao RSA para proteger a comunicação

entre IEDs em subestações através de mensagens GOOSE. Esta dissertação investiga o

uso de alguns algoritmos de criptografia aplicados à mensagem GOOSE. A IEC 62351

indica que será adicionado um novo cabeçalho de segurança na mensagem, logo após o

quadro GOOSE, mas não especifica os detalhes de como isso será feito. Neste trabalho, os

bytes extras resultantes do protocolo de segurança foram adicionados assim como indica a

norma, após o GOOSE PDU. Posteriormente foram devidamente checados no destinatário

da mensagem para garantir a entrega segura.

As redes que se comunicam com GOOSE eram consideradas seguras, pois estavam

sob do domínio controlado de uma rede privada da concessionária de energia, fisicamente

isolada na subestação de energia. Com as novas tecnologias, o protocolo GOOSE ganhou

outros usos fora da rede protegida da subestação, por exemplo em proteção de grandes

áreas, medidores de energia inteligente nas AMIs (Advanced Metering Infrastructure), etc.

Além disso, nas Smart Grids a subestação fará parte do ambiente conectado de controle de

informações da concessionária. Isso poderá permitir, por exemplo, medidores de energia

residencial se comunicarem com a subestação, acabando com o conceito de redes fechadas

e fisicamente isoladas.

Ataques às redes de subestação são devastadores [21]. O foco desta dissertação é o

ataque de falsificação no qual o atacante pode forjar uma mensagem GOOSE e também

o ataque de replicação onde o atacante copia uma mensagem GOOSE válida e envia ela

em outro momento, ataques esses que podem causar grandes danos ao sistema elétrico em
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larga escala. Para evitar estes ataques, dois requisitos de segurança são importantes de

serem adicionados à comunicação entre IEDs: integridade e autenticidade. Desta forma,

pacotes só são aceitos no destinatário se forem verificadas a integridade do pacote recebido

bem como a origem segura da informação.



Capítulo 3

Algoritmos Criptográficos

Algoritmos de criptografia são procedimentos bem definidos que recebem uma men-

sagem qualquer e executam etapas para que essa mensagem seja embaralhada de forma

que não seja possível conhecer seu conteúdo original sem que tenha conhecimento de uma

chave utilizada no processo de embaralhamento. O objetivo disso é proporcionar garan-

tias de segurança da informação. Os principais requisitos ou garantias de segurança da

informação são:

• confidencialidade: garantia de que a mensagem só pode ser acessível para aqueles

que possuem permissão para isso;

• integridade: garantia de que a mensagem chegou intacta ao destino, sem que hou-

vesse alterações no caminho, permitindo que a mensagem originalmente enviada,

seja a mesma que chegou ao destino;

• autenticidade: garantia de que o emissor da mensagem é realmente quem diz ser e

não foi alterado no meio do caminho.

Além dos requisitos de segurança, os algoritmos de criptografia podem ser classificados

em alguns tipos. Os três tipos mais importantes o qual se destacam para esta dissertação

são:

• Funções Hash: são algoritmos que resumem uma mensagem e geram uma saída

de tamanho fixo, independente do tamanho da mensagem. O resumo dessas men-

sagens, também chamado de hash, deve ser único para cada mensagem e também

não deve ser revertido para que se possa recuperar a mensagem original. Existe

uma probabilidade muito baixa de mensagens diferentes gerarem o mesmo resumo.
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Além disso, esses algoritmos possuem um efeito chamado de avalanche. O efeito

avalanche garante que uma mínima alteração na mensagem original, irá gerar um

resumo completamente diferente do resumo da mensagem original. A propriedade

de segurança proporcionada pelo efeito avalanche é a integridade.

• Algoritmos de Chave Simétrica: são algoritmos de criptografia que utilizam uma

chave ou senha segura, somente membros autorizados a ler a mensagem podem

possuir a chave e sem ela não é possível conhecer a mensagem original. Eles são

chamados de simétricos porque a mesma chave utilizada para criptografar (cifrar) a

mensagem, também é utilizada para descriptografar (decifrar). Isso quer dizer que

o emissor da mensagem e o receptor da mensagem devem possuir a mesma chave.

Após o processo de cifragem, a mensagem original fica totalmente embaralhada e

irreconhecível, porém ela possui o mesmo tamanho da mensagem original, mas o

conteúdo é totalmente diferente. Só é possível decifrar a mensagem cifrada com a

chave correta, para que isso aconteça, o emissor e receptor devem trocar de forma

segura a chave secreta da criptografia. O processo de decifragem reconstrói a men-

sagem de forma fidedigna à mensagem original. A cifragem simétrica da mensagem

proporciona confidencialidade.

• Algoritmos de Chave Assimétrica: são algoritmos de criptografia que utilizam um

par de chaves para cifrar e decifrar a mensagem. Assim como nos algoritmos si-

métricos, a mensagem criptografada possui o mesmo tamanho da original e pode

ser desembaralhada de forma a se conhecer o conteúdo original inteiro. Porém es-

ses algoritmos diferem no processo de uso de chaves criptográficas. Nos algoritmos

assimétricos, cada entidade da comunicação possui uma chave pública, conhecida

por todos, e uma chave privada, que somente seu proprietário possui. Para que

um emissor possa enviar a mensagem para um receptor, o emissor criptografa a

mensagem com sua chave privada. Ao receber a mensagem, o receptor terá que

descriptografar a mensagem utilizando a chave pública do emissor. Desta forma, o

emissor e o receptor não precisam trocar uma chave previamente, porém a quan-

tidade de chaves é maior e a complexidade do algoritmo também. A criptografia

assimétrica proporciona integridade e autenticidade se usada conforme a descrição

anterior.
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3.1 Criptografia Assimétrica com o Algoritmo RSA

O RSA [47] é um algoritmo de criptografia assimétrica, isto é, seu funcionamento

consiste na utilização de diferentes chaves para cifragem e decifragem de mensagens. Sua

complexidade é baseada no problema de fatoração da multiplicação de números primos

grandes, o que torna computacionalmente inviável a tentativa de descoberta das chaves

utilizadas. Através do RSA é possível prover autenticidade, ou seja, ter a garantia de

que uma mensagem foi enviada por determinado emissor. Para tanto, um emissor pode

enviar junto da mensagem a sua assinatura. A assinatura digital é o processo em que o

emissor da mensagem gera um resumo desta mensagem e cifra esse resumo com sua chave

privada RSA. Essa assinatura digital é exclusiva desse emissor e da respectiva mensagem,

e é enviada juntamente com a mensagem. O destinatário, ao receber a mensagem e a

assinatura, faz a conferência dessa assinatura digital com a chave pública RSA do emissor.

Se a conferência for positiva, consegue-se ter a garantia do emissor e da integridade da

mensagem.

A norma IEC 62351 recomenda o uso do RSA [33] para comunicação segura do pro-

tocolo GOOSE em subestações utilizando a técnica de assinatura digital. A assinatura

digital é a cifragem de um resumo da mensagem. Esta assinatura é anexada à mensagem

GOOSE ao final dela e enviado junto da informação original. O destinatário que rece-

ber, deve gerar um resumo da mensagem GOOSE recebida, descriptografar a assinatura

digital e comparar o resultado da assinatura com o resumo calculado. Se forem iguais

o pacote é recebido pela aplicação. O RSA é um algoritmo que exige muito poder de

computação do processador e isso torna a aplicação desta recomendação da norma difícil

de ser aplicada[20].

3.2 A Função Hash SHA

O SHA é uma sigla para Secure Hash Algorithm. A assinatura digital do RSA utiliza

o algoritmo SHA256 para calcular o resumo. O algoritmo SHA256 [39] é uma função

hash que consiste em um conjunto de cálculos efetuados por um algoritmo para geração

de uma saída de tamanho único dada uma entrada de tamanho qualquer. O resultado de

uma função hash derivado do conteúdo de uma mensagem pode ser anexado a mensagem

pelo emissor e enviada ao seu destino. Ao receber, o destinatário aplica a função hash

ao conteúdo recebido e compara o resultado com o hash contido na mensagem. Se forem

iguais, o conteúdo está íntegro, caso contrário, houve algum tipo de alteração durante
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a comunicação. A aplicação deste algoritmo seguido do RSA proporciona integridade e

autenticidade da comunicação com a técnica de assinatura digital.

O SHA256 recebe uma entrada de dados de qualquer tamanho, e gera o cálculo hash.

O resultado desse cálculo é sempre um conjunto de 256 bits de dados, independente

do tamanho da entrada. Ele também possui a característica de efeito avalanche, ou seja,

apenas a mudança de 1 bit na entrada, gera um hash totalmente diferente na saída. O hash

da mensagem anexado juntamente a ela também proporciona integridade da informação,

desta forma o destinatário pode conferir o hash do pacote recebido com o que ele mesmo

calcula, caso haja divergência a mensagem foi adulterada durante a transmissão ou houve

perda de dados. Isso faz com que a informação chegue ao destino íntegra, pois somente

pacotes com o hash calculado de forma positiva serão aceitos.

Em uma comunicação utilizando somente o SHA256 para garantir a integridade da

informação, o hash anexado ao quadro também pode ser forjado. O atacante de posse do

novo pacote adulterado, pode gerar um hash válido para esse pacote e enviar anexado a

ele, gerando um pacote adulterado com hash válido. Para que isso não aconteça, o hash

precisa ser criptografado, como na assinatura digital. Nesta dissertação será proposto

criptografar o hash SHA256 da mensagem com o RSA, na forma natural da assinatura

digital e também com o algoritmo de criptografia simétrica AES1281.

3.3 Criptografia Simétrica com o Algoritmo AES

Este trabalho realiza uma avaliação em que a utilização da função SHA256 em com-

binação com o algoritmo de chave simétrica denominado AES128 (Advanced Encryption

Standard) e a técnica de código de autenticação de mensagem, substitui o RSA ante-

riormente mencionado. O AES utiliza a mesma chave para cifragem e decifragem de

conteúdos e implementa cifragem de bloco. A cifragem de bloco opera recebendo como

entrada um conjunto de bytes do conteúdo a ser criptografado a cada iteração. Através

da Tabela 3.1 é possível observar que o AES128 provê maior nível de segurança [5] quando

comparado ao RSA2048 e, por esse motivo, é uma solução candidata a ser implementada

para prover segurança às mensagens GOOSE, em combinação com algumas técnicas me-

lhor detalhadas adiante, proporcionando os mesmos requisitos de segurança garantidos

pelo RSA.

O algoritmo AES possui esse nome graças a uma competição de criptografia promovida
1AES com chave de 128 bits
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pelo NIST. Essa concorrência aconteceu em 2001 para definir o novo padrão de criptografia

adotado pelo governo americano (Estados Unidos da América), ao total foram 15 projetos

concorrendo entre si. O vencedor foi o algoritmo Rijndael [8] com suas variantes de 128,

192 e 256 bits para o tamanho da chave. O Rijndael é um algoritmo de cifra de bloco

desenvolvido por Vincent Rijmen e Joan Daemen da Bélgica. O algoritmo combina todas

as qualidades buscadas na época: resiliência, fácil implementação, extremamente seguro,

possui um bom desempenho, facilidade de uso tanto em hardware quanto em software

e possui o tamanho de chave adequado. A partir do término do concurso, o algoritmo

passou a ser conhecido como AES e até os dias atuais é o algoritmo padrão de criptografia

do governo americano.

Tabela 3.1: Algoritmos de segurança e seus parâmetros [5].

Algoritmo Tamanho da
Chave (bits)

Tamanho do
Bloco (bits)

Tamanho da
Saída (bytes) Nível de Segurança

Nenhum 0 0 Igual entrada Nenhuma
SHA256 0 512 32 128 bits
AES128 128 128 Igual entrada 128 bits
RSA2048 2048 Igual entrada Igual entrada 112 bits

HMAC SHA256 128 512 32 256 bits
CMAC AES128 128 128 16 128 bits

Uma investigação desta dissertação é avaliar se o AES é um bom substituto para o

RSA proporcionando integridade e autenticidade no pacote GOOSE. O conceito de assi-

natura digital está ligado à criptografia assimétrica, pelo fato de que somente o emissor da

mensagem conhece a chave privada utilizada na assinatura. A exclusividade da chave do

emissor é que garante a autenticidade nas mensagens com assinatura digital. Entretanto

se for considerado que a chave criptográfica AES ja foi trocada de forma segura entre os

nós de uma rede de subestação, pode-se afirmar que o AES também pode proporcionar

integridade do emissor como o RSA. A discussão sobre a troca segura de chaves será

abordada mais adiante nesta dissertação.

O trabalho apresentado na Tabela 3.1 desenvolvido pelo NIST [5], apresenta uma

comparação de força bruta entre diversos algoritmos. O objetivo dessa comparação é

estabelecer um parâmetro numérico que identifique a capacidade de segurança de um

algoritmo comparando com o esforço computacional de descobrir a chave simétrica de um

algoritmo qualquer através de força bruta. No caso do RSA, o nível de segurança para

descobrir a chave secreta se compara a um algoritmo simétrico. E no caso do SHA é

o nível de segurança equivalente a um algoritmo simétrico, de se descobrir a mensagem
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original antes do resumo. Dessa forma as diferentes técnicas criptográficas podem ser

comparadas quanto ao nível de segurança.

3.4 Códigos de Autenticação de Mensagens

Um outro mecanismo empregado para prover autenticidade e integridade é o Message

Authentication Code (MAC). O MAC [29] é uma técnica que cria uma etiqueta também

chamada tag, que protege a integridade da mensagem e também sua autenticidade. Os

algoritmos que utilizam esta técnica recebem uma entrada de tamanho qualquer junta-

mente com uma chave secreta, e fornecem como saída o código MAC de tamanho fixo. O

código MAC só pode ser gerado com a chave correta, portanto protege a autenticidade

de quem enviou a mensagem junto com o MAC correspondente, desde que se assegure

que somente os nós que se comunicam possuam aquela chave secreta. O MAC também

pode identificar alterações na mensagem, assim protegendo a integridade. Nesta disser-

tação serão analisados dois algoritmos variantes da técnica MAC: o HMAC (Hash-based

Message Authentication Code) e o CMAC (Cipher-based Message Authentication Code).

O HMAC (Hash MAC ) [14] é um algoritmo que usa uma função hash juntamente com

uma chave criptográfica. Ele é composto de duas etapas. Durante a sua execução são

gerados dois componentes: o keypad interno (i_keypad) e o keypad externo (o_keypad).

A primeira etapa é a geração de um hash do resultado da operação XOR da mensagem

com o i_keypad. Após isso, na segunda etapa, é feito um hash da aplicação do XOR entre

o resultado da etapa anterior com o o_keypad.

Neste trabalho, o HMAC é implementado com o algoritmo hash SHA256 devido a

sua utilização na assinatura digital do RSA mencionado anteriormente. Cada mensagem

gera uma saída diferente no HMAC que é concatenada ao final da mensagem em texto

plano. Já no destino, o receptor consegue repetir a aplicação do HMAC à mensagem em

texto plano e comparar com o conteúdo criptografado que foi anexado a mensagem pelo

emissor.

O último algoritmo implementado é o CMAC AES128 (Cipher-based Message Authen-

tication Code) [32]. Assim como o anterior, também é possível prover autenticidade e

integridade, porém o algoritmo usado é de cifragem de bloco ao invés da função hash.

A implementação é feita de acordo com a RFC (Request for Comments) 4493 [32]. O

algoritmo implementado passou por rotinas de testes da própria RFC e do NIST para

validação do mesmo. O algoritmo recebe blocos da mensagem a ser criptografada e uma
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chave criptográfica, à medida que os n blocos são criptografados pelo algoritmo AES, o

algoritmo recebe como entrada também o resultado da cifragem do bloco anterior n− 1.

Portanto, a saída deste algoritmo tem um tamanho fixo, no caso do CMAC AES128 é de

um bloco de 16 bytes.

Além dos algoritmos acima implementados em forma de MAC, também é realizado o

teste de cifragem total da mensagem utilizando o RSA2048 e o AES128. Desta forma se

garante um novo requisito de segurança da informação, a confidencialidade. No Capítulo

5 isso será abordado com mais detalhes.

Os protocolos MAC avaliados nesta dissertação também foram defendidos em um

trabalho [55] sobre o protocolo Precision Time Protocol (PTP) que é utilizado nas su-

bestações para sincronização de relógios entre os nós. Os autores defendem o uso do

HMAC SHA256 recomendado pelo IEEE 1588 Anexo K (Institute of Electrical and Elec-

tronics Engineers) e também o CMAC AES128, como uma forma única de autenticação

de mensagens de camada 2 em subestações de energia elétrica, em especial o protocolo

GOOSE.



Capítulo 4

Trabalhos Relacionados

Este capítulo apresenta uma visão geral dos trabalhos relacionados a mecanismos de

segurança para comunicação em broadcast com foco nas redes IEC 61850, especialmente

com o protocolo de comunicação GOOSE. O GOOSE é um protocolo publish-subscribe.

Há um publicador que envia mensagens para um grupo de assinantes, previamente confi-

gurados com interesse em receber tais mensagens. A comunicação entre o publicador e os

assinantes é feita via multicast. Essa é a razão para se estudar mecanismos de segurança

para transmissão em um grupo de destinatários.

4.1 Segurança em Redes IEC 61850

Existem diferentes trabalhos que abordam a segurança em redes de subestação de

energia [53]. Hohlbaum et. al. [20] estudam as questões de segurança cibernética rela-

cionada às redes IEC 61850 [23]. O estudo de Hohlbaum de 2010 aborda o padrão IEC

62351 [24]. Neste artigo os autores apresentam uma visão geral sobre a norma e discutem

aspectos relacionados à segurança nos protocolos IEC 61850.

A norma IEC 62351 define que para comunicação em tempo real com GOOSE, a se-

gurança deve garantir autenticação e integridade das mensagens. É estabelecido o uso de

assinatura digital através do uso algoritmo Secure Hash Algorithm (SHA) definido pela

FIPS (Federal Information Processing Standard) [10] gerando um resumo da mensagem a

ser transmitida. Este resumo é então criptografado pelo algoritmo RSA (Rivest-Shamir-

Adleman) com chave de 1024 bits. A norma IEC 62351 não especifica a troca de certifi-

cados e considera que os certificados X.509 [7] já devem ser previamente carregados nos

nós, nesses certificados está a chave pública do nó publicador. Para adicionar a assinatura

digital, deve ser incluída uma extensão do protocolo, porém a norma IEC 61850 ainda
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não prevê isso.

O uso de criptografia assimétrica como o RSA [33], porém, é um grande desafio

nesse cenário. Os dispositivos embarcados da subestação, como os relés de proteção e

controle, possui restrições de hardware. Atualizar esse hardware é complexo e caro, pois

são equipamentos construídos com um tempo de vida muito grande. Em testes iniciais,

Hohlbaum et. al. mediu um tempo de 6,8 ms somente para assinar uma informação com

RSA em linguagem C, o tamanho da mensagem não foi informado. O tamanho da chave

foi de 1024 bits com um hardware de 1,7 GHz Intel Pentium e 1 GB de RAM (Random

Access Memory). Mesmo com um processador Intel Core 2 Duo de 2,2 GHz e 2 GB de

RAM ainda demorou 4 ms para assinar a mesma mensagem. Em um tráfego de rede

normal, ainda deve ser considerado o tempo de processamento das mensagens GOOSE,

tempo de envio, tempo de propagação, tempo de recebimento e tempo de checagem da

assinatura. É importante ressaltar que Barker et. al. [6] em uma publicação do NIST

definem que para os dias atuais a chave de 2048 bits é o padrão mínimo recomendado.

Chaves de 1024 bits em criptografia assimétrica garantem segurança similar a uma chave

de 80 bits simétrica [34], portanto a recomendação mínima é de 2048 bits para os dias

atuais e 3072 para o futuro, considerando chaves assimétricas, e 128 bits para o futuro

(após ano de 2031) usando chaves simétricas.

Observa-se nas conclusões de Hohlbaum et. al. que os IEDs atuais não suportam

as recomendações da norma IEC 62351, pois possuem características de hardware muito

inferiores às adotadas nos testes de sua pesquisa.

Em 2012 os pesquisadores Xiang Lu, Wenye Wang e Jianfeng Ma [37] realizaram um

estudo empírico buscando autenticação e integridade para sistemas de automação de su-

bestação. Eles analisaram possíveis soluções candidatas para o problema de autenticação

de mensagens multicast com restrição temporal a fim de avaliar a melhor solução para

redes IEC 61850. Foram analisados o RSA [33], MAC [29] pelos esquemas Incomplete-

Key-Set, Timed Efficient Stream Loss-Tolerant Authentication (TESLA) [44], One-Time

Signature pelo esquema TV-HORS (Time Valid Hash to Obtain Random Subsets) [52]).

Para a realização do experimento empírico, eles criaram um protótipo de rede de

subestação em uma bancada de testes. Os autores emularam três IEDs em estações Linux

com Ubuntu 10.03 [51] conectados em um comutador Ethernet 10/100 convencional. Para

simular o tráfego GOOSE e SV eles desenvolveram uma aplicação específica juntamente

com a biblioteca OpenSSL [43] para testar os esquemas RSA, MAC e HORS (Hash to

Obtain Random Subsets). Para o RSA eles adotaram uma chave 1024 bits. Para MAC, foi
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utilizado o SHA1 com tamanho MAC de 160 bits. Por fim no esquema HORS o parâmetro

utilizado foi de uma assinatura de 160 bytes.

A metodologia adotada foi de enviar tráfego por um determinado tempo e analisar a

porcentagem de mensagens entregue em até 3 ms e comparar com o tráfego comum sem

nenhuma característica de segurança. Também variaram o clock da CPU (Central Process

Unit) de 600 MHz até 1600 MHz. Os esquemas MAC e HORS obtiveram resultados pa-

recidos, com taxa de entrega abaixo de 90% em 600 MHz e chegando a 95% de mensagens

entregues com a CPU de 1600 MHz. Já o RSA apresentou uma taxa de entrega próxima

de 35% em 600 MHz e não passou de 85% mesmo com a CPU com 1600 MHz.

Lu et. al. [37] não explicaram como obtiveram sincronização precisa de tempo para

marcar corretamente a taxa de entrega apresentada. A metodologia não deixa claro

como foi calculado o percentual de mensagens entregues no tempo correto. Também não

abordaram aspectos de segurança dos algoritmos selecionados, pois são versões antigas de

protocolos adotados nos dias atuais. Outro teste que o mesmo trabalho apresenta e vale

ser citado é o tempo necessário para calcular um resumo de mensagem com o algoritmo

SHA1 e SHA256 em um laptop de processador a 1.33 MHz. SHA1 demorou 1,598 segundos

para ser processado, enquanto que SHA256 demorou 2,787 segundos.

Outro estudo realizado por Tesfay e Boudec [50] usaram uma abordagem parecida,

mas com resultados diferentes. Esse trabalho fez uma vasta pesquisa buscando o estado

da arte de métodos de autenticação multicast para avaliar em um cenário real da Escola

Politécnica Federal de Lausanne, na Suíça. Complementando as observações do trabalho

citado anteriormente [37], observaram que um FPGA (Field Programmable Gate Array)

com implementação de RSA também não satisfaz os requisitos de 3 ms para protocolos

como GOOSE e SV. Para, isso deveria-se recorrer a um hardware especializado com

crypto-chips dedicados, mas atualmente os custos inviabilizam esse recurso.

No estado da arte de algoritmos de autenticação broadcast observaram os esquemas

assimétricos como o RSA, os esquemas One Time Signature (OTS) como o TV-HORS,

esquemas MAC, esquemas de hash chaveado como o HMAC FIPS (Federal Information

Processing Standard) [9] e TESLA [44]. Depois de analisar todos os possíveis candidatos,

selecionaram quais são viáveis de acordo com suas características e os requisitos das redes

de subestação.

Para testar os algoritmos, eles utilizaram uma rede experimental que existe na univer-

sidade. Os emissores das mensagens eram PMUs (Power Meter Units) com processadores

de 667 MHz e dual core com arquitetura ARM, 512 MB de RAM e 1 GB de armazena-
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mento. Os receptores eram estações Linux com processador Intel Core i7 2,8 GHz, 4 GB

de RAM e Ubuntu 12.04 [51]. Também utilizaram OpenSSL [43], e em todos os resumos

de mensagens foi adotado o SHA [10] com bloco de 256 bits como padrão. O nível de

segurança estabelecido entre os algoritmos para comparação, conforme Tabela 3.1, foi de

80 bits, inferior ao recomendado pelo NIST que é 112 [5].

Para todos os esquemas analisados, eles testaram com um tempo de sessão de 20

segundos, enviando 50 mensagens por segundo de tamanho fixado em 74 bytes, portanto

um total de 1000 mensagens. Para a solução assimétrica, eles aferiram o Elliptic Curve

Digital Signature Algorithm (ECDSA) [46] com o parâmetro L=80 demorou 5,563 ms

para autenticar e 0,327 ms para checagem. Para TV-HORS o tempo foi de 0,014 ms na

autenticação e 0,217 ms na checagem. O cenário avaliado pelos autores pode ser utilizado

com o TV-HORS, porém em uma rede de subestação esse algoritmo se torna vulnerável

ao ataque de delay compression attack identificado por [37]. Entretanto Tesfay et. al. [50]

só conseguiram utilizar o TV-HORS em níveis baixos de segurança, pois a chave pública

só dura 20 segundos e eles não conseguem enviar outra chave antes desse tempo a todos

os nós.

Tesfay et. al. [50] concluíram que a criptografia assimétrica pode sim ser usada em

ambientes com baixo poder computacional e baixa restrição de tempo na comunicação.

Nesse caso concluíram que o melhor desempenho foi alcançado com o algoritmo ECDSA.

Porém eles não abordam os aspectos técnicos de segurança desse algoritmo. Ele pos-

sui vulnerabilidades para uso com os parâmetros definidos nesse trabalho, como nível de

segurança inferior a 56 bits, como afirma o NIST [5]. Por fim, os nós que processavam o re-

cebimento da mensagem eram notebooks com alto poder de processamento, incompatíveis

com a realidade das subestações de energia e seus IEDs.

4.2 Outros Trabalhos Relacionados

Em paralelo aos estudos relacionados com segurança em redes de subestação que

adotam a norma IEC 61850, existem outras pesquisas que podem agregar conteúdo ao

que se propõe avaliar nesta dissertação.

Em um trabalho de 2014, Yavuz [54] desenvolveu um novo esquema de autenticação

em broadcast chamado de RA (Rapid Authentication) adequado para autenticação em

sistemas de tempo crítico de mensagens de comando e controle em ambiente distribuído

e de larga escala. Em sua proposta, o RA conseguiu propriedades desejadas que outras
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soluções existentes não obtiveram: rápida geração e verificação de assinatura, verificação

imediata, chave pública de tamanho constante, marcação de autenticação compacta, tole-

rância à perda de pacotes, livre de requisitos de sincronização de tempo e com segurança

demonstrável.

Em sua proposta eles adotaram um esquema de computação antecipada de assinatura

baseado no RSA. Esse esquema é baseado em assinaturas de lotes de mensagens através

da seleção de assinaturas relevantes de um grupo de sub mensagens através do RSA Con-

densado [42]. Essa variante do RSA consiste em checagem de assinaturas por lote devido a

características que o algoritmo apresenta. Para que a segurança seja garantida, a mensa-

gem deve possuir uma série de características específicas, assim como o RSA Condensado,

pois existem vulnerabilidades no uso desta técnica. O algoritmo RSA-condensado substi-

tui uma operação de exponenciação por uma multiplicação, em comparação ao RSA, por

isso é computacionalmente mais rápido.

Em testes com um computador de processador Intel Core i7 com CPU a 1.6 GHz e

2 GB de RAM com sistema Ubuntu 10.10, obtiveram um desempenho de 17 vezes mais

rápido do RA sobre o RSA. No RSA obtiveram um tempo de assinatura/verificação de

3,792 ms, enquanto o RA executou o mesmo procedimento em 226 ms.

Essa técnica de verificação de assinatura por lotes não é viável para o ambiente IEC

61850. As mensagens devem ser entregues no menor tempo possível não podendo ultra-

passar 3 ms, portanto fazer com que o receptor aguarde um “lote de mensagens” até poder

aceitá-las como válidas após checar a assinatura do grupo, não é aceitável. Além disso,

o próprio Yavuz menciona em seu trabalho que "RA não é adequado para as aplicações,

nas quais o conteúdo da mensagem é randomizado", ou seja, sempre tem mensagens de

conteúdo diferente. Mas o trabalho de Yavuz trouxe uma análise importante que contribui

para este trabalho.

É possível observar que houve uma vasta análise de todas as características existentes

de cada solução relacionada. A Tabela 4.1 é um sumário do estudo de Yavuz em busca

do estado da arte de autenticação em broadcast.

Outro relevante trabalho é encontrado na solução HAA (Hardware Accelerated Authen-

tication) [49] que consiste de um hardware acelerador de autenticação para realização

prática de assinaturas em redes veiculares. O padrão IEEE WAVE [25] pode chegar a

3000 mensagens por segundo.
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Tabela 4.1: Tabela extraída do trabalho de Yavuz [54] contendo o Estado da Arte dos
esquemas de autenticação broadcast considerando várias propriedades.

RA RSA PKC
Amortizado HORS TV

HORS
Online/
Offline Tesla Cifras

Simétricas

Prático para aplicações de Tempo Crítico Sim Não Não Sim Sim Não Não Sim
Escalabilidade para sistemas distribuídos Alto Alto Alto Baixo Médio Alto Alto Baixo
Livre do problema de redistribuição de chaves Sim Sim Sim Não Parcial Alto Alto Sim
Livre da necessidade de sincronização Sim Sim Não Sim Não Alto Não Sim
Versão imediata (sem atraso na entrega) Sim Sim Não Sim Sim Alto Não Sim
Livre de segurança por tempo limitado Sim Sim Sim Sim Não Alto Não Sim
Não repúdio Sim Sim Sim Sim Sim Alto Alto Não
Tolerância à perda de pacotes Sim Sim Parcial Sim Parcial Sim Parcial Sim
Eficiência computacional em tempo real Alto Baixo Baixo Alto Médio Baixo Alto Alto
Eficiência na comunicação (tag size) Alto Alto Alto Baixo Alto Baixo Alto Baixo
Eficiência em armazenamento do receptor Alto Alto Alto Baixo Médio Alto Alto Alto
Eficiência em armazenamento do transmissor Baixo Varia Varia Baixo Médio Médio Alto Médio

O hardware desenvolvido é baseado em GPU (Graphics Processing Unit). Foi imple-

mentado o algoritmo RA [54] em uma Nvidia Tesla K40c com 2.880 núcleos de computação

e 12 GB de GDDR5 (Graphics Double Data Rate type 5 ) de memória e largura de banda

de 288 Gb/s. O sistema base possui um processador Intel Core i7 modelo 5930K com

frequência de 3,5 GHz e 16 GB DDR tipo 4 de RAM em largura de banda PC4-19200.

Também utilizaram o RA com uma Nvidia Tegra K1 SoC (System on a Chip) em um

processador de quatro núcleos ARM Cortex A15 de frequência 2,3 GHz e uma GPU de

192 núcleos de computação.

Os autores compararam sua proposta com algoritmos bem estabelecidos, como o RSA

e ECDSA. Os resultados obtidos mostram que o HAA com chave de 2048 teve um tempo

de 2,6 ms enquanto o RSA com chave de 2048 atrasou 4 s. Além disso, o HAA-2048

baseado puramente em GPU obteve um atraso de apenas 0,21 ms. A avaliação calcula a

média de uma rajada de 8192 mensagens.

Por este trabalho [49], nota-se obviamente que uma solução especializada em hardware

com certeza apresenta ganhos de desempenho significativos em relação a qualquer alter-

nativa. Entretanto não é economicamente viável essa alternativa. Por exemplo, a GPU

utilizada no experimento nos dias atuais custa mais de $ 1.200,00 dólares americanos [3].

Sem contar o restante do hardware citado.

Uma pesquisa de doutorado [40] também usa um hardware adicional. O autor usa

uma NetFPGA [11] para desenvolver um firewall de mensagens aleatórias enviadas por

um gerador de pacotes GOOSE. O objetivo da tese é desenvolver um firewall capaz de

filtrar mensagens GOOSE antes delas entrarem ou saírem de um IED, para validar a

integridade da mensagem e validar suas informações, sem comprometer os requisitos de

tempo estabelecidos pela norma IEC 61850. Além das mensagens normais, o firewall
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também foi analisado filtrando mensagens criptografadas com o DES (Data Encryption

Standard) e/ou com código de autenticação baseado em SHA versão 3.

O firewall foi desenvolvido utilizando hardware FPGA Virtex II Pro com módulo

GFIXED (Message GOOSE Fixed) e GPDU
�
GOOSE Protocol Data Unit

�
em hardware.

Um módulo de criptografia
�
Crypto

�
também é utilizado. O firewall é testado com 10 mil

mensagens do gerador de pacotes e 15 mil mensagens GOOSE de IEDs comerciais. Os

algoritmos utilizados são o DES para cifragem e o SHA3-512 para código de autenticação.

O firewall implementado consegue filtrar com sucesso 100% das mensagens incorretas.

Em relação ao desempenho do firewall desenvolvido, com o filtro DES foi registrado

tempo de validação da mensagem de 77,39µs na média, considerando a filtragem de paco-

tes, e com o SHA-3 para Message Authentication Code de 40,03µs, considerando validação

do quadro pelo firewall. O equipamento utilizado, no entanto, custa mais de $1.300,00

dólares [11], sem considerar os vários módulos extras adicionados ao NetFPGA.

A maioria dos trabalhos citados neste Capítulo utilizou computadores pessoais ou

hardware específico para avaliar as propostas, fazendo com que os resultados obtidos nas

respectivas pesquisas sejam apenas uma expectativa de possibilidade em um ambiente

real com IEDs. A metodologia adotada nesta dissertação utilizará um hardware muito

parecido com os IEDs, um Raspberry Pi, com o objetivo de apresentar um resultado que

seja mais próximo da realidade, caso seja implantado em um IED de produção. Além

disso, será avaliado um protocolo de cifra simétrica para substituir o RSA, diferente

dos outros trabalhos deste Capítulo. As principais diferenças comparados aos trabalhos

relacionados, é que esta dissertação utiliza um hardware mais parecido com um IED

(Raspberry) e também os algoritmos avaliados são diferentes. Para avaliar os algoritmos

simétricos dessa pesquisa, foi desenvolvido um mecanismo de distribuição segura de chaves

criptográficas simétricas que será demonstrado no Capítulo 7.



Capítulo 5

Metodologia de Avaliação

Para avaliar os algoritmos criptográficos, montou-se uma bancada de testes com obje-

tivo de se aproximar o máximo possível de uma rede de subestação composta por alguns

IEDs. O hardware escolhido foi o Raspberry Pi 3 Model B. Este equipamento possui as

mesmas características que um típico IED comercial: arquitetura ARM, baixa frequência

de clock de CPU, pequena quantidade de memória, armazenamento limitado, interface

de rede Ethernet 10/100 Mb/s e funcionamento sem resfriamento ativo. O modelo esco-

lhido possui um processador de 1,2 GHz Broadcom BCM2837 64 bits e 1 GB de memória

RAM, de baixo custo, em torno de 30 dólares americanos [3]. Para efeito de comparação,

além do IED citado no Capítulo 1 [1], o trabalho de [50] utilizou um equipamento com

um processador ARM Cortex-A9 dual core de 667 MHz, 512 MB de memória DDR3 e

1 GB de armazenamento não volátil. A Figura 5.1 mostra o Raspberry em detalhe. Os

trabalhos anteriores utilizaram computadores pessoais de arquitetura x86 e processadores

mais poderosos.

Cada nó é instalado com o sistema operacional Ubuntu Mate 16.04.02, compilador

GCC 4.7.4, biblioteca Libgcrypt20 e suas dependências [15]. Todos os algoritmos de

criptografia usados neste trabalho, foram devidamente validados com vetores de teste do

NIST e também de suas respectivas RFCs. O RSA (da biblioteca) é avaliado apenas

como linha de comparação com os outros algoritmos, visto que trabalhos anteriores já

identificaram a inviabilidade desse algoritmo no cenário de IEDs [20] [37] [50] [53].

Quatro dispositivos são conectados para representar nós de uma subestação se comu-

nicando através do protocolo GOOSE por uma rede Ethernet. É utilizado um comutador

Ethernet Encore ENH908-NWY de 8 portas conectando todos os nós através de cabos de

rede de categoria 6. Além disso, é conectado à rede um computador pessoal apenas para
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Figura 5.1: Raspberry Pi 3 Model B no detalhe, extraído do site do projeto raspber-
rypi.org.

Figura 5.2: Bancada de testes com 4 Raspberry conectados por um comutador Ethernet
simples.
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Figura 5.3: Topologia de rede do experimento.

captura de pacotes, não influenciando o tráfego durante os testes. A Figura 5.2 mostra a

bancada experimental e a Figura 5.3 apresenta a topologia utilizada nos testes.

Uma mensagem GOOSE padrão capturada durante os experimentos é mostrada na

Figura 5.4. Observa-se a mesma estrutura definida pela norma IEC 61850. Nos experi-

mentos definiu-se que as informações do quadro Ethernet são sempre as mesmas em todas

as mensagens, bem como todas as informações do payload IEC 61850, com uma única

exceção. Dentro da PDU GOOSE, existe um campo chamado GOOSE.t que contém uma

estampa de tempo.

Em nosso experimento, em todos os pacotes enviados, o único campo que sempre é

alterado é o GOOSE.t que sempre recebe uma nova marcação de tempo para cada pacote

gerado em tempo de execução. Portanto, o hash de cada pacote é substancialmente

diferente um do outro, devido ao efeito avalanche proporcionado pelo algoritmo.

Os experimentos consistem em medições de tempo das execuções dos algoritmos com

diferentes soluções de segurança implementadas. Os programas desenvolvidos para a re-

alização dos testes realizados no Capítulo 6 foram implementados na linguagem C. O

programa recebe os parâmetros de entrada (algoritmo de segurança selecionado e ta-

manho rajada), e inicia uma repetição de processamento da mensagem GOOSE. Nesse

processamento, é criada uma mensagem completa com cabeçalho Ethernet e GOOSE,
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Figura 5.4: Estrutura da mensagem GOOSE padrão utilizada nos testes. Apenas o campo
GOOSE.t é alterado em cada pacote novo, em destaque. Captura do software Wireshark.

depois o campo GOOSE.t é calculado, e com a mensagem completa finalmente é aplicado

o cálculo de segurança. O cálculo de segurança gera um adicional de segurança (hash,

cifra, assinatura digital ou MAC) que é adicionado imediatamente ao final da mensagem

GOOSE, como recomenda a norma IEC 62351. Depois da mensagem estar completa com

o adicional de segurança, ela é enviada pelo socket do programa, e o loop é reiniciado até

concluir a tarefa conforme os parâmetros da entrada.

Os programas possuem marcadores que registram o tempo de processamento total de

cada execução e dividem pela quantidade de quadros gerados, exibindo a média de tempo

de cada teste ao término de cada execução. Como todos os quadros são diferentes, por

exemplo, em uma rajada de 1000 pacotes, nenhum é replicado, tornando o processo de

criptografia diferente em cada pacote gerado. Isso garante que os resultados gerados pelos

testes que serão apresentados no Capítulo 6, são realizados com pacotes individualmente

diferentes um do outro, uma característica que mais se aproxima de um ambiente de

produção real.
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Para análise de algoritmos de segurança, são considerados cinco opções: SHA256,

AES128, RSA2048, HMAC SHA256 e CMAC AES 128. Todos os algoritmos são sele-

cionados considerando as recomendações mínimas de segurança do NIST [5] para im-

plementações atuais e futuras. A Tabela 3.1 mostra em detalhes os algoritmos e suas

características de segurança consideradas neste experimento. Já a Tabela 5.1 mostra uma

descrição de cada algoritmo utilizado no experimento. Para ter uma linha de base, todos

os testes também são realizados sem nenhuma configuração de segurança, para que seja

feita uma comparação direta da opção sem segurança para as outras alternativas avalia-

das.

Tabela 5.1: Algoritmos de segurança e sua descrição.
Número Nome Descrição

0 Sem Segurança,
GOOSE Padrão Protocolo GOOSE padrão sem nenhum adicional de segurança

1 GOOSE + SHA256 GOOSE com adicional de segurança de 32 bytes
com um hash da mensagem pelo algoritmo SHA256

2 GOOSE + AES128 GOOSE com adicional de segurança de 32 bytes
com uma cifra de AES128 de um hash da mensagem pelo SHA256

3 GOOSE + RSA2048 GOOSE com adicional de segurança de 32 bytes
com uma cifra de RSA2048 de um hash da mensagem pelo SHA256

4 GOOSE + HMAC GOOSE com adicional de segurança de 32 bytes
de um código HMAC com base no SHA256

5 GOOSE + CMAC GOOSE com adicional de segurança de 16 bytes
de um código CMAC com base no AES128

A avaliação dos tempos de geração dos quadros GOOSE é feita testando rajadas

de 20, 100, 500, 1000 e 5000 mensagens. Com essas quantidades é possível observar o

comportamento das médias calculadas para cada algoritmo de criptografia à medida que

o número de mensagens da rajada aumenta. Em cada tipo de teste, são feitas 30 amostras

de execução do algoritmo. Um dos objetivos do teste em rajadas de pacotes é estressar o

hardware o máximo possível a fim de descobrir o limite de desempenho conseguido para

essas mensagens com seus respectivos protocolos. Outro fator que pode-se observar com

esses dados é a taxa de mensagens enviadas ao longo de um determinado tempo.

Considerando todas as opções de algoritmos de segurança, mais as variações de ta-

manhos de rajadas e a quantidade de amostras por teste, ainda foram realizados quatro

tipos diferentes de testes. O primeiro é a marcação de tempo para o envio da mensa-

gem, somente no transmissor. Essa métrica estabelece o cálculo do tempo médio para

processamento do envio de uma mensagem GOOSE, com cada protocolo de segurança

estabelecido.
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O segundo teste realizado é a marcação de tempo na recepção da mensagem, nos IED

receptores (subscribers). Nesse caso foram utilizados três nós receptores e calculada uma

média entre os tempos execução de cada um. A variação de tempo de recebimento de

cada nó é muito pequena, mas para validação da pesquisa em um cenário com múltiplos

receptores da mensagem, foi calculada a média de recebimento de todos os receptores da

mensagem.

O terceiro teste faz uma variação do tamanho da mensagem GOOSE, adicionando bits

de preenchimento na mesma, para analisar o comportamento da variação de tempo nos

algoritmos em relação ao tamanho da mensagem. Foram adicionados 50, 100, 200, 350

bytes ao pacote padrão para verificar o comportamento dos algoritmos com um payload

maior. Vale ressaltar aqui que o pacote padrão utilizado possui 109 bytes, conforme

mostra a Figura 5.4, e foi construído conforme a norma IEC 61850.

O quarto e último teste é realizado comparando dois algoritmos de criptografia ci-

frando todo o payload da mensagem, garantindo assim a confidencialidade, requisito de

segurança além do que a norma exige, mas que é desejável. Neste último teste não é

adicionado conteúdo extra de segurança ao pacote. A mensagem é do mesmo tamanho

da original, porém todo o seu conteúdo foi criptografado, portanto se torna ilegível, a

menos que se faça sua decifragem. Desta forma a mensagem é transmitida de forma

oculta, embaralhada. O objetivo é testar a viabilidade de criptografar todo o conteúdo

da mensagem sem comprometer os requisitos de tempo da IEC 61850 e proporcionando

a confidencialidade da informação.

A contribuição desta metodologia, em primeiro lugar, é a escolha do Raspberry por

ser um hardware que se assemelha a um IED de produção em suas características e não

computadores pessoais com testes em máquinas virtuais como os trabalhos do Capítulo

4. É estabelecido que os testes utilizem o algoritmo recomendado pela norma (RSA),

para validar informações de que ele é inviável [20, 21, 37]. Posteriormente são avaliadas

alternativas que proporcionem integridade e autenticidade às mensagens. É avaliado o

AES em conjunto com o SHA256 para gerar um hash cifrado da mensagem e proporcionar

integridade na comunicação. Por fim, as variantes MAC são testadas usando o hash

SHA256 e a cifra simétrica AES128.



Capítulo 6

Avaliação dos Algoritmos Criptográ-
ficos com Mensagens GOOSE

O objetivo desta avaliação é investigar alternativas para resolver o problema aberto de

comunicação segura em redes de subestação de energia elétrica padronizadas conforme a

norma IEC 61850. Os estudos anteriores ainda não identificaram uma solução para prote-

ger a comunicação com mensagens GOOSE. De forma mais específica, busca-se responder

às investigações de pesquisa levantadas no Capítulo 1.

Cada teste foi repetido 30 vezes e os resultados apresentados a seguir correspondem

à média dos valores de tempo de cada uma das repetições. Os gráficos incluem os inter-

valos de confiança para um nível de confidencialidade de 95% que, em alguns casos, são

valores muito pequenos e não ficam visíveis na escala utilizada. Foram realizadas medi-

ções separadas dos tempos de transmissão e recepção devido à diferença de relógio dos

diferentes Raspberry. O NTP (Network Time Protocol) foi testado, porém descartado,

pois apresentou uma precisão de tempo que afetava os resultados em vários microssegun-

dos. A precisão do NTP em uma rede local controlada é de 1 ms. Alguns dos tempos

medidos são de poucos microssegundos. Desta forma, mediu-se separadamente o tempo

de transmissão e o tempo de recepção, depois são somados desconsiderando o tempo de

propagação da rede.

6.1 Tamanho da Rajada de Mensagens

O primeiro experimento avalia o impacto do tamanho da rajada, ou seja, a quantidade

de mensagens enviadas, nos tempos de transmissão e recepção das mensagens GOOSE.

São considerados 5 valores: 20, 100, 500, 1000 e 5000 mensagens. A Figura 6.1 apresenta os
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resultados deste primeiro experimento. O tempo de transmissão apresentado corresponde

ao tempo de criação da mensagem GOOSE, geração do adicional de segurança conforme

o algoritmo testado, e envio dessa mensagem pela interface de rede.

Figura 6.1: Gráfico das médias dos tempos de transmissão das mensagens GOOSE em
função da rajada para cada algoritmo criptográfico.

A Tabela 6.1 apresenta as médias de tempo coletada entre as 30 amostras de cada

uma das variações do teste de transmissão, é a tabulação dos dados da Figura 6.1. É

possível observar no gráfico que os tempos de transmissão possuem uma característica de

exponencial decrescente, na qual o tempo diminui à medida que aumenta a quantidade de

mensagens de uma mesma rajada. É possível observar um ponto de equilíbrio nas rajadas

a partir de 500 mensagens, após esse valor, a diferença de tempo é bem menor à medida

que se aumenta a rajada. No teste de transmissão de mensagens GOOSE, foi utilizado

somente 1 nó receptor.
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Tabela 6.1: Valores dos tempos de transmissão de mensagens GOOSE em µs com algo-
ritmos criptográficos.

Médias de todos os pacotes da rajada (mensagens)

Protocolo Rajada Média Desv. Padrão Int. de Confiança Pior Caso

GOOSE

20 76 90 38 546
100 53 9 4 64
500 48 12 5 69
1000 41 10 4 63

SHA256

20 116 27 11 145
100 98 28 12 130
500 88 22 9 126
1000 81 17 7 125
5000 66 3 1 74

AES128

20 108 22 9 190
100 141 43 18 193
500 115 23 10 149
1000 110 15 6 147
5000 93 2 1 98

RSA2048

20 2273 802 340 3553
100 1713 217 92 1997
500 1476 51 21 1564
1000 1467 22 9 1497
5000 1432 10 4 1447

HMAC
SHA256

20 178 58 24 252
100 172 58 24 266
500 152 32 13 220
1000 143 15 6 174
5000 120 2 1 126

CMAC
AES128

20 422 103 44 507
100 366 95 40 553
500 287 25 10 345
1000 263 14 6 293
5000 236 3 1 242
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Ao utilizar o hardware do Raspberry, foi instalado um sistema operacional convenci-

onal para os testes, não foi realizada nenhuma alteração no mesmo. Portanto, ele possui

processos e aplicativos que são executados nativamente na instalação básica. Esse fator

teve pequena influência nos testes, pois em todos os testes apresentados nesta dissertação,

observou-se o efeito de pequena lentidão inicial na execução dos algoritmos de transmis-

são/recepção de mensagens GOOSE. Esse comportamento ocorre porque as 10 primeiras

mensagens da rajada sempre levam mais tempo de envio devido à abertura do socket no

sistema operacional. Para se ter uma métrica mais definida, foi mensurado também a

média de tempo das 10 primeiras mensagens de cada rajada (Tabela 6.2).

Tabela 6.2: Valores dos tempos em µs de transmissão GOOSE com algoritmos de segu-
rança, considerando os 10 primeiros pacotes enviados.

Tamanho da rajada (mensagens)
Protocolo 20 100 500 1000 5000
GOOSE 103 64 71 68 66
GOOSE + SHA256 126 119 121 133 128
GOOSE + AES128 116 158 167 175 167
GOOSE + RSA2048 2309 2284 2145 2090 2082
GOOSE + HMAC 188 190 227 221 218
GOOSE + CMAC 431 442 463 491 438

Quando se comparar os valores da Tabela 6.1 com os valores da Tabela 6.2 é possível

observar uma grande diferença de valores. Esse é o fenômeno observado anteriormente.

As primeiras mensagens GOOSE enviadas pelos Raspberry possuem um tempo médio

de processamento maior do que as seguintes, isso só ocorre nas primeiras mensagens e

é válido para todas as execuções de todos os algoritmos. Essa também é a explicação

para os gráficos observados na Figura 6.1 com característica similar a uma exponenciação

decrescente, quanto mais pacotes são enviados em uma rajada, menor é a influência na

média do tempo elevado de envio dos primeiros pacotes da rajada. Os fatores que causa-

ram essa alteração de tempo nas primeiras mensagens são: concorrência de aplicações do

sistema operacional utilizado no experimento, abertura inicial do socket atrasa as primei-

ras mensagens na rede e a priorização do processo no escalonamento quando ele demora

mais tempo para finalizar, como é o caso de rajadas maiores de mensagens.

Sobre os algoritmos de segurança é possível observar que todos possuem tempos de

transmissão, incluindo a geração das mensagens, menores do que 500 µs, com exceção do

RSA que possui um tempo de transmissão próximo dos 1500 µs. Os algoritmos criptográ-

ficos AES e RSA utilizam o SHA256, pois a entrada dos algoritmos é um hash. O pacote

com nenhuma segurança, ou seja, mensagem GOOSE padrão, tem uma média de tempo
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de 33 µs. Como o SHA256 tem um tempo médio de transmissão de 66 µs, presume-se o

tempo de calcular o hash sendo o mesmo de criar o quadro GOOSE em tempo de proces-

samento, isto é, 33 µs. Assim, todos os algoritmos, menos o RSA, operam abaixo dos 236

µs para envio, considerando a maior rajada avaliada. Esse número é menor do que 10%

do tempo limite tolerado pela norma IEC 61850 de 3 ms, mostrando um grande potencial

de viabilidade na substituição ao RSA para proteger mensagens GOOSE.

O segundo teste trata de calcular a média de tempo necessário para receber uma

mensagem GOOSE, checar a segurança e validar a mensagem antes de confirmar o rece-

bimento na aplicação. Diferente do primeiro teste realizado, neste cenário são utilizados

um nó Raspberry para enviar a mensagem e três nós para receber. Os resultados apresen-

tados são uma média do tempo de recebimento de todos os receptores da mensagem. Este

cenário representa um nó publisher e três na função subscriber. A Figura 6.2 apresenta o

gráfico dos tempos de média coletados neste experimento.

Figura 6.2: Gráfico das médias dos tempos de recepção das mensagens GOOSE em função
do da rajada para cada algoritmo de criptografia.
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Como é possível observar no gráfico, ocorre o mesmo fenômeno que no envio. As pri-

meiras mensagens mais demoradas influenciam no gráfico de tempo médio. A influência é

maior nas rajadas menores, enquanto que nas rajadas maiores é praticamente impercep-

tível. O mesmo comportamento de uma leve declinação do tempo médio em função da

quantidade de pacotes acontece no cenário de recebimento das mensagens.

A Tabela 6.3 mostra os valores de média coletados no experimento. Cada valor de

média apresentado corresponde a 30 amostras de testes. Outro fato que se pode observar

é que o desvio padrão e o intervalo de confiança tendem a diminuir à medida que a rajada

de pacotes aumenta, em todos os algoritmos. A métrica utilizada foi com uma confiança

de 95%.

Tabela 6.3: Valores dos tempos em µs de recepção GOOSE com algoritmos de segurança.

Médias de todos os pacotes da rajada (mensagens).

Protocolo Rajada Nó 1 Nó 2 Nó 3 Média Desvio Padrão Interv. de Confiança

GOOSE

20 37,07 33,50 34,13 34,90 1,90 2,15
100 54,13 59,23 54,63 56,00 2,81 3,18
500 54,83 54,57 56,00 55,13 0,76 0,86

1000 50,23 52,77 54,07 52,36 1,95 2,21

SHA256

20 110,93 110,90 111,30 111,04 0,22 0,25
100 125,83 117,10 114,20 119,04 6,06 6,85
500 113,67 114,77 129,00 119,14 8,55 9,68

1000 86,67 89,63 97,23 91,18 5,45 6,17
5000 67,97 67,93 66,33 67,41 0,93 1,06

AES128

20 368,40 362,20 365,93 365,51 3,12 3,53
100 332,27 316,57 311,63 320,16 10,77 12,19
500 305,00 260,10 305,20 290,10 25,98 29,40

1000 270,33 238,87 275,37 261,52 19,78 22,38
5000 233,63 237,30 241,57 237,50 3,97 4,49

RSA2048

20 2947,00 3024,20 3038,73 3003,31 49,31 55,79
100 1939,37 1891,90 1877,53 1902,93 32,36 36,62
500 1511,33 1517,93 1516,47 1515,24 3,47 3,92

1000 1467,00 1463,37 1465,97 1465,44 1,87 2,12
5000 1433,00 1435,80 1434,50 1434,43 1,40 1,59

HMAC
SHA256

20 212,33 201,07 187,63 200,34 12,37 13,99
100 213,07 212,93 226,63 217,54 7,87 8,91
500 193,13 191,13 189,73 191,33 1,71 1,93

1000 151,43 154,03 149,67 151,71 2,20 2,49
5000 124,07 123,77 124,57 124,13 0,40 0,46

CMAC
AES128

20 335,13 318,27 337,50 330,30 10,49 11,87
100 370,60 325,50 336,97 344,36 23,44 26,52
500 268,00 278,00 272,23 272,74 5,02 5,68

1000 247,63 245,80 246,87 246,77 0,92 1,04
5000 240,00 238,93 239,50 239,48 0,53 0,60
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Tabela 6.4: Valores da média das amostras em µs, soma da transmissão + recepção.

GOOSE SHA256 AES128 RSA2048 HMAC
SHA256

CMAC
AES128

Transmissão 33 66 93 1467 120 236
Desvio Padrão 2,56 3,37 2,59 10,74 2,58 3,66

Recepção 52 67 237 1434 124 239
Desvio Padrão 1,27 0,93 3,97 1,40 0,40 0,53

Soma 85 133 330 2901 244 475
Pior Tempo 107 140 339 2932 262 505

Os tempos de processamento ao receber a mensagem são próximos aos tempos de

envio, com exceção ao AES128 que apresentou tempo maior comparado ao envio. Como

observado por outros autores, o RSA se torna inviável para dispositivos de baixo proces-

samento pois a soma dos tempos de envio e recebimento está muito próxima de 3 ms no

pior caso (2,932 ms), como mostra a Tabela 6.4, sem considerar o tempo de propagação

que não foi medido. Essa tabela resume os tempos médios de transmissão e recepção

das mensagens GOOSE. Todos os demais algoritmos criptográficos se mostram viáveis

de implementação em aplicação real nas mesmas condições do cenário proposto. Ou-

tras variáveis podem aumentar o tempo registrado como concorrência do processador do

nó, condições de rede, aumento de tamanho da mensagem GOOSE, etc. Os algoritmos

SHA256, AES128, HMAC SHA256 e CMAC AES128 apresentam viabilidade real de im-

plantação em uma rede IEC 61850, mesmo se for considerado um tempo de propagação

de rede alto, como por exemplo 500 µs, ainda ficaria abaixo de 1 ms de tempo total da

comunicação.

A ideia inicial desta dissertação de avaliar a substituição do algoritmo RSA pelo algo-

ritmo AES na cifragem de um hash da mensagem GOOSE, apresentou um desempenho

89% abaixo do tempo limite da norma IEC 61850. Isso é uma margem bem elevada

de desempenho, tornando possível a implementação do algoritmo AES128 em hardwares

ainda mais limitados do que o utilizado neste experimento.

O primeiro e segundo teste apresentados anteriormente demonstram uma comunicação

IEC 61850 normal com protocolo GOOSE na origem (publisher) e no destino (subscriber),

e também incluindo um conteúdo extra ao quadro com informações de segurança adicional,

de vários protocolos. Esses testes realizados no ambiente experimental simulam uma

comunicação de subestação de energia com recursos adicionais de segurança para proteger

a rede de ataques de modificação, por exemplo.
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Os resultados apresentados por todos os algoritmos em comparação ao RSA mostra

viabilidade com desempenho suficiente para garantir a restrição temporal de 3 ms exigida

pela IEC 61850 para as comunicações mais críticas utilizando o GOOSE. Todos os algo-

ritmos ficaram com tempo médio de transmissão mais recepção abaixo dos 250 µs, com

exceção ao CMAC AES128 que ficou com tempo médio abaixo de 500 µs, ou seja, ainda

6 vezes menor que o tempo limite de 3 ms. Os algoritmos AES128 e MAC utilizados,

dependem de uma chave simétrica previamente compartilhada de forma segura entre os

nós da comunicação. Este assunto será melhor abordado no Capítulo 7.

6.2 Tamanho das Mensagens

O terceiro experimento buscou identificar se a alteração no tamanho das mensagens

GOOSE interfere na viabilidade de utilização dos algoritmos de segurança propostos.

Baseado nessas informações, o terceiro teste calculou a média de tempo da transmissão das

mensagens GOOSE em um nó emissor. O teste foi realizado com os mesmos parâmetros

do primeiro experimento, entretanto houve variação no tamanho da mensagem GOOSE. A

Tabela 6.5 apresenta os valores de média de tempo para mensagens GOOSE com tamanho

maior que o padrão dos testes anteriores.

Assim como no primeiro teste, os resultados apresentados na Tabela 6.5 que apresenta

todos os valores de média aferidos no experimento, cada valor de média corresponde a

30 amostras de envio de um nó. No total foram realizados 4500 testes para gerar esses

valores de média. Todos correspondem ao envio de mensagens GOOSE, com alterações no

tamanho da mensagem. Primeiramente os testes foram realizados com o quadro GOOSE

padrão apresentado na Figura 5.4, de 109 B. As variação de tamanho foi realizada adicio-

nando bytes extras após o ultimo campo da PDU GOOSE, todos esses bytes extras foram

incluídos nos processos de criptografia dos algoritmos testados. As variações de tamanho

foram de 50, 100, 200 e 350 B adicionados ao quadro padrão de 109 B. Isso gerou men-

sagens de 159, 209, 309 e 459 B respectivamente. Para se ter uma referência, um quadro

GOOSE com medições de potência possui 160 B em IEDs reais [45]. Portanto os valores

de bytes extras atendem bem ao propósito de analisar possíveis mensagens GOOSE de

tamanho maior. A maioria das mensagens GOOSE terão menos de 200 B no total, no

teste proposto o maior valor de mensagem GOOSE é mais que o dobro desse limite.

A Figura 6.3 é um gráfico das médias dos tempos de geração de mensagens GOOSE

em função da quantidade de bytes acrescentados a cada mensagem originalmente com
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Tabela 6.5: Valores da média das amostras em µs, considerando carga adicional de bytes
nas mensagens GOOSE.

Tamanho do quadro
Rajada Algoritmo 109 B 159 B 209 B 309 B 459 B

20

Nenhum 76 45 76 51 65
SHA256 116 82 177 162 221
AES128 108 135 252 175 292
RSA2048 2273 2166 2211 2001 2120

HMAC SHA256 178 202 84 225 304
CMAC AES128 422 421 579 665 1116

100

Nenhum 53 55 80 48 69
SHA256 98 99 195 212 287
AES128 141 141 243 227 306
RSA2048 1713 1702 1935 1687 1801

HMAC SHA256 172 242 271 299 308
CMAC AES128 366 368 597 646 932

500

Nenhum 48 54 80 52 67
SHA256 88 100 179 175 229
AES128 115 150 203 194 247
RSA2048 1476 1508 1561 1643 1694

HMAC SHA256 152 181 219 228 285
CMAC AES128 287 354 467 620 845

1000

Nenhum 41 57 78 42 64
SHA256 81 89 136 124 190
AES128 110 126 167 168 216
RSA2048 1467 1489 1513 1616 1625

HMAC SHA256 143 165 195 207 272
CMAC AES128 263 333 445 601 798

tamanho de 109 bytes, para rajadas de 5000 mensagens. O algoritmo RSA apresenta

tempo de processamento de envio superior a 1400 µs, comprovando resultados obtidos em

outros trabalhos [20][54]. Como é possível observar, o crescimento do tempo médio de

envio no algoritmo RSA é pequeno à medida que o tamanho das mensagens aumentam.

Para se ter uma base de comparação, a mensagem de 109 B apresentou tempo médio de

1432 µs enquanto que a mensagem de 209 B (quase o dobro do tamanho) marcou tempo

médio de 1472 µs, ou seja, um crescimento de aproximadamente 3%. Da mesma forma,

a mensagem de 459 B, mais de quatro vezes o tamanho da mensagem original, marcou

tempo médio de 1622 µs. Isso representa um crescimento de somente 13% para uma

mensagem 4 vezes maior. O gráfico mostra uma linha com crescimento tênue.
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Figura 6.3: Grafico das médias de tempo de transmissão de mensagens GOOSE com carga
extra, rajada de 5000 mensagens.

Já os tempos obtidos para o CMAC mostraram que esse algoritmo tem resultados de

tempo mais influenciados pelo aumento da quantidade de bytes do quadro a ser proces-

sado. Mesmo assim, os tempos para o quadro de maior tamanho do experimento
�
459

bytes
�

não ultrapassam 800 µs. O gráfico apresenta uma linha de crescimento mais acen-

tuado que os demais algoritmos. As mensagens de 109 B e 209 B marcaram os tempos

médios de 236 µs e 415 µs respectivamente. Para uma mensagem quase duas vezes o

tamanho da original, o crescimento foi de 75%. A mensagem de 459 B foi mensurada

em 773 µs, mostrando um crescimento de 327% em comparação ao tempo da mensagem

padrão, quatro vezes menor. Ou seja, esse algoritmo deve ser melhor avaliado se o cenário

de aplicação exigir mensagens GOOSE de tamanhos maiores.
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O algoritmo SHA256 apresentou os tempos médios de 66 µs, 108 µs e 165 µs para

as mensagens de tamanho 109 B, 209 B e 459 B, respectivamente. Esse dado apresenta

um crescimento de 63% para mensagem de 209 B e de 150% para mensagem de 459 B.

Prontamente o algoritmo HMAC SHA256 teve um comportamento parecido, registrando

as médias de 120 µs, 170 µs e 245 µs para as mensagens de 109, 209 e 459 bytes respec-

tivamente. O aumento de tempo registrado nesses casos foi de 41% para mensagem de

209 B em relação à de 109 B, e aumento de 104% na mensagem de 459 B em relação à

mensagem padrão.

Por fim, o algoritmo AES128 também apresenta um crescimento de tempo moderado.

Como é possível observar na Figura 6.3, o crescimento apresentou comportamento bem

próximo dos algoritmos SHA256 e HMAC SHA256. No caso das mensagens de 109, 209

e 459 B, os tempos médios registrados para o AES foram respectivamente de 93 µs, 139

µs e 194 µs. Nesse caso, o crescimento de tempo foi de 49% para a mensagem de 209 B e

de 108% para a mensagem de 459 B, sempre em comparação à mensagem padrão. Esses

valores de porcentagem de crescimento são muito próximos aos valores apresentados pelo

algoritmo HMAC SHA256, porém muito diferentes do algoritmo CMAC AES128, apesar

de utilizarem a mesma base de algoritmo Rijndael [8]. Isso acontece porque a especificação

da RFC [32] do CMAC inclui processamentos de XOR intermediários entre os blocos no

processamento do algoritmo.

Os algoritmos SHA256, AES128 e HMAC bem como a configuração sem segurança

considerando o envio normal da mensagem GOOSE, mostram um crescimento menor em

função do aumento no tamanho da mensagem. O aumento no tempo é proporcional para

essas quatro variações de algoritmo. Observa-se que em um comportamento normal onde

a mensagem GOOSE vai variar entre 150 a 250 bytes, essas quatro variantes irão operar

com tempo de transmissão abaixo dos 200 µs. O algoritmo CMAC AES128 apresentou um

crescimento mais elevado em relação ao aumento do número de bytes da mensagem, porém

no pior caso testado (459 B) o algoritmo apresentou média de tempo de transmissão de 773

µs, ainda assim se mostrando uma opção viável para redes IEC 61850. O RSA apresentou

o comportamento esperado e já observado por outros trabalhos, se mostrando com tempo

de transmissão próximo de 1500 µs, para mais ou menos dependendo do tamanho da

mensagem enviada. A métrica de tempo do RSA torna ele inviável de aplicação nas redes

IEC 61850, considerando hardware próximo ou inferior ao utilizado neste experimento, se

considerarmos que ainda haverá o tempo de propagação na rede, recebimento, checagem

e validação da mensagem.



6.3 Cifragem da Carga Útil das Mensagens 52

Fica demonstrado tanto no gráfico da Figura 6.3 quanto na Tabela 6.5 que mesmo

no pior caso testado, uma mensagem GOOSE de 459 B, os algoritmos SHA256, AES128,

HMAC SHA256 e CMAC AES128 são viáveis de aplicação em uma rede padronizada pela

IEC 61850. Uma ressalva para o CMAC AES128 que deve ser avaliada no cenário de

aplicação para tamanhos de mensagens GOOSE maiores que o padrão e hardwares mais

limitados do que o utilizado no experimento.

Já os algoritmos SHA256, AES128 e HMAC SHA256 apresentaram ótimos resultados,

com crescimento de tempo de 104% a 150% no tempo médio para uma mensagem de 459

B, mensagem mais de 4 vezes o tamanho da mensagem padrão definida no Capítulo 5.

O pior caso foi o algoritmo HMAC que apresentou tempo de 245 µs, valor que consome

somente 8% do tempo exigido pela norma, ainda tem um grande potencial de crescimento.

Esses dados mostram que os três algoritmos podem ser aplicados em mensagens GOOSE

maiores ainda com o hardware do experimento. Também mostram que há potencial para

utilizar esses algoritmos em hardware mais restrito do que o Raspberry Pi, se aproximando

de IEDs mais antigos.

6.3 Cifragem da Carga Útil das Mensagens

O quarto e último experimento foi diferente dos anteriores. O teste consiste em

criptografar toda a mensagem GOOSE, proporcionando a confidencialidade. Para isso,

são utilizados somente dois algoritmos: o RSA e o AES. O objetivo do teste é identificar

a viabilidade de cifragem completa da mensagem, tornando ela totalmente oculta para

atacantes externos, inacessível para terceiros que não possuem as chaves criptográficas

corretas.

A Figura 6.4 apresenta o gráfico do desempenho dos algoritmos RSA2048 e AES128

na cifragem completa da carga útil de dados da mensagem GOOSE. Assim como nos

primeiros testes, foi observado o comportamento de tempo médio maior nas mensagens

iniciais, por isso o tempo das rajadas menores é mais elevado. Com rajadas a partir de

500 mensagens, o tempo médio se torna mais estável, apresentando gráfico linear, com

pouca variação na média entre os diferentes tamanhos de rajada de mensagens. Os valores

de aferição das médias alcançadas pelo experimento podem ser observadas na Tabela 6.6,

esses valores são representados pelo gráfico da Figura 6.4. É possível observar que a

variação de tempo médio de 100 mensagens com RSA (1779 µs) comparado com 5000

mensagens com RSA (1699 µs), varia apenas 5%. Em comparação, o AES nas mesmas



6.3 Cifragem da Carga Útil das Mensagens 53

Figura 6.4: Gráfico das médias de tempo de transmissão de mensagens GOOSE com carga
útil totalmente criptografada.

rajadas varia apenas 2%.

Em relação aos valores de tempo médio alcançados, o RSA ficou em torno de 1700 µs

considerando tempo de transmissão da mensagem totalmente criptografada, com exceção

da rajada de 20 mensagens que ficou acima de 2000 µs. O algoritmo AES por sua vez,

ficou com média de tempo em torno de 68 µs para criptografar toda a carga útil da

mensagem GOOSE. Se for comparado com os valores da Tabela 6.1, essas medições de

transmissão totalmente cifrada ficaram mais rápidas do que todos os algoritmos testados

na transmissão utilizando resumos da mensagem para autenticação. Se for comparado

diretamente com a transmissão AES totalmente cifrada (Teste 4) em relação ao AES que

cifra somente o resumo da mensagem (Teste 1), cifrar toda a carga útil é mais rápido,

entretanto garante apenas confidencialidade. Comparando as rajadas de 5000 mensagens,

a cifragem AES do resumo demorou 167 µs enquanto que a cifragem total da carga útil

GOOSE demorou apenas 68 µs, uma diferença de 99 µs. Cifrar toda a mensagem é 145%

mais rápido do que calcular um resumo e cifrá-lo.

O último teste de cifragem completa da carga útil de dados da mensagem GOOSE

demonstra a viabilidade de uma comunicação totalmente criptografada em um ambiente

de subestação. Com tempo registrado de 68 µs para transmissão de mensagens GOOSE,

correspondendo a apenas 2,2% do limite de latência na comunicação estabelecido pela IEC
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Tabela 6.6: Valores da média das amostras em µs do teste de cifragem total da carga útil
da mensagem GOOSE.

Rajadas 20 100 500 1000

RSA2048 2022 1779 1741 1704
AES128 82 69 66 68

61850, o algoritmo AES apresenta grande potencial de uso para criptografar totalmente

o quadro GOOSE na comunicação de redes de subestação de energia. É possível man-

ter os critérios estabelecidos na norma, adicionando um MAC, garantindo integridade,

autenticidade e confidencialidade para a mensagem GOOSE.

Com os resultados obtidos, é possível afirmar que há vantagem e viabilidade na im-

plantação de algoritmo de chave simétrica AES128, desde que combinado com técnicas

de MAC para garantir integridade e autenticidade, na proteção de mensagens GOOSE.

Dessa forma se torna um substituto à assinatura digital com algoritmo RSA sugerido

pela norma IEC 62351, garantindo os mesmos requisitos de segurança porém com melhor

desempenho.

Todos os resultados demonstrados neste capítulo foram organizados em uma publica-

ção científica [48] no II Workshop de Segurança Cibernética em Dispositivos Conectados

(WSCDC 2019).



Capítulo 7

Distribuição Segura de Chave Simé-
trica

A mudança de criptografia assimétrica com o algoritmo RSA sugerido pela norma

IEC 62351 para proteger mensagens GOOSE para o uso de algoritmos de chave simé-

trica, proposta no Capítulo 5, altera a arquitetura de segurança da solução. Ao invés de

usar chaves assimétricas (pública e privada) dedicadas para cada nó, no cenário proposto

haverá uma chave simétrica compartilhada entre os nós de um grupo formado por um

publicador e seus assinantes. Essa mudança favorece o desempenho da comunicação uma

vez que substitui os algoritmos assimétricos que exigem muito poder de processamento

para algoritmos simétricos que são processados em menos tempo e requerem menos poder

computacional.

Surge então um novo problema para ser superado, a distribuição segura da chave

simétrica compartilhada por um grupo de IEDs. O objetivo deste capítulo é abordar

esse tema e demonstrar uma forma de fazer isso sem comprometer as recomendações e

exigências das normas IEC 61850 e IEC 62351. Ao recomendar o RSA para garantir

integridade e autenticidade às mensagens GOOSE, a norma IEC 62351 não especifica

detalhadamente como usar o algoritmo, nem como tratar as mensagens de fato, só indica

que deverá ser adicionado um cabeçalho extra ao pacote contendo as informações de

segurança, nesse caso a assinatura digital.

Existem várias formas de resolver tal desafio, no entanto não será discutido o estado

da arte de distribuição segura de chaves simétricas. Uma das correntes de pesquisa que

está bem presente nas redes de automação de subestação de energia é o uso de SDN

(Software Defined Network) para redes IEC 61850 [12, 41, 36].
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7.1 Redes Definidas por Software

Redes definidas por software, ou SDN, é um paradigma de rede em que o plano de

controle é separado do plano de encaminhamento. Existe um elemento centralizador na

rede chamado de controlador que é responsável por todo o plano de controle da rede. Este

elemento central se conecta com os comutadores através de um canal seguro no qual ele

programa o plano de encaminhamento dos comutadores, que por sua vez, executam as

regras determinadas pelo controlador.

O tema SDN atualmente é muito discutido por pesquisadores, inclusive com congressos

e periódicos dedicados ao assunto. O termo Software Defined Network foi utilizado pela

primeira vez por Nick McKeown da Universidade de Standford em 2008 [16] quando criou

o OpenFlow [38], plataforma que popularizou o uso de SDNs.

O OpenFlow surgiu com o objetivo de proporcionar uma plataforma para realização

de testes práticos em redes em produção por pesquisadores, de uma forma em que os testes

não afetassem o tráfego de produção. Desta maneira, o tráfego de dados experimentais

poderiam circular na rede em paralelo ao tráfego de produção sem que um interfira no

outro, como se observa na Figura 7.1.

Figura 7.1: Representação do tráfego OpenFlow em paralelo ao de produção. Extraído
de [38].
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Para que seja possível essa separação de tráfego, é necessário que os comutadores de

rede ou switches, incluam o protocolo OpenFlow em suas implementações, permitindo

que através desse protocolo seja possível programar fluxos de dados nos equipamentos.

Portanto é necessário que seja incluído na rede um Controlador OpenFlow que se conecta

nos comutadores e controle-os.

Inicialmente alguns fabricantes de equipamentos de rede ficaram relutantes, em vir-

tude das incertezas de permitir a abertura de suas caixas para um protocolo aberto.

Porém em pouco tempo o OpenFlow foi inserido nos principais fabricantes do mercado.

Com isso o OpenFlow se tornou a principal ferramenta da arquitetura SDN, permitindo

sua expansão e consolidação.

Na arquitetura OpenFlow, a programação da rede é feita no controlador e aplicadas

aos comutadores e roteadores da rede. O controlador gerencia toda a rede, inserindo e

retirando fluxos, estabelecendo regras e filtros, executando o controle de acesso, entre

outros recursos. Isso faz com que todas as funcionalidades de software não estejam mais

embarcadas nos elementos de rede e sim no controlador. Os comutadores, por exemplo, são

responsáveis apenas por aplicar as regras vindas do controlador e executar a comutação

conforme foram configurados para fazer. A Figura 7.2 representa a arquitetura SDN de 3

camadas que é utilizada pelo OpenFlow.

Figura 7.2: Arquitetura SDN, extraído de [19].
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7.2 Prova de Conceito

Para demonstrar a viabilidade de uso de algoritmos simétricos em uma rede IEC 61850

para proteger mensagens GOOSE, é realizado um experimento prático no mesmo cenário

descrito no Capítulo 5. O experimento foi concebido vislumbrando um cenário de rede

de subestação operando com arquitetura SDN, no qual existe um nó central que controla

as tabela de fluxo dos comutadores. Dessa forma, o Controlador pode ser estabelecido

em um nó com um poder de processamento superior aos nós existentes nas subestações,

aumentando o desempenho da camada de controle da rede.

O experimento foi realizado utilizando a mesma topologia representada na Figura 5.3,

entretanto o nó publisher foi utilizado como controlador. Neste experimento, o controlador

tem a função de gerenciador de chaves simétricas, ou seja, ele é o responsável por definir

a chave simétrica e instalar ela de forma segura nos outros nós da rede. Esse conceito é

chamado de chave de sessão, onde o algoritmo de criptografia assimétrico é utilizado para

compartilhar de forma segura uma chave simétrica para que os nós se comuniquem de

forma mais eficiente com algoritmos simétricos. Para o compartilhamento seguro dessa

chave, foi utilizado o algoritmo RSA para enviar a chave aos nós do grupo de assinatura.

Foi utilizado um pacote GOOSE básico de 22 bytes e acrescentado os bytes extras de

segurança após o cabeçalho, para enviar a mensagem criptografada com a chave de grupo.

O cabeçalho GOOSE básico é o mesmo apresentado na Figura 5.4 sem o goosePdu.

A Figura 7.3 demonstra a comunicação utilizada entre os nós Raspberry que represen-

tam IEDs para que façam a troca de chaves simétricas de forma segura utilizando RSA.

Para sinalização das diferentes mensagens, foi utilizado o campo Reserved 1 com 3 tipos

de variações:

• 0xA1 representa uma mensagem GOOSE com nova chave simétrica cifrada;

• 0xB2 representa uma mensagem GOOSE de ACK que confirma o recebimento da

chave simétrica;

• 0xC3 representa uma mensagem GOOSE de ACK do servidor, informando aos nós

clientes que podem adotar a nova chave.

De acordo com a sinalização recebida, o nó executa um procedimento. A mensagem

A1 só pode ser enviada pelo servidor, que a envia todas as vezes que deseja trocar a chave

simétrica instalada nos nós subscribers. A mensagem B2 só pode ser enviada pelos clientes
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subscribers, e ela informa ao servidor que aquele determinado nó recebeu corretamente a

nova chave simétrica e está pronto para começar a utilizá-la.

Figura 7.3: Diagrama de comunicação de troca de chaves simétricas entre IEDs.

Por fim, a mensagem C3 só pode ser enviada pelo servidor, e ela informa a todos os

nós que a nova chave simétrica já está em vigor e as futuras comunicações devem acontecer

com essa nova chave. O nó servidor só envia a mensagem C3 após todos os nós clientes

responderem a confirmação B2. Este é apenas um protótipo básico de protocolo para

provar o conceito de troca segura de chaves simétricas em ambiente de comunicação com

GOOSE, para uma implementação em ambiente real esse mecanismo deve ser testado.

Além de apresentar o fluxo da comunicação de troca de chaves entre IEDs, a Figura

7.3 também detalha os processos do algoritmo tanto do servidor (publisher) quanto dos

nós clientes (subscribers) e também mostra marcações de tempo nas etapas do algoritmo.
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Algoritmo 1 Algoritmo Troca Chave Servidor.
Require: qtdClientes, chaveRsaPrivada

1: tempo1 ← tempoAtual � Inicia tempo t0
2: chaveSimetrica ← geraCifraSimetrica() � Inicia tempo t1
3: cifra ← cifragemRSA(chaveSimetrica, chaveRsaPrivada)
4: pacote ← criaNovoPacote(tipoGOOSE,A1)
5: pacote ← pacote+ cifra
6: pacote ← pacote+ geraHash(pacote) � Encerra tempo t1
7: enviaChave(pacote) � Inicia tempo t2
8: for i ← 1 to qtdClientes do
9: recebeACK(qtdClientes)

� Encerra tempo t2
10: pacote ← criaNovoPacote(tipoGOOSE,C3)
11: enviaChave(pacote)
12: tempo2 ← tempoAtual � Encerra tempo t0
13: Print t0, t1, t2

O Algoritmo 1 representa o algoritmo utilizado no Servidor de Troca de Chaves Si-

métricas. Conforme ilustrado na Figura 7.3, é possível observar as marcações de tempo

t0, t1, t2 no algoritmo. A marcação de tempo t0 representa o tempo total que leva para

o servidor substituir todas as chaves simétricas em vigor na comunicação entre os nós do

grupo multicast para uma nova chave simétrica.

A marcação de tempo t1 corresponde ao tempo de preparação da chave simétrica

nova, que substituirá a que está em vigência. O servidor cria uma nova chave simétrica

de forma aleatória, cifra essa chave com o algoritmo RSA através da chave privada do

servidor. Após a cifragem, o servidor cria um novo pacote utilizando a sinalização 0xA1

no campo Reserved 1 do cabeçalho GOOSE, e adiciona a nova chave simétrica cifrada ao

final do pacote. Por fim, é gerado um resumo hash com o algoritmo SHA256 resultando em

uma saída de 32 bytes que é inserida ao final do pacote. A Figura 7.4 ilustra a estrutura

completa do pacote 0xA1 gerado pelo servidor.

Algoritmo 2 Algoritmo Troca Chave Cliente.
Require: chaveRsaPublica

1: pacote ← recebeChaveGOOSE(chaveRsaPublica) � Inicia tempo t3
2: chave ← retiraChaveSimetrica(pacote) � Finaliza tempo t3
3: pacoteACK ← criaNovoPacote(tipoGOOSE,B2) � Inicia tempo t4
4: enviaPacote(pacoteACK) � Finaliza tempo t4
5: Print t3, t4
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Figura 7.4: Pacote GOOSE com chave simétrica cifrada por RSA e adicional hash
SHA256.

O Algoritmo 2 representa o programa para troca segura de chaves simétricas execu-

tado nos clientes IED. O programa inicia escutando a rede em busca de pacotes 0xA1.

Ao encontrá-lo ele inicia os processos de validação do pacote (conferência do hash) e

posteriormente a decifragem da porção RSA da mensagem GOOSE, como ilustrado na

cor azul da Figura 7.4. Esse processo garante a integridade da mensagem e também a

transferência segura da nova chave simétrica entre os nós da rede.

A representação das mensagens de sinalização 0xB2 e 0xC3 é observada na Figura

7.5. Para este experimento não foram considerados detalhes avançados de segurança nes-

sas mensagens, o objetivo é apenas validar a proposta de se utilizar algoritmos simétricos

no cenário de redes IEC 61850. Em implementações futuras é possível adicionar caracte-

rísticas de segurança avançada, como por exemplo Authenticated Encryption (AE), hash

cifrado, algoritmos MAC, uso de nonce, entre outros.



7.2 Prova de Conceito 62

Figura 7.5: Pacote GOOSE de sinalização 0xB2 e 0xC3.

O experimento de validação de troca segura de chaves em ambiente IEC 61850 foi

realizado coletando os tempos t0, t1, t2, t3, t4, t5 conforme a Figura 7.3 ilustra e os

Algoritmos 1 e 2 detalham. Foram coletadas 30 amostras de teste e o resultado apre-

sentado na Tabela 7.1 corresponde à média dos tempos coletados nas amostras. No caso

das marcações t3 e t4, o resultado apresenta a média dos tempos coletados dos três nós

clientes que estavam sendo executados em paralelo.

O tempo t0 foi considerado o tempo de mesmo nome do Algoritmo 1 acrescido do

tempo de propagação, considerando o tempo em que o pacote C3 leva para chegar aos

nós clientes. Já os tempos t1 e o t2 é o mensurado pelo Algoritmo 1. Os tempos t3 e

t4 também são os mesmos mensurados pelo próprio algoritmo, nesse caso o Algoritmo

2. Por fim o tempo de propagação na rede foi calculado utilizando os outros tempos, o

tempo t5 é o resultado do (t2 - (t3 + t4 )) / 2. O tempo de propagação alcançado neste

experimento com a fórmula anteriormente citada, levou 432 µs.

Tabela 7.1: Tabela com as médias de tempo em µs para 30 amostras de troca de chave
entre um nó servidor e três nós clientes.

Tempo Valor em µs Desv. Padrão Descrição

t0 30877 8755 Tempo total para trocar a chave simétrica
de forma segura e iniciar sua utilização

t1 27810 8412 Tempo para gerar uma nova chave simétrica
de forma aleatória

t2 2635 343 Tempo para enviar uma chave aos clientes
e receber a confirmação de todos eles

t3 1573 499 Tempo para validar a chave simétrica recebida
do servidor (checagem do hash e decifragem RSA)

t4 199 67 Tempo para criar e enviar mensagem 0xB2
para o servidor, equivalente a um ACK

t5 432 138 Tempo médio de propagação da rede

Apesar dos tempos t0 e t1 estarem muito elevados (em torno de 30ms), esses tempos
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podem ser melhorados caso o nó Servidor seja configurado em um servidor de melhor

poder de processamento, ele não precisa ser um IED da rede como mostra a Figura 5.3,

o ideal é que ele esteja inserido no Controlador SDN da rede.

A Figura 7.6 apresenta uma captura de pacotes de uma comunicação completa entre

o nó servidor e os três nós clientes apresentada na Figura 7.3. É possível observar a

mensagem 0xA1 completa de 310 bytes. No destaque da imagem é apresentado o destaque

das três mensagens 0xB2 enviadas pelos nós clientes, cada um de um Raspberry diferente.

O último pacote capturado é a resposta final do servidor, a mensagem 0xC3, com a

origem sendo o mesmo Raspberry que enviou o primeiro pacote. O destino de todas as

mensagens para esta avaliação é o grupo multicast padrão definido pela norma IEC 61850

para mensagens GOOSE.

Figura 7.6: Captura do pacote 0xA1 pelo Wireshark, com detalhe para todos os pacotes
de resposta 0xB2 e 0xC3.



Capítulo 8

Conclusões e Trabalhos Futuros

Nesta dissertação foi realizada uma avaliação experimental de algoritmos criptográfi-

cos candidatos à implementação de segurança no protocolo GOOSE. Deseja-se que estes

algoritmos sejam capazes de garantir requisitos como integridade e autenticidade sem que

os requisitos de tempo de entrega de mensagem da norma IEC 61850 sejam extrapolados.

Nesta pesquisa foi apresentado um problema em aberto de segurança na comunicação

de equipamentos de subestação de energia elétrica. Foi realizado um experimento prático

com uma bancada de testes construída com equipamentos de baixo custo que são similares

aos equipamentos utilizados nas subestações de energia atualmente. O hardware que

representa os IEDs no experimento é o Raspberry Pi modelo 3b, instalado com sistema

operacional Ubuntu e configurado como um nó em uma rede de comunicação para troca

de mensagens GOOSE.

Foram realizados quatro experimentos diferentes para responder às questões de pes-

quisa. Além disso, foram testados cinco algoritmos de criptografia em comparação ao

envio da mensagem GOOSE sem nenhuma segurança, portanto foram considerados seis

tipos de perfis de segurança diferentes: Nenhuma, SHA256, AES128, RSA2048, HMAC

SHA256 e CMAC AES128. Os algoritmos avaliados neste trabalho garantem a proteção

contra ataques de reprodução e alteração de mensagens. Ataques do tipo homem no meio

não são eficazes, pois o algoritmo AES128 combinado ao SHA256 e também as variantes

MAC protegem contra alteração e a reprodução não é possível em redes IEC 61850, pois

as mensagens GOOSE possuem estampilha de tempo na mensagem que inviabiliza o uso

de mensagens antigas. Nesse caso, quando o marcador de tempo é antigo ou o ID GOOSE

é menor do que o atual, a mensagem ao ser recebida é imediatamente descartada.

Trabalhos anteriores já alertavam sobre a inviabilidade do RSA [20]. O principal mo-
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tivo da inviabilidade é que o algoritmo é composto por solução matemática de fatoração

de números primos grandes e isso tem um custo computacional elevado para equipamentos

com baixo poder de processamento, como os IEDs de subestação de energia. Uma das pro-

postas deste trabalho é a substituição do RSA pelo AES, algoritmo computacionalmente

mais rápido e de fácil implementação em software.

Os resultados mostram que é possível proteger mensagens GOOSE com nível de se-

gurança superior ao recomendado pela norma IEC 61850 que sugere o uso do RSA1024.

A título de comparação, os testes foram feitos também com o RSA2048, atualmente a

versão recomendada pelo NIST. A recomendação é pelo uso de assinatura digital com o

SHA256 como algoritmo de hash. A assinatura digital proporciona integridade e autenti-

cidade, desta forma outros algoritmos que possuem as mesmas garantias foram testados,

chamados de MAC (Message Authentication Code). Para completar os testes, o AES128

foi o algoritmo selecionado para substituir o RSA na mesma função, cifrando um hash da

mensagem GOOSE e enviando como um Message Authentication Code.

Todos os algoritmos testados apresentam viabilidade de uso para transmissão e re-

cepção das mensagens GOOSE muito superiores ao RSA recomendado pela norma. A

mensagem GOOSE sem nenhuma segurança marcou tempo médio de transmissão mais

recepção de 129 µs, o SHA256 marcou 133 µs, HMAC SHA256 ficou com tempo de 244

µs, todos abaixo de 10% do tempo limite exigido na norma de 3 ms ou 3000 µs. O AES128

registrou 330 µs, 11% do tempo da norma e o CMAC AES128 ficou com tempo de 475

µs. Todos os algoritmos possuem ótimos resultados, muito abaixo do limite da norma.

Mesmo se for considerado um tempo de propagação na rede de 500 µs, ainda assim todos

os algoritmos ficam abaixo de 1 ms de tempo total da comunicação.

O algoritmo AES128 foi utilizado da mesma forma que o RSA na assinatura digital. A

mensagem GOOSE foi resumida com o algoritmo SHA256 e esse resumo foi cifrado com o

AES. Esse conteúdo foi anexado à mensagem e enviado pelo nó transmissor. O nó receptor

calcula o resumo da mensagem recebida, decifra o conteúdo extra recebido e compara o

resultado com o resumo calculado. Todo esse processo acontece num tempo 89% abaixo

do exigido pela norma. O RSA registrou tempo próximo de 3 ms sem considerar o tempo

de propagação de rede, portanto ele é inviável de aplicação nas condições estabelecidas do

experimento proposto. Essas informações respondem a Questão de Pesquisa 1 de forma

afirmativa, através de vários algoritmos, em especial o AES128.

Outro teste realizado foi calcular o tempo médio de transmissão da mensagem GOOSE

com tamanhos variados de mensagem. O objetivo é identificar se os algoritmos propostos
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são influenciados de forma a não atender aos requisitos de tempo de acordo com o tamanho

da mensagem GOOSE.

Os resultados obtidos mostram que todos os algoritmos são pouco influenciados pelo

aumento no tamanho da mensagem. O algoritmo CMAC AES128 apresentou maior in-

fluência na média de tempo para mensagens maiores, mas no pior caso com uma mensagem

de 459 bytes, o tempo de transmissão médio nesse algoritmo registrou 773 µs, menos de

26% do tempo máximo estabelecido na norma. Os outros algoritmos, com exceção do

RSA obviamente, registraram média de tempo abaixo de 250 µs para a maior mensagem

utilizada no teste (459 bytes), menos de 10% do tempo exigido pela IEC 61850. Esse dado

responde a Questão de Pesquisa 2 positivamente. Todos os algoritmos propostos podem

garantir a segurança em tempo viável mesmo com mensagens muito acima do tamanho

padrão estabelecido.

Por fim, o último teste realizado investiga a possibilidade de proporcionar confiden-

cialidade total à mensagem GOOSE, criptografando toda a carga útil de dados. O teste

realizado foi de transmissão, com os mesmos perfis de rajada dos testes anteriores, po-

rém com somente dois algoritmos, o RSA indicado pela norma IEC 61850 e o AES, o

algoritmo simétrico proposto para substituí-lo. Os resultados mostram que para cifrar

toda a mensagem, há pouca influência da quantidade de mensagens da rajada no tempo

médio aferido. A variação de tempo de 100 mensagens comparado à rajada de 5000 men-

sagens foi de 5% para o RSA e 2% para o AES. Em relação ao desempenho, o algoritmo

RSA2048 registrou tempo médio em torno de 1700 µs na transmissão de mensagens total-

mente criptografadas. Por sua vez, o algoritmo AES128 registrou média de tempo de 68

µs no mesmo cenário. Se comparar com o mesmo algoritmo, porém cifrando um resumo

da mensagem calculado por SHA256 (32 bytes) que registrou 167 µs, a cifragem de toda

a carga útil GOOSE (97 bytes) teve um desempenho 145% mais rápido. A cifragem total

com AES ainda é menos de 3% do tempo exigido de 3 ms.

Pode-se concluir que a cifragem de toda a carga útil pode ser realizada em hardware

muito mais limitados do que o Raspberry Pi 3 utilizado no experimento e ainda apresentar

um desempenho satisfatório na comunicação GOOSE. Essa afirmação responde a Questão

de Pesquisa 3, é possível garantir a confidencialidade nas mensagens GOOSE atendendo

às exigências dessas redes, proporcionando nível de segurança acima do recomendado pela

IEC 61850.

A avaliação de prova de conceito realizada no Capítulo 7 demonstrou viabilidade

na utilização de um cenário análogo a uma SDN, sendo o Controlador o responsável
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pela troca segura de chaves simétricas entre os nós IED se comunicando com o GOOSE.

Entretanto essa avaliação realizada carece de melhorias para uma implementação em

ambiente de produção, vários fatores de desempenho e segurança devem ser melhorados

para que efetivamente os algoritmos realizem a troca segura de chaves simétricas de forma

confiável. Algumas melhorias são estabelecer critérios para a mudanças de chaves após as

mensagens 0xC3 chegarem nos nós, definição de segurança de integridade nas mensagens

0xB2 e 0xC3, melhoria da segurança de integridade da mensagem 0xA1, entre outros.

Os resultados de tempo mensurados no Capítulo 7 mostram que em média o tempo

de troca de chaves entre o nó servidor e os nós clientes é de 3 ms. É um tempo bem rápido

considerando que são nós de baixo poder de processamento. Um nó cliente demora em

média 199 µs para responder ao servidor uma confirmação da chave. No cenário avaliado,

o nó servidor era desempenhado por um Raspberry Pi, mas num cenário real com uma

rede controlada por SDN, o nó servidor terá um tempo de processamento superior. Isso

fará com que o tempo de geração da chave de sessão seja menor do que os 27 ms obtidos

no experimento, tornando viável outros algoritmos sensíveis ao tempo de troca de chave

não citados nesta dissertação.

Além disso, a aplicação do MAC no texto em claro bem como opções do AES de

cifragem autenticada (authenticated encryption) [28] serão estudadas com maior cautela

em trabalhos futuros.

Foi utilizado hardware similar aos IEDs devido a impossibilidade de utilizar um equi-

pamento real em virtude de patentes e softwares proprietários dos fabricantes. Outro

objetivo futuro é buscar parcerias com fabricantes de hardware IED para implementar os

algoritmos deste trabalho diretamente no firmware desses equipamentos e realizar novos

testes.

Os resultados apresentados no Capítulo 6 foram utilizados na publicação de um artigo

científico [48]. Este artigo é uma das contribuições dessa dissertação. Outra importante

contribuição que deve ser considerada dessa pesquisa são os algoritmos desenvolvidos,

tanto os protocolos de criptografia que foram programados conforme suas respectivas

normas, como os programas utilizados para realizar os testes. Também foi desenvolvido

um gerador de pacotes GOOSE em linguagem C.

O capítulo 7 também apresenta a contribuição de um mecanismo funcional para a

distribuição segura de chaves simétricas em um ambiente de subestação com protocolo

GOOSE. O programa, também desenvolvido em linguagem C, foi explicado em detalhes

inclusive seus algoritmos. Esse mecanismo pode facilmente ser adaptado para se tornar
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uma aplicação SDN especialmente desenvolvida para controladores SDN de subestação.

Os experimentos descritos abordam testes com diferentes algoritmos em um mesmo

hardware em configuração padrão, implicando que as CPUs utilizadas possuam a mesma

frequência. Um trabalho futuro pode inserir a frequência do processador como uma nova

variável permitindo estudo dos algoritmos também em função de diferentes velocidades de

processador. Isso possibilitará avaliações direcionadas a requisitos de hardware menores

ainda, de forma a abranger características de IEDs mais antigos, atualmente em uso nas

subestações.

Também considerando trabalhos futuros, a implementação desses algoritmos em um

IED de produção, com a autorização do respectivo fabricante, é um caminho bastante

promissor. Outra possibilidade é a utilização dos Raspberry Pi como um firewall de

entrada das mensagens GOOSE nos IEDs. Por ser de baixo custo, se torna muito mais

viável a aquisição de alguns Raspberry do que substituir os IEDs. Outros algoritmos

criptográficos também podem ser avaliados no mesmo cenário desta dissertação, uma vez

que este trabalho já apresenta uma contribuição quanto à distribuição de chaves em redes

IEC 61850. Por fim, também é uma alternativa avaliar outros hardwares com interfaces

de criptografia dedicadas aos algoritmos de segurança.
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