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“O homem é homem porque ele é livre para operar dentro da estrutura de seu destino. Ele é

livre para deliberar, tomar decisões e escolher entre alternativas ”.

Martin Luther King (1929-1968)
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Resumo

Conforme sua popularização, sistemas de informação têm sido alvo de várias ameaças,
cujos prejuízos variam de pequenas perdas à destruição total de sistemas. Dada a possi-
bilidade do comprometimento de dados nos quesitos de confidencialidade, integridade
e/ou disponibilidade, organizações atualmente têm estudado as principais ameaças e
a maneira de combatê-las, uma vez que um dos principais requisitos para consolidar
a computação em nuvem é a garantia de sua confiabilidade. Considerando esses as-
pectos, empresas e clientes em busca da adoção da nuvem devem estar cientes de sua
herança de vulnerabilidades, proveniente das soluções tradicionais e potencializadas
com a complexidade das configurações da arquitetura, privacidade e conformidade
da nuvem. Para isso, provedores devem aplicar práticas uniformes de gerenciamento
nas políticas de controle e segurança, as quais devem ser acordadas com seus clientes,
definidas por Sec-SLA (Acordo de Nível de Serviço de Segurança). Visando auxiliar
usuários na escolha de provedores de nuvem seguros, o presente trabalho propõe um
método de tomada de decisão de múltiplos critérios (MCDM) com Processo Analítico
Hierárquico (AHP) para determinar a confiabilidade de provedores, levando em consi-
deração medidas de solução e mitigação de incidentes de segurança ofertadas em seus
catálogos de serviços.

Palavras-chave: Segurança da Informação, Computação em Nuvem, SLA, Sec-SLA,
MCDM, AHP.



Abstract

As its use has become more popular, Information Systems have target of many threats,
which can lead from minor losses to full system destruction. Given the possibility of
data being compromised in aspects of confidenciality, integrity and/or availability, or-
ganizations have been researching about the main threats available and ways to prevent
their occurance, given that the leading requirement to consolidate cloud computing is
ensuring its trustworthiness. Accounting these aspects, companies and clientes seeking
the adoption of clouds must be aware of its vulerabilities, inherited from tradicional so-
lutions, and potencialized by the complexity of the architecure, privacy and conformity
in setups of cloud services. Therefore, providers should apply uniform management
practices on their control and security policies, defined by Sec-SLAs (Security Service
Level Agreements). In order to assist users select a safe cloud provider, this thesis
proposes the use a Multi-Criteria Decision Making method (MCDM) with Hierarchical
Analytical Process (AHP) to determine the reliablity of providers, taking into account
the actions to solve and mitigate security incidents provided in their service catalogs.

Keywords: Information Security, Cloud Computing, SLA, Sec-SLA, MCDM, AHP.
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Capítulo 1

Introdução

A computação em nuvem vem sendo adotada tanto como uma solução para a redução

de custos em Tecnologia da Informação (TI), quanto como uma facilitadora da flexibi-

lidade de servidores. No entanto, a adoção dessa tecnologia requer um estudo prévio

dos assuntos que tangem sua eficiência, como a garantia de sua segurança.

Em sistemas hospedados por Data Centers tradicionais nota-se que as maiores

preocupações são diretamente relacionadas à falta de manutenção dos principais pi-

lares da segurança (Confidencialidade, Integridade e Disponibilidade), contemplados

no estudo realizado neste trabalho, no entanto, disseminados na Taxonomia de Segu-

rança para nuvens computacionais em que [43] considerou como principais critérios a

Arquitetura, a Privacidade e a Conformidade.

A contratação de serviços de nuvem espera sanar essas preocupações, vista a forma

como ela auxiliou organizações a se prepararem para a era da internet graças à sua

busca de constante otimização de resultados. Visando garantir a qualidade do serviço,

durante o processo de implementação de um serviço em nuvem, é desejável que sejam

estabelecidos acordos de níveis de serviço.

Um desses acordos, conhecido pela sigla SLA (Service Level Agreement), documenta

as exigências e regras de negócios do cliente, avalia todos os aspectos do serviço e

firma as responsabilidades dos envolvidos. Além desse acordo, consumidores devem

também considerar o Sec-SLA, referente aos níveis de segurança do serviço, os quais

requerem análises específicas para cada tipo de arquitetura de hospedagem na nuvem.

No quesito segurança, é necessário ressaltar que medidas de prevenção à ataques

e ameaças devem ser constantes na nuvem, uma vez que falhas nesse aspectos podem

assumir proporções imensuráveis [48]. Essa situação pode ser exemplificada pela
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vez em que uma botnet, denominada Mirai, comprometeu e transformou câmeras,

roteadores e impressoras em bots para um ataque DDoS1 (Distributed Denial of Service)

em larga escala, tornando inacessíveis serviços populares como o Twitter e o Netflix

[4, 44]. Recentemente, foi descoberta uma nova versão do Mirai. Equipada com um

número maior de exploits2, ela se espalha mais rapidamente, o que permite atingir além

das vítimas habituais, expandindo sua ação, inclusive, à dispositivos IoT de empresas

[70].

Como a nuvem hospeda dezenas de milhares de serviços online, os ataques a eles

visam explorar vulnerabilidades. Metade desses serviços recebem ataques do tipo

DDoS, e 94% sofrem regularmente outros tipos de ataques [7, 48, 64]. Considerando

que sua frequência aumenta conforme o serviço é mais utilizado, ou seja, o problema

tende a aumentar, uma vez que, de acordo com a International Data Corporation - IDC,

50% de todo o volume de dados no planeta estará na nuvem entre 2020 e 2025 [12].

Tendo em vista essas vulnerabilidades, a segurança é vista como um requisito fun-

damental para que a computação em nuvem seja uma solução multifuncional robusta

e viável [35] por muitos grupos, incluindo pesquisadores acadêmicos [38, 75], empre-

sas [82] e organizações governamentais [33, 80]. Essa visão é crucial para superar

obstáculos legais, gerados não apenas a partir de problemas herdados de tecnologias

anteriores, mas também pelas inovações que a tecnologia apresenta.

Tendo sido estabelecida essa confiança, a tecnologia deve ganhar popularidade,

abrindo espaço a mais pesquisas focadas exclusivamente no aprimoramento da segu-

rança. Enquanto a segurança na tecnologia não atinge um nível aceitável, é possível

que as provedoras do serviço optem por infraestruturas híbridas, avaliando quais infor-

mações serão mantidas em redes internas e próprias e quais irão trafegar por ambientes

públicos [59].

1.1 Objetivos

Dadas as deficiências e necessidades citadas anteriormente, esse trabalho tem como

meta estudar o estabelecimento de responsabilidades considerando os perímetros de

1tipo de ataque que aproveita os limites de capacidade específicos que se aplicam a todos os recursos
de rede. Ex: a infraestrutura que viabiliza o site de uma empresa/instituição.

2pedaço de software, um pedaço de dados ou uma sequência de comandos que tomam vantagem
de um defeito, falha ou vulnerabilidade a fim de causar um comportamento acidental ou imprevisto a
ocorrer no software ou hardware de um computador ou em algum eletrônico.
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segurança da nuvem [84]. Para isso, devem ser analisados os tipos, características e pa-

drões de ataques [64] e as principais medidas de "mitigação e solução"[43], relacionadas

na Tabela 1.1 a serem incluídas no Sec-SLA.

Considerando esses requisitos, o presente trabalho pretende analisar e classificar a

confiabilidade de provedores de nuvem quanto aos serviços oferecidos em seu catá-

logo de serviços. Para isso, fará continuidade do trabalho realizado em [84] a fim de

corroborar com sua pesquisa, seguindo a proposta de taxonomia sugerida em [43], a

qual visa a organização de medidas de segurança associadas à computação em nuvem.

O resultado esperado dessa análise é o aumento da confiabilidade nas prestadoras de

serviço de computação em nuvem, a partir do estudo de métodos e procedimentos pe-

los quais as preocupações com múltiplos critérios conflitantes podem ser formalmente

incorporados ao processo de planejamento do gerenciamento, por meio de Tomada de

Decisão de Múltiplos Critérios - MCDM.

Os métodos multicritérios agregam um valor significativo em tomadas de decisões,

na medida em que não somente permitem a abordagem de problemas considerados

complexos e não tratáveis por procedimentos intuitivo-empíricos usuais, mas também

conferem clareza e consequente transparência.

Com o intuito de contribuir para o tratamento da subjetividade inerente ao pro-

cesso decisório em questão, o trabalho investigará uma abordagem fundamentada no

emprego de um dos métodos de auxílio à decisão sob múltiplos critérios mais reconhe-

cidos cientificamente – o Método da Análise Hierárquica (Analytic Hierarchy Process

- AHP).

1.2 Metodologia

O modelo proposto para analisar a segurança dos provedores, nos diversos modelos de

computação em nuvem, foi realizado com configurações correspondentes ao catálogo

de serviços de cada provedor, Tabela 1.2, obtidas utilizando o método hipotético-

dedutivo. Essas configurações correspondem à presença, Tabela 1.1, ou ausência,

Tabela 1.3, das medidas de segurança. Foram considerados como mais seguros ou mais

confiáveis os provedores que, em seu catálogo de serviço, apresentam o maior número

de medidas de mitigação e combate às ameaças da nuvem, levando em consideração

o peso de cada medida, dentro do modelo de nuvem escolhido. Da mesma forma,

o provedor que adotar a menor quantidade de medidas, com base no peso para o
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ambiente de nuvem escolhido, será considerado o mais vulnerável ou menos confiável.

Tabela 1.1: Métricas de ARQ, PRI e CONF
MÉTRICAS CATEGORIA SUBCATEGORIA (Si)

S1 – Transferência de Dados
Segurança de Rede S2 – Firewall

S3 – Configurações
S4 – API

Arquitetura Interface S5 – Interface Administrativa
(ARQ) S6 – Interface do Usuário

S7 – Autenticação
S8 – Isolamento
S9 – Vulnerabilidades do Hypervisor

Virtualização S10 – Vazamento de Dados
S11 – Identificação de VM
S12 – Ataques Cross-VM

S13 – Criptografia
Segurança de Dados S14 – Redundância

Privacidade S15 – Eliminação de Dados
(PRI) S16 – Localização dos Dados

Aspectos Jurídicos S17 – Legislação/E-discovery
S18 – Controle de Riscos

S19 – SLA
Conformidade Serviços S20 – Falhas ou Desastres
(CONF) S21 – Auditoria

Pode ser observado na Tabela 1.3 que as subcategorias ausentes no catálogo de

serviços aparecem como vulnerabilidades. Entretanto, o número de vulnerabilidades

não é suficiente para definir a confiabilidade do provedor de serviços de nuvem, pois

deve ser levado em consideração o peso de cada Si para o modelo de nuvem escolhido.

Dessa forma foram criados os cenários hipotéticos desse estudo, Cenário 1: Nuvem

Pública SaaS - NPSaaS, Cenário 2: Nuvem Privada Terceirizada - NPT e Cenário 3:

Nuvem Pública PaaS - NPPaaS, a fim de comprovar a eficácia do método proposto

levando em consideração as características reais do modelo de implantação das nuvens

adotado em cada Cenário.

É importante destacar que nos julgamentos realizados utilizando o método MCDM

com AHP para cada subcategoria, as subcategorias presentes em todos os provedores

hipotéticos não interferiram na escolha dos provedores, conforme disposto no catálogo

de serviços, Tabela 1.2.

A partir da avaliação das subcategorias e suas categorias obrigatórias, e em acordo
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Tabela 1.2: Catálogos de Serviço
MÉTRICAS CATEGORIA SUBCATEGORIA (Si) A B C D

S1 – Transferência de Dados
√ √

Segurança de Rede S2 – Firewall
√ √ √ √

S3 – Configurações
√ √ √

S4 – API
√ √

Arquitetura Interface S5 – Interface Administrativa
√ √ √ √

(ARQ) S6 – Interface do Usuário
√ √

S7 – Autenticação
√ √ √ √

S8 – Isolamento
√ √ √ √

S9 – Vulnerabilidades do Hypervisor
√ √ √

Virtualização S10 – Vazamento de Dados
√ √

S11 – Identificação de VM
√ √ √ √

S12 – Ataques Cross-VM
√

S13 – Criptografia
√ √ √ √

Segurança de Dados S14 – Redundância
√ √ √ √

Privacidade S15 – Eliminação de Dados
√ √

(PRI) S16 – Localização dos Dados
√ √

Aspectos Jurídicos S17 – Legislação/E-discovery
√ √

S18 – Controle de Riscos
√ √

S19 – SLA
√ √ √ √

Conformidade Serviços S20 – Falhas ou Desastres
√ √ √

(CONF) S21 – Auditoria
√

com o parâmetro de segurança de cada modelo, torna-se possível medir a confiança de

um provedor de nuvem com base no compromisso e inclusão em Sec-SLAs. É também

importante ressaltar que quanto maior o risco que seria evitado pelas subcategorias Si

presentes no Sec-SLA do provedor, maior o valor de convalescença desse provedor.

1.3 Desafios e Contribuições

Os riscos e ameaças aumentam a medida que novos modelos de nuvem surgem e

alavancam com seus respectivos avanços e inovação, trazendo outros desafios de se-

gurança e privacidade, como a Internet das Coisas (IoT), que também vem crescendo

imensamente devido ao rápido aumento no número de dispositivos conectado a rede

[78, 95].

Os problemas de segurança e privacidade da IoT são numerosos, porque o cresci-

mento de aplicativos, cidades e dispositivos inteligentes e usuários aumentam a proba-

bilidade de ataques. Considerando que as diversas redes sem fio, aliadas a mobilidade
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Tabela 1.3: Vulnerabilidades
MÉTRICAS CATEGORIA SUBCATEGORIA (Si) A B C D

S1 – Transferência de Dados
√ √

Segurança de Rede S2 – Firewall
S3 – Configurações

√

S4 – API
√ √

Arquitetura Interface S5 – Interface Administrativa
(ARQ) S6 – Interface do Usuário

√ √

S7 – Autenticação
S8 – Isolamento
S9 – Vulnerabilidades do Hypervisor

√

Virtualização S10 – Vazamento de Dados
√ √

S11 – Identificação de VM
S12 – Ataques Cross-VM

√ √ √

Nº de Vulnerabilidades em ARQ 2 2 2 7

S13 – Criptografia
Segurança de Dados S14 – Redundância

Privacidade S15 – Eliminação de Dados
√ √

(PRI) S16 – Localização dos Dados
√ √

Aspectos Jurídicos S17 – Legislação/E-discovery
√ √

S18 – Controle de Riscos
√ √

Nº de Vulnerabilidades em PRI 3 1 1 3

S19 – SLA
Conformidade Serviços S20 – Falhas ou Desastres

√

(CONF) S21 – Auditoria
√ √ √

Nº de Vulnerabilidades em CONF 1 1 0 2
TOTAL DE VULNERABILIDADES 6 4 3 12

e a diversidade de dispositivos dificultam a localização, tornando-se um obstáculo

para a identificação e localização [74, 78]. Intuitivamente, como a IoT é construída na

Internet, também herda seus problemas de segurança. O encaminhamento seletivo e

a injeção de dados maliciosos são exemplos representativos desses ataques sérios [4],

[47, 94]. Internet, escalabilidade e interoperabilidade estão entre os principais desafios

abordados por muitos pesquisadores da IoT [11].

Em [95], um modelo baseado em nevoeiro é proposto para um monitoramento em

tempo real que é capaz de detectar ataques de conluio e diferentes tipos de ataques.

Além disso, cada uma das três camadas comprometendo a arquitetura dos sistemas de

IoT (camadas de percepção, transporte e aplicação) apresenta seu conjunto exclusivo de

desafios. Como se não bastasse, os sistemas de IoT enfrentam problemas de integração

e segurança heterogêneos entre camadas. [47]."

Ao aplicar o método definido na seção 1.2, é assumido como principal desafio a mi-

nimização dos riscos de segurança na nuvem, a fim de atender os seguintes requisitos,

tidos como contribuições do presente trabalho à sociedade:

• Apoio aos consumidores da nuvem na escolha de um provedor que garanta maior
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confiança na entrega dos serviços contratados;

• Medição do grau de confiança e classificação de provedores de nuvem, quanto às

medidas adotadas para mitigar ameaças e ataques;

• Apresentação de um método eficiente, de fácil aplicabilidade e alta viabilidade

para implementação computacional;

• Contribuir com o desenvolvimento do SLA e Sec-SLA, a ser realizado entre pro-

vedor e cliente da nuvem.

Com base nessas expectativas, devem ser estudadas as seguintes questões:

(a) Definição das responsabilidades dos consumidores e provedores em relação

ao controle e visibilidade de recursos e respectivas medidas de segurança

nos diversos modelos de nuvem;

(b) Caracterização dos ataques, ameaças e vulnerabilidades da nuvem;

(c) Critérios de segurança, os quais devem ser considerados para análise de me-

didas de proteção, a fim de coibir ataques que possam afetar a privacidade,

conformidade e a arquitetura dos serviços oferecidos;

(d) Utilização de um método eficaz e consistente, que possibilite ao consumidor

avaliar um grupo estruturado de critérios de segurança considerando:

i. Simplicidade: evitar complexidades para facilitar a compreensão e par-

ticipação do próprio cliente ou consumidor da nuvem durante o processo

de escolha ou atribuição de pesos;

ii. Classificação: ordenar os provedores de forma decrescente - dos mais

seguros aos menos seguros, possibilitando a melhor escolha de prove-

dores e garantindo o aumento de confiança na contratação dos serviços

oferecidos pelos provedores de nuvem.

(e) Suporte ao estabelecimento de um Sec-SLA para serviços ofertados por pro-

vedores de nuvem, uma vez que a formalização desse acordo é fundamental

para definição e ciência das responsabilidades.

1.4 Organização

O restante desse trabalho está organizado da seguinte maneira:
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1. Capítulo 2: contextualização da computação em nuvem e o crescimento de sua

utilização;

2. Capítulo 3: estudo realizado sobre a segurança em nuvens computacionais, rela-

cionando as principais ameaças que assolam seu perímetro;

3. Capítulo 4: abordagem sobre a importância do Acordo de Nível de Serviço para

nuvens computacionais (SLA), que deve ser firmado entre consumidor e pro-

vedor, a fim de estabelecer quais os serviços contratados e garantir a entrega.

Apresentamos também o Acordo de Nível de Serviço para Segurança em Nuvem

(Sec-SLA), acordo específico para seguranças cuja finalidade é garantir a proteção

dos dados hospedados na nuvem sob cuidado dos provedores;

4. Capítulo 5: demonstrativo da proposta desse trabalho: facilitar a escolha e au-

mentar a confiança do cliente na contratação de serviços de nuvens baseado em

soluções para mitigação dos principais padrões de ataques em sistemas de infor-

mação das nuvens computacionais, bem como a atribuição de peso de acordo com

o grau de importância para Arquitetura (ARQ), Privacidade (PRI) e Conformi-

dade (CONF) aplicando o método de Tomada de Decisão de Múltiplos Critérios

(MCDM) com Processo de Análise Hierárquica (AHP);

5. Capítulo 6: estudo de casos em três ambientes de nuvem hipotéticos, utilizados

para simular a aplicação da proposta desse trabalho e avaliar as medidas de

mitigação aplicadas pelos provedores e relacionadas em seu Catálogo de Serviços,

a fim de evitar danos aos dados sob sua responsabilidade;

6. Capítulo 7: considerações finais.

1.5 Trabalhos Relacionados

Para esse trabalho, foram estudadas como referência publicações relevantes para a sua

proposta. Com isso, será demonstrado a seguir o estado da arte dos estudos realizados

que visam aumentar a confiança na nuvem.

Em [27, 28, 86], são realizados estudos sobre a operacionalização, negociação e

definição de SLAs. Os trabalhos de [57, 58] medem a confiança usando simulações

de ferramentas de desempenho ou um repositório de comentários de usuários para

alguns modelos específicos, como Infraestrutura como um Serviço (IaaS) ou Software
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como Serviço (SaaS). No entanto, nenhum dos estudos está relacionado a mensuração

da confiabilidade da nuvem por meio de variados critérios de segurança ou padroniza

o SLA para segurança em nuvens nos seus diversos modelos.

A pesquisa realizada por [86] mostra que os requisitos de SLA na nuvem diferem

de acordo com o modelo de serviço e implementação utilizados. Os autores em [51]

enfatizam que a confiança na computação em nuvem está mais relacionada a prevenção

de uma quebra de confiança do que a garantia de compensação quando essa violação

ocorre. Portanto, o modelo de confiança de computação em nuvem deve se concentrar

mais na prevenção de falhas do que em formas de compensá-las.

O trabalho de [28] propõe uma arquitetura para criar, controlar e monitorar o Sec-

SLA, definindo sua construção em fases que extraem os parâmetros das políticas de

segurança dos clientes. No entanto, a referida pesquisa aponta para a dificuldade em

medir a segurança, não deixando claro se os modelos propostos dependem de alguma

tecnologia ou paradigma específico (como a computação em nuvem), e se podem ser

adaptados em trabalhos futuros. Os parâmetros da política de segurança também são

extraídos da legislação [40], das recomendações de segurança na nuvem [21, 98], de

organizações como o Instituto Nacional de Padrões e Tecnologia (NIST) [9] e da Agência

da União Europeia para a Rede e Segurança da Informação (ENISA) [45].

Em [27] é apresentada uma arquitetura para monitoramento de segurança baseada

em Sec-SLAs para serviços SaaS usando uma base de vulnerabilidades. Já em [58], a

confiança na nuvem é calculada com base em um repositório de reputação e feedback

de usuários anteriores. No entanto, deve-se notar que a nuvem oferece vários serviços

em seus vários modelos, e a reputação não é calculada considerando esses diferentes

meios de hospedar ou consumir recursos na nuvem.

Para [57], a confiança é medida por métricas de disponibilidade, integridade, efi-

ciência e confidencialidade através de um simulador CloudSim. As simulações con-

sideram falhas de rede, mas não levam em consideração falhas ou indisponibilidade

devido a incidentes de segurança, que são consideradas instâncias de maior risco para

o conteúdo confiado a nuvem.

[88] avalia um arcabouço de gerenciamento de serviços de computação em nuvem

para o modelo de Infraestrutura como Serviço (IaaS), tendo como base requisitos de

segurança especificados em um SLA, em especial os de confidencialidade e integridade.

Já [63] apresenta um processo de migração evolutiva para clusters de aplicativos da web

distribuídos em vários locais e identifica de forma clara os critérios mais importantes
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relevantes para o problema de seleção utilizando o método AHP.

No ambiente competitivo atual, um processo eficaz de seleção de fornecedores é

de suma importância para o sucesso de qualquer organização. Sendo assim, [62] faz

uma busca na literatura dos melhores métodos para auxiliar na tomada de decisão e

corrobora com nosso estudo apresentando o MCDM e seus principais métodos para

apoiar consumidores destacando: o AHP, DEA e Fuzzy.

A decisão de adotar serviços baseados em nuvem deve ser fundamentada por

metodologias que suportam uma ampla gama de critérios que avaliam as alternativas

disponíveis. Portanto [39] se propõe discutir o projeto, implementação e avaliação

de um modelo baseado em trade-off chamado "TrAdeCIS", para a adoção de serviços

baseados na nuvem considerando diversos critérios, como performance, custo e licença.

[93] analisa a aplicação do MCDM na seleção de serviços de Nuvem, identificando e

analisando várias técnicas como: AHP, TOPSIS, ANP, DEA, PROMETHEE, entre outras.

Deixando evidente que o AHP é superior aos demais em diversos quesitos.

A migração de aplicativos existentes para soluções em nuvem é um problema

multidimensional que vai além dos problemas técnicos e dos domínios financeiro,

de segurança e organizacional. Por este motivo, [6] busca apoiar os tomadores de

decisão na avaliação da necessidade de migração e orientá-los junto com as decisões

que precisam ser tomadas antes do processo real de migração. O trabalho de [43]

apresenta uma taxonomia na qual os principais problemas e soluções de segurança na

computação em nuvem são identificados e classificados com base em referências de

várias fontes, como entidades acadêmicas, organizações e empresas.



Capítulo 2

Computação em Nuvem

Além de ser considerada um dos marcos iniciais da onda de transformação digital, a

computação em nuvem é vista como uma das cinco principais tendências de tecnologia

para empresas, prevista a continuar sendo uma importante fonte de redução de custos

e de otimização de recursos tecnológicos [59]. Segundo o relatório Future of Cloud

Computing, da Google, 77% das empresas acreditam que usarão a nuvem até 2029, ao

passo que 87% afirmam que, nesse mesmo período, será crucial para o aumento de

suas receitas.

De acordo com os autores de [90], as nuvens são grandes repositórios de recursos

virtualizados de fácil acesso, como hardwares, softwares e plataformas de desenvolvi-

mento. Essa tecnologia permite tanto o acesso à esses recursos quanto sua configuração.

Com isso, é possível configurá-los dinamicamente para otimizar sua utilização por meio

de ajustes nas diferentes cargas de trabalho. O modelo de cobrança utilizado para a

exploração dos recursos é baseado em pagamento pelo uso ou pay per use.

Com base na frase “Computação em Nuvem se refere essencialmente a ideia de

utilização, independente da plataforma ou lugar, de variadas aplicações por meio da

internet com a mesma facilidade de tê-las instaladas em nossos próprios computadores”

[3], tem-se que essa facilidade incentiva empresas a adotarem a tecnologia. Conforme

a computação em nuvem ganha mais espaço, ela pode ser expandida cada vez mais, a

fim de aumentar sua abrangência em aplicativos e serviços [5].

As características da computação em nuvem são o resultado da adoção de uma gama

de tecnologias já estabelecidas, as quais permitem que serviços sejam disponibilizados

de forma transparente para o usuário. Algumas das tecnologias utilizadas são:
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• Hardware, com a capacidade de virtualização;

• Tecnologias de internet, como a Web 2.0;

• Serviços web;

• Gerenciamento de Sistemas, como a computação independente (autonomous com-

puting);

• Automação de gerenciamento e manutenção de Data Center;

• Computação distribuída, em especial a utility & grid computing.

Em situações comuns, empresas investem grande parte de seus recursos na aquisi-

ção de espaços físicos a fim de comportar Data Centers que armazenem dados e forne-

çam acesso, na velocidade e disponibilidade necessária. Considerando as demandas,

provedoras de computação em nuvem disponibilizam suas próprias estruturas para

outras organizações, garantindo ainda a segurança, em um modelo de computação

cujas capacidades relacionadas à tecnologias da informação são escaláveis e elásticas,

ofertado aos usuários finais através da internet.

Ou seja, essas tecnologias são implantadas em grandes empresas, com recursos dis-

poníveis para serem ofertados como serviços a outras empresas. Instituições e organi-

zações podem, então, adquirir tais recursos através de um contrato de "locação"baseado

nos tipos de serviços que pretendem disponibilizar aos seus clientes/usuários.

2.1 Visão Geral

A computação em nuvem tem revolucionado o mercado de acesso à tecnologia, presente

em questões de armazenamento, aplicabilidade em softwares e redes sociais. Sua

concepção é realizada através da perspectiva da computação como um serviço. Nesse

caso, empresas deixam de aquirir licenças, servidores próprios ou plataformas de

desenvolvimento. Para isso, é ofertado um acesso remoto a essas funcionalidades, à

infraestrutura dos softwares e hardwares, que ficam disponíveis em um lugar físico

[99].

Com acesso a essas grandes estruturas, as empresas ganham a possibilidade de

agilidade para suas operações, além de um conjunto de ferramentas disponibilizadas
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de acordo com os planos contratados, os quais atendem diversos fins de análise e

desenvolvimento inteligente para cada ramo de atividade.

A Figura 2.1 demonstra os serviços mais utilizados atualmente, divididos em três

categorias [99]:

1. IaaS (Infrastructure as a Service ou Infraestrutura como Serviço): modelo de serviço

em que as organizações interessadas contratam uma estrutura física de hardware

que atenda suas necessidades básicas, tais como memória, armazenamento e

processamento. Além dos serviços, é possível adquirir estruturas, como de ser-

vidores, roteadores e racks.

O pagamento para esse modelo é calculado com base apenas no que é utilizado.

Ou seja, todo o tráfego é controlado pela prestadora do serviço, a qual monitora

as ações através de Data Centers, posteriormente aplicando taxas referentes às

utilizações.

A vantagem dessa aplicação está, então, nas facilidades atreladas à essa flexibi-

lidade. Se em um determinado mês a empresa utiliza poucos recursos, em um

mês mais movimentado é possível contratar o dobro da operacionalidade. Isso

permite um controle de gastos e prevenção de ações, viabilizando que serviços e

processos sejam requisitados mediante suas necessidades.

Figura 2.1: Serviços de Nuvem
Fonte: NIST [61]

2. PaaS (Plataform as a Service ou Plataforma como Serviço): modelo que proporciona

um ambiente em que a empresa contratante contará com recursos configuráveis



2.2 Funcionalidades da Computação em Nuvem 26

e gerenciáveis e com uma gama de ferramentas que auxiliam o controle dessas

ações através de uma plataforma própria, especializada para as necessidades do

cliente.

Uma de suas vantagens é a possibilidade de ofertar um ambiente próprio e

personalizado para o desenvolvimento de recursos de serviços, obtido através da

modificação de softwares e aplicações. Licenças e outros requisitos básicos para

o uso de softwares específicos são disponibilizados pela provedora do serviço,

garantindo mais praticidade para o cliente. Outra vantagem são os níveis de

atualização da plataforma, que encarregam a empresa contratada de atualizar os

recursos a medida do necessário.

Porém, vale ressaltar que empresas que optam por esse modelo poderão encontrar

obstáculos ao migrar seus serviços para um outro ambiente de desenvolvimento,

uma vez que o PaaS conta com recursos e configurações exclusivas e personaliza-

das. Isso causa uma restrição nas linguagens programacionais a serem utilizadas,

aumentando a complexidade para migração futura de alguns processos.

3. SaaS: (Software as a Service ou Software como serviço): softwares ou programas

de computadores disponibilizados na "grande rede"para diversos fins.

É um modelo de aplicação bastante difundido entre a sociedade em geral, embora

nem todos conheçam sua terminologia ou que estão o utilizando. Ele consiste em

fornecer acesso gratuito ao usuário, porém com certas limitações e/ou restrições

de uso, como implementado no Facebook, Skype, Google Docs, Office 365 e o

Twitter.

A limitação desse recurso encontra-se no tempo de processamento dos dados, o

que implica que qualquer empresa que dependa que o tempo de resposta seja ágil

em suas aplicações de serviços não deve optar por esse modelo. Portanto, sua

principal utilização é em trabalhos de curta duração, para empresas com baixa

demanda de recursos que prezam por baixo custo operacional.

2.2 Funcionalidades da Computação em Nuvem

Para ofertar estruturas ágeis e flexíveis de armazenamento e acesso à dados empresa-

riais, a computação em nuvem é composta de vários recursos. Dentre eles, recebem

destaque:
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• Elasticidade e Escalonamento: proporciona a ilusão aos usuários de que recursos

computacionais são infinitos em quantidade e disponibilidade. É esperado que

recursos adicionais possam ser providos, possivelmente de forma automática, a

medida que a demanda aumenta, ou retidos em contrário.

• Self-Service (Auto Atendimento): para suprir a expectativa de instantaneidade

na aquisição de recursos, as nuvens permitem acesso em auto-atendimento (self-

service). Isso permite que usuários possam solicitar, personalizar, pagar e usar os

serviços que desejar sem intermédio humano.

• Faturamento e Medição por uso: informa sobre os serviços e relação entre seu

método/sistema de cobrança de utilização. Assim, quando um usuário registra e

utiliza os serviços e recursos que julga necessário, eles recebem um preço baseado

em baixa duração, medido, por exemplo, em horas de uso.

Por esse motivo, devem ser implementados recursos que garantem a eficiência

de comércios de serviços, por meio de tarifação adequada, contabilidade, fatu-

ramento, monitoramento e otimização do uso. Essa medição deve ser realizada

de forma automática e de acordo com os diferentes serviços oferecidos, além de

prontamente reportada a fim de permitir transparência comercial.

• Amplo acesso à rede: disponibiliza na rede, permitindo o acesso por mecanis-

mos padrões que permitam sua utilização em plataformas heterogêneas, como

smartfones, laptop e PDAs (Personal Digital Assistant). Qualquer dispositivo, ao

se conectar a grande rede, terá condição de acesso aos dados baseados na compu-

tação em nuvem, aumentando o leque de opções de equipamentos e ambientes

compatíveis, anteriormente limitado à computadores e derivados.

• Customização: permite a personalização dos recursos da nuvem. Ao atender

múltiplos usuários, verifica-se uma disparidade entre as necessidades de cada

um, tornando essencial a possibilidade de customização de serviços de estrutura

e serviços de plataforma e software [61].

2.2.1 Modelo de Serviços

Os serviços de computação em nuvem recebem uma divisão por categorias, também

conhecidas como classes, citadas na seção 2.2.1. Essa categorização distingue os níveis

de abstração dos recursos ofertados e dos modelos de acesso ao servidor em uso, os
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quais podem ser vistos como a parte da arquitetura em que os serviços de camadas

superiores podem ser compostos pelos de camadas inferiores.

Na primeira camada (inferior), é ofertado o serviço IaaS. Nela são oferecidos re-

cursos de hardware, armazenamento e comunicação. Esse tipo de serviço conta com

servidores que executam softwares customizados, operando em diferentes sistemas

operacionais. Ele possui uma aplicação que funciona como uma interface única admi-

nistradora da infraestrutura, promovendo a comunicação com hosts, switches, rotea-

dores e dando suporte à inclusão de novos equipamentos. Por ser a camada inferior, ela

é também responsável por prover a infraestrutura necessária para as demais camadas

[61].

A segunda camada oferta os serviços PaaS, e é denominada camada intermediária.

Seu serviço consiste na oferta de um ambiente para o desenvolvedor criar e implemen-

tar aplicações sem limitações de quantidade de processadores e memória [61]. Para

isso, ela utiliza a camada inferior para fornecer uma infraestrutura de alto nível de

interação, compatível com diversos sistemas operacionais, linguagens de programação

e ambientes de desenvolvimento [87].

A última camada, utilizando os serviços SaaS, é a denominada camada superior. É

a mais alta da arquitetura, e sua responsabilidade é disponibilizar aplicações completas

ao usuário final [61]. Seu acesso é provido via portais web e, utilizando as duas camadas

inferiores, de forma transparente ao usuário, permite a execução de programas na

nuvem a partir de uma máquina local.

2.2.2 Modelo de Implantação

A implementação da computação em nuvem pode ser realizada seguindo diferentes

modelos. Dentre eles, os mais utilizados atualmente são classificados em Público,

Privado, Comunitário e Híbrido [61], cujas características estão listadas a seguir:

Modelo Público: disponibiliza o serviço para o público de forma geral ou para

grandes grupos de organizações. A responsabilidade pela rede é terceirizada, atri-

buída a um prestador de serviços que realiza a implementação de dados e garante a

viabilidade de acesso, rapidez e segurança.

Modelo Privado: opera para uma organização de forma exclusiva. O gerencia-

mento da rede pode ser realizado pela própria organização ou terceirizada. Quando

feito por terceiros, a infraestrutura utilizada pertence ao usuário, de forma que ele é
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responsável pelo controle sobre a implementação [22].

Modelo Comunitário: compartilha a infraestrutura da nuvem entre várias orga-

nizações, com suporte a comunidades que partilhem das mesmas preocupações, tais

como missões, requisitos de segurança, políticas e considerações de conformidade.

Pode ser gerenciado pelas próprias organizações ou por terceiros, e sua existência pode

ser local ou remota.

Modelo Híbrido: consiste numa infraestrutura composta por dois ou mais mode-

los. Cada nuvem permanece como uma entidade única, mas são unidas pelo uso de

tecnologia proprietária ou padronizada, garantindo assim a portabilidade de dados e

aplicações.

Em casos em que a nuvem híbrida é composta pela pública e privada (Figura 2.2), ela

é caracterizada pela possibilidade de uma ampliação dos recursos da privada devido às

reservas de recursos das públicas. Isso permite que os níveis de serviço sejam mantidos

em situações atípicas como em casos de flutuações rápidas na necessidade de recursos.

Outro atributo é seu uso na execução de tarefas periódicas, cuja implementação é

facilitada em nuvens públicas.

Em termos de utilização, nota-se que a maior parte das implementações é feita

através de processos públicos. No entanto, para empresas são necessárias medidas de

segurança que impeçam que barreiras indesejáveis as comprometam. Essas medidas

são decididas a partir de um plano de ação, idealizado de acordo com as políticas de

cada organização.

Diante de tais concepções, é aceitável mencionar que os modelos se restringem à

modelos públicos, privados e híbridos (mais conhecidos), sendo que o modelo híbrido

oferta vantagens em relação aos modelos públicos e privados, tornando-os os modelos

mais comuns de aplicação em nuvem (Figura 2.2).

2.2.3 Aplicações da Computação em Nuvem

Um fator exponencial para o crescimento do mercado de computação em nuvem está

na popularização da computação social, tais como blogs e sites de compartilhamentos

de mídia. A medida que a utilização dessa tecnologia se tornou mais inclusiva graças à

independência de desktops, com acesso via smartphones/watches, tablets, notebooks e

outros, ocorreu um aumento na busca pelo acesso instantâneo e remoto à informações

e arquivos.
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Figura 2.2: Modelos de Implantação

Um exemplo disso são empresas inovadoras, como a Google que busca em seu

projeto Bigtable1 oferecer produtos que utilizam tecnologias como o Analytics, Finance e

Earth. Isso transmite a imagem de uma empresa com mercado evolutivo e promissor,

com inúmeras possibilidades para acesso e controle dos dados através de infraestrutuas

qualificadas e acessíveis.

Há também o serviço de BaaS (Backup as a Service ou Backup como Serviço)

utilizado pela IBM, a qual entrou no segmento de computação em nuvem após a

aquisição da Arsenal Digital Solutions, além de empresas menores, como a Zmanda e

JungleDisk que aderiram ao mercado de soluções de backup e recuperação de dados

oferecendo seus serviços utilizando a nuvem da Amazon [31]. Já empresas de telefonia,

como a AT&T e BT (British Telecom) estão aproveitando a própria estrutura de Data

Centers e recursos de comunicação para entrar no segmento. No caso da BT, os serviços

de BaaS são oferecidos para os computadores pessoais de seus clientes corporativos de

Banda Larga [67].

A IBM além disso oferece uma solução SaaS, a IBM SaaS. A tecnologia também foi

adotada pela HP, com a HP SaaS e outras companhias do segmento, como a Dell, Intel,

Oracle e Microsoft, as quais ofertam diversas soluções para computação em nuvem.

A Microsoft, por exemplo, utiliza o Azure, uma plataforma própria para a execução

1banco de dados projetado para trabalhar com imenso volume de dados.
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de aplicações na nuvem, a qual pode ser definida como um sistema operacional online

com variado leque de serviços, tais como CRM2 (Customer Relationship Management e

gerenciadores de banco de dados

2.2.4 Principais vantagens e desafios

Ao cogitar a aplicação de um serviço de computação em nuvem é necessário levar

em consideração suas vantagens, porém também seus desafios. Dentre as principais

vantagens observadas na aplicação e empregabilidade desse serviço ganham destaque:

[22, 31, 87, 91]:

• acesso remoto à dados e aplicações, se conectado a uma rede de qualidade, ofer-

tando mobilidade e flexibilidade ao usuário;

• pagamento por uso, evitando desperdício de recursos ao adquirir apenas os ser-

viços necessários;

• flexibilidade da quantidade de recursos utilizados conforme a necessidade, por

meio da escalabilidade;

• diminuição de riscos de infraestrutura devido à flexibilização, uma vez que a

empresa deixa de adquirir os próprios recursos físicos e fica isenta da responsa-

bilidade pelos contratados;

• facilidade na utilização de serviços e compartilhamento de recursos, permitindo

acesso de equipamentos com hardwares e softwares heterogêneos .

Já os desafios dessa tecnologia são referentes à confiança na contratação do serviço,

englobando as seguintes questões:

• segurança, uma vez que a nuvem hospeda informações previamente guardadas

localmente em um lugar desconhecido;

• confiabilidade, devido à dificuldade de mensurar a capacidade de provedores

manterem os dados seguros. Embora existam recursos como cópias de segu-

rança, criptografia na transmissão e controle de acesso rigoroso, é necessário um

esclarecimento dessas informações ao cliente;
2Gestão de Relacionamento com o Cliente e representa processos, softwares, estratégias de negócio

ou até mesmo uma cultura com objetivo de gerenciar a relação com os clientes para satisfazer e fidelizar,
ajudando a reduzir custos e aumentar a qualidade e os lucros do negócio.
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• dificuldade no desenvolvimento de ferramentas eficientes para os recursos do

tópico anterior;

• complexidade da escolha do provedor, uma vez que envolve critérios e políticas de

segurança para mitigação e controle de ameaças e riscos, muitas não explicitadas

pelos provedores.

2.2.5 Perspectivas da Computação em Nuvem

Segundo estatísticas da ABES (Associação Brasileira das Empresas de Software), o

mercado de serviços de computação em nuvem teve um forte crescimento nos últimos

5 anos. Isso pode ser associado ao aumento de vendas de produtos como tablets,

smartphones e computadores, que em 2015 representaram 45% dos investimentos em

TI no Brasil. Com esse aumento, houve um impulso no mercado de segurança virtual

que no mesmo ano gerou uma receita aproximada de US$ 117 milhões [72]. Seguindo

essa tendência, apenas nos serviços ligados ao SaaS e ao PaaS, o Brasil saltou de US$

506 milhões registrados ao final de 2015 para mais de US$ 750 milhões ao final de 2016.

Segundo a ABES, o crescimento ultrapassa 133% ao comparar os números registrados

em 2013 e 2016 [1].

Em 2016 o Brasil foi considerado o nono país que mais investiu no setor de compu-

tação em nuvem. Em 2018, gerou uma receita de mais de 3 bilhões, sendo quase 40%

referente ao mercado de pequenas e médias empresas, confirmando a acessibilidade do

serviço. Em caso de conjunto junção à serviços de IOT (Internet das Coisas), é previsto

um crescimento anual de mais de 30% [24, 15]. Apenas no setor de segurança para

serviços de computação em nuvem é estimado para 2022 um faturamento de US$ 10,8

bilhões em investimentos e vendas de serviços[65].



Capítulo 3

Segurança da Computação em Nuvem

Segurança e privacidade são as questões mais críticas no projeto de um ambiente de

computação em nuvem confiável. Quando o armazenamento de dados é terceirizado

para provedores de serviços, o cliente perde o controle direto do gerenciamento de

seus dados, dependendo exclusivamente dos provedores, o que nem sempre é con-

fiáveis. Esse recurso torna a tecnologia suscetível a vulnerabilidades de segurança,

tornando problemas já comuns na computação como controle de acesso e integridade

mais preocupantes, uma vez que seus efeitos são exacerbados em ambientes de nuvem.

3.1 Visão Geral

Uma das organizações mais notáveis em relação a segurança da computação em nuvem

é a CSA (Cloud Security Alliance), com um trabalho que engloba requisitos para a

divisão, orientação e difusão de técnicas de controle, e para a operação e gestão da

segurança para profissionais de TI. Seu objetivo é, em parceria com a ENISA (European

Union Agency for Network and Information Security ou Agência da União Europeia para

Segurança de Rede e Informação) e a NIST (National Institute of Standards and Technology

ou Instituto Nacional de Padrões e Tecnologia), compreender os recursos mínimos a

serem ofertados por empresas desse segmento para garantir segurança na tramitação

de dados na grande rede [26]. Para isso, ela destaca as seguintes preocupações [26]:

• Violação de dados: uma forma constante de ataque às organizações é via canais

de comunicação entre a contratante e o cliente. Nesse caso, em que o acesso

à informações é facilitado, ocorre um comprometimento com a segurança, cujo

requisito é baseado em chaves criptográficas, utilizadas através de máquinas
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virtuais resididas no próprio servidor físico;

• Perda de dados: acidentes como exclusão, perda da chave de controle de acesso,

além de desastres naturais;

• Invasão do tráfego de conta ou serviço: ações como Phishing1;

• Interfaces inseguras: provedores de serviços em nuvem utilizam em maioria

aplicações interativas para ofertar os diversos serviços da computação em nuvem,

em uma carência de políticas robustas;

• Negação de serviço: caso em que ataques são realizados através de uma grande

quantidade de solicitações falsas para uma determinada ação, consumindo re-

cursos computacionais, desacelerando serviços, e negando ações e requisições de

clientes à plataforma;

• Requisições Maliciosas: caso em que pessoas do meio conseguem as chaves de

acesso dos clientes, abusando da parte operacional do serviço, acarretando não

apenas perdas no volume de dados, mas também prejuízos na confiabilidade das

informações;

• Serviços Insuficientes: resultado do desconhecimento das funções básicas de

segurança por parte da equipe dos técnicos que atuam em parceria com a pres-

tadora de serviço, que utilizam requisitos mínimos de segurança sem controle,

abrindo espaço à ataques;

• Perda de Controle: ocorre quando há a transferência de dados para a nuvem e

é agravado quando os requisitos de segurança não são devidamente revisados.

Nesses casos, há um aumento considerável da vulnerabilidade de acesso;

• Transporte de Serviços: referente a problemas com a portabilidade, frequente

quando a empresa contratante de serviços de um provedor adquire espaços de

outro provedor por não possuir um padrão mínimo exigido para o serviço, ocasio-

nando problemas pela falta de suporte para a migração de dados das ferramentas;

• Insegurança dos dados: "excluir"dados em um provedor de nuvem não é garantia

de que foram devidamente apagados, dependendo da “intenção”, profissionais

que administram os provedores podem copiar, transferir e/ou recuperar dados,

não garantindo o sigilo;
1técnica de fraude online, utilizada por criminosos no mundo da informática para roubar senhas de

banco e demais informações pessoais, usando-as de maneira fraudulenta.
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3.2 Ameaças e Vulnerabilidades

Um levantamento recente dos operadores de centro de dados indica que 94% dos

serviços hospedados sofrem ataques regulares, tendo metade deles experimentado

ataques DDoS. Além disso, os atacantes exploram falhas em serviços hospedados e

comprometem VMs na nuvem. Com isso, eles direcionam à sites externos por meio

de implantação de botnets, envio de spam., venda de VMs na economia subterrânea ou

ataques DDoS.

Considerando a importância do entendimento dos problemas de segurança na

computação em nuvem e o desenvolvimento de posteriores soluções, [43, 64] retrata

requisitos básicos para mitigar ameaças de segurança e vulnerabilidades encontradas

por meio de uma categorização dos principais tipos de ataques, comprovando que a

abertura a eles se dá pela hospedagem de milhares de serviços online. Dentre eles,

descatam-se os seguintes ataques:

• Ataques de Encapsulamento: praticados em protocolos que utilizam assinaturas

XML. Esses ataques quebram o cabeçalho de uma mensagem contendo o elemento

de assinatura e explora seus dados, podendo modificar a estrutura da mensagem

e autenticando-a novamente com a assinatura, tornando a mensagem "autêntica";

• Ataques de Inundação - Comunicação: ocorrem através das portas de comunica-

ção de uma empresa de nuvem e seu cliente durante a virtualização de servidores

específicos, fazendo requisições às maquinas virtuais e sobrecarregando os servi-

dores, prejudicando seu desempenho;

• Ataques de Injeção de Malwares: envolvem a injeção de códigos com um serviço

ligado diretamente à nuvem através de máquinas virtuais em serviços SaaS, PaaS

e IaaS para criar um serviço de implementação contendo código malicioso na

nuvem, atribuindo aparente legitimidade. São ataques de difícil detecção, e seu

processo envolve a determinação de quais servidores foram atacados e quais

falhas permitiram a ocorrência, uma vez que quando há finalização do serviço de

ataque pode ocorrer bloqueio do serviço original caso o número de pedidos ou

requisição de instâncias seja volumosa.

• Ataques Spoofing - Metadados: bastante populares ultimamente, ocorrem quando

um usuário faz-se passar por outro aparelho ou usuário de rede para interceptar

dados, disseminar códigos maliciosos e controlar ações do usuário principal por
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comunicação via IP, e-mail e servidores de DNS [8]. Com isso, o usuário inde-

vido ganha o poder de executar operações sem que a empresa perceba, podendo

deletar arquivos ou torná-los inacessíveis.

• Ataques por Vulnerabilidade de API: frequentemente, organizações que tercei-

rizam o serviço de computação em nuvem utilizam APIs (Interfaces de Progra-

mação) para o gerenciamento e interação com os serviços na nuvem, pois ofertam

uma variedade de operacionalidade com informações. No entanto, quando APIs

são designadas de maneira mal-intencionada, ataques de usuários indevidos são

facilitados [14], uma vez que o gerenciamento desses aplicativos lida diretamente

com dados importantes como monitoramento e habilitação de funções específicas;

• Ataques Cross Site Scripting (XSS): visando o usuário final, esses ataques injetam

scripts maliciosos ou códigos de conteúdo web a fim de forçar a execução de rotinas

não previstas no conteúdo original de um arquivo. Para isso, é implementada

uma falha de validação na entrada de usuários, dando espaço a vulnerabilidades.

Esses ataques podem resultar desde perda de dados a total acesso ao sistema

e arquivos, e atuam ou induzindo o usuário a clicar em um link/pop-up, ou

embutindo códigos maliciosos em páginas subsequentes.

• Ataques de Injeção SQL: consistem na inserção de códigos SQL em bancos de

dado durante consultas em SQL, liberando sua manipulação. Como permitem

a exploração em dados como rotinas das organizações, ataques SQL tornam-as

sensíveis à própria base de dados, além de poderem levar à completa destruição

de dados dos bancos, uma vez que têm poder de modificar privilégios de usuários,

executando qualquer tipo de operação.

• Ataques em Virtualização Cruzada - Cross VM: por meio de um mapeamento da

infraestrutura de uma nuvem interna, realizado pela inserção de uma máquina

virtual maliciosa no servidor físico de uma nuvem, e outra de destino na máquina

atacada, esses ataques incluem negação de serviços (DoS), keystroke remoto e

monitoramento via inferência de tempo [97].

e as seguintes vulnerabilidades:

• Hypervisor e Vulnerabilidades: também chamado de Monitor de Máquina Vir-

tual (VMM), um hypervisor é uma camada de software que permite a hospedagem

de várias máquinas virtuais em um único hardware, aumentando o desempenho
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do servidor. No entanto, isso implica em total controle das VMs em casos de

ataque, em maior parte realizados pela inserção de instruções maliciosas nas má-

quinas utilizando um sistema Rootkits2. Uma maneira conhecida de prevenção

desses ataques é rodar o hypervisor por baixo da aplicação [96];

• Virtualização e Segurança do Hypervisor: embora seja a responsável pela orga-

nização e otimização das aplicações, a virtualização também pode ser utilizada

como componente de segurança, na medida em que um hypervisor atua como mo-

nitor de uma camada de ação, fornecendo o gerenciamento de recursos e funções

para o controle e partilha de hardware e software. Embora possam ser obtidos

grandes benefícios com essas tecnologias, elas também introduzem ameaças de

segurança [49];

• Virtualização Scape e Sprawl: na virtualização Scape, máquinas são projetadas

para suportar as cargas de acesso entre usuários das plataformas de computação

em nuvem e a estrutura de hardware "virtual"de máquinas necessárias, tornando

o sistema vulnerável ao possibilitar a inserção de códigos maliciosos executados

em conjunto com a virtualização do servidor. Já a Sprawl, também conhecida

como expansão de virtualização, ocorre em casos que o administrador deixa de

controlar com total eficiência o número de máquinas virtuais geradas na rede, per-

mitindo falhas e, consequentemente, abrindo portas para ataques diretos. Além

disso, em casos de descontrole da quantidade de máquinas virtuais disponibi-

lizadas, os usuários trocam muitas “mensagens” (rotinas operacionais), muitas

vezes congestionando a rede e permindo durante um tempo a abertura de portas

paralelas para comunicação [97];

• Pacotes de Softwares para Virtualizações Desatualizadas: pacotes desatualiza-

dos são convidativos para ataques, uma vez que ameaças constantes acarretam em

uma demanda de atualizações recorrentes na gerência de protocolos de segurança.

No entanto, na nuvem de Infraestrutura como Serviço a tarefa de atualização dos

pacotes é frequentemente delegada, podendo resultar em um conjunto de VM

desatualizadas que deixam a rede vulnerável e menos estável [26].
2software, na maioria das vezes malicioso, criado para esconder ou camuflar a existência de certos

processos ou programas de métodos normais de detecção e permitir acesso exclusivo a um computador
e suas informações.
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3.3 Estudos que Visam Proteger as Nuvens (Estado da
Arte)

Na medida em que a computação em nuvem se torna predominante, ocorre o cresci-

mento na quantidade de dados armazenados, tornando a administração de volumes

um desafio a serviços de armazenamento em nuvem [4, 7, 55, 56]. Tendo em vista esse

aumento e as necessidades apresentadas na seção anterior, destacam-se as seguintes

pesquisas referentes à garantia da segurança:

• [41] apresenta uma estrutura de treinamentos de conscientização de segurança

direcionados à operadores de infraestrutura, apresentando as ameaças de segu-

rança de engenharia social, como spear phishing, iscas, pretextos, entre outros;

• [55] apresenta uma técnica única de deduplicação, específica para compressão de

dados, eliminando cópias duplicadas de dados no armazenamento e aplicando-

as em transferências de dados em rede a fim de reduzir a quantidade de bytes

transmitidos;

• [56] propõe dois esquemas para comunicação segura na nuvem: um básico,

baseado em criptografia multi-chave homomórfica (MK-FHE), e um avançado,

baseado em uma estrutura híbrida, combinando um mecanismo de decodificação

dual com uma criptografia homomórfica (FHE);

• [2, 20] visam prevenir o vazamento de dados durante as publicações no intuito

de preservar a privacidade nas aplicações de redes sociais móveis baseadas em

smartphones;

• [2, 10] pretendem aprimorar a usabilidade de dispositivos smart, evitando sua

utilização em credenciais pessoais de usuários utilizando uma arquitetura segura

para negar o acesso de usuários não autorizados a dados confidenciais;

• [13, 60] visam facilitar a comunicação segura entre seres humanos e seus disposi-

tivos, investigando diferentes técnicas biométricas e discutindo a lógica por trás

de sua aplicabilidade;

• [46] propõe um modelo baseado em sequencias de DNA, permitindo a transmis-

são segura de imagens por criptografia, tornando-as acessíveis apenas a usuários

pretendidos.
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3.4 Responsabilidades na Segurança da Nuvem

Quando usuários acessam recursos computacionais fornecidos por nuvens privadas, é

necessário ultrapassar o perímetro de segurança de um provedor controlado e provido

de recursos de segurança. No lado do provedor existem várias interações para gerir a

própria nuvem e fornecer os serviços solicitados, Figura 3.1. Nesse sentido, mecanismos

de controle da segurança são imperceptíveis ao usuário, o levando a acreditar que sua

segurança é tratada de forma satisfatória [43].

Figura 3.1: Perímetro de Segurança da Nuvem

Considerando o modelo de serviço proposto pelo NIST, a responsabilidade da

segurança da computação em nuvem é compartilhada pelo consumidor e provedor, e

seu nível varia de acordo com o modelo de serviço adotado e o recurso oferecido, Figura

3.2, sendo imperativo apresentar soluções adequadas que minimizam a insegurança

do consumidor.

Segundo [86], o provedor da nuvem é encarregado apenas da parte inferior da

arquitetura de segurança (Tabela 3.1). Já [61], com um resultado unânime dos servidores

pesquisados, indica que o cliente é responsável pela segurança em caso de violação e

perda de dados, e de interrupções de serviço. Seus serviços são limitados a remediar

danos através de créditos de serviço, em caso de não cumprimento de "promessas"de

disponibilidade.

[29] apresenta um estudo chamado "Avaliação de segurança e análise de SLAs na

Europa", o qual reforça que SLAs na nuvem não atribuem explicitamente novas res-

ponsabilidades aos provedores de serviços. Essa falta de responsabilidade nos padrões

da Sec-SLA reduz a confiança dos consumidores nos serviços que os provedores ofe-
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Figura 3.2: Controle de Recursos por Modelo de Serviços
Fonte: NIST [61]

Tabela 3.1: Responsabilidades do Provedor
Modelo/Categoria Segurança de Rede Interface Virtualização Segurança de Dados Aspectos Jurídicos Serviços

NPL
NPT

√ √ √ √ √ √

NCL
NCT

√ √ √ √ √ √

NP
√ √ √ √ √ √

SaaS
√ √ √ √ √ √

PaaS
√ √ √ √

IaaS
√ √ √ √

recem. [71] classifica os riscos na computação em nuvem relacionados a problemas de

tecnologia, confiança, privacidade, integridade de dados e falta de padronização.

3.5 Medindo a confiança na nuvem

Procura se definir a segurança da informação como a área de conhecimento dedicada a

proteção de ativos de informação contra acessos não autorizados e indisponibilidades.

O modelo de nuvem em relação a implantação e ao serviço é definido pelo usuário,

cuja confiança é calculada para cada modelo escolhido seguindo critérios de Medidas

de Segurança para a Arquitetura (ARQ), Privacidade (PRI) e Conformidade (CONF),

associadas à taxonomia resumida, como proposto em [43], Figura 1.1.

Para isso, deve ser considerada a presença ou ausência de categorias e subcategorias

Si, as quais dizem respeito às medidas de proteção e mitigação adotadas pelo provedor,

como definido no Catálogo de Serviço, ilustrado na Tabela 1.2. A proposta dessa

dissertação se inspira em [84], que apresentou em seu estudos os seguintes aspectos:
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1. definição de responsabilidades no perímetro de segurança da nuvem entre cliente

e provedor;

2. atribuição de um valor de risco para as medidas de mitigação e solução dos

principais padrões de ataques na nuvem (Si);

3. definição de um método abstrato para apoiar os consumidores da nuvem na

distribuição de peso;

4. proposição de um modelo heurístico para o cálculo de confiança em provedores

de nuvem.

No entanto, o presente estudo trabalhou na redução e simplificação dessas etapas

a fim de facilitar sua compreensão, possibilitando que clientes e consumidores de

nuvem possam avaliar se os serviços ofertados no Catálogo de Serviço (Tabela 1.2) dos

provedores atendem suas necessidades de negócio, além de favorecer a construção do

Sec-SLA.



Capítulo 4

Acordo de Nível de Serviço - SLA

Como mencionado nos capítulos anteriorres, com o crescimento do mercado de tecno-

logia em nuvem no Brasil e no mundo uma das práticas que movimentam esse mercado

é a busca por estruturas que realizam de forma ágil e objetiva rotinas internas de orga-

nizações. Para isso, empresas como a Google, Microsoft e Amazon ofertam soluções de

computação em nuvem, procurando dispor de garantias da qualidade de seus serviços

e produtos.

Dentre as práticas que mais atribuem credibilidade à fornecedoras desse serviço,

destacam-se as cláusulas de SLA, também conhecidas como Acordo de Nível de Serviço,

relacionadas aos planos contratados.

4.1 Visão Geral

O Acordo de Nível de Serviço (SLA) é um contrato entre provedores de serviços

(internos ou externos) e o usuário final, com a finalidade de definir o nível de serviço

esperado do provedor de serviços baseando-se em saída, embora não defina a forma

que o serviço será fornecido e entregue. Um SLA fornecido por um provedor de

serviços de Internet (ISP) à seus clientes é um exemplo básico desse acordo para um

provedor de serviços externo [88]. Além disso, esse contrato se faz importante no

estabelecimento de uma boa relação entre contratantes e contratados, pois desmistifica

as especificações, níveis de acesso e principais metas e prazos dos serviços ofertados,

descritos passo a passo nas cláusulas contratuais, regulamentadas pela ABNT NRB

ISO-IEC 20000-1 [68].

Visando esse estabelecimento de expectativas dos clientes, Torrez (2016) lista as
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seguintes métricas que podem ser especificadas por um SLA [88]:

• Percentual de disponibilidade e tempo de atividade - quanto o cliente está execu-

tando e acessando o serviço, reportado por mês;

• Benchmarks1 de desempenhos específicos para periódicas comparações com o

desempenho real;

• Tempo de resposta do provedor de serviços - tempo que o provedor de serviços

leva para responder um problema ou solicitação do cliente, considerando que

um provedor maior pode operar uma central de atendimento que atende as

solicitações;

• Tempo de resolução - tempo necessário para que um problema seja resolvido após

o registro pelo provedor de serviços;

• Cronograma para notificação antecipada de alterações na rede que podem afetar

usuários;

• Determinação das estatísticas de uso fornecidas;

• Especificação de disponibilidade, desempenho e outros parâmetros para diferen-

tes tipos de infraestrutura do cliente.

Devido a existência de penalidades e repercussões em caso de quebra de termos,

além de estabelecer métricas de desempenho um SLA pode incluir planos para resol-

ver tempos de inatividade, além de prover a documentação de como o provedor de

serviços compensará os clientes em casos de violação contratual. Uma compensação

típica são os denominados créditos de serviço, em que o provedor emite créditos para

o cliente, calculados mediante o especificado pelo SLA, fornecendo, por exemplo, cré-

ditos compatíveis com o tempo excedido pela garantia de desempenho. O documento

possibilita, no entanto, a inclusão de uma seção que detalha exclusões da garantia,

como em casos de desastres naturais, em que as penalidades não são aplicadas [88].

4.2 Evolução e Tipos de SLAs

Acredita-se que SLAs têm sua origem em provedores de serviços de rede, com seu

uso sendo expandido ao decorrer do tempo para governar um conjunto crescente de
1processo de comparação de produtos, serviços e práticas empresariais, e importante instrumento de

gestão das empresas.
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modelos de aquisição de TI. Quando a terceirização da TI surgiu no final da década de

1980, os SLAs evoluíram como um mecanismo para governar esses relacionamentos.

Assim, definindo expectativas para o desempenho de provedores e estabelecendo pe-

nalidades para a falta dos alvos, como mencionado na seção 4.1. Como os projetos de

terceirização costumavam ser personalizados para um determinado cliente, os SLAs

de terceirização costumavam ser elaborados para reger um projeto específico [19].

Sendo assim, é válido afirmar que como os serviços gerenciados e os serviços de

computação em nuvem tornaram-se mais predominantes nos últimos anos, os SLAs

evoluíram para contemplar essas abordagens. Nessas condições, os serviços comparti-

lhados caracterizam os novos métodos de contratação, de modo que os SLAs tendem a

ser contratos amplos destinados a cobrir todos os clientes de um provedor de serviços,

estando sujeitos a modificações ao longo do tempo.

Além de aplicado com terceirização, organizações de TI corporativas, especialmente

as que adotam o gerenciamento de serviços de TI (ITSM), utilizam esse acordo com seus

clientes internos. Isso é feito para que o departamento responsável consiga medir e

justificar seus serviços, além de, em alguns casos, compará-los com os de fornecedores

de terceirização [19].

4.3 Ciclo de Vida de um SLA

O ciclo de vida de um SLA em nuvem é uma parte importante do fornecimento de

serviços do segmento. Existe uma correlação estreita entre as fases do ciclo de vida do

serviço em nuvem (Aquisição, Operação, Rescisão) e as sete fases do SLA em nuvem.

Mediante essa definição, entende-se sobre os conceitos apresentados o seguinte [88]:

1. Serviços de aquisição: clientes prospectivos em nuvem podem utilizar ofertas de

serviços publicadas por um provedor para verificar se ele atende a seus requisitos,

além de comparar as ofertas do mercado. Essa fase é crucial para estabelecer um

SLA entre o cliente da nuvem e o provedor de serviços em nuvem, em que Torrez

(2016), menciona as seguintes etapas:

(a) Avaliação: Qualquer relacionamento inicia na pré-avaliação do que é de-

sejado: por que, quando e com quem, de níveis de gerência e controle de

aquisição. Isso inclui, inteligência de mercado, verificação de necessidades

específicas, ofertas e configurações de casos de negócios;
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(b) Preparação: segunda fase do ciclo de vida do Cloud SLA, em que ocorre

o primeiro contato com possíveis gerentes de aquisição a fim de discutir

avaliações adicionais, pré-avaliações e ajustes de metas e suposições.

(c) Negociação e Contratação: fase que inclui a preparação para a negociação

real com os gerentes de aquisição por meio do compartilhamento de preo-

cupações, discussão de serviços dentro e fora do escopo (nuvem), debates

sobre trade-offs e busca por motivos comuns. O objetivo é alcançar acordos,

verificar necessidades, metas e suposições, além de documentar os arranjos

contratuais e assiná-los.

2. Serviços de operação: determinam se o serviço de nuvem atende aos objetivos

de nível de serviço (SLO) confirmados durante o provisionamento, podendo

implicar na ausência de ações corretivas, a fim de evitar violações do SLA. É

composta pelas seguintes etapas [88]:

(a) Execução e Operação: início real da configuração dos serviços de nuvem,

preenchendo o respectivo serviço com os dados relevante, treinando usuá-

rios, configurando os canais de comunicação e outras atividades operacio-

nais;

(b) Atualizações e Alterações: lista as necessidades, metas e suposições atuali-

zadas ou alteradas de outra forma pelo CSP (Provedor do Serviço de Nuvem)

durante o prazo dos acordos de serviços em nuvem, bem como os serviços

de nuvem aprimorados ou adicionados pelo CSC (Cliente do Serviço de

Nuvem);

(c) Escalação: utilizada em casos de incumprimentos contratuais, violações e

outros incidentes durante o prazo de acordo dos serviços em nuvem que

resultaram em ocasionais disputas, negociações e resoluções, seja pelas pró-

prias partes ou por arbitragem.

3. Serviços de rescisão: visto que o SLA pode ser utilizado para organizar as con-

dições sob as quais os dados do cliente da nuvem serão exportados e devolvidos

ao cliente da nuvem, e não retido pelo provedor de serviços em nuvem [88], é

composto pelo seguinte item:

(a) Rescisão e Consequências: lida com o fim do relacionamento entre o CSP e

o CSC, incluindo o fim do relacionamento legal, o qual geralmente perdura
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por vários anos após qualquer término, de acordo com as leis e legislações

obrigatórias.

4.4 Acordo de Nível de Serviço de Segurança - Sec-SLA

Grande parte dos provedores de serviços em nuvem se preocupam em esclarecer para

seus clientes todos os pontos do acordo de nível de serviço, principalmente no que tange

a segurança. Sendo assim, provedores buscam apontar soluções de segurança para os

diversos tipos de serviços ofertados em diferentes plataformas de serviço, conforme

explorado ao longo deste objeto de estudo. Para isso, podem ser adotados Sec-SLAs,

também conhecidos como Acordos de Nível de Serviço de Segurança, com aplicação

nas seguintes áreas:

4.4.1 Sec-SLA para Segurança de E-mails

Serviço utilizado pelas principais empresas ofertantes dos serviços de computação em

nuvem, em que são oferecidos mecanismos de segurança em níveis de serviço conforme

destaques baseados nas concepções de Torrez (2016) [88] e Casola (2016) [19]:

1. Acompanhamento de mensagens;

2. Disponibilidade do serviço;

3. Gerenciamento do serviço;

4. Taxas de Detecção de Spam;

5. Detecção de Vírus.

4.4.2 Sec-SLA para Segurança na WEB

É sabido que milhões de vírus transitam livremente através dos conteúdos da web,

deixando todos vulneráveis a ataques invasivos. Portanto, cabe ao provedor de serviços

garantir a segurança contra a infecção de vírus também na tramitação desses conteúdos,

visando garantir que as informações contidas estejam totalmente livres de infecção.

Por isso, esse tipo de serviço de segurança deve permanecer sempre ativo, uma vez

que sua indisponibilidade implica que o provedor não poderá receber, processar e en-
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caminhar conteúdos em conformidade substancial com a documentação de segurança

publicada nos contratos das empresas ofertantes do serviço [19].

4.4.3 Requisitos para Definição do Sec-SLA

É preciso que empresas que ofertam esses serviços tenha uma equipe especializada em

identificar suas necessidades e encaixá-las em um dos “pacotes” disponíveis de atendi-

mento de segurança que busque solucionar tais evidências. Essa equipe de especialistas

deve então promover entrevistas com os responsáveis técnicos das organizações para

identificar as reais necessidades das organizações. Através desse questionário é possí-

vel, por exemplo, verificar ou medir todas as “deficiências” ou “necessidades” que as

empresas que buscam por este tipo de serviço possuem, e assim estabelecer um modelo

de contrato de prestação de serviços que atenda as necessidades da empresa [88].

Deve portanto serem estabelecidos pelo Sec-SLA os seguintes requisitos [88]:

• O provedor é totalmente responsável por determinar os níveis de segurança em

um contrato de Sec-SLA;

• É preciso que o contrato de Sec-SLA determine como e quando irá proteger os

dados do consumidor sem especificar os níveis de proteção que serão utilizados

para tal;

• É preciso manter estatísticas que busquem a identificação da empregabilidade

das métricas de segurança e suas validações, se são efetivas, se estão cumprindo

seus papéis específicos e determinados no contrato de prestação de serviços;

• O provedor não tem a “preocupação” de mencionar em contrato como e quando

fará as medições das métricas de segurança, porém é preciso evidenciá-las, manter

histórico para estudos futuros e proposta de melhoria nas métricas de segurança.



Capítulo 5

Tomada de Decisão de Múltiplos Critérios
- MCDM

A mais antiga referência conhecida relacionada a Tomada de Decisão de Múltiplos Cri-

térios pode ser atribuída a Benjamin Franklin (1706-1790), que alegadamente utilizava

um simples sistema de papel para decidir questões importantes. Esse método consiste

em pegar uma folha de papel, escrever os argumentos em favor de uma decisão de um

lado, e do outro, escrever os argumentos contra. Eliminar os argumentos em cada lado

do papel cuja importância é relativamente igual e quando todos os argumentos de um

lado são eliminados, o lado que possuir argumentos restantes é o lado que deve ser

suportado.

Já em 1951, Harold William Kuhn e Albert William Tucker introduziram o Problema

Máximo Vetorial, sendo a primeira consideração explícita dos conceitos básicos do

MCDM. Em 1972, foi realizada uma conferência sobre “Tomada de Decisão de Múltiplos

Critérios (MCDM)” e desde então a MCDM tem experimentado um rápido crescimento

[93].

5.1 Visão Geral

Noticia-se com frequência que empresas fecham as portas sem ao menos recuperar o

capital investido. Uma decisão equivocada pode custar milhões aos cofres de uma

empresa e o emprego do CEO - (Chief Executive Officer). Embora o acerto em todas

as decisões possa ser considerado utópico, é possível aumentar consideravelmente as

chances ao realizar análises detalhadas de critérios.

Um dos principais objetivos do MCDM é projetar ferramentas matemáticas e com-
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putacionais para selecionar a melhor alternativa dentre várias opções, com relação

a critérios específicos, dadas as dificuldades apresentadas por clientes na escolha de

serviços de nuvem, diante da variedade de provedores e serviços disponíveis. Para

isso, coloca-se em teste o método MCDM com o objetivo de identificar o provedor de

nuvem que mais se adéqua às exigências de segurança de uma determinada empresa

[81], ao incluir um conjunto de métodos para fazer comparações, priorizar múltiplas

alternativas e classificá-las.

A competitividade de mercado, impulsionada pela utilização dos sistemas compu-

tacionais tem favorecido significativamente o crescimento e proliferação dos serviços

de nuvem, tornando o processo de seleção de serviços uma atividade complexa por

exigir avaliações abrangentes para a escolha de alternativas adequadas. Apesar de exis-

tirem várias pesquisas sobre MCDM na literatura, pouco relaciona seu uso na adoção

de serviços de nuvens [81].

Embora os problemas e métodos de MCDM possam ser classificados de diversas

maneiras, uma distinção relevante entre seus problemas é baseada na categorização da

definição das soluções como implícitas ou explícitas [79], e eles podem ser divididos

em problemas de avaliação ou design de múltiplos critérios. No primeiro caso, é

apresentado um número finito de alternativas, enquanto no segundo as alternativas

não são explicitamente conhecidas. Na figura 5.1 podemos observar os requisitos

fundamentais para a composição de um sistema decisório, que se baseia em quatro

etapas bem definidas [79], sendo elas:

• Problema: designado como o objetivo a ser avaliado para a tomada de decisão;

• Critérios: todas as características selecionadas a partir do objetivo;

• Atributos: todas as características das alternativas a serem consideradas para

estabelecimento de critérios;

• Alternativas: todas as propostas de solução para os possíveis problemas.

5.2 Tipos de MCDM

O problema de decisão multicritério é evidenciado quando há a necessidade da escolha

de uma alternativa entre duas ou mais, em que o desejo é atender a múltiplos objetivos
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Figura 5.1: Sistema Decisório [17]

conflitantes entre si, aos quais são associadas variáveis ou critérios que possibilitam

avaliar cada alternativa.

Como o objetivo dessa metodologia é oferecer ao decisor a melhor opção entre um

conjunto finito de alternativas avaliando variados pontos de vista, pode-se afirmar que

a seleção de fornecedores é considerado um problema MCDM, uma vez que muitas de

suas técnicas são utilizadas para esse fim [22].

Diversos métodos MCDM são difundidos e utilizados, e, dentre eles podemos

destacar, baseado em Whaiduzzaman (2014), os de maior relevância e suas principais

características[93]:

• AHP - Analytic Hierarchy Process ou Processo de Análise Hierárquica: Desenvol-

vido por Thomas L. Saaty em 1980, tem sido amplamente utilizado pela MCDM,

sendo o método mais difundido em todas as áreas de pesquisa. Seu objetivo é

comparar partes de atributos estruturados em um relacionamento hierárquico,

possibilitado pois:

– Permite o uso de critérios qualitativos e quantitativos ao avaliar alternativas;

– Baseia-se em uma comparação pareada com atributos estruturados em um

relacionamento hierárquico;
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– Seus níveis da hierarquia abrangem problemas, critérios e subcritérios, comparando-

os entre si;

– Após feitas as comparações, a melhor alternativa em relação a cada atributo

é selecionada;

• ANP - Analytic Network Process ou Processo Analítico de Rede: É uma extensão do

AHP, que foi proposta por Thomas L. Saaty em 1996. Trata-se de uma técnica de

tomada de decisão abrangente projetada para superar o problema de dependência

e feedback entre os critérios. [5, 23]

– Descreve inter-relações entre os níveis de decisão e atributos usando relações

hierárquicas unidirecionais com dependência e feedback;

– Emprega medidas de escala de razão com base em comparações pareadas

para modelar o problema de decisão;

– Deriva uma “super-matriz” contendo pesos compostos para lidar com a

interdependência entre os elementos;

– Foi aplicado com sucesso em muitos problemas de tomada de decisão no

mundo real.

Objetivo: Representação mais geral de inter-relações entre níveis de decisão e

atributos.

Abordagem: Relacionamentos unidirecionais com dependência e feedback em

vez de hierarquia.

• Goal Programing ou Programação de Metas ou Objetivos: Utilizada pela primeira

vez em 1955 por Charnes como uma ferramenta de tomada de decisão para vários

objetivos. [28]

– É uma extensão da programação linear usada para resolver problemas que

contém vários objetos geralmente conflitantes;

– Amplamente utilizado na tomada de decisão multicritérios para combinar a

lógica de otimização com programação matemática.

Objetivo: Aplicação de programação linear para resolver problemas relacionados

a objetos múltiplos e conflitantes.

Abordagem: Combinação da lógica de otimização com programação matemática.
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• TOPSIS - Technique for Order Preference by Similarity to an Ideal Solution: Esta técnica

foi desenvolvida em 1981 por Hwang e Yoog [20, 21, 22].

– É um método multicritério cujo objetivo é identificar soluções a partir de um

conjunto finito de alternativas;

– A matriz de decisão é primeiro normalizada usando a normalização vetorial,

então as soluções ideais e não ideais são identificadas na matriz de decisão

normalizada;

– Tenta selecionar uma alternativa que esteja mais próxima da solução ideal e,

simultaneamente, mais distante da solução não ideal.

Objetivo: Seleção de uma alternativa simultaneamente a mais próxima da solução

ideal e a mais distante da solução anti-ideal.

Abordagem: Perto do ideal, mas o mais distante do anti-ideal.

• Fuzzy: Proposto por Zadeh em 1965, conhecido por “fuzzy set theory” ou teoria

dos conjuntos difusos, tem sido muito utilizado para modelar ambiguidades no

julgamento humano. [26, 27]

– Resolve de forma eficaz as incertezas nas informações disponíveis para a

tomada de decisões com múltiplos critérios;

– Usado para avaliar critérios alternativos selecionados usando pools de deci-

são;

– Variáveis linguísticas são usadas para descrever termos fuzzy que são então

usados para mapear as variáveis linguísticas para variáveis numéricas;

– Os valores verdadeiros da lógica booleana são substituídos por intervalos

unitários no processo de tomada de decisão.

Objetivo: Avaliação de pesos de significância em termos de valores linguísticos

representados por números difusos.

Abordagem: Variáveis lingüísticas usadas para descrever termos nebulosos que

são então mapeados para variáveis numéricas.

• ELECTRE - Elimination et Choix Traduisant la Réalité:Desenvolvido por Roy e co-

legas da SEMA Consultancy Company em 1991. Foram criadas várias versões

do método: ELECTRE I, ELECTRE II, ELECTRE III, ELECTRE IV, ELECTRE IS e

ELECTRE TRI [20, 21, 22].
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– Consiste em dois conjuntos de parâmetros: Coeficiente de Importância e

Limite de Veto; Se enquadra na classe dos métodos MCDM de superação;

– É um método computacionalmente complexo, se comparado aos outros, a

variante mais simples envolve até 10 etapas;

– Realiza uma comparação entre as alternativas para determinar suas rela-

ções de superação, que são usadas para identificar e eliminar alternativas

dominadas por outras, gerando um conjunto menor de alternativas;

– Lida com critérios discretos que são quantitativos e qualitativos por natureza,

fornecendo um ordenamento completo das alternativas;

– As alternativas são escolhidas em relação a maioria dos critérios e dependem

de concordância, índices de discordância e valores de limiar e gráficos de

relacionamentos.

– Os gráficos de relacionamentos são usados em um procedimento iterativo

para obter a classificação de alternativas.

Objetivo: Comparação entre pares de alternativas usadas para identificar e eli-

minar alternativas dominadas por outras alternativas.

Abordagem: Verifica apenas se uma alternativa é melhor ou pior que a outra.

• PROMETHEE - Preference Ranking Organization Method for Enrichment Evaluation:

Desenvolvido em meados de 1980 por Brans e Vincke, é uma versão melhorada

do método ELECTRE. [22]

– Tanto o ELECTRE, quanto o PROMETHEE são capazes de determinar se uma

alternativa em particular é melhor que outra, porém, o PROMETHEE consi-

dera adicionalmente o grau em que é melhor, usando essa informação para

eliminar alternativas dominadas e identificar alternativas não dominadas;

– Classifica as alternativas;

– É mais fácil de usar e menos complexo que o ELECTRE.

Objetivo: Semelhante ao ELECTRE, mas diferindo no estágio de comparação

entre pares.

Abordagem: Considera o grau em que uma alternativa difere de outra.

• VIKOR - Compromise Ranking Method ou Método de Classificação de Compro-

misso: Introduzido por Opricovic em 2004 para otimização e avaliação de com-
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prometimento em processos dinâmicos e complexos, também conhecido como

método de classificação de compromisso [22, 26].

– Seu índice de classificação multicritério é baseado em uma medida de “pro-

ximidade” a solução “ideal”;

– Emprega a normalização linear;

– Os valores normalizados não dependem da unidade de avaliação de um

critério;

– Uma função de agregação equilibra a distância da solução ideal entre satis-

fação individual e ideal;

– É eficiente para classificação e seleção de um conjunto de alternativas confli-

tantes.

Objetivo: Ranking de compromissos representando índices derivados de uma

medida de “proximidade” a solução “ideal”.

Abordagem: Emprega normalização linear.

• GRA - Grey Relational Analysis: Derivado da Teoria do Sistema Cinza, proposta

por Deng em 1982, é um método amplamente utilizado em diversos campos do

conhecimento [25].

– Utilizado para lidar com informações pobres, incompletas e incertas;

– Adequado para resolver problemas com inter-relações complexas entre fa-

tores e variáveis;

– Sua aplicação tem obtido êxito ao resolver uma variedade de problemas de

Tomada de Decisão Multi-Atributos (MADM) ou MCDM;

– Seus resultados são baseados em dados originais;

– O cálculo realizado é direto e simples.

Objetivo: Solução de problemas com inter-relações complexas entre fatores e

variáveis.

Abordagem: Baseado na teoria do sistema cinza.

• DEMATEL - Decision-Making Trial and Evaluation Laboratory: Desenvolvido pela

Gabus & Fontela no Centro de Pesquisa de Genebra do Battelle Memorial Institute

em 1973 [23, 24].
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– Método completo para construir um modelo estrutural envolvendo associ-

ações de fatores complexos; Organiza as relações entre os elementos dentro

de um sistema usando representações numéricas do poder de influência;

– Aplicado com sucesso em diversas situações como: desenvolvimento de es-

tratégia de marketing, o desenvolvimento de sistemas de controle, a solução

de problemas de segurança e a tomada de decisões em grupo.

Objetivo: Construção de um modelo estrutural envolvendo associações de fatores

complexos.

Abordagem: Relações contextuais numéricas entre os elementos que representam

o poder de influência.

• DEA – Data Envelopment Analysis ou Análise de Envolvimento de Dados: Char-

nes introduziu a DEA pela primeira vez em 1978 para medição de desempenho

e, posteriormente, apresentou uma estrutura teórica abrangente. Diversas apli-

cações foram realizadas em diferentes indústrias para medir o impacto de um

sistema de tomada de decisão multicritério [21, 29].

– É uma técnica de programação matemática usada para avaliar a competência

de uma observação em relação a um conjunto de observações semelhantes;

– Concentra-se em medir a eficiência de múltiplas unidades de tomada de

decisão em um ambiente com múltiplas entradas e saídas;

– É um método não paramétrico para pesquisa operacional.

Objetivo: Avaliação da competência de uma observação em relação a um conjunto

de observações semelhantes.

Abordagem: Programação Matemática.

A decisão sobre qual empresa contratar para um determinado serviço de nuvem,

baseado em critérios de segurança, requer dos atores envolvidos o máximo de asserti-

vidade dado o impacto que a perda de uma informação pode causar para a empresa.

Consequentemente o número de variáveis e critérios que são considerados durante o

processo decisório tem aumentado drasticamente, elevando o grau de complexidade

na tomada de decisão [17].

Em contrapartida, a utilização de métodos multicritérios para a tomada de decisão

surge como um importante instrumento de apoio a gestores, tomadores de decisão ou
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clientes, minimizando os riscos decorrentes de uma escolha equivocada. São vistos

como ferramentas matemáticas eficazes para resolução de problemas em que existem

critérios conflitantes [16].

Considerando que não há, no geral, decisões que sejam ótimas sob todos os pontos

de análise, a utilização de métodos multicritérios apresenta enorme vantagem, fazendo

com que nos seja apresentado a melhor opção possível para seleção [92]. Diferente-

mente de outros métodos, consideram vários aspectos e avaliam as ações por meio

de um conjunto de critérios, derivando de cada conjunto uma função matemática que

serve para medir o desempenho de cada ação [34].

Relacionamos abaixo trabalhos encontrados na literatura que utilizam Métodos de

Múltiplos Critérios para apoio a tomada de decisão contribuindo em diferentes tipos

de escolhas:

• Selecionar entre os três modelos de implantação de computação em nuvem: pú-

blica, privada e híbrida baseado nos fatores de benefícios, custo, oportunidades e

risco [53];

• Subsidiar pesquisas acerca da aquisição de um robô de polimento, neste caso o

método possibilitou uma avaliação detalhada do custo/benefício destacando a

preferência para um determinado equipamento diante dos critérios envolvidos

na análise [37];

• Auxiliar no processo de avaliação de usabilidade de sistemas possibilitando o

detalhamento da análise e comparação de critérios de usabilidade como aspectos

ergonômicos de interfaces, avaliações direcionadas a determinar a severidade dos

problemas encontrados e padrões de comportamento dos usuários [32].

• Orientar decisões baseadas em critérios de máquinas virtuais – VMs e serviços de

infraestrutura a migração de um conjunto de sistemas de TI para a infraestrutura

de nuvem [30]. Apoiar tomadores de decisão na avaliação da necessidade de

migração e na orientação das decisões que precisam ser tomadas antes do processo

real de migração [6]. Automatiza o processo de tomada de decisão com base em

um modelo e fatores especificamente para a migração do servidor da Web para a

nuvem [63].

• Automatizar a metodologia do TrADeCIS (Trade-off-Based Adoption Methodo-

logy for Cloud-Based Infrastructures and Services) que facilita a decisão de adotar
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serviços baseados em nuvem em uma organização. O TrAdeCIS toma uma de-

cisão quantificada baseada em trade-offs para selecionar a melhor alternativa de

acordo com os requisitos da organização, usando MADAs integrados de TOPSIS

e ANP [39].

Posto isto, podemos afirmar que para selecionar um fornecedor é necessário definir

critérios que devem ir ao encontro das preocupações e filosofias de cada empresa e

saber que quanto maior o número de critérios mais complexa fica a tomada de decisão.

Conforme vimos na seção 5.2 muitos são os métodos utilizados para auxiliar na tomada

de decisão, cada qual com suas vantagens e desvantagens. Assim, faz-se necessário,

tanto quanto definir os critérios, determinar o método mais eficaz para lidar com o

problema levantado.

No entanto, o desenvolvimento do método perfeito para a tomada de decisão na

vida real continua a ser uma meta distante, resultado da indefinição da aplicabilidade,

pois, as pessoas, no seu dia-a-dia, tomam decisões diferentes umas das outras, mesmo

diante de um mesmo problema de alternativas idênticas em cenários iguais. Isto acon-

tece devido ao fato de que cada indivíduo nota o ambiente em sua volta de uma forma

específica baseado em inúmeros fatores interpessoais resultantes de suas experiências,

influência dos aspectos culturais, crenças, valores, formação intelectual, convivência

com grupos sociais etc. Entretanto, a obtenção da eficácia está condicionada ao direci-

onamento integrado das decisões tomadas pelos diversos gestores, convergindo para

os objetivos da organização. Daí a necessidade de municiar os gestores ou tomadores

de decisão de um instrumento que os auxilie na escolha da melhor alternativa e dê

sustentação ao justificar suas escolhas.

5.3 Processo de Análise Hierárquica - AHP

Embora existam diversos métodos MCDM difundidos e utilizados, o de maior re-

levância para essa dissertação é o Analytic Hierarchy Process ou Processo de Análise

Hierárquica. Desenvolvido por Thomas L. Saaty em 1980, o AHP tem sido ampla-

mente utilizado pela MCDM, sendo o método mais difundido em todas as áreas de

pesquisa. Seu objetivo é comparar partes de atributos estruturados em um relaciona-

mento hierárquico ao:

• Permitir o uso de critérios qualitativos e quantitativos ao avaliar alternativas;
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• Basear-se em uma comparação pareada com atributos estruturados em um rela-

cionamento hierárquico;

• Abranger em seus níveis de hierarquia critérios e subcritérios, comparando-os

entre si;

• Selecionar, após serem feitas as comparações, a melhor alternativa em relação a

cada atributo.

Pode-se observar na Figura 5.2 a estrutura do AHP. Embora possa ser utilizado por

indivíduos que possuam como rotina diária a tomada de decisões, o método é mais

eficiente quando utilizado através de processos hierárquicos, em que um grupo de

pessoas determina problemas complexos que envolvem um grupo maior de pessoas

ou processos que necessitam de refinamento e identificação através de métricas para a

tomada de decisão [36].

Figura 5.2: Estrutura do AHP

Em casos de complexa identificação e manipulação de elementos importantes, ou

quando os processos de comunicação entre os responsáveis pela tomada de decisão

impedem sua realização direta, o AHP pode auxiliar no andamento do processo até

a sua decisão. Para isso, é importante destacar os seguintes aspectos comumente

observados:

• Escolha: selecionar dentre as alternativas uma única opção após análise dos

critérios de avaliação;

• Classificação: realizar filtros que ordenem as alternativas que priorizem as mais

desejáveis;
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• Priorização: relacionar os possíveis méritos em subconjunto com os membros da

equipe e classificá-los;

• Alocação de Recursos: distribuir todos os recursos disponíveis entre o conjunto

de alternativas selecionado;

• Benchmarking: comparar os métodos escolhidos com organizações que possuem

a mesma sistemática em casos de sucesso;

• Gestão da Qualidade: realizar processos de melhoria em busca da qualidade

gerando produtos e processos mais confiáveis;

• Resolução de Conflitos: realizar debates a fim de resolver possíveis incompati-

bilidades entre os gestores da equipe.

Além disso, o AHP se sustenta em elementos simples e consistentes, dimensiona-

dos para os procedimentos do método. A seguir são apresentados passos ou etapas

necessárias para sua utilização básica [36]:

• Modelagem do Problema: estabelecimento de critérios e avaliação das alternati-

vas;

• Estabelecimento de Prioridades: realização de uma série de comparações ba-

seadas nos elementos das alternativas, tais como custos, benefícios e prazos de

empregabilidade;

• Sintetização das decisões: priorização das decisões sobre processos de localiza-

ção, cronograma de ação;

• Verificação de inconsistências: revisão de todos os processos e alternativas, seus

atos e fatos, a fim de garantir segurança, transparência e objetividade na escolha

das prioridades e critérios;

• Tomada de Decisão: etapa final, dependente da harmonização de todas as etapas

acima.

Vale ressaltar que no caso desse objeto de estudo a aplicação é baseada em uma

hierarquia de critérios estabelecidos por meio da definição de um objetivo ou problema.

Dessa forma, por meio de comparações par-a-par desses critérios, é possível chegar o
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mais próximo possível da escolha dos provedores que fornecerão maiores garantias e

segurança, priorizando o bem-estar entre o provedor e o cliente.

A decisão do cliente para a adoção do serviço de nuvem inclui uma análise abran-

gente de todos os critérios potenciais na utilização e escolha de um determinado serviço

que visa garantir a segurança dos dados confiados a nuvem. Para isso, um atributo

relevante do método é seu poder de personalização de acordo com as características

de negócio da empresa, avaliando a adequação do serviço de nuvem às necessidade

da PME. Deve-se considerar, também, que os critérios de segurança podem variar em

nível de importância de acordo com o valor da informação e estrutura comercial da

PME.

Portanto, o método sugerido pode auxiliar o cliente a tomar a decisão de escolher

o melhor provedor de nuvem dentre os inúmeros disponíveis, realizando uma análise

complexa dos critérios disponíveis em cada serviço, não exigindo dos clientes conhe-

cimentos avançados de segurança em nuvens computacionais. No final, a melhor

alternativa para atender as especificidades da empresa é apresentada por meio de um

ranqueamento, facilitando a escolha e assertividade da melhor alternativa.

5.3.1 Aplicação do Método AHP

Essa seção aplicará o método proposto, MCDM com AHP, e a taxonomia desenvol-

vida em [43], na qual foi elaborada uma hierarquia de segurança em nuvem para

solução/mitigação de riscos, ameaças e vulnerabilidades, com o objetivo de criar um

modelo para aumentar a segurança em nuvem.

Dentre essas referências se destacam as Orientações de Segurança e as Principais

Ameaças, fornecida pela CSA (Cloud Security Alliance); a Avaliação de Segurança da

ENISA (Agência Europeia para a Segurança das Redes e da Informação) e as Definições

de Computação em Nuvem do NIST (National Institute of Standards and Technology).

Em [43] foram identificados e agrupados os principais problemas envolvendo segu-

rança em nuvens computacionais utilizados como base para a construção da estrutura

organizacional de um modelo constituído por três níveis hierárquicos utilizados dentro

dessa proposta. Para isso, é aplicado MCDM com AHP, a fim de classificar os princi-

pais provedores de nuvem escolhidos por meio de uma análise de disponibilidade em

relação à segurança dos serviços ofertados.

Para a construção do método AHP nesse caso são necessários três passos, mostrados
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detalhadamente a seguir:

a) Decomposição do problema em critérios: divisão do problema ou objetivo final

em critérios posteriormente decompostos em sub critérios e assim sucessivamente

até o nível mais baixo da hierarquia.

Na Figura 5.3, visualiza-se a representação da estruturação de uma hierarquia para

a resolução de um problema por meio do método AHP: o Nível 0 inclui o “Objetivo

Final ou Problema”; Nível 1 apresenta os “Critérios”; Nível 2, os “Subcritérios”;

Nível 3, os "sub-subcritério e o Nível 4 as alternativas. Os níveis hierárquicos podem

ser inseridos conforme necessário, bem como a criação e exclusão de critérios e/ou

alternativas;

b) Análise comparativa paritária entre os critérios: comparação em pares de todos os

critérios e subcritérios, originados da decomposição realizada na etapa anterior até

seu último nível hierárquico, utilizando uma escala numérica denominada Escala

Fundamental de Saaty, apresentada na Tabela 5.1;

c) Síntese das prioridades: por fim, definem-se as prioridades aplicando cálculos de

autovetores ou análise do mínimo quadrado aos julgamentos realizados.

De forma resumida, a aplicação do método AHP inicia com o desmembramento do

problema em uma hierarquia de critérios de análise mais simples e comparação inde-

pendente, como mostrado na Figura 5.3. A partir da construção da hierarquia lógica,

os decisores avaliam sistematicamente as alternativas por meio da comparação, duas

a duas, dentro de cada um dos critérios. Essa comparação pode usar dados concretos

das alternativas ou julgamentos humanos como forma de informação subjacente [77].

O AHP também transforma as comparações, muitas vezes empíricas, em valores

numéricos então processados e comparados. O peso de cada um dos fatores permite a

avaliação independente dos elementos dentro da hierarquia definida. Essa capacidade

de conversão de dados empíricos em modelos matemáticos é o principal diferencial do

AHP com relação a outras técnicas comparativas.

Após a realização de todas as comparações, os pesos relativos entre os critérios

avaliados são estabelecidos e a probabilidade numérica de cada alternativa é calculada.

Essa probabilidade é o que determina a importância da alternativa, ou seja, sua possi-

bilidade de precisar atender a meta estabelecida. Quanto maior a probabilidade, mais

a alternativa contribui para o objetivo final.
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Figura 5.3: Modelo de Hierarquia

5.3.1.1 Demonstração e Aplicação do Método Proposto

Na Figura 5.4 observam-se todos os Níveis Hierárquicos utilizados na proposta de

acordo com a taxonomia desenvolvida por Gonzales (2012) [43], apresentados conforme

os cinco níveis hierárquicos ilustrados:

Figura 5.4: Hierarquia Completa [43]

Nível 0 ou nível principal: Onde são definidos o “Objetivo Final ou Problema”,

decomposto em critérios que formarão os níveis inferiores;

Nível 1: composto por três grandes grupos de critérios;

Nível 2: composto por sete subcritérios;
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Nível 3: composto por vinte e quatro itens, os quais formam a última ramificação

da árvore de critérios;

Nível 4: composto pelo conjunto de alternativas que passarão pelo filtro de critérios.

Ao fim da aplicação do método AHP, o cliente obtém um ranqueamento das alternativas

e seus respectivos pesos, levando em consideração a importância de cada critério para

os negócios da organização ou empresa.

Para melhor compreensão da importância de cada um dos critérios e organização

das informações relacionadas a segurança na nuvem facilitando futuros estudos, é

apresentada a seguir a definição de cada um dos critérios dentro de sua respectiva

organização hierárquica e sua justificativa, ou seja, de acordo como é apresentado na

Figura 5.4:

1. Arquitetura (ARQ):

(a) Segurança de Rede: problemas associados a comunicações de rede e con-

figurações relacionadas a infraestruturas de computação em nuvem. Nesse

aspecto, são analisados os seguintes temas listados e justificados abaixo:

i. Transferência de Dados: arquiteturas distribuídas, compartilhamento

maciço de recursos e sincronização de instâncias de máquinas virtuais

(VM), as quais implicam em mais dados em trânsito na nuvem e exigem

mecanismos de VPN (Virtual Private Network) para proteger o sistema

contra sniffing, spoofing, man-in-the-middle e ataques de canal lateral [43];

ii. Firewall: os firewalls protegem a infraestrutura interna da nuvem do

provedor contra pessoas de dentro e de fora. Eles também permitem o

isolamento de VMs, filtragem refinada de endereços e portas, prevenção

de negação de serviço (DoS) e detecção de procedimentos externos de

avaliação de segurança. Os esforços para o desenvolvimento de um mo-

delo consistente, além de medidas de segurança semelhantes específicas

para ambientes de nuvem [61] revelam o desejo de adaptar as soluções

existentes para esse novo paradigma de computação;

iii. Configurações: configuração de protocolos, sistemas e tecnologias são

peças para possibilitar o fornecimento dos níveis necessários de segu-

rança e privacidade sem comprometer o desempenho ou eficiência [69].

(b) Interfaces: concentra todas as questões relacionadas ao usuário, interfaces

administrativas e de programação para uso e controle de nuvens, englo-
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bando:

i. API: interfaces de programação, essenciais para IaaS e PaaS, para acesso

à recursos e sistemas virtualizados a fim de evitar o uso malicioso;

ii. Interfaces Administrativas: permitem o controle remoto de recursos em

um IaaS (gerenciamento de VM), desenvolvimento para PaaS (codifica-

ção, implantação, teste) e ferramentas de aplicação para SaaS (controle

de acesso do usuário, configurações);

iii. Interface do Usuário: interface final, utilizada para explorar os recur-

sos e ferramentas fornecidos, implicando na necessidade de adoção de

medidas de proteção do meio ambiente;

iv. Autenticação: utiliza de mecanismos necessários para permitir o acesso

a nuvem. Em sua maioria, dependem de contas regulares, os tornando

suscetíveis a uma infinidade de ataques cujas consequências são impul-

sionadas pela multi-tenancy1 e compartilhamento de recursos [54].

(c) Virtualização: isolamento entre VMs, vulnerabilidades de hypervisor e ou-

tros problemas associados ao uso de tecnologias de virtualização. Para este

aspectos relacionamos e justificamos os itens a seguir:

i. Isolamento: embora isolados logicamente, todas as VMs compartilham

o mesmo hardware e, consequentemente, os mesmos recursos, permi-

tindo que entidades maliciosas explorem vazamentos de dados e ataques

de VMs cruzados [64]. Seu conceito também pode ser aplicado em ati-

vos mais refinados como recursos computacionais, armazenamento e

memória;

ii. Vulnerabilidade do Hypervisor: o hypervisor é o principal componente

de software da virtualização. Embora existam vulnerabilidades de se-

gurança conhecidas para eles, as soluções ainda são escassas, exigindo

mais estudos para fortalecer esses aspectos de segurança;

iii. Vazamento de Dados: explora as vulnerabilidades do hypervisor e a falta

de controle de isolamento para vazar dados de infraestruturas virtuali-

zadas, obtendo dados confidenciais dos clientes e afetando a confiden-

cialidade e integridade;

iv. Identificação de VM: falta de controles para identificação de máquinas

1Mltilocação de software: refere-se a uma arquitetura de software na qual uma única instância de
software é executada em um servidor e atende a vários inquilinos. Os sistemas projetados dessa maneira
geralmente são chamados de compartilhados.
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virtuais que estão sendo usadas para executar um processo específico

ou para armazenar arquivos;

v. Ataques Cross-VM: inclui tentativas de estimar as taxas de tráfego do

provedor para roubar chaves criptográficas e aumentar as chances de

ataques de posicionamento da VM. Um exemplo consiste na sobreposi-

ção de regiões de memória e armazenamento inicialmente dedicadas a

uma única máquina virtual, permitindo outros ataques relacionados ao

isolamento.

2. Privacidade (PRI):

(a) Segurança de Dados: proteção de dados em termos de confidencialidade,

disponibilidade e integridade. Podem ser aplicados não apenas a ambientes

em nuvem, mas em qualquer solução que exija níveis básicos de segurança

[73]. Nesse critério relacionamos e justificamos os subcritérios a seguir:

i. Criptografia: prática mais empregada para proteger dados sensíveis,

amplamente exigida por regulamentações setoriais, estaduais e federais

[66];

ii. Redundância: essencial para evitar a perda de dados, assegurando a

integridade e a disponibilidade de dados críticos;

iii. Eliminação de Dados: as técnicas elementares de descarte de dados

são insuficientes e comumente referidas como exclusão. Na nuvem,

a destruição completa de dados, incluindo referências de registros e

registros de backup ocultos é um requisito importante [43].

(b) Aspectos Jurídicos ou Questões Legais: aspectos relacionados a requisitos

e leis judiciais, como locais de dados e gerenciamento de privilégios.

i. Localização dos Dados: necessária pois os dados do cliente são mantidos

em várias jurisdições, dependendo da localização geográfica. Isso os

torna afetáveis, direta ou indiretamente, por medidas de intimação da

lei.

ii. Pesquisas e Conhecimento ou E-discovery: como resultado de medidas

de imposição da lei, o hardware pode ser confiscado para investigações

relacionadas a um cliente em particular, afetando todos os clientes cujos

dados foram armazenados no mesmo hardware, tornando a divulgação

de dados crítica;
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iii. Controle de Risco: previne atividades maliciosas de pessoas de dentro

do provedor, consideradas ameaças potenciais à confidencialidade, dis-

ponibilidade e integridade das informações, de dados e processos dos

clientes.

3. Conformidade (CONF): inclui requisitos relacionados a disponibilidade de ser-

viços e capacidades de auditoria.

(a) Serviços: relacionados a maneira que as obrigações contratuais e os requi-

sitos gerais de serviço serão respeitados e oferecidos com base nos SLAs,

sendo serviços predefinidos, básicos, e seguindo conforme necessidades do

cliente.

i. SLA: utilizado para assegurar a disponibilidade de serviço exigida e os

procedimentos básicos de segurança a serem adotados [88];

ii. Falhas ou Desastres: as interrupções de serviço não são exclusivas dos

ambientes de nuvem, mas são mais sérias nesse contexto devido às

interconexões entre serviços (por exemplo, um SaaS usando infraestru-

turas virtualizadas fornecidas por uma IaaS), como mostrado em muitos

exemplos [50]. Isso leva a necessidade de fortes políticas de recupera-

ção de desastre e recomendações de provedores para implementar a

redundância do lado do cliente, caso aplicável;

iii. Auditoria: permite que avaliações de segurança e disponibilidade sejam

realizadas por clientes, provedores e terceiros. Metodologias transparen-

tes e eficientes são necessárias para analisar continuamente as condições

de serviço e são geralmente exigidas por contratos ou regulamentos le-

gais. Existem soluções sendo desenvolvidas para resolver este problema,

oferecendo uma API transparente para auditoria automatizada e outras

funcionalidades úteis [43].

(b) Provedor: se refere a questões relacionadas a perda de controles administra-

tivos e de segurança em soluções de computação em nuvem [23]. Listamos

e justificamos os subcritérios a seguir que se relacionam a este critério:

i. Controle de Dados: mover dados para a nuvem significa perder o con-

trole sobre redundância, localização, sistemas de arquivos e outras con-

figurações relevantes.

ii. Controle de Segurança: perda de controle sobre mecanismos e políticas

de segurança, pois os termos de uso proíbem a avaliação da vulnerabili-
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dade do cliente e os testes de penetração, enquanto acordos de nível de

serviço (SLA) insuficientes levam a falhas de segurança.

iii. Bloqueio dos Dados ou Lock-in: dependência potencial do usuário em

um determinado provedor de serviços devido a falta de padrões bem

estabelecidos (protocolos e formatos de dados), tornando-se, portanto,

particularmente vulnerável a migrações e término de serviço.

Essa organização em critérios, subcritérios ou subcategorias possibilita ao cliente

avaliar o nível de segurança com uma visão mais abrangente, propiciando uma ampla

análise das preocupações de segurança no contexto das soluções de computação em

nuvem, cujas categorias e níveis hierárquicos se propõe a mitigar impactos diferentes

em ativos distintos.

Definição das Alternativas: Como demonstração do método proposto nesse traba-

lho, Seção 5.3, será feita uma análise da segurança para ARQ, PRI e CONF, em três das

maiores potências mundiais em serviços de Nuvem, baseando-se em análise de dados

obtidos pela CloudHarmony 2. Nesse aspecto, a Amazon foi considerada a melhor em-

presa do setor, tendo suas plataformas permanecido fora do ar o menor tempo possível,

seguida pela Google e Microsoft. Na visão das empresas, os clientes de qualquer uma

das três companhias trazem serviços de extrema qualidade e, no que se refere a confi-

abilidade em relação a disponibilidade, estão plenamente capacitadas para concorrer

entre si pelas soluções dos usuários [18, 85].

Sendo assim, são definidos como supostas alternativas de escolha os seguintes

provedores: Amazon Web Service, Google Cloud Platform e Microsoft Azure, os quais serão

submetidos a uma avaliação mais abrangente de segurança nesse trabalho por meio da

hierarquia de critérios elaborada em [43].

5.3.1.2 Escala Fundamental de Saaty

A comparação entre dois elementos utilizando o AHP pode ser realizada de diferen-

tes formas [89]. No entanto, a escala de relativa importância entre duas alternativas

proposta por [76], como mostrado na Tabela 5.1, é a mais amplamente utilizada. Atri-

buindo valores que variam entre 1 a 9, a escala determina a importância relativa de um

critério em relação ao outro, conforme apresentado na Tabela 5.2.

2organização destinada a medir a confiabilidade de serviços de computação na nuvem utilizando
informações sobre disponibilidade dos serviços oferecidos pelas empresas, levando em conta os períodos
de indisponibilidade e quedas de serviço ao longo do ano.
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Os números ímpares da escala de Saaty, Tabela 5.1, costumam ser priorizados

para assegurar razoável diferença entre os pontos da medição. Os números pares são

adotados somente no caso de não haver consenso natural entre os avaliadores. Nesse

caso, é necessário atribuir um ponto intermediário como solução negociada [76].

Tabela 5.1: Escala fundamental de números absolutos

Intensidade de Importância Definição

1 Igual importância

3 Moderada importância

5 Forte importância

7 Muito forte importância

9 Extremamente forte importância

2, 4, 6, 8 Valores intermediários

A partir da escala, é construída a matriz de julgamento, disponível na Tabela 5.3.

Para exemplificar os cálculos do AHP na priorização de provedores de nuvem, avalia-

se a segurança dos principais servidores de nuvem sob os critérios de segurança quanto

a ARQ, PRI e CONF, abordadas conforme o desenvolvimento.

Passo 1: Aplicação do método AHP ao 1º Nível da hierarquia, em que estão os

critérios Arquitetura (ARQ), Privacidade (PRI) e Conformidade (CONF), como mostra

a Figura 5.5, visando determinar a importância relativa entre eles, bem como seu peso

para o objetivo geral. Realizou-se então o julgamento pareado, ilustrado na Tabela

5.2, de acordo com a Escala Fundamental de Saaty (Tabela 5.1). Após efetuado o

julgamento, é marcado o valor de importância do critério quando comparado a outro,

resultando então na Matriz de Julgamento, Tabela 5.3.

As colunas da Tabela 5.3 chamadas "Índice de Importância"representam quanto um

determinado item é mais importante que o outro. Por exemplo, marcar o item 9 da

coluna do índice de importância do lado direito ou esquerdo, significa afirmar que o

referido item é extremamente mais importante que o comparado a ele.

Tabela 5.2: Julgamento paritário do 2° Nível

Índice de Importância = Índice de Importância

Arquitetura 9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 Privacidade

Arquitetura 9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 Conformidade
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Table 5.2 Continuação da página anterior

Índice de Importância = Índice de Importância

Privacidade 9 8 7 6 5 4 3 2 1 2 3 4 5 6 7 8 9 Conformidade

Tabela 5.3: Matriz de julgamento

Arquitetura Privacidade Conformidade

Arquitetura 1 3 5

Privacidade 1/3 1 2

Conformidade 1/5 1/2 1∑
(w) 1,533 4,5 8

Passo 2: Normalização da Matriz de Julgamento: Seu objetivo é igualar todos os

julgamentos a uma mesma unidade de medida, obtido através da divisão de cada

elemento da matriz de julgamento original pelo somatório dos julgamentos da sua

respectiva coluna, Tabela 5.4.

Tabela 5.4: Normalização da Matriz de Julgamento

Arquitetura Privacidade Conformidade Auto Vetor

Arquitetura 1/1,533 = 0,652 3/4,5 = 0,667 5/8 = 0,625 1,944

Privacidade (1/3)/1,533 = 0,217 1/4,5 = 0,222 2/8 = 0,25 0,689

Conformidade (1/5)/1,533 = 0,13 (1/2)/4,5 = 0,111 1/8 = 0,125 0,366∑
1 1 1 2,999

A determinação da contribuição de cada critério para o objetivo final é calculado a

partir do Vetor de Prioridades ou Vetor de Eigen, o qual apresenta os pesos relativos

entre critérios de modo aproximado3 através da média aritmética dos valores de cada

um dos critérios, conforme apresentado nas Tabelas 5.5 e 5.6. Os valores encontrados

para esse vetor têm significados físicos diretos no AHP, pois determinam a participação

ou o peso daquele critério em relação ao objetivo geral.

3O cálculo exato do vetor de Eigen é determinado apenas em casos específicos. A maioria dos casos
práticos utiliza essa aproximação visando simplificar o processo de cálculo, uma vez que a diferença
entre o valor real e o valor aproximado é inferir a 10% [52]
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Figura 5.5: 1º Nível da Hierarquia

Tabela 5.5: AutoVetor Normalizado

Auto Vetor Auto Vetor Normalizado

1,944 1,944/2,999 = 0,648

0,689 0,689/2,999 = 0,230

0,366 0,366/2,999 = 0,122

2,999 1

Tabela 5.6: Vetor de Prioridades

Alternativas Cálculo da Média Auto Vetor Normalizado (T) Auto Vetor (%)

Arquitetura (0,652+0,667+0,625)/3 0,648 64.80%

Privacidade (0,217+0,222+0,25)/3 0,230 23.00%

Conformidade (0,13+0,111+0,125)/3 0,122 12.20%∑
1 100%

Passo 3: Verificação dos dados, a fim de confirmar a consistência dos julgamentos

e opiniões seguindo os passos a seguir:

(a) Cálculo do AutoValor Máximo: obtido através da multiplicação da matriz de

julgamento original ou inicial, Tabela 5.3, pela matriz do Autovetor Máximo ou

AutoVetor Normalizado, Tabela 5.5.

Matriz inicial x AutoVetor Máximo
1 3 5

1/3 1 2

1/5 1/2 1

 ×

0, 648

0, 230

0, 122


onde:
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1 ∗ (0, 648) + 3 ∗ (0, 230) + 5 ∗ (0, 122)

1/3 ∗ (0, 648) + 1 ∗ (0, 230) + 2 ∗ (0, 122)

1/5 ∗ (0, 648) + 1/2 ∗ (0, 230) + 1 ∗ (0, 122)

 =


1, 948

0, 690

0, 367

∑
= 1, 948 + 0, 690 + 0, 367∑

= 3, 005 (AutoValor Max ou λmax)

Comprovação dos resultados (outra forma de calcular o λmax): Divide-se o Au-

toValor Máximo ou Vetor de Prioridade pelo Vetor Máximo Normalizado, conforme

matrizes abaixo: 
1, 948

0, 690

0, 367

 :

0, 648

0, 230

0, 122

 =


3, 006

3

3, 008


λmax = média dos resultados da divisão das matrizes.

λmax = (3, 006 + 3 + 3, 008)/3

λmax = 3, 005

(b) Cálculo do Índice de Consistência (CI = Consistency Index): mede a consistência

das comparações através do indicado abaixo. Aconselha-se que fique abaixo de

0,10.

CI =
λmax − n

(n − 1)
(5.1)

Onde:

CI = (λmax - n) / (n-1)

CI = ( 3,005-3) / (3-1)

CI = 0,005 / 2

CI = 0,003

(c) Cálculo da Razão de Consistência (CR = Consistency Ratio):

referente ao julgamento do avaliador. Esse cálculo também considera um erro

aleatório relacionado com a ordem da matriz, dada pelo Índice de Consistência

Aleatória (RI = Random Consistency Index) [76]. Recomenda-se que o julgamento

do avaliador seja refeito caso o resultado do cálculo seja maior que 0,10. Para se

Calcular o CR, utiliza-se a seguinte equação:

CR =
CI
RI

(5.2)
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Onde:

CR = CI / RI

CR = 0,003 / 0,58

CR = 0,004

A Tabela 5.7 apresenta o Índice de Consistência Aleatória (RI) para matrizes de

ordem 1 a 10. Esse índice será dividido pelo Índice de Consistência (CI), obtido pelo

cálculo realizado no item (b) por meio da equação 6.2.

Tabela 5.7: Índice de Consistência Aleatória

Ordem da Matriz 1 2 3 4 5 6 7 8 9 10

RI 0,00 0,00 0,58 0,90 1,12 1,24 1,32 1,41 1,45 1,49

De forma análoga, todos os subcritérios da hierarquia deverão ser submetidos aos

mesmos tipos de julgamentos e cálculos até que sejam apresentados os pesos de cada

critério além do resultado com a classificação de todas as alternativas de provedores.

No caso, os próximos passos seriam realizar os julgamentos pareados comparando

os subcritérios Segurança de Rede, Interfaces e Virtualização; pertencentes ao crité-

rio Arquitetura, seguidos pelos subcritérios Segurança de Dados e Aspectos Jurídicos;

presentes no Critério Privacidade. Por fim, o Nível 2 é finalizado comparando os sub-

critérios de Serviços e Provedor, os quais compõem o critério Conformidade, ilustrado

na Figura 5.6. Com isso, resumidamente pode-se afirmar que nessa fase é aplicado o

método AHP ao Nível 2 da hierarquia dentro de seu respectivo critério.

Figura 5.6: 1º e 2º Níveis da Hierarquia [43]

Aplica-se, então, o método AHP nas demais ramificações da hierarquia e nas al-

ternativas, realizando os cruzamentos dos critérios com objetivo final ou alternativas,

Figura 5.7.
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Figura 5.7: Hierarquia Completa dos Critérios

O resultado de todos os julgamentos, realizados em todos os Níveis hierárquicos,

bem como a obtenção de seus respectivos pesos e classificação das alternativas pode ser

visto na Figura 5.8, obtido por meio da utilização do AHP Online System4, enquanto na

Figura 5.9 é possível observar o ranqueamento dos provedores de serviços de nuvem,

resultado da aplicação do método AHP à Taxonomia desenvolvida por Gonzalez (2012)

[43].

É importante ressaltar que a avaliação foi realizada de acordo com a experiência

do autor em diagnósticos e análises feitas a partir de observações de materiais de

especialistas coletados na internet, estudos de literatura e fontes consultadas. Muitas

das fontes pesquisadas realizam avaliações de provedores na entrega dos seus serviços,

inclusive no quesito segurança. Entretanto, deve ser notado que os julgamentos e pesos

devem considerar a importância dos critérios para os negócios da empresas e suas

especificidades.

Esses materiais adotam, então, um modelo hipotético dedutivo para simular a

aplicação do método AHP por um cliente que seleciona um determinado provedor de

4Solução gratuita disponível online que utiliza o método AHP no processo de tomada de decisão.
Disponível em: https://bpmsg.com/academic/ahp_calc.php
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Figura 5.8: Resultado dos Julgamentos (Pesos)



5.3 Processo de Análise Hierárquica - AHP 75

serviços de nuvem. A ideia principal do trabalho não é avaliar o serviço na nuvem, mas

apresentar uma metodologia consistente capaz de auxiliar futuros clientes da nuvem

na classificação de provedores, a fim de facilitar a escolha do que transmitir maior

confiança.

Sendo assim, de acordo com o peso obtido por meio dos julgamentos realizados,

temos então a visualização do ranqueamento, na Figura 5.9, onde o Google ficou em 1º

lugar com 38%, seguido pela Amazon com 37,2% e por último a Microsoft, com 24,6%,

obtidos utilizando o sistema AHP Online System [42].

Figura 5.9: Classificação dos Provedores

Figura 5.10: Gráfico da Classificação dos Provedores



Capítulo 6

Estudos de Caso e Análise

Nesse capítulo serão apresentados estudos de casos a partir da definição de um modelo

abstrato de forma a medir a confiança em provedores distintos de nuvem. Será possível

visualizar o processo de seleção de provedores utilizando MCDM com AHP. A intenção

de adotar o método é oferecer à futuros clientes um ranqueamento de provedores,

garantindo uma maior confiança no atendimento das expectativas estabelecidas.

Catálogo de Serviço: instrumento que permite visualizar todos os serviços ofe-

recidos por diferentes provedores de serviços de nuvem. No gerenciamento de SLA,

ele é tido como base na implantação da gestão de serviços de TI. Sua aplicação trata

do detalhamento dos serviços ofertados pelo provedor, sendo também delimitado o

escopo da análise, bem como os elementos que compõem a entrega.

Seu conteúdo pode variar de acordo com os requisitos da organização consumidora.

Para essa análise, o modelo definido por Silva(2016) [84] é adotado, como é possível

notar na Tabela 1.2.

Três cenários hipotéticos foram avaliados: uma Nuvem Pública SaaS (NPSaaS),

uma nuvem privada Terceirizada (NPT) e uma nuvem Pública PaaS de provedores

distintos. Para cada cenário, as categorias e subcategorias (Si) são analisadas. Cada

subcategoria Si é considerada uma medida de prevenção à ataques.

A análise do método AHP foi realizada a partir do conhecimento técnico do autor

desse trabalho de acordo com o método apresentado na Seção 5.3. O método foi

aplicado a todos os Subcritérios (Si). No entanto, nos relacionados abaixo, não resultou

em alterações na classificação dos provedores:

ARQ: S2 - Firewall, S5 - Interface Administrativa, S7 - Autenticação, S8 - Isolamento

e S11 - Identificação da VM;
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PRI: S13 - Criptografia e S14 - Redundância; e

CONF: S19 - SLA.

Essa falta de alteração ocorre pois esses são Sis comuns a todos os provedores

hipotéticos do estudo (A, B, C e D). Ou seja, o julgamento pelo método AHP, bem

como o peso das subcategorias de segurança, não irá interferir no resultado final para

a escolha de um provedor em detrimento de outro, vide Tabela 1.2:

6.1 Cenário 1: Nuvem Pública SaaS (NPSaaS)

Considera-se no primeiro cenário que uma organização consumidora necessite de um

provedor para utilizar uma aplicação de correio eletrônico em uma nuvem pública. A

empresa estabeleceu disponibilidade e menor custo de hospedagem como prioridade.

Visto que a arquitetura deverá ser compartilhada com outros consumidores para

atender ao requisito de custo de hospedagem e disponibilidade, a Tabela 6.1, relaciona

as Si mais importantes para este cenário:

Tabela 6.1: As 10 Si mais importantes para NPSaaS

Medida de Segurança Ordenação das Si (+ a - importante)

Conformidade (CONF) S19 - SLA

Privacidade (PRI) S13 - Criptografia

Privacidade (PRI) S14 - Redundância

Arquitetura (ARQ) S2 - Firewall

Privacidade (PRI) S15 - Eliminação de Dados

Arquitetura (ARQ) S7 - Autenticação

Arquitetura (ARQ) S6 - Interface do Usuário

Arquitetura (ARQ) S5 - Interface Administrativa

Arquitetura (ARQ) S1 - Transferência de Dados

Arquitetura (ARQ) S8 - Isolamento

Por se tratar de uma aplicação que necessita de alta disponibilidade, a SLA foi

definida como a subcategoria mais prioritária, atribuindo o peso de 25%.

Como a aplicação de correio eletrônico tem como finalidade a utilização por todos

os funcionários da empresa como uma ferramenta de envio e recebimento de mensa-

gens, as próximas Sis definidas como prioridade foram criptografia e redundância. As

subcategorias receberam valor de importância igual a 11,7% cada.
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Considerando o tráfego constante de dados pela internet, firewall foi a próxima Si a

receber prioridade, com o peso de 7,7%. A subcategoria de eliminação de dados recebeu

valor de importância igual a 4,2%, enquanto autenticação, interface administrativa e

interface do usuário receberam o valor de 3,3%. As Sis de transferência de dados e

isolamento receberam peso negligenciável.

Embora o julgamento do método AHP seja aplicado a todas as 21 Subcategorias, as

10 de maior peso são consideradas as mais importantes para uma nuvem pública SaaS

[83].

Analisando o Catálogo de Serviços, Tabela 1.2, as Responsabilidades do Provedor

de Nuvem, Tabela 3.1 e o peso atribuído às 10 Sis consideradas mais importantes para

a Nuvem Pública SaaS, foram obtidos os resultados dos julgamentos, apresentados na

Figura 6.1.

Considerando o cenário e o grau de importância dado aos subcritérios, o julgamento

dos provedores pode ser realizado pelo método AHP utilizando a Escala de Saaty,

Tabela 5.1. Nos julgamentos, assume-se que o provedor que oferecer um determinado Si

em seu Catálogo de Serviço receberá valor 9 (extrema importância), quando comparado

a outro que não oferecer. Já no caso de ambos apresentarem a mesma oferta de serviço,

ou não ofertarem, lhes será atribuído o valor 1, correspondente à igual importância.

De acordo com o Catálogo de Serviço, Tabela 1.2, os provedores A e C oferecem o

serviço S1 - Transferência de Dados, diferentemente dos provedores B e D. Sendo assim,

realizam-se os julgamentos paritários de acordo com o grau de importância. De forma

análoga, todas as Si foram julgadas em relação aos serviços prestados pelos provedores

A, B, C e D, conforme seu Catálogo de Serviços, Tabela 1.2.

O método MCDM com AHP foi aplicado a esse cenário - NPSaaS no qual, conforme

Tabelas 1.2 e 3.1, estão presentes as subcategorias Si da seguinte forma:

Si, 1 6 i 6 21

Provedor A: Si = {i ∈N | i , (4, 10, 16, 17, 18, 21)}

ARQA =
∑12

i=1 Si, {i ∈N | i , (4, 10)}

PRIA =
∑18

i=13 Si, {i ∈N | i , (16, 17, 18)}

CONFA =
∑21

i=19 Si, {i ∈N | i , (21)}
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Provedor B: Si = {i ∈N | i , (1, 12, 15, 21)}

ARQB =
∑12

i=1 Si, {i ∈N | i , (1, 12)}

PRIB =
∑18

i=13 Si, {i ∈N | i , (15)}

CONFB =
∑21

i=19 Si, {i ∈N | i , (21)}

Provedor C: Si = {i ∈N | i , (6, 12, 15)}

ARQC =
∑12

i=1 Si, {i ∈N | i , (6, 12)}

PRIC =
∑18

i=13 Si, {i ∈N | i , (15)}

CONFC =
∑21

i=19 Si, {i ∈N}

Provedor D: Si = {i ∈N | i , (1, 3, 4, 6, 9, 10, 12, 16, 17, 18, 20, 21)}

ARQD =
∑12

i=1 Si, {i ∈N | i , (1, 3, 4, 6, 9, 10, 12)}

PRID =
∑18

i=13 Si, {i ∈N | i , (16, 17, 18)}

CONFD =
∑21

i=19 Si, {i ∈N | i , (20, 21)}

Aplicando o método AHP às 21 subcategorias, foram obtidos os resultado apresen-

tados nas Figuras 6.2 e 6.3.

6.2 Cenário 2: Nuvem Privada Terceirizada (NPT)

Considera-se nesse cenário que o consumidor necessita de um provedor para criar

uma Nuvem Privada Terceirizada (NPT), definindo como prioridade a segurança dos

dados. Os valores atribuídos às Sis mais importantes para esse cenário encontram-se

na Tabela 6.2. Por ser uma arquitetura privada, a principal característica de desejo dos

consumidores é a não admissão de compartilhamento de hardware e rede, em especial

em instalações terceirizadas.

A Si escolhida como mais prioritária foi a transferência de dados, recebendo peso

de 16,6%. O valor de importância atribuído às subcategorias de firewall e autenticação

foi de 12% cada. Em seguida, o peso de 9,3% foi atribuído tanto para a interface admi-

nistrativa quanto do usuário, enquanto os valores de configurações e auditoria foram

estabelecidos como 6,8% e 6%, respectivamente. As Sis de redundância e criptografia

receberam valor de importância igual a 7,2% cada. Por fim, a eliminação de dados

recebeu peso 3,7%.

Com isso, os pesos são atribuídos à Arquitetura (ARQ), Privacidade (PRI) e Con-
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Figura 6.1: NPSaaS - Resultado dos Julgamentos (Pesos)

formidade (CONF), conforme mostra a Figura 6.4. De forma semelhante ao cenário

anterior, o provedor de uma nuvem NPT é responsável por todas as subcategorias

presentes na Tabela 1.2, e o valor de confiança para cada provedor nesse cenário será

obtido por meio da aplicação do método MCDM com AHP, Seção 5.3.1.
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Figura 6.2: NPSaaS - Classificação dos Provedores

Figura 6.3: NPSaaS - Gráfico da Classificação dos Provedores

Tabela 6.2: As 10 Si mais importantes para NPT
Medida de Segurança Ordenação das Si (+ a - importante) %

Arquitetura (ARQ) S1 - Transferência de Dados

Arquitetura (ARQ) S2 - Firewall

Arquitetura (ARQ) S7 - Autenticação

Arquitetura (ARQ) S6 - Interface do Usuário

Arquitetura (ARQ) S5 - Interface Administrativa

Arquitetura (ARQ) S3 - Configuração

Conformidade (CONF) S21 - Auditoria

Privacidade (PRI) S14 - Redundância

Privacidade (PRI) S13 - Criptografia

Privacidade (PRI) S15 - Eliminação de Dados

Conforme Tabela 1.2 e Tabela 3.1, estão presentes no Catálogo de Serviços as sub-

categorias Si, em que:

Si, 1 6 i 6 21

.

Provedor A: Si = {i ∈N | i , (4, 10, 16, 17, 18, 21)}

ARQA =
∑12

i=1 Si, {i ∈N | i , (4, 10)}

PRIA =
∑18

i=13 Si, {i ∈N | i , (16, 17, 18)}
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CONFA =
∑21

i=19 Si, {i ∈N | i , (21)}

Provedor B: Si = {i ∈N | i , (1, 12, 15, 21)}

ARQB =
∑12

i=1 Si, {i ∈N | i , (1, 12)}

PRIB =
∑18

i=13 Si, {i ∈N | i , (15)}

CONFB =
∑21

i=19 Si, {i ∈N | i , (21)}

Provedor C: Si = {i ∈N | i , (6, 12, 15)}

ARQC =
∑12

i=1 Si, {i ∈N | i , (6, 12)}

PRIC =
∑18

i=13 Si, {i ∈N | i , (15)}

CONFC =
∑21

i=19 Si, {i ∈N}

Provedor D: Si = {i ∈N | i , (1, 3, 4, 6, 9, 10, 12, 16, 17, 18, 20, 21)}

ARQD =
∑12

i=1 Si, {i ∈N | i , (1, 3, 4, 6, 9, 10, 12)}

PRID =
∑18

i=13 Si, {i ∈N | i , (16, 17, 18)}

CONFD =
∑21

i=19 Si, {i ∈N | i , (20, 21)}

Logo, considerando os pesos calculados a partir do valor de importância de cada

subcategoria Si, a análise de confiabilidade dos provedores pode ser observada na

Figura 6.5.

6.3 Cenário 3: Nuvem Pública PaaS (NPPaaS)

Considera-se para esse cenário que o consumidor necessita de um provedor para criar

uma nuvem NPPaaS, definindo como prioridades a segurança na plataforma de de-

senvolvimento e a privacidade dos dados. As Si mais importantes para esse cenário

encontram-se na Tabela 6.3. Para essa situação, a aplicação a ser hospedada em uma

Nuvem Pública trata-se de uma ferramenta ou plataforma de desenvolvimento de

aplicações finais.

Qualquer falha ou abertura de segurança que afete uma aplicação desenvolvida

por meio da plataforma implantada na nuvem poderá afetar também as desenvolvidas

por outros clientes. Logo, a Si definida como a mais prioritária e com valor igual a

32.6% foi controle de riscos. Em seguida, a subcategoria auditoria recebeu peso 21,1%.

As próximas quatro Sis escolhidas como prioritárias foram pesquisas e conhecimento,
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Figura 6.4: NPT - Resultado dos Julgamentos (Pesos)

localização de dados, transferências de dados e firewall, e as últimas Si foram isolamento,

ataques Cross-VM, vazamento de dados e vulnerabilidades no Hypervisor.

Em contraste a outros cenários, implementadas as responsabilidades definidas na

Tabela 3.1 é possível verificar que o provedor de uma nuvem NPPaaS possui com-
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Figura 6.5: NPT - classificação dos Provedores

Figura 6.6: NPT - Grafico da Classificação dos Provedores

Tabela 6.3: As 10 Si mais importantes para NPPaaS
Medida de Segurança Ordenação das Si (+ a - importante) %

Privacidade (PRI) S18 - Controle de Riscos

Conformidade (CONF) S21 - Auditoria

Privacidade (PRI) S17 - Pesquisas e Conhecimento

Privacidade (PRI) S16 - Localização de Dados

Arquitetura (ARQ) S1 - Transferência de Dados

Arquitetura (ARQ) S2 - Firewall

Arquitetura (ARQ) S8 - Isolamento

Arquitetura (ARQ) S12 - Ataque Cross-VM

Arquitetura (ARQ) S10 - Vazamento de Dados

Arquitetura (ARQ) S9 - Vulnerabilidades do Hypervisor

petência compartilhada com o usuário do serviço, criando a seguinte separação de

responsabilidades, conforme códigos na Tabela 1.2:

Responsabilidade do Provedor: subcategorias S1, S2, S3, S8, S9, S10, S11, S12, S16,

S17, S18, S19, S20 e S21.

Responsabilidade do Usuário: subcategorias S4, S5, S6, S7, S13, S14, S15.

O valor de confiança de cada provedor para esse cenário é obtido por meio da

aplicação do método MCDM com AHP, Seção 5.3.1. Conforme Tabela 1.2 e Tabela 3.1,
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estão presentes no Catálogo de Serviços as subcategorias Si, em que:

Si, 1 6 i 6 21

.

Provedor A: Si = {i ∈N | i , (4, 5, 6, 7, 10, 13, 14, 15, 16, 17, 18, 21)}

ARQA =
∑12

i=1 Si, {i ∈N | i , (4, 5, 6, 7, 10)}

PRIA =
∑18

i=13 Si, {i ∈N | i , (13, 14, 15, 16, 17, 18)}

CONFA =
∑21

i=19 Si, {i ∈N | i , (21)}

Provedor B: Si = {i ∈N | i , (1, 4, 5, 6, 7, 12, 13, 14, 15, 21)}

ARQB =
∑12

i=1 Si, {i ∈N | i , (1, 4, 5, 6, 7, 12)}

PRIB =
∑18

i=13 Si, {i ∈N | i , (13, 14, 15)}

CONFB =
∑21

i=19 Si, {i ∈N | i , (21)}

Provedor C: Si = {i ∈N | i , (4, 5, 6, 7, 12, 13, 14, 15)}

ARQC =
∑12

i=1 Si, {i ∈N | i , (4, 5, 6, 7, 12)}

PRIC =
∑18

i=13 Si, {i ∈N | i , (13, 14, 15)}

CONFC =
∑21

i=19 Si, {i ∈N}

Provedor D: Si = {i ∈N | i , (1, 3, 4, 5, 6, 7, 9, 10, 12, 13, 14, 15, 16, 17, 18, 20, 21)}

ARQD =
∑12

i=1 Si, {i ∈N | i , (1, 3, 4, 5, 6, 7, 9, 10, 12)}

PRID =
∑18

i=13 Si, {i ∈N | i , (13, 14, 15, 16, 17, 18)}

CONFD =
∑21

i=19 Si, {i ∈N | i , (20, 21)}

Logo, após a aplicação do método AHP, foram obtidos os pesos de cada subcategoria

Si, levando à classificação dos provedores do mais confiável ao menos confiável. Em

primeiro lugar, considerado o provedor mais seguro entre os avaliados posiciona-se o

provedor C com 48%, seguido pelo B com 32,9% e em último o provedor D, com apenas

8,2% de peso. As Figuras 6.7, 6.8 e 6.9 apresentam uma representação detalhada dessas

informações.

Sendo assim, considerando o cenário 3 - Nuvem Pública PaaS, o provedor que

possui em seu catálogo de serviços o maior número de medidas contra as ameaças,

vulnerabilidades e ataques aos sistemas computacionais da nuvem é o provedor C.
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Figura 6.7: NPPaaS - Resultado dos Julgamentos (Pesos)

6.4 Análise dos Resultados

Ao avaliar os resultados obtidos nesse capítulo é possível perceber que eles apresentam

uma classificação dos provedores que tomaram o maior número de medidas para
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Figura 6.8: NPPaaS - classificação dos Provedores

Figura 6.9: NPPaaS - Gráfico da Classifcação dos Provedores

mitigar as ameaças e vulnerabilidades da nuvem a fim de aumentar a proteção do

perímetro da nuvem sob suas responsabilidades em modelos distintos de nuvem.

Com essa análise, a primeira questão fundamental, "Como os consumidores da nuvem

podem ser apoiados na escolha de um provedor que garanta maior confiança na entrega

dos serviços contratados?" é respondida.

Pode-se observar na Figura 6.10 a representação gráfica das vulnerabilidades encon-

tradas nas subcategorias Si dos provedores hipotéticos nos Cenários NPSaaS e NPPaaS.

Esse caso não considera o peso dado às Si, ou seja, realiza uma quantificação de vul-

nerabilidades encontradas que dizem respeito à ausência de medidas de mitigação de

ataques utilizando como base a Tabela 1.3.

O principal aspecto a ser destacado dos três cenários é que, para cada modelo de

nuvem associado às políticas de segurança do consumidor é necessário um padrão

Sec-SLA que atenda melhor as necessidades do consumidor. Analisando apenas a

reputação proposta em [58] e os padrões de desempenho de QoS em [57], não é possível

obter essa diferenciação e padronização do Sec-SLA.

Ao analisar a Tabela 3.1 apresentada na Seção 3.4 que define a responsabilidade

de consumidores e provedores em vários modelos de nuvem para implantações e

serviços, são observadas as seguintes semelhanças que reduzem as possibilidades a
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Figura 6.10: Gráfico de Vulnerabilidades Encontradas nos Provedores Hipotéticos

serem validadas no nível de confiança:

1. Os modelos de implantação de nuvem NPL e NCL são de responsabilidade

exclusiva do consumidor;

2. Os demais modelos de implementação de nuvem (NPT, NCT, NP e NH) variam

de acordo apenas com o modelo do serviço escolhido:

(a) O modelo de Software como Serviço é de responsabilidade exclusiva do

fornecedor; e

(b) Os modelos PaaS e IaaS assumem diferentes responsabilidades, nas quais

as subcategorias S1, S2, S3, S8, S9, S10, S11, S12, S16, S17, S18, S19, S20

e S21 são de responsabilidade do provedor, enquanto as demais são de

responsabilidade do cliente.

A partir dessas semelhanças, ao buscar validar o modelo abstrato proposto para

medir a confiança em provedores de nuvem, foram considerados ambientes semelhan-

tes para todos os modelos de implantação (NPT, NCT, NP ou NH). A única variação

se dá pela classificação dos modelo (SaaS, PaaS e IaaS), o que corresponde às simi-

laridades (a) e (b). Portanto, o que diferirá no cálculo da confiança na nuvem são os

pesos que o consumidor atribui a Arquitetura (ARQ), Privacidade (PRI), Conformidade

(CONF) e suas subcategorias Si de acordo com a exigência de negócio da empresa ou

especificidade, além do que é ofertado pelo provedor hipotético em seu catálogo de

serviços.

Baseado na proposta de aumento de confiança na escolha de provedores de nu-

vem seguros, foi possível analisar detalhadamente os critérios mais importantes para

aumento de segurança dos serviços prestados pelos provedores de nuvem por meio
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da aplicação do método MCDM com AHP. Responde-se com isso a segunda questão

fundamental: "Como o grau de confiança de provedores podem ser medido?".

6.5 A proposta de Silva (2016) e comparação de resul-
tados

Como mencionado no início desse trabalho, a proposta de Silva (2016) [84] foi utilizada

como base para o presente estudo. No entanto, embora os objetivos de ambos trabalhos

estejam alinhados, eles abordam métodos distintos para atingir objetivos semelhante.

Buscamos nesta proposta diminuir a complexidade utilizando um método simples e

eficiente a fim de incentivar a aplicação pelo cliente.

6.5.1 Conhecendo a proposta de Silva (2016)

Silva (2016) [84] apresenta em sua proposta um método para calcular a confiança através

da Faixa de Risco (FRnivel). As avaliações foram baseadas no "Risk Assessment Guide",

documento que orienta a construção de uma matriz de risco baseada na probabilidade

de ocorrência e no impacto das ameaças. Embora o guia de avaliação de riscos original

apresentasse três níveis (alto, médio e baixo), Silva (2016) o adaptou para uma matriz 4 x

4, pois a base de dados CAPEC [25] utilizada como base para extração de informações

considera a probabilidade de ambas ameaças e suas gravidades em quatro níveis:

muito alta, alta, media e baixa.

Portanto, os possíveis níveis de risco na matriz proposta são os mesmos. Para cada

um dos níveis possíveis, os respectivos intervalos de probabilidade de ocorrências de

ameaça estão associados às subcategorias Si. Esses intervalos são denotados por FPnivel,

em que nivel ∈ {muito alta, alta, media e baixa}. Assim, os intervalos de ameaças são os

seguintes:

FPmuito alta = (0.75, 1.0];

FPalta = (0.5, 0.75];

FPmedia = (0.25, 0.5] e

FPbaixa = (0, 0.25].

De forma análoga, os intervalos de severidade possivelmente associados às subca-

tegorias Si são definidos com base na gravidade de cada ameaça. Eles são denotados

por FSnivel, em que também nivel ∈ {muito alta, alta, media e baixa}. Portanto, os interva-
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los de severidade são os seguintes:

FSmuito alta = (75, 100];

FSalta = (50, 75];

FSmedia = (25, 50] e

FSbaixa = (0, 25].

É possível obter o que este estudo definiu como níveis diferentes de faixas de risco,

denotado por FRnivel, em que nivel ∈ {muito alta, alta, media e baixa}. Para que isso seja

possível, os valores extremos de cada um dos níveis de intervalo de probabilidade são

multiplicados por todos os valores extremos dos intervalos de gravidade, para alcançar

o seguinte resultado:

FRmuito alta = (56.25, 100];

FRalta = (25, 56.25];

FRmedia = (6.25, 25] e

FRbaixa = (0, 6.25].

Essas escalas de risco serão associadas às medidas e soluções de mitigação, subca-

tegorias Si, que serão adotadas para o cálculo da confiança.

6.5.2 Comparação dos resultados

Considerando o valor de confiança, calculado a partir do valor de risco r(Si) de cada

Subcategoria Si, de acordo com o método proposto por Silva (2016) [84], a sequência

dos provedores, do mais confiável ao menos confiável para cada um dos três Cenários

hipotéticos criados foram:

Cenário 1 - NPSaaS: C, B, A e D

Cenário 2 - NPT: B, C, A e D

Cenário 3 - NPPaaS: C, B, A e D

Considerando os mesmos Cenários aplicando o método proposto no presente tra-

balho, o resultado foi o apresentado a seguir:

Cenário 1 - NPSaaS: C, B, A e D

Cenário 2 - NPT: A, C, B e D

Cenário 3 - NPPaaS: C, B, A e D

Observa-se que os métodos tiveram os mesmos resultados ao analisar o Cenário 1 e

o Cenário 3, porém divergiram em relação ao Cenário 2. Essa divergência, no entanto,

não afeta de forma considerável a confiança do cliente ao contratar qualquer um dos
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provedores tidos como mais importantes, no caso A ou B, uma vez que a diferença

é considerada muito pequena quando analisados os critérios de segurança. Isso leva

a conclusão que é possível atingir um alto nível de segurança caso seja adotado o

provedor A ou B.

Intuitivamente analisando as duas propostas constata-se que essa divergência se

dá devido a proposta deste trabalho atribuir peso a todas as 21 subcategorias Si, ao

contrário da de Silva (2016), que considera somente as 10 Si mais importantes para

cada cenário proposto. Vale ressaltar que ambas as propostas foram submetidas aos

mesmos cenários hipotéticos criados, em que foram mantidas todas as características

e condições relevantes para que não ocorressem interferências no resultado obtido por

cada método.

Outro ponto importante a ser destacado é o método de atribuição de pesos aos

subcritérios Si. Em sua proposta, Silva (2016) atribui o peso de acordo com a expertise

do avaliador ao analisar o cenário, enquanto o método proposto neste trabalho atribui

o peso ao comparar, par a par, todos os subcritérios Si, atribuindo a eles valores de

importância pré-definidos pela Escala Fundamental de Saaty em todas as comparações

realizadas. Essa diferença também aumenta a sensibilidade na avaliação de peso,

tornando-os padronizados.

Percebe-se ainda que as duas propostas foram unânimes em eleger o provedor D

como o menos confiável o que reforça a validação do modelo proposto. Sendo assim,

conclui-se que a proposta realizada no presente trabalho tenha apresentado as seguintes

vantagens:

• Simplicidade do método MCDM com AHP, podendo ser facilmente compreen-

dido e realizado pelo próprio cliente da Nuvem;

• Maior possibilidade de agregar a contribuição da equipe, facilitando o trabalho

participativo nos julgamentos realizados por conta de sua metodologia intera-

tiva/participativa;

• Melhoria da sensibilidade dos resultados, uma vez que o método possibilita a

inclusão de todos as Subcategorias Si;

• Atribuição mais coerente dos pesos,ao apresenta-los após a análise das Subcate-

gorias Si, comparadas par a par, evitando atribuições tendenciosas;

• Realização de cálculos que analisam a coerência dos julgamentos, o que possibilita
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repetição em casos de ultrapassagem do valor de tolerância.

• Permitir a conversão de aspectos subjetivos em valores objetivos por meio da

Escala de Saaty, facilitando sua implementação.



Capítulo 7

Considerações Finais

Comparando a aplicação do método AHP para classificação e escolha de provedor con-

fiável proposto nesse trabalho com o método proposto por [83], o qual calcula a confi-

ança dos provedores, pode-se afirmar que seus resultados foram semelhantes, apesar

de empregarem métodos diferentes. Os resultados alcançados satisfazem os requisitos

levantados nas duas propostas, uma vez que ambos contribuem para o aumento da

confiança do cliente, possibilitando a escolha de provedores seguros e auxiliando na

definição das responsabilidades no perímetro da nuvem, além de corroborarem para a

percepção da importância e da construção de SLA/Sec-SLA.

Ao analisarem os mesmos Cenários de nuvem, ambos obtiveram a mesma sequên-

cia no ranqueamento dos provedores nos Cenários 1 e 3, divergindo apenas no cenário 2,

porém com resultados aproximados, quando classificados do mais confiável ao menos

confiável.

A proposta foi inspirada na taxonomia apresentada por [43], buscando manter as

categorias na íntegra, uma vez que todos os critérios ou subcategorias Si possuem um

alto grau de importância para a segurança em nuvens computacionais. Houve também

o intuito de manter uma padronização, considerando que ambas foram identificadas

como métodos eficazes para combater os principais problemas de segurança e mitigar

possíveis ameaças.

Pode-se afirmar veementemente que embora a origem do MCDM seja atribuída

a trabalhos que datam de meados do século passado, este tema continua a fascinar

pesquisadores ao redor do mundo. O objeto de estudo do presente trabalho foi apenas

um método MCDM, o AHP. Entretanto, baseado nos estudos e comparações realizadas

entre os métodos [79], conclui-se que o AHP é um método MCDM confiável, de acordo
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com os bons resultados obtidos quando comparado a outras opções. Na maioria dos

casos, quando não semelhante, são observadas várias vantagens em sua aplicação.

Sendo assim, a partir da experiência dos casos estudados, apresenta-se a conclusão

final que, se decidida a utilização de um método MCDM como apoio à decisão, havendo

disponibilidade de tempo para tomar a decisão, e se as alternativas e critérios de decisão

forem totalmente independentes, é sugerido o uso do AHP.

A proposta apresentada, além de apoiar o cliente na escolha do provedor com focar

no AHP, por conta das características positivas em tratar critérios organizados de forma

hierárquica, foca em analisar critérios de segurança com o objetivo de medir a eficiência

de um provedor no combate aos riscos, ameaças e vulnerabilidades da nuvem, visando

aumentar a confiança do cliente na contração e definição do Sec-SLA.

Com base na taxonomia apresentada em [43], foi também avaliada a confiança na

nuvem, levando em conta as falhas e riscos de violações de segurança em algumas das

categorias e subcategorias confiadas ao provedor. Essa avaliação baseia-se também

em ataques padrões e associados à medidas e soluções de mitigação [25]. É esperado

que o presente estudo contribua no estabelecimento de níveis de segurança nas nuvens

diante de seus respectivos graus de complexidade, baseados em políticas de segurança

e regras consumidor-negócio.

Podemos constatar, com base em documentos produzidos por empresas e organi-

zações que estudam com exclusividade aplicações e implementações MCDM, como é

o caso da International Society on MCDM, que se trata de um método consolidado,

aplicado em diversas áreas do conhecimento. Em nosso estudo pudemos comprovar

sua eficácia no tocante a escolha de fornecedores de serviços de nuvem baseado em cri-

térios de segurança. Deve-se destacar que a vantagem principal do AHP é a habilidade

inerente de manipular fatores intangíveis, fatores esses determinantes para o processo

de decisão.

Espera-se também que, em trabalhos futuros, seja apresentado um estudo dos

resultados obtidos de decisões tomadas através da aplicação do método AHP para que

seu nível de eficiência seja mensurado, e que seja desenvolvido um framework intuitivo e

auto-explicativo para que clientes menos experientes tenham a possibilidade de utilizar

e aplicar efetivamente o método, tornando sua adoção mais atrativa.
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Pourzandi, M. A quantitative analysis of current security concerns and solutions
for cloud computing. Journal of Cloud Computing: Advances, Systems and Applications
1, 1 (2012), 11.

[44] Graham, R. Mirai and iot botnet analysis. In RSA Conference (2017), pp. 13–17.

[45] Hogben, E. G.; Dekker, M. A guide to monitoring of security service levels in
cloud contracts. ENISA, Tech Rep TR-2012-04-02 (2012).

[46] Jacob, G.; Annamalai, M. Dna sequence based cryptographic solution for secure
image transmission. In Handbook of Research on Modern Cryptographic Solutions for
Computer and Cyber Security. IGI Global, 2016, pp. 505–527.

[47] Jing, Q.; Vasilakos, A. V.; Wan, J.; Lu, J.; Qiu, D. Security of the internet of things:
perspectives and challenges. Wireless Networks 20, 8 (2014), 2481–2501.

[48] Jouini, M.; Rabai, L. B. A. Threats classification: State of the art. In Handbook
of Research on Modern Cryptographic Solutions for Computer and Cyber Security. IGI
Global, 2016, pp. 368–392.

[49] Junior, E. C.; Miers, C. C.; Koslovski, G. P. Uma taxonomia para corretagem de
nuvens iaas baseada na migração de infraestruturas virtuais. Revista Brasileira de
Computação Aplicada 9, 1 (2017), 15–30.

[50] Kandukuri, B. R.; Rakshit, A., et al. Cloud security issues. In 2009 IEEE Interna-
tional Conference on Services Computing (2009), IEEE, pp. 517–520.

[51] Ko, R. K.; Jagadpramana, P.; Mowbray, M.; Pearson, S.; Kirchberg, M.; Liang,
Q.; Lee, B. S. Trustcloud: A framework for accountability and trust in cloud
computing. In 2011 IEEE World Congress on Services (2011), IEEE, pp. 584–588.

[52] Kostlan, E. Statistical complexity of dominant eigenvector calculation. Journal of
Complexity 7, 4 (1991), 371–379.



Referências 99

[53] Lee, Y.-C.; Tang, H.; Sugumaran, V. A deployment model for cloud computing
using the analytic hierarchy process and bcor analysis. AMCIS 2012 Proceedings
(2012).

[54] Li, J.; Li, J.; Chen, X.; Jia, C.; Lou, W. Identity-based encryption with outsourced
revocation in cloud computing. IEEE Transactions on computers 64, 2 (2013), 425–
437.

[55] Li, J.; Li, Y. K.; Chen, X.; Lee, P. P.; Lou, W. A hybrid cloud approach for secure
authorized deduplication. IEEE transactions on parallel and distributed systems 26, 5
(2014), 1206–1216.

[56] Li, P.; Li, J.; Huang, Z.; Li, T.; Gao, C.-Z.; Yiu, S.-M.; Chen, K. Multi-key privacy-
preserving deep learning in cloud computing. Future Generation Computer Systems
74 (2017), 76–85.

[57] Manuel, P. A trust model of cloud computing based on quality of service. Annals
of Operations Research 233, 1 (2015), 281–292.

[58] Manuel, P. D.; Abd-El Barr, M. I.; Thamarai Selvi, S. A novel trust manage-
ment system for cloud computing iaas providers. JCMCC-Journal of Combinatorial
Mathematicsand Combinatorial Computing 79 (2011), 3.

[59] Maura, S. Cinco tendências de tecnologia para as empresas em 2019.
https://www.ecommercebrasil.com.br/artigos/cinco-tendencias-de-tecnologia-
para-as-empresas-em-2019/, 2019. Acessado em 10-05-2018.

[60] Meharia, P.; Agarwal, D. P. Securing the human cloud: Applying biometrics to
wearable technology. In Handbook of Research on Modern Cryptographic Solutions for
Computer and Cyber Security. IGI Global, 2016, pp. 303–316.

[61] Mell, P.; Grance, T., et al. The nist definition of cloud computing. National
Institute of Standards and Technology - NIST (2011).

[62] Mendes, L. P. L. d. S. Análise dos métodos de seleção de fornecedores. Tese de Doutorado,
2013.

[63] Menzel, M.; Ranjan, R.; Wang, L.; Khan, S. U.; Chen, J. Cloudgenius: a hybrid
decision support method for automating the migration of web application clusters
to public clouds. IEEE Transactions on Computers 64, 5 (2014), 1336–1348.

[64] Miao, R.; Potharaju, R.; Yu, M.; Jain, N. The dark menace: Characterizing
network-based attacks in the cloud. In Proceedings of the 2015 Internet Measurement
Conference (2015), ACM, pp. 169–182.

[65] Microsoft, G. L. Cloud computing: a nuvem está ao alcance de to-
dos. https://revistapegn.globo.com/Publicidade/Microsoft/noticia/2017/09/cloud-
computing-nuvem-esta-ao-alcance-de-todos.html, 2017. Acessado em 03-12-2018.

[66] Musthaler, L. Cost-effective data encryption in the cloud. Network World (2009).



Referências 100

[67] Namjoshi, J.; Gupte, A. Service oriented architecture for cloud based travel re-
servation software as a service. In 2009 IEEE International Conference on Cloud
Computing (2009), IEEE, pp. 147–150.

[68] Norma ABNT, A. B. d. N. T. Abnt nbr iso/iec 20000-1 – tecnologia da informação -
gerenciamento de serviços. http://www.abnt.org.br/noticias/3831-gerenciamento-
de-servicos-em-tecnologia-da-informacao, 2018. Acessado em 23-02-2019.

[69] Oleshchuk, V. A.; Køien, G. M. Security and privacy in the cloud a long-term view.
In 2011 2nd International Conference on Wireless Communication, Vehicular Technology,
Information Theory and Aerospace & Electronic Systems Technology (Wireless VITAE)
(2011), IEEE, pp. 1–5.

[70] Pankov, N. Empresas são novo foco da botnet mirai. URL
https://www.kaspersky.com.br/blog/mirai-enterprise/11616/, 2019. Acessado em
22-08-2018.

[71] Park, K.-W.; Park, S. K.; Han, J.; Park, K. H. Themis: Towards mutually verifi-
able billing transactions in the cloud computing environment. In 2010 IEEE 3rd
International Conference on Cloud Computing (2010), IEEE, pp. 139–147.

[72] Pavoni, G. Mercado brasileiro de ti cresce 6,7% em 2014 e us$ 60 bi-
lhões. http://www.voit.com.br/mercado-brasileiro-de-ti-cresce-67-em-2014-e-us-
60-bilhoes/, 2015. Acessado em 11-10-2018.

[73] Pearson, S. Taking account of privacy when designing cloud computing services.
In 2009 ICSE Workshop on Software Engineering Challenges of Cloud Computing (2009),
IEEE, pp. 44–52.

[74] Prakash, A.; Agarwal, D. P. Data security in wired and wireless systems. In
Cloud Security: Concepts, Methodologies, Tools, and Applications. IGI Global, 2019,
pp. 1213–1240.

[75] Rimal, B. P.; Choi, E.; Lumb, I. A taxonomy and survey of cloud computing
systems. In 2009 Fifth International Joint Conference on INC, IMS and IDC (2009),
Ieee, pp. 44–51.

[76] Saaty, T. L. Método de análise hierárquica. São Paulo: Makron (1991).

[77] Saaty, T. L. Relative measurement and its generalization in decision making
why pairwise comparisons are central in mathematics for the measurement of
intangible factors the analytic hierarchy/network process. RACSAM-Revista de la
Real Academia de Ciencias Exactas, Fisicas y Naturales. Serie A. Matematicas 102, 2
(2008), 251–318.

[78] Saini, P.; Singh, A. K. Security in ad hoc network and computing paradigms.
In Handbook of Research on Modern Cryptographic Solutions for Computer and Cyber
Security. IGI Global, 2016, pp. 96–125.

[79] Salomon, V. A.; Montevechi, J. A. B. A compilation of comparisons on the analytic
hierarchy process and others multiple criteria decision making methods: some
cases developed in brazil. In 6th International Symposium on the Analytic Hierarchy
Process, Bern (2001).



Referências 101

[80] Seccombe, A.; Hutton, A.; Meisel, A.; Windel, A.; Mohammed, A.; Licciardi,
A., et al. Security guidance for critical areas of focus in cloud computing. Cloud
Security Alliance 2, 1 (2009), 2–70.
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