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“A dream is not reality, but who’s to say which is which?”

− Mad Hatter.
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Resumo

Sistemas de alta disponibilidade requerem o uso de protocolos de recuperação de falhas
no menor tempo possível. Nesse contexto, as redes de comunicação devem ser capazes
de detectar e corrigir possíveis falhas que possam ocorrer entre os enlaces que conectam
seus dispositivos. A norma IEC 61850 define os protocolos PRP – Parallel Redundancy
Protocol e HSR – High-availability Seamless Redundancy para aplicações com tempo zero
de perda de comunicação em subestações elétricas. Além desses protocolos, que operam
em camada de enlace, existem variações que atuam na camada de transporte, como é o
caso do iPRP –IP Parallel Redundancy Protocol. Tais protocolos prometem recuperação
em tempo zero ao enviar proativamente pacotes duplicados através de caminhos distintos,
e por isso, são considerados mais adequados para sistemas elétricos, visto que existem
aplicações de proteção que exigem tempos de até 3 ms para o envio de determinadas
mensagens. Neste trabalho, esses protocolos de recuperação de falhas foram analisados e,
é comprovado que o tempo de recuperação nunca é, de fato, zero. Em alguns casos esse
tempo pode confrontar o requisito temporal que algumas aplicações de proteção requerem
para comunicação. Para amenizar esse efeito nos casos em que há aumento no tempo
de recuperação de falhas em decorrência de tráfego de interferência, é apresentada uma
possível solução onde são criados mecanismos para o envio de mensagens consideradas
críticas para o esquema de proteção em subestações.

Palavras-chave: PRP, HSR, iPRP, IEC 61850, Smart Grids, Protocolos de Recuperação
de Falhas, Tempo de Recuperação.



Abstract

High availability systems require the use of disaster recovery protocols in the shortest
possible time. Therefore, communication networks must be able to detect and correct
possible failures that may occur between the links that connect their devices. The IEC
61850 standard defines the Parallel Redundancy Protocol (PRP) and High-availability
Seamless Redundancy (HSR) protocols for zero-time loss of communication applications
in electrical substations. In addition to these protocols, which operate on the link layer,
some variations act on the transport layer, as is the case of iPRP - IP Parallel Redundancy
Protocol. Such protocols promise zero-time recovery by proactively sending duplicate
packets across disparate paths, and are therefore considered more suitable for electrical
systems since protection applications require up to 3 ms for specific messages to be sent.
In this dissertation, these fault recovery protocols were analyzed, and it is proven that the
recovery time is often not zero. In some cases, the recovery delay may exceed the delivery
time requirement of protection applications. To mitigate this effect in cases of increased
fault recovery time due to interference traffic, a solution is presented where mechanisms
for sending messages considered critical to the substation protection scheme are created.

Keywords: PRP, HSR, iPRP, IEC 61850, Smart Grids, Fault Recovery Protocols, Re-
covery Time
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Capítulo 1

Introdução

O crescente número de nós de comunicação nos Sistemas de Automação de Subesta-

ções (SAS) aumentou a complexidade na engenharia das redes de comunicação e criou

novos desafios. Esse tipo de sistema foi introduzido décadas atrás quando sistemas cen-

tralizados baseados em comunicação serial começaram a migrar para uma abordagem

distribuída [23]. O padrão IEC 61850 desempenhou um papel importante nesse processo,

definindo protocolos para a comunicação entre diferentes dispositivos que compõem uma

subestação. Dispositivos especializados (e.g., Dispositivos Eletrônicos Inteligentes (IED),

Unidades de Fusão (MU), relés de proteção) são montados na infraestrutura de comuni-

cação da subestação, assim como dispositivos de medição e monitoramento [32].

A troca de mensagens entre esses dispositivos especializados é essencial para coletar

e disseminar dados, além de emitir alertas e detectar problemas no sistema elétrico. Uma

rede de comunicação estável é obrigatória para que nenhuma dessas mensagens seja per-

dida. Uma falha crítica na rede de comunicação pode significar a não execução de tarefas

importantes, como a comutação de disjuntores durante um curto-circuito. Os riscos in-

cluem perdas financeiras e até mesmo danos à vida humana, por isso as vulnerabilidades

não devem ser negligenciadas [35].

Por esse motivo, muitos protocolos de redundância foram propostos para reduzir os

efeitos de falhas críticas em subestações. Contudo, a norma IEC 61850 define os protocolos

apresentados no padrão IEC 62439-3 [20] como as soluções oficiais para a realização de

recuperação de falhas nas subestações. Este padrão define dois protocolos tolerantes a

falhas, o Parallel Redundancy Protocol (PRP) e o High-availability Seamless Redundancy

(HSR) [3]. Ambos empregam estratégias de redundância para criar um ambiente com

maior confiabilidade para a rede de comunicação utilizada em sistemas elétricos.
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Esses protocolos tolerantes a falhas duplicam deliberadamente os pacotes e os enviam

através de caminhos de rede distintos e independentes. Então, a menos que falhas em

ambos os caminhos aconteçam simultaneamente – o que é improvável – ao menos um

dos pacotes devem ser entregue ao seu destino final. Devido a essa natureza proativa, o

tempo de recuperação é considerado zero e as falhas provavelmente não interromperão a

operação da rede.

Contudo, embora a redundância seja aplicada a todos os pacotes transmitidos, o

tempo de entrega ainda depende do comprimento dos caminhos e da condição dos enlaces

que integram a rede. Portanto, ao calcular o tempo de recuperação desses métodos, é

importante considerar a diferença de latência entre cada caminho usado para replicação.

Assim, o tempo de recuperação pode não ser zero como esperado, a menos que os caminhos

sejam precisamente simétricos em termos de desempenho e carga. Vale ressaltar que esses

protocolos de redundância não realizam de fato a recuperação de uma falha, eles apenas

enviam pacotes duplicados, para que em caso de falhas em um dos caminhos, ainda exista

a possibilidade do pacote ser entregue antes que a rede se recupere de tal falha. Porém, a

expressão “recuperação de falhas” é amplamente utilizada para descrever tais protocolos

e também será utilizada durante este trabalho.

As principais contribuições deste trabalho se dão em demonstrar experimentalmente

esse fato e destacar sua importância em sistemas tão críticos como as redes de comunicação

utilizadas para teleproteção. Para este fim, os experimentos foram realizados em ambiente

simulado usando o Mininet [25] e utilizando topologias de rede com diferentes padrões de

tráfego. Essa análise revela que a estratégia de replicar proativamente os pacotes pode ser

influenciada por muitas variáveis, já que os tempos de entrega para diferentes caminhos

provavelmente serão diferentes – mesmo que por uma pequena margem. Com isso, dado os

rigorosos requisitos temporais dos protocolos de comunicação usados pela IEC 61850(e.g.,

GOOSE, SV [34]), esta diferença de tempo pode fazer com que importantes funções do

sistema elétrico operem inadequadamente.

Além da análise em função do tempo de recuperação dos protocolos de redundância, é

discutido, ainda, o uso de escalonamento dos pacotes que trafegam na rede de comunica-

ção. Para isto, foi realizada mais uma série de experimentos em que se dá prioridades para

determinados pacotes na rede de comunicação. Os resultados mostram que tal prática

poderia amenizar o impacto causado para aplicações de proteção, fazendo com que todos

os dados consigam transitar de forma harmônica na rede.



1.1 Estrutura do Texto 3

1.1 Estrutura do Texto

O texto deste trabalho está dividido da seguinte maneira. O Capítulo 2 faz uma revisão

sobre os principais protocolos de recuperação de falhas, desde os primeiros protocolos

como STP e RSTP, que deram origem a tantos outros semelhantes, até os protocolos

que foram propostos pela norma IEC 61850, PRP e HSR, passando também por uma

variação do PRP, o chamado iPRP. O Capítulo 3 fala brevemente sobre teleproteção e as

mensagens de proteção GOOSE e SV, passando para o Capítulo 4 onde estão descritos

os experimentos realizados neste trabalho, demonstrando as topologias utilizadas bem

como os resultados obtidos com e sem o uso de tráfego de interfência no meio analisado.

Em seguida, o Capítulo 5 adiciona uma discussão sobre o uso de SDN em subestações,

mostrando um possível mecanismo para mitigar o problema abordado ao longo deste

trabalho. Por fim, concluímos dando um breve resumo sobre o que foi estudado e falamos

um pouco sobre os trabalhos que podem ser desenvolvidos futuramente.



Capítulo 2

Protocolos de Recuperação de Falhas

A ocorrência de falhas em sistemas é um problema praticamente inevitável, pois todo

componente computacional, seja ele um dispositivo físico ou um software, está sujeito a

defeitos, erros e falhas. Portanto, uma abordagem bastante utilizada para recuperação de

falhas consiste na definição de protocolos e mecanismos que reajam de alguma forma à

ocorrência de eventos prejudiciais à rede, de modo a reestabelecer o mais rápido possível a

comunicação, ou mesmo impedir a interrupção da mesma. As estratégias para a tolerância

a falhas estão normalmente associadas a algum tipo de redundância, onde mesmo após

a ocorrência de falhas físicas ou de software, o sistema permanece funcionando com base

em componentes alternativos [19, 6].

Diferentes abordagens podem ser adotadas para auto-recuperação de redes de comu-

nicação. Algumas dessas abordagens baseiam-se no cálculo de rotas alternativas para uso

em caso de falhas [31, 12]. Porém, de acordo com os requisitos temporais de algumas

aplicações, esse tipo de estratégia pode ser impraticável por conta do tempo de conver-

gência dos protocolos de roteamento até o estabelecimento de um meio alternativo de

comunicação.

Por conta da necessidade de a recuperação da falha ser realizada o mais rápido possível

por parte de algumas aplicações de proteção de sistemas elétricos, a abordagem que con-

siste na redundância de comunicação, onde toda mensagem é enviada em duplicidade, é a

mais recomendada para o uso em subestações. A adoção de tal prática mitiga o problema

da indisponibilidade momentânea, visando tornar a ocorrência de falhas imperceptível à

aplicação final [11].

No restante deste capítulo, serão apresentados os conceitos básicos relacionados aos

protocolos Spanning Tree Protocol (STP) (Seção 2.1), Rapid Spanning Tree Protocol
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(RSTP) (Seção 2.2), PRP (Seção 2.3), IP Parallel Redundancy Protocol (iPRP) (Se-

ção 2.3.1) e HSR (Seção 2.4).

2.1 STP: Spanning Tree Protocol

Uma rede de comunicação pode ser vista como um grafo, onde swicthes Ethernet podem

ser vistos como nós e as conexões físicas entre eles como as arestas. Os nós conseguem

comunicar-se entre si a partir da troca de pacotes de controle chamados de Bridge Protocol

Data Units (BPDU). Cada switch – ou bridge – possui uma identificação, chamada de

Bridge ID. Através da troca de BPDUs, que são enviadas em broadcast, cada brigde irá

enviar e receber as informações sobre a identificação dos nós existentes na rede.

O funcionamento do STP começa com a escolha de uma Bridge Raiz (Root Bridge).

Essa escolha é feita a partir da Bridge ID. Após a escolha da raiz, a árvore STP começa

a ser montada. Cada bridge não-raiz escolhe uma Porta Raiz, ou Root Port (RP). Essa

porta é escolhida depois que cada bridge calcula cada caminho possível dela até a Bridge

Raiz. A RP faz parte do caminho com o menor custo calculado.

Após todas as bridges escolherem sua RP, elas elegem uma Porta Designada, ou Desig-

nated Port (DP), onde são recebidos os pacotes do tráfego e, posteriormente encaminhados

pela RP até chegar na Bridge Raiz. A DP é escolhida a partir de um cálculo feito por

cada enlace (aresta). Cada enlace possui uma bridge que o leva até a Bridge Raiz com o

menor custo – a porta dessa bridge que está no menor caminho para esse enlace é eleita

como DP para essa bridge. Caso duas bridges possuam um caminho de menor custo do

mesmo enlace para a raiz, o critério de desempate é o Bridge ID.

As portas que não são RP ou DP são colocadas no estado de bloqueio. Essas portas

podem receber pacotes, mas esses pacotes são descartados. As RP e DP são colocadas em

estado de encaminhamento e encaminham os pacotes normalmente. Após a rede ter con-

vergido as bridges continuam trocando mensagens para manter a árvore STP atualizada

garantindo que ainda exista o caminho com menor custo.

A Figura 2.1 ilustra uma árvore geradora STP em que cada switch possui suas portas

em modo de encaminhamento ou no modo de bloqueio. Os enlaces pontilhados indicam

esses enlaces não serão utilizados pois as interfaces que os conectam estão em modo

bloqueio. Após uma falha em um dos enlaces ativos da rede, os que estão bloqueados

poderão ser ativados para que os pacotes continuem a trafegar na rede. Para isto, uma

nova árvore terá que ser gerada.
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R

Bridge Raiz

R

R Porta Raiz Porta Designada Porta Bloqueada

R

R

Figura 2.1: Árvore geradora STP com as portas em modo de encaminhamento ou blo-
queado.

O protocolo STP foi proposto originalmente com a finalidade de eliminar a ocorrência

de loops na rede, ao mesmo tempo em que permite a existência de conexões físicas redun-

dantes. Por esse motivo, esse protocolo, em essência, é aparentemente adequado para a

construção árvores topológicas para sistemas de alta disponibilidade. No entanto, o tempo

necessário para a convergência em situações onde ocorrem alterações na topologia é con-

siderado muito longo para os padrões atuais. Os autores de [36] relatam que o processo

de convergência do protocolo STP pode levar de 30 a 50 segundos. Portanto, o uso do

STP não é considerado uma alternativa adequada para os sistemas de alta disponibilidade

atuais que requerem tempos muito baixos de até 3 ms para aplicações de proteção, por

exemplo.

Dada a necessidade de um protocolo mais eficiente para uso em sistemas atuais, o

grupo de trabalho do IEEE 802.1W [29] dedicou-se à padronização de uma versão melho-

rada e mais rápida do STP, originando o RSTP. O protocolo RSTP mantém os conceitos

básicos do STP com algumas modificações que visam a melhoria do seu desempenho

[36, 26].

2.2 RSTP: Rapid Spanning Tree Protocol

O RSTP é um protocolo de gerenciamento de topologia ativo e distribuído, que impede

loops, aproveitando os benefícios da topologia física redundante. Ao contrário dos rote-
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adores, que eliminam pacotes com tempo de vida expirado, os dispositivos de camada

de enlace (e.g, switches e bridges) continuam a encaminhar pacotes em loop. Com isso,

podem ocorrer problemas tais como a duplicação de quadros unicast e multiplicação de

quadros multicast. A origem desse problema se dá pela conexão de dois ou mais desses

dispositivos em loop.

Uma das tarefas principais do RSTP é fornecer uma rápida convergência após uma

alteração na topologia física, visto que seu antecessor, o STP, não é capaz de prover

essa rapidez [28]. O RSTP reduz a rede a uma topologia de árvore geradora que fornece

conectividade entre cada bridge da rede. Ao bloquear portas da bridge, a árvore geradora

se torna a topologia ativa, que é usada para encaminhamento de quadros. Assim como é

feito no STP, as bridges elegem a Bridge Raíz, que é a bridge com o menor endereço MAC,

se nenhuma prioridade foi configurada. A distância da Bridge Raíz é então difundida pela

rede. Assim, cada bridge pode determinar o caminho mais curto para a Bridge Raíz, que

é o caminho com o menor custo.

O RSTP atribui uma das quatro funções de porta a cada porta da bridge, de acordo

com a função assumida na árvore geradora. Os caminhos de encaminhamento ativos são

determinados pelas duas primeiras funções de porta. Assim como no STP, a Porta Raíz

é selecionada por cada bridge com o custo de caminho mais curto para a Bridge Raíz,

enquanto a Porta Designada é associada de acordo com ela, fornecendo o caminho mais

curto para um enlace ou LAN. Especificamente, no RSTP, as duas funções das portas

restantes, Porta Alternativa ou Alternative Port e Porta Backup ou Backup Port, são

atribuídas para conectar portas que podem fornecer conectividade se outros componentes

de rede falharem. A Porta Backup é conectada a mesma LAN da Porta Designada.

Contudo, essas portas são bloqueadas, pois a Porta Designada fornece um caminho melhor

dessa LAN para a Bridge Raíz, e a Porta Alternativa é configurada para fornecer conexão

redundante em direção à Bridge Raíz, se houver, em caso de falha de enlace. De modo

simplificado, pode-se dizer que a porta alternativa e/ou a porta de backup serão utilizadas

quando a porta raiz e/ou a porta designada, respectivamente, estiverem em falha.

A Figura 2.2 ilustra uma árvore geradora RSTP com a mesma estrutura da árvore

STP, contudo, nota-se que as portas que estavam em modo de bloqueio no STP, agora

possuem a função de Porta Alternativa ou Porta Backup. Diferente do STP, ao ocorrer

uma falha em algum enlace ativo, não é necessário que uma nova árvore seja calculada

para que os pacotes continuem trafegando na rede. Nesse caso, as portas Alternativa e

Backup atuam para que não hajam grandes atrasos na entrega dos pacotes. Enquanto os
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pacotes são entregues através dessas portas auxiliares, o RSTP calcula uma nova árvore

geradora para obter um melhor desempenho na entrega dos pacotes.

R

Bridge Raiz

R

R Porta Raiz Porta Designada Porta Backup

R

R

Porta Alternativa

Figura 2.2: Árvore geradora RSTP com as portas em modo encaminhamento, alternativo
e backup.

Um dos mecanismos mais importantes que melhora o desempenho do STP é o meca-

nismo de handshake entre bridges, chamado de acordo e proposta. Se uma bridge quiser

trazer uma Porta Designada para o estado de encaminhamento, ela envia um BPDU com

o sinalizador de proposta configurado e aguarda o acordo. Se a mensagem de acordo che-

gar, a porta será definida para o estado de encaminhamento. Se uma bridge recebe uma

proposta, então, ela coloca a sua Porta Designada no estado de descarte, envia de volta o

acordo e envia propostas em suas Portas Designadas. Desta forma, o corte na topologia

ativa é propagado a partir da Bridge Raíz em direção às folhas.

No RSTP, existe somente um tipo de BPDU chamado RSTP BPDU, que é similar

à BPDU de configuração do STP, porém com mais informações. A diferenciação entre

as BPDUs se dá com base no indicador version, que é definido como “0” para o STP

e “2” para o RSTP. Além disso, na BPDU RSTP, existem marcadores que carregam

informações adicionais aos dois bits da BPDU de configuração do STP. Na BPDU de

configuração do STP, esses bits são utilizados para demarcar Mudanças de Topologia (TC)

e Reconhecimentos de Mudanças de Topologia (TCA). No RSTP, outros 6 bits representam

informações acerca do significado da mensagem, conforme ilustrado na Figura 2.3.

Diferentemente do STP, o RSTP utiliza 6 bits adicionais para codificar o tipo e o

estado da porta que originou o BPDU. Os bits 0 e 7 são equivalentes aos dois bits de con-
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Figura 2.3: Formato de mensagens BPDU dos protocolos STP e RSTP, baseado em [36].

figuração do STP. O bit 1 identifica o acordo de proposta. Os bits 2 e 3 são utilizados para

representar o papel da porta, “00” para desconhecido, “01” para Alternativa/Backup, “10”

para Raíz ou “11” para Designada. O bit da posição 4 representa o estado de aprendizado,

onde os switches armazenam registros acerca dos endereços MAC dos demais switches e

as devidas portas, as quais devem ser utilizadas para o encaminhamento de dados a estes

endereços. Os bits das posições 5 e 6 representam, respectivamente, flags que indicam

que o pacote está em estado de encaminhamento e se exige acordo. Essas informações

devem ser atualizadas por meio de uma nova aprendizagem sempre que houver mudanças

na topologia, de modo a evitar o encaminhamento de quadros para as portas incorretas.

Uma das principais melhorias do RSTP em relação ao STP é justamente em relação

ao mecanismo utilizado para tratar informações desatualizadas [36]. Primeiramente, cada

switch que detecta uma mudança de topologia passa a emitir BPDUs RSTP com o marca-

dor de mudança de topologia indicando o evento observado (primeiro bit da Figura 2.3).

Cada switch que recebe essa informação descarta imediatamente as informações de seu

banco de dados de encaminhamento e propaga a informação aos demais switches. Com

isso, dependendo da complexidade da rede, o tempo de convergência do RSTP pode ser

reduzido a menos de 1 s, significativamente mais eficiente que o STP. Apesar do RSTP

reduzir consideravelmente o tempo de convergência em relação ao STP, esse tempo ainda

é considerado muito alto para aplicações de proteção de sistemas elétricos.

2.3 PRP: Parallel Redundancy Protocol

Projetado para ser usado em redes do setor de automação e descrito pelo padrão IEC 62439-

3, o PRP não requer uma topologia de rede específica para funcionar. Cada pacote gerado

é duplicado e enviado através de duas interfaces distintas. O PRP pressupõe que cada uma
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dessas interfaces esteja conectada ao nó de destino por caminhos diferentes. Se ocorrer

uma falha em um desses caminhos, espera-se que a cópia do pacote enviada pelo outro seja

recebida com êxito pelo destinatário. Apesar de não exigir uma topologia específica para

funcionar, a eficácia da técnica de recuperação de falhas pró-ativa do PRP depende do tipo

de redundância física disponível na rede. O IEC 62439-3 exige que toda a infraestrutura

de rede seja duplicada para que os caminhos alternativos usados por cada interface sejam

completamente independentes [4]. O princício de operação do PRP define que os nós da

rede denominados DANP (Double Attached Node Implementing PRP) sejam conectados

a duas LANs independentes. O nó fonte envia dois quadros redundantes que trafegam

por cada LAN, podendo ambos serem recebidos pelo nó de destino. Existe a possibili-

dade de uma LAN ser distinta da outra no que se refere à topologia e no desempenho.

Existe também uma forma de conexão do nó a apenas uma LAN, através do SAN (Singly

Attached Node). Desta forma, o SAN que está conectado a uma determinada LAN só

consegue transmitir na mesma LAN a que está conectado. Porém, para este caso, existe

um método para que um nó SAN consiga transmitir quadros como se fosse um DANP.

Para que isso aconteça, é necessário que o SAN esteja conectado a ambas LANs através de

uma caixa de redundância – Redundancy Box, também chamada de RedBox. A Figura 2.4

mostra um exemplo de rede redundante utilizando PRP. Cada DANP está interligado às

duas redes (LANs A e B). Um nó fonte envia dois quadros redundantes (A e B) para o

nó de destino. O nó de destino recebe a primeira cópia, envia essa cópia para as camadas

superiores e descarta a segunda cópia. Note que o protocolo RSTP também poderia ser

utilizado tanto na LAN A quanto na LAN B, permitindo a recuperação de falhas em cada

LAN individualmente. A Figura 2.4 também mostra uma RedBox conectando dois SANs,

fazendo com que eles consigam conectar-se às duas LANs.

Apesar dos benefícios trazidos pelo PRP, esse protocolo também apresenta pontos

negativos. Em primeiro lugar, a necessidade de duplicar a infraestrutura de uma LAN

aumenta significativamente os custos do sistema de teleproteção [20]. Além disso, a

existência de duas LANs permite a recuperação imediata de apenas uma falha por vez

— i.e., em apenas uma das LANs por vez. Para uma maior capacidade de recuperação

de falhas, seria necessário adicionar novas LANs, o que aumentaria ainda mais os custos.

Em segundo lugar, o envio de mensagens duplicadas introduz dois problemas: a gerência

do envio duplicado e a tratativa dessas réplicas no destino, onde somente uma cópia deve

ser processada pelas aplicações às quais as mensagens são destinadas [2, 11].

Desse modo, um componente chave que permite a operação do protocolo PRP consiste

na camada LRE (Link Redundancy Entity). A LRE é uma camada intermediária, colocada
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Figura 2.4: Rede de redundância que utiliza o protocolo PRP, com duas LANs distintas.
Extraída de [9]

entre as camadas de rede e de enlace, que é responsável por manipular as mensagens

antes do envio, na origem, e na recepção, no destino. Na prática, as camadas superiores

não devem notar a duplicidade dos pacotes nem serem obrigadas a enviar cópias do

mesmo pacote. No remetente, a LRE duplica cada pacote, adiciona o cabeçalho do PRP

e, em seguida, envia cada cópia através de diferentes interfaces. No receptor, a LRE

processa as mensagens recebidas para identificar se cada mensagem representa um novo

conteúdo ou uma duplicata de um pacote já recebido. Nesse último caso, o novo pacote

é descartado. Caso contrário, a mensagem deve ser entregue para processamento pelas

camadas superiores [20, 2]. A Figura 2.5 mostra o funcionamento da LRE nos nós de

origem e destino. Cada nó é representado por duas portas que operam paralelamente e

que se comunicam com as camadas superiores através da interface LRE que tem duas

funções: o manuseio de duplicatas e gerenciamento de redundância.

Em relação ao gerenciamento da rede, o nó apresentado na Figura 2.5 possui o mesmo

endereço MAC para as duas interfaces e apenas um endereço IP, viabilizando o funciona-

mento do protocolo ARP (Address Resolution Protocol) como se fosse em um nó comum

(SAN) e assim, permitindo que a redundância seja transparente para as camadas superi-

ores.

O controle dos pacotes duplicados ocorre basicamente de acordo com as informações

inseridas e carregadas no cabeçalho do quadro Ethernet pela LRE, antes da transmis-

são. Essa informação é conhecida como RCT (Redundancy Control Trailer). Conforme
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Figura 2.5: DANP comunicando através do protocolo de camada de enlace PRP, baseado
em [8]

mostrado na Figura 2.6, faz parte do RCT um número de sequência (único para cada

mensagem) e um identificador da rede na qual a mensagem foi originada – já que os ende-

reços MAC origem de ambas as mensagens são idênticos. Com base nessas informações,

é possível identificar duplicidades e garantir a unicidade de mensagens pela LRE.

Figura 2.6: Trailer de Controle de Redundância do protocolo PRP, baseado em [2].

O protocolo PRP também possui uma outra função importante que é a de supervisão

da rede. O PRP possui um quadro de supervisão que é enviado periodicamente por cada

DANP que permite checar a integridade e a presença dos nós na rede. Além disso, esse

quadro de supervisão permite checar quais dispositivos são DANP, os seus respectivos

endereços MAC, além do modo de operação que eles suportam. Isso faz com que esse

modo de operação do PRP seja importante por permitir o monitoramento do status de

cada LAN e seus nós. O remetente verifica se o quadro foi corretamente recebido e, desta

forma, tanto o remetente quanto o destinatário da mensagem mantêm tabelas atualizadas

com um contador de quadros recebidos e enviados.
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2.3.1 iPRP: IP Parallel Redundancy Protocol

O PRP funciona perfeitamente quando suas condições são atendidas. No entanto, o

mesmo não é viável para redes de longa distância que fazem parte das soluções emergentes

de redes elétricas inteligentes. Em redes de grande escala —e.g., aquelas que fornecem

comunicação para toda uma rede de distribuição — tipicamente envolvem roteadores. Isso

faz com que o uso do PRP seja inviável, visto que o mesmo funciona sobre a camada de

enlace.

Motivado por esse problema, o iPRP [27] foi projetado com base no PRP original,

mas operando sobre camadas mais altas. O iPRP não duplica todo o tráfego como o

seu precursor faz. Em vez disso, apenas o tráfego UDP considerado crítico no tempo

é duplicado. O iPRP é comumente instalado em dispositivos finais que possuem várias

interfaces, como dispositivos de transmissão e recebimento e nos dispositivos receptores

desses fluxos. O iPRP opera como uma modificação do UDP, e a única coisa que precisa

ser configurada é o conjunto de portas UDP nas quais a replicação é necessária.

A Figura 2.7 mostra a posição e os campos do cabeçalho do iPRP usados nos pacotes

de dados. O SNSID (Sequence Number Space ID) é usado para identificar uma sessão do

iPRP. Esse identificador é único em todas as sessões do iPRP que terminam no mesmo

receptor, permitindo assim várias sessões do iPRP.

Figura 2.7: Cabeçalho de controle de redundância do protocolo iPRP, baseado em [27]

O SNSID é usado por um receptor para associar os pacotes com diferentes endereços

IP de origem que pertencem à mesma sessão do iPRP. Quando um novo receptor se

associa a um grupo multicast com uma sessão iPRP já estabelecida, ele usa o endereço IP

de origem no SNSID para identificar exclusivamente o remetente dos pacotes e o número

da porta de origem no SNSID para identificar exclusivamente o aplicativo de streaming

no remetente. No entanto, em caso de falha e reinicialização do remetente, o número de

sequência é redefinido. Em seguida, um novo contador de reinicialização no cabeçalho

do iPRP diferencia os pacotes pertencentes à nova sessão do iPRP daqueles da antiga

sessão do iPRP, garantindo assim a recuperação no receptor. O número da porta UDP
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de destino original é incluído para permitir a reconstrução do cabeçalho UDP original. O

cabeçalho do iPRP é colocado após o cabeçalho UDP mais interno.

As experiências de Popovic et al. [27] mostram que é possível usar redundância na

camada de transporte, mesmo para mensagens que possuem restrições temporais rígidas.

2.4 HSR: High-availability Seamless Redundancy

O protocolo HSR surgiu como uma alternativa ao PRP, com o objetivo de cumprir a

recuperação em tempo zero, mas sem a necessidade de duplicar toda a infraestrutura

física da rede. Isso é possível graças ao uso de topologias em anel, que são capazes de

fornecer comunicação redundante sem a necessidade de dispositivos adicionais [20, 2].

Em uma topologia utilizando o HSR, os nós normalmente trocam informações por

meio de conexões full-duplex (i.e., transmitindo quadros ao mesmo tempo em que outros

quadros são recebidos). Assim como no PRP, os nós enviam mensagens redundantes, isto

é, duplicatas de cada pacote transmitido. Contudo, ao contrário do PRP, no qual as dupli-

catas são transmitidas através de redes distintas, no protocolo HSR elas são transmitidas

na mesma rede, mas em direções opostas do anel. Os nós da rede, denominados DANH

(Doubly Attached Node with HSR Protocol), operam com duas portas paralelamente. Ao

contrário do PRP, em que nós SAN que são capazes de se comunicar na rede sem redun-

dância através de uma única LAN, no HSR os SANs não podem se conectar diretamente

à rede em anel, a menos que exista uma RedBox para realizar a intermediação.

Existem duas configurações possíveis para a rede em anel utilizando o HSR: um com

envio multicast (Figura 2.9) e o outro com envio unicast (Figura 2.8). Conforme mostrado

na Figura 2.9, o quadro C é enviado através das camadas superiores e ao passar pela LRE

é convertido e transformado em dois pacotes A e B que recebem o cabeçalho HSR. A partir

daí, são enviados em direções opostas do anel. O primeiro nó de destino recebe o primeiro

quadro, remove o cabeçalho HSR e o envia para as camadas superiores, descartando a

duplicata que chegar porteriormente. Os nós DANH possuem funcionalidade de bridge,

ou seja, recebem por uma interface de rede e encaminham pela outra, e com isto permitem

que os pacotes possam circular no anel. A diferença com relação ao tráfego unicast se dá

pelo fato do nó destino ser único fazendo com que não seja necessário o encaminhamento

dos pacotes após o recebimento pelo destinatário. Com isso, o pacote para de circular na

rede assim que é entregue. Similar ao PRP, o LRE é responsável por garantir que apenas

a primeira cópia de uma mensagem que chega ao receptor seja entregue às camadas
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Figura 2.8: Rede em anel para tráfego unicast utilizando o protocolo de camada de enlace
HSR, adaptado de [8]
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Figura 2.9: Rede em anel para tráfego multicast utilizando o protocolo de camada de
enlace HSR [8]
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superiores. Uma vez recebido, o LRE remove o cabeçalho HSR da mensagem e o entrega

em seu formato Ethernet usual.

(a) Recebimento duplicado de quadros: so-
mente uma das cópias é entregue às camadas
superiores.

IED3

IED2 IED4

IED1
Falha

x

(b) Evento de perda de quadros: a cópia re-
dundante é entregue e nenhuma falha é expe-
rimentada pela aplicação destino.

Figura 2.10: Cenários de descarte por duplicidade e recebimento único de mensagens
devido a falha no enlace com o protocolo HSR.

Figura 2.11: Cabeçalho HSR encapsulado no cabeçalho Ethernet, baseado em [2].

A Figura 2.10 ilustra dois cenários distintos em que são enviados pacotes duplicados.

No cenário da Figura 2.10 (a), um caso típico de transmissão e recebimento duplicado

de quadros do IED1 para o IED3 é exposto. Supondo que um pacote seja enviado pelo

caminho que passa pelo IED4 e o mesmo seja entregue antes ao destino, a cópia enviada

pelo caminho que tem o IED2 como intermediário seria descartada ao chegar no destino,

pois seu número de sequência demonstraria a entrega duplicada.

Agora supondo que haja alguma falha no enlace que conecta o IED1 ao IED4, conforme

ilustrado na Figura 2.10 (b), a cópia enviada pelo IED2 chegaria sem duplicidade ao IED3.

Ao receber tal mensagem, o número de sequência junto ao cabeçalho HSR identificaria

a mensagem como única e a mesma seria entregue. A falha ocorrida entre os IEDs 1 e

4 seria transparente para o IED3. Os campos que permitem a detecção de duplicidades

de quadros são ilustrados na Figura 2.11, a qual representa o cabeçalho Ethernet com os

devidos campos do cabeçalho HSR – em destaque.
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Para este cenário, a recuperação no menor tempo possível é fundamental, visto que a

norma IEC 61850 determina requisitos temporais rigorosos de 3 ms para recuperação da

comunicação de mensagens de proteção (caso em que as mensagens do tipo GOOSE e SV

se encaixam), conforme detalhado no Capítulo 3.



Capítulo 3

Teleproteção em IEC 61850

Em subestações elétricas, as Linhas de Transmissão (LTs) percorrem uma extensa área

geográfica e por isto estão sujeitas a maior probabilidade de ocorrência de eventos pre-

judiciais ao sistema elétrico. O tempo de permanência de uma falta em uma linha de

transmissão é uma métrica essencial para o funcionamento do sistema elétrico [15].

O uso de telecomunicações nos esquemas de proteção dos sistemas elétricos tem por

objetivo a redução do tempo para enviar um comando, que pode ser executado em um

tempo tipicamente menor que em esquemas tradicionais, 2 a 3 ciclos após a ocorrência da

falta em qualquer ponto da linha. Os esquemas que utilizam comunicação para acelerar

a atuação da proteção são conhecidos como esquemas de teleproteção e têm a estrutura

geral definida na norma IEC 60834 [13]. Estes esquemas conseguem melhorar o tempo de

resposta dos esquemas stand-alone de proteção das LTs, pois permitem que os IEDs de

proteção possam trocar informações lógicas entre os terminais de uma LT. Isto faz com

que a tomada de decisão do IED seja acelerada, tanto no bloqueio contra faltas externas,

quanto na eliminação de faltas internas. A Figura 3.1 ilustra um cenário de redes elétricas

inteligentes, mostrando como é realizada a comunicação entre os dispositivos da rede.

Três tipos de mensagens são consideradas principais para a troca de informações entre

os dispositivos da rede. Essas mensagens são trocadas através da comunicação horizontal

(GOOSE e SV) e da comunicação vertical (MMS). As mensagens GOOSE são enviadas de

um determinado IED para outros IEDs que estão na mesma rede. As mensagens SV são

transmitidas através de transformadores de corrente e tensão para os IEDs e as mensagens

MMS são trocadas entre os IEDs e o supervisório da rede.
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MMSMMS MMS MMS

IED de Controle

Supervisory Control And
Data Acquisition

IED de Proteção IED de Controle
e Proteção

GOOSE

Intelligent Electronic
Devices

Transformador

SV

Comunicação Vertical

Comunicação Horizontal

Figura 3.1: Cenário de redes elétricas inteligentes com comunicação horizontal (GOOSE
e SV) e vertical (MMS). Extraída de [37].

A norma IEC 61850 [34] melhora o desempenho dos esquemas de proteção e controle

em subestações, permitindo maior eficiência nas atuações, descrevendo quais as funções

de proteção podem ser utilizadas, as informações que devem ser trocadas, os requisitos

de comunicação, as informações sobre os serviços e as arquiteturas de comunicação que

podem ser usadas. Contudo, ela define valores de atraso rígidos para atuação correta

das funções de teleproteção. Um atraso elevado na rede de comunicação ou uma falha

impedem que as informações possam ser trocadas pelos IEDs. Por este motivo, o atraso

do tempo de recuperação de falhas do sistema de comunicação deve ser mínimo, não

afetando as funções de teleproteção e atuação dos equipamentos. Neste sentido, uma rede

de comunicação de alto desempenho e que se recupere de falhas rapidamente é essencial

para os sistemas de teleproteção. Métodos como o RSTP, o PRP e o HSR, mostrados no

capítulo anterior, são utilizados, e atualmente estuda-se a possibilidade de novas soluções,

como o uso de SDN (Software Defined Networking), para a comunicação entre subestações.

3.1 Prococolos de Comunicação de Tempo Crítico

Como mencionado anteriormente, a norma IEC 61850 impõe requisitos temporais para as

mensagens que trafegam na rede de comunicação. Dentre elas, as que possuem requisitos

mais rígidos são as mensagens GOOSE e SV que, por se tratar de mensagens de proteção,

precisam ser entregues ao destinatário no menor tempo possível.



3.1 Prococolos de Comunicação de Tempo Crítico 20

Estes requisitos temporais são definidos de acordo com o tipo de mensagem e estão

descritos na Tabela 3.1 que resume os tipos de mensagens disponibilizas pelo padrão.

Tabela 3.1: Tipos de mensagens disponibilizas pelo padrão IEC 61850. Extraída de [22].

Tipo Descrição Exemplo Classes Mensagem e
Requisitos Temporais

1A Mensagens Rápidas Trips P2 e P3 GOOSE (3 ms)
P1 GOOSE (10 ms)

1B Mensagens Rápidas Comandos, P2 e P3 GOOSE (20 ms)
(outras) Mensagens Simples P1 GOOSE (100 ms)

2 Velocidade Média Valores de Medidas - MMS (100 ms)
3 Velocidade Baixa Parâmetros - MMS (500 ms)
4 Rajada de Dados Valores amostrados P2 e P3 SV (3 ms)

de tensão e corrente P1 SV (10 ms)
5 Transferência de

Arquivos
Arquivos - MMS(≥1000 ms)

6A Sincronização de
Tempo A

Sincronização (sta-
tion bus)

- TimeSync (+–1 ms)

6B Sincronização de
Tempo A

Sincronização (pro-
cess bus)

- TimeSync (≤ 25 µs)

7 Mensagem de Co-
mando

Comandos da esta-
ção HMI

- MMS(500 ms)

As classes de desempenho apresentadas na Tabela 3.1 representam, respectivamente [14]:

• Classe P1: refere-se ao nível de vão de distribuição ou aos níveis cujo requisito

temporal não seja de alta criticidade;

• Classe P2: aplica-se ao nível de vão de transmissão se não especificado de outra

forma pelo cliente.

• Classe P3: designada para o nível de vão de transmissão com características críticas

de sincronização.

A norma IEC 61850 usa o modelo OSI para transmitir as mensagens que possuem

requisitos temporais severos. Sete tipos de mensagens são mapeadas. As mensagens

SV (tipo 4) e as mensagens GOOSE (tipo 1, 1A) são críticas em termos de tempo e,

portanto, são executadas diretamente na camada de enlace. Isso melhora o desempenho de

mensagens críticas de tempo encurtando o quadro Ethernet (sem sobrecarga de protocolo

da camada superior) e reduzindo o tempo de processamento. A mensagem de velocidade

média (tipo 2), a mensagem de comando (tipo 7), a mensagem de baixa velocidade (tipo
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3) e as funções de transferência de arquivos (tipo 5) são mapeadas para o protocolo

MMS. As mensagens de sincronização de tempo, baseadas em SNTP (Simple Network

Time Protocol) (tipo 6), são transmitidas para todos os IEDs em uma subestação usando

UDP/IP [7].

3.1.1 Generic Object Oriented Substation Event - GOOSE

As mensagens GOOSE são trocadas entre IEDs para envio de alarmes críticos. Essas

mensagens possuem dados que permitem que o IED receptor tome conhecimento da ocor-

rência de um novo evento. Com isso, conhecendo o evento e quando o mesmo ocorreu, o

IED consegue agir de forma adequada. Essas mensagens são direcionadas às aplicações

de proteção no sistema elétrico. A GOOSE é orientada a eventos e, consequentemente,

tem o seu disparo efetuado de forma assíncrona [22].

Para manter o atraso na rede dentro do tempo definido pela norma, as mensagens GO-

OSE são transmitidas diretamente sobre a camada de enlace [16]. O envio das mensagens

na camada de enlace soluciona a questão do atraso relativo às mensagens do tipo cliente-

servidor das camadas superiores, isso pelo fato de as mensagens serem enviadas através de

quadros Ethernet, que possuem um overhead menor se comparados a mensagens do tipo

TCP/UDP. Contudo, o envio das mensagens GOOSE diretamente na camada de enlace

acaba com a confiabilidade que seria garantida por meio de estabelecimento de conexões

e confirmações de recepção das mensagens.

Em função da falta de confirmação de entrega das mensagens e para aumentar a

confiabilidade nas mensagens GOOSE, a norma define que as mensagens devem possuir

um mecanismo de retransmissão, no intuito de reduzir os impactos causados por possíveis

perdas dessas mensagens. Com isso, quando uma mensagem GOOSE é enviada, ela é

reenviada diversas vezes, aumentando o intervalo entre essas retransmissões, até que um

novo evento ocorra, reiniciando o processo, ou até que se alcance um limite máximo de

retransmissões. Esse mecanismo de retransmissão é definido na parte 8-1 da norma [16].

3.1.2 Sampled Values - SV

As mensagens SV (Sampled Values) têm como objetivo realizar o envio de amostras digi-

talizadas de corrente e tensão para os IEDs de um SAS. Referido na parte 9-2 da norma

IEC 61850 [17], a comunicação se dá por meio do barramento de processos, que trata

como trabalhar com o sinal de corrente e tensão digitalizado. O envio de mensagens SV
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é unilateral e pode ocorrer de duas formas: através das MU (Merging Units), que são os

conversores de sinais analógico para digital, ou através de TCs/TPs (Tansformadores de

corrente e tensão) ópticos, que enviam as amostras já digitalizadas para os IEDs.

A mensagem SV, assim como a GOOSE, possui requisitos temporais críticos para a

geração e envio da mensagem e, por esse motivo, os sinais digitalizados também são envi-

ados para os IEDs de proteção e controle através de uma rede de comunicação Ethernet.

Vale ressaltar ainda que, para mensagens do tipo SV, não há retransmissões. Nesse caso,

se porventura ocorrer algum erro no envio de uma mensagem, a mesma não terá uma

nova chance de ser entregue ao destinatário e será, de fato, perdida.

Duas combinações são definidas para suportar a transmissão dos valores amostrados,

tanto cliente/servidor, quanto SV baseados na camada de enlace. Este perfil de comuni-

cação cliente/servidor deve ser utilizado somente em adição ao perfil de comunicação SV,

se for necessário um acesso via cliente remoto [17]. Contudo, até o momento, apenas o

modelo da camada de enlace tem sido utilizado [22]. Para a mensagem SV, a comunicação

pode ser feita com multicast ou unicast, dependendo da aplicação.



Capítulo 4

Análise de Protocolos de Recuperação em
Tempo Zero

No Capítulo 2, são apresentados os protocolos de recuperação de falhas STP e RSTP, e é

dito que tais protocolos não podem ser utilizados em sistemas elétricos pois não conseguem

atender os requisitos temporais de algumas aplicações de proteção. Para isso, a norma

IEC 61850 [34] inseriu dois novos protocolos de recuperação de falhas que prometem tempo

zero na recuperação de possíveis erros na rede. Esses protocolos funcionam de tal modo

que enviam dois pacotes em paralelo para que o pacote seja recebido mesmo que haja uma

falha em um dos caminhos. É argumentado também que a alegação sobre o tempo zero de

recuperação deve ser questionada, uma vez que as duplicatas dos pacotes são transmitidas

por caminhos distintos, que podem ter desempenho diferentes. Em particular, é necessário

analisar o tráfego simultâneo que existe em cada caminho, bem como possíveis assimetrias.

Este capítulo apresenta uma análise baseada em experimentos realizados em ambiente

controlado, utilizando o simulador Mininet para representar uma rede de comunicação

utilizada por um sistema de teleproteção contendo IEDs e switches que se comunicam.

O Mininet é executado em uma estação de trabalho Ubuntu com um processador i7 de

3,6 GHz e 8 GB de RAM. Os experimentos foram realizados utilizando três topologias

diferentes, representando cenários típicos nos quais os protocolos PRP, iPRP e HSR podem

ser aplicados. Cada experimento é repetido usando as mesmas configurações para todos

os três protocolos, quando aplicáveis.
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4.1 Metodologia

Implementações dos três protocolos foram desenvolvidas utilizando a linguagem C. Os

pacotes que são enviados são criados a cada envio, de modo que cada pacote possui um

conteúdo diferente do pacote que será enviado posteriormente. Os protocolos avaliados

(PRP, iPRP e HSR) não foram implementados de forma completa, pois isso adicionaria

uma complexidade que não é necessária para o tipo de avaliação realizada neste traba-

lho. Portanto, foi gerada uma simplificação de cada protocolo (sem a camada LRE, por

exemplo) para que fosse possível ver os tempos brutos de transmissão e recebimento de

cada pacote, bem como duplicatas entregues e descartadas. Deste modo é possível avaliar

os dados de envio e recebimento de cada pacote com a essência de cada protocolo de

recuperação de falhas.

Um identificador único é associado a cada pacote e a interface de recepção identifica

de forma exclusiva qual LAN/direção do anel foi usada para aquela duplicata. Com isso,

é possível calcular o atraso da duplicação de cada pacote. Definimos ainda uma métrica

que chamamos de Recovery Time para um dado pacote, que é a diferença entre os tempos

de chegada de cada duplicata daquele pacote. A ideia é que, se o caminho com o menor

atraso falhar no momento em que o pacote é transmitido, essa diferença caracteriza o

tempo adicional que o protocolo requer para recuperar-se da falha.

As principais métricas de desempenho avaliadas nesta análise são o atraso ponta a

ponta e a taxa de perda de pacotes – ambas avaliadas para cada caminho utilizado. Ape-

sar das simplificações feitas na implementação, cada protocolo adiciona cabeçalhos de

tamanhos realísticos referentes a cada protocolo: 6 bytes de cabeçalho para mensagens

PRP, 6 bytes de cabeçalho para mensagens HSR e 48 bytes de cabeçalho para mensagens

iPRP. A Figura 4.1 mostra uma captura feita no wireshark dos pacotes enviados, mos-

trando que o mesmo recebe o cabeçalho do protocolo HSR e também possui informações

padrão da mensagem SV.

Para cada protocolo, utiliza-se a topologia adequada para o envio de pacotes. No caso

do PRP, o pacote é enviado através de duas LANs distintas (Figuras 4.2 e 4.3). Para

isso, ao criar-se um pacote este é duplicado e cada réplica é enviada um através de um

socket RAW distinto, correspondendo a interfaces Ethernet distintas conectadas a LANs

diferentes. O mesmo acontece na análise do protocolo HSR, mudando apenas a topologia

usada para o teste, que para este caso é a topologia em anel, mostrada na Figura 4.4. O

protocolo iPRP é o único executado em todas as topologias. Contudo, o mesmo utiliza
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Figura 4.1: Captura feita no wireshark que mostra um dos pacotes SV enviados com a
cabeçalho do protocolo HSR.

um socket UDP, que usa o IP para realizar o envio das mensagens.

4.2 Topologias Analisadas

As três topologias usadas nesta avaliação foram projetadas com base no padrão IEC 62439-

3 [8]. Ambas as Topologias 1 e 2, representadas pelas Figuras 4.2 e 4.3 respectivamente,

suportam o uso de PRP e iPRP, tendo duas LANs segregadas, através das quais cada

duplicata de um pacote pode ser enviada. A Topologia 3, ilustrada na Figura 4.4, é uma

rede em anel que suporta o protocolo HSR. Observe que também é possível tratar as duas

direções do anel como LANs separadas, o que permite executar o iPRP na Topologia 3

para fins comparativos.

Cada topologia foi configurada para imitar as condições reais de uma subestação o

mais próximo possível da realidade. Uma dessas condições é a distância entre os dispositi-

vos, o que pode causar alguma diferença no tempo de entrega dos pacotes. Ao configurar

cada topologia, estimamos que os enlaces mais curtos teriam um atraso de propagação

de 1 µs, enquanto os mais longos teriam atrasos de 1,5 µs. Tomando a Topologia 1 como

exemplo, o atraso de propagação do enlace que liga o IED1 ao SW1 é 1 µs, enquanto o

atraso do enlace entre o IED1 e o SW2 é de 1.5 µs. Da mesma maneira, considerando a

Topologia 2, o atraso de propagação nos enlaces entre os switches é de 1 µs. Esse critério

foi usado para todos os enlaces nas Topologias 1 e 2. Para a topologia em anel, Topologia

3, assumimos distâncias iguais entre os IEDs, resultando em um atraso de 1 µs para todos
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IED1 IED2 IED3 IED4 IED5 IED6

LAN	A LAN	B

SW1 SW2

R D

Remetente Destinatário Tráfego de InterferênciaR D

Figura 4.2: Topologia 1. Utilizada para testes dos protocolos PRP e iPRP, onde todos os
IEDs são conectados diretamente aos switches existentes na LAN A e na LAN B.

IED1

LAN	A LAN	B

IED2 IED3 IED4 IED5 IED6

SW1

SW2 SW3

SW4

SW5 SW6

R D

Figura 4.3: Topologia 2. Utilizada para testes dos protocolos PRP e iPRP, esta topologia
é assimétrica e contém enlaces que podem ser compartilhados entre mensagens que partem
de diferentes IEDs.

os enlaces. Supõe-se que todos os enlaces operem a 10 Mb/s.

Para cada experimento, 10.000 pacotes SV são enviados do IED1 para o IED6, sempre

enviando dois pacotes simultaneamente através de diferentes interfaces de rede. Os ex-
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IED 1 IED 2 IED 3

IED 6 IED 5 IED 4

R

D

Figura 4.4: Topologia 3. Utilizada para testes dos protocolos HSR e iPRP, topologia em
anel que possui enlaces que serão compartilhados entre mensagens que partem de IEDs
diferentes.

perimentos com tráfego simultâneo TCP/UDP foram executados de maneira que operam

na capacidade completa do enlace, que é 10 Mb/s. Esse tipo de tráfego foi introduzido,

pois existem diferentes tipos de tráfego que circulam em uma rede de subestação elétrica

e que podem, de fato, causar atrasos para aplicações de proteção. Como mencionado

anteriormente, as mensagens GOOSE possuem mecanismo de retransmissão. Com isso,

as próprias mensagens GOOSE podem vir a causar congestionamento na rede, além de

existir a possibilidade de troca de mais de uma mensagem GOOSE ao mesmo tempo entre

dispositivos diferentes. Além disso, existem também mensagens de controle que circulam

na rede a fim de realizar o monitoramento da mesma. Essas mensagens de controle são

trocadas entre IEDs e o supervisório da rede.

O tráfego de interferência sempre parte do IED2 para o IED4, quando nas Topologias

1 e 2, e do IED2 para o IED3, na Topologia 3. Desta forma, o tráfego concorrente

sempre compartilhará o enlace com um dos pacotes que estão sendo enviados de forma

redundante, exceto para a Topologia 1, que possui enlaces dedicados entre o IED e os

switches.

4.3 Experimentos e Resultados

Os experimentos foram realizados de modo que para cada topologia, primeiramente analisa-

se a entrega dos pacotes sem o uso de nenhum outro tipo de tráfego na rede e, em seguida,
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na presença de tráfego concorrente. No primeiro caso, a única fonte de tráfego na rede é a

dos pacotes SV executado sobre o protocolo avaliado (PRP, HSR ou iPRP). No segundo

caso, a ferramenta iperf [18] é utilizada para gerar pacotes TCP/UDP com o objetivo

de simular o tráfego simultâneo em uma das LANs/direções do anel. Além do tráfego

TCP/UDP gerado pelo iperf, em outro conjunto de simulações foi utilizada uma fonte de

tráfego CBR (Constant Bitrate) como interfêrencia. Isso se deve ao fato do tráfego gerado

pelo iperf ser enviado em rajadas, enquanto o tráfego CBR envia pacotes com intervalos

específicos de tempo e a uma taxa constante.

A Tabela 4.1 mostra o tempo médio de recuperação para cada protocolo avaliado

considerando as três topologias e os cenários de interferência, sendo eles TCP/UDP com

taxa de envio igual a 10 Mb/s, além dos tempos de recuperação referentes ao tráfego CBR,

em que é enviado um pacote de 1514 Bytes a cada 100 ms. Os tempos de recuperação

medidos sem tráfego concorrente mostram que mesmo não havendo interfêrencia na rede,

sempre existirá um atraso entre a entrega de cada pacote e sua duplicata. Contudo,

quando não há nenhum tráfego concorrente na rede esperam-se tempos de recuperação

muito baixos, uma vez que as únicas fontes de assimetria são as possíveis diferenças nos

atrasos de propagação dos enlaces e — no caso de Topologia 3 — a diferença no número

de saltos. Considerando que as topologias avaliadas são relativamente simples e pequenas,

o tempo de recuperação acaba sendo limitado. No entanto, mesmo para esta situação em

que as topologias são consideradas ideais, já podemos afirmar que o tempo de recuperação

para todos os protocolos analisados não é efetivamente igual a zero.

Tabela 4.1: Média do Tempo de Recuperação (ms).

Topologia 1 Topologia 2 Topologia 3
PRP iPRP PRP iPRP HSR iPRP

Sem Interferência 0,025 0,041 0,027 0,041 0,029 0,028
CBR 0,028 0,041 0,036 0,038 0,023 0,024

TCP 10 Mb/s 0,023 0,038 6,950 6,483 5,814 6,548
UDP 10 Mb/s 0,029 0,016 5,772 5,257 5,360 5,400

Por outro lado, os experimentos confirmam que o tráfego concorrente pode pertur-

bar a estabilidade dos protocolos avaliados, causando longos atrasos. Ainda analisando

a Tabela 4.1, nota-se que tanto os testes efetuados com a Topologia 1, quanto todos nos

realizados com interferência CBR, não há aumento significativo no tempo médio de recu-

peração. Isso se dá pelo fato de que cada LAN é composta por um único switch, tendo,

portanto, uma topologia estrela, não havendo compartilhamento de enlaces para a entrega

dos pacotes. Esta topologia fornece claramente um cenário ideal para esses protocolos,
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contudo a mesma não é escalável, visto que para mantê-la seria necessário aumentar o

número de portas em cada switch para cada novo IED inserido na rede.

No caso da interferência CBR, o envio de pacotes é feito periodicamente, e o não

aumento do tempo médio de recuperação acontece devido ao intervalo entre envios dos

pacotes. Perceba que, nesse caso, o tráfego CBR poderia ser comparado a mensagens

do tipo GOOSE que transmitem mensagens simples, de acordo como foi mostrado na

Tabela 3.1, em que tais mensagens podem demorar até 100 ms para serem entregues,

ou a alguma mensagem do tipo MMS que poderia levar um tempo ainda maior para ser

entregue ao destinatário. Logo, podemos afirmar que nem todos os tráfegos concorrentes

irão afetar o funcionamento e o tempo de entrega de mensagens críticas.

A Figura 4.5 mostra o boxplot dos tempos de recuperação com e sem interferência

para o protocolo PRP — Topologias 1 e 2 — e HSR — Topologia 3. Note que o tempo

de recuperação é consideravelmente maior nos cenários com tráfego de interferência nas

Topologias 2 e 3 enquanto para a Topologia 1 a média se mantém quase que constante

conforme discutido anteriormente.

T
e
m
p
o
d
e
R
e
c
u
p
e
r
a
ç
ã
o

(
L
o
g
m
s
)

Topologia 1 Topologia 2 Topologia 3

.

....

.

.

..

..

.

..

.

.

.

...

.

.

.

.

.

..

..

.

..

.

.

.

..

...

.

.

.

.

..

..

.

.

.

..

..

..

.

.

..

.

.

.

.

..

.

.

.

..

.

......

.

.......

.........

..

.

.

..

..

..

..

.

.

.

..

...

...

..

...

..

....

.

.

.

......

..

.

.

.

.

.

.

...

.

.

.

.

...

.....

..

...

...

...

.

.

.

.

.

.

..

.

.

.

..

.

.

.

.

..

.

...

.

..

..

.

.

.

..

.

.

....

....

.....

..

..

....

.

.

.

.

.

...

..

.

.

.

.

.

......

.....

.

....

..

.

....

.

...

...

.....

.

......

.

.

.

.

..

.

.

..

.

..

.

..

...

.

.

..

.

.

.

.

.

....

.

.

.

.

.

.

..

..

.

...

.

.

...

.

.

.....

.

...

...

.

.

..

..

.

..

.

..

.

.

........

....

.

.

...

.

.

..

.

...

..

......

.

...

.

....

.............................

..

..

.

.

.

.

..

..

..

..

...

..

...

.

.

.

.

..

.

.

..

..

.

.

.

.

.

..

.

.

.

...

...

.

.

.

..

.

.

.

...

.....

.

.

.

.

.

.

..

....

.

.

..

.

.

.

..

.

.

.

..

.

..

.

..

.

.

.

.

..

..

.

.

..

.

....

.

.

.

.

.

.

.

.

.

.

..

.

...

.

..

...

.

.

.

.

.

.

.

.

.

.

...

.....

.

.

.

..

...

.

..

..

.

..

...

.

.

.

.

..

.

.....

.

.

.

.

..

..

.

.

..

.

.

.

.

..

.

..

.

.

.

.

.

.

.

.

.

.

.

.

..

..

...

.

.

.

...

..

.

.

.

.

.

.

..

.

.

.

.

...

.

.

.

.

.

..

..

.

..

.

..

.

..

.

....

.

.

...

..

.

.

.

..

.

.

.

.....

..

....

.

..

..

.

....

.

..

.

..

.

.

.

...

.

.

...

.

.

.

.

.

..

.

.

.

...

.

..

.

.

..

..

..

.

...

..

.

..

..

.

...

.

.

.

..

.

.

..

..

.

..

..

..

..

.

.

.

.

.

.

.

.

.

.

.

.

.

..

.

.

..

.

..

.

.

.

.

..

...

.

.

.

.

.

.

.

..

...

.

.

.

..

.

.

.

...

.

.

...

...

.

...

..

..

.

.

.

..

.

..

.

.

.

.

.

.

.

..

...

.

.

..

...

.

.

.

.

..

.

.

.

...

.

.

..

.

.

.

..

.

..

...

..

.......

.

..

.

...

.

.

..

.

..

.

.....

.

.

..

...

.

.

..

.

..

.

.

.

.

.

...

.

.

.

..

..

.

......

.

.

.

.

.

...

.

.

.

..

.

.

..

.

.

.

...

.

.....

.

.

...

.

.

.

.

..

.

..

.

.

...

.

....

...........

.

.......

.

...

.

...

.

..

.

.

.

.

..

.

....

.

..

.

.

.

......

.

...

.

...

.

................

..

..

.

.......

..

.

....

.

......

.

...........

.

......

......

.

.

.

.

....

.................

............................................

....

........................

..............

.......................

...........

..

.

.

.

.

.

.

.

.

.

.

.

.

.

...

.

.

.

.

....

......

.......

.............

.

.........

.......

........

........

.........

..

..

.

...

.

.

.

....

.

......

.........

....

.

.

.

.....

.

..

.

.

.

..

..

...

..

..

.

.

....

..

....

.

....

.

...

.

.

....

.

.

.

.....

.

..

.

.....

.

.

..

..

..

.

.

.

.

...

.

..

.

....

.

...

..

.

....

.

.

.

...

.

.

.

...

...

...

...

.

.

.

..

..

.

.

.......

.

.

.

.

..

.

....

..

..

.

.

.

.

....

.

..

...

..

.

........

.

...

..

.....

...

.

...

.

.

.

.

..

.

.....

..

...........

.

.....

.

..

.

.

.

.

.

.

...........

.....

..

.....

.......

.....

......

....

.

.

.

........

.

..

...................

....

.....

...

.....

.......

............

............................

....

.

..
.....
..
.....
.......
.....
......
....
.
.
.
.......
....
.....
.............
....
...
.
.
.
...
....
.
.......
............

...........................

......

W/O TCP UDP W/O TCP UDP W/O TCP UDP

-4

-3

-2

-1

0

1

Figura 4.5: Boxplot com o tempo médio de recuperação para as três topologias. Para as
Topologias 1 e 2, os resultados são para PRP, enquanto para a Topologia 3, os resultados
são para HSR.

Contudo, existem outros tipos de mensagens enviadas entre os IEDs na rede que
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podem elevar significativamente o tempo de recuperação dos pacotes críticos, como por

exemplo as próprias mensagens GOOSE que carregam informações de Trip ou mensagens

Telnet de configuração da rede. As Topologias 2 e 3 trazem um cenário mais realístico

em que existem enlaces compartilhados. Como esperado, dada a natureza do protocolo,

o tempo de recuperação com interferência TCP é ligeiramente maior quando comparado

à interferência UDP.

A Figura 4.6 mostra uma série temporal do comportamento do iPRP na Topologia

2 com o tráfego de interferência TCP. A linha azul mostra o tempo de recuperação de

cada pacote. Pode-se notar que o tempo médio de recuperação — a linha verde constante

— excede 6 ms. No entanto, alguns pacotes individuais experimentaram um tempo de

recuperação maior que 10 ms. Também é possível ver que há perdas de pacotes - marcadas

com um “x” vermelho - como consequência do congestionamento causado pelo TCP.

T
e
m
p
o

(
m
s
)

Tempo de Recuperação Média do Tempo de Recuperação

x
x

x

x x
x
x

x
x

x
x
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ID do Pacote

Figura 4.6: Tempo de recuperação em uma amostra de mil pacotes. A linha constante
verde mostra o tempo médio de recuperação da amostra analisada. Perdas são marcadas
com um “x” vermelho. Essa amostra foi tirada do experimento com o iPRP com tráfego
TCP interferente na Topologia 2.
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A Figura 4.7 (a) mostra o fluxo TCP no intervalo que vai de 0,1 s até 0,25 s, e a

Figura 4.7 (b) mostra o tempo de recuperação nesse mesmo intervalo. Ao comparar os

dois gráficos é possível notar que o tempo de recuperação dos pacotes SV está diretamente

ligado ao fluxo TCP em um instante de tempo. Se observarmos o instante logo após 0,15 s

em ambos os gráficos (a) e (b), podemos ver claramente que a queda na taxa de envio do

fluxo TCP em (a) faz com que o tempo de recuperação caia logo em seguida em (b). De

fato, o comportamento do tempo de recuperação imita de perto o comportamento dente

de serra da janela de congestionamento do TCP sob a prevenção de congestionamento.

No entanto, os aumentos não são estritamente lineares, com algumas diminuições mo-

mentâneas seguidas por aumentos acentuados. Isso pode ser explicado pela natureza do

TCP New Reno de transmitir em rajadas seguidas por períodos relativamente longos de

silêncio. Não coincidentemente, as perdas de pacotes são geralmente associadas a picos

do tempo de recuperação.

Embora a natureza em rajada do tráfego TCP contribua para o aumento no tempo de

recuperação, a Figura 4.8 ilustra que o mesmo ocorre com o UDP, mostrando a distribuição

dos tempos de recuperação obtidos com o PRP na Topologia 2 sem interferência e com

interferência causada pelo UDP. Sem interferência, o tempo de recuperação não é apenas

curto, mas também muito previsível. A interferência, no entanto, cria uma distribuição

bimodal, em que pouco menos de 5% das amostras apresentaram menos de 0,5 ms de

tempo de recuperação, enquanto que para as outras 95% este oscilou entre 4 e 7,5 ms.

Assim, a interferência não apenas mudou o tempo médio de recuperação, mas também

aumentou sua variância.

Ainda de acordo com os valores mostrados na Tabela 4.1, os tempos médios de recu-

peração para a topologia em anel (Figura 4.4) tanto para HSR quanto para o iPRP são

bem próximos dos mostrados para a Topologia 2. No entando, observando os valores por

pacote recebido, nota-se que a recuperação individual de alguns pacotes pode aumentar

ainda mais com relação ao tempo de recuperação da topologia utilizada para o protocolo

PRP. A Figura 4.9 mostra a série temporal do comportamento do protocolo HSR na to-

pologia em anel com tráfego simultâneo TCP. Nesse caso, o gráfico mostra que apesar do

tempo médio de recuperação de toda a amostra estar em torno de 5 ms, na realidade,

muitos pacotes sofrem com atrasos muito elevados, chegando até 20 ms no pior caso.

Além do tempo de recuperação de determinados pacotes ser muito elevado, também

ocorre um número muito maior de perdas de pacotes. Com isso, é possível dizer que a

topologia em anel se torna muito mais sensível no que diz respeito ao compartilhamento
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Figura 4.7: Visão detalhada do experimento mostrado na Figura 4.6, onde (a) mostra o
fluxo do tráfego de interferência TCP e (b) mostra o tempo de recuperação, ambos em
um mesmo intervalo de tempo.

dos enlaces da rede de comunicação, isso porque não existem caminhos alternativos para

os pacotes trafegarem na rede e, certamente, em algum momento dois ou mais pacotes

estarão compartilhando um enlace do anel.
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Figura 4.8: Histograma do tempo de recuperação para PRP sem interferência e com
interferência causada por um fluxo UDP na Topologia 2.
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Figura 4.9: Tempo de recuperação em uma amostra de mil pacotes. Essa amostra foi
tirada do experimento com o HSR com tráfego TCP interferente na Topologia 3.
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Os resultados obtidos nessa análise mostram que os protocolos de recuperação de

falhas avaliados neste trabalho não possuem tempo de recuperação igual a zero, como

assumido pelos protocolos PRP, iPRP e HSR. Além disso, esses tempos podem chegar

a limiares muito elevados, colocando em risco aplicações de proteção como GOOSE e

SV, que exigem no máximo 3 ms para atuar de acordo com o especificado pela normal

IEC 61850. Sendo assim, fatores como a topologia de rede utilizada e o conhecimento

acerca dos fluxos que irão trafegar simultaneamente devem ser avaliados para um funcio-

namento adequado da rede de comunicação.



Capítulo 5

Discussão

A configuração de redes de computadores é uma tarefa complexa, visto que existem di-

versos tipos de dispositivos e protocolos que possuem funções distintas e que estão inter-

conectados para prover qualidade de serviço para os usuários da rede.

Os operadores da rede de comunicação normalmente configuram os dispositivos e

provisionam os enlaces da rede de forma individual, usando interfaces de configuração

que variam de fornecedor para fornecedor e até mesmo de modelo para modelo de um

mesmo fornecedor. Embora algumas ferramentas de gerenciamento de rede ofereçam um

ponto de vista central para configuração, estes sistemas ainda operam com mecanismos,

protocolos e interfaces de configuração próprios [10]. Este modo de operação aumenta a

complexidade, o investimento e os custos operacionais da gerência de uma rede. Além

disso, cada vez mais, são demandados novos requisitos de rede, como um maior provimento

de qualidade de serviço, uma maior velocidade de resposta em caso de falha e suporte à

mobilidade.

O uso de SDN em redes como um todo está ganhando força uma vez que este para-

digma permite a programação dos elementos de rede ao separar fisicamente os planos de

controle e de encaminhamento, ou seja, o hardware de encaminhamento é dissociado do

controle das decisões de roteamento [24]. Com a SDN, o plano de controle fica externo

ao equipamento de rede, podendo ser implementado de forma centralizada ou distribuída.

O paradigma transfere a “inteligência da rede” para dispositivos controladores baseados

em software, enquanto os dispositivos de rede se tornam simples encaminhadores de pa-

cotes, que podem ser programados por uma interface aberta. Desta forma, os recursos

de rede podem ser tratados de forma similar a recursos computacionais, simplificando o

gerenciamento da rede e viabilizando a integração de inovações e avanços tecnológicos [21].
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Com a implantação da IEC 61850 em subestações elétricas, as redes de computadores

passam a realizar a comunicação entre dispositivos que compõem a rede elétrica e, com

isso, é necessária uma gerência mais elaborada para a rede como um todo, devido aos

fortes requisitos de disponibilidade e resiliência desses sistemas.

5.1 Controle de Tráfego de Dados

Uma das principais tarefas do administrador da rede é garantir um bom funcionamento

da mesma. Isso requer uma identificação e classificação dos tipos de dados que trafegam

na rede. No que diz respeito às subestações, serviços de proteção que são enviados através

de mensagens GOOSE e SV devem ser priorizados, visto que a não entrega ou até mesmo

atrasos elevados dessas mensagens podem causar problemas no funcionamento geral das

tarefas de teleproteção. Assim, o conhecimento das relações de prioridade entre os vários

fluxos de dados na rede juntamente com a existência de mecanismos para o controle de

tráfego são fatores essenciais para manter o desempenho da rede de acordo com o esperado.

Como foi mostrado no capítulo anterior, o tráfego de fundo ou interferência pode

causar grandes atrasos para mensagens que possuem tempo crítico. Com isso, uma al-

ternativa para tentar contornar esse problema seria utilizar mecanismos de controle de

tráfego, dando maior prioridade para mensagens que possuem restrições temporais rigo-

rosas.

5.1.1 Traffic Control – TC

Com o intuito de simular uma possível gerência da rede, aplicando controle de tráfego,

alguns dos testes mostrados anteriormente foram refeitos, e, para isso, algumas regras

foram aplicadas a partir da ferramenta Traffic Control disponível em sistemas Linux [33].

Essa ferramenta é utilizada para escalonar e controlar o tráfego de dados existente na

rede.

Para entender melhor o funcionamento do TC, é preciso compreender alguns pontos

chave da ferramenta. O TC implementa dois tipos de controle: o controle de tráfego que

é implementado na interface de entrada é chamado de política, enquanto o controle im-

plementado na interface de saída recebe o nome de enfileiramento de saída. Os elementos

presentes para realizar o controle de tráfego e sua representação na ferramenta TC são:
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• Shaping: Responsável por controlar o tráfego de rede, priorizando os recursos de

rede e garantindo certa largura de banda com base em regras de política predefinidas.

Implementado através do parâmetro class ;

• Scheduler: Responsável por arranjar/rearranjar os pacotes de entrada para a fila de

saída. Dependendo do tipo de algoritmo utilizado, pode existir mais de uma fila de

saída. Implementado através do comando qdisc (queue discipline);

• Classifying:Responsável por identificar e classificar um determinado pacote dentro

de filas. Quando um pacote é recebido ou está sendo tratado, o núcleo do sistema

operacional pode marcá-lo para ser classificado de diferentes maneiras. Implemen-

tado através do parâmetro filter, utilizando o parâmetro classifier ;

• Policing: Responsável por garantir que os limites de tráfego estabelecidos não sejam

ultrapassados. Como elemento do controle de tráfego, permite impor mecanismos

pelos quais o tráfego pode ser controlado. Implementado através do parâmetro filter ;

• Dropping: Mecanismo responsável por descartar os pacotes, dados ou fluxos inde-

sejados ou marcados como descartáveis. Implementado através do parâmetro filter

com diretivas de police usando o comando drop;

• Marking: Mecanismo pelo qual um pacote é elegível para ser alterado. Implemen-

tado através do parâmetro mark qdisc.

A partir dos parâmetros qdisc, class e filter já é possível criar uma regra de escalo-

namento para a rede, e, por isso, esses três parâmetros são considerados os principais da

ferramenta TC. Cada interface de rede é independente e, por isso, para que exista um

controle de tráfego é necessário que seja implementado no mínimo uma qdisc na interface

de saída.

As qdisc são divididas em dois grupos: Classful e Classless. O primeiro permite

associar diversas classes contendo um manipulador que adiciona filtros. CQB (Control

Queue Buffer), HTB (Hierarchical Token Buffer) e PRIO (Priority) são exemplos de

classful qdisc. Já o segundo grupo permite que a qdisc não se associe a nenhum filtro

previamente, além de não possuir um manipulador de filtros. O Classless é normalmente

utilizado quando não existem muitas regras de controle de tráfego na rede. FIFO e

pfifo_fast são exemplos de classless qdisc.
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As classes são mecanismos utilizados apenas nas qdiscs classful podendo ser adiciona-

das diversas classes a uma determinada qdisc. Além disso, qualquer classe pode possuir

diversos filtros.

O elemento mais complexo do controle de tráfego é o filter. Ele é responsável por

unir diferentes elementos da ferramenta TC. São formados por classificadores (classifier)

e policiadores (policer), sendo esses últimos opcionais. Os filtros podem utilizar dois

dispositivos para classificar o tráfego: u32 ou iptables, sendo o u32 usado como padrão no

TC. Juntamente com o shaping, o policer é responsável por realizar o limite e controle de

banda utilizada por certo tipo de tráfego, e só pode ser especificado em conjunto com o

filter.

Exemplo de criação de uma PRIO qdisc seguida pela criação de um filtro que prioriza

pacotes UDP com destino específico:

$ tc qd i s c add dev eth0 root handle 1 :0 p r i o

$ tc f i l t e r add dev eth0 parent 1 :1 p ro to co l udp pr i o 1 u32\

match ip dst 1 0 . 0 . 0 . 6

A qdisc do tipo PRIO controla o escalonamento de múltiplas classes. Essa qdisc cria

automaticamente três classes: alta prioridade, média prioridade e baixa prioridade. O

escalonamento implementado pela PRIO age de modo que a classe de alta prioridade é

servida enquanto tiver pacotes enfileirados; a classe de média prioridade é servida apenas

quando a classe de alta prioridade estiver vazia; e a classe de baixa prioridade é servida

apenas quando ambas as classes superiores estão vazias.

O exemplo anterior mostra a criação de uma PRIO qdisc e marca datagramas UDP

com IP de destino 10.0.0.6 como sendo os de mais alta prioridade. Com isso, essa política

garante que as mensagens UDP que tenham como destino o IP 10.0.0.6 sejam sempre

priorizadas em relação aos outros tráfegos que estiverem na rede no mesmo momento.

5.1.2 Análise do Tempo de Recuperação com Controle de Tráfego

Após a execução dos experimentos descritos no capítulo anterior, foram realizadas no-

vas análises para mostrar que é possível contornar o impacto causado pelo tráfego de

interferência nos fluxos de tempo crítico da norma IEC 61850. Para isto, foram execu-

tados novamente os experimentos com interferência usando a Topologia 2 (Figura 4.3)

para o protocolo iPRP. Porém, para estes novos experimentos, utilizou-se o TC para a

diferenciação e priorização dos pacotes que estão trafegando na rede.
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O experimento é executado usando uma qdisc do tipo PRIO, de modo que o tráfego SV

tenha prioridade máxima em relação aos demais. Com isso, ao injetar os pacotes na rede,

qualquer outro tipo de tráfego tem seus pacotes retidos na fila do enlace compartilhado

até que todos os pacotes prioritários enfileirados sejam transmitidos.

com interferência (qdisc PRIO)

P
D
F
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Figura 5.1: Histograma com os tempos de recuperação para o iPRP utilizando escalona-
mento de pacotes com qdisc do tipo PRIO.

A Figura 5.1 mostra que o tempo de recuperação quando se usa o escalonamento de

pacotes baseado em prioridades é significativamente menor que o medido nos experimentos

anteriores em que não se utilizava prioridade. Em comparação com o mesmo experimento

mostrado anteriormente na Figura 4.6, podemos notar que o tempo de recuperação caiu

significativamente, podendo ser comparado com os dados do experimento em que não há

interferência no meio.

Contudo, essa configuração também possui alguns efeitos colaterais indesejados. Um

desses efeitos é permitir que o tráfego prioritário cause esfomeação dos demais fluxos da

rede, caso seja transmitido a taxas excessivamente elevadas. Isso torna o funcionamento

da rede dependente do tráfego prioritário, possivelmente resultando em prejuízo para as

demais aplicações que também são necessárias para o funcionamento da rede como um

todo.
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Portanto, é importante lembrar que além de identificar as aplicações que precisam ser

priorizadas, é necessário realizar o escalonamento sem que haja grandes prejuízos para as

demais aplicações que estão operando na mesma rede. A partir desta discussão, foram

executados novos experimentos usando dessa vez uma qdisc do tipo TBF (Token Bucket

Function). A qdisc TBF, nesse caso, será usada para controlar a banda atribuída a uma

única classe. A qdisc principal continua sendo do tipo PRIO. Contudo, a classe 1:1 de

alta prioridade terá sua banda limitada.

Exemplo de uma qdisc PRIO limitando a banda da classe 1:1:

$ tc qd i s c add dev eth0 root handle 1 :0 p r i o

$ tc qd i s c add dev eth0 parent 1 :1 \

tb f r a t e 0 .6 mbit burst 5k la t ency 1ms \

peakrate 1mbit minburst 1500

$ tc f i l t e r add dev eth0 parent 1 :1 p ro to co l udp pr i o 1 u32\

match ip dst 1 0 . 0 . 0 . 6

Os parâmetros utilizados pelo TBF para a configuração da classe 1:1 são:

• Rate: taxa média atribuída a classe;

• Burst: Tamanho do balde (em bytes), para controlar a duração das rajadas;

• Latency: Tempo máximo que um pacote pode ficar na fila aguardando um token;

• Peakrate: Taxa de pico máxima das rajadas (em kb/s ou Mb/s);

• Minburst: Quantidade mínima de bytes contabilizada por pacote.

Com essa configuração, observa-se na Figura 5.2 que o problema da elevação do tempo

de recuperação em face de tráfego interferente pode ser contornado de forma justa, fazendo

com que o tempo de recuperação em caso de falha não seja afetado. Além disso, a aplicação

concorrente conseguirá enviar seus pacotes sem que haja interrupção por efeito do tráfego

com maior prioridade. A taxa de envio do tráfego concorrente diminuirá, mas o envio dos

pacotes não será interrompido como anteriormente, devido à capacidade da rede ter sido

dividida após o escalonamento.
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Figura 5.2: Tempo de recuperação em uma amostra de mil pacotes. Essa amostra foi
tirada do experimento com o iPRP com tráfego TCP simultâneo na Topologia 2. Para
este experimento, foi utilizada uma qdisc PRIO com limitação de banda para a classe 1:1.



Capítulo 6

Conclusão

Estratégias de recuperação de falhas são necessárias para atender aos requisitos críticos de

tempo de alguns cenários. Essas estratégias devem ser capazes de restabelecer a comuni-

cação imediatamente em caso de falha e, se possível, permitir que as aplicações continuem

sua execução sem serem afetadas.

Os protocolos PRP e HSR foram propostos pelo padrão IEC 62439-3 para fornecer

estratégias de recuperação de falhas baseadas em redundância. Ambos enviam proativa-

mente pacotes redundantes por caminhos distintos, de modo que, em caso de falha de

um destes caminhos, um dos pacotes ainda chegue ao destino. Assim, a literatura tem

amplamente assumido que tanto o PRP quanto o HSR fornecem recuperação em tempo

zero.

Como mostrado neste trabalho, no entanto, o tempo de recuperação real do HSR e do

PRP — além de sua variante iPRP — não é zero, dado que, na prática, existem fontes de

assimetria entre os caminhos. Essas fontes de assimetria variam de pequenas diferenças

nos tempos de propagação, devido aos comprimentos de enlaces, a níveis desequilibrados

de tráfego simultâneo. Em particular, o tráfego concorrente pode causar grandes aumentos

no tempo de recuperação pelo aumento dos atrasos de enfileiramento. Em certos casos,

esses tempos podem atingir níveis inaceitáveis se considerarmos aplicações que possuem

requisitos temporais rigorosos, caso dos protocolos GOOSE e SV.

Este trabalho mostrou também que existem soluções viáveis para o problema do atraso

na entrega de pacotes quando existe tráfego concorrente na rede no cenário de teleproteção.

A solução mais simples é o uso políticas de escalonamento dando maior prioridade para

os tráfegos que possuem restrições temporais. Conforme discutido, é possível realizar esse

tipo configuração através da ferramenta TC, regulando a banda disponível para cada tipo
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de pacote.

Esse tipo de configuração pode ser realizada também através do uso de um controlador

SDN, um paradigma que vem sendo considerado para a melhor gerência das redes de

comunicação em cenários de teleproteção. Esse controle se daria de modo que o gerente da

rede designaria os tráfegos considerados prioritários e os não prioritários, fazendo com que

os tráfegos de aplicações como GOOSE e SV não sofram mais com atrasos significativos

quando submetidos ao compartilhamento de rede. Alguns autores [1, 30, 5] mostram que

o escalonamento de pacotes pode ser realizado de forma simples utilizando redes SDN, o

que torna o gerenciamento muito mais simples para o administrador da rede.

Independentemente da forma de implementação, resultados experimentais confirmam

que o uso de diferenciação de tráfego contribui consideravelmente para a diminuição do

tempo de recuperação dos protocolos PRP, iPRP e HSR. O tempo de recuperação para tais

protocolos continua não sendo zero, contudo, o efeito causado pela interferência na rede

é amenizado, tornando os tempos de recuperação aceitáveis para aplicações de proteção

como GOOSE e SV.

O uso de políticas de escalonamento prioriza um determinado tipo de tráfego na

rede. Isso abre portas para possíveis ataques, como a injeção deliberada de pacotes do

tipo priorizado, podendo causar danos não somente para aplicações que não possuem

prioridade mas também para o tráfego configurado como sendo prioritário, visto que esses

pacotes injetados não são, de fato, os pacotes que deveriam estar transitando na rede.

Com isso, o uso de políticas de escalonamento de tráfegos prioritários não é suficiente

para manter a rede resiliente ao aumento do tempo de recuperação dos protocolos avaliados

neste trabalho. Para isto, pretende-se implementar um controle de caminhos redundantes

usando SDN. Isso permitirá combinar a ideia de selecionar caminhos independentes para

a replicação de pacotes com a capacidade de implantar políticas de QoS que privilegiam

pacotes de tempo crítico. Evitando então, possíveis perdas de pacotes e o aumento no

tempo de recuperação devido ao tráfego concorrente dos protocolos avaliados.
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APÊNDICE A -- CONFIGURAÇÕES MININET

Este apêndice descreve as informações necessárias para a configuração do ambiente simu-

lado utilizando o Mininet.

As topologias são criadas em scripts que descrevem a configuração de cada enlace

e host da rede. As Figuras A.1, A.2 e A.3 mostram os scripts das Topologias 1, 2 e 3

respectivamente. Para cada host, adiciona-se um endereço IP e um MAC. Como explicado

no Capítulo 4, cada enlace recebe uma largura de banda disponível e um atraso fim-a-fim.

A Topologia 3 é a única em que não há switches conectando os hosts. Nesse caso, os hosts

estão diretamente conectados, formando uma topologia em anel.

Para evitar a formação de loops na rede, é necessário utilizar algum mecanismo que

evite esse tipo de problema. Para isto o Mininet disponibiliza o uso do parâmetro STP

que resolve possíveis loops formados pela topologia da rede. Após criar os scripts das

topologias, a rede é iniciada através do seguinte comando:

$ sudo mn −−custom topo l og i a2 . py −−topo c i c l o −−l i n k=tc \

−−switch lxbr , s tp=1 −−c o n t r o l l e r=none

Após iniciada a rede, para as Topologias 1 e 2, não é necessário realizar nenhum

procedimento adicional, os pacotes já podem ser enviados e recebidos por todos os hosts da

rede. Para a topologia em anel, por não haver nenhum switch que faça o encaminhamento

das mensagens, é necessário configurar os hosts em modo bridge, para que seja possível

receber as mensagens por uma interface e automaticamente encaminhá-las através da

outra interface conectada ao anel.
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								#	Adiciona	Hosts	e	Switches
								h1	=	self.addHost(	'h1',	mac='00:00:00:00:00:01',	ip='10.0.0.1'	)
								h2	=	self.addHost(	'h2',	mac='00:00:00:00:00:02',	ip='10.0.0.2'	)
								h3	=	self.addHost(	'h3',	mac='00:00:00:00:00:03',	ip='10.0.0.3'	)
								h4	=	self.addHost(	'h4',	mac='00:00:00:00:00:04',	ip='10.0.0.4'	)
								h5	=	self.addHost(	'h5',	mac='00:00:00:00:00:05',	ip='10.0.0.5'	)
								h6	=	self.addHost(	'h6',	mac='00:00:00:00:00:06',	ip='10.0.0.6'	)
								s1	=	self.addSwitch(	's1'	)
								s2	=	self.addSwitch(	's2'	)

								#	Configuração	dos	enlaces
								linkopts	=	dict(bw=10,	delay='1us',	max_queue_size=10,	use_htb=True	)
								linkopts2	=	dict(bw=10,	delay='1.5us',	max_queue_size=10,	use_htb=True	)

								#	Adiciona	os	enlaces	
								self.addLink(	h1,	s1,	**linkopts)
								self.addLink(	h1,	s2,	**linkopts2)

								self.addLink(	h2,	s1,	**linkopts)
								self.addLink(	h2,	s2,	**linkopts2)

								self.addLink(	h3,	s1,	**linkopts)
								self.addLink(	h3,	s2,	**linkopts2)

								self.addLink(	h4,	s1,	**linkopts)
								self.addLink(	h4,	s2,	**linkopts2)

								self.addLink(	h5,	s1,	**linkopts)
								self.addLink(	h5,	s2,	**linkopts2)

								self.addLink(	h6,	s1,	**linkopts)
								self.addLink(	h6,	s2,	**linkopts2)

Figura A.1: Script de criação da Topologia 1.

Para configurar os hosts em modo bridge é necessário seguir os seguintes passos:

$ h echo 0 > /proc / sys /net / ipv4 / conf / d e f au l t / s end_red i r e c t s

$ h echo 0 > /proc / sys /net / ipv4 / conf /h−eth0 / send_red i r e c t s

$ h echo 0 > /proc / sys /net / ipv4 / conf /h−eth1 / send_red i r e c t s

$ h echo 1 > /proc / sys /net / ipv4 / ip_forward

$ b r c t l addbr h−br0

$ b r c t l add i f h−br0 h−eth0

$ b r c t l add i f h−br0 h−eth1

$ i f c o n f i g h−br0 1 0 . 0 . 0 . x

Após esta configuração ser executada, todos os hosts da rede passam a conseguir

trocar mensagens entre si.
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								#	Adiciona	hosts	e	switches
								h1	=	self.addHost(	'h1',	mac='00:00:00:00:00:01',	ip='10.0.0.1'	)
								h2	=	self.addHost(	'h2',	mac='00:00:00:00:00:02',	ip='10.0.0.2'	)
								h3	=	self.addHost(	'h3',	mac='00:00:00:00:00:03',	ip='10.0.0.3'	)
								h4	=	self.addHost(	'h4',	mac='00:00:00:00:00:04',	ip='10.0.0.4'	)
								h5	=	self.addHost(	'h5',	mac='00:00:00:00:00:05',	ip='10.0.0.5'	)
								h6	=	self.addHost(	'h6',	mac='00:00:00:00:00:06',	ip='10.0.0.6'	)
								s1	=	self.addSwitch(	's1'	)
								s2	=	self.addSwitch(	's2'	)
								s3	=	self.addSwitch(	's3'	)
								s4	=	self.addSwitch(	's4'	)
								s5	=	self.addSwitch(	's5'	)
								s6	=	self.addSwitch(	's6'	)

								linkopts	=	dict(bw=10,	delay='1us',	max_queue_size=10,	use_prio=True)
								linkopts2	=	dict(bw=10,	delay='1.5us',	max_queue_size=10,	use_prio=True)

								#	Adiciona	enlaces
								self.addLink(	h1,	s2,	**linkopts)
								self.addLink(	h1,	s5,	**linkopts2)

								self.addLink(	h2,	s2,	**linkopts)
								self.addLink(	h2,	s5,	**linkopts2)

								self.addLink(	h3,	s2,	**linkopts)
								self.addLink(	h3,	s5,	**linkopts)

								self.addLink(	h4,	s3,	**linkopts)
								self.addLink(	h4,	s6,	**linkopts)

								self.addLink(	h5,	s3,	**linkopts2)
								self.addLink(	h5,	s6,	**linkopts)

								self.addLink(	h6,	s3,	**linkopts2)
								self.addLink(	h6,	s6,	**linkopts)

								self.addLink(	s1,	s2,	**linkopts)
								self.addLink(	s1,	s3,	**linkopts)

								self.addLink(	s2,	s3,	**linkopts)								

								self.addLink(	s4,	s5,	**linkopts)
								self.addLink(	s4,	s6,	**linkopts)

Figura A.2: Script de criação da Topologia 2.
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								#	Adiciona	hosts	e	switches
								h1	=	self.addHost(	'h1',	mac='00:00:00:00:00:01',	ip='10.0.0.1'	)
								h2	=	self.addHost(	'h2',	mac='00:00:00:00:00:02',	ip='10.0.0.2'	)
								h3	=	self.addHost(	'h3',	mac='00:00:00:00:00:03',	ip='10.0.0.3'	)
								h4	=	self.addHost(	'h4',	mac='00:00:00:00:00:04',	ip='10.0.0.4'	)
								h5	=	self.addHost(	'h5',	mac='00:00:00:00:00:05',	ip='10.0.0.5'	)
								h6	=	self.addHost(	'h6',	mac='00:00:00:00:00:06',	ip='10.0.0.6'	)
								
								#	Configuração	dos	enlaces
								linkopts	=	dict(bw=10,	delay='1us',	max_queue_size=10,	use_htb=True	)

								#	Adiciona	enlaces
								self.addLink(	h1,	h2,	**linkopts)
								self.addLink(	h2,	h3,	**linkopts)
								self.addLink(	h3,	h4,	**linkopts)
								self.addLink(	h4,	h5,	**linkopts)
								self.addLink(	h5,	h6,	**linkopts)
								self.addLink(	h6,	h1,	**linkopts)

Figura A.3: Script de criação da Topologia 3.
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APÊNDICE B -- GERADOR DE PACOTES

Este apêndice descreve como foi realizada a implementação do gerador de pacotes utilizado

para envio de mensagens na rede simulada.

O fluxo de dados analisados nesse trabalho foi criado a partir de um gerador de pacotes

desenvolvido durante o mestrado. O gerador cria mensagens do tipo SV com todos os

campos implementados de acordo com a norma IEC 61850. A linguagem de programação

utilizada para o desenvolvimento do gerador foi a linguagem C.

Para esse trabalho, os pacotes foram criados campo a campo, sem o auxílio de ne-

nhuma biblioteca. Os campos são armazenados em uma estrutura em que cada posição

guarda um campo do pacote SV. As Figura B.1, B.2, B.3 mostram a sequência de criação

de um pacote SV. O método enviaPacote(void *args) mostrado na Figura B.4 é respon-

sável por fazer o envio dos pacotes, nele é especificado o host e a interface pela qual será

realizado o envio. Para os protocolos PRP e HSR o socket usado é do tipo RAW, para

o envio de quadros Ethernet. Para o protocolo iPRP é utilizado um socket UDP para o

envio de mensagens do tipo UDP.

A classe principal, ilustrada na Figura B.5, fica responsável por realizar a chamada

dos métodos que fazem a criação e o envio dos pacotes. Ela é responsável também por

fazer a duplicação dos pacotes a serem enviados em redundância.

Para cada pacote enviado na rede, o método getCurrentTime(), ilustrado na Fi-

gura B.6, é utilizado para marcar o instante em que o pacote foi enviado. O mesmo

método é usado também no recebimento de cada pacote para marcar o instante em que

o pacote foi recebido.
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int	criaPacoteCompleto(char	*B,	uint16_t	AppID,	char	*gocbRef,	char	*datSet,
												char	*svID,	const	char	*	interface)	{

		uint8_t*	dstAddr;
		uint8_t	priority;
		uint16_t	vlanId;
		uint16_t	appId;
		int	fd;
				int	tx_len	=	0;
				struct	ifreq	origem;

		unsigned	char	*mac	=	(unsigned	char	*)	origem.ifr_hwaddr.sa_data;
		B[0]	=	DESTINO_MAC0;
		B[1]	=	DESTINO_MAC1;
		B[2]	=	DESTINO_MAC2;
		B[3]	=	DESTINO_MAC3;
		B[4]	=	DESTINO_MAC4;
		B[5]	=	DESTINO_MAC5;
		for	(int	i	=	6;	i	<	12;	i++)
				B[i]	=	mac[i	-	6];	//MAC	de	origem,	da	placa	de	rede
		tx_len	+=	12;
		//ate	aqui	inseriu	os	2	macs

		/*	Priority	tag	-	IEEE	802.1Q	*/
		B[tx_len++]	=	0x81;
		B[tx_len++]	=	0x00;

		uint8_t	tci1	=	priority	<<	5;
		tci1	+=	vlanId	/	256;
		uint8_t	tci2	=	vlanId	%	256;

		B[tx_len++]	=	tci1;
		B[tx_len++]	=	tci2;

		//ethertype	sv
		B[tx_len++]	=	0x88;
		B[tx_len++]	=	0xBa;

		int	TOTAL_LENGTH_PACKET	=	0;
		int	TOTAL_LENGTH_APDU	=	0;

		B[tx_len++]	=	0x40;	//SV	APPID
		B[tx_len++]	=	0x00;	//SV	APPID
		int	local_goose_length	=	tx_len;
		B[tx_len++]	=	0x00;
		B[tx_len++]	=	0x00;

		TOTAL_LENGTH_PACKET	+=	4;	//#	APPID	(2	bytes)	+	Length	(2	bytes)
		//continua...

Figura B.1: Método que cria o pacote SV (parte 1).
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//continuação...
/*	Reserved1	*/
		B[tx_len++]	=	0x80;
		B[tx_len++]	=	0x00;

		/*	Reserved2	*/
		B[tx_len++]	=	0x00;
		B[tx_len++]	=	0x00;

		TOTAL_LENGTH_PACKET	+=	4;	//#	Reserved1	(2	bytes)	+	Reserved2	(2	bytes)
		//aqui	termina	o	cabecalho	sv
		
		//aqui	comeca	o	sv	APDU
		B[tx_len++]	=	0x60;
		int	local_goosePDU_length	=	tx_len;
		B[tx_len++]	=	(uint8_t)	0;

		TOTAL_LENGTH_PACKET	+=	2;			//#	SavPDU	(2	bytes)

		//noASDU
		B[tx_len++]	=	0x80;
		B[tx_len++]	=	(uint8_t)	1;
		B[tx_len++]	=	0x01;
		B[local_goosePDU_length]	+=	3;

		TOTAL_LENGTH_APDU	+=	3;

		//Sequence	of	ASDU
		B[tx_len++]	=	0xA2;
		int	tam	=	tx_len;
		B[tx_len++]	=	(uint8_t)	0;
		B[local_goosePDU_length]	+=	2;

		TOTAL_LENGTH_APDU	+=	2;

		B[tx_len++]	=	0x30;
		int	tam2	=	tx_len;
		B[tx_len++]	=	(uint8_t)	0;
		B[local_goosePDU_length]	+=	2;

		TOTAL_LENGTH_APDU	+=	2;

		//svID
		B[tx_len++]	=	0x80;
		B[tx_len++]	=	(uint8_t)	strlen(svID);
		for	(int	i	=	0;	i	<	strlen(svID);	i++)
				B[tx_len++]	=	svID[i];
		B[local_goosePDU_length]	+=	2	+	strlen(svID);

		TOTAL_LENGTH_APDU	+=	2	+	strlen(svID);
		//continua...

Figura B.2: Método que cria o pacote SV (parte 2).
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//continuação...
//smpCnt
		B[tx_len++]	=	0x82;
		B[tx_len++]	=	0x02;
		B[tx_len++]	=	(uint8_t)	0x00;
		B[tx_len++]	=	(uint8_t)	0x01;
		B[local_goosePDU_length]	+=	4;

		TOTAL_LENGTH_APDU	+=	4;

		//confRev
		B[tx_len++]	=	0x83;
		B[tx_len++]	=	(uint8_t)	4;
		B[tx_len++]	=	(uint8_t)	0x01;
		B[tx_len++]	=	(uint8_t)	0x01;
		B[tx_len++]	=	(uint8_t)	0x01;
		B[tx_len++]	=	(uint8_t)	0x01;
		B[local_goosePDU_length]	+=	6;

		TOTAL_LENGTH_APDU	+=	6;
		
		//smpSynch
		B[tx_len++]	=	0x85;
		B[tx_len++]	=	(uint8_t)	1;
		B[tx_len++]	=	'0'	-	'0';
		B[local_goosePDU_length]	+=	3;

		TOTAL_LENGTH_APDU	+=	3;

		//Sequence	of	Data
		B[tx_len++]	=	0x87;
		B[tx_len++]	=	((uint8_t)	strlen(datSet));
				
		for	(int	i	=	0;	i	<	strlen(datSet);	i++)
				B[tx_len++]	=	datSet[i];
		B[local_goosePDU_length]	+=	2	+	strlen(datSet);

		TOTAL_LENGTH_APDU	+=	2	+	strlen(datSet);

		int	tamanho_final	=	10	+	B[local_goosePDU_length];	//atualiza	size	SV	cabecalho
		int	tam_final	=	-5	+	B[local_goosePDU_length];
		B[tam]	=	tam_final;
		int	tam2_final	=	-7	+	B[local_goosePDU_length];
		B[tam2]	=	tam2_final;

		B[local_goose_length]	=	tamanho_final	>>	8;						//SV	LENGTH
		B[local_goose_length	+	1]	=	tamanho_final	+	6;			//SV	LENGTH
		
//_______________________________________________________________//
														//adicionando	RCT	-	trailer	PRP						
		B[tx_len++]	=	0x00;	
		B[tx_len++]	=	0x01;	
		if(strcmp(interface,	DEFAULT_IF)	==	0){
				B[tx_len++]	=	(uint8_t)0xA;
		}else	if(strcmp(interface,	DEFAULT_IF_PRP)	==	0){
				B[tx_len++]	=	(uint8_t)0xB;
		}

		B[tx_len++]	=	tam_final;
		B[tx_len++]	=	(uint8_t)0x88;
		B[tx_len++]	=	(uint8_t)0xFB;
//_______________________________________________________________//
		return	tx_len;
}

Figura B.3: Método que cria o pacote SV (parte 3).
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void	*enviaPacote(void	*args){
	
		argumentos	*argus	=	(argumentos	*)	args;
		char	*	tempo;

		struct	ifreq	if_idx;
		struct	ifreq	if_mac;
		struct	sockaddr_ll	socket_address;
		char	ifName[IFNAMSIZ];
		
		/*	Get	interface	name	*/
		strcpy(ifName,	argus->interface);

		/*	Get	the	index	of	the	interface	to	send	on	*/
		memset(&if_idx,	0,	sizeof(struct	ifreq));
		strncpy(if_idx.ifr_name,	ifName,	IFNAMSIZ-1);
		if	(ioctl(argus->sockfd,	SIOCGIFINDEX,	&if_idx)	<	0)
						perror("SIOCGIFINDEX");
		/*	Get	the	MAC	address	of	the	interface	to	send	on	*/
		memset(&if_mac,	0,	sizeof(struct	ifreq));
		strncpy(if_mac.ifr_name,	ifName,	IFNAMSIZ-1);
		if	(ioctl(argus->sockfd,	SIOCGIFHWADDR,	&if_mac)	<	0)
						perror("SIOCGIFHWADDR");

		
		/*	Index	of	the	network	device	*/
		socket_address.sll_ifindex	=	if_idx.ifr_ifindex;
		/*	Address	length*/
		socket_address.sll_halen	=	ETH_ALEN;
		/*	Destination	MAC	*/
		socket_address.sll_addr[0]	=	DESTINO_MAC0;
		socket_address.sll_addr[1]	=	DESTINO_MAC1;
		socket_address.sll_addr[2]	=	DESTINO_MAC2;
		socket_address.sll_addr[3]	=	DESTINO_MAC3;
		socket_address.sll_addr[4]	=	DESTINO_MAC4;
		socket_address.sll_addr[5]	=	DESTINO_MAC5;

		/*	Send	packet	*/
		tempo	=	getCurrentTime();
		if	(sendto(argus->sockfd,	argus->mensagem,	argus->tamanho,	0,	
				(struct	sockaddr*)&socket_address,	sizeof(struct	sockaddr_ll))	<	0)
						printf("Send	failed\n");

		printf("%s	%s",	&(argus->mensagem[63]),	tempo);
		fflush(stdout);

		return	0;

}

Figura B.4: Método para envio dos pacotes SV.
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int	main(int	argc,	char	*argv[])	{

		/*	Abre	socket	para	envio	*/
		int	sockfd;
		int	sockfd_prp;
		
		if	((sockfd	=	socket(PF_PACKET,	SOCK_RAW,	IPPROTO_RAW))	==	-1)	{
						perror("socket");
		}
		if	((sockfd_prp	=	socket(PF_PACKET,	SOCK_RAW,	IPPROTO_RAW))	==	-1)	{
						perror("socket");
		}

		struct	timeval	tempo1,	tempo2;
		int	qtd_pacotes	=	10000;
		int	tipo_seguranca	=	0;
		if	(argc	>	1)
				sscanf(argv[1],	"%d",	&qtd_pacotes);

		char	buffer[BUF_SIZ];	//vetor	onde	sera	montado	o	pacote
		char	buffer_prp[BUF_SIZ];	//vetor	onde	sera	montado	o	pacote	duplicado
		int	t_buffer	=	0;	//tamanho	do	pacote
		int	t_buffer_prp	=	0;	//tamanho	do	pacote

		for	(long	int	i	=	0;	i	<	qtd_pacotes;	i++)	{

				t_buffer	=	criaPacote(buffer,	DEFAULT_IF,	i);
				t_buffer_prp	=	criaPacote(buffer_prp,	DEFAULT_IF_PRP,	i);

				//monta	primeiro	pacote
								v	=	(argumentos*)	malloc	(sizeof(argumentos));
				v->mensagem			=			buffer;		
				v->tamanho				=			t_buffer;
				v->interface		=			DEFAULT_IF;
				v->sockfd					=			sockfd;

				//monta	duplicata	do	pacote
				v_prp	=	(argumentos*)	malloc	(sizeof(argumentos));
				v_prp->mensagem			=			buffer_prp;		
				v_prp->tamanho				=			t_buffer_prp;
				v_prp->interface		=			DEFAULT_IF_PRP;
				v_prp->sockfd					=	sockfd_prp;

				
				enviaPacote(v);
				enviaPacote(v_prp);
				
				//Intervalo	entre	envios
				usleep(1000);
						
		}
		return	0;
}

Figura B.5: Método principal que faz a chamada para o método de criação e de envio dos
pacotes SV.
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char*	getCurrentTime()	{
		double										ns;	//Nanoseconds
		time_t										s;		//Seconds
		struct	timespec	spec;

		clock_gettime(CLOCK_REALTIME,	&spec);

		s		=	spec.tv_sec;
		ns	=	(long)(s)	+	spec.tv_nsec	/	1e9;

		char	*time	=	(char*)malloc(40	*	sizeof(char));

		sprintf(time,	"%f\n",	ns);
		
		return	time;
}

Figura B.6: Método utilizado para calcular o tempo em que os pacotes são enviados e
recebidos.


