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Resumo

A divulgação de microdados por parte de instituições públicas, em especial os Institu-
tos Nacionais de Estatística (INEs), e o compartilhamento entre organizações públicas
e privadas e a academia são de importância inquestionável nos dias atuais. Entretanto,
aspectos éticos e legais, referentes à preservação do sigilo, seja de pessoa física ou jurídica,
muitas vezes restringem esta cooperação. Neste sentido, os métodos de Controle Esta-
tístico de Sigilo, mais especificamente, métodos de microagregação oferecem alternativas
para viabilizar a divulgação e o compartilhamento de microdados, através do controle do
risco de violação do sigilo. A presente dissertação traz a proposta de um novo método
heurístico, utilizando conceitos da metaheurística BRKGA, e faz um comparativo desse
com métodos da literatura que têm apresentado bom desempenho em minimizar a perda
de informação, algo relevante considerando a problemática do controle estatístico de si-
gilo. Os resultados computacionais, obtidos a partir da aplicação dos métodos em bases
de dados reais e da literatura, indicam a superioridade do método proposto em relação
a métodos clássicos, no que diz respeito à redução da perda de informação e do risco de
violação de sigilo simultaneamente. O método proposto oferece, ainda, grande flexibili-
dade, no sentido de que a função objetivo utilizada no problema pode incorporar qualquer
métrica de perda de informação ou risco de violação de sigilo, bem como uma combinação
de diferentes métricas. Essa funcionalidade oferece maior controle ao gestor do dado, no
que diz respeito à construção de um conjunto de dados protegido e sua divulgação.

Palavras-chave: metaheurística, algoritmo genético, controle estatístico de sigilo, mi-
croagregação.



Abstract

The dissemination of microdata by public institutions, in particular the National Statis-
tical Offices (NSOs), and data sharing between public and private organizations and the
academia are of undeniable importance. However, important ethical and legal aspects re-
lated to privacy protection, be it relative to an individual or a corporation, often restrict
this cooperation. In this sense, the methods of Statistical Disclosure Control, more spe-
cifically, the microaggregation techniques, offer alternatives to enable the dissemination
and sharing of microdata, through the disclosure risk control.

We present a new heuristic method, which adopt concepts of the BRKGA metaheuris-
tic, and a comparative study with well-known micraggregation methods. Computational
simulations showed that the new proposed method outperforms these methods with res-
pect to simultaneous reduce information loss and disclosure risk. In addition, the proposed
method allows to adopt or even combine any metrics of information loss and disclosure
risk. This feature brings considerable more flexibility and control over the privacy pro-
tection process when compared to the other methods.

Keywords: metaheuristics, genetic algorithm, data anonymization, microaggregation,
statistical disclosure control
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Capítulo 1

Introdução

Atualmente, instituições públicas e privadas coletam, divulgam e compartilham entre si

quantidades cada vez maiores de dados. Entretanto, geralmente apenas uma pequena

parte desses dados é disponibilizada ao público, tendo como objetivos a transparência, o

planejamento, a identificação de oportunidades de negócios e o bem-estar geral [16].

As instituições públicas, com destaque para os Institutos Nacionais de Estatística

(INEs), detêm bases de dados de grande cobertura, por vezes censitária, e de interesse

público em sua maioria. Entretanto, aspectos éticos e legais, relacionados à garantia do

sigilo do informante, restringem a divulgação ou disponibilização de tais informações. A

privacidade é um direito fundamental, assegurado na Declaração Universal dos Direitos

Humanos, e cláusula pétrea da Constituição da República Federativa do Brasil de 1988 [1].

Ao mesmo tempo que essas instituições devem resguardar os dados sigilosos e pessoais,

há um compromisso democrático com a transparência.

Organizações privadas, tais como empresas de telefonia móvel, comércio varejista e

companhias aéreas, por sua vez, detêm bases de dados de grande utilidade na elaboração

de políticas públicas, que não são compartilhadas, principalmente, em função de interesses

comerciais.

Neste contexto, técnicas de controle de sigilo são aplicadas no intuito de viabilizar a

divulgação ou disseminação pública e o compartilhamento de dados entre organizações

públicas e privadas. O controle de sigilo é aplicado a dados tabulados e microdados.

Microdados são dados individualizados, organizados em tabelas nas quais cada linha re-

presenta uma observação ou objeto do conjunto de dados (e.g. pessoa, domicílio, empresa

etc) e cada coluna representa uma variável ou atributo (e.g. renda, idade, sexo, número

de moradores, receita, atividade econômica etc). Dados tabulados são, geralmente, com-
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pilados a partir de microdados e apresentados em forma de tabelas concisas, nas quais

nenhuma observação é representada individualmente e linhas e colunas são utilizadas para

representar cruzamentos entre variáveis de interesse (e.g. tamanho da população de um

município segundo categorias de idade e sexo).

Face à popularização dos recursos computacionais e de um vasto conjunto de técnicas

de análise e tratamento de dados, microdados são cada vez mais acessíveis ao público,

seja ele especializado ou não. No que diz respeito ao controle de sigilo de microdados, as

três principais abordagens adotadas atualmente são:

1. servidores de modelagem e preservação de confidencialidade (do inglês, confidentia-

lity preserving model servers);

2. instalações de acesso remoto ou salas de acesso restrito;

3. controle estatístico de sigilo (do inglês, Statistical Disclosure Control - SDC).

Os servidores de modelagem são eficazes na preservação da confidencialidade, mas

não oferecem flexibilidade, pois normalmente está disponível nesses servidores um con-

junto muito limitado de procedimentos. Além disso, é controverso avaliar a qualidade do

resultado de alguns métodos sem acesso aos dados originais (e.g. a análise de resíduos de

uma regressão linear via método de mínimos quadrados ordinários). Esta alternativa é ex-

tremamente restritiva e incompatível com métodos modernos de produção de estatísticas

[63].

As salas de acesso restrito são um pouco mais flexíveis, no sentido de que o pesquisador

pode explorar o dado e especificar um método para ser aplicado. A confidencialidade é

garantida por um processo de auditoria realizado pelo proprietário do dado (e.g. INE),

antes que o pesquisador tenha acesso ao resultado final.

Os servidores de modelagem e as salas de acesso restrito são alternativas limitadas e

custosas em termos de tempo e recursos financeiros e de pessoal, para o usuário e para

o produtor do dado. Considerando estas questões, abordagens mais recentes adotam

métodos de SDC para microdados. O principal objetivo é modificar o conjunto de dados

original, reduzindo a quantidade de informação nele disponível, a fim de garantir o sigilo.

Estes métodos são divididos em [38]:

1. métodos não perturbativos [69], nos quais apenas o nível de detalhe da informa-

ção é alterado através, por exemplo, da agregação de categorias (generalização e

supressão);
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2. métodos perturbativos [6][26], nos quais o dado original é modificado, inserindo

algum tipo de erro;

3. geração sintética de dados [21], nos quais os dados originais são substituídos por

dados sintéticos gerados segundo um modelo.

A qualidade do conjunto resultante, a partir da execução desses métodos, deve ser

avaliada através de duas dimensões divergentes (i.e. conflitantes), sejam elas: a perda de

informação e o risco de violação de sigilo. A primeira dimensão faz referência à utilidade

do conjunto produzido e a segunda está relacionada à garantia do sigilo. Um comparativo

envolvendo diversos métodos de SDC [15] apontou a microagregação multivariada, método

perturbativo, como de maior eficácia quanto à redução da perda de informação e à garantia

do sigilo simultaneamente.

A microagregação consiste em particionar os n objetos de uma base de dados com

f variáveis em k pequenos grupos homogêneos de tamanho ni, estando ni restrito ao

intervalo c ≤ ni < 2c ∀ i ∈ {1, ..., k}, sendo c um inteiro positivo correspondente ao nível

de agregação e dn/(2c− 1)e ≤ k ≤ bn/cc. O critério de homogeneidade é dado por uma

métrica (e.g. distância euclidiana), que permite avaliar a dissimilaridade entre os objetos

da base. Os atributos dos objetos são então substituídos pelo agregado correspondente

(e.g. média do grupo) e esses valores são divulgados em substituição aos valores originais

[24].

Computacionalmente, o problema de microagregação univariado, ou seja, quando ape-

nas um atributo é considerado, pode ser modelado como um problema do caminho mínimo

e resolvido em tempo polinomial [33]. Entretanto, o problema de microagregação multiva-

riado é NP-difícil [52], o que impossibilita a aplicação de uma formulação de programação

matemática ou de um método de enumeração exaustiva para resolvê-lo. A importância

do tema conjugada às limitaçães no uso de abordagens exatas têm motivado, nos últimos

tempos, o desenvolvimento de uma grande variedade de métodos, baseados em heurísticas

e metaheurísticas. Neste sentido, o objetivo geral dessa dissertação foi propor um novo

método de microagregação multivariado capaz de produzir resultados de boa qualidade

no que diz respeito à redução da perda de informação e do risco de violação de sigilo

simultaneamente. Foram utilizados conceitos da metaheurística algoritmo genético de

chaves aleatórias viciadas (do inglês, Biased Random Key Genetic Algorithm - BRKGA)

[30] para este fim.

Em relação aos objetivos específicos, foram estes: definir o problema de microagre-
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gação multivariado, apresentar trabalhos relacionados, descrever a metodologia utilizada,

incluindo a especificação de decodificadores e a calibração dos parâmetros da metaheu-

rística BRKGA adequados ao problema de microagragação. Além disso, foi realizado um

estudo comparativo envolvendo alguns dos métodos da literatura mais utilizados e o mé-

todo proposto, a fim de avaliar o desempenho dos métodos no que diz respeito às duas

dimensões de interesse.

Esse trabalho conta com cinco capítulos, além da introdução. No Capítulo 2 são

apresentados a descrição formal do problema, um exemplo numérico e uma abordagem

baseada em otimização para resolver o problema, utilizando função objetivo parametri-

zada, capaz de incorporar e combinar diferentes métricas de perda de informação e risco

de violação de sigilo. O Capítulo 3 apresenta os principais métodos propostos na litera-

tura para abordar o problema e destaca o fato de que nenhum deles considera métricas

de risco de violação de sigilo no processo de produção das soluções, mais especificamente,

o risco de violação de sigilo é controlado indiretamente através do nível de agregação. O

Capítulo 4 apresenta uma heurística para resolver o problema de microagregação multiva-

riado utilizando a função objetivo parametrizada e conceitos da metaheurística BRKGA,

permitindo controle direto de ambos os objetivos do problema. O Capítulo 5 apresenta

os resultados dos experimentos computacionais realizados, nos quais o método proposto e

outros quatro métodos foram aplicados em 34 conjuntos de dados, incluindo dados reais,

sintéticos e frequentemente utilizados na literatura sobre o tema. As soluções produzidas

foram avaliadas quanto à perda de informação e quanto ao risco de violação de sigilo e,

quando considerados ambos os critérios, o método proposto superou consistentemente os

demais métodos considerados. O Capítulo 6 traz as conclusões acerca do êxito do método

proposto em minimizar, simultaneamente, a perda de informação e o risco de violação

de sigilo e destaca a grande flexibilidade associada ao uso de função objetivo parametri-

zada, ao permitir combinar diferentes métricas associadas ao problema. Nesse capítulo

são ainda apontadas propostas para trabalhos futuros.



Capítulo 2

O Problema de Microagregação

Neste capítulo são apresentadas as definições e conceitos concernentes ao Problema de

Microagregação. Mais especificamente, a Seção 2.1 define formalmente e apresenta um

exemplo numérico do Problema de Microagregação Multivariado (do inglês, Multivari-

ate MicroAggregation Problem - MMAP). A Seção 2.2 descreve as principais métricas

associadas ao MMAP.

2.1 Definição Formal

A microagregação é um método perturbativo de controle estatístico de sigilo (do inglês,

Statistical Disclosure Control - SDC). Consiste em aplicar uma perturbação aos valores

dos f atributos de todas as n observações1 de um conjunto de dados T , inserindo um

erro controlado, de forma a descaracterizar cada observação individual, produzindo um

conjunto de dados protegido T ′; preservando, no entanto, estatísticas do conjunto de

dados (e.g. média e variância dos atributos em diferentes agregações). Idealmente, o erro

inserido deve inviabilizar a identificação dos indivíduos representados em cada objeto,

alterando ou comprometendo o mínimo possível a informação contida no conjunto de

dados.

Dessa forma, dois objetivos conflitantes devem ser considerados no MMAP, quais

sejam:

1. perda de informação (do inglês, Information Loss - IL);

2. risco de violação de sigilo (do inglês, Disclosure Risk - DR).
1As observações do conjunto de dados fazem referência à unidade de informação (e.g. pessoa, domicílio,

setor censitário, empresa etc) e são tratadas como objetos no contexto da microagregação.
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Segundo [36], o conjunto protegido T ′, produzido a partir do conjunto original T , deve

ser:

• suficientemente similar ao conjunto original T , de forma que as diferenças entre as

estatísticas calculadas (e.g. média e variância dos atributos) em T e T ′ sejam míni-

mas (i.e., tão próximas de zero quanto possível), ou seja, que a perda de informação

na transição de T para T ′ seja a menor possível;

• suficientemente dissimilar ao conjunto original T , de forma que a chance de estabe-

lecer um pareamento2 correto entre registros dos conjuntos T e T ′ seja mínima, ou

seja, que o risco de violação de sigilo seja o menor possível.

O MMAP é resolvido em duas etapas, sejam elas:

1. particionamento: um conjunto de dados T , composto por n objetos, descritos por

f atributos, é particionado em k grupos de tal maneira que os objetos alocados em

um mesmo grupo sejam similares entre si, segundo uma métrica definida (função

dos atributos), e que cada grupo tenha, ao menos, c objetos;

2. agregação: um operador de agregação (e.g. média, para atributos numéricos) é

utilizado para calcular o centroide de cada grupo. Os valores dos atributos de cada

objeto são então substituídos pelos valores correspondentes ao centroide do grupo

ao qual o objeto foi alocado na primeira etapa, produzindo o conjunto resultante

T ′.

O MMAP pode então ser formalizado como: dado um conjunto de dados T , com n ob-

jetos descritos por f atributos quantitativos3, k grupos, Gi (i ∈ {1, · · · , k}), de tamanho

mínimo c (nível de agregação) devem ser construídos, de forma a minimizar, simultane-

amente, a perda de informação e o risco de violação de sigilo no conjunto resultante T ′,

que, após agregação, continua a ter n objetos e f atributos, porém modificados. Além

da restrição de tamanho mínimo dos grupos, todo objeto de T deve ser associado a um e

apenas um grupo, assim, devem ser observadas as seguintes restrições na construção dos

grupos:
⋃k

i=1Gi = T , Gi ∩Gj 6= ∅ para i 6= j e |Gi| ≥ c ∀ i, j ∈ {1, · · · , k}.
2O pareamento de registros (ou record linkage) [70] consiste em vincular objetos representados em

diferentes conjuntos de dados, através da similaridade entre os valores de seus atributos.
3Originalmente, o MMAP considerava apenas atributos numéricos contínuos [51]. Embora existam

métodos de microagregação para tratar outros tipos de atributos [19], o presente trabalho considera
apenas atributos quantitativos.
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A Figura 2.1 ilustra o MMAP em um conjunto de dados hipotético.

Seja T um conjunto de dados com n = 9 objetos e f = 2 atributos (idade e renda),

representado na Figura 2.1a.

(a) Conjunto de dados original (b) Etapa de particionamento

(c) Determinação dos centroides (d) Etapa de agregação

Figura 2.1: MMAP aplicado a um conjunto de dados hipotético

Em uma solução ótima do MMAP o tamanho de cada grupo Gi, doravante definido

por ni, é menor do que 2c, para todo i ∈ {1, · · · , k} [14]. Dessa forma, para o nível de

agregação c = 3, o tamanho dos grupos é dado por 3 ≤ ni < 6, i = 1, 2, 3.

A Figura 2.1b apresenta a etapa de particionamento, na qual é produzida uma partição

válida do conjunto de dados. Os objetos alocados aos grupos 1, 2 e 3 são indicados, respec-

tivamente, por círculos, triângulos e quadrados. Na Figura 2.1c, os asteriscos representam

os centroides dos grupos, identificados pelo contorno da respectiva forma geométrica.

Finalmente, a Figura 2.1d apresenta a etapa de agregação, onde cada objeto tem o
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valor de seus atributos substituído pelos valores correspondentes ao centroide do grupo.

Nessa etapa ocorre a perturbação do dado através da representação de c objetos com os

mesmos valores de atributos, reduzindo a informação disponível e o risco de violação de

sigilo. Quanto maior o nível de agregação, maior é a perda de informação e menor é o

risco de violação de sigilo no conjunto de dados resultante T ′.

Em relação à complexidade computacional, dado um conjunto de dados com número

de atributos quantitativos superior a dois, o problema de encontrar a partição ótima

de seus objetos em grupos homogêneos, de no mínimo c objetos, pertence à classe dos

problemas NP-difíceis [52]. Assim sendo, isso inviabiliza resolver o MMAP através de

métodos de enumeração exaustiva e há limitações quanto à utilização de formulações,

bem como a sua resolução mediante a aplicação de métodos exatos.

O MMAP pode ser abordado como um problema de otimização mono-objetivo e re-

solvido através do uso de heurísticas ou metaheurísticas. Assim, na presente dissertação

foram utilizadas a função objetivo parametrizada descrita pela Equação 2.1 e as restrições

dadas pelas Equações 2.2, 2.3, 2.4 e 2.5.

Minimizar
M∑

m=1

αmFm(T, T ′) (2.1)

c ≤ ni < 2c, ∀ i ∈ {1, ..., k} (2.2)

k∑
i=1

ni = n (2.3)

ni ∈ Z+, ∀ i ∈ {1, ..., k} (2.4)

Gr ∩Gs = ∅, ∀ r, s ∈ {1, ..., k}, r 6= s (2.5)

Onde Fm(T, T ′) representa as medidas de perda de informação (do inglês, Information

Loss - IL) e risco de violação de sigilo (do inglês, Disclosure Risk - DR), apresentadas na

Seção 2.2, para uma par T (conjunto original) e T ′ (conjunto resultante). Os parâmetros

αm definem a ponderação ou contribuição4 de Fm(T, T ′) no valor final da função objetivo

[29], sendo 0 ≤ αm ≤ 1 ∀ m = 1, ...,M e
∑M

m=1 αm = 1, M correspondente ao número de
4As medidas utilizadas na função objetivo parametrizada devem possuir a mesma escala.
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medidas consideradas na função objetivo parametrizada.

A restrição descrita na Equação 2.2 define os limites inferior e superior para o número

de objetos em cada grupo Gi, em função do nível de agregação c. O limite inferior

corresponde ao nível de agregação, c. Quanto ao limite superior, foi demonstrado [14]

que, em uma solução ótima do MMAP, o tamanho dos grupos (ni) é menor do que 2c,

para todo i ∈ {1, ..., k}.

As restrições descritas pelas Equações 2.3 e 2.5 estabelecem que o particionamento

deve ser completo e exclusivo, ou seja, todo objeto do conjunto T deve ser alocado em um

e apenas um grupo. A restrição descrita pela Equação 2.4 é a restrição de integralidade

do problema e garante que o número de objetos em qualquer grupo Gi seja um inteiro

estritamente positivo.

2.2 Métricas

Dois objetivos concorrentes, ou conflitantes, devem ser considerados no MMAP, como

definido na Seção 2.1, quais sejam:

1. perda de informação (do inglês, Information Loss - IL);

2. risco de violação de sigilo (do inglês, Disclosure Risk - DR).

Nessa seção são apresentadas algumas das principais medidas de IL e DR utilizadas

na literatura de Controle Estatístico de Sigilo (do inglês, Statistical Disclosure Control -

SDC).

2.2.1 Perda de Informação

A perda de informação (IL) ocorre na etapa de agregação e é acentuada se, na etapa de

particionamento, objetos pouco similares são alocados em um mesmo grupo. Uma solução

ótima para o problema de microagregação, no que diz respeito à perda de informação, é

aquela na qual a similaridade entre os objetos de cada grupo (homogeneidade interna) é

máxima [26].

Dessa forma, na literatura, é comumente utilizada como função objetivo para o Pro-

blema de Microagregação a soma do erro quadrático (do inglês, Sum of Squared Errors
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- SSE), que corresponde ao somatório dos quadrados das diferenças dos objetos e seus

respectivos centroides e é dada pela Equação 2.6.

SSE =

f∑
l=1

k∑
i=1

∑
∀xjl∈Gi

(xjl − x̄il)2 (2.6)

Sendo:

• xjl correspondente ao valor do atributo l para o objeto j;

• x̄il é a média do atributo l, considerando os objetos pertencentes ao grupo Gi;

• para i ∈ {1, · · · , k}, j ∈ {1, · · · , n} e l ∈ {1, · · · , f}.

A medida de IL mais utilizada na literatura de SDC [13][14][26][44] é definida pela

razão entre a soma do erro quadrático (SSE) e a soma do erro quadrático total (do inglês,

Sum of Squares Total - SST), conforme descrito na Equação 2.7.

F1(T, T
′) = IL1(T, T ′) =

SSE

SST
=

∑f
l=1

∑k
i=1

∑
∀xjl∈Gi

(xjl − x̄il)2∑f
l=1

∑n
j=1(xjl − x̄l)2

(2.7)

A medida IL1 representa a perda de informação normalizada e está relacionada com

o grau de similaridade interna (homogeneidade) dos grupos obtidos no processo de micro-

agregação.

A medida IL2 [71][47], descrita na Equação 2.8, possibilita quantificar o resultado

da transformação do conjunto de dados original T no conjunto resultante T ′, ou seja, o

impacto da transformação dos valores observados.

F2(T, T
′) = IL2(T, T ′) =

1

fn

f∑
l=1

n∑
j=1

|xjl − x′jl|√
2Sl

(2.8)

Onde:

• xjl corresponde ao valor do atributo l para o objeto j do conjunto de dados original,

T , j ∈ {1, · · · , n} e l ∈ {1, · · · , f};

• x′jl, corresponde, de maneira análoga, ao valor do atributo l para o objeto j do

conjunto de dados resultante, T ′;
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• Sl corresponde ao desvio padrão do atributo l do conjunto de dados original, T ,

l ∈ {1, · · · , f}.

A medida IL2 tem limite inferior igual a zero, mas não possui limite superior5. Assim,

não é apropriada para compor a função objetivo parametrizada junto às medidas IL1

(Equação 2.7) e DLD (Equação 2.15), limitadas superiormente em 1, pois pode dominar

o valor final da função objetivo, impossibilitando alcançar solução adequada em termos

de DLD.

A medida IL3 [18], descrita na Equação 2.14, é definida a partir da média aritmética

de cinco medidas, descritas nas Equações 2.9, 2.10, 2.11, 2.12 e 2.13.

IL31(T, T
′) =

1

fn

f∑
l=1

n∑
j=1

|xjl − x′jl|
|xjl|

(2.9)

IL32(T, T
′) =

1

f

f∑
l=1

|x̄l − x̄′l|
|x̄l|

(2.10)

IL33(T, T
′) =

2

f(f + 1)

f∑
l=1

∑
1≤h≤l

|vhl − v′hl|
|vhl|

(2.11)

IL34(T, T
′) =

1

f

f∑
l=1

|vl − v′l|
vl

(2.12)

IL35(T, T
′) =

2

f(f + 1)

f∑
l=1

∑
1≤h≤l

|rhl − r′hl|
|rhl|

(2.13)

F3(T, T
′) = IL3(T, T ′) =

IL31 + IL32 + IL33 + IL34 + IL35

5
(2.14)

Onde:

• xjl corresponde ao valor do atributo l para o objeto j do conjunto de dados original

T , j ∈ {1, ..., n} e l ∈ {1, ..., f};

• x̄l corresponde à média do atribulo l do conjunto de dados original T , l ∈ {1, ..., f};

• vhl corresponde à covariância entre os atributos h e l do conjunto de dados original

T , h, l ∈ {1, ..., f};
5Ver Apêndice A.1 para mais detalhes sobre as propriedades da medida IL2.
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• vl corresponde à variância do atributo l do conjunto de dados original T , l ∈
{1, ..., f};

• rhl corresponde à correlação entre os atributos h e l do conjunto de dados original

T , h, l ∈ {1, ..., f};

• x′jl, x̄′l, v′hl, v′l e r′hl representam, de maneira análoga, as estatísticas do conjunto de

dados resultante T ′, j ∈ {1, ..., n} e h, l ∈ {1, ..., f}.

Segundo [64], a medida IL2, descrita na Equação 2.8, não possibilita avaliar quão bem

as estatísticas univariadas ou multivariadas são preservadas. No entanto, ainda segundo

[64], a medida IL32, descrita na Equação 2.10, é a medida univariada de IL apropriada e

as medidas IL33, IL34 e IL35, descritas nas Equações 2.11, 2.12 e 2.13, respectivamente,

são medidas multivariadas de IL apropriadas.

2.2.2 Risco de Violação de Sigilo

Quando apenas IL é adotada para produzir uma solução para o MMAP, a alocação dos

objetos aos grupos é realizada buscando alcançar a máxima homogeneidade interna. En-

tão, em um conjunto de dados a ser protegido, se houver ao menos c objetos idênticos em

termos dos valores dos atributos que os descrevem, esses objetos serão alocados no mesmo

grupo e, portanto, nenhuma perturbação será inserida na fase de agregação. Esses objetos

não serão protegidos no conjunto de dados resultantes. O risco de violação de sigilo deve

ser também controlado, a fim de evitar tal condição.

O risco de violação de sigilo (DR) é quantificado de forma menos trivial do que IL,

pois depende da quantidade de informação adicional que é possível obter em relação aos

objetos representados no conjunto de dados original. Mais especificamente, caso estejam

disponíveis informações de T não submetidas a técnicas adequadas de desidentificação e

SDC, métodos de pareamento de registros podem permitir a reidentificação dos objetos

[70][57][17].

Linkage Disclosure (LD) é o mecanismo padrão usado para medir o DR de um método

de SDC [18]. Uma medida usada para quantificar o LD [47][68][51] é Distance-based

Linkage Disclosure (DLD) [36], descrita pela Equação 2.15, que permite quantificar a

dificuldade de identificar um objeto protegido através de técnicas de record linkage e
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statistical matching [71][27][23].

F4(T, T
′) = DLD(T, T ′) =

#{x′j|j = arg mini(d(x′j, xi)), x
′
j ∈ T ′, xi ∈ T}

n
(2.15)

O resultado obtido a partir do cálculo de DLD possibilita quantificar o número de

objetos com correspondência direta entre o conjunto de dados original T e o conjunto de

dados protegido T ′. Isto é, contabiliza o número de objetos x′j ∈ T ′ cujo objeto mais

próximo em T seja o objeto xi que lhe deu origem (i = j). Esse total é dividido pelo

número total de objetos n, resultando em uma proporção, logo DLD ∈ [0, 1].

A Tabela 2.1 apresenta valores dos atributos dos objetos de um conjunto de dados

hipotético (T ) e seu correspondente protegido (T ′), resultante da aplicação de método de

microagregação. Uma vez que, dentre os n = 9 objetos de T e T ′, os objetos x′1, x′6 e x′9
({x′1, x′6, x′9} ⊂ T ′) têm como objetos mais próximos6, respectivamente, os objetos x1, x6 e

x9 ({x1, x6, x9} ⊂ T ), destacados em negrito na Tabela 2.1, entãoDLD(T, T ′) = 3
9
≈ 0, 33.

Tabela 2.1: Exemplo do cálculo de DLD em instância hipotética.

objeto idade em T idade em T ′ renda em T renda em T ′ argmini(d(x
′
j, xi))

1 24 25 21.000,00 20.166,67 1

2 31 25 19.500,00 20.166,67 1

3 32 38 22.000,00 31.595,00 6

4 57 52 43.480,00 41.916,67 9

5 49 52 39.220,00 41.916,67 9

6 43 38 32.285,00 31.595,00 6

7 39 38 40.500,00 31.595,00 6

8 20 25 20.000,00 20.166,67 1

9 51 52 43.050,00 41.916,67 9

Essa medida é calculada considerando o número de atributos originais que o usuário

do dado protegido tem acesso [31][51]. O valor final é a média das proporções de objetos

identificados em cada caso, usando distância baseada em correspondência de registros.

A fim de evitar calcular a medida diversas vezes, em diferentes condições, [36] propõe

assumir o caso mais desfavorável no que diz respeito à preservação do sigilo. Esse caso se
6Assim como em [36][51], considerou-se que o usuário tenta identificar um objeto protegido buscando-

o no conjunto de dados original. Embora, em uma condição real, o usuário mal-intencionado (intruso)
busque o registro original no conjunto protegido, [51] afirma que há forte correlação nos valores de DLD
obtidos segundo as duas abordagens.
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verifica quando o usuário do dado protegido tem acesso a todos os atributos originais e

busca identificá-los no conjunto de dados protegido.



Capítulo 3

Revisão da Literatura

Nesse capítulo são apresentados os principais métodos propostos na literatura para abor-

dar o Problema de Microagregação. Embora originalmente propostos para atributos

numéricos contínuos [51], há métodos que admitem outros tipos de atributos [19], não

contemplados no presente trabalho.

Como mencionado na Seção 2.1, quando o número de atributos f no conjunto de

dados é superior a dois, não é possível resolver o Problema de Microagregação Multivari-

ado (do inglês, Multivariate MicroAggregation Problem - MMAP) através de métodos de

enumeração exaustiva [52] e há limitações quanto à utilização de formulações, bem como

a sua resolução mediante a aplicação de métodos exatos.

Em função disso, os primeiros métodos de microagregação propostos na literatura

abordam um caso particular do MMAP, quando f = 1, chamado de Problema de Mi-

croagregação Univariado. Esses métodos, denominados univariados, consideram apenas

um atributo associado aos objetos do conjunto de dados. Os métodos multivariados

consideram diversos atributos simultaneamente e são mais eficazes no que diz respeito

à preservação do sigilo. Entretanto, alguns métodos multivariados bem sucedidos são

extensões ou variações de métodos univariados.

Métodos de microagreagação, univariados e multivariados, podem ainda adotar abor-

dagens com base em grupos de tamanho fixo ou de tamanho variável. Nos métodos

baseados em grupos de tamanho fixo, todos os grupos formados na etapa de particiona-

mento têm o mesmo tamanho c, com exceção do último grupo, cujo tamanho pode variar

entre c e 2c− 1, quando o número total de objetos não for múltiplo de c. Nas abordagens

que admitem grupos de tamanho variável, qualquer grupo pode ter entre c e 2c−1 objetos.

Métodos baseados em grupos de tamanho variável são mais eficazes no que diz respeito à
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preservação do sigilo [26], embora mais custosos computacionalmente [44].

3.1 Métodos univariados

A abordagem mais simples para o caso univariado consiste em ordenar os objetos segundo

o atributo considerado e particioná-los em grupos de tamanho fixo c. Se o número de

objetos não for múltiplo de c, o último grupo assume tamanho superior a c e inferior a

2c. Tal abordagem tem baixo custo computacional, mas é pouco eficaz na preservação

da informação e, principalmente, na garantia do sigilo [46]. Single [63] é um exemplo de

método que adota essa abordagem.

O método MHM [33] é um método capaz de produzir, em tempo polinomial, o mínimo

global [13], i.e., uma partição de SSE (do inglês, Sum of Squared Errors) mínimo, para um

conjunto de dados unidimensional. Portanto, no que diz respeito à minimização da perda

de informação (IL), a solução ótima global pode ser encontrada no caso univariado. No

MHM o Problema de Microagregação é formulado como o Problema do Caminho Mínimo

(do inglês, Shortest Path Problem) [2].

Dado um conjunto de n objetos com um atributo (i.e., f = 1), um conjunto de vértices

V = {V1, · · · , Vi, · · · , Vn} é construído, no qual os vértices representam os n objetos do

conjunto, ordenados segundo o atributo utilizado. Mais especificamente, os vértices V1 e

Vn representam os objetos com menor e maior valor do atributo, respectivamente. Dado

um inteiro c ∈ {1, · · · , n}, um grafo Hc,n(V ′, E) é construído, sendo V ′ = {V0, V } e, para
cada par de vértices (i, j), onde 0 ≤ i < n e i + c ≤ j < i + 2c, a aresta eij é adicionada

ao conjunto de arestas E. Um grupo Gij corresponde então aos objetos associados aos

vértices do subconjunto definido por Vh : i < h ≤ j. A cada aresta eij é atribuído peso

wij correspondente ao SSE1 do grupo Gij. A solução ótima corresponde aos grupos dados

pelas arestas que formam o caminho mínimo do vértice V0 ao vértice Vn em Hc,n(V ′, E).

Para c = 3 e n = 9, o grafo H3,9(V
′, E) é construído, onde

V ′ = {V0, V1, V2, V3, V4, V5, V6, V7, V8, V9}

E = {e03, e04, e05, e14, e15, e16, e25, e26, e27, e36, e37, e38, e47, e48, e49, e58, e59, e69}

Essa representação incorpora a restrição dada pela Equação 2.2, pois os possíveis caminhos

entre os vértices V0 e V9, representados na Figura 3.1, resultam em partições que respeitam

1O peso da aresta eij é dado por wij =
∑j

h=i+1(xh−x̄ij)
2, onde xh é o objeto do grupoGij representado

pelo vértice Vh e x̄ij = 1
j−i
∑j

h=i+1 xh.
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Figura 3.1: Exemplo de aplicação do método MHM.

tal restrição. Os caminhos possíveis são dados pelos seguintes subconjuntos de E:

p1 = {e03, e36, e69} (azul)

p2 = {e04, e49} (vermelho)

p3 = {e05, e59} (verde)

Assumindo então que o caminho mínimo, em termos da soma do SSE, entre os vértices

V0 e V9 seja dado por p1 = {e03, e36, e69}, o conjunto de dados é particionado nos seguintes

três grupos:

G03 = {V1, V2, V3}

G36 = {V4, V5, V6}

G69 = {V7, V8, V9}

3.2 Métodos multivariados

O método Single, baseado em ordenação, pode ser adaptado para o caso multivariado. A

etapa de particionamento é executada considerando apenas um atributo, mas, na etapa

de agregação, todos os atributos são considerados. A escolha do atributo adotado na

etapa de particionamento tem, portanto, grande impacto no desempenho do método, que

pode ser comprometido se, por exemplo, o atributo escolhido apresentar pouco poder

de discriminação dos objetos ou se não houver correlação [49] significativa, positiva ou

negativa, entre o atributo escolhido e os demais. Seus resultados podem ser utilizados

como baseline na comparação entre métodos, uma vez que esse método comumente não

produz soluções competitivas no que diz respeito, principalmente, à minimização da perda

de informação.

A abordagem baseada em ordenação pode ser adaptada para o caso multivariado de

maneira mais eficaz através do uso de técnicas de redução de dimensionalidade, tal como

a técnica de análise de componentes principais (do inglês, Principal Components Analysis
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- PCA) [39]. A ordenação e o particionamento dos objetos são então feitos com base na

primeira componente principal [56].

Dois aspectos da técnica de PCA devem, no entanto, ser considerados quando da

abordagem do MMAP, quais sejam: (i) PCA é uma técnica sensível à presença de valores

extremos (outliers) e (ii) apenas a primeira componente principal é utilizada, embora

todas sejam estimadas, implicando cálculos desnecessários. O método PPPCA (do inglês,

Projection Pursuit Principal Components Analysis) [10] contorna ambas as limitações

utilizando métodos robustos para estimar a matriz de covariância [45] e a técnica de

projection pursuit [43] para estimar apenas a primeira componente principal.

No método clustPPPCA [63], também baseado em ordenação, é realizada uma etapa

preliminar antes da ordenação, na qual os objetos são agrupados através da aplicação de

um algoritmo de agrupamento2. Em seguida, o PPPCA é aplicado de maneira indepen-

dente em cada um dos grupos formados inicialmente.

O método da Distância Máxima para o Vetor Médio (do inglês, Maximum Distance

to Average Vector - MDAV) [19] é o método de microagregação multivariado mais uti-

lizado [58], e um dos mais eficientes e eficazes em termos da homogeneidade dos grupos

resultantes [59], ou seja, em termos da redução de IL. Esse método consiste em, dado um

conjunto de dados, calcular o centroide global (considerando todos os objetos e atributos)

e, em seguida, identificar o objeto de menor similaridade com o centroide global. Dado o

nível de agregação c, o objeto r, de menor similaridade com o centroide global, dá origem

ao primeiro grupo, juntamente com os (c − 1) objetos mais similares a ele, segundo me-

dida de similaridade3 definida. O segundo grupo é construído de forma análoga, porém

tendo como origem o objeto de menor similaridade com o objeto r. O centroide global é

então atualizado considerando, apenas, os objetos ainda não alocados a nenhum grupo –

o processo se repete até que todos os objetos tenham sido alocados a algum grupo.

O método V-MDAV (do inglês, Variable-size Maximum Distance to Average Vector)

[59] segue a estratégia inicial de formação de grupos do MDAV, porém, após a composição

de um grupo Gi com c objetos, um procedimento adicional, denominado extensão de

grupo, é executado. Nele é avaliada a inclusão do objeto xmin mais próximo aos objetos

do grupo Gi, em termos da distância euclidiana. O objeto xmin é adicionado a Gi se

minj /∈Gi,xmin 6=xj
(d(xmin, xj)) > minl∈Gi

(d(xmin, xl)). O procedimento se repete até que xmin

não seja adicionado a Gi ou ni = 2c− 1. Uma vez concluído o procedimento de extensão
2Segundo [63], o método Mclust [28] produz os melhores resultados na maioria dos casos, entretanto,

qualquer método de agrupamento, hierárquico ou não hierárquico, pode ser aplicado nessa etapa.
3A medida de dissimilaridade geralmente adotada é a distância euclidiana.
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do grupo, o método forma um novo grupo. O processo se repete até que todos os objetos

tenham sido alocados a um grupo. Embora o método apresente custo de processamento

similar ao MDAV, em função da implementação eficiente proposta pelos autores, o V-

MDAV foi mais eficaz apenas para conjuntos de dados sintéticos. Para conjuntos de

dados reais o desempenho do MDAV em experimentos preliminares foi igual ou superior

ao do V-MDAV.

O método de Tamanho Fixo Baseado em Centroide (do inglês, Centroid-based Fixed-

size - CBFS) [41] é similar ao MDAV, porém apenas um grupo é construído em cada

iteração, aquele ao redor do objeto r mais distante do centroide global4. Essa modificação

promove ganho de eficiência substancial, pois, no MDAV, o número de operações por

iteração para o cálculo das distâncias é O(n2), enquanto que apenas O(n) operações

são necessárias no CBFS. Em [61] é proposta implementação eficiente do CBFS, com

complexidade de caso médio θ(log(n)), utilizando estrutura de dados k-d tree [5].

Em [65] é proposta uma variação do MDAV, denominada RMDM (do inglês, Robust

Mahalanobis Distance based Microagregation). O método segue o mesmo procedimento

executado no MDAV, porém os centroides são calculados através de uma medida robusta

(e.g. mediana L1) e a similaridade entre os objetos é dada pela distância de Mahalanobis.

O algoritmo FDM (do inglês, Fast Data-oriented Microaggegation) [50] consiste em

aplicar o MHM em uma sequência de objetos definida por uma rota do PCV. Entre-

tanto, como a construção da rota não depende do valor de c, soluções para diferentes

valores do nível de agregação c podem ser obtidas em uma única execução. Essa estraté-

gia pode economizar tempo de processamento, uma vez que é comum realizar múltiplas

execuções de um método de microagregação, adotando diferentes níveis de agregação (e.g.

c = {3, 4, 5, 10}).

No método de seleção de grupos com base em minimização sequencial do SSE (do

inglês, Group Selection based on sequential Minimization of SSE - GSMS) [53] cada objeto

é um candidato a centroide, formando um grupo com os c − 1 objetos mais próximos a

ele. Um processo iterativo de seleção de grupos é realizado. Mais especificamente, na

primeira iteração é selecionado o grupo Gi (i = 1, ..., n) que, quando desconsiderados seus

c objetos, os demais n− c objetos apresentem o menor valor de SSE. São realizadas bn/cc
iterações, formando k grupos de tamanho c. Finalmente, se n e c não são múltiplos, os

n− kc objetos restantes são individualmente alocados ao grupo cujo centroide seja mais
4O centroide global é calculado considerando todos os objetos em um único grupo, ou seja, é repre-

sentado pela média de todos os atributos.
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próximo.

Em [60], um método de grupos de tamanho variável baseado em um algoritmo gené-

tico clássico [48] foi proposto e apresentou desempenho superior ao método MDAV para

conjuntos de dados de até 50 objetos. Uma abordagem híbrida foi proposta em [58], onde

soluções obtidas pelo método MDAV são refinadas pelo método baseado em um algoritmo

genético proposto em [60]. Todavia, não foram observados ganhos substanciais em termos

de redução da perda de informação para conjuntos de dados reais.

Como os métodos apresentados buscam minimizar a perda de informação, nenhuma

medida de risco de violação de sigilo é considerada no processo produção dos conjuntos

de dados resultantes. O risco de violação de sigilo é controlado indiretamente pelo nível

de agregação c, mas, em geral, não é considerado na avaliação da qualidade das soluções.



Capítulo 4

Metodologia

Nesse capítulo é apresentada uma abordagem heurística para resolver o Problema de Mi-

croagregação Multivariado (do inglês, Multivariate MicroAggregation Problem - MMAP),

utilizando conceitos da metaheurística Algoritmo Genético de Chaves Aleatórias Viciadas

(do inglês, Biased Random Key Genetic Algorithm - BRKGA) [30].

Conforme descrito na Seção 2.1, dois objetivos conflitantes devem ser considerados no

MMAP, quais sejam: (i) a perda de informação (IL) e (ii) o risco de violação de sigilo

(DR). Todavia, é predominante na literatura sobre o tema o uso de abordagens mono-

objetivo, considerando apenas a minimização de IL. O controle de DR se dá de forma

indireta, através da definição do nível de agregação c, que estabelece o número mínimo

de objetos por grupo. Quanto maior o nível de agregação, maior é a perda de informação

e menor é o risco de violação de sigilo no conjunto resultante.

A abordagem proposta utiliza uma função objetivo parametrizada, conforme descrito

na Seção 2.1 (Equação 2.1, p. 8), que permite considerar um ou mais objetivos no processo

de otimização. Diferentes medidas de IL e DR, descritas na Seção 2.2, podem ser utilizadas

para compor a função objetivo parametrizada, permitindo, portanto, controlar a perda

de informação e o risco de violação de sigilo simultaneamente. Finalmente, o método de

otimização adotado, descrito na Seção 4.4, utiliza conceitos da metaheurística Algoritmo

Genético de Chaves Aleatórias Viciadas (do inglês, Biased Random Key Genetic Algorithm

- BRKGA) [30], descrito na Seção 4.3.

A Seção 4.1 traz uma breve descrição acerca dos algoritmos genéticos. As Seções 4.2

e 4.3 descrevem, sucintamente, o RKGA e o BRKGA, respectivamente. Na Seção 4.4 a

abordagem proposta é apresentada.
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4.1 Algoritmos Genéticos

A metaheurística Algoritmos Genéticos (AG) [37] é baseada nos conceitos apresentados

por Charles Darwin1 em seu livro intitulado On the Origin of Species by Means of Natural

Selection [11]. Darwin coletou evidências de que populações de indivíduos evoluem ao

longo de gerações através de um processo de seleção natural, no qual os indivíduos mais

aptos a sobreviver são, também, os que têm mais chance de transmitir genes para a

próxima geração. Com isso, a partir de uma população inicial, uma espécie lentamente

evolui, ao longo de muitas gerações, se tornando cada vez mais adaptada às condições do

habitat em que vive.

Um AG tenta reproduzir esse processo de aprimoramento de uma população de in-

divíduos, a fim de produzir soluções, que correspondem a ótimos locais, em geral, de

boa qualidade (no que diz respeito ao valor da função objetivo) para um problema de

otimização. Para isso, uma população inicial é gerada e os indivíduos dessa população

são associados a vetores, chamados cromossomos, que correspondem a um conjunto de

soluções viáveis para o problema de otimização em questão.

Pensando em um AG no contexto do MMAP, uma solução para a etapa de particio-

namento pode ser representada por um vetor de inteiros de comprimento igual ao número

de objetos, n, no qual o valor de cada posição corresponde ao número do grupo ao qual o

objeto foi alocado, conforme representado na Figura 4.1.

Figura 4.1: Representação de cromossomo associado a um indivíduo, correspondente à
solução para o MMAP.

O cromossomo corresponde à solução representada no diagrama da Figura 2.1b (p.

7), onde os objetos 1, 2 e 8 foram alocados no grupo 1, os objetos 3, 6 e 7 foram alocados

no grupo 2 e o grupo 3 foi composto pelos objetos 4, 5 e 9 no exemplo.

A qualidade das soluções ou aptidão dos indivíduos de uma população é definida por

uma função de fitness (e.g. função objetivo), que descreve o objetivo do problema (i.e.,

maximizar ou minimizar determinada quantidade). A solução associada a cada indivíduo
1Embora Darwin não tenha sido o primeiro a abordar o tema, seu trabalho teve grande repercussão e

foi responsável por estabelecer os fundamentos da Biologia Evolutiva.
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é avaliada segundo o valor obtido na função de fitness (ou aptidão), ou seja, em um

problema de minimização, quanto menor o valor obtido na função de fitness, mais apto é

o indivíduo e melhor é a solução a ele associada.

Uma vez construída a população inicial, deve ser adotada uma estratégia para compor

as populações das próximas gerações. Nessa estratégia, três conceitos ou operadores são

considerados, quais sejam:

1. Sobrevivência: selecionar os indivíduos (soluções) que devem ou não prevalecer. Os

indivíduos considerados menos aptos, em geral, não são incluídos na população da

geração seguinte, a fim de promover a evolução da população.

2. Cruzamento: combinar indivíduos a fim de dar origem a novos indivíduos, herdeiros

de suas características genéticas. Espera-se que novos indivíduos, gerados a partir

da combinação das características de indivíduos aptos, sejam tão ou mais aptos.

3. Mutação: introduzir pequenas modificações nos indivíduos ou mesmo introduzir

indivíduos inteiramente novos, sem herança genética. A preservação apenas dos

indivíduos mais aptos pode fazer com que a população tenha sua diversidade preju-

dicada após algumas gerações, tornando impossível a produção de indivíduos mais

aptos do que os da geração anterior e causando a convergência prematura do algo-

ritmo.

Os operadores de cruzamento e mutação têm por objetivo aumentar a capacidade

do algoritmo explorar amplamente o espaço de busca, a fim de permitir a produção de

soluções de qualidade superior. O operador de mutação, em particular, tem o intuito de

evitar que, em determinada geração, o método fique concentrado em uma região muito

reduzida do espaço de busca e restrito a ótimos locais de baixa qualidade.

No que diz respeito ao cruzamento de um ponto, uma possível abordagem é repre-

sentada na Figura 4.2. Nesse operador, dois cromossomos associados a dois indivíduos,

representando duas soluções distintas, I1 e I2, são emparelhados e um ponto de corte P

é selecionado aleatoriamente. Em seguida, os genes de I1 posteriores a P são substituí-

dos pelos genes correspondentes de I2, gerando um primeiro descendente (ou offspring),

O1. De maneira análoga, o segundo descendente O2 é obtido a partir da substituição dos

genes posteriores a P em I2 pelos genes correspondentes de I1. Dois novos indivíduos,

representando duas novas soluções, são então produzidos. O mesmo procedimento pode

ser executado adotando i pontos de corte Pi, sendo 1 ≤ i < n. Nesse caso é possível ter
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um número maior de permutações entre as partes dos cromossomos, possibilitando obter

um número maior de descendentes a cada operação de cruzamento.

Figura 4.2: Representação do operador de cruzamento com um ponto de corte.

O operador de cruzamento pode ser também operacionalizado através do emparelha-

mento de três vetores, sendo dois deles cromossomos associados a indivíduos distintos, I1
e I2, e um vetor binário, B, gerado aleatoriamente, conforme representado na Figura 4.3.

O indivíduo descendente O recebe então os genes de I1 para os quais a posição corres-

pondente no vetor B é igual a zero. Os demais genes de O são herdados de I2. Nesse

operador, denominado operador de cruzamento binário, apenas um descendente é obtido

a cada operação de cruzamento.

Figura 4.3: Representação do operador de cruzamento binário.

No que diz respeito à mutação, um operador de mutação tradicional consiste em pro-

duzir um cromossomo mutante Im a partir de uma pequena alteração em um cromossomo

I, como representado na Figura 4.4. Nesse exemplo, uma posição do vetor foi alterada,

gerando uma nova solução. No entanto, no que diz respeito ao MMAP, esse operador

não é adequado, pois não garante a restrição referente aos limites de tamanho dos grupos

formados na fase de particionamento, descrita na Equação 2.2 (p. 8). Dado o nível de

agregação c = 3, no exemplo da Figura 4.4, a alteração realizada na quarta posição do

vetor modificou a alocação do objeto correspondente, reduzindo para apenas dois o nú-

mero de objetos no grupo 3 e violando o limite inferior da restrição dada pela Equação

2.2. Uma alternativa para evitar esse problema é executar a mutação alternando sempre

duas posições do mesmo vetor (cromossomo), conforme representado na Figura 4.5.
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Figura 4.4: Representação do operador de mutação.

Figura 4.5: Representação do operador de mutação de posições alternadas.

Esse exemplo expõe uma limitação dos operadores de cruzamento e mutação apre-

sentados, pois as restrições do problema não são levadas em consideração e, portanto,

soluções inviáveis podem ser produzidas. No MMAP, por exemplo, o nível de agrega-

ção c deve ser respeitado, de maneira que todos os grupos tenham, ao menos, c objetos

(Equação 2.2, p. 8). Essa condição é facilmente violada nos operadores apresentados.

4.2 Random Key Genetic Algorithm (RKGA)

A metaheurística Algoritmo Genético de Chaves Aleatórias (do inglês, Random Key Ge-

netic Algorithm - RKGA) [4] utiliza chaves aleatórias para representar os cromossomos

associados às soluções de um problema de otimização através de um decodificador. Um

vetor de chaves aleatórias é um vetor de números reais u gerado segundo uma distribui-

ção uniforme no intervalo [0, 1]. Um decodificador é um procedimento determinístico que

recebe como entrada um vetor de chaves aleatórias e o transforma em uma solução viável

para o problema de otimização em questão.

Um possível decodificador para o MMAP é representado na Figura 4.6. Inicialmente,

um vetor de chaves aleatórias é gerado, de maneira que cada objeto seja associado a

uma chave. O vetor de chaves aleatórias é então ordenado e particionado respeitando as

restrições do problema, descritas na Seção 2.1 (p. 8). Cada partição passa a compor um

grupo e cada objeto recebe o rótulo correspondente ao grupo que foi alocado. Finalmente,

um cromossomo representando uma solução viável para o problema é obtido.

Na primeira iteração do RKGA (geração g = 1) uma população inicial de p indivíduos,

representados por vetores de chaves aleatórias, é gerada. Esses vetores são decodificados

em cromossomos representando soluções viáveis para o problema, que são avaliadas se-

gundo uma função de fitness (ou aptidão), a fim de medir a aptidão dos cromossomos
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Figura 4.6: Representação de decodificador para o MMAP.

associados a cada solução. Os cromossomos são então divididos em dois conjuntos, um

denominado elite, reunindo os pe cromossomos com melhor valor de fitness, e outro, de-

nominado não elite, reunindo os p− pe cromossomos restantes, sendo pe < p− pe.

Para as gerações seguintes, em particular na geração g + 1, os pe cromossomos do

conjunto elite da geração anterior (g) são copiados para a população da nova geração

(g+ 1) e pm cromossomos mutantes são gerados através do mesmo procedimento adotado

para gerar os cromossomos da população inicial. Os demais p − pe − pm cromossomos

são descendentes produzidos através da aplicação do operador de cruzamento uniforme

[62] a pares de cromossomos selecionados aleatoriamente da população da geração g,

denominados cromossomos pais. Nesse operador de cruzamento, a i-ésima posição do

cromossomo descendente O recebe a i-ésima componente de um de seus pais, I1 e I2. A

probabilidade de receber uma componente de I1 e I2 é dada pelos parâmetros ρ1 e ρ2,

respectivamente, ρ1 + ρ2 = 1.

A população da geração g + 1 é portanto composta por pe cromossomos do conjunto

elite da geração anterior g, pm cromossomos mutantes sem características herdadas dos

cromossomos das gerações anteriores, e p− pe− pm cromossomos descendentes, obtidos a

partir do processo de cruzamento.

Uma vez completada a população da geração g+ 1, seus cromossomos são novamente
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decodificados, avaliados segundo a função de fitness e mais uma vez divididos nos con-

juntos elite e não elite. Esse procedimento se repete até que um critério de parada seja

atingido. São critérios de parada comuns o número máximo de gerações, tempo máximo

de execução e um valor alvo para a função de fitness. O critério de convergência também

pode ser implementado estabelecendo-se um número máximo de gerações sem melhoria,

i.e., sem redução no valor de fitness, para um problema de minimização.

4.3 Biased Random Key Genetic Algorithm (BRKGA)

O Algoritmo Genético de Chaves Aleatórias Viciadas (do inglês, Biased Random Key

Genetic Algorithm - BRKGA) [30] segue o mesmo procedimento do RKGA, mas adota

um método de cruzamento que prioriza os cromossomos do conjunto elite.

No BRKGA, o cruzamento é feito sempre entre um cromossomo do conjunto elite,

Ie, e um cromossomo do conjunto não elite, In. Além disso, a definição do gene que será

herdado pelo descendente é feita através de uma seleção viciada, conforme representado

na Figura 4.7. O vetor auxiliar, A, é um vetor de números reais gerado segundo uma

distribuição uniforme no intervalo [0, 1] e quando a i-ésima posição de A é menor ou igual

à probabilidade de cruzamento ρe, ρe > 0, 5, o descendente O herda, na posição i, o i-

ésimo gene de Ie (cromossomo do conjunto elite). Caso contrário, herda o i-ésimo gene de

In (cromossomo do conjunto não elite). O parâmetro ρe define, portanto, a probabilidade

de um gene do cromossomo proveniente do conjunto elite ser herdado pelo cromossomo

descendente. Um diagrama contemplando todas as etapas de um BRKGA é apresentado

na Figura 4.8.

Figura 4.7: Representação do operador de cruzamento utilizado na metaheurística
BRKGA.
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Figura 4.8: Diagrama do BRKGA (adaptado de [30]).

4.4 Abordagem Proposta

A abordagem proposta para o MMAP aplica conceitos da metaheurística BRKGA. Mais

especificamente, foram adotados os operadores de cruzamento, ilustrado na Figura 4.7, e

mutação, no qual novos cromossomos são introduzidos a cada geração. No entanto, uma

forma alternativa de representação das soluções foi utilizada.

A representação de soluções utilizada no RKGA e no BRKGA, embora ofereça a

garantia de que os descendentes produzidos no processo de cruzamento sempre sejam as-

sociados a soluções viáveis, traz uma limitação indesejável quando se trata do MMAP.

Mais especificamente, não é trivial elaborar um decodificador que permita converter ve-

tores de chaves aleatórias em soluções com grupos de tamanhos variáveis viáveis para o

MMAP, garantindo reciprocidade, ou seja, garantindo que a solução seja preservada no

processo de decodificação inversa (ou recodificação).

O decodificador ilustrado na Figura 4.6 (p. 26) possui tal propriedade, porém permite

tratar apenas soluções com grupos de tamanho fixo, i.e., soluções em que todos os grupos

têm o mesmo número de objetos, com exceção apenas do último grupo quando o total de

objetos não for múltiplo do nível de agregação. Nesse decodificador (Figura 4.6, p. 26), os

objetos do conjunto de dados são representados por um vetor de inteiros [60]. Um vetor

de chaves aleatórias é associado a esse vetor de inteiros (passo 1) e define sua ordenação

(passo 2). Dado o nível de agregação c, cada c posições consecutivas do vetor de inteiros,

ordenado segundo o vetor de chaves aleatórias, passa a compor um grupo e recebe um

rótulo (passo 3). Nesse passo, caso o último grupo assuma tamanho inferior a c, os objetos

desse grupo são alocados ao grupo anterior. Finalmente, o vetor de inteiros é reordenado,
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preservando a associação dos rótulos dos números dos grupos (passo 4).

De forma a admitir soluções com grupos de tamanho variável, foram elaborados dois

decodificadores, apresentados nas Seções 4.4.2 e 4.4.3, capazes de converter vetores de

chaves aleatórias em cromossomos representando soluções viáveis para o MMAP com

grupos de tamanhos variáveis.

Em ambos os decodificadores, o procedimento adotado não é reversível, i.e., não é

possível fazer a decodificação inversa das soluções em vetores de chaves aleatórias, pois a

solução não é preservada.

Além disso, a associação do MMAP com outros problemas de otimização combina-

tória, tais como o Problema do Caixeiro Viajante (PCV) [35], Árvore Geradora Mínima

(AGM) [41] e Problemas de Agrupamento [67], permite que a população inicial seja com-

posta não apenas por cromossomos gerados de forma aleatória, mas adotando métodos

originalmente desenvolvidos para resolver esses problemas de otimização combinatória.

Cromossomos obtidos através desses métodos correspondem a soluções que, em geral,

apresentam valores de fitness melhores do que aquelas associadas a cromossomos gera-

dos de maneira aleatória e sua inclusão na população inicial favorece o desempenho do

algoritmo, permitindo produzir soluções de qualidade superior em um número menor de

gerações.

No que diz respeito ao PCV, foi adotada estratégia similar a proposta em [50] para

obter soluções do MMAP baseadas no PCV. Essa estratégia consiste em, a partir de uma

única solução do PCV, obter diferentes soluções do MMAP variando o nível de agregação

c e definindo aleatoriamente o número de objetos em cada grupo (respeitando a restrição

dada pela Equação 2.2, p. 8), como detalhado na Seção 4.4.4 (Figura 4.13, p. 36).

Essa abordagem é eficiente no sentido de que apenas uma solução do PCV é necessária

para a geração de múltiplas soluções do MMAP. Entretanto, a diversidade das soluções

obtidas é limitada, uma vez que, após a conversão do ciclo Hamiltoniano em caminho,

a ordem dos objetos é fixa2. Uma população composta exclusivamente por cromossomos

associados a tais soluções pode produzir a convergência prematura do algoritmo para

ótimos locais de baixa qualidade. O operador de mutação tradicional, responsável por

evitar esse fenômeno, seria pouco eficaz se incorporasse os mesmos métodos para geração
2No exemplo da Figura 4.13 (p. 36), n = 9, logo, para o nível de agregação c = 3,

2 ≤ k ≤ 3. Assim, após a remoção da aresta selecionada, podem ser formadas três soluções distin-
tas para o MMAP, quais sejam : {x8, x1, x2}{x3, x6, x5}{x4, x9, x7}, {x8, x1, x2, x3}{x6, x5, x4, x9, x7} e
{x8, x1, x2, x3, x6}{x5, x4, x9, x7}. Como |E| = 9, há nove possibilidades quanto à remoção de arestas e,
para cada uma, três soluções distintas podem ser formadas, então total 9 ∗ 3 = 27 soluções podem ser
produzidas.
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de cromossomos mutantes.

Sendo assim, a abordagem proposta combina os decodificadores, descritos nas Seções

4.4.2 e 4.4.3, e uma heurística construtiva baseada em soluções do Problema do Caixeiro

Viajante Euclideano (PCVE), variante do PCV, descrita na Seção 4.4.4, para construir a

população da primeira geração e os cromossomos mutantes ao longo das gerações.

4.4.1 Representação das soluções

Em uma geração qualquer de um BRKGA, cada um dos indivíduos da população é asso-

ciado a um vetor, chamado cromossomo que, por sua vez, representa uma solução para o

problema em questão, como descrito na Seção 4.1.

No que diz respeito ao MMAP, cada solução para a etapa de particionamento é repre-

sentada por um vetor de inteiros de comprimento igual ao número de objetos, n, sendo

o valor de cada posição correspondente ao número do grupo ao qual o objeto foi alocado

[60].

O cromossomo da Figura 4.10 corresponde à solução apresentada no exemplo da Seção

2.1 (p. 7), representada no diagrama da Figura 4.9, onde um conjunto de dados hipotético

é particionado em três grupos. No grupo 1 foram alocados os objetos 1, 2 e 8, os objetos

3, 6 e 7 foram alocados no grupo 2 e os objetos 4, 5 e 9 formam o grupo 3.

Figura 4.9: Exemplo de partição do con-
junto de dados original.

Figura 4.10: Exemplo de representação
de partição através de cromossomo.
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4.4.2 Decodificador 1

O decodificador 1 adota uma abordagem baseada em uma formulação de programação

inteira, descrita pelas Equações 4.1, 4.2 e 4.3, para definir a alocação dos objetos aos

grupos. Uma vez fornecidos o valor de c e o vetor de chaves aleatórias u, é declarado

um vetor q com t valores definidos em k ∈ {dn/(2c − 1)e, · · · , bn/cc}. Em seguida,

é selecionado o valor que está na j-ésima posição de q tal que j = argmin(u[s]), s ∈
{1, · · · , t}. Define-se, então, kmax = q[j], que determina o número de grupos utilizado.

Sejam u = {0.44, 0.14, 0.81, 0.75, 0.51, 0.79, 0.66, 0.26, 0.16, 0.06, 0.21, 0.43}, n = 12 e

c = 3, então q = {3, 4}, s = {1, 2} e j = argmin({0.44, 0.14}) = 2, logo, kmax = 4.

Em seguida é aplicada a formulação dada por:

Minimizar
kmax∑
i=1

uixi (4.1)

Sujeito a:

c ≤ xi < 2c, ∀ i ∈ {1, ..., kmax} (4.2)

kmax∑
i=1

xi = n (4.3)

xi ∈ Z, ∀ i ∈ {1, ..., k}

O cromossomo I = {4, 1, 3, 4, 3, 4, 1, 2, 3, 2, 2, 1} é então produzido. Na solução dada

por I os objetos 2, 7 e 12 foram alocados no grupo 1, os objetos 8, 10 e 11 foram alocados

no grupo 2, os objetos 3, 5 e 9 formam o grupo 3 e os objetos 1, 4 e 6 formam o grupo 4.

Nesta formulação, xi é uma variável inteira associada ao número de objetos alocados

a cada um dos kmax grupos. A função objetivo, que contém como coeficientes os kmax

primeiros valores do vetor de chaves aleatórias u, minimiza a soma de xi. A restrição dada

pela Equação 4.2 garante que o número de objetos alocados a cada um dos grupos está

compreendido entre c e 2c− 1. A restrição dada pela Equação 4.3 garante que a soma do

total de objetos alocados a cada um dos grupos é igual ao número de objetos. O solver de
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programação inteira Rsymphony3 [34] foi utilizado para resolver a formulação4 dada pelas

Equações 4.1, 4.2 e 4.3. A solução produzida é uma solução válida para o MMAP.

4.4.3 Decodificador 2

No decodificador 2 o tamanho ni dos grupos é definido iterativamente. Mais especi-

ficamente, na iteração i o tamanho ni do grupo Gi é definido respeitando a restrição

c ≤ ni < 2c (Equação 2.2, p. 8), e o total de objetos alocados nalocados desde a primeira

iteração é acumulado, nalocados =
∑i

j=1 nj. Esse procedimento se repete até que a dife-

rença entre o total de objetos alocados nalocados até o grupo Gi e o total de objetos n seja

menor do que o limite superior de tamanho dos grupos, 2c. Os objetos restantes são então

alocados ao último grupo Gk.

Figura 4.11: Representação do processo de decodificação de uma solução, dado conjunto
de n = 12 objetos e nível de agregação c = 3, utilizando o decodificador 2.

Uma vez definidos os tamanhos e número de grupos, é gerado um vetor sequencial
3https://CRAN.R-project.org/package=Rsymphony
4Apesar de cada solução gerada pelo decodificador 1 ser produzida a partir de uma resolução indepen-

dente da formulação proposta, o tempo de execução foi inferior ao necessário para obter o mesmo número
de soluções a partir do PCV e desprezível em relação ao tempo total de execução do método.
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de rótulos de grupos, de comprimento n. Esse vetor é então ordenado segundo um vetor

de chaves aleatórias, atribuindo rótulos de grupos aos objetos. A Figura 4.11 mostra

um exemplo de solução gerada pelo decodificador 2, com nível de agregação c = 3. O

pseudocódigo do decodificador 2 é apresentado no Algoritmo 1.

Algorithm 1: Decodificador 2

u← vetor de chaves aleatórias de comprimento n;

nmin ← c;

nmax ← 2c− 1;

nalocados ← 0;

i← 0;

while nmax ≥ c do

i← i+ 1;

n[i]← round(nmin + u[i] ∗ (nmax − nmin));

nalocados ← nalocados + n[i];

r ← n− nalocados;

nmax ← min(nmax, r − nmin);

end

if nalocados < n then

i← i+ 1;

n[i]← n[i] + n− nalocados;

end

kmax ← i;

j ← 0;

for i = 1 to kmax do

while n[i] > 0 do

j ← j + 1;

cromossomo[j]← i;

n[i]← n[i]− 1;

end

end

ordenar o cromossomo segundo u;

return cromossomo;

Não é possível, no entanto, aplicar o procedimento inverso para recodificar soluções. A

Figura 4.12 mostra a decodificação inversa da solução no exemplo da Figura 4.11. A orde-

nação original do vetor de chaves aleatórias não é preservada no processo de decodificação
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inversa e, uma vez que o tamanho dos grupos é definido pelas k primeiras posições desse

vetor, onde k é o número total de grupos da solução resultante, uma solução diferente é

obtida.

Figura 4.12: Representação do processo de decodificação inversa de uma solução, dado
conjunto de n = 12 objetos e nível de agregação c = 3, utilizando o decodificador 2.

4.4.4 Problema do Caixeiro Viajante

O Problema do Caixeiro Viajante (PCV) [42][32] é um dos mais conhecidos e estudados

problemas de otimização combinatória. O PCV clássico consiste em encontrar uma rota

para um caixeiro que, partindo de sua cidade de origem, visita todas as cidades de um
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conjunto determinado de cidades e retorna à cidade inicial, de maneira que a distância

total percorrida seja mínima e que cada cidade seja visitada uma e somente uma vez. O

PCV pertence à classe de problemas NP-Completo.

Seja H(V,E) um grafo, |V | = n, e CH uma família de todos os ciclos Hamiltonianos

em H. A cada aresta (u, v) ∈ E é atribuído um custo wu,v. O PCV consiste em encontrar

o ciclo Hamiltoniano em H tal que a soma dos custos das arestas seja a menor possível.

Sem perda de generalidade, pode-se assumir que H é um grafo não orientado e com-

pleto, pois arestas inexistentes podem ser substituídas por arestas de custo muito alto (ou

infinito).

O PCVE é um caso particular do PCV no qual n objetos, descritos por f atributos,

são representados através de um grafo completo H(V,E), onde cada vértice corresponde

a um objeto no espaço f -dimensional e o custo de cada aresta corresponde à distância

euclidiana entre os objetos representados pelos vértices por ela conectados. A distância

euclidiana entre os vértices u e v, representando os objetos xu e xv, u, v = {1, ..., n}, é
dada pela Equação 4.4.

dist(xu, xv) =

(
f∑

l=1

(xul − xvl)2
) 1

2

(4.4)

Considerando essas definições, uma heurística construtiva baseada em soluções do

PCVE foi adotada a fim de produzir soluções para o MMAP. Mais especificamente, o

método farthest insert [55] foi aplicado para encontrar o ciclo.

As soluções do PCVE foram convertidas em soluções do MMAP através da eliminação

de uma aresta (Figura 4.13a) selecionada com probabilidade5 proporcional ao custo da

aresta. O caminho obtido após remoção de uma aresta foi então dividido em k segmentos

com ni vértices (Figura 4.13b), onde, para todo i ∈ {1, · · · , k}, o valor de ni foi seleci-

onado aleatoriamente dentro do intervalo [c, 2c], logo dn/2ce ≤ k < bn/cc. Os objetos

foram rotulados com números inteiros no intervalo [1, k], de maneira que aqueles que com-

partilharam o mesmo segmento receberam o mesmo rótulo, produzindo, portanto, apenas

cromossomos associados a soluções viáveis para o MMAP (Figura 4.13c).
5A seleção não determinística da aresta a ser removida permite aumentar a diversidade entre as

soluções obtidas através desse método.
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(a) Exemplo de ciclo Hamiltoniano em instância
hipotética.

(b) Conversão do ciclo Hamiltoniano em parti-
ção.

(c) Cromossomo representando solução para o MMAP obtida a partir de solução do PCV.

Figura 4.13: Solução do MMAP obtida a partir do PCVE

No exemplo da Figura 4.13, n = 9, logo, para o nível de agregação c = 3, 2 ≤ k ≤ 3.

Assim, após selecionada a aresta a ser removida, três soluções distintas para o MMAP

podem ser formadas, quais sejam:

{x8, x1, x2}{x3, x6, x5}{x4, x9, x7}

{x8, x1, x2, x3}{x6, x5, x4, x9, x7}

{x8, x1, x2, x3, x6}{x5, x4, x9, x7}

Como |E| = 9, há nove possíveis arestas a serem removidas no ciclo Hamiltoniano en-

contrado e, para cada uma, três soluções distintas podem ser formadas, então 9 ∗ 3 = 27

soluções podem ser produzidas.

4.4.5 Regeneração de soluções inviáveis

As chaves aleatórias e os decodificadores foram utilizados para gerar cromossomos associ-

ados a soluções viáveis para o MMAP, mas como não foi aplicada a decodificação inversa,

não há garantia de que os descendentes obtidos a partir do processo de cruzamento estão
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sempre associados a soluções viáveis, no que diz respeito à restrição dada pela Equação

2.2. Assim sendo, a abordagem proposta conta com uma etapa de regeneração de soluções

inviáveis, executada sempre após uma operação de cruzamento.

Cada descendente produzido é avaliado em relação ao número de objetos alocados em

cada um de seus grupos. Se algum grupo apresenta número de objetos inferior ao nível

de agregação c ou superior a 2c− 1, o processo de regeneração é iniciado.

Sejam T um conjunto com n = 12 objetos e O = {3, 1, 3, 3, 3, 3, 1, 2, 2, 3, 2, 3} o

cromossomo produzido por uma operação de cruzamento, para o nível de agregação c = 3.

Primeiramente são identificados os grupos com o menor e com o maior número de objetos,

denominados receptor e doador, respectivamente. Em O o grupo 1 é receptor e o grupo

3 é doador.

É determinado, então, para o grupo doador, um intervalo correspondendo ao número

de objetos que ele pode doar, nd = {dmin, dmin+1, ..., dmax}, sem violar a restrição de

tamanho dos grupos descrita na Equação 2.2. De maneira análoga, são determinadas

as quantidades mínima e máxima de objetos que o grupo receptor pode receber, nr =

{rmin, rmin+1, ..., rmax}, considerando a mesma restrição. Em O, nd = {2, 3, 4} e nr =

{1, 2, 3}

A quantidade q de objetos transferidos do grupo doador para o receptor é definida

pela equação

q = max (min(nr),min(nd))

O procedimento se repete até que cada grupo Gi tenha tamanho c ≤ ni < 2c, para todo

i ∈ {1, ..., k}.

Para o cromossomo O, q = max (min({1, 2, 3}),min({2, 3, 4})) = 2. Logo, dois objetos

são transferidos do grupo 3 para o grupo 1, produzindo, por exemplo, o cromossomo

regenerado Oregen = {1, 1, 3, 3, 3, 3, 1, 2, 2, 1, 2, 3}, associado a uma solução viável para o

MMAP.



Capítulo 5

Experimentos Computacionais

O presente capítulo traz resultados concernentes aos experimentos computacionais que

foram conduzidos a fim de avaliar o desempenho do método proposto, doravante deno-

minado MAGGA (do inglês, Microaggregation based on Genetic Algorithm), em produzir

soluções adequadas para o MMAP, isto é, com baixo risco de violação de sigilo e preserva-

ção da informação, em conjuntos de dados com diferentes características e procedências.

O MAGGA foi implementado em linguagem R e está disponível em um repositório

no Github1. O cálculo do fitness, etapa mais custosa2 do método, foi paralelizado, apro-

veitando os recursos da arquitetura multicore do computador e as funções de paralelismo

disponíveis nos pacotes parallel e doParallel do R [54][9].

Os resultados produzidos pelo MAGGA foram comparados com os resultados de qua-

tro métodos da literatura, disponíveis através do pacote sdcMicro3, que, em estudo com-

parativo realizado por [66], apresentaram bons resultados em termos da redução de IL ou

DR. Sejam eles:

1. MDAV [19];

2. RMDM [65];

3. clustPPPCA4 [63];
1O pacote pode ser instalado através do comando devtools::install_github("augustofadel/magga")
2A etapa de cálculo do ajuste exige o cálculo da função objetivo para todos os cromossomos (soluções)

de cada geração. Assim, pode ser especialmente custosa por conta da quantidade de objetos e quando
mais de uma medida é utilizada na função objetivo parametrizada.

3https://CRAN.R-project.org/package=sdcMicro
4No método clustPPCA, o algoritmo de agrupamento CLARA [40] foi aplicado antes de realizar

a microagregação. O número de grupos na etapa preliminar de agrupamento variou entre os números
inteiros contidos no intervalo [3, 8] e a melhor solução obtida foi considerada como solução final do método.

https://github.com/augustofadel/magga
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4. PPPCA [10].

Os experimentos foram realizados em computador dotado de um processador i7 de 2.6

GHz e 4 núcleos, 16Gb de RAM, sistema operacional MAC OS versão 10.13.6 e R versão

3.5.0.

5.1 Conjuntos de dados

Em função da dificuldade em conseguir acesso a conjuntos de dados reais, além da autori-

zação necessária para publicar os resultados produzidos, foram utilizados nos experimentos

34 conjuntos de dados disponíveis publicamente, doravante denominados instâncias. As

instâncias foram organizadas em quatro subconjuntos, quais sejam: DS1 (Tabela 5.1),

com instâncias típicas da literatura de análise de agrupamentos; DS2 (Tabela 5.2), ins-

tâncias sintéticas com distribuição conhecida; DS3 (Tabela 5.3), instâncias reais obtidas a

partir dos dados do Censo Demográfico 2010, do Produto Interno Bruto (PIB) municipal

2010 e do Índice de Desenvolvimento Humano (IDH) municipal 2010; e DS4 (Tabela 5.4),

com instâncias típicas da literatura de SDC.

O subconjunto DS3, em particular, traz instâncias reais de diferentes origens e estru-

turas, associadas a diferentes unidades de informação, o que permite avaliar os métodos

em condição bem próxima da aplicação real.

# DS instância n f

1 1 ruspini 75 2

2 1 iris 150 4

3 1 outliers 150 2

4 1 wine 178 13

5 1 200DATA 200 2

6 1 maronna 200 2

7 1 spherical 4d3c 400 3

8 1 chart 600 60

9 1 synthetic control 600 51

10 1 gauss9 900 2

11 1 yeast 1.484 7

Tabela 5.1: Características das instâncias utilizadas no experimento computacional – DS1.
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# DS instância n f

12 2 Normal300 300 2

13 2 Uniform400 400 2

14 2 Gamma400 500 3

15 2 Uniform700 700 2

Tabela 5.2: Características das instâncias utilizadas no experimento computacional – DS2.

# DS instância n f

16 3 censo Mato Grosso do Sul 73 5

17 3 censo Rio de Janeiro 88 5

18 3 censo Para 128 5

19 3 censo Maranhão 190 5

20 3 censo Santa Catarina 256 5

21 3 pib Espírito Santo 71 4

22 3 pib Tocantins 117 4

23 3 pib Minas Gerais 122 4

24 3 pib Ceara 164 4

25 3 pib Paraná 369 4

26 3 idh norte 449 3

27 3 idh centro-oeste 465 3

28 3 idh sul 1.188 3

29 3 idh sudeste 1.668 3

30 3 idh nordeste 1.780 3

Tabela 5.3: Características das instâncias utilizadas no experimento computacional – DS3.

# DS instância n f

31 4 Tarragona 834 13

32 4 Census 1.080 13

33 4 EIA 4.092 10

34 4 testdata 4.580 15

Tabela 5.4: Características das instâncias utilizadas no experimento computacional – DS4.
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5.2 Experimento de calibração

A execução de um BRKGA exige a configuração de cinco parâmetros, quais sejam:

• g: total de gerações;

• p: tamanho da população (i.e. por quantos cromossomos será composta a população

de cada geração);

• pe: tamanho do conjunto elite, em proporção da população;

• pm: número de cromossomos mutantes introduzidos em cada geração, em proporção

da população;

• ρe: probabilidade de seleção de genes do cromossomo elite no cruzamento.

A fim de identificar a combinação de parâmetros mais promissora para o problema de

otimização em questão, um experimento preliminar de calibração foi conduzido utilizando

quatro instâncias de dados, sendo uma instância de cada conjunto descrito na Seção 5.1.

Mais especificamente, foram utilizadas as instâncias 200DATA, Uniform400, censo Rio de

Janeiro e Tarragona.

Para o experimento de calibração, os possíveis valores desses parâmetros foram defi-

nidos por:

• g = 100

• p = 50, 100

• pe = 0.1, 0.2, 0.3

• pm = 0.1, 0.2, 0.3

• ρe = 0.7, 0.8, 0.9

O número de gerações g foi fixado, pois não é esperado que, para um problema de

minimização, o valor da função objetivo aumente após 50 ou 100 gerações adicionais. Em

geral, uma redução é obtida, mesmo que marginal, i.e., para um problema de minimização,

espera-se que o valor da função objetivo na geração g = 150 seja menor (ou igual) do

que o valor da função objetivo na geração g = 100. Logo, para diferentes valores desse
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parâmetro, fixados os demais, é esperado que o experimento de calibração indique o maior

valor de g. Uma vez que esse é o parâmetro que mais contribui para o tempo de execução,

optou-se em restringi-lo a apenas um valor, de forma a permitir melhor investigação de

outros aspectos. O valor g = 100 foi definido com base em um experimento preliminar,

apresentado em [25].

Foram definidos os valores c = 3, 4, 5, 10 para o nível de agregação c, parâmetro do

MMAP. Esses valores são frequentemente utilizados na literatura de SDC, favorecendo a

comparação com outros métodos.

No que diz respeito à função objetivo parametrizada, dada pela Equação 2.1, descrita

na Seção 2.1 (p. 8), foram adotadas as funções F1(T, T
′) = IL1(T, T ′) e F4(T, T

′) =

DLD(T, T ′) e os valores dos parâmetros foram definidos como α1 = {1, 0.75, 0.5, 0.25} e
α2 = 1− α1, correspondendo a quatro funções objetivo, sejam elas:

• Fobj1 = IL1(T, T ′)

• Fobj2 = 0.75 ∗ IL1(T, T ′) + 0.25 ∗DLD(T, T ′)

• Fobj3 = 0.5 ∗ IL1(T, T ′) + 0.5 ∗DLD(T, T ′)

• Fobj4 = 0.25 ∗ IL1(T, T ′) + 0.75 ∗DLD(T, T ′)

A medida DLD não foi adotada como função objetivo isoladamente (α1 = 0 e α2 = 1),

pois soluções em que o particionamento é obtido de maneira aleatória, como as geradas

através dos decodificadores apresentados nas Seções 4.4.2 (p. 31) e 4.4.3 (p. 32), têm

DLD = 0, uma vez que o risco de violação de sigilo resultante é mínimo. Entretanto, a

perda de informação, em termos de IL1 ou IL2, é muito elevada. Dessa forma, adotar DLD

como função objetivo a ser minimizada, em conjunto com os decodificadores propostos,

induziria convergência prematura do método e resultaria em um conjunto de dados de

pouca ou nenhuma utilidade.

A Figura 5.1 exemplifica esse comportamento. Duas execuções independentes da

abordagem proposta foram realizadas utilizando a instância DS1-200DATA. Em ambas

foram utilizados o mesmo método de inicialização e a mesma configuração de parâmetros

(p = 50, pe = 0.1, pm = 0.2, ρe = 0.9, g = 100 e c = 3). Os dois gráficos apresentam a

evolução dos valores de IL1 e DLD ao longo das 100 gerações. Os resultados apresentados

no gráfico à esquerda foram produzidos adotando DLD(T, T ′) como função objetivo e os

resultados apresentados no gráfico à direita foram produzidos adotando IL1(T, T ′) como

função objetivo.
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Figura 5.1: Experimento de calibração: exemplo de execução utilizando DLD e IL1 como
função objetivo e decodificador 1 como método de inicialização.

O MAGGA foi aplicado em cada uma das quatro instâncias definidas para o experi-

mento de calibração, considerando todas as possíveis combinações dos parâmetros (g, p,

pe, pm, ρe e c), funções objetivo (Fobj1 , Fobj2 , Fobj3 e Fobj4) e alternativas para produção

das soluções iniciais e mutantes (decodificador 1, decodificador 2 e PCV), perfazendo um

total de 2.592 diferentes configurações. A fim de captar a variabilidade em cada combi-

nação, foram realizadas 10 execuções com cada configuração, compondo 25.920 execuções

para cada uma das 4 instâncias e 103.680 execuções5 ao todo.

5.2.1 Parâmetros do BRKGA

No que diz respeito aos parâmetros dos operadores de cruzamento e mutação do BRKGA

implementado para o MMAP, mais especificamente pe, pm e ρe, a Figura 5.2 mostra os

boxplots [49] das distribuições de valores obtidos na última geração para todas as possíveis

combinações desses parâmetros, funções objetivo, métodos de inicialização e instâncias.

O ponto indica a média de cada distribuição. As combinações de parâmetros, indicadas

no eixo horizontal, foram ordenadas segundo a mediana. Adotando a mediana do valor
5O número total de execuções é dado por: instâncias * tamanhos de população * tamanhos do conjunto

elite * proporções de soluções mutantes * probabilidades de cruzamento * níveis de agregação * funções
objetivo * métodos de inicialização * execuções.
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da função objetivo como critério6, a combinação de parâmetros de melhor desempenho é

dada por pe = 0.1, pm = 0.2 e ρe = 0.9, doravante denominada combinação de parâmetros

vencedora.

Figura 5.2: Experimento de calibração: valor da função objetivo na última geração para
todas as combinações dos parâmetros pe, pm e ρe.

A fim de verificar se houve diferença estatisticamente significativa entre as medianas

dos valores obtidos para a função objetivo na última geração, considerando as 27 diferentes

combinações dos parâmetros pe, pm e ρe, foi aplicado o teste de Wilcoxon [3][7]. Foram

realizados 351 testes de hipóteses, comparando as 27 diferentes combinações de parâmetros

entre si, dos quais em 62 (17,7%) não houve evidência para rejeitar a hipótese de igualdade,

ao nível de significância 0,05. A Tabela 5.5 mostra os resultados do teste de Wilcoxon

para as combinações de parâmetros cujas medianas do valor final da função objetivo não

apresentaram diferença estatisticamente significativa em relação à mediana da combinação

vencedora, i.e., combinações de parâmetros para as quais não houve evidência para rejeitar

a hipótese de igualdade em relação à mediana da combinação vencedora.
6A mediana foi adotada como medida de posição em função da forte assimetria apresentada. A

média, por exemplo, pode ter seu valor substancialmente alterado por uma ou algumas poucas soluções
muito superiores do que as demais, induzindo à escolha de uma combinação de parâmetros que apresente
excelente desempenho, mas apenas em condições muito específicas, não verificadas na maioria dos casos.
No entanto, outros critérios podem ser considerados.
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pe pm ρe p-valor

0.1 0.2 0.9 -

0.1 0.1 0.9 0.732

0.2 0.1 0.9 0.342

0.2 0.2 0.9 0.064

0.1 0.1 0.8 0.076

Tabela 5.5: Experimento de calibração: combinações de parâmetros com melhor desem-
penho.

Análise similar, considerando os três métodos de inicialização separadamente, confir-

mou o resultado apresentado na Tabela 5.5 apenas para o PCV (Figura 5.3) e para o de-

codificador 1 (Figura 5.4). No entanto, a combinação de parâmetros vencedora (pe = 0.1,

pm = 0.2 e ρe = 0.9) foi a segunda combinação melhor sucedida quando utilizado o decodi-

ficador 2 (Figura 5.5), adotado o critério baseado na mediana do valor da função objetivo

na última geração.

Figura 5.3: Experimento de calibração: valor da função objetivo na última geração para
todas as combinações dos parâmetros pe, pm e ρe (PCV).
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Figura 5.4: Experimento de calibração: valor da função objetivo na última geração para
todas as combinações dos parâmetros pe, pm e ρe (decodificador 1).

Figura 5.5: Experimento de calibração: valor da função objetivo na última geração para
todas as combinações dos parâmetros pe, pm e ρe (decodificador 2).

Para o decodificador 2, a melhor combinação de parâmetros foi pe = 0.1, pm = 0.1 e
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ρe = 0.7, entretanto a diferença para a mediana dos valores da função objetivo obtidos

a partir da combinação de parâmetros vencedora não foi significativa (p-valor = 0.920),

pelo teste de Wilcoxon.

Análise similar também foi conduzida considerando separadamente as quatro funções

objetivo (Fobj1 , Fobj2 , Fobj3 e Fobj4). A combinação vencedora (pe = 0.1, pm = 0.2 e

ρe = 0.9) produziu os melhores resultados, em termos do valor da função objetivo na

última geração, para Fobj2 (Figura 5.7), Fobj3 (Figura 5.8) e Fobj4 (Figura 5.9). Para

Fobj1 (Figura 5.6), os resultados, utilizando o critério da mediana, foram inconclusivos. A

combinação de parâmetros pe = 0.1, pm = 0.2 e ρe = 0.9 permaneceu como combinação

vencedora pois apresentou o melhor desempenho nos demais cenários, segundo o critério

adotado. Ademais, a Fobj1 considera apenas a perda de informação em termos de IL1 e é

um diferencial do método proposto combinar medidas de perda de informação e risco de

violação de sigilo.

Figura 5.6: Experimento de calibração: valor da função objetivo na última geração para
todas as combinações dos parâmetros pe, pm e ρe (Fobj1).
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Figura 5.7: Experimento de calibração: valor da função objetivo na última geração para
todas as combinações dos parâmetros pe, pm e ρe (Fobj2).

Figura 5.8: Experimento de calibração: valor da função objetivo na última geração para
todas as combinações dos parâmetros pe, pm e ρe (Fobj3).
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Figura 5.9: Experimento de calibração: valor da função objetivo na última geração para
todas as combinações dos parâmetros pe, pm e ρe (Fobj4).

5.2.2 Método de inicialização (representação das soluções)

Embora a motivação do experimento de calibração tenha sido a configuração dos parâme-

tros referentes aos operadores de mutação e cruzamento do BRKGA, os resultados obtidos

permitiram elaborar conclusões sobre outros aspectos do MAGGA.

A Figura 5.10 apresenta a distribuição de valores da função objetivo na última ge-

ração para as quatro funções consideradas, por instância e método de inicialização das

soluções. As distribuições do valores obtidos através do método de inicialização baseado

no PCV apresentaram as menores medianas, para as quatro instâncias e quatro funções

objetivo consideradas no experimento de calibração. Entretanto, quando a função obje-

tivo considera o risco de violação de sigilo, em termos de DLD, os resultados produzidos

utilizando os decodificadores melhora substancialmente. Ou seja, quanto maior o fator

α2 na função objetivo parametrizada, fator associado ao risco de violação de sigilo em

termos de DLD, melhor foi a performance do MAGGA quando inicializado através dos

decodificadores. Adotando Fobj3 = 0.5 ∗ IL1(T, T ′) + 0.5 ∗ DLD(T, T ′), as distribuições

dos valores obtidos na última geração podem ser consideradas similares para as quatro

instâncias consideradas.

Esse resultado pode ser atribuído ao fato de que o método de inicialização baseado no
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Figura 5.10: Experimento de calibração: valor da função objetivo na última geração por
método e decodificador.
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PCV produz soluções iniciais com grupos com algum nível de homogeneidade (em termos

da distância euclideana entre os objetos), o que favorece os resultados em termos de perda

de informação. Em contrapartida, as soluções iniciais produzidas pelos decodificadores

têm seus objetos alocados aleatoriamente aos grupos, favorecendo, portanto, os resultados

em termos de risco de violação de sigilo.

No Apêndice B, Seção B.1, são apresentados diagramas de dispersão que permitem

comparar os resultados, em termos de IL1 e DLD, para cada instância, função objetivo e

método de inicialização utilizados no experimento de calibração. Cada ponto representa

uma solução obtida. Esses resultados evidenciam o desempenho superior, em termos de

IL1, do método de inicialização baseado no PCV.

5.2.3 Configuração de parâmetros recomendada

A partir dos resultados apresentados para o experimento de calibração foi possível obter

uma configuração recomendada de parâmetros do BRKGA, qual seja:

• pe ∈ [0.1, 0.2]

• pm ∈ [0.1, 0.2]

• 0.2 ≤ pe + pm ≤ 0.3

• ρe = 0.9

• p ≥ 100

• g ≥ 100

No que diz respeito à função objetivo, adotadas IL1 e DLD como métricas de perda

de informação e risco de violação de sigilo, respectivamente, o intervalo α1 ∈ [0.25, 0.75]

(α2 = 1− α1) apresentou resultados adequados em condições específicas. Os parâmetros

αm, bem como as métricas Fm(T, T ′), devem ser definidos com base na aplicação desejada,

de maneira a priorizar os aspectos mais importantes para as partes envolvidas no uso e

disponibilização do dado. No entanto, o experimento de calibração realizado, que de

nenhuma forma é exaustivo, sugere o uso da função objetivo descrito pela Equação 5.1.

Fobj3 = 0.5 ∗ IL1(T, T ′) + 0.5 ∗DLD(T, T ′) (5.1)
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Em relação ao método de inicialização das soluções, o PCV (Seção 4.4.4, p. 34)

apresentou os melhores resultados, no entanto, oferece diversidade limitada na geração de

novas soluções. Dessa forma, o PCV foi adotado como método de geração das soluções da

população inicial, enquanto que o decodificador 1 (Seção 4.4.2, p. 31) e o decodificador 2

(Seção 4.4.3, p. 4.4.3) foram utilizados na geração de soluções mutantes.

5.3 Resultados

Para o experimento final foram consideradas algumas variações do MAGGA, com base

nos resultados preliminares obtidos no experimento de calibração.

No que diz repeito ao método de inicialização dos cromossomos (representação das

soluções), três variações foram consideradas, quais sejam:

1. PCV: população inicial e cromossomos mutantes gerados a partir do PCV (Seção

4.4.4, p. 34)

2. PCV + decodificador 1: população inicial gerada a partir do PCV e cromossomos

mutantes gerados a partir do decodificador 1 (Seção 4.4.2, p. 31)

3. PCV + decodificador 2: população inicial gerada a partir do PCV e cromossomos

mutantes gerados a partir do decodificador 2 (Seção 4.4.3, p. 32)

Em relação às funções objetivo, cinco alternativas foram consideradas, quais sejam:

1. Fobj1 = IL1(T, T ′)

2. Fobj2 = 0.75 ∗ IL1(T, T ′) + 0.25 ∗DLD(T, T ′)

3. Fobj3 = 0.5 ∗ IL1(T, T ′) + 0.5 ∗DLD(T, T ′)

4. Fobj4 = IL2(T, T ′)

5. Fobj5 = IL3(T, T ′)

Para os demais parâmetros, os seguintes valores foram definidos: pe = 0.1, pm = 0.2,

ρe = 0.9, p = 100 e g = 200.

Todas as 34 instâncias descritas na Seção 5.1 foram utilizadas no experimento final

e os conjuntos de dados resultantes (protegidos), produzidos pela aplicação do MAGGA,
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foram comparados com conjuntos resultantes da aplicação de quatro métodos da literatura

e avaliados em termos das métricas IL1, IL2, IL3 e DLD. Além disso, a fim de avaliar

o desempenho dos métodos em termos de IL e DR simultaneamente, foi construída uma

medida derivada, representando a média entre as medidas IL1 e DLD.

No Apêndice B, Seção B.2, são apresentadas as distribuições dos valores das medidas

IL1, IL2, IL3 e DLD, bem como da medida derivada, representando a média entre IL1 e

DLD, calculadas para as soluções obtidas pelo MAGGA, considerando as três alternativas

de inicialização e as cinco funções objetivo, e pelos métodos da literatura, segundo níveis

de agregação.

Nas seções seguintes, o MAGGA, adotando as cinco funções objetivo, e os métodos

da literatura considerados são comparados em termos do número de soluções vencedoras7

produzidas, para cada medida e nível de agregação.

5.3.1 Função objetivo 1

A Figura 5.11 apresenta um comparativo entre os métodos da literatura e o MAGGA,

quando adotada função objetivo Fobj1 = IL1(T, T ′), em termos do número de soluções

vencedoras para cada medida e nível de agregação considerados.

O MAGGA superou os demais métodos no que diz respeito ao número de soluções

vencedoras, em termos de IL1. Para o nível de agregação c = 3, o MAGGA produziu

a melhor solução para 14 (41%) das 34 instâncias, seguido pelo RMDM com 11 (32%)

soluções vencedoras. Para o nível de agregação c = 10, o MAGGA produziu 16 (47%)

soluções vencedoras, seguido pelo MDAV com 11 (32%) soluções.

No que diz respeito à medida de perda de informação IL2, o MAGGA não apresentou

bom desempenho quando adotada a função objetivo Fobj1 e foi superado pelos métodos

MDAV e RMDM. Dentre as 34 instâncias, para o nível de agregação c = 10, no qual os

resultados foram mais favoráveis para o MAGGA, o MDAV produziu a melhor solução

para 16 delas, seguido pelo RMDM, com 11 soluções vencedoras. O MAGGA produziu 7

(21%) soluções vencedoras, em termos de IL2.
7A solução vencedora é aquela que, dentre as soluções produzidas pelos métodos considerados para uma

mesma instância, apresentou o melhor valor da métrica utilizada para avaliar a qualidade das soluções.
Mais especificamente, no presente problema uma solução foi considerada vencedora se apresentou o menor
valor de métricas de perda de informação e risco de violação de sigilo.
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Figura 5.11: Número de soluções vencedoras para a abordagem proposta (Fobj1) e métodos
da literatura.

Em termos de IL3, os métodos MDAV e RMDM superaram novamente o MAGGA,

quando adotada a função objetivo Fobj1 . Dentre as 34 instâncias, para o nível de agregação

c = 10, o MDAV produziu a melhor solução para 11 delas, seguido pelo RMDM, com 9

soluções vencedoras. O MAGGA produziu 7 (21%) soluções vencedoras, em termos de

IL3. Para as três instâncias restantes, as soluções vencedoras foram produzidas pelos

métodos clustPPPCA e PPPCA.

Quanto ao risco de violação de sigilo, medido em termos de DLD, o método PPPCA
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apresentou o maior número de soluções vencedoras8 em todos os níveis de agregação con-

siderados. Para o nível de agregação c = 10, no qual os resultados foram mais favoráveis

para o MAGGA, o PPPCA produziu a melhor solução para 16 das 34 instâncias, seguido

pelo MAGGA com 12 soluções vencedoras.

No entanto, quando considerados ambos os objetivos do MMAP simultaneamente,

em termos da média de IL1 e DLD, o MAGGA apresentou o maior número de soluções

vencedoras para os níveis de agregação 4, 5 e 10. Para c = 10, produziu 29 (85%) soluções

vencedoras. Para c = 3, o método clustPPPCA produziu o maior número de soluções

vencedoras, 17 (50%), seguido pelo MAGGA com 11 (32%) soluções vencedoras.

5.3.2 Função objetivo 2

A Figura 5.12 apresenta um comparativo entre os métodos da literatura e o MAGGA,

quando adotada função objetivo Fobj2 = 0.75∗ IL1(T, T ′) + 0.25∗DLD(T, T ′), em termos

do número de soluções vencedoras para cada medida e nível de agregação considerados.

No que diz respeito ao número de soluções vencedoras, em termos de IL1, o MAGGA,

adotando função objetivo Fobj2 , superou os demais métodos apenas para o nível de agre-

gação c = 10, com 14 (41%) soluções vencedoras. Para o nível de agregação c = 3, o

método RMDM produziu o maior número de soluções vencedoras, 17 (50%). Para os de-

mais níveis de agregação, o método MDAV apresentou o melhor desempenho, em termos

do número de soluções vencedoras.

No que diz respeito à medida de perda de informação IL2, o MAGGA não apresentou

bom desempenho quando adotada a função objetivo Fobj2 e foi superado pelos métodos

MDAV e RMDM em todos os níveis de agregação. Dentre as 34 instâncias, para o nível

de agregação c = 10, no qual os resultados foram mais favoráveis para o MAGGA, o

MDAV produziu a melhor solução para 16 delas, seguido pelo RMDM, com 12 soluções

vencedoras. O MAGGA produziu apenas 4 (12%) soluções vencedoras, em termos de IL2.

Para as duas instâncias restantes, as soluções vencedoras foram produzidas pelos métodos

clustPPPCA e PPPCA.

Em termos de IL3, os métodos MDAV e RMDM superaram novamente o MAGGA,

quando adotada a função objetivo Fobj2 . Dentre as 34 instâncias, para o nível de agregação
8Como descrito na Seção 3.2 (p. 17), o PPPCA utiliza a primeira componente principal para realizar a

ordenação e o particionamento dos objetos. Por mais que a projeção produzida pela técnica de PCA seja
eficaz em representar a variabilidade dos dados com um número reduzido de dimensões, não é esperado
que apenas a primeira componente principal ofereça uma representação completa. Sendo assim, o PPPCA
é pouco eficaz na redução de IL, entretanto oferece bom desempenho na redução de DR.



5.3 Resultados 56

c = 10, o MDAV produziu a melhor solução para 11 delas, seguido pelo RMDM, com 10

soluções vencedoras. O MAGGA produziu 6 (18%) soluções vencedoras, em termos de

IL3. Para as três instâncias restantes, as soluções vencedoras foram produzidas pelos

métodos clustPPPCA e PPPCA.

Figura 5.12: Número de soluções vencedoras para a abordagem proposta (Fobj2) e métodos
da literatura.

Quanto ao risco de violação de sigilo, medido em termos de DLD, o método PPPCA

apresentou o maior número de soluções vencedoras para os níveis de agregação 3, 4 e 5,

com 17 (50%) soluções vencedoras, seguido pelo MAGGA com 15 (34%), 16 (47%) e 16

(47%) soluções vencedoras, respectivamente. Para o nível de agregação c = 10, o MAGGA

superou os demais métodos e produziu 22 (65%) soluções vencedoras.
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Quando considerados ambos os objetivos do MMAP simultaneamente, em termos da

média de IL1 e DLD, o MAGGA apresentou o maior número de soluções vencedoras para

todos os níveis de agregação, com 28 (82%) soluções vencedoras para c = 3, 31 (91%)

soluções vencedoras para c = 4, 33 (97%) soluções vencedoras para c = 5 e 34 (100%)

soluções vencedoras para c = 10.

5.3.3 Função objetivo 3

A Figura 5.13 apresenta um comparativo entre os métodos da literatura e o MAGGA,

quando adotada função objetivo Fobj3 = 0.5 ∗ IL1(T, T ′) + 0.5 ∗DLD(T, T ′), em termos

do número de soluções vencedoras para cada medida e nível de agregação considerados.

No que diz respeito ao número de soluções vencedoras, em termos de IL1, o MAGGA,

adotando função objetivo Fobj3 , não obteve o maior número de soluções vencedoras para

nenhum dos níveis de agregação considerados. Para o nível de agregação c = 10, no qual

os resultados foram mais favoráveis para o MAGGA, o MDAV produziu a melhor solução

para 13 das 34 instâncias, seguido pelo MAGGA com 10 (29%) soluções vencedoras.

No que diz respeito à medida de perda de informação IL2, o MAGGA novamente não

apresentou bom desempenho quando adotada a função objetivo Fobj3 e foi superado pelos

métodos MDAV e RMDM em todos os níveis de agregação. Dentre as 34 instâncias, para

o nível de agregação c = 10, o MAGGA produziu apenas 3 (9%) soluções vencedoras.

Em termos de IL3, os métodos MDAV e RMDM superaram mais uma vez o MAGGA,

quando adotada a função objetivo Fobj3 . Dentre as 34 instâncias, para o nível de agregação

c = 10, o MDAV produziu a melhor solução para 12 delas, seguido pelo RMDM, com 10

soluções vencedoras. O MAGGA produziu apenas 4 (12%) soluções vencedoras, em termos

de IL3. Para as quatro instâncias restantes, as soluções vencedoras foram produzidas pelos

métodos clustPPPCA e PPPCA.

Quanto ao risco de violação de sigilo, medido em termos de DLD, o MAGGA superou

os demais métodos em todos os níveis de agregação considerados, com 32 (94%) soluções

vencedoras para c = 3, 31 (91%) soluções vencedoras para c = 4, 29 (85%) soluções

vencedoras para c = 5 e 28 (82%) soluções vencedoras para c = 10.
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Figura 5.13: Número de soluções vencedoras para a abordagem proposta (Fobj3) e métodos
da literatura.

Quando considerados ambos os objetivos do MMAP simultaneamente, em termos

da média de IL1 e DLD, o MAGGA novamente produziu o maior número de soluções

vencedoras para todos os níveis de agregação, com 32 (94%) soluções vencedoras para

c = 3, 33 (97%) soluções vencedoras para c = 4 e 34 (100%) soluções vencedoras para

c = 5 e c = 10.
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5.3.4 Função objetivo 4

A Figura 5.14 apresenta um comparativo entre os métodos da literatura e o MAGGA,

quando adotada função objetivo Fobj4 = IL2(T, T ′), em termos do número de soluções

vencedoras para cada medida e nível de agregação considerados.

Figura 5.14: Número de soluções vencedoras para a abordagem proposta (Fobj4) e métodos
da literatura.

O MAGGA, adotando função objetivo Fobj4 , apresentou desempenho competitivo no

que diz respeito ao número de soluções vencedoras em termos de IL1, e produziu o maior

número de soluções vencedoras para os níveis de agregação 4 e 10, com 13 (38%) soluções

vencedoras. Para os níveis de agregação 3 e 5, os métodos RMDM, com 13 (38%) soluções
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vencedoras, e MDAV, com 17 (50%) soluções vencedoras, respectivamente, apresentaram

os melhores desempenhos.

No que diz respeito à medida de perda de informação IL2, o MAGGA não apresentou

bom desempenho, mesmo adotando a função objetivo Fobj4 , e foi superado pelos métodos

MDAV e RMDM. Em particular, para c = 5, o método MDAV produziu 22 (65%) soluções

vencedoras. Em termos de IL3, novamente os métodos MDAV e RMDM superaram o

MAGGA.

Quanto ao risco de violação de sigilo, medido em termos de DLD, o método PPPCA

apresentou o maior número de soluções vencedoras em todos os níveis de agregação con-

siderados. Para o nível de agregação c = 10, no qual os resultados foram mais favoráveis

para o MAGGA, o PPPCA produziu a melhor solução para 16 das 34 instâncias, seguido

pelo MAGGA com 12 soluções vencedoras.

No entanto, quando considerados ambos os objetivos do MMAP simultaneamente,

em termos da média de IL1 e DLD, o MAGGA apresentou o maior número de soluções

vencedoras para os níveis de agregação 4, 5 e 10, com 22 (65%), 23 (68%) e 25 (74%)

soluções vencedoras, respectivamente. Para c = 3, o método clustPPPCA produziu 17

(34%) soluções vencedoras, seguido pelo MAGGA com 11 (32%) soluções vencedoras.

5.3.5 Função objetivo 5

A Figura 5.15 apresenta um comparativo entre os métodos da literatura e o MAGGA,

quando adotada função objetivo Fobj5 = IL3(T, T ′), em termos do número de soluções

vencedoras para cada medida e nível de agregação considerados.

No que diz respeito ao número de soluções vencedoras, em termos de IL1, o MAGGA,

adotando função objetivo Fobj5 , não produziu o maior número de soluções vencedoras

para nenhum dos níveis de agregação considerados. Para o nível de agregação c = 3, no

qual os resultados foram mais favoráveis para o MAGGA, o RMDM produziu a melhor

solução para 14 das 34 instâncias, seguido pelo MDAV e pelo MAGGA, 11 (32%) e 6

(18%) soluções vencedoras, respectivamente.

No que diz respeito à medida de perda de informação IL2, o MAGGA novamente não

apresentou bom desempenho e foi superado pelos métodos MDAV e RMDM em todos os

níveis de agregação. Dentre as 34 instâncias, para o nível de agregação c = 10, o MAGGA

produziu apenas 3 (9%) soluções vencedoras.
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Figura 5.15: Número de soluções vencedoras para a abordagem proposta (Fobj5) e métodos
da literatura.

O MAGGA, adotando função objetivo Fobj5 , superou os demais métodos no que diz

respeito ao número de soluções vencedoras em termos de IL3, para todos os níveis de

agregação, com 20 (59%) soluções vencedoras para c = 3, 21 (62%) soluções vencedoras

para c = 4, 22 (65%) soluções vencedoras para c = 5 e 23 (68%) soluções vencedoras para

c = 10.

Quanto ao risco de violação de sigilo, medido em termos de DLD, o método PPPCA

apresentou o maior número de soluções vencedoras para os níveis de agregação 3, 4 e 5,

seguido pelo MAGGA. Para o nível de agregação c = 10, o MAGGA superou os demais

métodos e produziu a melhor solução para 19 das 34 instâncias, seguido pelo PPPCA com
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11 soluções vencedoras.

Quando considerados ambos os objetivos do MMAP simultaneamente, em termos da

média de IL1 e DLD, o MAGGA produziu o maior número de soluções vencedoras para

os níveis de agregação 4, 5 e 10, com 17 (50%), 15 (44%) e 11 (32%) soluções vencedoras,

respectivamente.

5.3.6 Considerações Gerais

Os métodos da literatura utilizados, de maneira geral, produzem bons resultados em

termos de IL ou DR, mas não em termos de ambos os objetivos. Os métodos PPPCA e

clutPPPCA produziram soluções de qualidade em termos de DLD, mas não em termos

de IL1 e IL2 e, inversamente, as soluções produzidas pelos métodos MDAV e RMDM têm

pouca perda de informação, em termos de IL1 e IL2, mas risco de violação de sigilo elevado,

em termos de DLD. O MAGGA, por sua vez, foi bem sucedido em encontrar soluções de

boa qualidade em termos de ambos os objetivos, para as diferentes instâncias utilizadas,

independentemente da função objetivo. Mais especificamente, superou consistentemente

os demais métodos no que diz respeito a minimizar a perda de informação e o risco de

violação de sigilo simultaneamente.

A Figura 5.16 apresenta um diagrama de dispersão comparando as soluções produzidas

pelo MAGGA, utilizando Fobj3 , e métodos da literatura, em termos das medidas IL1 e DLD

padronizadas, doravante denominadas IL1P e DLDP
9, para os quatro níveis de agregação

considerados. As soluções produzidas pelo MAGGA, abordagem proposta, concentram-

se, predominantemente, no quadrante inferior esquerdo, i.e., soluções com menores valores

de IL1 e DLD simultaneamente. Outro aspecto importante ilustrado nesse diagrama é

a forte dependência dos métodos da literatura quanto à definição do nível de agregação,

parâmetro a ser definido pelo usuário. O desempenho do MAGGA, em termos de DLD,

foi consideravelmente mais consistente nos diferentes níveis de agregação considerados.

A fim de quantificar os resultados produzidos pelo método proposto também nos casos

em que esse não alcançou a solução vencedora, foi conduzida uma análise em termos da

distância (ou gap) das soluções produzidas pelo MAGGA para cada instância, em relação

à solução produzida pelos demais métodos, em termos de IL1, DLD e média IL1 e DLD.
9Apesar de ambas as medidas estarem limitadas inferiormente por zero e superiormente por um, os

resultados obtidos variaram em escalas diferentes. Assim, a fim de permitir avaliar os ganhos relativos
produzidos em termos de ambas as medidas, estas foram padronizadas em termos da média (IL1 e DLD)
e do desvio padrão (SIL1 e SDLD), de maneira que IL1P = IL1−IL1

SIL1
e DLDP = DLD−DLD

SDLD
.
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Figura 5.16: Diagrama de dispersão das soluções produzidas pelo MAGGA, utilizando
Fobj3 , e métodos da literatura, em termos de IL1P e DLDP.

Seja sij a solução produzida pelo método j para a instância i, i ∈ {1, · · · , 34} e

j ∈ {MAGGA, MDAV, RMDM, clustPPPCA, PPPCA}. O gap da solução sij é dado

por

gap(sij) =
sij −min(si.)

max(si.)−min(si.)

Dessa forma, se gap(sij) = 0, o método j alcançou a solução vencedora para a instância

i. De maneira análoga, se gap(sij) = 1, a solução produzida pelo método j foi a pior

solução produzida para a instância i.
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As Tabelas 5.6, 5.7 e 5.8 apresentam a distribuição dos gaps das soluções produzidas

pelo MAGGA para as 34 instâncias, considerando as medidas IL1, DLD e média IL1 e

DLD, respectivamente, e as funções objetivo Fobj1
10, Fobj2

11 e Fobj3
12.

A Tabela 5.6 evidencia o efeito da escolha da função objetivo em minimizar a medida

de interesse. Quando adotada a função objetivo Fobj1 , a mediana dos gaps das soluções,

considerando a perda de informação em termos de IL1, se aproxima de zero. Esse resultado

indica que, para uma mesma configuração de parâmetros do MAGGA, foi possível obter

a melhor solução para cerca de 50% das instâncias consideradas. Além disso, o gapmax

mostra que, quando não foi alcançada a melhor solução, a solução produzida pelo MAGGA

ficou razoavelmente próxima da melhor solução produzida pelos demais métodos.

No entanto, quando adotada a função objetivo Fobj3 , o gapmax se aproximou de um,

indicando que, para ao menos uma instância, a solução produzida pelo MAGGA se apro-

ximou da pior solução produzida. No entanto, para nenhuma instância, a pior solução foi

produzida pelo MAGGA.

Com exceção da função objetivo Fobj3 , quando c = 3, o gapmin foi igual a zero, indi-

cando que o MAGGA produziu a melhor solução para ao menos uma instância.

A Tabela 5.7 evidencia novamente o efeito da escolha da função objetivo em minimizar

a medida de interesse. Quando adotada a função objetivo Fobj1 , o gapmax, considerando

a perda de informação em termos de IL2, se aproximou de um, indicando que, para ao

menos uma instância, a solução produzida pelo MAGGA se aproximou da pior solução

produzida.
10IL1(T, T ′)
110.75 ∗ IL1(T, T ′) + 0.25 ∗DLD(T, T ′)
120.5 ∗ IL1(T, T ′) + 0.5 ∗DLD(T, T ′)
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Função objetivo c gapmin mediana média desvio padrão gapmax

Fobj1 3 0 0.005 0.020 0.033 0.165

Fobj1 4 0 0.003 0.018 0.028 0.124

Fobj1 5 0 0 0.021 0.04 0.206

Fobj1 10 0 0.009 0.044 0.070 0.311

Fobj2 3 0 0.096 0.154 0.193 0.732

Fobj2 4 0 0.055 0.1 0.177 0.833

Fobj2 5 0 0.048 0.097 0.154 0.623

Fobj2 10 0 0.038 0.090 0.155 0.766

Fobj3 3 0.118 0.404 0.444 0.221 0.882

Fobj3 4 0 0.212 0.259 0.195 0.743

Fobj3 5 0 0.168 0.228 0.201 0.831

Fobj3 10 0 0.069 0.113 0.146 0.637

Tabela 5.6: Gaps das soluções produzidas pelo MAGGA, considerando a medida IL1.

Função objetivo c gapmin mediana média desvio padrão gapmax

Fobj1 3 0 0.704 0.674 0.200 0.985

Fobj1 4 0 0.651 0.631 0.170 0.980

Fobj1 5 0 0.588 0.528 0.244 0.985

Fobj1 10 0 0.481 0.369 0.323 0.993

Fobj2 3 0 0.044 0.147 0.208 0.736

Fobj2 4 0 0.104 0.176 0.221 0.775

Fobj2 5 0 0.046 0.192 0.259 0.941

Fobj2 10 0 0 0.122 0.216 0.981

Fobj3 3 0 0 0.009 0.044 0.257

Fobj3 4 0 0 0.021 0.085 0.472

Fobj3 5 0 0 0.037 0.104 0.402

Fobj3 10 0 0 0.054 0.132 0.575

Tabela 5.7: Gaps das soluções produzidas pelo MAGGA, considerando a medida DLD.

A Tabela 5.8 apresenta os gaps das soluções considerando a média de IL1 e DLD e

mostra o desempenho consistentemente superior do MAGGA, frente aos outros métodos,
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em minimizar IL1 e DLD simultaneamente, quando adotada a função objetivo Fobj3 . Para

todos os níveis de agregação, a mediana do gap foi zero, i.e., o MAGGA alcançou a solução

vencedora para, ao menos, 50% das instâncias. O gapmax igual ou próximo a zero, mostra

que, para todas as instâncias, o MAGGA produziu as melhores soluções ou alcançou

solução muito próxima da melhor solução produzida.

Função objetivo c gapmin mediana média desvio padrão gapmax

Fobj1 3 0 0.213 0.267 0.289 0.962

Fobj1 4 0 0 0.128 0.224 0.801

Fobj1 5 0 0 0.055 0.154 0.745

Fobj1 10 0 0 0.023 0.076 0.331

Fobj2 3 0 0 0.022 0.065 0.337

Fobj2 4 0 0 0.013 0.045 0.215

Fobj2 5 0 0 0.004 0.020 0.119

Fobj2 10 0 0 0.000 0.000 0.000

Fobj3 3 0 0 0.001 0.006 0.024

Fobj3 4 0 0 0.003 0.016 0.094

Fobj3 5 0 0 0.000 0.000 0.000

Fobj3 10 0 0 0.000 0.000 0.000

Tabela 5.8: Gaps das soluções produzidas pelo MAGGA, considerando a média IL1 e
DLD.

Em relação aos tempos de execução, o MAGGA não apresentou resultados competiti-

vos frente aos outros métodos. É necessário considerar que, embora as execuções de todos

os métodos tenham sido realizadas no mesmo equipamento e os métodos da literatura

utilizados estejam disponíveis no pacote sdcMicro do R, a implementação interna das

funções contidas nesse pacote foi feita em C++ e integradas ao R através do pacote Rcpp

[22]. Além disso, o pacote sdcMicro faz uso de estruturas de dados mais eficientes, dispo-

níveis no pacote data.table [20]. Segundo [66], essa estratégia, implementada na versão

4.1.0 do pacote, ofereceu ganho de eficiência muito substancial. A fim de demonstrar o

ganho de performance alcançado, um experimento foi realizado pelos autores aplicando

supressão local (técnica de SDC não perturbativa) em um conjunto de dados com 14 atri-

butos e 10 milhões de objetos. Nesse experimento, utilizando a versão do pacote anterior

à 4.1.0, não foi possível executar a supressão local em mais de 500 mil objetos. Com a

versão 4.1.0 foi possível aplicar o método no conjunto completo, além disso, aproximada-
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mente 70% dos objetos foram tratados no tempo utilizado para tratar 5% dos objetos na

execução da versão anterior.

Quanto aos tempos de execução do MAGGA, o tempo por geração variou de 0.45

segundos (instância DS1-ruspini) até 22.7 segundos (instância DS4-EIA), ou seja, para a

instância com o maior tempo de execução, o método levou mais de uma hora para concluir

uma execução com 200 gerações. No entanto, a aplicação pretendida da abordagem pro-

posta envolve a proteção de conjuntos de dados com informações extremamente sensíveis

e frequência de divulgação mensal ou até anual. Dessa forma, os resultados mais robustos

em termos do controle do risco de sigilo se sobrepõem em importância ao maior tempo

de execução, que não representa um obstáculo à sua aplicação.



Capítulo 6

Conclusões e Trabalhos Futuros

Nessa dissertação foram estudados métodos de SDC perturbativos, mais especificamente,

métodos de microagregação. O principal objetivo da aplicação de tais métodos é mo-

dificar um conjunto de dados, reduzindo a quantidade de informação nele disponível, a

fim de garantir o sigilo. O desempenho de um método de SDC deve, portanto, ser ava-

liado em termos da perda de informação e do risco de violação de sigilo do conjunto

resultante, objetivos conflitantes que devem ser minimizados simultaneamente. No en-

tanto, são predominantes na literatura os métodos que minimizam ou controlam apenas a

perda de informação e o risco de violação de sigilo é consequência da perda de informação

produzida.

Nesse contexto, um novo método, denominado MAGGA, foi desenvolvido aplicando

conceitos da metaheurística BRKGA para minimizar ambos os objetivos. O MAGGA foi

capaz de produzir resultados de boa qualidade no que diz respeito à redução da perda de

informação e do risco de violação de sigilo, superando os demais métodos em quase todas

as instâncias, quando ambas as dimensões são consideradas simultaneamente, alcançando,

portanto, o objetivo geral colocado no Capítulo 1.

Em relação aos objetivos específicos, estes também foram alcançados. No que diz

respeito aos parâmetros da metaheurística BRKGA, foi encontrada uma configuração

capaz de produzir soluções de qualidade, em termos das duas dimensões consideradas,

para diferentes instâncias e funções objetivo. Os decodificadores propostos se mostraram

adequados ao problema e capazes de gerar soluções de grande diversidade, com grupos

de tamanho variável, propriedade de grande relevância para o problema [26]. Embora

não permitam aplicar o procedimento inverso para codificar as soluções geradas, o que

não garante soluções viáveis após as operações de cruzamento, um procedimento com-

plementar de regeneração de soluções inviáveis foi adotado para corrigir essa limitação.
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Como trabalho futuro, pode ser considerada a alternativa de penalizar soluções inviáveis

mediante a inclusão de um fator de penalidade na função objetivo. Foi proposta ainda

uma estratégia de geração de soluções baseada no PCV, que produziu soluções iniciais

de boa qualidade, favorecendo a convergência do método proposto, muito embora tenha

apresentado diversidade de soluções inferior em relação aos decodificadores.

No experimento computacional realizado, o MAGGA superou métodos da literatura

no que diz respeito à minimização da perda de informação e do risco de violação de sigilo

simultaneamente. O desempenho consistentemente superior pode ser atribuído, dentre

outros fatores, ao uso da função objetivo parametrizada, diferencial importante do método

proposto. Os demais métodos avaliados consideram uma medida de perda de informação

predefinida para orientar a construção do conjunto de dados resultante (protegido). O

risco de violação de sigilo é controlado indiretamente através da definição do nível de

agregação. A função objetivo parametrizada permite combinar medidas de perda de

informação e risco de violação de sigilo de maneira a priorizar aspectos específicos.

Conforme descrito na Seção 2.1 (p. 5), os objetivos do MMAP são conflitantes, o que

pode justificar o desempenho superior dos métodos PPPCA e clutPPPCA em termos de

DLD, mas insatisfatório em termos de IL1 e IL2 e, inversamente, para os métodos MDAV

e RMDM, que apresentaram desempenho superior em termos de IL1 e IL2, mas inferior

em termos de DLD.

A principal vantagem do MAGGA é a flexibilidade oferecida pela função objetivo pa-

rametrizada, que pode ser composta por diferentes medidas, ponderadas pelo seu grau de

importância. Os experimentos mostraram que essa abordagem é mais efetiva no controle

de DR do que o simples aumento do nível de agregação, abordagem comum em diversos

métodos da literatura.

O MAGGA foi implementada em linguagem R e está disponível em um repositório

do Github1 e, portanto, disponível para a realização de outros trabalhos.

Conforme comentado, o tempo por geração variou de 0.45 segundos (instância DS1-

ruspini) até 22.7 segundos (instância DS4-EIA), ou seja, para a instância com o maior

tempo de execução, o método levou mais de uma hora para concluir uma execução com 200

gerações. Ainda que essa represente uma desvantagem frente aos outros métodos, capazes

de tratar as instâncias maiores em menos tempo, o MAGGA, em contrapartida, produziu

soluções de qualidade superior, quando considerada não apenas a perda de informação,

mas também o risco de violação de sigilo. Ademais, a aplicação pretendida do método
1O pacote pode ser instalado através do comando devtools::install_github("augustofadel/magga")

https://github.com/augustofadel/magga
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envolve a proteção de conjuntos de dados com frequência de divulgação mensal ou até

anual. Dessa forma, o tempo de execução não representa um obstáculo à sua aplicação.

De toda forma, há alternativas para melhorar significativamente esse aspecto. Uma

delas envolve a implementação das funções mais custosas em C++, tais como as funções

para cálculo do fitness, e integrá-las ao R através do pacote Rcpp [22]. A medida de

DR adotada, DLD, em particular, demanda o cálculo da distância d(x′j, xi) para todos os

registros x′j ∈ T ′ e xi ∈ T . Para n objetos, o custo desse procedimento é O(n2). Uma vez

que DLD é utilizada na função objetivo e, portanto, no cálculo do fitness, o procedimento

é executado uma vez para cada um dos p cromossomos da população, em todas as g

gerações, assim, além da implementação em linguagem mais eficiente, a performance

do MAGGA pode ser substancialmente aprimorada utilizando outras medidas de DR,

tais como blocking e sliding window 2 [68]. Essas medidas consistem, basicamente, em

estimar o valor de DR a partir de uma amostra do conjunto de dados. Adicionalmente,

implementações baseadas em estruturas de dados mais eficientes podem ser estudadas.

No que diz respeito ao decodificador 1 (Seção 4.4.2), é possível adotar uma aboradagem

alternativa para resolver a formulação proposta com base em uma variante do Problema da

Mochila [8], conhecido como Problema da Mochila Limitado (do inglês, Bounded Knapsack

Problem - BKP). O BKP consiste em definir, para cada item i, i = {1, · · · , n}, de valor

pi e peso wi, a quantidade xi que maximize o lucro total, dado por
∑n

i=1 pixi, respeitando

a capacidade máxima W , i.e.,
∑n

i=1wixi ≤ W , e a restrição ai ≤ xi ≤ bi, que estabelece

as quantidades mínima e máxima de cada item.

O BKP pode ser então descrito pela seguinte formulação:

Maximizar
n∑

i=1

pixi

Sujeito a:
n∑

i=1

wixi ≤ W

ai ≤ xi ≤ bi

xi ∈ Z, ∀ i ∈ {1, ..., n}

A mesma formulação produz soluções viáveis para o MMAP se cada item i corres-

ponder a uma partição (ou grupo) de objetos, i.e., i = {1, · · · , kmax}, de maneira que xi
2Uma vez que esses procedimentos não são exaustivos, [68] alerta que tais medidas podem subestimar

o valor real de DR.
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represente a quantidade de objetos em cada grupo. A restrição referente ao número de

objetos em cada grupo pode ser garantida fazendo ai = c e bi = 2c − 1, de maneira que

c ≤ xi ≤ 2c − 1. Finalmente, fazendo wi = 1 ∀ i e W = n, onde n é o total de objetos

no conjunto de dados original, tem-se a restrição que garante o agrupamento completo e

exclusivo. O valor pi associado ao item i é dado pelas kmax primeiras posições do vetor

de chaves aleatórias u.

Logo, a seguinte formulação pode ser aplicada ao MMAP:

Minimizar
kmax∑
i=1

uixi

Sujeito a:
kmax∑
i=1

xi ≤ n

c ≤ xi ≤ 2c− 1

xi ∈ Z, ∀ i ∈ {1, ..., kmax}
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APÊNDICE A -- Demonstrações

A.1 Propriedades da medida IL2

A medida IL2, descrita pela Equação 2.8 (p. 10), assume que o conjunto de dados é uma

amostra aleatória de uma única população e que a distribuição de um atributo Xl no

conjunto de dados original T é preservada no conjunto protegido T ′, ou seja, que Xl e X ′l
são variáveis aleatórias independente e identicamente distribuídas, mais especificamente

E[Xl] = E[X ′l ] = µ (A.1)

V [Xl] = V [X ′l ] = σ2 (A.2)

∀ l ∈ {1, ..., f}

Assim, seja

Y = Xl −X ′l (A.3)

então Y converge em uma distribuição Normal [12] com

E[Y ] = E[Xl]− E[X ′l ] = 0 (A.4)

V [Y ] = V [Xl] + V [X ′l ] = 2σ2 (A.5)

Com isso, a variável aleatória Y ∼ N(0, 2σ2) pode ser padronizada aplicando o fator

1/
√

2σ. O valor do desvio padrão populacional σ pode ser estimado pelo desvio padrão
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amostral S.

Dessa forma, para todo l ∈ {1, ..., f}, seja

Zl =
n∑

j=1

|xjl − x′jl|√
2Sl

(A.6)

Zl tem distribuição Normal com E[Zl] = 0 e V [Zl] = n. Logo W =
∑f

l=1 Zl tem

distribuição Normal com

E[W ] =

f∑
l=1

E[Zl] = 0 (A.7)

V [W ] =

f∑
l=1

V [Zl] = fn (A.8)

Finalmente,

E[IL2] = 0 (A.9)

V [IL2] =
1

fn
(A.10)
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APÊNDICE B -- Gráficos e diagramas
complementares
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B.1 Resultados em termos de IL1 e DLD

Figura B.1: Experimento de calibração: resultado IL1 x DLD por decodificador, para o
conjunto DS1-200DATA.
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Figura B.2: Experimento de calibração: resultado IL1 x DLD por decodificador, para o
conjunto DS2-Uniform400.
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Figura B.3: Experimento de calibração: resultado IL1 x DLD por decodificador, para o
conjunto DS3-censo Rio de Janeiro.
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Figura B.4: Experimento de calibração: resultado IL1 x DLD por decodificador, para o
conjunto DS4-Tarragona.
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B.2 Resultados finais – distribuição das métricas ado-
tadas

Figura B.5: Comparação dos resultados obtidos pelo método proposto, adotando fobj1 , e
métodos da literatura.
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Figura B.6: Comparação dos resultados obtidos pelo método proposto, adotando fobj2 , e
métodos da literatura.
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Figura B.7: Comparação dos resultados obtidos pelo método proposto, adotando fobj3 , e
métodos da literatura.
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Figura B.8: Comparação dos resultados obtidos pelo método proposto, adotando fobj4 , e
métodos da literatura.
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Figura B.9: Comparação dos resultados obtidos pelo método proposto, adotando fobj5 , e
métodos da literatura.
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