
 

 

 

 

UNIVERSIDADE FEDERAL FLUMINENSE 

 

 

 

 

 

MARIA CLARA GUIMARÃES DE ALMEIDA 

 

 

 

 

 

EXPLICAÇÃO COMO APOIO AO PROCESSO DE DECISÃO SOBRE 

PRIVACIDADE INDIVIDUAL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Niterói 

2019 

  



 

 

UNIVERSIDADE FEDERAL FLUMINENSE 

 

 

 

 

MARIA CLARA GUIMARÃES DE ALMEIDA 

 

 

 

 

EXPLICAÇÃO COMO APOIO AO PROCESSO DE DECISÃO SOBRE 

PRIVACIDADE INDIVIDUAL 

 

 

 

Dissertação apresentada ao Programa de Pós-

Graduação em Computação da Universidade 

Federal Fluminense, como requisito parcial 

para obtenção do Grau de Mestre. Área de 

Concentração: COMPUTAÇÃO VISUAL.  

 

 

 

 

Orientador: Prof. Dr. LUCIANA CARDOSO DE CASTRO SALGADO 

 

 

 

 

 

 

Niterói 

2019 



 

 



 

 

  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

AGRADECIMENTOS 

Aos meus pais, Silvana e Claro, por todo amor, apoio e dedicação que 

sempre me ofereceram. 

Ao meu namorado, Victor Moreira, pela parceria, companheirismo e 

ajuda presentes em todos os momentos. 

A minha dedicada e doce orientadora, Luciana Salgado, pela 

disponibilidade, incentivo, suporte e inúmeros conselhos. 

Aos meus amigos, em especial, ao Angelo Neves, pelo carinho, apoio, 

torcida e por todos os momentos compartilhados. 

A todos do grupo de pesquisa SERG.UFF pela convivência, 

conversas, troca de experiências e ajuda na pesquisa. 

A todos professores e funcionários do Instituto de Computação da 

Universidade Federal Fluminense que, direta ou indiretamente, ajudaram 

muito na minha formação. 

  



 

 

RESUMO 

Os avanços na tecnologia da informação muitas vezes sobrecarregam os usuários com decisões 

complexas de privacidade e segurança. Eles tornam a coleta e o uso dos dados pessoais muitas 

vezes invisíveis. Além da aceleração na coleta de dados, melhorias constantes na capacidade 

dos sistemas de agregar, analisar e extrair inferências sensíveis dos dados dos indivíduos 

significam que atividades que antes eram privadas ou compartilhadas com poucas pessoas agora 

deixam vestígios que expõem os interesses, características, crenças e intenções das pessoas. Se, 

por um lado, informações pessoais podem ser usadas para tornar as interações mais flexíveis, 

facilitar a comunicação e melhorar os serviços, por outro lado, essa mesma informação introduz 

riscos, manipula e influencia o processo de tomada de decisão. Esta pesquisa baseia-se em 

conceitos de um campo de estudo emergente denominado Interação Humano-Dados, que 

propõe incluir o humano no centro do fluxo de dados, fornecendo mecanismos para que os 

cidadãos interajam explicitamente com os dados coletados. Nesta pesquisa exploramos a 

explicação como um mecanismo promissor de transparência em sistemas automatizados. Na 

primeira etapa, aplicamos o Método de Inspeção Semiótica para investigar como a 

comunicabilidade dos recursos explicativos podem ajudar (ou não) os usuários a tomarem 

decisões sobre privacidade de dados nos serviços do Google. Na segunda etapa, realizamos um 

estudo empírico para investigar como os usuários percebem e se sentem em relação ao uso de 

explicação no processo de tomada de decisão. Os principais resultados indicam que as 

explicações oferecidas pelo Google são genéricas, incompletas e pouco transparentes para o 

usuário sobre o uso de seus dados. As contribuições de nossa pesquisa incluem a discussão de 

requisitos de comunicabilidade referentes aos aspectos de privacidade e transparência. 

 

Palavras-chave: Privacidade, Controle de dados, Tomada de decisão, Explicação. 

  



 

 

ABSTRACT 

Advances in information technology often overwhelm users with complex privacy and security 

decisions. It makes data collection and its personal use invisible most of the time. Also, we are 

currently seeing the accelerating of data collection and the improvements in systems' ability to 

aggregate, analyze, and extract sensitive inferences from individuals’ data. It means that 

activities that were previously private or shared with few people now leave traces that expose 

interests, characteristics, beliefs, and people's intentions. Thus, on the one hand, personal 

information makes interactions more flexible, facilitate communication, and improve services. 

On the other hand, it also introduces risks, manipulates, and influences the decision-making 

process. This research is based on concepts from an emerging field of study called Human-Data 

Interaction, which proposes to include the human at the center of the data flow, providing 

mechanisms for citizens to interact explicitly with the data collected. In this research, we 

explored explanations as a promising mechanism for transparency in automated systems. In the 

first step, we applied the Semiotic Inspection Method to investigate how the communicability 

of explanatory features can help (or not) users to make data privacy decisions on Google 

services. In the second step, we conducted an empirical study to investigate how users perceive 

and feel about the use of explanation in the decision-making process. The main results indicate 

that explanations offered by Google are generic, incomplete, and not transparent to the user 

about his data usage. Our research contributions includes the discussion of requirements for 

communicability on privacy and transparency aspects. 

 

Keywords: Privacy, Data control, Decision making, Explanation. 

  



 

 

LISTA DE ILUSTRAÇÕES 

Figura 1: Controle de Aplicativos ................................................................................. 20 

Figura 2: Configurações e Ferramentas de Privacidade ............................................... 21 

Figura 3: Controle de Anúncios .................................................................................... 25 

Figura 4: Explicações fornecidas pelo Facebook ......................................................... 28 

Figura 5: Visão Geral da Metodologia ......................................................................... 38 

Figura 6: MIS em um abordagem longitudinal ............................................................. 42 

Figura 7: Exemplo do entendimento do designer sobre o que o usuário quer ao ativar o 

serviço ....................................................................................................................................... 47 

Figura 8: Exemplo do entendimento do designer sobre o que o usuário quer ao pausar o 

serviço ....................................................................................................................................... 48 

Figura 9: Exemplo de Cards ......................................................................................... 49 

Figura 10: Janela de explicação que aparece antes do usuário pausar o Histórico de 

Localização ............................................................................................................................... 50 

Figura 11: Janela de explicação que aparece antes do usuário ativar o Histórico de 

Localização ............................................................................................................................... 50 

Figura 12: Exemplo de notificação ............................................................................... 50 

Figura 13: Exemplo de explicação genérica ................................................................. 52 

Figura 14: Exemplo de falta de explicação ................................................................... 52 

Figura 15: O Google comunica que os usuários possuem controle sobre seus dados .. 53 

Figura 16: Questionário Final ....................................................................................... 55 

  

file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058275
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058276
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058278
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058279
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058279
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058280
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058280
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058281
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058282
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058282
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058283
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058283
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058284
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058285
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058286
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058287
file:///C:/Users/br0110665787/Documents/Dissertação%20Versão%20Final%20Revisão%20v1.1.pdf.docx%23_Toc39058288


 

 

LISTA DE TABELAS 

Tabela 1: PC x Princípios de IHD ................................................................................ 59 

Tabela 2: CS x Princípios de IHD ................................................................................ 59 

  



 

 

LISTA DE ABREVIATURAS E SIGLAS 

DAART Detecção de Atividade Anômala em Tempo Real 

GDPR  General Data Protection Regulation 

IA  Inteligência Artifical 

IHC  Interação Humano-Computador 

IHD  Interação Humano-Dados 

IoT  Internet of Things 

LGPD  Lei Geral de Proteção de Dados 

MIS  Método de Inspeção Semiótica 

OSC  Organizações da Sociedade Civil 

TET  Transparency Enhancing Tools 

 

  



 

 

SUMÁRIO 

CAPÍTULO 1 – INTRODUÇÃO ................................................................................. 13 

1.1 MOTIVAÇÃO E DEFINIÇÃO DO PROBLEMA ............................................ 14 

1.2 OBJETIVOS ....................................................................................................... 16 

1.3 METODOLOGIA ............................................................................................... 16 

1.4 ORGANIZAÇÃO ............................................................................................... 17 

CAPÍTULO 2 – REFERENCIAL TEÓRICO .............................................................. 18 

2.1 PRIVACIDADE DE DADOS ............................................................................ 18 

2.2 INTERAÇÃO HUMANO-DADOS ................................................................... 22 

2.3 EXPLICAÇÃO ................................................................................................... 25 

CAPÍTULO 3 – TRABALHOS RELACIONADOS ................................................... 29 

3.1 PRIVACIDADE E TRANSPARÊNCIA DE DADOS ....................................... 29 

3.2 FERRAMENTAS QUE VIABILIZAM A TRANSPARÊNCIA ....................... 32 

3.3 INTERAÇÃO HUMANO-DADOS ................................................................... 34 

3.4 CONSIDERAÇÕES SOBRE OS TRABALHOS RELACIONADOS .............. 36 

CAPÍTULO 4 – ESTUDOS EMPÍRICOS ................................................................... 38 

4.1 METODOLOGIA ............................................................................................... 38 

4.2 ESTUDO 1: APLICAÇÃO DO MÉTODO DE INSPEÇÃO SEMIÓTICA ...... 41 

4.3 ESTUDO 2: PESQUISA COM USUÁRIOS ..................................................... 53 

4.4 COMPARAÇÃO DOS RESULTADOS ............................................................ 57 

CAPÍTULO 5 – DISCUSSÃO DOS RESULTADOS ................................................. 61 

CAPÍTULO 6 – CONCLUSÃO E CONSIDERAÇÕES FINAIS ................................ 68 

6.1 PRINCIPAIS CONCLUSÕES ........................................................................... 68 

6.2 PRINCIPAIS CONTRIBUIÇÕES ...................................................................... 70 

6.3 LIMITAÇÕES E TRABALHOS FUTUROS .................................................... 71 

REFERÊNCIAS ........................................................................................................... 72 



 

 

Anexo A – DOCUMENTO ENVIADO PARA OS USUÁRIO NO INÍCIO DO 

ESTUDO – Parte 1 ................................................................................................................... 78 

Anexo B – DOCUMENTO ENVIADO PARA OS USUÁRIO NO INÍCIO DO 

ESTUDO – Parte 2 ................................................................................................................... 79 

Anexo C – DOCUMENTO ENVIADO PARA OS USUÁRIO NO INÍCIO DO 

ESTUDO – Parte 3 ................................................................................................................... 79 

Anexo D – PERGUNTAS REALIZADAS AOS USUÁRIOS .................................... 80 

Anexo E – RESPOSTAS DOS USUÁRIOS ................................................................ 82 

Anexo F – PERGUNTAS DO QUESTIONÁRIO FINAL – PARTE 1 ....................... 85 

Anexo G – PERGUNTAS DO QUESTIONÁRIO FINAL – PARTE 2 ...................... 85 

 



13 

 

CAPÍTULO 1 – INTRODUÇÃO 

As modernas tecnologias de computação, como Big Data, Aprendizado de Máquina e 

Inteligência Artificial, geraram a capacidade de coletar, manipular e compartilhar grandes 

quantidades de dados. E essa capacidade, por sua vez, gerou um comércio crescente de 

informações pessoais. Na sociedade atual, a produção e coleta de dados ocorrem a todo 

momento e por isso a vida das pessoas e das organizações se tornou fortemente influenciada 

pelos dados. Por consequência, os dados tornaram-se onipresentes e penetrantes, influenciando 

as percepções e ações dos indivíduos em diversas áreas da vida individual e social.  

À medida que a interação humana com dispositivos de computação se torna mais 

onipresente, a quantidade e a complexidade dos conjuntos de dados disponíveis para análise 

estão crescendo exponencialmente (WIDJOJO; CHINTHAMMIT; ENGELKE, 2017). Nos 

últimos anos, aumentaram a coleta e uso de dados pessoais, que podem ser caracterizados como 

qualquer informação relacionada a um indivíduo vivo identificado ou identificável. 

Informações diferentes, coletadas em conjunto, podem levar à identificação de uma pessoa em 

particular, também constituem dados pessoais (“REGULATION  (EU)  2016/  679”). Esses 

dados incluem hábitos de compra (on-line e off-line), dados de localização, dados financeiros, 

dados de comunicação, entre outros. O impacto desse processamento de dados é, cada vez mais, 

generalizado e abrangente, tornando-se a base para muitos modelos de negócios da internet, 

principalmente aqueles baseados em publicidade e inteligência de mercado (MORTIER et al., 

2013). 

A privacidade é um conceito interdisciplinar complexo que pode depender do período, 

contexto, condição social, econômica e de outros fatores subjetivos. Desse modo, a discussão 

referente à privacidade não se restringe mais a esfera privada e invasões externas (MACHADO, 

2014). Essa discussão evoluiu para questões abrangentes relacionadas ao controle e uso de 

informações. Atividades que antes eram privadas ou compartilhadas com os poucos, agora 

deixam rastros de dados que expõem interesses, características, crenças e intenções dos 

indivíduos. O monitoramento de informações pessoais tornou-se onipresente e, portanto, 

organizações podem se beneficiar do compartilhamento de dados antes ocultos e da aplicação 

de análises cada vez mais sofisticadas a bancos de dados. Neste trabalho utilizamos o conceito 

de privacidade de dados relacionado ao direito que qualquer indivíduo possa ter de regular suas 

próprias informações (WACHTER; MITTELSTADT; FLORIDI, 2016). O direito à 

privacidade se mostra como um novo modo de liberdade pessoal e transformou-se em liberdade 

de poder controlar os dados inerentes à própria pessoa (MACHADO, 2014). 



14 

 

O intenso fluxo de informações também levanta preocupações significativas com a 

privacidade das informações que está relacionada ao uso, transferência e processamento dos 

dados pessoais gerados na vida cotidiana. Essas preocupações são referentes ao fato que os 

consumidores e cidadãos muitas vezes desconhecem ou são incapazes de avaliar os métodos 

cada vez mais sofisticados criados para coletar informações sobre eles. Desse modo, o valor 

monetário dos dados pessoais é grande e continua a crescer, portanto as empresas veem essas 

informações como um ativo corporativo e investem pesadamente em softwares que facilitam a 

coleta de dados do consumidor (SCHWARTZ, 2005). 

Devido à necessidade atual de envolver os indivíduos com os seus dados, surgiu a área 

de Interação Humano-Dados (IHD) que busca aumentar a capacidade das pessoas de interagir 

diretamente com seus respectivos dados pessoais de forma que elas possuam recursos 

suficientes para compreender e gerenciar todo o processo de utilização de suas informações 

(MORTIER et al., 2014). Portanto, o campo de IHD não se refere apenas à interação humana 

com os conjuntos de dados, mas também capacidade humana de entender os dados e o 

desenvolvimento da interação do usuário que atenda aos requisitos das tarefas de exploração de 

conjuntos de dados específicos (WIDJOJO; CHINTHAMMIT; ENGELKE, 2017). 

1.1 MOTIVAÇÃO E DEFINIÇÃO DO PROBLEMA 

A crescente produção e coleta de dados podem gerar impactos positivos e negativos para 

a sociedade, além de apresentar desafios de privacidade e transparência. Um dos principais 

desafios da atualidade é mantermos o consentimento humano no centro da propriedade de 

dados. Podemos usar como exemplo o sistema adotado pela Tesco1. Em 2013, essa grande rede 

de varejo anunciou que estava instalando software de reconhecimento facial em várias de suas 

lojas para identificar gênero, idade e o período de tempo que os consumidores olhavam para 

um anúncio exibido em uma tela abaixo da câmera (“The Emerging Science of Human-Data 

Interaction - MIT Technology Review”, 2015). A Tesco forneceria os dados aos anunciantes 

para que eles tivessem um feedback sobre o desempenho de sua publicidade e pudessem 

direcionar seus anúncios de forma mais eficaz. A partir desse caso, conseguimos elencar alguns 

questionamentos fundamentais: Os consumidores estão cientes que seus dados serão coletados 

e utilizados por terceiros? Como eles poderiam autorizar o uso dos dados? Eles conseguem 

controlar seus dados depois de coletados? 

                                                 
1 Tesco é uma multinacional varejista britânica, de pequenas lojas a hipermercados, sediada no Reino Unido (https://www.tesco.com//). 



15 

 

 O ideal seria que os consumidores tivessem a capacidade de gerenciar sua privacidade. 

Entretanto, pesquisas sugerem que os usuários muitas vezes não dispõem de informações 

suficientes para tomar decisões sensíveis à privacidade (ACQUISTI; BRANDIMARTE; 

LOEWENSTEIN, 2015). O processo de decisão individual em relação à privacidade sobre os 

dados pessoais é afetado e prejudicado por vários fatores, entre eles informações incompletas, 

racionalidade limitada e dependência de contexto. O termo “informação incompleta” pode ser 

considerado um dos principais fatores dos dias atuais e ele é usado para se referir a situações 

em que os usuários não possuem informações relativas a uma transação (ACQUISTI et al., 

2017). Na medida em que as pessoas não tenham acesso a essa informação, elas provavelmente 

não terão certeza sobre quais e quantas informações compartilhar, por exemplo. Porém, mesmo 

que os indivíduos tivessem acesso a informações completas, seriam incapazes de processar e 

agir de maneira ideal em grandes quantidades de dados (ACQUISTI; BRANDIMARTE; 

LOEWENSTEIN, 2015).  

Esse processo ocorre devido o fenômeno da racionalidade limitada em que os usuários 

têm recursos mentais limitados para avaliar todas as possíveis opções e consequências de suas 

ações [8]. Já a dependência de contexto aplicada à privacidade, significa que os indivíduos 

podem, dependendo da situação, exibir qualquer coisa. As regras que as pessoas seguem para 

gerenciar a privacidade variam de acordo com a situação, são aprendidas com o tempo e são 

baseadas em questões culturais, motivacionais e critérios situacionais (ACQUISTI; 

BRANDIMARTE; LOEWENSTEIN, 2015). 

Portanto, se o objetivo é fazer com que os cidadãos interajam explicitamente com os 

seus dados, então é necessário que todo o processo que envolva suas informações seja 

transparente para eles. A transparência pode ser entendida como a “compreensibilidade de um 

modelo específico” (LEPRI et al., 2017). De acordo com a General Data Protection Regulation 

(GDPR), a transparência refere-se ao direito legal de um titular de dados para obter informações 

sobre o processamento e armazenamento de seus dados pessoais por um controlador de dados 

(“REGULATION  (EU)  2016/  679”). Somente tornando as informações compreensíveis sobre 

os processos de coleta e utilização de dados, assim como seus respectivos objetivos e 

consequências, as partes interessadas tornam-se capazes de entender sobre seus dados 

divulgados e de tomar decisões conscientes e seguras. 

Algumas pesquisas em Interação Humano-Computador (IHC) refletem temas análogos 

aos que abordamos nessa dissertação, como: a Interação Humano-Dados na área de Ciência da 

Computação associada com valores humanos (MEIRELES; HORNUNG, 2016), aplicação do 

Método de Inspeção Semiótica em contextos científicos (VALÉRIO et al., 2017) e estudos 
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sobre aspectos de privacidade, principalmente em redes sociais (RODRIGUES; CLEMENTE; 

DOS SANTOS, 2016), (RODRIGUES; VALENTIM; FEITOSA, 2018). Outros trabalhos 

(ANGULO et al., 2015) e (BIER; KÜHNE; BEYERER, 2016), adicionalmente, discutem 

formas de oferecer ferramentas que apoiem as pessoas sobre questões relacionadas ao exercício 

da privacidade e proteção a dados pessoais, e propõem Transparency Enhancing Tools (TETs). 

Diante do cenário apresentado, propomos que os elementos de explicação podem ser 

um mecanismo eficaz para ajudar a promover a transparência na utilização e tratamento de 

dados dos usuários realizados pelos sistemas. Em nossa pesquisa unimos os conceitos referentes 

à IHD ao processo explicativo e buscamos avaliar como alguns serviços do Google fornecem 

explicações a seus usuários e se elas os ajudam a tomar decisões conscientes relacionadas à 

privacidade de seus dados.  

1.2 OBJETIVOS 

Este trabalho, por sua vez, investiga o envolvimento dos usuários no processo de decisão 

sobre a privacidade dos seus dados por meio de elementos de explicação, já que nas legislações 

vigentes (GDPR e Lei Geral de Proteção de Dados - LGPD) há itens que garantem o direito à 

explicação, um mecanismo promissor na busca pela transparência em sistemas automatizados 

(WACHTER; MITTELSTADT; FLORIDI, 2016). Temos como objetivo responder a seguinte 

questão de pesquisa:  

(QP): Como os elementos interativos de explicação podem auxiliar ou não a tomada de 

decisão do usuário de forma que gerencie a privacidade de seus dados? 

1.3 METODOLOGIA 

A metodologia de pesquisa seguiu o paradigma qualitativo e interpretativo (DENZIN; 

LINCOLN, 2008) que investiga uma questão de pesquisa em profundidade. Na primeira etapa, 

aplicamos o Método de Inspeção Semiótica (MIS), um método de avaliação em IHC, baseado 

na Engenharia Semiótica (DE SOUZA; LEITÃO, 2009). O MIS foi adotado em uma 

abordagem longitudinal visto que a investigação ocorre ao longo de um período de interação. 

Na segunda etapa, realizamos um estudo com quatro usuários a fim de investigar como eles se 

sentiam com as explicações recebidas e como essas explicações poderiam auxiliar sua tomada 

de decisão referente a privacidade dos dados. Posteriormente, elaboramos uma comparação 

entre os resultados de ambos os estudos para identificar possíveis convergências e divergências. 

E, por fim, realizamos uma discussão dos resultados com base na literatura sobre explicação. 
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Nos estudos exploramos o uso de explicações sobre a coleta e utilização de dados 

pessoais como uma ferramenta para empoderar e assistir usuários no processo de tomada de 

decisão, relacionado à privacidade de seus respectivos dados pessoais. Para realizar os estudos, 

selecionamos o Google DashBoard®2, uma TET que tem como objetivo permitir que usuários 

Google vejam e gerenciem seus respectivos dados na conta do Google. Os dados incluem as 

ações realizadas, como pesquisas, e os itens criados, como e-mails.  

1.4 ORGANIZAÇÃO 

Esta dissertação está organizada da seguinte forma. O capítulo 2 apresenta o referencial 

teórico, conceituando importantes tópicos e teorias que fundamentaram nossa pesquisa. O 

Capítulo 3 apresenta os trabalhos relacionados ao tema desta dissertação. O Capítulo 4 

apresenta a metodologia adotada, os estudos empíricos realizados e seus respectivos resultados. 

No capítulo 5, propomos uma discussão dos resultados encontrados com base na literatura. Por 

fim, o Capítulo 6, apresenta a conclusão, trabalhos futuros e limitações da pesquisa. 

 

  

                                                 
2 https://myaccount.google.com/dashboard 
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CAPÍTULO 2 – REFERENCIAL TEÓRICO 

Esse capítulo apresenta a fundamentação teórica utilizada no trabalho, abordando conceitos, 

teorias e modelos que sustentaram a pesquisa. Discorremos sobre os principais temas que 

auxiliaram a investigação e deram suporte à aplicação da metodologia e realização do estudo 

com os usuários. Foi feita uma busca por fontes bibliográficas a fim de ressaltar as principais 

citações e conclusões de importantes autores que proporcionaram contribuições significativas 

aos seguintes assuntos abordados no estudo: IHD, conceitos relacionados à explicação e 

privacidade de dados.  

2.1 PRIVACIDADE DE DADOS 

O conceito de privacidade em si não é recente, ele pode ser identificado em outras 

épocas e em outras sociedades (DONEDA, 2019). A doutrina do direito à privacidade tem seu 

marco inicial reconhecido no trabalho de Warren e Brandeis (CANCELIER, 2017). Os autores 

apresentam as características desse novo direito, suas funções e seus limites, destacando a 

privacidade como um aspecto essencial para o desenvolvimento da personalidade humana. Eles 

defendem a expressão, criada pelo Juiz Cooley, “direito de estar só3” no qual o indivíduo tem 

direito à reserva da própria vida pessoal e à garantia de proteção a pensamentos, sentimentos e 

emoções, expressados (CANCELIER, 2017). Entretanto, a privacidade como um direito 

fundamental do cidadão, passou por diversas mudanças ao logo dos séculos e no cenário atual 

pode ser vista numa perspectiva de maior controle informacional, o que nos faz afirmar que os 

problemas de privacidade de dados representam um dos componentes mais importantes da 

sociedade moderna. 

Podemos destacar definições relevantes a respeito da privacidade as quais usaremos 

como suporte em nossa pesquisa. Para Gilberto Haddad Jabur, a privacidade é o direito de 

excluir do conhecimento de terceiros as informações que o indivíduo quer preservar para si 

próprio (JABUR, 2000). Em complemento, Marcelo Pereira afirma que o direito à privacidade 

seria “o poder das pessoas de controlar suas informações pessoais, as quais, ainda que não 

formem parte da vida privada das mesmas, possam revelar aspectos de sua privacidade 

(PEREIRA, 2004).” Nessa última afirmação, percebe-se que a privacidade está relacionada com 

um de seus contextos mais atuais no qual qualquer indivíduo possa ter o direito de regular as 

suas próprias informações. Portanto, o direito à privacidade se mostra como um novo modo de 

                                                 
3 Em inglês “The right to be let alone”. 
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liberdade pessoal e transformou-se em liberdade de poder controlar os dados inerentes à própria 

pessoa (MACHADO, 2014). 

A relação entre informação pessoal e privacidade sempre existiu, mas ganhou novas 

faces com os avanços da tecnologia da informação, que possibilitaram maior flexibilidade e 

agilidade no compartilhamento, processamento e tratamento de dados. A evolução tecnológica 

tomou enormes proporções, intensificando o fluxo de informações e fazendo com que o controle 

fique cada vez mais difícil. O monitoramento e armazenamento de informações pessoais 

tornou-se onipresente, uma vez que por meio de atividades, como redes sociais, compras online, 

utilização do GPS e pesquisas em sites, as pessoas revelam informações umas para as outras, 

para organizações comerciais e para o governo. Essas informações podem ser criadas 

conscientemente pelas pessoas ou também podem ser inferidos e/ou criados por outros, isto 

inclui pessoas, mas também máquinas e algoritmos (MORTIER et al., 2014) . 

Estamos inseridos em ecossistemas digitais. Os dados pessoais são consumidos não 

apenas pelo indivíduo ou por aqueles com quem ele compartilha seus dados em um serviço 

digital. Por exemplo, suponha que uma pessoa fez um exame de sangue em um laboratório. No 

momento do exame, vários dados pessoais (nome, endereço, telefone, cpf e etc) foram 

coletados, mas também dados sobre a saúde deste cliente. Em um ecossistema digital, empresas 

parceiras deste laboratório e que atuem em serviços que possam depender ou se beneficiar 

desses dados podem oferecer serviços virtuais, como a oferta de planos de saúde ou mesmo a 

análise de risco para uma empresa seguradora sobre o estado de saúde de uma pessoa. 

Dessa forma, os indivíduos, conscientemente ou não, compartilham dados e 

informações sobre eles próprios e suas respectivas atividades a todo tempo, principalmente por 

meio das redes sociais. Entretanto, muitas das vezes, os dados são processados e empregados 

por organizações sem que isto esteja transparente para os donos dos dados (MEIRELES; 

HORNUNG, 2016). Os usuários raramente possuem um conhecimento prévio, ou seja, antes 

de expor seus dados pessoais, sobre o que será coletado e usado (para os maios variados fins) 

por empresas privadas, governo, amigos (ACQUISTI; BRANDIMARTE; LOEWENSTEIN, 

2015). Além disso, os participantes deste ecossistema digital de não antecipam e não são 

informados sobre as consequências deste processo. 

Em 2018, foram divulgados relatórios com detalhes sobre uma grande polêmica 

relacionada a uma das principais redes sociais do mundo, o Facebook4©. A empresa se 

envolveu em um escândalo referente à privacidade dos dados de seus usuários. Em 2014,  

                                                 
4 https://www.facebook.com/ 

https://www.facebook.com/
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empresa britânica de consultoria Cambridge Analytica utilizou dados de milhões de usuários 

do Facebook para manipular informações enviadas para eles e assim influenciá-los 

politicamente durante campanhas eleitorais (AGRELA, 2018).  Através desse acontecimento, 

observamos que o Facebook não protegeu a privacidade dos dados de seus usuários, permitindo 

que os mesmos usassem aplicativos sem conhecimento da dimensão do acesso que esses 

aplicativos teriam à base de dados da rede social e como esses dados seriam utilizados. Após o 

escândalo, o Facebook criou alguns mecanismos para fornecer mais controle aos usuários sobre 

seus dados pessoais. Há agora, por exemplo, uma opção que permite que o usuário identifique 

os aplicativos que estão utilizando seus dados, edite as informações que poderão ser 

compartilhadas e até mesmo desvincule os aplicativos de sua conta na rede social (Figura 1). 

Para acessar esta opção o usuário deve ir até a parte de configurações e escolher a opção de 

Aplicativos e Sites. Apesar de ser importante o Facebook disponibilizar essa opção para os 

usuários, a rede social poderia tornar esse processo mais visível e intuitivo aos indivíduos. Já 

que no primeiro acesso ao gerenciamento dos aplicativos, os usuários não conseguem achar tão 

facilmente essa opção. 

 

Figura 1: Controle de Aplicativos 

Além disso, o Facebook garantiu meios para maior gestão de compartilhamento o que 

possibilitou os usuários a regular suas próprias informações (Figura 2). As configurações são 
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bastante abrangentes e permitem que os usuários gestionem separadamente cada processo 

referente ao compartilhamento e publicação de seus dados. 

 

Figura 2: Configurações e Ferramentas de Privacidade 

Por isso, na era da informação a privacidade de dados pode ser considerada um dos 

maiores pontos de atenção a ser discutido já que as pessoas deixam rastros digitais neste mundo 

altamente conectado. Consequentemente, os dados pessoais estão se tornando cada vez mais 

valiosos devido às novas possibilidades de coleta e análise de dados (BUCK, 2017). Este tema 

tem sido amplamente discutido pela sociedade, inclusive por membros da comunidade 

acadêmica brasileira de computação nas diversas áreas do conhecimento: segurança 

(LEMMEY, 2019), (PINHEIRO; BURGARDT; CAMPELO, 2018), (CHEN; ZHAO, 2012); 

banco de dados (KENNETH W. O’FLAHERTYDAVID A. RAMSAYRICHARD G. 

STELLWAGEN, 1998), (WATTS, 1998), (DWORK; NISSIM, 2004); inteligência artificial  

(LI; ZHANG, 2017), (JIN, 2018), (SOLANAS; MARTNEZ-BAL, 2014) e IHC (IACHELLO; 

HONG, 2007), (ACKERMAN; MAINWARING, 2005), (KARAT; KARAT; BRODIE, 2009).  

Este tema foi também discutido e apresentado nos Grandes Desafios da Pesquisa em 

Computação no Brasil elaborados para 2006 a 2016 (CARVALHO; BRAYNER; LOUREIRO, 

2006), com o Desafio 5 (Desenvolvimento Tecnológico de Qualidade: sistemas disponíveis, 

corretos, seguros, escaláveis, persistentes e ubíquos). E também ressaltado em 2015, na revisão 

do Desafios (CARVALHO; BRAYNER; LOUREIRO, 2009). Neste documento o tema foi 

abordado pelo Grupo 2 – Desenvolvimento de sistemas confiáveis que para lidar com o desafio 

de desenvolver, manter e reestruturar sistemas confiáveis, propôs como ações: a formação de 

recursos humanos, a criação de novas metodologias, e a criação de novas ferramentas. Além 
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disso, o grupo destacou problemas relacionados, como: criação e manutenção de informação e 

serviços confiáveis. 

A comunidade de IHC também discutiu em 2012 este tema nos Grandes Desafios no 

Brasil e destacou no Desafio Valores humanos a questão da privacidade (BARANAUSKAS; 

DE SOUZA; PEREIRA, 2014) . Neste documento, os autores afirmam que com o processo 

acelerado de produção de inovação tecnológica, os aspectos humanos, cada vez mais, estão se 

tornando desvalorizados. E, portanto, os usuários podem não ter plena consciência dos objetivos 

e dos possíveis impactos do uso de determinada tecnologia. Com isso, os autores levantam 

algumas questões de privacidade, como: Que informações são coletadas e o que podem expor 

direta ou indiretamente sobre os usuários? Como permitir ao usuário antecipar a combinação 

de parâmetros em termos de que informações estão visíveis sobre eles e a quem?    

No âmbito político, a privacidade de dados também é uma preocupação e, portanto, 

novas leis estão sendo implementadas para garantir maior proteção dos dados pessoais de todos 

os cidadãos. Em 2018, ocorreu, na Europa, a implantação da GDPR à qual é considerada a 

legislação europeia de proteção de dados mais significativa dos últimos 20 anos (“Art. 99 

GDPR – Entry into force and application”, 2019). Seguindo o exemplo da lei europeia, o senado 

brasileiro aprovou a LGPD que entrará em vigor no início de 2020 (“LEI No 13.709, DE 14 DE 

AGOSTO DE 2018”, 2019). A base da lei brasileira é a transparência, visto que o cidadão será 

proprietário da sua própria informação e poderá negociá-la livremente.  

O governo e as empresas poderão tratar os dados, mas o indivíduo terá sempre o direito 

de saber quais dados estão sendo coletados, para quais finalidades, e com quem estão sendo 

compartilhados (“LEI No 13.709, DE 14 DE AGOSTO DE 2018”, 2019). Com a nova 

legislação, os dados pessoais só poderão ser coletados se o indivíduo der seu consentimento, a 

permissão do usuário precisa ser específica, ou seja, precisa estar relacionada a cada tipo de 

utilização dos dados. Após consentir com a coleta de informações pessoais, o cidadão passa a 

ter controle dos próprios dados, com direito de modificação de informações erradas, oposição 

de coleta de informações sensíveis e revisão de decisões tomadas de maneira automatizada.  

2.2 INTERAÇÃO HUMANO-DADOS 

Com base nas atuais questões abordadas no cenário de uso de dados, surgiu um novo 

campo de pesquisa chamado de Interação Humano-Dados (IHD) que visa envolver os usuários 

com seus dados para que eles se relacionem de forma explícita com sistemas e/ou serviços que 

utilizam suas informações. É necessário integrar o usuário final ao processo de gestão de seus 

dados pessoais para torná-los participantes ativos em vez de passivos na distribuição e uso de 
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dados (MASHHADI; KAWSAR; ACER, 2014). Por isso a relevância de estudos em IHD, pois 

tem como finalidade investigar tanto os dados brutos quanto os dados derivados sobre os 

usuários, as formas que e por quem eles são utilizados, e como as pessoas podem desejar agir 

de modo a preservar e, idealmente, beneficiar-se dos dados e seu uso. 

IHD é um tópico de pesquisa interdisciplinar o qual envolve elementos não apenas da 

ciência da computação tradicional, mas também das áreas de direito, psicologia, economia 

comportamental e sociologia (MORTIER et al., 2013). As pesquisas nesse campo podem ser 

consideradas recentes e possuem a finalidade de analisar os impactos causados pela coleta, 

filtragem e processamento de dados de pessoas originários de diversas fontes. A interação 

humano-dados distingue-se da interação humano-computador, pois a preocupação central de 

IHD é com a interação entre humanos e os conjuntos de dados (MASHHADI; KAWSAR; 

ACER, 2014), enquanto IHC trata do estudo geral da interação humana com sistemas 

informáticos. 

A interação com dados ocorre no momento em que as pessoas produzem ou coletam os 

dados que serão futuramente empregados para solucionar algum problema, e que pode causar 

algum tipo de consequência ao indivíduo que gerou estes dados (MEIRELES; HORNUNG, 

2016). Na literatura podemos encontrar definições importantes, porém distintas, a respeito do 

IHD. Elmqvist propõe o conceito de IHD como manipulação humana, análise e sensação de 

grandes conjuntos de dados, desestruturados e complexos (ELMQVIST, 2011). Cafaro define 

os sistemas de IHD como tecnologias que utilizam a interação embarcada para facilitar a 

exploração pelos usuários de grandes volumes de dados. Para ele, as pessoas querem explorar 

os dados, não os analisar. Ele utiliza o termo IHD para denotar o problema de fornecer dados 

personalizados, contextualizados e compreensíveis a partir de ricos conjuntos de dados 

(CAFARO, 2012).  

De acordo com (MEIRELES; HORNUNG, 2016), a área de pesquisa de IHD pode ser 

estabelecida como a interação entre a área de IHC e o estudo da utilização de grandes conjuntos 

de dados relevantes para pessoas ou organizações, para que dessa forma seja possível a 

resolução de problemas de interesse para estas ou outras pessoas ou organizações. E por fim, 

Mortier et al. propõe colocar o humano no centro dos dados e fornecer mecanismos para que os 

cidadãos interajam explicitamente com esses sistemas. Desse modo, torna-se explícita a relação 

entre os indivíduos e os sinais que eles emitem como dados. A vertente deste trabalho é 

fundamentada nesta última definição na qual permite ao usuário o controle dos seus dados. O 

cientista de dados e o usuário final devem ser colocados no centro do fluxo de dados para que 
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tanto o grupo que coleta e manipula os dados quanto o grupo que gera esses dados possam 

regular a utilização dos dados e compreender a coleta e processamento dessas informações.   

Apesar de algumas divergências, as definições retratadas apresentam dois pontos 

principais em comum. O primeiro deles baseia-se na ideia de que é necessário que pessoas 

criem sentido de grandes e complexos conjuntos de dados, a fim de gerar informações que 

possam ser úteis para a sociedade (MEIRELES; HORNUNG, 2016). E o segundo ponto é que 

para obter conhecimento de dados, os usuários precisam assumir uma postura ativa, ou seja, 

precisam interagir com os dados em vez de apenas consumi-los passivamente (HORNUNG et 

al., 2015).  

Mortier et al estabeleceu três princípios fundamentais do IHD: legibilidade, agência e 

negociabilidade (MORTIER et al., 2014). A legibilidade permite que os indivíduos 

compreendam os dados relativos a eles. Esse princípio preocupa-se em tornar os dados e os 

algoritmos analíticos transparentes e compreensíveis para os usuários (JENSEN; POTTS, 

2004). Já a agência permite que os usuários atuem de forma efetiva nos sistemas e possuam a 

capacidade mais ampla de se envolverem com a coleta, o armazenamento e o uso de dados. E 

por fim, a negociabilidade que trata da capacidade das pessoas de reavaliarem as relações que 

surgem em torno do processamento de dados. Isso permite o engajamento contínuo dos usuários 

para que eles possam retirar completamente ou parcialmente o processamento de dados e obter 

valor da coleta de dados para eles mesmos. 

Podemos continuar utilizando o exemplo do Facebook visto que a rede social passou a 

fornecer mais transparência em relação a um assunto que gera inúmeras dúvidas entre os 

usuários, os anúncios exibidos no feed de notícias. Para isso, a rede social viabilizou 

explicações sobre como os dados são usados para mostrar anúncios personalizados e permitiu 

que esses usuários assumissem o controle da experiência com as propagandas para que 

determinassem quais que gostariam de visualizar (Figura 3). Os usuários podem escolher quais 

de seus dados serão usados como base para que o Facebook direcione determinados anúncios 

para eles. Além disso, esses usuários possuem a opção de permitir ou não que a rede social 

possa utilizar seus dados fornecidos por empresas parceiras ou até mesmo por outras aplicações 

da mesma empresa do Facebook.   Observamos que com a adoção dessa medida, o Facebook 

coloca em prática dois princípios de IHD, a legibilidade por proporcionar maior transparência 

sobre a escolha e exibição dos anúncios e a agência por viabilizar que qualquer usuário possa 

agir e ter o controle de seus dados em relação a essa publicidade. Além disso, futuramente seria 

válido avaliar a possiblidade de praticar a negociabilidade uma vez que os usuários poderiam 

autorizar o envio de seus dados a anunciantes em troca de algum benefício. 
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2.3 EXPLICAÇÃO 

As explicações são contextuais e fazem parte de um processo iterativo. Elas são uma 

transferência de conhecimento no qual ocorre uma interação social entre o indivíduo que 

explica e aquele que recebe a explicação (MILLER, 2017). Além disso, segundo Peirce, a 

explicação está intimamente relacionada ao raciocínio abdutivo (CARBONERA; 

GONÇALVES; DE SOUZA, 2018), (HOFFMAN; KLEIN, 2017). Para o autor, a abdução é 

distinta tanto da dedução quanto da indução, mas ao mesmo tempo é considerada um híbrido, 

envolvendo o uso desses dois tipos de raciocínio. A indução é caracterizada como uma 

generalização, pois o raciocínio parte de casos particulares para procurar a lei geral. Já o 

raciocínio dedutivo parte da premissa universal para encontrar elementos particulares. E por 

fim, a abdução é o processo de encontrar o que é considerada a melhor explicação para algum 

evento ou fenômeno complexo surpreendente e depois testar essa explicação empiricamente 

(HOFFMAN; KLEIN, 2017). A abdução é a busca por uma explicação satisfatória. 

Outros conceitos importantes referentes ao processo de explicação são: retrospecção e 

raciocínio contrafactual, e prospecção e raciocínio transfactual (HOFFMAN; KLEIN, 2017). 

Retrospecção refere-se ao raciocínio sobre as causas das coisas que aconteceram no passado e 

nesse tipo de modelo as pessoas frequentemente se envolvem em raciocínio contrafactual, o 

qual está relacionado a uma situação ou evento que não aconteceu, mas poderia ter acontecido. 

Esse raciocínio representa explicitamente o que é falso, como por exemplo: “Se ela tivesse ido 

ao cinema, então teria comprado bilhete” ou “Se a família real não tivesse vindo ao Brasil, então 

Figura 3: Controle de Anúncios 



26 

 

o Museu Nacional não teria sido criado.” Já o raciocínio causal prospectivo envolve coisas que 

podem ou não estar acontecendo agora e que podem ou não levar a algo no futuro (“O que pode 

acontecer no futuro se x não acontecer?”), relacionando-se ao raciocínio transfactual o qual 

transcende inteiramente os fatos uma vez que eles ainda não aconteceram (HOFFMAN; 

KLEIN, 2017). O propósito desse tipo de raciocínio é de prever algum evento e antecipar coisas 

que mudariam o contexto atual, como por exemplo: “O que acontecerá com meus dados se eu 

autorizar a sua coleta e processamento?” 

Além de buscar entender os principais conceitos do processo explicativo, também é 

interessante se atentar ao motivo pelo qual as pessoas pedem explicações do porquê ocorrem 

eventos específicos. Curiosidade e aprendizagem são os motivos básicos que os indivíduos 

usam (MILLER, 2017), porém existem outras razões como: influenciar o raciocínio causal de 

outra pessoa, compreender as próprias razões e comportamento ou raciocinar sobre o que outra 

pessoa pensa (HOFFMAN; MUELLER; KLEIN, 2017). Diante do cenário atual, no qual a 

maior parte dos dados produzidos são coletados e processados por inúmeros sistemas, torna-se 

cada vez mais relevante que as organizações forneçam explicações de como e para que ocorre 

o tratamento dos dados.Muitas das vezes, o usuário não solicita nem tem ciência da importância 

dessas explicações, mas é um direito dele que as informações relacionadas a privacidade de 

seus dados estejam disponíveis. É necessário que as empresas disponibilizem meios para que 

os indivíduos saibam e entendam sobre a utilização de seus dados. Esse cenário foi retratado no 

GDPR e na LGPD já que em ambas as legislações existem itens que garantem o direito à 

explicação que é visto como um mecanismo promissor na busca pela transparência em sistemas 

automatizados (WACHTER; MITTELSTADT; FLORIDI, 2016).  

O direito à explicação é o direito concedido ao usuário de obter uma explicação para 

qualquer decisão tomada por sistemas algorítmicos automatizados ou artificialmente 

inteligentes, e o direito de optar pela não coleta de dados. Os responsáveis pelo tratamento de 

dados devem ser capazes de explicar como os mecanismos chegam às decisões e como métodos 

automatizados funcionam na prática. No entanto, conforme discutido em (KEMPER; 

KOLKMAN, 2018), medidas de transparência em sistemas automatizados correm o risco de se 

tornarem significantemente vazias caso não haja nenhum engajamento crítico da população. 

Para os autores, sem um público crítico, os algoritmos não podem ser responsabilizados. Por 

isso, a questão da transparência se tornará mais eficaz se os usuários buscarem entender sobre 

o tratamento de seus dados e exigirem explicações sobre esse processo.   

A explicação sobre a tomada de decisão automatizada pode fazer referência à 

funcionalidade do sistema ou às decisões específicas (WACHTER; MITTELSTADT; 
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FLORIDI, 2016). A primeira opção é a explicação ex ante que trata sobre a lógica, função e 

consequências previstas na tomada de decisão. Já a segunda opção é a explicação ex post que 

aborda as razões e as circunstâncias individuais de uma decisão automatizada específica e os 

dados ou recursos que são considerados durante o processamento. O Facebook©, por exemplo, 

fornece um vasto conteúdo explicativo a seus usuários a respeito da privacidade e política de 

dados. Entretanto, essas explicações podem ser consideradas ex ante já que elas fazem 

referência aos dados de entrada e às funcionalidades do sistema, além de descrever as 

informações processadas para viabilizar a operação do Facebook (Figura 4). Um outro ponto é 

que essa rede social acaba não garantindo totalmente o direito à explicação, pois em sua política 

de dados, afirma-se que os sistemas processam automaticamente os dados dos indivíduos a fim 

de recomendá-los ações e serviços personalizados. Mas, ao mesmo tempo, o Facebook não 

disponibiliza maiores detalhes sobre esse sistema automatizado nem como as recomendações 

são geradas. 

Tanto o GDPR quanto a LGPD definem que, antes de qualquer processamento de dados 

pessoais ocorrer, o titular dos dados deve ser informado, entre outros, sobre a finalidade pelos 

quais os dados serão processados, sobre a identidade do controlador de dados, sobre os 

destinatários de seus dados e sobre o período de armazenamento de dados (VAN OOIJEN; 

VRABEC, 2018). Entretanto, ambas as legislações não são muito claras com relação à quão 

específica essa explicação deve ser e quais são seus limites. Elas parecem assegurar apenas o 

direito ex ante a explicação, ou seja, uma explicação geral da tomada de decisões automatizadas 

que não explicita quais são as implicações reais para um indivíduo. Além disso, elas não 

especificam como os controladores de dados devem cumprir sua obrigação de notificação e 

como o direito à informação deve ser garantido (VAN OOIJEN; VRABEC, 2018). 

Outro ponto importante que vem sendo discutido é que o direito à explicação abre 

margem a um grande desafio para os desenvolvedores e arquitetos de software visto que na era 

do big data, as decisões algorítmicas são cada vez mais difíceis de explicar e entender. Sistemas 

de aprendizado de máquina encontram padrões em dados de treinamento e constroem modelos 

baseados nesses padrões (SELBST; POWLES, 2017). Eles são inerentemente baseados na 

descoberta de associações e correlações confiáveis para auxiliar na previsão e classificação 

precisa da amostra, sem preocupação com raciocínio causal ou explicação além do sentido 

estatístico (GOODMAN; FLAXMAN, 2017). Portanto, esse cenário torna-se uma barreira a 

transparência e ao direito à explicação, já que, muitas das vezes, o processamento e tratamento 

de dados são vistos com uma caixa preta, pois lidam com modelos e decisões algorítmicas 

complexas e incompreensíveis (GOODMAN; FLAXMAN, 2017). 
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Com base no contexto apresentado, podemos constatar que o usuário necessita ter o 

direito à explicação garantido, não apenas na utilização de sistemas automatizados, mas também 

ao acessar qualquer sistema que coleta e faz uso de seus dados. Explicar explicitamente as 

decisões aos usuários é uma das melhores maneiras de aumentar a confiança e transparência 

dos sistemas e aplicações (MILLER, 2017). E para implementar sistemas capazes de oferecer 

às pessoas explicações eficientes é essencial buscar um forte entendimento sobre como essas 

pessoas definem, geram, selecionam, avaliam e apresentam explicações (MILLER, 2017). Por 

isso, esse estudo visa investigar de que maneira uma aplicação como a suíte de ferramentas do 

Google fornece explicações sobre a coleta de dados e como os usuário percebem e se sentem 

na tomada de decisão. 

 

 

Figura 4: Explicações fornecidas pelo Facebook 
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CAPÍTULO 3 – TRABALHOS RELACIONADOS 

Os trabalhos relacionados foram divididos em seções, de acordo com as suas 

características. As seções descrevem trabalhos sobre privacidade e transparência de dados 

pessoais, ferramentas que viabilizam a transparência e a relação da IHD com a computação e 

valores sociais. 

3.1 PRIVACIDADE E TRANSPARÊNCIA DE DADOS 

Infelizmente, é escassa a pesquisa sobre como os usuários querem controlar a 

privacidade de seus dados e como compartilham suas informações. Além disso, ainda há 

pesquisas limitadas investigando sobre a preocupação com a privacidade de dados e a 

conscientização dos usuários (PARAMARTA et al., 2018). Diante dessas limitações, nossa 

pesquisa tem a finalidade de discutir sobre a participação do indivíduo no controle e gestão de 

seus dados pessoais e também propomos utilizar elementos interativos de explicação para 

auxiliar o usuário a gerenciar a privacidade de seus dados. Outros trabalhos também sugerem 

formas de tornar transparentes a utilização dos dados pessoais e a privacidade dos indivíduos. 

Buck destaca o conceito referente ao Paradoxo de Privacidade, o qual é gerado pelas 

inconsistências no comportamento do usuário e descreve que a divulgação de informações reais 

realizada pelos indivíduos excedeu significativamente a intenção que eles tem de divulgar essas 

informações (BUCK, 2017). A integração contínua de sistemas de informação no cotidiano dos 

usuários leva a uma situação paradoxal em relação à possibilidade de reunir dados pessoais e a 

atenção dos usuários sobre a divulgação de dados pessoais: quanto mais os sistemas de 

informação são integrados na vida cotidiana, mais invisíveis eles são. Portanto, apesar dos 

usuários estarem cada vez mais preocupados com a privacidade de seus dados, agem como se 

não estivessem e preferem, por exemplo revelar seus dados voluntariamente, apesar de 

reconhecerem os riscos. O autor apresenta as dificuldades dos usuários em antecipar os riscos 

da divulgação de informações pessoais e propõe uma investigação sobre o papel da 

alfabetização em privacidade já que é necessário que os usuários estejam cientes das 

implicações que sua divulgação atual de dados pessoais tem sobre seus respectivos futuros. 

Geralmente, as políticas de privacidade dos sites são longas e difíceis de entender. 

Embora pesquisas (WILSON et al., 2018) mostrem que os usuários da Internet estão se 

preocupando mais com sua privacidade, eles não têm tempo para entender as políticas de todos 

os sites que visitam e a maioria dos usuários quase nunca lê as políticas de privacidade. Alguns 
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esforços recentes têm buscado propor formas de melhorias a essas políticas para que atendam 

às necessidades dos usuários. Em (WILSON et al., 2018), por exemplo, os autores utilizam uma 

combinação de crowdsourcing, aprendizado de máquina e processamento de linguagem nativa 

para interpretar políticas de privacidade em grande escala, produzindo anotações para uso em 

interfaces que informam os usuários da Internet sobre detalhes importantes da política. Parte 

desse trabalho mostra como o texto da política de privacidade pode ser categorizado em 

parágrafos ou frases, e as opções incorporadas no texto podem ser identificadas 

automaticamente. Além de incluir assistentes de privacidade personalizados, capazes de 

personalizar avisos de privacidade com base em modelos sobre os quais seus usuários desejam 

ser notificados. Portanto, os resultados do estudo mostram a eficácia do uso de métodos 

automatizados e semi-automatizados para extrair das políticas de privacidade os detalhes da 

prática de dados que são relevantes para os interesses dos usuários da Internet. 

Jensen e Potts avaliaram as políticas de privacidade que os sites apresentam aos usuários 

para que projetistas possam melhorar essas políticas de forma que se tornem eficientes 

ferramentas de tomada de decisão (JENSEN; POTTS, 2004). Segundo os autores, estima-se 

que 77% dos sites publicam uma política de privacidade e elas são, na maioria dos casos, a 

única fonte de informações do usuário e deveriam servir como base para sua tomada de 

decisões. Entretanto, essas políticas diferem muito de um site para outro e geralmente abordam 

problemas diferentes daqueles com os quais os usuários se importam. Há uma divergência 

frequente entre os problemas que as empresas desejam abordar em suas políticas e o que os 

usuários querem saber sobre as práticas de negócios. (JENSEN; POTTS, 2004) concluem que 

as políticas apresentam um desafio importante em termos de IHC e abordam a seguinte questão: 

como transmitir muitas informações complicadas, mas críticas, sem sobrecarregar os usuários? 

Através de pesquisas com usuários, os autores concluíram que os longos textos, o local e o 

contexto legal das políticas as tornam essencialmente inutilizáveis como auxílios à tomada de 

decisões para um usuário preocupado com a privacidade. 

Jensen e Potts tammbém apresentaram os resultados de um estudo empírico comparando 

pesquisas realizadas com os usuários sobre privacidade de dados com o comportamento 

observado em um cenário de comércio eletrônico que simula os passos de uma compra online 

(JENSEN; POTTS; JENSEN, 2005). Eles examinaram quais indicadores visíveis de invasões 

ou garantias de privacidade eram eficazes para influenciar as decisões de compra dos 

consumidores. Em geral, o estudo demonstrou que os usuários não fazem o que dizem e não 

sabem o que afirmam saber. Na maioria das vezes, os sujeitos não foram capazes de responder 

a perguntas sobre a tecnologia relacionada à privacidade que alegavam conhecer. Através dos 



31 

 

resultados da pesquisa, os autores defenderam o desenvolvimento de simplificações de políticas 

de privacidade, padronização ou políticas legíveis por máquina e também a necessidade de 

desenvolver e implementar indicadores visuais simples e padronizados para as práticas e 

tecnologias que os sites usam e os riscos aos quais os usuários estão expostos. Além disso, é 

necessária uma maior conscientização do público sobre questões de privacidade, os recursos e 

as limitações das tecnologias de aprimoramento da privacidade e a importância de políticas e 

indicadores de confiança. 

 Acquisti e colegas (2015), destacam como abordagens sobre nudging e paternalismo 

suave podem auxiliar a tomada de decisão do usuário. O nudging é caracterizado como dicas 

sutis, porém persuasivas, que facilitam a realização de um determinado comportamento, como 

preservar a privacidade do usuário sem limitar sua capacidade de escolher livremente 

(ACQUISTI et al., 2017). O paternalismo suave aplica lições da pesquisa comportamental para 

projetar políticas, sistemas e arquiteturas de escolha com o objetivo de levar os usuários a 

melhores decisões sem restringir suas opções. A ideia por trás do paternalismo suave é projetar 

sistemas de modo que eles melhorem, às vezes influenciem a escolha do usuário para aumentar 

o bem-estar individual e social. Uma abordagem paternalista suave pode fornecer contexto para 

auxiliar a decisão do usuário, como representar visualmente quantos outros usuários (ou tipos 

de usuários) podem acessar essas informações ou o que podem fazer com elas; ou pode alterar 

as configurações padrão do sistema para que, mesmo quando fornecida, alguma informação 

específica não seja visível, a menos que as pessoas as definam explicitamente dessa maneira. 

O   gerenciamento de dados pessoais com reconhecimento de contexto também é tratado 

na literatura (BUS; NGUYEN, 2013). Com um foco na privacidade, este trabalho ressalta o 

controle do acesso e o uso de dados pessoais de forma que proporcione autonomia suficiente 

com base no contexto das transações do usuário. O artigo tem como finalidade aprofundar a 

discussão sobre o desenvolvimento de um ecossistema de dados pessoais e para isso os autores 

propõem um modelo de referência para gerenciamento de dados. Esse modelo é estruturado em 

três camadas: infraestrutura para garantir a integridade e segurança dos dados; gestão de dados 

para permitir que indivíduos controlem efetivamente o fluxo e o uso de dados pessoais com 

base nas permissões e políticas de uso especificadas; e interação com o usuário para permitir 

que os usuários finais tenham uma interação significativa com os provedores de serviços. 

Alguns trabalhos utilizam a abordagem de “Privacidade por Design” como um meio de 

garantir que os usuários entendam e se beneficiem de controles de sua privacidade. Rubistein e 

Good realizaram uma análise abrangente dos princípios de engenharia e usabilidade 

especificamente relevantes para a privacidade (RUBINSTEIN; GOOD, 2012)Com base em 
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uma revisão da literatura, eles definem um pequeno número de princípios de design relevantes 

para a privacidade e os aplica a dez incidentes de privacidade recentes envolvendo Google e 

Facebook. Por fim, os autores concluem que a engenharia de privacidade e o design de 

usabilidade são especialmente relevantes para solucionar problemas de privacidade que surgem 

sempre que as pessoas compartilham informações pessoais por meio de redes sociais. Além 

disso, eles sugerem a necessidade de fornecer às empresas orientações muito mais claras sobre 

os princípios de design aplicáveis e a melhor maneira de incorporá-los em seus processos de 

desenvolvimento de software. 

Cavoukian discute sobre uma nova maneira de pensar sobre a privacidade já que as 

tecnologias de aprimoramento da privacidade são tão necessárias, mas ao mesmo tempo não 

são suficientes (CAVOUKIAN, 2010). Portanto, ela estende o conceito de Privacidade por 

Design a um conjunto de três aplicações abrangentes: sistemas de TI, práticas de negócios 

responsáveis e design físico e infraestrutura de rede. O trabalho também descreve os sete 

princípios fundamentais que formam a essência da Privacidade por Design, dentre os quais 

podemos destacar: funcionalidade total, proteção do ciclo de vida de ponta a ponta, respeito à 

privacidade do usuário, visibilidade e transparência. 

Ferreira e colegas  retratam a ideia da transparência por meio de dados abertos 

(FERREIRA et al., 2017). Os autores desenvolveram um portal on-line aberto, gratuito e 

público que fornece uma ampla variedade de informações sobre o perfil e o desempenho da 

população das Organizações da Sociedade Civil (OSCs)5 no Brasil. A principal missão da 

plataforma é fornecer dados, conhecimento e informações sobre o papel desempenhado pelas 

quase OSCs em atividade no Brasil e sua cooperação com a administração pública na oferta de 

políticas e serviços públicos. Os autores afirmam que a transparência pública e a disponibilidade 

de dados de qualidade são requisitos para analisar a força e a capacidade dessas organizações. 

Por isso, a plataforma agrega informações concisas, abrangentes e acessíveis e fornece dados 

agregados para a tomada de decisão de gestores políticos, bem como investidores públicos e 

privados. 

3.2 FERRAMENTAS QUE VIABILIZAM A TRANSPARÊNCIA 

Assim como neste trabalho investigamos o Google Dashboard que pode ser considerado 

uma TET, outras pesquisas também são referentes às ferramentas que asseguram a 

transparência de dados do usuário. Angulo e demais autores afirmam que a transparência on-

                                                 
5 OSC: toda e qualquer instituição que desenvolva projetos sociais com finalidade pública. 
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line desempenha um papel fundamental para dar aos indivíduos o controle sobre seus próprios 

dados e para ajudá-los a tomar decisões bem conscientes no momento da divulgação das 

informações (ANGULO et al., 2015). Por isso, eles apresentam uma ferramenta de 

transparência que exibe uma visão geral das divulgações de dados de um usuário para diferentes 

provedores de serviços on-line e permite que acesse os dados coletados sobre ele armazenados 

pelos serviços. Os autores exploram um tipo específico de método de visualização que consiste 

em linhas de rastreamento que conectam os atributos pessoais divulgados de um usuário ao 

serviço para o qual esses atributos foram divulgados. 

Com base nos itens do GDPR, os autores de (BIER; KÜHNE; BEYERER, 2016) e 

(RASCHKE et al., 2018) projetaram, implementaram e avaliaram um painel de privacidade 

para os titulares de dados que pretendem permitir e facilitar a execução dos direitos de 

privacidade de seus dados concedidos pela nova legislação. Em (BIER; KÜHNE; BEYERER, 

2016), os autores criaram o PrivacyInsight que fornece ao usuário acesso total a todos os seus 

dados pessoais coletados e processados. O PrivacyInsight é uma ferramenta desenvolvida para 

fornecer acesso a dados pessoais de forma estruturada e interativa e foi projetado de acordo 

com requisitos legais e de usabilidade.  

Esse painel apresenta os seguintes recursos de transparência: (1) coleta automatizada e 

processamento das informações necessárias, (2) visualização de dados pessoais ao longo de 

fluxos de informações, (3) profundidade de informações personalizável, (4) visualizações 

seletivas de dados de interesse e (5) exercício dos demais direitos da pessoa em causa. Através 

de um estudo com usuários, os autores concluíram que a visualização de dados pessoais do 

PrivacyInsight está em sintonia com as necessidades do usuário. Os titulares de dados são 

capazes de compreender o propósito de cada etapa do processamento. Além disso, a 

profundidade de informações personalizável do PrivacyInsight e suas visualizações seletivas 

em dados de interesse levam a uma maior usabilidade do que os sistemas existentes. 

Em (RASCHKE et al., 2018), os autores definiram um provedor de rede social on-line 

que processa dados pessoais de seus usuários de forma semelhante a serviços populares como 

o Facebook ou o Twitter. Foram estabelecidas funcionalidades gerais como revisar o 

consentimento, exibir a política de privacidade e obter informações sobre terceiros envolvidos. 

Além disso, painel de privacidade oferece a possibilidade de solicitar retificação ou apagamento 

do item de dados em questão e exibe um gráfico que mostra os fluxos de dados do usuário entre 

controladores e processadores envolvidos. 

Duas TETs usadas para gerenciamento de dados pessoais foram investigadas a fim de 

avaliar a comunicabilidade das estratégias que possibilitam a Interação Humano-Dados 
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(SANTOS; SALGADO; VITERBO, 2018). Para isso, foram aplicados os principais conceitos 

do IHD no contexto dessas TETs. Durante a investigação, os autores descobriram evidências 

de alta e baixa comunicabilidade em algumas estratégias para comunicar legibilidade, agência 

e negociabilidade. No entanto, observaram que, mesmo sem a identificação de todos os 

conceitos relacionados ao IHD, foi possível observar características que permitem a interação 

homem-dados. 

Os sistemas tradicionais de detecção de ameaças são limitados à identificação de 

ameaças conhecidas que foram previamente encontradas e rotuladas por um especialista em 

segurança. Por isso, em (SMITH-RENNER; RUA; COLONY, 2019) os autores desenvolveram 

um sistema de detecção de anomalias não supervisionado, o DAART (Detecção de Atividade 

Anômala em Tempo Real), para identificar comportamento anômalo sem dados de treinamento. 

A natureza não supervisionada do sistema DAART também suporta identificação e ação em 

ameaças desconhecidas, o que é necessário para se adaptar a ambientes em constante mudança.  

Os autores consideram a transparência um dos principais fatores para o sucesso da 

ferramenta. A transparência fornece aos usuários as evidências necessárias para priorizar com 

rapidez e precisão e determinar a validade das ameaças. Além de aprimorar o processo de 

feedback já que o feedback dos usuários é aprimorado quando eles entendem como o sistema 

funciona e por que um alerta é considerado anormal. Entretanto, a implementação da 

transparência nesse sistema é particularmente desafiadora, pois a estrutura de detecção de 

anomalias é baseada em algoritmos de redes neurais. Por isso, a fim de melhorar o suporte à 

transparência, os autores propõem implantar um conjunto de informações de explicação dentro 

de uma interface de explicação interativa do DAART. As explicações são referentes a confiança 

do sistema, classificações alternativas e características. 

3.3 INTERAÇÃO HUMANO-DADOS 

Existe uma variedade trabalhos que retratam conceitos, investigações, oportunidades, 

desafios e diversos outros aspectos na área de IHD. Atualmente, existe uma sobrecarga de 

informações e escolhas associada às inúmeras opções que os usuários podem enfrentar ao 

definir suas configurações de privacidade e essa situação é ainda mais destacada em ambiente 

de Internet of Things (IoT). Os autores de (BAHIRAT et al., 2018) desenvolveram interfaces 

de definição de privacidade da IoT baseadas em um conjunto de perfis "inteligentes”. Foram 

aplicadas técnicas de aprendizado de máquina a uma base de dados existente de preferências de 

compartilhamento de usuários em cenários de IoT. O desenvolvimento de interfaces de 

privacidade utilizáveis geralmente se baseia em estudos de usuários com sistemas existentes. 
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Entretanto, esse método não é possível no cenário de controle de IoT, pois essas estruturas de 

controle não foram implementadas. Por isso, em (BAHIRAT et al., 2018) é utilizada a 

metodologia de design baseada em dados, que aproveita um conjunto de dados existente 

baseado nas respostas dos usuários quando questionados se eles permitiriam ou negariam 

dispositivos IoT em seu ambiente para coletar informações sobre eles. 

Já os trabalhos de (MEIRELES; HORNUNG, 2016) e (HORNUNG et al., 2015) focam 

menos em aspectos técnicos do IHD e atribuem maior destaque para questões sociais e 

humanas. Segundo os autores de (MEIRELES; HORNUNG, 2016), um tópico chave do IHD 

são os valores humanos relevantes nas interações. Eles ilustram alguns problemas que surgem 

no contexto de valores humanos, como propriedade, privacidade, transparência e identidade. 

Enquanto em (HORNUNG et al., 2015) é adotada uma perspectiva informada pela Semiótica 

Organizacional para descrever sistematicamente os desafios de pesquisa para o IHD. Na 

semiótica organizacional entendem-se organizações de pessoas como sistemas complexos de 

processamento de sinais e amplia o quadro semiótico tradicional, incluindo o mundo físico, o 

empírico e o mundo social. Também são utilizadas as seis camadas da estrutura semiótica 

estendida e associadas com os diferentes estágios do ciclo de vida dos dados, a estrutura 

semiótica estendida atua como uma ferramenta para mapear problemas de design nesse ciclo 

dos dados. 

Crabtree e Mortier chamam a atenção para a necessidade de desenvolver modelos 

sociais e mecanismos de compartilhamento de dados que permitam aos usuários desempenhar 

um papel ativo no processo (CRABTREE; MORTIER, 2015). Eles se propõem a entender como 

a interação é configurada no campo da Interação Humano-Dados e como isso se encaixa com 

os pontos de vista sociais existentes na interação de dados pessoais. O trabalho deles afirma 

que, visto de uma perspectiva social, a interação de dados parece ser tanto sobre 

relacionamentos humanos quanto sobre os próprios dados. Para os autores, os dados estão 

sempre embutidos nos relacionamentos humanos, e os esforços para criar infraestrutura se 

voltam para estabilizar esses relacionamentos por meio de métodos apropriados de 

comunicação e coordenação. Por fim, eles identificam uma série de desafios centrais de 

pesquisa que giram em torno da descoberta de dados pessoais, propriedade e controle de dados, 

legibilidade e rastreamento de dados. 

Atualmente, os conceitos de IHD estão sendo muito utilizados como base para pesquisas 

na área da saúde. Cada vez mais, surgem trabalhos que contribuem na direção de considerar 

dados de saúde através das lentes da IDH. Cabitza e Locoro utilizam a IHD, como uma 

abordagem de pesquisa, para promover o design de ferramentas mais utilizáveis que podem 
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suportar o trabalho de dados de uma perspectiva centrada no usuário e de qualidade de dados 

(CABITZA; LOCORO, 2017). Eles propuseram uma perspectiva tripartida para os dados de 

saúde, para distinguir entre os dados primários, ou seja, o conteúdo dos registros de saúde que 

médicos e enfermeiros produzem e consomem em suas decisões e tratamentos; dados 

secundários, isto é, o conteúdo de bancos de dados estruturados e os relatórios que 

procedimentos automatizados produzem para apoiar as tarefas de funções administrativas; e 

dados terciários, ou seja, conteúdo específico que foi selecionado e otimizado em termos de 

clareza e compreensibilidade a fim de ser oferecido on-line para o público em geral e, portanto, 

para necessidades e objetivos imprevistos. A distinção foi proposta para separar preocupações. 

E essa separação simples de preocupações também permite enfatizar o conceito de "uso e 

reutilização" de dados de saúde, que é importante ter em mente ao definir requisitos de 

qualidade e impor um modelo de dados ideal para os profissionais de saúde e seus pacientes. 

Ola e Sedig afirmam que ao lidar com grandes conjuntos de dados, os usuários precisam 

interagir com eles e alterar sua forma para que possam executar uma variedade de tarefas com 

eficiência. Para isso, propõem uma ferramenta de visualização destinada à criação de sentido 

de dados de saúde pública (OLA; SEDIG, 2018). Essa ferramenta facilita a compreensão do 

ônus global das doenças e inclui visualizações que permitem aos usuários explorar a 

distribuição demográfica, geográfica e cronológica da mortalidade. Eles apresentaram os 

resultados de um estudo que detalha como os usuários foram capazes de executar várias tarefas 

e aprender sobre as tendências globais de saúde. Com a ferramenta, os participantes foram 

capazes de interagir com os dados de saúde, ao mesmo tempo em que não foram 

sobrecarregados pelo tamanho desses dados. 

3.4 CONSIDERAÇÕES SOBRE OS TRABALHOS RELACIONADOS;  

 Alguns dos trabalhos descritos na seção 3.1 relatam que os indivíduos compartilham 

suas informações, sem ter muita ciência dos impactos desse compartilhamento e sem entender 

plenamente sobre questões referentes à privacidade de seus dados. Por sua vez, as políticas de 

privacidade, um dos principais meios pelo qual os usuários poderiam se informar sobre o uso 

de seus dados, foram consideradas pouco eficientes como ferramentas de tomada de decisão. 

Essas políticas foram avaliadas como longas e difíceis de entender. Por outro lado, outros 

trabalhos buscam maneiras de lidar com esses desafios e propõem abordagens relacionadas à 

usabilidade, reconhecimento de contexto e privacidade por design a fim de garantir que os 

usuários possam ter o controle total sobre seus dados. Portanto, para também ajudar a preencher 

essa lacuna, nossa pesquisa investiga como os elementos interativos de explicação podem 
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auxiliar os usuários a entender sobre a privacidade de seus dados, aumentando seu poder de 

decisão.  

 Em relação aos trabalhos da seção 3.2, são apresentadas ferramentas que viabilizam a 

transparência em relação ao uso dos dados dos indivíduos. Elas fornecem ao usuário acesso a 

todos os seus dados pessoais coletados e processados por organizações para que eles possam 

ter o controle sobre suas informações. Nosso estudo complementa as ideias dos trabalhos 

apresentados e assim como o trabalho de (SMITH-RENNER; RUA; COLONY, 2019), utiliza 

a explicação como uma ferramenta eficaz para promover a transparência do ciclo de utilização 

de dados, pois o processo explicativo promoveria mais do que a visualização dos dados, ele 

forneceria informações suficientes para que o usuário tomasse decisões seguras e conscientes.  

Já os trabalhos descritos na seção 3.3 destacam o quanto os valores humanos são 

relevantes na área de IHD e evidenciam a necessidade de desenvolver modelos que permitam 

os usuários a assumirem um papel ativo no processo de coleta e utilização de dados. Por isso, 

em nosso estudo, buscamos utilizar os conceitos de IHD como base para responder nossa 

questão de pesquisa e apoiar os indivíduos no processo de tomada de decisão relacionada à 

privacidade de seus dados.  
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CAPÍTULO 4 – ESTUDOS EMPÍRICOS 

Este capítulo descreve as etapas realizadas para a execução dos estudos empíricos 

desenvolvidos nesta dissertação. A seção 4.1 apresenta a metodologia aplicada em nossa 

pesquisa. As seções 4.2 e 4.3 descrevem os estudos e seus respectivos resultados. Por fim, a 

seção 4.4 apresenta uma análise comparativa entre os resultados obtidos nos dois estudos 

anteriores. 

4.1 METODOLOGIA 

Para responder a questão de pesquisa “Como os elementos interativos de explicação 

podem auxiliar ou não a tomada de decisão do usuário de forma que gerencie a privacidade de 

seus dados?” utilizamos uma metodologia com abordagem qualitativa com apoio da Engenharia 

Semiótica (DE SOUZA; LEITÃO, 2009).  

 

 

 

 

 

 

 

 

 

 

 

Figura 5: Visão Geral da Metodologia 

A etapa 1 consiste na aplicação do Método de Inspeção Semiótica (MIS) para fins 

científicos, com o objetivo de investigar a comunicabilidade das explicações oferecidas por 

serviços do Google. Na etapa 2 realizamos um estudo empírico, no qual os usuários puderam 

avaliar como eles percebem e se sentem na tomada de decisão referente a privacidade de seus 

dados. Na etapa 3, comparamos os resultados da primeira e segunda etapa. E na etapa final, 
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propomos uma discussão dos resultados obtidos com base no que a literatura apresenta a 

respeito de explicações satisfatórias. 

Objeto de Estudos  

Tanto para a aplicação do MIS quanto para a realização do estudo com os usuários, 

selecionamos como objetos de estudo dois serviços populares do Google©: Histórico de 

Localização e Atividades na Web e de Aplicativos, por meio do Google DashBoard®. Esses 

serviços foram escolhidos por coletarem dados que os usuários produzem diariamente e também 

porque esse processo de coleta e utilização de dados, muitas das vezes, não fica claro para os 

indivíduos. 

O serviço de Histórico de Localização, segundo a empresa6, “é uma configuração no 

nível da Conta do Google que salva os locais que você visita com os dispositivos móveis em 

que você está conectado à sua Conta do Google; você ativou o Histórico de localização; o 

Relatório de localização está ativado.” Este serviço salva os locais que o usuário visitou com 

os dispositivos, com base nos serviços de localização no seu respectivo smartphone. Para salvar 

esses dados, o Google coleta regularmente dados de local dos dispositivos. Esses dados são 

salvos mesmo quando o usuário não está usando um serviço específico do Google, como o 

Maps ou a Pesquisa. E o serviço de atividades na web é uma configuração que salva o que o 

usuário faz em sites, aplicativos e serviços do Google, incluindo pesquisas, interações com 

parceiros do Google e informações associadas, como localização e idioma. 

Definição das Etapas  

Na etapa 1 aplicamos o MIS. Na fase de preparação procedemos com a definição do 

objetivo da inspeção, a escolha dos serviços a serem avaliados, a identificação do perfil dos 

usuários e descrição do cenário de inspeção para os serviços escolhidos.  Através do MIS 

buscamos resultados que nos auxiliassem a responder nossa questão de pesquisa e para isso 

utilizamos o método para avaliar como os serviços do Google comunicam aos usuários 

explicações sobre a coleta e uso de seus dados pela empresa. 

Realizamos a inspeção dos signos metalinguísticos, estáticos e dinâmicos, considerando 

apenas os elementos de interface que apresentassem algum aspecto relacionado às explicações 

oferecidas pelos serviços investigados. Em seguida, realizamos a reconstrução da meta-

mensagem de cada tipo de signo, além da comparação e contraste entre elas. Dessa forma, 

                                                 
6 https://support.google.com/account 
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identificamos os principais problemas de comunicabilidade das explicações apresentadas pelos 

serviços de histórico de localização e atividade na web. 

Na etapa 2 realizamos um estudo no qual os usuários também avaliaram as explicações 

oferecidas pelos dois serviços do Google e obtivemos os resultados desse estudo através dos 

questionários que os participantes responderam. Esses participantes foram recrutados através 

de redes sociais e aceitaram o convite para participar da pesquisa, totalizando 4 voluntários dos 

quais 2 são do sexo masculino e 2 do sexo feminino e todos eles utilizam os serviços básicos 

do Google (Mapas, ferramenta de busca, e-mail, entre outros). Através desse estudo, buscamos 

entender como as pessoas que utilizam os serviços do Google avaliam as explicações que são 

oferecidas a elas já que são os dados delas que alimentam os serviços do Google. 

Na etapa 3 comparamos os problemas de comunicabilidade das explicações resultantes 

do MIS e do estudo com usuário a fim de identificar as convergências e divergências entre os 

resultados das etapas 1 e 2. Por fim, na etapa 4, discutimos os resultados de nossos estudos com 

base no que já existe na literatura sobre explicações satisfatórias. 

Método de Inspeção Semiótica 

O MIS é um método proposto pela Engenharia Semiótica, que tem como foco avaliar a 

comunicabilidade de um sistema interativo, ou seja, identificar potenciais falhas de 

comunicação que poderiam surgir na interação usuário-sistema (DE SOUZA et al., 2006). Esse 

método se concentra nos significados da interface e na intenção de design expressa pelos 

projetistas dos sistemas (DE SOUZA; LEITÃO, 2009). 

Durante a preparação do MIS, o avaliador define o perfil de usuário, o foco da análise, 

o escopo da avaliação e cria o cenário de inspeção. Após a estrutura contextual definida, o MIS 

propõe cinco passos a serem seguidos para inspecionar a interface:  

Passo 1: Inspeção de signos metalinguísticos. Nesta fase, o avaliador inspeciona os 

signos que tem como objetivo explicar ou ilustrar outros signos.  

Passo 2: Inspeção de signos estáticos. Nesta fase, o avaliador inspeciona os signos 

estáticos os quais expressam o estado do sistema. São signos que comunicam o seu significado 

integral em telas estáticas do sistema.  

Passo 3: Inspeção de signos dinâmicos. Nesta fase, o avaliador inspeciona os signos 

dinâmicos os quais expressam o comportamento do sistema e só comunicam o seu significado 

integral quando o usuário interage com o sistema.  
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Passo 4: O avaliador compara os resultados e a mensagem reconstruída de cada uma das 

etapas anteriores a fim de identificar e analisar as inconsistências e possíveis problemas de 

comunicação durante o período de interação.  

Passo 5: Na última etapa, o avaliador produz um relatório com sua avaliação final da 

inspeção que contém os detalhes da comunicabilidade do sistema, explicação das falhas de 

comunicação e recomendação dos pontos que podem ser melhorados.  

O MIS investiga a interação da interface com o usuário relacionada a um momento 

específico. Entretanto, em nossa pesquisa buscamos avaliar a interação do usuário com questões 

relacionadas à privacidade de seus dados pessoais, a qual é resultado de um processo interativo, 

já que seus resultados e consequências são percebidos ao longo de um período de tempo. Se um 

usuário ativa a coleta e o armazenamento de seus dados de localização, é necessário avaliar 

como o designer do Google interage com ele durante todo o período dessa coleta. Dessa forma, 

só no decorrer dos dias, podemos analisar como os dados são coletados, quais são os signos que 

o Google utilizar para interagir com o usuário e quais explicações são utilizadas na interação.  

Portanto, diante deste cenário, adaptamos o MIS tradicional e empregamos a 

metodologia em uma abordagem longitudinal, a fim de realizarmos uma inspeção que monitora 

distintos intervalos de tempo ao longo de um período de interação. Essa interação ocorre nos 

momentos em que o usuário realiza pesquisas no Google, acessa sites e aplicações, utiliza o 

serviço de mapa, recomenda e avalia locais, entre outras atividades. A inspeção acontece de 

forma longitudinal devido ao nosso interesse em investigar tarefas relacionadas aos impactos 

que a alteração nas configurações tem nas ações que o usuário executa com os serviços e sobre 

como o processo de utilização dos dados por esses serviços reage a determinada alteração de 

configuração. Além disso, aplicamos o MIS em um contexto científico (DE SOUZA; LEITÃO, 

2009), pois buscamos responder a uma questão de pesquisa através da realização das etapas do 

método. 

4.2 ESTUDO 1: APLICAÇÃO DO MÉTODO DE INSPEÇÃO SEMIÓTICA 

4.2.1 Procedimentos 

A inspeção foi realizada nos serviços do Google Maps e de Atividades na Web por meio 

do Google DashBoard® durante 5 dias. Como nossa questão de pesquisa envolve a análise de 

elementos interativos de explicação, utilizamos o MIS para avaliar a comunicabilidade das 

explicações oferecidas pelos serviços mencionados. Foram definidos, na etapa de preparação, 
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o foco de avaliação, o perfil do usuário e o cenário de inspeção de referência, conforme descritos 

a seguir:  

Perfil do Usuário: Usuário que utiliza dispositivos móveis ou computador para navegar 

pela internet onde usufrui de serviços do Google, como ferramenta de busca, Gmail e Google 

Maps. Ele é um usuário desconfiado do controle das tecnologias sobre seus dados e está 

interessado em entender como as explicações oferecidas pelos serviços do Google poderiam 

ajudá-lo como usuário a tomar boas decisões que garantam a privacidade de seus dados.  

Cenário de Inspeção: “Jéssica é uma jovem que está sempre conectada nas redes 

sociais, utiliza inúmeros aplicativos em seu smartphone/computador e acessa vários serviços 

oferecidos pela Google. Recentemente, ela descobriu que foi aprovada no Brasil a Lei de 

proteção de dados pessoais e isso a fez pensar sobre como as explicações oferecidas ao usuário 

tornam transparente para ele as consequências de suas decisões em relação à privacidade de 

dados. Então, ela resolveu acessar o Google Dashboard, um painel que permite o usuário 

gerenciar seus dados pessoais coletados por serviços específicos da Google. A princípio, 

Jéssica deseja saber quais os possíveis impactos causados na privacidade de seus dados 

durante a etapa de configuração da atividade de pesquisa e histórico de localização e também 

durante a utilização desses serviços.” 

O MIS foi aplicado por dois pesquisadores, (com média e larga experiência na aplicação 

do MIS tradicional, respectivamente). As etapas de preparação e análise foram realizadas em 

conjunto. Já as etapas de inspeção foram realizadas individualmente, conforme prescreve o 

método. Criamos um usuário de testes novo, que chamamos de Jéssica, e todo o processo foi 

realizado com ele. 

 

 

 

 

 

 

 

 

 

O MIS (veja Figura 6) foi aplicado durante o período de cinco dias a fim de investigar 

os diferentes momentos em que Jéssica interage com explicações referentes a utilização de seus 

dados. Esses cinco dias de inspeção (Dia 1 a Dia 5) foram divididos em dois períodos (Períodos 

Figura 6: MIS em um abordagem 

longitudinal 
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1 e 2). Durante a inspeção, algumas tarefas foram realizadas em determinado período, e em 

seguida, avaliávamos as interfaces que surgiam ao longo dessas tarefas.  

Tarefa 1: ativar as configurações do Histórico de Localização e Atividade na Web, tarefa 

realizada no período 1.  

Tarefa 2: pausar as configurações do Histórico de Localização e Atividade na Web, 

tarefa realizada no período 2. 

Tarefa 3: Avaliar a forma em que as explicações eram oferecidas, assim como seu 

respectivo conteúdo, tarefa realizada nos períodos 1 e 2. 

Diário de Coleta de Evidências no MIS 

A cada dia do estudo, a avaliação da interação foi registrada em um diário e as 

mensagens de comunicação foram reconstruídas em partes, ou seja, elas foram preenchidas ao 

longo dos dias. Portanto, no fim de cada período, as mensagens reconstruídas estavam 

finalizadas (Figura 6). Conforme mencionado, a inspeção foi registrada em um diário de acordo 

com as seguintes tarefas: 

Dias 1, 2, 3: No primeiro dia, foi necessário realizar a tarefa 1. Além disso, ao longo dos 

três dias, também era necessário realizar a tarefa 3 e avaliar as notificações que poderiam ser 

enviadas pelo Google com recomendações e avaliações de locais, dicas de trânsito, anúncios, 

entre outros. A partir da análise da interação e inspeção dos signos, reconstruímos as mensagens 

de metacomunicação que foram consolidadas ao final do terceiro dia. 

Dias 4 e 5: No quarto dia, foi necessário executar a tarefa 2. Assim como nos três 

primeiros dias, também foi preciso seguir os passos da tarefa 3. 

4.2.2 Reconstrução da Metamensagem nos Períodos de Inspeção 

Inspeção dos Signos Metalinguísticos 

Com base na avaliação dos signos metalinguísticos, fizemos a reconstrução da metamensagem 

do designer para o usuário. 

Período 1 - tarefas 1 e 3 

Dia 1: "Você é um usuário dos serviços do Google Maps e utiliza inúmeras vezes apps 

do Google e seu serviço de pesquisa. Você quer estar ciente sobre suas configurações de 

localização e atividades na web. Também quer armazenar os locais que visita, suas atividades 

em sites e apps do Google. Além disso, você está interessado em receber serviços 

personalizados, como um mapa de onde você esteve, dicas sobre seu deslocamento diário, 

recomendações com base nos lugares visitados, pesquisas mais rápidas e anúncios úteis." 
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Dia 2: "Você é um usuário que entende consideravelmente dos serviços do Google Maps 

e utiliza inúmeras vezes apps do Google e seu serviço de pesquisa. Você quer estar ciente sobre 

suas configurações de localização e atividades na web. Também quer armazenar os locais que 

visita, suas atividades em sites e apps do Google. Você está interessado em receber notificações 

no celular com dicas sobre seu deslocamento diário." 

Dia 3: "Você é um usuário que entende consideravelmente dos serviços do Google Maps 

e utiliza inúmeras vezes apps do Google e seu serviço de pesquisa. Você quer estar ciente sobre 

suas configurações de localização e atividades na web. Também quer armazenar os locais que 

visita, suas atividades em sites e apps do Google. Você está interessado em receber notificações 

no celular com serviços personalizados, como dicas sobre seu deslocamento diário, 

recomendações com base nos lugares visitados e solicitações de avaliação de locais já 

visitados." 

Período 2 – tarefas 2 e 3  

Dia 4: "Você é um usuário dos serviços do Google Maps e utiliza inúmeras vezes apps 

do Google e seu serviço de pesquisa. Você deseja limitar experiências mais personalizadas nos 

serviços do Google, como resultados de pesquisa mais relevantes e recomendações com base 

nos lugares visitado. Entretanto, você está ciente que mesmo quando a configuração é pausada, 

o Google pode usar temporariamente informações de pesquisas recentes para melhorar a 

qualidade da sessão de pesquisa ativa e as informações de localização ainda poderão ser salvas 

na sua conta." 

Dia 5: "Você é um usuário dos serviços do Google Maps e utiliza inúmeras vezes apps 

do Google e seu serviço de pesquisa. Você deseja limitar experiências mais personalizadas nos 

serviços do Google, como resultados de pesquisa mais relevantes e recomendações com base 

nos lugares visitado. Entretanto, você está ciente que mesmo quando a configuração é pausada, 

o Google pode usar temporariamente informações de pesquisas recentes para melhorar a 

qualidade da sessão de pesquisa ativa e as informações de localização ainda poderão ser salvas 

na sua conta." 

Inspeção dos Signos Estáticos 

Com base na avaliação dos signos estáticos, faremos a reconstrução da metamensagem do 

designer para o usuário. 

Período 1 - tarefas 1 e 3 
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Dia 1: "Você é um usuário dos serviços do Google Maps e utiliza inúmeras vezes apps 

do Google e seu serviço de pesquisa. Você quer estar ciente sobre suas configurações de 

localização e atividades na web. Também quer armazenar os locais que visita, suas atividades 

em sites e apps do Google. Além disso, você está interessado receber serviços personalizados, 

como um mapa de onde você esteve, dicas sobre seu deslocamento diário, recomendações com 

base nos lugares visitados, pesquisas mais rápidas e anúncios úteis." 

Dia 2: "Você é um usuário frequente e participativo dos serviços do Google Maps e 

utiliza inúmeras vezes apps do Google e seu serviço de pesquisa. Você quer estar ciente sobre 

suas configurações de localização e atividades na web. Também quer armazenar os locais que 

visita, suas atividades em sites e apps do Google. Você está interessado em receber notificações 

no celular com dicas sobre seu deslocamento diário. Além de visualizar inúmeros anúncios com 

base no seu histórico de pesquisas." 

Dia 3: "Você é um usuário frequente e participativo dos serviços do Google Maps e 

utiliza inúmeras vezes apps do Google e seu serviço de pesquisa. Você quer estar ciente sobre 

suas configurações de localização e atividades na web. Também quer armazenar os locais que 

visita, suas atividades em sites e apps do Google. Você está interessado em receber notificações 

no celular com serviços personalizados, como dicas sobre seu deslocamento diário, 

recomendações com base nos lugares visitados e solicitações de avaliação de locais já visitados. 

Além de visualizar inúmeros anúncios com base no seu histórico de pesquisas." 

Período 2 – tarefas 2 e 3  

Dia 4: "Você é um usuário dos serviços do Google Maps e utiliza inúmeras vezes apps 

do Google e seu serviço de pesquisa. Entretanto, você não deseja que o Google armazene seus 

locais visitados nem seu histórico de pesquisa. Você não tem interesse em receber notificações 

sobre recomendações de locais e nem sobre dicas de trânsitos e anúncios personalizados." 

Dia 5: "Você é um usuário dos serviços do Google Maps e utiliza inúmeras vezes apps 

do Google e seu serviço de pesquisa. Entretanto, você não deseja que o Google armazene seus 

locais visitados nem seu histórico de pesquisa. Você não tem interesse em receber notificações 

sobre recomendações de locais e nem sobre dicas de trânsitos e anúncios personalizados." 

Inspeção dos Signos Dinâmicos 

Com base na avaliação dos signos dinâmicos, faremos a reconstrução da metamensagem do 

designer para o usuário. 
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Período 1 - tarefas 1 e 3 

Dia 1: "Você é um usuário frequente e participativo dos serviços do Google Maps e 

utiliza inúmeras vezes apps do Google e seu serviço de pesquisa. Você quer deixar seus dados 

disponíveis para que o Google colete e utilize-os sempre que necessário. Além de estar ciente 

sobre suas configurações de localização e receber informações sobre o trânsito." 

Dia 2: "Você é um usuário frequente e participativo dos serviços do Google Maps e 

utiliza inúmeras vezes apps do Google e seu serviço de pesquisa. Você quer deixar seus dados 

disponíveis para que o Google colete e utilize-os sempre que necessário. Além de estar ciente 

sobre suas configurações de localização e receber informações sobre o trânsito." 

Dia 3: "Você é um usuário frequente e participativo dos serviços do Google Maps e 

utiliza inúmeras vezes apps do Google e seu serviço de pesquisa. Você quer deixar seus dados 

disponíveis para que o Google colete e utilize-os sempre que necessário. Além de estar ciente 

sobre suas configurações de localização e receber informações sobre o trânsito, você também 

quer fazer parte de uma rede de colaboração coletiva para classificar e avaliar lugares visitados. 

Você está disposto a ajudar o Google e outros usuários através de avaliações e classificações 

de locais e respondendo perguntas solicitadas pelo Google. Isso ocorre através de notificações 

enviadas para seu celular uma vez que facilita você a conseguir informações de trânsito e 

realizar as avaliações a qualquer hora." 

Período 2 – tarefas 2 e 3  

Dia 4: "Você é um usuário dos serviços do Google Maps e utiliza inúmeras vezes apps 

do Google e seu serviço de pesquisa. Você deseja pausar esses serviços para que seus dados 

parem de ser coletados e que nenhuma informação sobre atividades de pesquisa e histórico de 

localização seja salva pelo Google." 

Dia 5: "Você é um usuário dos serviços do Google Maps e utiliza inúmeras vezes apps 

do Google e seu serviço de pesquisa. Apesar do desejo de pausar esses serviços para que seus 

dados parem de ser coletados e que nenhuma informação sobre atividades de pesquisa e 

histórico de localização seja salva pelo Google, você é obrigado a permitir que alguns serviços 

continuem coletando e utilizando seus dados." 

Reconstrução da Metamensagem Designer - Usuário após Períodos 1 e 2 

Em relação ao período 1, a reconstrução da metamensagem das tarefas 1 e 3, com base 

na análise de signos, revela a seguinte intenção comunicativa designer-usuário: “Este é o meu 

entendimento, como designer, de quem você é: uma pessoa que utiliza serviços do Google com 

frequência e que demonstra um certo interesse sobre a privacidade de seus dados. Você é um 
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usuário que busca entender como funciona os serviços que utiliza em seu dia a dia e qual é a 

finalidade de cada um deles ao salvar os seus dados. Acho que você gosta de compartilhar suas 

informações para que esses serviços possam ser sempre aprimorados tanto para seu próprio 

benefício quanto para o de outros usuários. 

Este é o meu entendimento, como designer, do que você quer: você quer salvar seus 

dados de localização, seu histórico de pesquisa e atividades que realiza em sites e aplicativos a 

fim de receber experiências personalizadas. Para isso, você permite que seus dados sejam salvos 

e usados por qualquer serviço do Google em que você esteja conectado. Você quer receber dicas 

de trânsito, recomendações com base nos locais visitados, anúncios úteis, dentro e fora do 

Google, e realizar pesquisas mais rápidas.  

Este é o meu entendimento, como designer, das maneiras que prefere fazer suas 

atividades e o porquê: você quer visualizar as recomendações e serviços personalizados através 

de notificações em seu dispositivo móvel, pois é uma maneira prática de acompanhar as dicas 

oferecidas pelo Google. Os serviços monitoram suas atividades e coletam seus dados a todo 

momento, mas isso ocorre de forma, praticamente, invisível para você. Entretanto, você quer 

ter o direito de visualizar, editar e excluir seu histórico de localização e de atividades a qualquer 

momento.” 

Em relação ao período 2, a reconstrução da metamensagem das tarefas 2 e 3, com base 

na análise de signos, revela a seguinte intenção comunicativa designer-usuário: “Este é o meu 

entendimento, como designer, de quem você é: uma pessoa que utiliza os serviços do Google, 

Figura 7: Exemplo do entendimento do designer sobre o que o usuário quer ao 

ativar o serviço 
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mas não deseja que seus dados sejam salvos. Você é um usuário que quer gerenciar sua 

privacidade e quer ter o direito de optar pela não coleta de seus dados. Você não tem interesse 

em compartilhar suas informações e também não quer ter vantagens por esse compartilhamento. 

Este é o meu entendimento, como designer, do que você quer: você quer limitar 

experiências mais personalizadas nos serviços do Google e que a configuração seja pausada em 

todos os sites, aplicativos e dispositivos conectados a sua conta. Mesmo que demonstre 

interesse pela não coleta de dados, você tem a ciência que alguns de seus dados de localização 

e de atividades na web ainda poderão ser salvos na sua conta, quando você utilizar outros sites, 

aplicativos e serviços do Google.” 

Este é o meu entendimento, como designer, das maneiras que prefere fazer suas 

atividades e o porquê: você não quer visualizar as recomendações e serviços personalizados já 

que você não tem interesse em contribuir com o aprimoramento dos serviços do Google. Você 

quer continuar utilizando os serviços de mapas, pesquisas e aplicativos, mas sempre precisar 

salvar os dados gerados em sua conta.”  

4.2.3 Resultados do MIS 

(In)Consistência das Metamensagens 

A comunicação entre designer-usuário se desenvolve sem muitos detalhes significativos 

e, na maioria das vezes, até de forma redundante. A comunicação não apresenta explicações 

consistentes sobre o objetivo e uso dos dados nem sobre a manipulação e consequências desse 

processo. No primeiro momento, o designer emite a mensagem que o usuário possui o controle 

Figura 8: Exemplo do entendimento do designer sobre o que o usuário quer ao 

pausar o serviço 

 



49 

 

total sobre a privacidade de seus dados, mas após uma análise mais atenta percebe-se que ele 

não aparenta se preocupar em esclarecer para os usuários as informações pertinentes sobre a 

coleta de seus dados. Ele explica sobre as funcionalidades dos serviços e destaca as vantagens 

em ativá-los a fim de persuadir os usuários para que eles ativem a configuração. Além disso, o 

designer não oferece mecanismos, apenas opções binárias (liga/desliga), para que o próprio 

usuário controle a privacidade de seus dados. E também, não disponibiliza a opção de desligar 

totalmente a coleta dos dados. Assim, o usuário tem que se contentar com o direito de limitar 

essa coleta, pois mesmo que ele escolha pausar a configuração, alguns dados ainda poderão ser 

salvos em sua conta e utilizados por outros serviços. 

O designer comunica as explicações de forma genérica e, algumas vezes, elas acabam 

se tornando repetitivas para o usuário. Notamos que ocorre um desbalanceamento na 

metacomunicação designer-usuário, pois há a predominância do uso de signos estáticos para 

comunicar essas explicações o que dificulta tanto o entendimento sobre a utilização dos dados 

e quanto a interação com os serviços do Google. 

Classes de Signos 

Os tipos de signos que foram identificados através do MIS e que são utilizados pelo 

Google para fornecer explicações ao usuário são:  

Cards: Signos estáticos que estão presentes na página do Google Dashboard e 

representam os serviços utilizados pelos usuários (Figura 9). Cada card é caracterizado por um 

título (mostrando o serviço utilizado), um link que direciona para a página do serviço em 

questão e um menu com opções de ajuda sobre a aplicação, download de dados utilizados pelo 

serviço e acesso rápido a algumas atividades da aplicação.  

Figura 9: Exemplo de Cards 
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Menu de ajuda: Também presente na página do Google Dashboard, é um signo 

metalinguístico que permite o usuário a esclarecer dúvidas específicas sobre a utilização dos 

serviços do Google.  

Janelas de explicação: Signos metalinguísticos representados por janelas que aparecem 

antes do usuário alterar a configuração (Ativado/Pausado) dos serviços de Histórico de 

Localização e Atividade na Web e de Apps. Elas apresentam a explicação que o Google oferece 

sobre como esses serviços podem acessar e utilizar os dados do usuário conforme podemos 

observar nas figuras 10 e 11. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Notificações: São os principais signos dinâmicos e são referentes às informações e 

alertas que aparecem no celular do usuário dependendo da configuração de seus serviços 

conforme figura 12. Os principais exemplos são: informações sobre o trânsito, recomendações 

de lugares e solicitações de avaliação dos locais visitados. 

Figura 12: Exemplo de notificação 

Figura 10: Janela de explicação que 

aparece antes do usuário ativar o 

Histórico de Localização 

Figura 11: Janela de explicação que 

aparece antes do usuário pausar o 

Histórico de Localização 
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Problemas de Comunicabilidade 

A partir da análise das mensagens reconstruídas, identificamos os principais problemas 

de comunicabilidade (PC1 a PC4) das explicações fornecidas pelos serviços do Google. 

Percebemos o quanto esses problemas podem atrapalhar a tomada de decisão dos usuários e 

caso eles sejam solucionados, a explicação pode se tornar um mecanismo efetivo para que esses 

usuários gerenciem a privacidade de seus dados de modo consciente e seguro. Os problemas 

identificados foram: 

 (PC1) Predominância de signos metalinguísticos estáticos 

 (PC2) Explicações genéricas e incompletas 

 (PC3) Explicações referentes a decisões automatizadas não são apresentadas 

 (PC4) Explicações inconsistentes 

 Em relação ao (PC1), o Google comunica suas explicações sobre o uso de dados, 

predominantemente, através de signos estáticos. Por se tratar de explicações, os signos mais 

utilizados foram os metalinguísticos. Entretanto, na maioria das vezes, eles são apresentados de 

forma estática o que prejudica o entendimento do usuário sobre a explicação oferecida já que o 

conteúdo se tornava cansativo e confuso. 

 Sobre (PC2), os serviços do Google não ofereceram explicações com conteúdo 

significativo. Apesar dos longos textos, as explicações acabam sendo repetitivas e não 

apresentam detalhes importantes sobre o uso dos dados. Na explicação resumida apresentada 

antes da alteração das configurações, o Google afirma que utiliza os dados sobre atividades na 

web e de apps para ajudá-lo a oferecer experiências mais personalizadas aos usuários (Figura 

13). Porém, ele não explica quais são os serviços que podem ser personalizados (apenas cita 

poucos exemplos) e como as recomendações são geradas; 

O Google declara que utiliza informações sobre a localização do usuário e que os tipos 

de dados de localização dependem, em parte, do dispositivo e das configurações da conta, mas 

não detalha e nem deixa claro quais são esses tipos de dados, como eles são utilizados e qual é 

a finalidade de sua coleta. 

Em uma de suas explicações, o Google informa que os dados sobre atividades na web e 

localização podem ser salvos e usados em qualquer serviço em que o usuário esteja conectado 

(Figura 13). Porém, a ideia transmitida na explicação torna-se muito vaga, já que não é 

fornecida uma explicação a respeito de todos esses serviços e como ocorre a utilização dos 

dados por eles. Além disso, o usuário não tem o direito de escolher quais serviços estariam 

autorizados a coletar e utilizar seus dados. 
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Em relação ao (PC3), Google declara que usa sistemas automatizados que analisam o 

conteúdo para fornecer ao usuário resultados e recursos personalizados, além de usar algoritmos 

para reconhecer padrões nos dados (Figura 14). Mas, em nenhum momento, a empresa oferece 

mecanismos que explicitem ao usuário como isso é feito e que garantam ao usuário o direito à 

explicação sobre essas decisões automatizadas. É importante manter as pessoas informadas e 

sob controle, a fim de determinar como o serviço é fornecido e sob quais condições. 

 

 

 

 

 

 

 

 

 

Em relação ao (PC4), em sua página de políticas de privacidade, o Google assegura que 

o usuário pode decidir que tipos de atividade quer salvar na sua conta (Figura 15). Mas ao 

Figura 13: Exemplo de explicação 

genérica 

Figura 14: Exemplo de falta de explicação 
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mesmo tempo, na explicação oferecida antes da alteração da configuração, a empresa declara 

que mesmo quando a configuração é pausada, o Google pode usar temporariamente 

informações de pesquisas recentes e as informações de localização ainda poderão ser salvas na 

conta quando o usuário usar outros sites, apps e serviços do Google (Figura 11). Portanto, há 

uma inconsistência entre as informações apresentadas pelo Google visto que o poder de decisão 

e o controle dos dados por parte do usuário torna-se limitado. 

Por meio dos problemas de comunicabilidade resultantes do MIS, percebemos o quanto 

falhas na explicação podem prejudicar os usuários a tomarem decisões seguras referentes a 

privacidade de seus dados. O designer dos serviços do Google comunica que os usuários 

possuem controle e gestão total sobre seus dados, mas, durante a interação, as explicações 

apresentadas são muito pobres de informações significativas, o que tornará o processo de coleta 

e utilização de dados pouco transparentes para os usuários. 

4.3 ESTUDO 2: PESQUISA COM USUÁRIOS 

4.3.1 Procedimentos 

O estudo teve a finalidade de analisar e compreender como os usuários percebiam as 

explicações oferecidas pelos serviços do Google e como elas os ajudavam ou não a tomar boas 

decisões relacionadas a privacidade de seus dados. Ele foi realizado de forma não presencial 

Figura 15: O Google comunica que os usuários possuem controle sobre seus 

dados 
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com 4 usuários, com idade entre 20 e 30 anos e de diferentes áreas de formação, como 

Engenharia, Relações Internacionais e Química. Os usuários não precisaram ter um perfil 

específico, a única exigência era que já utilizassem os principais serviços do Google. 

Esse estudo também durou cinco dias já que os usuários realizaram as tarefas 1, 2 e 3 e 

avaliações descritas no diário de inspeção. No primeiro dia, eles receberam um documento com 

instruções e com os principais pontos a serem avaliados e as dúvidas eram respondidas através 

de conversas em redes sociais. Não era necessário fazer os registros em um diário, pois eles 

recebiam um questionário (Anexo D) em determinados períodos com perguntas para avaliar as 

explicações oferecidas durante todo o processo e a transparência na utilização dos dados. 

Alguns usuários também optaram por complementar as respostas do questionário com 

gravações de áudio. 

As principais perguntas dos questionários (Anexo D) investigaram a satisfação do 

usuário para as explicações oferecidas antes da ativação e pausa dos serviços. Em nosso cenário, 

no contexto das tarefas 1, 2 e 3, serviço de “Atividade na Web e de apps” e “Histórico de 

Localização”, respectivamente. E indagava se as explicações ajudam ou não a decisão 

consciente de ativar as opções.  

O documento enviado aos participantes (Anexos A, B e C) retratou uma breve descrição 

sobre nossa pesquisa, especificou o objetivo do estudo que seria feito com eles e descreveu as 

atividades que deveriam ser realizadas. Além disso, o documento apresentou um passo a passo 

para auxiliá-los a alterar a configuração dos serviços e destacou os principais momentos 

referentes às explicações e ao uso de dados que precisariam ser avaliados com mais atenção 

pelos usuários. Já os questionários foram enviados para os participantes ao final de cada 

período. Através deles os usuários puderam registrar suas avaliações das explicações oferecidas 

pelos serviços, das notificações recebidas no celular e do processo de utilização de seus dados.  

Ao final dos dias de estudo, os participantes receberam um questionário final (Anexos 

F e G). Estas perguntas investigaram a conclusão dos usuários sobre as explicações que 

receberam e se eles se sentiram seguros durante o processo de tomada de decisão 

A análise do estudo com usuários foi feita com a exploração do conteúdo das evidências 

empíricas coletadas: questionários e áudios. Para isso, fizemos análises intra e inter-

participantes. Primeiramente, analisamos as respostas do questionário de cada usuário 

separadamente e criamos categorias que agreguem o significado de cada uma dessas respostas. 
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Em seguida, fizemos um comparativo entre as respostas de todos os usuários e consolidamos 

as categorias de significado representativas das respostas para nossa questão de pesquisa. 

 

4.3.2 Análise dos Resultados 

A partir dos dados coletas de todos os usuários (veja Anexo E com as respostas) e 

também das respostas finais (veja Figura 16), chegamos às categorias de significado (CS1 a 

CS6). Elas foram obtidas a partir das respostas aos questionários (veja anexos D e E) e áudios 

que os usuários (U1 a U4) disponibilizaram durante os cinco dias de estudo.  

(CS1) Explicações Incompletas 

(CS2) Explicações Inconsistentes 

(CS3) Explicações longas e pouco dinâmicas 

(CS4) Usuário sente falta de transparência sobre as consequências do uso de dados 

(CS5) Usuário afirma que não possui controle total sobre seus dados; 

(CS6) Usuário apresenta interesse nos resultados do tratamento de dados. 

As declarações foram feitas pelos usuários durante a avaliação que realizaram a respeito 

das notificações recebidas no celular e da explicação oferecida antes e depois da alterarem a 

configuração dos serviços de histórico de localização e atividades na web. 

Em relação a (CS1), os usuários sentiram falta de explicações mais objetivas que 

esclarecessem pontos que consideraram importantes sobre a utilização de seus dados, como 

detalhes a respeito das notificações recebidas no celular, melhorar a explicação e citar exemplos 

sobre o uso dos dados por outros aplicativos e serviços e tornar de fácil de entendimento todo 

o processo de coleta e armazenamento de dados e suas consequências.   

Figura 16: Questionário Final 
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U2: “A explicação não foi satisfatória e não ofereceu informações sobre como o serviço 

em questão afetaria outros aplicativos.” 

U4: “Não foi plenamente satisfatória, embora tenha consciência desses serviços, eles 

não elaboram a explicação do que isso envolve.” 

Em relação a (CS2), a explicações não foram claras o suficiente e alguns pontos dos 

textos explicativos deixaram os usuários com algumas dúvidas, principalmente no texto que 

aparece antes da pausa dos serviços em que o Google afirma que mesmo que o usuário opte 

pela pausa da coleta, alguns dados ainda podem ser salvos, como descrito na figura 9. 

U1: “Foi um pouco confuso pois ao mesmo tempo que pausa o serviço, alguns sites 

podem ter acesso a ele mesmo assim.” 

U2: “A explicação foi satisfatória em seu detalhamento, porém me deixou com dúvidas 

em relação a continuar gravando alguns dados de web sites para melhorar minha 

experiência.”  

Em relação a (CS3), os usuários demonstraram interesse em receber explicações sobre 

sua privacidade de dados, mas se sentiram incomodados pela forma que essas explicações foram 

apresentadas. Eles reclamaram dos longos textos que eram oferecidos o que se tornava 

cansativo e dificultava o entendimento do conteúdo. 

U3: “Sinceramente, eu não li a explicação antes de ativar os serviços. Apenas registro 

que há muito texto e falta objetividade nele.”  

U4: “Seria muito melhor se me explicassem também com vídeos rápidos as questões 

envolvidas.” 

Em relação a (CS4), por identificarem que as explicações são genéricas e incompletas, 

os usuários também perceberam que essa falha torna os serviços pouco transparentes a respeito 

de todo o processamento dos dados, sua finalidade e consequências. 

U1: “Poderia ter mais exemplos sobre o que as pessoas podem fazem com minhas informações 

para eu julgar se quero manter ativado.” 

U3: “Fiquei receoso para quem meus dados de navegação estariam sendo divulgados.”  

 Em relação a (CS5), devido à inconsistências e falta de transparência das explicações, o 

usuário não consegue ter plena ciência sobre a utilização de seus dados nem informações 

suficientes para tomar decisões seguras referentes a sua privacidade de dados. 

Consequentemente, ele não consegue se envolver de forma efetiva nem possuir o controle sobre 

seus dados. 

U2: “Creio que não dê para desativar totalmente a funcionalidade.” 
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U4: “Sinceramente, deu medo. Parecia que eu iria perder toda privacidade. Tanto que 

eu só ativei pela demanda desta presente pesquisa.” 

 E em relação a (CS6), através das respostas dos usuários, percebemos que eles foram 

receptivos a entender como funciona a coleta e utilização de seus dados. E apresentaram 

interesse, principalmente, a respeito das vantagens que eles poderiam obter com esse tratamento 

de dados. 

U2: “A justificativa de me oferecer melhores pesquisas me comoveu a aceitar o 

proposto, mas fiquei receoso quanto aos meus dados.” 

U2: “Notei que os anúncios em outros aplicativos refletiam meus interesses pesquisados 

na web. Isto é bom, visto que, apesar dos anúncios me incomodarem de certa forma, em geral 

são positivos.” 

Com base nas respostas dos usuários, notamos que eles demonstram interesse em 

receber explicações sobre seus dados, mas eles necessitam que elas sejam apresentas de uma 

forma mais atrativa. Como vimos, o processo de explicação é dinâmico e, portanto, as 

explicações devem ser apresentadas de modo dinâmico. Muitos usuários ainda resistem em 

receber explicações completas sobre os serviços, mas um dos motivos para isso são os longos 

textos que são apresentados para eles. Além disso, os próprios participantes do estudo 

constataram inúmeros problemas nas explicações o que atrapalhou o entendimento deles sobre 

o gerenciamento e privacidade de seus dados. Diante dessa problemática, concluímos que os 

elementos de explicação quando bem elaborados e com informações significativas auxiliam os 

usuários a tomarem decisões seguras sobre a privacidade de seus dados. 

4.4 COMPARAÇÃO DOS RESULTADOS 

Podemos perceber que os resultados convergem na mesma direção e, muitas das vezes, 

eles se complementam. De modo geral, as principais falhas são referentes à:  

 Construção e estrutura: A explicação não é fornecida de maneira totalmente 

compreensível para os indivíduos. Ela é apresentada, na maioria das vezes, por textos 

longos, repetitivos e pouco informativos, o que não agrega valor ao processo de tomada 

de decisão do usuário; 

 Conteúdo: O conteúdo da explicação não é claro nem consistente e omite pontos 

importantes sobre a utilização dos dados, gerando inúmeras dúvidas. Além disso, a falta 

de informações torna o funcionamento dos serviços pouco transparente para os usuários.  

Através de ambos os resultados, concluímos que a explicação apresentada pelo Google 

tem o objetivo maior de informar, enumerar e exemplificar os serviços fornecidos e os dados 
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coletados do que garantir ao usuário que ele tenha acesso a explicações completas sobre a coleta 

e tratamento de seus dados, como também sobre todas as consequências desse processamento. 

Portanto, a explicação oferecida pelo Google pode ser classificada como ex ante já que ela 

aborda apenas às funções e objetivos dos serviços avaliados. 

Em suas explicações e políticas de privacidade, o Google apresenta um discurso de 

querer que o usuário entenda os tipos de dados que estão sendo coletados e que ele tenha o 

controle sobre como essas informações são usadas, mas, na prática, a empresa fornece 

explicações genéricas e pouco claras referentes a utilização dos dados, tornando difíceis de 

serem compreendidas pelos usuários. Esses usuários utilizam o raciocínio abdutivo para 

verificar se a explicação oferecida é satisfatória, entretanto eles percebem que o conteúdo 

explicado contém falhas e não é condizente com o uso dos dados pelos serviços do Google e 

por isso concluem que não é a melhor explicação. 

Se analisarmos os resultados com base nos conceitos de IHD, notamos a pouca aplicação 

dos princípios propostos por Mortier o que pode ser uma consequência da baixa 

comunicabilidade das explicações. Essas explicações apresentadas pelos serviços do Google 

pouco contribuem para colocar o usuário no centro de seus dados e não os auxiliam a interagir 

explicitamente com suas informações. Portanto, concluímos que os princípios de IHD também 

não são garantidos pelos serviços investigados.  

Podemos afirmar que a transparência (legibilidade) está intimamente relacionada à 

explicabilidade do sistema, indicando sua capacidade de explicar e apresentar informações de 

uma maneira compreensível pelos seres humanos. Entretanto, devido à baixa explicabilidade 

dos serviços investigados, percebemos que as interfaces foram pouco transparentes, e, 

consequentemente, não tornaram visíveis as próprias decisões e resultados do sistema e não 

esclareceram a responsabilidade dos usuários, impossibilitando a promoção de comportamentos 

mais apropriados. Desse modo, como a legibilidade é pouco aplicada nos serviços, os usuários 

acabam não tendo explicações apropriadas e informações suficientes para participar de forma 

ativa do controle de seus dados, ou seja, não é aplicado o princípio de agência. Assim sendo, o 

usuário não possui recursos para obter valor da coleta de seus dados o que inviabiliza o princípio 

da negociabilidade. Nas tabelas 1 e 2, relacionamos os resultados dos estudos ao princípio de 

IHD mais afetado por cada um dos problemas de comunicabilidade das explicações. 

Os problemas identificados tanto no MIS quanto no estudo com os usuários contribuem para 

tornar nítido o quanto as falhas na explicação prejudicam o poder de decisão dos indivíduos, e 

consequentemente, a gestão da privacidade de seus dados. Notamos que as explicações 

deixaram de cumprir um de seus principais papéis que é ser um processo interativo visto que é 
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mínima participação do usuário no gerenciamento de seus dados pessoais. Através dos 

resultados apresentados, conseguimos elaborar uma resposta consolidada para nossa questão de 

pesquisa. Concluímos que os elementos de explicação possuem um papel fundamental para os 

usuários no gerenciamento da privacidade de seus dados visto que esses elementos os auxiliam 

e os guiam em todo o processo de tomada de decisão.  

 

Problemas de 
Comunicabilidade 

Princípio de IHD afetado 

PC1 Legibilidade 

PC2 Legibilidade 

PC3 Legibilidade 

PC4 Legibilidade 
 

Tabela 1: PC x Princípios de IHD 

 

 

 

 

 

 

 

 

 

A explicação pode ser considerada um dos principais meios para fornecer informações 

importantes aos indivíduos sobre o processamento e utilização de seus dados. Os benefícios de 

um sistema explicável vão além de manter a conformidade com a legislação, eles também são 

referentes ao aumento do potencial de aprendizado humano, implicam em incorporar valores 

humanos a tecnologia e contribuem para a construção de uma relação de confiança entre o 

usuário e o sistema. 

Através dos problemas identificados, vimos que os usuários sentiram falta de 

explicações completas, dinâmicas e consistentes, além da necessidade de tornar mais 

transparentes as consequências do tratamento de seus dados, aumentando seu poder de tomada 

de decisão. Desse modo, a explicação pode ser explorada como uma ferramenta para aumentar 

o poder de tomada de decisão do usuário já que ela permite que o indivíduo simule o que a 

aplicação fará com seu conjunto de dados. Dessa forma, a explicação apoia o raciocínio 

Categorias de Significado Princípio de IHD afetado 

CS1 Legibilidade 

CS2 Legibilidade 

CS3 Legibilidade 

CS4 Legibilidade 

CS5 Agência 

CS6 Agência 

Tabela 2: CS x Princípios de IHD 
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transfactual, que pode ser usado para antecipar possíveis eventos ou consequências referentes 

à utilização de determinados dados.  
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CAPÍTULO 5 – DISCUSSÃO DOS RESULTADOS 

Com os resultados de nossos estudos identificamos as principais falhas das explicações 

fornecidas pelo Google e, consequentemente, também detectamos importantes pontos de 

melhoria para essas explicações.  Portanto, para produzir explicações que sejam compreensíveis 

e úteis para partes interessadas especializadas e não especializadas, examinamos trabalhos 

teóricos e empíricos que descrevem como os humanos oferecem, recebem e selecionam 

explicações. Utilizamos esses trabalhos já existentes para conduzir uma discussão referente aos 

resultados apresentados em nossa pesquisa, já que a maioria dos trabalhos sobre sistemas 

explicáveis usa apenas a intuição dos pesquisadores sobre o que constitui uma explicação "boa" 

(MILLER, 2019). Olhar como os indivíduos explicam uns aos outros pode servir como um 

ponto de partida útil para que os sistemas expliquem suas ações. 

A explicação refere-se a inúmeras maneiras de trocar informações sobre um fenômeno 

e pode ser utilizada para aumentar a confiança entre indivíduos sujeitos a uma decisão e o 

próprio sistema (MITTELSTADT; RUSSELL; WACHTER, 2019). A principal razão pela qual 

as pessoas querem explicações é facilitar o aprendizado, permitindo que o usuário (i) filtre um 

pequeno conjunto de causas para simplificar sua observação e (ii) generalize essas observações 

em um modelo conceitual, onde possam prever e controlar fenômenos futuros (LIM et al., 

2019). As pessoas não querem ouvir um relato completo de todas as crenças, objetivos ou ações 

rejeitadas que um sistema acompanhou. As pessoas preferem explicações mais curtas do que as 

mais longas, mas também detalhadas sobre as abstratas (DE GRAAF; MALLE, 2017). Essa 

constatação converge com os resultados da nossa pesquisa. Conforme apresentado no capítulo 

5, um dos principais problemas encontrado foi o fato das explicações serem muito longas e ao 

mesmo tempo incompletas. Os usuários reclamaram do tamanho dos textos e desejaram 

explicações interativas e com mais detalhes sobre a utilização de seus dados. Além disso, as 

pessoas tentam explicar qualquer comportamento (em si ou em outro) se: elas próprias se 

perguntam por que o comportamento ocorreu ou elas esperam que alguém se pergunte por que 

o comportamento ocorreu (DE GRAAF; MALLE, 2017). 

Os relatos de explicação tanto filosófica quanto psicológica enfatizam a importância da 

causalidade na explicação, ou seja, uma explicação refere-se às causas e pode ser uma resposta 

a uma pergunta do porquê (MILLER, 2019). No entanto, outros tipos de perguntas podem ser 

respondidas por explicações, como: (1) “Que evento aconteceu?” e (2) “Como esse evento 

aconteceu?”. Em (LOMBROZO, 2006), Lombrozo afirma que a explicação é tanto um processo 

quanto um produto. Ela é um processo cognitivo que é um processo de inferência abdutiva para 
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determinar uma explicação para um dado evento com o objetivo de que o explicado tenha 

informações suficientes para entender as causas desse evento. E é um produto, pois a explicação 

que resulta do processo cognitivo é o produto do processo de explicação cognitiva. 

Motivo pelo qual as pessoas pedem explicação 

Em (HEIDER, 1958), o autor alega que as pessoas procuram explicações para melhorar 

sua compreensão de alguém ou algo para que possam derivar um modelo estável que possa ser 

usado para previsão e controle. As pessoas tendem a fazer perguntas sobre eventos ou 

observações que consideram anormais ou inesperadas do seu próprio ponto de vista (MILLER, 

2019). Complementando essa discussão, Malle (DE GRAAF; MALLE, 2017)  argumenta que 

as pessoas pedem explicações por duas razões: 

1. Encontrar significado: reconciliar as contradições ou inconsistências entre os 

elementos de nossas estruturas de conhecimento. 

2. Gerenciar a interação social: criar um significado compartilhado de algo e mudar as 

crenças e impressões dos outros, suas emoções ou influenciar suas ações. 

Além disso, pesquisas mostram que as pessoas não querem explicações sobre as causas 

de um evento em si, mas sim sobre a causa de um evento em relação a algum outro evento que 

não ocorreu (MILLER, 2019). Uma explicação é sempre da forma “Por que P ao invés de Q?”, 

ou seja, uma explicação contrastiva. Para explicar por que P em vez de Q, devemos citar uma 

diferença causal entre P e não-Q. É importante explicar por que o evento intrigante ocorreu nos 

casos de destino, mas não em algum caso de contraste contrafactual. Um outro ponto é que a 

anormalidade percebida de um evento influencia solicitações de explicações contrastivas que 

abordam por que um evento normal ou esperado não ocorreu (MITTELSTADT; RUSSELL; 

WACHTER, 2019). O comportamento "normal" mostrou-se empiricamente considerado como 

"mais explicável do que comportamento anormal", com a anormalidade percebida 

desempenhando um papel importante na seleção de explicações, pois os usuários solicitam 

explicações quando uma anomalia ou evento anormal é detectado (MILLER, 2019). Em (LIM; 

DEY, 2009), os autores observam similarmente uma relação positiva entre a "inadequação" 

percebida da aplicação e o pedido de explicações contrastantes dos usuários. 

Em nosso estudo percebemos que quanto aconteceram eventos que não foram previstos 

nas explicações oferecidas pelos serviços do Google e os usuários seguiram um raciocínio 

confractual, abordando questões como: Por que as explicações informaram sobre a utilização 

dos serviços, mas não sobre as notificações recebidas no celular? Por que recebi dicas de 
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trânsito, mas não recomendações de locais? Por que o Google afirma que concede o controle 

de dados ao usuário, mas na prática não oferece transparência na utilização desses dados? 

Em (LIPTON, 1990), o autor argumenta que explicar uma questão contrastiva é 

frequentemente mais fácil do que dar uma atribuição causal completa porque só é necessário 

entender o que é diferente entre os dois casos, então pode-se fornecer uma explicação completa 

sem determinar todas as causas do fato em questão. Isso vale para a explicação computacional, 

bem como para a explicação humana. Autores dentro da inteligência artificial também 

assinalam a importância de questões contrastivas. Em (LIM; DEY, 2009), os autores 

descobriram através de uma série de estudos de usuários em aplicações sensíveis ao contexto 

que as perguntas “Por que não?” eram perguntas comuns que as pessoas faziam. Entretanto, a 

maioria dos trabalhos existentes considera questões contrastivas, mas não explicações 

contrastivas que encontrem as diferenças entre os dois casos. Ressaltamos que as explicações 

contrastivas não tiram as vantagens de fornecer duas explicações completas, mas estudos 

mostram que explicar as causas de contraste confractual torna as explicações mais relevantes 

para o explicado (MILLER, 2019). Os métodos para calcular explicações contrastivas procuram 

fornecer informações contextualmente relevantes para as partes afetadas por uma decisão, 

descrevendo o quão relevante evento alternativo pode ter ocorrido. 

Tipos e Níveis de Explicação 

O tipo de explicação fornecida a uma questão depende da pergunta específica feita. Para 

responder às perguntas do porquê, utilizaremos como base o modelo de Quatro Causas de 

Aristóteles, também conhecido como o modelo dos Modos de Explicação, que é fundacional 

para causa e explicação. Aristóteles propôs um esquema analítico, classificado em quatro 

elementos diferentes, que pode ser usado para fornecer respostas a perguntas do tipo 

(HANKINSON, 1998): 

1. Material: A substância ou material do qual algo é feito. Por exemplo, a borracha é 

uma causa material para um pneu de carro. 

2. Formal: A forma ou propriedades de algo que faz o que é. Por exemplo, ser redondo 

é uma causa formal de um pneu de carro. Às vezes, essas são chamadas de explicações 

categóricas. 

3. Eficiente: os mecanismos proximais da causa, algo a mudar. Por exemplo, um 

fabricante de pneus é uma causa eficiente para um pneu de carro. Às vezes, essas são chamadas 

de explicações mecanicistas. 
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4. Final: A finalidade ou objetivo de algo. Mover um veículo é uma causa final de um 

pneu de carro. Estas são por vezes referidas como explicações funcionais ou teleológicas. 

Outros autores propuseram modelos semelhantes ao de Aristóteles, como (DENNETT, 

1988), que propôs que as pessoas adotassem três posturas em relação a objetos: físico, design e 

intenção; e (MARR, 1982) que define os níveis de compreensão computacional, 

representacional e de hardware para problemas computacionais. Kass e Leake (KASS; LEAKE, 

1987) definem uma categorização de explicações de anomalias em três tipos: (1) intencional; 

(2) material; e (3) social. As categorias intencionais e materiais correspondem 

aproximadamente às categorias finais e materiais de Aristóteles, no entanto, a categoria social 

não corresponde a nenhuma categoria particular. A categoria social refere-se a explicações 

sobre o comportamento humano que não é intencionalmente conduzido. 

A resposta que é fornecida à pergunta por quê está fortemente ligada ao nível em que a 

questão é colocada (MILLER, 2019). Por isso, pesquisadores e profissionais em Inteligência 

Artificial (IA) explicável devem entender e adotar um modelo de níveis de explicação. Nem 

sempre é viável ter agentes explicativos capazes de dar explicações em todos esses níveis. No 

entanto, essas estruturas são úteis para analisar os tipos de perguntas que os agentes explicativos 

podem receber. Para explicações nesses diferentes níveis, as pessoas esperam tipos diferentes 

de explicação. Assim, é importante entender que tipos de questões se referem a quais níveis em 

determinadas instâncias de tecnologia e que diferentes níveis serão mais úteis ou prováveis que 

outros. 

Se analisarmos os resultados dos nossos estudos, podemos gerar algumas perguntas “por 

quê” e “Como” referentes aos dados do usuário: Como determinadas recomendações foram 

geradas? Por que recebi essa notificação? Como todos esses dados foram utilizados nos serviços 

do Google? Por que o serviço continua gravando os meus dados quando solicito a pausa do 

mesmo? E para responder essas questões, podemos utilizar o modelo de Aristóteles e apresentar 

explicações em diferentes níveis. O nível material além de descrever o cálculo para gerar as 

recomendações também detalha os dados que são utilizados por determinados serviços. O nível 

formal descreve tanto o modelo utilizado pelos sistemas automatizados como as propriedades 

dos dados coletados. O nível mecanicista determina os conceitos de como os dados são 

capturados e usados. Já o nível final descreve o objetivo da coleta e utilização dos dados dos 

usuários. 
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Explicação Social 

A explicação causal é antes de tudo uma forma de interação social. O verbo explicar é 

um predicado de três lugares: alguém explica algo a alguém. A explicação causal assume a 

forma de conversa e, portanto, está sujeita às regras da conversa (HILTON, 1990). O processo 

de explicação não se trata apenas de selecionar uma explicação, mas considera que uma 

explicação é uma interação entre dois papéis: explicador e explicado e que existem certas regras 

que governam essa interação. Com relação à explicação social, Malle (MALLE, 2004) 

argumenta que a explicação social é melhor compreendida como consistindo de três camadas: 

1. Camada 1: Uma estrutura conceitual que descreve as suposições que as pessoas fazem 

sobre o comportamento e a explicação humana. 

2. Camada 2: Os processos psicológicos usados para construir explicações. 

3. Camada 3: Camada de linguagem que especifica o tipo de estruturas linguísticas que 

as pessoas usam para dar explicações. 

O principal argumento de Hilton (HILTON, 1990) é que a explicação é a conversão, e 

é assim que ela difere da atribuição causal. Ele argumenta que há duas etapas: o diagnóstico de 

causalidade, no qual o explicador determina por que a ação ou evento ocorreu; e a explicação, 

que é o processo social de transmitir isso a alguém. O problema é então resolver um enigma na 

mente do explicado sobre por que o evento aconteceu ao fechar uma lacuna em seu 

conhecimento. 

O modelo conversacional afirma que boas explicações sociais devem ser relevantes. Isso 

significa que eles devem responder à pergunta que é feita visto que apenas a identificação de 

causas não fornece boas explicações, pois muitas das causas não serão relevantes para as 

perguntas. Em (HILTON, 1990), o autor destaca que quando um participante apresenta uma 

explicação a um explicado, ele está envolvido em uma conversa. Como tal, eles tendem a seguir 

regras básicas de conversa, que Hilton argumenta serem capturadas pelas máximas de Grice da 

conversa (GRICE, 2019):  

1. Qualidade: verificar se as informações são de alta qualidade. Tentar tornar sua 

contribuição verdadeira. Isso contém duas máximas: (a) não dizer coisas que você acredita 

serem falsas; e (b) não dizer coisas pelas quais você não possui evidências suficientes;  

2. Quantidade: fornecer a quantidade certa de informações. Isso contém duas máximas: 

(a) fazer sua explicação tão informativa quanto necessária; e (b) não a tornar mais informativa 

do que o necessário;  
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3. Relação: fornecer apenas informações relacionadas à conversa. Isso consiste em uma 

única máxima: (a) ser relevante. Essa máxima pode ser interpretada como uma estratégia para 

atingir a máxima da quantidade;  

4. Maneira: Relacionar à forma como se fornece informações, e não às informações 

fornecidas. De acordo com Grice, isso é quebrado em várias máximas, como: (a) evitar a 

obscuridade da expressão; (b) evitar ambiguidade; (c) ser breve (evite prolixidade 

desnecessária); e (d) ser ordenado. 

As categorias de qualidade e quantidade apresentam caracterizações lógicas das próprias 

explicações, enquanto as categorias de relação e maneira definem como essas explicações 

devem ser dadas. 

Através de nossos resultados, percebemos que a explicação oferecida pelos serviços 

Google de atividades na web e histórico de localização não garante o princípio cooperativo 

descrito por Hilton (HILTON, 1990) e Grice (GRICE, 2019). Não ocorre a interação social 

entre o explicador e o explicado visto que existem inúmeras falhas no processo que transmite 

ao explicado o motivo pelo qual seus dados estão sendo coletados e tratados. Além disso, as 

explicações não seguiram as regras básicas de conversa devido os problemas abaixo: 

1. Falta de qualidade: as informações contidas na explicação não eram de alta qualidade 

já que elas pouco comunicavam aos indivíduos sobre o uso de seus dados e não apresentavam 

pontos importantes que eram de interesse dos usuários; 

2. Muita quantidade: as informações foram apresentadas em muitos textos que foram 

poucos significativos para os usuários. As explicações eram longas, mas com o conteúdo 

repetitivo. Os usuários ficaram cansados dos textos e ao mesmo tempo apresentaram inúmeras 

dúvidas. Um dos usuários fez a seguinte reclamação: “Não falta texto para eles poderem serem 

claros, o que falta é objetividade no texto. Um texto mais simples que tenha o mesmo valor e 

que explique tanto quanto um texto de 10 páginas.” 

3. Baixa relação: Apesar dos longos textos, as informações apresentadas não eram 

relevantes para os usuários. As explicações continham informações sobre os serviços do 

Google, porém os usuários não conseguiram extrair conteúdo que tenham valor para as suas 

questões referentes a privacidade de dados; 

4. Falhas na maneira de fornecer informações: como já mencionado, as informações 

oferecidas eram redundantes e inconsistentes o que gerou inúmeras dúvidas nos usuários. Além 

do uso da prolixidade desnecessária. 
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Seleção e Avaliação das Explicações 

Explicações científicas ou completas raramente são realizadas, na prática. As 

explicações são selecionadas, as pessoas raramente esperam uma explicação que consista em 

uma causa real e completa de um evento. Os seres humanos precisam escolher uma ou duas 

causas de um número infinito de causas para ser a explicação, selecionando o que acreditam ser 

as causas mais relevantes (MILLER, 2019). Esse tipo de seleção é essencial para reduzir longas 

cadeias causais a um tamanho cognitivamente gerenciável. 

Quando solicitados para uma explicação, as pessoas normalmente não têm acesso direto 

às causas, mas inferem-nas de observações e conhecimento prévio. Em seguida, eles selecionam 

algumas dessas causas como explicação, com base no objetivo da explicação. Esses dois 

processos são conhecidos como conexão causal (ou inferência causal), que é um processamento 

para identificar as principais conexões causais com o fato; e seleção de explicação (ou seleção 

casual), que é o processamento da seleção de um subconjunto dessas causas para fornecer uma 

explicação (MILLER, 2019). 

Quando explicados recebem explicações, eles passam pelo processo de avaliação de 

explicação, através do qual eles determinam se a explicação é satisfatória ou não. Dessa forma, 

a avaliação é referente os processos que um explicado usa para avaliar a qualidade de uma 

explicação. Em (MILLER, 2019), foram investigados os critérios que as pessoas usam para 

avaliar explicações. Os mais importantes são: simplicidade, generalidade e coerência. Esses três 

critérios foram os principais pontos abordados pelos usuários em nossos estudos. Todos eles 

demonstraram interesse em explicações simples, coerentes e que apresentassem informações 

completas sobre a utilização e privacidade de seus dados. Consequentemente, eles avaliaram as 

explicações dos serviços do Google como insatisfatórias já que elas apresentaram falhas em 

todos os três critérios.  

A seleção e avaliação de explicações em inteligência artificial tem sido estudada com 

mais detalhes, remontando a trabalhos iniciais sobre raciocínio abdutivo, nos quais são 

preferidas explicações com simplicidade estrutural, coerência e o conceito de poder explicativo 

(MILLER, 2019). Portanto, fornecer explicações simples que aumentem a probabilidade de o 

observador entender e aceitar a explicação podem aumentar a confiança melhor do que dar 

explicações mais prováveis. 
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CAPÍTULO 6 – CONCLUSÃO E CONSIDERAÇÕES FINAIS 

Este capítulo apresenta as principais conclusões (Seção 6.1) e contribuições desta 

pesquisa (Seção 6.2), bem como as oportunidades de trabalhos futuros (Seção 6.3). 

6.1 PRINCIPAIS CONCLUSÕES 

As novas tecnologias remodelam as propriedades da coleta de dados em que os 

dispositivos comunicam os dados pessoais entre si através de redes de computadores. Ao longo 

dos últimos anos, a computação tornou-se onipresente e, consequentemente, cada vez mais 

dispositivos estão inseridos no dia a dia dos indivíduos, coletando dados que são sobre ou 

produzidos por pessoas, como: dados sobre alimentação, atividades físicas, localização e outros 

dados de contexto situacional. Portanto, a relação entre informação pessoal e privacidade de 

dados também surge com os avanços da tecnologia o que possibilita maior flexibilidade e 

agilidade no compartilhamento, processamento e tratamento de dados.  

A intensificação do fluxo de informações faz com que o controle fique cada vez mais 

difícil. Consequentemente, surge a necessidade da elaboração de recursos que tornem mais 

transparentes para os usuários esse fluxo de informações e os auxiliem na tomada de decisão 

referente ao gerenciamento de seus dados. Percebemos que é cada vez mais fundamental 

colocar o usuário final no fluxo de dados pessoais para torná-los participantes ativos em vez de 

passivos na distribuição e uso de dados. Os indivíduos precisam estar envolvidos com seus 

dados para que eles se relacionem de forma explícita com sistemas e/ou serviços que utilizam 

suas informações. 

Diante do cenário apresentado, buscamos investigar e avaliar como os elementos 

interativos de explicação podem ajudar (ou não) a tomada de decisão do usuário de forma que 

ele gerencie a privacidade de seus dados. A investigação foi realizada nos serviços do Google 

de Histórico de Localização e Atividades na Web devido à grande visibilidade e popularidade 

da empresa. A partir dos resultados encontrados, podemos concluir que as explicações 

oferecidas aos usuários não são satisfatórias, deixam espaço para muitos questionamentos e não 

detalham para eles como ocorre o tratamento de seus dados e para qual finalidade eles são 

utilizados. Percebemos que o designer não tem a intenção de que os usuários tenham acesso a 

explicações completas sobre a utilização de seus dados para que não gere questionamentos nem 

reclamações. Além disso, o usuário não tem o direito de desativar totalmente a coleta de dados, 

ele fica limitado a opção de apenas pausar o uso de seus dados. 
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Por meio da investigação, constatamos como a falta de explicações coerentes, 

detalhadas e transparentes prejudicam os usuários a tomarem decisões boas e seguras. Dessa 

forma, avaliamos os elementos de explicação como um importante meio pelo qual as empresas 

poderiam apresentar aos usuários como ocorre o uso de seus dados, para qual finalidade e a 

consequência dessa utilização. Os problemas identificados em nossa pesquisa comprovam que 

as explicações são necessárias para que os usuários compreendam todo o processo de coleta e 

uso de seus dados e possam tomar decisões com segurança. É necessário incluir a questão de 

privacidade e legislação vigente no processo de criação das tecnologias. O momento atual exige 

a convergência entre o direito à explicação e a interação humano-dados uma vez que os 

princípios defendidos por Mortier tornam-se cada vez mais necessários para garantir aos 

usuários explicações transparentes as quais permitam que eles se envolvam ativamente com a 

coleta, utilização e privacidade de seus dados.  

Podemos destacar a transparência como a base principal para a estruturação de 

explicações satisfatórias já que elas devem conter informações completas, claras, verídicas e 

com conteúdo de fácil entendimento. Os sistemas e serviços que coletam e utilizam os dados 

dos usuários só podem ser eficazes se as pessoas confiarem nos resultados e forem capazes de 

interpretar corretamente esses resultados. E para que os indivíduos confiem nos sistemas e 

compartilhe seus dados, é necessário que todo o processo de tratamento e utilização dos dados 

seja transparente e explicado de forma compreensível aos usuários. O gerenciamento de dados 

não deve ser visto como uma caixa preta que transforma magicamente dados em valor. A 

jornada de dados brutos para inferências significativas envolve múltiplos passos, processos e 

atores. Portanto, a responsabilidade e a compreensibilidade são essenciais para a transparência 

visto que é possível que as organizações compartilhem toda a documentação, procedimentos e 

códigos disponíveis, mas isso não constituirá transparência se essa informação não for 

compreendida pelo público relevante. 

Através desse estudo, percebemos como ainda é longo o caminho para que o direito à 

explicação seja totalmente garantido para os cidadãos, visto o exemplo do Google que, mesmo 

sendo uma grande empresa, não torna explícito para seus usuários como ocorre o processamento 

de seus dados. Essa falta de transparência do Google é um tema tão em destaque que a empresa 

foi multada pelo governo da França por violar a GDPR. Uma agência francesa que regula a 

proteção de dados concluiu que o “Google não deixa claro aos usuários quais dados são 

coletados e de qual forma eles são utilizados (“França multa Google em US$ 57 milhões por 

falta de proteção de dados de usuários”, 2019). 
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Com base nessa polêmica que envolveu o Google, percebemos que muitas vezes as 

corporações limitam a transparência, pois a exposição de muitos detalhes (segredos comerciais) 

de seus sistemas proprietários pode prejudicar sua vantagem competitiva, sua reputação e 

capacidade de fazer negócios ou deixar o sistema aberto para jogos e manipulações. Além disso, 

é improvável que as corporações sejam transparentes sobre seus sistemas e serviços se essas 

informações prejudicarem sua reputação ou capacidade de fazer negócios (DIAKOPOULOS, 

2014). 

6.2 PRINCIPAIS CONTRIBUIÇÕES 

Diante do contexto abordado, este estudo visa contribuir para a discussão sobre direito 

à explicação em IHD e sobre como apoiar às organizações no projeto de explicações plausíveis 

aos usuários de seus sistemas. Ele apresenta três contribuições principais:  

Aplicação do MIS em contexto de TETS e com foco na privacidade de dados do 

usuário: adotamos o MIS em uma abordagem diferente do habitual, pois a investigação é feita 

ao longo de um determinado período de interação. Além disso, aplicamos o método em uma 

ferramenta que viabiliza a transparência e seguimos os conceitos de IHD, focando na 

privacidade dos dados do usuário; 

Identificação das potenciais falhas na comunicabilidade da explicação sobre 

questões de privacidade: ao avaliar as explicações disponibilizadas por ferramentas do 

Google, percebemos o quanto elas precisam ser melhoradas para se tornarem satisfatórias para 

os usuários. A falta de clareza e de informações significativas podem ser consideradas as 

principais falhas de comunicabilidade das explicações;  

Identificação de requisitos para uma boa comunicabilidade na explicação sobre 

aspectos de privacidade e transparência: a explicação deve ser clara e compreensível por 

todos os indivíduos, deve apresentar informações relevantes, consistentes e de alta qualidade. 

Além de ser um processo social e interativo, por isso ela deve ser dinâmica, evitando longos 

textos explicativos. 

Avaliação dos pontos de baixa comunicabilidade em relação aos conceitos de IHD 

e explicação: percebemos algumas falhas na aplicação dos conceitos de IHD, principalmente 

por causa da baixa comunicabilidade dos elementos de explicação. As explicações não foram 

bem compreendidas pelos usuários e, muitas das vezes, estavam incompletas. Foram 

constatados problemas em relação a falta de transparência sobre o tratamento e utilização dos 

dados. Portanto, a legibilidade, princípio base de IHD, ficou comprometida o que prejudica o 

usuário a gerenciar a privacidade de seus dados. 
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6.3 LIMITAÇÕES E TRABALHOS FUTUROS 

Esta pesquisa tem como limitação a realização de estudos apenas em uma ferramenta de 

apoio. Entretanto, devido ao grande uso do Google, ela representa bem a forma que as empresas 

estão interpretando o direito às explicações. Além disso, a quantidade reduzida de participantes 

e o número de dias em que o MIS foi aplicado também são limitações do estudo.  

Em trabalhos futuros, realizaremos o mesmo estudo em outros domínios e ferramentas 

com maior número de participantes da pesquisa. Assim como faremos uma análise detalhada 

dos diferentes perfis desses participantes e aplicaremos o MIS em um maior número de dias a 

fim de concluir resultados mais profundos. Também consideramos importante realizar a 

pesquisa com projetistas a fim de avaliar requisitos para a comunicabilidade de explicações. E, 

por fim, trabalhar na geração de recomendações voltadas aos projetistas sobre como oferecer 

explicações que auxiliem aos indivíduos tomarem uma decisão segura sobre a privacidade de seus 

dados. 
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ANEXO A – DOCUMENTO ENVIADO PARA OS USUÁRIO NO INÍCIO 

DO ESTUDO – PARTE 1 
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ANEXO B – DOCUMENTO ENVIADO PARA OS USUÁRIO NO INÍCIO 

DO ESTUDO – PARTE 2 
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ANEXO C – DOCUMENTO ENVIADO PARA OS USUÁRIO NO INÍCIO 

DO ESTUDO – PARTE 3 
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ANEXO D – PERGUNTAS REALIZADAS AOS USUÁRIOS 
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ANEXO E – RESPOSTAS DOS USUÁRIOS 

Questão 1: A explicação oferecida antes de ativar o serviço de “Atividade na Web 

e de apps” foi satisfatória para tomar uma decisão consciente de ativar essa opção? 

Usuário 1: “Não, faltaram exemplos de como pessoas má intencionadas poderiam usar 

minhas informações e como as empresas usam as informações como estratégia de marketing.” 

Usuário 2: “Não, na realidade não foi suficientemente satisfatória.  O Google não me 

informou exatamente quais tipos de anúncios eu receberia, nem para quais tipos de empresas 

essas informações estariam válidas. A justificativa de me oferecer melhores pesquisas me 

comoveu a aceitar o proposto, mas fiquei receoso quanto aos meus dados.” 

Usuário 3: “Sinceramente, eu não li. Apenas registro que há muito texto, e isso, tendo 

em vista a agilidade do dia-a-dia praticamente inviabiliza tomarmos ciência das suas reais 

consequências que o simples botão "aceitar" implica.” 

Usuário 4: “Não plenamente, embora tenha consciência desses serviços eles não 

elaboram a explicação do que isso envolve, uso de modo a facilitar a minha segurança, mas não 

tenho entendimento do que isso envolve com essa decisão plenamente. Seria muito melhor se 

me explicassem também com vídeos rápidos as questões envolvidas.” 

Questão 2: A explicação oferecida antes de ativar o serviço de “Histórico de 

Localização” foi satisfatória para tomar uma decisão consciente de ativar essa opção?   

Usuário 1: “Não, faltou ser mais claro sobre como toda a minha trajetória pode ser 

anotada no banco de dados e como isso pode ser perigoso.” 

Usuário 2: “Não, sinto que foi uma forma breve de explicação do que aconteceria com 

minhas informações de localização. Me senti um pouco inseguro sobre minha privacidade e, 

como eles usariam meus dados. Na realidade, ativei a opção por curiosidade de quanto seria útil 

para mim.” 

Usuário 3: “Não, e repito o que disse anteriormente.” 

Usuário 4: “Sim, eu optava em não usar essa função antes, mas resolvi usar mais 

recentemente antes de começar a pesquisa.” 

Questão 3: As formas de utilização de seus dados (sobre localização e atividade na 

web) ficaram transparentes e tiveram explicações apropriadas? 



83 

 

Usuário 1: “Não recebi notificações a respeito da utilização dos meus dados.” 

Usuário 2: “Em minhas notificações personalizadas não constaram informações sobre 

como meus dados foram ou seriam utilizados. Recebi dicas de melhor caminho no trânsito e 

ofertas para avaliação de lugares visitados, mas não tive conhecimento de onde isso apareceria.” 

Usuário 3: “Não. Era como se não tivesse ativado os recursos. Não me deu aviso de 

nada.” 

Usuário 4: “Não recebi notificação.” 

Questão 4: As informações salvas e as notificações recebidas estavam descritas na 

explicação fornecida antes de ativar as configurações? 

Usuário 1: “Não estava explicando sobre notificações.” 

Usuário 2: “Durante a ativação dos recursos, não estava detalhadamente escrito que 

receberia notificações para avaliar lugares visitados e também não estava descriminado sobre 

dicas de melhor trânsito, mesmo este sendo um ponto positivo no final.” 

Usuário 3: “Não existiram. Era como se eles não tivessem ativados, embora checasse 

no Google que eles estavam ativados.” 

Usuário 4: “Não houve notificação.” 

Questão 5: A explicação oferecida antes de pausar o serviço de “Atividade na Web 

e de apps” foi satisfatória para tomar uma decisão consciente de pausar essa opção? 

Usuário 1: “Um pouco, mas poderia ter mais exemplos sobre o que as pessoas podem 

fazem com minhas informações para eu julgar se quero manter ativado.” 

Usuário 2: “A explicação foi satisfatória em seu detalhamento, porém me deixou com 

dúvidas em relação a continuar gravando alguns dados de web sites para melhorar minha 

experiência. Creio que não dê para desativar totalmente a funcionalidade.” 

Usuário 3: “Sinceramente, deu medo. Parecia que eu iria perder toda privacidade. Tanto 

que eu só ativei pela demanda desta presente pesquisa.” 

Usuário 4: “Sim, foi bem explicado e tomei a decisão consciente.” 

Questão 6: A explicação oferecida antes de pausar o serviço de “Histórico de 

Localização” foi satisfatória para tomar uma decisão consciente de pausar essa opção? 



84 

 

Usuário 1: “Foi um pouco confuso, pois ao mesmo tempo que pausa, alguns sites podem 

ter acesso mesmo assim.” 

Usuário 2: “A explicação não foi satisfatória e não ofereceu informações sobre como 

isso afetaria outros aplicativos.” 

Usuário 3: “Fiquei receoso para quem meus dados de navegação estariam sendo 

divulgados. Curiosamente, os anúncios aumentaram de forma exponencial trazendo os assuntos 

que eu andava pesquisando.” 

Usuário 4: “Essa explicação foi mais esclarecida após uma boa leitura.” 

Comentários adicionais 

Usuário 1: Sem comentários adicionais 

Usuário 2: “Notei que os anúncios em outros aplicativos refletiam meus interesses 

pesquisados na web. Isto é bom, visto que, apesar dos anúncios me incomodarem de certa 

forma, em geral são positivos.” 

Usuário 3: “Não falta texto para eles poderem serem claros, o que falta é objetividade 

no texto. Um texto mais simples que tenha o mesmo valor e que explique tanto quanto um texto 

de 10 páginas. A política de privacidade e os termos de uso poderiam ser explicados através de 

esquemas dinâmicos ou vídeos.” 

Usuário 4: Sem comentários adicionais 
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ANEXO F – PERGUNTAS DO QUESTIONÁRIO FINAL – PARTE 1 
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ANEXO G – PERGUNTAS DO QUESTIONÁRIO FINAL – PARTE 2 

 

 


