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Resumo

A cadeia de blocos é uma tecnologia que permite a criacao de historicos globais e imu-
taveis. Essa tecnologia se baseia em redes par-a-par para permitir a conexao de diversos
usuarios. Por se tratar de um sistema distribuido as aplicagoes de cadeia de blocos necessi-
tam de protocolos de consenso capazes de replicar de maneira consistente seus dados para
todos os participantes. Protocolos de consenso podem ser classificados em probabilisticos
e deterministicos sendo respectivamente aplicados em plataformas de cadeia de blocos
publicas e privadas. As aplicagoes privadas de cadeia de blocos simplificam o consenso da
rede, pois executam mecanismos de consenso baseados em votagao. O consenso baseado
em votagao é adequado a redes em que todos os nos sao conhecidos, embora exija uma
grande quantidade de mensagens trocadas, proporcional ao ntimero de noés participan-
tes. A principal contribuicao deste trabalho é uma estratégia de aplicacao de técnicas de
Qualidade de Servigo (QoS) para garantir o funcionamento confiavel dos mecanismos de
consenso baseados em votagao através da criacao de filas. A estratégia proposta é baseada
em Redes Definidas por Software (SDN) e tem como objetivo reduzir o tempo de termi-
nacao dos protocolos de consenso baseados em votacao. A avaliacao da proposta se baseia
em um ambiente emulado, utilizando o Mininet, em que sao executados os mecanismos de
consenso Raft e BFT-SMaRt. Os resultados mostram que a proposta garante a termina-
¢ao dos protocolos em tempo reduzido e a reducao da carga de controle para a eleicao dos
lideres, quando comparados com o cenério sem reserva de recursos, ja que garante uma
qualidade minima de servico na taxa de transmissao para os fluxos de consenso da rede.
A estratégia proposta aumenta até 100% das terminacoes de consenso no Raft e, para o
BFT-SMaRt(Byzantine Fault-Tolerant State Machine Replication), assegura a operagao
mesmo em cendrios de contengao, nos quais o consenso era anteriormente inviavel. Os
resultados também mostram uma reducao de 80% nas mensagens trocadas para alcangar
o consenso para o BFT-SMaRt.

Palavras-chave: Redes Definidas por Software, Consenso, Cadeia de Blocos, Qualidade
de Servigo.



Abstract

The blockchain is a technology that allows the creation of global and immutable records.
This technology is based on peer-to-peer networks to allow the connection of several users.
Because it is a distributed system, blockchain applications require consensus protocols ca-
pable of consistently replicating their data to all participants. Consensus protocols can
be classified into probabilistic and deterministic and applied to public and private block-
chain platforms respectively. Private blockchain applications simplify network consensus
by implementing voting-based consensus mechanisms. Voting-based consensus is suitable
for networks where all nodes are known, although it requires a large amount of exchan-
ged messages, proportional to the number of participating nodes. The main contribution
of this work is a strategy for applying Quality of Service (QoS) techniques to ensure
the reliable functioning of voting-based consensus mechanisms. The proposed strategy
is based on Software Defined Networks (SDN) and aims to reduce the time of termina-
tion of voting-based consensus protocols through the creation of queues. The evaluation
of the proposal is based on an emulated environment, using Mininet, where Raft and
BFT-SMaRt consensus mechanisms are executed. The results show that the proposal
guarantees the termination of the protocols in reduced time and the reduction of the con-
trol load for the election of leaders, in comparison with the no reservation scenario, since
it guarantees a minimum quality of service in the transmission rate for the network con-
sensus flows. The proposed strategy increases up to 100% of the consensus terminations
in Raft and, for the BFT-SMaRt, ensures operation even in contention scenarios where
consensus was previously not feasible. The results also show a 80% reduction in messages
exchanged to reach consensus for the BF'T-SMaRt.

Keywords: Software-defined Networking, Consensus, Blockchain, Quality of Service.
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Capitulo 1

Introducao

A cadeia de blocos é uma tecnologia disruptiva que se baseia na natureza distribuida
da rede par-a-par ao executar mecanismo de acordo, ou consenso para gerar um registro
imutéavel, global e consistente de todas as transagoes. Aplicacbes comuns de cadeias de
blocos, como a Bitcoin [34] e a Ethereum [46], sdo redes abertas ao piblico e amplamente
utilizadas para transacoes financeiras. Outras aplicacoes de destaque, como AdEx! e

Blockdaemon?

, executam em redes privadas, em que empresas criam e administram seus
proprios ativos e redes para trocar informacgoes ou realizar transacoes e, assim, interagir
de maneira segura, controlada e com confian¢a distribuida [36]. Alguns exemplos de

plataformas que permitem a criacdo de redes privadas sao a Hyperledger Fabric® e a R3
Corda?.

Segundo Gartner [2], a tecnologia da cadeia de blocos esta passando por um mo-
mento em que empresas e centros de pesquisa estao investindo no desenvolvimento de
solugoes voltadas para cadeias permissionadas. Porém muitas dessas solugoes irao falhar
em cumprir seus requisitos, esse periodo é denominado de “Vale da Desilusao” (“Trough
of Disillusionment”), Figura 1.1. Quando concluidas, essas solugoes terao a finalidade
de serem aplicadas no ambiente das redes privadas como bancos, centro de investimentos

financeiros e na industria de jogos eletronicos.

Gartner [1| também afirma que as primeiras aplicagoes confiaveis de cadeia de blocos
ainda estao de 5 a 10 anos de serem desenvolvidas. Muita pesquisa estd em desenvolvi-
mento por parte de instituigoes privadas que possuem interesses na tecnologia. Porém,

ainda existem muitas contribuigoes e melhorias a serem realizadas antes que a tecnologia

'Disponivel em https://www.adex.network/
2Disponivel em https://blockdaemon.com/
3Disponivel em http://www.hyperledger.org.
4Disponivel em http://www.corda.net/.
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da cadeia de blocos se estabelega no mercado.

Hype Cycle for Blockchain Business, 2019

and Transportation
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Figura 1.1: Ciclo de “Hype” da tecnologia de cadeia de blocos. Segundo Gartner as
aplicacoes de cadeias de blocos ainda estao de 5 a 10 anos de causar o impacto esperado
no mercado.

Devido a natureza distribuida, a cadeia de blocos necessita de mecanismos de consenso
capazes de manter as informagoes atualizadas em todos os participantes da rede. Assim,
um desafio chave no desenvolvimento de soluc¢oes de cadeia de blocos é projetar o meca-
nismo de consenso adequadamente. Como consequéncia de ser uma aplicagao distribuida,

qualquer mecanismo de consenso é restrito a limitagoes do Teorema CAP.

O Teorema CAP [9] (Consistency, Availability and Partition Tolerance) define a im-
possibilidade de um sistema distribuido oferecer as trés propriedades: consisténcia, dis-
ponibilidade e tolerancia de particao. Sendo assim, o sistema apenas é capaz de garantir
no maximo duas dessas propriedades. Como sistemas distribuidos operam sobre redes de
computadores passiveis de falhas, eles devem optar por garantir seu funcionamento em
caso de particoes. Dessa maneira os sistemas, em caso de particoes, devem optar entre

garantir disponibilidade ou consisténcia.
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1.1 Motivacao

Um problema encontrado ao se projetar um mecanismo de consenso ¢ o aumento do
numero de participantes, assim como o aumento do alcance da rede que pode causar um
aumento no atraso de encaminhamento das mensagens da rede prejudicando a terminagao
dos mecanismos de consenso. Em redes privadas, o uso de mecanismos de consenso
baseados em votacao as torna mais sensiveis a seu proprio crescimento, ja que exige a

troca de um nimero de mensagens elevado entre os participantes.

Os mecanismos de consenso podem ser classificados em baseados em competicao e ba-
seados em votagao [35]. A primeira categoria é normalmente aplicada em redes publicas
em que nao se conhece o nimero total de participantes, ou o nimero de participantes é
altamente varidvel, sendo impossivel se obter confianca nos participantes. Os mecanis-
mos baseados em votagao sao aplicados em ambientes de redes privadas e colaborativos.
Nestes ambientes os participantes da rede sao conhecidos e a rede é administrada pelas
partes interessadas em sua utilizagao. Dessa maneira, os nés na rede tém sua identidade

garantida e a entrada de novos participantes é controlada.

O uso de mecanismos de consenso baseados em votagao impoe uso adicional da comu-
nicagao entre os nos da rede. Nesses mecanismos é necesséria troca frequente de mensagens
para a realizagao de tarefas como a eleicao de um lider ou a atualizacao do estado da rede.
A necessidade frequente de troca de mensagens aumenta a sensibilidade desses mecanis-
mos de consenso ao estado de contencao da rede. Problemas como congestionamento ou
gargalos em certos pontos da rede podem resultar na degradagao do funcionamento desses

mecanismos prejudicando sua terminagcao.

1.2 Contribuicoes

A principal contribuicao deste trabalho é a proposta de uma estratégia de aplicacao de
técnicas de Qualidade de Servigo (QoS) para garantir o funcionamento de maneira con-
fiavel dos mecanismos de consenso baseados em votagao. Essa estratégia faz uso de redes
definidas por software (Software Defined Networking, SDN) [23] aplicadas como uma ma-
neira eficiente e flexivel para reduzir o tempo de terminacao e garantir o funcionamento
dos mecanismos de consenso através da criacao de filas e fornecimento de banda minimo.
O paradigma de redes definidas por software desacopla o plano de dados distribuido do

plano de controle logicamente centralizado. Nesse paradigma, a definicao de politicas



1.3 Estrutura do Texto 4

restringe-se ao plano de controle e, posteriormente, sao replicadas no plano de dados de

acordo com os recursos disponiveis, como filas e limita¢do de banda [41].

Embora trabalhos anteriores utilizem as SDN para fornecer qualidade de servico para
diferentes aplicacoes, estes trabalhos nao visam integrar aplicagoes SDN e plataformas de
cadeias de blocos para melhorar o funcionamento do mecanismo de consenso [18, 24, 40].
A proposta foi avaliada no emulador Mininet [29], em que o ambiente de teste foi criado.
O prototipo da proposta conta com o controlador Ryu SDN [38], que traduz as politicas
de qualidade de servico em regras de fluxo no plano de dados. A avaliacao da proposta
foi realizada em duas etapas. Primeiro, regras na forma de limites de banda méximo e
garantia de banda minima e a operacao do controlador foram avaliadas e, em seguida,
foram analisados diferentes aspectos dos protocolos, como ntimero e custo das terminacoes
em cenérios com variados graus de congestionamento. O cenario de testes se baseia em
um centro de dados onde a tecnologia de cadeia de blocos ¢ utilizada para garantir audito-
ria distribuida e imutabilidade para informagoes. Nesse ambiente, multiplas instituicoes
compartilham recursos e o uso de cadeia de blocos elimina a necessidade de uma entidade

confiavel.

1.3 Estrutura do Texto

O trabalho esta organizado da seguinte maneira. O Capitulo 2 elenca os trabalhos rela-
cionados estudados durante o desenvolvimento deste trabalho. O Capitulo 3 apresenta o
Teorema CAP e as propriedades necessarias para o desenvolvimento de mecanismos de
consenso. O Capitulo 4 apresenta uma discussao dos principais mecanismos de consenso
encontrados na literatura e como eles lidam com as limitagoes impostas pelo Teorema
CAP. Em seguida o Capitulo 5 introduz a estratégia utilizada neste trabalho para prover
confiabilidade a mecanismos de consenso. No Capitulo 6 sao discutidos os resultados da
avaliagao experimental da proposta e, por fim, no Capitulo 7 é apresentada a conclusao e

a discussao dos trabalhos futuros.



Capitulo 2

Trabalhos Relacionados

Ao longo deste trabalho realizou-se um estudo sobre propostas de aplicagdes envolvendo
redes definidas por software (Software Defined Networking, SDN) encontrados na lite-
ratura. As redes SDN representam um novo paradigma de rede onde o controle e o
encaminhamento dos dados da rede é fisicamente separado em diferentes planos. Essa

separagao permite a flexibilizagao das solugoes desenvolvidas para redes.

Parte das propostas levam em conta o uso de planos de dados distribuidos. Um
desafio da aplicacao de controladores distribuidos é manter a coordenacao entre eles.
Essa coordenacgao é essencial para garantir uma visao global do estado da rede. Algumas
propostas implementam mecanismos de consenso ou cadeias de blocos para esse fim. O
estudo de mecanismos de consenso e cadeia de blocos pode auxiliar no desenvolvimento
das SDN, pois o entendimento dessas tecnologias auxilia a criacao de novas solugoes. O

restante deste Capitulo apresenta a discussao dos trabalhos estudados.

2.1 Plano de Controle Distribuido

O DistBlockNet [42], proposto por Sharma et al., consiste na utilizagdo das redes SDN
para permitir a criagao de regras de controle flexiveis e facilitar o monitoramento das redes
de dispositivos de Internet das coisas(Internet of Things, IoT). Para facilitar a instalagao
e disseminagao de novas regras através de controladores distribuidos pela rede é utilizada
uma cadeia de blocos onde as informagoes sobre regras de fluxos sao mantidas atualizadas,
dessa maneira, sempre que um participante da rede necessitar verificar a integridade ou
buscar atualizacoes de regras elas estarao disponiveis na cadeia. Isso permite que essas
regras sejam acessadas de maneira rapida e segura, aumentando a velocidade de tomada

de decisao e reduzindo o custo de manutengao das regras da rede.
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A proposta foi testada e comparada com uma rede SDN distribuida convencional. Dois
tipos de teste foram realizados, o primeiro teste teve o intuito de avaliar o desempenho
dos esquemas de atualizacao das tabelas de fluxo em redes de larga escala e os resultados
mostram que o DistBlockNet consegue escalar de maneira linear com a demanda da rede
enquanto a solugao convencional nao. O segundo teste verifica a capacidade de mitigar
ataques de saturacao feitos contra o plano de controle da rede e os resultados mostram
que em cenéarios de alta demanda de novos fluxos o DistBlockNet foi capaz de identificar
as requisi¢oes maliciosas e evitar assim a reducao de vazao da rede. Testes subsequen-
tes também foram realizados demonstrando a precisao na identificacao de ameacas bem
como a capacidade de preservar os recursos dos componentes do sistema por parte do
DistBlockNet.

O Ravana [21]| ¢ uma plataforma que consiste em um modulo de controlador e um
de comutador, esses modulos se comunicam em caso de eventos provendo ao controlador
capacidades de replicacao. A implementacao do Ravana segue trés principios para prover
as capacidades de replicacao, o primeiro é ordenacao dos eventos da rede através de um
historico distribuido entre as réplicas, o segundo principio ¢ a garantia de que os eventos
da rede serao processados uma tnica vez pelo controlador e por fim o terceiro principio
garante que um controlador somente envia comandos referentes a um evento uma vez. O
Ravana faz uso de um protocolo de replicagao de duas fases onde o controlador ao receber
um evento da rede primeiro garante que esse evento sera enviado para as réplicas e depois

garante que ao processar o evento os componentes da rede sejam devidamente notificados.

Para a validacao da proposta foram feitos testes comparando o controlador Ryu padrao
e uma versao com o Ravana sendo executado. As métrica avaliadas foram vazao e laténcia
de processamento de eventos com diferentes quantidades de comutadores e os resultados
mostram que o Ravana causou pouco impacto no processamento de eventos. Outros
testes foram executados para avaliar o tempo de recuperacao de falhas do controlador e
os resultados mostram que o tempo médio de recuperacao foi de 75bms. Esse resultado
demonstra, que mesmo ocorrendo uma falha, o funcionamento da rede nao é afetado por
muito tempo. Por fim, foi avaliado a sobrecarga causada pelo mecanismo na rede e os
resultados mostram que no pior cenario houve um aumento de 31% no uso da rede, os
autores afirmam que essa quantia pode ser reduzida com a aplicacdo de otimizagoes no

prototipo.

Para simplificar a utilizacao de controladores distribuidos apenas contando consistén-

cia eventual, Panda et al. propéem o SCL (Simple Coordination Layer). O SCL é um
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mecanismo capaz de fornecer capacidade de coordenacao e distribuicao a controladores

que nao possuem essa funcao como POX, NOX e RYU.

Ele implementa uma camada de controle nos controladores e comutadores responsa-
vel por criar e organizar um historico de eventos da rede, esse histérico é responsavel
por fornecer uma visao global dos recursos disponiveis na rede. O SCL também realiza
periodicamente a sincronizagao entre os histoéricos de cada controlador garantindo a con-
sisténcia eventual do estado da rede além de sondar os comutadores em busca de eventos
nao notificados. A principal vantagem em relagao a consisténcia eventual vem do fato de
que cada controlador é livre para agir em resposta a eventos da rede sem a necessidade
de aguardar a confirmacao dos demais controladores garantindo assim tempo de resposta

reduzido.

A proposta foi avaliada através da comparagao do SCL com o controlador ONOS.
Os resultados demonstram a viabilidade de se obter um estado consistente da rede com
tempo de resposta reduzido através da consisténcia eventual. Também foi observado que
o SCL reduz o namero de instancias de controladores com visoes divergentes sobre a rede.
Outro experimento mostrou que o SCL foi capaz de encontrar o caminho mais curto na
rede mais rapidamente em caso de falhas de enlaces. O impacto das sondagens feitas pelo
controlador também foram avaliadas e os resultados mostram que essa abordagem possui

pouco impacto no funcionamento da rede consumindo poucos recursos.

Mattos et al. [31] propéem um protocolo para o gerenciamento da atualizagdo das
politicas de controladores de rede distribuidos. Esse gerenciamento possui dois requisitos,
primeiro os controladores devem decidir em que ordem as proposta de atualizagao das
regras deve ser executada e segundo cada controlador deve verificar se a nova regra nao

causa nenhum conflito com as regras ja existentes.

Para executar a atualizagao consistente das regras é necesséario garantir duas propri-
edades, consisténcia e composicao. Para a assegurar a consisténcia é importante que os
controladores sejam capazes de agendar as atualizagoes e garantir que seja possivel criar
um agendamento global dessas atualizagoes. A composicao das regras é a verificagao
das novas regras contra as antigas garantindo assim que haja conflito entre elas. Para
a garantir tais propriedades foi proposta um protocolo de consisténcia. Esse protocolo
executa trés passos para garantir a consisténcia, primeiro o controlador que deseja propor
uma nova regra envia uma propostas para os demais, em seguida os demais controladores
votam nessa proposta caso ela nao cause conflitos com uma regra existente e, por fim, se

a proposta foi aceita, cada controlador realiza a instalagao nos seus comutadores.
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Os resultados experimentais mostram que o naumero de mensagens necessarias para o
protocolo proposto alcangar o consenso é menor que o dos outros protocolos alcangando
uma reducao de até 66% no melhor caso. O experimento para observar o comporta-
mento da rede quando alguns controladores foram realizados e os resultados mostram que
mesmo com uma taxa de falha de 50% dos controladores ainda foi possivel a realizagao

do consenso.

Também foram realizadas simulagoes para verificar o desempenho do protocolo pro-
posto em comparacao com o protocolo “Two Phase Commit” e um protocolo idealizado. A
comparacao com protocolo ideal permitiu avaliar o quao préximo de um resultado 6timo
a proposta se encontra. Os resultados dos testes mostram que o protocolo proposto pos-
sui desempenho mais proximo ao ideal do que o protocolo “Two Phase Commit”. Testes
mostraram que o protocolo teve desempenho superior a outros encontrados na literatura

e que a sua implantacao garante maior robustez da rede.

Pinping et al. propdem o WE-Bridge [30], um mecanismo capaz de fornecer capa-
cidades de comunicagao inter-dominio para controladores SDN. O WE-Brigde permite
que controladores de diferentes dominios se conectem formando uma rede par-a-par para
trocar informagoes sobre os recursos de seus dominios de maneira rica e granular. O meca-
nismo ainda permite a configuragao de como os recurso dos dominios serao representados
para os vizinhos, permitindo que informacoes restritas aos dominios nao sejam expostas
de maneira desnecessaria. Com essa fungao é possivel criar uma visao virtualizada da rede
fornecendo apenas a informacao das rotas desejadas pelos administradores ou apenas as

informacgoes de alcance daquela rede.

Para avaliar a proposta foi utilizada uma rede de testes contendo dominios de diferen-
tes paises, foram utilizada as redes CSTNET, Internet2, CERNET e Surfnet. A avaliacao
levou em conta dois casos de uso, primeiramente foram avaliadas as capacidades de rote-
amento por multiplas rotas baseadas no endereco fonte onde foram configuradas diversas
rotas através dos multiplos dominios. Este experimento demonstrou a capacidade da pro-
posta de encontrar multiplas rotas através de dominios distintos. O segundo experimento
teve como objetivo avaliar a capacidade de considerar os atributos das rotas como laténcia
e largura de banda através de diferentes dominios para permitir a aplicacao de regras de
qualidade de servico fim-a-fim. O objetivo do teste foi observar se WE-Bridge era capaz
de encontrar a rota com maior largura de banda. Resultados mostra que a capacidade de

negociacao de rotas em diferentes dominios é possivel de maneira granular e leve.
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2.2 Gerenciamento do Plano de Dados

O OpenNetMon [43] é um modulo para o controlador Pox desenvolvido para permitir o
monitoramento de maneira granular e eficiente de fluxos em uma rede SDN. Com o auxilio
do OpenNetMon é possivel se obter métricas sobre vazao, perda de pacotes e atraso da
rede sem a necessidade de introduzir custos adicionais na rede. O OpenNetMon também
ajusta sua frequéncia de verificacao das métricas de acordo com a demanda da rede para
assim nao causar problemas em momentos de grande demanda e ainda assim fornecer

informacoes tuteis para aplicagoes de engenharia de trafego.

Para a avaliacao da proposta foram comparadas as métricas das medidas de vazao e
perda de pacotes e atrasos obtidas pelo OpenNetMon, com a ferramenta Tcpstat e com
medidas realizadas pela camada de aplicacao dos sistemas finais. Os resultados mostram
que o OpenNetMon foi capaz de fornecer informagoes com precisao similar ao esperado.
O OpenNetMon ainda foi capaz de extrair tais métricas sem causar grande impacto no

desempenho dos dispositivos da redes.

Sakic e Kellerer [39] propéem uma plataforma de avaliagdo estocastica que permite
analisar analiticamente o impacto do uso mecanismo de consenso em controladores SDN
distribuidos em diversos cenarios de falhas. Outra contribuicao feita é a criacao de um
monitor capaz de detectar o estado de degradacgao das aplicagoes dos controladores e agir

de maneira a rejuvenescer a rede.

Para permitir a avaliagao de maneira analitica os autores utilizaram uma redes de
atividades estocésticas (denominadas SAN) para modelar os processos da rede como a co-
municagao através do RAFT, o processo de elei¢ao do RAFT e seu funcionamento interno.
Também foram modelados os processos de falhas dos componentes da rede, permitindo as-
sim a injecao dessas falhas ou seu acontecimento de maneira aleatoria. Essas modelagens
sdo traduzidas para a forma de uma Cadeia de Markov de Tempo Continuo (CTMC)
permitindo assim que as caracteristicas de uma dada configuracao de rede predefinida

sejam avaliadas de maneira analitica.

Foram realizados testes com diferentes configuracoes de redes geradas automatica-
mente e avaliados segundo sua precisao de célculo e custo computacional. Os resultados
das avaliacoes mostram que os modelos estocésticos propostas sao capazes de represen-
tar os valores de atraso das redes de maneira bem proxima ao das redes reais e ainda

preservarem custos computacionais aceitaveis.
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2.3 Conclusao do Capitulo

Neste capitulo foram discutidas algumas propostas de trabalho envolvendo redes definidas
por software. Ao fim do estudo pode-se observar que a maior parte das propostas envolvia
a implementacao de planos de controle distribuidos. A distribuicao dos planos de controle

permite aprimorar a flexibilidade e resiliéncia das SDN.



Capitulo 3

Consenso na Cadela de Blocos

A cadeia de blocos é um historico imutavel de transagoes [48, 4]. Uma transacao é a
operacao atdmica e, em um ambiente de cadeia de blocos, ela pode se referir a uma troca
de ativos, como no Bitcoin [34], ou uma execucao de codigo, também chamada de contrato
inteligente, como no Ethereum [33|. Transagoes sao organizadas em blocos e armazenadas

em uma estrutura de dados distribuida em uma rede par-a-par.

Os noés da rede armazenam uma réplica de todos os blocos. Cada né executa proto-
colos de consenso para validar transagoes e agrupar transagoes nos blocos, que sao enca-
deados usando uma referéncia ao bloco predecessor [36, 49]. A referéncia é um resumo
criptogréfico, obtido através de algoritmos criptograficos unidirecionais. A propriedade
unidirecional das funcgoes criptogréaficas do resumo criptografico gerado assegura que a
recuperacao dos dados originais do resumo criptografico gerado é improvavel e, portanto,

garante a integridade do contetido e a seguranca da cadeia de blocos.

Antes de anexar um bloco, os nés processam as transacoes geradas pelo usuario. O
processamento das transagoes se espalha em diferentes camadas. A Figura 3.1 mostra uma
arquitetura em camadas com trés camadas: transagao, geracao de blocos e distribuicao.
A camada de transacao define a linguagem de codificagao e os critérios usados na geragao
de transacoes e contratos inteligentes. Tanto as transacoes como os contratos inteligentes
precisam ser assinados antes da sua disseminacgao para a base de transacoes. O processo
de assinatura garante o nao repudio das transacoes e permite o controle de acesso e
autenticacao do conteudo da transacao. As assinaturas dependem do uso de um par de
chaves assimétricas. Cada usuario é associado a um par de chaves ao entrar na rede.
Cada transacao emitida é assinada com a chave privada do usuario. A chave publica é

responsavel por enderecar o usuario na rede.



3 Consenso na Cadeia de Blocos 12

\ Camada de Transagao \

|
1
[‘L[ Transagbes ] + Criac3o e assinatura de transacdes
« Criacdo e assinatura de contratos inteligentes
A + Disseminacéo para a base de dados
Ll—[ Contratos Inteligentes

Camada de Geracgédo de Blocos‘

1
1
[‘L[ Regras de Validacdo ]

| Mecanismo de Consenso ‘

Validacdo de transacdes/contratos
Ordenac3o e encapsulamento de transacdes
Minerac3o de blocos

‘Camada de Distribuicao |

« Disseminacé&o de blocos minerados

1 \ « Insercéo de blocos na cadeia

« Execucéo das transacdes dos blocos
« Visdo global da cadeia

Blocos Minerados ]

Figura 3.1: As funcionalidades primordiais da tecnologia da cadeia de blocos, separadas
em camadas. O usudario gera transagoes na camada de transacao. Na camada de geragao
de blocos, os pares validam as transagoes de acordo com as regras da rede, organizam-nas
em blocos candidatos e mineram o bloco. A camada de distribuicdao dissemina os blocos
minerados, que sao inseridos na cadeia de blocos, ocasionando a execucao das transacoes
no bloco.

Os processos de validagao de transacoes e de mineragao de blocos residem na camada
de geragao de blocos. Todas as transacoes emitidas pelos usuarios aguardam a execuc¢ao
em uma base de transacoes em aberto. Os nés mineradores, nos responsaveis pela valida-
¢ao de transacoes e criacao de blocos, selecionam conjuntos de transacoes e as inserem em
um bloco de candidatos. Antes de adicionar a transacao ao bloco, a transacao deve ser
confrontada com as regras de validagao da rede. Um n6 minerador adiciona a transagao
ao bloco somente se ela for vilida de acordo com as regras da rede. Caso contrario, a

transacao é descartada.

O minerador também organiza a ordem de inser¢ao das transagoes no bloco. O con-
teido restante do bloco depende do mecanismo de consenso implantado na rede. O
mecanismo de consenso também rege o processo de mineracao. Quando um minerador
consegue minerar um bloco, o bloco minerado deve ser disseminado por toda a rede. O
processo de distribuicao faz parte da camada de distribuicao, assim como a inser¢ao do
bloco minerado na cadeia de blocos. Tal inser¢ao s6 é bem sucedida se o resumo cripto-

grafico do bloco minerado estiver correto. Caso contrario, o bloco minerado é descartado.
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Assim que o novo bloco for incorporado a cadeia de blocos, as transagoes armazenadas
no bloco sao executadas. Apos a execucao, o estado global da cadeia de blocos muda,
e a visao global da cadeia de blocos é atualizada. Se a visao global é a mesma para
cada no da rede, os nos chegaram a um consenso, ou seja, concordam com o estado atual
da cadeia de blocos. A rede par-a-par subjacente, responséavel pelo processamento das
transagoes através das camadas, consiste em nos distribuidos agindo independentemente.
Consequentemente, como qualquer sistema distribuido, o teorema do CAP (Consisténcia,

Disponibilidade e Tolerancia a Partigdo) influencia fortemente o seu funcionamento.

3.1 O Teorema CAP (Consisténcia, Disponibilidade e
Tolerancia a Particao)

O Teorema CAP, também conhecido como teorema de Brewer [9], identifica trés caracte-
risticas como criticas para qualquer sistema distribuido, a consisténcia, a disponibilidade
e a tolerancia a particao. Um sistema ¢é dito consistente quando assegura que cada leitura
seja a mesma em qualquer nod, ou seja, os nés tém uma visao global comum do estado
do sistema. Se nao houver tal garantia, o resultado pode retornar valores diferentes para
leituras em nos diferentes, ou seja, uma inconsisténcia. A disponibilidade consiste em um
sistema sempre dar uma resposta valida, que nao seja uma mensagem de erro, as solicita-
¢oes feitas a um nod que nao esteja falhando. Por tltimo, a tolerancia a partigoes é quando
um sistema continua a operar mesmo quando h& mensagens perdidas ou atrasadas devido
a problemas na rede. O sistema continua operando com qualquer ntimero de falhas, desde

que as falhas nao resultem em uma falha de toda a rede.

3.2 Impossibilidade FLP

Fischer et al. provam a impossibilidade de resolver o consenso deterministicamente em
um sistema assincrono se ao menos um unico processo pode falhar. Este resultado é
frequentemente referenciado como impossibilidade de FLP, nomeado em homenagem aos
seus autores, Fischer, Lynch e Paterson [16, 15|. A prova baseia-se em uma definigao fraca
do problema de consenso, em que a validade é relaxada, e a terminacao s6 & necessaria
para um unico processo. A incerteza em termos de pontualidade, como é um sistema
supostamente assincrono, somada a incerteza em termos de falhas, leva & conclusao de
que nenhum algoritmo deterministico pode garantir a tomada de uma decisao. Ha uma

impossibilidade de um sistema assincrono diferenciar um processo bloqueado de outro que
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é meramente lento e que eventualmente terminara.

Por um lado, a impossibilidade de FLP indica quando nao é possivel chegar a um
consenso. Por outro lado, Dolev et al. identificam cinco parametros que afetam a solucao
do problema de consenso: sincronizacao entre processos, sincronizagao de comunicacao,
ordenagao de mensagens, comunicac¢ao em difusao ou entre pares, e atomicidade do envio
e da recepgao [14]. Portanto, para resolver o problema do consenso, o algoritmo deve
contornar o resultado da impossibilidade do FLP. O consenso s6 pode ser alcancado se uma
das trés propriedades definidoras, validade, acordo e terminagao, nao for satisfeita. Como
resultado, os algoritmos podem resolver o consenso se os processos seguirem fielmente o
algoritmo ou, se os processos escaparem ao comportamento esperado, o algoritmo sempre
satisfara as propriedades de seguranca, mas pode sacrificar a vivacidade. A ideia por tréas
disso é que, em caso de falha, nao héa pressuposto de tempo adicional, e o algoritmo pode

nao terminar, mas a validade e as propriedades de acordo serao sempre aplicaveis.

3.3 Propriedades do Consenso

O teorema CAP (Consisténcia, Disponibilidade e Tolerancia de Parti¢ao) esta relacio-
nado com a confiabilidade de um sistema distribuido e como ele se comporta em caso
de falha [9]. Brewer postulou que é impossivel garantir essas trés propriedades para um
sistema distribuido ao mesmo tempo e, entao, o sistema s6 pode garantir duas delas no
maximo. Portanto, se um sistema for construido fornecendo duas destas trés prerrogati-

vas, a terceira necessariamente nao sera cumprida.

Um programa de computador é definido como uma méquina de estados infinitos, e a
sua execuc¢ao € uma sequéncia infinita de estados, chamada histoérico. Se a execucao do
programa termina, seu estado permanecera infinitamente preso, e o tltimo valor mostrado
na execugao do programa o definird. Neste contexto, Lamport define informalmente o
conceito de seguranga como uma propriedade de um programa para evitar que “algo
ruim” ocorra [26]. No mesmo sentido, a vivacidade é uma propriedade que funciona para
fazer com que “algo bom” aconte¢a no programa [26]. O termo “algo ruim” corresponde,
na pratica, a falhas no software, tais como deadlocks. Por sua vez, “algo bom” refere-se as

propriedades do software que contribuem para sua correta execucgao.

O problema de consenso é definido para um conjunto de n processos conhecidos, e,
entre os n processos, pode haver um ntimero méaximo f de processos defeituosos. As falhas

de processos podem ser definidas como crash-failure, onde um processo deixa de responder
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ou responde em tempo infinito, ou falha bizantina, no qual os processos se comportam de

forma inesperada e em desacordo com o protocolo estabelecido [12].

Mecanismos de consenso sao algoritmos que alcangam acordo sobre um tnico dado
ou sobre o estado de um sistema distribuido. Lamport [27] define duas propriedades fun-
damentais para o projeto de mecanismos de consenso, seguranca (Safety) e vivacidade
(Liviness). A propriedade de seguranga, define que o consenso é responsavel por garan-
tir que um sistema distribuido escolha apenas um tnico valor proposto, e um processo
correto somente aprende os valores propostos. Por sua vez, a propriedade da vivacidade
pode subdividir os mecanismos de consenso em dois grandes grupos. Os mecanismos de
consenso deterministico asseguram o acordo sobre uma transagao apo6s a sua aplicacao.
Os mecanismos de consenso probabilistico criam formas de assegurar que o acordo tende

a acontecer, porém sua convergéncia nao ¢ assegurada.

O problema do consenso é formalmente definido em termos de trés propriedades,
validade, acordo e terminacgao. A validade assegura que se todos os processos corretos
propuserem o mesmo valor v, qualquer processo correto converge para v. A propriedade
do acordo define que nao ha dois processos corretos que decidem de forma diferente. A
terminacao garante que cada processo correto eventualmente decida. As propriedades de
validade e acordo sao responsaveis por garantir a seguranca de mecanismos de consenso,
de acordo com a definicao de Lamport, enquanto a terminacao é uma propriedade que

garante a vivacidade.

Os mecanismos de consenso podem ser binéarios, multi-valorados, vetoriais ou baseados
em Paxos [12]. Um algoritmo de consenso binério visa alcangar consenso sobre um valor
binério, verdadeiro ou falso. Cada processo propoe um valor binario inicial e decide sobre
um valor de v. O consenso multi-valorado é semelhante ao consenso binario, mas permite
que os noés decidam sobre um conjunto de valores de tamanho arbitrario. No entanto, a
definicao de validade neste tipo de consenso introduz a possibilidade de decidir sobre um
valor nulo. O consenso vetorial propoe uma propriedade de validade diferente em relagao
as versoes anteriores do problema. A decis@ao nao é mais um valor tnico, mas um vetor
com alguns dos valores iniciais dos processos e, pelo menos f + 1, a maioria, sao processos

corretos.

Um tipo ligeiramente diferente de definigao é a utilizada nos algoritmos Paxos. A
ideia é que os processos desempenhem um ou mais dos seguintes papéis: proponentes
que propoem valores; aceitadores que escolhem o valor a ser decidido; e aprendizes que

aprendem o valor escolhido. A seguranga do consenso é definida em termos de que apenas
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um valor proposto é escolhido; apenas um tnico valor é escolhido; um aprendiz correto
aprende apenas um valor proposto. A vivacidade é definida em termos de que algum
valor proposto seja eventualmente escolhido e, apds a escolha desse valor, os aprendizes
corretos aprendem-no. Embora as defini¢bes conduzam a modelos praticos de sistema,
a ocorréncia de falhas bizantinas dificulta a implementacao de mecanismos de consenso,
uma vez que os nos se desviam do comportamento esperado das formas mais diversas

possiveis [31].

3.4 Conclusao do Capitulo

Os conceitos apresentados anteriormente permitem classificar as propriedades especificas
de um mecanismo de consenso, facilitando assim a sua compreensao, pois a combina-
¢ao destas caracteristicas pode caracterizar cada programa. A distingao entre vivacidade
e seguranca torna-se relevante na avaliacao do modo de operacao da cadeia de blocos,
especialmente no estudo dos mecanismos de consenso. A existéncia de artificios que im-
pedem a existéncia de duas versoes do mesmo bloco na cadeia de blocos, ou a presenca
de dois blocos simultaneos diferentes, esta relacionada a propriedade de seguranca. Um
exemplo da aplicacao da vivacidade no contexto da cadeia de blocos é o consenso proba-
bilistico, que garante que em algum momento, as rodadas de consenso terminam, e os nos

eventualmente chegam a consenso.

Para os mecanismos de consenso, vivacidade e seguranca tém uma correlacao direta
com o Teorema CAP. A propriedade de vivacidade de um mecanismo de consenso garante
que ele sempre termina suas rodadas de consenso. Mesmo que nao tenha sido capaz de al-
cancar o consenso, o mecanismo de consenso nao deve esperar indefinidamente, garantindo
a sua disponibilidade. A propriedade de seguranca de um mecanismo de consenso garante
que seus participantes ativos estejam no mesmo estado apés uma rodada de consenso,
garantindo assim sua consisténcia. A seguranga também garante que a rede continue ope-
rando mesmo na presenca de atrasos ou perda de pacotes, garantindo assim sua tolerancia

a partigoes.



Capitulo 4

Mecanismos de consenso para Cadeias de
Blocos

As plataformas de cadeia de blocos, assim como qualquer sistema distribuido, estao restri-
tas as limitagoes impostas pelo Teorema CAP e pela impossibilidade FLP. Ao se projetar
um mecanismos de consenso deve-se considerar maneiras de contornar essas limitacoes

para garantir que o mecanismo projetado cumpra a fungao desejada.

Este Capitulo elenca os mecanismos de consenso encontrados na literatura atualmente.
Para cada mecanismo é avaliada a maneira como seu projeto contorna as limitagoes men-

cionadas.

4.1 Mecanismos de Consenso Probabilisticos

A impossibilidade FLP define que nao é possivel obter o consenso em uma rede assincrona
se ao menos um processo falhar. No entanto, o modelo de consenso apresentado em
sua prova pode ser modificada para permitir que o consenso seja alcancado ao custo de
alguma de suas propriedades fundamentais. Com isso, diversos mecanismos de consenso

apresentam técnicas para garantir consenso.

Algumas técnicas para contornar a limitacao FLP sao técnicas que sacrificam o deter-
minismo, levando a algoritmos probabilisticos; técnicas que adicionam sincronizacao ao
modelo do problema; técnicas que usam hibridizacao; técnicas que enriquecem a defini¢ao
do problema [12|. Portanto, mecanismos deterministicos de consenso criam modelos de

sincronizag¢ao, muitas vezes baseados em protocolos de rede e transporte.

Os mecanismos de consenso probabilisticos para a cadeia de blocos, como os baseados
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em provas de trabalho e autoridade, sacrificam o acordo. Desta forma, eles trocam a
sua convergéncia deterministica pela convergéncia probabilistica. Assim, uma rodada de
mecanismos de consenso probabilistico pode alcancar um consenso com uma certa pro-
babilidade. Considerando o Teorema da CAP, plataformas de cadeias de blocos baseadas
em um mecanismo de consenso probabilistico normalmente sacrificam a consisténcia em

favor da tolerancia a partigoes e da disponibilidade [36].

4.1.1 Prova de Trabalho

O mecanismo de consenso da Prova de Trabalho (Proof-of-Worf, PoW) [34] é utilizado
no contexto da cadeia de blocos piiblicas, ou seja, cadeias sem controle de acesso. Em tal
cenario, o numero de nos é geralmente grande e cada n6é é anénimo. Nao hé confianca
entre os participantes da cadeia de blocos, o que dificulta o funcionamento do mecanismo
de consenso. Além disso, ainda existe a possibilidade de n6s maliciosos e também ataques
como o Sybil, nos quais um usuario pode ter duas ou mais identidades, o que pode

influenciar ou mesmo manipular o processo de construcao de consenso [6].

O funcionamento da Prova de Trabalho é baseado na resolugao de um desafio crip-
tografico. Os nos responsaveis por resolver este desafio sao chamados mineradores, e o
processo de resolucao de problemas é chamado de mineracdo. E basicamente um método
de tentativa e erro ou forca bruta. A mineracao consiste em encontrar um valor numérico
particular, nonce criptogréfico, a ser inserido no final de um bloco candidato para ser
incorporado a cadeia de blocos. O desafio criptografico requer que o valor gerado pela
funcao resumo criptografico do bloco tenha um certo niimero pré-definido de zeros no seu
inicio. Uma vez resolvido o problema, o valor encontrado passa a fazer parte do contetido
do bloco candidato, que depois ¢ divulgado por toda a rede para ser validado pelos pares.
Apobs mais da metade dos pares validarem o bloco, ele é inserido na cadeia de blocos. A
fim de incentivar a mineragao, uma recompensa ¢é oferecida ao minerador, ou grupo de

mineradores, que encontrar primeiro a resposta ao desafio.

O processo de validagao envolve o célculo do resumo criptogréafico do bloco e a veri-
ficacao de que ele tem o nimero necessario de zeros no inicio. Por um lado, é essencial
que o processo de validacao seja relativamente rapido para melhorar o desempenho da
cadeia de bloqueio, e também para evitar possiveis ataques DDoS. Em tais ataques, nu-
merosos n6s maliciosos poderiam falsamente afirmar ter resolvido o desafio criptografico,
e com um processo de validacao lento, causar congestionamento ou mesmo uma queda

de servigo em certos nos da rede da cadeia de blocos. Por outro lado, o tempo para a
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mineragao de blocos nao pode ser muito curto para evitar que ramificagoes aparecam com
mais frequéncia na cadeia de blocos. Quando ramificagoes surgem, a cadeia de blocos
deve chegar a um consenso sobre qual caminho seguir e qual caminho descartar, o que
requer um certo periodo de tempo. Se ramificagoes tiverem um tempo mais curto para
emergir do que o seu tempo de resolucao, o sistema seria inviavel. A PoW pode contornar
este problema ajustando o nivel de dificuldade do desafio criptografico. A probabilidade
de dois mineradores serem capazes de resolver o desafio criptografico e disseminar suas
diferentes versdes do bloco a ser inserido na cadeia de blocos aumenta a medida que o
tempo para resolver o problema diminui. Na PoW, o tempo médio levado para minerar
um bloco pode ser ajustado de acordo com o niimero de zeros necesséarios no inicio do re-
sumo criptografico do bloco: quanto maior o niimero de zeros, mais dificil serd o problema

e, consequentemente, mais tempo serd necessario para resolve-lo.

A Prova de Trabalho é computacionalmente cara e leva tempo para iniciar a execugao
das transacoes. Este é o custo para agir em cadeia de blocos nao permissionadas. Tais
inconvenientes sao principalmente devidos & necessidade de pelo menos metade da rede
validar o bloco minerado e ao tempo necessario para resolver o desafio criptografico, que
nao pode ser curto para evitar ramificagoes. Além disso, os custos de energia associa-
dos a mineragao sao altos porque a crescente dificuldade do desafio requer cada vez mais
poténcia computacional. Na pratica, o que acontece é que a maioria dos blocos sao mi-
nerados por conglomerados mineradores, chamados pools, nos quais varios nés trabalham
em associacao, compartilhando recursos para resolver o desafio. A formacao de pools vai

contra a premissa fundamental da cadeia de blocos de descentralizacgao.

4.1.2 Prova de Participacao

A Prova de Participacao (Proof-of-Stake, PoS) [45, 13, 36| foi criada para superar as difi-
culdades de eficiéncia que a Prova de Trabalho (PoW) enfrenta. A ideia por tras da PoW
¢ que um minerador lider emerge através da competicao e é responséavel pelo proximo
bloco a ser inserido na cadeia de blocos. Os inconvenientes aparecem com a escalabili-
dade da rede, mais pares tentando resolver o desafio implica um aumento na dificuldade
do problema e, como o tempo médio para minerar um bloco deve permanecer aproxima-
damente constante, o aumento no uso de energia para minerar um bloco ¢é inevitavel. Nas
plataformas de cadeia de blocos baseadas em PoW, o crescimento da rede é diretamente

proporcional ao aumento do uso de energia para se chegar a um consenso.

Ao invés de eleger o lider minerador definido como uma corrida computacional, o
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mecanismo de Prova de Participacao sugere que o lider minerador deve ser escolhido
aleatoriamente, mas ao invés de recursos computacionais, a eleicao deve levar em conta
a quantidade de participacao que cada minerador tem de acordo com o livro razao atual
da cadeia de blocos. A participacao é o nimero de moedas que um utilizador detém
para participar no processo de consenso. Esta mudanca de paradigma tornou a PoS

consideravelmente mais eficiente em termos de consumo de energia que a sua predecessora.

A aplicagao mais conhecida que usa PoS é a criptomoeda Ethereum. Nessa aplicagao,
os noés dispostos a participar do consenso, os validadores, depositam uma certa quantidade
de moedas na rede. Em seguida, um algoritmo seleciona o validador responsavel por
forjar o novo bloco, de forma parcialmente aleatéria. A quantidade de moedas que cada
validador deposita é a participacao do validador. A participacao de cada validador é
proporcional & chance que ele tem de ser selecionado para organizar as transacoes para
forjar um bloco. A aleatoriedade impede que os nds mais ricos monopolizem o processo
de consenso. Para incentivar um validador a se comportar bem, a rede considera sua
participagao compartilhada como um depédsito de seguranca, ou seja, se o validador se
comportar de forma maliciosa incluindo um viés no processo de validacao, sua participacao
é retida. Em contraste, se o validador selecionado para forjar o bloco se comportar como

esperado, ele é recompensado com moedas.

4.1.3 Prova de Participacao Delegada

A Prova de Participagao Delegada (Delegated Proof-of-Stake, DPoS) leva adiante os au-
mentos de velocidade e escalabilidade que o consenso tradicional que PoS proporciona.
Os objetivos da DPoS sao melhorar o desempenho, diminuindo o tempo de transacao
e de geragao de blocos, e a flexibilidade, sem comprometer a estrutura descentralizada.

Algumas das plataformas de cadeia de blocos que utilizam um mecanismo de consenso
baseado em DPoS sao Bitshares!, Ark?, EOS3, Lisk*, e Steem®.

A DPoS é baseado na aprovacao da votagao, em que cada eleitor pode selecionar qual-
quer nimero de candidatos, e o vencedor é o mais aprovado (votado). Diferentemente do
PoS, que seleciona pseudo aleatoriamente um né para ser responsével pela geracao de um

novo bloco e pela verificacao das transacgoes, as partes interessadas de um sistema DPoS

'Disponivel em https://bitshares.org/
2Disponivel em https://ark.io/
3Disponivel em https://eos.io/
4Disponivel em https://lisk.io/
SDisponivel em https://steem.com/
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concordam em um certo nimero de nés, denominados testemunhas, que irao realizar essas
tarefas. Assim, os tnicos nos responsaveis pela validacao das transacoes sao as testemu-
nhas eleitas pelas partes interessadas. O nimero de testemunhas é definido de forma
que pelo menos 50% dos participantes votantes concorrem no nivel de descentralizacao,
e uma vez concluida essa tarefa, a votacao é realizada. Cada voto tem um peso que é
proporcional a quantidade de participacao do eleitor. Portanto, um usuario nao precisa
ter uma quantidade significativa de participacao para ter grandes chances de ser o gerador
do bloco. Reduzir o niimero de validagoes feitas por bloco inserido, sem perder o fator de
seguranca que envolve através da votacao de aprovacgao, é o elemento chave por tras do

aumento substancial do desempenho do DPoS quando comparado ao PoS.

O DPoS também proporciona flexibilidade & rede. As regras e parametros, tais como
tamanho da transacao e programacao de taxas, podem ser ajustados democraticamente
mesmo apoés a criagao do bloco de génese. Isto pode ser feito através de comités, que sao
compostos por delegados eleitos, responséaveis pela manutengao e gestao da rede, o que
inclui a organizacao do processo de sele¢ao das testemunhas. Ainda que o DPoS melhore
o desempenho e a flexibilidade, a utilizacao de um sistema eleitoral ponderado baseado
na participacao do eleitor pode levar a problemas. Por exemplo, os usuérios com menos
ativos tém uma pequena influéncia sobre o processo de votagao. Outra desvantagem
da DPoS ¢é garantir que todos os delegados estejam bem informados para selecionar as

testemunhas adequadas e proporcionar suficiente descentralizacao.

4.1.4 Prova de Tempo Decorrido

O objetivo da Prova de Tempo Decorrido (Proof-of-Elapsed-Time, PoET) é substituir
o elevado desperdicio de recursos imposto pela PoW através da inclusao de um tempo
de espera especifico gerado por hardware confiavel [11]. O hardware proposto para esta
tarefa é o Intel Software Guard Extension (SGX), disponivel em muitos processadores
Intel modernos. A Hyperledger Sawtooth Lake®, ¢ uma plataforma de cadeia de blocos

que implementa o PoET.

Na PoET, em cada rodada, cada né realiza uma etapa de espera cujo valor é gerado
pelo SGX. Cada n6 convoca um enclave dentro do SGX para gerar um atraso aleatério.
Apos esperar o tempo necessario, um noé pode se declarar lider em uma rodada de consenso
e gerar um novo bloco para a cadeia de blocos. O moédulo também cria um certificado

que pode ser usado por qualquer né para verificar se o lider esperou corretamente pelo

6Disponivel em https://www.hyperledger.org/projects/sawtooth
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tempo aleatorio apropriado. Assumindo que um atacante nao pode subverter o médulo
de hardware, a PoET fornece um mecanismo de consenso com as mesmas propriedades
do PoW, mas sem o desperdicio de recursos causado pela mineragao. FEntretanto, o
investimento econémico ainda influencia o protocolo, porque a probabilidade de um né se

tornar o lider é proporcional ao ntimero de médulos de hardware sob seu controle.

Embora apresente as mesmas propriedades do PoW, os resultados experimentais mos-

tram que o PoOET proporciona uma menor tolerancia a ataques [11]. Se um atacante pode

loglogn
logn

simular o comportamento do né honesto mais rapido sem ser detectado. Os limites do

subverter pelo menos ©( ) de nés em que n é o nimero de nos na rede, ele pode

teorema CAP impostos ao PoET sao os mesmos que no PoW.

4.1.5 Ripple Protocol Consensus Algorithm

Ripple é um projeto de cdédigo aberto projetado para funcionar como uma criptomoeda
e como uma rede de pagamento para transagoes financeiras. Ambas as aplica¢oes tém
subjacente o Algoritmo de Consenso do Protocolo Ripple, que pode suportar (n — 1)/5
falhas em que n é o nimero de servidores na rede. As principais vantagens do Protocolo
Ripple sao as melhorias fornecidas na utilidade, também referidas como “usefulness”. Tais

melhorias estao relacionadas & conveniéncia e a laténcia do sistema.

O Mecanismo de Consenso do Ripple tem sete componentes principais, sendo alguns
deles defini¢oes proprias de componentes comuns para cadeias de blocos. O termo livro-
razao, que normalmente define a estrutura da cadeia de blocos, é utilizado para definir a

estrutura de um bloco. A descri¢ao de cada componente é a seguinte:

e Servidor: Todas as entidades que participam ativamente no processo de consenso

sao chamadas de servidores. Elas executam o programa de Servidor do Ripple;

e Livro-razao: Este é o bloco contendo um registro das transacoes vélidas que pas-
saram pelo processo de consenso. No Ripple o consenso ¢ realizado sobre cada
transagao individualmente. Cada transagao aprovada e incluida no livro razao. O
livro razao também ¢é atualizado com a quantidade de cripto-moeda que cada usuario

possui;

e Livro-razao em Aberto: Novas transacoes propostas pelos usuarios sao armazenadas
em blocos candidatos. Assim, os blocos candidatos tém transagoes que ainda nao

foram validadas pelo mecanismo de consenso. Cada né tem a sua propria versao de
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blocos candidatos;

e Ultimo Livro-razao Fechado: Uma vez que um bloco candidato passa pelo consenso,
torna-se o dltimo livro-razao fechado. Portanto, este é o mais recente bloco possuido

por todos os nos da rede.

e Lista Unica de Nos: A Lista Unica de Nés (UNL) é um registro mantido por um
servidor que contém uma lista de outros servidores confiaveis que podem nao cons-
pirar contra transagoes justas propostas. Somente membros do UNL do servidor
que propds a transacdo podem ter votos validos no processo de consenso. E im-
portante notar que nao é necessario que todos os membros da rede tenham um

comportamento imparcial, mas a UNL como um todo deve ter.

e Proponente: Os proponentes sao servidores que transmitem transagoes para serem
incluidas no processo de consenso. O consenso ¢ dividido em rodadas. Em cada
rodada, qualquer servidor pode se tornar um proponente, tentando incluir transacoes

no livro-razao.

Cada rodada do consenso tem as mesmas fases. Em primeiro lugar, cada servidor
reine todas as transagoes armazenadas em um bloco candidato, formando uma lista.
A lista é o conjunto de transacoes candidatas a serem validados na fase seguinte pelos
membros da UNL. A segunda fase é a votacao pelos membros da UNL. Com base nos
votos acumulados, cada no6 refina seu conjunto de candidatos, e as transagoes que recebem
o maior namero de votos sao passadas para a proxima rodada [5]. As transagoes que
recebem 80% ou mais dos votos concordando com a sua validade sao entao aplicadas ao
bloco. Caso contrario, as transagoes sao descartadas ou incluidas na lista de candidatos

para a proxima rodada de consenso.

4.2 Mecanismos de Consenso Deterministicos

Sistemas de computador confidveis devem lidar com componentes maliciosos ou com pro-
blemas de funcionamento, o que causa informagoes conflitantes em diferentes partes do
sistema. Lamport define este problema como o Problema dos Generais Bizantinos [28]. O
problema é apresentado como uma analogia, na qual varias divisoes do exército bizantino,
cada uma comandada pelo seu general, fazem um cerco a uma cidade inimiga e planejam
um ataque. Devido a distancia, os generais s6 podem fazer contato entre si através de

um mensageiro e assim elaborar um plano de invasao. No entanto, alguns generais podem
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ser traidores e tentar boicotar o acordo. Portanto, para que a missao tenha sucesso, deve
haver um algoritmo que garanta o seguinte. (i) Todos os generais leais concordam com
a mesma estratégia de invasao. Generais comprometidos com a invasao da cidade devem
concordar sobre o melhor plano a seguir e, apds a decisao, devem segui-lo & risca, inde-
pendentemente dos traidores. Assim, o algoritmo acordado pelos generais deve ser bem
sucedido, ndo importa o que os traidores fagam. (ii) Um pequeno ntmero de traidores
nao deve influenciar os generais leais ao império bizantino a adotar um mau plano. Esta
condi¢ao é um pouco mais dificil de descrever ja que o termo mau plano pode nao ser facil
de identificar dependendo do contexto. Se as alternativas ao problema mencionado sao
apenas atacar ou recuar, o acordo explicado em (i) pode ser feito através de uma vota-
¢ao, baseada em uma maioria simples. Entretanto, se houver um niimero quase igual de
generais traidores e generais leais, é impossivel definir qual das op¢oes pode ser chamada

de “ruim”.

Na analogia apresentada, os generais representam os computadores em uma rede,
e a invasao da cidade representa uma tarefa que deve ser realizada em conjunto por
esses computadores. As plataformas de cadeia de blocos devem ser capazes de lidar com
este tipo de problema, e é papel dos mecanismos de consenso encontrar a solucao mais
adequada para cada ambiente em que a plataforma atua. A formulagao do problema é
fundamental para o estudo dos mecanismos de consenso em sistemas distribuidos, pois
estabelece um limite tedérico minimo do nimero de nés bem comportados que devem
existir em uma rede com um nimero fixo de nés maliciosos, sem comprometer o seu
correto funcionamento. Kwon [25] mostra que ndo é possivel ter um sistema tolerante a
este tipo de falhas, conhecidas como falhas bizantinas, se o ntimero total de generais for

inferior a 3f 4+ 1, onde f indica o nimero de generais traidores.

As plataformas da cadeia de blocos atuais baseadas em mecanismos deterministicos
de consenso tolerante a falhas bizantinas tendem a sacrificar a disponibilidade em favor
de uma forte consisténcia |7, 10, 44|. Os mecanismos de consenso deterministicos que nao

toleram falhas bizantinas tendem a adotar um modelo de consisténcia frouxa [37, 31].

Propostas recentes de consenso em cadeia de blocos introduzem as ideias de (i) exe-
cutar o consenso BFT em uma janela deslizante entre os nos [19]; e (ii) adicionar um
caminho rapido e limiares de assinaturas em grupo para reduzir a carga de rede dos pro-
tocolos BET [22, 17]. Estas propostas sacrificam parcialmente a tolerancia a parti¢ao das
plataformas e visam garantir algum grau de sincronizacao. A sincronizacao é utilizada

para contornar as limitagoes da impossibilidade FLP. Nesse caso, é possivel garantir que
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o consenso serd alcancado pelo mecanismo caso os nos nao se desviem do protocolo.

4.2.1 Paxos

O nome Paxos refere-se a um sistema de consenso ficticio inspirado na ilha grega de
Paxos. E um mecanismo tolerante a falhas, ja que suporta menos da metade dos nos
da rede em falha, mas assume a inexisténcia de conluio ou mensagens corrompidas que

tentam subverter o protocolo. Portanto, ele ndo suporta falhas bizantinas [27, §].

Paxos é composto por cinco tipos de nos com diferentes papéis no protocolo. (i)
Clientes sao responséveis por escrever pedidos para o sistema distribuido. (ii) Aceitadores
agem como a memoria do sistema, garantindo a tolerancia a falhas. Eles formam grupos
chamados Quorum. Qualquer mensagem que um membro do Quorum aceite receber deve
ser recebida por todos os outros membros do Quorum também, ou entao a mensagem deve
ser descartada. O mesmo se aplica as mensagens recebidas pelos membros do Quorum; eles
devem ignora-la a menos que todos eles recebam a mesma mensagem. (iii) Proponentes
agem ativamente para buscar consenso. Estes nés pressionarao os aceitantes a concordar
com um pedido e tentarao resolver quaisquer conflitos quando eles ocorrerem, atuando
como coordenadores. (iv) Os Aprendizes sdo responsaveis por responder aos pedidos dos
clientes. Uma vez que todos os aceitantes validem uma solicitacao, os aprendedores a
executarao e enviarao de volta os resultados aos clientes. (v) Lideres sdo um tipo especial
de proponente, que tentam garantir a propriedade de seguranga do sistema. O correto
funcionamento do Paxos requer a presenca de um lider. Se mais de um proponente atuar
como lider, o protocolo podera ter atualizacoes conflitantes e, portanto, s6 garantiré o

progresso se somente um lider estiver presente.

O consenso acontece em duas fases. A primeira fase consiste na preparagao do pedido,
e a segunda fase estd relacionada com a sua aceitagao. Na fase um, um proponente
envia ao Quorum uma mensagem de preparagao com um identificador. Em seguida,
cada aceitador verifica o numero do identificador. Se for maior que o tdltimo valor, ele
retorna uma mensagem de promessa ao proponente com o valor do identificador da ultima
solicitacao comprometida. Se o identificador tiver valor menor na versao original do
Paxos, o aceitador nao enviara nenhuma mensagem, nao validando a solicitagao. Quando
um proponente recebe uma mensagem de promessa de todos os membros do Quorum, a
segunda fase comeca. O proponente prepara e envia uma mensagem de aceitacdo, com
um nimero maior que o maior identificador da tltima solicitagao comprometida enviada

pelos aceitadores, forcando-os a concordar com o compromisso. Assim, o Quorum valida
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Nova eleicio de votos
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Figura 4.1: Maquina de estados do mecanismo Raft. Se um seguidor nao receber nenhuma
comunicagao, torna-se um candidato e inicia uma nova eleicao. Um candidato que recebe
votos da maioria do grupo completo torna-se o novo lider. Os lideres normalmente operam
até falharem.

a mensagem e responde uma mensagem aceita para o aceitador.

4.2.2 Raft

O Raft ¢ um mecanismo de consenso desenvolvido como uma alternativa mais simples
de estudo que o Paxos. Sua implementacao é baseada no modelo lider-seguidor que

suporta a perda dos dois tipos nos, sendo portanto, considerado um mecanismo tolerante

a falhas [37, 47].

O consenso no Raft ¢ alcangado de uma forma relativamente simples, tem um de-
sempenho semelhante e a mesma tolerancia a falhas que o Paxos. A principal diferenca
entre estes dois mecanismos é a forma como subdividem o problema do consenso e como
abordam cada tarefa. No Raft, o consenso é dividido em trés etapas: eleicao do lider, a
replicacao do historico e a seguranga. A méquina de replicacao de estado do Raft pode
assumir trés estados: candidato, seguidor e lider. Todos os nés devem estar, necessaria-
mente, em um desses estados. O estado inicial padrao de um né é como um seguidor. Se
nenhum lider for notado em um determinado periodo, uma eleicao ocorre, e os seguidores
atualizam seu estado para candidato. Nesse momento, a votacao comeca entre os can-
didatos, e através da Chamada de Procedimento Remoto RequestVotes, eles comecam a
reunir votos durante a eleicao. Uma vez alcancada a maioria simples, a eleicao termina, e
um no6 candidato é promovido a lider. Se houver uma falha no né lider, outro no é eleito.

O lider utiliza um RPC de AppendEntries com duas inteng¢oes principais:

e Replicacao de entradas do Histdrico: Os registos das transagoes sao armazenadas
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Figura 4.2: Diagrama de sequéncia representando a troca de mensagens necessaria para
realizacao do consenso no mecanismo Raft. No Raft as requisi¢oes sao enviadas para o
lider que, apods validar, envia a proposta para os demais participantes. Sao necessarios
541 confirmagoes para validar um novo bloco.

em cada lider, sob a forma de filas, e indexadas por um numero inteiro. O lider
entao decide quando é seguro inserir as transagoes no livro razao e entao comeca
a enviar o comando de insercao para todos os seus seguidores até que todos eles
tenham o mesmo estado. A replicagao do registro é feita de forma a forgar outros
registros a concordarem com ele. Apoés esta tarefa estar concluida, é enviada uma

resposta para o cliente que solicitou o registro com os resultados.

e Validagao do estado de Segquidor: Funciona como um batimento cardiaco, ao enviar

um pedido, se o lider nao receber resposta, o né de destino é considerado em falha.

Na presenga de um lider ativo os seguidores podem enviar as requisicoes de alteragao
de estado da rede que sao armazenados pelo lider. Quando um certo nimero de requisi¢oes
é atingido o lider decide quais e em qual ordem elas serao executadas. Apods a decisao o
lider envia aos seguidores essa informagao. Cada seguidor por sua vez executa as operagoes
segundo a ordem definida atualizando assim sua visao do estado da rede, a Figura 4.2
apresenta as mensagens trocadas durante uma rodada de consenso. Para que todos os
seguidores possuam a mesma visao da rede ao final desta operagao é necessario que apenas

operacoes deterministas sejam executadas.

O mecanismo nao garante que as mesmas transagoes sejam inseridas na mesma ordem
em todos os nés. Por exemplo, um seguidor que estava momentaneamente indisponivel
e, portanto, com um registro desatualizado, eleito como lider, substituiria os registros do
lider anterior. Para evitar isso, o mecanismo de seguranca do Raft garante que cada lider
eleito tenha a ultima versao dos registros e, portanto, restringe os seguidores que podem

participar de uma possivel elei¢ao.
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As vantagens do Raft sao: (i) facil implementagao, possuindo versoes diversas lingua-
gens de programacao com C++, Go, Java e Python;(ii) Possibilidade de cada né pode
se tornar lider, garantindo um grau de justi¢a para os participantes; (iii) um sistema
de eleigao eficiente. Por outro lado, o Raft requer uma capacidade de armazenamento
significativa, e algumas premissas adotadas reduzem sua aplicabilidade, por exemplo, a

auséncia de falhas bizantinas.

4.2.3 Tendermant

O Tendermint [25] é um protocolo de consenso capaz de punir os participantes que con-
tribuem para as ramificagoes da cadeia de blocos. Ele pode tolerar até % nos bizantinos.
Os noés responsaveis pela validacao das transagoes sao chamados de validadores. Um né
precisa comprometer uma parte do seu saldo atual para se tornar um validador. En-
quanto ele quiser participar do processo de validagao, este montante deve permanecer

comprometido.

O Tendermint propoe resolver os problemas encontrados na PoW adicionando uma
forma de punicao aos nos maliciosos e prevenindo mais efetivamente o ataque de gasto
duplo. Esta punicao evita a criacao de ramifica¢oes e o problema conhecido como “nothing-
at-stake”, onde os participantes nao recebem nenhuma punicao se forem encontrados
agindo maliciosamente. O Tendermint nao requer o uso de alto poder computacional,
impedindo que a validagao das transagoes seja restrita a grupos especificos na rede. Ou-
tro fator que permite uma melhor distribuicao de lucro é a divisao das taxas de validagao

entre os participantes de uma rodada de consenso.

O funcionamento do protocolo consiste de trés etapas primérias e duas adicionais. As
etapas primérias sao: proposta, pré-voto e pré-compromisso. Nestes passos, um validador,
escolhido através de um esquema de alternancia ciclica ponderado pela capacidade de
voto dos candidatos, é responsavel por criar e propor um novo bloco a ser validado,
ou terminar a validacao de um bloco anterior. Se a rede aceitar um bloco durante a
fase de pré-compromisso, todos os validadores que o aceitaram ficam bloqueados até sua

confirmacao. O processo de bloqueio de cada n6 garante a seguranca do consenso.

Se a rede rejeita um bloco, uma prova de rejeicao, formada por uma lista com a
identificacao dos nds que rejeitaram o bloco, é criada e utilizada para desbloquear os va-
lidadores. A prova de rejeigao evita que os nés permanecam bloqueados indefinidamente,

garantindo assim a vivacidade da rede.
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Durante a etapa de validagao, se um no6 detectar a proposigao de dois blocos distintos,
é possivel descobrir quais validadores sao responsaveis por tentar ramificar a cadeia de
blocos com base na chave publica presente no bloco proposto. O protocolo entao pune esses
noé6s com a perda de um terco dos valores comprometidos com a participacao do consenso.
Cada validador monitora o comportamento um do outro para lidar com as particoes na
rede. Um validador que nao participa de um determinado ntimero de rodadas de consenso
¢ considerado desconectado da rede. Um validador desconectado tem seu status revogado
e seu saldo liberado. Ao reingressar na rede, o n6 pode se tornar um validador novamente,

comprometendo parte de seu saldo.

4.2.4 Practical Byzantine Fault Tolerance

O Practical Byzantine Fault Tolerance (PBFT) [10] atua em um cenario padrao em sis-
temas distribuidos. Ele considera a existéncia de nés conectados por uma rede que pode
nao entregar todas as mensagens, atrasar sua entrega, duplica-las ou entrega-las fora de
ordem. O PBFT também assume que as falhas sao independentes e que os noés dependem

parcialmente um do outro, ou seja, um ambiente de cadeia de blocos privada.

Como indicado pela sua denominacao, o objetivo do PBF'T é agir como uma solugao
pratica para o problema dos generais bizantinos. Portanto, o PBFT garante seguranca
e vivacidade, mesmo com a existéncia (n — 1)/3 de nés maliciosos, em que n ¢é o total
de nés na rede. Desta forma, procura-se evitar falhas gerais, mitigando o efeito dos nos

maliciosos que agem sobre o sistema.

O algoritmo consiste em quatro partes, que seguem o formato Geral-Tenente, uma
variagao do modelo original em que s6 existiam Generais. Neste contexto, os nds seguem
uma hierarquia representada pela existéncia de um no6 lider. Os quatro passos sao 0s
seguintes.

1. Um cliente envia uma solicitacao de transacao para o né principal;

2. O lider entao transmite o pedido através da rede para outros nos;

3. Os demais nos executam o pedido e enviam uma resposta ao cliente;

4. O cliente aguarda a chegada de 2f + 1 respostas com o mesmo resultado, onde f

representa o niimero maximo de nés que podem estar faltando.

Os nos devem ser deterministicos, e todos eles partem do mesmo estado inicial. Os
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resultados do algoritmo sao que nés honestos concordam na ordem das transacgoes e se eles
devem aceité-las. Desta forma, a maioria dos nos honestos evitaria a agao dos maliciosos

através da comunicacao estabelecida entre eles.

O PBFT resolve o problema da falha dos nés lideres com um modelo de troca ba-
seado em alternancia ciclica. A troca de lideranga é acionada quando o lider passa um
determinado periodo sem solicitagdes. Outra forma de mudar a lideranga ocorre quando
a grande maioria dos nos decide que o lider estd com falhas. Neste caso, o proximo na

linha assume a posicao do lider.

Algumas das vantagens do PBFT estao relacionadas com o fato de ter um baixo
custo energético, e também o mecanismo de consenso tem um tempo de execugao abaixo
da média para sistemas assincronos com um pequeno aumento na laténcia. No entanto,
na cadeia de blocos com um grande niimero de pares, as limitagoes do mecanismo sao
evidentes. Um grande nimero de mensagens trocadas para obter consenso implica uma
perda significativa de desempenho em redes maiores. Outra desvantagem é que o PBF'T

é suscetivel a ataques de Sybil.

4.2.5 BFT-SMaRt

O BFT-SMaRt é um mecanismo de maquinas de estado replicadas tolerante a falhas
bizantinas, utilizado para alcancar um consenso sobre plataformas de cadeia de bloqueios
permissionadas |7]. Seu funcionamento é baseado na eleigado de um lider responsével pela
validacao dos pedidos de transacao recebidos de outros nés. Nao héa processo de eleicao
neste mecanismo, pois uma lista identifica os nés responséaveis pelo consenso durante a
criacao da rede. Sempre que um lider nao se comunica com o resto da rede, o préximo no

dessa lista assume automaticamente a lideranca.

No BFT-SMaRt, um n6é que queira propor uma transacao deve enviar essa transacao
para todos os outros nés da rede. No inicio de uma rodada de votagao, o lider envia
uma lista de transacoes para cada n6 da rede. Ao receber essa lista, os nos verificam se
a transacao estda em sua base local e a validam enviando seu voto para o lider. O envio
de votos a todos os noés permite verificar se um né enviou dois votos diferentes para a
mesma transagao. A Figura 4.3 apresenta a troca de mensagens realizada durante uma
rodada do mecanismo BFT-SMaR#t, ao receber o niimero minimo de confirmagoes o lider

considera o novo estado como valido.

Ao receber todos os votos, o lider informa aos nés quais transagoes foram aprovadas,
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Cliente envia Lider propde N6 1 confirma MZed Lider confirma N6 4 confirma AIGE
~ confirmam rodada de
transagao novo bloco bloco novo estado bloco
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e

Figura 4.3: Diagrama de sequéncia representando a troca de mensagens necessaria para
realizagado do consenso no mecanismo BFT-SMaRt. No BFT-SMaR#t as requisi¢oes sao
enviadas para todas os participantes do consenso, gerando assim um alto ntimero de troca
de mensagens. Sao necessarios %"+1 confirmacoes para validar um novo bloco.

e anexadas ao historico local. O lider também envia a lista de votos que recebeu a todos
os nos da rede. Isto lhes permite verificar se outros nos votaram de forma diferente
para o mesmo conjunto de transacoes, garantindo a seguranga do mecanismo. Se uma
transagao permanecer por muito tempo na base de dados local de um né6 sem validagao,
ou se 0 no receber uma solicitagao de voto para uma transagao que nao possui, ele solicita

imediatamente a ultima versao das informacoes da rede ao lider.

Na presenga de particoes de rede, o BFT-SMaRt pode continuar a receber pedidos
desde que as particoes resultantes tenham noés suficientes para realizar a votacao. Neste
caso, cada particao ird eventualmente convergir para diferentes versoes da rede, compro-

metendo a consisténcia de toda a rede em troca de manter a sua disponibilidade.

4.3 Conclusao do Capitulo

Os mecanismos de consenso para cadeias de blocos utilizam diferentes técnicas para con-
tornar as limitacoes do Teorema CAP e da impossibilidade FLP. Essas técnicas permitem
a criagao de mecanismos com diferentes requisitos de uso e cenarios de aplicacao. Meca-

nismos probabilisticos sacrificam determinismo em troca de uma convergéncia eventual.

Uma consequéncia dessa escolha é o fato de que, nas cadeias de blocos que implemen-
tam tais mecanismos, é necessaria a utilizacao de técnicas capazes de garantir a seguranca

dos dados da cadeia de blocos como uso de provas ou empenho de recursos. Os mecanis-
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mos de consenso deterministico tendem a aplicar técnicas de sincronizagao para garantir
que o consenso seja alcancado. Essas técnicas utilizam uma grande quantidade de troca de
mensagens entre os nds para garantir que seus estados permanegam sincronizados. Como
consequéncia, esses mecanismos sao mais sensiveis ao mal funcionamento da rede do que

os mecanismos probabilisticos.

Perdas ou atrasos de pacotes, assim como partigoes na rede podem afetar a vivacidade
e seguranca desses mecanismos. Uma particao da rede pode se tornar incapaz de realizar
0 consenso por possuir um nimero de noés insuficiente ou duas partigoes podem operar
de maneira independente e convergir para estados distintos. A aplicagao de técnicas para
aprimorar o funcionamento da rede pode auxiliar o funcionamento destes mecanismos de

CONsenso.



Capitulo 5

Proposta de uma Estratégia Leve para
Confiabilidade de Mecanismos de Con-
Senso

Mecanismos de consenso sao responsaveis por replicar e manter a visao do estado da rede
em sistemas distribuidos. No ambiente da cadeia de blocos, os mecanismos de consenso
desempenham um papel crucial para garantir que o estado atual da cadeia de blocos
seja acessivel a todos os pares participantes. As redes da cadeia de blocos podem ser
classificadas baseadas na forma de acesso de seus participantes. Com isso elas podem
ser dividas em duas categorias, publicas e privadas, cada uma das quais tem requisitos

diferentes para alcangar o consenso [35].

Neste trabalho os mecanismos de consenso para cadeia de blocos foram divididos em
dois conjuntos de acordo com a maneira como os nos da rede interagem entre si para alcan-
gar o consenso. O primeiro conjunto é formado pelos os mecanismos de consenso baseados
em prova. Os mecanismos pertencentes a este conjunto trabalham de maneira competitiva

para forjar um novo bloco e assim obter uma recompensa pelo seu investimento.

Na cadeias de blocos ptblicas, nao ha controle de acesso para rede nem confianga
entre os participantes. Por este motivo, ha necessidade de implementar mecanismos de
consenso dependentes de recursos, nos quais os participantes do consenso comprometem
grandes quantidades de recursos computacionais para desencorajar a realizagao de fraudes,
evitando a criagao de identidades falsas e permitindo que o resto da rede valide a resposta

rapidamente.

Cadeias de blocos privadas geralmente incluem participantes de alguma organizacao

empresarial ou consorcio. Nesses casos, ha o controle de acesso dos participantes da rede.
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Os interessados também gerenciam o funcionamento da rede, mantendo a integridade das
transacoes realizadas na cadeia de blocos. Como as cadeias de blocos privadas muitas
vezes dependem da infraestrutura de recuperacao de falhas para ajudar na resolugao de
disputas. Estas cadeias de blocos utilizam mecanismos de consenso baseados em votac¢ao
que nao requerem o comprometimento de recursos computacionais, ao custo de demandar

um maior niimero de mensagens a serem trocadas.

O elevado niimero de mensagens trocadas torna os mecanismos de consenso baseados
em votacao mais sensiveis ao estado de contencao da rede. Problemas como perda ou atra-
sos de pacotes podem impedir que esses mecanismos funcionem corretamente. Mensagens
atrasadas ou perdidas prejudicam a propriedade de vivacidade, pois dessa maneira, a vo-
tacao pode nunca convergir. A segurancga dos mecanismos também pode ser prejudicada,
pois a impossibilidade de comunicacao entre processos pode levar os nos a considerarem
que uma particao ocorreu na rede. Nesse caso, os noés podem convergir para valores

diferentes.

As plataformas de cadeias de blocos dependem do uso de mecanismos de consenso
para replicar seus dados entre todos os participantes corretamente [3]. Os mecanismos de
consenso garantem a terminacao e a seguranca. A terminacao consiste em prever que o
mecanismo de consenso nao entre em um impasse. A seguranca refere-se a evitar que dois
noés convirjam para valores de consenso distintos. Uma falha no mecanismo pode com-
prometer a informagao na cadeia de blocos. Neste trabalho sao avaliados o desempenho
dos mecanismos de consenso Raft e BF'T-SMaRt e o impacto causado pela aplicacao da
estratégia proposta em seu funcionamento. Esse mecanismos foram escolhidos por serem
implementados pelas principais plataformas de desenvolvimento de aplicagoes baseadas

em cadeia de blocos, R3 Corda e Hyperldger Fabric.

5.1 Redes Definidas por Software

O paradigma de redes definidas por software (Software Defined Networking, SDN) se-
para fisicamente o controle e o encaminhamento de dados das redes de computadores
tradicionais em diferentes planos [23|. Um plano de controle, logicamente centralizado,
é responsavel pelo gerenciamento das fungoes da redes. Nesse plano regras podem ser
definidas e instalados na rede através do controlador SDN. O controlador é responsavel
pela comunicagao com os dispositivos de encaminhamento presentes no plano de dados.

Por sua vez, os dispositivos de encaminhamento possuem somente a funcao de encaminhar
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os dados da rede segundo as regras definidas pelo plano de controle.

A Figura 5.1 representa um topologia tipica de redes SDN, nela os dispositivos de
encaminhamento, parte do plano de dados, se comunicam com o controlador SDN através
da API Southbound e o controlador se comunica com as aplicacoes da rede através da API
Northbound. Esta API permite que as regras de funcionamento da rede sejam definidas

no controlador.

Plano de Controle

Aplicacdes da Rede

@ APl Northbound

‘ Plataforma do Controlador ‘

@ APl Southbound

/ A ’_/—‘ /l
| — \ == / '_/{_‘ \
\‘\\_ 7 Dispositivos de P
Te— Encaminhamento ——

-

Plano de Dados

Figura 5.1: Visao simplificada da arquitetura SDN. Adaptado de [23]

O uso de SDN simplifica o gerenciamento das redes de computadores, pois elimina a
necessidade de configurar cada dispositivo de encaminhamento do plano de dados indivi-
dualmente, como nas redes de computadores tradicionais. Ao invés disso o controlador é
responséavel por configurar todos os dispositivos de acordo com as regras definidas pleas
aplicacoes de rede. A reducao da complexidade de configuracao e gerenciamento da rede

traz consigo economia de tempo e reducgao de custos.

Entre os protocolos de comunicagao para API Southbound o mais implementado em
controladores e dispositivos de encaminhamento ¢ o OpenFlow [23]. O OpenFlow [32] é
um protocolo de comunicacao baseado na criacao de tabelas de fluxos no plano de dados.
Ao receber um pacote, um dispositivo de encaminhamento deve verificar se existe em

suas tabelas de encaminhamento uma regra compativel com ele. Caso tal regra exista ele
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simplesmente encaminha o pacote de acordo com a regra estabelecida. Caso contrario,
o dispositivo pode enviar um requisicao para o plano de controle para que uma decisao
seja tomada. O plano de controle ao receber o pacote avalia suas informacoes e, entao
pode definir uma nova regra. A nova regra definida é entao instalada nos dispositivos

relevantes.

Neste trabalho as redes SDN foram utilizadas para simplificar o processo de criagao de
filas de qualidade de servigo. A versao 1.3 do OpenFlow fornece mecanismos que permitem
que filas sejam definidas com atributos como limites de banda. O controlador ao processar
novos pacotes envia comandos para os dispositivos de encaminhamento alocando esses

pacotes em uma dessas filas.

5.2 Estratégia para Prover Confiabilidade ao Consenso

A principal contribuicao deste trabalho consiste em uma estratégia leve que visa a distri-
buicao de recursos entre os diferentes fluxos da rede. A ideia chave é definir politicas de
reserva dirigidas aos fluxos de consenso. Estas politicas foram empiricamente definidas
e traduzidas na criacao de filas com reservas de recursos em cada dispositivo de rotea-
mento. Assim, quando o controlador cria um novo fluxo, ele decide, com base na politica
de encaminhamento de pacotes definida em alto nivel, a qual fila ele deve atribuir o fluxo.
Portanto, para fornecer qualidade de servigco aos fluxos do mecanismo de consenso, o

controlador da rede aloca o fluxo de consenso em filas de maior prioridade.

A estratégia utiliza o mecanismo de criacao de filas disponibilizado pelo protocolo
OpenFlow a partir da versao 1.3. Esse mecanismo possibilita que filas sejam criadas nas
portas de saida de cada comutador da rede. Para cada fila criada podem ser definidas
restri¢oes de recursos, como por exemplo alocagao de banda, na forma de limites méximos
e minimos. A Figura 5.2 mostra a arquitetura da estratégia proposta. As aplicacoes de
rede fornecem uma APl REST para a definicao de politicas de qualidade de servigo. O
controlador, por sua vez, traduz as politicas e as langa no plano de dados através da API

southbound.

A reserva de banda para os fluxos de consenso tem como objetivo garantir a proprie-
dade de vivacidade dos mecanismos de consenso. Entre as propriedades importantes para
o projeto de mecanismos de consenso, a vivacidade esta relacionada ao funcionamento
da rede. Se as mensagens trocadas pelos noés participantes do consenso forem perdidas

ou entregues com atraso o funcionamento dos mecanismos pode ser prejudicado ou até
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Figura 5.2: Diagrama da estratégia proposta. As politicas sao instaladas no controlador
através da API REST das aplicacoes. O controlador traduz as politicas em filas do plano
de dados através do API southbound.

mesmo impedido. Com isso, a aplicacao de técnicas de qualidade de servico pode ter
grande impacto no funcionamento desses mecanismos e na manutencao das propriedades

necessarias para seu correto funcionamento.

Para garantir o funcionamento dos mecanismos de consenso sao criadas em cada
comutador da rede duas filas. Na primeira fila sao alocados fluxos que nao pertencam
ao mecanismo de consenso e ela possui banda méaxima limitada porém nao possui banda
minima garantida. Essa configuracao é aplicada na forma de uma limitacao na taxa de

transferéncia da fila designada.

O Algoritmo 4.1 apresenta o funcionamento da selecao das filas executado pela apli-
cagao implementada no controlador. Primeiro as filas sao configuradas com os limites
de banda designadas. Em seguida, o controlador aguarda uma requisicao de novo fluxo.
Ao receber as informagoes do fluxo ele verifica se os campos do cabecalho TCP, como a
porta, sao compativeis com os fluxos dos mecanismos de consenso. Por fim, o controlador

retorna uma resposta indicando a qual fila o fluxo de ser designado.

A segunda fila destina-se para a alocacao de fluxos pertencentes ao mecanismo de
consenso e para essa fila é definido um limite minimo de uso de banda. Assim, uma parte

da taxa de transferéncia de cada enlace da rede é reservado para os fluxos do consenso
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mesmo em cenarios de contencao. Dessa maneira, caso haja congestionamento ou gargalos
na rede, os comutadores serao capazes de encaminhar os pacotes pertencentes aos fluxos

do mecanismo de consenso.

Algoritmo Encaminhamento por Fila

Entrada banda consenso

Fila_ A—>banda_min = banda_consenso \\reservada para o consenso
Fila_A—>porta = porta_consenso \\porta do consenso
Fila B—>banda max = (banda_ rede — banda consenso)

Enquanto sistema executando
Aguarda Fluxo \\packet in
se Fluxo—>Porta Dst — Fila_ A—>Porta
resposta<—Fila_A //Fluxo do consenso
senao
resposta<—Fila_ B //Outros Fluxos

retorna resposta

Algoritmo 5.1: Algoritmo de encaminhamento de fluxos para filas designadas.

Do ponto de vista de rede, o funcionamento dos mecanismos de consenso avaliados
é baseada em protocolos da camada de aplicagao. Para ambos os mecanismos avaliados,
ao se iniciar sua execucao, cada um dos noés inicia uma conexao TCP com os demais. O
estado dessa conexao é utilizada para verificar o estado dos nos vizinhos. Quando uma
conexao com um noé é interrompida, aquele nd é consideravel inoperante e seu voto é
desconsiderado durante a rodada de consenso. E necessario uma quantidade minima de

conexoes com outros nos para que a execuc¢ao do mecanismos seja iniciada.

5.3 Conclusao do Capitulo

Mecanismos de consenso baseados em votagao necessitam trocar um grande nimero de
mensagens para garantir sua convergéncia. O estado de contengao da rede tem grande
impacto nesses mecanismos podendo impedir sua terminacao. Esses mecanismos sao

normalmente utilizados em redes privadas onde é possivel gerenciar seus recursos.

A aplicagao de técnicas de qualidade de servigo (QoS) pode reduzir problemas como
perda ou atraso de pacotes na rede. Com o auxilio dessas técnicas é possivel prover
confiabilidade para mecanismos de consenso baseados em votagao e assim garantir suas
propriedades de vivacidade e seguranca. A vivacidade é garantida pelo fato de que as
mensagens serao entregues sem perdas ou atrasos e, como consequéncia, a seguranga

também é mantida pois o consenso sera capaz de convergir.




Capitulo 6

Resultados e Discussao

Para realizar a avaliagao da estratégia proposta foi criada, em um ambiente emulado com
o auxilio do emulador Mininet a topologia apresentada na Secao 6.1. O ambiente de
emulagao foi uma maquina virtual configurada com 4 niicleos de processamento e 8GB
de memoria RAM com o sistema operacional Linux Ubuntu 16.04 LTS. A ferramenta

tepdumyp® foi utilizada para realizar a captura dos pacotes da rede.

O arcabouco Ryu? foi empregado como o controlador de rede. Ryu traduz as politicas
de reserva de recursos em regras no plano de dados e permite a criacao das filas de QoS.
Para isso, a estratégia proposta se comunica com o controlador através da API REST
Northbound disponivel no controlador. O controlador exporta interfaces de programacao
que permitem a criacao de filas gerenciadas pelo algoritmo Hierarchical Token Bucket

(HTB) nas portas de saida dos comutadores da rede.

O algoritmo HTB possibilita a criacao de filas nas portas de saida dos comutadores da
rede. Ele permite que essas filas sejam separadas em classes e subclasses com diferentes
quantidades de recursos alocados. A Figura 6.1 apresenta um exemplo de criagao de filas
usando o HTB. No topo é definida uma classe que possui a vazao total da rede. Essa
vazao ¢ calculada na forma de tokens. Um reservatorio, o balde (bucket), é preenchido
na taxa da vazao da rede. Os recursos da classe principal sao entao repassados para duas
subclasses e, assim, preenchem seus baldes. Cada subclasse é responsavel por gerenciar

uma fila por onde passam fluxos.

Sempre que um pacote de um fluxo é encaminhado por uma fila, o tamanho desse pa-
cote e removido do balde. A estrutura do balde permite armazenar uma certa quantidade

de tokens de maneira que em caso da chegada de uma rajada de pacotes as filas sejam

Disponivel em https://www.tcpdump.org)/.
2Disponivel em https://osrg.github.io/ryu/.
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Figura 6.1: Exemplo de classes criadas utilizando o algoritmo HTB.

capazes de atendé-las. Ao esvaziar seu balde, uma fila s6 é capaz de encaminhar pacotes
a taxa média da vazao permitida. Dentre os algoritmos de encaminhamento disponiveis
no nucleo (kernel) do sistema operacional Linux, o HTB é a que possui a implementagao
mais leve e versatil permitindo assim que a estratégia implementada com ele nao utilize

muitos recursos computacionais.

O critério utilizado para discriminar fluxos em filas foram os campos do cabecalho
TCP utilizados por cada mecanismo de consenso, uma vez que ¢é definida estaticamente.
Assim, em cada cenario, foram criadas duas filas, a primeira para pacotes pertencentes
aos mecanismos de consenso com uma vazao minima garantida e a outra para pacotes de

melhor esfor¢o sem largura de banda garantida.

Foram escolhidos cenarios em que a rede apresenta diferentes niveis de congestiona-
mento para avaliar o impacto da estratégia sobre os mecanismos de consenso. Os cenarios
avaliados consideram enlaces com uma capacidade de 100Mb/s, o valor escolhido foi limi-
tados pela capacidade de encaminhamento do ambiente emulado. Cada estacao executa
o mecanismo de consenso e trafego de fundo, criado com a ferramenta iPerf. O tréafego
de fundo é composto por fluxos UDP, variando de 10Mb/s a 50Mb/s de taxas de transfe-

réncia. Cada cenario foi testado com e sem o uso da aplicagao de politicas. Além disso,
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definimos diferentes valores de reserva de recursos para determinar a melhor configuracao

de reserva de recursos para cada mecanismo.

A avaliagao experimental da proposta foi realizada em duas etapas: (i) primeiro o
funcionamento do mecanismo de criagao de filas do controlador foi avaliada, (ii) foram
realizados experimentos com o protétipo da proposta em cenarios com diferentes graus

de congestionamento.

Cada rodada de teste seguiu os seguintes passos. Primeiro, a topologia foi criada com
o Mininet, depois as politicas de qualidade de servico foram instaladas no controlador e
imediatamente traduzidas para os comutadores de rede. Apos a instalacdo das regras,
cada hospedeiro ligado a uma folha de arvore comeca a transmitir o seu trafego de fundo.
O tréafego segue o modelo de trafego interno Scatter-Gather encontrado em centros de
dados, onde cada estagoes envia ou recebe quantidades significativas de dados de outros

estagoes em pontos distantes da rede [20)].

Ao mesmo tempo, & medida que o trafego de fundo é transmitido, as instancias de
mecanismos de consenso sao iniciadas nos estacgoes. Foi utilizado um modelo simplificado
de cadeia de blocos onde a estrutura da cadeia foi abstraido. Quando lancadas, cada
instancia de mecanismo de consenso procura fazer conexoes com seus vizinhos para formar
uma rede par-a-par. Quando os participantes da rede conectada atingem um valor minimo,

0S mecanismos comegam a enviar seus pedidos de mudanca de estado.

Para a geracao de novas transagoes, foi empregado no experimento um modelo es-
tatistico baseado em dados reais segue o intervalo entre transacoes da rede Bitcoin [35].
Cada cenério do experimento foi executado 10 vezes e os resultados sao apresentados com

um intervalo de confianca de 95%.

6.1 Cenario Avaliado

Como a proposta aborda o uso da cadeia de blocos privada, considera-se a topologia tipica
de rede de um centro de dados, onde os estagoes trocam informagoes continuamente entre
si, e algumas aplicacoes tém a exigéncia de manter seus dados sincronizados e consistentes.
Para isso, eles empregam mecanismos de consenso. Como exemplo dessa aplicagao pode-se
considerar o uso da plataforma R3 Corda nesse ambiente. Nela diversos usuarios podem
trocar transacoes em pequena porgoes da cadeia de blocos e por isso é necessario reservar

um parte dos recursos para garantir o funcionamento do mecanismo de consenso.
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Figura 6.2: Topologia tipica de arvores de centros de dados. As folhas contém os nos
hospedeiros responsaveis pela execucao de aplicagoes como, por exemplo, protocolos de
consenso.

A topologia considerada é uma topologia em arvore. A Figura 6.2 mostra a topologia,
que é dividida em trés niveis hierarquicos. O primeiro nivel contém os hospedeiros respon-
saveis pela execucao das aplicacoes do centro de dados. No segundo nivel encontram-se
os comutadores de borda responsaveis pela ligacao dos hospedeiros ao resto da rede. No
nivel superior, encontram-se os comutadores de agregacao que retinem os dados da borda
e definem para onde enviar os dados. Finalmente, o comutador de nticleo é responsével
por conectar a topologia e atuar como um gateway para a rede. Neste trabalho, as fungoes
de gateway comutador de niicleo foram desconsideradas pois o modelo de comunicacao

utilizado é apenas entre nos.

6.2 Avaliacao do Mecanismo de Criacao de Filas

A avaliagao preliminar, teste de sanidade, valida a aplicacao das politicas através das filas.
A ferramenta iPerf? foi utilizada para transmitir dois fluxos UDP de 100Mb/s sobre um
caminho de gargalo de 100Mb/s. A Figura 6.3 apresenta os resultados da avalia¢ao. No
instante 30s, as politicas sao instaladas no controlador, que as traduz imediatamente em
configuragoes de filas com limites 40Mb/s e 60Mb/s de largura de banda. Dos 30s a 36s,
os fluxos ajustam-se aos limites impostos, e até os 60s, os fluxos permanecem dentro dos
limites. Observa-se também que os fluxos ficam um pouco abaixo dos limites maximos
estabelecidos, isso se deve a limitagoes presentes no meio de transmissao. Este resultado

mostra a capacidade do controlador de criar e os comutadores de respeitar as regras de

3Disponivel em https://iperf.fr/.
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qualidade de servigo, validando as ferramentas utilizadas nos experimentos da proposta.
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Figura 6.3: Teste de validacao das regras criadas pelo controlador. Fluxos distintos sao
transmitidos em uma rede composta por dois hospedeiros e um comutador. Nos primeiros
30 segundos os fluxos disputam os recursos da rede. Aos 30s politicas sao instaladas no
controlador criando filas distintas para os fluxos.

6.3 Atraso de Entrega de Pacotes

O objetivo deste experimento é avaliar o impacto causado no atraso de transmissao dos
mecanismos de consenso pelo tempo de espera adicional nas filas. A Figura 6.4 mostra
os tempos de espera de ambos 0os mecanismos para cenarios sem reservas, Figura 6.4(a),
com 1Mb/s, Figura 6.4(b), e com 20Mb/s de reserva, Figura 6.4(c). Para o consenso
do Raft, todos os cenérios mostram distribui¢oes semelhantes no atraso da entrega de
pacotes, uma vez que o Raft requer a troca de menos mensagens para alcangar o consenso.
Entretanto, para o BFT-SMaR¢t, h4 um aumento nos tempos de fila em cada cenario de
congestionamento. Esse aumento é proporcional ao trafego de fundo devido ao limite de

recursos da maquina virtual.

Nos cenarios com 400Mb/s de trafego de fundo pode-se observar um aumento do
atraso. Este aumento é devido ao impacto da geracao de trafego de fundo adicional, ja
que todos as estagoes e os comutadores compartilham os mesmos recursos da maquina
virtual. Entretanto, observa-se que para ambos os mecanismos, o cenario sem reservas,
apresentou um aumento de outliers em relacdo aos outros casos. Assim, a estratégia

proposta é eficaz na reducgao do atraso de transmissao de pacotes para os mecanismos.
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Figura 6.4: Resultados dos testes para medir o tempo de fila dos pacotes de cada meca-
nismo.
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6.4 Numero de Terminacoes

A Figura 6.5 mostra que devido a sua baixa taxa de troca de mensagens, o mecanismo Raft
alcanga consenso mesmo em um cenério onde a rede esta congestionada. Entretanto, sua
operagao se degrada quando 280Mb/s de trafego de fundo é coalocado com o mecanismo
de consenso em um cenario sem garantia de qualidade de servigo (Quality of Service,
QoS). Ao ser executado em um cenério com garantia de QoS, o Raft melhora até 100% o

numero de terminacoes.
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Figura 6.5: Numero de terminagoes para o mecanismo RAFT com diferentes gruas de
congestionamento.

Para o BFT-SMaRT, a eficacia da estratégia proposta é ainda mais evidente. A
Figura 6.6 apresenta os resultados para o numero de terminagoes do mecanismo do BFT-
SMaRT. Os resultados atestam que no cenério sem reservas, o mecanismo nao alcanca
consenso em cendrios congestionados, a partir de 200Mb /s de trafego de fundo. Isso ocorre
devido a necessidade de cada né enviar mensagens para cada outro n6 participante. Por
outro lado, em cenarios com reserva de recursos, é possivel observar o funcionamento

correto do mecanismo em todos os cenarios de congestionamento.

6.5 Custo por Terminacao

A avaliagao também considera o custo adicional de comunicagao para alcangar um con-

senso para cada mecanismo. Essa métrica é definida na forma da razao do trafego total
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Figura 6.6: Numero de terminagoes para o mecanismo BFT-SMaRT com diferentes gruas
de congestionamento.

transmitido pelo ntimero de terminacoes de uma rodada de experimento. Como ambos
os mecanismos de consenso utilizam o protocolo TCP para trocar mensagens, a conten-
¢ao da rede leva a retransmissoes. A Figura 6.7 avalia o custo de cada terminagao. A
Figura 6.7(a) mostra os valores para a avaliagdo do Raft, nela observa-se um aumento de

30% na sobrecarga de mensagens por terminacao para cenarios sem reserva de recursos.

Para o BFT-SMaRt, os resultados sao mais evidentes. Na Figura 6.7(b), é possivel
observar que, no cenario de trafego de fundo de 200Mb/s, a sobrecarga de mensagens é
80% maior por terminacao quando nao héa reserva de recursos. Em casos de trafego de
fundo acima de 200Mb/s, ndo ha valores definidos porque o BFT-SMaRt nao é capaz de

alcangar consenso.

6.6 Conclusao do Capitulo

Neste Capitulo foram apresentados os resultados da avaliacao experimental da proposta.
Uma avaliagao preliminar teve como objetivo validar a capacidade de criagao e manuten-
¢ao das filas. Os resultados demonstram que, embora o meio de transmissao apresente
limitagoes, os comutadores foram capazes de respeitar as regras instaladas no controlador

e traduzidas como filas.

Em seguida foram avaliados o atraso, nimero de terminagoes e o custo por terminagao
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Figura 6.7: Custo por terminacao para cada mecanismo de consenso. Nao foram exibidas
barras de erro porque os valores sao relativos ao ntimero de terminagoes, e em cenarios e
rodadas em que nao houve terminagao, o custo nao ¢ definido.

de cada mecanismo de consenso. Para cada experimento foram comparados os resultados
dos cenarios sem reservas de recursos com cenarios com diferentes graus de reserva. Os
resultados mostram que, mesmo nos cenarios com apenas 1Mb/s de reserva de recursos,
a aplicacoes de técnicas de qualidade de servico foi capaz de garantir o funcionamento
dos mecanismos de consenso. O impacto da reserva de recursos nos demais fluxos da
rede pode ser considerado minimo pois os mecanismos de consenso trocam mensagens em
rajadas de curta duragao. Durante o periodo em que os nos estao se comunicando os

recursos reservados ficam disponiveis para os demais fluxos.
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Conclusao

A tecnologia da cadeia de blocos depende de uma estrutura de dados distribuidos e de
uma rede par-a-par de comunicacao. Uma propriedade critica é que a estrutura de dados
da cadeia de blocos seja a mesma em todos os nés da rede. A consisténcia global da cadeia

de blocos é dependente da consisténcia de sua estrutura de dados distribuida.

Como um sistema assincrono distribuido, a cadeia de blocos depende do mecanismo de
consenso para manter a consisténcia de seus dados compartilhados. No entanto, trabalhos
anteriores provaram que o consenso ¢ impossivel em um sistema assincrono na presenca
de nos defeituosos. Além disso, como qualquer sistema distribuido, o teorema da CAP
também se aplica a cadeia de blocos e, portanto, é impossivel garantir as propriedades de

consisténcia, disponibilidade e tolerancia a parti¢oes simultaneamente.

A utilizacao de mecanismos de consenso baseados em votacao permite que os nos
trabalhem de maneira cooperativa para alcancar o consenso. Essa abordagem permite
a implementacao de solugoes sem a necessidade de empenho de grandes quantidades de
recursos, como energia elétrica. Essa economia faz com que os mecanismos baseados em
votagao sejam utilizados em cadeias de blocos privadas. Essas cadeias sao utilizadas por

empresas ou consorcios para realizacao de negocios de maneira segura e descentralizada.

As plataformas de cadeia de blocos dependem de protocolos de consenso para funcio-
narem corretamente. Os mecanismos de consenso baseados em votacao sao especialmente
sensiveis a problemas de rede porque precisam trocar um grande ntimero de mensagens
para realizar o consenso. Neste trabalho, foi desenvolvida uma estratégia leve para for-
necer qualidade de servigo aos mecanismos de consenso baseados em votagao através da
alocagao de recursos de rede pelo plano de controle. A garantia de qualidade de servigo

permite que as mensagens do consenso nao sofram atrasos ou perdas e assim garantem
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sua vivacidade pois permite a convergéncia do protocolo. Como as mensagens nao sao
perdidos, nao ha particoes na rede oque garante que os nés irao convergir para os mesmos

valores, o que garante a seguranc¢a dos mecanismos.

A proposta visa aplicar técnicas de qualidade de servigo através do uso de redes
definidas por software (SDN). Através delas politicas de reservas de recursos podem ser
definidas e instaladas na rede através do controlador. Em seguida, o controlador traduz
as politicas em filas nas portas de saida de cada comutador da rede. Cada fila conta com
reservas de recursos na forma de limites maximos e minimos de utilizacao de banda. O
controlador também decide para qual fila cada fluxo deve ser designado, alocando fluxos

dos mecanismos de consenso em filas com maior prioridades de recursos.

Um protétipo da proposta foi testado com os mecanismos de consenso Raft e BFT-
SMaRt em cenarios com diferentes graus de congestionamento e reserva de recursos. Os
resultados mostram que ambos os protocolos se beneficiaram da aplicacao da estratégia
mesmo no cenario com 1% de reserva de recursos. A estratégia proposta aumentou em até
100% as terminagoes do consenso no Raft e, para o BET-SMaR#t, garantiu o funcionamento
mesmo em cendrios de contencao, e reduziu em até 80% o ntimero de mensagens trocadas

para alcangar o consenso pois o numero de retransmissoes do protocolo TCP é reduzido.

O restante deste capitulo destina-se a apresentacao das contribuigoes, uma discus-
sao das limitagoes encontrados durante a avaliacao experimental da proposta e por fim
as possibilidades de aprimoramento, assim como, contribui¢oes futuras que podem ser

desenvolvidas a partir dos estudos realizados.

7.1 Contribuicoes

Além do prototipo desenvolvido, este trabalho apresenta outra contribuig¢oes visando auxi-
liar o estudo e desenvolvimento da tecnologia da cadeia de blocos. As demais contribui¢oes

Sa0:

1. Uma revisao de como limitacoes do Teorema CAP e da impossibilidade FLP impac-

tam o desenvolvimento de sistemas distribuidos (Capitulo 3);

2. Apresentacao das caracteristicas dos principais mecanismos de consenso probabilis-
ticos e deterministicos. Além de uma breve analise de seu funcionamento a aplicacao
(Capitulo 4).
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3. Uma discussao de como o projeto dos mecanismos de consenso apresentados lidam

com as limitagoes impostas pelo Teorema CAP e a Impossibilidade FLP (Capitulo 4)

4. Aplicacao de uma estratégia leve capaz de garantir o funcionamento e garantir a
terminacao, mantendo a propriedade de vivacidade, de mecanismos de consenso

baseados em votagao (Capitulo 5).

A realizacao deste trabalho também produziu contribuicoes na forma de publicagoes
de artigos académicos em conferencias e periddicos. As publicagoes realizadas sao as

seguintes:

e Um artigo, com o titulo “Uma Estratégia Leve para a Confiabilidade de Mecanismos
de Consenso baseada em Redes Definidas por Software”, publicado no XXXVII

Simposio Brasileiro de Telecomunicagoes e Processamento de Sinais (SBRT 2019).

e Um artigo, com o titulo “A Lightweight Strategy for Reliability of Consensus Me-
chanisms based on Software Defined Networks”, publicado no Global Information

Infrastructure Symposium (GIIS’19).

e Um artigo, com o titulo “Consistency, Availability and Partition Tolerance in Block-
chain: A Survey on the Consensus Mechanism over Peer-to-Peer Networking”, aceito

na revista Annals of Telecommunications.

Espera-se que este trabalho seja ttil tanto para pesquisadores quanto desenvolvedo-
res. Pesquisadores poderao usé-lo como referéncia para pesquisas sobre mecanismos de
consenso aplicados a tecnologia da cadeia de blocos. Para desenvolvedores a contribuicao
vem na forma de um exemplo de como o funcionamento de mecanismos de consenso pode
ser aprimorado através da aplicacao de técnicas e qualidade de servigo (QoS) e como o

funcionamento da rede pode impactar o desempenho de tais mecanismos.

7.2 Trabalhos Futuros

Como trabalho futuro, pretende-se desenvolver um mecanismo hibrido de consenso base-
ado em difusao primitiva confirmada, recorrendo a canais de comunicagao parcialmente
sincronizados, e alcangando o acordo ao considerarmos apenas o voto dos vizinhos de um

salto.
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