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Resumo

As Redes Corporais Sem Fio (WBAN - Wireless Body Area Network ) tém a capaci-
dade de monitorar sinais vitais do corpo humano e parametros ambientais, coletando e
enviando dados usando a comunicacao sem fio. Motivados pelos variados beneficios que
as [WBANE oferecem na area de cuidados de saide, na tltima década foi realizado um
numero consideravel de trabalhos para o seu desenvolvimento. Como principal resultado,
publicou-se o padrao IEEE 802.15.6. Nesse padrao, sao definidas a camada fisica (PHY))
e a camada de Controle de Acesso ao Meio (MAC]) para (WBAN]

Porém, aspetos relativos aos protocolos de roteamento para[WBANInao sao abordados
nesse padrao. No padrao [WBAN] se define a existéncia de nos sensores/atuadores, neste
trabalho denominados como nés sensores, e um nd coordenador. O padrao assume a
comunicagao direta entre os nés sensores e o né coordenador. Entretanto, nem sempre o
caminho direto apresenta a melhor qualidade. Portanto, adicionalmente o padrao prevé,
no maximo, dois saltos na comunicagao entre noés sensores e o né coordenador. Nesse
sentido, o uso de um protocolo de roteamento de multiplos saltos baseado na qualidade
dos enlaces pode melhorar o desempenho da taxa de entrega de pacotes da rede.

Outro aspecto de importancia em WBAN] é evitar o superaquecimento dos noés da
rede; pois o aumento excessivo da temperatura pode causar danos nos tecidos do corpo
onde ¢ implantado um n6 WBANlL Neste trabalho, é proposto o protocolo Link-Quality
Aware and Thermal Aware On-Demand Routing (LATOR]) como uma proposta para o
roteamento em com base na qualidade dos enlaces e com prevencao de superaque-
cimento dos noés. Inicialmente foi considerada como métrica de qualidade o Indicador de
Forga de Sinal Recebido (RSSI)), mas outras métricas de qualidade podem ser considera-
das. Para estimar o aumento da temperatura foi considerado o calor gerado pela radiacao
das antenas e a poténcia dissipada pelos componentes eletréonicos dos nos.

A proposta foi implementada e avaliada utilizando o framework Castalia no simulador
OMNET++. Resultados experimentais mostram que a proposta apresentada permite me-
lhor desempenho na taxa de entrega de pacotes, quando a comunicacao direta apresenta
baixa qualidade e existe algum outro caminho alternativo com melhor qualidade compa-
rado com a rota direta. Como principal resultado, o [LATORI evita o superaquecimento
de noés na rede mediante reroteamento e mantendo um adequado desempenho na taxa de
entrega de pacotes e laténcia para aplicacoes (WBANI

Palavras-chave: Redes Corporais sem Fio, WBAN, IEEE 802.15.6, Roteamento.



Abstract

Wireless Body Area Networks (WBAN) have the ability to monitor vital body signals and
environmental parameters by collecting and sending data using wireless communication.
Motivated by the various benefits offered by WBAN in the area of healthcare, in the last
decade a considerable number of studies for the development of has been done.
The TEEE 802.15.6 standard defines physical and MAC layers for WBANk.

The WBAN standard defines the direct communication between the sensor nodes and
the coordinator node. However, the direct link does not always have the best quality. It
also supports this communication in up to two hops. In this sense, the use of a routing
protocol based on the quality of the links can improve the performance of the Packet
Delivery Rate (PDR) of the network. Another important aspect in (WBAN] is to avoid
overheating, because an excessive node temperature rise can cause damage to body tissues
close to where a node is implanted.

In this work, the [LATORI protocol is introduced as a proposal for routing in [WBAN]
based on the quality of the links and, most importantly, with overheating prevention. The
Received Signal Strength Indicator (RSSI) was considered as a quality metric, but other
quality metrics can be also considered. To estimate the increase in temperature, the heat
generated by the radiation from the antennas and the power dissipated by the electronic
components of the nodes were considered.

The proposal was implemented and evaluated using the Castalia framework over the
OMNET++ simulator. Experimental results show that [LATOR] allows better perfor-
mance in terms of [PDR], when the direct communication presents low quality and there is
an alternative path with better quality compared to the direct route. Most importantly,
[LATORI prevents the overheating of nodes in the network by exploiting rerouting and
maintaining adequate performance in the PDR and latency for (WBANI applications.

Keywords: Wireless Body Area Networks, WBAN, IEEE 802.15.6, Routing.
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Capitulo 1

Introducao

Estudos demograficos tém demonstrado que nos ultimos anos a populac¢ao idosa mundial
aumentou e é previsto que esse aumento continue ao longo do presente século [I§]. A
presenca de doencas cronicas nao transmissiveis como hipertensao, diabetes e doencas
cardiovasculares em pessoas idosas é comum [I8]. Com isso, os gastos relacionados a
saude e a necessidade de trata-la de forma preventiva estao e continuarao aumentando em
correspondéncia com o envelhecimento da populagao mundial. Essa situagao, junto com
o desenvolvimento alcancado nos tltimos anos na microeletronica e nas telecomunicacoes

motivou a criagao de novas tecnologias capazes de prover monitoramento de fungoes do

corpo humano com baixo custo.

As Redes Corporais Sem Fio ( Wireless Body Area Network (WBAN]) - Wireless Body
Area Network ) surgem nesse contexto como uma tecnologia promissora para fornecer
monitoramento da satide de pacientes em tempo real, diagnosticar e tratar doengas que
podem ameacar a vida. Os avancos na eletrénica tém permitido desenvolver sensores
biomédicos miniaturizados, que podem ser utilizados para monitorar o funcionamento do
corpo humano sem interferir nas atividades cotidianas das pessoas. Adicionalmente, o
uso de sensores atuadores ajuda a controlar fungoes biologicas como no caso de diabetes,

hipertensao arterial, arritmia cardiaca entre outros.

As podem dar suporte para varias aplicagoes além das aplicacoes médicas,
por exemplo, dentro das areas de: entretenimento, esporte, jogos e militar. Apesar disso,
as aplicagoes médicas sao as que tém recebido maior atengao por parte dos pesquisadores,
ja que além de serem a principal motivacao para o desenvolvimento de (WBAN| descrevem
cendrios nos quais a qualidade de servico - Quality of Service) é critica, pois lidam
com sinais vitais dos pacientes e risco de vida das pessoas. Por isso é importante um bom

desempenho das comunicacoes em [WBANE em termos de laténcia, taxa de transferéncia,
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taxa de pacotes entregues, entre outras métricas.

Como resultado dos trabalhos desenvolvidos com foco em [WBAN] no ano 2012, foi
publicado o padrao IEEE 802.15.6 [15], onde sao definidas, além de questoes gerais das
WBANE, as funcionalidades e caracteristicas da camada fisica (PHY]), e da camada de
Controle de Acesso ao Meio (Medium Access Control (MAC)). Porém, aspectos relativos
aos protocolos de roteamento para [WBANInao sao abordados neste padrao. Isso deixou o
caminho livre para que os pesquisadores desenvolvessem varios protocolos especificos para

WBAN] abordados em [5], tentando sempre atingir um ou vérios dos desafios identificados

em [WBANL

Em (WBAN um aumento de temperatura dos nés de 0,1 °C pode causar danos nos
tecidos do corpo onde o né ¢ implantado [I7]. O aquecimento dos tecidos na
vizinhanga dos nés implantados favorece a proliferacao de bactérias e afeta o metabolismo
das células. Por isso, o superaquecimento dos noés resulta um desafio de alta importancia

a ser enfrentado.

Entre outros desafios relevantes de WBAN| podem-se citar: perdas na propagagao
do sinal de radio, particionamento topologico, limitacao do nimero de saltos e garantia
da das aplicagoes. Alguns desses desafios correspondem a uma camada especifica
(PHY], MAC| NET)) e outros podem ser abordados em mais de uma camada. Porém, no
padrao[WBAN]s6 se definem as funcionalidades das camadas[PHYle[MAC] sem considerar
aspectos da camada de rede (NETI). Entdo, existe mais liberdade para superar esses

desafios através da proposta de protocolos de roteamento.

Como resultado de varios trabalhos com foco no desenvolvimento e estudos de proto-
colos de roteamento para [WBAN] se tem obtido um numero consideravel de protocolos.
Estes foram inicialmente classificados em cinco tipos de acordo com seus objetivos e estao
estritamente relacionados com os desafios de [33], [12]. Estes grupos sao cate-
gorizados como: protocolos de roteamento baseados em cluster, baseados em qualidade
de servico, baseados em movimentos corporais, baseados na temperatura e protocolos

cross-layer.

Os protocolos baseados em cluster estao entre os primeiros propostos, entre 2004 e
2007, antes da publicacao do padrao (WBANE por isso nao se limitam as topologias indi-
cadas no padrao. Estes protocolos estao focados principalmente em melhorar a eficiéncia
energética da rede sem considerar outros desafios de WBAN| como o superaquecimento e
particionamento topologico. Tém desvantagens como a sobrecarga de pacotes de controle

e atrasos exigidos para a manutencao de clusters. Por isso, nesta dissertagao se considera
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que esses protocolos nao sao os mais adequados para serem utilizados nas WBANE [33)].

Por outro lado, os protocolos cross-layer tém alto desempenho, baixo consumo de
energia e um atraso fim-a-fim relativamente fixo. Porém, nao podem fornecer alto de-
sempenho em casos de movimento do corpo e altas perdas de propagagao [33]. Esses

protocolos foram propostos entre 2006 e 2009 e nao se adéquam ao padrao IEEE 802.15.6.

Um desafio de grande importancia nas [WBANK é o superaquecimento dos noés. Os
protocolos baseados na temperatura sao propostos para evitar o aquecimento, mas nao
incluem métricas de qualidade de rede. Por isso, atualmente, esta abordagem esté presente

apenas de uma forma combinada com outras abordagens.

Para enfrentar o problema de particionamento topologico ou desconexao dos enla-
ces causada pelo movimento corporal, entre 2009 e 2012 foram propostos um grupo de
protocolos baseados em movimentos [5]. Geralmente essas propostas utilizam modelos
probabilisticos para estimar a ocorréncia de perda do enlace pelo movimento do corpo,

como por exemplo o protocolo [ETPAI [32].

Os protocolos baseados em fornecem principalmente médulos separados para di-
ferentes métricas de que operam de maneira coordenada. Assim, eles fornecem boa
confiabilidade, baixo atraso fim-a-fim e alta taxa de entrega de pacotes (PDRI). Esses
protocolos sofrem principalmente de alta complexidade devido aos vérios modulos e di-
ferentes métricas de que possuem e operam simultaneamente. Os ultimos trabalhos
publicados pertencem a esta classificacao, principalmente devido a importancia de garan-
tir para as aplicagoes médicas. Métricas como energia e temperatura também sao
consideradas para tentar atingir varios desafios em uma mesma proposta. Porém, estas

propostas nao consideram o movimento do corpo.

As propostas mais recentes ja consideram as especificacoes do padrao [WBAN| por
exemplo o protocolo Two-Hop apresentado em [7]. Nesse protocolo os pacotes primei-
ramente sao classificados segundo a prioridade. Os pacotes de prioridade alta e média
sao transmitidos diretamente para o n6é coordenador, enquanto os pacotes de prioridade
normal sao transmitidos por um caminho de dois saltos, no qual o n6 intermediario é
escolhido com base na energia residual dos nés. Porém, esse protocolo nao considera o

aquecimento dos nos.

De forma similar, o protocolo [LAEEBA] [1] seleciona o no retransmissor com base na
energia residual e a distancia até o né coordenador. Com o parametro energia residual

se consegue balancear o consumo energético e com a distancia, pretende-se diminuir as
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perdas de caminho. Ja o protocolo Relay Based [2I] apresenta um esquema que utiliza
um retransmissor alocado na roupa dos pacientes. Esse né retransmissor por estar fora
do corpo poderia transmitir para o né coordenador com menos restricoes de poténcia que
um né implantado, mas tem como inconveniente que as pessoas precisariam recolocar os
retransmissores sempre que trocarem de roupa, o qual cria uma dependéncia de pacientes

idosos a outras pessoas para a colocacao dos nos.

No padrao (WBANI se define o uso de uma topologia em estrela com comunicagao
direta entre os nos sensores e o n6 coordenador, ou no méaximo utilizando um caminho de
dois saltos. No entanto, essa dissertacao argumenta que nem sempre o caminho direto é
o de melhor qualidade. Observa-se que pode existir mais de um caminho de dois saltos

disponivel, e nesse caso a selecao do caminho deve garantir o melhor desempenho na rede.

Por exemplo, na Tabela[I.I]se apresenta o mapa de conectividade de uma rede WBAN]
real analisada em [14]. Nessa rede o né zero atua como coordenador e esta alocado no lado
direito da cintura; os nos restantes (nos 1-5) sdo nos sensores alocados nos pulsos, pés e o
peito. Quando se analisa a qualidade dos enlaces entre os diferentes nés que compoem a
rede, pode-se observar que o enlace 3-0 apresenta a qualidade mais baixa na comunica¢ao
direta. Por outro lado, caminhos alternativos como 3-4-0 estao compostos por enlaces de

melhor qualidade.
Tabela 1.1: Mapa de conectividade da rede.

Taxa de entrega de pacotes - Nos Transmissores (filas) x Nos Receptores (colunas )

No 0

No 1

No 2

No 3

No 4

No 5

No 0

63,80 £ 0,79

97,05 + 0,19

48,10 + 1,11

77,20 £ 0,77

58,60 & 0,92

No 1

68,35 &= 0,92

81,70 £ 0,53

81,85 & 0,74

60,80 &= 0,93

42,60 =+ 1,22

No 2

97,55 + 0,13

81,70 £ 0,68

60,25 + 0,93

73,90 £ 0,95

37,20 £ 0,60

N6 3

57,75 + 0,91

78,90 + 0,75

59,55 + 0,95

85,85 + 0,43

26,70 &£ 0,68

No 4

75,10 + 0,89

57,85 + 1,19

76,50 + 0,68

86,25 + 0,45

25,35 +£ 0,97

N6 5

59,70 + 0,82

40,35 + 1,03

38,10 + 1,02

28,55 + 0,93

27,95 + 0,82

O mapa de rede supracitado foi obtido utilizando o modelo de mobilidade do corpo
proposto em [43] que considera uma pessoa andando em diferentes velocidades, mas se
considera a movimentagao do corpo humano nas diferentes posicoes que pode adotar
durante as atividades didrias como sentado, dormindo em posicao fetal, entre outras. A
qualidade dos enlaces pode variar com relagao a posicao dos nés no espaco e a distancia
entre eles. Nesse caso, a situacao apresentada no exemplo supracitado torna-se mais

varidvel.
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O fato de utilizar a comunicagao direta entre os nos sensores e o n6 coordenador ou
uma rota de dois saltos, quando podem existir rotas alternativas com melhor qualidade,
leva a um envio de dados pouco eficiente. Precisamente este é o problema a ser resolvido no

presente trabalho, evitando-se o superaquecimento de nos retransmissores intermediarios.

Nos diferentes protocolos abordados em [5], algumas propostas como [LAEEBAI [I]
e Relay Based |21 propoem protocolos para a sele¢ao do no retransmissor com base na
energia residual, mas nao foi encontrada uma proposta para lidar com desafios como
particionamento topologico e perdas de caminho baseada na qualidade do enlace, em
um cenario de comunicac¢ao Intra-WBAN. No trabalho apresentado em [49] resultados
experimentais mostram que existe uma relacao direta entre o Indicador de Intensidade
de Sinal Recebido, Received Signal Strength Indicator (RSSI), e a mobilidade do corpo

humano.

Nesse contexto, surge a hipoétese de que utilizando rotas alternativas de melhor qua-
lidade, pode-se melhorar o desempenho da rede. FEntao, disponibilizando varias rotas
até o noé coordenador, uma escolha baseada na qualidade dos enlaces pode melhorar o

desempenho da rede.

Por isso esta dissertagao tem como objetivo geral desenvolver um protocolo de rote-
amento para [WBAN] baseado na qualidade dos enlaces com prevencao do aquecimento

satisfazendo os requisitos definidos no padrao (WBANI

Nesse sentido, é projetado o protocolo [LATOR] como proposta para o roteamento
em WBAN] Este consiste em um roteamento sob demanda que explora a qualidade dos
enlaces e utiliza esta como métrica para a escolha das rotas em cenarios WBANkK. Como
referéncia para evitar o aumento da temperatura se considera o calor gerado pela radiagao

das antenas e a poténcia dissipada pelos componentes eletronicos dos nos.

Entre as principais contribuigoes do protocolo [LATORI pode-se citar: (1) o aumento
do [PDRIna comunicacao intra-WBAN, quando a comunicacao direta entre nés sensores e
o n6 coordenador tem baixa qualidade; (2) a selegdo de rotas com base na informagao de
qualidade dos enlaces; (3) a mitigagdo do superaquecimento dos nés, sem trocar informa-
¢ao de temperatura entre nos vizinhos e; (4) a descoberta de novas rotas ante a quebra

dos enlaces pelo movimento do corpo.

[LATOR] foi implementado e avaliado utilizando o framework Castalia no simulador
OMNET++. A avaliagao foi realizada por simulacao, utilizando parametros experimen-

tais do comportamento do canal sem fio no corpo humano e considerando a mobilidade
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do corpo humano.

1.1 Organizacao da Dissertacao

Além deste capitulo introdutorio, a presente dissertagao consta de mais cinco capitulos,

cujos conteudos estao organizados da seguinte forma.

No Capitulo 2 é exposta uma visao geral dos fundamentos teéricos das (WBANEk. Sao
abordadas as caracteristicas, arquitetura de comunicagao, as aplicacoes na area de satude
e os requerimentos de[QoS| Sao apresentadas questoes de seguranga, topologia, modelo de
referéncia, camada fisica e camada definidas no padrao. Também sao apresentados
os desafios a enfrentar no projeto e desenvolvimento das [WBANE e as principais fontes

que contribuem ao aquecimento dos nos.

No Capitulo 3, sao apresentados os trabalhos relacionados aos protocolos de rotea-
mento desenvolvidos para[WBANL Se apresenta uma classificacao dos protocolos, definida
na literatura segundo os seus objetivos. Se expoe uma visao geral de cada grupo e os pro-

tocolos mais relevantes em cada caso.

No Capitulo 4, é apresentado o protocolo [LATORl Sao discutidos o principio de fun-
cionamento, os diferentes tipos de mensagens utilizadas e a estrutura e funcionalidade da
tabela de roteamento. Se apresenta o mecanismo do protocolo para coletar a informacao
de qualidade do enlace durante o processo de descoberta de rota e as agoes a tomar em
caso de perda do enlace ou aquecimento dos nos. Se expoe como sao geradas e processadas
as diferentes mensagens de controle e dados na rede. Também é exposto o procedimento

para evitar o aumento de temperatura dos nos.

No Capitulo 5, é apresentada a implementacao e avaliacao do protocolo [LATOR] e o
framework Castalia, utilizado para a implementacio e avaliacdo da proposta. E explicado
mediante um diagrama conceitual como foi implementado o protocolo e as relagoes com
os modulos do Castalia. Também é apresentado o cenario utilizado para a avaliacao da
proposta e os experimentos realizados para avaliar o desempenho do protocolo proposto.

Por dltimo, sao apresentados os resultados obtidos e a analise dos mesmos.

No Capitulo 6 sao expostas as conclusoes finais desta dissertacao e os trabalhos futu-

Ios.



Capitulo 2

Fundamentacao Teorica

Neste capitulo se expoe uma visao geral dos fundamentos tedricos das Redes Corporais
Sem Fio (WBAN]). Especificamente sao consideradas questoes principais que servem de
base para os capitulos posteriores. Inicialmente se apresenta a[WBANle sua arquitetura de
comunicagao. Depois se aborda o uso de[WBANIna area da saide, com foco nos requisitos
de[QoS|das aplicagoes médicas. Sao abordados aspectos definidos no padraoWBAN entre
eles: questoes de seguranca, topologia, modelo de referéncia, camada fisica e camada
[MAC| Também sao apresentados os desafios a enfrentar no projeto e desenvolvimento
das WBANE, os quais estao estreitamente ligados as suas caracteristicas especificas. Por
ultimo se apresentam aspectos relacionados ao aquecimento dos nos e a transferéncia de

calor no corpo humano.

2.1 Redes Corporais Sem Fio

As Redes Corporais Sem Fio (WBAN]) consistem de varios dispositivos heterogéneos que
se comunicam entre si por meio de uma rede sem fio nos arredores do corpo humano. Esses
dispositivos sao classificados em trés tipos: (1) nos sensores, respondem a estimulos fisicos,
coletam dados, processam e relatam essas informagoes usando comunicagao sem fio; (2)
no6s atuadores, agem de acordo com dados recebidos de nés coordenadores, advindas de
comandos externos ou intera¢ao do usuério; (3) nos coordenadores/coletores, agem como
agregadores das informacoes coletadas pelos nds sensores, além de enviar comandos para

os nos atuadores [41].

Estes dispositivos estao espalhados por todo o corpo humano e a localizacao exata
depende da aplicagao [34]. Na Figura[2.1]se apresentam diferentes nos WBANl espalhados

no corpo. Nessa figura se representam o né coordenador (dispositivo pessoal), um né atu-
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ador para a injecao de insulina e os demais sao nos sensores. Estes dispositivos podem ser
implantados no corpo, colocados no corpo humano com um pequeno adesivo ou vestiveis
(wearables), permitindo atividade ubiqua, medigoes fisiologicas e ambientais no ambiente

natural durante um longo periodo de tempo.

EEG

Protese auditiva

Sensor de
movimento

ECG

Postura

Injecdo de

insulina Oxigénio no

Glicose sangue
A Dispositivo
Acido latico P
pessoal
Joelho Jote.lljc?
artificial artificial
Sensor de
pressdo

Figura 2.1: Nos WBAN] posicionados no corpo humano [26].

Os principais componentes de um n6 sensor [WBAN] sao: transceptor de radio com
uma antena para comunicacao sem fio, microprocessador, memoria, sensores bioquimicos
ou analogicos e uma bateria para alimentacgao elétrica. Esses nés normalmente tém ca-
pacidade de processamento limitada, poucos requisitos de memoria e baixa sobrecarga do
sistema. Os nos atuadores, além desses componentes, também contam com um elemento

atuante, por exemplo, uma bomba de insulina [2§].

Os nos sensores dedicados a medir parametros fisiologicos no corpo humano sao identi-
ficados como dispositivos fisiologicos e se classificam em trés tipos: comprimidos, vestiveis
e implantaveis. Os dispositivos comprimidos contém um transceptor sem fio e sensores
que podem detectar enzimas, acidos nucleicos, contragoes do musculo intestinal, acidez
intestinal, pressao e outros parametros. Permitem monitoramento de doencas gastroin-
testinais de maneira nao invasiva. Os dispositivos vestiveis sao sensores portateis com um
transceptor sem fio montado na superficie do corpo humano como parte de accessorios,
por exemplo smart watches, smart bands ou mesmo sensores em forma de anel usados no
dedo para monitorar parametros como a frequéncia cardiaca. Os dispositivos implanta-

veis sao colocados no paciente para operar dentro do corpo humano, como por exemplo,
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sensores de nivel de glicose ou atuadores para inje¢ao de insulina [16].

Entre os principais parametros fisiologicos e sinais biologicos monitorados nas apli-
cagoes médicas estao: pressao arterial, batimento cardiaco, temperatura corporal, nivel
de toxinas, glicose, oxigénio em sangue, eletrocardiograma (ECG)), eletroencefalograma

(EEGQ) e eletromiograma (EMGI]). Na Tabela sdo listadas algumas tecnologias de

sensoriamento de biossinais com seus dados medidos correspondentes [13].

Tabela 2.1: Sensores de biossinais utilizados em [WBANI

Biosinal ‘ Tipo do sensor ‘ Dado medido

Pressao sanguinea

Monitor baseado em uma
bolsa de ar posicionada no
brago

Refere-se a forca exercida pela circulacao
de sangue nas paredes dos vasos sangui-
neos.

Temperatura do
corpo

Sensor de temperatura

Medida da capacidade do corpo de liberar
calor.

Taxa de respira-
cao

Sensor piezoelétrico

Nimero de movimentos indicativos de ins-
piracao e expiragao por unidade de tempo.

Saturacao de oxi-
génio

Oximetro de pulso

Indica a oxigenagao do sangue do paciente.

Frequéncia  car- | Resposta elétrica da pele Frequéncia do ciclo cardiaco.
diaca
Transpiracao Resposta  Galvanica da | A condutividade elétrica da pele esta as-
Pele sociada & atividade das glandulas sudori-
paras.
Sons cardiacos Fonocardiografia Registro de sons cardiacos.

Glicose no sangue

Medidores de glicose a base
de tira

Medicao da quantidade de glicose no san-
gue.

Movimentos Cor-

Acelerometro

Medicao de forgas de aceleracao no espago

porais 3D.

ECG Eletrodos de pele / torax Atividade do coracao.

EMG Eletrodos colocados sobre o | Atividade elétrica dos misculos esqueléti-
miusculo COS.

EEG Eletrodos colocados no | Medigao da atividade elétrica cerebral in-

couro cabeludo

voluntaria e outros potenciais cerebrais.

A arquitetura de comunicacao de [WBANEK ¢ agrupada em trés niveis diferentes, se-
gundo se ilustra na Figura 2.2l A comunicagao Intra-WBAN (Tier 1) inclui a comuni-
cagao entre dispositivos que compoem a [WBAN| entre os nos sensores/atuadores e o no
coordenador. A comunicagao Inter-WBAN (Tier 2) considera a comunicac¢ao entre o nd
coordenador e um ponto de acesso, Access Point (AP)), que pode ser um dispositivo pes-
soal como telefone. O ponto de acesso permite a comunicacao da[WBAN]com outras redes
e pode dar suporte para varias (WBANk existentes no mesmo corpo ou na mesma area de

cobertura do AP. A comunica¢do Beyond-WBAN (Tier 3) compreende a comunicagao
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entre o [APe a Rede de Longa Distancia, Wide Area Network (WAN) [35].

As comunicagoes entre os diferentes niveis podem ser suportadas por varias tecnolo-
gias, por exemplo: Bluetooth, Zigbee, WLAN] ou [GPRS/BGI/HMG/EGL Cada uma dessas
tecnologias oferece caracteristicas especificas, permitindo que ela atenda as restrigoes de
algumas aplicagoes [WBAN| mas essas tecnologias ficam como alternativas a usar nas
comunicagoes Inter-WBAN e Beyond-WBAN. Para a comunicagao Intra-WBAN foi de-
senvolvido o padrao IEEE 802.15.6 [15].

Comunicagio Comunicacio Comunicacio
Intra-WBAN Inter-WBAN Beyond-WBAN

- | Ambulincia

I
I
I
Il
® ®
Nés &:,:—‘.I > Bluetm?th: /‘\\_7 .
Sensores > = ) 7 WLAN : Internet #,,h
r I
I
I
A
i
I
I

° e C =
Coletor Outras
o s | GPRS
S ¥ waans @

Ponto de ,
) acesso
AR
— é v

Servidor de
Telemedicina

o =

—

Servidor de
Emergéncia Médica

Figura 2.2: Arquitetura de comunicagdo de WBANs [35].

2.2 Aplicacoes Médicas e seus Requisitos

As aplicacoes de WBAN| abrangem vérias areas, entre elas pode-se mencionar a assistén-
cia médica, entretenimento, esporte, jogos e militar [I3]. Especificamente as aplica¢oes
médicas sao o principal ente motivador para seu desenvolvimento, ja que WBAN| tem um

grande potencial para diagnostico de doengas e monitoramento de pacientes.

As aplicagoes médicas de WBAN] podem ser classificadas em trés subcategorias: (1)
aplica¢oes médicas vestiveis (Wearable WBAN) consideram o uso de acessorios para as-
sistir pessoas com deficiéncia e ajudar na gestdao do desempenho do corpo humano; (2)
aplica¢oes médicas implantaveis (Implant WBAN) abarcam aplicagoes onde os nos siao
implantados no corpo humano, principalmente para o controle de diabetes, deteccao de
cancer e doengas cardiovasculares; (3) controle remoto de dispositivos médicos, a co-
nectividade de uma [WBAN] & Internet ubiqua permite a conectividade de dispositivos e
servigos de atendimento médico domiciliar, conhecida como Ambiente de Vida Assistido,

Ambient Assisted Living (AAL). [AAT] tem como objetivo prolongar o autocuidado de
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pacientes assistidos em casa, minimizando a dependéncia de cuidados pessoais intensos,
aumentando a qualidade de vida e diminuindo os custos da sociedade. Nesse contexto
o monitoramento remoto e sistemas de telemedicina sao as aplicacoes mais importantes

[34].

Todas essas aplicagdes tém como base informacoes de parametros fisiologicos e sinais
biolégicos do corpo humano. Esses sinais sao coletados pelos nos sensores e encaminhados,
através da arquitetura de comunicagao apresentada na Figura para um local remoto,
como um centro de emergéncia ou um consultério médico, onde serao processados e moni-
torados por um profissional da satude. Quando sao detectadas condigoes anormais nesses
sinais, o médico pode diagnosticar precocemente e atuar em correspondéncia com o nivel

de risco do paciente.

Todo tipo de rede deve proporcionar os parametros adequados para garantir [((QoS| as
aplicagoes. Nas aplicacoes médicas de[WBAN] este é um aspecto de extrema importancia,
pois lida com sinais vitais dos pacientes. Por isso, é esperado que a [WBANI| forneca uma

resposta rapida e confiavel em situacoes de emergéncia.

Tabela 2.2: Requisitos de taxa de dados para aplicacoes [13].

] Aplicagao \ Taxa de dados ‘ Laténcia \ BER ‘
Aceleréometro < 10 kbps < 250 ms < 10710
Giroscopio < 10 kbps < 250 ms < 10710
Respiracao 0,24 kbps < 250 ms < 10710
Pressao arterial 0,05 kbps < 250 ms < 10710
Temperatura 2,4 — 50 bps < 250 ms < 10710
Monitor de nivel de glicose < 1 kbps < 250 ms < 10710
Fornecimento de medicagao < 16 kbps < 250 ms <10~10
ECG 192 kbps < 250 ms < 10710
[EEG 86,4 kbps < 250 ms < 10710
[EMG 1,536 Mbps < 250 ms < 10710
Estimulagao cerebral pro- | < 320 kbps < 250 ms < 10710
funda
Endoscopia através da capsula | 1 Mbps < 250 ms <10°10
Fluxo de audio 1 Mbps < 20 ms <107
Fluxo de video < 10 Mbps < 100 ms <1073
Voz 50 — 100 kbps < 100 ms <1073

Entre os parametros a considerar estao: a taxa de dados, [PDR] laténcia, jitter e a
taxa de erro de bit (BER]). Nas aplicagoes médicas a taxa de dados pode variar desde
valores abaixo de 1 kbps, por exemplo no monitoramento da temperatura corporal, até
10 Mbps, quando se trata de aplicacoes com streaming de video, como pode ser uma

endoscopia. A taxa de entrega de pacotes é influenciada pela qualidade do canal. Nesse
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aspecto, a escolha dos caminhos para o envio de dados é determinante. Por outro lado, as
camadas fisica e de acesso ao meio oferecem métodos para correcao de erros e prevengao

de interferéncia, a fim de reduzir o [BERl A Tabela [2.2]lista algumas aplicacoes com seus
requisitos de [10], [2] .

2.3 Padrao IEEE 802.15.6

Como resultado dos trabalhos desenvolvidos com foco em [WBAN] no ano 2012 foi publi-
cado o padrao IEEE 802.15.6 [I5]. Nele se definem além de questoes gerais de WBAN]
as funcionalidades e caracteristicas das camadas [PHY] e MAC, Porém, aspectos relativos

aos protocolos de roteamento para WBAN| nao sao abordados no padrao.

Este padrao foi proposto para comunicac¢ao sem fio de curto alcance, na vizinhanga ou
mesmo dentro do corpo humano. Esta norma utiliza as bandas de radiofrequéncia para
fins industriais, cientificos e médicos ([SM]), bem como faixas de frequéncias aprovadas

por associagoes médicas e as autoridades reguladoras de cada pais.

Os requisitos do padrao incluem suporte para [QoS] baixa poténcia de transmissao,
taxas de transmissao de dados de até 10 Mbps e conformidade com as diretrizes de nao
interferéncia. A fim de minimizar a Taxa de Absor¢ao Especifica (SARI) do corpo e con-
siderar adequadamente as mudancas nas caracteristicas do canal de comunicacao devido
aos movimentos do usuario, as antenas portateis e os padroes de radiacao sao modelados

para considerar cada tipo de corpo humano (homem, mulher, magro, obeso, etc.).

Uma das questoes de maior preocupagao na implementagao de é a seguranga.
No padrao IEEE 802.15.6 para garantir seguranga se definem trés niveis: (1) Nivel 0,
comunicacao nao protegida. E o nivel de seguranca mais baixo do padrdo. Neste ni-
vel os dados s@o transmitidos sem nenhum mecanismo de seguranga; (2) Nivel 1, apenas
autenticacdo. E um nivel de seguranca médio onde os dados sdo transmitidos com au-
tenticagao segura, mas nao sao criptografados. A confidencialidade e a privacidade nao
sao suportadas por este modo; (3) Nivel 2, autenticagao e criptografia. Este é o nivel de
seguranca mais alto onde os dados sao transmitidos com autenticagao segura e em quadros
criptografados. Para criptografar os dados utilizam-se chaves temporais para cada sessao

[15).

O padrao [WBANI define o uso da topologia em estrela. A rede é organizada em
conjuntos 16gicos, referidos como [BAN| (Body Area Network). Cada[BAN| conta com um

n6 coordenador (sink) no centro da topologia e nos sensores a distancia de um salto,
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como na Figura[2.3(a)l Opcionalmente, um né com funcionalidade de retransmissao pode
ser usado para estender a topologia de estrela para uma topologia de dois saltos, como
na Figura 2.3(b)l Assim, informagao dos nos sensores s6 pode ser enviada para o nod

coordenador, utilizando no maximo dois saltos [15].

e e\ - o
N LR

(a) Topologia em estrela de um salto. (b) Topologia em estrela de dois saltos.

Figura 2.3: Topologias de (WBAN] [15].

Todos os nos de uma [BAN] tanto sensores quanto o coordenador, seguem o modelo
de referéncia definido no padrao, segundo se pode ver na Figura 2.4 No modelo de
referéncia, a subcamada fornece seu servigo ao cliente MAC] (camada superior) por
meio do Ponto de Acesso de Servigo (SAP)) para a camada[MAC], denominado MAC SAP.
Enquanto isso, a camada [PHY] fornece seu servico para a subcamada através do
PHY SAP. O cliente [MAC passa unidades de dados de servigos MAC (MSDU)) para a
subcamada MAC via MAC SAP, e a subcamada MAC passa quadros MAC, como unidades
de dados de protocolo MAC (MPDUJ), para a camada PHY via PHY SAP.

- _E

o MAC SAP MAC SAP | o %)
= Quadro MAC | = %

L2 Subcamada MAC [ - ——~"~"—"~"~"—~—"——— ™ Subcamada MAC | a o
¥ BES
= g [ R
= ~§ T g2
=8 — S B
£5 2 PHY SAP PHY SAP 28§
=5z . Quadro PHY -  E:28
5 Camada Fisica -+ ———————= > Camada Fisica } =8 % =
© | (Gl
| )

Figura 2.4: Modelo de Referéncia IEEE 802.15.6 [15].

Por sua parte a Entidade de Gerenciamento de N6, Node Management Entity (NMEI),
e a Entidade de Gerenciamento do Coordenador, Hub Management Entity (HMEI), sao
interfaces de informacoes de gerenciamento de rede logicas para trocar informagoes entre

camadas. Elas nao sao obrigatorias, nem seu comportamento é especificado pelo padrao.
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2.3.1 Camada Fisica

Segundo o padrao IEEE 802.15.6 [15], a camada fisica (PHY]) é responsavel pela: (1)
ativagao e desativagdo do transceptor de radio, (2) verificacdo de uso do canal sem fio
(CCAJ), (3) transmissao e recep¢ao de dados. A camada [PHY] fornece um procedimento
para transformar uma Unidade de Dados de Servigo da Camada Fisica (PSDU]) em uma
Unidade de Dados de Protocolo da Camada Fisica (PPDU]). Em outras palavras empaco-
tar o quadro recebido da camada [MAC no quadro da camada [PHY] para ser transmitido

e desempacotar em sentido reverso.

O padrao [WBANI define trés variantes para a camada fisica: Banda Estreita (NBJ),
NB-PHY; Banda Ultra larga (UWDBI), UWB-PHY; e Comunicagoes dentro do Corpo Hu-
mano (HBC), HBC-PHY. A escolha de qual delas utilizar depende da aplicacao alvo, por
exemplo: se é uma aplicacao médica ou nao, e também se a comunicacao é dentro, sobre
ou fora do corpo. No padrao se especificam as faixas de frequéncias, larguras de banda,

tipo de modulacao e estrutura dos quadros.

O NB-PHY utiliza técnicas de modulacao diferencial: [DBPSK], e [DSPSK],
exceto na banda para Servigo de Telemetria Médica Sem Fio (WMTY), na faixa de 420-
450 MHz, que usa a modulacao Para NB-PHY se tém definidas sete faixas de
frequéncias diferentes [I5]. Entre elas a faixa 2360-2400 MHz foi atribuida exclusivamente
para uso em dispositivos médicos. Esta faixa permite suportar aplicacoes que demandam
alta taxa de dados e também foi uma tentativa de diminuir a interferéncia resultante da
coexisténcia tecnologica na banda [SM [34]. Na Tabela 2.3 se mostram as bandas de
frequéncias e tipos de modulac¢ao de NB-PHY segundo o padrao [WBANl Um dispositivo
compativel com NB-PHY deve ser capaz de suportar transmissao e recepcao em pelo

menos em uma dessas bandas de frequéncias.

Tabela 2.3: Bandas de frequéncias e tipos de modulagao para NB-PHY [15].

Banda Frequéncia Ezrlngl?ia Modulacao
MICS 402-405 MHz 300 kiz | =/M-DDSK (M2, 4, 8)

WAMTY (Japao) 420-450 MHz 320 kHz GMSK (M—2)
WMTS (Europa) 863-870 Mz 400 kliz | n/M-DPSK (M=2, 4, 8)
ISM (BUA, Austrélia, | g9 690\, 400 kHz | 7/M-DPSK (M=2, 4, 8)

Nova Zelandia)

ISM (Japao) 050-958 MIIz 100 klz | n/M-DPSK (M=2, 4, 8)
NB-PHY 9360-2400 Mz | 1MHz | n/M-DPSK (M-2, 4, 8)
ISM (worldwide) | 2400-2483.5 MHz | 1 MHz | n/M-DPSK (M=2, 4, 8)
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Na NB-PHY, o[PSDUl é anexado a um preambulo de camada fisica (PLCH Preamble)
e um cabegalho de camada fisica (PLCPH Header) para criar a[PPDU] como se ilustra na
Figura [2.5] O preambulo do Protocolo de Convergéncia da Camada Fisica (PLCP) ¢ o
primeiro componente da[PPDUle ¢ usado para auxiliar o receptor durante a sincronizacao

temporal e a recuperacao do deslocamento da portadora.

O cabecalho [PLCP] é o segundo componente principal da [PPDUl Este campo trans-
mite as informacoes necessarias sobre os parametros [PHY] para auxiliar na decodificacao
da[PSDU no receptor. Contém os campos: RATE, LENGTH, BURST MODE, SCRAM-
BLER SEED, bits reservados, uma Sequéncia de Verificagdo de Cabegalho (HCS)) e bits
de paridade para corregao de erros. O cabecalho [PLCPl deve ser transmitido usando

a taxa de dados de cabecalho especificada na faixa de frequéncia em operagao.

Taxa |Reservado | Longitude | Reservado MOFIO de Scrambler
Rajada
Cabecalho HCS IPailt‘isdgt% g;utl’g Carga Util MAC sl
&
Preambulo PLPC Cabecalho PLCP PSDU

Ordem de Transmissdo

Figura 2.5: Estrutura da unidade de dados da camada fisica NB-PHY [15].

A especificacao da camada UWB-PHY foi projetada para oferecer um desempenho
robusto para as[WBANE e fornecer um grande escopo para oportunidades de implementa-
¢ao de alto desempenho, robustez, baixa complexidade e operagao em baixa poténcia. O
interesse em UWB-PHY reside no fato de que os niveis de poténcia do sinal estao na or-
dem daqueles usados na banda para servigo de comunicac¢ao de implante médico (MICS),
portanto, fornece niveis seguros de energia para o corpo humano e baixa interferéncia em

outros dispositivos.

Existem dois tipos diferentes de tecnologias[UWB]l utilizadas pelo padrao: por impulsos
de radio (IR-UWB) e modulacao de frequéncia (FM-UWB). Em ambas as tecnologias, o
[PLCP constroéi a unidade de dados de protocolo de camada PHY (PPDU]) concatenando
o cabegalho de sincronizagao ([SHRI), o cabegalho de camada fisica (PHRI) e a unidade de
dados de servigo de camada fisica (PSDUI), segundo se mostra na Figura
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SHR PHR PSDU

Ordem de transmissdo

Figura 2.6: Estrutura da unidade de dados da camada fisica UWB-PHY [15].

O campo é dividido em duas partes. A primeira parte é o preambulo, destinado &
sincronizagao temporal, deteccao de pacotes e recuperagao de deslocamento de frequéncia
da portadora. A segunda parte é o delimitador de inicio de quadro (SEDI). O campo
[PHRI contém informacoes sobre a taxa de dados do[PSDU], comprimento do quadro MAC],
formato do pulso, modo burst, HARQ e a semente do embaralhamento. Essas informacoes
sao usadas pelo receptor para decodificar a

O UWB-PHY opera em duas bandas de frequéncia: banda baixa e banda alta. Cada
banda é dividida em canais, todos eles caracterizados por uma largura de banda de 499,2
MHz. A banda baixa consiste em apenas 3 canais (1-3). O canal 2 tem uma frequéncia
central de 3993,6 MHz e é considerado um canal obrigatério. A banda alta consiste em
oito canais (4-11) onde o canal 7 com uma frequéncia central de 7987,2 MHz ¢ considerado

um canal obrigatorio.

A camada fisica HBC-PHY usa a tecnologia de Comunicagao de Campo Elétrico,
FElectric Field Communication (EEC). Espera-se que ela tenha uma ampla gama de
aplicagoes, como controle de entrada de salas, seguranca de escritorio, assisténcia médica,

logistica, servigos pessoais avangados e entretenimento.

O pacote [HBC| mostrado na Figura 2.7, é composto pelo preambulo [PLCP] o deli-
mitador de inicio de quadro (SEDI), o cabegalho [PLCP| e a carga (PSDUI). No [PLCP]
uma sequéncia de preambulo é transmitida quatro vezes para conseguir a sincroniza¢ao
de pacotes. O campo SFD/RI é usado como delimitador de inicio de quadro (SED]) para
o pacote nao-burst ou ¢ usado como um indicador de taxa (RI)) para o pacote burst (ra-
jada). O cabecalho do [PLCP] contém informagoes sobre taxa de dados, informagoes do
sinal piloto, um sinalizador do modo rajada, comprimento do quadro [MAC] e um campo

CRCES. Um dispositivo compativel deve ser capaz de suportar transmissao e recep¢ao na

faixa de 21 MHz.
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Taxa de Dado Sinal Piloto Reservado IIV{Iacj’:ga oo | seed ——
e E i R R
-
T Jho d
Cabecalho PLCP QS:ldiIo }?M((]“ CRCS

Cabacalho

Preambulo PLCP SFD/RI PLCP

Ordem de Transmissdo

Figura 2.7: Estrutura da unidade de dados da camada fisica HBC-PHY [15].

2.3.2 Camada MAC

A camada [MAC tem como principais funcoes: controle de acesso ao meio, agendamento
da transmissao, empacotamento dos dados e delimitacao de quadros, manipulacao de
erros e gerenciamento de energia. Com essas fungoes se enfrentam aspectos como: (1)
colisao de quadros, que ocorre quando mais de um quadro é transmitido ao mesmo tempo,
ocorrendo assim perdas de quadros por colisao, e aumentando o consumo de energia com
as retransmissoes desses quadros perdidos; (2) escuta ociosa (idle listening), que ocorre
quando um noé escuta um canal ocioso para receber dados; (3) sobre escuta (over hearing),
que ocorre quando um no escuta o canal para receber quadros que sao destinados a outros

nos, os quais contribuem ao gasto de energia dos nos [44].

Na camada [MAC] definida no padrao IEEE 802.15.6 para as redes [WBAN], o canal
inteiro é dividido em periodos de beacon, ou superquadros, para alocacao de recursos. O
n6 coordenador é o responsavel por escolher os periodos de beacon de igual comprimento

para delimitar os superquadros e habilitar a sincronizacao de dispositivos e associacao de

rede [15].

De acordo com o padrao IEEE 802.15.16, o quadro [MAC]ilustrado na Figura [2.8] con-
siste em um cabecalho de tamanho fixo, um corpo de quadro de comprimento
variavel e um campo de comprimento fixo. O cabecalho [MAC| contém as informagoes
de controle do quadro, como versao do protocolo, politica de reconhecimento, nivel de se-
guranca, retransmissao, entre outras. Além disso, o cabegalho informa o endereco [MAC]
do destinatario, endereco do remetente e identificador da[BANl O corpo do quadro
[MAC] possui dois campos opcionais para fins de seguranca, o Numero de Sequéncia de
Seguranga de Baixa Ordem e o Codigo de Integridade de Mensagem (MIC]) e a carga ttil.
O campo utiliza verificagdo de redundancia ciclica (CRC) de 16 bits para detecgao
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de erro.
Cabecalho Carga Util
MAC FCS
Controle de Destino Origem BAN E S.\Imr}e-rg d; Carga Util MIC E
Quadro D D D : gtellgllel.lrl;:l?:a © Quadro :

Figura 2.8: Formato do quadro [MAC] [15].

No padrao descrevem-se trés modos para o acesso, coordenados pelo n6é coordenador:
(1) modo beacon com limites de superquadro, beacon mode with superframe boundaries;
(2) modo sem beacon com limites de superquadro, non-beacon mode with superframe
boundaries; (3) modo sem beacon e sem limites de superquadro, non-beacon mode without

superframe boundaries.

No modo beacon com limites de superquadro, o né coordenador envia beacons em
cada periodo de beacon a menos que seja proibido por restricoes na banda [MICS ou
em superquadros inativos. Também o né coordenador deve organizar as fases de acesso
aplicaveis em cada periodo ativo (superquadro). Essas fases de acesso sdo: Fase de Acesso
Exclusivo (EAT), Fase de Acesso Aleatério (RAP), Fase de Acesso Gerenciado (MAD)) e

uma Fase de Acesso com Contengao (CAD).

Na Figura [2.9] se pode observar a distribuigao dessas fases em um superquadro. Nos
intervalos de alocacao de [EAP] [RAP] e [CAP] um n6 pode obter e iniciar transacoes de
quadros [MAC, usando o acesso ao canal baseado nos protocolos ALOHA ou Carrier
Sense Multiple Access/Collision Avoidance . No [MAP| o né coordenador

deve organizar os intervalos de alocagao e agendar as transmissoes [15].

B | | | | B
| EAP1 | RAP1 ‘ MAP ‘EAPZ%eRAPz ‘ MAP | ‘ CAP

Superquadro (periodo de beacon) |

Figura 2.9: Superquadro [MAC| em modo beacon com limites de superquadro [47].

No modo sem beacon com limites de superquadro, o n6é coordenador nao transmite
beacons e & forcado a usar apenas um periodo de acesso [MAP] durante todo o superquadro.
No modo sem beacon e sem limites de superquadro, o coordenador s6 fornece intervalos

de alocagao nao programados. Um n6 pode tratar qualquer intervalo de tempo como uma

porcao de[EAPI ou[RAPI e empregar acesso aleatério baseado em [CSMA para obter
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acesso com contengao, o que significa que cada nd deve estabelecer seu proprio horario

independentemente.

2.4 Desafios em WBAN

Na revisao bibliografica, foram identificados vérios desafios a enfrentar no projeto e desen-
volvimento das[WBANk. Estes estao estritamente associados as caracteristicas especificas
de (WBAN] Alguns desses desafios correspondem a uma camada especifica (PHY] [MAC]
Network (NETI) e outros podem ser abordados em mais de uma camada. Porém, como
no padrao s6 se definem as funcionalidades das camadas [PHY] e MAC| deixando
de lado a camada de rede (NET), existe mais liberdade para atingir esses desafios na hora
de implementar os protocolos de roteamento. Entre os principais desafios identificados na

literatura estao:

e Eficiéncia energética. Quando se fala de eficiéncia energética, se refere tanto ao
consumo de energia local dos noés, quanto a vida ttil total da rede. Estes sao de
grande importancia em [WBAN| j4 que considera cenérios onde vao existir sensores
biomédicos implantados, nos quais nao é possivel substituir frequentemente a fonte

de energia.

e Recursos limitados. As[WBANE, além da fonte de energia, também tém outros
recursos limitados. Por exemplo, pouca capacidade de computacao, capacidade de

armazenamento limitada e pequena largura de banda.

e Qualidade de servico. Para garantir deve-se cumprir com valores estabele-
cidos de parametros como: jitter, laténcia, perda de pacotes e taxa de transferéncia,
segundo diferentes tipos de dados. Em [WBAN] garantir [QoS| é muito importante,
pois os dados a transmitir sao sinais vitais do corpo humano, que podem estar sendo

utilizados para fins médicos.

e Absorcao de radiacao e superaquecimento. O aumento da temperatura afeta
os Orgaos sensiveis ao calor do corpo humano, provocando uma alteragao na funcio-
nalidade do 6rgao ou danificando alguns tecidos do corpo humano [46]. No cenéario
das WBANI| as duas fontes de aumento de temperatura de um né6 sao: a absor-
¢ao de radiacao de antena e consumo de energia dos circuitos do né. Para atingir

a absor¢ao de radiagao, ¢ imprescindivel utilizar baixas poténcias de transmissao
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e o aumento de temperatura dos nés por consumo energético pode ser controlado

evitando periodos longos de operacao dos nos.

e Perdas do caminho. A perda do caminho (Path Loss) é uma medida da diminui-
¢ao na densidade de poténcia de uma onda eletromagnética a medida que se propaga
através do meio sem fio. Em a comunicacao sem fio entre os nés sensores
implantados é através do corpo humano, onde o expoente de perda de caminho é

variavel e consideravelmente alto em comparagao com o espago livre.

e Particionamento topolégico. Em [WBAN| um problema tipico a enfrentar é a
desconexao de enlaces por causa dos movimentos corporais e transmissoes de curto
alcance, o qual pode provocar o particionamento da topologia de rede. Por isso, é

importante que os protocolos de roteamento considerem as mudancas topologicas.

e Topologia de rede. Embora o padrao[WBAN]sugira o uso de topologia em estrela,
outras topologias de rede poderiam ser usadas para [WBAN] devido & restricao de
energia, movimentos posturais do corpo, natureza heterogénea dos sensores e alcance

de transmissao curto.

e Ambiente heterogéneo. Em[WBAN| para detectar e monitorar os diferentes para-
metros de satde dos seres humanos sao necessarios diferentes tipos de noés sensores,
os quais podem diferir em computacao, capacidade de armazenamento, consumo
de energia e com diferentes taxas de amostragem. Essa natureza heterogénea das

WBANE impdée mais alguns desafios principalmente para dar suporte a[QoS|

e Seguranca e privacidade. Em a seguranca é uns dos aspectos cruciais,
pois trata-se de uma tecnologia que pode lidar com o risco de vida das pessoas,
em alguns casos. Porém ¢ impossivel aplicar técnicas convencionais de seguranga e
privacidade devido a baixa disponibilidade de energia e pouca capacidade de com-
putacao. Por isso, torna-se um desafio garantir privacidade e seguranca dos dados
do paciente ao projetar uma[WBANl Como foi supracitado, no padrao (WBAN] este

aspecto é abordado.

e Limitacao do numero de saltos. No padrao IEEE 802.15.6, é permitida uma
comunicagao de no méximo dois saltos. Devido ao particionamento topologico as-
sociado ao movimento do corpo e as baixas poténcias de transmissao, um algoritmo

de roteamento deve ser capaz de encontrar rotas alternativas de ate dois saltos.
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2.5 Aquecimento dos nés em WBAN]

Para evitar o aquecimento dos nos, é necessario conhecer a variacao de temperatura que
eles experimentam. Dado que em [WBAN| os nés tém tamanho pequeno e devem ser o
mais simples possivel, considera-se que os nés nao contam com um sensor para medir a
temperatura. Nos trabalhos apresentados em [45] e [46], é realizada uma estimacao da
temperatura observando as atividades do n6. Entao, a forma em que um protocolo de
roteamento opera tem um efeito direto sobre as atividades do no, que por sua vez afeta a

temperatura.

As principais fontes que contribuem para o aquecimento dos nés em [WBANE sao a
dissipagao de energia pelo circuito do nd sensor e a radiagao da antena. A dissipagao
de energia do circuito aumenta a temperatura dependendo da tecnologia e arquitetura
de implementacao do n6é WBANL Sendo a densidade de dissipagao de energia, a energia

consumida (Pc) pelo circuito do n6 dividida pelo volume do né [46].

Para analisar os efeitos da radiagao da antena no tecido, se considera a Taxa de
Absor¢ao Especifica, Specific Absorption Rate (SARI). Esta registra a taxa na qual a
energia de radiacao é absorvida pelo tecido por unidade de peso. A relacao entre radiagao
e [SAR] ¢ dada pela Equacao 2.11 Sendo E é o campo elétrico induzido no tecido, o é
a condutividade elétrica do tecido ao redor do né e p é a densidade do tecido onde foi

implantado o n6 sensor.

o|Ef
p

SAR = (W/kg) (2.1)

Assumindo que o no6 sensor tem uma antena dipolo curta de comprimento dl, a corrente
de acionamento I é uniforme e varia sinusoidalmente com o tempo. O tecido ao redor do n6
é homogéneo, sem bordas afiadas e superficies dsperas. Entao, o espago ao redor da antena
é dividido no campo proximo e no campo distante. A regiao do espaco imediatamente ao
redor da antena é conhecida como o campo proximo. O limite entre o campo préximo e o
campo distante é definido na distancia R = (\/27), sendo A é o comprimento de onda de

[RE] para comunicacao sem fio. A [SARIno campo proximo e distante é determinada pelas
Equacoes 2.2] e [2.3] respectivamente.

O W Idlsinfe=f (1 || 2
SARNFp = =+ = 2.2
N Vo? 1 et ( A R (22)
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o ( a? + 3 Idl>2 sin?fe 2R (2.3)

e = \Varanim) — B

Na equagao, R ¢é a distancia entre a fonte de radiagdo e o ponto de observacao, u é

a permeabilidade, € é a permissividade relativa do tecido, w é a frequéncia angular, e é
o numero de Euler, # ¢ o angulo entre o ponto de observagao e o plano x —y e v é a
constante de propagacao, sendo v = a + j e pode ser calculada mediante as Equacoes
24 e Considerando que o volume de controle é bidimensional e localizado no plano
x —y e perpendicular & antena dipolo, entao se pode assumir com seguranca que o padrao

de radiagao ¢ omnidirecional no plano 2D e sinf = 1 [45], [46].
e o\2 :
a=w /> 1+ (—) — 1| (Neper/m) (2.4)
€

)
1
f=uw % < 1+ (i)Q + 1) (rad/m) (2.5)

Tanto a radiagao no campo proximo quanto no distante contribuem para o aqueci-
mento do tecido pela absor¢ao da radiacao, entao o total é a soma de SARNFp e
SARpr. O padrao da Comissdo Federal de Comunicagoes (ECC) dos Estados Unidos
define que o limite superior da taxa de absor¢do especifica (SARI) para exposi¢oes ao
campo eletromagnético proximo é de 1,6 W/kg para qualquer tecido com média de um
grama. Enquanto a Comissao Internacional de Protegao contra Radiagao Nao-Ionizante

(ICNIRP) define o limite superior de 2,0 W /kg para 10 g de tecido [36].

O calor gerado pela radiacao da antena pode ser calculado a partir do[SARL O traba-
lho apresentado em [20] traduz os valores de em aumento de temperatura, e expoe
que os valores maximos de possivel aumento de temperatura na cabeca humana e no cé-
rebro sao 0,31°C e 0,13°C para o padrao [ECC e 0,60°C e 0,25°C para o padrao [CNIRP],
respectivamente. O estudo realizado em [17] também indica que um aumento de tempera-
tura de 0,1°C é alto o suficiente para desencadear intensas respostas termorreguladoras do
corpo humano. Por isso, o aumento de temperatura é o fator mais importante no projeto

de um protocolo de roteamento para WBAN.

Em [40], o aumento da temperatura é calculado usando a equagao de transferéncia
de bio-calor de Pennes apresentada na Equacao , sendo p ¢ a densidade do tecido, C,

é o calor especifico do tecido, K é a condutividade térmica do tecido, b é a constante de
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perfusao do sangue e T, é a temperatura do sangue. Nessa equacao o termo %—:tp indica o
aumento da temperatura no volume de controle, K 572 T indica o calor acumulado pelo
tecido, b (T — Ty) representa o calor transmitido devido & conducao e perfusao do sangue,
pSAR é o calor gerado pela radiagao da antena, P, indica o calor devido a dissipacao de

poténcia do n6 e @), o calor gerado pelo metabolismo.

pCp%—f =K<*T —b(T —Ty) + pSAR + P. + Q,, (2.6)

Em [45] e [46] se utiliza o0 método numeérico para discretizar a forma diferencial
da equagao de Pennes em tempo e espago. Para resolver o problema da discretizagao, o
espaco € dividido em pequenas grades e cada uma é marcada com um par de coordenadas
(1,7). A dita forma discretizada se apresenta na Equagao , o termo T™" (i,7) ¢ a
temperatura da grade (7, j) no tempo m + 1, §; é um intervalo de tempo discretizado e &
é o passo espacial discretizado, ou seja, o tamanho da grade. Dessa forma, a Equacao

permite estimar a temperatura de cada ponto em cada instante de tempo, em funcao da

temperatura do instante de tempo anterior.

5b 48K 5 5. 5
T (i) = |1 — — — = | T (i,§) + —SAR+ —T) + — P+
&.9) rolarerz KU pCp " G, (2.7)
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Uma vez conhecidas as propriedades dielétricas e térmicas dos tecidos, do fluxo san-
guineo e a poténcia absorvida pelo tecido, a equagao de Pennes pode ser utilizada para
modelar o aumento de temperatura e conhecer se os efeitos do calor causariam danos aos

tecidos circundantes.



Capitulo 3

Trabalhos Relacionados

Aspectos relativos ao roteamento em [WBANInao estao definidos no padrao IEEE 802.15.6.
Deixando o caminho livre para os pesquisadores focarem em desenvolver varios protocolos
especificos para [WBAN| tentando sempre atingir um ou varios dos desafios identificados
em WBAN|l Como resultado se tem obtido um ntmero consideravel de protocolos que
foram inicialmente classificados em cinco tipos, de acordo com seus objetivos e estao estri-
tamente relacionados com os desafios de [33], [12]. Estes grupos sao categorizados
como: protocolos de roteamento baseados em cluster, baseados em baseados em mo-
vimentos corporais, baseados na temperatura e protocolos cross-layer. Neste capitulo se
apresenta uma abordagem de cada uma destas categorias e de cada uma delas se expoem

os protocolos, que apds analise da bibliografia se consideram como mais relevantes para

as (WBANE.

3.1 Protocolos Baseados em cluster

Os protocolos de roteamento baseados em cluster sao protocolos que tentam agrupar os
nos da rede em cluster e atribuir a um no, chamado Cabega de Cluster (CHJ), a missao de
encaminhar dados de seus sensores de cluster, para o né coordenador. Esta transmissao
pode ser direta desde o n6 até o n6 coordenador ou através de outros nos [CH| Estes
protocolos visam minimizar o nimero de transmissoes diretas de nés sensores para o no
coordenador. No entanto, a sobrecarga de saltos e atrasos exigidos para a selecao de

clusters sao as principais desvantagens desses protocolos.

O protocolo AnyBody foi apresentado em [48] como um protocolo de auto-organizagao
em que os sensores ligados a uma pessoa sao agrupados em clusters. Esse processo é

executado em cinco etapas. Primeiro, um né descobre com quais nés pode-se comunicar
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diretamente, trocando mensagens HELLO (etapa 1). Entao, com base nessas informagoes,
é calculado o parametro densidade como a razao entre o ntimero de enlaces e o nimero
de no6s dentro da vizinhanga a dois saltos (2-hops). Logo depois, cada né envia uma
mensagem hello3 contendo sua densidade e recebe a densidade de seus vizinhos. Baseado
nessa densidade, os nos sao agrupados em clusters (etapa 2) e é selecionado um para
cada cluster (etapa 3). A seguir, os clusters sao entao interconectados (etapa 4) e os

caminhos de roteamento sao configurados em dire¢do ao n6 coordenador (etapa 5).

O protocolo Hybrid Indirect Transmissions (HIT) proposto em [11] foi desenhado
para coletar dados em redes de micro sensores sem fio. Este protocolo é baseado em uma
arquitetura hibrida que consiste em um ou mais clusters, e cada um baseado em multiplas
transmissoes indiretas de multiplos saltos. Foi desenhado para minimizar o consumo de
energia e o atraso da rede, e para lograr isso sao usadas transmissoes miiltiplas tanto
na comunicacao entre clusters quanto intra-clusters. Isso é possivel porque cada sensor

utiliza acesso ao meio por divisao de tempo (TDMAI).

O protocolo [HIT] consiste nas seguintes fases: (1) eleigao de cabegas de cluster: um
ou mais sdo eleitos; (2) antncio dos cabegas de clusters: os transmitem seu
status por toda a rede para formar um ou mais clusters; (3) cluster setup: s@ao formados
os clusters e os relacionamentos upstream e downstream de cada cluster, pois varias rotas
sdo descobertas dentro de cada cluster, desde os nos sensores até o [CHE (4) determinagao
do conjunto de bloqueio: cada né calcula seu conjunto de bloqueio, que é uma lista de nos
que nao podem se comunicar ao mesmo tempo com esse no; (5) configuragao da rota: os
nos sensores dentro de um cluster formam rotas de varios saltos até o [CH (6) criacao de
cronograma [TDMA} um cronograma de [TDMA] é calculado para permitir transmissoes
multiplas; (7) transmissao de dados: é uma fase de estado estacionério longo em que os

dados detectados sao enviados para o né coordenador.

De forma geral os protocolos baseados em cluster estao focados principalmente em
melhorar a eficiéncia energética da rede, pois tentam minimizar o niimero de transmissoes
diretas de nos sensores para o n6é coordenador. Por outro lado, nao prestam atencao aos
outros desafios de Por isso se considera que estes protocolos nao sao os mais
convenientes para ser utilizados nas WWBAN|l Também as andlises de desempenho desses

protocolos, nas propostas dos seus autores, sao feitas comparando com outros protocolos
nao projetados para [WBANI como [LEACHI [19] ¢ PEGASIS] [29].
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3.2 Protocolos Baseados em Qualidade de Servico

Os protocolos baseados em fornecem principalmente modulos separados para dife-
rentes métricas de que operam de maneira coordenada. Assim, eles fornecem maior
confiabilidade, menor atraso fim-a-fim e maior taxa de entrega de pacotes. Esses proto-
colos sofrem principalmente de alta complexidade devido aos varios modulos e diferentes

métricas de que possuem e operam simultaneamente.

Um exemplo é o protocolo Thermal-Aware QoS Routing Protocol proposto
em [3I]. Este é um protocolo de encaminhamento baseado em consciente da tempera-
tura, que permite ao sistema alcangar a[QoS|desejada em termos de atraso e confiabilidade
para diversos tipos de trafego, ao mesmo tempo que evita o aquecimento dos nés. Com o
fim de fornecer para diversos tipos de trafego, considerando atraso e confiabilidade
como métricas de [QoS| se classifica o trafego em quatro tipos: critico (Critical Traffic),
com restrigao de atraso (Delay Constrained Traffic), com restrigao de confiabilidade (Re-

liability Constrained Traffic) e regular (Regular Traffic).

Este protocolo utiliza uma abordagem completamente modular para lidar com o tra-
fego de acordo com suas respectivas demandas de com o menor aumento de tempe-
ratura. Para isso, tem um modulo de atraso, um de confiabilidade e um de temperatura.
Também conta com um classificador de pacotes com reconhecimento de que classifica
o pacote de acordo com suas demandas de e o0 envia para o respectivo modulo para o
processamento. O modulo de temperatura lida com os pacotes regulares (sem restrigoes
de atraso e confiabilidade) e garante que o pacote alcance o coordenador através de uma
rota de temperatura mais baixa. Os outros tipos de pacotes sao processados pelo modulo

correspondente de acordo com suas demandas de

O protocolo Data-centric Multi-objective QQoS-aware Routing proposto em
[40] foi apresentado como o primeiro desenho completo de um protocolo de roteamento
multi-objetivo centrado em para [WBANl Reduz o custo de energia e o overhead
de operacao do protocolo, melhorando o desempenho da rede. Esta baseado em uma
arquitetura modular e utiliza localizagoes geograficas para implementar o roteamento
localizado. Realiza o encaminhamento com reconhecimento de[QoS|fim-a-fim com decisoes
locais em cada no6 intermediario sem descoberta e manutencao de caminho fim-a-fim. Essa
propriedade é importante para a escalabilidade de redes de sensores, auto-adaptabilidade
a dinamica de rede e adequacao a varias classes de fluxos de trafego. Em DMQoS, os

pacotes de dados sdao divididos em quatro classes: pacotes de dados ordinarios (OP)),
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pacotes de dados controlados por confiabilidade (RP]), pacotes de dados controlados por
atraso (DP)) e pacotes de dados criticos (CD)).

A arquitetura de roteamento do estd constituida por cinco moédulos: (1)
classificador de pacote dinamico, recebe os pacotes de dados e os classifica em uma das
quatro categorias supracitadas e logo sao encaminhados para seus respectivos modulos;
(2) modulo de encaminhamento geografico com reconhecimento de energia, decide o no
do proximo salto com menor distancia e energia residual relativamente alta usando a
Otimizacao Lexicografica (LOI) multi-objetivo; (3) médulo de controle de confiabilidade,
determina o proximo salto com maior confiabilidade; (4) O mo6dulo de controle de atraso,
localiza o proximo salto com menos atraso; (5) O modulo de enfileiramento baseado em
[QoS], é responsavel por encaminhar o pacote de dados recebido com base nas prioridades
atribuidas. Baseado nessa arquitetura, os nos sensores enviam os dados detectados para

o n6 coordenador.

O protocolo Energy-aware Peering Routing (EPR]) proposto em [22] ¢ um protocolo
que embora esteja dentro da classificagdo dos baseados em [QoS], também foi projetado
com o fim de melhorar a confiabilidade e reduzir o trafego de rede e o consumo de energia.
Nesta proposta, os autores propoem uma nova arquitetura de rede [WBAN] para ambientes
hospitalares internos e um novo mecanismo de descoberta de pares com construcao de
tabelas de roteamento que ajuda a reduzir a carga de trafego de rede, o consumo de

energia e melhora a confiabilidade, com base em abordagens centralizadas e distribuidas.

Nesta proposta, na hora de encaminhar os dados, para selecionar o n6é do préximo salto
considerando os requisitos de dos dados, ¢ usado o protocolo de roteamento DMQoS.
Como diferencial incluem-se trés novos aspectos: (1) Troca de mensagens HELLO, esta
mensagem entre outras informagoes contém a energia residual e distancia desde o no
emissor até o destino; (2) Tabela de vizinhos, onde cada n6 tem a informacao referente a
cada um dos seus vizinhos; (3) Tabela de rota, ja que como na tabela de vizinhos podem
existir varios registros para uma mesma entrada, é considerado um novo algoritmo de
construcao de tabela de roteamento para filtrar a tabela de vizinhos e escolher apenas a

entrada com o menor custo de comunicagao.

O protocolo QoS-aware Peering Routing protocol for Delay sensitive data (QPRD])
proposto em [23] tenta melhorar o citado [EPR] e tem como principal objetivo diminuir o

atraso fim-a-fim, classificando os pacotes de dados dos pacientes em duas categorias: Pa-

cotes Ordinérios ((OP)) e Pacotes Sensiveis ao Atraso (DSP)). [QPRD] diferente de[DMQoS],

tem a arquitetura de encaminhamento dividida em sete modulos: (1) receptor [MAC] re-
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cebe os pacotes de dados dos outros nos; (2) classificador de pacote, classifica os pacotes
recebidos como pacotes HELLO ou pacotes de dados; (3) médulo de atraso, monitora os
diferentes tipos de atrasos e encaminha os resultados para a camada de rede para desco-
brir o atraso do no; (4) moédulo de protocolo hello, é o responsavel por enviar e receber os
pacotes HELLO; (5) modulo de servigo de encaminhamento, recebe os pacotes de dados
das camadas superiores e o classificador de pacotes, os categoriza como [OP] ou e
escolhe o melhor caminho para cada categoria; (6) modulo de filas com reconhecimento
de QoS, encaminha os pacotes de dados recebidos para sua fila correspondente; (7) trans-

missor [MAC| armazena os pacotes de dados e os pacotes Hello recebidos em uma fila em

modo [FCES| e os transmite usando [CSMA

Outro protocolo projetado para melhorar o [EPR] ¢ o protocolo QoS aware Peering
Routing protocol for Reliability sensitive data proposto em [24]. Particularmente
este foca-se em melhorar a confiabilidade fim-a-fim, para satisfazer a necessidade dos dados
sensiveis a confiabilidade. Para isso se classificam os dados como Pacotes Ordinarios (OP))
e Pacotes Sensiveis a Confiabilidade (RSP)). A arquitetura de encaminhamento ¢ a mesma
que a de[QPRD] com a diferenga de que o modulo de atraso é substituido por um modulo
de confiabilidade, o qual é responsavel por monitorar e calcular a confiabilidade do enlace

entre dois nos.

O protocolo é um dos mais conhecidos dos protocolos cientes de [QoS| porque
pode diminuir o atraso para informacoes sensiveis temporalmente e, da mesma forma,
pode fornecer roteamento confiavel quando necesséario. Porém, os protocolos [EPR],
e tém menos consumo de energia quando comparados com outros protocolos de
seu tipo. Apesar disso, esses protocolos nao apresentam solugoes eficientes para lidar com

a mobilidade do corpo.

3.3 Protocolos Baseados em Movimentos Corporais

Caracteristicas de [WBAN| como baixas poténcias de transmissao para evitar o aqueci-
mento dos tecidos e poupar energia, unido aos movimentos do corpo humano, criam um
cenario onde pode acontecer perdas dos enlaces e mudancas temporais na topologia da
rede. Os protocolos baseados em movimentos corporais tentam enfrentar esse problema
de particionamento topologico ou desconexao dos enlaces, causado pelo movimento corpo-
ral. Em [5] sdo abordados 6 protocolos projetados com este fim, deles os dois com melhor

desempenho nos cenarios WBANE sao o protocolo de roteamento oportunista (Opportu-
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nistic routing) proposto em [30] e o protocolo Energy Efficient Thermal and Power Aware
Routing (ETPA]) apresentado em [32).

O protocolo de roteamento oportunista foi projetado para aumentar a vida 1til da
rede a partir do movimento das partes do corpo. Nas [WBANE, o n6 coordenador é o
dispositivo de maior consumo energético, por isso os autores indicam que seja alocado em
uma parte do corpo de forma nao invasiva, permitindo que a bateria possa ser trocada
facilmente. Neste protocolo, se propoe um modelo de rede, no qual o né6 coordenador
é alocado no pulso. Outra vantagem dessa alocacao do né coordenador é evitar altas
atenuacoes do sinal de RE, que em algumas direcoes seriam totalmente mascaradas pelo
corpo. Por outra parte o n6 sensor esta localizado no toérax e envia periodicamente dados
do corpo para uma rede externa através do nd coordenador. Também se propoe usar
um noé retransmissor ao lado da cintura, de forma que nessa posicao tenha linha de visao

(LOS) com o sensor de térax e o né coordenador.

Quando o no6 sensor deseja enviar um pacote de dados ao coordenador, em primeiro
lugar, envia um sinal (Request To Send). Este é enviado com um nivel de poténcia
que apenas nos na linha de visao podem receber. Se o n6 da mao (coordenador) estiver
na posicao [LOS], ele envia um sinal [ACK] de volta ao né sensor dentro de um intervalo
de tempo limite especificado. Entao, o nd sensor envia seu pacote diretamente para o
coordenador. No entanto, se nao existe [LOS] o n6 coordenador nao recebe o sinal [RTS e,
subsequentemente, o n6 sensor nao recebera um sinal [ACK| do coordenador no intervalo
de tempo limite. Depois que o tempo limite é passado, o né sensor envia um sinal de

ativagao para o noé retransmissor que s6 tem o receptor ligado.

Quando o no retransmissor estiver pronto, ele envia um sinal para o né sensor e o no
coordenador para iniciar a comunicacao e, em seguida, retransmite os dados do sensor no
peito para o n6 coordenador alocado na mao. No final da comunicacao, o n6é coordenador
enviard uma confirmagao de recebimento (RACK]) para o n6 sensor. Se nenhum [RACK]
for recebido, o procedimento acima sera repetido até que ocorra uma comunicagao com
sucesso. Nesse esquema, se assume que os tempos de ligagao com o coordenador e de
envio de pacotes sao muito menores do que os movimentos da mao, portanto, as variagoes
do canal nao sao consideraveis. Este protocolo tem o consumo energético mais baixo

comparado com os de seu tipo.

O protocolo [ETPA] apresentado em [32] foi desenhado principalmente com o fim de
evitar superaquecimento dos noés. Este protocolo alcanca o maior indice de entrega de

pacotes em compara¢ao com os outros da mesma classificacao. Embora considere os ni-



3.4 Protocolos Baseados na Temperatura 30

veis de energia e a temperatura dos nos no calculo da fungao de custo, é uma abordagem
baseada no movimento do corpo humano, ja que é baseado no esquema de roteamento
definido no protocolo PRPLC| apresentado em [38]. Nesse trabalho o impacto da mobili-
dade da postura humana no particionamento da rede, se considera a partir do Fator de
Verossimilhanga do Enlace (LLE]), o qual informa sobre a probabilidade de conexao entre
dois nés por um intervalo de tempo discreto “t”. Dessa forma a filosofia de roteamento é

de natureza probabilistica.

A proposta considera uma com sete nos colocados no corpo (dois nds nas
coxas, dois nos tornozelos, dois na parte superior dos bragos e um na cintura). Para
evitar a escuta ociosa e diminuir a interferéncia, os quadros sao divididos em intervalos de
tempo usando um esquema Time Division Multiple Access (TDMA]). Durante cada ciclo,
todos os nés transmitem, em seu intervalo de tempo alocado, uma mensagem HELLO
para todos os seus vizinhos contendo a temperatura e a energia residual dele. Entao, cada
no calcula a energia recebida dos noés vizinhos, e utiliza essa temperatura, energia residual
e transmissao de energia do no para calcular a funcao de custo. Quando um né precisa
enviar um pacote, ele procura por uma rota eficiente com custo minimo. Se encontra nos
com uma rota eficiente, ele encaminha o pacote, caso contrario, ele armazena o pacote
em um buffer. Caso nao encontre uma rota antes de percorrer um tempo igual a duragao
de dois quadros, ou seja dois ciclos [TDMA] o pacote armazenado no buffer é descartado.
Para diminuir o atraso, cada pacote s6 pode passar por um nimero de saltos maximo

predefinido, caso contrario ele é descartado.

3.4 Protocolos Baseados na Temperatura

Os protocolos baseados em temperatura foram projetados com o objetivo principal de mi-
nimizar o aumento da temperatura local ou geral do sistema. De fato, a ideia subjacente
a esses protocolos é encaminhar dados utilizando diferentes rotas para evitar um aumento
dramatico da temperatura em alguns nés, os quais podem causar danos ao tecido hu-
mano. Uma gama de protocolos, abordados em [33], [36], foram propostos seguindo esta
abordagem, mas nao incluem métricas de qualidade de rede. Atualmente esta abordagem

esta presente apenas de forma combinada com outras abordagens.

O primeiro protocolo que introduziu a temperatura como uma métrica de rotea-
mento foi Thermal-Aware Routing Algorithm (TARA]) [46]. Propostas posteriores como
Least Temperature Routing (LTR)) [3], Adaptive Least Temperature Routing (ALTRI) [3]
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e Hotspot Preventing Routing (HPR]) [4], foram projetadas para melhorar [TARAl Des-
ses protocolos, o [HPR] est4 entre os de melhor desempenho para redes WBANL Outro
protocolo baseado na temperatura com bons resultados frente aos desafios de éo
Multi-Mode Energy-Efficient Multihop Protocol (M?E?) proposto em [39].

[TARAI basicamente tenta evitar pontos quentes observando a temperatura dos nos
vizinhos e desviar o pacote usando uma estratégia de retirada. Esta proposta considera
duas fontes de calor principais: radiagao de antena e dissipagao de energia do circuito do
n6. No entanto, como os nos devem ser o mais simples possivel, presume-se que nao haja
sensor de temperatura dentro do né para medir a temperatura. Portanto, a temperatura
¢ estimada observando as atividades do sensor, a radiagao da antena e a dissipacao de
energia do circuito do n6. A estimativa da temperatura é calculada utilizando o modelo

de transferéncia de bio-calor de Pennes [46], conforme explicado na Secao

[TARA] considera uma primeira fase de configuracao, onde cada né troca informacoes
de vizinhanca, cria sua propria lista de vizinhos e coleta informacoes do niimero de salto,
para que cada né saiba como alcancar o n6é coordenador. Em uma segunda fase de
encaminhamento de dados, os nos que tiverem dados a enviar encaminharao o pacote
para o proximo salto, até atingir o n6 coordenador. Um né cuja temperatura excede um
valor de limite predefinido é marcado como um ponto quente. Quando um pacote tem
como destino um né identificado com ponto quente, serd armazenado em um buffer até
que a temperatura estimada caia. Se o periodo do pacote em buffer exceder o periodo de

tempo limite, o pacote é descartado.

Quando o n6é marcado como ponto quente é um né intermediario, o pacote é roteado
por um caminho diferente. Para isso ¢ utilizada a estratégia de retirada. Se o n6 do
proximo salto é um ponto quente, o né verifica no conjunto de encaminhamento dessa
rota se ha disponivel outro n6é de préximo salto para enviar o pacote. Se nao houver, o
pacote sera encaminhado de volta para o n6 anterior. Esse nd anterior tenta encaminhar
o pacote usando um caminho alternativo ou pode encaminhé-lo novamente para seu no
anterior. As informagoes sobre os pontos quentes sao transportadas pelo pacote quando
a estratégia de retirada é usada. O mecanismo de [TARAl reduz o aumento médio da
temperatura da rede e limita a temperatura maxima ao valor limite predefinido, além de
equilibrar a carga na rede. No entanto, a estratégia de retirada introduz um alto atraso,
porque o pacote sera desviado arbitrariamente usando outra rota, desde que haja um né

disponivel para o préximo salto.

[HPRI evita a formacao de pontos quentes na rede e também impede que o pacote
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tome caminhos sub-6timos e, assim, reduz o atraso médio da rede. Ele foi implementado
em duas fases: (1) fase de configuracao, onde todos os nos trocam as informagoes do
caminho mais curto e da temperatura inicial. Com base nessas informacoes, cada no
cria sua propria tabela de roteamento; (2) fase de roteamento, primeiro os nos usam o
algoritmo de salto mais curto, desde que nenhum ponto quente aparega no caminho. Os
pontos quentes na rede sao determinados dinamicamente usando um valor limite que é
derivado da temperatura média dos nés vizinhos e da propria temperatura dos nés. Se a
temperatura do né do proximo salto excede a soma da temperatura do né emissor e do
limite, o pacote é enviado a outro né vizinho com menor temperatura e que nao tenha
sido visitado pelo pacote, para evitar loops de roteamento, é usado um contador de saltos

com um limite predefinido.

O protocoloMZEZ além de reduzir os pontos quentes em [WBAN heterogéneas, também
reduz o consumo de energia e aumenta o tempo de vida da rede. Este protocolo é o
melhor entre todos os protocolos de reconhecimento térmico. Neste protocolo se considera
um protétipo de rede no qual um né coordenador esta localizado no centro do corpo
humano e o outro est4 localizado no domicilio. Para enfrentar os inconvenientes de WBAN]
heterogéneas, os nos sensores sao organizados no corpo humano com base em sua taxa de

dados.

Nesse trabalho, os nos sensores com taxas de dados altas sao denominados nés sensores
pai e estao alocados nas partes menos moveis do corpo humano, e estao ligados direta-
mente ao coordenador no corpo. Os outros sensores de baixas taxas, chamados nos filhos,
alocados nas partes do corpo com maior movimento, podem se comunicar diretamente ao
coordenador ou através de outros noés filhos em enlaces multissalto. Por outro lado, os nos
alocados no domicilio sao capazes de enviar sinais chamados Home-Signal e os nos coloca-
dos no corpo humano sao capazes de recebé-lo. Para o gerenciamento de energia, utiliza
uma comunicagao combinada de salto tinico e salto multiplo. Este protocolo apresenta o

melhor desempenho quando é comparado com os demais de sua classificacao.

IMZE? consiste em quatro fases principais: (1) fase de inicializagao, onde se transmitem
mensagens HELLO para todos os nés com o objetivo de informar a vizinhanga, a posigao
do n6 coordenador e todas as rotas possiveis até ele. Os nods sensores atualizam sua
tabela de roteamento enquanto trocam as mensagens HELLO. No caso de receber o Home-
Signal, o processo de roteamento sera formado através de nos sensores localizados em casa.
Caso contrario, o processo de roteamento seré formado através de nos sensores no corpo

humano; (2) fase de roteamento, nessa fase se o Home-Signal for recebido, um dos nos
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sensores no corpo humano é vinculado & tabela de roteamento dos nés fixos no domicilio.

Nesse caso, se utiliza um salto tnico para o envio de todos os dados.

Se o Home-Signal nao for recebido, a tabela de roteamento é formada nos noés do
corpo. Para reduzir a perda de energia, é usada a comunicagao multissalto para dados
normais, mas para dados de emergéncia, todos os nds sensores implantados no corpo
enviarao dados diretamente para o né coordenador; (3) fase de agendamento, apos a
selecao da rota na fase de roteamento, o né coordenador programa um intervalo de tempo
para a comunicagao entre o coordenador e os nos raiz com base no [[DMAL (4) fase
de transmissao de dados: os nos sensores enviam seus dados para o né coordenador no

intervalo de tempo designado.

3.5 Protocolos Cross-Layer

Os protocolos de roteamento cross-layer abordam e tentam resolver os desafios das ca-
madas de rede e [MAC ao mesmo tempo para melhorar o desempenho geral da rede
WBANl Embora esses protocolos tenham alta produtividade, baixo consumo de energia
e um atraso fim-a-fim relativamente fixo, segundo [33], eles ndo podem fornecer alto de-
sempenho em casos de movimento do corpo e elevadas perdas de propagagao em alguns

Cenarios.

O protocolo Cascading Information retrieval by Controlling Access with Distributed
slot Assignment (CICADAI), proposto em [27], foi projetado com o fim de introduzir
menos atrasos e baixo consumo de energia. Esse protocolo oferece melhor desempenho
em respeito a essas métricas, dentre os de sua classificagao. Nele é configurada uma arvore
de rede de maneira distribuida e essa estrutura de arvore é usada subsequentemente para
garantir um acesso ao meio livre de colisao e para encaminhar dados para o coordenador.
O uso de energia ¢ baixo, pois foi projetado com base em agendamento [TDMA], e os nos

podem dormir nos intervalos de tempo onde nao estao transmitindo ou recebendo.

A alocacao de intervalos de tempo é feita enviando um esquema de um noé pai para
um noé filho. Entao, um no calcula seu préprio esquema com base no esquema que recebeu
de seu pai. Cada ciclo é dividido em duas partes: o subciclo de controle e o subciclo de
dados. Cada subciclo tem seu proprio esquema para alocagao de intervalos: o esquema de
controle e o esquema de dados, respectivamente. Esses esquemas sao enviados no subciclo
de controle e sao usados para propagar os esquemas dos pais para os filhos. Quando todos

os noés recebem seu esquema, o ciclo de controle é finalizado e inicia o ciclo de dados.
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O esquema de dados consiste em duas partes também, um periodo de dados e um
periodo de espera. No periodo de espera, o n6 deve permanecer em siléncio e deve desligar
seu radio. No periodo de dados, o n6 recebe dados de seus filhos e envia dados para seu
pai. Cada no pai constréi uma tabela de seus nos filhos que contém o ntimero de intervalos
necessarios para transmitir os dados ao né pai e o nimero de intervalos necesséarios para
receber os dados de seus noés filhos. Cada subciclo de dados tem um intervalo para que
novos nés possam entrar na arvore, para isso cada novo no6 filho tem permissao para enviar
uma mensagem de solicita¢ao de unido a arvore (Join-Request) nesse intervalo depois de

ouvir o esquema de dados do né pai desejado.

O protocolo TImezone COordinated Sleep Scheduling (TICOSS), proposto em [42],
procura melhorar o padrao 802.15.4 através da divisao da rede em zonas de tempo (time-
zones). Para otimizar o padrao 802.15.4, os nos usam periodos alternados de atividade
e inatividade para reduzir o consumo de energia, reduz as colisoes de pacotes ocorridas
devido aos noés ocultos, e facilita os nés a encaminhar os pacotes de dados para o noé
coordenador usando o roteamento de caminho mais curto. A ideia de dividir a rede
em time-zones ¢ adotada por meio de uma tabela conhecida como tabela V, para a
programagao de transmissao, e a implementacao de trés buffers para: (1) pacotes
upstream destinados ao gateway; (2) pacotes downstream, destinados a rede; (3) pacotes
para transmissao local. A principal tarefa do agendamento da tabela V é dividir o tempo

em intervalos que sao usados para transmitir os pacotes dos buffers.

3.6 Conclusoes do capitulo

No estudo bibliografico realizado, nao foi encontrado um protocolo de roteamento que
execute a escolha de nos retransmissores com base na qualidade dos enlaces, para um
cenario de comunicagao intra-WBAN, evitando o superaquecimento de nos intermediarios.
Em propostas como os protocolos Two-Hop e LAEEBA, o n6 intermediario é escolhido
com base na energia residual. Na presente dissertacao, se propoe um mecanismo de
roteamento para enfrentar perdas de caminho com base na qualidade do enlace, evitando
o aquecimento de nos retransmissores e tratando eventuais particionamentos topolégicos

resultantes da movimentacao do corpo.



Capitulo 4

Proposta

Neste capitulo, ¢ apresentado o protocolo [LATORI (Link-Quality Aware and Thermal
Aware On-Demand Routing) [8, 9] como uma proposta de protocolo para roteamento em
WBAN| com base na qualidade dos enlaces e com prevencao do aquecimento dos nos.
Primeiramente, é apresentado o mecanismo para coletar a informacao de qualidade dos
enlaces durante o processo de descoberta de rota e as acoes a tomar em caso de perda do
enlace ou aquecimento dos nos. Depois, se descrevem as diferentes mensagens utilizadas e
a estrutura e funcionalidade da Tabela de Roteamento (RIJ]). Se expde como sdo geradas

e processadas as diferentes mensagens de controle e dados na rede.

4.1 Protocolo [LATOR]

O protocolo[LATOR] visa melhorar o [PDRlquando a comunicagao direta entre nés sensores
e o n6 coordenador tem baixa qualidade, além de evitar o aquecimento dos nés interme-
diarios. A proposta é projetada considerando duas informacgoes principais: a informagao
de qualidade dos enlaces que formam a rota e a temperatura dos nos. Baseado na qua-
lidade dos enlaces pretende-se melhorar o [PDR] enquanto a temperatura é considerada

para evitar o aquecimento.

[LATOR]utiliza a abordagem reativa para evitar muito trafego de controle. E inspirado
no protocolo [37] e executa uma fase de descoberta de rota e uma de manutengao.
Na fase de descoberta, sao trocadas mensagens de Pedido de Rota e Resposta
de Rota (RREP]). Na fase de manutengao de rota, sdo trocadas mensagens de Erro de
Rota (RERR]) e de HELLO, cujo principal objetivo é notificar aos nos sensores da quebra
do enlace ou do aquecimento. Uma vez executada a descoberta de rota com sucesso,

mensagens de dados (DATA) podem ser encaminhadas para o né coordenador. Na Secao
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4.2 se apresentam os formatos das mensagens de controle e de dados utilizadas pelo
protocolo [LATORL nas Segoes [4.4] [4.5] [4.6] [4.7] se descreve o processamento das
mensagens RREQ| RREP, HELLO, [RERRI e DATA respectivamente.

A ideia geral da proposta consiste em coletar Informagao da Qualidade dos Enlaces
(LQI), durante o processo de descoberta de rota. Depois, o no fonte e noés intermedia-
rios usarao métricas baseadas nessa informacao de qualidade para o encaminhamento dos
dados até o n6 coordenador. Simultaneamente cada né tem conhecimento do comporta-
mento da sua propria temperatura e esse valor de temperatura é verificado sempre que se

processa um pacote, para tomar agoes com o fim de evitar o aquecimento. Essas agoes
sao detalhadas nas Secoes [£.4] [4.5] [4.6] 4.7 ¢ [4.8

A qualidade dos enlaces no sentido coordenador - sensor (downstream) e sensor -
coordenador (upstream) nem sempre sao iguais. Entao a informagdo de qualidade do
enlace que resulta de interesse para esta proposta é no sentido sensor - coordenador,
pois, nesse sentido, os nés sensores enviam os dados das medigoes para o né coordenador.

Entao, o foco deste trabalho é melhorar o desempenho na comunicacao upstream.

Nesse trabalho, para a comunicagao downstream nao foi projetado o roteamento ba-
seado na qualidade dos enlaces. O né coordenador transmite com uma potencia maior
comparada com os nd sensores; assim, os noés sensores podem escutar os beacon necessarios
para o agendamento na camada MAC. Entao, prevé-se que a comunicacao entre o coor-
denador e os nos sensores atuadores em downstream é realizada utilizando a comunicacao

direta.

Por outro lado, é necessario que o no6 sensor tenha conhecimento do [LQI] de cada salto
que compoe cada rota até o noé coordenador. Entao, sao necessarios campos especificos
para salva-la na tabela de rota e transporta-la nas mensagens. Na mensagem [RREP, um
campo RREP_LQI _List transporta a lista de[LQJ dos enlaces, quando se transmite para
o no6 sensor fonte. Na entrada da [RT] o campo RT LQI List armazena a informacao
de qualidade dos enlaces; podendo conter a lista de [LQJ| até o n6 coordenador ou o [LQ]|
do enlace do préximo salto no caminho reverso até o né fonte, dependendo do tipo de
mensagem que criou ou atualizou a entrada na [RTl Na Secao é apresentada a
estrutura da mensagem [RREP] e na Se¢ao ¢ detalhada a estrutura da tabela de rota.

A prevengao do aquecimento se baseia no controle de atividade do né, em relagao ao
aumento da temperatura que experimenta o né como causa da sua atividade. No[LATOR],
cada n6é mede sua propria temperatura. Entao, o aumento de temperatura é calculado e

comparado com um valor méximo de aumento da temperatura permitido (Temp Limiarl)
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a partir do qual considera-se que o no esta superaquecido. Entao, um né nesse estado nao
realiza nenhuma transmissao e entra em um estado de baixo consumo onde se descarta
toda mensagem [RREPIou DATA recebida; as mensagens HELLO sdo processadas;

quando sao recebidas as mensagens RERR] as entradas afetadas sao desativadas na [RTl

Quando um no sensor quer enviar para o n6é coordenador uma mensagem DATA rece-
bida da sua camada de aplicagao, se nao esta superaquecido, o pacote DATA é processado.
Caso contréario, o pacote é armazenado em um buffer até que sua temperatura alcance um
valor abaixo do valor Temp Limiarl definido. Se um né intermediario entra no estado
de superaquecido, envia uma mensagem [RERRI para todos os nos precursores de suas
entradas na [RT] notificando de uma falha na rota. O [RERRI nao especifica se a falha é
causada pela quebra de um enlace ou pelo aquecimento de um n6. Mas é suficiente para
que os nos precursores, entre eles o no sensor fonte, desativem as entradas na sua[RT] que

tém como proximo salto o n6 superaquecido que enviou a mensagem [RERRL

No [LATOR] um né no estado de baixo consumo comeca a diminuir sua temperatura.
Entao um no6 pode atuar novamente como intermediario e retomar o processamento normal
das mensagens RREQ] [RREP] [RERRle DATA, uma vez que sua temperatura é menor que
o valor de um segundo limiar (Temp Limiar2). Sendo que o valor de Temp Limiar2 é
menor do que o limite de temperatura maximo permissivel. Dessa forma, é garantido que
o nd nao seja utilizado imediatamente depois de sair do estado de superaquecimento, ja
que isso o faria voltar novamente ao estado de superaquecimento e afetaria a transmissao

dos dados da camada de aplicagao do préprio né.

4.1.1 Descoberta de Rota do Protocolo [LATORI

A descoberta de rota no [LATOR] ¢ ilustrada na Figura Esta fase é ativada quando
um no6 sensor fonte (S) precisa enviar algum dado para o n6 coordenador (D) e ndo tem
uma rota disponivel na sua RT. A primeira acdo que executa o né sensor fonte é criar
uma mensagem segundo se explica na Segdo [£.4, Logo depois essa mensagem é
transmitida em broadcast pela rede. A Figura mostra a disseminacao do RREQ
pela rede. Uma vez que as mensagens sao descartadas pelo n6é superaquecido,
ele nao participa da descoberta de rota que estd em execucao. Dessa forma, é escolhida
uma rota que nao tem nenhum né superaquecido. Por exemplo, o n6 H da Figura

descarta o RREQ recebido porque esté superaquecido.

Para evitar loops na rede, cada né sensor que recebe o RREQ)] verifica se ele ja tinha

recebido e processado anteriormente alguma mensagem com o mesmo identificador



4.1 Protocolo [LATORI 38

""RREQ Descartado

(a) Disseminagao do RREQ (b) Transmissao do [RREP] e rotas fechadas

—+> RREQ <— RREP - Canal de RE  —— Rota fechada

Figura 4.1: Processo de descoberta de rota de [LATORI

de RREQ (RREQ ID) e o mesmo enderego de origem (RREQ _Source Add). Se foi
anteriormente recebido, o pacote é descartado, conforme ocorre com o n6é C da Figura
Caso contrario, se o n6 que recebe o[RREQ]néo é o destino e ndo tem disponivel na
sua RT uma entrada valida para o n6 coordenador, ele retransmite o em broadcast.
Se 0 n6 que recebe o ¢ o n6 coordenador ou ¢ um né que tem armazenado na sua
RT uma entrada vélida para o coordenador com Namero de Sequéncia de Destino (DSN))
maior ou igual ao contido no pacote [RREQ] o no responde com uma mensagem
RREPL

LATOR considera um nimero maximo de saltos para uma rota. Na mensagem RREQ)
um campo contador de saltos é incrementado sempre que é recebido. Quando um no
sensor recebe um [RREQ)] primeiramente incrementa o contador de saltos. Se apds ser
incrementado, seu valor for menor que o niimero de saltos maximo permitidos, se continua
com o processamento da mensagem; caso contrario é descartado. Por exemplo na Figura
onde considera-se que cada rota vai ter no maximo trés saltos, o n6 G descarta o
[RREQ)] recebido, porque o contador de saltos atingiu o maximo valor permitido. Se o né
sensor que recebeu o RREQ] tem na sua RT uma rota ativa para o n6 coordenador, s6 vai
responder a solicitagao se a soma do contador de salto no RREQ]e o namero de saltos da
rota na RT for menor ou igual ao nimero maximo de saltos permitidos. Na Secao 4.4] se

expoe em detalhes o processamento da mensagem [RREQ]

Na Figura se mostra com mais detalhes a disseminacao do pela rede. A
coleta do [LQJ| é realizada durante a disseminagao do [RREQ] Por exemplo no caminho
S-A-C-D apresentado na figura, o né A recebe o transmitido pelo n6 S, ele cria
uma entrada em sua RT para o no S e armazena o [LQJ do enlace S-A (-30 dBm). Depois

disso, 0 n6 transmite o em broadcast, que é recebido pelo n6 C. Essas etapas sao
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repetidas até que o atinja o n6 coordenador D, que responde a solicitagdo com um

RREQ RREQ RREQ
@4—’@)@ ___________________________________________ > . D envia um
-30 dBm -40 dBm -10 dBm RREP para S
| | ]
I | o \
A cria uma entrada na C cria uma entrada na D cria uma entrada na
RT com destino S RT com destino S RT com destino S
RTNo A RTNo C RTNoD
Dest | NexHop | LOQI Dest | NexHop | LQI Dest | NexHop | LOI
S S =30 S A -40 b C -10

Figura 4.2: Disseminagao do pela rede.

Em [LATOR] o né coordenador responde todos os [RREQp que chegam até ele por
diferentes caminhos, incluindo os duplicados de uma mesma solicitacao de rota. Como
se pode ver na Figura {.1(b), o RREQ] enviado pelo né S alcancou o né D por dois

caminhos diferentes, entao duas respostas sao geradas e enviadas em wunicast para o no

S pelo caminho reverso. Enquanto o [RREP] percorre o caminho reverso até o n6 sensor
fonte, cada né intermediario cria uma nova entrada para o né coordenador indicando a
lista de [LQI| da rota recebida no[RREPL Logo, essa lista de [LQ]| é atualizada adicionando
o [LQJ| que foi armazenado anteriormente na RT durante o processamento do e

logo depois ¢é enviada para o proximo salto no caminho reverso.

Por exemplo, na transmissao do [RREP] pelo caminho reverso correspondente a rota
S-A-C-D, mostrada na Figura o n6 C recebe um [RREP| enviado pelo n6 D com a
lista de [LQJ] (-10dBm) correspondente ao enlace C-D. O n6 C cria uma nova entrada na
RT para o coordenador indicando a lista de [LQ]| recebida no [RREP] (-10dBm). A lista
de [LQ]] é atualizada com o valor de [LQJ| do seguinte salto no caminho reverso (-40dBm).
Depois disso, o RREPI ¢ transmitido para o proximo salto, transportando a lista de [LQ]|
(-40dBm, -10dBm). Esse processo é repetido até que o[RREP] atinja o n6 sensor que gerou
a solicitagdo. Dessa forma o no S recebe a lista de [LQ]| (-30dBm, -40dBm, -10dBm) com
a informagao de qualidade dos enlaces S-A, A-C e C-D. De forma similar pelo caminho S-
B-E-D mostrado na Figura , é transmitido outro [RREP] 4 mesma solicitacao. Dessa
forma, o n6 S tem dois caminhos possiveis para transmitir para o né coordenador. Na

Secao [4.5] se descreve com detalhes o processamento da mensagem [RREPK na rede.

Na descoberta de rota, o né sensor fonte deve esperar um tempo T suficiente para
receber todas as respostas enviadas pelo né coordenador a mesma solicitacao recebida.

Entao, cada n6 contém um temporizador (fzmer) que é inicializado com o valor T no
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RREP LQI_LIST RREP LQI LIST RREP LQI LIST
-30, -40, -10 -40, -10 -10
@ 3 @ RREP /8\ 4ﬂ— D envia um
-30 dBm 2 -40 dBm =/ -10 dBm RREP para S.
RTNo6 S RT N6 A RTNs C
Dest | NexHop | LQI LIST Dest | NexHop | LQI LIST Dest | NexHop | LQI LIST
D A -30, -40, -10 D C -40, -10 D D -10

+ Recebe RREP.

* Recebe RREP. .
@ * (Cria uma nova entrada na RT *  Cria uma nova entrada na RT
. destino (LQI_LIST RT).
destino (RT_LQI_LIST). para o o
. pEZZ)Ee eos ;Zl:lﬂw_ QL. ) @ *  Atualiza LQI_LIST RREP

* Envia RREP

Figura 4.3: Envio e processamento do [RREP]

instante que é iniciada a descoberta de rota. Enquanto a descoberta de rota estd em
execucao, todos os dados recebidos da camada de aplicacao sao alocados em um buffer de
dados e s6 poderao ser enviados para o n6é coordenador se uma rota é estabelecida em até
Attemptp tentativas consecutivas de descoberta de rota. Para isso, em cada tentativa de
descoberta de rota em que expira o temporizador, se foi encontrada uma rota, é processado

o buffer de dados, e os dados sdao encaminhados para o né coordenador.

4.1.2 Manutencao de Rota e Reroteamento

Uma vez que uma rota ¢ estabelecida e estd sendo utilizada para encaminhar os dados
para o no coordenador, pode acontecer a perda de algum enlace da rota pelo movimento
do corpo. Nesse caso, se o n6 fonte continua enviando dados para o coordenador utilizando
essa rota, os dados serao perdidos. Para evitar isso é preciso atualizar as entradas nas
tabelas de rotas, mas primeiro se deve notificar da ocorréncia de perda do enlace. Para
conhecer sobre a conectividade dos noés vizinhos, cada né envia periodicamente por difusao
mensagens HELLO com sua identidade. A troca de mensagens HELLO é utilizada de
forma similar ao protocolo [AODV]I Com ela, os vizinhos atualizam sua informacao de
conectividade local. A mensagem HELLO sera enviada apenas pelos noés que formam
parte de uma rota ativa indicando o tempo de vida do pacote de um salto. Dessa forma
o préoximo salto no caminho reverso recebe informacao de conectividade local. Se ao
menos HELLO LOSS ALLOWED mensagens HELLO consecutivas nao sao recebidas,
considera-se que ha quebra do enlace. Neste caso, é preciso informar ao né sensor fonte
da quebra do enlace. Também todos os nés que dependem da rota falha sao informados.

Na Secao se apresentam a geragao e processamento da mensagem HELLO.
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O no que detecta uma quebra de enlace notifica a todos os nés afetados, enviando uma
mensagem [RERRI para os nos precursores dessa rota. De forma similar, quando um né
intermediario alcanca o estado de superaquecido envia uma mensagem [RERRL Mas nesse
caso o [RERRI é enviado em unicast para os nos precursores de todas as entradas na RT
do n6 superaquecido. Quando um né recebe um [RERR] desativa na sua RT as entradas
que tém como proximo salto o né do qual recebeu o [RERRlI Entao se nao é o no sensor
fonte, ele encaminha o pacote RERRI para todos os seus precursores. Esse procedimento
garante que o no6 origem conheca a falha na rota. A mensagem [RERR] nao especifica se a
falha é causada pela quebra de um enlace ou pelo aquecimento de um né, mas é suficiente
para que os nés precursores desativem as rotas que contém o né que gerou a falha. Na

Secao [4.7] se apresenta a geracao e processamento da mensagem [RERRI

(a) Disseminagdo do RREQ (b) Transmissao do RREP e rotas fechadas

—> RREQ <«— RREP <«— RERR Canal de RF —— Rota fechada

Figura 4.4: Desvio do trafego de dados por aquecimento.

A Figura[d.4 mostra o desvio do trafego de dados na rede provocado pelo aquecimento
do n6 A. Supondo que das duas rotas encontradas na descoberta supracitada foi escolhida
a rota S-A-C-D; na Figura se representa o caso onde o n6 A chega ao estado
de superaquecimento. Entao, primeiramente, (1) o n6 A envia um [RERR] para seu no
precursor S. O n6 S o recebe e desativa a entrada correspondente & rota S-A-C-D. Logo
depois ele executa uma nova descoberta de rota (2). Como o nd A esta superaquecido,
ele descarta o recebido. No resto da rede a nova descoberta de rota ¢ realizada
segundo foi apresentada na Secao Na Figura pode-se observar que duas novas
rotas foram encontradas, das quais o n6 superaquecido nao faz parte. Caso nenhum no
sensor esteja disponivel para atuar como retransmissor, a tinica rota que podera ser usada

¢é a rota direta.
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4.1.3 Diagrama de estados do protocolo LATOR]

O diagrama de estados do protocolo [LATORI é apresentado na Figura [4.5] Um no6 pode
estar em dois estados principais dependendo do valor da temperatura: né aquecido e no
nao aquecido. Quando o né alcanca um valor maior ou igual que a méxima temperatura
permitida (Limiarl), envia uma mensagem [RERRI para notificar o superaquecimento e
passa ao estado n6 aquecido. Segundo foi citado anteriormente, um né aquecido quando
recebe as mensagens HELLO e [RERRI atualiza as entradas correspondentes na RT. No
entanto, as mensagens[RREQ] [RREPle DATA recebidas da camada MAC séo descartadas.
Os pacotes de dados recebidos da camada de aplicagdo (APP__DATA) sdo armazenados

no buffer de dados para serem transmitidos apoés sair do estado de superaquecimento.

Criado e
inicializado

Fim do processamento  ,

< Processando pacote
N6 ndo aquecida Recebe pacote [anyTypel

\ Fim d iod Entradal —
[Temp > Limiarl] im do envio de pacotes =
- [Temp < Limiar2] ) ‘o
~\ [N&o tem rota ativa] v
~ Transmite pacotes o
— 5 no buffer de dados [Finalizou tempo de
Envia RERR o = = descoberta de rota |
8 S = /) N
gl S| 8
[RERR -5 Al S Pacote armazenado -~ ~
. ~ = Armazena pacote
enviado af = p
] \‘::‘ g % Recebe pacote 5| no buffer de dados
= — = [APP_DATA] \ J
S &
- Vv =
_ Recebe pacote N Recebe pacote
Atualiza [~ [HELLO, RERR] , . [RREP, RREQ, DATA] ~| Descartando
RT - Né aquecido P pacote
[RT atualizada] “\ ) /> [Pacote descartado] N~/
Recebe pacote [APP_DATA

[APP_DATA] salvo |
W

Armazenando no
buffer de dados

Figura 4.5: Diagrama de estados do protocolo [LATORI

O no6 s6 volta ao estado nao aquecido, quando a temperatura é menor que o valor
definido como referéncia para considerar a temperatura normal durante o processo de
esfriamento (Limiar2). Apesar disso, pode-se ver no diagrama que, durante o esfriamento
do n6, quando a temperatura alcanca um valor menor que a maxima temperatura permi-
tida (Limiarl), sdo enviados os pacotes armazenados no buffer de dados. No envio desses
pacotes, se nao existe uma rota ativa na RT, vai ser ativado o processo de descoberta de

rota mediante a entrada 1 do estado processando pacote.
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Os pacotes no buffer de dados também sao transmitidos depois de alcancar o tempo
méaximo de espera para a descoberta de rotas. Se durante a transmissao dos pacotes
armazenados no buffer, é recebido um pacote da camada de aplicacao, esse pacote também
¢ armazenado no buffer de dados. Dessa forma, como trata-se de um buffer [FIFQ| é
garantida a transmissao dos pacotes de forma ordenada. Depois de enviar os pacotes do
buffer de dados, o n6 retorna para o estado né aquecido, se sua temperatura ainda é maior
ou igual que Limiar2. Caso sua temperatura for menor que Limiar2 o nd passa para o

estado n6 nao aquecido.

Quando o no6 estd no estado né nao aquecido e recebe qualquer pacote passa ao
estado processando pacote. Este estado é apresentado na Figura [4.6] e sdo apresentados
os diferentes subestados e transicoes para o processamento de cada pacote segundo foi
mencionado nas se¢oes anteriores. Uma vez que finaliza o processamento de cada pacote
recebido, o noé retorna ao estado nao aquecido. Exceto no momento em que finaliza o
processo de descoberta de rota com sucesso, no qual primeiramente sao transmitidos os

pacotes no buffer de dados.

Processando pacote

Recebe pacote
[N3o perdeu conexdo]

[Tem rota
Processa ativa]
_ recebido [DATA DATA/APP_DATA
|8 N .

3 APP_DATA] [Ndo tem

= % rota ativa)
[Tem nds precursores \\

afetados] g
o Inicia descoberta de rota.
[N3o tem nés ke Armazena DATA/APP_DATA
Drecursores atetados) no buffer de dados.
v V¥V VW
gle
j=1
. N4 £ %
N B | Processa RREQ | =15
[Eond origem]( Processa RREP ] - 8 °
- LAtuaIlza RT J el
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Nio & [N6 destino [N6 ndo ?gn E
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>@x

Figura 4.6: Diagrama detalhado do bloco processando pacote.
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4.1.4 Critérios para a selecao de rotas

Na selecao da rota até o né coordenador, a melhor rota é aquela que tenha todos os saltos
com boa qualidade, mas isso nem sempre acontece. Pode existir um caminho de boa
qualidade onde um tnico salto seja o suficientemente ruim para causar grandes perdas de
pacotes. Por isso é importante, além do valor da informagao de qualidade do enlace para
cada salto, considerar a variabilidade desses valores. Para decidir qual caminho escolher

em funcao do [LQJ] este trabalho analisou trés possiveis variantes:

1. Rota com o maior [LQJ minimo (Max-Min). Este método determina o menor [LQ]|
para cada rota disponivel até o destino. Esses valores sao guardados temporari-
amente em uma lista, e deles é selecionado o maior [LQI minimo. Dessa forma é
selecionado o maior valor de [LQI| entre os menores valores de [LQI] de cada rota.
Depois, a rota que corresponde ao LQI Max-Min é escolhida para o encaminha-

mento dos dados.

2. Rota com o menor coeficiente de variagdo (Min-CV) do [LQIl Para cada rota dis-
ponivel até o destino, o coeficiente de variagdo do [LQI] é determinado. Depois é

selecionada a rota que tem menor coeficiente de variagao do [LQJ]

3. Rota com a maior média (Max-Avg) de [LQI Com esta variante se determina o
valor médio dos valores de [LQJ| das rotas validas para o destino. Entao a rota que

tem maior média de [LQI é selecionada.

4.2 Formatos das mensagens do protocolo LATOR]

Todas as mensagens utilizadas estao organizadas como uma sequéncia campos e flags.
Para uma melhor visualizacao, nesta dissertacao sao representadas de forma retangular,
conforme se apresentam nas seguintes secoes. As mensagens sao transmitidas seguindo a
ordem: de esquerda a direita e de cima para baixo. Os formatos das mensagens foram

definidos tomando como referéncia as mensagens do protocolo [AODVI

4.2.1 Mensagem RREQ)

O formato da mensagem se apresenta na Tabela [.1] e esta formado por 7 campos

e um flag. A funcionalidade de cada um é a seguinte:
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Tabela 4.1: Formato da mensagem [RREQ]

01234567 89 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
RREQ_ Type |D RREQ _Reserved RREQ_HopCount
RREQ_ID
RREQ_Dest Add
RREQ_DSN
RREQ_Source Add
RREQ_OSN

e RREQ Type: campo tipo de mensagem. Contém o identificador correspondente &

mensagem [RREQ)

e D: flag de somente destino responde. Quando este flag esta ativo indica que s6 o
destino pode responder o [RREQ] Quando esta desativado, qualquer né interme-

diario que tem uma rota ativa para alcancar o né coordenador pode responder o

RREQ}

e RREQ Reserved: bits reservados para uso futuro. Sao enviados com valor zero e

ignorados na recepcao do [RREQ)]

e RREQ HopCount: campo contador de saltos. Contém o nimero de saltos dado
pelo durante a sua disseminagdo na rede. Em cada salto, é incrementado em

uIn.

e RREQ_ID: campo identificador do RREQ} E um ntimero sequencial que identifica
exclusivamente um criado por um n6. Cada né que cria um incre-

menta seu identificador em um. Esse identificador junto com o endereco do n6 que
cria o formam uma combinagao tnica na rede.

e RREQ Dest Add: campo enderego do destino. Contém o endereco do né destino

para o qual a rota é solicitada (n6 coordenador).

e RREQ DSN: campo Numero de Sequéncia de Destino, Destination Sequence Num-
ber (DSN]). Contém o dltimo nimero de sequéncia conhecido do n6 para o qual a
rota é solicitada (n6 coordenador). Se nao é conhecido o [DSN] se atribui o valor

Zero.
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e RREQ _ Source Add: campo endere¢o do origem. Contém o endere¢o do n6é que

originou o pedido de rota.

¢ RREQ OSN: campo Numero de Sequéncia do Originador, Originator Sequence
Number (OSN]). Contém o ntmero de sequéncia atualizado do né que originou o

pedido de rota.

4.2.2 Mensagem RREPI

O formato da mensagem [RREP| se apresenta na Tabela [£.2] e est4 formado por 7 campos.

A funcionalidade de cada um é a seguinte:
Tabela 4.2: Formato da mensagem [RREPL

0123456789 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
RREP_Type RREP _Reserved RREP_HopCount
RREP_ Dest Add
RREP_DSN
RREP _Source Add
RREP _LifeTime
RREP LQI List

e RREP Type: campo tipo de mensagem. Contém o identificador correspondente &

mensagem RREDPL

e RREP Reserved: bits reservados para uso futuro. Sao enviados com valor zero e

ignorados na recepcao do [RREPL

e RREP HopCount: campo contador de saltos. Contém a distancia, em saltos, para

alcancar o n6 coordenador.

e RREP Dest Add: campo endereco do destino. Contém o endereco do destino para

o qual a rota ¢ fornecida (né coordenador).

e RREP_ DSN: campo Nuamero de Sequéncia de Destino (DSNJ). Contém o ntmero

de sequéncia do no para o qual a rota é fornecida (n6 coordenador).
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e RREP Source Add: campo endereco do origem. Contém o enderego do n6é que

originou o RREQ)] para o qual a rota ¢ fornecida.

e RREP LifeTime: campo tempo de vida. Contém o tempo em milissegundos para
o qual os nos que recebem o [RREPI consideram a rota para o coordenador como

valida.

e RREP LQI List: campo de informacao de qualidade dos enlaces. Contém o valor

da qualidade de cada enlace que forma parte da rota para alcancar o né coordenador.

4.2.3 Mensagem RERR]

O formato da mensagem [RERR] se apresenta na Tabela [I.3] e est4 formada por 4 campos.

A funcionalidade de cada um é a seguinte:

Tabela 4.3: Formato da mensagem [RERRI

0123456789 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
RERR_Type RERR_Reserved ‘ RERR_NumAffectedDest
RERR_ AffectedDest _Add (1)

RERR_ AffectedDest  DSN (1)

Kok
RERR_ AffectedDest _Add (N)

RERR_ AffectedDest  DSN (N)

e RERR Type: campo tipo de mensagem. Contém o identificador correspondente a

mensagem [RERRI

e RERR Reserved: bits reservados para uso futuro. Sao enviados com valor zero e

ignorados na recepcao do [RERRI

¢ RERR NumAffectedDest: campo ntimero de destinos afetados. Contém a quanti-

dade de destinos afetados pela quebra de um enlace ou aquecimento de um né.

e RERR_AffectedDest Add: campo endereco do destino afetado. Contém o ende-

reco do destino que se tornou inacessivel.

e RERR AffectedDest DSN: campo ntmero de sequéncia do destino afetado. Con-
tém o nimero de sequéncia conhecido na entrada da tabela de rotas para o destino

que se tornou inacessivel.
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Segundo se pode observar no formato apresentado, o [RERR] ¢ de tamanho variavel e
depende da quantidade de destinos afetados. Quando existe mais de um destino afetado,

a informacao dos campos RERR__ AffectedDest  Add e RERR__ AffectedDest  DSN, cor-

respondente a cada destino afetado, é incorporada sequencialmente ao final da mensagem.

4.2.4 Mensagem HELLO

O formato da mensagem HELLO se apresenta na Tabela [{.4] e utiliza 4 campos. A

funcionalidade de cada um é a seguinte:
Tabela 4.4: Formato da mensagem HELLO.

0123456789 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
HELLO Type HELLO Reserved
HELLO _Source Add
HELLO Dest Add

e HELLO Type: campo tipo de mensagem. Contém o identificador correspondente

a mensagem HELLO.

e HELLO Reserved: bits reservados para uso futuro. Sao enviados com valor zero e

ignorados na recepcao do HELLO.

e HELLO Source Add: campo enderego do origem. Contém o endere¢o do proprio

noé que gera a mensagem HELLO.

e HELLO Dest Add: campo endere¢co do destino. Como a mensagem HELLO é
enviada para todos os vizinhos é copiado o enderego de broadcast (255.255.255.255).

Se se deseja enviar para um nd especifico, se indica o enderego do néd destino da
mensagem HELLO.

4.2.5 Mensagem de Dados

O formato da mensagem de dado se apresenta na Tabela [4.5| e utiliza 3 campos. A

funcionalidade de cada um é a seguinte:
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Tabela 4.5: Formato da mensagem de dados.

012345678910 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
DATA Type DATA Dest Add
DATA Dest_Add

DATA APP

e DATA Type: campo tipo de mensagem. Contém o identificador correspondente a

mensagem DATA.

e DATA Dest Add: campo endere¢o do destino. Contém o enderego do né destino

para o qual sdo enviados os dados (n6 coordenador).

e DATA APP: campo dados da aplicagdo. Contém os dados recebidos da camada de

aplica¢@o que serao enviadas para o destino (né coordenador).

4.3 Tabela de Rota do Protocolo [LATOR]

A tabela de rota armazena toda a informacao necessaria para o encaminhamento dos
pacotes de dados e controle e para garantir o correto funcionamento do protocolo. Ela deve
incluir as informagoes mais recentes disponiveis sobre os destinos. Portanto, é importante
conhecer se ¢ atualizada a informacao recebida nas mensagens de controle, antes de realizar
uma atualiza¢ao na tabela de rota. Para isso, em [LATOR]Ise utiliza o mesmo conceito de

ntmero de sequéncia do protocolo [AODV] [37].

Cada n6 da rede incrementa seu Numero de Sequéncia (SNJ) em duas situagoes: (1)
antes de originar uma descoberta de rota, logo depois esse valor é informado no campo
RREQ_OSN da mensagem RREQ} (2) antes de um n6 destino originar um [RREP] em
resposta a um [RREQ] logo depois esse valor é informado no campo RREQ_DSN da men-
sagem RREPl Entao cada no, comparando os nimeros de sequéncia, tem conhecimento

do nivel de atualidade da informacao recebida na mensagem de controle.

No protocolo [LATOR] a tabela de rota consiste em uma lista de entradas, onde cada

entrada contém as seguintes informagoes:
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e RT Dest Add: campo enderego do destino. Contém o endere¢o do destino para o

qual a rota é fornecida.

e RT DSN: campo Numero de Sequéncia de Destino (DSNJ). Contém o tltimo nimero
de sequéncia conhecido do n6 para o qual a rota é fornecida. Se nao é conhecido o

ntmero de sequéncia ¢é igualado a zero.

e RT DSN_Valid: flag de ntimero de sequéncia de destino valido. E marcado como
valido quando o [DSN] é conhecido e se cria ou atualiza uma entrada valida na [RT]
E invalidado quando o destino se torna inacessivel pela quebra de um enlace ou

aquecimento de um n6é. Também se indica como invalido quando nao se conhece o

DSN]

e RT Route State: flag de estado de entrada da tabela de rotas. E marcado como
valido quando se cria ou atualiza uma entrada valida na [RTl E invalidado quando
o destino se torna inacessivel pela quebra de um enlace ou aquecimento de um no6

ou quando expira o tempo de vida da rota.

e RT NextHop: campo proximo salto. Contém o enderego do proximo salto para

encaminhar os pacotes para o destino indicado.

e RT HopCount: campo contador de saltos. Contém a distancia, em saltos, para

alcancar o n6 destino.

e RT LifeTimeEntry: campo tempo de vida da entrada. Contém o tempo em mi-
lissegundos para o qual se considera valida a entrada. Esse tempo é determi-
nado a partir do pacote de controle RREP] ou ¢ inicializado em um valor AC-

TIVE ROUTE TIMEOUT predefinido. O tempo de vida da rota é atualizado

sempre que a rota é utilizada para encaminhar pacotes de dados.

e RT LQI List: campo informacao de qualidade dos enlaces. Quando a entrada é
criada ou atualizada por um RREQ], contém o valor da informagao de qualidade do
enlace pelo qual o foi recebido. Quando a entrada é criada ou atualizada
por um [RREP] contém o valor da qualidade de cada enlace que forma parte da rota

para alcancar o coordenador.

e RT Precursores: campo nés precursores. Contém uma lista dos nés precursores

que encaminham pacotes por uma rota associada a entrada. Em outras palavras,
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o endere¢o dos nos para os quais uma resposta de rota (RREDP)) foi gerada ou en-
caminhada. Em caso de deteccao da perda do enlace ou aquecimento do nd, uma

mensagem [RERR] é enviada para os nés que estao na lista de precursores.

e RT EntryByRREP: flag de entrada criada por um [RREP. E ativado para indicar

que a entrada foi criada ou atualizada por um [RREP] caso contrario é desativada.

e RT EntryByRREQ: flag de entrada criada por um [RREQ] E ativado para indicar
que a entrada foi criada ou atualizada por um RREQ] caso contréario é desativada.

As entradas durante o funcionamento do protocolo podem ser criadas ou atualiza-
das, segundo as mensagens recebidas e o seu processamento. Nas proximas secoes sao

abordadas as atualizacoes da tabela de rota para cada caso.

De forma geral uma entrada para um destino é criada quando na [RT] nao existe
uma entrada para esse destino. Se jé existe, independentemente do seu estado, entao
é atualizada. Para a atualizagao da entrada é tomado como referéncia o nimero de

sequéncia do no destino para o qual a entrada é atualizada.

Quando um noé recebe as mensagens de controle que tém informagao do numero de

sequéncia (RREQ] [RREPI e RERR]) relacionadas a um destino de alguma entrada da
tabela de rota, a rota ¢ atualizada nas seguintes situagoes:
e Quando o novo [DSN] recebido é maior que o [DSN| conhecido na tabela de rotas.

e Quando o novo [DSNl recebido ¢é igual que o [DSN| conhecido na tabela de rotas; e o
ntmero de saltos para alcancar o destino indicado na mensagem recebida ¢ menor

que a quantidade de saltos existente na tabela de roteamento.

e Quando o [DSN| na tabela de rotas nao é conhecido e o flag RT DSN_Valid estéa

marcado como invalido.

4.4 Geracao e Processamento da Mensagem RREQ

A mensagem utilizada no protocolo [LATORI ¢ criada preenchendo os campos

citados na Secao [4.2.1] e considera os seguintes aspectos:

e No campo tipo de mensagem (RREQ _Type) é copiado o [[Dl correspondente & men-
sagem [RREQ]
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e O flag D ¢é igualado a zero, para indicar que os nés intermediérios que tenham uma

rota ativa para o né coordenador podem responder o RREQ)] recebido.
e Os bits reservados (RREQ_ Reserved) tém seu valor atribuido a zero.
e O campo Contador de Saltos (RREQ _HopCount) é definido em zero.

e O identificador da mensagem (RREQ_ID) vai ser igual ao dltimo RREQ 1D

usado pelo no sensor (RREQ_ID _LastUsed) incrementado em um.
e O campo Enderego do Destino (RREQ_Dest Add) é o enderego do n6 coordenador.

e O campo Numero de Sequéncia de Destino (DSN)) na mensagemRREQ](RREQ_DSN)
é o ultimo Numero de Sequéncia de Destino conhecido, em nosso caso o namero de
sequéncia do né coordenador. Esse valor de conhecido é copiado do campo
na tabela de roteamento (RT _DSN).

e O campo Endereco do Originador (RREQ_Source Add) é o enderego do no6 sensor
que gera a mensagem [RREQ]

e O Numero de Sequéncia do Originador (OSN)) na mensagem RREQ] (RREQ_ OSN)
& o proprio nimero de sequéncia do no sensor que gera a mensagem [RREQ)] que ¢é

incrementado em um antes da insercao no |[RREQ)]

Antes de transmitir o[RREQ)] o n6 fonte armazena em um buffer o RREQ_ID. Dessa
forma, se ele recebe o pacote novamente de seus vizinhos, ele pode identificar que o

recebido foi gerado por ele, entao nao processa o pacote e é descartado.

O protocolo [LATOR] de forma similar a como acontece no [AQDV], define um limite
maximo de que podem ser enviados por segundo (RREQ_ RateLimit) para evitar

que a rede seja saturada de mensagens de controle. Em [LATORI é definido um maximo

de 10 mensagens enviados por segundo.

Também os noés sensores, depois de transmitirem um esperam pelas respostas
PATH DiscoveryTime milissegundos. Se nesse tempo nao é recebida nenhuma res-
posta, o né sensor pode tentar novamente descobrir uma rota transmitindo outro [RREQ)
até um méaximo de RREQ) RETRIES vezes. Em cada nova tentativa, o n6 sensor deve
incrementar e atualizar o identificador de (RREQ_ID).

Os pacotes de dados, enquanto aguardam pela descoberta de rota, sao armazena-

dos em um buffer [FTEQ! (First In First Out). Se apo6s tentar a descoberta de rota
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RREQ RETRIES vezes nao ¢ recebido nenhum [RREP] enviado pelo n6é coordenador,
todos os pacotes de dados armazenados no buffer destinados para o coordenador sao

descartados do buffer.

Quando um noé recebe um RREQ], primeiro verifica o estado de sua temperatura. Se
esta superaquecido, o pacote recebido é descartado; caso contrario, o né continua
com seu processamento. Logo depois, os campos RREQ Source  Add e o RREQ 1D sao
verificados para saber se o no ja tinha recebido anteriormente alguma mensagem [RREQ)
com o mesmo identificador e o mesmo endereco de origem. Se foi anteriormente recebido,

o pacote é descartado; caso contrério, o é processado.

No processamento, o né primeiro incrementa o valor do contador de saltos no RREQ)
em um, para considerar o salto dado. Para garantir que as rotas tenham um niimero de sal-
tos permitidos, o contador de saltos, apods ser incrementado se compara com HopsAllowed,;
se o contador de saltos é menor que o nimero de saltos permitidos, se continua com o

processamento da mensagennal.

Em seguida, o n6 procura na [RI] uma rota inversa para o no sensor originador do
recebido. Se nao existe a rota inversa, ela é criada; se ja existe, entao a entrada
dessa rota ¢ atualizada. Essa rota inversa é necessaria para poder encaminhar o [RREDPI
para o n6 que originou o [RREQ] Especificamente quando a rota inversa é criada ou

atualizada, sao executadas as seguintes agoes:

O campo Enderego do Destino (RT Dest Add) é o enderego do n6 coordenador.

O Namero de Sequéncia de Destino na [RT] (RT_DSN) para o destino no caminho
reverso ¢ igual ao Namero de Sequéncia do Originador do (RREQ_OSN).
Quando se trata de uma atualizacao da entrada, o valor do RREQ _OSN é copiado

se for maior que o valor j& existente no campo RT DSN da RT.

O flag de ntimero de sequéncia valido (RT _DSN_Valid) é ativado para indicar que

é valido.

O flag de estado da rota (RT Route State) é ativado para indicar que a rota é

valida.

e O proximo salto na tabela de roteamento (RT _NextHop) é o n6 do qual o

foi recebido.

A quantidade de saltos até o n6 sensor fonte (RT HopCount) é copiada do contador

de saltos na mensagem [RREQ)]
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e O tempo de vida (RT _LifeTimeEntry) da entrada da rota inversa ¢ igual & soma
do instante de tempo que se recebeu o (Tc) e o tempo de descoberta de rota
(Tp).

e No campo RT LQI List é armazenado o valor da informagao de qualidade do
enlace, relativa ao enlace com o n6 do qual o RREQ) foi recebido. Esse valor de
[LQJ do enlace de recepgao do ¢ armazenado temporariamente para depois

ser enviado para o né fonte na mensagem de resposta [RREPL

e O flag RT EntryByRREQ ¢é ativado para indicar que a entrada foi criada ou atu-
alizada por um RREQ]

e O flag RT EntryByRREP ¢é desativado.

Depois de criar ou atualizar o caminho reverso, o n6 que recebe um pela
primeira vez vai executar uma de duas opgdes possiveis: retransmitir a mensagem RREQ)

ou responder com um [RREPL

Se 0 n6 que recebe o nao é o n6 coordenador e nao possui uma rota valida para
alcangar o coordenador, retransmite o indicando o endereco de broadcast. Para
isso, 0 n6 quando processa o [RREQ)], compara seu proprio enderego com o enderego do no
destino indicado no [RREQ} se ndo sdo iguais o né busca na [RT] se tem uma rota ativa
para o coordenador; caso nao exista uma rota valida para o coordenador, o né retransmite
o RREQ) indicando o enderego de broadcast. Nesse caso o outro campo do que é

modificado é o contador de salto (RREQ_HopCount), que foi incrementado em um.

Se 0 n6 que recebe o ¢ 0 n6 coordenador ou é um no intermediario que tiver na
sua tabela de rota uma entrada valida para o né coordenador com o maior ou igual
a0 contido no pacote e, além disso, a soma do contador de saltos do RREQ)
incrementado e o ntumero de saltos indicado na entrada da tabela de rotas é menor ou
igual que o nimero de saltos permitidos, responde a solicitagao gerando uma mensagem
[RREPI conforme explicado na Secao [4.5]

4.5 Geracao e Processamento da Mensagem RREP]

Segundo foi supracitado, o [RREP| pode ser gerado pelo n6 coordenador ou por um né
sensor intermediario que tenha na [RT] uma entrada valida para o n6 coordenador com o
[DSN| maior ou igual ao [DSNI contido no pacote e se o flag D (somente destino)

nao estiver ativado. Em ambos casos, a geracao do RREP| é um pouco diferente.
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A informagao correspondente ao enderego de destino (coordenador) e o endere¢o do
no origem sao obtidos da mensagem [RREQ] Nos dois casos, as informagoes em comum

sao preenchidas da seguinte forma:

e No campo tipo de mensagem (RREP_Type) é copiado o [[D] correspondente a men-
sagem [RREPL

e Os bits reservados (RREP _Reserved) tém zero atribuido a seu valor.

e No campo enderego do destino do[RREP] (RREP_Dest Add) ¢ copiado o conteudo
do campo RREQ Dest Add.

e No campo enderego de origem do[RREPI(RREP _Source Add) é copiado o conteudo
do campo RREQ _Source Add.

Se a mensagem de resposta é gerada pelo n6é coordenador, os campos restantes da

mensagem devem ser preenchidos da seguinte forma:

e O campo Contador de Saltos do RREP| (RREP _HopCount) é definido em zero.

e No campo Nimero de Sequéncia de Destino do RREP! (RREP_DSN) ¢é copiado o
ntmero de sequéncia do n6 coordenador se o[DSNldo RREQ]recebido (RREQ_DSN)
¢ menor que o numero de sequéncia do n6 coordenador; caso seja igual, o nd coor-

denador incrementa em um seu proprio nimero de sequéncia antes de copia-lo no

RREP DSN.

e No campo tempo de vida do RREP] (RREP _ LifeTime) ¢ copiado o valor correspon-

dente a duas vezes o tempo de vida das rotas.

e No campo RREP LQI List é copiado o valor da informagao de qualidade do enlace

correspondente ao proximo salto no caminho reverso, que foi por onde se recebeu o

RREQ}

Se o[RREPI¢ gerado por um noé intermediario, primeiro o n6 busca se na[RI]existe mais
de uma rota valida para o coordenador; caso exista mais de uma, a rota é escolhida pela
heuristica de selecao de rotas utilizada. Apesar disso, quando o nimero de saltos indicado é
dois de acordo com o padrao[WBAN| o n6 intermediério vai ter s6 uma tnica rota possivel,
correspondente & comunicacao direta entre o né intermediario e o n6é coordenador. Uma
vez que se tem definida a rota valida para alcancar o coordenador, os campos restantes

do RREP] devem ser preenchidos da seguinte forma:
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e No campo Contador de Saltos do[RREPI(RREP _HopCount) é copiada a quantidade

de saltos indicada na entrada valida disponivel na tabela de rota.

e No campo Numero de Sequéncia de Destino do [RREPl (RREP_DSN) ¢ copiado o
ultimo [DSN] conhecido, também disponivel na entrada da [RT] (RT _DSN).

e No campo tempo de vida do[RREPI (RREP _LifeTime) é copiado o valor calculado
subtraindo a hora atual do tempo de expiracao na entrada valida da[RT] selecionada
(RT _LifeTimeEntry).

e No campo RREP_LQI_List ¢ copiado o valor da lista de LQJ| indicada na entrada
da[RTI no campo RT _LQI _List.

Uma vez criado o [RREP], ¢ transmitido para o proximo salto em direcao ao originador
do [RREQ] Conforme o [RREPI percorre o caminho reverso, nés intermediarios incremen-
tam em um o contador de saltos; assim, quando o [RREP] alcanca o n6 fonte, o contador
de saltos representa a distancia em saltos, entre o n6 sensor fonte e o né coordenador.
No6s intermediarios também atualizam a lista de precursores da entrada na[RT] selecionada
para alcangar o né coordenador, colocando nessa lista o n6 do qual se recebeu o RREQ)

que esta sendo respondido.

Quando um né recebe um [RREP)] primeiro verifica o estado de sua temperatura. Se
esta quente o pacote [RRED recebido é descartado; caso contrario o né continua com
seu processamento. Entao, incrementa em um o valor do contador de saltos recebido no
[RREP! (RREP _HopCount) para considerar o tltimo salto dado e em seguida, cria uma

nova entrada na tabela de rota para o coordenador, se ainda nao existe uma.

Se na [RT ja existe uma entrada cujo endere¢o do proximo salto (RT NextHop) é
diferente ao endereco do né desde o qual se recebeu o RREP], também é criada uma nova

entrada para o né coordenador; caso os enderecos sejam iguais a entrada é atualizada.

Na atualizacao da entrada se toma como referéncia o valor do Numero da Sequéncia de
Destino (DSNJ). Para isso compara-se o valor do [DSN] recebido no [RREPI (RREP_DSN)
com o valor do[DSN]da entrada na tabela de rota (RT DSN), entao a entrada ¢ atualizada

nas seguintes circunstancias:

e Se o RT' DSN Valid é marcado como invélido.

e Se o RT DSN_ Valid é marcado como valido e o valor de RT DSN menor que o
valor de RREP _DSN.
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Se o RT _DSN ¢ igual ao RREP DSN, mas a rota é marcada como inativa.

Se o RT_DSN ¢ igual ao RREP_DSN e o contador de saltos da mensagem [RREDP|
(RREP_HopCount) é menor que o nimero de saltos indicados na tabela de rota
(RT _HopCount).

Sempre que uma entrada de rota para o n6é coordenador for criada ou atualizada na

tabela de rota, devem-se realizar as seguintes agoes:

No campo endere¢o do destino da entrada (RT Dest Add) é copiado o contetudo
do campo (RREP_Dest Add).

No campo RT DSN da entrada de rota é copiado o valor do RREP DSN.

O Numero de Sequéncia de Destino (DSN]) é marcado como valido, ativando o flag
RT DSN_Valid.

O flag RT _Route State ¢ ativado para indicar que a entrada da rota esta ativa.

No campo do proximo salto da entrada da rota (RT _NextHop) é copiado o enderego
do n6 desde o qual o [RREP)] foi recebido.

No contador de saltos da entrada da rota (RT HopCount) é copiado o valor do

contador de saltos recebido no RREP| (RREP _HopCount) incrementado em um.

O tempo de vida de entrada (RT _LifeTimeEntry) é definido para a soma do tempo
atual mais o valor do tempo de vida na mensagem [RREP| (RREP _LifeTime).

No campo RT LQI List é armazenada a informacao de qualidade de enlace rece-
bida no [RREP] no campo RREP LQI List.

Na lista de precursores para essa entrada na [RT] (RT_Precursors) se adiciona o
endereco do n6 do proximo salto do [RREP] ou seja o n6 para o qual o RREP| é
reenviado. Quando o né que processa o [RREPI ¢ o originador da solicitagao de rota,

nao se inclui nenhum endereco na lista de precursores.

O flag EntryByRREP ¢ ativado para indicar que a entrada foi criada ou atualizada
por um [RREPI

O flag EntryByRREQ é desativado.
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Uma vez que uma entrada de rota ¢ criada ou atualizada na[RT] dos nos intermediérios,
ela fica disponivel para que os nés intermediérios realizem o envio dos seus dados para o

coordenador sem ter que realizar o processo de descoberta de rota.

Logo depois de criar ou atualizar a entrada na tabela de rota, o n6 que recebe o
[RREP] compara o seu endereco com o endereco do no origem indicado pelo [RREP| no
campo RREP _Source Add, se nao sao iguais, ele nao ¢ o destino do [RREP] recebido.
Entao, o RREP é enviado para o proximo salto do caminho reverso. Para isso, o no
consulta a sua tabela de rotas para determinar o proximo salto da entrada para o no

origem. Essa entrada para o n6 origem foi criada quando se formou a rota inversa durante
a disseminagao do RREQ]

Antes de enviar o RREP] para o proximo salto é atualizada a lista de [LQI| campo
RREP LQI List. Para atualizé-lo, o valor armazenado no campo RT LQI List da
entrada correspondente ao caminho reverso ¢ adicionado a lista de [LQI do RREP, no

campo RREP LQI List.

Quando o [RREP)] é recebido pelo n6 originador da solicitacao de rota, o n6 consulta
se o tempo de descoberta de rota (Tpunpiscovery) €Xpirou. Se expirou, ele cancela todos
os processos associados a disseminacao do e logo depois ¢ realizada a escolha de
rota com base no [LQI| e os dados séo encaminhados para o coordenador. Caso nao tenha

expirado, o n6 aguarda pela chegada de outros[RREP]até que expire o tempo T'pathpiscovery-

4.6 Geracao e Processamento da Mensagem HELLO

A mensagem HELLO é gerada seguindo o formato apresentado na Segao e se comega
enviar no instante que o n6 recebe um [RREP] e comeca formar parte de uma rota ativa

para o coordenador. A geragao da mensagem HELLO considera os seguintes aspectos:
e No campo tipo de mensagem (HELLO Type) é copiado o correspondente a
mensagem HELLO.
e Os bits reservados (HELLO Reserved) tém seu valor atribuido a zero.

e No campo enderego da origem (HELLO Source Add) é copiado o enderego do

proprio né que gera a mensagem HELLO.

e No campo enderego destino (HELLO Dest Add) é copiado o enderego de broadcast
(255.255.255.255).
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A mensagem HELLO ¢ enviada periodicamente a cada HELLO INTERVAL milisse-
gundos. Para isso, logo depois de enviar o primeiro HELLO, é ativado um temporizador
com o tempo HELLO INTERVAL; cada vez que ele expira a mensagem HELLO é enviada

novamente e reativado o temporizador.

De forma similar ao protocolo se define parametricamente a quantidade de
perda de pacotes HELLO permitidos (HELLO LOSS ALLOWED). Esse parametro por
padrao é definido em dois, mas pode ser mudado. Entao, o tempo de vida associado a
contagem e processamento dos HELLOs recebidos (HELLO TimeLife) de um né vizinho
¢ HELLO LOSS ALLOWED vezes HELLO INTERVAL milissegundos. Se nao foi re-
cebido um HELLO antes de expirar esse tempo, se considera que o enlace com o vizinho

correspondente esta quebrado.

Quando um noé recebe uma mensagem HELLQO, ele incrementa um contador e atualiza
a informagao associada ao vizinho do qual foi recebido; também é ativado um temporizador
com o tempo HELLO TimelLife. Assim, quando expira o HELLO TimelLife se nao foi
recebido outro HELLO do vizinho associado ao temporizador expirado, o n6 considera que
o enlace estd quebrado. Entao ele desativa, na sua tabela de rota, todas as entradas que
tém como proximo salto o né do enlace quebrado. Logo depois envia uma mensagem de
[RERRI para o precursor de cada entrada afetada indicando os destinos que foram afetados

pela quebra do enlace.

4.7 Geracgao e Processamento da Mensagem RERR]

Um n6 da rede vai gerar e enviar uma mensagem de erro de rota (RERR]) nas seguintes

situacoes:

e Quando o no6 detecta a perda do enlace para o proximo salto de uma rota ativa
que esté sendo utilizada para o envio de dados para o n6é coordenador. Evento
que acontece se nao foi recebido um HELLO antes de expirar duas vezes o tempo
HELLO TimelLife.

e Quando o no6 detecta um aumento da sua propria temperatura a um valor maior ou

igual que o limite permitido (TempRiseAllowed).

e Quando o n6 recebe um [RERR] e tem que notificar aos outros nés que estao na lista
de precursores das entradas para os destinos afetados, tanto pela perda do enlace

quanto pelo aquecimento do no.
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Quando a [RERRI] ¢ gerada pela perda de um enlace, o n6 primeiro procura na sua
tabela de rota todas as entradas que tém como proximo salto o n6é do enlace perdido; essas
entradas sao marcadas como invalidas. Logo depois cria uma lista de todos os destinos
afetados pela perda do enlace. Também é feita uma lista com os nos precursores de cada
entrada da[RT] afetada. Entao o né envia iterativamente em unicast um [RERR] para todos

os nos precursores da lista criada.

Quando a [RERRI é gerada pelo aquecimento do préprio nd, também é criada uma
lista de precursores e destinos afetados, s6 que neste caso se consideram todas as entradas
validas existentes na tabela de rota; ja que o né aquecido fica indisponivel para uso e tem
que notificar a todos seus precursores dos destinos afetados. Neste caso o nd aquecido
desabilita as entradas vélidas na sua[RT] e logo depois envia a notificacdo aos precursores

para evitar ser usado nos préoximos envios de dados.

Quando a[RERR]é gerada pelo recebimento de outro[RERR] o n6 que recebeu o[RERRI
gera as listas de precursores e destinos inacessiveis considerando s6 as entradas da [RT] que
tém como proximo salto o no transmissor do [RERRI recebido. Neste caso, essas entradas
sao marcadas como invalidas. Quando o n6é que recebe um [RERR] ndo tem nenhum
precursor para notificar do erro de rota, ele s6 desabilita as entradas correspondentes.
Nesses trés casos, basicamente a diferenca esta na hora de realizar as listas de precursores
e destinos afetados. Entao, os campos da mensagem [RERR] sao preenchidos da seguinte

forma:

e No campo tipo de mensagem (RERR_Type) é copiado o [[D] correspondente a men-
sagem [RERRI

e Os bits reservados (RERR_ Reserved) tém seu valor atribuido a zero.

e No campo RERR CountDest é copiada a quantidade de destinos afetados que sao
enviados na mensagem RERRl Esse valor ¢ obtido a partir da lista de destinos

afetados previamente criadas.
e No campo RERR_DestAfect Add se copia o endereco do destino afetado.
e No campo RERR_ DestAfect DSN ¢é copiado o[DSN| conhecido na [RT], correspon-

dente ao destino indicado no RERR_DestAfect Add.

Como se pode ver no formato da mensagem [RERR] apresentado na Segao [4.2.3] os des-

tinos afetados da lista antes referida sao incluidos sequencialmente ao final da mensagem.
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Se a lista de precursores tem vérios nos incluidos, a mensagem [RERR] é transmitida
em unicast para cada n6é precursor. Entao, é conveniente limitar a taxa de envio de
[RERR], assim se evita que o envio continuo dos [RERRI] gerado por um tnico né interfira
na transmissdo de outros pacotes. Para isso se define a taxa de envio de [RERR] em

RERR_RateLimit mensagens por segundo.

4.8 Geracao e Processamento da Mensagem DATA

Quando o no sensor deseja enviar alguma informagao para o né coordenador, na camada de
roteamento se recebem os dados da camada de aplicacao. Entao, na camada de roteamento
0 n6 primeiramente cria uma mensagem de dado (DATA) preenchendo os campos da

mensagem da forma seguinte:

e DATA Type: é copiado o identificador correspondente & mensagem DATA.

e DATA Dest Add: é copiado o endere¢o do n6 destino para o qual sao enviados os

dados, nesse caso o n6é coordenador.

e DATA APP: é copiado o pacote de dados DATA APP recebido da camada apli-
cacao. Sendo este encapsulado na mensagem DATA do protocolo [LATORI

Depois busca na sua tabela de rotas se existe uma entrada valida para o n6é coorde-
nador. Se o né tem disponivel uma rota, o né encaminha o pacote DATA para o proximo
salto indicado na[RT]e é passado para a camada [MAC para que esta gerencie a transmis-
sao do pacote de dado. Se nao tem uma rota ativa para o né coordenador, a mensagem
DATA ¢é armazenada temporariamente em um buffer para mensagens de dados, enquanto
o processo de descoberta de rota tenta encontrar uma rota. Se a rota é encontrada, é
processado o buffer de dados e a mensagem DATA é encaminhada segundo foi supraci-
tado. Se depois de RREQ RETRIES tentativas de encontrar uma rota sem sucesso, a
mensagem DATA é apagada do buffer. Caso o no esteja superaquecido, a mensagem se
armazena no buffer. S6 é enviada ou se ativa a busca de rotas, quando a temperatura do

no6 alcanga um valor abaixo do limiar 1 definido.

Quando um né recebe uma mensagem DATA da camada [MAC], primeiro ele olha seu
estado da temperatura. Se esta superaquecido, a mensagem DATA é descartada. Caso
contrario continua com o processamento do pacote DATA. Entao, ele compara seu préprio

endereco com o destino indicado na mensagem DATA para saber se ele é o destino da
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mensagem de dados. Se ele é o destino a mensagem, DATA APP ¢é desencapsulada e
enviada para a camada de aplicagao. Se ele nao é o destino, entao re-encaminha o pacote
DATA para o proximo salto indicado na entrada da [RTl Caso a entrada correspondente
ao destino, na [RT] tenha expirado o tempo de vida, entdo o n6 insere o pacote recebido

no seu buffer de dados e ativa o processo de descoberta de rota segundo foi supracitado.



Capitulo 5

Implementacao e Avaliacao

No presente capitulo se apresenta a implementacao e avaliacao do protocolo [LATORI Ini-
cialmente é apresentado o framework Castalia, utilizado para a implementacao e avaliacao
da proposta. Logo depois se explica como foi implementado o protocolo e as relagoes com
os modulos do Castalia. Também é apresentado o cenario utilizado para a avaliagao da
proposta e os experimentos realizados para avaliar o desempenho do protocolo proposto.

Por 1ultimo, sao apresentados os resultados obtidos e a anélise dos mesmos.

5.1 Framework Castalia

Para o desenvolvimento e avaliagao da proposta apresentada neste trabalho, utilizou-se o
framework Castalia. Este ¢ um simulador desenvolvido pelo Centro Nacional de Pesquisa
de Tecnologias da Informacao e Comunicacoes da Australia (NICTAI), para Redes de
Sensores Sem Fio (WSNI), Redes Pessoais (PAN]) e, em geral, redes de dispositivos de
baixa poténcia. Este framework opera sobre o simulador OMNET-++. O Castalia pode
ser usado por pesquisadores e desenvolvedores que desejam testar os seus algoritmos e/ou
protocolos em canais sem fio e modelos de radio realistas. Também pode ser usado
para avaliar diferentes caracteristicas de plataforma para aplicacoes especificas, ja que é

altamente configuravel e pode simular uma ampla gama de plataformas [6].

Especificamente para simular[WBAN] o Castalia oferece um modelo de canal avan¢ado
baseado em dados obtidos empiricamente. Esse modelo define um mapa de perdas de
trajetos, em vez de simples conexoes entre os nés. Consta de um modelo para variacao
temporaria de perda de trajetoria e também suporta mobilidade dos nés [6]. O modelo
de radio disponivel no Castalia é baseado em sistemas reais para comunicagoes de baixa

poténcia. Esse modelo estima a probabilidade de recep¢ao baseada em [SINRI (Signal-to-
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Interference-plus-Noise Ratio), tamanho de pacote e tipo de modulagdo. Permite vérios
niveis de poténcia de[Tx], podendo identificar variacoes para nés individuais. Realiza uma
modelagem realista do Indicador de Intensidade do Sinal Recebido (RSSI) e detecgao de
portadora. Define estados com diferentes consumos de energia e atrasos na comutagao

entre estados [6].

O Castalia também oferece outras caracteristicas de interesse, por exemplo, o modelo
da camada fisica é altamente flexivel, detecta: ruido do dispositivo do sensor, faixa de erro
e consumo de energia. Considera o desvio do relégio do n6. Tem disponiveis protocolos
e de roteamento [6].

O Castalia foi projetado para que os usuarios possam implementar os seus algorit-
mos e protocolos usando as bibliotecas e modulos fornecidos pelo simulador. Nao é uma
plataforma especifica para qualquer tipo de sensor. Seu objetivo é fornecer uma arqui-
tetura genérica, confidvel e realista para a avaliacao de algoritmos antes de proceder a
implementacao em testbeds reais. Um aspecto importante do Castalia é que em cada
um dos moédulos supracitados, consideram-se as caracteristicas de [WBAN| ja que tem

implementado as especificacoes do padrao (WBANL

5.1.1 Estrutura basica

Castalia tem uma estrutura hierarquica baseada em modulos. Existem trés modulos
interligados: o no, o canal sem fio e o processo fisico. Segundo se pode observar na Figura
.1} os n6s nao se conectam diretamente entre eles, sendo através do modulo de canal sem
fio. Na figura, as setas significam uma mensagem passando de um modulo para outro.
Quando um noé tem um pacote para enviar, ele vai para o canal sem fio, que decide quais
nés devem receber o pacote. No outro extremo, eles estao ligados ao processo fisico,
do qual obtém informacoes sobre alguma magnitude fisica coletada pelo sensor. Os nos
mostram o processo fisico no espago e no tempo para obter as leituras do sensor. Um no
pode ter varios dispositivos de detecgao, e portanto pode haver varios processos fisicos

associados a esse no [6].

Por sua vez, cada n6 é um modulo composto, cuja estrutura é mostrada na Figura[5.2]
As setas solidas significam a troca de mensagens entre os diferentes submoédulos e as setas
tracejadas significam chamadas de funcao simples. Por exemplo, a maioria dos modulos
chama uma func¢ao do gerenciador de recursos para indicar que a energia foi consumida
[6]. Os modulos de aplicagao, [MAC] e roteamento sao aqueles nos quais usualmente os

usuérios trabalham, geralmente na implementacao de novos algoritmos.
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Processo fisico 1

Non

Canal Sem Fio

Figura 5.1: Modulos do Castalia e as suas conexdes [6].

Castalia fornece, em forma de classes abstratas, a infraestrutura necesséria para criar
novos protocolos, mas certas regras devem ser seguidas para sua integracao com o pro-

grama de simulacao. Os novos médulos devem ser acoplados & hierarquia existente e imple-

mentar as interfaces necesséarias. Da mesma forma, as classes que fornecem funcionalidade

para os novos moédulos devem herdar de classes virtuais basicas que implementam os com-
portamentos bésicos esperados de qualquer moédulo de seu tipo. Por exemplo, a classe base
de roteamento VirtualRouting fornece fungoes para encapsulamento/desencapsulamento
de pacotes, mapeamento de enderecos de rede para enderecos MAC e tratamento de du-
plicatas. Desta forma, a inovagao continua do simulador ¢ garantida através de codigo

proposto por fontes terceiras, e uma adaptacao mais simples do coédigo antes das novas

versoes do simulador. Para definir o comportamento dos novos modulos se utiliza codigo

C++.

Processo Fisico

T l Gerenciador de
Gerenciador de Sensores [~~~ > Recursos
T l ( Bateria, CPU,
Memoria )
Aplicagio - >
4 | 4
I y | Qualquer médulo
Roteamento . I~ - (Sé Leitura)
g2 |
[) v &'s |
g s
. 3.2 Y
MAC % g i Posigdo )
3 ¥ = E Soomomoo- ‘
] 2 % Gerenciador de
Radio > 3 Mobilidade
4 [
| ¥ }

Canal Sem Fio

Canal Sem Fio

Figura 5.2: Modulo composto para os nos em Castalia [0].
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Por padrao, o simulador nao inclui moédulos de protocolo de roteamento usados em
redes de sensores, mas pesquisadores tém desenvolvido e disponibilizado alguns. A razao
para isso é que o Castalia foi projetado inicialmente para fornecer um ambiente de simula-
¢ao tao real quanto possivel. Portanto, sua principal forca esta focada nas camadas [MAC|
e fisica. Na proposta apresentada neste trabalho se criou um novo médulo de roteamento.

Os detalhes dessas implementacoes serao apresentados nas proximas secoes deste capitulo.

5.1.2 Simulagao e coleta de resultados

Castalia permite selecionar em um arquivo de configuragao da simulagao as configuragoes
especificadas para o cenario desejado. Esse arquivo de configuracao geralmente é chamado
omnetpp.ini e contém os parametros definidos para cada modulo. Esses parametros dos
modulos podem ser dinamicamente variados, por exemplo, a poténcia de transmissao dos
transceptores, ou a taxa de dados em cada repeticao da simulacao. O script chama o exe-
cutavel (CastaliaBin.exe) com os parametros necessarios e o programa de simulagao é exe-
cutado. Como resultado, dois novos arquivos sao obtidos: (1) Castalia-Trace.txt: contém
as descri¢oes dos eventos que ocorreram em cada modulo. (2) YYMMDD-HHMMSS.txt:
é o arquivo de saida padrao do Castalia e contém os resultados coletados por cada modulo.

O nome corresponde a data e hora atuais do sistema no qual ele foi criado.

Castalia nao fornece uma interface grafica, entao todas as operagoes devem ser feitas a
partir da linha de comando do Linux. O arquivo de saida pode ser lido diretamente em um
processador de texto, mas é melhor processa-lo através do script CastaliaResults. O script
aceita uma série de parametros que sao usados para entregar os resultados solicitados ao
shell, que podem ser laténcia, taxa de entrega de pacote, energia residual da bateria,

quadros recebidos sem interferéncia, entre outros.

5.2 Implementacao de LATOR]

Para a avaliacao do desempenho, o protocolo proposto nesta dissertacao foi implementado
no framework Castalia. Para isso, foi criado um submodulo do médulo de roteamento
do Castalia, nomeado LatorRouting. Esse submoédulo conta com um conceito Tabela de
Rotas e outro Pacotes [LATORl Na Figura [5.3 se apresenta um diagrama conceitual
da implementagao do protocolo [LATORI no Castalia. Nessa representagao sao utilizados
artefatos para indicar a relacao entre os conceitos supracitados e suas relagoes com

o framework Castalia.
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Figura 5.3: Diagrama conceitual da implementacao de LATOR] em Castalia

O principio de funcionamento do [LATORI foi implementado numa classe nomeada
LatorRouting, sendo a classe principal do submodulo de roteamento [LATOR]L Ela con-
trola os processos: descoberta de rota, prevencao do aquecimento, encaminhamento de
dados e atualizagao da [RT} realizando a sequéncia logica descrita no Capitulo [l Esta
classe, além de varios métodos auxiliares, conta com métodos principais encarregados de:
atualizagao da tabela de rotas, geracao e processamento de cada tipo de pacote, controle
dos temporizadores utilizados para garantir o funcionamento do protocolo e o célculo do

aumento de temperatura do no.

Para a tabela de rotas foi implementada uma classe derivada nomeada LatorRou-
tingTable cujo atributo principal ¢ a mesma [RT] composta por uma lista de entrada; e
contém todos os métodos necessarios para a atualizacao das entradas na [RT] e obtencao
de informacao dela. Entre a classe LatorRouting e LatorRoutingTable existe uma relagao
de composicao. Dessa forma, LatorRouting se auxilia da classe LatorRoutingTable para a

manipulacao da tabela de rotas.

Para a implementacao dos pacotes [LATORI foi criada uma classe para cada tipo de
pacote [LATOR], dotada de todos os métodos necesséarios para criar, modificar e acessar a
suas respectivas informacoes. Essas classes também tém uma relacao de composicao com

a classe principal LatorRouting, permitindo a manipulacao dos pacotes. Essas classes sao
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geradas automaticamente pelo Castalia a partir de um arquivo .msg.

Esse arquivo é escrito em linguagem e é interpretado pela ferramenta nedtool
do OMNET++. Nele somente sao definidos os pacotes desejados e indicados os campos
que compoem cada pacote e, a partir dessa informagcao, o Castalia cria em coédigo C++
as classes relativas aos pacotes [LATOR] contendo os métodos necessarios para inserir e

acessar a informacao de cada campo dos pacotes.

As classes que definem os pacotes tém uma relacao de heranca com as classes Rou-
tingPacket e PacketID disponiveis no Castalia. Essas duas classes permitem acessar aos
métodos para a definicao dos pacotes [LATOR], além do empacotamento e desempaco-
tamento deles na interacao com a camada Essas classes, por sua vez, tém uma

relacao de dependéncia com o simulador OMNET++.

Por outro lado, a classe LatorRouting tem relacao de heranca com a classe Virtual-
Routing, a qual estd disponivel no Castalia e pertence ao moédulo de roteamento. Em
VirtualRouting, sao definidas todas as funcionalidades da camada de roteamento comuns
para todo tipo de protocolo de camada [NETl Ela permite a interagao com outras ca-
madas do médulo composto definido para os nés em Castalia; especificamente a troca de
informagao entre a camada de rede com a camada [MAC| e a camada de aplicagoes. A
classe VirtualRouting também tem relacao de heranca com a classe CastaliaModule que
garante integracao do protocolo [LATORI no médulo composto apresentado na Figura [5.2]

A classe CastaliaModule também tem dependéncia com simulador OMNET +-+.

5.3 Cenario WBAN] utilizado

A rede[WBANlutilizada para a analise e avaliacao da proposta apresentada neste trabalho
é formada por 6 nos distribuidos no corpo humano, segundo apresentado na Figura[5.4 O
1n6 0 alocado no lado direito da cintura atua como coordenador/coletor e os nos restantes
(nos 1-5) alocados nos pulsos, pés e peito atuam s6 como nos sensores. Nessa rede, os nos
sensores medem sinais biologicos (temperatura, glucoses, oxigénio em sangue, eletrocar-
diograma, entre outros) e transmitem os dados detectados para o né coletor, através de

comunicacao sem fio. A transmissao pode ser tanto de forma direta quanto multi-saltos.
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Figura 5.4: Posi¢ao dos nés no corpo

5.3.1 Canal sem fio

De forma geral, o canal sem fio é um meio dificil de modelar, especialmente quando se
consideram ambientes dinamicos como o definido em [WBAN| Por um lado, a mobilidade
do corpo e por outro a perda de propagacao, relativas as caracteristicas dielétricas de
cada tecido do corpo humano, sao aspectos que contribuem a variabilidade do canal e
precisam ser definidos. Para fornecer uma estimativa do comportamento do canal sem
fio em correspondéncia com um cenario real, se utiliza um mapa de perda e um modelo
de variacao temporal com base em uma funcao de densidade de probabilidade. Ambos
disponiveis no Castalia e produzidos a partir de medidas experimentais e considerando a

mobilidade do corpo.

Esses modelos sao resultados do trabalho apresentado em [43]. Nesse trabalho foram
realizados experimentos utilizando antenas transmissoras (ITx5) e receptoras (Rxk) coladas
ao corpo de oito pessoas adultas. As antenas foram alocadas nas posicoes indicadas na
Figura[5.4] simulando os transceptores dos n6s da[WBAN] Utilizaram-se antenas flexiveis,
vestiveis e aproximadamente omnidirecionais. Todas as medig¢oes foram feitas em um
ambiente de escritéorio e sao baseadas no movimento das pessoas em uma esteira em
quatro velocidades diferentes: 3, 6, 9 e 12 km /h; considerando assim desde o movimento
do corpo de uma pessoa caminhando devagar, até o movimento de uma pessoa correndo.
Se realizaram conjuntos de medigoes de 60 segundos de duragao, registrando a amplitude
do sinal recebido a cada 1 milissegundo (ou seja, 60.000 amostras). No experimento, em

geral foram capturados aproximadamente 3,5 horas de dados.
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5.3.2 Camada Fisica

Na camada fisica se utilizou a variante Narrow Band (NB-PHY) disponivel em Castalia.
Os parametros de radio definidos para o cenério deste trabalho atendem a proposta de
radio do padrao [WBAN|L Entre os parametros de radio definidos para cada n6 da rede
estao: taxa de dados, tipos de modulacao, bits por simbolo, frequéncia, largura de banda,
largura de banda de ruido, ruido de fundo, poténcia de transmissao, sensibilidade do
receptor e nivel de poténcia limiar para a verificagao de uso do canal. Na Tabela se

mostram os valores definidos para esses parametros.

Tabela 5.1: Parametros de radio definidos

’ Parametros \ Valores definidos
Taxa de dados (dataRate) 1024 kbps
Modulagao (modulationType) DQPSK
Bits por simbolo (bitsPerSymbol) 2
Frequéncia de portadora (carrierFreq) 2,4 GHz
Largura de banda (bandwidth) 20 MHz
Largura de banda de ruido (noiseBandwidth) | 1 MHz
Ruido (noiseFloor) -104 dBm
Poténcia de [TX ( TzOutput Power) :;8 igz EEZ cheo;;i(f;z;ior)
Sensibilidade do [Rx] (sensitivity) -87 dBm
Limiar de [CCAl (CCAthreshold) -95 dBm

A poténcia de saida do radio para os nos sensores foi mantida em -20 dBm e para o no6
coordenador em -10 dBm. Uma poténcia de transmissao mais alta para o né coordenador
permite que todos os noés sensores recebam beacons da camada MAC. Uma vez que se
considera que um coordenador é um dispositivo nao implantado, tem menos restricao de

energia. A méxima taxa de transmissao do radio foi definida em 1024 kbps.

5.3.3 Camada [MAC

Nesse cenario o nd coordenador utiliza o modo beacon com limites de superquadro e

no intervalo [MAP utiliza [CSMA como técnica de acesso ao canal. Este modo esta
implementado no modulo BaselineBANMac do Castalia. Na Tabela [5.2] se apresentam os
valores definidos de alguns dos parametros [MAC]
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Tabela 5.2: Parametros IMAC| definidos

’ Parametros \ Valores definidos ‘
Duragao do slot de Alocagao (allocationSlotLength) | 10 ms
Duracgao do superquadro (beaconPeriodLength) 32 slots
Tamanho do buffer (macBufferSize) 48 pacotes
Tentativas de envio de pacotes (mazPacketTries) 2

5.3.4 Aspectos do encaminhamento

Em uma WBAN com topologia em estrela e comunicacao de um salto, os dados sao
enviados diretamente para o n6é coordenador. Nesse cenario pode acontecer que, quando
é enviado um pacote para o né coordenador, o enlace direto nao esteja disponivel por
causa da postura do corpo, provocando a perda do pacote transmitido. Por outro lado,
é possivel que outro caminho esteja disponivel nesse instante. Para fins de comparacao,
na avaliacao deste trabalho se utiliza um mecanismo reativo para encontrar a primeira
rota disponivel no momento de transmissao. Este basicamente envia por broadcast uma
solicitacao de rota para o né coordenador, o qual a responde em wunicast pelo caminho
em que recebeu a solicitacao. Esse mecanismo nao considera métricas de qualidade dos

enlaces sem fio e 0 n6 coordenador s6 responde a primeira solicitagao recebida.

De igual forma, para fins de comparacao, na avaliacao é utilizado o protocolo [LAOR]
(Link-Quality Aware On-Demand Routing). Este também ¢ um mecanismo reativo e
realiza a descoberta e escolha de rotas considerando a informacao de qualidade dos enlaces
de forma similar ao protocolo [LATORl A variante [LAOR] nao considera o controle do
aquecimento dos nés. Unicamente foi projetado para enfrentar as quebras dos enlaces
causadas pelo movimento do corpo e melhorar o [PDR] considerando o [LQ]I| na sele¢ao das

rotas.

Tanto para [LAOR] quanto para o protocolo [LATOR], o tempo de descoberta de rota
(Tp) foi definido de forma empirica em 800 milissegundos. O numero méximo de saltos
permitidos é definido em dois saltos. Dessa forma, buscam-se todos os caminhos de
dois saltos disponiveis para alcancar o n6é coordenador, seguindo as especificagoes do
padrao[WBANIl Foram consideradas até duas tentativas de descoberta de rota (Attemptp)
consecutivas e duas perdas de mensagens HELLO (HELLO LOSS ALLOWED).

O [RSS]l é uma medida da poténcia presente em um sinal de radio recebido. Entao, a
sele¢cao de caminhos com os melhores valores de [RSSI| permite selecionar rotas com maior

probabilidade de que o né receptor receba os pacotes de dados. Também, no trabalho
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apresentado em [49] resultados experimentais mostram que existe uma relagao direta entre
0 e a mobilidade do corpo humano. Por isso, o foi considerado como indicador
de qualidade do enlace, mas outros indicadores de qualidade podem ser usados. Também
a coleta de informagao que se realiza durante a descoberta de rota pode ser utilizada com

outras métricas de interesse como pode ser a energia ou a temperatura dos nos.

Para modelar o comportamento da temperatura, foi utilizada a forma discretizada da
equagao de Pennes apresentada na Equacao da Secao [2.5. Foi considerada a atividade
dos nés tomando como referéncia um intervalo de tempo discretizado de um milissegundo.
Como passo espacial se definiu o valor de 0,005 metros. Para simular o modelo de tem-
peratura, foram tomadas como referéncia caracteristicas radioelétricas dos transmissores
e caracteristicas elétricas e térmicas do tecido do corpo humano consideradas em [46],
para as quais resulta um [SAR] de 0,8402 W/kg. Os valores dos outros parametros sao:
densidade do tecido, 1040 kg/m?; calor especifico do tecido, 3600 J/kg°C'; condutividade
térmica do tecido, 0,498 .J/ms°C’; permissividade relativa do tecido, 52,73; condutividade,
1,7388 S/m; constante de perfusao do sangue, 2700 J/m3s°C; temperatura do sangue, 37

°C'; e corrente da antena, 0,1 A.

5.4 Avaliacao do protocolo LATOR

Nesta secao, sao analisadas as variantes de selecao de rotas mencionadas na Secao |4.1.4
e é apresentada a avaliacao de desempenho do protocolo [LATOR] Para isso, o cenério
descrito na Segao foi simulado usando o framework Castalia. As simulagoes foram
realizadas vinte vezes para todos os nos e os resultados mostrados sao para o intervalo de
confianca de 95%. As simulacoes estao direcionadas em avaliar: a selecao de caminho com
base no [LQJ e o controle do aquecimento. As métricas observadas foram temperatura,

taxa de entrega de pacotes e laténcia da comunicacao.

5.4.1 Analise da selecao de rotas

Uma vez implementadas as diferentes variantes mencionadas na Secao para a esco-
lha de rota com base no [LQJ| foi simulada cada uma para analisar qual oferece melhor
desempenho no cenéario descrito. O tempo de simulagao foi de mil segundos. As
simulagoes para este teste foram feitas com uma taxa de transmissao de um pacote por
segundo e uma carga de dados constante de 120 bytes. Neste cenério, as taxas suportam

aplicagoes de até 1 kbps, validas para sensores médicos de baixa taxa de transmissao,
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como o caso de medida da temperatura corporal e glicose. Estas simulacoes foram feitas
sem que os nos chegassem ao estado de superaquecimento, pois o foco estd em analisar o

processo de selecao de rotas.

Na Figura [5.5] sao apresentados os resultados da taxa de entrega de pacotes para
cada no6 sensor quando se utiliza a rota direta, a primeira rota disponivel e o protocolo
[LATORI com seus trés critérios de seleciao de rotas. Os valores, em cada caso, representam

o percentual de pacotes transmitidos pelos nos sensores que chegaram ao né coordenador.
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Figura 5.5: [PDRI] para cada n6 transmissor.

Segundo se pode observar na figura, os resultados para o cenario descrito mostraram
que quando a rota ¢é selecionada considerando o maior RSSIlminimo (Max-Min), se logram
os melhores resultados na taxa de entrega de pacotes, pois resultam mais beneficiados os
noés que tém a menor qualidade de enlace na comunicagao direta, como é o caso do no
3. Para continuar com uma anéalise mais detalhada se toma como referéncia o né6 3 como

transmissor.

No cenério descrito sao possiveis b rotas diferentes para encaminhar os dados do né 3
para o n6 coordenador, todas representadas na Figura [5.6, onde além do caminho direto,
hé outras 4 rotas com um no intermediario. Nas simulagoes sao utilizadas todas elas, mas

dependendo do protocolos de encaminhamento algumas sao mais utilizadas.

Na simulacao utilizando a primeira rota encontrada, o n6é 3 processou 19964 pacotes
recebidos da camada de aplicacao, mas deles s6 19868 foram enviados para a camada
MAC. Foram descartados no buffer 79 pacotes porque a rota nao foi encontrada. No
entanto, com o protocolo [LATOR] para os trés critérios de selecao de rotas, dos 19963

pacotes recebidos da camada de aplicagao, 19954 foram enviados para a camada MAC.
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Figura 5.6: Rotas utilizadas pelos protocolos de roteamento

Neste caso, s6 9 pacotes foram descartados. Esses resultados sao atribuidos & vantagem
de que com [LATORI 0 n6é coordenador responde todos os recebidos.

Quando, no processo de descoberta de rota, é respondido unicamente o primeiro
[RREQ)] s6 existe uma possibilidade de caminho em cada tentativa. Entao, se a resposta
gerada a essa solicitagao é perdida no caminho reverso, nao é possivel fechar a rota com
sucesso. Como diferencial em [LATOR] no qual o n6 destino responde sempre os
que chegam pelos diferentes caminhos possiveis, aumenta a probabilidade de encontrar
um caminho até o destino. Pois caso algum deles se perca os outros podem alcangar o n6

fonte e fechar a rota com sucesso.

Analisando as rotas utilizadas em cada uma das simulagoes, foi comprovado que
quando um né sensor envia um pacote de dados para o noé coordenador, nem sempre
a rota direta esta disponivel, pela mobilidade do corpo. Também a primeira rota encon-
trada nem sempre corresponde ao caminho de melhor qualidade, tendendo a fechar a rota
pelo caminho mais curto. Segundo é mostrado na Tabela [5.3, com o mecanismo para
encontrar a primeira rota disponivel, a rota 3-0 foi usada 69,78% das vezes. Entretanto,
rotas com saltos de melhor qualidade foram menos utilizados, como a rota 3-1-0 17,66%

das vezes e a rota 3-4-0 11,79% das vezes.

Tabela 5.3: Uso das rotas para cada protocolo de roteamento

Rotas Rota Primeira LATOR LATOR LATOR
Direta Rota (Max-Min) (Min-CV) (Max-Avg)

3-0 100 % 69,78 % 7,29 % 53,60 % 7,23 %
3-1-0 0% 17,66 % 24,78 % 13,79 % 21,06 %
3-2-0 0% 0 % 22,32 % 4,76 % 37,24 %
3-4-0 0% 11,79 % 45,61 % 26,76 % 3447 %
3-5-0 0% 0,77 % 0% 1,09 % 0 %

PDR | 76,33 + 0,15 % | 78,32 £ 0,39 % | 83,44 £ 0,35 % | 79,42 + 0,44 % | 82,45 £ 0,37 %

Com [LATOR] considerando o [LQI] na escolha da rota, se pode observar que diminuiu

o uso da rota 3-0. Por exemplo, quando a escolha de rota foi com base no maior [RSSIl
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minimo, a rota 3-0 foi usada s6 7,29% das vezes. E rotas com saltos de melhor qualidade
foram mais utilizadas, como a rota 3-1-0 24,78% das vezes, a rota 3-2-0 22,32% das vezes
e a rota 3-4-0 45,61% das vezes.

Quando a selecao de rotas do protocolo [LATORI é realizada considerando a maior
média (Max-Avg) de também existe um comportamento similar. Mas, nesse caso
a rota 3-2-0 foi usada 37,24% das vezes e a 3-4-0 34,47% das vezes. Sendo que a rota
3-4-0 tem melhor qualidade nos enlaces e é menos utilizada comparada com a escolha de
rota utilizando o maior minimo. E por isso que na Figura , o[PDRldo no 3 ¢
levemente diminuido utilizando a maior média. Ja os resultados da selecao de rotas com
base no menor coeficiente de variagdo (Min-CV) mostram que ainda existe um maior uso
da comunicacao direta; devido a que sempre que se tenha disponivel a rota de um salto,
vai coincidir com a rota de menor coeficiente de variacao. Mesmo assim, o [PDR] alcanca

melhores resultados comparado com a rota de um salto.

A analise do comportamento da selecao de rotas, que levou aos resultados apresentados
na Figura[5.5] também foi realizada para os outros nos sensores. Para o no 1, a rota direta
foi a primeira rota disponivel 95% das vezes e o 5% restante foi encaminhado pela rota
1-2-0. Entanto, o protocolo [LATOR] utilizando o maior minimo, s6 usou o caminho
direto o 26,31% das vezes e passou usar a rota 1-2-0 48,12% das vezes, a rota 1-3-0 20,37%
das vezes, a rota 1-4-0 foi utilizada 4,07% e a rota 1-5-0 2,10% das vezes. Sendo que a rota
1-2-0 tem os saltos com melhor qualidade que o enlace de comunicacao direta e; as rotas
1-4-0 e 1-5-0 de acordo com a Tabela nao superam a comunicagao direta. Mas essas
rotas foram utilizadas porque foram as rotas disponiveis ou com melhores valores de
no momento de realizar a descoberta de rotas. Com [LATORI utilizando a maior média
de como métrica, o no 1 utiliza a rota 1-2-0 70,75% das vezes, por isso se alcanca
um melhor valor no [PDR] mostrado na Figura [5.5] Entanto, quando a rota é escolhida

considerando o menor CV, a rota direta ¢ usada 89,97% das vezes.

Ao analisar os resultados do n6 2, o qual tem melhor qualidade na comunicacao direta,
observou-se que a rota direta coincidiu com a primeira rota encontrada 100% das vezes.
Ja com [LATOR] utilizando o maior minimo, essa rota so foi utilizada 89,45% das
vezes. Sendo utilizadas as rotas 2-1-0 e 2-4-0 6% e 3,6% das vezes respectivamente. Por
isso se tem um resultado levemente menor comparado com a rota direta. Para a escolha
de rota utilizando o menor CV, a rota 2-0 é utilizada 96,94% das vezes. No entanto,
utilizando a maior média de [RSSIl a rota 2-0 é usada 87,73% das vezes. Nos trés critérios
de selecao de rota o desempenho do [PDR] é semelhante.
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Para o no 4, a rota 4-0 foi a primeira encontrada 86,7% das vezes. Porém quando
[LATORI realiza a escolha de rota com base no maior minimo, a rota 4-0 se utiliza s6
50,40% das vezes; a rota 4-2-0 ¢ utilizada 29,40% das vezes, sendo que nessa rota o enlace
2-0 ¢ muito bom, mas o 4-2 tem uma qualidade similar ao caminho direto; e 20% das
vezes restante foram utilizadas as rotas 4-1-0 e 4-3-0. Essas rotas tém um dos enlaces com
qualidade inferior a comunicacao direta. Mas elas foram as rotas disponiveis no instante
da descoberta de rota com melhores valores de [RSSIl O protocolo [LATOR] utilizando a
maior média de [RSSI| escolheu a rota 4-2-0 58% das vezes e a rota 4-0 22,56% das vezes.
Quando a escolha ¢ feita utilizando o menor CV, a rota 4-2-0 ¢ utilizada 9% das vezes,
e a rota 4-0 75 11% das vezes. Embora mudou a quantidade de vezes que as rotas sao
usadas, ainda os resultados sao similares para as trés métricas de selecao de rota. Isso se
deve a que nos trés casos a soma da quantidade de vezes que sao utilizadas as rotas 4-0 e

4-2-0 sao similares.

Para o no 5, a primeira rota encontrada foi a rota 5-0 73,7% das vezes. No entanto com
base no maior minimo s6 54,2% das vezes. Quando o no 5 escolheu a rota utilizando
o menor CV, a rota direta foi usada 65,8% das vezes. Entanto, utilizando a maior média
de a rota 5-0 foi usada 35,27% das vezes e a rota 5-2-0 36,73% das vezes. Essa
diferenca se deve principalmente a que no processo de descoberta de rota nao se recebe
um [RREP] pelo caminho direto, como causa da qualidade desse enlace. Entao é usada
uma rota de menor qualidade, encontrada durante a descoberta de rota. Em compensacao
99,95% dos pacotes recebidos da camada de aplicacao sao enviados para o n6 coordenador,
enquanto utilizando o mecanismo para encontrar a primeira rota disponivel, 322 pacotes
(1,61%) sao perdidos na camada de roteamento porque nao foi encontrada uma rota até
o n6 coordenador. Como resultado, pode-se observar na Figura 5.5 que com [LATORI nos

trés casos, o [PDRl do n6 5 é menor comparado com a comunicacao direta.

Na analise dos resultados mostrados, pode-se comprovar que o protocolo [LATORI
mantém o desempenho para os nés com enlaces diretos de boa qualidade, por exemplo
os nos 1 e 2; em casos como o n6 3, onde existem rotas diferentes do caminho direto e
com uma qualidade melhor, se alcancam ganhos no [PDRl Porém, para nés como o 4 e 5
onde as rotas alternativas nao superam significativamente ao caminho direto, em termos
de qualidade, o [PDRI é levemente diminuido. Além disso, os resultados mostraram que
0 maior minimo foi a métrica de selecao de rotas que apresentou melhor beneficio

para os resultados do [PDRI na rede do cenério utilizado.

E vélido destacar que esses sdo os resultados utilizando o modelo de mobilidade de
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corpo humano descrito em [43]. Esse modelo esta limitado ao movimento de pessoas
locomovendo-se a diferentes velocidades. Mas se argumenta que pelo funcionamento do
protocolo proposto pode-se obter também ganhos no [PDR] com modelos de mobilidade
de corpo que modelem outras atividades diarias das pessoas, principalmente quando se

experimentam grandes trocas de posi¢oes do corpo e com periodos de longa duracao.

5.4.2 Anailise do controle de temperatura

Nesta secao é apresentada a avaliagao do método de controle de temperatura do protocolo
[LATORI Para as simulacoes foi utilizada uma taxa de dados de 5 pacotes por segundo
(PPS) e uma carga de dados constante de 120 bytes. Neste cenario as taxas suportam
aplicacoes de até 4 kbps, validas para sensores médicos de baixa taxa de transmissao,
como o caso de medida da temperatura corporal, saturacao de oxigénio (SpO2), medidas
de glicose e pressao arterial [25]. O tempo de simulagao foi de 166 minutos. Para avaliar o
desempenho do protocolo [LATOR] e para fins de comparacao, foram feitas simulacoes do
cenéario (WBAN] considerando a comunicacao direta, a primeira rota, o protocolo [LAOR] e
o protocolo [LATOR] Para estas simulacoes, a escolha de rota foi feita com base no maior
[RSSI| minimo.

Na anélise, primeiramente algumas simulagoes foram feitas com a finalidade de conhe-
cer o maximo incremento de temperatura que pode gerar, tanto com a taxa de absorgao
especifica (SARI) pela radiagao da antena, quanto a poténcia consumida (Pc) pelo n6. Para
analisar a componente de temperatura aportada pelo foi considerada a transmissao
continua dos noés. Por outro lado, para a componente aportada pelo consumo de poténcia
foi considerado um consumo de energia constante de 0,004 W para cada janela de tempo
de um milissegundo. Esse valor foi obtido mediante simulagao e corresponde ao maior
consumo de energia registrado para uma janela de tempo de um milissegundo. Os incre-

mentos de temperatura aportados por cada uma dessas componentes sao apresentados na

Figura

Na figura, pode-se observar que a partir dos 6 mil segundos de simulagao a tempe-
ratura atinge um valor estavel. Se as fontes de energia nao mudam, a temperatura nao
experimenta nenhuma mudanca. Esse ponto de estabilidade é definido pela equacao de
transferéncia de calor apresentada na Segao 2.5 O grafico mostra que o maior aumento
de temperatura causado pelo é de 0,3264°C e o incremento causado pela poténcia
consumida alcanca um valor maximo de 0,0471°C. Quando se consideram os dois juntos,

o valor maximo alcancado é de 0,3705°C.
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Figura 5.7: Incremento de temperatura gerado pela taxa de absorcao especifica e pela
poténcia consumida dos nos.

2

Considerando o pior dos casos, o aumento de temperatura é mais de trés vezes o
valor de 0,1°C. Para evitar que a temperatura ultrapasse esse valor, na proposta desta
dissertagao, definiu-se 0,1°C como limite maximo permissivel para o aquecimento. Esse
valor é s6 considerado para os nos sensores implantados. No caso do né coordenador, como
se trata de um dispositivo externo, nao se considera esse limite de temperatura e nao sao
tomadas agoes contra o aquecimento. Esta decisao tem como base que a transferéncia
de calor nao ocorre de forma direta ao tecido, ja que existe uma camada de ar que atua
como isolante no contato com a pele. Nesse contexto, considera-se que o aumento de

temperatura no pior dos casos nao causaria danos a pele.

Os resultados apresentados na Figura mostraram que para o cenario descrito, o
equilibrio térmico acontece em valores abaixo do limite de 0,1°C. Por isso, para analisar o
desempenho do método de prevencao de superaquecimento proposto nesta dissertagao, se
definiu um limite do aumento da temperatura de 0,00175°C para os nos sensores. Dessa
forma, quando a temperatura supera esse novo limite definido, se inicia o procedimento
de notificacado do aquecimento e troca de rota. A avaliagdo do controle de temperatura
proposto no protocolo [LATOR] ¢ apresentada tomando como referéncia o n6 3 atuando

como transmissor.

Na Figura |5.8| se mostram os valores do aumento de temperatura dos nés da rede,
quando o n6 3 atua como transmissor. Segundo pode se ver na Figura quando é

utilizada a primeira rota, o n6 1 experimenta maior aumento de temperatura porque ele
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atua como no retransmissor na maioria do tempo. No entanto, com o protocolo [LAOR]
0 n6 4 experimenta um maior aumento na sua temperatura, segundo mostrado na Figura
Nesse caso o aumento da temperatura experimentado pelo n6 4 é devido ao fato
que, na maioria da vezes, ele atua como né retransmissor do n6 3. Isso ocorre porque a

rota 3-4-0 é a rota de melhor qualidade na maioria das vezes.

Nos resultados apresentados na Figura [5.8(c)| pode-se apreciar que com [LATORI o
aumento de temperatura nao ultrapassa o limiar definido, evitando o superaquecimento
dos nos da rede. O controle de temperatura é ativado a primeira vez no segundo 2395 pelo
no 4; quando este alcanca o estado de superaquecimento. A partir desse momento a rota
3-1-0 é mais utilizada até o segundo 6400, atingindo 5 vezes o estado de superaquecimento,

nesse intervalo de tempo. Depois disso, a rota 3-4-0 é utilizada novamente.
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Figura 5.8: Comportamento da temperatura dos nés. N6 3 atuando como transmissor.

Esses resultados mostram que o método proposto para o controle de temperatura
funciona corretamente. Mas é importante analisar a influéncia desse método no desem-
penho de outros parametros como a laténcia e o[PDRl Na Figura[5.9] é apresentada uma
comparacao do [PDRI] considerando a rota direta, a primeira rota, [LAOR] e LATORI

Os resultados para o n6 3 mostraram que o enlace direto, rota 3-0, tem uma qualidade
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Figura 5.9: [PDR] quando o né 3 atua como transmissor.

baixa; o qual favorece a existéncia de rotas alternativas de melhor qualidade. Utilizando a
rota direta, o n6 3 obtém um [PDRlde 67,53 & 0,01%. Usando a primeira rota encontrada
se alcancou um [PDR] de 70,12 £ 1,03%, utilizando a rota 3-1-0 60,57% das vezes e a
rota 3-2-0 23,26% das vezes. Tanto [LAORI quanto [LATORI] melhoram o [PDRI do n¢6 3,
alcancando um [PDR] de 74,89 4+ 0,48% e 73,10 4 0,98% respectivamente. [LAOR] usou a
rota 3-1-0 15% das vezes, a rota 3-2-0 16,81% das vezes e a rota 3-4-0, de melhor qualidade,
¢ usada 68,18% das vezes favorecendo o aumento do [PDRl [LATORI ativa o processo de
troca de rota quando o né 4 esta super-aquecido e, fica temporariamente inabilitado para
atuar como retransmissor. Entdo a rota 3-4-0 s6 ¢ usada 33,55% das vezes. Por isso, o
[PDRI diminuiu comparado com [LAOR] mas ainda oferece resultados melhores comparados

com a rota direta e a primeira rota.

Os resultados mostram que utilizando a primeira rota, 28,30% (14150 pacotes) dos
pacotes transmitidos pelo n6é 3 foram retransmitidos pelo n6 1, quando este ja tinha
alcancado o valor de aumento de temperatura a partir do qual é considerado o supera-
quecimento. O protocolo [LAOR] permite melhorar o [PDRI a partir da escolha de rotas
com base no [LQI Apesar disso, 36,45% (18227 pacotes) dos pacotes transmitidos pelo
no6 3 foram retransmitidos pelo né 4, quando este jé tinha alcancado o estado de supera-
quecimento. Entretanto, o protocolo [LATOR] garante que nao sejam feitas transmissoes
quando o noé esta super-aquecido. Este aspecto é significativamente importante, devido

ao prejuizo que o aumento da temperatura pode causar ao tecido do corpo.

A Figura [5.10] mostra o nimero de pacotes com uma dada laténcia para os pacotes
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transmitidos pelo n6 3. Este executa mais vezes a descoberta de rotas e, em consequéncia,
os dados transmitidos por ele sao os que possuem maior laténcia. Na figura, é visivel que,
quando se utiliza a rota direta, h4 um maior niimero de pacotes com laténcia dentro os
primeiros 100 milissegundos. Para a primeira rota, [LAOR] e [LATORI tém um compor-

tamento semelhante, aumentando a laténcia para alguns pacotes, comparado com a rota

direta.
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Figura 5.10: Distribuicao da laténcia dos pacotes transmitidos pelo né 3.

Com o protocolo [LATOR], diminui a quantidade de pacotes no intervalo entre zero e
100 ms de laténcia, aumentando principalmente nos intervalos entre 100 e 500 milissegun-
dos. Com a rota direta 0,8% dos pacotes recebidos tém uma laténcia maior que 500 ms;
com a primeira rota encontrada 1,8%; [LAORI 2,02% e [LATORI 2,16%. Esse aumento de
laténcia comparado com o caminho direto se deve principalmente & demora do processo

de descoberta de rotas.

Na Figura[5.11] se mostra o intervalo entre os 7640 e 8040 segundos de simulagao, da
série temporal de laténcia para os pacotes transmitidos pelo n6é 3 utilizando o protocolo
[LATORl Na figura, pode-se observar a ocorréncia de trés picos acima de 800 milisse-
gundos (picos 1, 2 e 3). Esse aumento de laténcia é devido principalmente & demora do
processo de descoberta de rotas. Na Figura[5.11} os picos 1 e 2 correspondem a demora de
uma tentativa de descoberta de rota. No caso do pico 3 com laténcia acima de 1750 milis-
segundos, este ocorre quando a rota so foi encontrada na segunda tentativa de descoberta

consecutiva.



5.4 Avaliagao do protocolo [LATOR] 82

De forma geral, o protocolo [LATOR] aumenta a laténcia dos pacotes. Em presenca
do aquecimento é ativada mais vezes a descoberta de rota, pois além das buscas de rotas

ativadas pelas quebras dos enlaces, também tém as geradas pelo superaquecimento.
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Figura 5.11: Série temporal da laténcia dos pacotes transmitidos pelo n6 3 utilizando

[LATORI

A anélise também foi realizada para os outros n6 da rede. Na Figura se mostram
os valores de temperatura quando o n6é 1 é o n6 transmissor. Segundo pode-se ver na Fi-
gura , utilizando a primeira rota disponivel, a rota 1-0 foi utilizada 100% das vezes.
Entao, nenhum né intermediario experimentou um aumento de temperatura. Entretanto,
pode-se ver na Figura que para o protocolo [LAOR] o n6 2 experimenta um maior
aumento na sua temperatura nos primeiros 3800 segundos, porque ele na maioria das

vezes atua como no retransmissor do né 1 na rota 1-2-0.

Quando ¢é usado o protocolo [LATORI] segundo a Figura a temperatura do no
2 comega a aumentar até atingir o limite definido. Esse aumento se deve a que o no
2 ¢é utilizado mais como retransmissor, pois a rota 1-2-0 é a de melhor qualidade para
encaminhar os dados transmitidos pelo n6 1. Como resultado, a temperatura do no 2
comega a aumentar até atingir o valor limite definido. Esse valor é alcangado pela primeira
vez aos 3180 segundos. Nesse instante, o n6 2 envia a notificagao do seu aquecimento
para o n6 transmissor. O né 1, quando recebe a notificagao, troca de rota e comeca
usar o caminho direto. Nesse momento, o n6 2 comeca a esfriar. Imediatamente depois,
observa-se a existéncia de mais dois picos nos quais novamente o né 2 alcanca o limite

de temperatura definido. Entre o primeiro e o terceiro picos na temperatura do noé 2,
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aconteceram trocas de rotas, onde se retomou o uso do né 2 como retransmissor. Nesses
casos, a troca de rota nao foi gerada por aquecimento, mas por quebras do enlace enquanto
se utilizavam as rotas 1-0, 1-3-0 e 1-4-0. Depois do terceiro pico de temperatura do né 2, a
rota 1-3-0 comeca a ser utilizada, até que o n6 3 atinge a maxima temperatura permitida.

Nesse caso, é o n6 3 quem ativa o balanceamento de carga para evitar o superaquecimento.
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Figura 5.12: Comportamento da temperatura dos nés. N6 1 atuando como transmissor.

Para o n6 1, tanto a rota direta quanto a primeira rota tém resultados similares
utilizando 100% das vezes o enlace 1-0, obtendo um [PDR] de 74,59% e 74,81% respecti-
vamente. Por sua parte, o protocolo [LAOR] alcanca 75,89% de [PDRl utilizando a rota 1-0
70,59% das vezes. O [PDRI é levemente maior porque passou usar a rota 1-2-0 de melhor
qualidade 25,20% das vezes. No entanto, [LATORI diminui levemente o [PDRI (72,63%)
porque quando o né 2 chega ao estado de superaquecimento fica temporariamente inabi-
litado para atuar como retransmissor, entao é usada a rota 1-3-0 27,96% das vezes. Essa
rota nao supera a qualidade da comunicacao direta, mas foi a que estava disponivel com

melhores valores de [RSSIl no momento de realizar a descoberta de rota.

Para o n6 4 atuando como transmissor, a primeira rota encontrada foi a rota direta

100% das vezes. Por outra parte, o protocolo [LAOR] utilizou mais vezes a rota 4-3-0; é por
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isso que o nd 3 experimenta um maior aumento da temperatura, segundo se mostra na
Figura . No entanto, com o protocolo [LATOR] segundo ¢ apresentado na Figura
inicialmente o n6 2 é utilizado como retransmissor dos dados transmitidos pelo n6
4 nos primeiros 1600 segundos da simulagao. A partir desse momento, a rota disponivel
de melhor qualidade é a rota 4-3-0. No segundo 3502 o n6 3 alcanca seu primeiro pico de
temperatura. A partir desse momento se pode observar que a funcao de retransmissor é
revesada entre os nos 3 e 2, acontecendo trocas de rotas causadas tanto pelo aquecimento,

quanto pela quebra dos enlaces pelo movimento do corpo.
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Figura 5.13: Comportamento da temperatura dos nés. N6 4 atuando como transmissor.

Para o n6 4, a primeira rota utiliza 100% das vezes a rota direta. E por isso que oferece
resultados similares de [PDR] sendo 78,09% e 77,85% respectivamente. Com [LAOR] foi
alcancado 72.68% de [PDRl Nesse caso, a rota 4-3-0 foi usada o 45,61% das vezes; essa
foi a rota com melhores valores de no momento de realizar a descoberta de rota.
Porém, no cenério analisado, o enlace 3-0 é o mais afetado pela variacao temporal do canal
sem fio; por isso o [PDR] diminuiu comparado com a rota direta. Por sua vez, [LATOR],
quando realiza o controle de temperatura, realiza mais vezes o processo de descoberta
de rotas atualizando a tabela de rotas com mais frequéncia. Nesse caso, a rota 4-3-0 foi

usada o 24,95% das vezes, a qual favoreceu o aumento do [PDR] comparado com [LAOR],
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alcancando 74,82% de [PDRI

No caso da Figura[5.14] onde o n6 2 atua como transmissor, utilizando a primeira rota
disponivel sempre se utilizou a rota direta; é por isso que na Figura nao existe
aumento de temperatura de nos intermediarios. Entanto, [LAOR] e [LATOR] tém o mesmo
comportamento. Em ambos casos, na maioria das vezes se utiliza a rota direta e em
poucas vezes a rota 2-4-0, por isso 0 n6 4 experimenta um leve aumento da temperatura
duas vezes. A rota direta é mais utilizada porque tem a melhor qualidade da rede. Em
ambos os casos, o uso do caminho 2-4-0 se deve a rota disponivel no instante da descoberta
de rota. A troca de rota por aquecimento nao é efetuada porque o né retransmissor nao

alcangou o estado de superaquecimento.
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Figura 5.14: Comportamento da temperatura dos noés. N6 2 atuando como transmissor.

Quando se analisam os resultados do n6 2, o qual tem a melhor qualidade na comuni-
cacao direta, 100% das vezes foi utilizada a rota 2-0 utilizando a primeira rota encontrada,
obtendo um 85,45% de PDR. Tanto para[LAOR]quanto [LATORI diminui levemente o[PDRI
(84,50%) porque a rota 2-4-0 foi utilizada o 4,12% das vezes.

Para o n6 5 atuando como transmissor, a primeira rota encontrada coincidiu com a

rota direta todas as vezes. Os protocolos [LAOR] e [LATOR] tém o mesmo comportamento.
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Ambos utilizam a maioria das vezes a rota direta, que embora nao seja de boa qualidade
é a melhor possivel para encaminhar os dados para o n6é coordenador. O né 1 foi utilizado

como retransmissor unicamente quando a rota direta nao estava disponivel.
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Figura 5.15: Comportamento da temperatura dos nés. N6 5 atuando como transmissor.

Para o n6 5 o comportamento é similar, sendo utilizada a rota 5-0 100% das vezes
na comunicacao direta e na primeira rota, alcancando um [PDRI de 70,22% e 70,46%
respectivamente. Para[LAOR]e[LATORla rota 5-0 e usada 97% das vezes e a rota 5-1-0 3%
das vezes, obtendo um[PDRlde 69,56%. Em ambos casos, as rotas alternativas encontradas
tém menor qualidade que a rota direta, mas foram as disponiveis no momento de realizar
a descoberta de rota. Também, [LAOR] e [LATORI tém os mesmos resultados porque, como

se utiliza mais a rota direta, o n6 retransmissor nao chegou ao superaquecimento.

Os resultados mostram que o protocolo [LATOR] melhora o desempenho em situagoes
similares ao do n6 3 do cenério analisado. Esses resultados sao obtidos utilizando o
modelo de mobilidade de corpo humano, limitado ao movimento de pessoas andando a
diferentes velocidades [43]. Entao, acredita-se que para outros modelos de mobilidade,

possam existir mais nos em condi¢oes semelhantes ao n6 3, sendo beneficiados com o uso

de [LATORI

Na analise apresentada, para facilitar a apresentacao dos resultados, foi analisado o
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comportamento do protocolo [LATOR] considerando unicamente um né sensor atuando
como transmissor. Mas numa rede real todos os nés operam simultaneamente na coleta
de dados e os transmitem para o né coordenador, de acordo com as caracteristicas de cada
aplicacao. Na Figural[5.16], é apresentado o comportamento da temperatura quando todos
os nos estao transmitindo simultaneamente. Nesse cenario, os nés sensores transmitem

seus proprios dados e alguns deles atuam como retransmissores de outros.
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Figura 5.16: Comportamento da temperatura com todos os nés transmitindo.

Por exemplo, na Figura , se pode ver que o nd 2 experimenta um maior aumento
da temperatura durante toda a simulagao. Esse aumento se deve a que, na maioria das
vezes, atua como retransmissor dos nés 1 e 4. De forma similar acontece com o no6 4
quanto atua como retransmissor do n6 3. No entanto, em presenca de superaquecimento
dos noés se pode apreciar na Figura que o aumento da temperatura de nenhum dos

nos ultrapassa o limite definido para o estado de superaquecimento.

Na Figura [5.17] é apresentado o [PDRI alcancado para cada no, quando todos os noés
sensores transmitem simultaneamente. Pode-se ver que o n6 3 continua sendo beneficiado
tanto com [LAOR] quanto [LATOR] No entanto, para os outros noés da rede o desempenho

do [PDRI com o [LATOR] é similar a comunicacao direta e a primeira rota encontrada.
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Figura 5.17: [PDRI para cada né transmissor.

Na Figura se mostra a laténcia dos pacotes transmitidos na rede quando todos os
nos sensores operam simultaneamente. De forma geral, a laténcia tem um comportamento
similar aos resultados anteriores. Porém, pode-se observar que com [LATOR] existe um

aumento considerdvel de pacotes na rede que experimentaram uma laténcia acima de um

segundo.
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Figura 5.18: Distribuicao da laténcia dos pacotes transmitidos na rede.

Esses resultados se devem a que o ndé 3 chegou ao estado de superaquecimento e
permaneceu, pela alta atividade da rede, oscilando na vizinhanca do limite méximo de
aumento de temperatura definido. Nesse caso, enquanto o né 3 estava super-aquecido

ele nao atuou como retransmissor, mas os proprios dados dele tiveram que esperar pelo
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esfriamento do n6 3 para serem transmitidos. Essa situagao provocou um aumento impor-
tante da laténcia para os pacotes transmitidos pelo né 3. Este resultado esta relacionado
a precisao do modelo utilizado para estimar o aumento de temperatura. Dai a impor-
tancia de uma boa aproximagao da utilizada no modelado do comportamento da

temperatura dos nos.

Uma estimagao da temperatura com um menor intervalo de tempo discretizado per-
mite maior precisao no calculo da temperatura. Entao o estado de superaquecimento é
detectado com maior precisao e consequentemente um noé deve esperar menos tempo para
sair do estado de superaquecimento. Também prevé-se que esta situagao é minimizada
em cenariosWBANE onde os nés podem ter sensores para medir sua propria temperatura.

Neste caso pratico, o modelo de calculo da temperatura nao seria utilizado.
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Figura 5.19: Série temporal da laténcia dos pacotes transmitidos pelo no6 3.

Segundo se pode ver na Figura [5.19, entre o segundo 1906 e 4454, os pacotes trans-
mitidos pelo n6 3 experimentaram uma laténcia entre um e nove segundos. Em compen-
sacao o protocolo garante que nao aconteca o superaquecimento dos nos na rede, aspecto
que é muito importante para nao provocar danos aos tecidos do corpo humano onde se-
jam implantados os nos As laténcias dentro dessa faixa de valores sao altas.
Porém, é considerado que dependendo da aplicacao e do cenario utilizado, o protocolo
proposto poderia ser uma alternativa viavel. Por exemplo, em aplicacoes onde os valores
dos parametros medidos nao mudam bruscamente em poucos segundos, como no caso da

temperatura corporal e nivel de glicose no sangue.
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Das analises apresentadas neste capitulo, se comprovou que o mecanismo para evitar
o aquecimento dos nos em [WBAN| é uma alternativa viavel. Com esse método, os nos
nao ultrapassam o limite de temperatura definido, selecionando sempre as melhores rotas
disponiveis no instante do processo de descoberta de rota. Se comprovou que, nos casos
onde a comunicacao direta tem uma qualidade baixa, [LATORI] tem os melhores ganhos

no desempenho do [PDRI



Capitulo 6

Conclusao

Nesta dissertacao foi apresentado o protocolo [LATORI| como uma proposta para melhorar
a taxa de entrega de pacotes na comunicacao Intra-WBAN com prevencao do superaque-
cimento dos nos. Este protocolo tem a vantagem de evitar o aquecimento dos tecidos do
corpo humano, considerando unicamente a propria temperatura do noé sem necessidade
de trocar informacao de temperatura entre nés vizinhos; o que permite uma diminuigao

no trafego de pacotes de controle.

Inicialmente como resultado da analise do estado da arte, identificou-se o particiona-
mento topolégico causado pelo movimento do corpo como um dos principais desafios a
serem enfrentados em [WBAN|l Revelou-se a importancia de evitar o aquecimento para
nao causar danos nos tecidos do corpo onde possa ser implantado um n6[WBANl Também
observou-se que as principais fontes que contribuem ao aquecimento dos nos sao a Taxa
de Absorgao Especifica ([SAR]), produto da radiagao da antena transmissora e a densidade

de poténcia devido ao consumo energético dos nos.

Na pesquisa bibliografica se encontrou um ntmero consideravel de trabalhos relacio-
nados com o roteamento em [WBAN| porém a maioria deles foram desenvolvidos antes da
publicacao do padrao [WBANl Entao, provavelmente por isso, nao se ajustam a alguns
aspectos definidos, como principalmente o uso de topologia em estrela com limitacao de
dois saltos no méaximo. Depois da publicacao do padrao (WBAN] os trabalhos se focaram
mais na selecao de nos retransmissores. Nesses trabalhos a selecao do retransmissor teve
como métricas a energia e a temperatura, sem considerar aspectos como a qualidade da

rota.

Baseados nesses aspectos identificados na anélise do estado da arte, surgiu a ideia do

protocolo [LATOR] apresentado nesta dissertacao. Este protocolo visa melhorar a Taxa
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de Entrega de Pacotes (PDR]) quando a comunicagao direta entre os nos sensores e o0 no
coordenador tem baixa qualidade e existe alguma rota, com até dois saltos, de qualidade
melhor comparada com a rota direta. LATOR escolhe uma rota alternativa dentre todas
as disponiveis e propoe um método de manutengao de rota que permite identificar as
quebras dos enlaces a partir do movimento do corpo. [LATOR] permite que cada noé
estime sua temperatura, baseado na sua prépria atividade e evita o superaquecimento

dos noés com referéncia a um valor maximo permitido.

[LATOR] foi implementado e avaliado utilizando o framework Castalia, simulador de-
senvolvido para Redes de Sensores Sem Fio (WSN)), Redes Pessoais (PAN]) e, em geral,
redes de dispositivos de baixa poténcia. A avaliacao foi feita por meio de simulagao, utili-
zando parametros experimentais do comportamento do canal sem fio no corpo humano e
considerando a mobilidade do corpo humano. Para isso, foi utilizado um mapa de perda
de caminho e um modelo de variacao temporal baseado em medicoes feitas experimental-

mente no corpo humano; ambos disponiveis no Castalia.

Na avaliacao de desempenho do protocolo proposto, se comparou o desempenho da
selecao de rotas considerando: o maior minimo, maior media de e 0 menor
coeficiente de variacao. Para o cenério utilizado, os resultados mostraram que, quando a
rota é selecionada considerando o maior minimo, se logram os melhores resultados
na taxa de entrega de pacotes, pois resultam mais beneficiados os nés que tém a menor

qualidade dos enlaces na comunicacao direta.

Na anélise dos resultados mostrados, comprovou-se que o protocolo [LATOR] mantém
o desempenho para os nés com enlaces diretos de boa qualidade; em casos onde existem
rotas diferentes ao caminho direto e com uma qualidade melhor, se alcancam ganhos no
[PDRl Porém, quando as rotas alternativas nao superam significativamente o caminho

direto, em termos de qualidade, o [PDRI pode ser levemente diminuido.

Das anélises realizadas com foco no mecanismo para evitar o aquecimento dos nés em
WBAN| se comprovou que nenhum dos nés da rede ultrapassou o limite de aumento de
temperatura definido. Sempre que o nd retransmissor alcancou o estado de superaque-
cimento se realizou o processo de troca de rota com sucesso. Dessa forma, se consegue
realizar um balancamento de carga na rede, selecionando sempre as melhores rotas dis-
poniveis no instante do processo de troca de rota. Se comprovou que os casos onde a
comunicagao direta tem uma qualidade baixa continuam tendo os melhores ganhos no
desempenho do [PDRl Os resultados mostraram que com [LATOR] aumenta a laténcia,

principalmente nos casos onde a qualidade dos enlaces é baixa e em presenca de supera-
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quecimento; ja que o processo de descoberta de rota é realizado mais vezes, ou se deve de
esperar pelo esfriamento do né respectivamente. Apesar disso, a laténcia permanece em

valores aceitaveis para aplicacoes WBAN|

Considerando os resultados obtidos, se considera que a proposta deste trabalho,
[LATOR] é uma alternativa valida para o roteamento em WBANkK. Pois uma vez que
se considera uma métrica de qualidade do canal, melhores rotas podem ser escolhidas
sempre que existe um caminho de maior qualidade comparado com a comunicacao direta
entre o no6 sensor e o coordenador. A proposta permite manter o desempenho da comu-
nicacao direta quando a qualidade do enlace é boa, enquanto é capaz de melhorar o [PDRI

optando por rotas diferentes da comunicacao direta, quando ela é de baixa qualidade.

Como trabalho futuro, pretende-se otimizar a sele¢ao de caminhos para garantir que
nunca sejam escolhidas rotas de qualidade inferior a comunicacao direta. Nesse sentido
uma opgao a considerar é a inclusao de uma fase de configuracao inicial para determinar
a probabilidade de perdas de pacote por cada rota, e considera-la como outra métrica na
selecao de rotas. Uma outra linha de pesquisa futura refere-se ao controle de poténcia
de transmissao de nos sensores origem e intermediarios. Para comunicagao direta, nos
precisam transmitir a uma poténcia alta para nao perder a conectividade com o né co-
ordenador. Com o uso do [LATORI nos sensores fonte e intermediarios podem transmitir
em poténcias menores, possibilitando menor aquecimento dos nés. Também se consi-
dera oportuno avaliar o comportamento do protocolo proposto com outros modelos de
mobilidade do corpo ou em um testbed. Adicionalmente, considerar e avaliar o consumo
energético ¢ um aspecto importante para permitir o maior tempo de vida da bateria dos

sensores.
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