Avaliação de um Protocolo de Gerenciamento de Chaves Criptográficas para Redes Elétricas Inteligentes Residenciais

Resumo:


As redes elétricas inteligentes são uma evolução do modelo de redes elétricas convencionais que visam melhorias nos serviços de geração, transmissão e distribuição, permitindo assim a redução de desperdício, maior eficiência e confiabilidade, redução de custos, automatização e autonomia. O uso de tecnologias de comunicação sem fio e da Internet para a troca de informação nesses sistemas levanta também uma série de questionamentos e desafios de segurança a serem considerados no projeto de implantação dessas redes. A literatura atual tem constantemente apresentado trabalhos com diversas abordagens de segurança, desde a geração até a distribuição de energia, mas a segurança necessária aos dispositivos dentro das residências é um fator pouco explorado até o momento, embora bastante relevante.


Nesse trabalho avaliamos o desempenho de um protocolo de autenticação e gerenciamento chaves criptográficas para redes elétricas inteligentes dentro do ambiente residencial, o SKDP. Através de simulações no TOSSIM, analisamos a sobrecarga de tempo, de consumo de energia e a taxa de perda de pacotes, em cenários com encaminhamento via múltiplos saltos, e a escalabilidade desse protocolo ao aumentarmos a quantidade de dispositivos dentro da área de interesse. Por fim, comparamos os resultados obtidos com cenários sem uso de nenhuma técnica de criptografia. Os resultados mostram que a partir de uma certa quantidade de nós, o protocolo torna-se inviável para determinadas aplicações, devido aos atrasos e as altas taxas de perdas de pacotes.
Palavras-Chave: Redes Elétricas Inteligentes, Segurança em Redes, Gerência de chaves, Simulação.

