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Resumo

A computação em nuvem é um paradigma de computação altamente escalável onde os
recursos são entregues aos usuários sob demanda, via Internet. Existem várias áreas que
podem se bene�ciar da computação em nuvem e, em especial uma está ganhando muita
atenção: o tratamento de �ash crowds. Eventos de �ash crowd acontecem geralmente
quando os servidores são incapazes de lidar com o volume de requisições para um conteúdo
especí�co (ou um conjunto de conteúdos), fazendo com que algumas destas requisições
sejam recusadas.

Para o tratamento de eventos de �ash crowd em aplicações Web, as nuvens podem
oferecer computação elástica e capacidade de armazenamento durante esses eventos, a
�m de atender todas as requisições. No entanto, é importante que os eventos de �ash
crowd sejam rapidamente detectados e que a quantidade de recursos a serem instanciados
durante a �ash crowd seja corretamente estimada.

Neste trabalho, um novo mecanismo para a detecção de �ash crowds com base nos
conceitos de entropia e de correlação total, chamado FCD, é proposto. Além disso, o
Problema de Tratamento de Flash Crowd (Flash-Crowd Handling Problem - FCHP) é
precisamente de�nido e formulado como um problema de programação inteira. Um novo
algoritmo para resolvê-lo, chamado FCHP-ILS, também é proposto. Com o FCHP-ILS,
o provedor Web é capaz de replicar conteúdo nos recursos disponíveis e de�nir os tipos
e quantidade de recursos para instanciar na nuvem, durante um evento de �ash crowd.
Devido à di�culdade na obtenção de uma grande variedade de traces reais atuais para
avaliar o mecanismo de detecção e as soluções para o tratamento de �ash crowds, um
gerador sintético de traces de eventos de �ash crowd também é proposto. Também é
apresentada uma abordagem única para a detecção e tratamento de �ash crowds, que
combina o mecanismo FCD com o algoritmo FCHP-ILS.

Por �m, as soluções propostas foram avaliadas utilizando traces de �ash crowds reais e
sintéticas. Os resultados experimentais mostram que: o mecanismo de detecção proposto
consegue identi�car corretamente os eventos de �ash crowds; o algoritmo FCHP-ILS en-
contra boas soluções com um tempo de execução muito pequeno em relação às soluções
ótimas obtidas através da formulação matemática; e a combinação do mecanismo FCD
com o FCHP-ILS apresenta resultados satisfatórios quando comparado com a solução
comercial da Amazon em ambientes reais.

Palavras Chaves. Flash Crowd, Computação em Nuvem, Otimização, Formulação
Matemática, Heurística ILS-RVND



Abstract

Cloud computing is a highly scalable computing paradigm where resources are delivered
to users on demand via Internet. There are several areas that can bene�t from cloud
computing and one in special is gaining much attention: the �ash-crowd handling. Flash-
crowd events happen when servers are unable to handle the volume of requests for a
speci�c content (or a set of contents) that actually reach it, thus causing some requests
to be denied.

For the handling of �ash-crowd events in Web applications, clouds can o�er elas-
tic computing and storage capacity during these events in order to process all requests.
However, it is important that �ash-crowd events are quickly detected and the amount of
resources to be instantiated during �ash crowds is correctly estimated.

In this work, a new mechanism for detection of �ash crowds based on concepts of
entropy and total correlation, called FCD, is proposed. Moreover, the Flash-Crowd Han-
dling Problem (FCHP) is precisely de�ned and formulated as an integer programming
problem. A new algorithm for solving it, named FCHP-ILS, is also proposed. With
FCHP-ILS the Web provider is able to replicate contents in the available resources and
de�ne the types and amount of resources to instantiate in the cloud during a �ash-crowd
event. Due to the di�culty in obtaining real traces to evaluate our detection mechanism
and our solutions for handling �ash crowds, a generator of synthetic �ash crowds was also
developed. An approach for the detection and treatment of �ash crowds, which combines
the FCD mechanism with the FCHP-ILS algorithm is also presented.

Finally we present a case study, based on synthetic and real datasets representing
�ash-crowd events in small scenarios aiming at comparing the proposed approach with de
facto standard Amazon's Auto Scaling mechanism.

Key Words. Flash Crowd, Cloud Computing, Optimization, Mathematical Formu-
lation, ILS-RVND Heuristic
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Glossário

AS : Amazon Auto Scaling

DNS : Domain Name System

EC2 : Amazon Elastic Compute Cloud

FCAN : Flash Crowds Alleviation Network

FCD : Flash-Crowd Detection - Detecção de Flash Crowd

FCHP : Flash-Crowd Handling Problem - Problema de Tratamento de Flash Crowd

IaaS : Infrastructure-as-a-Service

ILS : Iterated Local Search

IP : Integer Programming

LB : Amazon Elastic Load Balancing

LRU : Least Recent Used

PaaS : Plataform-as-a-Service

PDR : Problema de Distribuição de Réplicas

PPR : Problema de Posicionamento de Réplicas

PPRD : Problema de Posicionamento de Réplicas Dinâmico

QoS : Quality of Service - Qualidade de Serviço

RDC : Rede de Distribuição de Conteúdos

RVND : Variable Neighborhood Descent with Random neighborhood ordering

SaaS : Software-as-a-Service

VM : Virtual Machine

VND : Variable Neighborhood Descent
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Capítulo 1

Introdução

O número de acessos a conteúdos na Internet vem crescendo continuamente há alguns

anos. Atualmente, este crescimento está relacionado a vários fatores como, por exemplo,

maior disponibilidade e velocidade dos acessos e difusão de dispositivos móveis. Dessa

forma, qualquer pessoa munida de um celular, tablet ou outro dispositivo, em qualquer

lugar e a qualquer período do dia se torna um usuário potencial, requisitando uma ampla

gama de conteúdos (sites Web, vídeos, músicas, entre outros). Assim, �ca evidente a

mudança no paradigma de acesso dos usuários, onde antes era necessário estar em casa,

escritório ou universidade para acessar conteúdos na Internet através de um computador

de mesa (desktop).

Esse grande e crescente número de acessos se torna um problema relevante na questão

de disponibilidade e latência para os proprietários dos conteúdos. Atualmente, com espe-

cial ajuda de redes sociais (por exemplo, Facebook, Twitter e Instagram), é muito fácil

que um determinado conteúdo tenha sua popularidade aumentada, tornando-se um �viral�

rapidamente. Este fato representa um evento de �ash crowd e dependendo da intensidade

pode tornar o acesso a conteúdos indisponível.

Por exemplo, durante a cerimônia do Oscars de 2014, Ellen DeGeneres �tuitou� uma

sel�e com várias celebridades do cinema [59]. O tweet de Ellen atingiu um grande número

de acessos (em poucas horas), tais como: (i) 8,1 milhões de pessoas viram o tweet original

26 milhões de vezes; (ii) 13.711 páginasWeb incorporaram o tweet sendo estas visualizadas

6,8 milhões de vezes; (iii) o número total de visualizações do tweet foi de 32,8 milhões e

(iv) este foi �retuitado� mais de 3,2 milhões de vezes [59]. Este número de visualizações e

acessos fez com que a página do Twitter �casse inacessível para os usuários durante vários

minutos na noite de domingo. Em eventos de �ash crowd como o acima mencionado, todas

as solicitações são legítimas, ou seja, os usuários realmente desejam acessar o conteúdo



1 Introdução 14

especí�co. No entanto, uma vez que o número de acessos aumenta em um curto período

de tempo, isto pode ser um problema. Os provedores de serviços podem não ser capazes

de aumentar o número de servidores Web para implantar esses recursos e o efeito �nal

é geralmente uma alta latência. Em casos mais críticos (tais como os ataques de 11 de

setembro ao World Trade Center), os acessos contínuos para estes servidores Web podem

produzir uma completa (e indesejada) falha.

A �m de evitar problemas futuros no servidores Web, eventos de �ash crowd devem

ser detectados e tratados o mais rápido possível. Este tratamento é geralmente conseguido

através do aumento do número de servidores Web. Assim, a computação em nuvem pode

ser usada para atender essa nova demanda de recursos de computação [62]. A computação

em nuvem fornece recursos de computação escaláveis para seus usuários. Esses recursos

podem ser instanciados sob demanda, ou seja, usuários solicitam os recursos de compu-

tação por um período de tempo e pagam apenas pelo que usam. Especialmente para o

tratamento de eventos de �ash crowd em aplicações da Web, as nuvens são adequadas

para fornecerem mais poder de computação e capacidade de armazenamento durante um

período de tempo especí�co. Assim, os provedores de serviços podem instanciar mais

recursos durante esses eventos e, em seguida, destruí-los quando os eventos de �ash crowd

acabam. No entanto, os provedores de serviços precisam estimar a quantidade de novos

recursos para instanciar durante estes eventos. Esta estimativa deve ser feita de forma

rápida e sem sub ou super estimativas, que poderiam reduzir o acesso ao conteúdo ou pro-

duzir altos custos �nanceiros, respectivamente. Em nuvens, esta estimativa é uma tarefa

difícil de ser realizada devido ao grande número de recursos heterogêneos, com diferentes

custos �nanceiros, oferecidos por um provedor de nuvem.

Muitos trabalhos na literatura usam apenas informações sobre o número de acessos a

conteúdos para detectar eventos de �ash crowd [67], [55]. Estes trabalhos tentam quan-

ti�car o aumento do número de acessos por meio de certas características, tais como o

crescimento exponencial [67]. No entanto, é muito difícil de�nir uma escala para medir o

crescimento no número de acessos. Além disso, o aumento do número de acessos, mesmo

exponencial, pode não representar um evento de �ash crowd. Este aumento pode ser

apenas um crescimento contínuo na demanda de conteúdo ou um ataque DDoS [69]. É

importante destacar que a diferenciação entre eventos de �ash crowd e ataques DDoS não

é objetivo desta tese.

Em relação ao tratamento de �ash crowds, embora existam várias soluções propostas

na literatura relacionada, nenhum trabalho propõe um tratamento matemático para o
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problema, considerando diversas características do problema real de maneira conjunta.

Além disso, a abordagem comercial, disponível na nuvem da Amazon (utilizada na com-

paração com as soluções propostas nesta tese), precisa replicar todos os conteúdos da

aplicação Web, podendo gerar altos custos �nanceiros.

Desta forma, pode-se concluir que a detecção e o tratamento corretos de eventos de

�ash crowd precisam ser realizados e�cientemente.

1.1 Objetivos e Contribuições do Trabalho

Os objetivos e contribuições desta tese podem ser divididos em duas etapas: detecção e

tratamento de eventos de �ash crowd. Entretanto, uma terceira etapa também é consi-

derada, uma vez que, em uma situação real, ambos os problemas precisam ser resolvidos

e�cientemente de maneira conjunta.

Para a primeira, o objetivo principal é a proposta de um novo mecanismo de detecção

de �ash crowd, chamado FCD. Para isto, é apresentada uma modelagem para eventos de

�ash crowd, que tem como base características destes eventos descritas em trabalhos da

literatura, bem como as analisadas em traces de acessos a conteúdos reais. Conceitos de

Teoria da Informação, como entropias e correlação total, também são descritos e utilizados

no mecanismo de detecção proposto. A maior vantagem do FCD em relação à literatura

relacionada é que não é necessário de�nir uma escala de crescimento para o número de

acesso, ou seja, não é preciso tentar quanti�car o aumento do número de acessos através

de determinadas características, como crescimento exponencial. Além disso, é possível

calcular os valores máximos para as entropias e correlação total utilizando apenas os

número de objetos (conteúdos), que é conhecido. Uma outra contribuição desta etapa é

a proposta de um gerador de traces sintéticos, capaz de gerar diversos tipos de eventos

de �ash crowd e de reproduzir �elmente as características de �ash crowd reais. Desta

forma, o gerador sintético proposto é de fundamental importância para validação e teste

do mecanismo, devido às di�culdades de obter traces reais na literatura.

Para a segunda etapa, o objetivo principal é o tratamento matemático mais preciso dos

eventos de �ash crowd após sua detecção. Assim, são propostas uma solução exata e uma

heurística que consideram características reais do problema. Como primeira contribuição

desta etapa, o Problema de Tratamento de Flash Crowd (Flash-Crowd Handling Problem-

FCHP) é de�nido e modelado com um problema de programação inteira. Neste modelo,

chamado de FCHP-IP, é incluído a possibilidade de contratação de recursos elásticos
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(Computação em Nuvem) para atender de forma satisfatória as demandas de requisições.

Desta forma, é possível obter soluções com previsões precisas de quantos recursos e re-

plicações a mais são necessários e por qual período de tempo, para atender as demandas

durante a �ash crowd. Como o tempo para resolver as formulações matemáticas pode

ser elevado (dependendo do tamanho dos dados de entrada), a segunda contribuição é a

proposta de uma heurística ILS (Iterated Local Search) [56, 38] para o problema, chamada

de FCHP-ILS. Com a FCHP-ILS o provedor de serviços pode de�nir os tipos de máquinas

virtuais, ou seja, os servidores Web, para instanciar na nuvem durante uma �ash crowd.

Esta estimativa utiliza como entrada vários tipos de recursos, caracterizados pelo seu total

de armazenamento e largura de banda, disponível na nuvem e requisições de clientes.

Para a terceira etapa, a FCHP-ILS foi combinada com o mecanismo de detecção FCD,

a �m de proporcionar a detecção e o tratamento em uma abordagem única. Assim, o pro-

vedor de serviços pode de�nir os tipos de recursos para instanciar na nuvem durante �ash

crowds usando FCHP-ILS quando estes eventos são detectados pelo FCD. A Figura 1.1

ilustra a arquitetura desta abordagem única. As requisições dos usuários são direciona-

das para os servidores apropriados e também são registradas em um log de acessos. O

mecanismo FCD utiliza estas informações de acessos para a detecção de eventos de �ash

crowd. Caso uma �ash crowd seja detectada, a heurística FCHP-ILS é executada para

atualizar a solução (replicação e contratação) atual.

Figura 1.1: Abordagem única para detecção e tratamento de �ash crowds.
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1.2 Organização do Trabalho

O restante deste texto está organizado da seguinte forma. No Capítulo 2 são apresentadas

a de�nição e o mecanismo de detecção de �ash crowds proposto. Assim, este capítulo inclui

a de�nição de �ash crowd, trabalhos relacionados, conceitos das entropias e correlação

total utilizados no mecanismo de detecção proposto e os resultados experimentais. No

Capítulo 3 são apresentadas as soluções propostas para o tratamento de eventos de �ash

crowd em aplicações Web. Desta forma, este capítulo inclui os trabalhos relacionados, as

descrições dos conceitos de replicação de conteúdos e contratação dinâmica de recursos

elásticos em Nuvem de Computação (utilizados nas soluções propostas) e os resultados

experimentais. No Capítulo 4 são apresentados os resultados experimentais da execução de

cenários reais em ambientes de nuvem para a abordagem única de detecção e tratamento

de �ash crowds. Por �m, no Capítulo 5 são apresentadas as considerações �nais e trabalhos

futuros.



Capítulo 2

Detecção de Flash Crowds

Existem muitas de�nições de �ash crowd na literatura [55, 67, 7, 8, 70]. Em [55], uma �ash

crowd é de�nida como um fenômeno resultante de um aumento repentino e imprevisível

na popularidade de um objeto online. Em [67], os autores de�nem �ash crowd como

um período no qual as taxas de requisições para um domínio crescem exponencialmente.

Dessa forma, pode-se concluir que um evento de �ash crowd acontece quando as taxas

de requisição ou acesso de um objeto ou domínio sofrem um aumento além do esperado

para o tráfego normal ou padrão. Por exemplo, o site de notícias CNN [21] possui um

taxa média de acessos por dia. Entretanto, quando algum fato noticiado possuiu grande

interesse ou popularidade, como ataques terroristas ou desastres naturais, as taxas de

acesso sofrem uma grande aumento, ultrapassando a taxa média normal esperada.

Flash Crowds podem ser caracterizadas por vários fatores, incluindo duração, taxa de

crescimento e localidade. Na análise dos traces coletados na CoralCDN [67], os autores

ajustaram os períodos para o cálculo das taxas de requisições, pois isto afeta o tipo de

�ash crowd detectada. Com períodos curtos, como, por exemplo, 60 segundos, os autores

observaram �ash crowds que crescem muito rapidamente, mas possuem uma duração

limitada. Em contrapartida, �ash crowds detectadas em períodos maiores apresentaram

taxas de crescimento bem menores.

2.1 Trabalhos Relacionados à Detecção de Flash Crowds

Vários trabalhos na literatura caracterizam eventos de �ash crowd e usam estas caracte-

rísticas para sua detecção [67, 7, 19, 8, 70, 3, 53]. Estes artigos comumente consideram o

início de uma �ash crowd quando o crescimento do número de acessos pode ser mapeado

como uma função exponencial ou quando este excede os limites de�nidos.
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Em [67], os autores caracterizaram e quanti�caram o comportamento de milhares de

�ash crowd na CoralCDN. CoralCDN é uma rede de distribuição de conteúdos gratuita

e aberta baseada em tecnologias peer-to-peer (P2P), composta por uma rede mundial de

proxies e nameservers. Dessa forma, os autores de�niram �ash crowd como o período

no qual as taxas de requisições para um domínio especí�co aumentam exponencialmente.

Eles chamaram de rti a taxa de requisição média por minuto em um dado período de

tempo ti. Os autores consideram que um domínio está sofrendo uma �ash crowd se:

rti > 2i.rt0 ,∀i ∈ [0, k] e maxirti > m ∧ maxirti > n.ravg, onde a constante m é a taxa

mínima de requisições por minuto, e a constante n especi�ca o quanto a mais a taxa

máxima deve ser maior que a taxa média do serviço. Efetivamente, isto requer que a

�ash crowd tenha ocorrido em um número modesto de períodos, ao menos k, e que tenha

resultado em grande taxa �nal m, que seja várias vezes a média ravg. De acordo com os

autores, a escolha dos valores de k, m, e n é subjetiva, embora tenham usado os seguintes

valores: k = 3, m = 500 reqs/min, e n = 15.

Em [55], os autores observaram que durante as várias vezes que um conteúdo alcança

seu ápice de popularidade, este se torna indisponível para a maioria dos usuários que

o procuram. Assim, �ash crowds foram de�nidas como um fenômeno que resulta de

um crescimento imprevisível e repentino na popularidade de um conteúdo. Entretanto,

nenhum modelo ou caracterização para �ash crowd foi apresentado.

Em [7], os autores apresentaram um modelo para caracterizar eventos de �ash crowd e

avaliaram o desempenho de várias técnicas de caching multi-nível adequadas para geren-

ciar estes eventos. O modelo proposto para o cenário consiste de modelos para o tráfego

de �ash crowd, um servidor Web e uma topologia hierárquica que conecta clientes, caches

e servidores. Para o primeiro, é de�nido um parâmetro de shock level que representa a

ordem de magnitude de crescimento para a taxa de requisição média do web site. As-

sim, se Rnormal é a carga média diária esperada pelo servidor de requisições por segundo

e Rflash é a carga em um servidor durante o pico de um evento de �ash crowd, então

Rflash = shock_level × Rnormal. Para o modelo do servidor web, foram considerados

três parâmetros: número máximo de threads, número máximo de requisições completadas

por cada thread (RPST ) e o comprimento da �la do servidor. Sob utilização máxima,

a escalabilidade do servidor Sserver, é aproximadamente Sserver = threads × RPST . A

topologia de rede utilizada consiste de uma hierarquia composta pelos hosts e redes locais

(LAN ), metropolitanas (MAN ) e de longa distância (WAN ).

Os autores de [19] propuseram um mecanismo de controle de admissão adaptativo,
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chamado de NEWS, que é capaz de detectar �ash crowds baseado em degradações de

desempenho. Da mesma forma, em [8, 70] a detecção de �ash crowd consiste do monito-

ramento da carga no servidores e, quando esta ultrapassa um determinado limiar máximo

pré-de�nido, o início da �ash crowd é detectada e quando a carga decresce abaixo de

um limiar mínimo pré-de�nido, o �nal da �ash crowd é detectado. Este monitoramento

também pode ser realizado na nuvem computacional da Amazon através do mecanismo

Cloud Watch [3]. Com este mecanismo é possível con�gurar limites máximos e mínimos

para diversas métricas disponíveis (por exemplo, uso de CPU, volume de dados rece-

bidos/enviados, entre outros) e ações para quando estes limites são ultrapassados (por

exemplo, envio de noti�cações para um determinado e-mail).

Diferentemente dos trabalhos anteriores, os autores de [53] apresentaram um modelo

para identi�car rajadas, que são parametrizadas por um único conjunto de tipos de ca-

racterísticas de rajadas. Em resumo, os autores propuseram um conjunto de per�s de

rajadas que podem ser usados para identi�car estes eventos. Os autores a�rmaram que

esses per�s podem ser diferenciados para diferentes tipos de eventos, e irão depender de

um número variável de tipos de características que descrevem o evento associado a rajada.

A principal desvantagem dessa abordagem é que todos os per�s propostos não são capazes

de caracterizar todos os tipos de eventos �ash crowd.

Em [28], os autores apresentaram uma mudança de perspectiva na caracterização da

Web, concentrando-se em propriedades de �uxos de requisições, e como estes são afetados

por transformações de agregação, desagregação e �ltragem. Para isto, eles propuseram

novas métricas para capturar as duas causas de localidade temporal: popularidade e

correlação. A entropia foi de�nida como uma métrica natural para medir a inclinação da

popularidade relativa de diferentes objetos em um �uxo de requisições, e o coe�ciente de

variação da distribuição IAT (Inter Arrival Time) foi utilizado como uma métrica para

correlação temporal, motivado pelo fato de que a presença de uma tal correlação entre

acessos para o mesmo objeto deve causar um desvio da distribuição geométrica. Essas

métricas foram validadas utilizando uma vasta coleção de registros de diferentes pontos

na topologia da Web, mostrando-se intuitivas e e�cazes. Entretanto, a forma com que o

conceito de entropia foi utilizada é diferente da apresentada neste trabalho. Em [28], a

entropia utiliza a probabilidade de acessos dos objetos em relação ao intervalo de tempo

completo do arquivo de trace ou registro. Ou seja, para um determinado objeto, sua

probabilidade é o seu número de acessos dividido pelo número de acessos totais. Neste

trabalho, as probabilidades de acesso são calculadas a cada período de tempo e também

é calculada a probabilidade conjunta dos objetos para cada par composto pelo período de



2.1 Trabalhos Relacionados à Detecção de Flash Crowds 21

tempo atual e do período de início da janela de tempo. Estas diferenças são justi�cadas

pelos diferentes objetivos de ambos os trabalhos. Aqui deseja-se detectar eventos de �ash

crowd, por isso a necessidade dos valores de entropias para cada período de tempo, bem

como a entropia conjunta, que considera os padrões de acessos em dois períodos de tempo.

Além disso, os autores de [77] utilizam um outro conceito de entropia, a entropia não

extensiva [61], que também é conhecida como entropia de Tsallis, para detectar anomalia

de tráfego dentro de um sistema autônomo.

Muitos trabalhos propostos buscam diferenciar eventos de �ash crowd com ataques

maliciosos do tipo negação de serviço distribuído (DDoS - Distributed Denial of Service)

[69, 72, 58, 64, 71, 37, 34]. Entretanto, como esta diferenciação não é objetivo desta tese,

pode-se utilizar uma das soluções presentes na literatura relacionada para con�rmar se o

evento detectado pelo FCD é realmente uma �ash crowd.

Os autores de [69] apresentaram um novo detector de eventos anormais baseado no

modelo oculto de Markov. Esta abordagem é baseada na utilização da entropia da po-

pularidade do documento para detectar potenciais ataques. Embora esta abordagem seja

baseada em conceitos também utilizados neste trabalho, seu foco é ataques DDoS, que

são um cenário diferente.

Em [72], os autores observaram que os �uxos de um ataque de DDoS são mais similares

entre si do que um �uxo de �ash crowd. Dessa forma, foi proposto um algoritmo de

discriminação, que utiliza coe�ciente de correlação de �uxos como métrica de similaridade

entre os �uxos suspeitos.

Em [58], os mesmos autores propuseram uma detecção baseada na observação do

padrão de comportamento das fontes de tráfego, que utiliza coe�ciente de correlação de

Pearson para extrair as características repetitivas das chegadas de pacotes destes �uxos

suspeitos.

Em [64], foi proposto um método de simulação baseada em uma plataforma de expe-

rimentação (testbed), capaz de reproduzir tráfegos de DDoS e �ash crowd. Entretanto,

como o objetivo do trabalho era propor um testbed para os mecanismo de detecção de

ataques DDoS, a diferença entre os tráfegos de DDoS para de uma �ash crowd é que

durante uma �ash crowd o volume de dados pode sofrer �utuações (devido a variação do

número de usuários) e nos ataques de DDoS este volume é praticamente constante.

Em [71], os autores também observaram que a similaridade entre ataques de DDoS

é muito mais forte do que entre �ash crowds. Assim, foram propostas três métricas de
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distâncias abstratas: de Je�rey, de Sibson e de Hellinger, sendo a segunda considerada a

mais adequada para o objetivo proposto.

Em [34], os autores estudaram ambos os tipos de eventos e identi�caram características

que os diferem, como, por exemplo, padrões de acesso, tipos de clientes e características

de referência de arquivo. Foram propostas melhorias para servidores Web e redes de

distribuição de conteúdos (RDC's), validadas por simulações realizadas. Por �m, em [37],

os autores também diferenciaram os eventos de ataques DDoS e de �ash crowds utilizando

métricas de probabilidade.

Na Tabela 2.1 é apresentado um resumo dos trabalhos relacionados à detecção de

�ash crowds. Assim, esta tabela aponta as contribuições principais de cada trabalho,

indicando se algum mecanismo de detecção de �ash crowds foi proposto e se este precisa

de parâmetros/limites pré-de�nidos.

2.2 Mecanismo de Detecção de Flash Crowds

Nesta secção é descrito o mecanismo de detecção de �ash crowds proposto, denominado

FCD. Este novo mecanismo utiliza conceitos de Teoria da Informação, como entropias

e correlação total. A correlação total de um grupo de variáveis aleatórias, dada uma

distribuição conjunta, é uma medida que quanti�ca a redundância ou dependência entre

elas [65]. Este conceito é baseado na noção de Teoria da Informação da entropia, que é uma

medida de incerteza baseada na mesma distribuição conjunta e muitas vezes referenciada

como a entropia de Shannon [52]. No caso de duas variáveis, a correlação total coincide

com a informação mútua das variáveis [31].

Em um evento de �ash crowd, o número de acessos para um determinado conjunto de

conteúdo aumenta signi�cativamente, enquanto que para outros conteúdos o número de

acessos permanece no mesmo nível. O início desse cenário tem um impacto importante

sobre a incerteza relativa a que conteúdo seja acessado em seguida, e, consequentemente,

sobre a forma de como esses futuros acessos se correlacionarão com os que estão acon-

tecendo atualmente. Uma vez que as variáveis aleatórias adequadas são identi�cadas e

suas distribuições quanti�cadas, o conceito de correlação total pode ser útil para ajudar

a caracterização da ocorrência de uma �ash crowd.

A Tabela 2.2 apresenta as notações que são utilizadas na proposta do mecanismo de

detecção FCD.
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Tabela 2.1: Trabalhos Relacionados à Detecção de Flash Crowds.

Autor Ano Contribuição Principal
Detecção de Precisa de�nir

Flash Crowds? parâmetros?

Jung et al.
[34]

2002 Identi�cação de características que dife-
renciam ataques de DDoS e �ash crowd.

Não Não

Ari et al. [7] 2003 Proposta de modelo para caracterizar
eventos de �ash crowd e avaliação do
desempenho de várias técnicas de ca-
ching multi-nível para gerenciar estes
eventos.

Sim Sim

Fonseca et
al. [28]

2003 Caracterização da Web (através
da proposta de novas métricas),
concentrando-se em propriedades de
�uxos de requisições, e como estes
são afetados por transformações de
agregação, desagregação e �ltragem.

Não Não

Chen et al.
[19]

2005 Proposta de um mecanismo de controle
de admissão adaptativo capaz de detec-
tar �ash crowds baseado em degrada-
ções de desempenho.

Sim Sim

Yoshida et
al. [8, 70]

2008 Proposta de um mecanismo de detec-
ção de �ash crowd baseado em monito-
ramento de carga no servidores.

Sim Sim

Xie et al.[69] 2009 Proposta de um detector de eventos
anormais (DDoS) baseado no modelo
oculto de Markov.

Não Não

Yu et al.
[72]

2009 Proposta de um algoritmo de discrimi-
nação, que utiliza coe�ciente de correla-
ção de �uxos como métrica de similari-
dade entre os �uxos suspeitos (DDoS).

Não Não

Yu et al.
[71]

2009 Proposta de três métricas de distâncias
abstratas para observar a similaridade
entre ataque DDoS.

Não Não

Li et al.[37] 2009 Proposta de métricas de probabilidade
para diferenciar ataque de DDoS de
�ash crowd.

Não Não

Thapngam
et al. [58]

2011 Proposta de detecção de ataques DDoS
baseada na observação do padrão de
comportamento das fontes de tráfego.

Não Não
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Autor Ano Contribuição Principal
Detecção de Precisa de�nir

Flash Crowds? parâmetros?

Wendel et
al. [67]

2011 Caracterização e quanti�cação do com-
portamento de �ash crowds na Co-
ralCDN.

Sim Sim

Wang et al.
[64]

2011 Proposta de um método de simulação
baseada em uma plataforma de experi-
mentação (testbed), capaz de reproduzir
tráfegos de DDoS e �ash crowd.

Não Não.

Sladescu et
al. [53]

2013 Proposta de um modelo para identi�car
rajadas através de um conjunto de per-
�s, que podem identi�car alguns tipos
eventos �ash crowd.

Sim Não

AWS Cloud
Watch [3]

2015 Serviço de monitoramento de máqui-
nas virtuais na nuvem computacional
da Amazon.

Nao Sim

A partir de agora é suposto que o tempo é discreto e dado por um inteiro não negativo.

Duas variáveis aleatórias são de�nidas, uma em relação a algum tempo t e o outro em

relação ao tempo t′ = t − w para algum inteiro w > 0, onde t ≥ w. A primeira variável

aleatória é denotada por X e representa um conteúdo acessado no tempo t′. Da mesma

forma, a variável aleatória Y é um conteúdo acessado no tempo t. Também é assumido

que os conteúdos são identi�cados por inteiros não negativos, cujo conjunto é o domínio

de ambas variáveis X e Y .

Pela simples observação de todos os acessos nos tempos t′ e t, as seguintes funções de

massa de probabilidade (f e g) e suas correspondentes distribuições acumuladas (F e G)

podem ser facilmente estimadas:

f(x) = Pr(X = x); F (x) = Pr(X ≤ x);

g(y) = Pr(Y = y); G(y) = Pr(Y ≤ y),

onde x e y identi�cam conteúdos especí�cos.

Dependendo do valor de w, as variáveis X e Y podem ser mais ou menos correlaci-

onadas entre si. Uma forma de medir essa correlação na ausência de quaisquer outras

informações sobre a forma como as duas variáveis são distribuídas conjuntamente é cal-

culando o coe�ciente de correlação de Pearson para uma amostra, normalmente indicada

por ρ e dada por

ρ =

∑
x≥0(c

′
x − a′)(cx − a)√∑

x≥0(c
′
x − a′)2

√∑
x≥0(cx − a)2

, (2.1)
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Tabela 2.2: Descrição das notações utilizadas para o FCD.

t Instante de tempo atual.
w Tamanho da janela de tempo.
t′ Instante de tempo do início da janela de tempo, obtido por t′ = t−w.
X Variável aleatória que representa um conteúdo acessado no tempo t′.
Y Variável aleatória que representa um conteúdo acessado no tempo t.
f(x) Função de massa de probabilidade para os conteúdos acessados no

instante t′.
g(y) Função de massa de probabilidade para os conteúdos acessados no

instante t.
F (x) Função de distribuição acumulada para os conteúdos acessados no ins-

tante t′.
G(x) Função de distribuição acumulada para os conteúdos acessados no ins-

tante t.
ρ Coe�ciente de correlação de Pearson para uma amostra.
c′x Número de acessos ao conteúdo x no tempo t′.
cx Número de acessos ao conteúdo x no tempo t.
a′ Média dos acessos ao conteúdo x no tempo t′.
a Média dos acessos ao conteúdo x no tempo t.
p(x, y) Função de massa de probabilidade conjunta de X e Y .
P (x, y) Função de distribuição acumulada conjunta de X e Y .
E(X) Esperança de uma variável aleatória X.
ρ̂ Coe�ciente de correlação de Pearson para uma população.
C(X, Y ) Correlação total entre X e Y .
H(X) Entropia marginal de X.
H(Y ) Entropia marginal de Y .
H(X, Y ) Entropia conjunta de X e Y .
PL(x, y) Função de distribuição acumulada conjunta auxiliar inferior.
PU(x, y) Função de distribuição acumulada conjunta auxiliar superior.
pL(x, y) Função de massa de probabilidade conjunta obtida a partir de PL(x, y).
pU(x, y) Função de massa de probabilidade conjunta obtida a partir de

PU(x, y).
ρL Coe�ciente de correlação de Pearson para uma população, conside-

rando pL(x, y).
ρU Coe�ciente de correlação de Pearson para uma população, conside-

rando pU(x, y).
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onde x ∈ {0, 1, . . .} identi�cam os possíveis conteúdos, c′x é o número de acessos ao

conteúdo x no tempo t′, e cx é o número de acessos ao conteúdo x no tempo t, com médias

a′ e a, respectivamente. Na Equação 2.1, ρ é a estimativa do coe�ciente de correlação de

Pearson entre as variáveis X e Y , com base apenas nos dados.

Caso a função de massa de probabilidade conjunta de X e Y , chamada de p(x, y) =

Pr(X = x, Y = y), seja também conhecida (e, consequentemente, também a distribuição

acumulada correspondente, chamada de P (x, y) = Pr(X ≤ x, Y ≤ y)), seria possível

calcular o coe�ciente de correlação de Pearson por si só, uma vez que este é dado por

ρ̂ =
E(XY )− E(X)E(Y )√

E(X2)− (E(X))2
√
E(Y 2)− (E(Y ))2

, (2.2)

onde

E(X) =
∑
x≥0

xf(x),

E(Y ) =
∑
y≥0

yg(y),

E(X2) =
∑
x≥0

x2f(x),

E(Y 2) =
∑
y≥0

y2g(y),

e

E(XY ) =
∑
x≥0

∑
y≥0

xyp(x, y).

Como é mostrado a seguir, conhecer p(x, y) é também essencial para que a correlação

total entre X e Y seja calculada. Esta função de massa é desconhecida, mas adotando o

valor de ρ como o valor alvo de ρ̂ (também desconhecido) permite que p(x, y) seja obtida

de tal forma a ser consistente com ambas f(x) e g(y).1

A correlação total C(X, Y ) entre X e Y é de�nida como

C(X, Y ) = H(X) +H(Y )−H(X, Y ), (2.3)

onde H(X) e H(Y ) são entropias (marginais), dadas respectivamente por

H(X) = −
∑
x≥0

f(x) log2 f(x) (2.4)

1Note que, embora f(x) e g(y) sigam a partir de p(x, y) via f(x) =
∑

y≥0 p(x, y) e g(y) =
∑

x≥0 p(x, y),
conhecer f(x) e g(y) geralmente não implica em conhecer também p(x, y).
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e

H(Y ) = −
∑
y≥0

g(y) log2 g(y), (2.5)

e H(X, Y ) é a entropia conjunta.

H(X, Y ) = −
∑
x≥0

∑
y≥0

p(x, y) log2 p(x, y). (2.6)

O caso mais simples é o de variáveis aleatórias independentes, isto é, o caso em que

p(x, y) = f(x)g(y) para todo x, y ≥ 0. Neste caso, H(X, Y ) = H(X)+H(Y ) e C(X, Y ) =

0. Todos os outros casos requerem mais trabalho para a determinação de p(x, y), como é

discutido a seguir, seguindo [42].

Primeiro é necessário escrever duas distribuições acumuladas conjuntas auxiliares,

PL(x, y) e PU(x, y), conhecidas como os limites inferior e superior de Fréchet2 [42], res-

pectivamente. Ambas são escritas com base nas já conhecidas F (x) e G(y):

PL(x, y) = max{F (x) +G(y)− 1, 0}; (2.7)

PU(x, y) = min{F (x), G(y)}. (2.8)

A partir destas, computar as funções de massa correspondentes, chamadas pL(x, y) e

pU(x, y), é uma questão simples, uma vez que

pL(x, y) = PL(x, y)− PL(x− 1, y)− PL(x, y − 1) + PL(x− 1, y − 1) (2.9)

e

pU(x, y) = PU(x, y)− PU(x− 1, y)− PU(x, y − 1) + PU(x− 1, y − 1). (2.10)

Nestas expressões, PL(u, v) = 0 sempre que u < 0 ou v < 0, e da mesma forma para

PU(u, v).

Se ρL e ρU são os coe�cientes de correlação de Pearson resultantes da Equação 2.2

com pL(x, y) e pU(x, y) substituindo p(x, y), respectivamente, então os conhecidos limites

discretos de Fréchet [42] resultam em

PL(x, y) ≤ P (x, y) ≤ PU(x, y) (2.11)

2Os limites inferior e superior de Fréchet são duas distribuições acumuladas especiais do conjunto
convexo de todas distribuições acumuladas bivariadas e de�nem, respectivamente, o maior limite inferior
e o menor limite superior deste conjunto [45].
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para todo x, y ≥ 0, e em

ρL ≤ ρ̂ ≤ ρU . (2.12)

Resulta destas desigualdades que, a �m de que ρ̂ (que se baseia em p(x, y)) seja igual a

ρ (que se baseia nos dados), é su�ciente que p(x, y) seja uma ρ-dependente combinação

convexa de f(x)g(y) (a função de massa conjunta para o caso de variáveis independentes)

e pL(x, y) ou pU(x, y). Especi�camente, para ρ ≤ 0 seja θ = ρ/ρL e obtém-se

p(x, y) = θpL(x, y) + (1− θ)f(x)g(y). (2.13)

Para ρ ≥ 0, por sua vez, seja θ = ρ/ρU e obtém-se

p(x, y) = (1− θ)f(x)g(y) + θpU(x, y). (2.14)

Imediatamente, o caso em que X e Y sejam independentes implica em ρ = 0 e, conse-

quentemente, p(x, y) = f(x)g(y), por qualquer uma das expressões, como esperado.

O Algoritmo 1 resume o cálculo de C(X, Y ), a correlação total entre as variáveis X e

Y .

Algoritmo 1: FCD

para t := 1 até T faça1

para todo objetos acessados nos tempos t e t′ = t− w faça2

Obter as funções de massa de probabilidade f(x) e g(y);3

Obter as distribuições acumuladas correspondentes F (x) e G(y);4

Calcular ρ, usando a Equação 2.1;5

Obter PL(x, y) ou PU(x, y), usando a Equação 2.7 ou 2.8, respectivamente;6

Obter pL(x, y) ou pU(x, y) correspondentes, usando a Equação 2.9 ou 2.10,7

respectivamente;
Obter ρL ou ρU , correspondentes, usando a Equação 2.2;8

Obter p(x, y), usando a Equação 2.13 ou 2.14, dependendo do valor de ρ;9

Calcular H(X), H(Y ), e H(X, Y ), usando as Equações 2.4, 2.5, e 2.6,10

respectivamente;
Calcular C(X, Y ), usando a Equação 2.3;11

O mecanismo de detecção de �ash crowd proposto utiliza a correlação total, calculada

como descrito, para analisar os acessos em cada tempo t ≥ w. A intuição motivadora é

que, conforme a �ash crowd começa e com ela a incerteza sobre a qual um conteúdo é

acessado diminuiu (primeiro no tempo t, em seguida, em ambos t′ e t conforme t progride

na �ash crowd), todas as três entropias, H(X), H(Y ) e H(X, Y ), têm seus valores re-

duzidos. Esta redução, entretanto, é esperada ser muito mais signi�cativa para H(X, Y )
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do que para qualquer uma das entropias marginais, uma vez que a �ash crowd age para

con�rmar um acesso proeminente a um mesmo conteúdo, tanto no tempo t′ quanto no

tempo t. Isto é, elevando p(u, v) ou p(v, u) para cada conteúdo u envolvido na �ash crowd

independentemente de v, é esperado que a entropia conjunta H(X, Y ) diminua muito mais

do que as marginais. Isto, naturalmente, aponta para aumentos substanciais na correlação

total C(X, Y ) como sinais indicadores de que um evento de �ash crowd está começando.

Isto é exatamente o que é visto no exemplo dado na Figura 2.1 para w = 1, obtida a

partir dos registros de acesso dos dias 65 e 66 da Copa do Mundo de 1998 3. Estes dados

revelam uma �ash crowd não trivial, começando aproximadamente em 60.000 segundos

no período retratado e terminando em cerca de 86.000 segundos. Ambos o início e o �nal

deste evento são marcados por mudanças substanciais na correlação total, primeiro para

cima, em seguida, para baixo.
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Figura 2.1: Número de acessos (a) e correlação total para w = 1 (b) no 65o e 66o dias da
Copa do Mundo de 1998.

Embora também seja possível utilizar a entropia conjunta H(X, Y ) para detectar os

eventos de �ash crowd, a correlação total se mostra mais indicada, como pode ser obser-

vado na Figura 2.2. Este cenário foi gerado sinteticamente através do gerador proposto

na Seção 2.3.1. Pode-se observar que a série da entropia conjunta H(X, Y ) apresenta uma

variação maior no início da �ash crowd que a série da correlação total C(X, Y ). Dessa

forma, a correlação total é escolhida como melhor opção para a detecção dos eventos de

�ash crowd.

A principal vantagem desta abordagem é que esta acaba com a necessidade de assumir

qualquer dependência funcional do número de acessos no tempo (por exemplo, exponen-

cial). Em vez disso, esta usa entropia e correlação total, que são delimitadas para baixo

3http://ita.ee.lbl.gov/html/contrib/WorldCup.html
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Figura 2.2: (a) Número de acessos, (b) correlação total e entropia conjunta para w = 1.

por 0 e para cima por funções de quantos conteúdos distintos existem, independentemente

de quantas vezes estes são acessados. Se n é este número de conteúdos, então, as entro-

pias H(X) e H(Y ) são maximizadas, quando f(x) e g(y) são uniformes, ou seja, iguais

a 1/n para qualquer conteúdo. Assim, H(X), H(Y ) ≤ −
∑

x≥0(1/n) log2(1/n) = log2 n.

De maneira similar, H(X, Y ) ≤ −
∑

x≥0
∑

y≥0(1/n
2) log2(1/n

2) = 2 log2 n. Finalmente,

tem-se C(X, Y ) ≤ 2 log2 n (embora a igualdade nunca possa ser atingida).

A Figura 2.3 exempli�ca a execução do Algoritmo FCD para os períodos t e t′. Em

cada período, são realizados acessos a 4 conteúdos distintos. Note que este exemplo

simples representa apenas uma iteração para um período de tempo atual (t) e um período

anterior (t′, determinado a partir do valor de w. Estes passos são repetidos para todos os

períodos contidos no horizonte de tempo analisado.

Uma vez que um evento de de �ash crowd é detectado em uma aplicação Web, é ne-

cessário atenuar seus efeitos, como alta latência e indisponibilidade no acesso de conteúdo.

2.3 Resultados Experimentais

Nesta seção são apresentados os resultados do mecanismo de detecção de �ash crowd

proposto. Além disso, para melhor avaliar o desempenho e capacidade de detecção do

mecanismo em diversos tipos de �ash crowd, um gerador de traces sintéticos também é

proposto e descrito.
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(a) (b)

(c) (d)

(e)

Figura 2.3: Exemplo de execução do FCD (Algoritmo 1) para o período de tempo t e para
4 conteúdos. (a) linhas 3− 5, (b) linha 6, (c) linhas 7− 8, (d) linha 9 e (e) linhas 10− 11.

2.3.1 Geração de Traces Sintéticos

Devido a di�culdade em obter traces reais para avaliação do método de detecção de �ash

crowd proposto, foi necessário desenvolver um gerador sintético [24]. Com este gerador
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é possível produzir tanto �ash crowds semelhantes às encontradas nos traces reais, mas

também de diferentes tipos para veri�car o funcionamento correto do método de detecção.

Para isto, o gerador de traces sintéticos precisa considerar as características de �ash crowd

reais.

De acordo com os autores de [7], um evento de �ash crowd possui três fases principais:

(i) uma de crescimento (ramp-up phase), uma de tráfego contínuo (sustained tra�c phase)

e uma de decrescimento (ramp-down phase), conforme ilustrado na Figura 2.4(a). Até

a fase de crescimento, o tráfego é considerado normal. Durante a fase de crescimento,

o tráfego aumenta signi�cativamente para um pequeno conjunto de conteúdos. Depois

deste aumento, o tráfego continua elevado durante algum tempo, dependendo do tipo de

�ash crowd. Na fase de decrescimento, o número de acessos para este pequeno conjunto

de conteúdos começa a diminuir.

Então, para gerar traces sintéticos de uma �ash crowd, é necessário modelar estas três

fases. A Figura 2.4(b) mostra o cenário desejado.

(a) (b)

Figura 2.4: (a) Fases de uma �ash crowd ([7]). (b) Cenário desejado.

O gerador proposto pode produzir vários tipos de traces modelando as principais fases

da �ash crowd e considerando algumas características de �ash crowds reais. Este gerador

é baseado na amostragem de uma variedade de distribuições beta [33], como discutido a

seguir.

Suponha um determinado conteúdo e considere que Xt seja uma variável aleatória

discreta que representa o número de acessos a esse conteúdo no tempo t. Assuma ainda que

Xt possua valores do domínio [0, U ] para algum inteiro U > 0. O objetivo é desenvolver

uma função de massa de probabilidade sobre os inteiros em [0, U ] tal que uma amostragem

da distribuição correspondente possa gerar um número de acessos a um conteúdo em

questão para qualquer tempo t. Embora esta variável aleatória não seja contínua, a
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utilização de um suporte limitado como [0, U ] sugere imediatamente a função de densidade

beta [33], cujo suporte é [0, 1]. Assim, pode-se adotar esta função, destacando que cada

amostra deve ser arredondada para um número inteiro depois de ser escalada pelo fator

U . A função de densidade beta para ser usada para a amostragem de um valor x para Xt,

denotada por pt(x), é dada por

pt(x) =
xαt−1(1− x)βt−1

Γ(αt)Γ(βt)/Γ(αt + βt)
,

onde Γ é a função gamma4 [39] e αt e βt são ambos positivos e controlam a forma da

função através de sua média, αt/(αt + βt), e variância, αtβt/(αt + βt)
2(αt + βt + 1).

Esta forma de parametrização é conveniente para a geração dos acessos da �ash crowd,

em especial durante as fases de ramp-up e de ramp-down. Para ver isto, considere dois

instantes t0 < t1 e a modelagem da fase de ramp-up de uma �ash crowd entre t = t0 e

t = t1. Primeiro, escolhe-se αt0 � βt0 , de modo que Xt0 , o número de acessos logo antes

da fase de ramp-up, tenha uma média baixa e uma variância relativamente baixa. Da

mesma forma, a �m de obter valores elevados para Xt1 , ou seja, logo após a fase de ramp-

up, escolhe-se αt1 � βt1 . Este último pode ser alcançado, por exemplo, pela con�guração

αt1 = βt0 e βt1 = αt0 , o que implica em uma média alta e também ambos αt1+βt1 = αt0+βt0

e αt1βt1 = αt0βt0 , com a mesma variância relativamente baixa como antes. Esta escolha

particular por αt1 e βt1 é, portanto, bastante útil, pois permite imediatamente que todos

os valores intermediários de t (ou seja, a própria fase de ramp-up) sejam manipulados

facilmente: Seja

αt = ytαt0 + (1− yt)βt0

com 0 ≤ yt ≤ 1 e

βt = αt0 + βt0 − αt.

Isto é, ambos αt e βt são combinações convexas de αt0 e βt0 . Fazendo yt = 1 recupera-se

pt0(x); fazendo yt = 0 recupera-se pt1(x).

Quanto à amostragem de Xt durante a própria fase de ramp-up, tudo o que resta a

fazer é decidir o ritmo que yt diminui a partir de 1 em t = t0 até 0 em t = t1. Aqui,

deixa-se yt diminuir de tal forma que 1− yt cresce exponencialmente. Isto é,

yt =
eγ(t1−t0) − eγ(t−t0)

eγ(t1−t0) − 1

para algum γ > 0, o que implica um padrão de crescimento �geralmente convexo� no

4Γ(n) = (n− 1)!
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número de acessos. O número de acessos para qualquer momento anterior à fase de ramp-

up pode ser amostrado como Xt0 . Para a fase de sustained-tra�c, o número de acessos

pode ser amostrado como Xt1 .

Modelar uma fase de ramp-down a partir de t0 a t1 pode ser feito, essencialmente, nos

mesmos moldes. Simplesmente basta que tanto αt e βt sejam dadas como acima e que

yt seja aumentado a partir 0 em t = t0 até 1 em t = t1. Isto é feito de tal forma que yt

cresça exponencialmente, isto é,

yt =
eγ(t−t0) − 1

eγ(t1−t0) − 1

com γ > 0, o que promove um padrão de decrescimento �geralmente concavo� no número

de acessos. O número de acessos para qualquer tempo passado a fase de ramp-down pode

ser amostrado como Xt1 .

2.3.2 Resultados

De modo a avaliar o mecanismo de detecção de �ash crowds, apresentado na Seção 2.2,

em diferentes cenários, diversos tipos de traces de �ash crowd foram analisados. Estes

traces podem ser classi�cados como sintéticos ou reais. A primeira categoria inclui os

traces criados pelo gerador de �ash crowds sintéticas, descrito na Seção 2.3.1, e um trace

gerado pelo CloudSuite Web Serving benchmark [20]. A segunda categoria compreende os

traces reais do site da Copa do Mundo de 1998 [68] e do sistema idUFF, coletados pelo

serviço Google Analytics. Para ambas as categorias de traces o mecanismo de detecção

apresentou resultado satisfatório. Embora os traces utilizados contenham �ash crowds

previsíveis (por exemplo, dias de jogos da copa e matrículas do idUFF), estes foram

utilizados para emular um comportamento de �ash crowds imprevisíveis (por exemplo,

ataques terroristas).

2.3.2.1 Traces Sintéticos

Para avaliar exaustivamente o mecanismo de detecção proposto, vários traces sintéticos

foram gerados e testados. O primeiro conjunto de resultados é apresentado na Figura 2.5

e utiliza um trace gerado com um total de 30 objetos, sendo que destes apenas 10 não

participam da �ash crowd. Além disso, para o crescimento e o decrescimento, são utiliza-

das as funções exponenciais com concavidade para cima e para baixo, respectivamente. O

grá�co de acessos, considerando todos os objetos, é apresentado na Figura 2.5(a). Neste
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é possível perceber que: o intervalo de tempo utilizado é [0,25000], a �ash crowd começa

no instante 5000, tendo seu pico em 12500 e terminando suavemente no instante 20000.
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Figura 2.5: (a) Grá�co de acessos para o trace sintético. Correlação total para as janelas de
tempo (b) 1s, (c) 100s, (d) 500s, (e) 1000s e (f) 1500s.

As Figuras 2.5(b), (c), (d), (e) e (f) apresentam as séries para a correlação total,

para as janelas de tempo (w) de 1s, 100s, 500s, 1000s e 1500s. É possível observar que

para todas as janelas o mecanismo de detecção proposto consegue identi�car o evento de

�ash crowd, sendo que quanto maior a janela considerada, maior o atraso da detecção.

Dessa forma, �ca evidente a preferência pela menor janela de tempo, que identi�ca a �ash

crowd com boa precisão. A escolha pela menor janela de tempo não implica em aumento
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do custo computacional do FCD, uma vez que, para calcular os valores das entropias e

correlação total, só são considerados os acessos em dois instantes de tempo, t e t′.

O segundo conjunto de resultados é apresentado na Figura 2.6. Os traces gerados

sinteticamente são similares aos do conjunto anterior, sendo que a janela de tempo foi

�xada em 1s e o número de objetos, tanto os que participam ou não da �ash crowd, foram

variados. Com isso, pretende-se mostrar que para qualquer tamanho de �ash crowd, o

mecanismo proposto funciona.
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Figura 2.6: Correlação total variando o número de objetos: (a) 1, (b) 10 e (c) 20 objetos com
�ash crowd e 10 sem; e (d) 1, (e) 10 e (f) 20 objetos com �ash crowd e 100 sem.
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Nas Figuras 2.6(a), (b) e (c) são apresentadas as séries da correlação total para os

traces contendo 1, 10 e 20 objetos participantes da �ash crowd e 10 objetos com acessos

normais. Já nas Figuras 2.6(d), (e) e (f) são apresentadas as mesmas séries para o mesmo

número de objetos participantes da �ash crowd, entretanto agora o número de objetos

com acessos normais é de 100. Pode-se observar que para qualquer combinação de objeto

participantes ou não da �ash crowd, o mecanismo de detecção proposto apresenta bons

resultados, indicando o período de ocorrência do evento de �ash crowd. Note que bons

resultados ocorrem mesmo quando o número de objetos também aumenta.

O último conjunto de resultados é mostrado na Figura 2.7. Neste trace não são gerados

acessos para os objetos em todos os instantes de tempo do intervalo do trace. Tal fato

representa os casos de �ash crowds reais onde a densidade de acessos dos objetos possui

uma granularidade variável fora do período da �ash crowd. Dessa forma, foi adicionado

ao gerador a funcionalidade de escolher aleatoriamente, mas com uma média de�nida por

parâmetros, o próximo instante de tempo no qual o objeto sofrerá acesso. Por exemplo,

nas Figuras 2.7(a) e (b) as médias foram de�nidas em 10s e 100s, respectivamente. Desse

modo, se um objeto teve acesso no instante t, o próximo instante de acesso deste mesmo

objeto será d−x ∗ log(1− r)e onde x é a média de�nida e r é um número aleatório entre

0 e 1. Portanto, o mecanismo de detecção proposto também apresenta bons resultados

para diferentes granularidades de acessos.
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Figura 2.7: Correlação total para granularidade de (a) 10s e (b) 100s.

2.3.2.2 Traces do CloudSuite

O CloudSuite é um pacote de benchmark para aplicações scale-out emergentes, que con-

siste em várias aplicações selecionadas devido à sua popularidade em data centers atuais

[20]. Uma dessas aplicações, Web Serving benchmark, chamada de CloudStone, consiste
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em três componentes principais: um servidor Web, um banco de dados e um cliente para

emular acessos reais ao servidor Web. A Figura 2.8 apresenta a tela de con�guração

destes três componentes, onde é necessário entrar com as informações de localização (en-

dereço dos hosts que executam estes componentes) e com as métricas de benchmark (por

exemplo, vmstat, que reporta as informações sobre processos, memória, paginação, E/S e

atividade de CPU de uma máquina Linux).

Embora o CloudStone possa ser usado para fazer o benchmark de várias tecnologias

Web e de pilhas de software de servidor Web, do ponto de vista da detecção de �ash crowds,

tem-se interesse apenas na carga de trabalho composta pelos acessos dos usuários. Para

criar o trace sintético a partir desses acessos, um código extra foi adicionado na aplicação

CloudStone. Assim, foi possível obter para cada conteúdo, o número de acessos dos

usuários e o momento em que cada acesso ocorreu.

Desta forma, o mecanismo de detecção de �ash crowd FCD foi avaliado considerando o

trace gerado a partir do CloudStone. Neste trace, dez de vinte conteúdos estão envolvidos

na �ash crowd. O número total de acessos é 516.435, onde 485.482 são realizados para

conteúdos da �ash crowd.

A Figura 2.9(a) mostra o número de acessos ao longo do tempo. O evento de �ash

crowd começa aproximadamente em 200s. Como é possível observar na Figura 2.9(b),

o valor da correlação total também aumenta neste mesmo momento, indicando que o

mecanismo FCD detectou corretamente a �ash crowd.

2.3.2.3 Traces Reais da Copa do Mundo FIFA de 1998

Este repositório consiste de todas as requisições realizadas ao Web Site da Copa do Mundo

de 1998, durante o período entre 30 de abril a 26 de julho de 1998 [68]. Os fãs de futebol

ao redor do mundo podiam acessar: os resultados dos jogos em tempo real, os resultados

de jogos anteriores, estatísticas e biogra�as dos jogadores, história dos times, informações

sobre os estádios, notícias sobre as atrações e festividades locais, assim como uma ampla

gama de fotos e clipes de áudio dos jogos e entrevistas de jogadores e treinadores.

Estes logs estão separados por dia. Dessa forma, nos dias em que aconteceram jogos

importantes, existem eventos de �ash crowd. Já nos dias que antecedem ou sucedem

o período da Copa do Mundo, embora o número de acessos continue alto, não existem

eventos de �ash crowd.

Durante este período, todos os 33 diferentes servidores localizados em quatro localiza-
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(a)

(b)

(c)

Figura 2.8: Tela de con�guração dos três componentes do CloudStone: (a) cliente, (b)
servidor Web e (c) banco de dados.

ções geográ�cas registraram dados com um segundo de resolução. Os logs destes acessos

foram divididos em intervalos de um dia de tamanho. Um exemplo de entrada do log de

acessos é:
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Figura 2.9: (a) Números de acessos e (b) correlação total para w = 1 para o trace do
CloudSuite.

282 - - [30/Apr/1998:21:31:12 +0000] �GET /images/hm_bg.jpg HTTP/1.0�

200 24736

Esta entrada mostra que no tempo [30/Apr/1998:21:31:12 +0000], o cliente 282 so-

licitou o arquivo /images/hm_bg.jpg e reportou que suporta HTTP/1.0. Ademais, o

servidor respondeu a solicitação com sucesso, indicado pelo código de status 200, e trans-

feriu 24.736 bytes para o cliente. Assim, cada requisição de usuário armazenada nestes

traces contém as seguintes informações: (i) clientID (um identi�cador exclusivo para cada

cliente), (ii) timestamp (o instante de tempo que a requisição foi realizada), (iii) method

(o método contido no pedido do cliente), (iv) objectID (um identi�cador exclusivo para

a URL solicitada), (v) object type (o tipo de arquivo solicitado, geralmente com base na

extensão do arquivo), (vi) status (versão do HTTP do cliente indicada na requisição e o

código de status da resposta), e (vii) size (o número de bytes da resposta).

Note que para a detecção dos eventos de �ash crowd, apenas as informações de ti-

mestamp e objectID são necessárias. Estas são usadas para calcular a correlação total

para cada intervalo de tempo. Além disso, nos dias com jogos, acontecem eventos de �ash

crowd. Nos dias com dois jogos, dois picos de acessos podem ser observados. Para os

demais dias, nenhum evento de �ash crowd ocorre.

Para os traces da Copa de 98, foram realizados testes variando: o tamanho da janela

w, o padrão de acesso (dias com 2 jogos, 1 jogo e nenhum jogo), e utilizando apenas

uma pequena amostra do conjunto contendo todos os objetos. Abaixo estão ilustrados os

resultados de cada teste realizado.

Na Figura 2.10, são ilustrados os resultados para o trace dos dias 66 e 67. Pode-se
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observar na Figura 2.10(a) que nestes dias ocorreram dois picos de acessos, que correspon-

dem as duas partidas que aconteceram com um intervalo de 2 horas. O grá�co contempla

o intervalo de tempo entre 50000s e 100000s, pois é nesta faixa que o evento de �ash

crowd começa e termina. Os grá�cos das Figuras 2.10(b), (c) e (d) mostram os valores da

correlação total para cada instante de tempo deste intervalo, variando a janela de tempo

w em 1s, 60s e 600s, respectivamente. É possível perceber que para todos os tamanhos da

janela de tempo, as séries da correlação total (C(X,Y)) detectam o início e o término do

evento de �ash crowd. Esta detecção é indicada pelo aumento da correlação total durante

os períodos de tempo do evento de �ash crowd. Desta forma, é preferível utilizar a menor

janela de tempo para que a detecção aconteça o mais rápido possível, sem que o tamanho

do histórico seja grande.
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Figura 2.10: (a) Grá�co de acessos para os dias 66 e 67. Grá�cos da correlação total para as
janelas (b) 1s, (c) 60s e (d) 600s.

Nas Figuras 2.11, 2.12, 2.13 e 2.14 são ilustrados os resultados para diferentes padrões

de acessos. Estes diferentes padrões estão diretamente ligados ao número de jogos de um

dia e também a época, conforme mencionando anteriormente.

Nas Figuras 2.11(a) e (b) são apresentados os grá�cos de acesso e da correlação total

para o dia 66 e início do dia 67. Neste período, ocorreram duas partidas representadas
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Figura 2.11: (a) Grá�co de acessos dos dias 66 e 67. (b) Correlação total para os dias 66-67.

pelos dois picos nos acessos. Entretanto, entre os dois picos, o número de acessos continua

alto quando comparado ao número de acessos antes da �ash crowd. Isso mostra que

embora existam dois picos de acessos em destaque, o evento de �ash crowd começa na

subida do primeiro pico e termina na descida do segundo, onde o número de acessos

volta ao mesmo patamar de antes. Portanto, o mecanismo de detecção proposto consegue

identi�car corretamente o início e o �nal do evento de �ash crowd.
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Figura 2.12: (a) Grá�co de acessos do dia 73. (b) Correlação total para o dia 73.

Nas Figuras 2.12 e 2.13 são apresentados os grá�cos de acesso e da correlação total

para os dias 73 e 78. Nestes dias, aconteceram apenas uma partida das semi�nais e �nal,

respectivamente. Desta forma, apenas um pico de acesso aparece em 2.12(a) e 2.13(a).

De maneira similar ao resultado anterior, o mecanismo de detecção consegue identi�car

com precisão o evento de �ash crowd de cada um dos dias.

Nas Figuras 2.14(a) e (b) são apresentados os grá�cos de acesso e da correlação total

para o dia 79. Este é o primeiro dia após a �nal da Copa do Mundo. Desta forma, embora
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Figura 2.13: (a) Grá�co de acessos do dia 78. (b) Correlação total para o dia 78.

os acessos continuem altos e uniformes, não acontece nenhum evento de �ash crowd. Isto

também é percebido corretamente pelo mecanismo de detecção, que não identi�ca nenhum

evento de �ash crowd, pois a série da correlação total continua constante em todos os

períodos do trace.
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Figura 2.14: (a) Grá�co de acessos do dia 79. (b) Correlação total para o dia 79.

Por �m, os últimos experimentos realizados com traces reais visam aumentar o desem-

penho e reduzir o tempo de execução da análise necessário pelo mecanismo proposto. Isso

é possível reduzindo o número de objetos que são utilizados no período atual e no início

da janela de tempo. Neste trabalho, são testadas duas formas de amostrar tais objetos.

Ambas consideram um número de objetos �nito e previamente de�nido. Entretanto, na

primeira os objetos estão uniformemente distribuídos. Ou seja, todos os objetos têm a

mesma probabilidade de serem escolhidos. Na segunda, a probabilidade de um objeto ser

escolhido é proporcional a quantidade de acessos que este possui no instante de tempo

atual.
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Nas Figuras 2.15(a) e (b) são apresentados os grá�cos de acesso e da correlação total

para os dias 66-67, utilizando como critérios a probabilidade uniforme e os objetos mais

acessados para selecionar os conteúdos que serão considerados pelo mecanismo de detecção

em cada instante de tempo, respectivamente. Como é possível observar na Figura 2.15(a),

a série da correlação total sofre uma pequena alteração durante o evento de �ash crowd.

Já na Figura 2.15(b), esta série sofre uma alteração parecida ao resultado utilizando todos

os objetos. Desta forma, conclui-se que a segunda opção é mais adequada e con�ável do

que a primeira.
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Figura 2.15: Correlação total para o dia 66-67 considerando apenas 100 objetos (a) com proba-
bilidade uniforme (b) mais acessados.

2.3.2.4 Traces do idUFF

O sistema idU� da Universidade Federal Fluminense (UFF) possui como objetivo principal

centralizar os dados de estudantes, professores e empregados da universidade. Em cada

início de período, todos os estudantes da UFF precisam se inscrever nos cursos (disciplinas)

que irão cursar durante o semestre, utilizando o idUFF. Assim, durante estes períodos,

os acessos ao sistema crescem signi�cativamente e, consequentemente, às vezes o sistema

falha ou se torna muito lento.

Utilizando uma ferramenta de análise de tráfego para sitesWeb, é possível monitorar o

sistema idUFF e obter informações sobre todas as páginas acessadas durante determinados

períodos de tempo, como, por exemplo, anos, meses, dias, horas, semanas ou minutos.

O serviço Google Analytics [29] é comumente usado para análise de tráfego, fornecendo

estatísticas detalhadas sobre o tráfego de um site Web, como o número de acessos por

página, cada uma representando um conteúdo, e um timestamp, representando o instante

de tempo no qual estes acessos ocorreram.
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A Figura 2.16 ilustra uma tela do serviço Google Analytics para o sistema do idUFF.

Esta tela apresenta o número de acessos total por dia durante o ano de 2014. É possível

observar que no �nal dos meses de janeiro e julho, o número de acessos cresceu signi�-

cativamente. Este fato é justi�cado pelo período de inscrição em disciplinas e representa

eventos de �ash crowd.

Figura 2.16: Exemplo de tela do serviço Google Analytics para o sistema do idUFF.

Para os testes experimentais com os traces do idUFF, cada registro do Google Analy-

tics contém: (i) a identi�cação única de uma página (por exemplo, uma url), (ii) um

timestamp e (iii) o número de acessos para esta página associada com o timestamp. Uma

vez que o interesse é testar o mecanismo de detecção de �ash crowds, os traces utilizados

nos testes foram gerados considerando os acessos realizados durante um dia de matrícula

em disciplinas e com cada timestamp representando um período de 60 segundos.

Entretanto, através da interface Web do Google Analytics, �ca impraticável coletar as

informações necessárias para a criação dos traces, pois é necessário fazer uma consulta

para cada página do sistema (através da sua identi�cação única) para obter o número

de acessos para cada timestamp do período desejado (neste caso, o período de um dia).

Assim, foi preciso criar uma planilha no Google Docs [30] e através de um add-on do

Google Analytics realizar as consultas e obter as informações desejadas de um determinado

conjunto de páginas do sistema.

Desta forma, dois traces do idUFF foram criados para dois dias de matrícula dos

estudantes, para o primeiro e o segundo semestre de 2014. Em cada trace, 100 páginas

diferentes, cada uma representando um conteúdo, com um minuto de resolução foram

consideradas. No primeiro trace, 10 conteúdos sofrem �ash crowd, resultando em 130.992

acessos de um total de 200.661 acessos. O segundo teve um total de 127.599 acessos e um
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evento de �ash frowd com 67.191 acessos para apenas 6 conteúdos.

A Figura 2.17(a) mostra o número de acessos e a Figura 2.17(b) a correlação total ao

longo do dia 27/01/2014, que foi o primeiro dia de matrículas. O número de acessos cresce

a partir do 240o minuto e decresce aproximadamente no 1200o minuto. Este crescimento

foi inicialmente instável, pois o sistema falhou, o que afetou a coleta de dados pelo Google

Analytics. Entretanto, independentemente desta variação, o mecanismo FCD detectou

corretamente o início e o �nal do evento de �ash crowd, conforme pode ser visto na

Figura 2.17(b).

As Figuras 2.17(c) e (d) apresentam as mesmas informações para o dia 21/07/2014.

Novamente, a Figura 2.17(d) mostra que o mecanismo FCD detectou corretamente o início

(aproximadamente no 200o segundo) e o �nal (aproximadamente no 1300o segundo) do

evento de �ash crowd.
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Figura 2.17: (a), (c) Números de acessos e (b), (d) correlação total com w = 1 para os
dias 27/01/2014 e 21/07/2014, respectivamente no sistema idUFF.



Capítulo 3

Tratamento de Flash Crowds

Uma vez detectado um evento de �ash crowd para um ou mais conteúdos online, é neces-

sário tomar medidas para mitigar seus efeitos, como, por exemplo, a indisponibilidade e

a alta latência no acesso do conteúdo.

Alguns trabalhos presentes na literatura propõem soluções para o problema de tra-

tamento de �ash crowd que podem ser classi�cadas em três categorias, de acordo com

[70]. Estas categorias se diferem em relação à arquitetura típica das redes: camada de

servidor, camada intermediária e camada de cliente. A Figura 3.1 apresenta suas visões

esquemáticas. A Figura 3.1(a) ilustra o caso onde as requisições dos clientes são atendidas

na camada de servidor. Na Figura 3.1(b) a solução é adotada na camada intermediária.

Assim, as requisições dos clientes são atendidas por componentes presentes na rede. Já na

Figura 3.1(c), é ilustrado o caso onde a solução é adotada na camada de cliente, fazendo

com que os próprios clientes se ajudem mutuamente. Embora algumas destas soluções

propostas na literatura sejam para aplicações que utilizam Redes de Distribuição de Con-

teúdos (RDC), estas também podem ser aplicadas de maneira geral para qualquer tipo

de aplicação Web.

A próxima seção descreve os principais trabalhos relacionados ao tratamento de even-

tos de �ash crowd, classi�cando-os nas três camadas de soluções apresentada anterior-

mente.
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(a) Camada de Servidor (b) Camada Intermediária (c) Camada de Cliente

Clientes

Servidor RDC

Figura 3.1: Três categorias de soluções possíveis [70].

3.1 Trabalhos Relacionados ao Tratamento de Flash

Crowds

Para as soluções na camada de servidor (Figura 3.1(a)), o provisionamento tradicional

e uso de RDC's estáticas são abordagens simples mas com alto custo �nanceiro. Estas

soluções são ine�cientes e não conseguem tratar satisfatoriamente o congestionamento na

Internet de curto prazo.

Dessa forma, em [34] foi proposta uma RDC adaptativa que utiliza delegação dinâ-

mica para proteger os servidores origens dos conteúdos de condições de alta carga. Os

servidores substitutos são organizados em grupos, sendo um de seus membros escolhido

como servidor substituto primário. A priori, todas as requisições são direcionadas para o

servidor primário, até que este se torne sobrecarregado. A partir desse ponto, as requisi-

ções são direcionadas para outros membros do grupo. Embora esta proposta aumente o

desempenho do sistema, os grupos de servidores substitutos (com seus servidores primá-

rios) precisam ser con�gurados manualmente e permanentemente mesmo durante períodos

sem �ash crowd.

Em [75] foi proposto o DotSlash, que permite que diferentes sites Web formem uma

comunidade de ajuda mútua, utilizando as capacidades sobressalentes dentro da comuni-

dade (outros servidores Web) para amenizar os efeitos de uma �ash crowd em um site.

Entretanto, o usuário precisa acessar primeiro o site Web origem para então ser direcio-

nado para o site que realmente o irá atender.
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Para as soluções na camada intermediária (Figura 3.1(b)), existem algumas propostas

que utilizam técnicas de caching para aliviar a carga dos servidores durante �ash crowds,

�ltrando requisições repetidas de usuários que compartilham o mesmo proxy cache. Em [7],

foi proposta uma solução utilizando técnicas de caching multi-nível, que oferece resultados

promissores para �ash crowd de conteúdos pequenos e estáticos. Entretanto, a solução

proposta não apresenta um mecanismo adaptativo para tratar a �exibilidade dos eventos

de �ash crowd. Em [54] foi proposto um sistema colaborativo de espelhos web, chamado de

BackSlash, que utiliza rede peer-to-peer (P2P) sobrepostas para construir um sistema de

servidores web distribuídos. Entretanto, os conteúdos devem ser pré-alocados nos espelhos

e bem organizados previamente.

Para as soluções na camada de cliente (Figura 3.1(c)), as propostas são para que os

clientes se ajudem uns aos outros no compartilhamento dos conteúdos, distribuindo a carga

do servidor centralizado. O CoopNet [47] é uma solução de caching P2P que complementa

a comunicação tradicional entre cliente-servidor e cliente-Web proxy ao invés de substituí-

la. Entretanto, é utilizado um redirecionamento baseado em servidor (central), sendo este

considerado um ponto único de falha. Em [55], é proposta a ferramenta PROOFS que

é composta por dois protocolos. O primeiro forma e mantém uma rede sobreposta. O

segundo é responsável pelas buscas de objetos sobre a rede sobreposta. Entretanto, esta

ferramenta utiliza o sistema P2P de primeira geração, que utiliza um servidor central para

armazenar os índices dos conteúdos, sendo assim considerado um ponto único de falha.

Em [8, 70] é apresentada a Flash Crowds Alleviation Network - FCAN e fornece so-

lução na camada de servidor. A FCAN utiliza uma rede sobreposta de caching proxies

que armazenam conteúdos e os distribuem aos clientes como os servidores substitutos de

uma RDC. A FCAN invoca a rede sobreposta somente quando o servidor está sobrecar-

regado por uma grande quantidade de requisições, e reorganiza a rede sobreposta quando

necessário. A detecção de �ash crowd na FCAN consiste do monitoramento da carga no

servidores e, quando esta ultrapassa um determinado limiar máximo pré-de�nido, o início

da �ash crowd é detectada. De maneira similar, quando a carga decresce abaixo de um

limiar mínimo pré-de�nido, o �nal da �ash crowd é detectado. Uma desvantagem desta

solução é em termos de �exibilidade, uma vez que o número de caching proxies é �xo e

precisa ser su�cientemente grande para suportar as novas demandas durante os eventos

de �ash crowd. Em contrapartida, este conjunto de caching proxies pode �car ocioso na

ausência destes eventos.

Existem soluções comerciais que também são implementadas na camada de servidor,
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como a combinação dos mecanismos Auto Scaling (AS) [2] e Load Balancing (LB) [5] da

Amazon. Através do AS o usuário da nuvem pode escalar horizontalmente a quantidade de

máquinas virtuais de acordo com o estado do ambiente. Isto é, durante um evento de �ash

crowd o número de máquinas virtuais pode ser aumentado para manter o desempenho

desejado considerando esta nova demanda e pode ser diminuído ao �nal da �ash crowd

para minimizar o custo �nanceiro. Note que o AS só adiciona máquinas virtuais idênticas

as já contratadas. Assim, mesmo que o evento de �ash crowd seja para um número

pequeno de conteúdos da aplicação Web, todos os conteúdos são replicados com a adição

de uma nova máquina virtual. O balanceamento de carga entre as máquinas contratadas

(ativas) pode ser conseguido através do mecanismo LB. O LB distribui automaticamente

as requisições recebidas para as múltiplas máquinas virtuais contratadas. Uma �ash

crowd pode ser detectada na Amazon usando o mecanismo Cloud Watch [3], que permite

identi�car quando o tráfego de entrada ultrapassou um determinado limite pré-de�nido.

Entretanto, fornecer este tipo de regra de escalonamento em soluções comerciais é difícil,

sujeita a erro e requer algum conhecimento em infraestrutura. Neste sentido, em [35] foi

proposta uma plataforma e abordagem dirigida a requisitos de Service Level Agreement

(SLA, um contrato formal entre os provedores de nuvem e seu consumidor, de�nindo o

nível de QoS esperado), chamada SCAling. Entretanto, algumas limitações do SCAling

precisam ser tratadas para aumentar o nível de satisfação dos usuários, como, por exemplo,

de�nir políticas de preços dinâmicos.

A Tabela 3.1 apresenta um resumos dos trabalhos relacionados ao tratamento de

�ash crowds. Assim, esta tabela aponta as principais contribuições e desvantagens de

cada trabalho, além da camada onde as soluções são propostas.

Embora existam várias soluções propostas na literatura relacionada, como as comen-

tadas acima, nenhum trabalho propõe um tratamento matemático para o problema, con-

siderando diversas características do problema real de maneira conjunta. Os trabalhos

relacionados não são capazes de fornecer soluções com previsões mais precisas de quantos

recursos e replicações a mais são necessários e por qual período de tempo, para atender as

demandas durante a �ash crowd. Além disso, os trabalhos relacionados que também pro-

põem a detecção de �ash crowds (juntamente com o seu tratamento) utilizam mecanismos

que dependem de parâmetros pré-de�nidos e difíceis de ser con�gurados, necessitando da

de�nição de uma escala para o crescimento dos números de acessos.

Dessa forma, neste capítulo são descritas soluções exata e heurística para o problema,

que consideram replicações de conteúdos e a possibilidade de contratação de recursos
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Tabela 3.1: Trabalhos Relacionados ao Tratamento de Flash Crowds.

Autor Ano Camada Principal Contribuição Principal Desvantagem

Jung et al.
[34]

2002 de Servidor Proposta de uma RDC adapta-
tiva.

Precisa de con�guração manual e
permanente.

Stading et al.
[54]

2002 Intermediária Proposta de um sistema colabo-
rativo de espelhos web (BackS-
lash).

Os conteúdos devem ser alocados
e organizados nos espelhos previ-
amente.

Padmanabhan
et al. [47]

2002 de Cliente Proposta de uma solução de ca-
ching P2P (CoopNet).

Ponto único de falha: redireci-
onamento baseado em servidor
(central).

Stavrou et al.
[55]

2002 de Cliente Proposta da ferramenta P2P
PROOFS.

Ponto único de falha: servidor
central para armazenar os índi-
ces dos conteúdos.

Ari et al. [7] 2003 Intermediária Proposta de uma solução que uti-
liza técnicas de caching multi-
nível.

Não apresenta um mecanismo
adaptativo para tratar a �exibi-
lidade das �ash crowds.

Zhao et al.
[75]

2007 de Servidor Proposta do DotSlash. O usuário precisa acessar pri-
meiro o site Web origem.

Yoshida et al.
[8, 70]

2008 de Servidor Proposta da Flash Crowds Alle-
viation Network - FCAN.

Problema de �exibilidade: o nú-
mero de caching proxies é �xo
(recursos ociosos na ausência de
�ash crowds).

Amazon AS
[2] e LB [5]

2015 de Servidor Serviço para escalar horizontal-
mente a quantidade de máquinas
virtuais.

Adiciona máquinas virtuais idên-
ticas as já contratadas (com to-
dos os conteúdos Web).

elásticos na Nuvem de Computação, para os problemas de detecção e tratamento de �ash

crowds em ambientes reais.

3.2 Soluções Propostas

Nesta seção são descritas as soluções exata e heurística apresentadas nesta tese. Estas

soluções consideram replicações de conteúdos e a possibilidade de contratação de recursos

elásticos em Computação em Nuvem. O conceito de replicação de conteúdos é amplamente

utilizado para soluções de problemas na Internet, como, por exemplo, para balancear a

carga de servidores, minimizar o atraso e a indisponibilidade nos acessos a conteúdos.

Desta forma, é interessante utilizar o conceito de replicação de conteúdos para o tra-

tamento de eventos de �ash crowd. Além disso, com o paradigma de Computação em

Nuvem, também é desejável adicionar a possibilidade de contratação de recursos elásticos

para o tratamento de �ash crowd, uma vez que estes eventos podem acontecer de maneira

repentina e temporária.

Antes de apresentar as soluções propostas, as duas próximas seções descrevem os

conceitos de replicação de conteúdos e contratação dinâmica de recursos elásticos.
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3.2.1 Replicação de Conteúdos

A replicação de conteúdos é uma técnica muito utilizada para aumentar a disponibilidade

e a qualidade de serviço (QoS) e diminuir a latência dos acessos, sendo amplamente

empregada em caches Web e também em Redes de Distribuição de Conteúdos (RDC).

Esta técnica consiste em criar novas réplicas de um conteúdo e as posicionar em lugares

especí�cos (caches ou servidores), de modo a atingir o objetivo desejado, que também

pode ser minimizar o custo de comunicação.

Esta técnica pode utilizar estratégias simples para as replicações, como replicar todos

os conteúdos em todos os lugares disponíveis próximos da demanda, aplicando o esquema

�Least Recent Used� (LRU) para remover réplicas antigas, ou estratégias mais so�sticadas,

que consideram recursos disponíveis e custos para operações de replicação.

Dentro deste contexto, tem-se o Problema de Posicionamento de Réplicas (PPR), que

consiste na replicação de conteúdos nos servidores, de forma a minimizar os custos de

atendimento das requisições e cópias dos conteúdos, respeitando as restrições de capaci-

dade dos servidores e de QoS das requisições. A Figura 3.2 ilustra um exemplo do PPR.

Na Figura 3.2(a), tem-se os clientes com suas respectivas requisições por conteúdos e os

servidores com os seus conjuntos de réplicas inicialmente vazios. Na Figura 3.2(b), tem-se

os posicionamentos das réplicas dos conteúdos em cada servidor, de acordo com as re-

quisições dos clientes e os recursos dos servidores. Este é um problema NP-Difícil muito

estudado na literatura. Assim, vários trabalhos propostos são comentados na próxima

subseção.

3.2.1.1 Trabalhos Relacionados

O PPR e suas variantes podem ser abordados de forma centralizada, considerando que

todas as informações necessárias para a replicação dos conteúdos já foram coletadas na

rede e são conhecidas localmente em um único servidor. Dessa forma, é possível resolver

o problema de maneira centralizada e distribuir a solução para o restante da rede. Neste

contexto, vários trabalhos da literatura apresentam soluções centralizadas para o PPR

[11, 10, 12, 76, 43].

Em [11] o Problema de Posicionamento de Réplicas Dinâmico (PPRD) foi abordado

e formulado como um processo de decisão de Markov [50]. Uma heurística também foi

proposta, uma vez que o processo é computacionalmente caro e demorado. Os resultados

encontrados mostraram que o comportamento da heurística é próximo do ótimo.
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(a) (b)

Figura 3.2: Exemplo do Problema de Posicionamento de Réplicas (PPR).

O Problema de Posicionamento de Réplicas (PPR) e técnicas de caching foram com-

binados em [10]. Um modelo analítico e um algoritmo híbrido guloso foram propostos.

Os resultados provaram que o esquema de caching sobre uma infraestrutura baseada em

replicação pode melhorar o tempo de respostas das requisições.

O PPR e o Problema de Distribuição de Requisições (PDR) foram formulados como

um modelo matemático não-linear em [12]. Os autores apresentaram uma abordagem

heurística e um método de decomposição de Benders [13] baseado em um esquema de

linearização, que particiona o problema em problemas menores.

Em [76] um problema de streaming de vídeo foi abordado como um PPR. Uma repli-

cação ótima foi alcançada através de algoritmos baseados em uma formulação matemática

e método de Simulated Annealing. A avaliação de desempenho dos algoritmos foi feita

através de simulações utilizando cargas sintéticas.

Neves et al. [43] formularam o PPR combinado com o Problema de Distribuição de

Requisições (PDR), propondo um modelo matemático e uma heurística para as versões

estática e dinâmica do problema. Este trabalho considera diversas características do

problema real, como, por exemplo, restrições de capacidades de armazenamento e largura

de banda nos servidores. Assim, a formulação apresentada foi utilizada como base para a

formulação estendida proposta nesta tese.

Como a característica do PPR real é distribuída, as abordagens centralizadas podem

acarretar em custos elevados e atrasos na coleta de informações e na distribuição da
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solução, apesar de serem importantes para avaliação do estado atual da rede. Desta

forma, também foram propostas soluções distribuídas para o PPR e suas variantes [36,

32, 66, 1, 22, 46, 73, 26, 25, 49].

A primeira abordagem distribuída para o PPR é uma heurística simples proposta em

[36]. Neste trabalho, os conteúdos são replicados localmente para atender as requisições

dos clientes. No caso de falta de recursos para realizar a replicação, o esquema Least

Recently Used (LRU) é utilizado para remover réplicas velhas de conteúdos.

Huang et al. [32] também estudaram o problema de fornecer conteúdos, mas assu-

mindo restrições de tempo (latência) na rede. Os autores formularam o problema como

um problema de dominação em grafos e propuseram um algoritmo distribuído que deve

ser executado para cada classe de conteúdo.

Algoritmos centralizados e distribuídos para redes de topologias especí�cas, como

árvore e anel, foram propostos em [66].

O PPRD aplicado a redes móveis foi modelado em [1]. O método proposto adota uma

política de replicação baseada em predição de demanda da rede. Entretanto, restrições

de armazenamento e largura de banda não são consideradas nos servidores.

Em [22], um algoritmo híbrido é apresentado para resolver o PPR em uma rede auto

organizável. Apesar da natureza distribuída do método, os autores assumiram um módulo

que fornece informações centralizadas sobre o estado da rede (visão topológica global).

Em [46], a Akamai Technologies descreve a estrutura e a operação de uma das mai-

ores redes de distribuição de conteúdos. Infelizmente, devido a interesses comerciais, a

descrição não é profunda, mas importante para fornecer uma visão geral do serviço.

Em [73], um algoritmo distribuído para a versão estática do PPR, considerando grupos

de replicação distribuídos, foi apresentado. Entretanto, restrições de largura de banda não

são consideradas nos servidores.

O trabalho proposto em [26], apresenta uma heurística distribuída, uma heurística

centralizada e um modelo matemático para o PPRD. Entretanto, este não considera

características reais de RDC, como, por exemplo, mudanças no estado da rede. Estas

características foram então consideradas em um trabalho posterior [25].

No trabalho de Lo Presti et al. [49] são apresentados uma heurística distribuída e

um mecanismo de redirecionamento de tráfego, com o objetivo de minimizar os custos de

replicação na RDC.
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A Tabela 3.2 apresenta os trabalhos relacionados à replicação de conteúdos. Nesta ta-

bela, são destacados: o problema abordado, o método proposto e a contribuição principal

de cada trabalho.

Nesta de tese, o PPR é estendido, considerando a possibilidade de contratação de

recursos elásticos em Nuvens de Computação para o tratamento de eventos de �ash crowd.

Na próxima seção é apresentada uma visão geral sobre recursos elásticos em Nuvens.

3.2.2 Contratação Dinâmica de Recursos na Computação em Nu-

vem

Com o surgimento da Computação em Nuvem [62, 16, 74], é possível contratar recursos

através da Internet. Estes recursos podem ser hardware, software ou serviços. Muitas

empresas que já atuavam na Internet, como Amazon (Amazon EC2 [4]), Google (Google

Cloud Platform [48]) e Microsoft (Windows Azure [9]) começaram a oferecer este novo

paradigma de computação. Desta forma, os clientes podem contratar recursos elásti-

cos de acordo com suas necessidades, sem precisar investir dinheiro para implantação e

manutenção dos seus próprios recursos (Data Centers).

A arquitetura da Nuvem, ilustrada na Figura 3.3, pode ser dividida em quatro ca-

madas: hardware, infraestrutura, plataforma e aplicação. A camada de hardware é res-

ponsável pelo gerenciamento dos recursos físicos, como armazenamento, rede e sistemas

de energia e resfriamento, sendo geralmente implantada em Data Centers. A camada de

infraestrutura é responsável pela abstração dos recursos, através da utilização de técnicas

de virtualização. A camada de plataforma é composta pelo sistema operacional e outros

softwares e ferramentas especializados, de forma a oferecer uma plataforma que facilite o

desenvolvimento de aplicações. Por �m, a camada de aplicação consiste na aplicação Web

que é executada na Nuvem.

O modelo de serviço da Nuvem, também ilustrado na Figura 3.3, pode ser divi-

dido em três classes: Infrastructure-as-as-Service (IaaS), Plataform-as-a-Service (PaaS) e

Software-as-a-Service (SaaS). No modelo IaaS, o cliente pode contratar: poder de proces-

samento, armazenamento, rede e sistema operacional. Um exemplo de provedor de IaaS

é a Amazon Elastic Compute Cloud (Amazon EC2) [4]. No modelo PaaS, �ca disponível

para contratação plataformas de desenvolvimento, que já possuem suporte para lingua-

gens de programação ou outras ferramentas. Um exemplo de provedor de PaaS é o Google

AppEngine [6]. No modelo SaaS, a aplicação é executada na Nuvem, e pode ser acessada
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Tabela 3.2: Trabalhos Relacionados à Replicação de Conteúdos

Problema Ano Método Usado Contribuição

Posicionamento de réplicas e atri-
buição cliente a servidor em RDC.
[36]

2000 Heurística
Distribuída

O algoritmo replica o conteúdo so-
licitado localmente. Se não existir
recurso, o esquema de Least Re-
cent Used (LRU) para descartar
réplicas.

Posicionamento dinâmico de répli-
cas em RDC. [11]

2003 Algoritmo Exato e
Heurística

Centralizados

Proposta de posicionamento
ótimo baseado em modelo de de-
cisão de Markov e uma heurística
centralizada.

Rede de distribuição de conteúdo
projetada para prover latência de
acesso a conteúdo limitada. [32]

2004 Heurística
Distribuída.

Problema de dominação em grafos
distribuído aplicado a uma RDC.

Posicionamento de réplica e ca-
ching em RDC. [10]

2005 Formulação
Matemática e
Heurística

Centralizada

Proposta de formulação matemá-
tica para o problema e algoritmo
híbrido (posicionamento de répli-
cas e caching) centralizado (guloso
simples).

Modelo de RDC dinâmica mó-
vel que considera variações de de-
manda para as decisões de repli-
car um conteúdo e remover uma
réplica, minimizando o tráfego to-
tal da rede.[1]

2005 Heurística
Distribuída
On-Line e
Formulação
Matemática.

Proposta de um algoritmo distri-
buído On-Line, que tenta fazer
uma previsão das necessidades fu-
turas para um número de passos
seguintes.

Problema de posicionamento de
réplica em RDC com balancea-
mento de carga. [66]

2006 Formulação
Matemática e
Heurísticas
Distribuídas.

Proposta de adaptação de heu-
rísticas distribuídas, apresenta-
das em trabalhos anteriores, para
considerarem balanceamento de
carga.

Problema de posicionamento de
réplicas em servidores de uma
RDC. [22]

2006 Heurística
Distribuída
Híbrida.

Proposta de uma heurística hí-
brida (centralizada e distribuída)
para posicionar réplicas, adequado
para uma arquitetura de RDC
auto-organizável.

Posicionamento de réplicas e rote-
amento das requisições dos usuá-
rios para os servidores da RDC.
[12]

2007 Formulação
Matemática,

Algoritmo Exato e
Heurística

Centralizados

Formulação matemática e pro-
posta de uma heurística centrali-
zada gulosa.

Posicionamento de réplicas e atri-
buição cliente a servidor em RDC.
[49]

2007 Heurística
Distribuída.

Proposta de heurística distribuída
e mecanismo de redirecionamento
de requisição (modelado como
problema de otimização).

Replicação e posicionamento de
réplicas de vídeos em clusters de
armazenamento. [76]

2007 Formulação
Matemática e
Heurísticas

Centralizadas

Formulação matemática e algorit-
mos centralizados para a replica-
ção ótima, posicionamento limi-
tado, distribuição Zipf-Like e ba-
seado em Simulated Annealing.

Posicionamento de réplicas e atri-
buição cliente a servidor em RDC.
[46]

2010 Heurística
Distribuída.

Descrição da estrutura da RDC
Akamai, explicando simpli�cada-
mente o funcionamento e os ser-
viços fornecidos pela empresa.
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Problema Ano Método Usado Contribuição

Problema de posicionamento de
réplicas estático. [73]

2010 Algoritmo
distribuído

Proposta de um algoritmo que
considera grupos de replicação dis-
tribuídos. Não considera restri-
ções de largura de banda nos ser-
vidores.

Problema de posicionamento de
réplica e distribuição de requisi-
ções em RDC. [43]

2010 Heurística Híbrida
e Formulação
Matemática

Proposta de uma formulação ma-
temática para o problema O�-Line
e de heurísticas para o problema
On-Line.

Problema de posicionamento de
réplicas dinâmico. [26][25]

2011
e

2013

Formulação
Matemática e
Heurísticas

centralizada e
distribuída.

Proposta de um algoritmo que
considera grupos de replicação dis-
tribuídos. Não considera restri-
ções de largura de banda nos ser-
vidores.

Aplicações de Negócio,
Serviços Web, Multimídia

CPU, Memória, Disco, Largura de Banda

Hardware

Recursos Gerenciados em Cada camadaUsuários Finais

Software as a
 Service (SaaS)

Plataform as a 
Service (PaaS)

Infraestrutura as a 
Service (IaaS)

Exemplos:

Google App,
Facebook, YouTube,
Saleforce.com

Microsoft Azure,
Google AppEngine,
Amazon SimpleDB/S3

Amazon EC2,
GoGrid,
Flexiscale

Data Centers

Aplicação

Framework de Software (Java/Python/.Net)
Armazenamento (BD/Arquivos)

Plataformas

Computação (MV) Armazenamento (Bloco)

Infraestrutura

Figura 3.3: Arquitetura e modelo de serviço da Computação em Nuvem [74].

por qualquer dispositivo conectado à Internet. Um exemplo de SaaS é o Dropbox [27].

A possibilidade de contratação de recursos na Nuvem, sem a necessidade de um in-

vestimento inicial para a implantação de servidores físicos ou data centers, despertou o

interesse para a construção de RDC's hospedadas na Nuvem, chamadas de Cloud CDN

[14, 18]. Em [14], é proposto um framework de propósito geral e reusável, chamado de

MetaCDN, que interage com diversos provedores de Nuvem, criando uma rede sobreposta

que pode ser usada como uma RDC. Segundo os autores, é a primeira proposta de uni�-

cação de provedores de nuvem para fornecer serviços de RDC de baixo custo. Em [18], o

problema de posicionar servidores de réplicas e de construir caminhos de distribuições em

RDCs hospedadas na Nuvem (Cloud CDN ) é abordado. Desta forma, são apresentadas

uma formulação de programação inteira e heurísticas estáticas e dinâmicas para as ver-

sões o�ine e online do problema. Entretanto, nestas formulações não são consideradas
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capacidades de banda e armazenamento nos servidores.

Algumas pesquisas também propuseram frameworks para prever e mitigar eventos de

�ash crowd através de alocação dinâmica de recursos em nuvens computacionais [41], [63],

[57].

Em [41], os autores propuseram um framework de gerenciamento de elasticidade que

considerar como entrada uma série de estratégias baseadas em regras reativas e gera

uma estratégia pró-ativa como resultado. Eles combinam técnicas de auto-escalonamento

reativas e preditivas, isto é, os autores tentam prever quando um pico de acesso irá

ocorrer. Entretanto, não é apresentado um gerenciamento de elasticidade especí�co para

tratar eventos de �ash crowd.

Em [63], é proposto um framework que integra um conjunto de ferramentas de moni-

toramento. Este framework suporta alocação dinâmica de servidores baseada na carga de

entrada utilizando uma heurística sensível ao tempo de resposta. Embora este framework

tenha sido proposto para a avaliação de desempenho de aplicações Web com diferentes

con�gurações e carga de trabalho, este não foi desenvolvido com o objetivo de detectar e

tratar eventos de �ash crowd.

Em [57], os autores propuseram um framework sistemático para alocação de requisi-

ções dinâmicas e escalonamento da capacidade de serviço em redes de mídia centradas a

conteúdo. O framework proposto foi avaliado somente através de simulações, utilizando

traces do YouTube, não apresentando resultados para cenários reais do problema.

Desta forma, neste trabalho é proposto que o tratamento de eventos de �ash crowd

utilizem replicação de conteúdos e a contratação de recursos elásticos em provedores de

IaaS. Isto é justi�cado pela necessidade de aquisição de recursos como: poder de processa-

mento, armazenamento e rede, para aumentar a capacidade de atendimento das demandas

durante um evento de �ash crowd, quando a replicação não for su�cientemente e�ciente.

Assim soluções, uma exata e outra heurística, são propostas. Estas foram avaliadas tanto

teoricamente, em relação a qualidade das suas soluções, quanto em ambientes reais do

problema abordado.

3.2.3 Exemplo de Aplicação Considerada

Esta seção descreve as características e o funcionamento de uma aplicação Web consi-

derada neste trabalho. Dessa forma, é possível compreender melhor como este tipo de

aplicação é representado nos dados de entrada para as soluções propostas.
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Uma aplicação Web é tipicamente formada por servidores, conteúdos, requisições de

clientes e da Internet. Os servidores são responsáveis por armazenar os conteúdos e

também executar os serviços Web. Dependendo do tamanho da aplicação, os servidores

podem ser desde simples desktops para hospedar a página de um laboratório de pesquisa

de uma universidade, data centers para executar aplicações de comércio eletrônico (e-

commerce) ou até um conjunto de servidores de uma Rede de Distribuição de Conteúdos.

Entretanto, independentemente das possibilidades listadas, todos os servidores possuem

recursos de armazenamento e largura de banda limitados.

Os conteúdos podem ser: páginas Web, imagens, vídeos, músicas, streaming multimí-

dia e qualquer outro tipo de informação acessada via aplicações Web. As características

mais importantes dos conteúdos são o tamanho e a largura de banda necessária para sua

transmissão. Para a largura de banda, o tipo de conteúdo in�uencia signi�cativamente.

Geralmente, conteúdos multimídia necessitam de uma largura de banda maior para QoS.

As requisições de clientes representam as solicitações dos usuários das aplicações Web

por conteúdos. Dessa forma, cada requisição está associada a um conteúdo, e assim possui

uma banda mínima (dependendo do conteúdo) e uma banda máxima aceita (dependendo

da conexão do cliente).

Por �m, tem-se a Internet, responsável por conectar todos os componentes anterior-

mente descritos. Assim, o usuário da aplicação pode solicitar, por meio de requisições,

conteúdos e serviços que estão armazenados e executando em servidores remotos.

A Figura 3.4 apresenta a arquitetura de aplicação Web considerada. Esta é composta

pelos clientes e suas requisições, a Internet, e os servidores, que podem ser próprios,

pertencentes a uma RDC e também utilizar recursos elásticos em Nuvem de Computação,

como proposto nas soluções apresentadas nas próximas seções.

3.2.4 Solução Exata Baseada em Replicação e Contratação de

Recursos Elásticos

Nesta seção é descrita a formulação matemática proposta neste trabalho. Esta formu-

lação é importante para fornecer um tratamento matemático para o problema, além de

gerar soluções com previsões mais precisas de quantos recursos e replicações a mais são

necessários e por qual período de tempo, para atender as demandas durante a �ash crowd.

A formulação matemática proposta em [43], por Neves et al. (descrita em detalhes no

Apêndice A), para o Problema de Posicionamento de Réplicas em Redes de Distribuição
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Figura 3.4: Arquitetura de uma aplicação Web considerada.

de Conteúdos, foi utilizada como base para o desenvolvimento de uma nova formulação

que considera, além da replicação de conteúdos nos servidores já disponíveis da aplicação

Web, a possibilidade de contratação de recursos elásticos na nuvem, sob demanda, para

atender a nova demanda de requisições durante os eventos de �ash crowd.

A formulação de Neves et al. foi escolhida por considerar diversas características de

RDC e de aplicações Web reais, como limitação de banda e armazenamento nos servidores,

banda máxima do cliente, banda mínima para QoS do conteúdo, além de custos para

atendimento, replicação e backlog (custo por atraso no atendimento). Ou seja, dentre as

outras formulações presentes na literatura relacionada, esta é a que mais se aproxima do

problema real. Embora esta formulação considere que a aplicação Web esteja utilizando

uma RDC, é possível estender esta abordagem para considerar um caso genérico onde

sejam possíveis os seguintes cenários: (i) a aplicação Web é executada inicialmente em

um conjunto de servidores próprios (pode ser um único servidor) e pode contratar recursos

elásticos na nuvem, caso necessário; ou (ii) a aplicação Web é executada inicialmente em

um conjunto de servidores próprios (pode ser um único servidor), utiliza uma RDC e pode

contratar recursos elásticos na nuvem, se necessário.

Na próxima seção, o Problema de Tratamento de Flash Crowd (Flash-Crowd Handling

Problem - FCHP) é de�nido e modelado como um problema de programação inteira [24].
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3.2.4.1 Formulação Matemática Proposta para Replicação de Conteúdos e

Contratação de Recursos Elásticos

Seja S = Sp ∪ Se o conjunto de todos os servidores (virtuais ou físicos), onde Sp e Se

são de�nidos como o conjunto de servidores da aplicação Web e o conjunto de servidores

disponíveis para contratação na nuvem, respectivamente. Considere também o conjunto

de requisições R a serem atendidas e o conjunto de conteúdos C oferecidos pela aplicação

Web em cada período de tempo t ∈ T = {T1, . . . , Tf}. Cada requisição i ∈ R requer um

conteúdo e cada conteúdo k ∈ C possui um tamanho Lk. Cada servidor j ∈ S possui

uma capacidade de armazenamento ASj e uma largura de banda máxima MBj e cada

servidor j ∈ Se também possui um custo �nanceiro de contratação fj. De maneira similar,

cada conteúdo k ∈ C possui um tempo de origem Bk (ou seja, o período de tempo que

o conteúdo k é submetido/criado na aplicação) e um servidor origem Ok. Ademais, BX

representa a largura de banda média dos clientes. Finalmente, cada requisição i ∈ R

requer um conteúdo g(i) e Dit representa a demanda da requisição i ∈ R no período t ∈ T
(ou seja, Dit é igual a BX, exceto no seu último período de atendimento, quando é igual

a LG(i)%BX).

O FCHP é de�nido como o problema de copiar réplicas de conteúdos nos servido-

res e contratar novos servidores na nuvem, de forma a tratar as requisições dos clientes

durante eventos de �ash crowd, respeitando os recursos de armazenamento e banda dis-

poníveis e minimizando a seguinte função de custo: i) custo de tempo ci para atender

a i ∈ R, de�nido por
∑

i∈R
∑

j∈S
∑

t∈T cixijt, onde a variável binária xijt indica se a re-

quisição i é atendida pelo servidor j no período t, (ii) a penalidade de backlog pit (isto

é, a penalidade de atrasar o atendimento de uma requisição i realizada no período t),

de�nida por
∑

i∈R
∑

t∈T pitbit, onde bit indica a quantidade da requisição i que não pode

ser atendida no período t, (iii) custo de tempo hk para copiar o conteúdo k, de�nido

por
∑

k∈C
∑

j∈S
∑

l∈S
∑

t∈T hkwkjlt, onde a variável binária wkjlt indica se o conteúdo k

é copiado do servidor j para o servidor l no período t, e (iv) o custo �nanceiro fj de

contratação do servidor j no período t, de�nido por
∑

j∈S
∑

t∈T fjzjt
1
M
, onde a variável

binária zjt indica se o servidor j é contratado no período t e M = max{ci, pitbit, hk, fj}
∀i ∈ R, t ∈ T, k ∈ C e j ∈ Se. Note que a quarta parcela da função de custo não pode

ser maior que qualquer outro custo das parcelas anteriores. Dessa forma, esta última

funciona como um critério de desempate para as soluções com o mesmo custo de tempo,

para obter aquela com o menor custo �nanceiro.

Além disso, é necessário de�nir outras três variáveis binárias: ykjt que indica se um
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conteúdo k ∈ C está replicado no servidor j ∈ S no período t ∈ T ; siojt que indica se

a demanda da requisição i ∈ R no período o ∈ T (isto é, Dio) é atendida pelo servidor

j ∈ S no período t ∈ T . Note que a expressão
∑t

o=1(siojtDio) é equivalente à quantidade

de demanda atendida da requisição i no servidor j no período t. Finalmente, a variável

zjt indica se o servidor j ∈ Se é contratado no período α ∈ T = {T1, . . . , Tf}. Note que a
escala de tempo T pode possuir granularidade maior que T devido ao período mínimo de

contratação oferecido pelo provedor de nuvem. Também são de�nidas duas constantes, tr

e tp, representando o número de períodos que uma replicação dura e o número de períodos

que um servidor contratado precisa para �car disponível, respectivamente.

Conjuntos Descrição

R Conjunto de requisições, indexado por i.

S = Sp ∪ Se Conjunto de servidores, indexado por j e l.

C Conjunto de conteúdos, indexado por k.

T Conjunto {T1, ..., Tf} de períodos de tempo, indexado por t.
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Dados Descrição

Lk Tamanho do conteúdo k.

Bk Período em que o conteúdo k é disponibilizado na aplicação.

Ek Período em que o conteúdo k é removido da aplicação.

Ok Servidor origem do conteúdo k.

ASj Espaço em disco disponível no servidor j.

MBj Banda máxima disponível do servidor j.

Dit Demanda da requisição i no período t.

BX Largura de banda média dos clientes.

g(i) Conteúdo solicitado pela requisição i.

tr Duração em períodos de uma replicação.

tp Duração em períodos de uma contratação de servidor de nuvem.

fj Custo �nanceiro de contratação do servidor j.

ci Custo de atendimento da requisição i.

pit Penalidade por usar backlog da requisição i no período t.

hk Custo de cópia do conteúdo k.

Variáveis Descrição

xijt Variável binária indicando se a requisição i é atendida pelo servidor

j no período t.

ykjt Variável binária indicando se o conteúdo k está replicado no servidor

j no período t.

bit Variável inteira indicando o backlog da requisição i no período t.

wkjlt Variável binária indicando se o conteúdo k é copiado pelo servidor j a

partir do servidor l no período t.

zjt Variável binária indicando se o servidor j é contratado no período t.

siojt Variável binária indicando se a demanda da requisição i ∈ R do pe-

ríodo o ∈ T (isto é, Dio) é atendida pelo servidor j ∈ S no período

t ∈ T .

O FCHP pode ser formulado como um problema de programação inteira, chamado

FCHP-IP, descrito a seguir:

min
∑
i∈R

∑
j∈S

∑
t∈T

cixijt +
∑
r∈R

∑
t∈T

pitbit +
∑
k∈C

∑
j∈S

∑
l∈S

∑
t∈T

hkwkjlt +
∑
j∈S

∑
t∈T

fjzjt
1

M

(3.1)
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sujeito a∑
j∈S

( t∑
o=1

(siojtDio)
)

= Dit + (bi(t−1) − bit), ∀i ∈ R, ∀t ∈ [Bg(i), Tf ] (3.2)

∑
i∈R

( t∑
o=1

(siojtDio)
)
6MBj, ∀j ∈ S,∀t ∈ T (3.3)

∑
j∈S

( t∑
o=1

(siojtDio)
)
6 BX, ∀i ∈ R, ∀t ∈ T (3.4)

∑
j∈S

∑
t∈T

( t∑
o=1

(siojtDio)
)

= Lg(i), ∀i ∈ R (3.5)

t∑
o=1

(siojtDio) 6 xijtLg(i), ∀i ∈ R, ∀j ∈ S,∀t ∈ T (3.6)

yg(i)jt > xijt, ∀i ∈ R, ∀j ∈ S,∀t ∈ T (3.7)

ykOkBk
= 1, ∀k ∈ C (3.8)∑

t=1...
(Bk)

∑
j∈S

ykjt = 0, ∀k ∈ C (3.9)

∑
j∈S
j 6=Ok

ykjBk
= 0, ∀k ∈ C (3.10)

∑
t=1...
(Bk)

wkjlt = 0, ∀k ∈ C, ∀j ∈ S,∀l ∈ S (3.11)

ykj(t+tr) 6
∑
l∈S

wkjlt, ∀k ∈ C, ∀j ∈ S,∀t ∈ [Bk, Tf ] (3.12)

ykjt > wkljt, ∀k ∈ C, ∀j ∈ S,∀l ∈ S,∀t ∈ [Bk, Tf ] (3.13)∑
k∈C

Lkykjt 6 ASj, ∀j ∈ S,∀t ∈ T (3.14)

xijt ≤ zjα, ∀i ∈ R, ∀j ∈ Se,∀(t− tp) ∈ [α− 1, α], α ∈ T (3.15)

xijt ∈ {0, 1}, ∀i ∈ R, ∀j ∈ S,∀t ∈ T (3.16)

bit > 0, ∀i ∈ R, ∀j ∈ S,∀t ∈ T (3.17)

siojt ∈ {0, 1}, ∀i ∈ R, ∀j ∈ S,∀t, o ∈ T (3.18)

ykjt ∈ {0, 1}, ∀k ∈ C, ∀j ∈ S,∀t ∈ T (3.19)

zjt ∈ {0, 1}, ∀k ∈ C, ∀j ∈ S,∀t ∈ T (3.20)

wijlt ∈ {0, 1}, ∀j, l ∈ S,∀k ∈ C, ∀t ∈ T (3.21)
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A função objetivo (3.1) minimiza os custos operacionais de tempo, o backlog e o

custo �nanceiro. As restrições (3.2) relacionam a demanda atendida da requisição i ∈ R
no período t ∈ [Bg(i), Tf ] (isto é, o lado esquerdo da equação) com o backlog atual e

o anteriormente herdado (isto é, bit e bi(t−1) respectivamente). A largura de banda dos

servidores é controlada pelas restrições (3.3). As restrições (3.4) previnem que o cliente

receba mais do que possa suportar. As restrições (3.5) garantem que toda requisição seja

completamente atendida. O conjunto de restrições (3.6) relaciona as variáveis siojt e xijt.

Note que, se siojt = 1 para qualquer o ∈ T , então xijt = 1. As restrições (3.7) obrigam

que uma requisição seja atendida por um servidor que possua o conteúdo desejado. Os

conjuntos de restrições (3.8), (3.9), (3.10) e (3.11) controlam o número de réplicas ativas e

garantem que apenas o servidor origem possua o conteúdo no período de seu surgimento na

aplicação. As restrições (3.12) garantem que todas as replicações criem uma nova réplica.

As restrições (3.13) obrigam que um replicação aconteça a partir de um servidor que

possua o conteúdo. A capacidade de armazenamento dos servidores são controladas pelas

restrições (3.14). As restrições (3.15) garantem que uma requisição deve ser atendida por

um servidor contratado. Finalmente, as restrições restantes são restrições de integralidade

e não-negatividade.

3.2.5 Algoritmo para Replicação e Contratação de Recursos Elás-

ticos baseado no ILS

Nesta seção é apresentada a heurística para o tratamento de �ash crowds que considera

replicação de conteúdos e a possibilidade de contratação de recursos elásticos em Nuvem de

Computação. Esta heurística se faz necessária pois as soluções produzidas pela formulação

matemática não podem ser usadas na prática. A razão para isto é o fato da formulação

usar conhecimento futuro em relação às requisições de conteúdos. Ademais, procedimentos

exatos geralmente são incapazes de encontrar soluções para esse tipo de problema, uma

vez que sua resolução consome muito tempo de execução, particularmente para problemas

reais.

A heurística proposta é baseada na metaheurística Iterated Local Search (ILS) [56,

38]. Esta metaheurística foi escolhida por ser amplamente utilizada na literatura e por

apresentar bons resultados para este tipo de problema [44]. Assim, na seção a seguir é

apresentada uma visão geral da metaheurística ILS, descrevendo seu funcionamento e seus

componentes.
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3.2.5.1 Metaheurística ILS

A busca local iterada (Iterated Local Search - ILS)[56, 38] é uma metaheurística simples,

robusta, e�ciente e de fácil implementação. A ideia essencial da ILS é focar a busca em

um subespaço pequeno de�nido por soluções que são localmente ótimas obtidas por algum

mecanismo de otimização. Esta é composta por quatro componentes: um procedimento

para gerar uma solução inicial; uma busca local; uma estratégia de perturbação; e um

critério de aceitação para novas soluções. O Algoritmo 2 ilustra o pseudocódigo para um

ILS geral.

Algoritmo 2: ILS

s0 = GerarSolucaoInicial();1

s∗ = BuscaLocal(s0);2

repetir3

s′ = Perturbacao(s∗, historico);4

s∗
′
= BuscaLocal(s′);5

s∗ = CriterioDeAceitacao(s∗, s∗
′
, historico);6

até alcançar condição de parada ;7

O procedimento para gerar a solução inicial geralmente consiste de uma solução inicial

aleatória ou de uma solução encontrada por uma heurística de construção gulosa. Segundo

[38], uma solução inicial gulosa possui duas vantagens principais em relação a uma solução

inicial aleatória. A primeira delas é que quando uma busca local é realizada em uma

solução inicial gulosa, esta frequentemente resulta em soluções de melhor qualidade. A

segunda é que a busca local a partir soluções gulosas precisa, em média, de menos passos

e, consequentemente, de menos tempo de CPU.

A solução inicial s0 é utilizada na busca local, que tenta encontrar uma solução de

melhor custo s∗, dentro de uma determinada vizinhança. A estratégia de perturbação é

aplicada a solução local para escapar de ótimos locais, que podem ser signi�cativamente

piores que o ótimo global. A perturbação é aplicada conjuntamente com a busca local

por várias iterações, sendo a nova solução s∗
′
submetida a critérios de aceitação, até que a

condição de parada seja atingida. Uma representação deste funcionamento é ilustrada na

Figura 3.5. O critério de aceitação determina se a nova solução s∗
′
é aceita como a nova

solução atual. Já o critério de parada pode ser con�gurado como um número determinado

de iterações sem melhora da solução ou tempo de execução.
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Figura 3.5: Representação do funcionamento da ILS [38]: inicia por um mínimo local s∗ e
aplica a perturbação, obtendo uma solução s′. Após a aplicação da busca local, um novo
mínimo local s∗

′
é encontrado, podendo ser melhor que s∗.

3.2.5.2 Algoritmo Proposto

Nesta seção é descrita a heurística proposta para o FCHP, que é baseada na metaheurística

ILS, chamada de FCHP-ILS [24]. Esta heurística consiste de um método ILS-RVNDmulti-

start que utiliza: (i) uma heurística gulosa e randômica para a fase construtiva, (ii) uma

busca local do tipo Variable Neighborhood Descent com ordenação aleatória de vizinhança

(RVND) e (iii) movimentos de pertubação como um mecanismo de diversi�cação.

Os passos principais do ILS-RVND são descritos no Algoritmo 3. Esta executa

iter_max iterações, onde em cada iteração o procedimento construtivo gera uma so-

lução inicial viável (linha 2) que pode ser melhorada pelo método RVND (linha 3). O

laço interno (linhas 5-14) visa melhorar a solução inicial aplicando um mecanismo de

perturbação (linha 7) e reaplicando o método de busca local. O parâmetro level_max

representa o nível máximo de pertubação aplicado a solução atual. A seguir, é dada a

descrição dos três componentes da heurística ILS-RVND aplicada ao FCHP, formando a

heurística FCHP-ILS.

A fase construtiva consiste de uma heurística gulosa, descrita no Algoritmo 4, que

constrói uma solução inicial viável iterativamente atribuindo cada requisição ao servidor

com menor custo e com largura de banda disponível (linhas 1-5). O servidor escolhido

deve possuir o conteúdo requisitado ou possuir espaço de armazenamento su�ciente para

seu armazenamento (linhas 6-11). Esta heurística primeiro tenta utilizar os servidores
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Algoritmo 3: ILS-RVND

para i := 1 até iter_max faça1

s := fase_construtiva();2

s := RV ND(s);3

nivel := 0;4

enquanto nivel < level_max faça5

s′ := s;6

s′ := perturbacao(s′, nivel);7

s′ := RV ND(s′);8

se f(s′) < f(s) então9

s := s′; nivel := 0;10

senão11

nivel := nivel + 1;12

se f(s) < f(s∗) então13

s∗ := s;14

da aplicação Web antes de começar a contratar servidores na nuvem. Quando nenhum

servidor disponível é capaz de atender uma requisição, incluindo os servidores que podem

ser contratados elasticamente, uma das seguintes abordagens é aplicada (linhas 12-16).

Se existe um servidor com largura de banda su�ciente mas sem capacidade de armazena-

mento, conteúdos são removidos de acordo com a estratégia Least Recently Used (LRU)

(linhas 13-14). Caso contrário, o atendimento da requisição é atrasado e um custo de

backlog é adicionado na função de custo associada (linha 15). A aleatoriedade desta heu-

rística é alcançada através da criação de uma ordem aleatória das requisições. Note que

esta ordem aleatória só pode ser considerada na avaliação o�ine do problema (Seção 3.3).

Para a avaliação em ambientes reais (Capítulo 4), a aleatoriedade é dada pela ordem de

como as requisições dos usuários chegam aos servidores (ordem não determinísticas devido

aos atrasos da rede).

A heurística para as soluções iniciais proposta é baseada na heurística distribuída pro-

posta em [26], chamada APRD. A heurística APRD resolve o Problema de Posicionamento

de Réplicas Dinâmico (PPRD), considerando características reais do problema, como, por

exemplo, capacidade de armazenamento e largura de banda nos servidores. Na APRD,

cada servidor tenta atender as requisições recebidas localmente. Para isto, o servidor deve

possuir: (i) largura de banda disponível para o atendimento, e (ii) a réplica do conteúdo

solicitado ou capacidade de armazenamento para fazer a replicação. As requisições que

não puderem ser atendidas localmente, são direcionadas para os servidores mais próximos

(com menor custo de comunicação). O número de tentativas de direcionamento para os

servidores vizinhos mais próximos é limitado por um parâmetro pré-de�nido (uma por-
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centagem do número de servidores). Caso nenhum servidor vizinho seja capaz de atender

estas requisições redirecionadas, um custo de backlog é adicionado na função de custo e o

atendimento da requisição é atrasado. Após um determinado número de atrasos (também

de�nido como uma parâmetro pré-de�nido), a requisição é redirecionada para o servidor

origem do conteúdo, sendo atendida com um custo signi�cativamente maior.

Como pode ser observado, na heurística APRD não existe a possibilidade de con-

tratação de recursos elásticos em nuvem de forma dinâmica. Dessa forma, a heurística

da fase construtiva (Algoritmo 4) consiste de uma versão centralizada da APRD com a

inclusão desta nova funcionalidade (contratação de recursos elásticos). Note que os dados

de entrada para a heurística da fase construtiva são os mesmos descritos anteriormente

na Seção 3.2.4.1, utilizados na formulação matemática proposta.

Algoritmo 4: fase_construtiva()

para t:=T1 até Tf faça1

para Cada requisição i ∈ R, percorrida de forma aleatória faça2

se Dit > 0 então3

Seja j ∈ S o servidor com menor custo ci;4

se j possui banda disponível para atender a requisição i no tempo t5

então

se g(i) está replicado em j no tempo t então6

A requisição i é atendida pelo servidor j;7

senão8

se j possui espaço em disco disponível para replicar g(i) no9

tempo t então

O conteúdo g(i) é replicado no servidor l ;10

A requisição i é atendida pelo servidor l ;11

senão12

Tenta remover conteúdos utilizando a estratégia LRU;13

Tenta replicar g(i) e atender i;14

se @ servidor j capaz de atender a requisição i então15

Realiza backlog da requisição;16

A busca local é executada por um algoritmo VND (Variable Neighborhood Descent)[40]

com ordenação aleatória de vizinhança (RVND). Seja N um conjunto desordenado de

estruturas de vizinhanças. Sempre que uma vizinhança falhe em melhorar a solução atual,

o RVND escolhe aleatoriamente outra vizinhança em N para continuar a busca. A busca
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local termina quando nenhuma solução melhor é encontrada no conjunto de estruturas de

vizinhança da solução atual.

De forma a descrever as estruturas de vizinhanças, é preciso de�nir alguma notação

adicional. Uma solução {(k1, j1,R1, t1), (k2, j2,R2, t2), ...} é de�nida como um conjunto

de 4−tuplas (k, j,R, t) representando que o conteúdo k está replicado no servidor j para

atender o conjunto de requisições R no período t. A heurística FCHP-ILS é composta

pelas cinco seguintes vizinhanças:

• Shift (k, ja,R, t)→ (k, jb,R, t): transfere uma tupla do servidor ja para o servidor

jb.

• Swap (ka, ja,Ra, ta), (kb, jb,Rb, tb) → (ka, jb,Ra, ta), (kb, ja,Rb, tb): uma tupla do

servidor ja é permutada com uma tupla do servidor jb.

• Split (k, ja,Ra, t) → (k, jb,Rb, t), (k, jc,Rc, t): divide as requisições do servidor ja

entre os servidores jb e jc, onde Ra = Rb ∪Rc.

• Merge (k, ja,Ra, t), (k, jb,Rb, t)→ (k, jc,Ra∪Rb, t): combina o conjunto de requi-

sições dos servidores ja e jb em uma nova tupla no servidor jc.

• d−Delay (k, j,R, t)→ (k, j,R, t + d): atrasa uma tupla em d períodos de tempo.

Note que é possível ter um atraso positivo (d > 0) ou negativo (d < 0).

É importante enfatizar que apenas movimentos viáveis são realizados. Em adição,

como a vizinhança Swap é a mais custosa, em sua implementação apenas 5% dos possíveis

movimentos foram considerados. Ou seja, apenas 5% da sua vizinhança é realmente

visitada.

As Figuras 3.6(a), (b), (c), (d) e (e) contêm exemplos de cada uma das cinco vizi-

nhanças propostas, ilustrando as soluções antes e depois de cada movimento. Na Figura

3.6(a), é realizado um movimento de Shift de uma tupla do servidor j1 para o servidor

j2. Assim, o conteúdo k2 e o conjunto de requisições {r4, r5, r6} que antes pertenciam

ao servidor j1 foram transferidos para o servidor j2. A Figura 3.6(b) apresenta um mo-

vimento de Swap entre os servidores j1 e j2. Com isso, os conteúdos k2 e k3, com suas

respectivas requisições em atendimento ({r4, r5, r6} e {r7, r8}), são permutados entre os

dois servidores. Na Figura 3.6(c), as duas tuplas do servidor j1 são divididas entre os

servidores j2 e j3. Assim, cada um destes servidores �ca com uma das tuplas. A Figura

3.6(d) ilustra um movimento de Merge de tuplas dos servidores j1 e j2 para o servidor
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j3. Essa vizinhança pode ser considerada como o oposto da Split, pois o servidor j3 passa

a possuir as tuplas dos outros dois servidores. Por �m, na Figura 3.6(e) é realizado um

movimento de d-Delay, alterando apenas o período de atendimento das requisições em d

períodos.

(a) (b)

(c) (d)

(e)

Figura 3.6: (Exemplo das vizinhanças (a) Shift, (b) Swap, (c) Split, (d) Merge e (e)
d-Delay.

A estratégia de perturbação permite que a ILS escape de ótimos locais ainda distantes

dos ótimos globais. De acordo com [38], a �força� de uma perturbação pode ser considerada

como o número de componentes da solução que é modi�cado. Geralmente, a busca local

não deve ser capaz de desfazer a perturbação, caso contrário, esta irá voltar para um
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ótimo local já visitado. Muitas vezes, uma mudança aleatória de maior ordem que a

utilizada na busca local pode alcançar a perturbação desejada. Dessa forma, a estratégia

de perturbação utilizada consiste na execução de uma sequencia de movimentos de Shift,

Swap, Split e Merge executada em ordem aleatória, resultando em uma modi�cação com

alta probabilidade de ser capaz de escapar de um ótimo local e analisar diferentes regiões

do espaço de busca.

Como critério de aceitação para metaheurística ILS é utilizada a estratégia elitista.

Desta forma, apenas soluções melhores que a solução corrente são aceitas e utilizadas nas

iterações seguintes. A condição de parada é de�nida pelo número de iterações (com ou

sem melhora da solução).

3.3 Resultados Experimentais para o Tratamento de

Flash Crowds

Nesta seção, são apresentados os resultados para a comparação entre a formulação ma-

temática FCHP-IP e a heurística FCHP-ILS. A FCHP-ILS foi avaliada em termos de

qualidade de solução e tempo de execução, por comparação com as soluções dadas pela

formulação FCHP-IP quando resolvida com o CPLEX 12.5.1 [23]. Os testes foram execu-

tados em um computador com um processador Intel Core i7-3820 3.60GHz e uma memória

de 32Gb rodando Ubuntu 14.04. A FCHP-ILS foi implementada na linguagem de progra-

mação C/C++, gcc versão 4.8.2.

Os dados de entrada consistem em um conjunto de instâncias criadas a partir de

traces reais obtidos do site da Copa do Mundo de 1998 [68]. Como estes traces contêm

um número enorme de requisições, o tempo total dos traces foi discretizado em horas e

apenas as requisições para os dez conteúdos mais acessados em cada intervalo de tempo

foram considerados. Assim, foi possível reduzir o tamanho das instâncias sem perder os

eventos de �ash crowds presentes. Observe que as instâncias originais não puderam ser

resolvidas pelo CPLEX devido à limitação de memória RAM.

A Tabela 3.3 apresenta para cada uma das 12 instâncias criadas, o número de con-

teúdos, requisições e períodos (em horas para as instâncias de 1 a 10 e em minutos para

as instâncias 11 e 12). É considerado que as requisições sempre ocorrem no início do seu

período. As duas últimas instâncias foram criadas pelo gerador sintético de �ash crowd e

são usadas para os experimentos reais, descritos no próximo Capítulo.

A Tabela 3.4 mostra os resultados obtidos pela FCHP-IP e FCHP-ILS. A primeira
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Tabela 3.3: Descrição das Instâncias.

Instância # de Conteúdos # de Requisições Períodos
1 44 1798 12
2 60 1696 12
3 88 983 12
4 54 3546 24
5 98 3427 24
6 161 1922 24
7 47 4327 36
8 88 4073 36
9 104 1676 36
10 69 7110 48
11 3 105 60
12 4 186 60

coluna identi�ca a instância. As próximas cinco colunas apresentam os resultados da

FCHP-IP: número de servidores contratados sob demanda, os custos totais, de atendi-

mento e replicação da solução, e o tempo de execução. De forma similar, as próximas

colunas apresentam os mesmos resultados para a FCHP-ILS. Finalmente, a última coluna

mostra o gap entre as soluções dadas pela FCHP-ILS e FCHP-IP (isto é, entre as soluções

em %). Os valores obtidos para a FCHP-ILS são as médias de dez execuções, onde 2, 1 e

1 foram usados com número de iterações, número de perturbações e o valor do parâmetro

d (para a vizinhança d−Delay), respectivamente.

Tabela 3.4: Resultados da heurística FCHP-ILS e da formulação matemática FCHP-IP
usando CPLEX.

Inst
FCHP-IP FCHP-ILS

GapServ Custo de Tempo Serv Custo de Tempo
OD Total Atend Repli Time (s) OD Total Atend Repli Tempo (s) (%)

1 19 22600,5 18979,6 3620,9 99,7 5 22872,9 19023,6 3849,3 2,0 1,2
2 3 22990,6 18064,2 4926,4 92,1 4 23305,7 18066,2 5239,5 2,2 1,4
3 14 17347,6 10151,6 7196,0 32,4 2 17796,4 10151,6 7644,8 1,6 2,6
4 49 45846,3 38084,2 7762,1 506,8 9 46101,3 38063,8 8037,5 13,8 0,6
5 30 49520,3 35495,4 14024,9 670,1 5 49989,5 35464,8 14524,7 13,6 0,9
6 0 42595,2 19604,4 22990,8 91,1 0 43416,3 19604,4 23811,9 11,0 1,9
7 17 55749,6 46095,4 9654,2 2518,4 12 56020,8 46122,4 9898,4 23,3 0,5
8 11 60017,3 42019,6 17997,7 963,7 7 60489,1 42041,1 18448,0 20,3 0,8
9 6 38356,3 17130,2 21226,1 134,8 4 38892,0 17115,2 21776,8 8,0 1,4
10* 57 93812,5 75412,0 18400,5 2723,0 15 94144,2 75412,0 18732,2 85,9 0,4
11* 440 28451,7 21957,4 6494,3 7388,8 115 29577,9 21957,4 7620,5 16,2 4,0
12* 239 41228,2 32208,9 9019,3 14382,2 214 43599,7 32208,9 11390,8 24,1 5,8

Média 2466,9 18,5 1,8

Nesta tabela, pode-se observar que para todas as instâncias a heurística FCHP-ILS

encontra boas soluções com gaps pequenos, em média 1, 8%. Ademais, esta precisa de

um tempo de execução signi�cativamente menor quando comparado com o tempo neces-
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sário que o CPLEX precisa para resolver a FCHP-IP, em média, 18, 5s contra 2466, 9s,

respectivamente.

O problema FCHP estende o Problema de Posicionamento de Réplicas (PPR), que

pertence a classe NP-Difícil [1]. Assim, conforme os dados de entrada crescem, a FCHP-

IP não é capaz de provar a otimalidade da solução em tempo aceitável. Em adição, a

FCHP-IP precisa de uma grande capacidade de memória RAM para resolver instâncias

maiores. Os resultados para as três últimas instâncias (marcadas com ∗) con�rmam isto,

pois o CPLEX não conseguiu provar a otimalidade da solução devido a falta de memória.

Observe que as duas últimas instâncias são usadas nos experimentos reais, apresentados

no próximo Capítulo.



Capítulo 4

Resultados Experimentais em Ambientes

Reais

Neste capítulo, são apresentados os resultados experimentais para seis testes executados

em ambientes reais de pequena escala, usando a nuvem de computação da Amazon. Os

dois primeiros testes são a comparação entre a heurística FCHP-ILS e a combinação dos

mecanismos Auto Scaling (AS) e Load Balancing (LB) [2, 5] da Amazon. Nos próximos

quatro testes, foi introduzido o mecanismo FCD para detectar eventos de �ash crowd.

Assim, estes testes são a comparação entre a combinação da heurística FCHP-ILS e o

mecanismo FCD, e a combinação dos mecanismos AS e LB da Amazon.

Os mecanismo AS e LB da Amazon foram escolhidos para as comparações realizadas

neste trabalho porque são serviços comerciais amplamente utilizados por diversas aplica-

ções reais (inclusive Web). A seguir é apresentada uma breve descrição de como estes

mecanismos funcionam.

Embora seja uma solução comercial proprietária, é possível observar que a solução

formada pela combinação do AS e LB funciona basicamente da seguinte forma. Primeiro

é necessário criar uma máquina virtual que contenha toda a aplicação Web. Uma vez

que a aplicação Web esteja completamente con�gurada nesta máquina, é preciso salvar

a sua imagem (Amazon Machine Image - AMI). A partir dessa imagem, novas máquinas

virtuais, que executam a aplicação Web, podem ser instanciadas. O próximo passo é criar

uma con�guração de lançamento para o AS (Create Launch Con�guration). Nesta con�-

guração é especi�cada a imagem da máquina virtual que será utilizada, bem como outros

detalhes necessários para a contratação de máquinas virtuais, como as con�gurações de

segurança (por exemplo, número das portas que poderão ser acessadas). Em seguida, é

preciso criar um grupo para o AS (Create Auto Scaling Group). Neste grupo, são de�nidos
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o número de máquinas virtuais que serão instanciadas inicialmente e as políticas de esca-

lonamento do AS (como novas máquinas virtuais podem ser adicionadas ou removidas do

grupo). Estas políticas são de�nidas através da con�guração de limites pré-de�nidos para

as métricas disponíveis no Cloud Watch [3]. Existe uma ampla gama de métricas de mo-

nitoramento, como, por exemplo, utilização de CPU, leituras/escritas em disco e tráfego

de entrada/saída. Assim, quando algum destes limites é ultrapassado, ações de adição

ou remoção de máquinas virtuais podem ser realizadas. Ainda na con�guração do grupo

AS, é preciso associar um mecanismo de LB. Para criar um LB (Create Load Balancer), é

preciso de�nir as con�gurações de segurança e veri�cação de �saúde� (pings são realizados

periodicamente para as todas as máquinas virtuais do LB, para veri�car se estas estão

ativas e funcionando corretamente). O mecanismo LB funciona basicamente como um

servidor DNS Round-Robin ou circular [51], que direciona as requisições recebidas para as

máquinas virtuais do grupo do AS. Finalmente, após criação do grupo AS, as máquinas

virtuais são instanciadas e de acordo com as políticas de escalonamento de�nidas, novas

máquinas virtuais podem ser adicionadas e também removidas. Para a comparação rea-

lizada nesta tese, foi utilizada a métrica de tráfego de saída para representar a largura de

banda dos servidores da aplicação Web.

A aplicação Web utilizada nos cenários reais foi desenvolvida utilizando o servidor

Web Apache Tomcat 6.0 [60]. Esta aplicação consiste em um site Web que oferece

vários tipos de conteúdos a seus usuários. Dessa forma, embora simples, esta aplicação

representa diversos cenários de aplicações Web reais, como, por exemplo, sites de notícias

e e-commerce.

Na Tabela 4.1 são apresentadas as descrições de todos os cenários gerados pelo gerador

sintético de eventos de �ash crowd e utilizados nos testes. A primeira coluna identi�ca

o cenários. As quatro demais colunas indicam o número de conteúdos e os intervalos

das fases de ramp-up, sustained tra�c e ramp-down das �ash crowds. Note que para os

cenários 2, 4 e 6 a tabela possui duas linhas para as fases da �ash crowd, indicando a

ocorrência de dois eventos de �ash crowd.

No primeiro cenário, a aplicação Web oferece três conteúdos diferentes com os se-

guintes tamanhos: 1, 9, 1, 5 e 0, 9 Gbytes, entretanto, apenas um conteúdo sofre a �ash

crowd. A Figura 4.1(a) mostra o número de requisições ao longo do tempo. No segundo,

a aplicação Web oferece quatro conteúdos diferentes com os seguintes tamanhos: 0, 8,

1, 0, 1, 5 e 2, 0 Gbytes. Diferentemente do primeiro, neste segundo cenário acontecem dois

eventos de �ash crowd. A Figura 4.1(b) também ilustra o número de requisições ao longo
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Tabela 4.1: Descrição dos Cenários.

Cenários
# de Fase de Fase de Fase de Banda Banda

Conteúdos Ramp-up(s) Sust. tra�c(s) Ramp-down(s) Servidor Cliente

1 3 [1140,1740] (1740,1860) [1860,2460] 10Mb/s 1Mb/s

2 4
[540,1140] (1140,1320) [1320,1860]

10Mb/s 1Mb/s
[1500,2100] (2100,2220) [2220,2820]

3 20 [1200,2340] (2340,2700) [2700,3300] 8Mb/s 0, 25Mb/s

4 20
[1140,1860] (1860,1980) [1980,2700]

10Mb/s 0, 25Mb/s
[2160,2820] (2820,2860) [2860,3600]

5 20 [1140,1800] (1800,1860) [1860,2460] 10Mb/s 0, 25Mb/s

6 20
[1140,1860] (1860,1980) [1980,2700]

8Mb/s 0, 25Mb/s
[2160,2820] (2820,2860) [2860,3600]

do tempo.

Nestes dois primeiros testes, a largura de banda dos servidores foi con�gurada em 10

Mbytes/s enquanto que a largura de banda dos clientes foi de 1 Mbytes/s, em média. O

conteúdo de tamanho 0, 9 Gbytes foi o único envolvido na �ash crowd para o primeiro

cenário e os conteúdos de tamanhos 0, 8 and 1, 0 Gbytes para o segundo. Ademais, a apli-

cação Web começou usando duas máquinas virtuais (vms) do tipo m3.large da Amazon,

cada uma delas contendo todos os conteúdos.
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Figura 4.1: (a) Número de requisições por segundo para (a) o primeiro e (b) segundo
cenários.

Antes de descrever os próximos cenários, é preciso explicar como funciona a combi-

nação dos mecanismos para detecção e tratamento de eventos de �ash crowd, como uma

abordagem única, ilustrada na Figura 4.2. O funcionamento desta abordagem consiste de

4 passos principais:
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1. Os usuários requisitam conteúdos da aplicação Web;

2. O servidor de entrada (frontend) redireciona estas requisições para os servidores

apropriados (de maneira similar a um DNS Round-Robin ou circular [51]) e as

registra na base de log. O servidor de entrada é similar ao servidor que executa os

mecanismos Auto Scaling e Load Balancing, na Amazon.

3. O mecanismo FCD é executado periodicamente sobre a base de log ;

4. Se um evento de �ash crowd é detectado pelo FCD, a heurística FCHP-ILS é exe-

cutada. Note que até a detecção do �nal da �ash crowd, a FCHP-ILS é executada

periodicamente para atualizar a solução atual.

Figura 4.2: Combinação do mecanismo de detecção FCD e da heurística FCHP-ILS.

Nos próximos cenários, a largura de banda dos clientes foi con�gurada, em média, a

250 Kbytes/s. Para os cenários 3 e 6, a largura de banda dos servidores é de 8 Mbytes/s

enquanto que para os cenários 4 e 5, é de 10 Mbytes/s. Para todos os cenários, o número

de acessos e os valores da correlação total são ilustrados gra�camente ao longo do tempo.

O terceiro cenário contém conteúdos de tamanhos 2, 4, 8, 16, 32, 64, 128, 256, 512 e 1024

Mbytes, com dois conteúdos diferentes para cada tamanho, totalizando vinte conteúdos

distintos. As Figuras 4.3(a) e (b) apresentam o número de requisições e os valores da

correlação total ao longo do tempo para este cenário.
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O quarto cenário também contém conteúdos de tamanhos 2, 4, 8, 16, 32, 64, 128, 256, 512

e 1024 Mbytes, com dois conteúdos diferentes para cada tamanho, totalizando vinte con-

teúdos distintos. Entretanto, neste cenário existem dois eventos de �ash crowd. De

maneira similar, as Figuras 4.3(c) e (d) apresentam o número de requisições e os valores

da correlação total ao longo do tempo para este cenário.

O quinto cenário contém vinte conteúdos distintos com tamanhos, em média, de 10

Mbytes e apenas um evento de �ash crowd. Também são apresentados o número de

requisições e os valores da correlação total, ao longo do tempo, deste cenário, nas Figuras

4.3(e) e (f).

Por �m, o sexto cenário também contém vinte conteúdos distintos com tamanhos, em

média, de 10 Mbytes, mas com a presença de dois eventos de �ash crowd. Os acessos para

este cenário são apresentados na Figura 4.3(g) e os valores da correlação total, na Figura

4.3(h).

Nestes cenários, um evento de �ash crowd é detectado quando o valor da correlação

total aumenta 5% em relação ao instante de tempo anterior, por 3 períodos de tempo.

O �nal da �ash crowd é detectado quando o valor da correlação diminui 5% em relação

ao instante de tempo anterior, por 10 períodos de tempo. Esse critério é baseado na

tática utilizada pelo Cloud Watch, onde o limite pré-de�nido de uma métrica precisa

ser ultrapassado por determinado intervalo de tempo para que então um alarme seja

disparado.

Para todos os cenários, o mecanismo FCD detectou os eventos de �ash crowd, indica-

dos pelo crescimento e decrescimento dos valores da correlação total durante as fases de

ramp-up e ramp-down, respectivamente. Observe que nos cenários com dois eventos de

�ash crowd, o FCD detectou corretamente o seu início na fase de ramp-up do primeiro

evento e o seu �nal na fase de ramp-down do último evento.

Na Tabela 4.2, os resultados para todos os cenários testados são apresentados. Note

que para os quatro primeiros cenários, a aplicação Web começou com duas m3.large vms.

Para os dois últimos cenários, a aplicação Web começou com duas m3.medium vms, uma

vez que este tipo de vm é capaz de armazenar todos os conteúdos.

Os tempos de execução de todos os cenários foram muito similares em ambas as

abordagens, signi�cando que nenhum atendimento de requisições foi atrasado. Ademais, o

mecanismo FCD leva, no pior caso, somente 0, 0003s para calcular os valores das entropias

e correlação total para cada período de tempo, provando ser e�ciente e sem adicionar
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Figura 4.3: Número de acessos (a),(c),(e) e (g) e correlação total para w = 1 (b),(d),(f) e
(h) para os cenários 3, 4, 5 e 6, respectivamente.
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sobrecarga signi�cativa na abordagem proposta.

Tabela 4.2: Resultados para os Cenários Testados.

Cenário FCD+FCHP-ILS AS+LB

1
2 m3.large + 6 m3.medium 8 m3.large

$12.13 $13.62

2
2 m3.large + 8 m3.medium 10 m3.large

$17.86 $19.28

3
2 m3.large + 2 m3.medium 4 m3.large

$10.32 $11.39

4
2 m3.large + 7 m3.medium 9 m3.large

$23.39 $25.46

5
9 m3.medium 9 m3.medium

$7.08 $8.18

6
7 m3.medium 7 m3.medium

$6.21 $6.77

Como pode ser visto na Tabela 4.2, em todos os cenários a abordagem proposta

apresenta resultados satisfatórios, reduzindo os custos �nanceiros. Isto é conseguido pois

nesta abordagem as novas máquinas virtuais contratadas podem ser de tipos diferentes

das inicialmente contratadas, permitindo que aplicação Web utilize recursos heterogêneos

das nuvens. Assim, máquinas virtuais menores e mais baratas podem e foram contratadas

para armazenar apenas os conteúdos presentes nos eventos �ash crowd.

Observe que, diferentemente desta nova abordagem, a solução fornecida pelo Auto

Scaling aloca máquinas virtuais com base em uma imagem virtual estática, que deve

conter todos os conteúdos da aplicação Web. Então, se a aplicação Web começa usando

máquinas virtuais m3.large, apenas este tipo de máquina poderá ser contratado no futuro

(durante a �ash crowd).

No entanto, mesmo nos dois últimos cenários, onde ambas as abordagens começam

com o mesmo tipo de máquina virtual, a solução da combinação FCD+FCHP-ILS é me-

lhor. Este fato é justi�cado pelo custo da utilização do mecanismo de balanceamento de

carga da Amazon (LB). Em nossa abordagem, o servidor de entrada (frontend), respon-

sável por direcionar as requisições recebidos, pode ser executado em uma das máquinas

virtuais iniciadas pela aplicação Web. Assim, nenhum custo �nanceiro extra é adicionado,

pois esta máquina já estará contratada e o custo de comunicação entre máquinas virtuais

é zero.



Capítulo 5

Considerações Finais

Nesta tese, o problema de detecção e tratamento de eventos de �ash crowd é abordado.

Uma �ash crowd pode ser de�nida como um evento no qual o número de acesso a um

determinado conteúdo (ou conjunto de conteúdos) aumenta signi�cativamente em curto

período de tempo. Dessa forma, os provedores de serviços (aplicações Web) podem não

estar aptos para atender esta nova demanda, resultando em uma redução da QoS e da

velocidade de download, ou até mesmo tornar o acesso aos conteúdos indisponível. Então,

a �m de evitar problemas futuros nos servidores Web, os eventos de �ash crowd devem

ser detectados e tratados o mais rápido possível.

Assim, um novo mecanismo de detecção de �ash crowd, chamado FCD, é proposto.

O FCD utiliza conceitos de Teoria da Informação, como entropia e correlação para ana-

lisar os acessos aos conteúdos. A principal vantagem desta abordagem, em relação aos

trabalhos presentes na literatura, é que esta acaba com a necessidade de assumir qualquer

dependência funcional do número de acessos no tempo (por exemplo, exponencial). O

mecanismo FCD foi avaliado utilizando diferentes traces de �ash crowds reais e sintéticas.

Devido a di�culdade em obter traces reais para a avaliação do FCD, um gerador sintético

de traces de �ash crowd também foi proposto. Este gerador pode produzir vários tipos de

traces modelando as principais fases da �ash crowd e considerando algumas características

de �ash crowds reais.

Ademais, o Problema de Tratamento de Flash Crowd (Flash-Crowd Handling Problem

- FCHP) é de�nido e modelado com um problema de programação inteira. Neste modelo,

chamado de FCHP-IP, é incluída a possibilidade de contratação de recursos elásticos

(Computação em Nuvem) para atender de forma satisfatória as demandas de requisições.

Desta forma, é possível obter soluções com previsões precisas de quantos recursos e re-

plicações a mais são necessários e por qual período de tempo, para atender as demandas
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durante a �ash crowd. Como o tempo para resolver as formulações matemáticas pode

ser elevado (dependendo do tamanho dos dados de entrada), uma heurística baseada na

metaheurística ILS [56, 38], chamada de FCHP-ILS, também é proposta. Com a FCHP-

ILS, o provedor de serviços pode de�nir os tipos de recursos, ou seja, os servidores Web,

para instanciar na nuvem durante uma �ash crowd. Esta estimativa utiliza como entrada

vários tipos de recursos, caracterizados pelo seu total de armazenamento e largura de

banda, disponível na nuvem e requisições de clientes.

A heurística FCHP-ILS foi avaliada em termos de qualidade de solução e tempo de

execução, pela comparação com as soluções dadas pela formulação FCHP-IP, quando re-

solvida com o CPLEX 12.5.1. Os resultados mostraram que a FCHP-ILS encontra boas

soluções com gaps pequenos, em média 1, 8%. Ademais, esta precisa de um tempo de exe-

cução signi�cativamente menor quando comparado com o tempo necessário que o CPLEX

precisa para resolver a FCHP-IP, em média, 18, 5s contra 2466, 9s, respectivamente.

Além disso, a heurística FCHP-ILS foi combinada com o mecanismo de detecção

FCD, a �m de fornecer a detecção e o tratamento através de uma abordagem única. A

�m de analisar o desempenho da abordagem conjunta em uma nuvem comercial, esta foi

executada para cenários reais do problema e comparada com os mecanismos Auto Scaling

(AS) e Load Balancing (LB) da Amazon. Os resultados mostraram que a abordagem

proposta para detectar e tratar �ash crowds é e�ciente quando comparada com estes

mecanismos na nuvem da Amazon, reduzindo a quantidade de recursos instanciados e,

consequentemente, os custos �nanceiros, durante os eventos de �ash crowd para todos os

cenários testados.

Parte das soluções e contribuições desta tese, especi�camente: o gerador sintéticos de

�ash crowds, a formulação FCHP-IP, a heurística FCHP-ILS e alguns resultados preli-

minares, já foram apresentadas e publicadas no The 30th ACM/SIGAPP Symposium On

Applied Computing (ACM SAC 2015), na trilha técnica de Web Technologies.

5.1 Trabalhos Futuros

Como trabalhos futuros, propõe-se duas extensões às soluções apresentadas nesta tese.

Como os eventos de �ash crowd podem ser caracterizados também de acordo com a sua

localidade [67], o mecanismo de detecção pode ser modi�cado para considerar a infor-

mação da localização destes eventos. Assim, este novo mecanismo de detecção sensível

à localização poderá identi�car os conjuntos de conteúdos que estão sofrendo uma �ash
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crowd em uma dada região, melhorando o tratamento destes eventos. Além disso, o pro-

blema FCHP pode ser rede�nido para considerar o ambiente de nuvens federadas. Um

ambiente de nuvem federada é composto por vários provedores de computação em nuvem,

públicos e privados, que podem trabalhar em conjunto para atender os requisitos de QoS

dos clientes da nuvem [15] [17], ou no contexto deste trabalho, atender as demandas de

recursos necessárias pelos provedores de serviços (aplicações Web) durante os eventos de

�ash crowd. Deste modo, será necessário propor novas soluções exatas e heurísticas para

o problema rede�nido e realizar novos experimentos teóricos e práticos usando traces sin-

téticos e reais de eventos de �ash crowd em nuvens federadas. Por �m, espera-se que com

a inclusão destas extensões, melhores soluções possam ser encontradas para o problema de

detecção e de tratamento dos eventos de �ash crowd, uma vez que os provedores da nuvem

federada oferecem recursos heterogêneos e com custos diferentes em diversas regiões do

mundo.

Além destas extensões às soluções apresentadas, ainda como trabalhos futuros, tem-se

os seguintes trabalhos: (i) estudar se é possível utilizar o conceito de entropia não extensiva

para melhorar o mecanismo FCD, e (ii) avaliar a qualidade do gerador sintético proposto.

A intuição para (i) é oriunda do trabalho [77], descrito na seção de trabalhos relacionados

à detecção de �ash crowds, onde os autores conseguiram melhorar o desempenho da

detecção de anomalias na rede, utilizando uma abordagem que considera entropia não

extensiva (entropia de Tsallis) [61]. A motivação para (ii) é avaliar estatisticamente o

quão próximo está um trace gerado sinteticamente de um trace real. Esta avaliação é

interessante, mesmo sabendo que o gerador sintético é uma contribuição secundária desta

tese.
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APÊNDICE A -- Formulação Matemática para o

Problema de Replicação de

Conteúdos

Neste capítulo é descrita a formulação matemática, apresentada em [43], e utilizada como

base para o desenvolvimento da formulação FCHP-IP, proposta na Seção 3.2.4.1, que

possibilita a contratação de recursos elásticos em nuvens computacionais. Esta formulação

foi escolhida como base por considerar diversas características de RDC e de aplicações

Web reais, como limitação de banda e armazenamento nos servidores, banda máxima do

cliente, banda mínima para QoS do conteúdo, além de custos para atendimento, replicação

e backlog (custo por atraso no atendimento). Ou seja, dentre as outras formulações

presentes na literatura relacionada, esta é a que mais se aproxima do problema real.

Os conjuntos utilizados na formulação matemática representam as requisições dos

clientes, os conteúdos da aplicação, os servidores próprios ou da RDC que hospedam a

aplicação e o tempo, discretizado em períodos. Estes conjuntos são listados abaixo.

Conjuntos Descrição

R Conjunto de requisições, indexado por i.

S Conjunto de servidores, indexado por j e l.

C Conjunto de conteúdos, indexado por k.

T Conjunto {1, ..., Tf} de períodos de tempo, indexado por t.

Os dados de entrada necessários para a formulação matemática representam as infor-

mações e características das aplicações Web e o seu contexto. Estes dados são listados

abaixo com suas respectivas descrições. Entretanto, alguns destes dados precisam de uma

descrição mais detalhada. O período em que o conteúdo da aplicação é disponibilizado

ou removido da aplicação representa o tempo de vida do conteúdo. As bandas máxima

e mínima das requisições representam, respectivamente, a largura de banda máxima da

conexão do cliente e a largura de banda necessária para QoS, que depende do tipo de

conteúdo requisitado. O custo de atendimento de uma requisição representa o custo de



Apêndice A -- Formulação Matemática para o Problema de Replicação de Conteúdos 92

comunicação entre o cliente é o servidor que o está atendendo em determinado período

de tempo. A penalidade de backlog é o custo que se paga por atrasar o atendimento de

uma requisição. Por �m, existe um custo de um servidor paga para copiar um conteúdo

a partir de um outro servidor, em um período de tempo. Note que todos os custos e a

penalidade podem ser monetário ou de tempo, dependendo da interpretação destes dados.

Dados Descrição

Lk Tamanho do conteúdo k.

Bk Período em que o conteúdo k é disponibilizado na aplicação.

Ek Período em que o conteúdo k é removido da aplicação.

Ok Servidor origem do conteúdo k.

ASj Espaço em disco disponível no servidor j.

MBj Banda máxima disponível do servidor j.

Dit Demanda da requisição i no período t.

BRi Banda mínima exigida pela requisição i.

BXi Banda máxima aceita pela requisição i.

g(i) Conteúdo solicitado pela requisição i.

cijt Custo de atendimento da requisição i no servidor j, no período t.

pit Penalidade por usar backlog da requisição i no período t.

hkjlt Custo que o servidor j paga para fazer o download do conteúdo k do

servidor l no período t.

Variáveis Descrição

xijt Variável contínua indicando a fração do conteúdo solicitado pela

requisição i entregue pelo servidor j no período t.

ykjt Variável binária indicando se o conteúdo k está replicado no servidor

j no período t.

bit Variável inteira indicando o backlog da requisição i no período t.

wkjlt Variável binária indicando se o conteúdo k é copiado pelo servidor j a

partir do servidor l no período t.

min
∑
i∈R

∑
j∈S

∑
t∈T

cijtxijt +
∑
r∈R

∑
t∈T

pitbit +
∑
k∈C

∑
j∈S

∑
l∈S

∑
t∈T

hkjltwkjlt (A.1)

sujeito a∑
j∈S

Lg(i)xijt − bi(t−1) + bit = Dit,∀i ∈ R, ∀t ∈ [Bg(i), Eg(i)] (A.2)
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∑
i∈R

Lg(i)xijt 6MBj,∀j ∈ S,∀t ∈ T (A.3)

∑
j∈S

Lg(i)xijt 6 BXi,∀i ∈ R, ∀t ∈ T (A.4)

∑
j∈S

∑
t∈T

xijt = 1,∀i ∈ R (A.5)

yg(i)jt > xijt,∀i ∈ R, ∀j ∈ S,∀t ∈ T (A.6)

∑
j∈S

ykjt > 1,∀k ∈ C, ∀t ∈ [Bk, Ek] (A.7)

ykjt = 0,∀k ∈ C, ∀j ∈ S,∀t /∈ [Bk, Ek] (A.8)

ykOkBk
= 1,∀k ∈ C (A.9)

ykjBk
= 0,∀k ∈ C, ∀j ∈ {S|j 6= Ok} (A.10)

ykj(t+1) 6
∑
l∈S

wkjlt,∀k ∈ C, ∀j ∈ S,∀t ∈ T (A.11)

ykjt > wkljt,∀k ∈ C, ∀j ∈ S,∀l ∈ S,∀t ∈ T (A.12)

∑
k∈C

Lkykjt 6 ASj,∀j ∈ S,∀t ∈ T (A.13)

xijt ∈ [0, 1],∀i ∈ R, ∀j ∈ S,∀t ∈ T (A.14)

ykjt ∈ {0, 1},∀k ∈ C, ∀j ∈ S,∀t ∈ T (A.15)

bit > 0,∀i ∈ R, ∀t ∈ T (A.16)

wijlt ∈ {0, 1},∀j, l ∈ S,∀k ∈ C∀t ∈ T (A.17)

A função objetivo (A.1) minimiza o custo de atendimento das requisições, o número

de backlogs e replicações realizados. As restrições (A.2) garantem que o atendimento no

período atual mais o backlog para o próximo período é igual a demanda do período atual

mais o backlog do período anterior. O conjunto de restrições (A.3) garante que a banda

máxima dos servidores não seja ultrapassada. As restrições (A.4) garantem que a banda

suportada pelos clientes não seja ultrapassada. O conjunto de restrições (A.5) garante

que uma requisição seja completamente atendida. As restrições (A.6) garantem que uma

requisição seja atendida por um servidor que possua o conteúdo em questão. Os conjuntos

de restrições (A.7) e (A.8) garantem a existência de uma réplica de cada conteúdo durante
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o seu tempo de vida e que nenhuma réplica pode existir fora do seu tempo de vida. As

restrições (A.9) e (A.10) garantem que no período de surgimento de um conteúdo, apenas

o servidor origem deste conteúdo possua uma réplica. O conjunto de restrições (A.11)

garante que toda replicação crie uma nova réplica. As restrições (A.12) garantem que uma

replicação ocorra a partir de um servidor que possua o conteúdo. As restrições (A.13)

garantem que a capacidade de armazenamento dos servidores não seja ultrapassada. As

demais restrições são restrições de integralidade e não-negatividade.


