Resumo:

As Redes Elétricas Inteligentes representam uma evolução do sistema elétrico atual e são projetadas para atender, de forma segura e confiável, a crescente demanda por energia. Para tanto, além de uma infraestrutura de transmissão e distribuição de energia, as Redes Elétricas Inteligentes também implementam uma rede de comunicação de dados, utilizada para coletar informações e enviar comandos para os diversos componentes do sistema elétrico. Um desses componentes, conhecido como Infraestrutura de Medição Avançada (IMA), é responsável por garantir a comunicação entre os medidores de energia, agora conhecidos como medidores inteligentes, e o restante da rede de dados. Diferentes tecnologias de comunicação foram propostas para a implementação da IMA, mas dentre elas as Redes em Malha Sem Fio (RMSF) oferecem uma maior flexibilidade e capacidade de recuperação de falhas, garantindo maior resiliência. Entretanto, mesmo com os esses benefícios, quando um gateway falha na IMA, a rede pode levar algumas dezenas de segundos para se recuperar, provocando a perda de pacotes críticos. Em alguns casos, quando a falha é maliciosa, a rede pode nunca se recuperar, interrompendo a comunicação de certos medidores por um período indeterminado. Visando aumentar a resiliência da rede, este trabalho propõe o framework THOR, que utiliza proativamente um conjunto de gateways, de forma que se um deles falhar, as mensagens poderão continuar a ser entregues através dos demais, sem a necessidade de esperar o tempo de recuperação da rede. Além do framework em si, este trabalho também apresenta algumas propostas de implementação. Uma delas, denominada MDSA, foi capaz de entregar aproximadamente 100% das mensagens enviadas por todos medidores, mesmo em cenários com falha de
gateays, mas sem causar uma sobrecarga significativa na latência das mensagens, como ocorre em outra proposta relacionada encontrada na literatura.

Abstract:

The Smart Grids represent an evolution of the current electrical power system. They are designed to supply the growing energy demands in a secure and reliable way. Besides a power grid infrastructure, the Smart Grids also implement a data communication network, used to collect information and send commands to several components of the power system. One of these components, called Advanced Metering Infrastructure (AMI), is responsible to enable the communication between the electric meters, now called smart meters, and the remaining members of the data network. Some different network technologies were proposed to implement AMI, but between them the Wireless Mesh Network (WMN) offers higher flexibility and resilience to failures. However, even with these benefits, when a gateway fails, the AMI may take dozens of seconds to recover, resulting in the lose of some critical packets. Even worse, if the failure is intentional and malicious, the network may never recover, breaking the communication with some meters for an undefined period of time. In order to increase the network resilience, in this work we propose the THOR framework, which proactively uses a set of reachable gateways, instead of just one (the best one). As a consequence, if one of these gateways fails, the messages can still be delivered through the remaining ones. Besides the framework, this work also presents some implementation proposals. One of them, called MDSA, enabled the delivery of approximately 100% of the messages sent by all meters, even in scenarios with a gateway failure and without imposing a significant latency overhead, as happens
to another related proposal found in the literature.
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