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Resumo

Certificados digitais estao se tornando uma popular solucao de seguranca para transagoes
eletronicas, especialmente com o crescimento do comércio eletronico no mundo. Entre-
tanto, a tecnologia por si s6 nao é suficiente; é necessario estabelecer um conjunto de
politicas e praticas confiaveis para suportar sua utilizacao. Um dos maiores desafios no
gerenciamento de servigos de certificacao digital é elaborar documentos de Politica de
Certificado (PC) e Declarac¢ao de Préatica de Certificagdo (DPC). Fornecer aos usuérios
informagoes suficientes para decidir se devem ou nao confiar em uma Autoridade Certi-
ficadora nao ¢ trivial: do lado da Autoridade Certificadora (AC), o que constitui uma
politica ou pratica confiavel? Do ponto de vista do usuario, que critérios o ajudam a es-
tabelecer se as informagoes fornecidas por uma AC sao ou nao confiaveis? Este trabalho
propoe um conjunto de critérios a ser utilizado tanto por autores de PCs e DPCs quanto
por usuérios fornecendo informacoes para elaboragao e avaliagao de politicas e praticas
confiaveis, no contexto de uma Infraestrutura de Chaves Publicas Educacional de ambito
nacional.

Palavras-chave: Infraestrutura de Chaves Ptublicas, Seguranca da Informagao, Ge-
renciamento de Confiancga, Politicas de Certificado



Abstract

Digital certificates are becoming a popular security solution for electronic transactions,
especially with the growth of e-commerce around the world. However, technology in itself
is not sufficient; it is necessary to establish a set of trustworthy policies and practices to
support their use. One of the major challenges in managing digital certification services is
to prepare Certificate Policies (CP) and Certification Practice Statements (CPS). Provide
users with enough information to decide whether to trust a Certificate Authority is not
trivial: for the Certification Authority (CA), what would constitute a reliable policy or
practice? From the standpoint of the user, what criteria can help determine whether a
information provided by a CA can be trusted or not? This work proposes a set of criteria
to be used by both authors of CP/CPS documents and certificate users by providing
information for design and evaluation of trustworthy policies and practices, in the context
of a national educational public key infrastructure.

Keywords: Public key Infrastructure, Information Security, Trust Management, Cer-
tificate Policies
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(Glossario

AC . Autoridade Certificadora;

AGP . Autoridade de Geréncia de Politicas;

AES :Advanced Encryption Standard;

AR . Autoridade de Registro;

CG : Comité Gestor;

CFM . Conselho Federal de Medicina;

DES : Data Encryption Standard;

DPC . Declaracao de Pratica de Certificacao;

IC . Instituto de Computacao;

ICP :Infraestrutura de Chaves Ptublicas;

ICP-Brasil : Infraestrutura de Chaves Piblicas Brasileira;
ICPEDU :Infraestrutura de Chaves Publicas para Ensino e Pesquisa;
Ifes . Instituigoes Federais de Ensino;

LCR : Lista de Certificados Revogados;

MD5 . Message-Digest algorithm 5;

NIST . National Institute of Standards and Technology;
PC : Politica de Certificado;

PCIDSS : Payment Card Industry Data Security Standard;
PGP . Pretty Good Privacy;

PS : Politica de Seguranca;

RFC . Request for Comments;

RNP . Rede Nacional de Ensino e Pesquisa;

SHA . Secure Hash Algorithm;

SGSI : Sistema de Gerenciamento de Seguranga da Informagao;
SPKI . Simple Public Key Infraestructure;

SRF . Secretaria de Receita Federal;

UFF : Universidade Federal Fluminense;

UP : Unidade de Pesquisa;

VPN : Virtual Private Networks;
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Capitulo 1

Introducao

E notéavel o rapido avanco nas tecnologias da informacio e comunicacio (TIC), per-
mitindo a disponibilizacao de cada vez mais informagoes on-line. Entretanto, o valor
estratégico de alguns desses dados nao pode ser descartado; alguns sao essenciais para o
ganho de produtividade, reducao de custos e ampliacao do valor do produto. No meio aca-
démico, os resultados das pesquisas precisam ser mantidos consistentes, enquanto devem
estar disponiveis apenas para quem é autorizado a utiliza-los. Por outro lado, o usuario
que fornece seus dados pessoais em um sistema Internet Banking, nao deseja té-los ex-
postos em meios de comunicacao abertos. Vé-se, portanto, uma enorme dependéncia da
informagao. Portanto, dada a importancia desses dados no mundo moderno, garantir que

estes serao mantidos em seguranga ¢ uma atividade critica.
1.1 Principios Basicos de Seguranca da Informacao

Sémola (2003) define Seguranga da Informagao como “uma area do conhecimento de-
dicada a protecao de ativos da informacao contra acessos nao autorizados, alteragoes in-
devidas ou sua indisponibilidade”. Ou seja: o objetivo principal é preservar trés principios

bésicos:
Disponibilidade: a informacao deve estar disponivel sempre que o usuério autorizado
necessitar.

Confidencialidade: a informagcao deve estar disponivel para acesso, criacao e modifica-

¢ao apenas para o usuario autorizado.
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Integridade: deve-se garantir que a informacao é mantida nas mesmas condigoes dispo-

nibilizada pelo autor, mesmo que nao estejam corretas.

Dessa forma, a Seguranca da Informacao deve permitir a minimizacao dos riscos que
causem a quebra de um desses principios. Além disso, deve ser mantidos certos controles
sobre a informacao, a fim de se assegurar alguns aspectos basicos associados aos principios

citados anteriormente:

Autorizagao: um usuario deve ser autorizado a acessar aquela informacao, de acordo

com o seu nivel de privilégio, apenas apods sua correta identificagao e autenticacao.

Auditoria: ¢ preciso garantir que o uso da informagao seja passivel de analise, possibi-

litando descobrir quem a acessou e quando, por exemplo.

Autenticidade: deve ser possivel garantir que os participantes de uma comunicagao sao

realmente quem dizem ser.

Irretratabilidade (nao-repadio): deve ser possivel identificar de forma tnica o autor

da informacao, que nao podera rejeitar a atividade sobre ela.

Para que seja possivel manter os principios basicos e seus aspectos associados, é pre-
ciso observar que nao se trata apenas da tecnologia. Uma boa estratégia de Seguranga da
Informagao considera pessoas, processos e fatores tecnoldgicos de forma global e equili-
brada. Para tanto, é necessério estabelecer um conjunto de politicas e praticas que guiem
as atividades envolvendo as informagoes, garantindo que sejam feitas de forma correta e

segura.
1.2 Conformidade com padroes e requisitos legais

H4 ainda a questao da conformidade com os padroes e requisitos legais. O PCI Se-
curity Standards Council' estabeleceu uma série de padroes para garantir a seguranca de
dados dos clientes de cartoes de crédito, como o Data Security Standard. O PCI DSS
compreende um conjunto de requisitos basicos que as operadoras de cartao de crédito

devem seguir, para garantir a seguranca dos seus dados. Entre eles, ha a necessidade de

1O PCI Security Standards Council, fundado pela American Express, Discover Financial Services, JCB

International, MasterCard Worldwide e Visa Inc., é responsavel pelo desenvolvimento, gerenciamento,
educacgao e conscientizacao sobre os Padroes de Seguranca da indistria de pagamento utilizando car-
toes.
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utilizar criptografia para transmissao de dados e um sistema de gestao de identidades e
autenticacao para os usuarios dos sistemas financeiros. O nao cumprimento desses requi-
sitos acarreta em sancoes que variam de multas ao descredenciamento do estabelecimento

comercial.

No Brasil, o Conselho Federal de Medicina (CFM) determina, em sua Resolugao n°.
1.821/2007(CFM, 2007), normas técnicas sobre a digitaliza¢do e uso de sistemas informa-
tizados para guarda e manuseio de prontuarios, onde exige a utilizacao de certificados
e assinaturas digitais para este fim. Além disso, a Secretaria de Receita Federal (SRF)
instituiu a Instru¢do Normativa n°. 695/06 (SRF, 2006), que impde o uso de certificados

digitais para a entrega de declaragao de Pessoas Juridicas.

Nesse contexto, Infraestruturas de Chaves Publicas (ICPs) tém-se tornado populares,
por apresentarem uma solucao de autenticacao flexivel, possibilitando a conformidade
com os mais diversos padroes e regulamentacoes que exigem a utilizagao de sistemas com
forte esquema de autenticacao, e um melhor controle sobre as identidades dos usuérios.
ICPs fornecem mecanismos que permitem garantir a preservacao dos principios basicos
de seguranca. Através da criptografia, é possivel proteger as informacoes contra acessos
nao autorizados; certificados digitais e assinaturas digitais, por exemplo, permitem a
identificagado de usuérios e do emissor de uma mensagem. O assunto é abordado com

mais clareza no capitulo 2.

1.3 Objetivos do trabalho

O componente principal de uma Infraestrutura de Chaves Publicas é a Autoridade
Certificadora. Ela é responsavel por emitir os certificados digitais usados para a identifi-
cagao de usuérios, recursos ou servigos. Sua fungao é agir como uma ancora de confianga,
estabelecendo uma relagao confidvel entre duas entidades que, normalmente, nao se co-

nhecem previamente.

Do ponto de vista do usuario, entretanto, é preciso determinar em que Autoridade
Certificadora (AC) confiar, e para quais aplicagoes, tanto para ter seu certificado emitido
quanto para aceitar o de outro usuario. Do lado da AC, é necessario estabelecer politicas
e praticas que fornegam um servico de certificacao digital de qualidade, e possibilitem aos

usuarios optar pelos seus certificados.

O objetivo desse trabalho é fornecer um conjunto de requisitos que permita as Autori-
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dades Certificadoras estabelecerem politicas e praticas confidveis, baseadas em padroes ja
consolidados de seguranca da informacao e certificacao digital, e fornecer aos usuarios de
certificados digitais critérios para decidir se devem ou nao confiar nos certificados emitidos

por elas.
1.4 Organizacao do trabalho

Este trabalho estd organizado da seguinte forma: o segundo capitulo apresenta os
conceitos fundamentais de Infraestruturas de Chaves Publicas (ICP). Sao abordados temas
como criptografia de chaves simétrica e assimétrica, assinaturas digitais, quem sao os
participantes de uma ICP e seu papel na infraestutura, modelos de confianca e possiveis
aplicagoes. O terceiro capitulo apresenta trabalhos relacionados ao tema, servindo de base
para este trabalho ou como uma possibilidade de aplicagao. O quarto capitulo trata da
definicao de politicas e praticas, apresentando a metodologia utilizada para a definicao
de requisitos estabelecidos para apoiar a elaboracao de documentos confiaveis, e mostra
também um estudo de caso onde os requisitos desenvolvidos foram aplicados. O quinto e
ultimo capitulo conclui o trabalho, apresentando também uma breve sugestao de trabalhos

futuros.

Trés apéndices sao fornecidos. No apéndice A, o relatorio técnico Mapeamento entre
Padroes de Certificacao Digital e Sequranca da Informagao e a RFC 3647 foi adicionado
na integra, fornecendo o mapeamento completo entre os documentos utilizados como
referéncia e a RFC 3647 (CHOKHANI et al., 2003). O apéndice B traz um template para
apoiar a atividade de elaboragao de documentos de PC/DPC, utilizados para fornecer
aos usuarios informacgoes sobre as politicas e praticas adotadas pela AC para gerenciar o
ciclo de vida dos certificados emitidos. O apéndice C apresenta os critérios fornecidos

aos revisores de PC/DPC para avaliacao desses documentos.



Capitulo 2

Infraestruturas de Chaves Publicas

Este capitulo trata os conceitos fundamentais sobre Infraestrutura de Chaves Publicas
(ICPs), abordando temas como as motivagoes para sua existéncia, os elementos que a
compoe e introduzindo a importancia das politicas e praticas para estabelecimento da

relagao de confianga entre Autoridade Certificadora (AC) e usuarios de certificado.
2.1 Nocoes gerais de criptografia

Desde os tempos antigos, o homem deseja manter suas informagoes a salvo de modi-
ficacoes ou consultas indesejadas. Dessa necessidade, surgiu a Criptografia, a ciéncia de
escrever uma determinada mensagem (que nos tempos atuais ndo incluem apenas texto,
mas imagens, sons e outros objetos digitais) de forma cifrada, tornando-o legivel apenas

para o destinatario capaz de decifré-lo.

Conforme observado por Menezes, Oorschot e Vanstone (2001), o objetivo principal da
Criptografia é tratar quatro caracteristicas da Seguranga da Informacgao vistas anterior-
mente: confidencialidade, integridade, autenticagao e irretratabilidade (ou nao-repudio).
As técnicas utilizadas para alcangar esse objetivo sao explicadas nas segdes que seguem
sem, no entanto, se aprofundar no assunto. Caso seja desejavel conhecer mais sobre o
topico, as leituras de (SCHNEIER, 1996) e (MENEZES; OORSCHOT; VANSTONE, 2001) sao

recomendadas.

Além da mensagem a ser cifrada, uma chave também é passada como parametro aos
algoritmos criptograficos. A chave é o dado que especifica como a transformagao de men-
sagem limpa para cifrada ocorrera. Seu tamanho pode variar e, ao estabelecé-lo, o risco

de exposi¢ao das informagoes protegidas deve ser considerado. De acordo com a utilizagao
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dessas chaves, existem duas categorias de mecanismos para cifrar uma mensagem: crip-
tografia de chave simétrica e de chave assimétrica (ou de chave publica). Combinada ao
conceito de hashing, é possivel garantir também a autenticidade das mensagem utilizando

assinaturas digitais, conforme sera visto mais adiante.

2.1.1 Criptografia de Chave Simétrica

A criptografia de chave simétrica é a forma classica de troca de informagdes cifra-
das. Emissor e Receptor da mensagem utilizam uma mesma chave secreta para cifra-la e

decifra-la.

ola, | | #5 0%IL || 06
como vai? (J#(S)"~3 como vai?
I 4
Jodo
Chave Chave
Secreta Secreta

Figura 2.1: Criptografia de Chave Simétrica.

No exemplo acima, Joao deseja enviar uma mensagem secreta para Maria. Para isso,
Joao cifra o conteido da mensagem utilizando uma chave, que compartilha com Maria, e
a envia. Maria, entao, utiliza essa mesma chave para decifrar a mensagem e ter acesso ao

conteudo.

Apesar de simples, esse tipo de abordagem apresenta alguns problemas fundamentais.
Nao é possivel garantir se Joao foi realmente o emissor, pois a mesma chave é compar-
tilhada pelos dois. Portanto, nao é possivel garantir a irretratabilidade (ndo-reptudio) na
comunicagao. Isso pode ser um contratempo, em um cenario onde dois usuarios nao se
conhecem previamente (como um servidor web que envia uma mensagem ao usuario, mas
0 usuério ndo consegue se certificar de que aquele é realmente o servidor certo). Para
que a irretratabilidade seja garantida, é preciso que cada grupo de usuérios possua sua
propria chave secreta, tornando a solugao pouco escalével: supondo um grupo de apro-
ximadamente 300 (trezentos) usudrios, cada par de usuérios que deseja estabelecer uma
comunicagao segura necessitara de uma chave secreta distinta das outras. No pior caso,

em que um usuario deseja se comunicar com todos os outros, ¢ necessario que este gerencie
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300 chaves secretas (isto ¢, duzentas e noventa e nove chaves, além da sua).

H& também a necessidade de transmitir a chave secreta para o receptor (no exemplo
anterior, Maria) sem expo-la a terceiros. Um individuo malicioso com intencao de alterar
a mensagem pode fazé-lo, caso tenha acesso a chave, e reenvia-la para Maria, sem que

essa perceba a modificacao.

Alguns exemplos de algoritmos de chave simétrica sao: Data Encryption Standard
(DES) (N1ST, 1999), seu sucessor o Advanced Encryption Standard (AES) (DAEMEN;
RIJMEN, 2002) e o Blowfish (SCHNEIER, 1994).

2.1.2 Criptografia de Chave Assimétrica

Em 1976, W. Diffie e M. E. Hellman apresentaram um novo método para a troca de
informacoes cifradas: a criptografia de chave assimétrica. O emissor agora possui um par
de chaves relacionadas, porém distintas. Uma das chaves é usada para cifrar, enquanto a

outra ¢é utilizada para decifrar a mensagem.

O objetivo desta distingao entre as chaves é tornar inviavel computacionalmente a
obtengao de uma chave a partir de seu respectivo par. Essa propriedade permite a dis-
ponibilizacdo de uma delas publicamente para os emissores (sendo chamada, portanto,
de Chave Publica). A outra, que deve ser conhecida apenas pelo dono do par de chaves

(receptor da mensagem), é chamada de Chave Privada.

A figura 2.2 exemplifica a comunicagao utilizando a criptografia assimétrica. Maria
envia sua chave publica (Pub) para Jodo, que a utilizara para cifrar a mensagem. Maria,
entdo, utiliza a chave privada (Priv) relacionada para decifrar a mensagem. Como a chave
privada (Priv) é de posse exclusivamente de Maria, é possivel garantir que apenas ela tera

acesso ao conteido da mensagem.

Para garantir a autenticidade da mensagem, um processo semelhante pode ser seguido:
Joao cifra a mensagem com sua chave privada e envia a Maria. De posse da chave piblica
de Joao, Maria pode decifrar a mensagem e se certificar de que esta se comunicando com

o Joao certo.

Entretanto, ainda existem problemas relacionados a distribuicao segura das chaves.
Um terceiro pode interceptar a chave publica de Maria, e enviar sua propria a Joao. Esse
tipo de ataque, conhecido como Man-in-the-middle: Joao, entao, passaria a enviar as

mensagens cifradas para o terceiro, acreditando ser para Maria.
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Jodo Maria

Maria
Pub

0l4, || #sH 0%l || o
como vai? (J#(S)A~3 como vai?
I
Jodo
Maria Maria
Pub Priv

Figura 2.2: Criptografia de Chave Assimétrica.

Nota-se, entao, que ha a necessidade de um repositoério seguro de chaves publicas.
O invés de receber a chave publica do receptor, o emissor precisa apenas resgata-la e
seguir os procedimentos normais. Contudo, isso s6 é verdade se as partes envolvidas na
comunicacao confiarem no repositéorio. Além disso, como um usuario pode confiar que
o outro é realmente quem diz ser? Em comunicagoes onde nao ha conhecimento prévio
entre as partes, essa questao ainda nao pode ser respondida com absoluta certeza. O
gerenciamento dessa confianca é, todavia, complexo; e da necessidade de gerenciar essa

relacao de confianga, surgem as infraestruturas de chaves publicas, tratadas nesse capitulo.

O mais conhecido algoritmo de chave assimétrica (ou de chave publica) é o RSA,
apresentado por Rivest, Shamir e Adleman em 1978, e usado em diversas aplicagoes de

comercio eletronico e transacoes bancarias.
2.1.3 Fungoes de Resumo (Hash)

(BINDER, 2004) define a aplicagao de uma fung¢ao resumo como “o método usado para
obter uma "impressao digital"de uma dada mensagem, que pode ser usada para verificar
sua integridade, mas nao para reproduzi-la”’ (Figura 2.3). Isso é possivel gragas a duas

propriedades das fungoes de resumo:
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Uma dada entrada gera sempre a mesma saida: Uma mensagem dada como en-
trada de uma fungao resumo deve gerar o mesmo hash. Portanto, qualquer alteracao

na mensagem resultara em um hash diferente.

A funcgao resumo deve funcionar em apenas uma diregao: A partir de um hash,

nao deve ser possivel obter a mensagem.

Ola, como Funcdo
vai? Resumo

I

Figura 2.3: Geragao de hash (BINDER, 2004).

Exemplos de algoritmos hash incluem o Message-Digest algorithm 5 (MD5) - cuja
possibilidade de utilizar colisoes para obter a mensagem ja foi comprovada em (WANG; YU,
2005) - desenvolvido por Ron Rivest; a familia Secure Hash Algorithm (SHA), desenvolvida
pela Agéncia de Seguranca Nacional Norte-americana (National Security Agency - NSA)

e o Whirlpool, desenvolvido por Vincent Rijmen e pelo brasileiro Paulo S. L. M. Barreto.

2.1.4 Assinaturas Digitais

Assinaturas digitais combinam criptografia de chave publica com fun¢oes de resumo,
a fim de prover autenticagao das mensagens. A figura apresenta o processo para assinar

digitalmente uma mensagem.

‘ Hash Hash
Resumo

Documento
Assinado

Documento
Original

Priv

Figura 2.4: Assinando digitalmente um documento.
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Um hash do documento é gerado por uma fun¢ao resumo qualquer. Esse hash é entao
cifrado utilizando a chave privada de Joao, criando a assinatura digital. A assinatura é
anexada a mensagem original, e enviada. Maria, entao, separa a assinatura da mensagem
pura e gera um hash da mesma. Ao decifrar a assinatura com a chave publica de Joao,
Maria é capaz de comparar os hashes obtidos e verificar se sao idénticos (figura 2.5). Em

caso afirmativo, trés propriedades podem ser verificadas:

e Autenticidade: Como o hash foi cifrado utilizando-se a chave privada de Joao,
apenas sua chave publica relacionada é capaz de decifra-la. Dessa forma, Maria

sabe que foi realmente enviada por Joao.

e Irretratabilidade: Analogamente, apenas Joao poderia ter assinado a mensagem,

pois s6 é possivel para Maria verificar o hash usando a chave publica de Joao.

e Integridade: Como o hash gerado originalmente é idéntico ao obtido durante a

verificacao, sabe-se que a mensagem nao foi alterada durante a transmissao.

Funca
Resumo
Hash —— Hash
Documento
Assinado

Pub

Figura 2.5: Verificando a assinatura do documento.

Portanto, nota-se que a idéia principal da assinatura digital é a mesma de uma assi-

natura de préoprio punho.
2.2 Certificados Digitais

Certificados Digitais (tratados aqui apenas como "certificados"a partir de agora) sao
estruturas contendo informagoes do detentor de uma chave piblica. Sua funcao é garantir

que uma entidade é dono de um par de chaves, pois estabelece uma relagao de um-para-um
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entre o titular do certificado e a chave publica correspondente. Dessa forma, age como

um documento digital, identificando pessoas, recursos ou servigos.

Existem diversos tipos diferentes de certificados (ADAMS; LLOYD, 2002) como, por

exemplo:

Certificados X.509: Certificados que seguem o padrao I'TU-T Recommendation X.509,
onde uma chave publica é relacionada a um Distinguished Name (Nome Distinto,
portugués) tunico, verificado por Autoridade Certificadora. Os certificados X.509
sao compostos por campos como, por exemplo: versao do certificado, nimero serial
do certificado, assinatura do certificado, nome do titular e emissor do certificado,

entre outros.

Certificados PGP (Pretty Good Privacy): Certificados onde o portador é identificado
por um nome escolhido pelo préprio. Essa relagao é corroborada por outros usuérios,

que assinam o certificado, formando uma Teia de Confianca (Web of Trust).

Certificados SPKI (Simple Public Key Infrastructure): Sao certificados cujo foco
maior é a autorizacao e nao a identificagdo, portanto, mais simples. Identifica o
portador de um certificado apenas pela chave piblica. Listas de Controle de Acesso
(Access Control Lists - ACL) podem ser usadas para garantir autorizacdo de uma

chave a um servico e informacoes do portador sao solicitadas apenas se necessario.

Certificados de atributo: Certificados assinados por uma Autoridade Certificadora de

atributos, que liga informacao do seu portador a um conjunto de atributos.

Este trabalho foca essencialmente na utilizagao de certificados X.509 versao 3 (figura
2.6), conforme previsto na RFC 3280 (CHOKHANTI et al., 2003), por ser atualmente o tipo
de certificado utilizado com mais frequéncia. Entretanto, os requisitos aqui propostos

podem ser tuteis também para os demais tipos de certificado.

E importante notar que os certificados possuem um ciclo de vida, que vai desde sua
emissao até o fim de sua validade. Isso ocorre por vérios motivos, como possibilidade
de mudancas nas informagcoes que ele representa e os rapidos avangos tecnologicos, que
podem acarretar na exposicao da chave publica. Identifica-se entao, mais uma necessidade:
o gerenciamento desses certificados. Além disso, ainda hé a necessidade de confiar na

veracidade das informacoes presentes no certificado.
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Certificate:
Data:
Version: 3 (0xZ2)
Serial Nuwher: 0 (0x0)
Signature Algorithm: shalWithRSAEncryption
Is=susr: C=BR, O=ICPEDU, O=UFF BrGrid CA, CHN=UFF EBrazilian Grid Certification Authority
Validity
Not EBefore: Jul 11 17:46:55 2006 GMT
Mot After : Jul 11 17:46:58 2016 GMT
Subject: C=BR, O=ICPEDU, O=UFF BrGrid CA, CN=UFF EBrazilian Grid Certification Authority
Subject Pubhlic Key Info:
Pubilic Key Algorithm: rsaEncryption
R3A Public Key: (2048 hit)

Modulus (2045 hit) :
O0:f1:30:69:53:589:thd:da:d3:55:54:hftbotblihe:
cai7aiGarlo:dite0:46:90:75:321chi43:187 e d4e:
Tai9e:99:03:115:47:74:df:95:5d1af: 17127124 d6:
Geifd:c0:85:2hich:0didbice:43:59:af:193:d6:0E:
GO:f0:fh:3a:07:c3:56:bbi165:hhi32:3b:30:71:9d:
a6i88:hoiZarfdral: o7 a7 i2h:?7 £ 50 0atactat:
c0:32:d9:55:35:58:9c:b5:51:49:a3:chi358:8a:93:
G7ief:04:£7:A7:08:11e:76:£5:d9:£5:9e:0c: 62201
Ocihe:70:3£:9A4:33:90:40:c8:89:22:7d:70:55:05:
Gf:66:25:f£5:19:40:0b:h7:A5:131aa:02:79:55:h7:
958:12:69:44:79:582:154:1f6:a3:4afataci3aic3ii V6!
Tfi3b:Ve:55:3213hi27 ihdiebiabhi 7890 ihbb:99:d1:
6d:97:f91ae:3f:190ec i dath6ieZ 1 60:tbb 07913
Goi99:1diSeied: 709150 50:65:58:47:127:953:91.:
e9:49:99:19:6e1foi5dif5iae 6159102 iS5 a6
chiadiabidaichiderleie§:59:d3 109741 6aide oo
Ol:c3iadic9:2hi57ie8ichica:9d:59:th7 1916034
28:8b

Exponent: 65537 (0x10001)

Figura 2.6: Trecho de um certificado X.509.

2.3 Infraestruturas de Chaves Publicas (ICPs)

De acordo com o National Institute of Standards and Technology', Infraestruturas de
Chaves Publicas (ICPs) relacionam chaves publicas a entidades, possibilitando que ou-
tras entidades verifiquem esses relacionamentos, e provendo os servigos necessarios para o
gerenciamento progressivo das chaves em um ambiente distribuido. Ou, de forma simpli-
ficada, uma ICP é o conjunto de softwares, hardwares, processos e pessoas que suportam

o gerenciamento do ciclo de vida dos certificados.
Uma ICP é composta por diversos compontes, entre eles:

e Autoridades Certificadoras (ACs), responsaveis pelo gerenciamento do ciclo de

vida dos certificados.

e Autoridades de Registro (ARs), responsaveis pela coleta e verifica¢ao de infor-

macoes dos titulares de certificado.

1O National Institute of Standards and Technology(NIST) é agéncia nacional de tecnologia do governo

norte-americano. O NIST contribui com a indistria desenvolvendo e aplicando tecnologias, métricas
e padroes.
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e Titular de Certificado, detentor da chave publica certificada pela AC.
e Entidade Confiante, que recebe um certificado e decide por confiar nele ou nao.

e Repositorio, onde as ACs disponibilizam certificados e informagoes relevantes aos

titulares e entidades cofniantes.

O papel desses componentes na ICP é descrito a seguir.
2.3.1 Autoridades Certificadoras (AC)

Como visto anteriormente, existe a necessidade de garantir a identidade de um usué-
rio, nao conhecido previamente, durante uma transacao. Em um ambiente com muitos
usuérios, muitas vezes geograficamente dispersos, essa questao pode ser um desafio. Como
solucdo, uma Terceira Parte Confiavel (TCP) surge para garantir a confianga entre as duas
partes, de forma transitiva (Figura 2.7). Ou seja: Se Joao confia na TCP, que garante a

veracidade na identidade fornecida por Maria, ele pode confiar também em Maria.

Terceira
Parte
Confiavel

& ¢ (_"-o'f’)cb’>
{‘5@ ef‘q\ 0'3;‘ %

Jodo e Maria podem confiar >y
um no outro "'

Joao Maria

Figura 2.7: Relacao de confianga estabelecida de forma transitiva.

Nesse sentido, o papel principal de uma Autoridade Certificadora (AC) é certificar
que um determinado par de chaves é realmente relacionado a uma identidade. Na secao

2.2, essa relacao pdde ser representada por uma estrutura: o certificado digital. O que
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a AC faz, em termos gerais, é assinar essa relagao (isto é, o certificado), assegurando a
relagdo. Portanto, AC é responsavel pela emissao (geragao e assinatura) de certificados,
manutencao do status de seus certificados, emissao de Listas de Certificados Revogados

(LCRs) e manutengao de um arquivo de status dos certificados previamente emitidos.

Para facilitar a compreensao do papel de uma AC, pode-se fazer uma analogia relaci-
onando AC e um cartorio: Se uma pessoa deseja que seu documento (no caso da ICP, o
certificado) seja amplamente aceito, ela solicita que um cartério o reconhega. Por ser de
fé publica (ou seja, reconhecido por um grupo em geral), todos aqueles que confiam no

cartorio confiarao também no documento.

2.3.2 Autoridades de Registro (AR)

O NIST (2001) apresenta a Autoridade de Registro como uma entidade na qual a AC
confia para registrar e autenticar os usuérios para identificacao na AC. Dessa forma, a
responsabilidade da AR é reunir as informacoes fornecidas pelos usuérios e analisa-las,
a fim de garantir a sua validade. Com base nessa analise a AR deverd, entao, decidir
se deve ou nao aceitar o credenciamento de um usuario. Em caso afirmativo, os dados
coletados sao encaminhados de forma segura a AC, para compor os campos do certificado.
No caso de usuérios finais, por exemplo, a AC pode solicitar um documento de identi-
dade legalmente vélido (passaporte, por exemplo) e uma forma de identificagao funcional
(como um cracha), para obter informagoes pessoais e de relacionamento com a unidade

organizacional, respectivamente.

As atividades de identificacao e autenticacao dos usuérios sao as mais importantes no
contexto de uma ICP. Portanto, a AR deve garantir que as informacoes fornecidas foram
validadas corretamente e que o solicitante do certificado realmente possui a chave privada

relacionada.
2.3.3 Repositorios

Os repositorios sao diretorios usados pela AC para fornecer informacoes relevantes
aos participantes da ICP. Nele estao disponiveis os certificados validos, as Politicas de
Certificado (PCs) e Declaragoes de Pratica de Certificagdo (DPCs) da AC, as Listas de
Certificados Revogados (LCRs), entre outros artefatos. Sua fungao principal é fornecer

a AC uma forma de guardar, distribuir e gerenciar atualizagoes em certificados, além de
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prover as entidades confiantes informacoes necessérias para verificar a validade de um

certificado (MARQUES; REBELLO, 2008).

2.3.4 Titulares de Certificado

Sao aqueles cuja informagao esta contida no certificado, e detém a chave piblica em
questao. Titulares de Certificado nao precisam ser apenas pessoas; podem também ser

recursos (como um servidor), servigos (como um portal de comércio eletrénico) ou outras

ACs.

2.3.5 Entidades Confiantes

As entidades confiantes sao aquelas que recebem o certificado para uma aplicagao, e
verificam sua informagao junto a AC. Sao, por exemplo, receptores de uma mensagem
assinada digitalmente ou, ainda, o usuario de um servidor que aceita seu certificado para

iniciar a comunicacao.

Para decidir confiar em um determinado certificado, as entidades confiantes devem

verificar alguns fatores:

Expiracao do certificado: a entidade confiante deve verificar se o certificado recebido

ainda esta dentro do periodo de validade. Caso contrério, deve rejeita-lo.

Lista de Certificados Revogados (LCR): a LCR é uma lista contendo os certifica-
dos revogados pela AC por motivos diversos. Entre eles, pode-se citar: comprome-
timento da chave privada do titular, inconsisténcia nas informacoes do certificado e

nao-cumprimento das politicas da AC.

Confiangca na AC que emitiu o certificado: antes de aceitar um certificado, a enti-
dade confiante deve verificar se confia na AC que o emitiu, e se foi realmente emitido

por ela.

E importante notar que a AC confidvel pode nao ser diretamente relacionada ao
certificado que se deseja verificar. A AC que o emitiu pode ser subordinada a AC confiavel,
ou distante desta por vérios niveis. Nesse caso, é preciso obter diversos certificados até se

chegar a AC confiavel para, entdo, tomar a decisao de confiar no certificado ou nao.



2.3 Infraestruturas de Chaves Publicas (ICPs) 16

2.3.6 Caminhos de Certificagao

Essa cadeia de certificados, iniciada com um certificado que pode ser validado por
uma das ancoras de confianca? da entidade confiante, e terminada com o certificado a ser
validado, é chamada de Caminho de Certificacdo (HOUSLEY et al., 2002), (COOPER et al.,
2003).

Adams e Lloyd (2002) apresentam as duas principais fases para o processamento do

caminho de certificacdo (ADAMS; LLOYD, 2002):

1. Construcao do caminho de certificagao, que envolve a aquisicao de todos os
certificados necessarios para formar o caminho. A partir do certificado de quem se
deseja verificar a validade, adquire-se os certificados de todas as ACs até a AC que

atua como ancora de confianga (figura 2.8).

2. Validagao do caminho de certificacao, que envolve verificar as informagoes de
cada certificado do caminho (validade, assinatura, etc.). Um algortimo para efetuar

essa validagao é proposto na RFC 3280 (HOUSLEY et al., 2002).

Um certificado s6 sera aceito se as duas fases forem efetuadas com sucesso. E im-
portante salientar que o caminho de certificacao nao deve crescer indiscriminadamente.
Quanto maior a distancia entre a dncora de confianga e o certificado sendo verificado, mais
fraca sera a relacao de confiancga entre eles. Isso acontece pois, a medida que se distancia
da AC que serve de ancora de confiancga, fica mais dificil garantir que os controles de
gerenciamento do ciclo de vida dos certificados estao de acordo com as expectativas do
usuario. Para evitar esse problema, a AC pode restringir o crescimento do caminho atra-
vés de suas politicas ou, no caso de certificados X.509, através de uma de suas estensoes.

O tamanho recomendado é de, no maximo, trés niveis.

Como observado por Linn (2000), os caminhos de certificacdo se estendem a partir
das ancoras de confianca das entidades confiantes. Dessa forma, é necessario conhecer que

modelo de confianga é seguido na ICP para compreender o relacionamento entre as ACs.

2.3.7 Modelos de Confianga

Os modelos de confianga determinam como as ACs se relacionam, possibilitando o

2 Ancora de confianca é a Autoridade Certificadora na qual a Entidade Confiante confia diretamente,
em meio a conjunto de outras ACs.
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_ Certificagéo
Cruzada

Figura 2.8: Caminho de Certificagdo de Maria até Joao.

estabelecimento da confianga entre as entidades que fazem parte da ICP. Adams e Lloyd
(2002) e Binder (2004) salientam a importancia da escolha do modelo de confianga: sua
escolha é determinante na confianca depositada na ICP e na complexidade do processa-
mento do caminho de certificacao. Lekkas (2003) acrescenta que sua escolha deve conside-
rar também a compatibilidade de politicas entre as ACs. Alguns dos modelos de confianga

sao apresentados a seguir.

2.3.7.1 Modelos Hierarquico

No modelo hierarquico, uma AC Raiz emite certificados para suas n ACs subordinadas.
A AC Raiz, entao, age como ancora de confianca para toda a infraestrutura abaixo dela.
Comumente, ACs participantes de uma mesma hierarquia sao regidas por um mesmo

conjunto de politicas bésicas.

Adams e Lloyd (2002) apresentam como a hierarquia ¢ formada (ADAMS; LLOYD,
2002):
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1. Uma AC Raiz é definida, e um certificado auto-assinado® é estabelecido como a base

da confianca de todas as entidades que pertencem & hierarquia.
2. A AC Raiz assina certificados para as ACs imediatamente abaixo dela.

3. Cada uma dessas ACs podem emitir certificados para outras ACs subordinadas a

ela, em um terceiro nivel.

4. As ACs deste terceiro nivel emitem certificados para os titulares de certificado.

! !
i ®6

Certificado Certificado

Figura 2.9: Modelo Hierarquico.

As ACs subordinadas nao precisam assinar os certificados da AC superior. A constru-
¢ao do caminho de confiancga é simples, por fornecer uma tnica cadeia valida do titular de
certificado até a AC Raiz. E importante notar que o comprometimento do par de chaves

da AC Raiz impacta em toda a infraestrututra.

2.3.7.2 Certificagao Cruzada

Nesse modelo, ACs certificam outras ACs mutuamente, exceto quando certas restri-

3 Um certificado auto-assinado é um certificado digital assinado pelo proprio titular do certificado.
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¢oes de nome sao aplicaveis (LINN, 2000). A constru¢ao do caminho de certificacao é
complexa, pois é possivel que uma AC faga certificagdo cruzada com varias outras ACs.
Portanto, é necessario decidir qual a cadeia correta a ser verificada.

_ Certificagao
Cruzada

1

Titularde  Titular de Certificado

Certificado Certificado

Figura 2.10: Certificagao Cruzada.

Certificacao cruzada pode ser utilizada para permitir interoperabilidade entre ACs de
dominios diferentes (e consequentemente com requisitos diferentes), sem a necessidade de
fornecer a chave publica da outra AC para todos os participantes da ICP. E possivel usar
um modelo hibrido, utilizando certificacao cruzada e o modelo hierarquico, semelhante
ao apresentado na figura 2.10. Nesse caso, a complexidade é reduzida, pois aproveita-se
a vantagem da existéncia de um tnico caminho até uma determinada AC e diminui-se o
numero de certificagoes cruzadas. Entretanto, existe a possibilidade de perder o controle
sobre os certificados emitidos pela outra AC. Dessa forma, hé a necessidade de determinar
restricoes quanto aos nomes, politicas e tamanho do caminho de certificacao a partir da
AC certificada.

2.3.7.3 Autoridade Certificadora Ponte

Nesse modelo, uma AC de certificagao cruzada centralizadora é utilizada. Apesar
disso, essa AC nao é raiz de uma hierarquia; sua funcao é apenas possibilitar a interconexao

entre dois dominios, pois efetua certificagao cruzada com ambos.
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___ Certificagao
Cruzada
AC
- Ponte ™~
< ~
s “
/ N
/ \
/ Y
/ \

Titular de Titular de
Certificado Certificado

Figura 2.11: Autoridade Certificadora Ponte.

A diferenca principal entre a utilizacao de uma AC Ponte e o modelo hierarquico
estd nas chaves que precisam ser armazenadas pelas entidades confiantes: no modelo
hierarquico, é necessario armazenar todas as chaves publicas, até a AC Raiz; ao utilizar
uma AC de ponte, apenas a chave publica da AC que emitiu o certificado do titular é
guardada, e as demais sdo obtidas durante a formagao do caminho de certificagao (ADAMS;

LLOYD, 2002).

2.3.7.4 Listas de Confianca

Sao listas com as chaves publicas das ACs consideradas confiaveis e, para que o cer-
tificado seja considerado valido, o caminho de certificacao deve passar por uma delas.
Sao comumente usadas em navegadores de Internet. De forma controlada, as federagoes
funcionam como Listas de Confianca: um provedor de Identidade ou de Servigos, por

exemplo, é considerado confidvel ao cumprir um conjuno de politicas.
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2.4 Aplicacoes para ICPs

Uma importante caracteristica das ICPs é permitir a implantagao de aplicagoes segu-
ras. Basicamente, trés servigos sao oferecidos pelos certificados digitais e pares de chaves:

assinaturas digitais, autenticacao e criptografia.
2.4.1 Autenticagao

E possivel utilizar certificados digitais para identificar usuarios e recursos antes de seu
acesso ao sistema. Em portais web, por exemplo, o certificado pode substituir o par nome

do usuario e senha para autenticacao.

Outra funcionalidade é a possibilidade de prover autenticacao tnica (single sign-on):
um tnico certificado pode ser utilizado para autenticagao em diversos sistemas. Um aluno
da universidade pode, por exemplo, ter seu certificado emitido no momento da inscri¢ao.
A partir dai, este é utilizado para acessar o sistema de inscri¢ao em disciplinas, a biblioteca

e o servidor de correio eletronico.
2.4.2 Assinaturas digitais

As assinaturas digitais oferecem uma forma de garantir a autenticidade das mensa-
gens e a irretratabilidade. Essas propriedades permitem que o fluxo de documentos seja
digitalizado: é possivel, por exemplo, que o tramite de processos em uma institui¢ao uti-
lize assinaturas digitais para substituir as assinaturas de proprio punho. Também pode-se
verificar se uma mensagem eletronica é realmente originada de um remetente através da

verificagao de sua assinatura digital.
2.4.3 Criptografia

As mensagens de correio eletronico podem transitar de forma mais segura através
da cifragem de seu contetido utilizando a chave publica dos destinatarios. As Redes
Privadas Virtuais (Virtual Private Networks - VPN) utilizam protocolos criptograficos

que permitem o trafego seguro de dados.

Mais informacgoes sobre aplicagoes que podem se beneficiar do uso de certificados

digitais podem ser encontradas em (ADAMS; LLOYD, 2002)
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2.5 Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil)

O Presidente da Republica Fernando Henrique Cardoso instituiu, através da medida
provisoria 2.200-2 de 24 de agosto de 2001, “a Infra-Estrutura de Chaves Ptublicas Bra-
sileira - ICP-Brasil, para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletronica, das aplicacoes de suporte e das aplicacoes habilitadas
que utilizem certificados digitais, bem como a realizacao de transagoes eletronicas segu-
ras” (BRASIL, 2001). Dessa forma, apenas certificados digitais emitidos por Autoridades
Certificadoras credenciadas pela AC Raiz da ICP-Brasil possuem validade legal (salvo em

comum acordo entre as partes).

Para fazer parte da ICP-Brasil, uma AC deve passar por um rigido conjunto de
avaliagoes e seguir as disposi¢oes determinadas pelo Comité Gestor da ICP-Brasil. Mais
informagoes podem ser encontradas em (Comité Gestor da ICP-BRASIL, 2008). Entretanto,
os requisitos apresentados pela ICP-Brasil necessitam de um elevano investimento em
infraestrutura e seguranca, fator limitante para instituicoes de ensino e pesquisa com

recursos financeiros escassos.



Capitulo 3

Trabalhos Relacionados

Em (LEKKAS, 2003), o autor analisa o conceito de confian¢a em Infraestruturas de
Chaves Publicas, identificando como ¢é estabelecida, gerenciada e suas diversas proprieda-
des. Sao apresentados dois grandes problemas nas implementagdes modernas de ICPs: A
capacidade minima de interoperabilidade e interacao entre elas, tanto em nivel de politicas
quanto funcionalidade; e a identificacao clara do motivo pelo qual alguém deve confiar
em uma AC. Ambos acarretam em limitagoes na usabilidade dos servigos de certificagao
oferecidos, especialmente por usuarios certificados por diferentes ACs e desenvolvendo
aplicagoes em diferentes contextos. O artigo propoe um banco de dados, chamado de
Lista de Entidades Confiaveis (Trusted Entities List - TEL), que permite as entidades
confiantes gerenciar suas relacoes de confianca. Para figurar nesta lista, as entidades
devem estar em conformidade com um conjunto de politicas padrao. Os requisitos mini-
mos propostos nesse trabalho oferecem um conjunto de critérios que permite aos usuarios
classificar as entidades como confidveis, possibilitando a definicao do banco de dados pro-
posto. As questoes de interoperabilidade também podem ser minimizadas, dado que os

requisitos propostos sao baseados em referéncias técnicas de grande aceitagao.

Lekkas discute também dois fatores de confianca das Autoridades Certificadoras: a
qualidade dos servigos oferecidos (isto ¢, o quanto uma AC consegue atender as neces-
sidades dos usuéarios certificados), que incluem requisitos qualitativos, quantitativos, de
seguranca e de conformidade com padroes e legislacao vigente; e as regras e procedimen-
tos contidos nas Politicas de Certificado e na Declaracao de Praticas de Certificagao, e
evidéncias de conformidade com eles. Nesse sentido, este trabalho colabora ao fornecer
insumos para a definicao de provisoes baseadas em padroes internacionais de seguranca da
informagao e certificacao digital, garantindo politicas com um nivel elevado de qualidade.

Avaliacoes podem ser feitas baseadas nesses documentos e no formulario de conformidade
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no anexo.

Chadwick e Basden (2001) propoem a criacdo de um sistema especialistal, capaz de
calcular uma representagao numérica da confianga em uma AC. O célculo desse quociente
é feito através da analise de uma base de conhecimento, estruturada de acordo com o
arcaboucgo para PCs e DPCs. Pesos sao definidos para cada componente que a compoe,

a fim de representar sua relevancia no valor final da confianca.

O artigo discute a estratégia aplicada para coletar as informagdes necessérias para
compor a base de conhecimento, apresentando trés abordagens - utilizagao de padroes
como referéncia, captura de experiéncias de profissionais do tema e busca pelos principios
do dominio de conhecimento - demonstrando como podem ser refinadas e trabalhar har-
monicamente. Por fim, uma tabela contendo o fator de confianca e a importancia relativa
associada é fornecida. Este trabalho utiliza as técnicas de coleta de informacgoes discuti-
das pelos autores para estabelecer os requisitos propostos. O resultado deste esfor¢o pode
ser empregado na geracao de uma base de conhecimento, a ser utilizada por um sistema

especialista equivalente ao do artigo.

Schmeh faz diversas criticas ao principal arcabouco para elaboracao de Politicas de
Certficado (PCs) e Declaragoes de Praticas de Certificagao (DPCs), a RFC 3647. O artigo
lista os diversos problemas que um autor de PCs e DPCs enfrenta ao escrevé-los, dentre
0s quais a auséncia de critérios para definicao das provisoes e a auséncia de tradugoes
formais e reconhecidas (tanto das se¢oes, quanto de suas respectivas descrigdes) para
outros idiomas além do inglés, mostram-se as mais graves. Nota-se o autor ressaltar que
o desafio na elaboragao de PCs e DPCs, nesse ultimo caso, ¢ provocado pela necessidade
de considerar as aplicacoes locais. Algumas solugdes para contornar os problemas sao

sugeridas no texto de (SCHMEH, 2007).

Nesse sentido, este trabalho colabora ao sugerir tradugoes para portugués do Brasil
dos titulos e descrigoes das segoes, além de oferecer critérios para elaboragao das provisoes
que consideram o contexto local, isto é, as necessidades do ambiente de ensino e pesquisa.
Isso quer dizer que foram levados em conta a Heterogeneidade dos ambientes e o custo de

implantacao dos requisitos porpostos, por exemplo.

1 Aplicacdes de Inteligéncia Artificial que utilizam conhecimento baseado na experiéncia de especialistas

humanos para fornecer a solugdo de um problema.



Capitulo 4

Definindo Politicas e Praticas Confiaveis

Para que um titular de certificado ou entidade confiante possa estabelecer uma relagao
de confianca com a AC, é necessario que eles conhegam e compreendam como sao exe-
cutadas as tarefas de gerenciamento do ciclo de vida de seus certificados. Este capitulo
aborda como é possivel oferecer essas informacoes e como definir politicas e praticas para

o gerenciamento confiavel do servico de certificacao digital.

4.1 Confiando em Autoridades Certificadoras

Toda a funcionalidade da ICP esta baseada na confianga depositada pelos usuarios na
AC. Contudo, dada a subjetividade do termo confian¢a, o estabelecimento dessa relagao
nao ¢ trivial. Lekkas (2003), no entanto, apresenta algumas caracteristicas interessantes
desse conceito, do ponto de vista de uma ICP. Duas delas sao pertinentes no contexto

deste trabalho:

Crenga do usuario nas operacoes da AC: titulares de certificado precisam acreditar
que os sistemas que suportam as operagoes da AC sao exatamente o que dizem,

operacional e tecnologicamente.

Risco aceitavel: titulares de certificado e entidades confiantes precisam acreditar que

riscos envolvidos na operacao foram reduzidos para um nivel aceitavel.

E possivel notar, portanto, que perder a confianca em uma AC é facil: basta que
AC nao corresponda as expectativas das entidades confiantes em minimar os riscos no

gerenciamento de chaves e no oferecimento de seus servicos de certificacao digital.
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Além disso, Hunt salienta que a “criptografia de chaves publicas por si s6 nao é su-
ficiente” (HUNT, 2001). E lista trés requisitos que também devem estar presentes nas

operacoes de uma AC:

e Politicas de seguranga sob as quais os sistemas deverao operar;
e Produtos para gerenciar o ciclo de vida dos certificados;

e Procedimentos para geracao e distribuicao de certificados e chaves.

Dessa forma, conforme observado por Marques e Rebello, “a AC deve, portanto, ofe-
recer informagoes suficientes para apoiar a parte confiante e o titular do certificado (isto
é, a entidade identificada pelo certificado e relacionada a um par de chaves) na decisao

de utilizar ou nao um certificado em uma determinada aplicagao”.

Atualmente, essas informagoes sao fornecidas aos interessados através de um con-
junto de documentos que descrevem as politicas e praticas da AC, no que diz respeito ao

gerenciamento do ciclo de vida dos certificados. Os mais comuns sao:

Politica de Seguranca (PS), que define as regras que regem a utilizagao das informa-

¢oes e equipamentos da AC.

Politica de Certificados (PC), que define como os certificados devem ser emitidos e

usados.

Declaracao de Praticas de Certificagao (DPC), que apresenta os procedimentos da

AC para gerenciar o ciclo de vida dos certificados.

Plano de Continuidade de Negocios (PCN), que contém informagoes sobre como a
AC continuara oferecendo o servigo de certificagao ap6s um desastre ou evento que

cause danos as suas operacoes.

Acordos com usuarios, que sao estabelecidos entre titulares de certificado, entidades
confiantes e a AC, para garantir que os certificados serao usados de forma aceitavel

e que questoes de privacidade serao tratadas pelos participantes da ICP.

Outros documentos, dentro desse contexto, que podem apoiar o gerenciamento do
servico de certificacao digital sdo os manuais de operacao da AC e da AR e materiais de

treinamento. Para mais exemplos e informacoes sobre esses documentos, é recomendada
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a leitura de (CHOKHANTI et al., 2003), (FRASER, 1997), (BOWEN; HASH; WILSON, 2006) e
(SWANSON et al., 2010).

O escopo deste trabalho esta limitado as Politicas de Certificado (PC) e Declaragoes
de Préaticas de Certificagao (DPC). Contudo, a importancia dos demais nao deve ser des-
cartada; as informacgoes contidas neles podem servir de insumo para PC e DPC, ao mesmo
tempo em que estas podem referenciar os primeiros. Lekkas (2003) faz especial mengao
a relevancia do PCN no estabelecimento da confianca, pois os usuérios dos certificados
(titulares e entidades confiantes) precisam saber como proceder em caso de interrupgao

dos servigos da AC.

4.2 Politicas de Certificado (PC) e Declaragoes de Pra-
ticas de Certificagao (DPC)

Chokani et. al (2003) definem uma Politica de Certificados (PC) como “um conjunto
de diretivas que define a aplicabilidade de um certificado a um dado dominio como, por
exemplo, uma comunidade em particular ou classe de aplicagoes”. Dessa forma, a PC ¢é
a responsavel por fornecer ao usuério do certificado informagoes a respeito das regras de
gerenciamento e uso dos certificados. Portanto, ¢ comum uma AC publicar mais de uma

PC (ou politicas em um mesmo documento de PC), a fim de abordar diferentes aplicacoes.

Uma Declaragao de Pratica de Certificagao (DPC) é um relato das atividades (préati-
cas) exercidas por uma AC para oferecer o servigo de gerenciamento do ciclo de vida de
um certificado, isto é, sua emissao, revogagao, renovagao, re-emissao de chaves e publica-
gao das informagoes relacionadas a estas (CHOKHANT et al., 2003). Ou seja, é através da
DPC que a AC apresenta que acoes sao tomadas para que seus sistemas sejam utilizados

e gerenciados de forma segura e confiavel, de acordo com a PC.
4.2.1 Relacao entre PC e DPC

PC e DPC sao documentos complementares. Enquanto a PC determina as regras
que guiarao o servigo de certificagao digital (“o que” deve ser feito), a DPC descreve os
procedimentos executados para que essas regras sejam cumpridas (isto é, “como” sao exe-
cutadas as atividades necessarias) (MARQUES; REBELLO, 2009). E comum encontré-los
compondo um tnico documento (chamando aqui de PC/DPC). Dessa forma, as informa-

¢oes de ambas sao concentradas, facilitando a consulta. Como dito anteriormente, esses
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documentos devem ser tornados publicos. Entretanto, uma AC pode optar por divulgar

apenas parte dele (por questoes de seguranga ou organizagao interna).

E preciso atentar para o fato que, “conforme o servico oferecido pela AC evolui, a
pratica pode mostrar a necessidade de alteracao das politicas estabelecidas. Isso significa
que as estipulacoes tanto de uma PC quanto de uma DPC sao dinamicas, e frequentemente
renovadas para se adequar a novas demandas das partes confiantes, tecnologias, requisitos

legais ou identificados pelo grupo de usuarios” (MARQUES; REBELLO, 2010).

Ainda que sua importancia seja grande para o estabelecimento em uma AC, a elabo-
racao desses documentos ainda é uma atividade complexa. Além disso, de posse da PC e
da DPC, titulares de certificado e entidades confiantes nao possuem critérios para definir
se uma AC é ou nao confiavel através de sua andlise. Essas questoes serao analizadas
mais adiante. O objetivo deste trabalho é definir um conjunto de requisitos minimos que
permita aos usuarios avaliar a confianca nas PCs e DPCs e ofereca critérios confidveis

para guiar os autores desses documentos no processo de elaboracao.
4.3 Desafios na elaboracgao e avaliacao de PCs e DPCs

Os autores do documento de PC e DPC contam com um arcabouco para a elaboracao
de PCs e DPCs. A RFC 3647 (CHOKHANTI et al., 2003) prové uma lista de topicos conside-
rados relevantes para esses documentos, de acordo com a aplicagao a qual os certificados
emitidos sao destinados. Os topicos sao tratados através de um conjunto de provisoes,

agrupadas em componentes (representada em nove capitulos dos documentos). Sao eles:

1. Introdugao: identifica e introduz as entidades envolvidas, o escopo da atuacao da

Autoridade Certificadora, e aplicabilidade dos certificados emitidos no ambito da
ICP.

2. Responsabilidades Referentes a Publicagoes e Repositérios: aborda a res-
ponsabilidade da Autoridade Certificadora no que diz respeito a divulgagao de infor-
macoes, necessarias para que uma entidade possa confiar nos certificados emitidos
(como as PCs e DPCs e os proprios certificados, por exemplo) e geréncia dos repo-

sitérios onde ficam disponiveis.

3. Identificacao e Autenticacao: aborda o formato dos nomes presentes no certifi-
cado, além dos métodos para validar a identidade de uma entidade antes da emissao

do certificado.
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4. Requisitos Operacionais do Ciclo de Vida do Certificado: estabelece os
procedimentos adotados pela AC para gerenciar o ciclo de vida dos certificados, de

sua solicitacao até expiracao ou revogacao.

5. Controles Operacionais, Gerenciais e de Instalagoes Fisicas: estabelece os
controles operacionais, de seguranca de pessoal e de seguranca fisica do ambiente
operacional da AC, usados com o objetivo de prover confiabilidade nas operagoes

da ICP para seus participantes.

6. Controles Técnicos de Seguranca: trata dos controles utilizados pela ICP no
que tange a criacao do par de chaves, algoritmos criptograficos, tamanho e protegao

das chaves, por exemplo.

7. Perfis dos Certificados, LCR e OCSP define o contetido e formato de certi-
ficados e Listas de Certificados Revogados (LCRs), tratando de que campos estao

presentes, como devem ser preenchidos e interpretados.

8. Auditoria de Conformidade: consideragoes envolvendo auditoria e outras avali-
agoes periodicas dos participantes da ICP, em particular da AC, a fim de determinar
se as entidades estao em conformidade com os controles impostos pela PC/DPC, PS
e demais critérios. Inclui os topicos cobertos, periodicidade e metodologia utilizada

para a avaliagao.

9. Assuntos Legais e Assuntos Gerais: aborda assuntos diversos relacionados a
provisoes legais, taxas a serem cobradas pelos servigos oferecidos, entre outros. O
foco esta nos aspectos legais e do negbcio, portanto menos técnico que as demais

secoes.

A RFC 3647 mostra, também, sugestoes sobre como o contetido das segoes deve ser
abordado. O arcabougo nao determina qualquer provisao, possibilitando sua aplicagao

em qualquer ICP.

Atualmente, a RFC 3647 é o padrao de facto para elaboragao dos documentos de PC e
DPC. Entretanto, Schmeh apresenta em (SCHMEH, 2007) diversas deficiéncias existentes

no arcabouco, dentre as quais ¢ importante citar:

A RFC 3647 nao é oficialmente um padrao. Por possuir carater informacional, au-
tores de PC e DPC optam por seguir o modelo proposto. Dessa forma, é comum
que a estrutura proposta nao seja seguida a risca. Ocasionalmente, documentos de

PC/DPC nao apresentam segoes potencialmente tteis aos usuarios.
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O conjunto de provisoes nao é intuitivo. Os titulos de secoes e respectivas descri-
¢oes propostas podem ocasionar interpretagoes imprecisas. Também nao fica claro
em que secoes devem ficar certas provisoes, o que muitas vezes faz com que fiquem

distribuidas pelo texto, dificultando a leitura.

Nao existem tradugoes oficiais da RFC 3647. O que dificulta ainda mais a elabo-
racao de documentos em outras linguas que nao o inglés, decorrente das diversas

possibilidades de traducoes para os titulos das segoes.

Os iniciantes na elaboracao desses documentos encontram nesses problemas o primeiro
desafio para a criacao de PCs e DPCs. A falta de uma descrigao mais clara e exemplificada
dos documentos torna a atividade mais complexa. Nao fornecer nenhuma provisao ao
autor, apesar de benéfico para adaptacao em diferentes ambientes, também faz com que
os autores nao possuam uma base do que é confiavel a principio para, a partir dai, definir

suas proprias provisoes.

Além disso, havendo a necessidade de viabilizar a interoperabilidade entre ACs com
diferentes politicas, a falta de padronizagao das se¢oes e provisoes pode dificultar a ana-
lise dos documentos. Do ponto de vista dos titulares de certificado e entidades confiantes,
nao existem critérios claros para que uma avaliacao objetiva da confianca possa ser feita.
Dessa forma, surge a necessidade de estabelecer uma forma de garantir que os servicos ofe-
recidos pela Autoridade Certificadora s@o confidveis e prover uma maneira de viabilizar a
decisao de confiar em uma AC. Este trabalho visa oferecer um conjunto de referéncias para
compor esses espagos, possibilitando a definicao de um modelo confiavel para elaboragao
de documentos de PC/DPC.

4.4 Definicao de Requisitos para PCs e DPCs

A defini¢ao dos requisitos a serem utilizados para a elaboragao de PCs e DPCs con-

fidveis pode ser dividido em trés fases:

1. Coleta e analise de referéncias para compor os requisitos
2. Mapeamento das referéncias no formato da RFC 3647

3. Estabelecimento dos requisitos para PCs e DPCs

As fases sao explicadas a seguir.
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4.4.1 Coleta e analise de referéncias

A primeira fase consistiu na selecao, coleta e analise de informagoes que pudessem
servir de base para a defini¢ao dos requisitos propostos. Para essa atividade, Chadwick e

Basden (2001) apresentam trés alternativas para obté-las:

Utilizagao de referéncias reconhecidas como padroes. Que apresenta a vantagem
de ser reconhecida como confidvel por uma comunidade mas que, por outro lado,

pode conter informacao desatualizada.

Captura da experiéncia e visao de especialistas e profissionais da area. Cuja van-
tagem estd na visao mais pratica e atual das informagoes podendo, entretanto, haver

discordancia entre os profissionais entrevistados.

Busca pelos principios do dominio de conhecimento. Que os autores definem como
ser a respostas para as perguntas “Por qué?” e “Por que nao?”, com a idéia principal

de compreender as variacoes em diferentes ambientes e representa-las.

De acordo com Lekkas (2003), a confianca estda baseada na percepgao de validade e
precisao de quem avalia os servigos oferecidos pela AC. O autor também evidencia que o
senso de seguranga do cliente é determinado, praticamente, pela confianga que ele deposita
na eficiéncia dos mecanismos de tratamento dos riscos que uma AC supostamente possui.
Portanto, para compor os requisitos utilizados, optou-se pela utilizacao de padroes cuja
confianga pré-estabelecida pela comunidade de seguranga da informagao é notoéria (figura
4.1). Ou seja, as referéncias utilizadas s@o reconhecidos e consolidadas como padroes,
permitindo que confianca depositadas neles por esta comunidade seja entendida para os
documentos de PC e DPC. As seguintes referéncias foram determinadas relevantes no

contexto desse trabalho (MARQUES; REBELLO, 2010):

e ISO/IEC 27001:2005 - Information technology - Security techniques - Information
security management systems - Requirements: A International Organization for
Standardization (ISO) é uma organizagdo nao-governamental reconhecida mundi-
almente, sendo a maior desenvolvedora e editora de padroes nos mais diversos seto-
res. A ISO/IEC 27001 é um padrao para Sistemas de Gerenciamento de Seguranga
de Informagoes (SGSIs), cujo objetivo principal é prover um modelo para estabe-
lecer, implementar, operar, monitorar, revisar e manter um SGSI, a partir de uma

abordagem baseada em processos.
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e ISO/IEC 27002:2005 - Information technology - Security techniques - Code of prac-
tice for information security management: E um padréo para ser usado associado
a ISO/IEC 27001, que define boas préaticas para estabelecer, implementar, ope-
rar, monitorar, revisar e manter um SGSI. Também procura oferecer um guia para
"desenvolvimento de padrbes organizacionais de seguranca e praticas efetivas de
gerenciamento de seguranca e para ajudar a estabelecer confianca em relagoes inter-

organizacionais".

e NIST SP 800-53 Rev. 2 - Recommended Security Controls for Federal Information
Systems: E uma publicacio do National Institute of Standards and Technology
NIST - agéncia federal nao-regulatoria da camara de comércio norte-americana -
que serve como guia para estabelecer e escolher controles de seguranca para siste-
mas de informacao, e atualmente é usado como critério para auditoria dos sistemas
de informacdo das unidades federais do governo norte-americano. E baseado em
diversos outros documentos do NIST relacionados a Seguranga de Informagoes e
define niveis quantitativos de seguranca de acordo com os controles apresentados,
agrupados em familias. Essa organizacgao foi seguida durante este trabalho, a fim de

manter a relagao proposta por seus autores.

e E'TSI TS 102 042 - Policy Requirements for Certification Authorities Issuing Pu-
blic Key Certificates: O European Telecommunications Standards Institute (ETSI)
produz padroes para Tecnologias da Informagao e Comunicagao (TIC) aplicaveis
globalmente. A especificacao técnica TS 102 042 é baseada na mesma abordagem
da TS 101 456, que prové um conjunto de requisitos para operacao e gerenciamento
de autoridades certificadoras emitindo certificados digitais qualificados de acordo
com a diretiva 1999/93/EC do Parlamento Europeu e do Council on a Commu-
nity framework for electronic signatures. A TS 102 042, entretanto, é aplicavel a

requisitos gerais de servigos de certificacao digital.

e ANSI/X9 X9.79-1:2001 - Financial Services Public Key Infrastructure (PKI) Policy
and Practices Framework: O American National Standards Institute (ANSI) super-
visiona a criagao, divulgagao e utilizacao de milhares de normas e orientacoes que,
impactam diretamente em diversas empresas dos mais diferentes setores. Define os

componentes de uma ICP e um arcabougo para requisitos de politicas e praticas.

A RFC 3647, fornece a estrutura dos documentos, facilitando a comparagao entre

diferentes PCs e DPCs. Dessa forma, os padroes sao utilizados para compor as provisoes
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Figura 4.1: Representacao grafica do mapeamento.

e preencher as lacunas do arcabougo. O problema da desatualizagao da informagao é
contornado através do estabelecimento de um processo de revisao dos requisitos gerados,
permitindo que estejam em conformidade com as versdes mais atuais. A segunda estra-
tégia de coleta de conhecimento também foi utilizada, a fim de garantir a adequabilidade

dos requisitos a realidade atual do gerenciamento de um servico de certificacao digital.

4.4.2 Mapeamento de referéncias na RFC 3647

A tarefa seguinte consistiu no mapeamento dessas referéncias no formato da RFC
3647. Deve-se notar que este trabalho considera a utilizagao de um documento tnico, que

representa PC e DPC (chamado aqui de PC/DPC) simultaneamente.

Dada a necessidade de tornar o trabalho aplicavel no contexto das ICPs brasileiras,
as segoOes previstas pelo arcabouco foram traduzidas para Portugués do Brasil. Para isso,
conforme sugerido por Schmeh (2007) e a fim de manter o alinhamento com a legislagao
vigente, a DPC da AC Raiz da ICP Brasil (Comité Gestor da ICP-BRASIL, 2008) foi anali-
sada. Entretanto, até o momento, a propria ainda nao foi adaptada para a RFC 3547; suas
provisoes ainda seguem o formato da RFC 2527 (CHOKHANI; FORD, 1999), que foi subs-
tituida pelo arcabougo mais atual. Dessa forma, o apéndice A de (MARQUES; REBELLO,
2010) apresenta uma sugestao de traducao para os capitulos e se¢oes de documentos de
PC/DPC.

O esfor¢co de mapeamento resultou em uma tabela com os componentes da RFC 3647
e suas respectivas descrigoes, seguidas de colunas para cada referéncia utilizada. As linhas

entao foram preenchidas com os itens a serem consultados pelo autor de documentos de
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PC/DPC ao estabelecer suas provisoes.

Tabela 4.1: Excerto do mapeamento entre a se¢ao 5 da RFC 3647 e as referéncias seleci-

onadas
Componentes da | Descricao do componente | ANSI X9.79:2001 NIST SP 800-53
RFC 3647
5.3.2 Background | Descreve os procedimentos | A.5.3 Personnel Se- | Familia Personnel Se-

check procedures

seguidos para verificar os an-
tecedentes antes da contra-
tagdo de um funcionario que
ocupard papéis de confianca
ou outras fungoes importan-
tes.

curity Controls

B.1.2 Security Mana-
gement

B.1.4 Personnel Se-
curity

curity

5.3.3 Training require-
ments

Estabelece o processo de trei-
namento pelo qual o pessoal
devera passar.

A.5.3 Personnel Se-
curity Controls

B.1.2 Security Mana-
gement

B.1.4 Personnel Se-
curity

Familia  Awareness
and Training

5.3.4 Retraining fre-
quency and require-
ments

Estabelece a freqiiéncia na
qual deve haver um novo trei-
namento para o pessoal da
AC.

A.5.3 Personnel Se-
curity Controls

B.1.2 Security Mana-
gement

B.1.4 Personnel Se-
curity

Familia  Awareness
and Training

A tabela 4.1 apresenta exemplos do mapeamento efetuado. O mapeamento completo

pode ser encontrado no apéndice B de (MARQUES; REBELLO, 2010).

4.4.3 Estabelecimento dos Requisitos

A partir do mapeamento apresentado na subsecao 4.4.2, foi possivel definir um con-

junto de requisitos, baseados no contetdo dos padroes citados.

Contudo, objetivando

oferecer provisoes que pudessem ser aplicadas em ICPs reais, mais uma das alternativas
apresentadas por Chadwick e Basden (2001) foi utilizada: os requisitos propostos foram
encaminhados para revisao de especialistas e profissionais da area de certificacao digi-
tal. Participaram desse grupo pesquisadores da Universidade Federal de Santa Catarina
(UFSC), da Universidade Federal de Minas Gerais (UFMG), da Universidade Federal
Fluminense (UFF), do Laboratério Nacional de Computagao Cientifica (LNCC), além de
representantes do Centro de Atendimento a Incidentes de Seguranca (CAIS) da RNP e
de uma empresa privada especializada em modulos criptograficos. Uma nova versao foi

gerada, comportando agora os dados provenientes da anéalise feita por esse grupo.

O resultado sao politicas e praticas associadas, que oferecem um nivel minimo de
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seguranca e qualidade as operacoes do servigo de certificacao digital. A partir dai, o
autor de PC/DPC pode adapta-las de acordo com seu proprio ambiente e requisitos da

comunidade que ira atender. Exemplos dessas provisoes sao encontrados a seguir:

Exemplo 1 (Secao 5.3.2 da RFC 3647):

5.3.2 Procedimentos de verificagao de antecedentes

Deve considerar a elaboragao de uma pesquisa do histérico de vida publica do
candidato para papéis de confianca, de acordo com a legislacao institucional e
nacional vigente, com o proposito de levantamento de seu perfil. A legislacao
trabalhista deve ser levada em conta no decorrer do processo de pesquisa de
antecedentes dos candidatos que devem ser informados sobre esta pesquisa
previamente. Dados que podem ser verificados, se permitido:

a) Curriculum vitae do candidato;

b) Confirmagcao de qualificacao académica e profissional,

¢) Verifica¢ao de validade do documento de identifica¢ao apresentado;

d) Antecedentes criminais do candidato.
Exemplo 2: (Secao 5.3.3 da RFC 3647)

5.3.3 Requisitos de treinamento

Uma politica de treinamento deve ser formalmente definida e documentada,
além de revisada periodicamente para que seja mantida em conformidade com
a politica de seguranca e os requisitos de operacao do software que suporte as

atividades de administracao do ciclo de vida dos certificados.
Exemplo 3 (Secao 5.3.4 da RFC 3647):

5.3.4 Requisitos de frequéncia de treinamento
O pessoal de operacao da AC e AR deve ser treinado nos procedimentos descri-
tos na PC/DPC com frequéncia de um ano, ou sempre que surgirem alteragoes

significativas.

Para os usuérios (entidades confiantes e titulares de certificado) agora é possivel deter-
minar a compatibilidade das politicas e praticas com o suas necessidades, além de possuir

uma garantia minima de qualidade em um servico cujos padroes de operagao ele confia.



4.5 Processo de elaboragao de Politicas e Praticas Confidveis 36

Todavia, esses produtos devem ser mutaveis: com o passar dos anos, surgem novas
técnicas de seguranca e certificacao digital; os requisitos devem, portanto, sofrer alteragoes

para que um nivel minimo de confianca seja mantido.

4.5 Processo de elaboracao de Politicas e Praticas Con-
fidveis

A partir dos requisitos propostos, entao, é possivel estabelecer politicas e praticas

confidveis seguindo o roteiro, ilustrado pelo diagrama de atividades da figura 4.2:

1. Criacao de um template estruturado no formato proposto pela RFC 3647
2. Identificar requisitos legais, organizacionais e de aplicacao;

3. Preenchimento do template de acordo aos requisitos organizacionais, identificados

através do passo anterior, e requisitos da aplicacao;

4. Revisao das estipulacgoes definidas a partir dos requisitos propostos de acordo com

os padroes de seguranga e certificacao;
5. Revisao geral do texto para garantir a consisténcia das provisoes;

6. Implementar as politicas determinadas, verificando se sao viaveis e fazendo modifi-

cagoes necessarias;

7. Avaliar conformidade entre praticas e politicas, efetuando qualquer modificagdao que

seja necessaria para garanti-la;

8. Publicagao.

Um template baseado nas tradugoes propostas em (MARQUES; REBELLO, 2010) pode
ser encontrado no anexo B e utilizado pelos autores de PCs/DPCs para preenché-los
com suas proprias provisoes. Os passos dois e trés sao necessarios pois, como posto
por Schmeh (2007), é necessario levar em conta requisitos legais obrigatorios. Outros
critérios que devem ser considerados sao os requisitos organizacionais e de aplicagao, para
que o servico de certificacao digital seja oferecido de acordo com as necessidades das
partes envolvidas. Esses passos nao devem ser negligenciados, dada a importancia na

minimizagao dos riscos envolvidos no gerenciamento da AC.
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No passo quatro, as provisoes devem ser revisadas utilizando os requisitos obtidos
através dos padroes de seguranga e certificagdo. A PC/DPC deve fazer referéncia a esses
padroes no texto, informando ao usuéario a preocupacao da AC em oferecer um servigo de
certificacao digital de qualidade, alinhado com medidas reconhecidamente seguras. Esse

passo nao deve ser negligenciado, dada sua importancia no estabelecimento da confianca.

A politica entao deve ser implementada através das praticas. Durante os passos seis
e sete, é possivel que uma regra definida nao seja viavel na realidade atual da Autoridade
Certificadora. Portanto, serd necessario efetuar mudancas nas politicas para adequa-las

ao escopo do servico oferecido.

Finalmente, no passo oito, o documento deve ser tornado publico. O objetivo é
fornecer aos usuérios dos certificados (titulares de certificado e entidades confiantes), ou
outro grupo que deseje avaliar as politicas e praticas da AC, as informagoes necessarias

para decidir se devem ou nao aceitar os certificados emitidos pela AC.

4.6 Estudo de Caso: a ICPEDU

A Infraestrutura de Chaves Publicas para Ensino e Pesquisa (ICPEDU) é uma inici-
ativa da Rede Nacional de Ensino e Pesquisa (RNP) que consiste na criagdo de uma ICP

dentro do ambiente Instituigdes Federais de Ensino Superior (Ifes) e Unidades de pesquisa

(UPs).

Os certificados digitais emitidos pelas ACs da ICPEDU sao utilizados apenas em
aplicacoes académicas e de pesquisa; portanto, nao possuem validade legal e nao substitui
certificados emitidos pela InfraEstrutura de Chaves Publicas Brasileiras (ICP-Brasil), a
ICP oficial do Brasil.

4.6.1 Modelo de confianca e governanca na ICPEDU

A ICPEDU optou por utilizar o modelo de confianga hierdrquico: uma AC Raiz é
responsavel por emitir certificados digitais para outras Autoridades Certificadoras, geren-
ciadas pelas Ifes e UPs. Essas ACs sao, entao, responsaveis pela emissao de certificados

dentro do seu préoprio dominio.

Durante a fase piloto, a ICPEDU foi gerenciada por dois grupos:

o Comité Gestor (CG) é composto por representantes dos grupos que operam a AC
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Raiz, da Autoridade de Geréncia de Politicas e do meio académico. Sua fungao é
administrativa, como representar a ICPEDU e decidir pela entrada ou exclusao de

uma instituicao na infraestrutura.

a Autoridade de Geréncia de Politicas (AGP) é composta por representantes téc-
nicos das institui¢oes participantes e por especialistas em seguranca da informagao
e certificagao digital. Sua fungao é técnica, como a avaliagdo das ACs candida-
tas a fazer parte da infraestrutura e o estabelecimento de politicas que permitam

estabelecer confianca na ICPEDU.

Além do CG e da AGP, dois outros grupos atuam nas atividades operacionais da AC
Raiz: o Grupo de Operagoes da AC Raiz (GOPAC), cujas fungoes envolvem o gerencia-
mento do ciclo de vida dos certificados emitidos pela mesma, e o Grupo de Operacoes da
AR Raiz (GOPAR), encarregado da identificacao e autenticagao das instituigoes e seus

responsaveis.

4.6.2 Utilizagao dos requisitos minimos na ICPEDU

Dadas as possiveis limitacoes de recursos financeiros de instituicoes de ensino e pes-
quisa que desejassem inserir suas ACs na infraestrutura, em diversos casos impossibili-
tando a utilizagao de certificados ICP-Brasil, estabeleceu-se um conjunto de critérios para
atender & ICPEDU . A fim de adequar os requisitos ao ambiente proposto pela ICPEDU,
suas provisoes foram revisadas para considerar as particularidades da infraestrutura. Por-
tanto, a Politica de Seguranca (PS) da ICPEDU e os padroes de algoritmos criptograficos,
por exemplo, passaram a ser considerados. Gerou-se, a partir dai, um documento intitu-
lado “ Requisitos Minimos para Politicas de Certificado e Melhores Prdticas de Certificacao
da ICPEDU” (AGP-ICPEDU, 2008b), que compreende também um conjunto de boas pra-
ticas de certificagao digital associadas, dentro do contexto da ICPEDU. Sua organizagao

se da da seguinte forma:

e Uma Descrigao que apresenta a proposta da secao de forma geral.

¢ Requisitos Minimos que compreendem as exigéncias nas politicas de certificado

das Autoridades Certificadoras para participar na ICPEDU.

e Melhores Praticas que sugerem, no ambito da ICPEDU, as melhores técnicas

para execucao das atividades de gerenciamento do ciclo de vida dos certificados.
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e Exemplos de textos oferecidos como uma guia para que os autores de PC/DPC.

Os resultados do esforgo deste trabalho sao utilizados como requisitos de observancia
obrigatéria na elaborag¢do dos documentos de PC/DPC da ICPEDU.

O produto é fornecido as ACs candidatas a fazer parte da infraestrutura, que devem
escrever documentos de PC/DPC e submeté-los a AGP para avaliagdo. O gerente da AGP
entao aloca revisores, que analisam o documento de PC/DPC da institui¢ao. Contudo,
como apontado por Lekkas (2003), o processo de avaliagdo de confianga nao é trivial.
Para facilitar a tarefa, um conjunto de critérios baseados nos requisitos estabelecidos sao

disponibilizados aos revisores, que examinam os documentos face esses parametros.

Os revisores interagem com os autores da PC/DPC até que os critérios sejam cum-

pridos, emitindo um parecer sobre a analise.
Exemplos de provisoes retiradas de PCs/DPCs ja aprovadas sao apresentadas a seguir:

Exemplo 4 (AGP-ICPEDU, 2008a):

5.3.2 Procedimentos de verificagao de antecedentes

Todo funcionario da AC Raiz em atividades diretamente relacionadas com os
processos de emissao, expedicao, distribuigao, revogacao e gerenciamento de
certificados deve:

a) ser submetido aos mesmos critérios utilizados para contratagdo de funcio-
narios da organizacao responsével pela AC Raiz;

b) apresentar duas cartas de recomendacao de pressionais da area de segu-
ranca;

Alem dos critérios descidos acima, o responsavel pela AC Raiz devera ter seu

nome submetido a aprovagao do comité gestor da ICPEDU.

Exemplo 5 (Unicamp, 2008):

5.4.8 Avaliacao de vulnerabilidades

Todos os registros serao analisados sob a 6tica de possiveis vulnerabilidades na
plataforma computacional que hospeda o sistema de gerenciamento de certifi-
cados digitais e as chaves criptograficas da AC Unicamp além da plataforma
hospedeira do seu repositorio. Também serao analisados os registros do ambi-

ente seguro.
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Em uma fase posterior, as ACs sao auditadas por um grupo competente, a fim de

garantir que as estipulagoes do documento de PC/DPC estao sendo cumpridas.

Deve-se notar que os requisitos evoluem com o passar do tempo. Sempre que hou-
ver necessidade de alteragdes (caso ocorram mudangas nos documentos utilizados como
referéncia, por exemplo), o processo é repetido. Essas mudangas devem ser controladas e
acompanhar também a evolucao da prépria ICP. A manutencao desse ciclo é importante

para que a confianca na ICP seja garantida.

Dessa forma, os requisitos assumem o papel de fatores basicos de confianca na IC-
PEDU. Uma entidade confiante que recebe um certificado emitido por uma AC da infra-
estrutura pode decidir aceita-lo ou nao, estando ciente da conformidade desta AC com os

critérios estabelecidos.

4.6.3 Beneficios obtidos através da utilizacao dos requisitos

Para os autores de documentos de PC/DPC da ICPEDU, os requisitos atuam ofere-
cendo um nivel minimo de confianca a ser atingindo. Associados as boas praticas apresen-
tadas, apdiam a equipe da AC no estabelecimento de um servigo de certificagao digital de
qualidade. Isso motivou a solicitacao de adesao de outras institui¢oes a infraestrutura, in-
cluindo agéncias do governo como, por exemplo, o Conselho Nacional de Desenvolvimento

Cientifico e Tecnologico (CNPq).

Durante a interagao com os representantes das institui¢oes participantes, estes infor-
maram que a melhora na captacgao de recursos financeiros pelo departamento de Tecnologia
da Informagao, com o objetivo de atender aos requisitos e melhorar a seguranga como um

todo.

Do ponto de vista dos titulares de certificado e entidades confiantes, a AC é mini-
mamente confiavel, uma vez que a autoridade certificadora que emitiu o certificado foi

credenciada para a ICPEDU - garantindo, por tanto, a conformidade com os requisitos.

Os padroes nos quais os requisitos estabelecidos sao definidos também servem como
critério para determinar se uma Autoridade Certificadora pode ou nao fazer parte das
listas de confianca dos principais navegadores disponiveis do mercado. A conformidade
com esses requisitos permite, entao, a solicitacdo de inclusao do certificado da AC na
distribuicao de navegadores como o Mozilla Firefox e o Microsoft Internet Explorer. Para

que seja possivel integrar a lista de confianca do Mozilla Firefox, por exemplo, é necessaria
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uma analise do documento de PC/DPC, buscando por evidéncias de conformidade com

alguns dos padroes utilizados nesse trabalho.
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Figura 4.2: Processo de ealaboracao de PC/DC.



Capitulo 5

Conclusao

Os avangos das Tecnologias da Informacdo e Comunicagao (TIC) facilitam a divulgacao
de informacoes, e o oferecimento de servigos aos usuéarios. Na mesma propor¢ao, cresce
a disponibilizagao de dados sensiveis em meios de comunicacao abertos. Surge entao a
preocupacao em manter esses dados a salvo de ameacas, que possam afetar sua integridade,
disponibilidade e confiabilidade. H4a ainda o desejo de garantir alguns aspectos associados,
como determinar se um usuario esta ou nao autorizado a acessar a informacao, se ela é

auténtica e possibilitar a auditoria nas agoes efetuadas sobre ela.

Diffie e Hellman apresentam, nos anos 70, uma forma de atender a essas necessida-
des: a criptografia de chaves publicas. Utilizando um par de chaves diferentes, porém
relacionadas, é possivel transmitir informacoes de forma segura, garantindo que serao
acessiveis apenas pelo destinatario. Utilizando esse conceito, as assinaturas digitais per-
mitem também verificar se o emissor é realmente quem diz ser e, gracas a utilizacao de
hashes, possibilita conferir se o contetido da mensagem foi alterado. O gerenciamento des-
sas chaves, contudo, é problematico: como distribui-las de forma segura? Como garantir

a veracidade da identidade dos usuérios?

Nesse contexto, surgem as Infraestruturas de Chaves Publicas (ICPs). De forma sim-
plificada, ICPs sao o conjunto de softwares, hardwares, processos e pessoas que suportam
o gerenciamento do ciclo de vida dos certificados digitais, estruturas que relacionam enti-
dades as suas chaves publicas. Por funcionar como uma identidade digital deve-se prover
mecanismos que possibilitem a outras entidades verificar a validade desse relacionamento.
Isso é possivel através da insercao de uma terceira parte: a Autoridade Certificadora
(AC). A AC age como ancora de confianga, permitindo o estabelecimento de uma relagao
de confianca entre duas entidades de forma transitiva. Entretanto, para que isso seja ver-

dade, as entidades envolvidas em uma transicao devem confiar na AC. Portanto, esta deve
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prover aos usuarios informacoes suficientes para que possam decidir se devem ou nao con-
fiar nos certificados emitidos por ela. Isso é feito através de documentos publicados pela
AC, conhecidos como a Politica de Certificados (PC) e a Declaragao de Praticas de Cer-
tificacao (DPC). PC e DPC podem também ser apresentados como um tnico documento,
conhecido como PC/DPC.

Utilizando as técnicas de coleta de informagao apresentadas por Chadwick e Bas-
den (2001), este trabalho estabeleceu um conjunto de requisitos baseados nos principais
padroes de seguranca da informagao e certificagao digital. Ao segui-los, o autor de docu-
mentos de PC/DPC é capaz de definir politicas e praticas que possibilitem o oferecimento
de um servico de certificagao digital de qualidade, caracteristica identificada por Lekkas
(2003) como essencial para o estabelecimento da confianga na AC. Um mapeamento com-
pleto entre os padroes e o principal arcabougo para elaboragao de PCs e DPCs pode ser
encontrado no anexo (Anexo do relatorio técnico). O trabalho também se apresenta como
uma solugao aos problemas descritos por Schmeh (2007), ao sugerir uma tradugao para
portugués do Brasil das se¢oes de um documento de PC/DPC, e apresentando um modelo

para elaboragao de documentos de PC/DPC.

O resultado deste esforco esta sendo utilizado como um conjunto de requisitos minimos
de observancia obrigatéria na Infraestrutura de Chaves Publicas para Ensino e Pesquisa

(ICPEDU), uma iniciativa da Rede Nacional de Ensino e Pesquisa (RNP). Um estudo de

caso abordando sua aplica¢ao nesse contexto é mostrado no capitulo 2.

Por fim, este trabalho contribui ao fornecer um conjunto de critérios aos usuarios
de certificados digitais e aos autores de documentos de PC/DPC para determinar que
provisoes sejam consideradas confiaveis nesses documentos, ao fornecer tradugoes para as
secoes propostas pela RFC 3647, ao apresentar um modelo de mapeamento entre as se¢oes
da RFC 3647 e as normas e padroes de seguranca e certificacao digital (figura 4.1), que

pode ser utilizado em qualquer ICP dentro e fora do Brasil.

5.1 Trabalhos Futuros

Do ponto de vista do usuario (ou ainda, de uma Autoridade Certificadora buscando
operar em conjunto com outra), a anélise da confian¢a em uma AC pode ser simplificada
através da automatizacao desse processo. O desenvolvimento de um software que efetue
a comparacao de um documento de PC/DPC com os requisitos propostos, ¢ interessante

para agilizar a avaliagao desses documentos e pode utilizar os requisitos propostos como
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critério para determinacao de um indice de confianga.

A definicao de uma métrica, baseada no resultado desse trabalho é importante para a
definigao de diferentes perfis. Estabelecer varios niveis de confianca (Levels of Assurance
- LoA) permite ao usuério determinar o quanto uma AC é confidvel para determinada
aplicacao, e decidir melhor se deve ou nao aceitar um certificado. No contexto das fede-
racgoes, é possivel estabelecer que conjunto de requisitos sao aplicaveis de acordo com o

servigo que sera provido pela entidade federada.

Finalmente, outros documentos (como o Plano de Continuidade de Negocios - PCN)
que nao sao abordados neste trabalho, também sao importantes para garantir um servigo
de certificagao digital de qualidade. Futuramente, devem ser estabelecidos critérios para

a elaboracao desses documentos.
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APENDICE A - Mapeamento entre Padroes de
Certificacao Digital e Seguranca da
Informacao e a RFC 3647

Este apéndice apresenta na integra o relatério técnico Mapeamento entre Padroes de
Certificagao Digital e Seguranca da Informagao e a RFC 3647, referenciado em diversas
partes do texto. No relatorio, o Anexo A apresenta as sugestoes de traducao das se¢oes da
RFC 3647 para Portugués do Brasil, enquanto o Anexo B traz o mapeamento completo

entre os padroes de Certificagao Digital e de Seguranca da Informacao e a RFC 3647.
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Abstract. One of the major challenges of managing a digital certification
service is the development of Certificate Policies and Certification Practices
Statements (CP/CPS) that provide relying parties with sufficient information
to allow them to decide whether or not to trust a particular Certification
Authority. This work proposes a mapping between information security and
digital certification standards and the most important framework used to
develop these CP/CPS documents, the RFC 3647, to facilitate the
establishment of a trust relationship between the elements of a Public Key
Infrastructure in a transitive manner.

Resumo. Um dos maiores desafios no gerenciamento de servigcos de
certificacdo digital é elaborar documentos de Politica de Certificado e
Declaracdo de Prética de Certificacdo (PC/DPC) que fornecam aos usuarios
informacdes suficientes para decidir se devem ou ndo confiar em uma
Autoridade Certificadora. Este trabalho propde um mapeamento entre
padrOes de seguranca da informacdo e certificacdo digital e o principal
arcabouco para elaboracdo desses documentos de PC/DPC, a RFC 3647,
possibilitando o estabelecimento de uma relagdo de confianca entre os
elementos de uma Infraestrutura de Chaves Publicas de forma transitiva.

1. Introducéo

A possibilidade de disponibilizar cada vez mais informacdes on-line e do crescimento
da utilizagéo de servigos como Internet Banking, ocasiona o aumento no volume de
dados sensiveis disponiveis em meios de comunicacdo abertos. Consequentemente, a
preocupacdo com sua integridade e autenticidade torna-se relevante, dada a demanda
por mecanismos que controlem e registrem acessos e mudancas a estes dados. E o caso
das bases de dados cientificas: os resultados das pesquisas precisam ser mantidos
consistentes, enquanto devem estar disponiveis apenas para quem é autorizado a utiliza-
los. Surgem, também, padrdes e regulamentacdes que exigem a utilizacdo de sistemas
com forte esquema de autenticacdo, e que permitam melhor controle sobre as
identidades dos usuarios.

Infraestruturas de Chaves Publicas (ICPs) tem-se tornado populares, por
apresentarem uma solucéo de autenticacédo flexivel, possibilitando a conformidade com
0s mais diversos requisitos técnicos e legais. O Conselho Federal de Medicina (CFM)
determina, em sua Resolucdo [CFM 1821/2007], normas técnicas sobre a digitalizagéo e



uso de sistemas informatizados para guarda e manuseio de prontuérios, onde exige a
utilizacdo de certificados e assinaturas digitais para este fim.

Nesse contexto, uma Autoridade Certificadora (AC) age como éancora de
confiancga, estabelecendo uma relacdo confidvel entre as entidades envolvidas em uma
transacdo eletronica. Contudo, seu gerenciamento apresenta um desafio: dada a
subjetividade do conceito de confianca, essa relacdo transitiva s6 € possivel se houver
alguma forma de conhecer a AC o suficiente, para que uma opinido seja formada a seu
respeito [Lekkas, 2003].

Atualmente, uma AC fornece aos seus usuarios um conjunto de documentos com
informacBes sobre suas politicas e procedimentos de gerenciamento dos servigcos
oferecidos por ela. Desses, a Politica de Certificado (PC) e a Declaragdo de Pratica de
Certificagdo (DPC), sdo comumente divulgados. Ainda assim, a dificuldade em
determinar se um certificado deve ou néo ser aceito pela entidade confiante, sem prévio
conhecimento da organizacdo que administra a AC persiste, pois 0 padrdo de facto
utilizado atualmente para a elaboracéo desses documentos - a RFC 3647 [Chokani et al.,
2003] do Internet Engineering Task Force - apresenta um arcabouco genérico para
apoiar a elaboracdo desses documentos. Por esse motivo, ndo oferece critérios a serem
considerados pelas entidades confiantes, restando ainda alguma complexidade no
trabalho de elaboracdo de PCs e DPCs e deixando duvidas sobre o que uma entidade
confiante deve exigir de uma AC considerada confiavel.

O objetivo deste trabalho é estabelecer um conjunto de requisitos que permita o
preenchimento das lacunas deixadas pela RFC 3647 através de normas técnicas e
padrdes reconhecidos e consolidados de seguranca e de certificacdo digital, definindo
um conjunto de critérios a serem considerados por autores de PCs e DPCs e entidades
confiantes. Este trabalho contribui ao determinar uma forma de preencher as lacunas
deixadas pelo principal arcabouco para definicdo de politicas e procedimentos de
certificagcdo digital, ao estabelecer um modelo para elaboracdo de PCs e DPCs e
fornecendo um template em portugués do Brasil para esses documentos.

Os requisitos resultantes deste esforco estdo atualmente em vigor, servindo
como critério parcial de observancia obrigatoria pelas ACs que desejam fazer parte da
Infraestrutura de Ensino e Pesquisa (ICPEDU).

O restante do relatério esta organizado da seguinte maneira. A secdo 2 lista os
trabalhos relacionados. A se¢do 3 apresenta o conceito de Politica de Certificado (PC) e
Declaragdo de Praticas de Certificacdo (DPC), sua relacdo e papel na confianca da ICP.
A secdo 4 aborda o principal arcabouco para a elaboragédo de PC e DPC, e discute
alguns dos problemas existentes no documento. A sec¢do 5 estabelece um modelo de
mapeamento das principais normas técnicas e padrdes de seguranca da informacao e
certificacdo digital para suprir as lacunas deixadas pelo arcabouco citado na secdo 3,
enquanto a se¢do 6 conclui o trabalho.

2. Trabalhos Relacionados

[Lekkas, 2003] apresenta a nocdo de confianca e suas propriedades (como transitividade
e seletividade), aborda também o problema do estabelecimento de confianca entre duas
entidades através da utilizacdo de uma terceira parte confiavel (TPC) por ambas.



Discute fatores que refletem no nivel de confianca das entidades na TPC s&o analisados
e discutidos.

Em [Chadwick e Basden 2001], os autores apresentam um sistema especialista para
calculo de um quociente de confianca. Discutem a estratégia analise de conhecimento
utilizada para coleta de informacdes, que servem de entrada para uma base de
conhecimento dos fatores que afetam o valor final desse quociente.

[Schmeh, 2007] faz uma analise das principais deficiéncias da RFC 3647 e discute
solugdes para contorna-las e minimizar a dificuldade na elaboracdo de documentos de
PC e DPC.

[Casola et al., 2007] apresenta maneiras de automatizar o processo de avaliacdo do
nivel de seguranga de uma Autoridade Certificadora, comparando suas politicas a um
template pré-determinado.

3. Politica de Certificado e Declaracéo de Praticas de Certificacéo

Servigos de certificagédo digital sdo baseados em uma relagéo de confianga estabelecida
entre a Autoridade Certificadora (AC) que emite os certificados digitais e as entidades
envolvidas em uma transagdo eletronica. Entretanto, devido a subjetividade do termo
“confianga”, o processo para estabelecimento dessa relacdo ndo é simples.

A AC deve, portanto, oferecer informacOes suficientes para apoiar a parte
confiante e o titular do certificado (isto €, a entidade identificada pelo certificado e
relacionada a um par de chaves) na decisdo de utilizar ou ndo um certificado em uma
determinada aplicacdo. A solucdo largamente adotada € a elaboracdo de documentos
que descrevem as politicas e procedimentos adotados pela AC no gerenciamento do
ciclo de vida de seus certificados, como a Politica de Seguranca (PS), o Plano de
Continuidade de Negdcios (PCN), a Politica de Uso Aceitavel (PUA), a Politica de
Certificados (PC) e a Declaracdo de Préaticas de Certificacdo (DPC). Os dois ultimos
serdo descritos com mais detalhes ao longo da secéo, estando a elaboracdo dos demais -
bem como de outros documentos que suportam as operacfes de uma AC - fora do
escopo deste trabalho. Entretanto, sua relevancia nas operacGes da AC ndo pode ser
descartada. No contexto de uma ICP, a PS definird os regras e mecanismos de
relacionados & seguranca das informacdes sob os quais as operagfes da AC serdo
efetuadas. No PCN, a AC deve divulgar o plano para recuperagdo das atividades de
gerenciamento do ciclo de vida do certificado em caso de desastres. Na PUA, o foco
estd no uso permitido e proibido dos certificados, por parte de seus titulares, e dos
equipamentos da AC por parte da equipe de operacdo. Portanto, PS, PCN, PUA e
demais procedimentos internos (de recursos humanos, requisitos de treinamento, entre
outros) devem ser considerados no momento da elaboracdo dos documentos, e
referenciados quando apropriado.

A RFC 3647 [Chokani et al., 2003] define que uma Politica de Certificados (PC)
é um conjunto de diretivas que define a aplicabilidade de um certificado a um dado
dominio como, por exemplo, uma comunidade em particular ou classe de aplicacdes. A
PC é o canal que prové informacdes que permitam ao usuario do certificado identificar
se este é apropriado para um uso em particular. Consequentemente uma AC pode
publicar mais de uma PC (ou diferentes politicas em um Unico documento de PC),
dependendo da aplicacdo ou tipo de certificado.



Conforme definido pelo mesmo documento, uma Declaracdo de Praticas de
Certificacdo (DPC) é um relato das atividades (praticas) exercidas por uma AC para
oferecer o servigo de gerenciamento do ciclo de vida de um certificado, isto é, sua
emissdo, revogacdo, renovacgédo, re-emissdo de chaves e publicacdo das informagdes
relacionadas a estas.

A PC e a DPC podem ser publicados como um tnico documento — referido neste
trabalho como PC/DPC —, e apenas trechos especificos do texto podem ser publicados,
de acordo com a necessidade da ICP.

3.1. Relagéo entre PC e DPC

A PC e a DPC estdo fortemente relacionadas. Em termos gerais, enquanto a PC define
as regras de operagcdo da uma AC (isto é, “o que” deve ser feito), a DPC descreve a
implementacdo das regras definidas pela PC (ou seja, “como” sdo executadas as
atividades necessarias para cumprir os requisitos estipulados).

E importante notar que, conforme o servigo oferecido pela AC evolui, a pratica
pode mostrar a necessidade na alteracdo das politicas estabelecidas. Isso significa que as
estipulacdes tanto de uma PC quanto de uma DPC sdo dinamicas, e frequentemente
renovadas para se adequar a demandas novas das partes confiantes, requisitos legais ou
identificados pelo grupo de usuarios.

4. Um arcabouco para elaboragdo de PC/DPC: a RFC 3647

A RFC 3647 [Chokani et al., 2003], que substitui a RFC 2527 [Chokani e Ford, 1999],
apresenta um arcabouco para elaboracdo de PC e DPC, provendo aos autores uma lista
de topicos considerados potencialmente relevantes para esses documentos. Os tdpicos
sdo abordados em um conjunto de provisdes agrupadas em nove capitulos (ou
componentes), onde algumas podem néo ser relevantes de acordo com a aplicacdo. Os
componentes sao apresentados a seguir em portugués:

1. Introducéo: identifica e introduz as entidades envolvidas, o escopo da
atuacdo da Autoridade Certificadora, e aplicabilidade dos certificados
emitidos no ambito da ICP.

2. Responsabilidades Referentes a Publicacdes e Repositérios: aborda a
responsabilidade da Autoridade Certificadora no que diz respeito a
divulgacdo das informagBes necessarias (como os certificados emitidos, as
PCs e DPCs) e geréncia dos repositdrios onde ficam disponiveis.

3. Identificacdo e Autenticacdo: aborda os nomes presentes no certificado,
além dos métodos para validar a identidade de uma entidade antes da
emisséo do certificado.

4. Requisitos Operacionais do Ciclo de Vida do Certificado: estabelece os
procedimentos adotados pela AC para gerenciar o ciclo de vida dos
certificados, de sua solicitacdo até expiracdo ou revogacao.

5. Controles Operacionais, Gerenciais e de Instalacfes Fisicas: estabelece os
controles operacionais, de seguranca de pessoal e de seguranca fisica usados
para prover confiabilidade nas operacdes da ICP para seus participantes.



6. Controles Técnicos de Seguranca: trata dos controles técnicos de seguranga
abordados pela ICP no que tange a criacdo do par de chaves, algoritmos
criptograficos, tamanho e protecdo das chaves, por exemplo.

7. Perfis dos Certificados, LCR e OCSP: define o contetdo e formato de
certificados e Listas de Certificados Revogados (LCRs), tratando de que
campos estdo presentes, como devem ser preenchidos e interpretados.

8. Auditoria de Conformidade: consideragdes envolvendo auditoria e outras
avaliacOes periodicas dos participantes da ICP a fim de determinar se as
entidades estdo em conformidade com os controles impostos pela PC/DPC,
PS e demais critérios. Inclui os topicos cobertos, periodicidade e
metodologia utilizada para a avaliacéo.

9. Assuntos Legais e Assuntos Gerais: aborda assuntos diversos relacionados
a provisdes legais, taxas a serem cobradas pelos servigos oferecidos, entre
outros. O foco esta nos aspectos legais e do negdcio, portanto menos técnico
que as demais segoes.

A RFC 3647 mostra, também, sugestes sobre como o conteido das secbes deve
ser abordado.

Apesar de ser atualmente a base utilizada em varios documentos de PC/DPC
pelo mundo, a RFC 3647 apresenta diversos problemas, conforme apontado em
[Schmeh, 2007]. Primeiramente, dado seu carater informacional, o arcabouco nao pode
se considerado oficialmente como um padréo. Isso leva a utilizagdo dos mais diversos
formatos para o desenvolvimento de documentos de PC/DPC. Sua organizacao nao é
intuitiva, e alguns titulos de secBGes provisdes e suas respectivas descricbes podem
ocasionar interpretaces imprecisas.

O arcabouco ndo determina qualquer provisao, possibilitando sua aplicacdo em
qualquer ICP. Dessa forma, surge a necessidade de um conjunto de provisdes que
permita preencher as lacunas deixadas. Esse trabalho visa oferecer um conjunto de
referéncias para compor esses espacos, possibilitando a definicdo de um modelo
confiavel para elaboracdo de documentos de PC/DPC.

5. Estabelecendo requisitos para Politicas de Certificado

A RFC 3647 definird o formato no qual os documentos de PC/DPC serdo elaborados. A
partir dele, é possivel extrair a organizacdo das secdes e provisdes. Estas serdo que
serdo preenchidas com o resultado da analise das referéncias, descritas mais adiante.

A experiéncia na elaboracdo de documentos de PC/DPC e da discussdo com
gerentes de AC mostrou que a primeira dificuldade encontrada € o estabelecimento de
requisitos que atendam uma determinada comunidade. As politicas e procedimentos que
guiam as operacgdes de gerenciamento do ciclo de vida de certificado variam de acordo
com o ambiente e aplicacdes nos quais seu par de chaves serd utilizado.Dessa forma, o
passo seguinte a construcdo da estrutura baseada na RFC 3647 é a analise da politica de
seguranca e demais documentos operacionais e regimento interno da organizacdo que
ird gerenciar a AC.



5.1. Analise de referéncias e estabelecimento de requisitos

Em [Chadwick e Basden 2001], os autores apresentam alternativas para aquisicdo do
conhecimento necessario para uma avaliacdo de confianca. Dentre as apresentadas, este
trabalho utiliza padrdes ja reconhecidos relacionados a seguranca da informacédo e
certificacdo digital para definir o conjunto de referéncias que servirdo de complemento
a estrutura da RFC 3647. Essa abordagem permite o estabelecimento da relagdo de
confianga entre AC e usuario de certificado de forma transitiva, pois, por conter
conhecimento ja consolidado e amplamente considerado como confiavel, a AC que
segue os padrdes citados consegue garantir que os servicos de certificacdo oferecidos
sdo gerenciados e operados de forma confiavel.

Foi feita uma pesquisa para levantar os principais padrdes e guias que pudessem
suportar 0s processos de operacdo e gerenciamento de um servico de certificacdo
digital. Como base para selecdo dos documentos, foi considerada a confianca pré-
estabelecida pela comunidade de seguranca da informagdo (isto é, documentos
reconhecidos e consolidados como padrfes). As seguintes referéncias foram
determinadas relevantes no contexto desse trabalho:

e ISO/IEC 27001:2005 — Information technology - Security techniques -
Information security management systems — Requirements: A International
Organization for Standardization (ISO) € uma organizacdo ndo-
governamental reconhecida mundialmente, sendo a maior desenvolvedora e
editora de padrBes nos mais diversos setores. A ISO/IEC 27001 é um padréo
para Sistemas de Gerenciamento de Seguranca de Informagdes (SGSIs),
cujo objetivo principal € prover um modelo para estabelecer, implementar,
operar, monitorar, revisar e manter um SGSI, a partir de uma abordagem
baseada em processos.

e [SO/IEC 27002:2005 - Information technology - Security techniques - Code
of practice for information security management: E um padrdo para ser
usado associado a ISO/IEC 27001, que define boas préticas para
estabelecer, implementar, operar, monitorar, revisar e manter um SGSI.
Também procura oferecer um guia para “desenvolvimento de padrdes
organizacionais de seguranca e praticas efetivas de gerenciamento de
seguranca e para ajudar a estabelecer confianca em relagdes inter-
organizacionais”.

e NIST SP 800-53 Rev. 2 - Recommended Security Controls for Federal
Information Systems: E uma publicacio do National Institute of Standards
and Technology NIST - agéncia federal ndo-regulatéria da camara de
comercio norte-americana - que serve como guia para estabelecer e escolher
controles de seguranca para sistemas de informacao. E baseado em diversos
outros documentos do NIST relacionados a Seguranca de Informagdes e
define niveis quantitativos de seguranca de acordo com o0s controles
apresentados, agrupados em familias. Essa organizacdo foi seguida durante
este trabalho, a fim de manter a relacdo proposta por seus autores.

e ETSITS102 042 - Policy Requirements for Certification Authorities
Issuing Public Key Certificates: O European Telecommunications Standards
Institute (ETSI) produz padrbes para Tecnologias da Informacdo e



Comunicacéo (TIC) aplicaveis globalmente. A especificacao técnica TS 102
042 ¢ baseada na mesma abordagem da TS 101 456, que prové um conjunto
de requisitos para operacdo e gerenciamento de autoridades certificadoras
emitindo certificados digitais qualificados de acordo com a diretiva
1999/93/EC do Parlamento Europeu e do Council on a Community
framework for electronic signatures. A TS 102 042, entretanto, € aplicavel a
requisitos gerais de servicos de certificacéo digital.

e ANSI/X9 X9.79-1:2001 - Financial Services Public Key Infrastructure
(PKI) Policy and Practices Framework: O American National Standards
Institute (ANSI) supervisiona a criagéo, divulgacdo e utilizagcdo de milhares
de normas e orientagOes que, impactam diretamente em diversas empresas
dos mais diferentes setores. Define os componentes de uma ICP e um
arcabouco para requisitos de politicas e praticas. Autoridades Certificadoras
que implementam o padrdo suportam multiplas politicas que incorporam o
uso de assinaturas digitais.

5.2. Mapeamento de referéncias na estrutura da RFC 3647

Passada a fase de levantamento e analise individual das referéncias, foi possivel
estabelecer uma relagéo entre os PC, DPC e os documentos pesquisados (Figura 1).

RFC 3647 RFC 3647

Declaracio de
Praticas de
Certificacao

Politicas de
Certificado

2.2 1S Z' )\

ANSI
X9.79:2001

ISO/IEC
27001:2005

NIST ISO/IEC
SP 800-53 27002:2005

Figura 1. Relacionamento entre as referéncias e os documentos de PC e DPC

Para executar a tarefa do mapeamento, uma tabela contendo os componentes da
RFC 3647 e suas respectivas defini¢Ges foi criada. Entretanto, conforme comentado na
secdo anterior, a RFC 3647 nem sempre apresenta uma descricdo formal do
componente, sendo marcada na tabela como “N&do Aplicavel”. Para cada referéncia,



uma coluna foi estabelecida, contendo os itens relacionados a0 componente presente na
linha. A relacdo entre estes foi determinada a partir de trés critérios:

e Relevancia no contexto apresentado pelo componente;
e Analise do contetdo da secédo da referéncia;

e A experiéncia pessoal dos autores com o gerenciamento de seguranga da
informacao e servicos de certificacdo digital;

E importante notar que existe certa correlacio entre alguns dos padroes
sugeridos, a exemplo de [ISO 27001] e [ISO 27002]. Nesse caso, as referéncias séo
usadas de forma complementar: a primeira apdia a definicdo de requisitos para politicas,

enguanto a segunda fornece contetdo relevante para uma boa implementacao.

Tabela 1. Excerto do mapeamento secdo 5 da RFC 3647 e as referéncias
selecionadas

Componentes da Descrigéo do ANSI NIST SP 800-53
RFC 3647 componente X9.79:2001
5.3.2 Background check Descreve 0s
procedures* procedimentos seguidos A.5.3 Personnel
para verificar os | Security Controls
antecedentes antes da

contratagdo  de  um
funcionario que ocupara
papéis de confianca ou
outras funcbes
importantes.

B.1.2 Security
Management

B.1.4 Personnel
Security

Familia Personnel
Security

5.3.3 Training
requirements*

Estabelece o processo de
treinamento pelo qual o
pessoal devera passar.

A.5.3 Personnel
Security Controls

B.1.2 Security
Management

B.1.4 Personnel
Security

Familia Awareness and
Training

5.3.4 Retraining frequency
and requirements*

Estabelece a freqiiéncia
na qual deve haver um
novo treinamento para o
pessoal da AC.

A.5.3 Personnel
Security Controls

B.1.2 Security
Management
B.1.4 Personnel
Security

Familia Awareness and
Training




Tabela 2. Excerto do mapeamento entre a secdo 8 da RFC 3647 e as referéncias
selecionadas

Componentes da
RFC 3647

Descricdo do componente

ANSI X9.79:2001

NIST SP 800-53

8.1 Frequency or
circumstances of

Estabelece a frequéncia das
auditorias de conformidade

A.2.5 Compliance

Familias
Certification,

assessment* ou outras avaliagbes, que Audit Accreditation, and
podem ou ndo ser motlvgdas B.1.10 Monitoring Security _
por algu_ma causa esE)euaI a and Compliance Assessments e Audit
ser relacionada na secdo. and Accountability
Familias
Certification,
Estabelece  quem  pode | A-2.5Compliance Accreditation, and
8.2 . o Audit Security
. e conduzir as avaliages, isto é, .
Identity/qualification L Assessments e Audit
s of assessor* sua identidade €| B.1.10 Monitoring and Accountability
qualificagGes. and Compliance
A25 Compli Familias
.2.5 Compliance ificati
8.3 Assessor’s Estabelece a relacdo do Audit Certification,

relationship to
assessed entity*

avaliador com a entidade
avaliada, e sua autonomia.

B.1.10 Monitoring
and Compliance

Accreditation, and
Security
Assessments e Audit
and Accountability

As Tabelas 1 e 2 apresentam excertos do mapeamento da Secdo 5 - Controles
Operacionais, Gerenciais e de Instalagdes Fisicas, que pode ser encontrado na integra no
Anexo A. Aqui, apenas o0 mapeamento para ANSI X9.79:2001 e o NIST SP 800-53 foi
mantido, por limitagOes de espaco.

5.3. Elaborando um documento de PC/DPC utilizando 0 mapeamento proposto

E possivel estabelecer o seguinte conjunto de atividades para a elaboracdo de uma

PC/DPC:

1. Criacdo de um template estruturado no formato proposto pela RFC 3647;

2. ldentificar requisitos legais, organizacionais e de aplicacéo;

3. Preenchimento do template de acordo aos requisitos organizacionais,
identificados através do passo anterior, e requisitos da aplicacéo;

4. Revisdo das estipulacGes definidas a partir dos requisitos de acordo com as
normas e padrbes de seguranca e certificacao;

5. Revisao geral do texto para garantir a consisténcia das provisoes;

6. Implementar as politicas determinadas, verificando se sdo viaveis e fazendo
modificacBes necessarias;

7.Avaliar conformidade entre politica e prética, efetuando qualquer modificacao
que seja necessaria para garanti-la;




8.Publicacao

Como as referéncias usadas no mapeamento sdo, em sua maioria, genéricas (isto
é, determinam linhas gerais que devem ser adaptadas para uma situagdo especifica), os
passos 2 e 3 sdo necessarios para se compreender o contexto no qual o servi¢o de
certificacdo digital esta inserido. O passo 4 é extremamente importante para garantir as
operacdes da AC estejam de acordo com padrdes reconhecidos de seguranca. Aqui,
pode surgir a necessidade de uma analise mais cuidadosa, ocasionada por uma
divergéncia entre as referéncias e as politicas e procedimentos identificados no passo 2.
O resultado dessa andlise poderd motivar mudancas politicas e procedimentos da
organizacdo, aléem do ambito da ICP. O passo 5 é necessario dado a ambiguidade na
RFC 3647 discutida anteriormente, reduzindo a possibilidade de inconsisténcias entre
provisfes. A tabela permite, entdo, que o autor das politicas e procedimentos da AC
tenha acesso as referéncias de forma indexada, facilitando o processo de revisao.

Feito isso, as politicas devem ser aplicadas. Durante esse processo, € possivel
que a equipe da AC perceba que elas ndo sejam implementaveis (por restricbes de
tempo ou orgamento, por exemplo). Nesse caso, as provisdes precisam ser revisadas, a
fim de adequé-las a realidade da AC. A seguir, a conformidade entre a politica e a
pratica deve ser verificada, a fim de alinhas as operacdes da AC ao estipulado nos
documentos de PC e DPC.

Por fim, o documento precisa ser publicado. A AC deve disponibilizar, em um
repositorio de acesso publico, toda a PC e DPC ou partes que considere relevantes.
Dessa forma, usuarios que desejem ter seus certificados emitidos pela AC, podem
conhecer melhor como esta gerencia o ciclo de vida de seus certificados.
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6. Resultados

O mapeamento aqui proposto foi utilizado para a defini¢do de um conjunto de requisitos
minimos para Politicas de Certificado. A partir deles, boas praticas associadas foram
estabelecidas, compondo um documento intitulado “Requisitos Minimos para Politicas
de Certificado e Boas Praticas de Certificacdo da ICPEDU” [Autoridade de Geréncia de
Politicas da ICPEDU, 2009], fornecido aos Gerentes das ACs candidatas a fazer parte
da ICP. Suas PCs e DPCs devem seguir as estipulagdes desse documento, que séo de
observancia obrigatoria para a adesdo a ICPEDU. A Infraestrutura de Chaves Publicas
para Ensino e Pesquisa (ICPEDU) é uma iniciativa da Rede Nacional de Ensino e
Pesquisa (RNP). Sua proposta consiste na implantacdo de uma infraestrutura nacional
de criacdo de certificados digitais, dentro do ambiente das Instituicbes Federais de
Ensino Superior (Ifes) e Unidades de pesquisa (UPs). A seguir, um trecho do
documento exemplifica os requisitos estabelecidos:

5.1.7 Descarte de lixo

Descricdo: Define os requisitos para descarte de informacGes sensiveis e dispositivos
eletrdnicos que sdo ndo mais necessarios.

Requisitos minimos: Dispositivos (incluindo midias de armazenamento) e documentos
contendo informacéo sensivel devem ser totalmente destruidos fisicamente antes do
descarte.

Melhores préaticas: Métodos apropriados de remocdo e formatagdo devem ser
utilizados a fim de deixar a informacao inutilizada por pessoal ndo autorizado, mesmo
antes da destruicdo. Devem ser adotados procedimentos formais de descarte de lixo, de
acordo com o grau de confidencialidade da informacéo, a fim de minimizar o risco de
exposicao. Ferramentas anti-forense, por exemplo, podem ser utilizadas para apagar
discos rigidos que contenham informacoes criticas.

Durante o processo de adesdo das instituicdes, suas PCs e DPCs séo revisadas
com o objetivo de verificar sua conformidade com os requisitos minimos. Estes
requisitos colaboram como uma solugdo para os problemas na utilizacdo da RFC 3647
apresentados por [Schmeh, 2007]. Fornecer critérios para 0s usuarios decidirem se
devem ou nédo confiar em uma AC da ICPEDU, sem que leiam todas as PCs e DPCs da
infraestrutura.

Esses requisitos também podem ser utilizados como entrada para a base de
conhecimento necessaria ao sistema especialista proposto por [Chadwick e Basden
2001] para avaliar a confianca a partir de PCs e DPCs, bem como referéncia para a
comparagao automatica proposta em [Casola et al., 2007].

7. Conclusao

Ao passo que as Infraestruturas de Chave Publica se popularizam, novos desafios
surgem para estabelecer a confianca entre titulares de certificado, entidades confiantes e
Autoridades Certificadoras. Nesse contexto, as Politicas de Certificado e Declara¢des de
Pratica de Certificacdo assumem um papel crucial por fornecer informacdes suficientes
para tal, permitindo a uma entidade escolher se deve ou nao confiar em quem os emitiu.
Entretanto, a experiéncia mostra que complexidade na elaboracdo de documentos



confiaveis é grande dada as lacunas existentes no arcaboucgo frequentemente utilizado
para a atividade.

Algumas das referéncias utilizadas no trabalho (como as normas ISO 27001 e
ISO 27002, por exemplo) sdo, em esséncia, genéricas. 1sso significa que o autor que
utilize a abordagem, deve conhecer o contexto no qual as provisbes feitas nos
documentos serdo inseridas. Por isso, é recomendado que sejam consideradas politicas e
procedimentos da organizacdo que provera o servigo de certificacdo e requisitos da
aplicacdo na qual os certificados emitidos serdo utilizados.

O mapeamento aqui proposto resolve parcialmente o problema oferecendo um
ponto de partida aos autores de PC e DPC, de forma a suportar o processo de escrita e
revisdo desses documentos. Além disso, uma relacdo de confianca é estabelecida de
forma transitiva, pois, a AC assume seguir determinacdes reconhecidas como
confiaveis. O mapeamento completo pode ser encontrado no anexo A. O conjunto de
passos determinado no item 5.3 deste relatério pode ser utilizado como guia,
principalmente por aqueles que ndo possuem experiéncia na elaboracdo dos
documentos.

Este trabalho foi utilizado como base para o desenvolvimento de um conjunto de
requisitos para Autoridades Certificadoras participantes da ICPEDU. No futuro, serad
estendido para um guia de elaboracdo de Politicas de Certificado e Declaragcbes de
Préatica de Certificagdo - no formato da RFC 3647 - com objetivo de facilitar a escrita,
resolver os problemas de duplicidade e inconsisténcia e possibilitar a comparacéo
automatica entre documentos de PC/DPC, permitido o estabelecimento matematico de
niveis de confianca.
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Anexo A — Sugestodes de traducdo dos componentes da RFC 3647 para
portugués do Brasil

Conforme identificado por [Schmeh, 2007], ndo existem traducGes oficiais dos
componentes da RFC 3647. Essa questdo pode dificultar a padronizacdo dos
documentos de PC e DPC em portugués do Brasil. Uma sugestdo de traducdo é
apresentada a seguir, a fim de minimizar o problema.

Procurou-se apresentar nomes que representassem facilmente o objetivo das
secdes em portugués do Brasil, ainda que mantendo o sentido original do titulos.

Componentes da Descri¢do do componente Traducéo para portugués
RFC 3647 do Brasil
1. Introduction - 1. Introducéo
1.1 Overview Prové uma introdugdo geral ao

documento, podendo ser usado
para prover uma apresentacdo da
ICP na qual a PC/DPC se aplica.

1.1 Visdo geral

1.2 Document name and Prové quaisquer nomes ou outros
Identification identificadores aplicaveis, como | 1.2 Nome do document e
identificadores de objetos ASN.1, | identificagdo

para o documento.

1.3 PKI Participants Apresenta a identidade ou tipos de
entidades que assumem os papéis | 1.3 Participantes da ICP
da ICP.

1.3.1 Certification authorities* | Apresenta as ACs responsaveis
pela emissdo dos certificados na | 1.3.1 Autoridades Certificadoras
ICP.

1.3.2 Registration authorities* Apresenta 0s responsaveis pelas
funces de identificacdo e registro | 1.3.2 Autoridades de Registro
na ICP.

1.3.3 Subscribers* Apresenta potenciais titulares de

o 1.3.3 Titulares dos Certificados
certificados.

1.3.4 Relying parties* Apresenta potenciais entidades
que confiam nos certificados,
recebendo e-mails assinados, por
exemplo.

1.3.4 Entidades Confiantes

1.3.5 Other participants* Apresenta outras entidades que
oferecam servigos relacionados a | 1.3.5 Outros Participantes
certificacdo digital para a ICP.

1.4 Certificate Usage Contém usos reconhecidos como
apropriados ou proibidos para os
certificados da ICP, podendo
considerar niveis de confianca
previamente estabelecidos para
determinadas aplicacdes.

1.4 Uso do Certificado




Componentes da
RFC 3647

Descricdo do componente

Traducéo para portugués
do Brasil

1.4.1 Appropriate certificate
uses*

Lista os tipos de aplicacdes para
as quais o uso do certificado é
apropriado.

1.4.1 Aplicacdes apropriadas
para os certificados

1.4.2 Prohibited certificate
uses*

Lista os tipos de aplicacbes para
as quais o uso do certificado é
proibido.

1.4.2 Aplicacdes proibidas para
os certificados

1.5 Policy Administration

Apresenta informac@es de contato
para questdes relacionadas ao
documento de PC/DPC.

1.5 Dados para contato

1.5.1 Organization
administering the document*

Apresenta informagbes sobre a
organizacdo que administra o
documento.

1.5.1 Entidade responsavel por
este documento

1.5.2 Contact person*

Apresenta  informacBes  para
contato da pessoa responsavel
pelo documento, podendo ser um
papel na operacédo da AC.

1.5.2 Ponto de Contato

1.5.3 Person determining CPS
suitability for the policy*

Apresenta a pessoa (ou papel)
responsdvel por garantir a
adequacdo da DPC a politica de
uma determinada ICP, caso haja
uma Autoridade de Geréncia de
Politica responsavel.

1.5.3 Responsavel por
determinar adequabilidade da
DPC a politica

1.5.4 CPS approval
procedures™

Apresenta os procedimentos para
a aprovagdo da DPC, no caso
anterior.

1.5.4 Procedimentos de
aprovacdo da PC

1.6 Definitions and Acronyms

Lista definicBes e acrénimos

usados no documento.

1.6 Definicdes e Acronimos

1.6.1 Definitions*

Apresenta definigdes dos termos
usados na PC/DPC.

1.6.1 DefinicBes*

1.6.2 Acronyms*

Apresenta acrdbnimos e  seus
significados usados na PC/DPC

1.6.2 Acrbnimos™

2. Publication and Repository
Responsabilities

2. Responsabilidades referentes a
publicacdes e repositdrios

2.1 Repositories™

Identifica os repositérios onde as
informacdes da AC estardo
disponiveis.

2.1 Repositdrios

2.2 Publication of
certification information*

Apresenta as informacfes da AC
que serdo publicadas e o0s
mecanismos usados para fazé-lo.

2.2 Publicacéo de informac6es

2.3 Time or frequency of
publication*

Informa quando e com que
frequéncia as informagdes
apresentadas anteriormente sdo
publicadas.

2.3 Frequéncia de publicagéo




Componentes da
RFC 3647

Descricdo do componente

Traducéo para portugués
do Brasil

2.4 Access controls on
repositories*

Apresenta os controles impostos
nos objetos repositorios para
garantir a  integridade da
informacdo apresentada.

2.4 Controles de acesso aos
repositorios

3. Identification and
Authentication

3. Identificacdo e Autenticacao

3.1 Naming

Apresenta provisdes a respeito dos
nomes utilizados nos certificados
emitidos pela AC.

3.1 Estrutura de Nomes

3.1.1 Types of names*

Apresenta o formato dos nomes
designados aos titulares dos
certificados, como X.500, RFC
822 e X.400.

3.1.1 Tipos de nomes

3.2.2 Need for names to be
meaningful*

Informa se o0s nomes nos
certificados emitidos devem ou
ndo ser significativos.

3.1.2 Necessidade de que nomes
sejam significativos

3.3.3 Anonymity or
pseudonymity of subscribers*

Informa se um titular de
certificado pode ou ndo ser
andnimo ou usar pseud6nimos, e
quais pseuddnimos serdo
designados a eles.

3.1.3 Anonimato dos titulares de
certificado

3.1.4 Rules for interpreting
various name forms*

Apresenta as  regras  para
interpretacdo dos nomes, como
X.500 e RFC 822.

3.1.4 Regras para interpretacao
dos diversos formatos de nomes

3.1.5 Uniqueness of names*

Determina se os nomes devem ou
ndo ser Gnicos no universo da
ICP.

3.1.5 Unicidade dos nomes

3.1.6 Recognition,
authentication, and role of
trademarks*

Apresenta 0s procedimentos para
reconhecimento, autenticacdo de
marcas registradas e o seu papel
na nomeagao dos titulares.

3.1.6 Reconhecimento,
autenticacdo e papel de marcas
registradas

3.2 Initial Identity Validation

Aborda o0s procedimentos de
identificacdo e autenticacdo para o
registro inicial de cada tipo de
titular de certificado (AC, AR,
entre outros).

3.2 Validacéo Inicial da
Identidade

3.2.1 Method to prove
possession of private key*

Estabelece 0s métodos que
deverdo ser usados pela AC para
comprovar que o solicitante
possui a chave privada que faz par
a chave publica que esta sendo
registrada.

3.2.1 Método para prova de
posse da chave privada




Componentes da
RFC 3647

Descricdo do componente

Traducéo para portugués
do Brasil

3.2.2 Authentication of
organization identity*

Apresenta 0s requisitos para
identificacdo e autenticacdo da
identidade  organizacional do
titular  do  certificado  ou
participante da ICP. Pode ser uma
consulta aos  registros  da
organizacao, por exemplo.

3.2.2 Autenticacdo da identidade
organizacional

3.2.3 Authentication of
individual identity*

Apresenta 0s requisitos para
identificacdo e autenticacdo da
identidade do titular do certificado
ou de um individuo atuando em
nome de uma organizacgéo.

3.2.3 Autenticagdo da identidade
individual

3.2.4 Non-verified subscriber
information*

Lista as informagdes do titular de
certificado que ndo sdo verificadas
inicialmente.

3.2.4 Dados dos titulares de
certificado que néo sdo
verificados

3.2.5 Validation of authority*

Apresenta os procedimentos para
verificar se um individuo tem
direito ou permissdo para agir em
nome de uma organizacéo.

3.2.5 Validac&o de autoridade

3.2.6 Criteria for
interoperation®

Apresenta os critérios utilizados
para que uma AC que deseje fazer
parte da ICP possa fazé-lo.

3.2.6 Critérios para
interoperabilidade

3.3 Identification and
Authentication for Re-key
Requests

Aborda o0s procedimentos de
identificacdo e autenticacdo para
solicitacBes de troca de par de
chaves (isto €é um novo
certificado é emitido com um
novo par de chaves, mas
mantendo 0s atributos anteriores).

3.3 Identificagéo e
Autenticacéo para Requisi¢éo
de Substitui¢do de Chaves

3.3.1 Identification and
authentication for routine re-
key*

Apresenta 0s requisitos para
identificacdo e autenticacdo para
requisicdes de troca de par de
chaves de rotina, quando ainda ha
uma chave privada valida.

3.3.1 Identificacdo e autenticacdo
para troca de chaves de rotina

3.3.2 Identification and
authentication for re-key after
revocation*

Apresenta 0s requisitos para
identificacdo e autenticacdo para
requisicGes de troca de par de
chaves ap0s a revogacdo do
certificado.

3.3.2 Identificacdo e autenticacdo
para troca de chaves apds
revogacéo

3.4 Identification and
Authentication for
Revocation Requests

Aborda os procedimentos de
identificacdo e autenticacdo para
solicitacbes de revogacdo de

certificados  (pedidos assinados
pela chave privada
correspondente, verificacdo

pessoal da AR, por exemplo).

3.4 ldentificacdo e Autenticacao
para Requisicdo de Revogacédo
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4 Certificate Life-Cycle
Operational Requirements

4 Requisitos Operacionais do
Ciclo de Vida do Certificado

4.1 Certificate Application

Trata dos requisitos relacionados a
solicitacdo de um certificado.

4.1 Procedimentos do requerente
para solicitar o certificado

4.1.1 Who can submit a
certificate application*

Apresenta quem pode solicitar um
certificado a AC.

4.1.1 Quem pode submeter uma
solicitagdo de certificado

4.1.2 Enrollment process and
responsibilities*

Apresenta o procedimento para
solicitacdo do certificado e as
responsabilidades do solicitante
associadas a esse processo.

4.1.2 Processo de solicitagdo e
responsabilidades

4.2 Certificate Application
Processing

Descreve 0 conjunto de passos
que serdo  seguidos  para
processamento das solicitacOes,
causado a aceitacdo ou rejeicao
destas, de acordo com um o
critério estabelecido.

4.2 Processamento da
solicitacdo pela AR

4.2.1 Performing identification
and authentication functions*

Descreve os procedimentos para
identificacdo e autenticacdo para
validar a solicitacao.

4.2.1 Realizag8o das funcdes de
identificacdo e autenticacao

4.2.2 Approval or rejection of
certificate applications*

Estabelece o  critério  que
determinard a aceitagdo ou
rejeicdo  de um pedido de
certificado.

4.2.2 Aprovacdo ou rejeicdo das
solicitacGes

4.2.3 Time to process certificate
applications*

Estabelece um limite de tempo
para 0 processamento  das
solicitagdes por parte da AC e/ou
AR.

4.2.3 Tempo para processamento
das solicitacBes

4.3 Certificate Issuance

Descreve 0S elementos
relacionados a assinatura
(emisséo) do certificado
solicitado.

4.3 Processamento da
solicitacéo pela AC

4.3.1 CA actions during
certificate issuance*

Descreve as acfes da AC durante
a emissao do certificado.

4.3.1 Agbes da AC durante a
emissdo de certificado

4.3.2 Notification to subscriber
by the CA of issuance of
certificate*

Descreve 0s meios pelos quais o
solicitante sera informado da
emissao do certificado.

4.3.2 Notificagdo da emisséo do
certificado pela AC para o
solicitante

4.4 Certificate Acceptance

Apresenta o procedimento para
solicitacdo do certificado e as
resposabilidades do solicitante
associadas a esse processo.

4.4 Aceitacdo do certificado pelo
solicitante

4.4.1 Conduct constituting
certificate acceptance*

Descreve  0s  requisitos e
procedimentos operacionais
referentes &  aceitacdo  do
certificado emitido.

4.4.1 Conduta que constitui a
aceitacdo do certificado
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4.4.2 Publication of the Descreve  0s  requisitos e | 4.4.2 Publicacdo do certificado
certificate by the CA* procedimentos operacionais | pela AC

referentes a publicacdo do
certificado emitido.

4.4.3 Notification of certificate
issuance by the CA to other
entities*

Estabelece se haverd notificacdo
de outras entidades sobre a
emissdo do certificado, seus
requisitos e procedimentos.

4.4.3 Notificacdo da emissdo do
certificado pela AC para outras
entidades

4.5 Key Pair and Certificate
Usage

Apresenta as responsabilidades na
utilizacho do par de chaves e
respectivo certificado.

4.5 Utilizacdo de pares de
chaves e de certificados

4.5.1 Subscriber private key
and certificate usage*

Estabelece as responsabilidades
do titular do certificado pela
utilizacdo das chaves privadas e
dos certificados.

4.5.1 Responsabilidade pela
utilizacdo das chaves privadas e
dos certificados por parte dos
titulares

4.5.2 Relying party public key
and certificate usage*

Estabelece as responsabilidades da
entidade confiante pela utilizacdo
das chaves publicas e dos
certificados.

4.5.2 Responsabilidade pela
utilizacdo das chaves publicas e
dos certificados por parte das
entidades confiantes

4.6 Certificate Renewal

Apresenta 0os  procedimentos,
responsabilidades e circunstancias
para renovagdo do certificado, isto
é, emissdo de um novo certificado
em substituicdo ao antigo com 0s
mesmos atributos do certificado e
par de chaves do titular.

4.6 Reemissdo de certificados
por troca do prazo de validade

4.6.1 Circumstance for
certificate renewal*

Estabelece as circunstancias sob
as quais uma renovagdo deve ser
solicitada, quando aplicéavel.

4.6.1 Circunstancia para
renovacdo de certificados

4.6.2 Who may request
renewal*

Estabelece quem esta autorizado a
solicitar a renovacdo de um
certificado, se aplicavel.

4.6.2 Quem pode solicitar
renovacao

4.6.3 Processing certificate
renewal requests*

Estabelece as medidas que AC e
AR devem tomar para validar e
responder pedidos de renovacéo,
quando aplicavel.

4.6.3 Processamento de
solicitacBes de renovacgédo

4.6.4 Notification of new
certificate issuance to
subscriber*

Estabelece se a AC comunicara o
titular do certificado sobre a
renovagdo, e 0s procedimentos e
requisitos para fazé-lo.

4.6.4 Notificacdo de nova
emissdo de certificado para o
titular

4.6.5 Conduct constituting
acceptance of a renewal
certificate*

Estabelece a conduta de um titular
de certificado que caracterize a
aceitacio de um certificado
renovado.

4.6.5 Conduta que constitui
aceitacdo de um certificado
renovado

4.6.6 Publication of the renewal
certificate by the CA*

Especifica os locais de publicacdo
dos certificados renovados.

4.6.6 Publicacdo do certificado
renovado pela AC
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4.6.7 Notification of certificate
issuance by the CA to other
entities*

Estabelece se a AC comunicara
outras entidades (AR e partes
confiantes, por exemplo) sobre a
renovacgao.

4.6.7 Notificacdo pela AC da
emissdo de um certificado para
outras entidades

4.7 Certificate Re-key

Apresenta 0s  procedimentos,
responsabilidades e circunstancias
para renovagdo do certificado, isto
é, emissdo de um novo certificado
em substituicdo ao antigo com 0s
mesmos atributos do certificado e
um novo par de chaves do titular.

4.7 Reemissédo de certificados
por troca de chaves

4.7.1 Circumstance for
certificate re-key*

Estabelece as circunstancias sob
as quais as chaves criptograficas

4.7.1 Circunstancias para
substituicdo das chaves

devem ser trocadas, quando | criptogréaficas
aplicavel.
4.7.2 Who may request Estabelece, quando aplicavel, | 4.7.2 Quem pode solicitar a

certification of a new public
key*

quem esta autorizado a solicitar a
troca de chaves de um certificado.

certificacdo de uma nova chave
publica

4.7.3 Processing certificate re-
keying requests*

Estabelece as medidas tomadas
por AC ou AR para processar
solicitacdes de substituicdo de par
de chaves de certificados.

4.7.3 Processamento de
solicitagdes de substitui¢do de
certificados

4.7.4 Notification of new
certificate issuance to
subscriber*

Estabelece se a AC comunicara o
titular do certificado sobre a
emissdo do novo certificado, e 0s
procedimentos e requisitos para
fazé-lo.

4.7.4 Notificacdo de nova
emissdo de certificado para o
titular

4.7.5 Conduct constituting
acceptance of a re-keyed
certificate*

Estabelece a conduta de um titular
de certificado que caracterize a
aceitacdo do novo certificado.

4.7.5 Conduta para a aceitacao
de um novo certificado

4.7.6 Publication of the re-
keyed certificate by the CA*

Especifica 0S locais e
procedimentos de publicacdo dos
novos certificados.

4.7.6 Publicagdo do novo
certificado

4.7.7 Natification of certificate
issuance by the CA to other
entities™

Estabelece se a AC comunicara
outras entidades (AR e partes
confiantes, por exemplo) sobre a
emissdo do novo certificado.

4.7.7 Notificacdo pela AC da
emissdo de um certificado para
outras entidades

4.8 Certificate Modification

Apresenta 0s  procedimentos,
responsabilidades e circunstancias
para modificacdo do certificado,
isto é, emissdo de um novo
certificado em substituicdo ao
antigo com modificagbes nos
atributos do  certificado e
mantendo par de chaves do titular.

4.8 Reemissao de certificados
por troca de dados
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4.8.1 Circumstance for
certificate modification*

Estabelece as circunstancias sob
um  certificado  pode  ser
modificado.

4.8.1 Circunstancias para
modificaco de certificados

4.8.2 Who may request
certificate modification®

Estabelece, quando aplicavel,
quem esta autorizado a solicitar a
modificacdo de um certificado.

4.8.2 Quem pode solicitar a
modificacdo de um certificado

4.8.3 Processing certificate
modification requests*

Estabelece as medidas tomadas
por AC ou AR para processar
solicitacbes de modificacdo de
certificados.

4.8.3 Processamento de
solicitagdes de modificacdo de
certificados

4.8.4 Notification of new
certificate issuance to
subscriber*

Estabelece se a AC ird comunicar
o titular sobre a emissdo do novo
certificado.

4.8.4 Notificacdo de nova
emissdo de certificado para o
titular

4.8.5 Conduct constituting
acceptance of modified
certificate*

Estabelece a conduta de um titular
de certificado que caracterize a
aceitacdo de um novo certificado
modificado.

4.8.5 Conduta para a aceitacdo
de um novo certificado
modificado

4.8.6 Publication of the

modified certificate by the CA*

Especifica 0S locais e
procedimentos de publicagdo do
certificado modificado.

4.8.6 Publicagdo do certificado
pela AC

4.8.7 Notification of certificate

issuance by the CA to other
entities*

Estabelece se a AC comunicara
outras entidades (AR e partes
confiantes, por exemplo) sobre a
modificacdo no certificado.

4.8.7 Notificacdo pela AC da
emissdo de um certificado para
outras entidades

4.9 Certificate Revocation
and Suspension

Apresenta 0s  procedimentos,
responsabilidades e circunstancias
para revogagdo e suspensdo de
certificados.

4.9 Revogacao e Suspensao

4.9.1 Circumstances for
revocation*

Estabelece as circunstancias sob
as quais um certificado deve ser
revogado.

4.9.1 Circunstancias para
revogacao de certificados

4.9.2 Who can request
revocation*

Estabelece quem esté autorizado a
solicitar a revogacdo de um
certificado.

4.9.2 Quem pode solicitar
revogacao

4.9.3 Procedure for revocation

request®

Estabelece as medidas tomadas
por AC ou AR para processar
solicitacbes de revogacdo de
certificados.

4.9.3 Processamento de
solicitacBes de revogacdo

4.9.4 Revocation request grace

period*

Estabelece um prazo para
solicitacdo de revogacdo caso
ocorra qualquer circunstancia
definida no item 4.9.1.

4.9.4 Prazo para solicitagéo de
revogacao
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4.9.5 Time within which CA

Estabelece um prazo para AC

4.9.5 Prazo para a AC processar

must process the revocation processar uma solicitacdo de | a solicitacdo de revogagdo
reguest* revogacao.
4.9.6 Revocation checking Estabelece  mecanismos  que | 4.9.6 Requisitos para verificacdo

requirement for relying parties*

devem ser usados pelas entidades
confiantes a fim de verificar o
status de certificados e determinar
se sdo confiaveis.

de revogacdo por entidades
confiantes

4.9.7 CRL issuance frequency
(if applicable)*

Estabelece a frequéncia na qual
uma nova Lista de Certificados
Revogados (LCR) deve ser
emitida, se aplicavel.

4.9.7 Freqiiéncia de emissdo de
LCRs

4.9.8 Maximum latency for
CRLs (if applicable)*

Estabelece o tempo maximo entre
a geragdo de uma LCR e sua
publicacdo no repositério da AC,
se aplicavel.

4.9.8 Laténcia maxima para
LCRs

4.9.9 On-line revocation/status
checking availability*

Estabelece, se aplicavel, um
mecanismo on-line que permita a

4.9.9 Mecanismos para

verificacdo  do  status  do | verificacdo on-line do status de
certificado. certificados
4.9.10 On-line revocation Define as  obrigagdes das

checking requirements*

entidades confiantes quanto a
verificacdo on-line do status de
certificados

4.9.10 Obrigacdes da entidade
confiante de verificar on-line o
status de certificados

49.11 Other forms of
revocation advertisements
available*

Estabelece formas alternativas de
comunicagéo de revogacao.

4.9.11 Qutras formas de
comunicacdo de revogacao

4.9.12 Special requirements for
key compromise*

Estabelece procedimentos
especificos para revogacbes em
caso de comprometimento de
chave privada.

4.9.12 Procedimentos adicionais
no caso de comprometimento da
chave privada

4.9.13 Circumstances for
suspension*

Estabelece as circunstancias sob
um certificado pode ser suspenso.

4.9.13 Circunstancias para
suspensdo de certificados

4.9.14 Who can request
suspension*

Estabelece quem esta autorizado a
solicitar a suspensdo de um
certificado.

4.9.14 Quem pode solicitar
suspenséo

4.9.15 Procedure for
suspension request*

Estabelece as medidas tomadas
por AC ou AR para processar
solicitacbes de suspensdo de
certificados.

4.9.15 Processamento de
solicitacBes de suspensdo

4.9.16 Limits on suspension
period*

Define um periodo méaximo de
suspensao de certificados.

4.9.16 Limites para o periodo de
suspensdo
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4.10 Certificate Status
Services

Apresenta as caracteristicas e
requisitos do  servico  de
verificagho  de  status  de
certificados providos pela AC
para as entidades confiantes.

4.10 Servigos de status de
certificado

4.10.1 Operational
characteristics®

Estabelece as caracteristicas do
servico de verificacdo do status de
certificados.

4.10.1 Caracteristicas
operacionais

4.10.2 Service availability*

Define a disponibilidade do
servico e sob que circunstancias
ele pode se tornar indisponivel.

4.10.2 Disponibilidade do
Servigo

4.10.3 Optional features*

Define quaisquer caracteristicas

opcionais dos  servicos de
verificagho  de  status  de
certificado.

4.10.3 Caracteristicas
operacionais

4.11 End of Subscription

Estabelece os procedimentos que
caracterizam o encerramento do
vinculo do titular com a AC.

4.11 Encerramento do vinculo
comaAC

4.12 Key Escrow and
Recovery

Apresenta as caracteristicas e
requisitos para custédia e
recuperacdo de chaves privadas,
quando o servico é oferecido pela

4.12 Custodia e recuperacdo de
chaves

AC ou uma terceira parte
confiavel.
4.12.1 Key escrow and Define  um documento  ou | 4.12.1 Politicas e praticas para

recovery policy and practices*

estabelece praticas e politicas para
custddia e recuperacdo de chaves.

custodia e recuperacao de chaves

4.12.2 Session key
encapsulation and recovery
policy and practices*

Define um  documento ou
Estabelece praticas e politicas para
custédia e recuperacdo de chaves
de sesséo.

4.12.2 Politicas e praticas para
custddia e recuperacdo de chaves
de sesséo

5. Facility, Management, and
Operational Controls

5. Controles operacionais,
gerenciais e de instalacdes
fisicas

5.1 Physical Security
Controls

Apresenta 0s  controles de
seguranca fisica nas instalacdes
que abrigam os sistemas da AC.

5.1 Controles de Seguranca
Fisica

5.1.1 Site location and
construction®

Define a localizagdo do ambiente
que abriga os sistemas da AC,
bem como o0s requisitos de
segurancga da construcao.

5.1.1 Localizacao e construgédo
das instalaces fisicas

5.1.2 Physical Access*

Define os mecanismos de controle
de acesso fisico ao ambiente que
abriga a AC.

5.1.2 Acesso fisico
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5.1.3 Power and air
conditioning*

Estabelece as medidas tomadas
para manuten¢do da energia e da
temperatura ideal no local de
operacdo da AC.

5.1.3 Energia e refrigeracdo

5.1.4 Water exposures*

Define as medidas tomadas para
evitar a exposi¢do dos sistemas a
enchentes e alagamentos.

5.1.4 Exposicdo a agua

5.1.5 Fire prevention and
protection*

Define as medidas tomadas para
evitar a exposicdo dos sistemas
incéndios.

5.1.5 Prevencéo e protecao
contra incéndio

5.1.6 Media storage*

Define 0os  requisitos  para
prevencao contra acesso,
modificacdo, remocao e destruicao
ndo autorizada  a midia
armazenada.

5.1.6 Armazenamento de midia

5.1.7 Waste disposal*

Define os requisitos para descarte
de informacdes sensiveis e
dispositivos eletrénicos que séo
ndo mais necessarios.

5.1.7 Descarte de lixo

5.1.8 Off-site backup*

Define os requisitos para cépias
de  seguranca em  outras
instalagGes, como sua freqiiéncia e
consideracGes de seguranca por
ndo estar presente no ambiente
principal.

5.1.8 Cdpias de seguranga em
outras instalacBes

5.2 Procedural Controls

Apresenta 0s controles de
seguranca fisica nas instalagdes
que abrigam os sistemas da AC.

5.2 Procedimentos de Controle

5.2.1 Trusted roles*

Descrever  os  perfis  dos
funcionarios, e as respectivas
responsabilidades, com o intuito
de evitar que um funcionério de
ma fé utilize o sistema sem ser
detectado.

5.2.1 Papéis de Confianca

5.2.2 Number of persons
required per task*

Especificar o nimero de pessoas
necessarias para executar as
tarefas listadas, caso sejam
necessarios controles de
multiusudrio.

5.2.2 NUmero de pessoas
necessarias por tarefa

5.2.3 Identification and
authentication for each role *

Especificar 0S controles
necessarios para identificar e
autenticar os individuos na
atuacdo de seus papéis.

5.2.3 Identificacdo e autenticacao
para cada papel

5.2.4 Roles requiring separation
of duties*

Especifica papéis que ndo podem
ser exercidos simultaneamente
pelo mesmo individuo.

5.2.4 Papéis que requerem
separacdo de responsabilidade
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5.3 Personnel Controls

Apresenta 0s controles de
seguranca dos recursos humanos
envolvidos na operacdo dos
sistemas da AC.

5.3 Controle de Pessoal

5.3.1 Qualifications,
experience, and clearance
requirements®

Especifica 0s requisitos para
contratacdo de pessoal que atuarad
em papéis de confianca.

5.3.1 Requisitos de qualificago,
experiéncia e conformidade com
obrigacdes governamentais

5.3.2 Background check
procedures*

Descreve  0s  procedimentos
seguidos  para  verificar 0s
antecedentes antes da contratacdo
de um funcionario que ocupara
papéis de confianca ou outras
funcgdes importantes.

5.3.2 Procedimentos de
verificagdo de antecedentes

5.3.3 Training requirements*

Estabelece 0o  processo de
treinamento pelo qual o pessoal
devera passar.

5.3.3 Requisitos de treinamento

5.3.4 Retraining frequency and
requirements®

Estabelece a freqiiéncia na qual
deve haver um novo treinamento
para o pessoal da AC.

5.3.4 Requisitos de frequéncia de
treinamento

5.3.5 Job rotation frequency
and sequence*

Estabelece a freqliéncia de
revezamento no exercicio de
papéis.

5.3.5 Freqiiéncia e seqliéncia
para revezamento de trabalho

5.3.6 Sanctions for
unauthorized actions™

Estabelece as medidas tomadas
caso haja alguma acdo ndo
autorizada.

5.3.6 Sangdes para acfes ndo
autorizadas

5.3.7 Independent contractor
requirements™

Estabelece o0s controles sobre
pessoal externo ao quadro de
empregados da instituicdo na
prestacdo de servico para a
mesma.

5.3.7 Requisitos para prestadores
de servicos independentes

5.3.8 Documentation supplied
to personnel*

Estabelece que documentos serdo
fornecidos ao pessoal responsavel
pela operacdo da AC ou AR.

5.3.8 Documentacéo fornecida
aos funcionarios

5.4 Audit Logging
Procedures

Apresenta os sistemas de registro
de eventos e auditoria
implementados com o propdsito
de manter um ambiente seguro.

5.4 Sistemas de auditoria e
procedimentos para registro de
eventos

5.4.1 Types of events recorded*

Especifica que eventos serdo
registrados para compor a trilha de
auditoria.

5.4.1 Tipos de eventos
registrados

5.4.2 Frequency of processing
log*

Especifica a freqtiéncia na qual os
registros de auditoria  sdo
analisados em busca de um evento
suspeito e entdo arquivados.

5.4.2 Freqléncia de andlise dos
registros de auditoria
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5.4.3 Retention period for audit

log*

Especifica o  periodo  de
arquivamento dos registros de
auditoria, isto é, por quanto tempo
serdo armazenados.

5.4.3 Periodo de arquivamento
de registros de auditoria

5.4.4 Protection of audit log*

Especifica os controles impostos
as atividades relacionadas a
administracdo dos registros de
auditoria, como  acesso e
modificacdo, por exemplo.

5.4.4 Protecdo de registros de
eventos

5.4.5 Audit log backup
procedures*

Especifica os procedimentos para
copias de seguranca de registros
de eventos.

5.4.5 Procedimentos para cépias
de seguranca de registros de
eventos

5.4.6 Audit collection system
(internal vs external)*

Especifica se o0 sistema de
recolhimento de registros de
eventos € interno (ou seja,
pertence A& organizagdo) ou
externo (esta fora das
dependéncias da organizacgdo).

5.4.6 Sistema de recolhimento de
registros de eventos (interno ou
externo)

5.4.7 Notification to event-
causing subject*

Especifica se o causador de um
evento serd ou ndo notificado
sobre a auditoria.

5.4.7 Notificagdo do sujeito
causador do evento

5.4.8 Vulnerability
assessments*

Especifica como serd feita a
avaliacdo de vulnerabilidades nos
sistemas. Vulnerabilidades é o
termo aplicado para determinar
pontos fracos que possibilitem o
comprometimento de um sistema.

5.4.8 Avaliacdo de
vulnerabilidades

5.5 Records Archival

Apresenta  as
arquivamento ou
registros.

politicas  para
retencdo dos

5.5 Arquivamento de Registros

5.5.1 Types of records
archived*

Especifica que registros serdo
arquivados, isto é, retidos em local
separado para posterior auditoria,
Se Necessario.

5.5.1 Tipos de registros
armazenados

5.5.2 Retention period for
archive*

Especifica por quanto tempo 0s
registros arquivados serdo retidos.

5.5.2 Periodo de retengdo dos
registros arquivados

5.5.3 Protection of archive*

Especifica os controles impostos a
acessos, modificacBes, exclusdes,
entre  outros, aos  registros
arquivados.

5.5.3 Protecdo dos registros
armazenados

5.5.4 Archive backup
procedures*

Especifica os procedimentos para
copias de seguranca dos registros
arquivados.

5.5.4 Procedimentos para cOpias
dos registros armazenados
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5.5.5 Requirements for time-
stamping of records*

Especifica 0s requisitos para
manter uma linha do tempo a
partir da data e hora dos registros
armazenados.

5.5.5 Requisitos para datacdo dos
registros armazenados

5.5.6 Archive collection system
(internal or external)*

Especifica se o0 sistema de
recolhimento de registros
arquivados € interno (ou seja,
pertence A& organizagdo) ou
externo (esta fora das
dependéncias da organizacgdo).

5.5.6 Sistema de recolhimento de
registros arquivados (interno ou
externo)

5.5.7 Procedures to obtain and
verify archive information*

Especifica os procedimentos para
obter e verificar 0s registros
arquivados.

5.5.7 Procedimentos para
obtencdo e verificagdo dos
registros armazenados

5.6 Key Changeover

Especifica os procedimentos para
divulgagdo da chave publica da
AC para as entidades confiantes
apés o processo de troca de
chaves da AC.

5.6 Nova Chave Publica para a
AC

5.7 Compromise and Disaster
Recovery

Apresenta 0S requisitos
relacionados aos procedimentos
de recuperacdo das atividades da
AC e notificagdo em caso de
comprometimento ou desastre.

5.7 Comprometimento e
Recuperacao de Desastre

5.7.1 Incident and compromise
handling procedures

Especifica os procedimentos para
relatar e tratar incidentes e
comprometimentos, incluindo da
chave privada da AC.

5.7.1 Procedimentos para
tratamento de incidentes e
comprometimentos

5.7.2 Computing resources,
software, and/or data are
corrupted

Especifica os procedimentos para
0 caso de comprometimento de
recursos que suportam a operagao
da AC ou ARs.

5.7.2 Procedimentos para 0 caso
de comprometimento de recursos
computacionais, software e/ou
dados

5.7.3 Entity private key
compromise procedures

Descreve o0s procedimentos de
recuperacdo a serem tomados no
caso do comprometimento da
chave privada da entidade.

5.7.3 Procedimentos para o
comprometimento de chave
privada de entidade

5.7.4 Business continuity
capabilities after a disaster

Especifica resumidamente  0s
procedimentos definidos no plano
de continuidade de negdcios
aplicaveis.

5.7.4 Procedimentos para
continuidade de negdcio apds
desastre

5.8 CA or RA Termination

Descreve as providéncias tomadas
quando houver finalizacdo desta
AC.

5.8 Finalizagédo da AC ou AR

6 Technical Security
Controls

6. Controles Técnicos de
Seguranca
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6.1 Key Pair Generation and
Installation *

Apresenta 0s requisitos para
geracdo e instalagdo do par de
chaves da AC, AR, etc.

6.1 Geracdo e Instalagdo do
Par de Chaves

6.1.1 Key pair generation*

Estabelece quem sera responsavel
pela geracdo do par de chaves da
entidade que  solicita um
certificado e como a atividade é
realizada.

6.1.1 Geracéo do par de chaves

6.1.2 Private key delivery to
subscriber*

Estabelece os métodos utilizados
para que a chave privada seja
entregue de forma segura ao
titular do certificado.

6.1.2 Fornecimento de chave
privada ao titular

6.1.3 Public key delivery to
certificate issuer*

Estabelece os métodos utilizados
para que a chave publica de um
certificado seja entregue de forma
segura a Autoridade Certificadora.

6.1.3 Entrega da chave publica a
Autoridade Certificadora

6.1.4 CA public key delivery to
relying parties*

Estabelece os métodos utilizados
para que a chave publica da AC
seja disponibilizada de forma
segura para as  entidades
confiantes.

6.1.4 Divulgacdo da chave
publica da AC as partes
confiantes

6.1.5 Key sizes*

Estabelece o tamanho minimo das
chaves geradas.

6.1.5 Tamanho das chaves

6.1.6 Public key parameters
generation and quality
checking*

Estabelece quem € responsavel
pela geracdo dos parametros da
chave publica e os procedimentos
de verificacdo de sua qualidade
durante este processo.

6.1.6 Geracdo dos parametros de
chave publica e verificacdo de
qualidade

6.1.7 Key usage purposes (as
per X509 v3 key usage field)*

Estabelece para que propdsitos as
chaves podem ser usadas ou sdo
restritos.

6.1.7 Proposito de uso de chaves

6.2 Private Key Protection
and Cryptographic Module
Engineering Controls

Apresenta 0s requisitos para
protecdo da chave privada do
titular e utilizagdo de modulos
criptogréficos.

6.2 Protecéo de Chaves
Privadas e Controles
Tecnolbgicos de médulos
Criptograficos

6.2.1 Cryptographic module
standards and controls*

Estabelece os padrdes e controles
requeridos para 0s modulos
criptogréaficos.

6.2.1 Padrdes e controles de
modulos criptogréaficos
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6.2.2 Private key (n out of m)
multi-person control*

Estabelece o ndmero minimo de
operadores para liberar a chave
privada da AC. Esse tipo de
abordagem reforca a seguranca ao
impor a necessidade de multiplos
operadores, requerendo  um
conjunto de n em um universo de
m pessoas para liberar o acesso a
chave privada.

6.2.2 Numero de operadores para
0 Controle da Chave Privada

6.2.3 Private key escrow*

Estabelece quem é responsavel
pela custddia das chaves privadas
como é feita e os controles de
seguranca envolvidos, se
aplicavel.

6.2.3 Custddia de chaves
privadas

6.2.4 Private key backup*

Estabelece como ¢ feita a copia de
seguranca da chave privada da
AC, AR e entidades finais, se
aplicavel.

6.2.4 Copias de seguranca de
chaves privadas

6.2.5 Private key archival*

Estabelece como ¢é feito o
arquivamento da cdpia da chave
privada, isto é, seu

armazenamento por um periodo de
tempo longo, se aplicavel.

6.2.5 Arquivamento de chaves
privadas

6.2.6 Private key transfer into
or from a cryptographic
module*

Estabelece as circunstancias nas
quais a chave privada pode ser
transferida de ou para um modulo
criptogréfico, e os procedimentos
envolvidos na tarefa.

6.2.6 Transferéncia de chaves
privadas de/para médulos
criptograficos

6.2.7 Private key storage on
cryptographic module*

Estabelece como as chaves
privadas devem estar armazenadas
nos médulos criptograficos.

6.2.7 Armazenamento de chaves
privadas em modulos
criptogréficos

6.2.8 Method of activating
private key*

Estabelece quem pode usar as
chaves privadas, que a¢des devem
ser tomadas para a ativagdo e o
periodo em que a chave pode ficar
ativa.

6.2.8 Método para ativagdo de
chaves privadas

6.2.9 Method of deactivating
private key*

Estabelece quem pode desativar as
chaves privadas e que acles
devem ser tomadas para a
desativacdo.

6.2.9 Método para desativacao
de chaves privadas

6.2.10 Method of destroying
private key*

Estabelece quem pode destruir as
chaves privadas, que a¢des devem
ser tomadas para efetuar a tarefa.

6.2.10 Método para destruicdo de
chaves privadas

6.2.11 Cryptographic Module
Rating*

Prové caracteristicas sobre
moédulos criptograficos a serem
utilizados.

6.2.11 Avaliacdo requerida de
modulos criptograficos
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6.3 Other Aspects of Key
Pair Management

Apresenta outros aspectos do
gerenciamento do par de chaves,
como arquivamento da chave
publica.

6.3 Outros Aspectos do
Gerenciamento de Chaves

6.3.1 Public key archival*

Estabelece se as chaves publicas
dos participantes da ICP devem ou
ndo ser arquivadas e que controles
sdo utilizados para manté-las
seguras.

6.3.1 Armazenamento de chaves
publicas

6.3.2 Certificate operational
periods and key pair usage
periods*

Estabelece o periodo operacional
do certificado e o tempo de vida
do par de chaves.

6.3.2 Periodos operacionais de
certificados e periodos de
utilizacdo de pares de chaves

6.4 Activation Data

Apresenta 0s requisitos para
protecdo dos dados de ativacéo,
isto é, dados que sdo necessarios
para utilizar chaves privadas e
médulos criptograficos, além dos
proprios. E  importante  que
considerem todo o ciclo de vida
dos dados de ativacdo.

6.4 Dados de Ativagdo

6.4.1 Activation data generation
and installation*

Estabelece os dados de ativacdo
usados para ativar as chaves
privadas, bem como seus métodos
de geracdo e instalagao.

6.4.1 Geragdo e instalagdo dos
dados de ativagéo

6.4.2 Activation data
protection*

Estabelece os procedimentos para
protecdo dos dados de ativacdo
das chaves privadas.

6.4.2 Protecdo dos dados de
ativacédo

6.4.3 Other aspects of
activation data*

Estabelece outros aspectos sobre
os dados de ativagdo.

6.4.3 Outros aspectos de dados
de ativacdo

6.5 Computer Security
Controls

Apresenta 0s  requisitos  de
seguranca computacional que sdo
utilizados para manter 0 ambiente
seguro, além de requisitos para
avaliacio e certificagdo de
produtos relacionados ao
gerenciamento do ciclo de vida
dos certificados. Uma métrica
pode ser necessaria para apoiar a
avaliagdo da eficacia desses
controles.

6.5 Controles de Seguranca
computacional

6.5.1 Specific computer
security technical
requirements™

Descreve controles técnicos de
seguranca computacional
estabelecidos para garantir uma
operacado segura da AC.

6.5.1 Requisitos técnicos
especificos de seguranca
computacional

6.5.2 Computer security rating*

Estabelece indices de seguranga
independentes para avaliacdo de
sistemas relacionados as
operacOes da AC.

6.5.2 Classificacdo de segurancga
computacional
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6.6 Life Cycle Security
Controls

Apresenta os controles aplicados
no desenvolvimento dos sistemas
(como boas préaticas de engenharia
de software e seguranca no
desenvolvimento) e

gerenciamento  de  seguranga
(como procedimentos e
ferramentas que garantam a

integridade dos sistemas).

6.6 Controles técnicos de ciclo
de vida

6.6.1 System development
controls*

Estabelece controles sobre o
desenvolvimento dos sistemas
utilizados para o gerenciamento
do ciclo de vida dos certificados.

6.6.1  Controles de
desenvolvimento de sistemas

6.6.2 Security management
controls*

Estabelece controles usados para
garantir que os sistemas estdo
operando corretamente e de forma
consistente com a configuracdo
desejada.

6.6.2  Controles do
gerenciamento de seguranga

6.6.3 Life cycle security
controls*

Estabelece controles seguranga no
ciclo de vida do software.

6.6.3  Controles de seguranca
de ciclo de vida

6.7 Network Security
Controls

Estabelece controles sobre a rede
de comunicagdes, especialmente
sobre aquelas usadas pela AC e
AR.

6.7 Controles para a
Seguranca da Rede de
Comunicac6es

6.8 Timestamping

Estabelece 0S requisitos
relacionados ao uso de carimbo do
tempo. Carimbo. Carimbos do
tempo sdo utilizados para
determinar a existéncia de um
objeto a partir de certo momento,
sem que haja a possibilidade de
seu dono retroceder a data do
carimbo do tempo.

7 Certificate, CRL, and
OCSP Profiles

7. Perfis dos Certificados, LCR
e OCSP

7.1 Certificate Profile

Especifica o formato  dos
certificados emitidos, incluindo
informacdes sobre versao,
extensdes, etc. Mais informacbes
sobre esses perfis podem ser
encontradas em [Cooper et al.,
2008].

7.1 Perfil dos Certificados

7.1.1 Version number(s)*

Define a versdao dos certificados
emitidos pela AC.

7.1.1 Versao

7.1.2 Certificate extensions*

Define as extensoes utilizadas nos
certificados emitidos pela AC.

7.1.2 Extensdes

7.1.3 Algorithm object
identifiers*

Define os OIDs dos algortimos
criptogréficos.

7.1.3 Identificadores de objeto
dos algoritmos
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7.1.4 Name forms*

Define formato do Distinguished
Name (DN) dos certificados
emitidos pela AC.

7.1.4 Formato dos nomes

7.1.5 Name constraints*

Define as restricbes aplicaveis
para nomes de titulares de
certificados.

7.1.4 Restri¢des para nomes

7.1.6 Certificate policy object
identifier*

Apresenta o OID da PC, que
constara no certificado emitido..

7.1.6 Identificador de objeto da
PC

7.1.7 Usage of Policy
Constraints extension*

Define 0 uso da extensdo Policy
Constraints pela AC, e as
limitacfes impostas por ela.

7.1.7 Uso da extenséo Policy
Constraints

7.1.8 Policy qualifiers syntax
and semantics*

Define se a AC utiliza os
qualificadores de politica com a
extensdo certificate policies para
transportar informagdes e define
que informag@es sdo transportadas

7.1.8 Sintaxe e semantica dos
qualificadores de politica

7.1.9 Processing semantics for
the critical Certificate Policies
extension*

Define se a AC marca como
critica a extensdo certificate
policies ou requer que uma AC
subordinada o faca.

7.1.9 Seméantica de
processamento para a extensao
Certificate Policies marcada
como critica

7.2 CRL Profile

Especifica o formato das Listas de
Certificados Revogados (LCRs)
emitidas, incluindo informagdes
sobre versdo, extensdes, etc. Mais
informagdes sobre esses perfis

7.2 Perfil da LCR

podem ser encontradas em
[Cooper et al., 2008].
7.2.1 Version number(s)* Define a wversdo das LCRs | 7.2.1 Versdo

emitidas pela AC.

7.2.2 CRL and CRL entry
extensions*

Descreve as extensbes de LCR
utilizadas e sua criticidade.

7.2.2 Extensdes da LCR e de
entradas da LCR

7.3 OCSP Profile

Apresenta consideracdes sobre a
implementacédo do Online
Certificate Status Profile (OCSP)
emitidas, incluindo informagdes
sobre versdo, extensdes, etc. Mais
informagdes sobre esses perfis

7.3 Perfil da OCSP

podem ser encontradas em
[Cooper et al., 2008].
7.3.1 Version number(s) Define a wversdo da OCSP | 7.3.1 Versdo

disponivel para verificar o status
dos certificados.

7.3.2 OCSP extensions

Define as extensfes usadas pela
OCSP.

7.3.2 Extensdes OCSP
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8. Compliance Audit and 8. Auditoria de
Other Assessment conformidade e outras
avaliacoes

8.1 Frequency or

circumstances of assessment*

Estabelece a frequéncia das
auditorias de conformidade ou
outras avaliacdes, que podem ou
ndo ser motivadas por alguma
causa especial a ser relacionada na
secdo.

8.1 Frequiéncia ou
circunstancias das avaliagdes

8.2 ldentity/qualifications of
assessor*

Estabelece quem pode conduzir as
avaliacOes, isto é, sua identidade e
qualificacdes.

8.2 ldentidade e qualificagdes
do avaliador

8.3 Assessor's relationship to
assessed entity*

Estabelece a relagdo do avaliador
com a entidade avaliada, e sua
autonomia.

8.3 Relagdo entre o avaliador e
a entidade avaliada

8.4 Topics covered by
assessment*

Estabelece os requisitos que serdo
avaliados.

8.4 Tépicos cobertos na
avaliacio

8.5 Actions taken as a result
of deficiency*

Estabelece as acfes tomadas
quando alguma ndo-conformidade
¢ encontrada apds uma avaliacao.

8.5 Acbes tomadas resultantes
de deficiéncias

8.6 Communication of
results*

Estabelece quem terd acesso aos
resultados das avaliacOes, e como
serdo divulgados.

8.6 Comunicac&o dos
resultados

9. Other Business and Legal
Matters

9. Aspectos Legais e Assuntos
Gerais

9.1 Fees

Apresenta consideracfes sobre
taxas cobradas pela AC, AR ou
repositorios.

9.1 Taxas

9.1.1 Certificate issuance or
renewal fees*

Estabelece uma taxa pela
prestacdo dos servigos de emissao
e renovacdo de certificados.

9.1.1 Taxas de emisséo e
renovagdo de certificados

9.1.2 Certificate access fees*

Estabelece uma taxa para
utilizacdo dos certificados pelas
entidades confiantes.

9.1.2 Taxas para acesso aos
certificados

9.1.3 Revocation or status
information access fees*

Estabelece  uma
prestacdo  dos  servicos  de
revogacdo ou informacdo de
estados dos certificados.

taxa pela

9.1.3 Taxas revogacao ou
informag0es de estado

9.1.4 Fees for other services*

Estabelece uma taxa pela
prestacdo de  servicos ndo
definidos anteriormente.

9.1.4 Outras taxas

9.1.5 Refund policy*

Estabelece uma politica de
reembolso das taxas pagas pela
prestacdo de servigos.

9.1.5 Politica de reembolso
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9.2 Financial Responsibility

Apresenta considera¢fes sobre
recursos disponibilizados para
ACs, ARs e outros participantes
que estejam provendo servicos
que suportem suas
responsabilidades  operacionais,
como 0 pagamento em caso de
danos e ag¢Bes indevidas.

9.2 Responsabilidade
Financeira

9.2.1 Insurance coverage*

Estabelece a cobertura de seguro
de um participante sobre os riscos
de suas responsabilidades.

9.2.1 Cobertura de Seguro

9.2.2 Other assets*

Estabelece outros ativos nos quais
0 participante tem acesso para
suportar as operacdes de ICP e
arca com as despesas causadas por
danos de sua responsabilidade.

9.2.2 Qutros ativos

9.2.3 Insurance or warranty
coverage for end-entities*

Estabelece a cobertura de seguro
de terceiros envolvidos na
participagdo de uma entidade na
ICP.

9.2.3 Cobertura de Seguro ou
garantia para entidades finais

9.3 Confidentiality of
Business Information

Apresenta consideragdes sobre o
tratamento de informacdes
consideradas confidenciais.

9.3 Informagdes confidenciais

9.3.1 Scope of confidential
information*

Define que informacbes sdo

consideradas confidenciais.

9.3.1 Escopo de informacGes
confidenciais

9.3.2 Information not within the
scope of confidential
information*

Define que informacbes ndo sédo
consideradas confidenciais.

9.3.2 Informac6es fora do escopo
de informagdes confidenciais

9.3.3 Responsibility to protect
confidential information*

Define responsaveis pela guarda e
protecdo de informagdes
consideradas confidenciais.

9.3.3 Responsabilidade de
protecdo de informacGes
confidenciais

9.4 Privacy of Personal
Information

Apresenta as medidas que devem
ser tomadas pela AC para proteger
informacBes de identificacdo
pessoal de solicitantes, titulares de
certificado ou outros participantes
da ICP, devendo considerar a
legislacdo aplicavel.

9.4 Privacidade de
Informacdes Pessoais

9.4.1 Privacy plan*

Define o plano de privacidade

9.4.1 Plano de Privacidade

aplicavel as atividades dos
participantes.
9.4.2 Information treated as Define que informacbes sdo | 9.4.2 Informacdo tratada como

private*

tratadas como privadas.

privada

9.4.3 Information not deemed
private*

Define que informacbes ndo sdo
tratadas como privadas.

9.4.3 Informacéo nédo
considerada privada
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9.4.4 Responsibility to protect
private information*

Estabelece a responsabilidade pela
protecdo de informagdes que sdo
tratadas como privadas.

9.4.4 Responsabilidade de
protecdo de informacéo privada

9.4.5 Notice and consent to use
private information*

Estabelece 0s requisitos para
determinar o consentimento do
uso de uma informagdo privada
por parte do dono.

9.4.5 Aviso e consentimento para
0 uso de informacéo privada

9.4.6 Disclosure pursuant to
judicial or administrative
process*

Define as circunstancias nas quais
€ requerida ao participante a
divulgagdo  de informagGes
consideradas privadas para
atender processos administrativos.

9.4.6 Circunstancias para
revelacdo de informac6es
confidenciais em processos
judiciais e administrativos

9.4.7 Other information
disclosure circumstances*

Define outras circunstancias nas
quais é requerida ao participante a

9.4.7 Outras Circunstancias para
revelacdo de informag6es

divulgacéo de informacdes

consideradas privadas.
9.5 Intellectual Property Estabelece os  direitos  de | 9.5 Direitos de Propriedade
Rights propriedade intelectual  sobre | Intelectual

varios aspectos, como

certificados, PCs, DPCs, nomes,
bancos de dados, entre outros.

9.6 Representations and
Warranties

Apresenta  informagBes  sobre
garantias e representacfes para as
entidades participantes da ICP.

9.6 RepresentacOes e Garantias

9.6.1 CA representations and
warranties*

Estabelece as garantias oferecidas
pela AC na prestacdo do servico
de certificaco.

9.6.1 Garantias de AC

9.6.2 RA representations and
warranties*

Estabelece as garantias oferecidas
pela AR na prestacdo do servico
de autenticacéo.

9.6.2 Garantias de AR

9.6.3 Subscriber representations
and warranties*

Estabelece as garantias oferecidas
pelos titulares na utilizacdo de
certificados.

9.6.3 Garantias de titulares de
certificado

9.6.4 Relying party
representations and warranties*

Estabelece as garantias oferecidas
pelas entidades confiantes na
utilizacdo de certificados.

9.6.4 Garantias de entidades
confiantes

9.6.5 Representations and
warranties of other
participants*

Estabelece as garantias oferecidas
por outros participantes da ICP.

9.6.5 Garantias de outros
participantes

9.7 Disclaimers of Warranties

O conteltdo €é composto por
rendncias de garantias que possam
existir no documento ou impostas
pela lei aplicavel, por exemplo.

9.7 Renulncia das Garantias
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9.8 Limitations of Liability

Descreve limitacdes de
responsabilidades atreladas aos
acordos de aceitagdo por parte dos
usuérios e entidades confiantes,
por exemplo.

9.8 Limitacdes das
Responsabilidades

9.9 Indemnities

Estabelece indenizacbes
decorrentes de conduta de uma
entidade que cause dano a outra.

9.9 Indenizacéo

9.10 Term and Termination

Apresenta o periodo na qual as
provisdes da PC/DPC se mantém
validas, e as circunstancias nas
quais o documento, parte dele ou
sua  aplicacdo  sobre um
determinado participantes deixa
de ter validade.

9.10 Finalizacéo

9.10.1 Term*

Estabelece o periodo de validade
das provisdes do documento.

9.10.1 Prazo de validade

9.10.12 Termination

Estabelece o prazo em que o
documento ou parte dele deixa de
ter efeito.

9.10.2 Finalizacéo

9.10.13 Effect of termination
and survival*

Descreve as conseqiiéncias da
terminacdo de validade do
documento.

9.10.3 Efeitos de finalizacdo e
provisGes remanescentes

9.11 Individual notices and
communications with
participants

Estabelece a forma de
comunicagéo entre 0s
participantes para que seja
legalmente efetiva.

9.11 NotificacGes Individuais e
ComunicacGes com
Participantes

9.12 Amendments

Apresenta 0s procedimentos para
efetuar emendas no documento de
PC/DPC.

9.12 Emendas

9.12.1 Procedure for
amendment*

Estabelece o0s procedimentos
tomados quando  necessarias
emendas nos documentos.

9.12.1 Procedimento para
emendas

9.12.2 Notification mechanism
and period*

Estabelece 0S mecanismos
utilizados para notificar 0s
interessados, caso haja emendas
no documento.

9.12.2 Periodo e mecanismo de
notificacdo

9.12.3 Circumstances under
which OID must be changed*

Circunstancias nas quais as
emendas acarretam na mudanga
do identificador de objeto do
documento.

9.12.3 Circunstancias nas quais o
identificador de objeto deve ser
modificado

9.13 Dispute Resolution
Procedures

Determina  0s  procedimentos
utilizados para resolver disputas
envolvendo as provisdes dos
documentos da ICP.

9.13 Procedimentos para
Resolucéo de Disputas
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9.14 Governing Law

Estabelece que as atividades da
AC devem estar conformes com a
legislacdo vigente no pais.

9.14 Leis Governamentais

9.15 Compliance with
Applicable Law

Estabelece provisdes para garantir
a conformidade das atividades da
AC com a legislacdo vigente no
pais.

9.15 Conformidade com as leis
aplicaveis

9.16 Miscellaneous Provisions

Apresenta provisdes diversas, que
ndo se encaixam em secles
anteriores.

9.16 Provisdes Diversas

9.16.1 Entire agreement*

Estabelece a concordancia
completa entre as partes cobertas
no documento.

9.16.1 Concordancia completa

9.16.2 Assignment*

Estabelece os limites de delegacéo
de direitos e obrigacbes das
entidades participantes.

9.16.2 Delegacg&o de direitos e
obrigacdes

9.16.3 Severability*

Estabelece um acordo entre as
partes definindo que a revogacéao
de uma clausula ndo afete a
validade de todo documento.

9.16.3 Acordo entre as partes em
caso de revogagcao de clausula
pela justica

9.16.4 Enforcement (attorneys
fees and waiver of rights)*

Estabelece quem seréa responsavel
por arcar com as despesas
relacionadas aos encargos
juridicos.

9.16.4 Responsabilidades
relacionadas a encargos juridicos

9.16.5 Force Majeure*

Estabelece como serdo tratados
eventos fora do controle da AC.

9.16.5 Forca maior

9.17 Other Provisions

Estabelece termos e
responsabilidades gerais que nao
se enquadrem em nenhuma das
secBes anteriores.

9.15 QOutras Provisdes




Anexo B — Mapeamento entre as se¢des da RFC 3647 e as normas técnicas e padrdes utilizados

Os titulos das se¢des foram mantidos em inglés para facilitar a consulta ao documento original. O conjunto de provisdes é descrito na se¢cdo

“4. Contents of a Set of Provisions” da RFC 3647 [Chokani et al., 2003].

Uma sugestao de traducéo das secOes para portugués do Brasil pode ser encontrada no Anexo B.

Legenda:
N/A — N&o Aplicavel

* - Néo previsto explicitamente na RFC 3647

documento.

Componentes da Descricéo do ANSI ISO/IEC ISO/IEC ETSITS NIST SP
RFC 3647 componente X9.79:2001 27001:2005 27002:2005 102 042 800-53
1. Introduction
1.1 Overview Prové uma introducdo
geral ao documento,
podendo ser usado para A.1._1 N/A N/A N/A N/A
prover uma apresentacdo Overview
da ICP na qual a PC/DPC
se aplica.
1.2 Document name Prové quaisquer nomes .
and Identification ou outros identificadores 8.1 CeIrFlflcate
aplicaveis, como Al2 policy
identificadores de objetos | Identification N/A N/A management N/A
ASN.1, para 0 Item (i)
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1.3 PKI Participants Apresenta a identidade ou tipos de entidades gue assumem os papéis da ICP.
1.3.1 Certification Apresenta as ACs A.l3
- o .
authorities responsaveis 3 pela | Community N/A N/A N/A N/A
emissdo dos certificados and
na ICP. Applicability
1.3.2 Registration Apresenta 0S A.l3
L= o .
authorities responsveis p?las Community N/A N/A N/A N/A
funces de identificacdo e and
registro na ICP. Applicability
1.3.3 Subscribers* Apresenta potenciais Al3
titulares de certificados. Con;r:]wctjmlty N/A N/A N/A N/A
Applicability
1.3.4 Relying parties* Apresenta potenciais
. : Al3
entidades que confiam Communit
nos certificados, g N/A N/A N/A N/A
recebendo e-mails Applicabilit
assinados, por exemplo. PP Y
1.3.5 Other Apresenta outras 7.1
participants* entidades que oferecam Certification
servigos relacionados a practice
certificacdo digital para a c A.1.3_ statement
ommuni
ICP. ety N/A N/A Item (b) N/A
Applicability 7.4.1 Security
Management

Item (b)
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1.4 Certificate Usage

Contém usos reconhecidos como apropriados ou proibidos para os certificados da ICP, podendo considerar niveis de
confianca previamente estabelecidos para determinadas aplicacdes.

1.4.1 Appropriate Lista os tipos de Al3 8.1 Certificate
certificate uses* aplicagles para as quais 0 |  Community policy
uso do certificado ¢ and N/A N/A management N/A
apropriado. Applicability ltem (a)
1.4.2 Prohibited Lista os tipos de A1l3 8.1 Certificate
certificate uses* aplicagles para as quais 0 |  Community policy
uso do certificado € and N/A N/A management N/A
proibido. Applicability ltem (a)
1.5 Policy Apresenta informagdes de contato para questdes relacionadas ao documento de PC/DPC.
Administration
1.5.1 Organization Apresenta  informagbes | A.1.4 Contact
administering the sobre a organizacdo que Details
- -
document administra o documento. B.11 8.1 Certificate
Certification | A 6.1 Internal 6.1 Internal policy NIA
Practice organization organization management
Statement and ltem (b)
Certificate
Policy
Management
1.5.2 Contact person* Apresenta  informacGes
para contato da pessoa
responsavel pelo | A.1.4 Contact | A.6.1 Internal 6.1 Internal N/A N/A
documento, podendo ser Details organization organization
um papel na operacdo da
AC.
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1.5.3 Person Apresenta a pessoa (ou 7.1
determining CPS papel) responsavel por | A.1.4 Contact Certification
suitability for the garantir a adequacdo da Details practice
policy* DPC a politica de uma B11 statement
determinada ICP, caso T
haja uma Autoridade de | Certfication | A6.1 internal 6.1 Internal Itens (e), (f) e N/A
Geréncia de  Politica Practice organization organization (@)
responsavel. Statemept and 8.1 Certificate
Certificate oolicy
Policy management
Management
Item (b)
1.5.4 CPS approval Apresenta 0S 7.1
procedures* procedimentos para a Certification
aprovagdo da DPC, no B.1.1 practice
caso anterior. Certification statement
Practice Itens (g) e (h)
Statement and N/A N/A - N/A
Certificate 8.1 Certificate
Policy policy
Management management
Item (b), (d),

(€)
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1.6 Definitions and Lista defini¢des e acrénimos usados no documento.

Acronyms

1.6.1 Definitions* Apresenta definigdes dos
termos usados na N/A N/A N/A N/A N/A
PC/DPC.

1.6.2 Acronyms* Apresenta acrébnimos e
seus significados usados N/A N/A N/A N/A N/A
na PC/DPC

2. Publication and Repository Responsabilities

2.1 Repositories* Identifica os repositorios A2.4
onde as Nmf(_)rma(;'oes. da | Publication N/A N/A N/A N/A
AC estardo disponiveis. and

Repositories
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2.2 Publication of Apresenta as informages A24
certification da AC que serdo Publication 7.1
information* publicadas e 0S and Certification
mecanismos usados para | Repositories practice
fazé-lo. B11 statement
Certification Item (c)
Practice
Statement and . 7'3.'4 .
e Dissemination
Certificate
Polic of terms and
y N/A N/A conditions N/A
Management
7.35
B'.3.'5 Certificate
Certificate dissemination
Distribution
B.3.8 8.1 Cg:it::flcate
Certificate mar?a er)rqent
Status g
Information Item (f) e ()
Processing
2.3 Time or frequency | Informa quando e com
L . A2.4
of publication* que frequéncia as Publication
informagdes apresentadas and N/A N/A N/A N/A

anteriormente sdo
publicadas.

Repositories
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2.4 Access controls on | Apresenta 0s controles A.6.2 External 6.2 External
repositories* impostos nos  objetos parties parties
repositg’)rios para garantir A4 A111Business | 11.1  Business | 7-4-6 System Familias Access
a Integridade da Publicétion ré ui.rement for | re i t f access Control e
informacdo apresentada. g quirement for Identification
and access control | access control management and
Repositories | A 11,2 User 11.2 User Item (j) Authentication
access access
management management

3. Identification and Authentication

3.1 Naming

Apresenta provisdes a respeito dos nomes utilizados nos certificados emitidos pela AC.

3.1.1 Types of names* | Apresenta o formato dos | A.3.1 Initial
nomes designados aos | Registration
titulares dos certificados, B31 N/A N/A N/A N/A
como X.500, RFC 822 e -
Subscriber
X.400. o
Registration
3.2.2 Need for names to | Informa se os nomes nos | A.3.1 Initial
be meaningful* certificados emitidos | Registration
d}’-‘»V?fftl ou  ndo  ser B.3.1 N/A N/A N/A N/A
significativos. Subscriber
Registration
3.3.3 Anonymity or Informa se um titular de
pseudonymity of certificado pode ou ndo Familia
- n e
subscribers ser anbnimo ou usar N/A N/A N/A N/A Identification
pseuddnimos, e quais and
pseuddnimos serdo Authentication

designados a eles.
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3.1.4 Rules for Apresenta as regras para | A.3.1 Initial
interpreting various interpretacdo dos nomes, | Registration
name forms* como X.500 e RFC 822. B3.1 N/A N/A N/A N/A
Subscriber
Registration
3.1.5 Uniqueness of Determina se os nomes | A.3.1 Initial 733 .
names* devem ou ndo ser Unicos | Registration Certificate » F‘:‘_fp'“?
i entification
no universo da ICP. B31 N/A N/A generation and
Subscriber Authentication
Registration Item ()
3.1.6 Recognition, Apresenta 0S .
authentication, and role | procedimentos para | A-3.1Initial
of trademarks* reconhecimento, Registration
autenticacdo de marcas B.3.1 N/A N/A N/A N/A
registradas e o seu papel |  gupscriber

na nomeagéo dos
titulares.

Registration

3.2 Initial Identity
Validation

Aborda os procedimentos
(AC, AR, entre outros).

de identificagdo e autenticacdo para

0 registro inicial de cada tipo de titular de certificado

3.2.1 Method to prove
possession of private
key*

Estabelece o0s métodos
que deverdo ser usados
pela AC para comprovar
que o solicitante possui a
chave privada que faz par
a chave publica que esta
sendo registrada.

A.3.1 Initial
Registration

B.3.1
Subscriber
Registration

N/A

N/A

7.3.1 Subject
registration

Item (0)

N/A
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3.2.2 Authentication of | Apresenta 0s requisitos
organization identity* para identificagdo e
autenticagao da | A 3.1 Initial :
identidade organizacional | Registration 73.1 tSU?_JECt
i ifi registration
do tltulgr. do certificado B34 N/A N/A 9 N/A
ou participante da ICP. . Itens (d), (g),
Pode ser uma consulta | Subscriber (h) e ()
aos registros da | Registration
organizacao, por
exemplo.
3.2.3 Authentication of | Apresenta 0s requisitos
individual identity* para  identificacdo e | A 3.1 Initial 7.3.1 Subject
autenticacdo da | Registration registration Familia
identidade do titular do N/A N/A Identification
certificado ou de um B.3.1 Itens (d), (), and
individuo atuando em | Subscriber (). (@). (), Authentication
nome de uma | Registration (m) e (n)
organizacao.
3.2.4 Non-verified Lista as informagfes do
subscriber information* tlfular deN certlflca_d_o que N/A N/A N/A N/A N/A
ndo sdo  verificadas
inicialmente.
3.2.5 Validation of Apresenta 0S| A.3.1 Initial
authority™ procedimentos  para | Registration 7.3.1 Subject
}[/erlflc-ar-se um |nd|\{|dt~10 831 N/A N/A registration N/A
em direito ou permisséo +0.
Subscriber Itens (k) e (n)

para agir em nome de
uma organizacdo.

Registration
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3.2.6 Criteria for Apresenta 0s  critérios
interoperation* utilizados para que uma N/A N/A N/A N/A N/A

AC que deseje fazer parte
da ICP possa fazé-lo.

3.3 ldentification and
Authentication for Re-
key Requests

Aborda os procedimentos de identificacdo e autenticagdo para solicitacdes de troca de par de chaves (isto é, um novo
certificado é emitido com um novo par de chaves, mas mantendo os atributos anteriores).

3.3.1 Identification and
authentication for

Apresenta 0s requisitos
para identificagdo e

routine re-key* autenticacao ara 732 Familia
y hticac P A.3.2 Routine Certificate Identification
requisicBes de troca de N/A N/A
. Re-key renewal, rekey and
par de chaves de rotina, S
. . and update Authentication
quando ainda h& uma
chave privada valida.
3.3.2 Id-entl_flcatlon and Apresen_ta 0s req~U|S|tos A3.3 Re-key B
authentication for re- para identificagdo e 7.3.2 Familia
. - after o e
key after revocation* autenticacdo para . Certificate Identification
L Revocation — N/A N/A
requisi¢des de troca de renewal, rekey and
. No Key N
par de chaves apds a . and update Authentication
< .. Compromise
revogacao do certificado.
3.4 ldentification and | Aborda os procedimentos
Authentication for de identificacdo e
Revocation Requests autenticacédo para 7-_3;6 Familia
solicitagBes de revogagio A3.4 Certificate dentification
de certificados (pedidos | Revocation N/A N/A revocation and and
assinados pela chave Request suspension .
. Authentication
privada correspondente, Item (c)

verificacdo pessoal da
AR, por exemplo).
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4 Certificate Life-Cycle Operational Requirements

4.1 Certificate Trata dos requisitos relacionados a solicitagdo de um certificado.

Application

4.1.1 Who can submita | Apresenta quem pode

certificate application* | solicitar um certificado a N/A N/A N/A N/A N/A
AC.

4.1.2 Enrollment Apresenta 0 A22

process and procedimento para | Opligations

responsibilities solicitacdo do _c_ertlflcado A4l N/A N/A N/A N/A
e as responsabilidades do o
solicitante associadas a | Certificate
£sSe Processo. Application

4.2 Certificate
Application Processing

Descreve o conjunto de passos que serdo seguidos para processamento das solicitacfes, causado a aceitagdo ou rejeicao
destas, de acordo com um o critério estabelecido.

4.2.1 Performing Descreve 0S A4l 7.3.1 Subject
identification and procedimentos para Certificate registration
authentication identificacdo e | Application
. L% . Item (q)
functions autenticacdo para validar
a solicitago. N/A N/A 7.33 N/A
Certificate
generation
Itens (f) e (9)
4.2.2 Approval or Estabelece o critério que A4l
rejection of iertlflcate deterr_m_nz:\ra a aceitacao Cert!flca_lte N/A N/A N/A N/A
applications ou rejeicdo de um pedido | Application

de certificado.
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4.2.3 Time to process Estabelece um limite de A4l
certificate applications* | tempo para 0 Certificate
processamento das | Application N/A N/A N/A N/A
solicitacBes por parte da
AC e/ou AR.
4.3 Certificate Descreve os elementos relacionados a assinatura (emisséo) do certificado solicitado.
Issuance
4.3.1 CA actions during | Descreve as agbes da AC A4.2
certificate issuance® durante a emissdo do Certificate 7.3.3
certificado. Issuance Certificate
B.3.4 N/A N/A generation N/A
Certificate Itens (b), (¢)
Issuance
4.3.2 Natification to Descreve 0s meios pelos A22
subscriber by the CA of | quais o solicitante serd | Obligations
issuance of certificate* | informado da emisséo do
. A4.2
certificado. Certificate 7.35
N/A N/A Certificate N/A
Issuance . .
dissemination
B.3.4
Certificate
Issuance
4.4 Certificate Apresenta o procedimento para solicitacdo do certificado e as resposabilidades do solicitante associadas a esse
Acceptance processo.

4.4.1 Conduct
constituting certificate
acceptance*

Descreve 0s requisitos e
procedimentos
operacionais referentes a
aceitacdo do certificado
emitido.

A43
Certificate
Acceptance

N/A

N/A

N/A

N/A
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4.4.2 Publication of the | Descreve 0s requisitos e A2.2
certificate by the CA* procedimentos Obligations
operacionais referentes a A3
publicacdo do certificado Certlifi.cate
emitido. N/A N/A N/A N/A
Acceptance
B.3.5
Certificate
Distribution
4.4.3 Notification of Estabelece se havera
certificate issuance by notificagdo de outras 735
the CA to other entities* | entidades §qbre a emissao A22 N/A N/A Certificate N/A
do certificado, seus | Obligations di .
. issemination
requisitos e
procedimentos.
4.5 Key Pair and Apresenta as responsabilidades na utilizacdo do par de chaves e respectivo certificado.
Certificate Usage
4.5.1 Subscriber private | Estabelece as
key and certificate responsabilidades do A22 7.25
usage* titular do certificado pela | Obligations Certification
N N/A N/A . N/A
utilizacdo das chaves | B2 5CA Key Authority key
privadas e dos Usage Usage
certificados.
4.5.2 Relying party Estabelece as
public key and responsabilidades da
certificate usage* en_tl.dadg confiante pela A22 N/A N/A N/A N/A
utilizacgdo das chaves | Obligations

publicas e dos
certificados.
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4.6 Certificate Apresenta os procedimentos, responsabilidades e circunstancias para renovacgdo do certificado, isto €, emissdo de um
Renewal novo certificado em substituicdo ao antigo com os mesmos atributos do certificado e par de chaves do titular.
4.6.1 Circumstance for | Estabelece as
certificate renewal* circunstancias sob  as
quais uma renovacao N/A N/A N/A N/A N/A
deve  ser  solicitada,
quando aplicavel.
4.6.2 Who may request | Estabelece quem estd B.3.2
* . . s
renewal autorlzago a solicitar a Certlflcat(_e N/A N/A N/A N/A
renovagdo de um | Renewal (if
certificado, se aplicavel. supported)
4.6.3 Processing Estabelece as medidas
certificate renewal que AC e AR devem B.3.2 7.3.2
requests* tomar para validar e Certificate N/A N/A Certificate N/A
responder pedidos de | Renewal (if renewal, rekey
renovacao, quando supported) and update
aplicavel.
4.6.4 Notification of Estabelece se a AC A22
new certificate issuance | comunicard o titular do | Obligations
to subscriber* certificado  sobre a B.3.2
. Certificate
procedimentos e ;
requisitos para fazé-lo Renewal (if
' supported)
4.6.5 Conduct Estabelece a conduta de
constituting acceptance | um titular de certificado N/A N/A N/A N/A N/A

of a renewal certificate*

gue caracterize o aceite
do certificado renovado.
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4.6.6 Publication of the | Especifica os locais de A2.2
renewal certificate by publicacéo dos | Obligations
the CA* certificados renovados.
B.3.2
Certificate
Renewal (if N/A N/A N/A N/A
supported)
B.3.5
Certificate
Distribution
4.6.7 Notification of Estabelece se a AC A22
certificate issuance by comunicara outras | Obligations
the CA to other entities* | entidades (AR e partes B.3.2
confiantes, por exemplo) 2 N/A N/A N/A N/A
sobre a renovagéo. Certlflcatg
Renewal (if
supported)

4.7 Certificate Re-key

Apresenta os procedimentos, responsabilidades e circunstancias para renovacgdo do certificado, isto
novo certificado em substituicdo ao antigo com os mesmos atributos do certificado e um novo par de

¢, emissdo de um
chaves do titular.

4.7.1 Circumstance for Estabelece as
. Lo ) -
certificate re-key cg;iz‘nstanc;s so(t:)havzz B.23CA
quais Public Key N/A N/A N/A N/A
criptograficas devem ser S
Distribution
trocadas, quando
aplicavel.
4.7.2 Who may request | Estabelece, quando
certification of a new aplicavel, quem esta
public key* autorizado a solicitar a N/A N/A N/A N/A N/A

troca de chaves de um
certificado.
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4.7.3 Processing Estabelece as medidas B.3.3
certificate re-keying tomadas por AC ou AR | Certificate 732
requests™ para processar Rekey Certificate
So:alctl'ttag'ﬁgs ; Se B.34 NIA N/A renewal, rekey NIA
substituicdo de par de s and update
chaves de certificados. Certificate P
Issuance
4.7.4 Notification of Estabelece se a AC A22
new certificate issuance | comunicard o titular do | Obligations
to subscriber* certificado ~ sobre  a
N B.3.3
emissdo do novo Certificate
certificado, e 0S N/A N/A N/A N/A
. Rekey
procedimentos e
requisitos para fazé-lo. B.3.4
Certificate
Issuance
4.7.5 Conduct Estabelece a conduta de
constituting acceptance | um titular de certificado
of a re-keyed que caracterize a N/A N/A N/A N/A N/A

certificate*

aceitacdo do novo
certificado.
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4.7.6 Publication of the | Especifica os locais e A.2.2
re-keyed certificate by procedimentos de Obligations
- o
the CA ;C):rt;::cicg;;ggs dos novos B.23CA
' Public Key
Distribution
B.3.3 7.3.2
Certificate N/A N/A Certificate N/A
Rekey renewal, rekey
B.3.4 and update
Certificate
Issuance
B.3.5
Certificate
Distribution
4.7.7 Notification of Estabelece se a AC A2.2
certificate issuance by comunicara outras |  Opligations
the CA to other entities* entld_ades (AR e partes B33 N/A N/A N/A N/A
confiantes, por exemplo) 9.
sobre a emissdo do novo | Certificate
certificado. Rekey

4.8 Certificate Apresenta os procedimentos, responsabilidades e circunstancias para modificacdo do certificado, isto €, emissdo de um

Modification novo certificado em substituicdo ao antigo com modificagdes nos atributos do certificado e mantendo par de chaves do
titular.

4.8.1 Circumstance for | Estabelece as

certificate modification*

circunstancias sob um
certificado  pode  ser
modificado.

N/A

N/A

N/A

N/A

N/A
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4.8.2 Who may request | Estabelece, quando
certificate modification* | aplicavel, quem esta
autorizado a solicitar a N/A N/A N/A N/A N/A
modificagio de um
certificado.
4.8.3 Processing Estabelece as medidas
certificate modification | tomadas por AC ou AR 7.3.2
requests* para processar A2.2 N/A N/A Certificate N/A
solicitacGes de | Obligations renewal, rekey
modificacdo de and update
certificados.
4.8.4 Notification of Estabelece se a AC ir4 A22
new certificate issuance | comunicar o titular sobre | Obligations
to subscriber* a emissdo do novo B3.4 N/A N/A N/A N/A
certificado. s
Certificate
Issuance
4.8.5 Conduct Estabelece a conduta de
constituting acceptance | um titular de certificado
of modified certificate* | que caracterize a N/A N/A N/A N/A N/A
aceitacdo de um novo
certificado modificado.
4.8.6 Publication of the | Especifica os locais e A22
modified certificate by | procedimentos de | Obligations 7.3.2
the CA* publicagéo do certificado B35 N/A N/A Certificate N/A
modificado. e renewal, rekey
Certificate and update

Distribution
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4.8.7 Notification of Estabelece se a AC
certificate issuance by comunicara outras
the CA to other entities* entld_ades (AR e partes A22 N/A N/A N/A N/A
confiantes, por exemplo) | Obligations

sobre a modificacdo no
certificado.

4.9 Certificate
Revocation and

Apresenta os procedimentos, responsabilidades e circunstancias para revogacao e suspensdo de certificados.

Suspension
4.9.1 Circumstances for | Estabelece as A4l
revocation® circunstancias sob as Certificate 736
quais um certificado deve | Suspension Cert.ificate
ser revogado. and . q
Revocation N/A N/A revocation an N/A
suspension
B.3.6
Certificate Item ()
Revocation
4.9.2 Who can request Estabelece quem esta A4l
revocation® autorizado a solicitar a Certificate 736
revogacao de um | Suspension Cert.i ficate
certificado. and . q
Revocation N/A N/A revocation an N/A
suspension
B.3.6
Certificate Item ()

Revocation
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4.9.3 Procedure for Estabelece as medidas Ad4 736
revocation request* tomadas por AC ou AR Certificate S
: Certificate
para processar |  Suspension revocation and
sohcna_g_oes de revogagao and . N/A N/A suspension N/A
de certificados. Revocation
B.3.6 Itens (), (b),
Certificate ©), (?%) ©)e
Revocation
4.9.4 Revocation Estabelece um prazo para Ad4
request grace period* solicitacdo de revogacdo Certificate
caso ocorra qualquer | Suspension N/A N/A N/A N/A
circunstancia definida no and
item 4.9.1. Revocation
4.9.5 Time within Ad.4 7.3.6
which CA must process | Estabelece um prazo para Certificate Certificate
the revocation request* | AC ~ processar ~ uma | Suspension N/A N/A revocation and N/A
solicitacdo de revogacéo. and suspension
Revocation Item (a)
4.9.6 Revocation Estabelece  mecanismos A22
checking requirement gue devem ser usados | Obligations
for relying parties* pelas entidades confiantes
. L Ad4
a fim de verificar o status e
e Certificate
de certificados e Suspension
determinar se sdo Fe)m q N/A N/A N/A N/A
confiaveis. .
Revocation
B.3.6
Certificate

Revocation
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4.9.7 CRL issuance Estabelece a frequéncia Ad4
frequency (if na qual uma nova Lista Certificate
applicable)* de Certificados | Suspension 736
Revogados (LCR) deve and '.f: f
ser emitida, se aplicavel. Revocation Certi icate
N/A N/A revocation and N/A
B.3.8 suspension
Certificate Item (q)
Status
Information
Processing
4.9.8 Maximum latency | Estabelece o  tempo Ad4
for CRLs (if maximo entre a geracao Certificate
applicable)* de uma LCR e sua| Suspension N/A N/A N/A N/A
publicagdo no repositorio and
da AC, se aplicavel. Revocation
4.9.9 On-line Estabelece, se aplicavel, 7.3.6
revocation/status um mecanismo on-line Certificate
checking availability* que permita a verificagio A22 revocation and
do status do certificado. Obligations suspension
Ad4 Itens (i), (j),
Certificate N/A N/A ) e () N/A
Suspension 7.4.6 System
and
Revocation access
management

Itens (k) e ()
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4.9.10 On-line Define as obrigacfes das A2.2
revocation checking entidades confiantes | Obligations
requirements* guanto a verificacdo on-
! Ad4
line do status de e
- Certificate
certificados Suspension
‘:m y N/A N/A N/A N/A
Revocation
B.3.6
Certificate
Revocation
4.9.11 Other forms of | Estabelece formas A22
revocation alternativas de | Obligations
advertisements comunicacgédo de
available* revogacao A44
' Certificate
Suspension N/A N/A N/A N/A
Revocation
B.3.6
Certificate
Revocation
4.9.12 Special Estabelece procedimentos Ad4
requirements for key especificos para Certificate
compromise* revogacGes em caso de | Suspension N/A N/A N/A N/A
comprometimento de and
chave privada. Revocation
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4.9.13 Circumstances Estabelece as Ad4
for suspension* circunstancias sob um Certificate
certificado  pode  ser | Suspension 7.3.6
suspenso. and Certificate
Revocation N/A N/A revocation and N/A
B3.7 suspension
Certificate Item (a)
Suspension (if
supported)
4.9.14 Who can request | Estabelece quem esta Ad4
suspension* autorizado a solicitar a Certificate
suspensao de um | Suspension 7.3.6
certificado. and Certificate
Revocation N/A N/A revocation and N/A
B.3.7 suspension
Certificate Item (a)
Suspension (if
supported)
4.9.15 Procedure for Estabelece as medidas Ad4
suspension request* tomadas por AC ou AR Certificate 7.3.6
para processar |  Suspension Certificate
solicitacBes de suspensdo and revocation and
de certificados. Revocation N/A N/A suspension N/A
B.3.7 Itens (a), (b),
Certificate (©), (d), (e) e

Suspension (if
supported)

(h)
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4.9.16 Limits on Define um  periodo A4l
suspension period* maximo de suspensdo de Certificate
certificados. Suspension
and
Revocation N/A N/A N/A N/A
B.3.7
Certificate
Suspension (if
supported)

4.10 Certificate Status
Services

Apresenta as caracteristicas e requisitos do servigo de verificacdo de status de certificados providos pela AC para as

entidades confiantes.

4.10.1 Operational

Estabelece as

Familias Access

characteristics* caracteristicas do servigo A.11.1Business | 11.1 Business Control,
de verificacdo do status B.3.8 requirement for | requirement for | |-+8 SYStEM | Maintenance,
de certificados. Certificate access control | access control ACLess System and
Status management | Communication
Information A.11.2 User 11.2 User ltem (j), (k) e | S Protectione
Processing access access () System and
management management Information
Integrity
4.10.2 Service Define a disponibilidade
R . o
availability d_o servico e sob que N/A N/A N/A N/A Eam|lla
circunstancias ele pode se Maintenance
tornar indisponivel.
4.10.3 Optional Define quaisquer
features™ caracteristicas opcionais
dos Servicos de N/A N/A N/A N/A N/A

verificacdo de status de
certificado.
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4.11 End of Estabelece 0S
Subscription procedimentos que
caracterizam 0 N/A N/A N/A N/A N/A

encerramento do vinculo
do titular com a AC.

4.12 Key Escrow and
Recovery

Apresenta as caracteristicas e requisitos para custédia e recuperacdo de chaves privadas, quando o servico é oferecido
pela AC ou uma terceira parte confiavel.

4.12.1 Key escrow and

Define um documento ou

. - B.2.4 CA Key

recovery follcy and esta}pelece pratlczils_ e Escrow (if N/A N/A 7.2.4 Key N/A
practices politicas para custodia e escrow

x supported)

recuperacdo de chaves.

4.12.2 Session key Define um documento ou
encapsulation and Estabelece praticas e | B.2.4 CA Key 794 Ke
recovery policy and politicas para custddia e Escrow (if N/A N/A ;aslcrowy N/A
practices* recuperacdo de chaves de supported)

sessao.

5. Facility, Management

, and Operational Controls

5.1 Physical Security
Controls

Apresenta os controles de seguranga fisica nas instalagdes que abrigam os sistemas da AC.

5.1.1 Site location and
construction®

Define a localizacdo do
ambiente que abriga 0s
sistemas da AC, bem
como 0s requisitos de
seguranca da construcéo.

A.5.1 Physical
Security
Controls

B.1.2 Security
Management

B.1.5 Physical
and
Environmental
Security

A.9.1 Secure
areas

9.1 Secure areas

7.4.4 Physical
and
environmental
security

Itens () e (9)

Familia Physical
and
Environmental
Protection
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. . . . .
5.1.2 Physical Access Define os mecanlsmqs_de A5.1 Physwal A9.1 Secure 9.1 Secure
controle de acesso fisico Security . . hysical
. . 4reas 4reas 7.4.4 Physica o
ao ambiente que abriga a Controls and Familia Accesss
AC. B.1.2 Security A.11.1Business | 11.1Business | enyironmental (;qntrol e
o requirement for | requirement for i Familia Physical
Management security
access control access control ltens (@), (©) and
B.1.5 Physical ens (@), (C). | Environmental
and ALL12 User 11.2 User (d). (). () e Protection
Environmental aceess aceess (h)
. management management
Security
5.1.3 Power and air Estabelece as medidas | A.5.1 Physical
conditioning* tomadas para manutencao Security
da  energia e da Controls A.9.1 Secure 7.4.4 Physical » _
temperatura ideal no local B.1.2 Security areas 9.1 Secure areas and Familia Physical
g A.9.2 9.2 Equipment security Environmental
B.1.5 Physical Equipment security Protection
and security Itens (b) e (g)
Environmental
Security
5.1.4 Water exposures* | Define as  medidas | A.5.1 Physical
tomadas para evitar a Security
exposicdo dos sistemas a Controls A.9.1 Secure 7.4.4 Physical B _
enchentes e alagamentos. B.1.2 Security areas 9.1 Secure areas and Familia F:jhysmal
. environmental an
Management A.9.2 9.2 Equipment security Environmental
B.1.5 Physical Equipment security Protection
and security Itens (b) e (g)

Environmental
Security
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5.1.5 Fire prevention Define as  medidas | A.5.1 Physical
and protection* tomadas para evitar a Security
ie:féonséci;gs fos sistemas conto A9 Secure A9 Secure | 7.4.4 Physical Familia Physical
' B.1.2 Security areas areas and and y
Management AQ2 A92 environmental Environmental
B.1.5 Physical |  Equipment Equipment security Protection
and security security Itens (b) e (9)
Environmental
Security
5.1.6 Media storage* Define os requisitos para 7.2.7 Life
prevencdo contra acesso, cycle
modificagdo, remocdo e management
gest,rqlgao ndo autorizada A5.1 Physical of '
a midia armazenada. Securi cryptographic
ecurity
hardware used
Controls .
to sign
B.1.2 Security A92 certificates . )
Management - 9.2 Equipment Item (b) Familias Media
_ Equipment security _ Protection e
B.1.5 Physical security 7.4.4 Physical Physical and
Enviri?](rjnental A10.7 Media 1ﬂ;a7n3/lliendla envirgr?%ental Environm_ental
. handling 9 . Protection
Security security
B16 Item (h)
Operations 7.4.5
Management Operations
management
Item (c), (d),

() e ()
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5.1.7 Waste disposal* Define os requisitos para | A.5.1 Physical )
descarte de informacdes Security 7.2.7 Life
sensiveis e dispositivos Controls cycle .
ani 40 N3 managemen
ele'gronlcos que sdo nao | o, Security of
mais necessarios. .
Management cryptographic
B.1.5 Physical | 9-2 Equipment | 9.2 Equipment hardware used
and security security to sign Familia Media
Environmental | 10 7 Media 10.7 Media certificates Protection
Security handling handling Item (e)
B.1.6 7.4.6 System
Operations access
Destruction
5.1.8 Off-site backup* Define os requisitos para 7.2.7 Life
cOpias de seguranca em cycle
outras instalagbes, como | A.5.1 Physical management . ]
sua  freqUiéncia e Security of Familia Physical
consideracdes de Controls A.10.5Back-up | 10.5Back-up | Cryptographic _and
seguranga por nio estar . hardware used | Environmental
. B.1.2 Security : Protection
presente no ambiente to sign
Management

principal.

certificates
Item (b)
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5.2 Procedural Apresenta os controles de seguranga fisica nas instalagdes que abrigam os sistemas da AC.
Controls

5.2.1 Trusted roles*

Descrever os perfis dos
funcionarios, e as

A5.2

respectivas Procedural 743
responsabilidades, com o Controls A.6.1 Internal 6.1 Internal Personnel Familia Access
intuito de evitar que um ) organization organization security Control
funcionario de ma fé | B.1.2 Security Itens (c) e (h)
utilize o sistema sem ser | Management
detectado.
5.2.2 Number of Especificar o ndmero de A5.2 7.2.7 Life
persons required per pessoas necessérias para |  procedural cycle
task* executar  as  tarefas Controls management
listadas, ~ caso ~ sejam .| A11.1Business | 11.1 Business of
necessarios controles de | B-1.2 Security requirement for | requirement for | Cryptographic N/A
multiusuario. Management |~ cess control | access control | hardware used
B.1.7 System to sign
AcCCess certificates
Management Item (c)
5.2.3 Identification and | Especificar os controles A5.2
authentication for each | necessarios para Procedural
role * identificar e autenticar os | Controls A.6.1 Internal 6.1 Internal 7.4.6 System
Seus panéis. B.1.2 Security management | Familia Access
pap Management A.11.2 User 11.2 User Control
access access Itens (c), (d),
B.1.7.System | management management e e(
Access

Management
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5.2.4 Roles requiring Especifica papéis que ndo Ab.2
separation of duties* podem ser exercidos Procedural
simultaneamente pelo Controls
mesmo individuo. B.1.2 Security A10.1 10.1
Management Operational Operational 743
procedures and | procedures and . )
B.1.6 responsibilities | responsibilities Personnel Familia Access
Operations _ _ security Control
Management | A.11.1Business | 11.1 Business Item (d)
requirement for | requirement for
B.1.7 System | access control access control
Access
Management
5.3 Personnel Apresenta os controles de segurancga dos recursos humanos envolvidos na operacdo dos sistemas da AC.
Controls
5.3.1 Qualifications, Especifica o0s requisitos A5.3
experience, and para  contratacdo  de Personnel
clearance requirements* | pessoal que atuara em Security 743
papéis de confianga. Controls Personnel Familia
B.1.2 Security A.8.1 Prior to 8.1 Prior to security Personnel
employment employment .
Management Itens (a), (f), Security
B.1.4 (9). (i)
Personnel

Security
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5.3.2 Background check | Descreve 0S A5.3
procedures* procedimentos  seguidos Personnel
para verificar 0S Security
antecedentes antes da Controls 743 Familia
contratacio  de  um . A.8.1 Prior to 8.1 Prior to Personnel
L . | B.1.2 Security securit Personnel
funcionério que ocuparé employment employment Yy -
- . Management Security
papéis de confianca ou It i
« em (9). ()
outras funcgdes B.1.4
importantes. Personnel
Security
5.3.3 Training Estabelece o processo de A5.3
requirements* treinamento pelo qual o Personnel
pessoal devera passar. Security
Controls . 7.4.3 | Familia
i i ersonne
B.1.2 Security A.8.2 During 8.2 During securit Awareness and
employment employment y L
Management Training
Item (f)
B.14
Personnel
Security
5.3.4 Retraining Estabelece a frequéncia AS5.3
frequency and na qual deve haver um Personne
requirements* novo treinamento para o Security
pessoal da AC. Controls ) ) i
) A.8.2 During 8.2 During Familia
B.1.2 Security | employment employment N/A Awareness and
Management Training
B.14
Personnel

Security
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5.3.5 Job rotation Estabelece a frequéncia Ab3
frequency and de ) r_evezamerﬁo no Person_nel N/A 8.2 During N/A N/A
sequence™ exercicio de papéis. Security employment
Controls
5.3.6 Sanctions for Estabelece as medidas Ab3
unauthorized actions* tomadas caso haja alguma Personnel 743 .
agdo ndo autorizada. Security A.8.2 During 8.2 During Personnel Familia
Controls - ' . Personnel
employment employment security Security
B.1.2 Security Item (b)
Management
5.3.7 Independent Estabelece os controles 7.1
contractor sobre pessoal externo ao Certification
. * A5.3 '
requirements quadro de empregados da Personnel practice
c©Pp ' Controls parties parties Item (b) Familia Access
B.1.2 Security | AL027Third 5 niy arty | 7.4.1 Security Control eI
Mana ; party service - . M ¢ Personne
gemen , service delivery anagemen Securit
delivery Itens (b) e (g) ecunty
B.1.4 management management
Personnel 75
Security Organizational
Itens (g)
5.3.8 _Documentatlon Estabelece que A53 A.5.1_ 5.1 Information
supplied to personnel* documentos serdo Information . -
. Personnel . . security policy
fornecidos ao pessoal Securit security policy Familia
responsavel pela y 10.1 N/A Personnel
x Controls A.10.1 :
operagdo da AC ou AR. . Operational Securit
. Operational y
B.1.2 Security procedures and
procedures and AT
Management responsibilities

responsibilities
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5.4 Audit Logging Apresenta 0s sistemas de registro de eventos e auditoria implementados com o propdsito de manter um ambiente
Procedures seguro.
5.4.1 Types of events Especifica que eventos | A.4.5 Security
recorded* serdo registrados para Audit .
compor a trilha de | Procedures 7.4.5 Familia Access
auditoria. B.1.2 Security A.10.10 10.10 Operations Control
Management Monitoring Monitoring | Management | - .. Audit and
Item (i) Accountability
B.1.11 Event
Journaling
5.4.2 Frequency of Especifica a freqiéncia | A.4.5 Security
processing log* na qual os registros de Audit
auditoria sdo analisados | Procedures A.6.1 Internal 6.1 Internal 7.4.5
em busca de um evento . organization organization Operations | Familia Audit and
suspeito e entao | D12 Security management | Accountability
ad Management A.10.10 10.10 _
arquivados. Monitoring Monitoring Item (j)
B.1.11 Event
Journaling
5.4.3 Retention period Especifica o periodo de | A.4.5 Security
for audit log* arquivamento dos Audit
registros de auditoria, isto Procedures
é, por quanto tempo seréo . A.10.10 10.10 Familia Audit and
armazenados. B.1.2 Security Monitoring Monitoring N/A Accountability
Management
B.1.11 Event

Journaling
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5.4.4 Protection of audit | Especifica os controles | A.4.5 Security
log* impostos  as  atividades Audit 7.4.6 System
relacionadas a | Procedures access
administragéo ~ dos B.1.2 Security A.10.10 10.10 management | Familia Audit and
registros de auditoria, Management Monitoring Monitoring Accountability
como acesso e g Itens (c), (d),
modificagdo, por | B.1.11 Event (e)e(f)
exemplo. Journaling
5.4.5 Audit log backup | Especifica os | A.4.5 Security
procedures* procedimentos para Audit
copias de seguranca de | Procedures | A 10.5Back-up | 10.5 Back-up
registros de eventos. B.1.2 Security A10.10 10.10 N/A Familia Aud!t_and
-V LY Accountability
Management Monitoring Monitoring
B.1.11 Event
Journaling
5.4.6 Audit collection Especifica se o sistema de | A.4.5 Security
system (internal vs recolhimento de registros Audit
external)* de eventos é interno (ou Procedures
seja, pertence a .
Organizago) ou externo B.1.2 Security N/A N/A N/A N/A
. Management
(esta fora das
dependéncias da | B.1.11 Event
organizagao). Journaling
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5.4.7 Notification to Especifica se o causador | A.4.5 Security
event-causing subject* | de um evento serd ou nao Audit
notificado sobre a Procedures
auditoria. B.1.2 Security N/A N/A N/A Familia Access
Control
Management
B.1.11 Event
Journaling
5.4.8 Vulnerability Especifica como serd
assessments™ feita a avaliagdo de | A.4.5 Security
vulnerabilidades nos Audit
sistemas. Procedures A.12.6 12.6 Technical
Vulnerabilidades ¢é o . Technical ‘ - Familia Risk
- B.1.2 Security . Vulnerability N/A
termo  aplicado  para Vulnerability Assessment
. Management Management
determinar pontos fracos Management
que possibilitem 0| B.1.11 Event
comprometimento de um Journaling
sistema.
5.5 Records Archival | Apresenta as politicas para arquivamento ou retengdo dos registros.
5.5.1 Types of records Especifica que registros 7.4.11
archived* serdo arquivados, isto &, Recording of
retidos em I_ocal sep.araFio A 4.6 Records mformat.lon
para posterior auditoria, Archival concerning
Se necessario. A.1_O.1_0 1Q-10_ certificates N/A
B.1.11 Event Monitoring Monitoring
J'oijrnaling Itens (fj)’ (g),
(h). (), ().
(k). (1), (m),

(n) e (0)
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5.5.2 Retention period Especifica por quanto 7.4.11
for archive* tempo 0S registros | A.4.6 Records Recording of
arquivados serdo retidos. Archival A.10.10 10.10 information
B.1.11 Event Monitoring Monitoring concerning NIA
e . certificates
Journaling
Itens (e)
5.5.3 Protection of Especifica os controles 7.4.6 System
archive* impostos a  acessos, access
modificacles, exclusdes, management
crauvados, o tens (c), d),
a ' A.4.6 Records (e) e
Archival A10.10 10.10 7411 N/A
B.1.11 Event Monitoring Monitoring Recording of
Journaling information
concerning
certificates
Itens (), (b),
(©). () e (f)
5.5.4 Archll/e backup Especnjca 0os | A4b6 Rgcords A.10.5 Back-up 10.5 Back-up
procedures procedimentos para Archival
copias de seguranga dos A.10.10 10.10 N/A N/A
- - B.1.11 Event L LT
registros arquivados. . Monitoring Monitoring
Journaling
5.5.5 Requirements for | Especifica 0s requisitos 7.4.11
time-stamping of para manter uma linha do | A.4.6 Records Recording of
records* tempo a partir da data e Archival A.10.10 10.10 information p
hora  dos  registros B.1.11 Event Monitoring Monitoring concerning N/A
armazenados. - . certificates
Journaling

Item (d)
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5.5.6 Archive collection | Especifica se o sistema de
system (internal or recolhimento de registros
external)* arquivados é interno (ou A-AAG ﬁ_ecolrds
seja, ~ pertence  a reniv N/A N/A N/A N/A
organizagdo) ou externo | B 1.11 Event
(esta fora das | journaling
dependéncias da
organizagao).
5.5.7 Procedures to Especifica 0S 7.4.11
obtain and verify procedimentos para obter | A.4.6 Records Recording of
archive information* e verificar 0s registros Archival A /A information N/A
arquivados. B.1.11 Event concerning
. certificates
Journaling
Item (c)
5.6 Key Changeover Especifica 0S
procedimentos para 721 )
divulgagio da chave | ., Key Certification
publica da AC para as | o ol N/A N/A authority key N/A
entidades confiantes apos g generation
0 processo de troca de Itens (e)

chaves da AC.
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5.7 Compromise and
Disaster Recovery

Apresenta os requisitos relacionados aos procedimentos de recuperacdo das atividades da AC e notificagcdo em caso de
comprometimento ou desastre.

5.7.1 Incident and Especifica 0S A.l13.1 . 7.4.5
. . . . 13.1 Reporting .
compromise handling procedimentos para Reporting information Operations
procedures relatar e tratar incidentes information . management
e comprometimentos B.1.6 security events security events i
€  comp | Operations y and weaknesses | Itens (b) e (h) Familias
incluindo da  chave and weaknesses Contingenc
. Management . gency
privada da AC. A 132 13.2 7.4.8 Business Planning e
B.1.9 Business o Management of continuity Incident
- Management of . .
Continuity . . information management Response
information i N p
Management . security and incident
security " .
. incidents and handling
incidents and .
. improvements
improvements
5.7.2 Computing Especifica 0S B.1.6
resources, software, procedimentos para 0 Operations 7.4.5 .
and/or data are caso de | Management Operations Familia
corrupted comprometimento  de . N/A N/A management Contingency
B.1.9 Business Plannin
recursos que suportam a Continuity Item (b) g
operagdo da AC ou ARs.

Management
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5.7.3 Entity private key | Descreve 0S A.l13.1 13.1 Reportin
compromise procedures | procedimentos de A2.2 Reporting iﬁformpation g
recuperagdo a  serem |  Qpligations information security events
tomados no caso do security events Familias
. B.1.6 and weaknesses _
comprometimento da ) and weaknesses Contingency
chave  privada  da | Operations 13.2 N/A Planning e
i Management Al3.2 ning
entidade. 9 Management of Incident
. Management of inf :
B.1.9 Business |  information information Response
Continulty security 'ncs'zzl;g );nd
Management | jncidents and nel
. improvements
improvements
5.7.4 Business Especifica B.1.6 Al41 141 i .
continuity capabilities | resumidamente os | Operations Information Information | 48 Business Familias
after a disaster procedimentos  definidos | Management | secyrity aspects | security aspects continuity Contingency
no plano de continuidade | 54 § 5 ciness | Of business of business management Planning e
de neaécios aplicaveis. -L.9 BUSI - o and incident Incident
9 p Continuit continuity continuity :
ontinuity handling Response
Management management management
5.8 CAor RA Descreve as providéncias A.4.9CA
Termination tomadas quando houver | Termination 2 49CA
finalizacdo desta AC. B.1.9 Business N/A N/A terlni.nation N/A
Continuity

Management
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6 Technical Security Controls
6.1 Key Pair Apresenta 0s requisitos para geraco e instalagdo do par de chaves da AC, AR, etc.
Generation and
Installation *
6.1.1 Key pair Estabelece quem sera 7.2.1
generation* responsavel pela geracédo Certification
do par de chaves da authority key
entidade que solicita um generation
certificado e como a| Ag.1Key
atividade € realizada. Pair
Generation 728 CA
and provided
Installation subject key
management
B.2.1 CA Key services
Generation
B.2.9 CA-
Provided 7.3.3
Subscriber Certificate
Key generation
Management Itens (b)
Services (if i
and
environmental
security

Itens (d)
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6.1.2 Private key Estabelece o0s métodos A.6.1 Key
delivery to subscriber* | utilizados para que a Pair
chave  privada  seja Generation 728CA
entregue de forma segura and rovided
ao titular do certificado. Installation pre
B.29 CA- subject key
P.ro.vi ded N/A N/A management N/A
. services
Subscriber ltens (), (d) e
reey @)
Management
Services (if
supported)
6.1:3 Public key' Esftgbelece 0s métodos A6.1 Key
delivery to certificate utilizados para que a Pair
issuer* chave publica de um | o 00 ion N/A N/A N/A N/A
certificado seja entregue and
de forma segura a Installation
Autoridade Certificadora.
6.1.4 CA public key Estabelece o0s métodos A.6.1 Key
delivery to relying utilizados para que a Pair 793
parties* chave publica da AC seja Generation Y
disponibilizada de forma and Certification
P . . N/A N/A authority N/A
segura para as entidades Installation ublic ke
confiantes. B.2.3CA dpistributio>;1
Public Key

Distribution
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6.1.5 Key sizes* Estabelece o tamanho A.6.1 Key
minimo  das  chaves Pair 721
geradas. Generation Certification
and N/A N/A authority key N/A
Installation generation
B.2.1 CA Key Item (d)
Generation
6.1.6 Public key Estabelece  quem ¢
parameters generation responsavel pela geracéo A6.1 Key
and quality checking* dos parametros da chave R
publica e 0S Pa".
. Generation N/A N/A N/A N/A
procedimentos de and
verificagdo de sua Installation
qualidade durante este
processo.
6.1.7 Key usage Estabelece para que A.6.1 Key
purposes (as per X509 propdsitos as  chaves Pair
v3 key usage field)* podem ser usadas ou séo Generation 725
restritos. and N/A N/A Certification N/A
Installation authority key
usage
B.2.5 CA Key

Usage
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6.2 Private Key
Protection and
Cryptographic
Module Engineering
Controls

Apresenta os requisitos para protecdo da chave privada do titular e utilizacdo de médulos criptogréficos.

6.2.1 Cryptographic
module standards and
controls*

Estabelece os padrdes e
controles requeridos para
0s maodulos
criptograficos.

A.6.2 Private
Key
Protection

A.6.8
Cryptographic
Module
Engineering
Controls

B.2.2 CA Key
Storage,
Backup and
Recovery

B.2.8 CA
Cryptographic
Hardware Life

Cycle
Management

Al123
Cryptographic
controls

Al151
Compliance
with legal
requirements

A.15.2
Compliance
with security
policies and
standards, and
technical
compliance

12.3
Cryptographic
controls

151
Compliance
with legal
requirements

15.2
Compliance
with security
policies and
standards, and
technical
compliance

721
Certification
authority key

generation

Itens (b) e (c)

7.2.7 Life
cycle
management
of
cryptographic
hardware used
to sign
certificates

Familias Access
Control e
Identification
and
Authentication
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6.2.2 Private key (nout | Estabelece 0 nimero | A 6.2 Private 7.2.1
of m) multi-person minimo de operadores Key Certification
control* para liberar a chave Protection authority key
privada da AC. Esse tipo generation
de abordagem reforca a A68
seguranca ao impor a | Cryptographic Itens ()
necessidade de multiplos Module
operadores, requerendo | ENgineering A.12.3 12.3 .
um conjunto de n em um Controls Cryptographic | Cryptographic 7.2.7 Il"fe N/A
universo de m pessoas | B 17 System controls controls mancgce;ent
para Iib_erar 0 acesso a ACCess gf
chave privada. Management eryptographic
B.2.2 CA Key hardware used
Storage, to sign
Backup and certificates
Recovery Item (c)
6.2.3 Private key Estabelece quem  é | A.6.2 Private
escrow™ responsavel pela custodia Key
das chaves privadas como Protection
¢ feita e os controles de
seguranca envolvidos, se |  or2d CA Al23 123 724 Ke
anlicavel. Provided Cryptographic | Cryptographic o0 1Y N/A
p escrow
Subscriber controls controls
Key
Management
Services (if

supported)
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6.2.4 Private key Estabelece como é feita a | A.6.2 Private
backup* copia de seguranca da Key
chave privada da AC, AR Protection
e entidades finais, se
aplicavel. B'Zs'fofege'(ey o2
: ertification
Recovery Al123 12.3 storage, N/A
B.2.9 CA- Cryptographic Cryptographic backup and
Provided controls controls recovery
Key
Management
Services (if

supported)
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6.2.5 Private key Estabelece como é feito o | A.6.2 Private
archival* arquivamento da copia da Key
chave privada, isto €, seu Protection
armazenamento por um | B.2.2 CA Key
periodo de tempo longo, Storage,
se aplicavel. Backup and
Recovery 799
B.2.7 CA Key Certification
Archival A123 12.3 authority key
B.2.8 CA Cryptographic | Cryptographic storage, N/A
Cryptographic controls controls backup and
Hardware Life recovery
Cycle
Management Item (b)
B.2.9 CA-
Provided
Subscriber
Key
Management
Services
6.2.6 Private key Estabelece as | A.6.2 Private
transfer into or from a circunstancias nas quais a Key 7922
cryptographic module* | chave privada pode ser Protection Certification
transferida de ou para um | B.2.2 CA Key A123 123 authority key
modulo  criptografico, e Storage, Crypt;)gréphic Cryptoéraphic storage, N/A
0s procedimentos | Backup and controls controls backup and
envolvidos na tarefa. Recovery recovery
B.2.8 CA
Item (b)

Cryptographic
Hardware Life




Cycle

Management
Componentes da Descricéo do ANSI ISO/IEC ISO/IEC ETSITS NIST SP
RFC 3647 componente X9.79:2001 27001:2005 27002:2005 102 042 800-53
6.2.7 Private key Estabelece como as | A.6.2 Private
storage on chaves privadas devem Key
cryptographic module* | estar armazenadas nos Protection
madulos criptograficos. A.6.8
Cryptographic
Module 722 )
Engineering Certlfllcatlon
Controls A123 123 authority key
B.2.2 CAKey | Cryptographic | Cryptographic storage, N/A
Storage, controls controls backup and
Backup and recovery
Recovery Itens (a) e (e)
B.2.8 CA
Cryptographic
Hardware Life
Cycle
Management
6.2.8 Method of Estabelece quem pode | A.6.2 Private
activating private key* | usar as chaves privadas, Key
que acbes devem ser Protection
tomadas para a ativagao e A.6.8
0 periodo em que a chave | Cryptographic
pode ficar ativa. Module A.12.3 12.3
Engineering Cryptographic Cryptographic N/A N/A
Controls controls controls
B.2.8 CA

Cryptographic
Hardware Life
Cycle
Management
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6.2.9 Method of
deactivating private
key*

Estabelece quem pode
desativar as  chaves
privadas e que ac0es
devem ser tomadas para a
desativacao.

A.6.2 Private
Key
Protection

A.6.8
Cryptographic
Module
Engineering
Controls

B.2.8 CA
Cryptographic
Hardware Life

Cycle
Management

A.12.3
Cryptographic
controls

12.3
Cryptographic
controls

N/A

N/A

6.2.10 Method of
destroying private key*

Estabelece quem pode
destruir as chaves
privadas, que acdes
devem ser tomadas para
efetuar a tarefa.

A.6.2 Private
Key
Protection

A.6.8
Cryptographic
Module
Engineering
Controls

B.2.6 CA Key
Destruction

B.2.8 CA
Cryptographic
Hardware Life

Cycle
Management

A.12.3
Cryptographic
controls

12.3
Cryptographic
controls

7.2.6 End of
CA key
lifecycle

N/A
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6.2.11 Cryptographic Prové caracteristicas | A.6.2 Private
Module Rating* sobre madulos Key
criptograficos a serem Protection
utilizados. A6.S
Cryptographic
Module A.12.3 12.3
Engineering Cryptographic Cryptographic N/A N/A
Controls controls controls
B.2.8 CA
Cryptographic
Hardware Life
Cycle
Management
6.3 Other Aspects of Apresenta outros aspectos do gerenciamento do par de chaves, como arquivamento da chave publica.
Key Pair Management
6.3.1 Public key Estabelece se as chaves
archival* publicas dos participantes | A.6.3 Other A123 123
da ICP devem ou ndo ser Aspects of B ' .
: . Cryptographic Cryptographic N/A N/A
arquivadas e que Key Pair controls controls
controles séo utilizados | Management
para manté-las seguras.
6.3.2 Certificate Estabelece o periodo | A.6.3 Other A123 123
operational periods and | operacional do certificado Aspects of C . ' .
key pair usage periods* | e o tempo de vida do par Key Pair ryptographic Cryptographic NIA N/A
ypP gep P P y controls controls

de chaves.

Management
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6.4 Activation Data

Apresenta os requisitos para protecdo dos dados de ativagdo, isto é, dados que sdo necessarios para utilizar chaves
privadas e modulos criptograficos, além dos préprios. E importante que considerem todo o ciclo de vida dos dados de

ativacao.

6.4.1 Activation data Estabelece os dados de

generation and ativacdo usados para A.6.4

installation* ativar as chaves privadas, Activation N/A N/A N/A N/A
bem como seus métodos Data
de geracdo e instalacdo.

6.4.2 Activation data Estabelece 0S

protection* procedimentos para A.6.4
protecdo dos dados de Activation N/A N/A N/A N/A
ativacdo das  chaves Data
privadas.

6.4.3 Other aspects of Estabelece outros A.6.4

activation data* aspectos sobre os dados Activation N/A N/A N/A N/A
de ativacdo. Data

6.5 Computer
Security Controls

Apresenta os requisitos de seguranca computacional que sdo utilizados para manter o ambiente seguro, além de
requisitos para avaliacdo e certificacdo de produtos relacionados ao gerenciamento do ciclo de vida dos certificados.

Uma métrica pode ser necessaria para apoiar a avaliacdo da eficcia desses controles.
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6.5.1 Specific computer | Descreve controles Ab5.1
security technical técnicos de seguranga Information 5.1 Information
requirements* computacional security policy | security policy
estabelecidos para A.10.1
X x . 10.1
garantir uma operacao Operational :
Operational
segura da AC. procedures and
A procedures and
responsibilities AT
responsibilities
A10.3System |y 3 g ctem 745
planning and - : -
planning and Operations Familias Access
acceptance
A10.4 acceptance management Co_nf[roli
Protection 10.4 Protection Item (a) |dentification
A5 against against and
Computer Y 0 7.4.6 System | Authentication,
! malicious and malicious and
Security . - access System and
mobile code mobile code L
Controls management | Communication
B.1.2 Security A.11.2 User 11.2 User ltem (a) sSProtectlonde
Management access access - ystem an
management management 8.1 Certificate Information
A.11.4 Network | 11.4 Network maﬁ;’"ec%em Integrity
access control access control g
A115 11.5 Operating Item (c)
Operating system access
system access control
control 116
A.11.6 Application and
Application and information
information access control

access control
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6.5.2 Computer security | Estabelece indices de A.6.5
rating* seguranga independentes Computer
para avaliacdo de Security
sistemas relacionados as Controls N/A N/A N/A N/A
operacdes da AC. B.1.2 Security
Management

6.6 Life Cycle
Security Controls

Apresenta os controles aplicados no desenvolvimento dos sistemas (como boas praticas de engenharia de software e
seguranca no desenvolvimento) e gerenciamento de seguranca (como procedimentos e ferramentas que garantam a

integridade dos sistemas).

6.6.1 System
development controls*

Estabelece controles
sobre o desenvolvimento
dos sistemas utilizados
para o gerenciamento do
ciclo de vida dos
certificados.

A.6.6 Life
Cycle Security
Controls

B.1.2 Security
Management

B.1.8 Systems
Development
and
Maintenance

A.10.1
Operational
procedures and
responsibilities

A.10.3 System
planning and
acceptance

A.12.1 Security
requirements of
information
systems

A.12.2 Correct
processing in
applications

A.12.5 Security
in development
and support
processes

10.1
Operational
procedures and
responsibilities

10.3 System
planning and
acceptance

12.1 Security
requirements of
information
systems

12.2 Correct
processing in
applications

12.5 Security in
development
and support

processes

7.4.7
Trustworthy
sstems
deployment
and
maintenance

Familias Access
Control,
Configuration
Management,
Identification and
Authentication,
Familia System
and Services
Acquisition e
System and
Information
Integrity
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6.6.2 Security Estabelece controles A5 5.1 Information
management controls* usados para garantir que Infor'métion security policy
0S sistemas estdo ritv poli 71
operando corretamente e security policy S
: ATl Responsibility
de forma consistente com ) Responsibili for assets
a configuracéo desejada. A.6.6 Life P ty
Cycle Security fCX isgits 101
Controls @] efati.onal Operational
B.1.2 Security P procedures and 741
1a procedures and |- oo ibilities Security
Management | responsibilities P
p Management i
. Familias Access
B.1.3 Asset A.10._4 104 Prqtectlon - Control
Classification Protection against Operati Configuration
and against malicious and perations
M malicious and mobile code | Management | _ Management,
anagement bile cod Planning, System
robile code 11.1 Business Item (k) and
B.1.6 A.11.1 Business . .
Management access control access control access I;rotecuon g
management ystem an
B.1.7 System A.1A1.2 User 11.2 User g _ Information
Access CCess access Itens (h), (i) Integrity
Management management management e (K)
A.11.3 User 113U
B.1.8 Systems | responsibilities 0 LSET
Development responsibilities
and A I.A'lt?'e g 116
i ication an T
Maintenance [i)r?formation Appllcatlop and
access control information
access control
A.12.4 Security 12.4 Security of

of system files

system files
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6.6.3 Life cycle security | Estabelece controles AS5.1 5 1 Information
controls* seguranga no ciclo de Information sécurit olic
vida do software. A.6.6 Life security policy Y policy
Cycle Security 71
Control ATl Responsibility | 7-4.2 Asset
ontrols Responsibility lassif
.1.2 Security an
Management A10.1 o elrgﬁlonal management
Classification procedu_r;z_s_gnd responsibilities | OPerations Familias
and responsibilities 1035 management f\:ﬂonflguratlon
Alli?]-r?ir?ysétr?g] planning and Item (9) Maintenance,
B.1.6 P g acceptance 747 Planning e
116 Trustworthy ystem an
Management A.11.6 o Services
L sstems
Application and Appllcatlor_m and Acquisition
CCess access control an
Management | access control . maintenance
B.1.8 Systems | A-12.1 Security r:iilr;?g;,rtgf ltem (b)
Development | fequirements of information
and information svsterms
Maintenance systems y _
A.12.4 Security 12.4 Security of
. system files

of system files
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6.7 Network Security | Estabelece controles A5.1
Controls sobre a rede de Information 5.1 Information
comunicagoes, security policy security policy
especialmente sobre | 1 6.7 Network A7l 7.1
aquelas usadas pela AC e ; - -
AR Security Responsibility Responsibility _
Controls for assets for assets 7.4.6 System | Familias Access
access
B.1.2 Security A.9.2 9.2 Equipment mana;(eement Contro;re]:dSystem
Management Equipment security s
security Itens (a), (b), | Communications
B.1.7 System 10.6 Network (h) e (i) Protection
Access A.10.6 Network security
Management security management
management | 44 4 Network
A.11.4 Network | access control
access control
6.8 Timestamping Estabelece os requisitos
relacionados ao uso de
carimbo  do  tempo.
Carimbo. Carimbos do
tempo sdo utilizados para
determinar a existéncia de N/A A.10.10 10.10 N/A Familia Audit and
um objeto a partir de Monitoring Monitoring Accountability

certo momento, sem que
haja a possibilidade de
seu dono retroceder a
data do carimbo do
tempo.
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7 Certificate, CRL, and OCSP Profiles
7.1 Certificate Profile | Especifica o formato dos certificados emitidos, incluindo informag6es sobre versdo, extensdes, etc. Mais informaces
sobre esses perfis podem ser encontradas em [Cooper et al., 2008].
7.1.1 Version Define a versdo dos 7.1
number(s)* certificados emitidos pela AT1 Certification
AC. Certificate N/A N/A practice N/A
Profile statement
Item (i)
7.1.2 Certificate Define as  extensdes 7.1
extensions* utilizadas nos certificados AT1 Certification
emitidos pela AC. Certificate N/A N/A practice N/A
Item (i)
7.1.3 Algorithm object | Define os OIDs dos 7.1
identifiers* algortimos criptograficos. AT1 Certification
Certificate N/A N/A practice N/A
Item (i)
7.1.4 Name forms* Define formato do 7.1
Distinguished Name AT1 Certification
(DN) dos certificados |  certificate N/A N/A practice N/A
emitidos pela AC. Profile statement
Item (i)
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7.1.5 Name constraints* | Define as  restricGes 7.1
aplicaveis para nomes de AT1 Certification
titulares de certificados. Certificate N/A N/A practice N/A
Item (i)
7.1.6 Certificate policy | Apresenta o OID da PC, 7.1
object identifier* que constara no ATl Certification
certificado emitido.. Certificate N/A N/A practice N/A
Profile statement
Item (i)
7.1.7 Usage of Policy Define o uso da extensdo 7.1
Constraints extension* | Policy Constraints pela AT71 Certification
AC, e as limitagdes | certificate N/A N/A practice N/A
impostas por ela. Profile statement
Item (i)
7.1.8 Policy qualifiers Define se a AC utiliza os
syntax and semantics* qualificadores de politica _7_-1 )
com a extenséo certificate AT71 Certification
policies para transportar |  Certificate N/A N/A practice N/A
informacdes e define que Profile statement
informagdes sdo Item (i)
transportadas
7.1.9 Processing Define se a AC marca 7.1
semantics for the critical | como critica a extensdo AT71 Certification
Certificate Policies certificate  policies ou Certificate N/A N/A practice N/A
extension* requer que uma AC Profile statement

subordinada o faca.

Item (i)




Componentes da
RFC 3647

Descricéo do
componente

ANSI
X9.79:2001

ISO/IEC
27001:2005

ISO/IEC
27002:2005

ETSITS
102 042

NIST SP
800-53

7.2 CRL Profile

Especifica o formato das Listas de Certificados Revogados (LCRs) emitidas, incluindo informacbes sobre verséo,

extensdes, etc. Mais informacdes sobre esses perfis podem ser encontradas em [Cooper et al., 2008].

7.2.1 Version Define a versdo das LCRs 7.1
number(s)* emitidas pela AC. Certification
A7.2 CRL N/A N/A practice N/A
Profile statement
Item (i)
7.2.2 CRL and CRL Descreve as extensdes de 7.1
entry extensions* LCR utilizadas e sua Certification
criticidade. A.7.2CRL N/A N/A practice N/A
Profile statement
Item (i)

7.3 OCSP Profile

Apresenta consideracGes sobre a implementacdo do Online Certificate Status Profile (OCSP) emitidas, incluindo
informacdes sobre versdo, extensdes, etc. Mais informacdes sobre esses perfis podem ser encontradas em [Cooper et

al., 2008].
7.3.1 Version number(s) | Define a versdo da OCSP 7.1
disponivel para verificar Certification
o status dos certificados. | A-7-2 ?ICSP N/A N/A practice N/A
Profile statement
Item (i)
7.3.2 OCSP extensions | Define as  extensGes 7.1
usadas pela OCSP. Certification
AT7.2 O_CSP N/A N/A practice N/A
Profile statement

Item (i)
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8. Compliance Audit and Other Assessment
8.1 Frequency or Estabelece a frequéncia A.6.1 Internal 6.1 Internal
circumstances of das auditorias de A25 organization organization Familias
assessment* conf_ornjidade ou outras | Compliance A15.2 15. Certification,
avaliagdes, que podem ou Audit - " 8.3 Accreditation
x - Compliance Compliance :
ndo ser motivadas por : : : . Conformance and Securi
. B.1.10 with security with security ty
alguma causa espECIaI a . . .. Assessments e
ser relacionada na secio Monitoring policies and policies and Item (d) !
640 and standards, and | standards, and Audit and
Compliance technical technical Accountability
compliance compliance
8.2 _ o Estabelgce quem p9de A.2_.5 Familias
I(:entlty/qu*allflcatlons P(indleIr as_dav?_l(;agoes, Con'&plc;gtnce Certification,
of assessor isto é, sua identidade e udi itati
qualificacdes. A.6.1 Internal 6.1 Internal N/A éz%rgiléitr'ion’
B.1.10 organization organization y
Monitoring Assessments e
and Audit and
8.3 Assessor’s Estabelece a relagdo do A25 Familias
relatioréship.to* ava:?agor com a entidade Coerlcignce o Certification,
assessed entity avaliada, e sua udit . itati
autonomia A.6.1 Internal 6.1 Internal Conformance Accredltatl-on,
: B.1.10 o L and Security
L. LU organization organization
Monitoring Item (a) Assessments e

Compliance

Accountability
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8.4 Topics covered by | Estabelece o0s requisitos A.15.2 15.2
assessment* que seréo avaliados. Compliance Compliance
A.2_.5 With s_ecurity With s_ecurity Familias
Compllgnce policies and policies and 8.3 Certification,
Audit standard.s, and standard_s, and Conformance | Accreditation,
B.1.10 techn_lcal techn_lcal and Security
Monitoring compliance compliance Itens (e), (f), Assessments e
and A153 153 ©@. (). (@) Audit and
Compliance Information Information Accountability
systems audit systems audit
considerations considerations
8.5 Actions taken asa | Estabelece as  agOes A25 Familias
result of deficiency* tomadas qua}ndo alguma Complignce Certification,
néo-conformldad,e é Audit 8.3 Accreditation,
enc:)_ntrfida apés uma B.1.10 N/A N/A Conformance and Security
avaliagao. Monitoring Item (c) Assessments e
and Audit and
8.6 Communication of | Estabelece quem terd A25 Familias
results* acesso aos resultados das | Compliance Certification,
avaliagdes, e como serdo Audit 8.3 Accreditation,
divulgados. B.1.10 N/A N/A Conformance and Security
Monitoring Itens (a), (b) | A\ssessments e
and Audit and

Compliance

Accountability
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9. Other Business and Legal Matters

9.1 Fees Apresenta consideragdes sobre taxas cobradas pela AC, AR ou repositorios.

9.1.1 Certificate Estabelece uma taxa pela

issuance or renewal pre_stagao dos servu{os de N/A N/A N/A N/A N/A

fees* emissdo e renovacdo de
certificados.

9.1.2 Certificate access | Estabelece uma taxa para

- e -

fees utilizacdo dos certlf!cados N/A N/A N/A N/A N/A
pelas entidades
confiantes.

9.1.3 Revocation or Estabelece uma taxa pela

status information prestacdo dos servigos de

access fees* revogacdo ou informacédo N/A N/A N/A N/A N/A
de estados dos
certificados.

9.1.4 Fees for other Estabelece uma taxa pela

services* prestacdo de servigos ndo N/A N/A N/A N/A N/A
definidos anteriormente.

9.1.5 Refund policy* Estabelece uma politica
de reembolso das taxas N/A N/A N/A N/A N/A

pagas pela prestagdo de
SEervicos.
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9.2 Financial Apresenta consideragdes sobre recursos disponibilizados para ACs, ARs e outros participantes que estejam provendo

Responsibility

servigos que suportem suas responsabilidades operacionais, como 0 pagamento em caso de danos e a¢6es indevidas.

9.2.1 Insurance
coverage*

Estabelece a cobertura de
seguro de um participante

. N/A N/A N/A N/A N/A
sobre os riscos de suas
responsabilidades.
9.2.2 Other assets™* Estabelece outros ativos
nos quais o participante
tem acesso para suportar
as operacBes de ICP e N/A N/A N/A N/A N/A
arca com as despesas
causadas por danos de
sua responsabilidade.
9.2.3 Insurance or Estabelece a cobertura de
warranty coverage for seguro  de  terceiros
end-entities* envolvidos na N/A N/A N/A N/A N/A
participagdo de uma
entidade na ICP.
9.3 Confidentiality of | Apresenta consideragdes sobre o tratamento de informagdes consideradas confidenciais.
Business Information
9'3'1. Scope of Qeflne que mfo_rmagoes A'Z'G. . A.6.1 Internal 6.1 Internal Familia Access
confidential séo consideradas | Confidenciality o o N/A
. . . . . organization organization Control
information* confidenciais. Policy
9.3.2 Information not Define que informagdes A26
within the scope of ndo sdo consideradas NS A.6.1 Internal 6.1 Internal Familia Access
. . . . Confidenciality . o N/A
confidential confidenciais. Policy organization organization Control

information*
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9.3.3 Responsibility to Define responsaveis pela A.2.6
protect confidential guarda e protecdo de | Confidenciality Familias Access
information* informagdes consideradas Policy A.6.1Internal | 6.1 Internal N/A Control e Media
handling
9.4 Privacy of Apresenta as medidas que devem ser tomadas pela AC para proteger informagdes de identificacdo pessoal de
Personal Information | solicitantes, titulares de certificado ou outros participantes da ICP, devendo considerar a legislacdo aplicavel.
9.4.1 Privacy plan* Define o plano de | B.1.3 Asset INT:
privacidade aplicavel as | Classification C 7.2 Information Familia Access
L Information e N/A
atividades dos and o classification Control
L classification
participantes. Management
9.4.2 Information Define que informacdes | B.1.3 Asset INT:
treated as private* sdo tratadas como | Classification C 7.2 Information
- Information e N/A N/A
privadas. and . classification
classification
Management
9.4.3 Information not Define que informacdes AT.2 7 2 Information
deemed private* ndo sdo tratadas como N/A Information TS N/A N/A
- e classification
privadas. classification
9.4.4 Responsibility to Estabelece a AT7.2 7 2 Information
protect private responsabilidade pela Information .classification 7.3.1 Subject . )
information* protecdo de informagdes N/A classification registration FaFr)“"t'a I:(Iedla
5 i rotection
que sao tratadas como A10.7 Media 10.7 M_edla ltem (p)
privadas. ; handling
handling
9.4.5 Notice and Estabelece os requisitos
consent to use private para determinar 0 AT.2 7 2 Information
information* consentimento do uso de N/A Information ) N/A N/A

uma informagdo privada
por parte do dono.

classification

classification
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9.4.6 Disclosure Define as circunstancias 7.4.11
pursuant to judicial or nas quais é requerida ao Recording of
administrative process* | participante a divulgagéo AT2 : information
. z . 7.2 Information
de informagoes N/A Information e concernin N/A
) . e classification g
consideradas  privadas classification certificates
para atender processos
administrativos. Item (c)
9.4.7 Other information | Define outras
disclosure circunstancias nas quais €
circumstances™ requerida ao participante AT:2 7.2 Information
. N N/A Information ' e N/A N/A
a divulgagéo de A classification
- ~ . classification
informacdes consideradas
privadas.
9.5 Intellectual Estabelece os direitos de
Property Rights propriedade intelectual A.15.1 15.1
sobre vérios aspectos, Compliance Compliance
como certificados, PCs, N/A with legal with legal N/A N/A
DPCs, nomes, bancos de requirements requirements
dados, entre outros.
9.6 Representations Apresenta informagdes sobre garantias e representagdes para as entidades participantes da ICP.
and Warranties
9.6.1CA Estabelece as garantias 7.3.1 Subject
representations and oferecidas pela AC na registration
warranties* prestacdo do servico de 75
certificacdo. A.2.1 Liability N/A N/A ' N/A

Organizational

Item (e), (h) e
(i)
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9.6.2 RA Estabelece as garantias
represeqtatlons and oferecujas pela AR na| poq Liability N/A N/A N/A N/A
warranties* prestacdo do servico de
autenticacao.
9.6.3 Subscriber Estabelece as garantias
representations and oferecidas pelos titulares A2 1 Liabilit A.6.2 External 6.2 External N/A N/A
warranties* na utilizacdo de - y parties parties
certificados.
9.6.4 Relying party Estabelece as garantias
representations and oferecidas pelas entidades A2 1 Liabilit A.6.2 External 6.2 External N/A N/A
warranties* confiantes na utilizacdo - y parties parties
de certificados.
9.6.5 Representations Estabelece as garantias 7.5
and warranties of other | oferecidas  por outros | A 21 Liability A.6.2 External 6.2 External | Organizational N/A
participants* participantes da ICP. parties parties ltem (q)
9.7 Disclaimers of O contetdo é composto
Warranties por rendncias de
garantias - que possam | » 5 1 | janility N/A N/A N/A N/A
existir no documento ou
impostar pela lei
aplicavel, por exemplo.
9.8 Limitations of Descreve limitagdes de
Liability responsabilidades 75
atreladas a0s acordos de | 5 4 iapijity N/A N/A Organizational N/A
aceitacdo por parte dos
usuarios e entidades Item (d)

confiantes, por exemplo.
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9.9 Indemnities Estabelece indenizagdes
decorrentes de conduta de | , 4 | jiyiry N/A N/A N/A N/A
uma entidade que cause
dano & outra.

9.10 Term and

Apresenta o periodo na qual as provisdes da PC/DPC se mantém validas, e as circunstancias nas quais o0 documento,

Termination parte dele ou sua aplicagio sobre um determinado participantes deixa de ter validade.
9.10.1 Term* Estabelece o periodo de
validade das provisdes do N/A N/A N/A N/A N/A
documento.
9.10.12 Termination Estabelece o prazo em
que o documento ou parte N/A N/A N/A N/A N/A
dele deixa de ter efeito.
9.10.13 Effect of Descreve as
term-lnatlon and conseqiéncias _ da N/A N/A N/A N/A N/A
survival terminacdo de validade
do documento.
9.11 Individual Estabelece a forma de
notices a_nd _ _ comunicagao entre  0sS N/A N/A N/A N/A N/A
communications with | participantes para que
participants seja legalmente efetiva.
9.12 Amendments Apresenta 0s procedimentos para efetuar emendas no documento de PC/DPC.
9.12.1 Procedure for Estabelece os | A.8.1 Change
amendment* procedimentos tomados Procedures
quando necessarias A8.3 N/A N/A N/A N/A
emendas nos A .r(.)val
documentos. PP

Procedures
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9.12.2 Notification Estabelece 0s 7.1
mechanism and period* | mecanismos  utilizados A82 Certification
para notificar 0s Publication practice
interessados, caso haja and N/A N/A statement N/A
emendas no documento. Notification Item (h)
Procedures 8.2 Additional
requirements
9.12.3 Circumstances Circunstancias nas quais
under which OID must | as emendas acarretam na | A.8.1 Change
be changed* mudanca do identificador Procedures N/A N/A N/A N/A
de objeto do documento.
9.13 Dispute Determina 0s A23
Resolution Procedures | procedimentos utilizados Inter lre.tation 7.5
para resolver disputas Em d N/A N/A Organizational N/A
envolvendo as provisdes Enforcement Item (f)
dos documentos da ICP.
9.14 Governing Law Estabelece que as 7.4.10
atividades da AC devem Compliance
estar conformes com a A23 with legal
legislagdo  vigente no | Interpretation N/A N/A requirements N/A
pais. and
Enforcement 7.5
Organizational
Item (c)
9.15 Compliance with Estabelece provisbes para B.1.10 A.15.1 15.1 7.4.10
Applicable Law garantir a conformidade Monitoring Compliance Compliance Compliance N/A
das atividades da AC com and with legal with legal with legal
a legislacdo vigente. Compliance requirements requirements requirements
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9.16 Miscellaneous Apresenta provisdes diversas, que ndo se encaixam em secdes anteriores.

Provisions

9.16.1 Entire Estabelece a

. -

agreement concordancia  completa N/A N/A N/A N/A N/A
entre as partes cobertas
no documento.

9.16.2 Assignment* Estabelece os limites de
delegagdo de direitos e N/A N/A N/A N/A N/A
obrigacOes das entidades
participantes.

9.16.3 Severability* Estabelece um acordo
entre as partes definindo A23
que a revogagao de uma | Interpretation N/A N/A N/A N/A
clausula ndo afete a and
validade de todo | Enforcement
documento.

9.16.4 Enforcement Estabelece quem sera

(attorneys' fees and responsavel por arcar

waiver of rights)* com as despesas N/A N/A N/A N/A N/A
relacionadas aos encargos
juridicos.

9.16.5 Force Majeure* | Estabelece como serdo
tratados eventos fora do N/A N/A N/A N/A N/A
controle da AC.

9.17 Other Provisions Estabelece  termos e
responsabilidades gerais 75
que ndo se enquadrem em N/A N/A N/A Organizational N/A
nenhuma das secOes Item (a) e (b)

anteriores.







157

APENDICE B - Template para PC/DPC em

Portugués do Brasil

Este apéndice apresenta um template para elaboragao de documentos de PC/DPC em

portugués do Brasil. O espago para as provisoes ¢ mantido em branco, para ser preenchido

pelo autor de PC/DPC.



Politica de Certificado e Declaracéao de
Praticas de Certificacao
[Nome da AC]

Versao [Versado do documento] — [Data da versao]



[Nome da AC]
Politica de Certificado e Declaragao de Praticas de Certificacdo
Versao [Versdo do documento] — [Data do documento]

Sumaério

1. INTRODUCAO 9
1.1 Viséo Geral 9
1.2 Nome do Documento e Identificacdo 9

1.3 Participantes da ICP 9
1.3.1 Autoridades Certificadoras 9
1.3.2 Autoridades de Registro 9
1.3.3 Titulares dos Certificados 9
1.3.4 Entidades Confiantes 9
1.3.5 Outros Participantes 9

1.4 Uso do Certificado 10
1.4.1 Aplicacdes apropriadas para os certificados 10
1.4.2 Aplicagdes proibidas para os certificados 10

1.5 Dados para Contato 10
1.5.1 Entidade responsavel por este documento 10
1.5.2 Ponto de Contato 10
1.5.3 Procedimentos de aprovagéo da PC 10

1.6 Definic6es e Acrénimos 10

2. RESPONSABILIDADES REFERENTES A PUBLICACOES E

REPOSITORIOS 11
2.1 Repositorios 11
2.2 Publicagéo de informacoes 11
2.3 Frequéncia de publicacéo 11
2.4 Controles de acesso aos repositorios 11
3. IDENTIFICACAO E AUTENTICACAO 12
3.1 Estrutura de Nomes 12
3.1.1 Tipos de nomes 12
3.1.2 Necessidade de que nomes sejam significativos 12
3.1.3 Anonimato dos titulares de certificado 12
3.1.4 Regras para interpretacdo dos diversos formatos de nomes 12
3.1.5 Unicidade dos nomes 12
3.1.6 Reconhecimento, autenticacdo e papel de marcas registradas 12
3.2 Validagéo da Identidade Inicial 12
3.2.1 Método para prova de posse da chave privada 12
3.2.2 Autenticacgdo da identidade organizacional 12
3.2.3 Autenticacdo da identidade individual 13
3.2.4 Dados dos titulares de certificado que ndo séo verificados 13
3.2.5 Validacéo de autoridade 13

[Nome da Instituic&o] 2de 40



[Nome da AC]
Politica de Certificado e Declaragao de Praticas de Certificacdo
Versao [Versdo do documento] — [Data do documento]

3.2.6 Critérios para interoperabilidade 13
3.3 Identificacdo e Autenticacdo para Requisicdo de Substituicdo de Chaves 13
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1. Introducao

O capitulo deve identificar e introduzir as entidades envolvidas, o
escopo da atuacdo da Autoridade Certificadora, e aplicabilidade dos
certificados emitidos no ambito da ICP.

1.1 Visdo Geral

[Insira o texto aqui]

1.2 Nome do Documento e Identificacéo

Titulo: Politica de Certificacdo e Declaracdo de Praticas de Certificagdo da
[Insira aqui 0 nome da sua Autoridade Certificadora]

Versao: [Insira aqui a versao do documento].

Data: [Insira aqui a data de criacdo do documento]

Aprovacdo: Este documento foi aprovado em [Insira aqui a data de aprovacédo do

documento]

ANSI.1 OID: [Insira aqui o OID do documento]

1.3 Participantes da ICP

1.3.1 Autoridades Certificadoras

[Insira aqui o texto que identifica a AC]

1.3.2 Autoridades de Registro

[Insira aqui o texto que identifica as ARs relacionadas a AC]

1.3.3 Titulares dos Certificados

[Insira aqui o texto que caracteriza os titulares de certificado]

1.3.4 Entidades Confiantes

[Insira aqui o texto que identifica as entidades confiantes]

1.3.5 Outros Participantes

[Insira aqui o texto que caracteriza outros participantes da ICP]
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1.4 Uso do Certificado

1.4.1 Aplicacbes apropriadas para os certificados

[Insira aqui o texto que relaciona os usos permitidos para os certificados
emitidos]

1.4.2 Aplicacbes proibidas para os certificados

[Insira aqui o texto que relaciona os usos proibidos para os certificados
emitidos]

1.5 Dados para Contato

1.5.1 Entidade responsével por este documento

[Insira aqui dados que identifiquem a entidade responsavel pela elaboracdo e
manutencédo do documento]

O endereco postal para contato da [Insira aqui o nome da AC] é:

[Insira aqui o nome da AC],
[Insira o endereco postal completo da AC]

E-mail: [Insira 0 email de contato da AC aqui]

Website: [Insira aqui a url do website]

1.5.2 Ponto de Contato

A pessoa de contato para questdes relacionadas a este documento € [Insira o
nome do responsavel aqui] e seus dados para contato sao:

[Insira aqui 0 nome da AC],
[Insira 0 endereco postal completo do responsavel]
Telefone: [Insira o telefone para contato aqui]

1.5.3 Procedimentos de aprovacgao da PC

[Insira o texto aqui]

1.6 Definicdes e Acronimos
[Insira o texto aqui]

[Nome da Instituic&o] 10 de 40



[Nome da AC]
Politica de Certificado e Declaragao de Praticas de Certificacdo
Versao [Versdo do documento] — [Data do documento]

2. Responsabilidades referentes a publicacbes e
repositorios

2.1 Repositorios

[Insira o texto aqui]

2.2 Publicacéo de informacdes
[Insira o texto aqui]

2.3 Frequéncia de publicacao

[Insira o texto aqui]

2.4 Controles de acesso aos repositorios

[Insira o texto aqui]
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3. Identificacdo e Autenticacéo

3.1 Estrutura de Nomes

3.1.1 Tipos de nomes

[Insira o texto aqui]

3.1.2 Necessidade de que nomes sejam significativos

[Insira o texto aqui]

3.1.3 Anonimato dos titulares de certificado

[Insira o texto aqui]

3.1.4 Regras para interpretacdo dos diversos formatos de nomes

[Insira o texto aqui]

3.1.5 Unicidade dos nomes

[Insira o texto aqui]

3.1.6 Reconhecimento, autenticacao e papel de marcas registradas

[Insira o texto aqui]

3.2 Validacéao da Identidade Inicial

3.2.1 Método para prova de posse da chave privada

[Insira o texto aqui]

3.2.2 Autenticacao da identidade organizacional

[Insira o texto aqui]
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3.2.3 Autenticacao da identidade individual

[Insira o texto aqui]

3.2.4 Dados dos titulares de certificado que nao sao verificados

[Insira o texto aqui]

3.2.5 Validacao de autoridade

[Insira o texto aqui]

3.2.6 Critérios para interoperabilidade

[Insira o texto aqui]

3.3 Identificacdo e Autenticacdo para Requisicao de
Substituicao de Chaves

3.3.1 Identificacado e autenticac&o paratroca de chaves de rotina

[Insira o texto aqui]

3.3.2 Identificacdo e autenticacdo para troca de chaves apoés
revogacao

[Insira o texto aqui]

3.4 Identificac&o e Autenticagcéo para Requisicédo de Revogacao

[Insira o texto aqui]
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4. Requisitos Operacionais do Ciclo de Vida do
Certificado

4.1 Procedimentos do requerente para solicitar o certificado

4.1.1 Quem pode submeter uma solicitacao de certificado

[Insira o texto aqui]

4.1.2 Processo de solicitagéo e responsabilidades

[Insira o texto aqui]

4.2 Processamento da solicitacao pela AR

4.2.1 Realizagao das funcdes de identificagc&o e autenticacao
[Insira o texto aqui]

4.2.2 Aprovacao ou rejeicao das solicitacdes

[Insira o texto aqui]

4.2.3 Tempo para processamento das solicitacdes

[Insira o texto aqui]

4.3 Processamento da solicitagcao pela AC

4.3.1 Acdes da AC durante a emisséao de certificado

[Insira o texto aqui]
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4.3.2 Notificacdo da emissdo do certificado pela AC para o
solicitante

[Insira o texto aqui]

4.4 Aceitacdo do certificado

4.4.1 Conduta que constitui a aceitacao do certificado

[Insira o texto aqui]

4.4.2 Publicacao do certificado pela AC
[Insira o texto aqui]

4.4.3 Notificagcdo da emissao do certificado pela AC para outras
entidades

[Insira o texto aqui]

4.5 Utilizacao de pares de chaves e de certificados

4.5.1 Responsabilidade pela utilizacdo das chaves privadas e dos
certificados por parte dos titulares

[Insira o texto aqui]

4.5.2 Responsabilidade pela utilizacdo das chaves publicas e dos
certificados por parte das entidades confiantes

[Insira o texto aqui]

4.6 Reemisséo de certificados por troca do prazo de validade
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4.6.1 Circunstancia pararenovacéao de certificados

[Insira o texto aqui]

4.6.2 Quem pode solicitar renovagao

[Insira o texto aqui]

4.6.3 Processamento de solicitagdes de renovacao

[Insira o texto aqui]

4.6.4 Notificagao de nova emisséo de certificado para o titular

[Insira o texto aqui]

4.6.5 Conduta que constitui aceitagcéo de um certificado renovado

[Insira o texto aqui]

4.6.6 Publicacao do certificado renovado pela AC

[Insira o texto aqui]

4.6.7 Notificagao pela AC da emissao de um certificado para outras
entidades

[Insira o texto aqui]

4.7 Reemisséao de certificados por troca de chaves

4.7.1 Circunstancias para substituicdo das chaves criptograficas

[Insira o texto aqui]
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4.7.2 Quem pode solicitar a certificacdo de uma nova chave publica
[Insira o texto aqui]

4.7.3 Processamento de solicitagdes de substituicao de certificados

[Insira o texto aqui]

4.7.4 Notificagao de nova emisséo de certificado para o titular

[Insira o texto aqui]

4.7.5 Conduta para a aceitagcdo de um novo certificado

[Insira o texto aqui]

4.7.6 Publicacao do novo certificado

[Insira o texto aqui]

4.7.7 Notificagao pela AC da emissao de um certificado para outras
entidades

[Insira o texto aqui]

4.8 Reemisséo de certificados por troca de dados

4.8.1 Circunstancias para modificacao de certificados

[Insira o texto aqui]

4.8.2 Quem pode solicitar a modificacdo de um certificado

[Insira o texto aqui]
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4.8.3 Processamento de solicitacdes de modificacdo de certificados

[Insira o texto aqui]

4.8.4 Notificacdo de nova emisséao de certificado para o titular

[Insira o texto aqui]

4.8.5 Conduta para a aceitacdo de um novo certificado modificado

[Insira o texto aqui]

4.8.6 Publicacao do certificado pela AC

[Insira o texto aqui]

4.8.7 Notificacdo pela AC da emissao de um certificado para outras
entidades

[Insira o texto aqui]

4.9 Revogacao e Suspensao

4.9.1 Circunstancias pararevogacao de certificados

[Insira o texto aqui]

4.9.2 Quem pode solicitar revogacao

[Insira o texto aqui]

4.9.3 Processamento de solicitagdes de revogacao

[Insira o texto aqui]

4.9.4 Prazo para solicitacdo de revogacéo

[Insira o texto aqui]
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4.9.5 Prazo para a AC processar a solicitacdo de revogacéo

[Insira o texto aqui]

4.9.6 Requisitos para verificagdo de revogacao por entidades
confiantes

[Insira o texto aqui]

4.9.7 Frequéncia de emisséo de LCRs

[Insira o texto aqui]

4.9.8 Laténcia maxima para LCRs

[Insira o texto aqui]

4.9.9 Mecanismos para verificagdo on-line do status de certificados

[Insira o texto aqui]

4.9.10 Obrigacdes da entidade confiante de verificar on-line o status
de certificados

[Insira o texto aqui]

4.9.11 Outras formas de comunicacao de revogacao

[Insira o texto aqui]

4.9.12 Procedimentos adicionais no caso de comprometimento da
chave privada

[Insira o texto aqui]

4.9.13 Circunstancias para suspensao de certificados
[Insira o texto aqui]
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4.9.14 Quem pode solicitar suspenséo
[Insira o texto aqui]
4.9.15 Processamento de solicitacdes de suspensao

[Insira o texto aqui]

4.9.16 Limites para o periodo de suspensao

[Insira o texto aqui]

4.10 Servicos de status de certificado

4.10.1 Caracteristicas operacionais

[Insira o texto aqui]

4.10.2 Disponibilidade do servigo

[Insira o texto aqui]

4.10.3 Caracteristicas operacionais

[Insira o texto aqui]

4.11 Encerramento do vinculo com a AC

[Insira o texto aqui]
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4.12 Custddia e recuperacao de chaves

4.12.1 Politicas e préticas para custddia e recuperacao de chaves

[Insira o texto aqui]

4.12.2 Politicas e praticas para custodia e recuperacao de chaves de
sesséo

[Insira o texto aqui]
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5. Controles operacionais, gerenciais e de instalacdes
fisicas

5.1 Controles de Seguranca Fisica

5.1.1 Localizacéo e construcao das instalacdes fisicas

[Insira o texto aqui]

5.1.2 Acesso fisico

[Insira o texto aqui]

5.1.3 Energia e refrigeracao

[Insira o texto aqui]

5.1.4 Exposicdo a agua

[Insira o texto aqui]

5.1.5 Prevencéo e protecédo contraincéndio
[Insira o texto aqui]

5.1.6 Armazenamento de midia

[Insira o texto aqui]

5.1.7 Descarte de lixo

[Insira o texto aqui]

5.1.8 Copias de seguranca em outras instalacdes

[Insira o texto aqui]
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5.2 Procedimentos de Controle

5.2.1 Papéis de Confianca

[Insira o texto aqui]

5.2.2 NUmero de pessoas necessarias por tarefa

[Insira o texto aqui]

5.2.3 Identificacdo e autenticacao para cada papel

[Insira o texto aqui]

5.2.4 Papéis que requerem separacao de responsabilidade

[Insira o texto aqui]

5.3 Controle de Pessoal

5.3.1 Requisitos de qualificagao, experiéncia e conformidade com
obrigacdes governamentais

[Insira o texto aqui]

5.3.2 Procedimentos de verificacao de antecedentes

[Insira o texto aqui]

5.3.3 Requisitos de treinamento

[Insira o texto aqui]

5.3.4 Requisitos de frequéncia de treinamento

[Insira o texto aqui]
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5.3.5 Frequiéncia e sequéncia para revezamento de trabalho

[Insira o texto aqui]

5.3.6 Sancdes para ag0es nao autorizadas

[Insira o texto aqui]

5.3.7 Requisitos para prestadores de servi¢cos independentes

[Insira o texto aqui]

5.3.8 Documentacao fornecida aos funcionarios

[Insira o texto aqui]

5.4 Sistemas de auditoria e procedimentos para registro de
eventos

5.4.1 Tipos de eventos registrados

[Insira o texto aqui]

5.4.2 Frequéncia de analise dos registros de auditoria

[Insira o texto aqui]

5.4.3 Periodo de arquivamento de registros de auditoria

[Insira o texto aqui]

5.4.4 Protecdao de registros de eventos

[Insira o texto aqui]

5.4.5 Procedimentos para cOpias de seguranca de registros de
eventos

[Insira o texto aqui]
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5.4.6 Sistema de recolhimento de registros de eventos (interno ou
externo)

[Insira o texto aqui]

5.4.7 Notificacdo do sujeito causador do evento

[Insira o texto aqui]

5.4.8 Avaliacao de vulnerabilidades

[Insira o texto aqui]

5.5 Arquivamento de Registros

5.5.1 Tipos de registros armazenados

[Insira o texto aqui]

5.5.2 Periodo de retencéo dos registros arquivados

[Insira o texto aqui]

5.5.3 Protecao dos registros armazenados

[Insira o texto aqui]

5.5.4 Procedimentos para cOpias dos registros armazenados

[Insira o texto aqui]

5.5.5 Requisitos para datacao dos registros armazenados

[Insira o texto aqui]

5.5.6 Sistema de recolhimento de registros arquivados (interno ou
externo)

[Insira o texto aqui]
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5.5.7 Procedimentos para obtencdo e verificacdo dos registros
armazenados

[Insira o texto aqui]

5.6 Nova Chave Publica paraa AC

[Insira o texto aqui]

5.7 Comprometimento e Recuperacéo de Desastre

5.7.1 Procedimentos para tratamento de incidentes e
comprometimentos

[Insira o texto aqui]

5.7.2 Procedimentos para o caso de comprometimento de recursos
computacionais, software e/ou dados

[Insira o texto aqui]

5.7.3 Procedimentos para o comprometimento de chave privada de
entidade

[Insira o texto aqui]

5.7.4 Procedimentos para continuidade de negécio apés desastre

[Insira o texto aqui]

5.8 Finalizacdo da AC ou AR

[Insira o texto aqui]
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6. Controles Técnicos de Seguranca
6.1 Geracao e Instalacao do Par de Chaves

6.1.1 Geracéao do par de chaves

[Insira o texto aqui]

6.1.2 Fornecimento de chave privada ao titular

[Insira o texto aqui]

6.1.3 Entrega da chave publica a Autoridade Certificadora

[Insira o texto aqui]

6.1.4 Divulgacao da chave publica da AC as partes confiantes

[Insira o texto aqui]

6.1.5 Tamanho das chaves

[Insira o texto aqui]

6.1.6 Geracao dos parametros de chave publica e verificacdo de
gualidade

[Insira o texto aqui]

6.1.7 Propoésito de uso de chaves

[Insira o texto aqui]

6.2 Protecdo de Chaves Privadas e Controles Tecnoldgicos de
maodulos Criptograficos

6.2.1 Padrdes e controles de médulos criptograficos

[Insira o texto aqui]
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6.2.2 Numero de operadores para o Controle da Chave Privada

[Insira o texto aqui]

6.2.3 Custodia de chaves privadas

[Insira o texto aqui]

6.2.4 Copias de seguranca de chaves privadas

[Insira o texto aqui]

6.2.5 Arquivamento de chaves privadas

[Insira o texto aqui]

6.2.6 Transferéncia de chaves privadas de/para
criptogréficos

[Insira o texto aqui]

6.2.7 Armazenamento de chaves privadas em
criptograficos

[Insira o texto aqui]

6.2.8 Método para ativacao de chaves privadas

[Insira o texto aqui]

6.2.9 Método para desativacdo de chaves privadas

[Insira o texto aqui]

6.2.10 Método para destruicdo de chaves privadas

[Insira o texto aqui]

modulos

modulos
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6.2.11 Avaliacéo requerida de moédulos criptograficos

[Insira o texto aqui]

6.3 Outros Aspectos do Gerenciamento de Chaves

6.3.1 Armazenamento de chaves publicas

[Insira o texto aqui]

6.3.2 Periodos operacionais de certificados e periodos de utilizacao
de pares de chaves

[Insira o texto aqui]

6.4 Dados de Ativacao

6.4.1 Geracao e instalacao dos dados de ativacao

[Insira o texto aqui]

6.4.2 Protecéo dos dados de ativacao

[Insira o texto aqui]

6.4.3 Outros aspectos de dados de ativacao

[Insira o texto aqui]

6.5 Controles de Seguranca computacional

6.5.1 Requisitos técnicos especificos de seguranca computacional

[Insira o texto aqui]
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6.5.2 Classificacédo de seguran¢ca computacional

[Insira o texto aqui]

6.6 Controles técnicos de ciclo de vida

6.6.1 Controles de desenvolvimento de sistemas

[Insira o texto aqui]

6.6.2 Controles do gerenciamento de seguranca

[Insira o texto aqui]

6.6.3 Controles de seguranca de ciclo de vida

[Insira o texto aqui]

6.7 Controles para a Seguranca da Rede de Comunicacdes

[Insira o texto aqui]

6.8 Carimbo do Tempo

[Insira o texto aqui]

[Nome da Instituic&o] 30de 40



[Nome da AC]
Politica de Certificado e Declaragao de Praticas de Certificacdo
Versao [Versdo do documento] — [Data do documento]

7. Perfis dos Certificados, LCR e OCSP

7.1 Perfil dos Certificados

7.1.1 Versao

[Insira o texto aqui]

7.1.2 Extensdes

[Insira o texto aqui]

7.1.3 ldentificadores de objeto dos algoritmos

[Insira o texto aqui]

7.1.4 Formato dos nomes

[Insira o texto aqui]

7.1.5 Restricdes para nomes

[Insira o texto aqui]

7.1.6 ldentificador de objeto da PC

[Insira o texto aqui]

7.1.7 Uso da extensao Policy Constraints

[Insira o texto aqui]

7.1.8 Sintaxe e semantica dos qualificadores de politica

[Insira o texto aqui]
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7.1.9 Semantica de Processamento para a extensdo critica
Certificate Policies

[Insira o texto aqui]

7.2 Perfil da LCR

[Insira o texto aqui]

7.2.1 Versao

[Insira o texto aqui]

7.2.2 Extensdes da LCR e de entradas da LCR

[Insira o texto aqui]

7.3 Perfil da OCSP
7.3.1 Versao

[Insira o texto aqui]

7.3.2 Extensdes OCSP

[Insira o texto aqui]
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8. Auditoria de conformidade e outras avaliagcoes

8.1 Frequéncia ou circunstancias das avaliagcoes

[Insira o texto aqui]

8.2 Identidade e qualificagcdes do avaliador

[Insira o texto aqui]

8.3 Relagéo entre o avaliador e a entidade avaliada

[Insira o texto aqui]

8.4 Topicos cobertos na avaliacéo

[Insira o texto aqui]

8.5 AcdOes tomadas resultantes de deficiéncias

[Insira o texto aqui]

8.6 Comunicacé&o dos resultados

[Insira o texto aqui]
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9. Aspectos Legais e Assuntos Gerais

9.1 Taxas

9.1.1 Taxas de emissao e renovacéao de certificados

[Insira o texto aqui]

9.1.2 Taxas para acesso aos certificados

[Insira o texto aqui]

9.1.3 Taxas revogacao ou informacdes de estado

[Insira o texto aqui]

9.1.4 Outras taxas

[Insira o texto aqui]

9.1.5 Politica de reembolso

[Insira o texto aqui]

9.2 Responsabilidade Financeira

[Insira o texto aqui]

9.2.1 Cobertura de Seguro

[Insira o texto aqui]

9.2.2 Outros ativos

[Insira o texto aqui]

9.2.3 Cobertura de Seguro ou garantia para entidades finais

[Insira o texto aqui]
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9.3 Informacg0bes confidenciais

9.3.1 Escopo de informagdes confidenciais

[Insira o texto aqui]

9.3.2 Informacgdes fora do escopo de informagdes confidenciais

[Insira o texto aqui]

9.3.3 Responsabilidade de protecéo de informacdes confidenciais

[Insira o texto aqui]

9.4 Privacidade das Informacdes Pessoais

9.4.1 Plano de Privacidade

[Insira o texto aqui]

9.4.2 Informacao tratada como privada

[Insira o texto aqui]

9.4.3 Informacao néo considerada privada

[Insira o texto aqui]

9.4.4 Responsabilidade de protecéo de informacao privada

[Insira o texto aqui]

9.4.5 Aviso e consentimento para o uso de informacgé&o privada
[Insira o texto aqui]
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9.4.6 Circunstancias pararevelacdo de informagdes confidenciais
em processos judiciais e administrativos

[Insira o texto aqui]

9.4.7 Outras Circunstancias para revelacdo de informacdes

[Insira o texto aqui]

9.5 Direitos de Propriedade Intelectual

[Insira o texto aqui]

9.6 Representacdes e Garantias

9.6.1 Garantias de AC

[Insira o texto aqui]

9.6.2 Garantias de AR

[Insira o texto aqui]

9.6.3 Garantias de titulares de certificado

[Insira o texto aqui]

9.6.4 Garantias de entidades confiantes

[Insira o texto aqui]

9.6.5 Garantias de outros participantes

[Insira o texto aqui]
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9.7 Renuncia das Garantias

[Insira o texto aqui]

9.8 LimitagcOes das Responsabilidades

[Insira o texto aqui]

9.9 Indenizacao

[Insira o texto aqui]

9.10 Finalizacéao

9.10.1 Prazo de validade

[Insira o texto aqui]

9.10.2 Finalizacao

[Insira o texto aqui]

9.10.3 Efeitos de finalizacao e provisdes remanescentes

[Insira o texto aqui]

9.11 Notificacbes Individuais e Comunicacfes com
Participantes

[Insira o texto aqui]

9.12 Emendas

9.12.1 Procedimento para emendas

[Insira o texto aqui]
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9.12.2 Periodo e mecanismo de notificacdo

[Insira o texto aqui]

9.12.3 Circunstancias nas quais o identificador de objeto deve ser
modificado

[Insira o texto aqui]

9.13 Procedimentos para Resolucao de Disputas

[Insira o texto aqui]

9.14 Leis Governamentais

[Insira o texto aqui]

9.15 Conformidade com as leis aplicaveis

[Insira o texto aqui]

9.16 Provisdes Diversas

9.16.1 Concordancia completa

[Insira o texto aqui]

9.16.2 Delegacao de direitos e obrigagdes

[Insira o texto aqui]

9.16.3 Acordo entre as partes em caso de revogacao de clausula
pelajustica

[Insira o texto aqui]
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9.16.4 Responsabilidades relacionadas a encargos juridicos

[Insira o texto aqui]

9.16.5 Forga maior

[Insira o texto aqui]

9.15 Outras Provisdes

[Insira o texto aqui]
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10. Controle de Mudancas

Secéo Mudanca

Autor

Data

[Insira a [Insira a mudanca aqui]
secao
alterada aqui]

[Autor]

01/01/01

[Insira a [Insira a mudanca aqui]
secao
alterada aqui]

[Autor]

01/01/01

[Insira a [Insira a mudanca aqui]
secao
alterada aqui]

[Autor]

01/01/01
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APENDICE C - Critérios para Avaliacao de PC/DPC

Este apéndice apresenta os critérios fornecidos aos revisores da Autoridade de Ge-
réncia de Politicas (AGP), da Infraestrutura de Chaves Publicas para Ensino e Pesquisa
(ICPEDU). As perguntas formuladas possibilitam a avaliagdo de PC/DPC das Autorida-
des Certificadoras (AC) candidatas & fazer parte da ICP.



Secao

Critérios de Avaliacao

1. Introducéo

1.1 Visao Geral

¢ 0O texto menciona a ICPEDU?

« O texto menciona a conformidade com os
requisitos minimos e a RFC 3647?

¢ O texto menciona brevemente a finalidade dos

certificados e para quem se destinam?

1.2 Nome do Documento de ldentificacdo

¢ O titulo define objetivamente o documento a
que se refere?

¢ O texto apresenta a versao atual do
documento?

o0 documento possui um OID? Ele esta

correto?

1.3 Participantes da ICP

1.3.1 Autoridades Certificadoras

1.3.2 Autoridades de Registro

1.3.3 Titulares de Certificados

1.3.4 Entidades Confiantes

' eQuem é a AC?

eExistem ACs subordinadas a esta AC? Quem

sao elas?

1 oA AC no assume papel de AR?

eUma AR principal é indicada?

E possivel reconhecer a quem os certificados

se destinam?

«E possivel reconhecer quem pode confiar nos

certificados?

1.3.5 Qutros Participantes

N/A

1.4 Uso do Certificado

1.4.1 Aplicagdes apropriadas para o0s

certificados

1.4.2 Aplicagdes Proibidas para os certificados

O documento apresenta as restricdes

estipuladas pelos requisitos minimos?
eQual o uso permitido dos certificados de

entidade final?

«E possivel reconhecer os para que atividades o

uso dos certificados ndo é permitido?

15DadosdeContato

1.5.1 Entidade responséavel pelo documento

¢ A entidade é identificada claramente?

¢Os dados para contato estéo disponiveis?
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1.5.2 Ponto de Contato

1.5.3 Procedimentos de Aprovacéo da PC

0O PoC é identificado claramente?

¢ Os dados para contato estédo disponiveis?

| 0 texto requerido esta presente?

o Outros procedimentos de aprovagéo estdo

claramente identificados?

1.6 Defini¢Bes e Acrénimos

N/A

2. Responsabilidades Referentes a Publicacdo de Repositorios

2.1 Repositérios

o A AC disponibiliza um repositério publico?

2.2 Publicacéo de Informaces

¢ A AC disponibiliza seu certificado no
repositério publico?

oA AC disponibiliza todos os certificados
emitidos no repositorio publico?

e A AC disponibiliza sua LCR no repositério
publico?

oA AC disponibiliza todas as versdes das PCs e

DPCs aprovadas?

2.3 Frequiéncia de publicacéo

¢ O repositério é atualizado sempre que houver
modificagbes nas informag0des citadas

anteriormente?

2.4 Controles de acesso aos repositorios

N/A

3. Identificacédo e Autenticacdo

3.1 Estrutura de Nomes

3.1.2 Necessidade de que nomes sejam

significativos

3.1.3 Anonimato dos titulares de Certificado

'3.1.4 Regras para interpretagdo dos diversos

formatos de nomes

3.1.5 Unicidade dos nomes

¢ DN apresenta formato apropriado?

¢ Os campos especificados expressam uma

associacdo razoavel com o nome real ou
organizacao do titular do certificado?

e Caracteres especiais sdo proibidos no DN?

O anonimato de titular de certificado ndo é

permitido?

«E possivel identificar a parte fixa e a parte

variavel do DN dos certificados emitidos?

| «A PC/DPC determina que 0 nome nos

certificados seja Unico?
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3.1.6 Reconhecimento, autenticacéo e papel de

marcas registradas

N/A

3.2 Validagdo da Identidade Inicial
3.2.1 Método para a prova de posse da chave

privada

3.2.2 Autenticacdo da identidade organizacional

3.2.3 Autenticacdo da identidade individual

3.2.4 Dados dos Titulares de certificado que

nao sdo verificados

| A AC descreve o método utilizado para

comprovar a posse da chave privada

claramente?

0O método utilizado pela AC é suficiente para
identificar o solicitante como um membro da

instituicdo?

0O documento solicitado possui validade legal?
¢ O documento solicitado possui foto?

oA AC registra os documentos encaminhados?

¢ Os dados que nao sdo verificados sdo criticos

para a utilizac&o dos certificados ou para

identificar o solicitante?

3.2.5 Validagdo de Autoridade

0O método apresentado para garantir que o
solicitante possa agir em nome de outros, ou

da AC, é valido?

3.2.6 Critérios para interoperabilidade

N/A

3.3 Identificacdo e Autenticacdo para Requisi¢do de Substituicdo de Chaves

3.3.1 Identificacdo e Autenticacdo para troca de

chaves de rotina

3.3.2 Identificacdo e Autenticacdo para troca de

chaves de rotina

oA AC utiliza um método de identificagdo que
permita validar corretamente a identidade do

solicitante?

TeA AC

exige 0s mesmos métodos de
identificacdo e autenticacdo de solicitacdo de

um novo certificado?

3.4 Identificacdo e Autenticacdo para requisicdo

de revogacéo

O responsavel pela solicitacdo de revogacdo
possui autoridade para fazé-lo?

oA AC registra corretamente essa atividade?
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4. Requisitos Operacionais do Ciclo de Vida do Certificado

4.1 Procedimentos do requerente para solicitar o certificado

4.1.1 Quem pode submeter uma solicitacdo de

certificado

4.1.2 Processo de solicitacéo e

Responsabilidades

¢0O texto identifica quem pode solicitar os
certificados?

e Ha restricdes impostas? Elas estdo claramente
dispostas?

¢O texto identifica quem € responsavel por

autorizar as solicitagdes

«E possivel identificar claramente o processo de

solicitagéo?
E possivel identificar quem é responsavel por

receber a solicitagdo?

4.2 Processamento da solicitagdo pela AR

4.2.1 Realizagdo das funcdes de identificagio e

autenticacdo

eE possivel identificar claramente que

procedimentos séo utilizados?
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4.2.2 Aprovacao ou rejeicao das solicitagcdes

oA AC registra a aprovagdo e rejeicdo dos
pedidos?
¢0Os procedimentos para aprovagdo e rejeicdo

de solicitagbes estdo descritos?

4.2.3 Tempo para processamento das

solicitagdes

N/A

4.3 Processamento da solicitagdo pela AC

4.3.1 AcBes da AC durante a solicitacao

[eA AC processa apenas pedidos aprovados pela

AR?
4.3.2 Notificagao da emiss&o do certificado pela
AC para o solicitante /A
4.4 Aceitacdo do certificado
'4.4.1 Conduta que constitui a aceitagdo do U

certificado

'4.4.2 Publicagdo do Certificado pela AC

4.4.3 Notificacdo da emisséo do certificado pela

AC para outras entidades

¢ A AC publica os certificados logo que emitidos?

N/A
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4.5 Utilizagdo de pares de chaves e de certificados

4.5.1 Responsabilidade pela utilizacio das
chaves privadas e dos certificados por parte dos

titulares

[eA AC define como sendo do usuario a

responsabilidade pela manutencdo da chave
privada e dos certificados?
oA AC veta o0 uso de seu certificado sendo para

aquele exposto na PC/DPC?

4.5.2 Responsabilidade pela utilizagio das
chaves privadas e dos certificados por parte das

entidades confiantes

eE  possivel identificar claramente  as

responsabilidades da entidade confiante? Elas

seguem 0s requisitos minimos?
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4.6 Reeminssao de certificados por troca do prazo

de validade

4.6.1 Circunstancia para renovagdo de

certificados

oA AC permite renovacao de certificados?

eAs renovacOes respeitam as restricdes dos
requisitos minimos?

eUm limite de renovacOes para 0 mesmo par de
chaves é estabelecido?

eAs renovagdes de certificados expirados sédo

proibidas?

4.6.2 Quem pode solicitar renovagao

¢SO é permitida a renovacdo pelo responséavel

pelo certificado?

4.6.3 Processamento de solicitagdes de

B N/A
renovagao
4.6.4 Notificacdo de nova emissdo de certificado
para o titular /A
4.6.5 Conduta que constitui aceitagio de um
certificado renovado /A
4.6.6 Publicaco do certificado renovado pela
AC N/A
4.6.7 Notificagio pela AC da emisséo de um U

certificado para outras entidades

4.7 Reeminsséo de certificados por troca de chaves

4.7.1 Circunstancias para substituicdo das

chaves criptograficas

¢ A substituicdo de chaves de certificados

expirados é proibida?
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4.7.2 Quem pode solicitar a certificacdo de uma

nova chave publica

4.7.3 Processamento de solicitagdes de

substituicdo de certificados

4.7.4 Notificagio de nova emisséo de certificado
para o titular

'4.7.5 Conduta para a aceitagdo de um novo
certificado

4.7.6 Publicacdo do novo certificado

4.7.7 Notificagdo pela AC da emissdo de um

certificado para outras entidades

¢S06 é permitida a certificagdo de uma chave

publica pelo responsavel pelo certificado?

N/A

N/A

N/A

leAAC publica os certificados renovados no

repositorio?

N/A

4.8 Reeminssao de certificados por troca de dados
N&o € permitida a modificacdo de dados dos certificados. Qualquer estipulagcdo
diferente é considerada uma ndo conformidade.

4.9 Revogacao e Suspenséo.
4.9.1 Circunstancias para revogacao de
certificados

4.9.2 Quem pode solicitar revogagao

4.9.3 Processamento de solicitagbes de
revogacgao

e A PC/DPC determinar que os certificados
devem ser revogados na ocorréncia dos

eventos listados?

| oA PC/DPC determinar que uma revogagao

pode ser solicitada pelas entidades listadas?

| «Como a AC ou AR identifica o responsavel pela

solicitacéo?

*Que acdes sdo tomadas a seguir?

4.9.4 Prazo para solicitacéo de revogacéo
4.9.5 Prazo para a AC processar a solicitacdo de

revogacgao

4.9.6 Requisitos para verificagdo de revogacgao
por entidades confiantes

4.9.7 Frequiéncia de emissdo de LCRs

4.9.8 Laténcia maxima para LCRs

4.9.9 Mecanismos para verificagdo on-line do

status de certificados

N/A

oA AC processa as revogacdes dentro do prazo

definido?

oA LCR é utilizada para verificar se um

certificado é vélido?

eQual a frequéncia de emissédo da LCR?

eQual o intervalo de tempo entre a emisséo e

publicacédo da LCR?

N/A
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4.9.10 ObrigacOes da entidade confiante de
_verificar on-line o status de certificados

4.9.11 Outras formas de comunicagéo de
_revogacao

4.9.12 Procedimentos adicionais no caso de
_comprometimento da chave privada

4.9.13 Circunstancias para suspensao de

N/A

N/A

N/A

o A AC suspende certificados?

4.9.14 Quem pode solicitar suspenséo N/A
4.9.15 Processamento de solicitagdes de N/A
suspenséo

4.9.16 Limites para o periodo de suspenséo N/A
4.10 Servigos de status de certificado

4.10.1 Caracteristicas operacionais N/A
4.10.2 Disponibilidade do servico N/A

4.10.3 Caracteristicas operacionais

4.11 Encerramento do vinculo com a AC

e¢Quando e como o vinculo do titular com a AC

é encerrado?

_4.12 Custodia e recuperacdo de chaves

4.12.1 Politicas e préticas para custddia e

_recuperacdo de chaves

4.12.2 Politicas e préticas para custodiae

recuperacdo de chaves de sessdo

N/A

N/A

5. Controles operacionais, gerenciais e de instalacdes fisicas

_5.1 Controles de seguranca fisica

5.1.1 Localizagéo e construgdo das instalacdes
fisicas

oA AC declara estar em um ambiente
controlado, conforme as especificacfes dos

requisitos?

5.1.2 Acesso fisico

5.1.3 Energia e refrigeracéo

5.1.4 Exposicdo a agua

5.1.5 Prevencéao e protecdo contra incéndio

5.1.6 Armazenamento de midia

¢ 0 acesso fisico ao ambiente de operacéo da

AC é controlado?

0O ambiente possui recursos que 0 mantenham

nas condicdes de operacgdo estipuladas?

0O ambiente possui recursos que 0 mantenham

nas condicdes de operacgdo estipuladas?

O ambiente possui recursos que o mantenham

nas condicdes de operacgdo estipuladas?

¢ 0 local de armazenamento das midias

sensiveis atende aos requisitos?
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5.1.7 Descarte de lixo

eMidia contendo informagao sensivel é
destruida de forma apropriada antes de ser

descartada?

5.1.8 Copias de seguranca em outras
instalagdes

eHa um local externo para armazenamento das
copias de seguranca?
¢ O local possui os controles de seguranga

apropriados?

5.2 Procedimentos de Controle

5.2.1 Papéis de Confianca

5.2.2 NUumero de pessoas necessarias por tarefa

5.2.3 ldentificacdo e autenticacdo para cada
papel

5.2.4 Papéis que requerem separacgao de
responsabilidade

¢ 0 pessoal envolvido nas operagdes da AC é
funcionario da instituicdo?
¢ As atribuicBes estédo claramente documentadas

para cada papel?

N/A

¢ O pessoal envolvido nas operac¢des da AC é
identificado de forma Gnica?

¢ Os smartcards sédo utilizados?

eOperadores e Administradores ndo exercem

papel de auditor?

5.3 Procedimentos de Controle

5.3.1 Requisitos de qualificacdo, experiéncia e
conformidade com obrigagdes governamentais

5.3.2 Procedimentos de verificacdo de
antecedentes

5.3.3 Requisitos de treinamento

5.3.4 Requisitos de freqiiéncia de treinamento

5.3.5 Freqgliéncia e sequéncia para revezamento

de trabalho

o0 pessoal da AC é composto apenas por
pessoal pertencente ao quadro de funcionarios

da instituicao?

le0 pessoal da AC é composto apenas por

pessoal pertencente ao quadro de funcionérios

da instituicdo?

T eHa uma politica de treinamento?

¢ O treinamento empregado esta de acordo com

as necessidades da ICP?

1 eA freqiéncia de treinamento atende aos

requisitos apresentados?

N/A
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5.3.6 Sanges para agdes ndo autorizadas

oA PC/DPC prevé algum tipo de sancéo para
acOes ndo autorizadas?
¢ A legislacéo vigente e o regimento interno da

instituicdo sdo considerados?

5.3.7 Requisitos para prestadores de servigos
independentes

oA PC/DPC prevé a assinatura de um termo de
responsabilidade por parte dos prestadores de
servigo?

oA PC/DPC prevé alguma clausula contratual
gue obrigue o contratado a seguir a PS e
PC/DPC?

5.3.8 Documentacéo fornecida aos funcionarios

¢ Que documentos sdo fornecidos aos

funcionarios?

5.4 Sistemas de auditoria e procedimentos para registro de eventos

5.4.1 Tipos de eventos registrados

'5.4.2 Freqiiéncia de analise dos registros de
_auditotia

5.4.3 Periodo de arquivamento de registros de
auditoria

¢ Os eventos listados nos requisitos minimos séo

registrados?

N/A

ePor quanto tempo os registros de auditoria sdo

guardados?

5.4.4 Protecdo de registros de eventos

5.4.5 Procedimentos para cOpias de seguranca
de registros de eventos

'5.4.6 Sistema de recolhimento de registros de

_eventos (interno ou externo)

5.4.7 Notificagcdo do sujeito causador do evento

5.4.8 Avaliacdo de vulnerabilidades

¢ Os registros sdo mantidos em local seguro?
¢ Sa0 aplicados controles de seguranga para

evitar o acesso nao autorizado?

eComo as cépias de seguranca séo feitas?

e Existem mecanismos para verificar sua

integridade?

N/A

N/A

¢ Os registros de eventos sdo analisados com a
freqiiéncia recomendada?

*Que medidas sdo tomadas para reportar e
minimizar o risco associado aos problemas

encontrados?
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5.5 Arquivamento de Registros

5.5.1 Tipos de registros armazenados

¢ Os registros de eventos recolhidos sédo
arquivados?

¢ Que outros eventos sdo arquivados?

5.5.2 Periodo de retencgao dos registros
arquivados

ePor quanto tempo os registros sdo arquivados?

5.5.3 Protecdo dos registros armazenados

¢ Os registros armazenados sdo acessiveis
apenas aos auditores e administradores?

E armazenado em midia n4o volatil?

*Que tipos de controles sdo empregados para

evitar mudangas ndo autorizadas?

5.5.4 Procedimentos para cOpias dos registros
armazenados

«Como as cOpias de seguranga sao feitas?
e Existem mecanismos para verificar sua

integridade?

5.5.5 Requisitos para datagéo dos registros
armazenados

¢ A datacdo dos registros é garantida?
e Existem mecanismos formais para garantir a

integridade da data e hora dos registros

armazenados?
5.5.6 Sistema de recolhimento de registros N/A
arquivados (interno ou externo)
5.5.7 Procedimentos para obtencéo e N/A

verificacdo dos registros armazenados

5.6 Nova Chave Publica para a AC

eUm novo par de chaves é gerado no prazo

estipulado?

5.7 Comprometimento e Recuperacao de Desastre

5.7.1 Procedimentos para tratamento de
incidentes e comprometimentos

e Existe uma politica formal de resposta e
tratamento de incidentes de seguranga?

e Esta politica esta devidamente documentada?

¢ O CAIS é notificado?

5.7.2 Procedimentos para o caso de
comprometimento de recursos computacionais,
_software e/ou dados

N/A

5.7.3 Procedimentos para o comprometimento
_de chave privada de entidade

N/A

5.7.4 Procedimentos para continuidade de
negocio apds desastre

oA AC possui um Plano de Continuidade de

Negdcio?
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5.8 Finaliza¢édo da AC ou AR

¢ A AC notifica os participantes listados nos

requisitos minimos?

6. Controles Técnicos de Seguranca

6.1 Geracdo e instalacdo do par de chaves

6.1.1 Geracao do par de chaves

6.1.2 Fornecimento de chave privada ao titular

6.1.3 Entrega da chave publica a Autoridade
Certificadora

6.1.4 Divulgacdo da chave publica da AC as
partes confiantes

6.1.5 Tamanho das chaves

6.1.6 Geracéo dos parametros de chave publica
e verificagdo de qualidade

¢ O procedimento para geracdo do par de
chaves est4 descrito?

eUm HSM aprovado foi utilizado?

N/A

eQue processo € utilizado para entrega da
chave publica?

oEla é entregue pelo representada legal?

| «0 certificado da AC é disponibilizado nos locais

indicados?

0 tamanho da chave esta de acordo com o

estipulado no documento em questao?

¢ As chaves sdo geradas de acordo com 0s
Padrées e Algoritmos Criptograficos da
ICPEDU?

6.1.7 Propdsito de uso de chaves

¢ As chaves séo utilizadas apenas para as

atividades relacionadas?

6.2 Protecdo de chaves privadas e controles tecnolégicos de médulos criptograficos

6.2.1 Padroes e controles de médulos
criptograficos

eUm HSM aprovado pela ICPEDU é utilizado?

6.2.2 Numero de operadores para o Controle da
Chave Privada

0O namero minimo e maximo de operadores &

descrito?

6.2.3 Custddia de chaves privadas

e A custddia da chave privada é vetada?

6.2.4 Cépias de seguranca de chaves privadas

«E feita alguma copia de seguranca da chave
privada?
eQuem é responsavel pela copia e recuperagdo?

eOnde a copia é armazenada?

6.2.5 Arquivamento de chaves privadas

¢ Como sdo mantidas as copias de seguranca?

e Existe algum controle de acesso associado?

6.2.6 Transferéncia de chaves privadas de/para
modulos criptograficos

«Como é feita a transferéncia chave privada?
eQuem é responsavel pela acédo?

eEla permanece cifrada?
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6.2.7 Armazenamento de chaves privadas em
modulos criptograficos

eDe que forma a chave privada é armazenada?

6.2.8 Método para ativagdo de chaves privadas

«E possivel identificar que agdes sdo tomadas
para ativacdo da chave privada?

eQuem é responsavel pela ativagdo da chave
privada?

ePor quanto tempo a chave fica ativa?

6.2.9 Método para desativacdo de chaves
privadas

«E possivel identificar que acdes sdo tomadas
para desativar a chave privada?
eQuem é responsavel por desativar a chave

privada?

6.2.10 Método para destruicdo de chaves
privadas

e Que métodos sdo utilizados para destruir a
chave privada?
eQuem é responsavel por destruir a chave

privada?

6.2.11 Avaliacao requerida de médulos
criptograficos

eUm HSM aprovado pela ICPEDU é utilizado?

6.3 Outros aspectos do gerenciamento de chaves

6.3.1 Armazenamento de chaves publicas

6.3.2 Periodos operacionais de certificados e
periodos de utilizagdo de pares de chaves

eComo a chave publica da AC esta

armazenada?

' eQual o periodo util do certificado?

e Por quanto tempo o par de chaves pode der

utilizado?

6.4 Dados de Ativacdo

6.4.1 Geragio e instalacdo dos dados de

6.4.2 Protegdo dos dados de ativagdo

6.4.3 Outros aspectos de dados de ativagdo

e Como sdo gerados os dados de ativagao?

¢Como os dados de ativacdo sdo verificados e

onde sdo armazenados?

N/A

6.5 Controles de seguranca computacional

6.5.1 Requisitos técnicos especificos de
seguranga computacional

'6.5.2 Classificagdo de seguranga

computacional

oA AC apresenta controles de seguranga de
acordo com a PS da ICPEDU?

N/A

_6.6 Controles técnicos de ciclode vida

6.6.1 Controles de desenvolvimento de
sistemas

¢ O software utilizado pela AC possui controles
apropriados para garantir atualizacdes de

seguranca em tempo razoavel?
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| oA AC utiliza algum processo de gerenciamento

de seguranca?
e Este processo engloba as determinagdes da PS
da ICPEDU?

N/A

6.7 Controles para a Seguranca da Rede de
Comunicacdes

o A rede do ambiente que hospeda a AC é
controlada?

oA rede esta em conformidade com a PS da
ICPEDU?

¢ A rede segue alguma metodologia especifica

para seu gerenciamento?

6.8 Carimbo do Tempo

¢ Os equipamentos online utilizam um servidor
NTP confiavel?
¢ Os equipamentos offline sdo ajustados a cada

inicializagao?

7. Perfis de Certificados, LCR e OCSP

7.1 Perfis dos Certificados

e A AC emitira certificados X.509 v. 3?

extensao critica Certificate Policies

7.1.1 Versio Os certificados estéo de acordo com o perfil
estabelecido na RFC 32807
¢ O certificado da AC segue as especificacdes
dos requisitos minimos?
7.1.2 Extensoes ¢ Os valores dos definidos em cada campo estéo
corretos?
«E possivel localizar os OIDs dos algoritmos
7.1.3 Identificadores de objeto dos algoritmos . e
criptogréaficos?
| «0s formatos de nome seguem as definicdes
7.1.4 Formato dos nomes - -
dos requisitos minimos?
7.1.5 RestricBes para nomes e As restricdes de nomes séo seguidas?
7.1.6 Identificador de objeto da PC +0 OID apresentado € valido?
7.1.7 Uso da extensdo Policy Constraints N/A
'7.1.8  Sintaxe e semantica dos qualificadores N/A
_de politica
7.1.9 Semantica de Processamento para a N/A
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r.2perfldalCR

7.2.1 \Verséao

7.2.2 ExtensOes da LCR e de entradas da LCR

e As LCRs emitidas sdo versao 2?

o A extensdo authorityKeyldentifier esta definida
com o hash da chave publica da AC?
o A extensdo cRLNumber esta definida com um

namero seqliencial para cada LCR emitida?

7.3 Perfldaosce

7.3.1 Versao

7.3.2 Extensbes OCSP

N/A

N/A

8. Auditoria de Conformidade e Outras Avaliacdes

8.1 Freqliéncia ou circunstancias das avaliacBes

oA AC é avaliada pelo menos anualmente?

8.2 Identidade e qualifica¢cbes do avaliador

eQuem é autorizado para fazer as avaliagbes da
AC?

*Que tipo de qualificacéo é exigida?

8.3 Relagéo entre o avaliador e a entidade
avaliada

¢ Os avaliadores ndo fazem parte do grupo que

administra ou opera a AC?

8.4 Tdpicos cobertos na avaliagéo

¢ Os controles envolvendo o gerenciamento do
ciclo de vida dos certificados séo avaliados?
¢ A conformidade com a PS, Requisitos Minimos

e com a DPC da AC Raiz é avaliado?

8.5 Acdes tomadas resultantes de deficiéncias

¢ As avaliacdes sdo formalmente comunicadas
ao gerente da AC?
eUm plano de agdo é desenvolvido para sanar

as deficiéncias?

8.6 Comunicacéo dos resultados

¢ As deficiéncias sdo comunicadas ao CG junto

com as medidas tomadas?
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9. Aspectos legais e Assuntos Gerais

9.1 Taxas

Nenhum critério é adotado nesta secéo, pois ndo hd estipulagbes.

9.2 Responsabilidade Financeira
9.2.1 Cobertura de Seguro

19.2.2 Outros ativos

19.2.3 Cobertura de Seguro ou garantia para

entidades finais

N/A

N/A

N/A




Secao

Critérios de Avaliacao

9.3 Informacdes Confidenciais

9.3.1 Escopo de informacgdes confidenciais

19.3.2 Informagdes fora do escopode

_informagdes confidenciais

9.3.3 Responsabilidade de protecédo de
informacdes confidenciais

¢ As informacdes listadas sdo consideradas

confidenciais?

¢ As informag6es listadas séo publicas?

¢ As informacdes consideradas ndo confidenciais

sdo protegidas contra acesso ndo autorizado?

9.4 Privacidade das InformacGes Pessoais
9.4.1 Plano de Privacidade

9.4.2 Informacéo tratada como privada

9.4.3 Informagéo ndo considerada privada

N/A

| oAs informag@es de identificacio do titular séo

tratadas como privadas?

| oAs informag@es que identificam o titular séo

tratadas como privadas?

9.4.4 Responsabilidade de protecédo de
informacéo privada

9.4.5 Aviso e consentimento para o uso de
informacéo privada

¢ AC se responsabiliza pelas informacdes

consideradas privadas?

leAaAC prevé a utilizacdo de um termo de

divulgagdo de informacao considerada

privada?
|9.4.6 Circunstancias para revelagdo de
informac0des confidenciais em processos N/A
_judiciais e administrativos
9.4.7 QOutras Circunstancias para revelagéo de N/A
informacodes
N/A

9.5 Direitos de Propriedade Intelectual

9.6 Representacdes e Garantias

Nenhum critério é adotado nesta secdo, pois ndo hd estipulagées.

9.7 Renuncia das Garantias N/A
9.8 Limitagdes das Responsabilidades N/A
9.9 Indenizacdo N/A

9.10 Finalizagdo

9.10.1 Prazo de validade

9.10.2 Finalizagéo

19.10.3 Efeitos de finalizagéo e provises

¢ 0O prazo da PC/DPC esté estipulado

corretamente?

' ¢ Que motivos determinam o fim da

aplicabilidade das provisdes?

N/A
remanescentes
9.11 NotificagBes Individuais e Comunicacdes N/A

com Participantes




Secao

Critérios de Avaliacao

'9.12 InformagGes Confidenciais

9.12.1 Procedimento para emendas

9.12.2 Periodo e mecanismo de notificagcdo

9.12.3 Circunstancias nas quais o identificador
de objeto deve ser modificado

eEmendas na PC e na DPC sdo encaminhadas

para aprovagdo do CG?

| eAs PCs e DPCs séo publicadas no repositério

da AC assim que aprovadas?

eUm novo OID é dado a cada nova versao do

documento?

9.13 Procedimentos para Resolugdo de Disputas

N/A

9.14 Leis Governamentais

oA AC se compromete a seguir a legislacdo

vigente no pais?

9.15 Conformidade com as leis aplicaveis

N/A

~9.16 ProvisGes Diversas

Nenhum critério é adotado nesta secdo, pois ndo hé estipulagées.

9.17 Outras Provisoes

N/A




