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Resumo

A infraestrutura celular estd sobrecarregada com o crescente nimero de dispositivos
e aplicacoes moveis. De acordo com a Cisco, o trafego global de dados das redes celulares
representa hoje 20% do trafego IP na Internet quando em 2016 representava apenas 8%.
Além disso, em 2021, o trafego gerado por smartphones vai ultrapassar o trafego gerado
por computadores pessoais. Uma solucao para este problema é descarregar parte do
trafego da rede utilizando outra rede como canal de comunicacao secundéario. Muitos
trabalhos na literatura propoem o uso de redes oportunistas como esse canal secundario.
As redes oportunistas permitem que dois n6s consigam se comunicar mesmo que nunca
exista um caminho fim-a-fim entre eles.

Para se ter sucesso na comunicagao oportunista, entretanto, os nés precisam cooperar
uns com 0s outros para encaminhar mensagens e confirmar para a infraestrutura o rece-
bimento das mensagens encaminhadas por outros nés. Esta tese avalia a influéncia dos
nos egoistas no descarregamento de trafego com redes oportunistas através de um estudo
de caso. Por simplificacao, noés egoistas sao aqueles que nao encaminham mensagens para
outros nés ou que falham ao enviar reconhecimentos positivos para infraestrutura ou que
combinam ambos os comportamentos. O impacto dos nos egoistas no descarregamento
de trafego com rede oportunista é avaliado por simulagao. Resultados mostram que a
eficiencia do descarregamento ¢ reduzida de 77% para até 19% com a presenca de nos
egoistas na rede.

Em funcao dos resultados obtidos, esta tese propoe contramedidas com o objetivo
de minimizar os efeitos da presenca de nos egoistas, chamadas de ACKs duplamente
identificados e ranking de encaminhamento. Com o ACK duplamente identificado, no
momento em que um no6 recebe a coOpia de uma mensagem através do canal secundério,
ele encaminha um ACK para a infraestrutura informando que recebeu a mensagem e
de qual n6 a recebeu na oportunidade do contato. Desta forma, a infraestrutura teréa
o controle de quais nos nao estao enviando ACKs e prejudicando o calculo da taxa de
infeccao. Com o ranking de encaminhamento, a infraestrutura contabiliza o nimero de
mensagens encaminhadas por cada né com base nos ACKs enviados. A lista ordenada com
o nimero de encaminhamentos de cada né servird como critério de escolha para determinar
para quais nos a infraestrutura ird enviar copias da mensagem inicialmente e na fase de
reinjecao para atender a fungao objetivo. Os resultados apresentaram uma diminuicao na
carga de trafego da infraestrutura em todos os cenarios analisados, aumentando assim a
eficiéncia do descarregamento de trafego na presenca de nds egoistas. No cenario em que
os nos falham ao enviar ACKs e/ou nao enviam mensagens para outros nés, com 60% de
no6s egofstas usando a funcao de objetivo Slow Linear, ha um aumento na eficiéncia do
descarregamento de trafego de 19% para 44%.

Palavras-chave: Redes Oportunistas, Redes tolerantes a atrasos e desconexoes, com-
portamento egoista, seguranca.



Abstract

The cellular infrastructure is overloaded because of the increasing number of mo-
bile devices and applications. Cisco states that today’s global data traffic from cellular
networks corresponds to 20% of total IP traffic in the Internet against 8% in 2016. In
addition, in 2021, the smartphones ’traffic will surpass personal computers’ traffic. A
solution to tackle this problem is to offload the network traffic by using an alternative
network as a secondary communication channel. Several studies in the literature propose
to employ opportunistic networks as this secondary channel. Opportunistic networks
allow two nodes to communicate even if there is no an end-to-end path between them.

To be effective, however, opportunistic communication relies that nodes cooperate
with each other in order to forward messages and to confirm to the infrastructure the
successful reception of messages sent by other nodes. This thesis evaluates the impact of
selfish nodes on the performance of the traffic offloading with opportunistic networks. For
simplicity, selfish nodes are those nodes that do not forward messages to other nodes or
nodes that fail to send acknowledgment messages to the infrastructure or combine both
behaviors. The impact of selfish nodes with the opportunistic network traffic offloading is
evaluated by simulation. Results show that the offloading efficiency decreases from 77%
to up to 19% if selfish nodes are in the network.

We propose two countermeasures in order to reduce the negative effects of selfish no-
des, referred to as doubly identified ACKs and forwarding ranking. With doubly identified
ACK, at the time a node receives the copy of a message through the secondary channel,
this nodes sends an ACK for the infrastructure stating that it successfully received the
message and which node forwarded the message to her during a contact. In this way,
the infrastructure has control of which nodes are not sending ACKs and degrading the
calculation of the infection rate. With the forwarding ranking, the infrastructure counts
the number of messages forwarded by each node based on sent ACKs. The ordered list
with the number of forwarded messages by each node serves as the criteria to determine
to which nodes the infrastructure will initially send copies of the message and to meet
the objective function during the reinjection phase. The results present a decrease in the
infrastructure traffic load in all scenarios analyzed, thus increasing the traffic offloading
efficiency in the presence of selfish nodes. In the scenario where nodes fail to send ACKs
and do not forward messages to other nodes, with 60% of selfish nodes using Slow Linear
objective function, there is an efficiency increase in traffic offloading from 19% to 44%.

Keywords: Opportunistic network, Delay and disruption tolerant networks, selfish beha-
vior, security.
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Capitulo 1

Introducao

A crescente popularizagao dos dispositivos moveis inteligentes modifica drasticamente
o estilo de vida dos individuos que cada vez mais usam e confiam nas redes celulares para
os mais diferentes fins. Aplicagoes consumidoras de dados, como distribuicao de video e
redes sociais, estdo entre as mais populares. De acordo com a previsao da Cisco [21], o
trafego global de dados moveis aumentara 7 vezes entre 2016 e 2021, enquanto o trafego de
video movel crescerd 8,7 vezes entre 2016 e 2021. O trafego de video movel representara
mais de 78%, sendo a categoria de aplicagoes moveis de maior crescimento. Em 2021,
o trafego gerado por smartphones vai ultrapassar o trafego gerado por computadores

pessoalis.

A crescente demanda de trafego faz com que a infraestrutura de rede celular se apro-
xime do seu limite. Consequentemente, os usuéarios da rede celular poderao experimentar
uma reducao da qualidade do servico, por exemplo, chamadas perdidas, e velocidade
reduzida de acesso a Internet. Uma solucao simples em termos técnicos é aumentar o
nimero de estacoes base para aumentar a capacidade da rede celular. Porém, os aplica-
tivos méveis estao se tornando cada vez mais exigentes em termos de processamento e
largura de banda [21]. Uma alternativa é desenvolver e implantar uma nova geragao de
redes celulares. A expectativa é que até 2020 a rede celular de quinta geragdo (5G) esteja
padronizada e ofereca dez vezes mais largura de banda do que a geragdo atual [58]. No
entanto, esta solucao pode nao ser suficiente. Isso ocorre porque a atualizacao da rede
celular geralmente é cara e o retorno financeiro pode ser baixo. Além disso, prevé-se que
até mesmo a nova geragao de redes celulares nao vai ser capaz de lidar com a enorme

demanda de trafego de dados dos usuérios nos proximos anos [44].

Uma possivel solucao para este problema é utilizar uma técnica conhecida como des-

carregamento de trafego (Traffic Offloading) |67, 33]. O objetivo dessa técnica nao é
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substituir a rede celular, que seria o canal principal de comunicacao, mas empregar um
canal secundério de comunicacao para reduzir o volume de dados transportado na rede
celular [67]. Neste contexto, muitos usudrios estdo interessados em um mesmo contetdo,
premissa que é valida para muitos conteudos na Internet [89]. Se esses conteudos sao
recuperados usando somente o canal primario, varias copias desse mesmo contetido, uma
para cada usudrio interessado, sao encaminhadas pela infraestrutura de rede. Isso gera

desperdicio de recursos e pode reduzir a qualidade de experiéncia do usuario.

Existem na literatura diferentes propostas de implementacao do descarregamento de
trafego [67]. Algumas propostas utilizam uma infraestrutura auxiliar, nesse caso, ponto de
acesso (Access Points - APs) WiFi. Outras utilizam um mecanismo de descarregamento
que emprega apenas a comunicagao dispositivo-a-dispositivo (Device-to-Device - D2D).
Esta tese estuda a implementagao do descarregamento de trafego com redes oportunistas
[33], uma solugdo promissora para aliviar a sobrecarga da rede celular que explora a comu-
nicacao D2D. Com as redes oportunistas, os nés nao precisam recuperar exclusivamente
um conteido da sua fonte. Alguns noés mobveis recuperam conteidos populares através
da rede celular e transmitem esses contetidos para outros noés. A comunicacao entre os
nos é feita de forma ad hoc através de outras interfaces de rede sem-fio cada vez mais
comuns nos dispositivos moveis, como WiFi e Bluetooth. Desta forma, nés podem obter
o contetido solicitado sem acessar a Internet através do canal secundario, o que ajuda a
reduzir significativamente a carga de trafego na rede celular. A ideia é se beneficiar da
mobilidade dos no6s utilizando uma rede secundaria em troca de uma maior tolerancia ao
atraso que pode ser experimentada pelos usuérios. Para incentivar a participacao nas re-
des oportunistas, as operadoras podem oferecer descontos de precos para os assinantes de
telefonia mével em troca dos seus recursos de bateria e armazenamento para descarregar
o trafego [93]. Ao contrario do descarregamento baseado em APs WiF1i, esse novo tipo de

descarga de trafego depende da comunicagao entre os nés moveis.

A ideia das redes oportunistas é permitir que dois nés consigam se comunicar mesmo
que nunca exista um caminho fim-a-fim entre eles. Para tanto, essas redes empregam, em
geral, a arquitetura DTN (Delay and Disruption Tolerant Networking) |55]. As DTNs
encaminham as mensagens segundo o paradigma armazena-carrega-e-encaminha (store-
carry-and-forward), no qual cada n6 é dotado de um buffer. Assim, se nao existe um
caminho fim-a-fim entre uma fonte e um destino num determinado momento, os nés ar-
mazenam as mensagens no buffer e as carregam até encontrar futuramente outros nos.
Quando o n6 entra no raio de alcance de outro n6 e tem uma oportunidade de encaminha-

mento, chamada de contato, todos os nés encontrados podem ser candidatos a receberem
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coOpias das mensagens carregadas. Portanto, as redes oportunistas dependem da mobili-
dade e cooperacao dos nds para proverem pelo menos caminhos esporadicos para que a

informacao possa ser devidamente entregue ao destino [16].

E comum que as propostas de mecanismos de descarregamento de trafego com redes
oportunistas assumam que todos os nds tém interesse em encaminhar mensagem para ou-
tros nos. Na préatica, tal fato pode nao ser verdade em funcao de falhas de funcionamento
dos nos ou comportamentos egoistas para prejudicar o desempenho da rede ou simples-
mente para economizar recursos. Fsse comportamento egoista prejudicara a disseminacao

de mensagens entre os n6s e pode provocar reenvios desnecessarios das mensagens.

1.1 Objetivos

Esta tese avalia a influéncia dos nos egoistas e propoe contramedidas para reduzir o
impacto negativo causado pela presenca desses no6s no descarregamento de trafego com
redes oportunistas. Para tanto, considera o framework Push-and-Track (PuT) [87] como
estudo de caso. Com o PnT, a infraestrutura envia cépias da mensagem de interesse para
um subconjunto de nos através do canal primario, ou seja, a rede celular. Em seguida,
0s nés que receberam uma dessas coOpias encaminham a mensagem para outros nos atra-
vés do canal secundéario a4 medida que entram em contato com esses nos. Ao receber a
mensagem de forma oportunista, os nés enviam para a infraestrutura uma mensagem de
reconhecimento positivo (ACK) e também passam a encaminhar a mensagem para outros
nos. Essa realimentacao permite que a infraestrutura mantenha o controle dos nés que
receberam a mensagem e avalie a necessidade de reenviar novas copias da mensagem. Se
a infraestrutura percebe que o encaminhamento da mensagem através da comunicagao
oportunista nao ir4 atingir todos os interessados dentro de um intervalo de tempo prede-
finido, ela envia copias da mensagem usando o canal priméario para todos os interessados
que ainda nao receberam a mensagem. Esse mecanismo faz com que o Push-and-Track
garanta a entrega das mensagens mesmo usando uma rede oportunista para descarrega-
mento de trafego. Avalia-se a influéncia dos n6s egoistas, que nao encaminham mensagens
para outros noés ou que falham ao enviar reconhecimentos positivos para infraestrutura ou
que combinam ambos os comportamentos, no desempenho do PnT. Avaliam-se diferentes
cenarios por simulacdo, variando-se o niimero de nds egoistas e a funcao de disseminagao
das mensagens. Considera-se um modelo real de mobilidade e mede-se a carga de trafego
enviada pela rede oportunista e pela infraestrutura. Nota-se que o aumento dos nos egois-

tas reduz a eficiéncia do descarregamento de trafego com o PnT de 77% para 58% quando
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20% dos nos tem o comportamento egoista combinado. Se 60% dos nés sao egoistas, a

eficiéncia é reduzida para 19%.

Esta tese também propoe contramedidas que aumentem a eficiéncia do descarrega-
mento de trafego na presenca de no6s com comportamentos egoistas Para tanto, o PnT foi
alterado para que ele use ACK duplamente identificado e um ranking de encaminhamento.
Com o ACK duplamente identificado, quando um né recebe a copia da mensagem através
do canal secundério, esse n6 enviard um ACK para a infraestrutura informando que ele
recebeu a mensagem e também de qual n6 ele recebeu a mensagem, juntamente com o
registro de encontro. Assim, a infraestrutura terd o controle através desta mensagem de
quais nés receberam as mensagens e que falharam ao enviar o ACK. Com o ranking de
encaminhamento, a infraestrutura da rede celular manterd uma lista que contabiliza o
nimero de encaminhamentos de cada n6 através da comunicacao oportunista com base
no ACKs duplamente identificados recebidos. Com base nesta lista, a infraestrutura envia
cOpias da mensagem para os nés que mais encaminham mensagens evitando, assim, nos

que nao encaminham coépias da mensagem para outros nés na oportunidade de contato.

1.2 Organizacao do Trabalho

O restante desta tese esta organizada da seguinte forma. O Capitulo 2 apresenta o
estado da arte do descarregamento de trafego em redes celulares e uma taxonomia das
propostas de alguns dos mecanismos de descarregamento existentes na literatura. O Capi-
tulo 3 detalha o descarregamento de trafego com redes oportunistas e o funcionamento do
Push-and-Track, que é o mecanismo usado como estudo de caso para avaliar o impacto de
comportamentos egoistas. O Capitulo 4 define os modelos de ataque empregados, apre-
senta os parametros de configuracao e os cenarios de avaliacao utilizados nas simulagoes,
analisa e discute os resultados. O Capitulo 5 apresenta e avalia as contramedidas para o
PnT, chamadas de ACK duplamente identificado e ranking de encaminhamento. Por fim,

o Capitulo 5 apresenta as consideracoes finais e discute as direcoes futuras deste trabalho.



Capitulo 2

Descarregamento de Trafego em Redes
Celulares

O aumento do ntimero de smartphones e do seu uso para acesso & Internet tem impac-
tado diretamente as redes de operadoras de telefonia celular, devido & grande demanda de
uso de dados. Uma solucao promissora e de baixo custo para lidar com esse aumento da
carga de trafego na rede celular é o descarregamento de trafego [67, 63]. A ideia do des-
carregamento de trafego nao ¢ substituir a rede celular, mas sim aproveitar interfaces de
rede disponiveis nos smartphones, como o WiFi e o Bluetooth, como canais secundéarios de
comunicacgao para reduzir a quantidade de trafego transportada pelo canal priméario. Para
tornar isto possivel, é preciso modificar mecanismos e protocolos de comunicagao usados
nas redes celulares para que eles considerem a existéncia dos varios canais alternativos de
comunicacao. Este capitulo, apresenta o estado da arte do descarregamento de trafego
em redes celulares e uma taxonomia das propostas de mecanismo de descarregamento

existentes na literatura.

2.1 Motivacao

Um dos maiores desafios para as operadoras de telefonia celular atualmente é como
gerenciar o crescimento do trafego de dados. O trafego das redes celulares em todo o
mundo crescerd nos préximos anos gragas ao crescimento do nimero de dispositivos mo-
veis e & oferta de planos de dados mais acessiveis pelas operadoras de telefonia celular.
Além disso, aplicagoes consumidoras de trafego, como distribuicao de audio e video, com-
partilhamento de contetidos em redes sociais e aplicacoes em nuvem, sao cada vez mais
populares entre os usuarios. De acordo com a Cisco [21], o trafego de dados global das

redes celulares hoje representa 20% do trafego IP na Internet enquanto em 2016 repre-
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sentava apenas 8%. No Brasil, o trafego de dados moéveis terd um crescimento duas vezes
mais rapido que o trafego IP entre 2016 e 2021, e 77% das conex0es moveis no pais serao
conexoes por dispositivos moveis até 2021, comparados com 52% em 2016. A distribuicao
de video pela rede celular crescera 8,7% entre 2016 e 2021, sendo a categoria de aplica¢oes
moveis de maior crescimento. O video movel representara 78% de todo o trafego movel
em 2021, com ou sem requisitos de tempo real. Até 2021, o trafego global de dados moveis
atingird 49 exabytes por més ou 587 exabytes anualmente. A taxa anual prevista de 587
exabytes de trafego de dados moveis para 2021 é equivalente a 122 vezes mais do que todo

o trafego movel global gerado em 2011, apenas 10 anos antes.

Com a crescente demanda de acesso a Internet através das redes celulares, as operado-
ras estao sob pressao tentando lidar com essa sobrecarga de trafego. Por regulamentacao,
as operadoras de telefonia celular utilizam apenas uma faixa fixa e predeterminada do es-
pectro de radiofrequéncia, que é extremamente cara. Os usuarios devem compartilhar os
recursos limitados de banda passante sem possibilidade de aumento da faixa de espectro
reservada. Se a demanda de trafego ¢ maior do que a capacidade projetada para a rede,
o desempenho e a qualidade do servi¢o (QoS) percebida pelos usuérios sdo afetados. Du-
rante os horarios de pico em ambientes metropolitanos densos, por exemplo, os usuarios
experimentam altas laténcias, baixa taxa de transferéncia e interrupcoes de rede devido
ao congestionamento [83]. Infelizmente, esta tendéncia se agravara no futuro, devido o
maior niimero de dispositivos conectados a rede celular e ao surgimento de novas aplica-
coes que demandam mais banda passante, como os veiculos autéonomos e as aplicacoes de

cidades inteligentes [4].

Em funcao da alta demanda de trafego, é necessario, portanto, desenvolver métodos
alternativos para reduzir a quantidade de trafego transportada pelas redes celulares. Como
primeira opg¢ao, as operadoras de telefonia movel passaram a limitar a taxa de transmissao
da conex@o e o uso de dados pelos usuarios [89]. No entanto, essas praticas afetam
negativamente a satisfacao do cliente que paga por um servico com restrigoes. Por essa
razao, surgiram propostas de descarregamento de trafego em redes celulares. A premissa
de funcionamento do descarregamento de trafego ¢ que os dispositivos méveis possuem
outras interfaces de diferentes tecnologias de rede além da rede celular. Por isso, podem
aproveitar a largura de banda nao utilizada por essas interfaces para transportar trafego
que antes seria transportado pela rede celular. Criam-se, assim, canais secundérios de
comunicacdao. O descarregamento de trafego se destaca como uma solugdo promissora
e de baixo custo porque nao exige a adicao de novas interfaces de rede nos dispositivos

moveis e porque a criacao dos canais secundérios de comunicacao pode ser feita ou com a
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instalacao de uma infraestrutura de menor custo do que a infraestrutura da rede celular

ou com a comunicacao direta entre os dispositivos moveis, como detalhado a seguir.

2.2 Uma Taxonomia dos Mecanismos de Descarrega-
mento de Trafego

A taxonomia apresentada neste segao adota dois critérios para classificar os mecanis-
mos de descarregamento de trafego: (i) se os mecanismos empregam alguma infraestrutura
auxiliar ou consideram a comunicacao direta entre dispositivos moveis ou (ii) de acordo

com os requisitos de QoS das aplicacdes para as quais se propoe descarregar o trafego.

A Figura 2.1 compara o funcionamento da rede celular tradicional, da rede celu-
lar com um mecanismo de descarregamento que emprega uma infraestrutura auxiliar e
da rede celular com um mecanismo de descarregamento que emprega apenas a comuni-
cagao dispositivo-a-dispositivo (Device-to-Device - D2D). Na rede celular convencional,
Figura 2.1(a), cada dispositivo movel possui uma conexao com a estagao base da rede ce-
lular. A Figura 2.1(b), por outro lado, ilustra a abordagem em que h& uma infraestrutura
auxiliar, nesse caso, um ponto de acesso WiFi. Esse AP esta ligado através de uma rede
cabeada a estacao base. Tal abordagem apresenta uma solucao convencional para reduzir
o trafego nas redes celulares porque os usuarios localizados dentro da area de cobertura
do AP podem usé-lo como uma alternativa interessante para a rede celular quando preci-
sam trocar dados. APs baseados na tecnologia IEEE 802.11 geralmente fornecem maior
taxa de transferéncia do que redes celulares [23]. No entanto, a area de cobertura de
um AP WiFi normalmente é muito menor que uma macrocé¢lula da rede celular. Logo, a
cobertura é limitada e a mobilidade é, em geral, restringida dentro da area do AP. Como
o custo monetario da implantacao de uma série de APs WiFi é muito menor do que a
implantacao de uma tnica estacao base, algumas das principais operadoras de telefonia
celular comecaram a integrar um nimero crescente de APs WiFi em suas redes celulares

para incentivar o descarregamento de trafego |[2].

Com dispositivos moveis cada vez mais potentes, em termos de processamento, memo-
ria e autonomia de bateria, é possivel implantar uma rede ad hoc, na qual os dispositivos
moveis se comunicam diretamente sem a necessidade de uma infraestrutura de rede, con-
forme pode ser observado na Figura 2.1(c) [70]. Essa abordagem é conhecida como
comunicacao dispositivo-a-dispositivo, ou simplesmente D2D. A premissa de funciona-

mento dos mecanismos de descarregamento de trafego baseados na comunicagao D2D é
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Figura 2.1: Diferentes tipos de descarregamento de trafego.

que varios usudrios estdo interessados no mesmo contetido [89, 57|. Uma situagdo em
que essa premissa é valida é quando torcedores querem receber o mapa de assentos na
chegada ao estadio ou na saida quando querem saber a localizacao das estacoes de me-
tro, pontos de taxi e onibus para voltarem para suas casas. A ideia, portanto, é que
parte deste trafego composto por cépias do mesmo contetdo seja entregue através do ca-
nal secundario, diminuindo assim a carga de trafego do canal primario da infraestrutura.
Beneficiando-se de interesses compartilhados entre usuarios que estejam proximos, as ope-
radoras podem decidir enviar contetido popular apenas para um pequeno subconjunto de
usuarios através da rede celular, e deixar esses usuérios espalharem as informacoes atra-
vés de comunicacoes D2D, aproveitando-se assim, do canal secundario destes dispositivos

para encaminhamento do contetudo.

Outro critério usado para classificar os mecanismos de descarregamento de trafego sao
os requisitos de QoS das aplicacoes para as quais 0 mecanismo se propoe a descarregar o
trafego. Rebecchi et al. [67] classificam os mecanismos de acordo com o atraso de entrega

que os dados de uma aplicacao podem tolerar.



2.2 Uma Taxonomia dos Mecanismos de Descarregamento de Trafego 9

No descargamento nao sensivel ao atraso, a entrega do contetido pode ser atrasada
intencionalmente até certo ponto, a fim de alcangar condicoes de entrega mais favora-
veis. Incluem-se nesta categoria os seguintes tipos de trafego: (i) trafego com requisitos
"frouxos" de QoS, isto é, pacotes individuais podem ser atrasados, mas todo o contetdo
deve atingir o usuério dentro de um determinado prazo, e (ii) trafego verdadeiramente
tolerante ao atraso, isto é, possivelmente sem garantias de atraso. A flexibilidade na res-
tricao de entrega permite também encaminhar o trafego oportunisticamente, o que, por
definicao, s6 pode garantir um tempo de entrega probabilistico. Se a transferéncia de
dados nao terminar no prazo esperado, o canal primario é empregado como um meio de
retorno para completar a transferéncia, garantindo uma QoS minima. Apesar da perda do
suporte em tempo real devido ao atraso de transmissao adicional, observa-se que muitos
aplicativos para dispositivos moéveis geram conteido intrinsecamente tolerante a atrasos,
como sincronizacdo de emails ou podcasts. E importante ressaltar que os mecanismos
descarregamento nao sensiveis ao atraso dependem da mobilidade dos usudrios. Gracas
a mobilidade, os usuarios podem alcancar um AP WiFi ou um vizinho que carrega o

contetido de interesse, aumentando a capacidade de descarregamento.

No descargamento sensivel ao atraso, por outro lado, cada pacote apresenta uma res-
tricao de atraso de entrega definida pela aplicacao, que em geral é independente da rede.
Nenhum atraso extra é adicionado a entrega de dados para preservar os requisitos de QoS
além do atraso devido ao processamento de pacotes, atraso de espera em fila, propagacao,
transmissao e acesso ao radio. Assim, a rede deve cumprir esse prazo para garantir o fun-
cionamento adequado da aplicacao. No descarregamento sensivel ao atraso, a mobilidade
muitas vezes representa um grande obstaculo e requer um esfor¢co substancial para que
os requisitos de tempo de entrega sejam atendidos. Em cenarios de baixa mobilidade,
é possivel entregar dados com garantias restritas de atraso tanto usando comunicacoes
D2D quanto o auxilio de uma infraestrutura de pontos de acesso WiFi. Por outro lado,
o descarregamento sensivel ao atraso é essencialmente desafiador em redes oportunistas,
uma vez que o atraso acumulado fim-a-fim ao longo do caminho de transmissao pode ser
muito alto em relacao aos requisitos de entrega limitados. Principalmente, por causa da

mobilidade dos nés e por nao ter garantias que havera contatos entre os nos.

A maior diferenca entre os mecanismos sensiveis ao atraso e os nao sensiveis ao atraso
¢ a forma como a pontualidade de entrega de contetido é tratada. No descarregamento
sensivel ao atraso, o atraso adicional gerado pelo canal secundario ¢ extramente limitado,
enquanto no descarregamento nao sensivel ao atraso o canal secundario adiciona algum

atraso, seja pelo fato de que o usudario precisa esperar até que chegue perto o suficiente
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de um AP WiFi, ou a espera por obter mensagens através da comunicacao D2D.

Esta tese, assim como feito por Rebecchi et al. [67], classifica o descarregamento
considerando as garantias de atraso de entrega e a maneira como ocorre o descarregamento
baseado em AP ou em D2D. Assim, classificam-se os mecanismo de descarregamento
em quatro combinagoes discutidas nas proximas segoes: (i) descarregamento sensivel ao
atraso baseado em AP; (ii) descarregamento sensivel ao atraso baseado em D2D; (iii)
descarregamento nao sensivel ao atraso baseado em AP e (iv) descarregamento nao sensivel

ao atraso baseado em D2D.

2.2.1 Descarregamento Sensivel ao Atraso Baseado em Pontos de
Acesso

A ideia do descarregamento sensivel ao atraso baseado em APs é que dados em tempo
real e interativos, como distribuicao de video e VoIP ( Voice over IP), possam se beneficiar
do uso de um canal secundério de comunicagao além da rede celular. Uma possivel solu-
cao é a instalacao de pontos de acesso WiF'i para servirem de canal secundério, devido a
sua ampla difusao, desempenho e baixo custo. Ha intimeros exemplos de operadoras de
telefonia que incentivam seus assinantes, oferecendo dados ilimitados por meio de pon-
tos de acesso WiFi. Alguns desses exemplo sao descritos a seguir. Sobre a questao do
custo, as operadoras Oi, Claro, e TIM, anunciaram que o preco por megabyte transpor-
tado por pontos de acesso WiFi é 30% inferior ao preco do megabyte transportado pela

infraestrutura da rede celular |76].

Do ponto de vista técnico, as estacoes base das redes celulares sao projetadas para
cobrir grandes areas, enquanto pontos de acesso do padrao IEEE 802.11 possuem raio
de alcance de uma ou poucas centenas de metros. Em contraste, a taxa de transmissao
é geralmente maior em redes locais WiFi do que nas tecnologias celulares. Portanto,
como sugerido em alguns trabalhos, é possivel aproveitar essa complementaridade de

tecnologias, combinando adequadamente os pontos fortes de cada uma |30, 41].

Existem atualmente diversos exemplos do emprego do descarregamento de trafego de
redes celulares utilizando APs WiFi por algumas operadoras do Brasil. Por exemplo, a
TIM reestruturou a sua politica de instalagdo de APs WiFi criando a TIM WiFi [78, 76].
A operadora adotou estratégia de instalar APs da rede WiFi em regides de alta utilizacao
de acessos a rede de dados. O principio é garantir que a rede WiFi seja uma rede com-
plementar a sua oferta na rede moével. Encontra-se em funcionamento no Rio de Janeiro

e Sao Paulo o redirecionamento automético dos clientes da operadora de telefonia para
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a rede de APs WiFi, com login transparente ao usuario. Os clientes que utilizam equi-
pamentos que suportam a tecnologia EAP (Extensible Authentication Protocol) efetuam
automaticamente a autenticacao. A rede WiFi, apos identificar os clientes TIM, passa a

redirecionar a sua navegacao.

A operadora Oi adotou a estratégia de instalar APs WiFi, a partir do momento em
que comprou a “Vex”, a provedora com o maior numero de APs WiFi instalados do Brasil,
criando, assim, o servigo Oi WiFi [54, 76]. Todos os APs foram imediatamente atualizados
com a marca da Oi, e clientes da banda larga fixa Velox ou dos pacotes de dados 3G /4G,
ganharam acesso gratuito ao servigo. A operadora investiu na instalagao de novos APs em
lugares estratégicos como a orla de Ipanema, Leblon e Copacabana no Rio de Janeiro. Em
Salvador na Bahia, o mesmo acontece com a Praia da Barra e o Pelourinho. Além disso,

a Oi instala APs durante grandes eventos, como os festivais Rock in Rio e Lollapalooza.

A operadora Claro conta com um numero alto de assinantes que ja experimentaram
o servico WiFi da operadora, denominado de Claro “NeT-Claro-WiFi” |22, 76]. A rede
que compartilha a infraestrutura WiFi da Claro é a “Net Servigos”, que estd presente
em mais de 6 mil pontos nas cidades do Rio de Janeiro, Sao Paulo, Campinas, Brasilia,
Belo Horizonte, Porto Alegre, Curitiba, Recife, Salvador e Fortaleza. O servico esta
disponivel de graca para clientes da operadora com planos de dados. Para acessar a rede
automaticamente é necessario ter um aparelho compativel com a tecnologia EAP. Outro

modo ¢ informar o login e senha pelo portal de autenticagao do servico.

Os mecanismos de descarregamento baseados em APs sao atualmente acionados pelos
usuarios. Isso significa que os usuarios devem habilitar explicitamente o canal secundério
de comunicacao. Essa abordagem é atraente no inicio, pois nao exige modificagoes na
infraestrutura de rede. Porém, apresenta algumas limitacoes, como a mobilidade restrita
e a falta de continuidade de sessao, que dificultam sua adogao em larga escala [11].
Para aumentar a qualidade de experiéncia do usuéario, as operadoras buscam aumentar
o controle do processo de descarregamento. As operadores estao cada vez mais voltadas
para uma integracao entre redes alternativas de acesso e sua infraestrutura de rede celular.
O processo de integracao envolve parcerias entre as operadoras celulares e de pontos de
acesso WiFi, com politicas comuns de faturamento e contabilidade, bancos de dados de

assinantes compartilhados para autenticacao e autorizacao.

Além das iniciativas das operadoras, existem avaliacbes e propostas na literatura
para demonstrar a viabilidade do descarregamento de trafego sensivel ao atraso com a

instalagao de APs WiFi. Lee et al. [41] apresentam um dos primeiros estudos quantitativos
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sobre o beneficio que a transferéncia de dados por meio de APs pode trazer para as
operadoras celulares e usuarios finais. Os autores realizam um estudo quantitativo sobre
o desempenho do descarregamento de dados méveis 3G através de pontos de acesso WiFi.
Eles analisam 97 usuarios de iPhone de areas metropolitanas e coletam estatisticas sobre
sua conectividade WiFi durante um periodo de duas semanas e meia em fevereiro de
2010. Os resultados baseados nos traces coletados apresentam que se consegue descarregar
utilizando APs WiFi cerca de 65% do trafego total de dados moveis e se economiza
55% da energia da bateria sem usar nenhuma transmissao atrasada. Fuxjager et al. [30]
tentam estimar o grau real de utilizacao do espectro WiFi, ou seja, o niimero médio de
bytes transmitidos pelos pontos de acesso WiFi. Esses estudos revelam que, nas areas

metropolitanas, a disponibilidade de WiF'i é alta.

Uma estratégia interessante para aumentar o desempenho do descarregamento é posi-
cionar os APs de forma otimizada para maximizar o trafego que flui pelo canal secundario.
Como o problema de posicionamento 6timo torna-se rapidamente intratavel (NP-dificil) a
medida que a quantidade de APs aumenta, varios algoritmos sub-6timos foram propostos
na literatura. Hu et al. [36] avaliam o desempenho do descarregamento sensivel ao atraso
em fungao do nimero de APs instalados. Sao realizadas simula¢des com um modelo de
propagacao de rddio em um cenério urbano sem mobilidade dos usuarios. Os resultados
revelam que a medida que a densidade de APs aumenta hid um aumento linear na taxa
de transferéncia média por usuario. Bulut et al. [11] e Ristanovic et al. [68], também
propoem algoritmos de implantacao de APs visando maximizar a fracao de trafego des-
carregado. Todas essas abordagens sao semelhantes, propondo uma solucao heuristica
para o problema da implementacao 6tima do AP, que é problema NP-dificil. A ideia é
colocar os APs proximos aos locais com maior densidade de solicitacoes de dados moveis
ou maior nimero de usuarios. Os resultados da simulacao mostram que é possivel reduzir
o trafego celular em 20% a 70%, dependendo da densidade do ponto de acesso. Além
dos resultados da simulagao, os modelos analiticos ajudam a derivar os limites tedricos de

desempenho.

O compartilhamento do espectro sem-fio ¢ uma grande preocupacao dos administra-
dores de rede. Pontos de acesso na mesma rede podem interferir uns com os outros,
degradando seu desempenho. Assim, adicionar muitos APs pode aumentar a interferén-
cia mutua entre os APs e degradar o desempenho da rede. Uma outra area de pesquisa
interessante diz respeito a selecao do AP ideal quando varios APs estao disponiveis si-
multaneamente. Singh et al. [72] descrevem um modelo de descarregamento considerando

que ha congestionamento nos APs. A estratégia resultante maximiza o ntmero de usua-
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rios capazes de atingir suas taxas méaximas de dados levando em conta a SINR, (Signal
to Interference Plus Noise Ratio) recebido e a distribui¢do espacial de usuarios e APs.
Balbi et al. [6] propoem um algoritmo de alocagdo de canais projetado para controla-
dores centrais das redes IEEE 802.11 infraestruturadas. O algoritmo proposto reduz a
interferéncia nos pontos de acesso controlados através da escolha dinamica de seus canais
operacionais e, ao contrario de outras propostas, é projetado para operar em uma rede
composta por dispositivos de baixo custo de diferentes marcas e software de c6digo aberto.
Considera-se a interferéncia causada por redes nao gerenciadas, ajustando as configura-
¢oOes dos pontos de acesso gerenciados de acordo com o ambiente sem-fio. A proposta foi
implementada e avaliada em um testbed aberto e os resultados mostram que o controlador
gerencia eficientemente o espectro com equipamentos de baixo custo e um algoritmo de

baixa complexidade.

2.2.2 Descarregamento Sensivel ao Atraso Baseado em Comuni-
cacao Dispositivo-a-Dispositivo

O descarregamento sensivel ao atraso baseado em D2D é geralmente implementado
através do emprego de estratégias cooperativas de recuperagao de dados de maneira dis-
tribuida. A ideia da maioria dos mecanismos cooperativos é que um conjunto de nos seja
responsavel por receber um contetdo através da rede celular e que, em seguida, esses nos
sejam responsaveis por encaminhar o contetido aos demais nés interessados. Ha, portanto,
desafios como o critério de selecao do conjunto de nos retransmissores, descoberta de nos
interessados no mesmo contetido etc. Ha ainda a questao de qual interface deve ser usada
para a comunicacao direta entre os dispositivos. H4 mecanismos que empregam tecnolo-
gias de comunicacao alternativas nao licenciadas para estabelecer comunicagoes D2D fora
de banda. Ha& mecanismos, por sua vez, que dedicam parte da banda celular licenciada as
comunicagoes D2D, chamada de comunicagao em banda [4]. Na categoria fora de banda, o
WiFi e o Bluetooth sao escolhas comuns, ja que sao as tecnologias sem-fio mais populares
atualmente presentes nos smarthphones. Para a categoria de descarregamento em banda,
desenvolvimentos recentes do padrao LTE-A (Long Term Evolution-Advanced), especifi-
cado pelo 3GPP (8rd Generation Partnership Project) versao 12, propoem integrar as

capacidades de comunicagao do D2D em futuras arquiteturas celulares [1] [9].

Stiemerling et al. [75] e Karanakaran et al. [39] consideram a comunicagao D2D fora
da banda. O primeiro avalia a aplicacao de distribuicao de video em um cenério de alta

mobilidade dos nés. A ideia béasica é fazer o download de cada fragmento de video apenas
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uma vez pelo canal da rede celular e compartilha-lo através de um canal secundario. Os
acessos celulares precisam ser coordenados entre os nés dispostos a aliviar a rede celular.
Um né atua como o controlador central e estima a taxa de transferéncia disponivel no
canal celular para cada n6, de modo a coordenar a recuperacgao de contetido entre os pares.
Os resultados da simulacao fornecem o nimero minimo de n6s cooperativos necessarios
para atingir os valores-alvo de taxa de transferéncia e recepgio. Karunakaran et al. 39|
consideram a variacao da taxa de transmissao de dados que os usuarios de celular podem
alcancar para transmitir dados somente aqueles usuarios com a melhor qualidade de canal.
Em seguida, os dados sao transmitidos para todos os outros nos por meio de transmissoes
D2D. Os resultados mostram economia significativa de energia quando todos os usuarios
estao solicitando os mesmos dados. Comparado com a distribuicdo somente pela rede
celular, a taxa apresenta melhor desempenho em termos de consumo de energia, com

reducao em até 70%.

A principal desvantagem dos mecanismos que empregam a comunicacao em banda é
a interferéncia causada pelas comunicagoes D2D nas comunicacoes do canal primario e
vice-versa. Assim, os mecanismos precisam lidar com questoes como interferéncia mutua
e alocacao de recursos, ja que as comunicagoes D2D ocorrem na mesma faixa das comu-
nicagoes entre os dispositivos e a estacao base [4, 29]. Alwan et al [3] citam que ativar
as comunicacoes D2D em uma rede celular apresenta grandes desafios. Primeiro, a inter-
feréncia causada aos usuarios de celular por dispositivos D2D poderia afetar criticamente
o desempenho dos dispositivos celulares. Outro desafio é garantir os requisitos minimos

das comunicacoes D2D.

No LTE-Advanced [9] a comunicagao D2D foi introduzida pelo 3GPP para descarregar
o trafego de usuarios e ao mesmo tempo para melhorar a utilizacao do espectro nas redes
LTE. Phunchongharn et al. |61] introduzem um novo esquema de alocagao de recursos para
comunicacoes D2D em redes LTE para maximizar a utilizacao do espectro, encontrando o
comprimento minimo de transmissao em termos de intervalos de tempo para comunicacao
D2D, protegendo os usuarios de celulares contra interferéncias prejudiciais e garantindo

a QoS nas comunicagoes D2D.

Moura et al. [51] investigam o desempenho da comunicagao D2D em redes LTE-
A. Eles afirmam no trabalho que mesmo com um pequeno nimero de estacoes moveis
aumenta-se a area de cobertura da rede celular e tem-se ganhos de vazdo. Li et al. [46]
estudam o limite de uma estratégia de descarregamento que explora o LTE-D2D num

cenario de grande escala. Os nos sao divididos em downloaders e helpers, que podem



2.2 Uma Taxonomia dos Mecanismos de Descarregamento de Trafego 15

ajudar a rede celular a entregar o conteido para downloaders. A estratégia de distribuicao
6tima é formulada como um problema de otimizacao e avaliada por meio de simulagoes.
Ao conhecer o padrao de mobilidade dos usuarios, é elaborado um limite superior de
desempenho. Os resultados da simulagao confirmam que o aumento do niimero de usuarios
na célula se beneficia amplamente do descarregamento, aumentando sua eficiéncia. Nesse

caso, as transmissoes D2D s@o responsaveis por até 50% do trafego.

2.2.3 Descarregamento Nao Sensivel ao Atraso Baseado em Pon-
tos de Acesso

A ideia dos mecanismos de descarregamento de trafego nao sensiveis ao atraso é adici-
onar um atraso nao negligenciavel a recepcao do contetido. Exploram-se assim aplicacoes
que podem tolerar um certo grau de atraso sem afetar o grau de satisfagao dos usuarios
dessas aplicagoes. Alguns contetidos podem ter um limite de atraso de entrega explicito,
outros podem ser verdadeiramente tolerantes a atrasos, tais como emails e podcasts. Estes

sao, portanto, contetidos candidatos a serem descarregados com limites de entrega.

As estratégias baseadas em APs aproveitam-se de um conjunto de APs, geralmente
formado por APs WiFi fixos, para fornecer dados através do canal secundario. Conforme
abordado na Secao 2.2.1, a rede de acesso usada como canal secundario pode fazer parte da
rede das operadoras de celular, ou pode ser completamente independente. Neste tltimo
caso, deve ser previsto um acordo entre as operadoras. No inicio, essa abordagem é
semelhante ao caso nao atrasado. O principio de funcionamento dos mecanismos baseados
em AP tanto sensiveis quanto os nao sensiveis ao atraso é semelhante: dispositivos mdveis
obtém dados de interesse através dos APs WiFi e nao pela rede celular. A diferenca é que
0S mecanismos nao sensiveis ao atraso buscam explorar a mobilidade dos usuarios para
criar oportunidades de contato entre os usudrios e outros APs para aumentar a eficiéncia
do descarregamento. H4, portando, diferentes desafios de pesquisa nessa area, como
prever o potencial de descarregamento através de comportamentos passados de usuarios
como mobilidade, contatos com diferentes APs e taxa de transferéncia. Usando essa
previsao, pode-se usar um coordenador de descarregamento para decidir qual fragao de
dados descarregar, quando e para quem. Possivelmente, o contetido é dividido em véarias
partes, que sao enviadas pro-ativamente para APs que os nos provavelmente encontrarao
no futuro. Outra area de pesquisa visa identificar o numero ideal de pontos de acesso fixos

e sua localizacao geogréfica, a partir do padrao de mobilidade de um usuario conhecido.

Os usuérios moveis geram quantidades cada vez maiores de dados digitais, como do-
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cumentos, fotos e videos, que sao carregados enquanto estao em transito, principalmente
devido ao surgimento de aplicacoes de compartilhamento social. A conectividade de Inter-
net através da infraestrutura celular permite que os usuérios de dispositivos moveis facam
upload de seus dados, que consomem seus recursos de bateria dos dispositivos e sobrecar-
regam os provedores de servicos moveis. O descarregamento de dados upload baseado em
AP WiFi supera os problemas mencionados anteriormente para dados tolerantes a atraso.
No entanto, ocorre a custo da mobilidade restrita para os usuarios, ja que eles precisam
permanecer em uma determinada area de cobertura do AP WiFi enquanto os dados sao
carregados. Huguenin et al. [37], propéem um mecanismo denominado de Hoop, um
sistema para descarregar dados upload de dispositivos moveis. Os autores descrevem que
o Hoop é seguro, nao requer mudancgas nos gateways, servidores da web, nos protocolos

ou navegadores existentes.

Siris et al. [73] combinam a previsdo da mobilidade do n6 com o conhecimento da
geolocalizacao de APs fixos para melhorar a eficiéncia do processo de descarregamento.
H& um né coordenador e um preditor que informam ao coordenador quantos APs um no
movel ird encontrar durante sua rota, quando eles serao encontrados e por quanto tempo
o usudrio estard no alcance do AP. O algoritmo procura maximizar a quantidade de dados
tolerantes a atraso a serem descarregados pelo canal secundario WiFi, garantindo também

que os dados sejam transferidos dentro de seu prazo de entrega.

Da mesma forma, a arquitetura MobTorrent [17] explora a infraestrutura hibrida, a
pré-busca de dados e a replicacao de cache em APs fixos. As solicitacoes de download sao
emitidas por meio do canal de primario. Os dados solicitados sao armazenados em cache
antecipadamente nos APs usando informacoes de localizacao e o historico de mobilidade

dos usuarios.

Dimatteo et al. [23] propoem arquitetura para a integracao de redes WiFi e Pocket
Switched Networks(PSN) com redes celulares para fornecer uma solucao de baixo custo
para lidar com o crescimento exponencial do trafego de dados moéveis. A MADNet emprega
a rede celular como um canal de controle. Quando um usuario movel solicita algum
contetdo, o coordenador de descarregamento responde com a lista dos APs adjacentes, nos
quais ele pode recuperar os dados solicitados. O coordenador de descarregamento prevé
os APs vizinhos explorando as informagoes de posicionamento enviadas pelos usuarios
por meio do canal de controle. Os principais resultados, obtidos por meio de simulacao,
mostram que algumas centenas de APs implantados em toda a cidade de Sao Francisco

poderiam descarregar metade do trafego da rede celular.
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Ra et al. [64] propoem um algoritmo de otimiza¢ao centralizado chamado SALSA. Esse
algoritmo determina quando adiar uma transmissao, adaptando o processo de descarre-
gamento a disponibilidade de rede e informacgoes de localizacao. A principal contribuicao
do trabalho é explorar a eficiéncia energética das transmissoes nao sensiveis ao atraso,
porque o envio e recepcao de dados usando WiFi consome menos energia do que trans-
missoes e recepcoes na rede celular. A decisao de transmissao baseia-se na previsao da
largura de banda disponivel para cada rede de acesso possivel, estimada como a taxa mé-
dia alcangada em transmissoes passadas, ou em fungao da RSSI (Received Signal Strength
Indication) recebida. Os autores também realizaram experimentos sintéticos e reais para
confirmar o bom desempenho do SALSA, que pode economizar até 40% de energia se

comparado a outros mecanismos de descarregamento.

Balasubramanian et al. [5] propéem um algoritmo capaz de explorar a tolerancia
de atraso do contetido e os contatos com APs WiFi fixos. O algoritmo chamado de
Wiffler prevé futuros encontros com APs, adiando a transmissdo apenas se isso evitar o
transporte de trafego na rede celular, empregando uma heuristica. O algoritmo Wiffler
prevé o tempo de transferéncia WiFi com base nos encontros anteriores com os APs.
O historico de contatos é empregado para estimar o tempo entre contatos e a taxa de
transferéncia média por contato. Por meio de simulagoes baseadas em traces reais, os
autores mostram que com uma previsao baseada apenas nos ultimos quatro encontros, o
Wiffler obtém um erro de previsao baixo para intervalos futuros de cerca de um minuto.
O sistema é capaz de descarregar entre 20% a 40% da carga da rede celular, dependendo

da tolerancia de atraso do contetdo.

Zhang et al. [91] concentram em como encontrar o instante ideal para adiar a trans-
feréncia de dados pela redes celulares. Embora transferéncias nao sensiveis ao atraso
aumentam substancialmente o desempenho de descarregamento de trafego, adiar todas
as transferéncias até a tolerancia méxima de atraso é muitas vezes uma estratégia inefi-
caz. Em caso de auséncia de WiFi, cada transmissao atrasada frustra a experiéncia do
usuario. Uma solucao ideal ¢ identificar o instante ideal de tempo um usuério deve parar
de adiar as transmissoes e comecar a transferir dados usando a rede celular, considerando
a eficiéncia de descarregamento e a satisfacao do usuario. Por esse motivo, o algoritmo
proposto maximiza uma funcao de utilidade dependendo dos dados transferidos e da sa-
tisfacao do usuario. A satisfacao do usuario é modelada como uma funcao de satisfacao
do periodo de atraso. Os autores usam um algoritmo de enumeracao da sequéncia de
contato e um modelo semi-Markov para prever o volume médio de dados descarregados.

Através de extensas simulacgoes e resultados numeéricos, o esquema mostra sua alta eficacia
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e flexibilidade

Lee et al. [41] demonstram que o aumento da tolerancia ao atraso aumenta quan-
tidade de trafego descarregado. Discutem também que o tempo médio de entrega com
mecanismos de descarregamento nao sensivel ao atraso é sempre muito menor do que o
prazo maximo de entrega. Os autores inclusive mostram que, para contetidos de grande
tamanho, atrasar a transmissao pode resultar em tempos de entrega menores que quando
a transmissao nao é atrasada. Isso porque a tecnologia WiFi geralmente oferece taxas
de dados mais altas do que as redes celulares, o que se traduz em tempos de entrega

agregados mais curtos.

Trestian et al. [79] sugerem atualizar a capacidade da rede em um ntimero limitado
de locais, chamados Drop Zones. A premissa de bom funcionamento é que a maioria dos
usuarios passa por um nimero limitado de locais durante seus deslocamentos didrios. A
contribuicao original deste trabalho ¢ o algoritmo para alocacao dos Drop Zones, que visa
reduzir tanto o nimero de APs quanto o atraso médio de entrega. Este é um problema
minimo de selecao de conjuntos, com uma solucao 6tima NP-dificil. O artigo propoe
também um algoritmo guloso sub-6timo que garante uma reducao de 24% na alocacao de

APs em relacao as estratégias sensiveis ao atraso.

2.2.4 Descarregamento Nao Sensivel ao Atraso Baseado em Co-
municacao Dispositivo-a-Dispositivo

Os mecanismos de descarregamento nao sensiveis ao atraso baseados em D2D explo-
ram a mobilidade dos usuérios para criar oportunidades de comunicagao, os chamados
contatos. Como efeito colateral, o desempenho desses mecanismos é fortemente depen-
dente do padrao de mobilidade dos usuarios. Para contornar esse problema, tais meca-
nismos confiam na rede celular para inicialmente disseminar cépias de um contetdo entre
os usudrios interessados. O objetivo é garantir requisitos minimos de QoS das aplicagoes.
Antes do prazo de entrega expirar, o contetido é de preferéncia encaminhado pelo canal
secundario de comunicagao. Como as mensagens sao encaminhadas apenas durante pe-
riodos de contato entre usuarios, a analise estatistica desses contatos é fundamental para
o bom funcionamento dos mecanismos. Informacoes tais como a frequéncia em que os
contatos acontecem, quando ocorrem, o tempo que eles duram ajudam a prever o niimero

de mensagens que podem ser descarregadas.

No descarregamento nao sensivel ao atraso baseado em D2D, a distribuigao de con-

teido é de responsabilidade dos proprios usuarios da rede. A mobilidade de usuérios
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que "carregam" dado conteido, por sua vez, cria oportunidades para que esses usuarios
transfiram contetidos usando uma abordagem tolerante a atrasos, baseada na arquite-
tura DTN [26]. Para exemplificar a utilidade do descarregamento baseado em DTN,
Vukadinovic et al. [82] propdem um sistema especialmente projetado para distribuigao de
podcast. Os podcasts sao contetidos populares e tolerantes a atrasos. Logo, ideais para
servirem de estudo de caso do emprego da arquitetura DTN. Os resultados demonstram
que a distribuicao de contetido oportunista é um método eficiente em termos de recursos
para aumentar a eficiéncia e a taxa de transferéncia da rede, a um custo menor do que a
implantacao de infraestrutura adicional de rede celular. O Capitulo 3 abordara de uma
forma mais detalhada as redes DTNs e o descarregamento de trafego utilizando redes

oportunistas.

2.3 Consideracoes Finais

Este capitulo apresentou o estado da arte do descarregamento de trafego, classificou e
apresentou alguns trabalhos referentes ao descarregamento de trafego: sensivel ao atraso
baseado em AP, sensivel ao atraso baseado em D2D, nao sensivel ao atraso baseado em
AP e nao sensivel ao atraso baseado em D2D. As operadoras de telefonia celular estao
particularmente interessadas no desenvolvimento de mecanismos capazes de prever ganhos
adicionais proporcionados pela ativacao do descarregamento e planejar quanto trafego
podem desviar de sua rede principal. Os desafios futuros incluem o desenvolvimento
de novos mecanismos de coordenacao e politicas de programagao inter-tecnoldégica para
controlar a recuperagao de contetido entre miltiplas tecnologias de acesso e comunicacao
D2D.



Capitulo 3

Descarregamento de Trafego com Redes
Oportunistas

Por definicao, redes oportunistas sao aquelas em que dois nés podem se comunicar
mesmo que nunca haja um caminho fim-a-fim entre eles [89]. A auséncia de caminhos
fim-a-fim fixos em redes sem-fio é comum devido & mobilidade dos nés e a variabilidade da
qualidade dos enlaces pelas caracteristicas do meio de transmissao sem-fio. Se prejudica
o estabelecimento de caminhos fim-a-fim, a mobilidade dos nés, entretanto, pode criar
caminhos de comunicacao oportunistas entre nés. Quando dois nés nao adjacentes se mo-
vem para o alcance de comunicacao um do outro, eles podem se comunicar por meio de
uma tecnologia de comunicacao de curto alcance, por exemplo, WiFi e Bluetooth. Para
aumentar a probabilidade de contatos entre os nos, as redes oportunistas comumente em-
pregam uma arquitetura chamada de Rede Tolerante a Atrasos (Delay and Disruption
Tolerant Network - DTN) [14], cuja principal caracteristica é assumir que os nos da rede
possuem um buffer para armazenar mensagens persistentemente. Nesse caso, o preco a
se pagar na comunicacao oportunista é que a entrega de contetido sofrerd um certo atraso
aleatorio ou tornar tipicamente alto. Assim, as redes oportunistas podem ser usadas para
implementar mecanismos de descarregamento de trafego nao sensiveis ao atraso. Outra
caracteristica é que nao h& custo monetério envolvido para os usuérios que colaboram na
comunicacdo oportunista. A popularidade do conteido também é determinante para o
bom funcionamento dos mecanismos de descarregamento. Popularidade significa que o
contetido é de interesse para muitos usuarios. Em outras palavras, o contetido é redun-
dante na rede. Este capitulo aborda com mais detalhes o descarregamento de trafego com

redes oportunistas.
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3.1 Arquitetura DTN

A arquitetura DTN [13] [14] foi proposta pelo DTNRG (Delay Tolerant Networking
Research Group) |26], grupo de pesquisa criado pelo o IRTF (Internet Research Task
Force). O DTNRG descreveu uma proposta de arquitetura para DTNs que é uma evolugao
da arquitetura do projeto Rede Interplanetéaria (Interplanetary Network— IPN) [13]. As
DTNs encaminham as mensagens segundo o paradigma armazena-carrega-e-encaminha
(store-carry-and-forward) [55]. Assim, se nao existe um caminho fim-a-fim entre uma
fonte e um destino num determinado momento, os nés podem armazenar e transportar os
dados até encontrar futuramente outros nés [28]. Nas DTNs nao se pode afirmar que todos
0s nos sao alcancaveis e podem ser contatados a qualquer instante. Essa caracteristica
das DTNs contrasta fortemente com o que é assumido para a Internet convencional, que

considera que as entidades comunicantes estao sempre alcancaveis.

As DTNs permitem que dois nds consigam se comunicar mesmo que nunca exista um
caminho fim-a-fim entre eles, como na defini¢ao das redes oportunistas [55]. A existéncia
de um caminho fim-a-fim entre a fonte e destino de uma mensagem é uma das premissas
de bom funcionamento da arquitetura TCP /IP usada na Internet. Por este motivo, essa
nao é uma arquitetura de rede mais indicada para ser usada nas DTNs. Algumas premis-
sas necessarias ao bom funcionamento da arquitetura TCP/IP nao sao encontradas em
determinados ambientes, tornando o perfil de protocolos da Internet inadequado e pouco
robusto [|27]. Exemplos de tais ambientes sdo: comunicagoes sem fio, comunicagoes entre
dispositivos moveis, comunicacoes entre dispositivos com restricoes de energia, comunica-
¢oes rurais, comunicacoes em campo de batalha, comunicacoes submarinas, comunicacoes
interplanetarias etc. Estes ambientes, considerados “desafiadores”, possuem em comum a
dificuldade de manter uma comunicacao fim-a-fim com baixa laténcia e pequena perda de
pacotes [25]. A principal causa para a arquitetura atual da Internet ndo funcionar bem
em tais redes esta no modo de operagao da pilha de protocolo TCP/IP que nao foi proje-
tado para operar nestes cenarios [27]. Para o bom funcionamento do servigo provido pelo
protocolo TCP é necessario um caminho fim-a-fim entre a fonte e o destino durante todo
o periodo correspondente a sessao de comunicacao, atrasos de comunicagao relativamente

pequenos e baixa taxa de erros.

Nas redes DTNs, quando o n6 entra no raio de alcance de outro n6 e tem uma oportu-
nidade de encaminhamento, todos os nés encontrados podem ser candidatos a receberem
copias das mensagens carregadas. Portanto, as DTNs dependem da mobilidade e coo-

peragao dos nos para proverem pelo menos caminhos esporadicos para que a informacao
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possa ser devidamente entregue ao destino baseado em contatos [16].

O contato é um importante conceito que deve ser explicado na arquitetura DTN, Um
contato corresponde a uma ocasiao favoravel para os nos trocarem mensagens. Nestes
contatos podem existir falhas, por exemplo o instante de tempo necessario para envio de
toda mensagens é maior que o periodo do contato. Porém, dependendo do tipo de contato,
as falhas podem ser mais frequentes, como é o caso dos contatos previsiveis. Oliveira et

al. [55] classificam os tipos de contatos na arquitetura DTN em:

e persistente: sao aqueles que estao sempre disponiveis.

e sob demanda: sao aqueles que requerem alguma acao para que sejam instancia-
dos, mas que, uma vez acionados, funcionam como contatos persistentes até serem

encerrados.

e programado: sao aqueles em que se estabelece uma agenda de contatos pode ser
preestabelecida entre dois ou mais noés antes que ocorra a troca de informacoes,
caso horario e a duracao de cada contatos previamente entre os noés comunicantes.
Assim, exige-se uma sincronizacao do tempo na rede para que a troca de informacoes

seja realizada com sucesso.

e previsivel: sao aqueles nos quais os noés podem fazer previsdes sobre o horario e a
duracao dos contatos com base em histéricos de contatos previamente realizados.
Ao contrario dos contatos programados, os contatos previsiveis possuem certo grau

de incerteza do contato.

e oportunistas: sao aqueles que ocorrem diante de encontros nao previamente progra-
mados entre os nos. Esse tipo de contato tem como objetivo obter vantagens de
contatos realizados totalmente ao acaso para realizar a comunicagao com qualquer
n6 que esteja fora do alcance de um no6 fonte. Assim, utiliza-se a capacidade dos nos
se comunicarem localmente com os seus vizinhos para criar possibilidades de comu-
nicacao com outros noés que estao fora do alcance. O conceito de contato oportunista
permite comunicacao entre n6s na qual em nenhum momento existe um caminho
inteiramente conectado entre eles. Geralmente, os nos que estabelecem contatos
oportunistas desconhecem qualquer informacao acerca do estado, da localizacao ou

dos padroes de mobilidade dos outros nos.

As redes oportunistas sdo consideradas uma evolugao das MANETs (Mobile Ad Hoc

Network) e um subcategoria de Redes Tolerantes a Atrasos e Desconexdes [69, 90|, basea-
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das em contatos oportunistas. As redes oportunistas herdam todas as caracteristicas das
DTNs, porém elas exploram a mobilidade e 0s contatos oportunistas entre 0s nés como
forma de proporcionar a entrega de dados. O descarregamento com redes oportunistas é

uma forma de implementar o descarregamento nao sensivel a atraso baseado em D2D.

3.2 Descarregamento de Trafego com Redes Oportunis-
tas

O descarregamento de trafego utilizando redes oportunistas [33, 94| é uma solucao
promissora para aliviar a sobrecarga da rede celular. A ideia bésica do descarregamento
de trafego com redes oportunistas ¢ aproveitar as oportunidades de contato entre os dis-
positivos moéveis para encaminhar contetidos. Para tanto, um subconjunto de dispositivos
(ou nos) desempenham o papel de retransmissores com outros dispositivos e com a in-
fraestrutura. Alguns noés moéveis baixam contetidos populares através da rede celular e
transmitem esses contetidos para outros nds por meio de um canal secundario através
da comunicagao oportunista. Desta forma, noés podem obter o contetido solicitado sem
acessar a Internet através do canal secundério, o que ajuda a reduzir significativamente
a carga de trafego na rede celular. O descarregamento oportunista é viavel e eficiente

devido as seguintes razoes [89]:

e Ha muitas aplicacoes, como podcast, previsao do tempo, redes sociais, dentre outras,
que nao possuem requisitos estritos de tempo, ou seja, podem tolerar algum atraso
na entrega dos dados. Neste caso, a operadora de celular pode enviar dados para
um pequeno namero de usuarios selecionados, que entao encaminham os dados para

outros usuéarios.

e O download de contetdos populares é responsavel por uma enorme quantidade de
transmissoes de dados redundantes na rede. Segundo as estatisticas, 10% dos prin-
cipais videos populares sdo responsaveis por 80% das visualizagoes no Youtube [15].
Na verdade, apenas um pequeno subconjunto de nés precisa baixar o conteido po-
pular através da rede celular. Outros podem obter o contetido desses nos por meio
de comunicagao oportunista. Em outras palavras, o contetido ¢ redundante na rede.
Assim, se um grupo de noés estiver interessado no mesmo video, podera apenas um
no6 fazer o download do video por meio do canal primario e transmitir o contetdo
para outros membros do grupo nas proximidades por meio da comunica¢ao oportu-

nista. Dessa forma, uma grande quantidade de trafego celular pode ser transferido
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através da comunicacao oportunista e a eficiéncia do descarregamento de trafego se
torna muito alta. Por outro lado, se o contetdo for de interesse para apenas um no,

a eficiéncia de descarregamento serd zero [15].

e O descarregamento oportunista faz sentido econémico - nao ha quase nenhum custo
monetario extra envolvido. Os dados sao transmitidos diretamente entre os nos
moveis, que descarregam a enorme quantidade de trafego da rede celular e ajudam a
evitar o congestionamento da rede. Logo, o descarregamento oportunista é benéfico

para a operadora de celular e o usuério nao deve ser cobrado por ela.

Portanto, a eficiéncia do descarregamento depende da popularidade do contetudo, ou
de seu nivel de redundancia, e da tolerancia do contetido ao atraso. De acordo com a
dire¢do do fluxo [89], o descarregamento de trafego pode ser dividido em duas categorias,
descarregamento de trafego download e descarregamento upload. No descarregamento de
trafego download, o operador de celular seleciona um subconjunto de usuarios moveis como
no6s de descarregamento com base em algumas estratégias de selecao e envia o contetdo a
esses nos. Para reduzir a quantidade de trafego da rede celular, o subconjunto de nés de
descarregamento deve ser minimizado. Os nos de descarregamento podem ser escolhidos
inicialmente baseados em um critério, tal como, os nés que mais encaminham o contetdo
para outros nds ou que apresentam melhores recursos de bateria e armazenamento. Estes
n6s encaminham o conteido para outros nés através de comunicagoes com um salto ou
vérios saltos. A entrega em um salto significa que o n6 de descarregamento selecionado
pode entregar o contetido a um né diretamente, porque esse né esta dentro do seu raio de
alcance. Em contraste, a entrega em multiplos saltos é necessaria, se um no estiver fora
do raio de alcance do n6 de descarregamento. Neste caso, nés de retransmissao podem
encaminhar o conteido para outros noés de retransmissao que podem, eventualmente,
entregar o conteiido ao n6 destino por meio do mecanismo armazena-carrega-e-encaminha.
No entanto, o modo de um salto deve ser adotado se os n6s moéveis nao cooperarem, ou
seja, se 0s nés nao estiverem dispostos a atuar como retransmissores para outros nos.
No descarregamento upload, os n6s moéveis com dados para upload primeiro entregam os
dados aos nos de retransmissao selecionados com base em algumas estratégias. Estes
n6s de retransmissao, em seguida, carregam os dados e encaminham para outros nos
de retransmissao ou para infraestrutura da rede celular. Esta tese analisa somente o

descarregamento de trafego download.
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3.3 Trabalhos relacionados

Nas redes oportunistas, as vezes é impossivel manter rotas fim-a-fim entre os nos
devido as constantes mudancas topologicas da rede. Mesmo assim, o uso de nés encami-
nhadores ou retransmissores possibilita a troca de dados entre n6s mesmo nao estando
eles conectados ao mesmo tempo na rede. Um tema de pesquisa de interesse no descarre-

gamento baseado em redes oportunistas é a selecao destes nos.

Li et al. [45] consideram a selecao de um subconjunto ideal de retransmissores como
um problema de maximizacao de utilidade sob multiplas restricoes lineares, como hete-
rogeneidade de trafego, mobilidade do usuério e armazenamento disponivel. O problema
de selecao de subconjuntos é NP-dificil, similarmente ao caso do problema minimo de se-
legao de conjunto de APs estudado por Trestian et al. [79]. Ambos os trabalhos propoem
algoritmos de sele¢ao gulosa para identificar um conjunto de metas abaixo do ideal. Um
ponto em comum para todas as estratégias de selecao de subconjuntos é que o provedor de
rede deve ser capaz de coletar informagcoes sobre as taxas de contato do n6 para calcular

o melhor subconjunto.

Barbera et al. |7, 8] aproveitam os atributos sociais de noés moveis para selecionar
n6s moveis socialmente importantes como nos de descarregamento. Os autores constroem
um grafo social de nés moveis em uma determinada area durante um certo periodo de
observacao e analisam as caracteristicas dos contatos entre os nos e os padroes de mobi-
lidade. Eles calculam os valores dos atributos sociais para quantificar a importancia de
cada n6é movel na area com a ajuda do grafo social. A importancia dos usuérios dentro
da rede é dada em termos de atributos sociais bem conhecidos, tais como centralidade
(intermediacdo, grau e proximidade) e PageRank. O grafo social pode ser dividido em
varias comunidades através da aplicacao do algoritmo k-clique. Dois algoritmos gulo-
sos diferentes sao propostos para selecionar os ndés maéveis socialmente importantes como
VIPs, que desempenham o papel de "ponte" entre a rede celular e os usuéarios méveis em
todas as comunidades [8]. Os VIPs sdo os nds retransmissores escolhidos com base em
métricas sociais. Desta forma, os VIPs replicam oportunisticamente dados recebidos da

infraestrutura para outros nos.

Wang et al. [85] também propoem construir um grafo social, no entanto usam dados
de aplicacoes de redes sociais para quantificar a importancia dos nos. Especificamente,
eles aproveitam o impacto do espalhamento on-line e o padrao de mobilidade off-line para

selecionar um subconjunto de nds de descarregamento para baixar contetido diretamente
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da rede celular e compartilhar o contetido com outros noés solicitantes nas proximidades.

Zhigang et al. [92| propdem o algoritmo NodeRank para selecionar o subconjunto de
nos de descarregamento baseado nas caracteristicas temporais e espaciais da mobilidade
humana. O objetivo desse esquema de descarregamento é maximizar o nimero de nos
que obtém o contetido solicitado por meio da rede oportunista. O NodeRank constréi um
grafo de contatos baseado em informagoes do historico de contatos e calcula a importancia
de cada n6 no grafo. O NodeRank nao so6 leva em conta as taxas de contato entre nos
moveis, mas também a duragao do contato e o tempo entre contatos para garantir a
entrega do conteudo. Wenxiang et al. [24] também estudam a questdo da escolha dos nos

de descarregamento com base em atributos sociais.

Peng et al. [59] propdem descarregar o trafego da rede celular através do grau de pro-
ximidade, considerando a importancia topologica do usuario e a agregacao de interesse. A
importancia de um no é calculada com base na centralidade de intermediacao e o interesse
agregado de um n6 para um contetido é estimado com base na demanda pelo contetido
pelo n6 e seus vizinhos. Uma equacao é dada para calcular a probabilidade de cada né
adicionar a selecao de nos de descarregamento. Quando um n6 solicita um contetdo, o
download através da rede celular ou rede oportunista nao comeca imediatamente. Em
vez disso, o n6 decide primeiro se deseja baixar o contetido através da rede celular ou
através da rede oportunista de acordo com essa equacao de probabilidade. Se o né fizer o

download do contetddo através da rede celular, ele se tornard um noé de descarregamento

para infectar outros nos interessados de maneira epidémica.

Mota et al. [50] propoem o OppLite um algoritmo baseado em multiplos critérios,
incluindo o nimero de vizinhos, nivel de bateria e qualidade do canal, para selecionar
os nos de descarregamento. O OppLite considera a disposi¢ao do usuario para se tornar
um retransmissor ou um noé oportunista com base em um conjunto de propriedades das
redes e dos dispositivos. Especificamente, uma funcao de utilidade multicritério ¢ usada
para decidir se um n6 deve obter o contetido solicitado através da rede celular ou via rede
oportunista, bem como se um né6 pode ser selecionado como n6 de descarregamento ou

nao.

Vigneri et al. [81] propoem transformar veiculos em nos de descarregamento que po-
dem baixar contetido popular e transmitir o contetido para outros usuarios solicitantes
quando eles estao passando por eles. Nesta arquitetura, existem trés tipos de noés: no
de infraestrutura, n6 de nuvem e n6 mével. Nés de infraestrutura sao estacoes base. Os

n6s da nuvem sao veiculos, como taxis e Onibus, que sao noés de descarregamento pré-
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determinados. No6s moveis sao usuérios comuns com smartphones. Os noés da nuvem
baixam conteiddo popular dos nos de infraestrutura por meio do canal celular. Um no
movel pode enviar uma solicitacao ao n6 da nuvem préximo. Se o n6 da nuvem contiver
o contetdo solicitado no cache, o né solicitante podera baixar o conteido por meio da
técnica de comunicagao de curto alcance. Caso contrario, o n6 moével pode aguardar outro
n6 da nuvem. Quando o prazo é passado, o n6 solicitante deve obter o contetido via canal

celular.

Han et al. [33] estudam o problema de selecionar nos de descarregamento para melho-
rar a eficiéncia do descarregamento de trafego nas redes celulares. Eles também projetam
o Opp-Off [34], um prototipo implantado nos smartphones para demonstrar a viabili-
dade da comunicagao oportunista usando o Bluetooth para transmitir contetido. Han et
al. [35] propdem a rede de entrega avancada metropolitana (MADNet) para estudar o
problema de descarregamento na area metropolitana com a cooperacao de redes celulares,
WikFi e oportunistas. Eles adotam uma abordagem de selecao de nds retransmissores que
escolhem os nos de descarregamento baseados nas probabilidades de contato entre nos

moveis.

Wang et al. [84] projetam um esquema de descarregamento aprimorado. Nesse es-
quema, além de selecionar os nés de descarregamento, eles também selecionam os retrans-
missores com maior probabilidade de encontrar n6s de assinantes do que os de descarrega-
mento. Além disso, existem dois tipos de nés de descarregamento, nos de descarregamento
moveis e nés de descarregamento fixos. Ao solicitar um conteido, o né de assinante ou
a operadora de celular pode indicar varios retransmissores para ajudar. Um né retrans-
missor faz o download do contetddo solicitado de um né de descargamento por meio do
canal secundario quando eles se encontram. Quando o né do assinante encontra um no
de descarregamento ou retransmissor que possui o conteido, o contetido é encaminhado
para o n6 do assinante por meio do canal secundario por meio da comunicacao D2D. Se
o n6 do assinante nao quiser esperar, ele podera optar por obter o conteiido por meio do
canal priméario. Ao receber o contetudo solicitado, o n6 do assinante precisa enviar uma
notificacao para os nos retransmissores selecionados para que eles parem de encaminhar
o contetido que acaba de ser entregue. Os nés de descargamento movel podem ser enco-
rajados a compartilhar seus recursos por um mecanismo de incentivo [93, 49|, e os nos

de descarregamento fixo sao fornecidos pela operadora.

Chuang et al. |20] selecionam os nos de descarregamento com base nas probabilida-

des de encontro dos nés com comunidades sociais disjuntas. O esquema proposto base-
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ado na comunidade melhora a quantidade de trafego celular descarregado em até 29%.
Além disso, os usudrios experimentam uma laténcia significativamente menor. Cheng
et al. [18] projetam um esquema de reconhecimento de preferéncias, chamado PrefCast.
Esse esquema considera a heterogeneidade de preferéncia dos usuarios, que leva em conta
conjuntamente os problemas de selecao de nos de transferéncia e encaminhamento. O
PrefCast, de acordo com a estrutura da comunidade e a preferéncia do usuario, seleci-
ona os nés de descarregamento, calculando o utilidade para cada no6 e selecionando os

principais nés com os valores de utilidade mais altos como noés de descarregamento.

Proulx et al. [62] propoem pré-carregar o trafego celular para aliviar o pico de trafego
da rede celular. Eles aproveitam a rede social para prever a demanda de trafego e fazer
o pré-carregamento do trafego para um subconjunto de nés de descarregamento. Com
este pré-carregamento, nés de transferéncia podem transmitir o contetido para outros nos
interessados através de rede oportunista para minimizar o uso da rede celular durante o
horario de pico. A selecao de nos de descarregamento é baseada em um algoritmo guloso.
Da mesma forma, os nés podem armazenar proativamente o contetiido para os vizinhos,

como proposto por Gu et al. |32, 31].

Radu et al. [65] propoem um mecanismo de detecgao de nos egoistas para redes mo-
veis Ad Hoc e DTNs, usam uma abordagem colaborativa para detectar nos egoistas e
espalhar estas informacoes na rede. Em tal abordagem, se um n6 detectou previamente
um ndé egoista, transmite esta informacao para os outros nos encontrados. Afirmam que
o problema em tais redes é como decidir qual o proximo salto, uma vez que os nos nao
tém uma visao global da rede. Propoem usar as informacdes da rede social de um n6 ao
executar o encaminhamento, pois é mais provavel que um n6 encontre membros de sua
propria comunidade social do que outros nés. Além disso, mostram que pode prever seu

comportamento futuro com base no histoérico de contato.

Wenjie et al. [86] apresentam uma abordagem totalmente distribuida que permite
que cada n6 DTN identifique rapidamente que outros nés estao produzindo dados com
falha. A presenca de nés maliciosos, que tentam perturbar o processo de deteccao de nos
egoistas, também ¢é levado em conta. As taxas de deteccao e alarme falso sdo estimadas
comparando os resultados teoricos e de simulagao. Os resultados numéricos avaliam a
eficacia da solucao proposta e podem ser usados para fornecer diretrizes para o projeto

do algoritmo.

Em [19] é proposto um mecanismo de incentivo baseado em créditos. A principal

contribuicao é o fato do mecanismo nao utilizar um banco virtual para a distribuicao os
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créditos (recompensa pelo encaminhamento das mensagens), mas sim uma abordagem
descentralizada. Além disso, foi proposta uma modelagem matemaética para representar
a cobranca e distribuicao de créditos buscando evitar ataques do tipo Fdge Insertion, em
determinados casos. Por fim, o mecanismo proposto foi avaliado através de simulacao,
utilizando traces reais de mobilidade e diferentes protocolos de roteamento, e comparado
seu desempenho com o mecanismo de incentivo RELICS [80]. Com base nos resultados
obtidos pode-se dizer que o mecanismo proposto é promissor no sentido de diminuir a ocor-
réncia de nos egoistas. Mecanismos de incentivo sao cada vez mais necessarios em redes
oportunistas que contém nods com o comportamento egoista. Para isso, existem mecanis-
mos baseados em crédito mas, que necessitam de uma banco virtual (entidade central)
para promover o incentivo. Entretanto, a existéncia desta entidade central em uma rede
oportunista pode ser possivel no descarregamento de trafego com redes oportunista, pois

nesta rede existe uma entidade central da rede movel.

Moreira et al. [48] propdem uma arquitetura de detecgdo de nos egoistas utilizando
um modelo de reputacao para redes oportunistas, que possibilita aos nos da rede ates-
tarem a integridade do comportamento dos nés. Esse mecanismo viabiliza atribuir mais
pontuacao para os nds que cooperam com a rede. Além disso, utilizam uma metologia
de agrupamento, também conhecida como clustering para realizar a classificacao dos nos
em egoistas ou nao egoistas. Assim, nao precisa de informacoes sobre um no6 até que a
reputacao desse n6 ultrapasse certo limiar. Desse modo demonstram que é preciso muito

menos informacoes adquiridas para realizar a classificacao dos nos.

Souza et al. [74] descrevem um algoritmo leva em considera¢do o egoismo dos nos
para decidir que mensagem descartar do buffer. A forca da amizade entre dois nos,
preponderante para essa decisao, é classificada utilizando-se uma técnica de aprendiza-
gem de maquina. Para melhorar a qualidade dessa classificacao, utiliza-se como dados
de treinamento caracteristicas de amizades extraidas de um experimento realizado por
pesquisadores do MIT com usuérios do campus universitario. Para validar o algoritmo
proposto, um conjunto de experimentos considerando métricas relacionadas a entrega de
mensagens na rede foi realizado em dois cenarios de mobilidade real: Cambridge e Rea-
lity. Apesar de se levantarem algumas hipdteses negativas com relacao ao uso do egoismo
no gerenciamento do buffer para DTNs, os resultados obtidos indicam que em ambos os
cenarios, o desempenho do algoritmo proposto mostrou-se muito promissor e inclusive
superou outros algoritmos de gerenciamento existentes na literatura em termos da taxa
de entrega e do atraso médio de entrega, além de obter um valor razoavel de média de

saltos.
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Mota et al.  [49] propéem um mecanismo de incentivo que constr6i uma tabela
de reputacao baseada na fonte das mensagens recebidas por nés intermediarios, batizado
de MINEIRO (Message-based INcentive mechanism for End-user Improvement of Routing
Opportunities). Observa-se que a rede suporta até 60% de nos com comportamento egoista
sem degradacao de desempenho em um cenario de mobilidade aleatorio. Apods esse limite,
MINEIRO manteve a taxa de entrega de mensagens e o atraso constante. Enquanto isso,
em um cenario com mobilidade baseada em modelos sociais, 0 comportamento egoista

degrada o desempenho da rede rapidamente.

Liu et al. [47] também introduzem um mecanismo de descarregamento de trafego
que usa redes oportunistas. Os autores definem uma politica para selecionar o nimero de
réplicas iniciais e uma politica para distribuir as réplicas iniciais limitadas sob a influéncia
de comportamentos egoistas. Theja et al. [77] também avaliaram o impacto de ndés nao
cooperativos, ou seja, nés que nao encaminham mensagens para outros nés, no tempo de
vida das mensagens. Nestas propostas, entretanto, os autores nao analisaram o impacto
dos nos egoistas na eficiéncia do descarregamento de trafego. O enfoque era o aumento

do tempo médio da entrega das mensagens.

Em alguns trabalhos consideracao a falsificacao de reconhecimentos positivos, nos
egofstas enviam reconhecimentos positivos falsificados com o objetivo de expurgar da
rede mensagens que ainda nao chegaram ao destino, impactando negativamente na taxa
de entrega média da rede. De acordo com Li et al. [42], ao forjar métricas e distribui-las
aos demais no6s da rede com os quais um no egoista faz contato, com o objetivo de atrair
um maior nimero de pacotes para ele, este n6 egoista, pode descartar estes pacotes ou
utilizé-los para iniciar outros ataques mais sofisticados. Como exemplo é mencionado que
apo6s atrair os pacotes um né poderia disseminar reconhecimentos positivos falsificados,
realizando um ataque de falsifica¢do de reconhecimentos positivos. Em Burgesset al. [12]
avaliaram o ataque de falsificacdo de reconhecimentos positivos em redes oportunistas.
Os autores propuseram uma contramedida, onde as mensagens sao encaminhadas de nos
proximos a fonte até noés proximos ao destino. Por sua vez, os reconhecimentos positivos
percorrem o caminho contrario e sao encaminhados de nés préximo ao destino até nés pro-
ximos a fonte. Com a contramedida, nés somente aceitarao um reconhecimento positivo
como legitimo se ja tiverem recebido a mensagem para qual este reconhecimento positivo
foi gerado. Através de simulacoes, os autores demonstram que a contramedida é efetiva
contra o ataque de falsificagdo de reconhecimentos positivos. Naves et al. |52, 53] também
avaliaram o ataque de falsificagdo de reconhecimentos positivos (ACKs) em redes oportu-

nistas. Nesse trabalho, nés maliciosos forjam reconhecimentos para que os nos legitimos
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descartem mensagens ainda nao entregues, reduzindo o desempenho da rede. Analisa-se
também uma contramedida proposta na literatura. Portanto, diferencia-se da proposta
deste trabalho nos seguintes aspectos: nao avaliam o desempenho da rede oportunista
aplicada como um canal secundario para auxiliar a infraestrutura e nao analisam o caso

em que 0s no6s nao cooperam com o encaminhamento das mensagens.

3.4 Push-and-Track

Uma das propostas de mecanismos de descarregamento de trafego que usam redes
oportunistas é o framework Push-and-Track (PnT) |87, 88|. A principal caracteristica do
PnT é garantir a entrega de todas as mensagens mesmo usando uma rede oportunista
para aliviar a carga da infraestrutura de rede celular. A Figura 3.1 compara os modos
de operacao simplificados de uma rede celular na qual somente a infraestrutura entrega
as mensagens e com 0 Push-and-Track funcionando. Na Figura 3.1(a), a infraestrutura
envia uma copia da mensagem diretamente para cada um dos nés da rede interessados no
mesmo conteido. Sem o PnT, portanto, a infraestrutura envia oito cépias da mensagem.
Logo, a carga da rede esté relacionada com o niimero de nos interessados nesse contetdo.
Na Figura 3.1(b), com o PnT, a infraestrutura envia um ntimero de copias iniciais para
alguns noés da rede, trés no caso do exemplo, e espera a difusao da mensagem através
da comunicagao oportunista. Cada n6 ao receber a mensagem envia um reconhecimento
positivo (ACK) para a infraestrutura confirmando o recebimento correto da mensagem.
Assim, alivia-se a carga da infraestrutura, pois algumas copias da mensagem podem ser

entregues através da comunicacao oportunista.
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(a) Infraestrutura Pura. (b) Push-and-Track.

Figura 3.1: Modos de Operacao: sem e como o Push-and-Track.
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O PnT possui um claro compromisso de desempenho. Quanto mais copias iniciais
enviadas, menor a reducao da carga da infraestrutura, porém, menor o tempo de entrega
das mensagens. Por outro lado, quanto menos copias iniciais, menor a carga da infra-
estrutura e, provavelmente, maior o tempo de entrega das mensagens. Os pontos-chave
do PnT, portanto, sao (i) decidir quantas copias iniciais devem ser injetadas, (i7) para
quem devem ser enviadas essas copias e (744) se novas copias devem ser injetadas ao longo
do tempo. Para isso, o PnT implementa um sistema de controle com base nos ACKs
recebidos pela infraestrutura de rede. Para decidir se novas copias devem ser injetadas,
o sistema de controle do PnT utiliza informacoes da funcao objetivo e da taxa de infec-
¢ao. Define-se a funcao objetivo como uma métrica predefinida que deve ser atendida
no processo de divulgacao da mensagem através da comunicacao oportunista. A taxa de
infeccao corresponde ao numero de nos que receberam a mensagem até um dado instante
de tempo e é calculada pelo nimero de ACKs recebidos pela infraestrutura. Em inter-
valos de tempo curtos, o PnT compara a funcao objetivo com a taxa de infeccao. Caso
a taxa de infeccao seja menor do que a fungao objetivo, a infraestrutura envia copias da
mensagem pelo canal primario para outros nos que ainda nao receberam o contetiido para
acelerar a disseminacao. Os resultados apresentados mostraram uma alta eficiéncia do

descarregamento com o PnT.

A Figura 3.2 apresenta a evolugao da taxa de infecgao sobre o percentual do tempo
de vida da mensagem. Primeiramente, apresenta um comparativo com a infraestrutura
enviando apenas 1 mensagem, 10 mensagens e 100% da mensagens. O PnT apresenta
alguns fungoes objetivos com caracteristicas diferentes. Whitbeck et al. [87, 88| definem
diferentes funcoes objetivo e analisam o desempenho da rede utilizando essas funcoes.
Definem, por exemplo, fun¢oes com taxas de envio de mensagens mais lentas (Slow Linear,
Quadratic) e fungdes com taxas mais rapidas (Fast Linear, Square Root). A fungao
objetivo Slow Linear ¢ dada pela seguinte expressdo §, se t < TTL/2; 332 — %, se t >
TTL/2. Os valores de x sdo encontrados através da divisao do tempo atual ¢ pelo o tempo
de vida da mensagem (TTL) [88]. A funcdo Fust Linear ¢ dada por 3, se t < TTL/2;
5+ %, set >TTL/2. A fungiao Quadratic é \/x e a fungao Square Root é 2.

Para tomar a decisao para quais noés enviar novas coOpias, pode-se utilizar estraté-
gias aleatorias, baseadas no tempo de permanéncia, localizagao e conectividade [87, 88|.
Whitbeck et al. concluem que escolher aleatoriamente nés para envio de novas copias

pela infraestrutura é uma estratégia simples e eficiente.

Para garantir que todos os nds receberao uma copia da mensagem desejada dentro
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Figura 3.2: Fun¢ao Objetivo do Push-and-Track [87, 88].

de um intervalo maximo de tempo, o PnT define uma zona de panico (Figura 3.2). No
instante inicial da zona de panico, a infraestrutura envia através do canal primario copias
da mensagem para todos os nos interessados que ainda nao confirmaram o recebimento
da mensagem. A fatia de tempo da zona de panico é calculada pela diferenca entre o
tempo necessario para a infraestrutura enviar uma copia da mensagem para todos os nos
interessados através do canal primario e o tempo maximo predefinido para entregar a
mensagem a todos os noés. Portanto, entrar na zona de panico tem um efeito negativo,
pois a eficiéncia do descarregamento diminui, principalmente se a infraestrutura tiver que
enviar um namero muito grande de copias neste periodo. Isso resulta em um aumento

significativo da carga de trafego por mensagem.

Rebecchi et al. propoem modificagoes na proposta de descarregamento de trafego com
o Push-and-Track e denominam essa nova versao do mecanismo como Droid (Derivative
Re-injection to Offload Data) [66]. Basicamente, os autores definem uma nova funcao
objetivo, que evita periodos de planalto, ou seja, momentos em que a taxa de infeccao
mantém-se constante e superior & funcao objetivo. Portanto, também nao analisam o
comportamento dos nos egoistas no desempenho da proposta, assim como no trabalho

original do PnT.

3.5 Consideracoes Finais

O desempenho de um esquema de descarregamento baseado em redes oportunistas

pode depender amplamente da selecao de nés de descarregamento. O nimero de nos de
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descarregamento deve ser pequeno para reduzir a carga na rede celular. Mas um namero
muito pequeno de noés de descarregamento podera resultar em baixa eficiéncia de descar-
regamento. Portanto, o nimero de nés de descarregamento é uma compensacao entre
esses dois requisitos conflitantes. Que tipo de informacgao usada para selecionar o n6 de
descarregamento também é importante para o desempenho de descarregamento possivel.
Na literatura, muitas pesquisas se concentram em utilizar o padrao de encontro entre nos
moveis e outras métricas, como energia, justica e etc. Por outro lado, adotar um salto
ou salto miltiplo para distribuir o conteido influencia o desempenho alcancavel de um
esquema de descarregamento. Usar um salto é muito conservador, pois nao pode explorar
todo o potencial das comunicagoes oportunistas. Usar multiplos saltos, enquanto explora
melhor as comunicagoes oportunistas, pode nao ser realista, pois alguns n6s podem nao
estar dispostos a agir como retransmissores. Muitas pesquisas estudam os comportamen-
tos humanos e investigam como incentivar os noés moveis, isto é, os seres humanos, a
participar no encaminhamento de conteiido para outros nés. Essa direcao de pesquisa

tem um grande potencial para melhorar o desempenho de descarregamento.



Capitulo 4

Avaliacao do Comportamento Egoista dos
No6s: Um Estudo de Caso

Whitbeck et al. [87, 88] mostram uma alta eficiéncia do descarregamento de trafego
com o PnT. Porém, tais resultados sao obtidos em um cenério perfeito, no qual todos os
nos cooperam com a comunicacao oportunista e nao existe falha ou perda no envio das
mensagens de reconhecimento positivo para a infraestrutura. Na prética, os n6s podem
apresentar comportamento egoista nao encaminhando mensagens para outros nos. Isso
pode acontecer simplesmente pelo fato dos usuérios estarem mais preocupados com a
conservacao da vida 1til da bateria dos seus dispositivos do que cooperarem com a comu-
nicacao oportunista, por exemplo. Este capitulo apresenta um estudo de caso no qual é
analisada a influéncia destes comportamentos egoistas no desempenho do descarregamento

de trafego com o PnT.

4.1 Modelos de Ataque e Falha

No estudo de caso, sao considerados comportamentos egoistas e falha de comunicacgao

dos nos, por simplificacao define em ambos cenérios os nds de egoistas:

e Cenério de falha ao enviar ACKs, no qual nos recebem as mensagens através da
rede oportunista, mas nao enviam ACKs para a infraestrutura pelo motivo ocorrer

uma falha na comunicagao dos nés ou perda da mensagem de confirmacao;

e Ataque de nao encaminhamento, no qual nos egoistas recebem as mensagens da
infraestrutura ou da rede oportunista, mas nao encaminham as mensagens para

outros nos;
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e Ataque combinado, no qual nds egoistas recebem as mensagens da infraestrutura ou
da rede oportunista, mas nado encaminham as mensagens para outros nés e/ou nao
enviam ACKSs para a infraestrutura pelo motivo de uma falha na comunicacao ou

perda de confirmacao.

No cenario de falha ao enviar ACKs, a infraestrutura nao recebe ACKs de alguns
nos, assim nao terd controle dos nds que receberam as mensagens através da comunicagao
oportunista. Na Figura 4.1(b), o n6 B apresenta uma falha na comunica¢do no envio
do ACK. B recebe a mensagem através do contato oportunista com o n6é A, porém a
infraestrutura nao recebe o ACK pelo motivo de ter ocorrido uma falha na comunicacao
ou perda da mensagem. Este cenario prejudica o sistema de controle da infraestrutura
no calculo da taxa de infeccao, ou seja, a infraestrutura nao tera a informacao correta de
quantos e quais nos receberam a mensagem. Logo, a infraestrutura podera reinjetar mais
copias desnecessarias para atingir a funcao objetivo ou reenviar a mensagem duplicada na
zona de panico por nao ter a informagao que o n6 recebeu a mensagem. Por um desses
motivos, o n6 B recebe novamente a mesma mensagem da infraestrutura, ilustrado pela
seta de cor azul. Neste cenario a comunicacao oportunista nao é prejudicada, porque os
nos apenas nao enviam mensagens de reconhecimento positivo por motivo de falha. Por
exemplo, na Figura 4.1(b), o n6 B encaminha a mensagem para o no6 J, cooperando com

a comunicacao oportunista.

Com o ataque de nao encaminhamento, o objetivo é reduzir a eficiéncia da comuni-
cacao oportunista. Este comportamento na pratica pode nao ser necessariamente visto
como um ataque, mas acontece pelo fato dos usuarios estarem mais preocupados com a
conservacao da vida 1til da bateria dos seus dispositivos do que cooperarem com a comu-
nicacao oportunista, por exemplo. A Figura 4.1(c) ilustra este ataque. O n6 B recebe a
mensagem do no6 A, em seguida, B tem uma oportunidade de contato com o no6 J, porém
nao encaminha a mensagem. Como J nao tem outra oportunidade de contato com outro
no, a infraestrutura envia a mensagem diretamente para ele. Este envio pode acontecer
no momento que a infraestrutura reinjetar novas copias da mensagem para atender a fun-
¢ao objetivo ou no momento em que entra na zona de panico para garantir que todos
os nos recebam a mensagem. Neste ataque o calculo da taxa de infeccao nao ¢é afetado
porque ao receber mensagens na oportunidade de contato, os nés enviam ACKs para a

infraestrutura.

O ataque com a combinacao dos comportamentos do cenario de falha e nao encami-

nhamento aumenta a probabilidade de reenvio de copias desnecessarias e, assim, diminui
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Figura 4.1: Comportamento dos nos egoistas e cenario de falha.

a eficiéncia da utilizagdo do PnT para aliviar a carga de trafego da infraestrutura. Na
Figura 4.1(d), o n6 B nao encaminha mensagem para o né6 J e falha ao envia ACKs para
a infraestrutura. Neste exemplo, a carga de trafego aumentara porque a infraestrutura
terd que enviar duas novas mensagens: uma para o né J e uma mensagem duplicada para
o n6 B. Percebem-se os prejuizos causados por esse comportamento quando se comparam
as Figuras 4.1(a) e 4.1(d). No cendrio sem nos egoistas, a infraestrutura envia somente
3 mensagens e no cenario com o ataque combinado envia 5 mensagens, um aumento de

40% da carga da infraestrutura nesse exemplo simples.

4.2 Cenario de Avaliacao: Rollernet

O impacto dos nods egoistas no descarregamento de trafego com rede oportunista é
avaliado por simulacao. Para tanto, utiliza-se um simulador desenvolvido especificamente

para avaliar o Push-and-Track e que foi cedido por seus autores [87]. Esse simulador
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¢ uma adaptagdo do ONE (Opportunistic Network Environment) |40]. Para analisar o
comportamento dos nos egoistas e o cenario de falha, foi necessario modificar algumas
classes do simulador para que nés da rede apresentassem um dos comportamentos egoistas
descritos na secao 4.1. Assim, nos falham ao enviar ACKs ao receberem a mensagem
através da comunicagdo oportunista e/ou nao encaminham mensagens para outros nos
em uma oportunidade do contato. Uma vez que um no é definido como egoista no inicio
de uma rodada de simulacao ele mantém esse comportamento durante toda a rodada. Os

nos egoistas sao escolhidos aleatoriamente a cada rodada de simulacao.

No cenéario avaliado, existe apenas uma célula e dentro dessa célula os nés se movem
com base em um registro real de mobilidade, o Rollernet [10]. O conjunto de dados
desse registro foi coletado em um periodo de cerca de 3 horas em um experimento no
qual foram distribuidos 62 iMotes para participantes de um circuito de patinacgao, que
acontece regularmente em Paris. No registro de dados foram considerados os 62 iMotes e

mais 1050 dispositivos externos que tiveram contato com os iMotes.

Em todos os cenarios de simulacgao, define-se que taxa de transferéncia downlink da
infraestrutura ¢ 100 Kb/s e uplink ¢ 10 Kb/s. Esses sdo valores tipicos de uma rede celular
definidos por Whitbeck et al. que afirmam que pesquisas na Europa e nos EUA mostram
que a taxa média de downlink 3G é normalmente abaixo de 128 Kb/s e uplink de 10
Kb/s [87]. Durante um contato, a taxa de transferéncia do canal secundario entre os nos
¢ de 1 Mb/s. O tamanho da mensagem de dados é de 1 MB e o dos ACKs é de 256 B. O
algoritmo de roteamento utilizado em todas as simulagoes é o epidémico [38]. Considera-
se o tempo de vida das mensagens (TTL) igual a 120 s. Novas mensagens de dados
sao geradas com intervalo de 130 s e sao do interesse de todos os nés. A infraestrutura
entra em zona de panico 10 s antes de expirar o tempo de vida da mensagem, tempo este
necessario para a infraestrutura enviar a mensagem diretamente para os usuarios que nao
receberam com taxas de 100 Kb/s. Os destinatarios das copias iniciais de uma mensagem
sao escolhidos aleatoriamente, assim como os nés da fase de reinjecao. Whitbeck et al.
[87, 88] concluiram que a estratégia aleatoria apresenta bons resultados e, portanto, nao
necessita-se da complexidade adicional de um canal de controle mais sofisticado. Nesse
caso nao é preciso armazenar informagoes sobre o tempo de permanéncia, localizagao e/ou
informacdo de proximidade dos nés. E interessante destacar que o simulador restringe a

comunicacdo com apenas um nd por vez no momento de um contato.

O objetivo dos experimentos é mostrar que a presenca de noés que nao encaminham

mensagens e que apresentam falha no envio do ACK na rede reduz a eficiéncia do descar-
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regamento de trafego, independentemente da funcao objetivo empregada pelo PnT. Cada
comportamento egoista descrito na secao 4.1 é analisado para trés fungoes objetivos: Fast
Linear, Slow Linear e adaptativa. A fungao objetivo Slow Linear apresenta como métrica
a difusao de um nimero menor das copias da mensagem entregues na primeira metade
do tempo de vida da mensagem e com a funcao Fast Linear ocorre o contrario, expecta-
tiva de difusao da mensagem entre os ndés maior na primeira metade do tempo de vida
da mensagem, na secao 3.4 apresenta com mais detalhes as fungoes objetivos. A func¢ao
adaptativa proposta por Rebecchi et al. [66] evita periodos com taxas de infecgao cons-
tante e superior ao valor determinado pela funcao objetivo. Diferente das duas primeiras
funcoes, na fungao adaptativa mantém-se o histérico da taxa de infec¢ao e compara-se
esse valor. Caso ele se mantenha constante, a infraestrutura envia novas copias para a
rede. Para cada configuracao sao executadas 10 rodadas de simulagao. Em cada rodada,

sorteia-se um novo conjunto de nés egoistas.

4.2.1 Cenéario 1: Falha no envio de reconhecimentos positivos
(ACKs)

Neste primeiro cenério, avalia-se o cenario de falha no envio de ACKs ou seja, nos
recebem e encaminham mensagens para outros noés de forma oportunista, mas nao enviam
ACKs para a infraestrutura, por alguma falha na comunicacao ou perda dos ACKs. Assim,
a infraestrutura nao terd controle dos nés que receberam as mensagens através do contato
com outros noés, fazendo com que a estimativa da taxa de infeccao seja prejudicada.

Portanto, esta falha diminui a eficiéncia do sistema de controle do PnT.

Cada grupo de barras da Figura 4.2 representa a carga de trafego média necessaria
para entregar uma mensagem para todos os nés considerando percentuais especificos de
nos egoistas. A linha de cor vermelha representa a carga média sem utilizacao de qualquer
mecanismo de descarregamento. A barra de cor azul mostra a carga de trafego média
entregue pela comunicacao oportunista entre os nos utilizando o PnT. A barra de coloracao
verde e roxa representa a média da carga total por mensagem entregue pela infraestrutura
com PnT. A porcao verde da barra representa a carga de trafego gerado pelo envio das
mensagens na fase inicial e nas fases de reinjecao para atender a fungao objetivo. A por¢ao

roxa indica a carga gerada pelo envio de mensagens durante a zona de panico.

Observa-se nos resultados apresentados na Figura 4.2 que a carga média por mensagem
da comunicagao oportunista mantém-se em aproximadamente 110 MB com o aumento

dos nos que falham ao ACKs em todos os cenarios, mesmo utilizando fung¢ées objetivo
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diferentes. A carga de trafego da comunicacao oportunista nao é afetada com o aumento
do nimero de nos que nao enviam ACKs pelo motivo de falha ou perda de ACKs, uma
vez que nesse cenario os nos continuam a encaminhar mensagens para outros nés quando

ha um contato.
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Figura 4.2: Carga de trafego quando acontece falha no envio de ACKs.

Conforme aumenta o percentual de nos que falham ao enviar ACKSs, cresce a carga
de trafego por mensagem da infraestrutura com o PnT. Diminui-se, assim, a eficiéncia
do descarregamento. Por exemplo, observa-se na Figura 4.2(a) que a carga de trafego
¢ de 32 MB quando nao existem perdas de ACKs. Com 20% de noés que nao enviam
ACKSs, a carga cresce para 52 MB e chega 74 MB com 40% de nos que falham no envio de
ACKs, ocorre um aumento maior que 100% da carga, indicada pela barra roxa e verde.
Mesmo utilizando funges objetivos diferentes (Figuras 4.2(b) e 4.2(c)), o desempenho
do descarregamento de trafego sofreu praticamente o mesmo impacto com o aumento do
percentual de nos que falham. No entanto, ¢ importante ressaltar que mesmo com 60%
dos nés da rede nao enviando ACKs a carga de trafego da infraestrutura com o PnT
foi 100 MB, aproximadamente 40 MB menor do que a infraestrutura sem PnT. Ou seja,

mesmo na presenca de um percentual muito alto de nos que falham no envio de ACKs o
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PnT conseguiu descarregar aproximadamente 28% do trafego da rede.

No cenario de falha no envio de ACKs aumenta a carga da infraestrutura com o
PnT por dois motivos. O sistema de controle ¢ prejudicado porque os no6s falham ao
enviar ACKs ao receberem a mensagem através da comunicacao oportunista. Assim, a
infraestrutura calcula a taxa de infeccao com um valor inferior ao valor real do nimero de
nos que receberam a mensagem. Este valor inferior pode ser menor que a fungao objetivo
e provocar envio de mais copias na fase de reinjecao para atender a funcao objetivo.
Quando a infraestrutura com o PnT entra na zona de panico, ela envia copias duplicadas
para nds que receberam a mensagem e nao confirmaram, devido a infraestrutura nao ter

o controle de quais nds receberam a mensagem.

4.2.2 Cenario 2: Nés egoistas nao encaminham mensagens

No segundo cenario avalia-se o ataque de nao encaminhamento, ou seja, nés egoistas
recebem mensagens pelo canal primario e pelo secundario e nao as encaminham para

outros nés prejudicando assim a comunicacao oportunista entre os nos.

A carga de trafego gerada na comunicacdo oportunista no ataque de nao encami-
nhamento difere da carga gerada no cenario de falha no envio de ACKs. Observa-se
na Figura 4.3 que para todas as funcoes objetivos analisadas a carga de trafego média
por mensagem na comunicacao oportunista diminui com o aumento do percentual de noés
que nao encaminham as mensagens na oportunidade de contato. Com 60% de nos que
nao encaminham mensagens, a carga da comunicagao oportunista, indicada pelas bar-
ras azuis, diminui aproximadamente para 58 MB (Slow Linear), 70 MB (Fast Linear)
e 67 MB (adaptativa). No Cenério 1, mesmo com nos que falham ao enviar ACKs, os
nos continuam a encaminhar as mensagens na oportunidade de contato. Para todos os
experimentos no Cenério 1, a carga de trafego da comunica¢ao oportunista é de aproxi-
madamente 110 MB.

Com o aumento do niimero de nos egoistas, a carga da infraestrutura com o PnT cresce
para todas as funcoes objetivo analisadas. Assim, diminui-se a eficiéncia do descarrega-
mento. Com 20% de no6s que nao encaminham mensagens, a carga aumenta, representada
pelas barras roxas e verdes, para 42 MB, 39 MB e 40 MB, com 40% aumenta para 55 MB,
48 MB e 49 MB para as fungoes Slow Linear, Fast Linear e adaptativa, respectivamente.
Justifica-se esse aumento na carga da infraestrutura com o PnT pelo aumento da probabi-
lidade de contato de nos legitimos com nés que nao encaminham mensagens. Observa-se

que a carga da infraestrutura com PnT com a funcao objetivo Slow Linear (Figura 4.3(a))
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Figura 4.3: Carga de trafego para o ataque de nao encaminhamento.

é maior do que com as outras funcoes objetivo. Os valores da fungao objetivo Slow Linear

na primeira metade de vida da mensagem sao calculados pela expressao 7,

nos agressivos que os valores da fungao objetivo Fast Linear (Figura 4.3(b)). Em outras

que sao me-

palavras, a funcao objetivo Slow Linear envia um ntimero menor de cépias da mensagem
para a rede. E neste cendrio, um n6 tem maior probabilidade de nao receber a men-

sagem. A funcao adaptativa, Figura 4.3(c), apresentou resultados semelhantes aos da

funcao objetivo Fast Linear.

Comparando as cargas de trafego da infraestrutura com PnT apresentados nos Ce-
narios 1 e 2, observa-se que o ataque de nao encaminhamento foi menos prejudicial para
o desempenho do descarregamento de trafego. Devido a infraestrutura com o Push-and-
Track nao ter o controle de quais e quantos nos receberam a mensagem, provocando
reenvio de copias desnecessarias na fase de reinjecao e na zona de panico, com aumento

do percentual dos nos que falham ao enviar ACKs.
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4.2.3 Cenario 3: Nos egoistas nao encaminham mensagens e/ou
falham no envio de reconhecimentos positivos

Neste cenario é analisada a influéncia do ataque combinado, ou seja, quando nos
egoistas nao encaminham mensagens e/ou falha ao enviar ACKs para a infraestrutura.
Nota-se na Figura 4.4 que com o aumento do percentual de nos egoistas na rede, a carga
de trafego da infraestrutura com o Push-and-Track aumenta consideravelmente, reduzindo
a eficiéncia do descarregamento de trafego. Observa-se na Figura 4.4(b) que com 60% de
nos egoistas, a carga gerada pela infraestrutura com o PnT é de 104 MB, barra roxa e
verde. No Cenério 1, utilizando a funcao objetivo Fast Linear e com 60% de nos que nao
enviam ACKs, a carga da infraestrutura com o PnT é de 96 MB. Com o mesmo percentual

de nos que nao encaminham mensagens (Cendrio 2) a carga ¢ de 70 MB.
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Figura 4.4: Carga de trafego para o ataque combinado.

O aumento da carga da infraestrutura com o Push-and-Track ocorre pela juncao dos
problemas apresentados nos cenérios anteriores. O nao encaminhamento das mensagens de
forma oportunista faz com que a infraestrutura tenha que enviar mais copias para atender
a funcao objetivo. Por sua vez, a falha no envio de reconhecimentos positivos prejudica o

calculo da taxa de infec¢ao, o que causara maior reenvio de copias da mensagem de forma
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Tabela 4.1: Eficiéncia do descarregamento de trafego para os trés ataques analisados.

Funcoes Objetivos

Slow Linear | Fast Linear | Adaptive
—[ 0% 7% 79% 74%
2 [20% 62% 64% 61%
= [40% 46% 51% 45%
O [ 60% 28% 30% 32%
~ | 0% 7% 79% 74%
21 20% 69% 1% 1%
= [ 40% 60% 65% 64%
O [ 60% A1% 19% 18%
= | 0% 7% 79% 74%
2 20% 58% 60% 58%
= [40% 39% A1% 16%
O [ 60% 19% 25% 22%

desnecessaria pela infraestrutura. Outra consideracao, é que a soma da carga de trafego
da comunicacao oportunista mais a carga de trafego da infraestrutura com o PnT difere
da carga de trafego da infraestrutura sem PnT, também em virtude da estimativa errada

da taxa de infeccao pelo nao envio dos ACKSs, como ocorre no Cenério 1.

A Tabela 4.1 mostra a eficiéncia do descarregamento de trafego para os trés ataques
analisados. A eficiéncia do descarregamento de trafego é calculada pela expressao (1 —
Li—?i) x 100, onde Lp,r é carga de trafego média por mensagem da infraestrutura com o
PnT e Liyq ¢ a carga da infraestrutura sem o PnT. Em todos os cenarios, mesmo com
um aumento significativo de nés egoistas, h& descarregamento de trafego da infraestrutura
com o PnT, porém menos significativo. O resultado menos significativo ¢ com o ataque
combinado com 60% de nos egoistas com a funcao objetivo Slow Linear. Em todos os
cenarios avaliados a taxa de entrega das mensagens foi de 100% caracteristica garantida

pelo modo de funcionamento do PnT ao entrar em zona de panico.

4.3 Consideracoes Finais

Neste capitulo, avaliou-se a eficiéncia do descarregamento de trafego com o framework
Push-and-Track (PnT) na presenca de nos egoistas. Esses nos nao encaminham mensagens
para outros nos, falham no envio de reconhecimentos positivos para infraestrutura ou
combinam esses dois comportamentos. O desempenho do PnT foi avaliado para trés

funcgoes objetivo diferentes: Slow Linear, Fast Linear e adaptativa.
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Os resultados mostraram que quando 40% de nos que falham ao enviar ACKs para a
infraestrutura, houve um aumento na carga da infraestrutura com o Pn'T de aproximada-
mente 100% comparado com o cenario perfeito, no qual todos os nos enviam ACKs. Esse
comportamento é semelhante independentemente da funcao objetivo usada. Observou-se
também que o ataque de nao encaminhamento é menos prejudicial para o desempenho do
descarregamento de trafego do que o cenario de falha no envio de ACKs. Isso porque com
aumento do percentual dos nos que falham no envio ACKs, a infraestrutura com o PnT
nao tem o feedback de quais e quantos nos receberam a mensagem, provocando reenvio
de copias desnecessarias na fase de reinjecao e na zona de panico. Quando combinados os
ataques, a eficiéncia do descarregamento de trafego com o PnT foi reduzida de 77% para
19%.



Capitulo 5

Contramedidas

Os resultados apresentados no capitulo anterior motivam propostas de contramedidas
para o cenario de falha ao enviar ACKs para a infraestrutura e para ataques de nao en-
caminhamento e combinado. A eficiéncia do descarregamento é extremamente degradada
quando 40% dos noés falham ao enviar ACKSs para a infraestrutura. Houve um aumento na
carga da infraestrutura com o PnT de aproximadamente 100% comparado com o cenério
perfeito, no qual todos os nos enviam ACKs. No pior caso, quando combinados os com-
portamentos, a eficiéncia do descarregamento de trafego com o PnT foi reduzida de 77%
para 19%. Este capitulo apresenta contramedidas para minimizar os efeitos do cenario de
falha e dos ataques no PnT, denominadas de ACKs duplamente identificados e ranking
de encaminhamento. O mecanismo de ACKs duplamente identificados é proposto para
minimizar os efeitos do cenario de falha do envio de ACKs no descarregamento de tréfego
evitando que a infraestrutura com o PnT calcule de forma imprecisa a taxa de infeccao.
Para que a infraestrutura nao escolha nos egoistas na fase inicial e de reinjecao, a infra-
estrutura consulta a lista com o ntimero de encaminhamentos recentes de cada n6 gerada
pela proposta do ranking de encaminhamento. No decorrer do capitulo serao apresentadas

as contramedidas propostas bem como uma andlise detalhada dessas contramedidas.

5.1 Propostas de Contramedidas

Esta secao apresenta as contramedidas propostas para melhorar a eficiéncia dos descar-
regamento na presenca de nos que falham no envio de ACKs e nao encaminham mensagens

na oportunidade do contato oportunista.
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5.1.1 ACKSs Duplamente Identificados

Os resultados da secao 4.2 mostram que a eficiéncia do descarregamento de trafego di-
minui com o aumento de nos que falham ao enviar ACKs para infraestrutura ao receberem
copias da mensagem pelo canal secundario, denominado como cenério de falha de envio
de ACKs. Para evitar este ataque, esta tese altera o PnT para que ele use um mecanismo
denominado de ACKs duplamente identificados. A modificacao proposta é simples. No
momento que um no recebe a copia da mensagem através do canal secundério, esse néd
enviarda um ACK para a infraestrutura informando que ele recebeu a mensagem e também
de qual no ele recebeu a mensagem, definido como né encaminhador. Assim, mesmo que
o n6 encaminhador da mensagem tenha falhado no envio do ACK a infraestrutura sera
capaz de saber que ele recebeu a mensagem por conta do ACK modificado contendo os
dois identificadores enviado pelo né que acaba de receber a mensagem através da comuni-
cacao oportunista. A infraestrutura, nesse caso, pode identificar alguns nos que falharam

a0 enviar ACKs.

Na Figura 5.1, os nés B e D apresentam falhas no envio dos ACKs, B e D recebem
a mensagem através do contato oportunista com os nés A e C, respectivamente, porém a
infraestrutura nao recebem ACKs confirmando que receberam a mensagem. Os nos B e
D encaminham a mensagem para os nos J e F. Ao receberem as mensagens, os nés J e F
enviam para a infraestrutura ACKs duplamente identificados, informando que receberam
a mensagem e de quais nos receberam a mensagem. Assim, a infraestrutura ao receber
ACKs duplamente identificados atualiza a lista dos nds infectados e verifica se os nos
encaminhadores ja foram reconhecidos. Caso nao, atualiza a lista e calcula a taxa de
infeccao. Evita-se assim a reinjecao de mais copias desnecessarias para atingir a funcao

objetivo ou reenvio de copias duplicadas na zona de panico.

Esta contramedida assume que os nos da rede estao autenticados para que seja possivel
ter certeza da identidade do n6 que encaminhou a mensagem. Somente desta forma é
possivel afirmar a identidade de um noé que ji recebeu a mensagem e nao enviou um
ACK para a infraestrutura. Vale ressaltar que os usuéarios de uma rede celular devem se
autenticar para poder usé-la [56] e, por isso, a suposi¢do para o bom funcionamento da

contramedida é valida.

H4 ainda um outro ponto que pode ser explorado na contramedida proposta. Um né
malicioso pode enviar um ACK duplamente identificado falsificado contendo sua identifi-
cagao e a identificagdo de um outro n6 da rede do qual nao tenha recebido a mensagem.

No exemplo da Figura 5.1, suponha que o n6 malicioso I envie um ACK falsificado para



5.1 Propostas de Contramedidas 48

spy) k(e

il I @‘\

- A) @
& " ™1

P

: A ack(d.f)
3G/4G F

ack(a,c)
G
C \n
D

Figura 5.1: Modo de funcionamento do ACK Duplamente Identificado.

a infraestrutura informando que recebeu a mensagem do né FE. Assim, a infraestrutura

assumird que F ja recebeu a mensagem, o que na verdade ainda nao ocorreu.

Para evitar a falsificacao de ACKs, a contramedida assume também que ha uma In-
fraestrutura de Chaves Publicas (Public Key Infrastructure - PKI) na rede celular. Cada
no, entao, possui um par de chaves piblica e privada. Além disso, a cada encaminha-
mento de mensagens através da comunicacao oportunista gerard um registro de encontro
(Encounter Record - ER) [60, 43|. Este registro de encontro inclui a identificagdo do né
que enviou a mensagem, a identificacdo do n6 que recebeu a mensagem, data e hora do
encontro, a identificacdo da mensagem trocada entre eles. Ainda, ambos assinam este
registro de encontro com suas chaves privadas e o armazenam. Um no, portanto, enviara
a infraestrutura o ACK duplamente identificado com sua identificacdo e a do né que lhe
encaminhou a mensagem e registro de encontro gerado para comprovar que realmente
a mensagem foi trocada entre os nés identificados no ACK. A infraestrutura ao receber
ACKs duplamente identificados verificard a autenticidade da identificagao de cada no e
se houve o encontro com base no registro de encontro. Para isso, utiliza as chaves dos
no6s para decifrar se o registro de encontro foi realmente assinado por eles. Caso as in-
formacoes estejam corretas, ela atualiza a lista de nos infectados e verifica se o né que
encaminhou a mensagem também encaminhou ACK. Caso nao tenha enviado, atualiza a

lista e calcula a taxa de infeccao.
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O pseudocodigo (Algoritmo 1) apresenta as acoes executadas pela infraestrutura ao
receber um ACK duplamente identificado. O valor de IdFrom é a identificacao do né que
encaminhou o ACK, IdFrom2 é a identificacao do n6 encaminhador da mensagem através
da rede oportunista, ListInfected é a lista que contém os nés que receberam a mensagem.
Primeiro verifica a autenticidade da identificacao de cada n6 e se houve o encontro com
base no registro de encontro, caso a mensagem nao seja autentica ela é descartada. Em
seguida adiciona a identificacao do né IdFrom na lista dos n6s que receberam a mensagem
(ListInfected), caso o né encaminhador IdFrom?2 nao esteja na lista, adiciona-o e calcula

a taxa de infeccao.

Algoritmo 1: PSEUDOCODIGO: ACK DUPLAMENTE IDENTIFICADO.
Entrada: Infraestrutura recebe ACK duplamente identificado

1 inicio
2 se ACK ¢ autentico entao
3 Adiciona IdFrom na ListInfected,
4 Calcula taxa de infeccao;
5 se IdF'rom2 nao estd ListInfected entao
6 Adiciona IdFrom?2 na ListInfected;
7 Calcula taxa de infeccao;
8 fim
9 fim
10 senao
11 Descarta o ACK;
12 fim
13 fim

O objetivo principal da proposta do ACK duplamente identificado é reconhecer os nos

que falharam ao enviar ACK para infraestrutura.

5.1.2 Ranking de Encaminhamento

Para evitar que a infraestrutura envie mensagens para nos que apresentem comporta-
mento egoista, isto é, nds que nao encaminham mensagens, propoe-se que a infraestrutura
mantenha uma lista ordenada que contabilize o niimero de encaminhamentos recentes de
cada no através da comunicacao oportunista. Esse mecanismo ¢ denominado ranking de
encaminhamento. A lista sera criada e atualizada utilizando as informagoes dos ACKs

duplamente identificados. Assim, a infraestrutura ao receber um ACK duplamente iden-
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tificado consulta a identificacao do n6é encaminhador, o n6 que encaminhou a mensagem
através da comunicacao oportunista, e atualiza o nimero de encaminhamento deste né
na lista. O ranking de encaminhamento serve como critério de escolha para determinar
para quais nos a infraestrutura ird enviar copias da mensagem inicialmente e na fase de
reinjecao de novas copias para atender a funcao objetivo do PnT. O nimero de nos a
serem escolhidos n é definido pela funcao objetivo. A infraestrutura, entao, consulta a
lista para os escolher os n com maior nlimero de encaminhamento ao enviar mensagens na
fase inicial e reinjecdo. Assim, evitard nés que nao encaminham mensagens para outros
nos através do canal secundario, nao contribuindo com a eficiéncia do descarregamento.
O ranking de encaminhamento gerard uma nova lista a cada intervalo de tempo definido
pela infraestrutura. Assim, o niimero de encaminhamento de cada no6 é zerado e uma nova

lista é criada.

Suponha que a func¢ao objetivo determinou o envio de duas copias pela infraestrutura.
Na Figura 5.2, os n6s A e H sdo os escolhidos para receberem as mensagens da infraes-
trutura através do canal primario. Estes nbs sao os que apresentam maior ntmero de
encaminhamentos, 10 e 8, respectivamente. A infraestrutura os escolheu apds consultar
a lista gerada pelo ranking de encaminhamento com base nos ACKs duplamente identifi-
cados recebidos. Assim, a infraestrutura nao envia mensagens através do canal primario

para os nos I e J nas fases iniciais e na fase de reinjecao, pois apresentam comportamentos

egoistas.
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Figura 5.2: Modo de funcionamento do Ranking de Encaminhamento.

A infraestrutura mantém uma lista ordenada ListRanking com o nimero de encami-

nhamento de cada no6, utilizando o ACK duplamente identificado para construir esta lista.
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A infraestrutura utiliza esta lista para enviar copias da mensagem na fase inicial. E na
fase reinjecao, caso a funcao objetivo for menor a taxa de infeccao a infraestrutura escolhe
os n nos a enviar copias da mensagem usando a lista ordenada ListRanking e na zona de
panico a infraestrutura envia a mensagem para todos os no6s que ainda nao receberam a
mensagem usando a lista ListSane. Os pseudocddigos descritos no Algoritmo 2 descreve

as acoes realizadas pela infraestrutura ao enviar mensagens.

Algoritmo 2: PSEUDOCODIGO: Ranking DE ENCAMINHAMENTO.

1 inicio
2 se Fuse inicial entao
3 Consulta funcao objetivo para decidir quantas n mensagens enviar;
4 Consulta a List Ranking para escolher os n nos;
5 Envia copia da mensagem para os n nos;
6 Adiciona os IdFrom dos n nos na ListInfected;
7 Calcula taxa de infeccao;
8 fim
9
10 se Funcao Objetivo < Tazxa de infeccao entao
11 Consulta fun¢ao objetivo para decidir quantas n mensagens enviar;
12 Consulta a List Ranking para escolher os n nos;
13 Envia copia da mensagem para os n nos;
14 Adiciona os IdFrom dos n nos na ListInfected;
15 Calcula taxa de infeccao;
16 fim
17
18 se Zona de Pdnico entao
19 Envia copia da mensagem para todos os n da ListSane;
20 Adiciona os IdFrom dos n nos na ListInfected;
21 Calcula taxa de infeccao;
22 fim
23 fim

5.1.3 Combinacao das Contramedidas

Propde-se usar a combinacao das duas contramedidas para aumentar a eficiéncia do

descarregamento de trafego quando nés nao encaminham mensagens na oportunidade de
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contato e/ou falham ao enviar ACKs ao receberem uma copia da mensagem de outros
nos. A infraestrutura tem o controle através do ranking de encaminhamento do nimero
de mensagens que cada n6 encaminhou através da comunicagao oportunista e usa esta
informacao para futuras tomadas de decisao para escolha de quais nos encaminhar novas
mensagens na fase inicial e na fase de reinjecao. Assim, a infraestrutura nao enviara copias
da mensagem para nds que nao encaminham para outros nos através do canal secundério.
Com os ACKs duplamente identificados a infraestrutura tera informacao de quais nos
receberam copias da mensagem e falharam ao enviar ACKs, evitando a reinje¢do de mais
cOpias desnecessarias para atingir a funcao objetivo ou reenvio de copias duplicadas na

zona de panico.

Com as proposta combinadas a infraestrutura realiza as seguintes agoes ao receber um
ACK duplamente identificado, descritas no Algoritmo 3. Primeiro verifica a autenticidade
do ACK, conforme descrito no Algoritmo 1, porém contabiliza mais um encaminhamento
para IdFrom2 na lista ordenada List Ranking. A infraestrutura sempre que precisar en-
viar alguma copia da mensagem, realiza as acoes descritas nos pseudocodigos do Algoritmo
2.

Algoritmo 3: PSEUDOCODIGO: COMBINAGAO DAS CONTRAMEDIDAS.
Entrada: Infraestrutura recebe ACK duplamente identificado

1 inicio
2 se ACK ¢ autentico entao
3 Adiciona IdFrom na ListInfected,
4 Calcula taxa de infeccao;
5 Contabiliza mais um encaminhamento para IdFrom2 na List Ranking;
6 Ordena List Ranking;
7 se IdF'rom?2 nao estd ListInfected entao
8 Adiciona IdFrom?2 na ListInfected,
9 Calcula taxa de infeccao;
10 fim
11 fim
12 senao
13 Descarta o ACK;
14 fim

15 fim
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5.2 Avaliacao das Contramedidas

As contramedidas foram implementadas no simulador, descrito na secao 4.2. As prin-
cipais alteracoes aconteceram na classe ACK e PnTRouter. Adicionou mais parametros
na classe ACK para que no momento em que um no6 receber uma mensagem através do
canal secundario, ele encaminhe para a infraestrutura a informacao de qual no6 ele recebeu
a copia da mensagem e o registro de encontro. Na classe PnTRouter, implementou-se uma
lista com os nos autenticados pela infraestrutura. Nesta lista ordenada a infraestrutura
manterd registro do nimero de mensagens que cada né encaminhou. A infraestrutura
utilizaréd a lista para escolher quais nés encaminharam novas mensagens na fase inicial e
na fase de reinjecao, minimizando as chances de encaminhar copias da mensagem para

nos que apresentem comportamento egoistas.

A taxa de transferéncia downlink da infraestrutura é 100 Kb/s e uplink ¢ 10 Kb/s.
Durante o contato, a taxa de transferéncia entre os nos é de 1 MB/s. O tamanho da
mensagem de dados é de 1 MB e o dos ACKs ¢ de 256 B. Novas mensagens de dados
sao geradas a cada 130 s e sao do interesse de todos os nos. O algoritmo de roteamento
utilizado em todas as simulac¢oes é o epidémico |38]. Considera-se o tempo de vida das
mensagens (TTL) igual a 120 s. A infraestrutura entra em zona de péanico 10 s antes de
expirar o tempo de vida da mensagem, tempo este necessario para a infraestrutura enviar

a mensagem diretamente para os usuérios que nao receberam com taxas de 100 Kb/s.

5.2.1 Cenéario 1: Falha no envio de reconhecimentos positivos
(ACKs)

Nesta secao avalia-se o cenario de falha no envio de ACKs. Observa-se que os resul-
tados da Figura 5.3 com as contramedidas implementadas apresentam aumento na carga
de trafego média comparado com os resultados da Figura 4.2 sem as contramedidas. A
carga média de trafego por mensagem da comunicacao oportunista mantém-se em apro-
ximadamente 110 MB com o aumento dos noés que falham a enviar ACKs em todos os
cenarios, mesmo utilizando funcdes objetivo diferentes. A carga de trafego da comunica-
¢cao oportunista nao foi afetada com o aumento do nimero de nés que falham ao enviar
ACKs porque este nos continuam a encaminhar mensagens para outros nos quando hé

um contato.

Os nos enviam ACKs duplamente identificados para a infraestrutura ao receberam

copias da mensagem através da comunicacao oportunista. Informam que receberam e
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de qual n6 receberam a mensagem. Desta forma, minimiza os efeitos dos nés egoistas
na rede. Observa-se que os resultados da Figura 5.3 apresentam uma carga de trafego
média menor comparada com os resultados da Figura 4.2, aumentando assim a eficiéncia
do descarregamento de trafego. No cenario com 40% de nos egoista a carga de trafego
diminuiu de 74 MB (Slow Linear), 68 MB (Fast Linear) e 76 MB (Adaptativa) para 51 MB
(Slow Linear), 50 MB (Fast Linear) e 52 MB (Adaptativa) com as contramedidas. Com
o ACK duplamente identificado, a infraestrutura reconhecera mais nos que receberam a
mensagem, reduzindo o impacto da presenca de nos falham ao enviar ACKs no célculo
da taxa de infeccao. A infraestrutura reconhecera alguns nos receberam as mensagens
e falharam ao enviar ACK. Consequentemente, evita mais copias desnecessarias na fase
de reinjecao para atingir a funcao objetivo ou reenvio de copias duplicadas na zona de

panico.
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Figura 5.3: Carga de trafego quando acontece falha no envio de ACKs com as contrame-
didas.

A Figura 5.4 compara o nimero de mensagens replicadas utilizando o PnT normal
com o PnT modificado com a contramedida ACK duplamente identificado. Observa-se
que em todos os cenarios utilizando as trés fungoes diferentes o PnT modificado com a
contramedida apresentou um nimero menor de mensagens replicadas. Com 40% de nos

egofstas utilizando a fungao objetivo Slow Linear o nimero de mensagens replicadas é
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aproximadamente a metade comparado com o PnT normal. A infraestrutura ao receber a
mensagem de confirmagao de entrega através do ACK duplamente identificado reconhece
um ndmero maior de nés que nao enviaram ACKs. Assim, a infraestrutura evita o envio
de copias da mensagem replicadas utilizando o canal primario, consequentemente diminui

a carga de trafego da infraestrutura conforme observado na Figura 5.3.
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Figura 5.4: Nimero de mensagens replicadas quando acontece falha no envio de ACKs.
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Figura 5.5: Atraso na entrega das mensagens quando acontece falha no envio de ACKs.

A Figura 5.5 apresenta o atraso na entrega da mensagem com o PnT normal e com o
PnT modificado as com contramedidas. Nota-se em todos os cenarios analisados o atraso

na entrega é menor com PnT modificado independente do percentual de nés que falham
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ao enviar ACKs. A funcao objetivo adaptativa apresentou os menores atrasos comparado
com as outras funcoes objetivos. Devido ao seu mecanismo de atuacao evitando periodos
com a taxa de infeccao constantes. Na presenca de 60% de nos que falham ao enviar ACKs
utilizando o PnT modificado com a contramedida e funcao adaptativa apresentou atraso
na entrega da mensagem aproximadamente semelhante o da funcao Slow Linear sem a
presenca de nos egoistas. Em todos os cenarios, houve um aumento de aproximadamente
30 s no atraso com 60% de nos egoistas comparando com um cenario sem nos que nao
falham ao enviar ACKs. Com 60% egoistas com o PnT modificado com a contramedida

houve uma diminuicao de aproximadamente 10 s comparando com o PnT normal.

5.2.2 Cenéario 2: No6s egoistas nao encaminham mensagens

No segundo cenario avalia-se o ataque de nao encaminhamento. Comparando a Fi-
gura 5.6 (que mostra o resultado com as contramedidas) com a Figura 4.3 (que mostra
o resultado sem as contramedidas), nota-se um aumento na carga de trafego gerada na
comunicacao oportunista na presenca de nos egoistas. Por exemplo, na presenca de 60%
utilizando a funcao Slow Linear o uso das contramedidas aumenta a carga de trafego da
comunicacao oportunista de 58 MB para 88 MB. A melhora na comunicacao oportunista
acontece porque a infraestrutura consulta os nés que mais encaminham mensagem na lista
gerado pelo ranking de encaminhamento para enviar novas copias da mensagem na fase

de reinjecao.

Observa-se nos resultados quando se utiliza o ranking de encaminhamento (Figura 5.6)
na presenca de nos que nao encaminham mensagens que a carga de trafego da infraes-
trutura diminuiu comparado com os resultados da Figura 4.3 sem a contramedida. Isto
ocorre, devido a infraestrutura utilizar a lista gerada pelo ranking de encaminhamento
com base nos ACKs duplamente identificados recebidos para identificar os n6s que mais
encaminham mensagens. Assim, encaminharé copias da mensagem para nos que mais coo-
peram com a comunicacao oportunista e evitando nés com comportamento egoistas. Com
40% de nos egoistas utilizando a fungao Fast Linear a carga de trafego na infraestrutura é
de 55 MB (Figura 4.3(b)). Com o ranking de encaminhamento a carga de trafego diminui
para 43 MB (Figura 5.6(b)). Independente das func¢oes objetivo utilizadas os ganhos na

eficiéncia do descarregamento sao significativos usando o ranking de encaminhamento.

Diferentemente do primeiro cenario, o ataque de nao encaminhamento nao provoca
mensagens replicadas. Em todos os cenarios simulados nao houve mensagens duplicadas,

porque a infraestrutura recebe o ACK de todos os nés que receberam a mensagem atra-
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Figura 5.6: Carga de trafego para o ataque de nao encaminhamento com as contramedidas.

vés da comunicacao oportunista. Assim, o sistema de controle da infraestrutura nao é

prejudicado como né primeiro cenério.

A Figura 5.7 nota-se mesmo com o PnT modificado com a contramedida o ganho no
atraso nao foi tao significativo quanto no cenario 1. As funcoes objetivos Fast Linear e
Adaptativa apresentaram atrasos menores com o PnT com e sem a contramedida compa-
rados com o cenario 1. Porém, a fungoes objetivo Slow Linear apresentou atrasos maiores,
devido ser uma fun¢ao objetivo com métricas mais lentas na primeira metade do tempo de
vida da mensagem, assim demora mais para reinjetar novas copias da mensagem na rede
na presenca de nés que nao encaminham mensagens através da comunicacao oportunista

na oportunidade do contato.

5.2.3 Cenario 3: No6s egoistas nao encaminham mensagens e/ou
falham no envio de reconhecimentos positivos

Neste cenario é analisada a influéncia do ataque combinado, alguns nés podem nao
encaminhar mensagens e/ou falham ao enviar ACK. Assim, ao receber uma mensagem o
n6 pode falhar ao enviar ACK para a infraestrutura e/ou nao encaminhar a mensagem

para outros noés na oportunidade de contato através da comunicacao oportunista. Neste
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Figura 5.7: Atraso na entrega das mensagens quando nés nao encaminham mensagens.

cenario varia o percentual de nés que falham ao enviar ACKs e o percentual de nés que
nao encaminham mensagem. Primeiro, é escolhido aleatoriamente os n n6s que falham ao
enviar ACKs e em seguida os n nés que nao enviam mensagens. Com a intersecao destes
nos, tem-se os noés que falham ao enviar ACKs e nao encaminham mensagens. Desta
forma, tém-se trés comportamentos dos nés na rede, nés que nao encaminham mensagem,
falham ao enviar mensagens e nos que nao encaminham mensagens e falham ao enviar
ACKs. Com 40% de nos egoista, ou seja, 40% dos nés que nao enviam mensagens e 40%
dos nés que falham ao enviar ACKs, a carga de trafego da infraestrutura diminuiu de
84 MB (Slow Linear), 82 MB (Fast Linear) e 75 MB (Adaptativa) para 57 MB (Slow
Linear), 57 MB (Fast Linear) e 65 MB (Adaptativa) utilizando as contramedidas (Figura,
4.4). O ataque combinado representa o que acontece na pratica no descarregamento de
trafego, por exemplo, alguns nés mais preocupados com a conservacao da carga da bateria

e com movimentacao aleatéria que provoca falhas na comunicacao oportunista.

Com a implementacao das contramedidas a infraestrutura mantém o controle através
do ranking de encaminhamento do nimero de mensagens que cada né encaminhou através
da comunicacao oportunista, e utiliza esta informacao para futuras tomadas de decisao
na escolha de quais nos receberao novas copias da mensagens na fase inicial e na fase
de reinjecao. O numero de copias duplicadas serd minimizado com os ACKs duplamente
identificados. A infraestrutura tera mais informacoes de quais nds receberam copias da
mensagem e falharam ao enviar ACKs, evitando que mais copias desnecessarias para

atingir a funcao objetivo na fase de reinjecao e de zona de panico.

Em todos os cenarios, mesmo com um aumento significativo de nos egoistas, a efi-
ciéncia do descarregamento de trafego aumentou utilizando as contramedidas, conforme
pode ser observado na Tabela 5.1. Utilizando a fungao objetivo Slow Linear com o ataque

combinado na presenca 60% de nos egoistas a eficiéncia aumentou de 19% para 44%.
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Figura 5.8: Carga de trafego para o ataque combinado com as contramedidas.

Observa-se na Figura 5.9 que em todos os cenarios utilizando o Pn'T modificado com
as contramedidas apresentaram um niimero menor de mensagens replicadas comparado
com o PnT normal. Utilizando a fungao objeto Slow Linear com 60% de nos egoistas
apresentou resultados menos significativo comparado com as outras fungoes objetivos,
devido a forma de atuacao da funcao objetivo enviando um ntmero menor de copias da

mensagem na primeira metade de tempo de vida da mensagem.

E por fim, na Figura 5.10 apresentou atrasos na entrega da mensagem maiores que
os dos cenarios 1 e 2, devido aos nos nao encaminharem mensagens e/ou falharem ao
enviar ACKs. Em todos os cenérios o Pn'T com as contramedidas apresentou um atraso
na entrega das mensagens menor comparando com o PnT normal. Assim, o PnT com
as contramedidas apresentou uma maior eficiéncia do descarregamento de trafego, menor

numero de mensagens replicas e menores atrasos.

5.2.4 Rollernet: Variando o TTL da Mensagem

Neste cenario avalia a eficiéncia no descarregamento de trafego com as contramedidas
variando o tempo de vida da mensagem, T'TL. Analisa os valores do TTL da mensagem

para 30 s, 60 s, 120 s, 180 s e 240 s utilizando o trace do Rollernet. Os parametros
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Tabela 5.1: Eficiéncia dos descarregamento de trafego com as contramedidas.

Funcoes Objetivo
Slow Linear | Fast Linear | Adaptativa
—1 0% 7% 79% 74%
21 20% 1% 2% 69%
2 [40% 62% 64% 62%
O [ 60% 7% 50% 48%
~ | 0% 76% 79% 74%
21 20% 74% 7% 1%
= [40% 69% 2% 69%
O | 60% 61% 61% 61%
= | 0% 7% 79% 74%
21 20% 68% 69% 68%
2 [40% 53% 53% 53%
O | 60% 44% 43% 43%

PnT Normal mmmm
PnT Modificado s

PnT Normal mmmm
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(c) Funcao Objetivo Adaptativa.

Figura 5.9: Numero de mensagens replicadas para o ataque combinado.

de simulagao sao os mesmos utilizados nos cenarios anteriores. Neste cenério utilizou a
func¢ao objetivo Fast Linear ¢ 40% de nés que nao enviam mensagens e 40% de nos que
falham a enviar ACKs em todas as rodadas de simulagao. Observa-se na Figura 5.11 que

quanto maior o valor do TTL maior ¢é a eficiéncia do descarregamento de trafego. Isto
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Figura 5.10: Atraso na entrega das mensagens quando n6s nao enviam Mensagens e falham
ao enviar ACKs.

acontece devido ao atraso na entrega da mensagem, aumento do TTL, assim aumenta
as chances do no receber as mensagens através da comunicacao oportunista mesmo na
presenca de nds egoistas. Em todos os cendarios, o PnT modificado apresentou desempenho
superior ao PnT normal devido a implementacao das contramedidas ACK duplamente
identificado e ranking de encaminhamento, reconhecendo nos que falharam a enviar ACKs,
escolhendo nés melhores encaminhadores na fase de inicial e de reinjecao, e evitando envio
de mensagens duplicadas na zona de panico. Com o TTL da mensagem de 240 s o PnT
modificado com as contramedidas apresentou a eficiéncia no descarregamento de trafego

de 13% superior ao Pn'T normal.
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Figura 5.11: Eficiéncia do descarregamento variando o TLL.

5.2.5 Cenario de Mobilidade: Infocom

Como o objetivo de observar o impacto dos nés egoista em outro cenario de mobilidade,
esta se¢do avalia as contramedidas com o trace de mobilidade do Infocom [71]. Este

conjunto de dados foi coletado através da distribuicao de dispositivos de registros de
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contatos, chamados de Intel iMote, para um dado nimero de participantes que carregam
estes dispositivos durante a duragao do experimento. Toda vez que um iMote descobre
um novo vizinho, ele armazena a marca de tempo, a duracao do contato e o identificador
do vizinho encontrado. Os dados do conjunto de dados Infocom foram coletados pelo
projeto Haggle. Este conjunto de dados foi coletado durante a conferéncia Infocom do
ano de 2005. Contatos entre voluntarios carregando iMote em torno da localizagao da
conferéncia foram coletados por 41 dispositivos durante cerca de 3 dias. Neste cenério
utiliza a fungao objetivo Slow Linear e os mesmos parametros de simulagao utilizados nos

cenarios anteriores.
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Figura 5.12: Eficiéncia do descarregamento de trafego com o ataque combinado.
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Figura 5.13: Numero de mensagens replicadas com o ataque combinado.

Nota-se na Figura 5.12 que o desempenho do Pn'T modificado com as contramedidas
na presenca de 60% de nos egoistas, por exemplo, é superior ao desempenho do PnT sem
contramedidas na presenca de 40% de nos egoistas. Observa-se um aumento relevante na
eficiéncia do descarregamento de trafego com a implementacao das contramedidas. Com o

ataque combinado na presenca de 60% de nos egoistas a eficiéncia aumentou de 19% para
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42%, ganho superior a 100% na eficiéncia do descarregamento de trafego. Na Figura 5.13
demostra que com o PnT modificado o ntiimero de mensagens replicadas diminui compa-
rado com o PnT normal, consequentemente aumenta a eficiéncia do descarregamento de

trafego conforme observado na Figura 5.12.

A Figura 5.14 apresenta os atrasos variando o percentual de nos egoistas na redes, nos
que nao enviam mensagem e/ou falham ao enviar ACKs. Observa-se que com o aumento
de nos egoistas na rede aumenta o atraso na entrega das mensagens. Na presenca de
no6s egoista utilizando o PnT modificado com as contramedidas diminuiu o tempo na
entrega das mensagens de aproximadamente 9 s comparado com o PnT normal. Com
40% de nos egoistas, o atraso na entrega das mensagens é de 73 s com o PnT normal e
de 62 s com o PnT modificado. Assim, com o PnT modificado aumentou a eficiéncia do
descarregamento de trafego, diminuiu o nimero de mensagens replicadas e o atraso na

entrega das mensagens.
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Figura 5.14: Atraso na entrega das mensagens com o ataque combinado.

5.3 Consideracoes Finais

O capitulo apresentou as contramedidas denominadas como ACKs duplamente identi-
ficados e ranking de encaminhamento. Com o ACK duplamente identificado, no momento
em que um no6é recebe a copia de uma mensagem através do canal secundario, ele enca-
minha um ACK para a infraestrutura informando que recebeu a mensagem e de qual no
a recebeu na oportunidade do contato. Desta forma, a infraestrutura reconhecera alguns
nos que falharam ao enviar ACKs que prejudicam o calculo da taxa de infeccao. Assume-
se que os nos da rede estao autenticados para que seja possivel ter certeza da identidade

do n6 que encaminhou a mensagem. Na outra proposta, o ranking de encaminhamento,
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a infraestrutura contabiliza o nimero de mensagens encaminhadas por cada né com base
nos ACKs duplamente identificados recebidos. A lista ordenada com o nimero de enca-
minhamento de cada né servird como critério de escolha para determinar para quais nos
a infraestrutura ird enviar copias da mensagem inicialmente e na fase de reinjecao para
atender a funcdo objetivo. A infraestrutura enviara copias da mensagem para os nos que

mais encaminham mensagens.

Avaliou-se as contramedidas através de simulagao utilizando dois traces reais do Roler-
net e Infocom. Realizou-se uma simulagao mais detalhada utilizando o trace do Rollernet.
Observou-se ganhos consideraveis no desempenho da eficiéncia do descarregamento de tra-
fego da infraestrutura em todos os cenarios analisados com a presenca de nos egoistas.
Utilizando a funcao objetivo Slow Linear com o ataque combinado na presenca de 60%
de nos egoistas a eficiéncia melhorou de 19% para 44%. Analisou os valores do TTL da
mensagem na presenca de 40% de nds que falham ao enviar ACKs e/ou ndo encaminham
mensagens com a funcao objetivo Fast Linear e observou que quanto maior o valor do
TTL maior é a eficiéncia do descarregamento de trafego. Com o TTL da mensagem de
240 s o Pn'T modificado com as contramedidas apresentou a eficiéncia no descarregamento

de trafego de 13% superior ao PnT normal.

Na avaliacao utilizando o trace do Infocom observou-se uma melhora relevante na
eficiéncia do descarregamento de trafego. Com o ataque combinado na presenca de 60%
de nos egoistas a eficiéncia aumento de 19% para 42%. Desempenho superior ao PnT sem

as contramedidas na presenca de 40% de nos egoistas.



Capitulo 6

Consideracoes Finais

O descarregamento de trafego utilizando redes oportunistas ¢ uma solugao promissora
para aliviar a sobrecarga da rede celular, causada pelo aumento do niimero de dispositivos
moveis e aplicagoes consumidoras de dados. Com esses mecanismos, nés moveis baixam
contetidos populares através da rede celular e transmitem esses contetidos para outros nos
por meio de um canal secundario através da comunicagao oportunista. Desta forma, nos
podem obter o contetido solicitado sem acessar a Internet através do canal secundario, o

que ajuda a reduzir significativamente a carga de trafego na rede celular.

Uma das propostas de mecanismos de descarregamento de trafego que usam redes
oportunistas é o framework Push-and-Track (PnT) [87, 88]. A principal caracteristica
do PnT é garantir a entrega de todas as mensagens mesmo usando uma rede oportunista
para aliviar a carga da infraestrutura de rede celular. Para garantir que todos os noés
receberao uma copia da mensagem desejada dentro de um intervalo maximo de tempo, o
PnT define uma zona de panico. No instante inicial da zona de panico, a infraestrutura
envia através do canal primario copias da mensagem para todos os nds interessados que
ainda nao confirmaram o recebimento da mensagem. Portanto, entrar na zona de panico
tem um efeito negativo, pois a eficiéncia do descarregamento diminui, principalmente se
a infraestrutura tiver que enviar um nimero muito grande de cépias neste periodo. Neste

caso, um aumento significativo da carga de trafego por mensagem.

O PnT, no entanto, assume que todos os nds cooperam com a comunica¢ao Opor-
tunista e ndo falham no envio de mensagens de reconhecimento positivo (ACKs) para
a infraestrutura. Nesta tese, avaliou-se a eficiéncia do descarregamento de trafego com
o framework Push-and-Track na presenca de nos egoistas. Esses nés nao encaminham
mensagens para outros nos, falham ao enviar mensagens de reconhecimentos positivos

para infraestrutura ou combinam esses dois comportamentos. O desempenho do PnT foi
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avaliado para trés funcoes objetivo diferentes: Slow Linear, Fast Linear e adaptativa.
Os resultados mostraram que quando 40% de nos que falharam ao enviar ACKs para a
infraestrutura, houve um aumento na carga da infraestrutura com o Pn'T de aproximada-
mente 100% comparado com o cenario perfeito, no qual todos os nés enviam ACKs. Esse
comportamento é semelhante independentemente da funcao objetivo usada. Observou-se
também que o ataque de nao encaminhamento ¢ menos prejudicial para o desempenho do
descarregamento de trafego do que o cenario de falha no envio de ACKs. Isso porque com
aumento do percentual dos nés que falham ao enviar ACKs, a infraestrutura com o PnT
nao tem o feedback de quais e quantos nos receberam a mensagem, provocando reenvio de
copias desnecessérias na fase de reinjecao e duplicadas na zona de panico. Quando com-
binados os ataques, a eficiéncia do descarregamento de trafego com o PnT foi reduzida

de 77% para 19%, a carga das mensagens replicadas é de 72 MB.

Por conta dos resultados obtidos, essa tese propoem duas contramedidas denominadas
como ACKs duplamente identificados e ranking de encaminhamento. Com ACKs dupla-
mente identificados, um no6 ao receber copia da mensagem através do contato oportunista
com outro n6 encaminha um ACK duplamente identificando confirmando que recebeu a
mensagem e de qual né a recebeu, juntamente com o registro do encontro. O registro
de encontro contém a identificacao do né que enviou a mensagem, a identificacao do no
que recebeu a mensagem, data e hora do encontro, a identificacao da mensagem trocada
entre eles. Ainda, ambos assinam este registro de encontro com suas chaves privadas.
A infraestrutura ao receber os ACKs duplamente identificados realiza as seguintes agoes:
primeiro atualiza a lista de nés infectados identificando o nd, depois verifica se o n6 que
encaminhou a mensagem através do canal secundario foi identificado. Caso nao, atualiza
a lista de nos infectados e calcula novamente a taxa de infecgao. Assim, a infraestrutura
tem o controle de quais nés nao estao enviando ACK. Evita-se que a infraestrutura enca-
minhe copias duplicada da mensagem para estes nos na fase reinjecao e na zona de panico.
Assume que todos os nos da rede estao autenticados para que seja possivel ter certeza da

identidade do n6 que encaminhou a mensagem.

O ranking de encaminhamento é um mecanismo que cria uma lista ordenada com
o nimero de mensagens encaminhadas por cada n6é com base nos ACKs duplamente
identificados recebidos. A infraestrutura utiliza a lista para selecionar o conjunto de nos
que mais encaminham mensagem através do canal secundario para enviar a mensagem na
fase de inicial e reinjecao para atender a funcao objetivo. Assim, evita enviar copias da
mensagem para nos egoistas. Propoe-se usar a combinacgao das duas contramedidas para

aumentar a eficiéncia do descarregamento de trafego na presenca de nos egoistas.



6.1 Artigo Publicado 67

As contramedidas foram avaliadas utilizando dois traces de mobilidade, do Rollernet
e Infocom. Na avaliacao utilizando o Rollernet avaliou os trés ataques conforme a analise
inicial do comportamento dos nos egoistas. Em todos os cendrios, a eficiéncia do des-
carregamento aumentou comparado com os cenarios sem implementar as contramedidas.
Destaca-se a anélise utilizando a funcao objetivo Slow Linear com o ataque combinado
na presenca 60% de nos egoistas a eficiéncia aumentou de 19% para 44%, diminuiu a
carga das mensagens replicadas para 40 MB. O mesmo aconteceu na avaliacao utilizando
o trace do Infocom, a eficiéncia do descarregamento de trafego com o ataque combinado
na presenca de 60% de nos egoistas melhorou para 42%, desempenho superior ao PnT

sem implementar as contramedidas na presenca de 40% de nos egoistas.

Em todos os cenario analisados, o PnT com as contramedidas apresentou uma maior
eficiéncia do descarregamento de trafego, menor niimero de mensagens replicas e menores

atrasos na entrega da mensagem.

Durante essa pesquisa identificaram-se algumas possiveis diregoes para as quais o
trabalho atual poderia evoluir, além da avaliacao da carga de trafego e eficiéncia do
descarregamento de trafego. Poderia analisar o consumo de energia e buffer dos noés
encaminhadores na presenca de nos egoistas. Novos ataques podem ser considerados

como nos falsificando suas identificagoes, por exemplo.

6.1 Artigo Publicado

SOARES, C. L.; MORAES, 1. M; "Sobre a Influencia dos No6s Egoistas no Descarre-
gamento de Trafego com Redes Oportunistas", Artigo completo publicado no Simpésio
Brasileiro em Segurancga da Informacao e de Sistemas Computacionais (SBSeg 2016), Ni-
ter6i/RJ, 2016.

6.2 Submissao de Artigo para Periodico

SOARES, C. L.; MORAES, I. M; "Influence of selfish nodes in the traffic offloading
with opportunistic networks", Submissao artigo completo para o periddico Computers
and Electrical Engineering, ISSN: 0045-7906.
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