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Resumo

As Redes Elétricas Inteligentes representam uma evolugao do sistema elétrico atual e
sao projetadas para atender, de forma segura e confiavel, a crescente demanda por ener-
gia. Para tanto, além de uma infraestrutura de transmissao e distribuicao de energia,
as Redes Elétricas Inteligentes também implementam uma rede de comunicagao de da-
dos, utilizada para coletar informagoes e enviar comandos para os diversos componentes
do sistema elétrico. Um desses componentes, conhecido como Infraestrutura de Medigao
Avangada (IMA), é responsével por garantir a comunicagao entre os medidores de energia,
agora conhecidos como medidores inteligentes, e o restante da rede de dados. Diferentes
tecnologias de comunicacao foram propostas para a implementagao da IMA, mas dentre
elas as Redes em Malha Sem Fio (RMSF) oferecem uma maior flexibilidade e capacidade
de recuperagao de falhas, garantindo maior resiliéncia. Entretanto, mesmo com esses
beneficios, quando um gateway falha na IMA, a rede pode levar algumas dezenas de se-
gundos para se recuperar, provocando a perda de diversos pacotes possivelmente criticos.
Em alguns casos, principalmente quando a falha é maliciosa, a rede pode nunca se recu-
perar, interrompendo a comunicacao de certos medidores por um periodo indeterminado.
Visando aumentar a resiliéncia da rede, este trabalho propoe o framework THOR, que
utiliza proativamente um conjunto de gateways, de forma que se um deles falhar, as men-
sagens poderao continuar a ser entregues através dos demais, sem a necessidade de esperar
o tempo de recuperacao da rede. Além do framework em si, este trabalho também apre-
senta algumas propostas de implementacao. Uma delas, denominada MDSA, foi capaz
de entregar aproximadamente 100% das mensagens enviadas por todos medidores mesmo
em cenarios com falha de gateways sem causar uma sobrecarga significativa na laténcia
das mensagens, como ocorre em propostas existentes.

Palavras-chave: Redes Elétricas Inteligentes, Infraestrutura de Medi¢ao Avancada, Re-
siliéncia, Redes em Malha Sem Fio, Roteamento, Falha de DAPs.



Abstract

Smart Grids represent an evolution of the current electrical power system. They are
designed to supply the growing energy demands in a secure and reliable way. Besides a
power grid infrastructure, Smart Grids also implement a data communication network,
used to collect information and to send commands to several components of the power
system. One of these components, called Advanced Metering Infrastructure (AMI), is res-
ponsible for enabling the communication between electric meters, now called smart meters,
and the remaining devices of the data network. Some different network technologies have
been proposed to implement AMI, but among them the Wireless Mesh Network (WMN)
technology offers higher flexibility and resilience to failures. However, even with these
benefits, when a gateway fails, the AMI may take several seconds to recover, resulting in
the loss of some potentially critical packets. Even worse, if the failure is intentional and
malicious, the network may never recover, breaking the communication to some meters
for an undefined period of time. In order to increase network resilience, in this work we
propose the THOR framework, which proactively uses a subset of reachable gateways,
instead of just one (the best one). As a consequence, if one of these gateways fails, the
messages can still be delivered through the remaining ones. Besides the framework, this
thesis also presents some implementation proposals. One of them, called MDSA enabled
the delivery of approximately 100% of the messages sent by all meters even in scenarios
with a gateway failure and without imposing a significant latency overhead, as it happens
to some related works.

Keywords: Smart Grids, Advanced Metering Infrastructure, Resilience, Wireless Mesh
Networks, Routing, DAP Failure.
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Capitulo 1

Introducao

E indiscutivel que a vida em uma sociedade moderna se tornou totalmente dependente
da disponibilidade de energia elétrica. A grande maioria dos servigos que utilizamos hoje
sao dependentes, em algum sentido, desse recurso, como comunicagao, transporte, segu-
ranga, saide, educagao, dentre outros. Como consequéncia, a confiabilidade do sistema
elétrico de uma nagao tornou-se fundamental para garantir a continuidade do seu modo

de vida.

1.1 O sistema elétrico atual e seus desafios

O sistema elétrico tradicional foi desenvolvido a partir de 1890, tendo sofrido atua-
lizagoes ao longo das décadas seguintes para acompanhar a evolucao tecnolégica. Como
resultado, a infraestrutura atual desse sistema é extremamente complexa, composta por
milhares de dispositivos elétricos utilizados para controlar o fluxo de energia das plantas
de geracao até as linhas de transmissao e, em seguida, até os consumidores finais atra-
vés das linhas de distribuicao. Todos esses equipamentos, assim como o transporte da
energia em si, precisam ser monitorados constantemente para evitar — e, caso ocorram, se
recuperar de — falhas e desbalanceamentos, que podem levar a interrupg¢oes pontuais no

fornecimento de energia ou, em casos mais graves, a grandes apagoes.

De 1890 até os dias atuais, a populacao mundial cresceu consideravelmente. Entre
1900 e 2015, o nimero de individuos no planeta mais do que quadruplicou [48]. A partir
da Figura 1.1 também ¢é possivel notar que para 2100 estima-se uma populacao mundial
com 9,2 bilhoes de habitantes. Soma-se a isso o fato de que, ao longo dessas décadas,
o nimero de equipamentos movidos & energia elétrica cresceu ainda mais, criando uma

enorme demanda nao prevista na época do projeto do sistema elétrico tradicional.
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World population growth, 1750-2100
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Data sources: Up to 2015 OurWorldInData series based on UN and HYDE. Projections for 2015 to 2100: UN Population Division (2015) — Medium Variant.
The data visualization is taken from OurWorldinData.org. There you find the raw data and more visualizations on this topic. Licensed under CC-BY-SA by the author Max Roser.

Figura 1.1: Crescimento da populagdo mundial entre 1760 e 2100 (Fonte: [48]).

Como resultado, na ultima década ocorreram mais problemas (sobrecargas, apagoes,
etc.) do que nos quarenta anos anteriores [17]. Essas interrup¢oes no fornecimento de
energia causam impactos importantes na sociedade, incluindo grandes prejuizos sociais e
econoémicos. Como exemplo, segundo relatério do Tribunal de Contas da Unidao (TCU),
o custo do apagao ocorrido em 2001 no Brasil foi de 45,2 bilhoes de reais, dos quais
60% foram pagos pelos consumidores através de repasses tarifarios [58|. Entretanto, esse
problema nao ¢é exclusividade do Brasil. Em 2003, a regiao nordeste dos Estados Unidos
e a regiao sul do Canada sofreram o maior apagao da histéria, onde aproximadamente 50

milhdes de pessoas foram afetadas [38].

E possivel dividir a causa das interrupcoes de fornecimento de energia em dois grupos:
a) interrupgoes devido a escassez de energia e b) interrup¢oes devido a falhas operacionais
e de controle. No cenario brasileiro, como mostrado na Figura 1.2, o processo de geragao
de energia elétrica é predominantemente baseado em hidrelétricas. Devido a sua natureza,
a geracao de energia depende fortemente do volume de dgua nos rios onde as usinas sao
instaladas. Em perfodos prolongados de falta de chuva, o volume dos rios pode dimi-
nuir, dificultando, ou até mesmo impedindo, a geracao de energia. Como contramedida,

outras fontes de energia podem ser utilizadas, como por exemplo a térmica e a nuclear.
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Figura 1.2: Matriz energética brasileira em 2016 [14].

Entretanto, a utilizacao dessas fontes de energia pode aumentar o custo para o consumi-
dor final, além de, possivelmente, nao atender toda a demanda. Como consequéncia, em
periodos de grande estiagem é comum ocorrer a necessidade do racionamento de energia
e, em cenarios mais graves, a interrup¢ao do seu fornecimento. Por outro lado, ainda
que a geracao de energia seja compativel com a demanda, a infraestrutura utilizada para
transporta-la das plantas de geracao até o usuario final é complexa e engloba diversos

componentes que, por sua vez, podem falhar.

Em um sistema que implementa um fluxo unidirecional de energia e que possui baixa
ou nenhuma participa¢do do consumidor final, a tnica estratégia possivel para compati-
bilizar oferta e demanda é o aumento da produc¢ao. Entretanto, fica claro que em algum
momento as plantas de geragao ja em operagao nao serao capazes de suprir a demanda,
levando & instalacao de novas usinas hidrelétricas, termelétricas, nucleares, etc. No caso
das usinas hidrelétricas, sua construgao exige a inundacao de grandes areas, causando
grandes prejuizos a fauna, a flora e & populagdo que vive na regiao. As termelétricas
consomem grandes quantidades de combustivel fossil, contribuindo para o aquecimento
global e todos os problemas associados a ele (nos Estados Unidos o sistema elétrico ¢ res-
ponsavel por 40% das emissoes de carbono em toda a nagao [22]). J& as usinas nucleares
podem causar acidentes de grande magnitude devido a falhas ou descarte incorreto de re-
jeitos. Em qualquer um desses casos, a criacao de novas plantas de geracao causa impactos
importantes e deve ser evitada. Por outro lado, temos atualmente a disponibilidade de
fontes alternativas de energia consideradas limpas como, por exemplo, a solar, a edlica e a
maremotriz. A integracao dessas fontes no sistema elétrico constitui um importante passo
no caminho para reduzir a emissao de carbono e, consequentemente, reduzir problemas

ambientais, como o aquecimento global.

A partir do exposto, podemos questionar como serd possivel lidar com a crescente
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demanda por energia sem recorrer (ou a0 menos recorrer o minimo possivel) a criagao de
novas plantas de geracao. A resposta para essa pergunta exige uma atualizacao completa
de toda a infraestrutura da rede elétrica, permitindo um fluxo bidirecional de energia
e geragao distribuida, onde um consumidor que produza localmente sua propria energia
(através de painéis solares, por exemplo) possa devolver para a rede elétrica seu excedente
e ser remunerado por isso. Além disso, essa nova infraestrutura também precisa ampliar
o controle e a automacao em todas as etapas do transporte da energia, permitindo uma
recuperagao de falhas ainda mais rapida. Para que isso seja possivel, os diversos equipa-
mentos do sistema elétrico precisam ser capazes de se comunicar, incluindo os medidores

de energia que hoje operam de forma isolada.

Com a evolucao da tecnologia, cada vez mais dispositivos utilizados na infraestrutura
da rede elétrica tém ganhado capacidade de processamento e comunicacao, permitindo
que a rede se torne cada vez mais autéonoma, inteligente e resiliente a falhas. Com base
nisso, diversas aplicagoes tém sido propostas para as redes elétricas, incluindo a adog¢ao de
novas fontes renovaveis de energia, a descentralizacao da distribuicao de energia através
das chamadas Microgids [43] e a maior participacdo dos consumidores no processo de
distribuigao de energia através de sistemas de resposta a demanda [44]. A implementacao
de todas essas novas funcionalidades conduz a rede elétrica atual a um novo patamar,

conhecido como Rede Elétrica Inteligente - REI L.

1.2 Visao Geral das Redes Elétricas Inteligentes - REI

Segundo o National Institute of Standards and Technology - NIST, as caracteristicas
que definem as REI incluem [40]:

e Aumento da utilizacao de tecnologias de controle e informagdo para aumentar a
resiliéncia, seguranga e eficiéncia da rede elétrica;

e Otimizagao dinamica das operacoes e recursos da rede elétrica, tudo com uma ci-

berseguranca completa;

e Implementagao e integracao de geragao distribuida de energia, incluindo fontes re-

novaveis;

1O conceito de Rede Elétrica Inteligente é mais conhecido na comunidade cientifica pelo seu nome em
inglés Smart Grid. Entretanto, para fins de padronizagao, a sigla em portugués seré utilizada no restante
do texto.
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Implementacao e integracao de resposta a demanda;

Instalacao de tecnologias inteligentes de medicao, comunicacoes relacionadas as ope-

ragoes da rede elétrica e automagao do dominio de distribuicao;

Fornecimento de informagoes em tempo real e opgoes de controle aos consumidores;

Desenvolvimento de padroes de comunicagao e interoperabilidade entre equipamen-

tos conectados a rede elétrica.

——d
Provedor de
Servico

s Fluxos seguros de comunicagao

~ ===~ Fluxos elétricos Geragao

Dominio N J/

Figura 1.3: Interacao entre os diferentes dominios das Redes Elétricas Inteligentes através
de conexodes seguras (Adaptado de [40]).

Para que todos os objetivos e beneficios pretendidos para as REI sejam alcangados,
¢é necessario que os diversos agentes envolvidos nesse complexo sistema, como desenvol-
vedores de equipamentos e provedores de servigo, possam manter a interoperabilidade
de seus produtos e servigos. Assim, é importante que seja desenvolvido um conjunto de
documentos arquiteturais que possibilitem que cada stakeholder se mantenha focado no
seu proprio negbcio, mas de tal forma que o produto ou servigo gerado possa interagir

sem problemas com os demais. Com esse objetivo, foi desenvolvido pelo NIST um modelo
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conceitual que divide o complexo conjunto de redes e tecnologias que compoem a infraes-
trutura das Redes Elétricas Inteligentes em sete dominios, como ilustrado na Figura 1.3.

A seguir sao apresentadas as defini¢oes de cada dominio.

e Consumidor: refere-se aos usuarios finais de energia elétrica, podendo ser residen-
ciais, industriais ou comerciais. Nesse dominio sao previstas atividades de geragao,

armazenamento e gerenciamento do uso de energia elétrica;

e Mercado: refere-se aos operadores e participantes responsaveis pela comercializa-

¢ao da energia elétrica;

e Provedor de Servigos: inclui as organizagoes responsaveis por prover servicos

para os consumidores e para as companhias de energia;

e Operacgoes: inclui as entidades responsaveis por gerenciar o processo de transmis-

sao e distribuicao da energia elétrica;

e Geragao: esse dominio inclui as fontes de geragao de energia como nuclear, térmica
e hidraulica, usualmente conectadas as linhas de transmissao. Além disso, a geracao
distribuida de energia também se encontra neste dominio, mas precisa estabelecer

associagoes com os dominios Consumidor, Distribui¢ao e Provedor de Servigo;

e Transmissao: engloba as entidades responsaveis por transportar a energia elétrica

através de grandes distancias;

e Distribuigao: engloba as entidades responséveis por distribuir a energia elétrica

de/para os consumidores.

Além dos dominios, a figura também mostra as linhas de conducao de energia elé-
trica e de comunicacdo. E possivel notar que as linhas de energia conectam os dominios
Consumidor, Geracao, Transmissao e Distribuicao e representam um fluxo bidirecional
entre os mesmos. Uma vez que todo o processo de geragao, transmissao e distribui¢ao de
energia precisa ser monitorado e controlado, as linhas de comunicagao interligam todos

os dominios das REI.

De maneira geral, as REI podem ser divididas em duas partes: Infraestrutura e Apli-
cagoes, conforme ilustrado na Figura 1.4. A Infraestrutura contempla uma rede elétrica
com fluxo bidirecional de energia e um sistema de comunicacao de dados responsavel por
interligar os diferentes dispositivos da rede elétrica. Por outro lado, as aplicacoes utili-

zam a infraestrutura e as informacoes obtidas através dela para implementar aplicagoes
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Figura 1.4: Estrutura das Redes Elétricas Inteligentes.

que aumentem a eficiéncia e a confiabilidade do sistema elétrico e reduzam seus impactos

ambientais.

1.2.1 Geracgao Distribuida

Em contraste ao modelo tradicional que permitia apenas um fluxo unidirecional de
energia das plantas de geracao até o consumidor final, nas REI esse fluxo se torna bidi-
recional, o que permite uma geracao de energia muito mais flexivel. Uma possibilidade
bastante interessante ¢ o aproveitamento de diversas fontes de energia, em sua maioria re-
novaveis, para complementar a geracao principal. Esse modelo de geragao distribuida traz
diversos beneficios. Em primeiro lugar, uma vez que as fontes distribuidas de energia estao
mais proximas aos consumidores finais (painéis solares, carros elétricos, etc.), os prejuizos
financeiros e ambientais resultantes das perdas de energia nas linhas de transmissao sao
mitigados [22]. Em algumas situagdes, a producao de energia por essas fontes distribuidas
pode se tornar maior do que a demanda local, o que permite que os consumidores vendam

o excedente de volta para as companhias de energia ou para outros consumidores [15].

Outro beneficio importante trazido pela geragao distribuida é a formagao das chama-
das Microgrids. A ideia é conectar algumas dessas pequenas fontes distribuidas de energia
de forma que elas operem como uma grande fonte, fornecendo energia para os consumido-
res locais. A utilizagao de Microgrids permite que regides, chamadas de ilhas, continuem
recebendo energia mesmo quando a distribuicao originaria da rede elétrica principal é
interrompida. Adicionalmente, as Microgrids também podem ser utilizadas para suprir

o crescimento da demanda, sem a necessidade de construir novas plantas de geracao. O
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conceito de Microgrids tem sido bastante discutido na literatura (|21, 43, 33, 55, 51|) e
diversos desafios foram levantados, como a imprevisibilidade das fontes distribuidas de
energia, a necessidade de construir sistemas de recuperacao de falhas que protejam as Mi-
crogrids de falhas na rede elétrica principal e ainda que protejam as fontes individuais em
uma Microgrid em caso de falha de uma delas. Outro desafio importante é a integragao
de veiculos elétricos na rede, tanto por conta do seu consumo, quanto pela possibilidade

de utilizacao desses veiculos como fonte de energia em caso de alta demanda.

1.2.2 Precificagao Dinamica e Resposta & Demanda

Uma vez que nas REI os consumidores estao conectados a rede elétrica e de comu-
nicacao através dos medidores, as companhias de energia podem enviar, em tempo real,
informagdes sobre o preco da energia naquele momento. Ou seja, com as REI o preco da
energia passa a ser reajustado de uma forma muito mais granular do que é feito atual-
mente. De posse dessa informacao, o consumidor pode ajustar o seu perfil de consumo,
reduzindo a utilizacao de equipamentos nao essenciais durante periodos de pico e, por-
tanto, com energia mais cara. Como consequéncia, a companhia de energia é capaz de
estabelecer um sistema de resposta & demanda com a participacao dos consumidores,
de forma a evitar racionamentos ou outros problemas devido ao desbalanceamento entre
oferta e consumo. Abordagens para precificacao dindmica e resposta a demanda tém re-
cebido bastante atencao da comunidade cientifica ao longo dos ultimos anos. Exemplos

de trabalhos podem ser observados em [34, 49, 63, 29, 50, 13, 20, 54, 31, 62|.

1.2.3 Monitoramento, Controle e Protecao

Para que a rede elétrica seja capaz de fornecer um servico de distribuicao de energia efi-
ciente e confidvel, os diversos equipamentos envolvidos em todo o processo de transmissao
e distribuicao devem ser constantemente monitorados. Para tanto, diversas propostas na
literatura sugerem a implantacao de uma rede de sensores nas REI, como em [7, 57, 24].
Adicionalmente, atuadores também podem ser instalados, de forma a permitir que, de
forma auténoma ou semiauténoma, a rede possa se recuperar de eventuais falhas elétri-
cas ou mecanicas, como falha de condutores, queda de torres de transmissao e condigoes

severas anormais, como focos de incéndio proximos as linhas de transmissao.

Apesar de seus possiveis beneficios, a implantacao de uma Rede de Sensores Sem Fio

nas REI também traz desafios, como discutido em [6]. Em primeiro lugar, o ambiente
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onde os sensores devem ser instalados apresenta condi¢oes bastante variadas e adversas,
como alta umidade, grande quantidade de vibracoes, poeira, etc. Além disso, devido a
criticidade das informacoes geradas e transmitidas pelos sensores, a rede deve garantir
restrigoes minimas de qualidade de servico, permitindo que as mensagens sejam entregues
com a confiabilidade adequada. Pela mesma razao, os sensores também serao alvos de
ataques, o que significa que a rede deve ser projetada para permitir uma comunicagao

segura entre os sensores e a entidade que processa essas mensagens |3].

1.2.4 Medicao Inteligente

Com a disponibilizacao de uma rede de comunicagao que integra os consumidores
através de medidores inteligentes com o restante das entidades participantes do sistema
elétrico, o processo de medicao de varios parametros relacionados ao dominio de distri-
buigao de energia se tornou muito mais eficiente. Com isso, informagoes importantes para
a geracao de faturas e para a protegao da rede elétrica podem ser obtidas em tempo real
pelos operadores. Ademais, os medidores inteligentes podem trocar informacoes com os
diversos dispositivos presentes nas residéncias dos usuarios, permitindo diversas aplicagoes
como, por exemplo, a verificacao do consumo de cada dispositivo em tempo real, agoes de
resposta a demanda que permitam a companhia de energia desligar alguns equipamentos

em horérios de pico, entre outros [56].

Devido ao seu carater critico, o sistema de Medicao Inteligente precisa ser seguro, ga-
rantindo a privacidade dos dados dos usuéarios, impedindo fraudes e ataques com o objetivo
de derrubar todo o sistema elétrico [59]. Violagoes de seguranga no sistema de Medigao
Inteligente podem causar bilhoes de délares em prejuizo financeiro para os consumidores,
para a companhia de energia e para a nagao como um todo [66]. A implementagao do
sistema de Medigao Inteligente requer que os medidores inteligentes sejam conectados ao
restante da rede de dados do sistema elétrico, o que é feito através da Infraestrutura de

Medicao Avangada (IMA), assunto discutidao na proxima segao.

1.2.5 Infraestrutura de Medicao Avancada - IMA

Atualmente, a rede elétrica nao conta com qualquer participacao dos consumidores em
seus processos. As informagoes coletadas a partir dos usuérios finais resumem-se a dados
de consumo e sao obtidas, em geral, de forma manual pelos funcionarios de campo. Esse

cenario tem se mostrado cada vez mais ineficiente, pois gera gastos com o deslocamento
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de técnicos e impede que controles e servicos mais granulares sejam implementados. Com
o passar dos anos, um grande esforco foi feito com o objetivo de desenvolver e instalar
medidores mais inteligentes, com poder de processamento e comunicacao. Além do con-
sumo de energia, esses medidores sao capazes de medir um conjunto muito mais amplo
de parametros periodicamente, como o valor instantaneo da voltagem, valor instantaneo

da corrente, etc.

Para que os dados coletados pelos medidores inteligentes possam ser enviados até a
Central de Controle da companhia de energia e para que esta possa enviar comandos até os

medidores, uma infraestrutura de comunicacao precisa ser utilizada. Essa infraestrutura

¢ denominada Infraestrutura de Medi¢ao Avancada - IMA.

Central de
Controle

Figura 1.5: Estrutura tipica de uma IMA.

De maneira geral, as implementagoes da IMA vém sendo baseadas em uma estrutura
similar a mostrada na Figura 1.5. As mensagens geradas pelos Medidores Inteligentes
- MIs sao enviadas para os gateways, também conhecidos como Pontos de Agregacao
de Dados (PAD), ou do inglés Data Aggregation Points - DAPs?, através da Rede de
Area de Vizinhanca - RAV. Por sua vez, os DAPs agregam as mensagens dos medidores
e as encaminham para Central de Controle através da Rede de Longo Alcance - RLA.
Da mesma forma, comandos podem ser enviados a partir da Central de Controle para
um MI especifico, sendo recebidos primeiramente pelo DAP e, entao, repassados para os

medidores especificados.

Para que a IMA possa funcionar corretamente, os MIs e os DAPs precisam trocar
mensagens utilizando alguma tecnologia de comunicagao disponivel. Duas tecnologias

comumente adotadas sdo o Power Line Communication - PLC [16] e as Redes em Malha

2No restante deste trabalho, a sigla DAP sera utilizada ao invés de PAD, ja que o termo em inglés ¢
mais comum na literatura do que o em portugués.
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Figura 1.6: Cenario de uma IMA onde os medidores inteligentes e os DAPs formam uma
RMSF.

Sem Fio - RMSF [1, 53, 12, 19, 42|. O protocolo PLC permite que sejam enviados
dados pelos cabos elétricos de distribuicao que sao utilizados para alimentar residéncias
e industrias em uma regiao. Diversos projetos reais, principalmente na Europa, utilizam
o PLC para comunicacao entre os medidores inteligentes e os DAPs. Por exemplo, o
projeto executado pela companhia elétrica italiana Enel instalou, até o fim de 2013, 32

milhdes de medidores inteligentes na Italia. Outros exemplos incluem a Suécia, Austria e
Holanda [18|.

Apesar de apresentar vantagens como a possibilidade de transmissao através de longas
distancias (utilizando baixa frequéncia) e a redugao dos custos de implantac¢do, o PLC
sofre de problemas de largura de banda reduzida e interferéncia [10], além de representar
um ponto unico de falha, uma vez que se a rede elétrica parar de funcionar, a rede de

comunicac¢ao também ficaré inoperante.

Por outro lado, a utilizacao de RMSF torna a rede mais flexivel, permitindo que ela
se auto-organize e se recupere de falhas automaticamente. Devido a esses beneficios, a
implementacao da IMA como uma RMSF tem recebido consideravel atencao da comu-

nidade académica, além de estar sendo utilizada em diversos projetos reais nos EUA e
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na Asia [25, 60]. Nesse sentido, este trabalho segue esta linha e considera a IMA como

mostrada na Figura 1.6.

1.3 Problema Estudado

Para que as aplicagoes que dependem da IMA funcionem corretamente, dentro dos
critérios de qualidade de servigo estabelecidos [32], a rede deve garantir a comunicagao dos
medidores inteligentes com o restante da rede, mesmo em caso de falha de equipamentos.
Devido as suas caracteristicas naturais, as RMSF permitem auto-recuperagao em caso
de falhas de nos e enlaces. Entretanto, esse processo nao é imediato, podendo levar a
uma perda massiva de pacotes (dependendo do trafego da rede) e, para aqueles que sao
entregues, um aumento da laténcia. Em outras aplicagoes, como no caso das Redes de
Sensores Sem Fio (RSSF), esse pode nao ser um problema sério, tendo em vista que em
muitos casos as RSSF sao tolerantes a atraso e perda de pacotes. Porém, no caso da AMI,
as restricoes de laténcia e disponibilidade sao mais estritas, e os efeitos causados pela
falha podem inviabilizar aplicagoes criticas, como a Resposta & Demanda e a Precificagao
Dinamica.

Dentre os possiveis problemas que podem ocorrer em uma AMI, a falha de um DAP
tem grande potencial de prejudicar as aplica¢oes, a medida que é por meio desses equi-
pamentos que os medidores inteligentes se comunicam com o restante da rede. Para
compreender as implicagoes causadas pela falha, considere a IMA simplificada mostrada
na Figura 1.7, onde um medidor inteligente M pode enviar suas mensagens através do
DAP D; ou do DAP D,. Como pode ser observado, o custo do caminho (M — Dy) é
menor que o custo do caminho (M — Dy), uma vez que o enlace E(M, D;) tem qualidade
superior a do enlace E(M, Dy). Como consequéncia, M envia todas as suas mensagens

através do DAP D;.

Suponha que em determinado instante de tempo ¢y, o DAP D; passe a apresentar
uma falha onde, além de nao processar e encaminhar pacotes recebidos, ele também pare
de enviar as mensagens periddicas de hello geradas pelo protocolo de roteamento. Com o
tempo, dependendo da métrica de roteamento, o custo do caminho (M — D;) comegaré a
aumentar até que, em um instante de tempo t,., o custo do caminho (M — D;) se tornara
maior do que o do caminho (M — D). Nesse instante, o protocolo de roteamento em M
passara a selecionar o DAP Dy como proximo salto para todas as mensagens enviadas

pelo medidor e, consequentemente, a rede teré se recuperado da falha. Apesar dessa recu-
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Figura 1.7: IMA simples onde o MI pode enviar suas medi¢oes tanto para o DAPA quanto
para o DAPB através de uma rede em malha sem fio 802.11. O enlace para o DAPA possui
qualidade superior ao enlace para o DAPB.

peragao, durante o intervalo de tempo [ty,¢,..] o medidor M se manteve enviando todas
mensagens através do DAP D; que, por sua vez, continuou descartado todas elas devido
a falha. No trabalho publicado em [41], é proposto um modelo matemético que descreve
precisamente este comportamento. A partir desse modelo, os autores geraram o grafico
mostrado na Figura 1.8, que descreve como a probabilidade de entrega das mensagens
varia com o tempo. A linha correspondente ao Best ETX representa justamente o com-
portamento que descrevemos, enquanto que a linha DDSA representa o comportamento
da proposta dos autores, que sera explicada no Capitulo 2. Note que o DAP D; passa a
apresentar a falha no instante 20s, quando a probabilidade de entrega do Best ETX cai

a zero, se mantendo assim até o instante 75s, ponto onde ocorre a recuperagao da rede.

Um problema ainda mais sério poderia ser causado se a falha do DAP D; fosse de-
corrente de um ataque cibernético e, portanto, maliciosa. Nesse caso, o atacante poderia
reconfigurar o DAP para que este passasse a se comportar como um Buraco Cinza [27],
atraindo o trafego para si (através de mensagens de roteamento falsas), descartando as
mensagens de aplica¢ao enviadas pelos (ou para os) medidores, mas mantendo o compor-
tamento normal do ponto de vista do protocolo de roteamento. Sendo assim, uma vez
que a rede nao é mais capaz de detectar a falha, ela nao se recupera, fazendo com que o

medidor M se mantenha indisponivel por um tempo indeterminado.

A partir do exposto, o problema estudado nesta tese é como utilizar a redundéncia de
DAPs trazida pela implementacao da IMA como uma RMSF para que esta infraestrutura

seja robusta e resiliente a falhas de DAPs, sendo elas maliciosas ou nao.
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Figura 1.8: Variagao da probabilidade de entrega em uma IMA com falha (nao maliciosa)
de um DAP, de acordo com o modelo mateméatico proposto em [41].

1.4 Objetivos da Tese

O principal objetivo desta tese é desenvolver uma solugao que mitigue os efeitos cau-
sados na IMA pelo comportamento anormal de um DAP, seja esse comportamento uma
Falha Total do dispositivo ou uma falha causada por um ataque de Buraco Negro com
Repasse Seletivo. Neste sentido, a solugao desenvolvida deve garantir uma alta taxa de
entrega de pacotes, porém sem contribuir para o aumento desnecessario da laténcia na
entrega desses pacotes. Também ¢é objetivo deste trabalho propor um Framework que
guie o desenvolvimento de propostas que aproveitem a redundéancia de DAPs disponiveis
em uma IMA a fim de permitir que a rede se recupera na ocorréncia de uma falha nesses

dispositivos.

1.5 Principais Contribuicoes
Durante a elaboracao desta tese, as seguintes contribuicoes foram alcancgadas:
1. Proposta do framework THOR, utilizado como base para solugoes que se consideram

a redundancia de DAPs em uma IMA para permitir que a rede se recupere de falhas

nesses dispositivos;
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2. Proposta do Uniform DAP Selection Algorithm (UDSA), uma solugao baseada no
framework THOR, que realiza um niimero pré-definido de retransmissoes pro-ativas
e, a cada uma, escolhe um DAP de acordo com sua probabilidade de sele¢ao que,

nesse caso, é uniformemente distribuida entre todos os DAPs elegiveis;

3. Proposta do Dynamic DAP Selection Algorithm v2 (DDSA v2), o qual é similar
ao DDSA [41], mas nesse caso o nimero de retransmissoes pro-ativas é calculado

dinamicamente, de acordo com a probabilidade de entrega pretendida;

4. Proposta do MultiDAP Selection Algorithm (MDSA). Assim como as demais pro-
postas, o MDSA também realiza retransmissoes pro-ativas, mas o numero de re-
transmissoes ¢ calculado dinamicamente e individualmente para cada DAP elegivel,
de acordo com a métrica de roteamento. Nessa proposta, todos os DAPs elegiveis sao

sempre selecionados para cada mensagem, aumentando a utilizagao da redundancia

de DAPs disponivel;

5. Implementag¢ao no simulador NS3 de uma versao modificada do protocolo OLSR,

para permitir a utilizagao de métricas cientes de qualidade;

6. Implementagao no simulador NS3 de uma versao da métrica ETX baseada em [45].

1.6 Organizagao do Texto

O restante do texto esta organizado da seguinte forma: O Capitulo 2 apresenta uma
visao geral sobre trabalhos relacionados a esta tese. No Capitulo 3 é apresentado o fra-
mework THOR para o projeto e implementagao de uma IMA baseada em Redes em Malha
Sem Fio resiliente a falha de DAPs. No Capitulo 4, sao apresentadas algumas propostas
para implementagao dos modulos do framework THOR. No Capitulo 5, é realizada uma
comparagao entre os resultados de simulacao das propostas apresentadas no Capitulo 4
quanto as métricas Taxa de Entrega de Mensagens e Laténcia Média. Por fim, no Capi-
tulo 6, sao apresentadas as conclusoes obtidas neste trabalho e propostas para trabalhos

futuros.



Capitulo 2

Trabalhos Relacionados

Resiliéncia e confiabilidade sao duas propriedades fundamentais que devem ser con-
sideradas ao se construir uma infraestrutura de comunicagao para sistemas criticos. En-
quanto confiabilidade esté relacionada a capacidade do sistema manter seus servigos dis-
poniveis de acordo com os parametros acordados, resiliéncia é a habilidade que o sistema
tem de se recuperar de falhas. Consequentemente, um sistema resiliente é um sistema
mais confiavel. Como discutido em [61], uma IMA baseada em uma Rede em Malha Sem
Fio (RMSF) prové comunicagao de dados de forma robusta e relativamente confiavel, de-
vido & existéncia de caminhos redundantes entre uma origem e um destino, permitindo

uma recuperacao rapida na ocorréncia de falhas de enlace ou de nés da rede.

Devido a requisitos estritos impostos ao tempo de recuperagao de falhas pela norma
IEC 61850-5, sistemas de tele-protecao instalados em subestacoes implementam proto-
colos que auxiliam no pronto reestabelecimento da comunicacao em caso de falhas de
dispositivos ou enlaces. Dois desses protocolos sao o Parallel Redundancy Protocol - PRP
e o High-availability Seamless Redundancy - HSR. O PRP [4] utiliza uma abordagem pro-
ativa onde cada mensagem gerada é duplicada e, em seguida, é encaminhada através de
componentes redundantes distintos. Uma vez que os beneficios introduzidos pelo PRP
dependem da disponibilidade desses componentes redundantes, o protocolo estabelece que

toda a infraestrutura de rede deve ser duplicada, conforme ilustrado na Figura 2.1.

No jargao do PRP, dispositivos conectados diretamente as duas redes da topologia sao
chamados de Doubly Attached Nodes with PRP - DANP. Por outro lado, dispositivos que
sao conectados diretamente a somente uma das redes sao chamados de Single Attached
Nodes - SAN. Um SAN pode se conectar as duas redes através dos chamados RedBozxes.
Como pode ser observado na figura, quando um dispositivo origem (source deseja enviar

uma mensagem para um dispositivo destino (destination), o PRP na origem deve duplicar
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Figura 2.1: Topologia PRP utilizando duas redes para prover redundéancia [4].

a mensagem e enviar cada copia por uma rede diferente. Se uma falha ocorrer em uma das
duas redes, a mensagem ainda poderé ser recebida através da outra rede. Caso nenhuma
falha ocorra, o destino irad receber a mensagem de forma duplicada, o que precisa ser

tratado de forma apropriada.

Para permitir o tratamento das mensagens duplicadas sem a necessidade de modifi-
car os demais servicos de rede, o PRP introduz uma camada adicional entre a camada
de enlace e a camada fisica dos dispositivos, chamada Link Redundancy Entity - LRE.
Quando uma mensagem ¢é gerada, a camada de enlace entrega o frame correspondente
para a camada LRE, que introduz o chamado Redundancy Control Trailer - RCT ao final

do cabegalho do frame, conforme mostrado na Figura 2.2.

-~ )
[/
preamble| destination | souce | LT | LSDU // Sequence Nr| Lan| 1spUse | FCS
Octect pos. 0 6 12 14 ] ’
— A _
oW "
Frame without redundancy control Redundancy Control Trailer

Figura 2.2: Estrutura do Redundancy Control Trailer - RCT [4]

O primeiro componente do RCT é um ntimero de sequéncia que deve ser tnico para
cada mensagem (mas duas copias da mesma mensagem possuem o mesmo numero de
sequéncia). Uma caracteristica do PRP é que as interfaces conectadas as duas redes
possuem o mesmo endereco MAC. Sendo assim, o RCT também possui o campo LAN,

utilizado para identificar por qual rede o frame foi enviado. O tltimo campo do RCT,
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LSDU Size, guarda o tamanho do campo LSDU do cabegalho Ethernet mais o tamanho
do RCT, incluindo o campo LSDU Size.

Apesar das vantagens introduzidas pelo PRP, alguns problemas também podem ser
identificados. Em primeiro lugar, a necessidade de se duplicar praticamente toda a infra-
estrutura de rede eleva consideravelmente os custos de implantacao do sistema de tele-
protecao [30]. Além disso, o PRP s6 é capaz de se recuperar imediatamente de uma falha
por vez (em uma rede). Se duas falhas ocorrerem ao mesmo tempo, uma em cada rede, a
mensagem enviada pela origem nao sera recebida no destino. Essa caracteristica torna a

capacidade de recuperagao de falhas do PRP nao escalavel.

Assim como o PRP, o protocolo HSR também procura garantir a pronta recuperacao
de falhas através da utilizacao de redundancia na rede. Entretanto, ao invés de utilizar
duas redes LAN duplicadas, o HSR opera sobre uma tnica rede com topologia em anel,

como ilustrado na Figura 2.3.

source
DANH DANH DANH
1 1 1
| | |
A-frame B-frame
L ﬁ- ﬁ
—oR ¥<— =D :=>
== —> e
R
v ? l}_, RedBox
.
L

DANH DANH j||ii||

destination | |
SAN SAN

Figura 2.3: Topologia em anel utilizada pelo HSR [4].

Os dispositivos DANH sao similares aos dispositivos DANP, mas habilitados para o
HSR ao invés do PRP. No HSR, dispositivos SAN s6 podem se conectar a rede através da

utilizacao de RedBozes. Quando uma mensagem precisa ser enviada por um dispositivo
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origem, ela é duplicada e cada copia é transmitida em um sentido diferente do anel. Os noés
na rede HSR também implementam uma camada LRE, responsével por tratar duplicatas,
encaminhar e descartar frames, etc. Ao contrario do LRE do PRP, que adiciona o RCT
ao final do frame Ethernet, o LRE do HSR adiciona uma tag HSR de 6 bytes logo apos

o campo de endereco de destino do frame, conforme mostrado na Figura 2.4.

[/
preanble] desination | souce ke[ Path] LspUsie [SequenceNi] LT | payload [ FCS
/1

Octect pos. 0 6 12 14 16

e a8 Y

HSR tag original LPDU
Figura 2.4: Estrutura da tag HSR [4].

Apesar desses protocolos permitirem que a rede se recupere de falhas prontamente,
eles sao propostos para utilizacao em redes Ethernet, o que representa um cenario bas-
tante distinto daquele encontrado nas IMAs que utilizam RMSF. Dessa forma, apesar de
relacionados a este trabalho no propoésito, o PRP e o HSR nao sao solugoes viaveis para

tolerancia a falhas na IMA.

Em uma IMA baseada em RMSF, a disponibilidade de DAPs redundantes alcanga-
veis pelos medidores é muito importante para que a rede possa se recuperar de falhas.
Essa disponibilidade depende fortemente da estratégia adotada para o posicionamento de
DAPs e medidores inteligentes durante a implantacao da rede. Nesse sentido, Rolim et
al. propoem em [47] um modelo capaz de realizar o posicionamento de DAPs na IMA
de forma que cada medidor seja coberto por ao menos um DAP, ao mesmo tempo em
que minimiza o nimero total de DAPs na rede. A proposta reduz o problema de posici-
onamento de DAPs ao conhecido problema Set Covering Problem, que é NP-Completo.
Os autores estabelecem que DAPs sao sempre instalados em postes das companhias de
energia e a qualidade de enlaces entre os medidores e os DAPs sao estimadas utilizando
o Successful Delivery Rate - SDR, que por sua vez foi calculado com base no modelo
de propagacao Erxtended Hata SRD. No trabalho, somente enlaces com SDR superior a
90% foram considerados pelo modelo. Os autores argumentam que esse valor pode ser
reduzido, por exemplo, o que aumentaria o raio de cobertura dos DAPs, reduzindo a
quantidade necesséria desses equipamentos. Por outro lado, isso acarretaria em enlaces
muito ruins entre medidores e DAPs e, possivelmente até impedindo a comunicagao entre

os dispositivos.

Para resolver o SCP associado ao problema de posicionamento de DAPs, os autores

propoem uma heuristica baseada na abordagem dividir para conquistar. Quando o ta-
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manho da instancia (ntmero de postes e medidores) é médio (no trabalho foi utilizado
um total de 9997 medidores e 750 postes), é possivel utilizar sovers para encontrar a
solugao 6tima do problema em um tempo bastante razoéavel (com a instancia utilizada no
trabalho, o tempo para a solucao foi de 31,56s. Entretanto, para instancias muito gran-
des, os autores relatam problemas de estouro de memoéria, nao sendo possivel, portanto,

encontrar a solugao.
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Figura 2.5: Divisao do problema SCP inicial em subproblemas [47].

A primeira parte para a solu¢ao do problema consiste em dividir a instancia inicial
formando uma matriz. Cada célula da matriz mais os postes das células vizinhas formam
um subproblema a ser resolvido pelo sover. Na figura, as células C1, C2 e C3 formaram os
subproblemas S1, S2 e S3, respectivamente. A composigao das solu¢oes dos subproblemas
S1, S2 e S3 forma a solugao do problema inicial P1. Entretanto, a solu¢ao 6tima para um
subproblema nao faz parte, necessariamente, da solugao 6tima do problema inicial. Por
essa razao, a solucao encontrada passa ainda por um processo de pés-processamento, onde
se tenta encontrar posicoes de postes capazes de substituir dois ou mais DAPs. Como
resultado, os autores concluem que a utilizacao da heuristica proposta reduz os requisitos
de memoéria e processamento em relacao a utilizacao de sovers para resolver o problema
com um todo. Entretanto, a qualidade da solucao final depende do tamanho das células
geradas pela heuristica. Quanto maior o tamanho das células, mais proxima do 6tima a
solucao fica, mas também crescem o tempo de processamento e a utilizacao de memoria.
Por fim, os autores também apresentam em [46] uma extensao do trabalho, onde uma

redundancia minima é adicionada ao problema, permitindo gerar IMAs mais tolerantes a



2 Trabalhos Relacionados 21

falhas.

Outra estratégia para buscar tolerancia a falhas em uma IMA ¢é a utilizagdo de pro-
tocolos de roteamento multicaminho para redes em malha sem fio. Diversos protocolos
com esse objetivo podem ser encontrados na literatura, incluindo [65, 23, 64, 8, 36, 37].
Em linhas gerais, o objetivo desses protocolos é encontrar dois ou mais caminhos, dis-
juntos ou nao, entre uma origem e todos os outros nés da rede. Entretanto, no contexto
de uma IMA a origem dos dados é, geralmente, um medidor inteligente na rede sem fio,
enquanto que o destino é um n6é em uma rede externa, que neste trabalho chamamos de
central de controle. Uma vez que a origem dos dados e o destino estao em redes diferen-
tes (tipicamente com tecnologias diferentes), os protocolos de roteamento nao sao capazes
de encontrar multiplos caminhos entre esses dois nés. Para lidar com esse problema, os
autores propoem uma heuristica que divide uma instancia grande em instancias meno-
res. Cada histancia menor é entao aplicada ao sover, gerando um conjunto de solugoes
intermedidrias. A composi¢ao das solugoes intermediarias formam entao a solugao do

problema original. A Figura 2.5 ilustra esse processo.

Por outro lado, os protocolos de roteamento MMESH [37] e ASMRP [36] utilizam uma
estratégia diferente. Eles constroem multiplos caminhos, mas somente entre os nos da rede
e 08 gateways, o que representa uma estratégia mais adequada no contexto de uma IMA.
Infelizmente, esses algoritmos foram desenvolvidos com o objetivo de reduzir o trafego em
um Unico caminho e nao distribuir o trafego através dos gateways, o que seria mais indicado
para aumentar a resiliéncia da rede. Diferentemente das propostas MMESH e ASMRP
que encontram multiplos caminhos para um mesmo gateway, o 2CPR [8] encontra sempre
dois caminhos, um para cada gateway, onde ambos podem ser utilizados simultaneamente

com interferéncia reduzida.

Por fim, o DDSA, proposto em [41], segue uma estratégia diferente e funciona como
um complemento do protocolo de roteamento tradicional (aquele que sempre utiliza um
tnico caminho para enviar dados). O DDSA em um medidor mantém uma lista de
DAPs alcangaveis e quando uma mensagem precisa ser enviada por um medidor, ele
seleciona um desses DAPs para encaminhé-la para a central de controle, de acordo com a
probabilidade de sele¢ao de cada um. Para aumentar a utilizacdo de multiplos DAPs por
cada mensagem e aumentar a confiabilidade da entrega, o DDSA realiza retransmissoes

proativas. O DDSA ¢é explicado mais detalhadamente na Secao 4.



Capitulo 3

THOR: Um Framework Para IMA com
Tolerancia a Falha de DAPs

Um dos grandes beneficios da implementagao da IMA sob a forma de uma Rede
em Malha Sem Fio é a possibilidade que um medidor tem de alcangar DAPs através de
miultiplos saltos. Essa caracteristica permite que cada medidor possa estar associado a
um conjunto de DAPs sem que isso implique em um aumento de custo da rede. Nesse
sentido, o objetivo do framework THOR é estruturar técnicas que visem aproveitar a
disponibilidade de DAPs redundantes na IMA para mitigar os problemas decorrentes de

falhas desses equipamentos.

3.1 Pré-requisito: IMA Projetada com DAPs Redun-
dantes

E importante ressaltar que todos os beneficios trazidos pelo framework THOR e suas
implementagoes dependem da disponibilidade de DAPs redundantes na IMA. Sendo assim,
o projeto adequado da IMA é extremamente importante para garantir resiliéncia a falha
de DAPs. Nesse contexto, Rolim et al. propoem em [47] uma ferramenta que realiza o
planejamento de uma IMA com base na localizacao dos medidores e o grau de redundancia
pretendido. A ferramenta tem o objetivo de garantir os parametros especificados enquanto

minimiza o niamero de DAPs necessarios na rede.
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3.2 Estrutura do Framework

O framework THOR, projetado para operar entre as camadas de transporte e rede
nos medidores inteligentes, segue o paradigma Orientado & Objetos e é composto por uma
classe concreta, duas classes abstratas e trés interfaces, conforme ilustrado na Figura 3.1.
A classe concreta Dap é utilizada para agregar informagoes tuteis sobres os DAPs, as
quais sao manipuladas pelos demais componentes do framework. Cada implementagao
pode estender a classe Dap com o objetivo de incorporar novas informacoes tuteis, mas
no minimo é necessario saber o endereco IP do DAP e se o DAP é ou nao elegivel para
o envio de mensagens. As demais classes que compoem o framework sao descritas nas

subsecgoes a seguir.

Dap

- address:Ipv4Address
- eligible:bool <—— 9
- expirationTime: Time |

<<abstract>> <<abstract>>
Thor DapManager
- manager:DapManager - rechableDaps:List<Dap>
- selectionPolicy:DapSelectionPolicy L gep" eligibilityPolicy:DapEligibilityPolicy

- retransmissionPolicy:MessageRetransPolicy

+ ProcessPacket(packet)

+ Send(src_address, dest_address, data) + GetRechableDaps(): List<Dap>
+ NotifyPacketRecv(packet) + GetEligibleDaps(): List<Dap>
T T T
- = = == e M = M
A4 A4 \"4

<<interface>>

MessageRetransmissionPolicy

<<interface>>
DapSelectionPolicy

<<interface>>
DapEligibilityPolicy

Select(eligibleDaps): List<Dap> GetTotalRetrans(dap): int

GetTotalRetrans(): int ’ ‘MarkEIigibIe(rechableDaps)) ’

Figura 3.1: Estrutura do framework THOR.

3.2.1 Descoberta e Manutencao de DAPs com a Classe DapMa-
nager

No contexto do framework THOR, cada medidor deve manter uma lista de DAPs
alcangaveis (aqueles com os quais o medidor consiga se comunicar através de um ou mais
saltos). Essa lista pode ser pré-carregada de forma estatica, mas devido as condigoes
varidaveis dos canais sem fio, € mais interessante permitir que ela seja construida dinami-
camente. Essa é precisamente a funcao da classe abstrata DapManager, que consiste nas

seguintes tarefas:
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1. Descoberta e atualizagao de DAPs alcancaveis;

2. Exclusao de DAPs que deixaram de ser alcangaveis.

O processo de descoberta e atualizacao de DAPs alcancaveis no framework THOR
ocorre de forma passiva e pro-ativa. Ou seja, o framework supoe a existéncia de um
protocolo onde cada DAP anuncia a si mesmo na rede através de uma mensagem de
DAP HELLO. Toda vez que a camada de rede em um medidor inteligente recebe um
novo pacote, esta deve notificar a classe DapManager através de uma chamada ao mé-
todo ProcessPacket. Por sua vez, o método ProcessPacket verifica se o pacote recebido
corresponde a uma mensagem DAP HELLO, descartando o pacote e retornando caso
contrario. Caso o pacote corresponda a uma mensagem DAP HELLO, o método Proces-
sPacket cria uma instancia da classe Dap (ou de uma classe filha da classe DAP) contendo
o endereco IP de origem do pacote e possiveis informacoes adicionais trazidas junto a men-
sagem DAP HELLO. Adicionalmente, o método ProcessPacket também ajusta o tempo
de expiracao (ezpirationTime) da instancia para um valor apropriado. Se ja houver uma
entrada na lista de DAPs alcangéveis (reachableDaps) com o mesmo endereco IP que a
instancia recém criada, esta entrada é atualizada. Caso contrério, a instancia recém criada

¢é adicionada a lista.

Por outro lado, o processo de exclusao de DAPs que deixaram de ser alcancéveis
ocorre por meio de temporizadores e do tempo de expiracao das entradas da lista de
DAPs alcancgaveis. Quando um medidor permanece sem receber mensagens DAP _HELLO
de um DAP alcancével por um tempo consideravel, o tempo de expiracao da entrada
correspondente a este DAP na lista de DAPs alcancéveis sera atingido, o que resultara na
sua exclusao. Nesse ponto, o DAP sera entao considerado nao alcancavel. Os processos
de Descoberta e atualizacao de DAPs alcancéaveis e de Exclusao de DAPs que deixaram

de ser alcancaveis sao ilustrados na Figura 3.2.

E importante observar que, sendo o THOR um framework, ndo é sua funcao estabele-
cer parametros de implementagao, como o formato real das mensagens de DAP_HELLO
ou o tempo de expiracao das entradas da lista de DAPs alcancéaveis. Na verdade, o
framework sequer requer que o protocolo de Descoberta e Manutencao de DAPs seja
especialmente projetado para essa finalidade, sendo possivel utilizar qualquer protocolo
que tenha uma seméantica compativel com aquela estabelecida pelo THOR. Como seréa
explicado no Capitulo 4, a implementagao da classe DapManager realizada neste trabalho
utiliza mensagens Host and Network Association-HNA, definidas na RFC 3626 [9], como
mensagens de DAP _HFELLO para a descoberta e manutengao de DAPS.
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Figura 3.2: Fluxograma que ilustra o funcionamento do moédulo de Descoberta e Manu-
tencao de DAPs.

Apesar de algumas informagoes sobre o DAP poderem ser enviadas ao medidor através
das mensagens de DAP HELLQO, outras precisam ser obtidas sob o ponto de vista do
medidor e, portanto, devem ser acessadas através de interagoes entre o framework THOR
e outros protocolos e servicos presentes no medidor. Por exemplo, pode ser interessante
classificar os DAPs descobertos de acordo com o custo do melhor caminho em relagao
ao medidor. Nesse caso, é importante que o protocolo de roteamento fornega meios para
que o THOR obtenha essa informagao. Além disso, quando a tabela de roteamento é
recalculada, o custo dos caminhos para cada DAP pode ser alterado, sendo necessério,
portanto, que o THOR seja notificado sobre esse evento. Para maiores detalhes sobre a

implementacao do framework THOR, consulte o Capitulo 4.
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3.2.2 Politica de Elegibilidade de DAPs com a Interface DapEli-
gibilityPolicy

Ao analisar a Figura 3.1 é possivel notar que a classe DapManager possui um compo-
nente do tipo DapEligibilityPolicy, sobre o qual nada foi dito até este momento. Ocorre
que a classe DapManager é responsavel por construir a lista de DAPs alcancaveis, mas
em alguns casos, nem todos os DAPs alcancaveis devem ser elegiveis para encaminhar as
mensagens enviadas pelo medidor até a Central de Controle. Por exemplo, alguns DAPs
podem ser alcancaveis, mas o melhor caminho até eles pode possuir um custo muito alto
e, consequentemente, eles nao deverao ser utilizados. Sendo assim, o que define se um
DAP é ou nao elegivel é a Politica de Elegibilidade, definida como uma implementagao

da interface DapEligibilityPolicy.

Quando um novo DAP é descoberto ou quando suas informacgoes sao atualizadas,
a classe DapManager chama o método MarkEligible em sua instancia eligibilityPolicy.
Este método, por sua vez, verifica, para cada entrada na lista de DAPs alcancéveis, se o
DAP alcancavel deve ou nao ser considerado elegivel, definindo sua propriedade eligible

apropriadamente.

3.2.3 Politica de Selecao de DAPs com a Interface DapSelection-
Policy

Sem o framework THOR, uma vez que o enderego IP de destino das mensagens é o
da Central de Controle, o DAP utilizado para encaminhar as mensagens é aquele contido
no caminho de menor custo até a Central de Controle. Como visto no Capitulo 1, esse
comportamento pode apresentar problemas caso este DAP apresente falhas. Uma vez que
o medidor ja conhece sua lista de DAPs alcancaveis, ele pode utiliza-la para escolher um ou
mais DAPs através dos quais suas mensagens serao encaminhadas & Central de Controle.
Dessa forma, quando um DAP falha, a mensagem ainda poderé ser entregue ao MDMS
através de outro DAP. Apesar de aparentemente simples, existem diversas possibilidades
de politicas para a selecao de DAPs e, como sera visto no Capitulo 5, a escolha por um
deles traz impactos consideraveis no desempenho da IMA. A interface DapSelectionPolicy
prové o método Select que recebe como parametro a lista de DAPs elegiveis e retorna uma

lista de DAPs selecionados para encaminhar a mensagem até a Central de Controle.

E importante notar que o destino final das mensagens ainda é a Central de Controle e

nao o DAP. Consequentemente, para permitir que a mensagem seja enviada primeiramente
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aos DAPs selecionados e em seguida até a Central de Controle, é necessario implementar
um tunel IP sobre IP, onde um pacote IP contendo o enderego da Central de Controle
com endereco de destino é encapsulado em outro pacote IP onde o enderego de destino
¢ o do DAP selecionado. Os medidores irao entao utilizar o cabegalho IP mais externo
para encaminhar a mensagem até o DAP selecionado que, por sua vez, usara o cabegalho

[P mais interno para encaminhar a mensagem até a Central de Controle.

3.2.4 Politica de Retransmissao de Mensagens com a Interface
MessageRetransmissionPolicy

Quando a camada de aplicacao em um medidor gera uma mensagem, ela pode fazer
uso dos protocolos TCP e UDP para realizar a entrega da mesma até o destino pretendido.
A escolha pelo TCP traz a garantia de entrega, o que é importante para diversas aplicagoes
da IMA. Entretanto, o TCP também traz consigo mecanismos de controle de fluxo e de
congestionamento que podem aumentar de forma significativa a laténcia na entrega das
mensagens. Por outro lado, se o protocolo UDP for escolhido, nenhuma garantia de
entrega é estabelecida. Uma vez que em meios sem fio perdas sao comuns, o framework
THOR faz uso de retransmissoes proativas, assim como em protocolos como GOOSE,
PRP e HSR [39, 5|, onde para cada mensagem gerada pela camada de aplicagao, sao

transmitidas n copias.

A utilizacao de retransmissoes proativas traz ainda um beneficio secundario impor-
tante caso a Politica de Selegao de DAPs implementada seja probabilistica. Como nesse
caso a selegao dos DAPs é feita a cada transmissao, duas copias da mesma mensagem
podem seguir em dire¢ao a DAPs diferentes para serem encaminhadas até a Central de
Controle. Dessa forma, se um desses DAPs falha, a outra cépia ainda pode ser recebida
corretamente no destino. Sem as retransmissoes proativas, cada mensagem é encaminhada
por apenas um DAP (s6 existe uma copia de cada mensagem). Em caso de falha do DAP,

a mensagem sera perdida.

A interface MessageRetransmissionPolicy é utilizada pelo framework THOR para per-
mitir diferentes implementagoes para o calculo do ntimero de copias que devem ser envi-
adas para cada mensagem. Existem duas possibilidades de calculo. No primeiro caso, o
método GetTotalRetrans é chamado e calcula o ntimero total de copias com base na rede
como um todo e de acordo com a politica implementado. No segundo caso, o método Get-
TotalRetrans(dap) é chamado e calcula o nimero total de copias com base na qualidade

do caminho até um DAP especifico, passado como parametro.
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3.2.5 A classe Thor

A classe Thor representa a coluna dorsal do framework, conectando os demais compo-
nentes e interagindo com as camadas superiores e inferiores, conforme ilustrado na Figura
3.3. Quando um medidor precisa enviar uma mensagem para a Central de Controle, a
camada de transporte deve entregar o segmento, juntamente com o endere¢o de destino,
para o framework THOR através de uma chamada ao método Send da classe Thor. O
método Send deve entao utilizar as propriedades selectionPolicy e retransmissionPolicy,
que representam, respectivamente, implementagoes das interfaces DapSelectionPolicy e
MessageRetransmissionPolicy, para selecionar um ou mais DAPs que encaminharao a

mensagem até a Central de Controle e enviar uma ou mais copias da mensagem até esses

DAPs.

Transport
Layer

Send

O

NotifyPacketRecv

7

Thor

Network
Layer

Figura 3.3: Interacao do framework THOR com as camadas inferiores e superiores.

3.3 Conclusao do Capitulo

Este capitulo apresentou o THOR, um framework que objetiva auxiliar o processo de
desenvolvimento de estratégias que aproveitem a existéncia de DAPs redundantes na IMA
para permitir que mensagens enviadas pelos medidores sejam recebidas pela Central de
Controle mesmo na presenca de falhas de DAPs. Como visto, o framework é baseado no

paradigma de orientagao a objetos e possui uma classe concreta, duas classes abstratas
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e trés interfaces que representam seus quatro modulos principais: um protocolo para
Descoberta e Manutencao de DAPs, uma Politica de Selecao de DAPs, uma Politica de
Retransmissao de Mensagens e uma Politica de Elegibilidade de DAPs. Existem diversas
possibilidades de implementacao para cada um desses componentes e no Capitulo 4 serao

discutidas algumas delas.



Capitulo 4

Propostas Baseadas no Framework THOR

O framework THOR, apresentado no Capitulo 3, serve como base para o desenvolvi-
mento de propostas que visem utilizar a disponibilidade de miltiplos DAPs alcan¢éveis na
IMA para aumentar a robustez da rede contra falhas nesses equipamentos. Neste capitulo,

sao apresentadas algumas dessas propostas.

4.1 Descoberta e Manutencao de DAPs

Diferentemente da Politica de Selegao de DAPs, da Politica de Retransmissao de
Mensagens e da Politica de Elegibilidade de DAPs, que tem diferentes implementagoes
para as diferentes propostas apresentadas, o processo de Descoberta e Manutencao de

DAPs apresentado neste trabalho é comum para todas as propostas.

Ao invés de desenvolver um protocolo sob medida para a descoberta e manutencao
de DAPs, neste trabalho foi utilizado o proprio protocolo de roteamento para esse fim.
Para compreender como isso funciona, é preciso notar que uma IMA baseada em uma
Rede em Malha Sem Fio (RMSF) é conectada a Central de Controle através de uma rede
infraestruturada, sendo o DAP o responsével por fazer a comunicacao entre essas duas
tecnologias, como mostrado na Figura 1.6. Para que um medidor possa enviar mensagens
para a Central de Controle, o protocolo de roteamento utilizado na RMSF precisa ser
capaz de anunciar rotas para a rede infraestruturada dentro da rede sem fio, em um
processo conhecido como Redistribuicao de Rotas. O mesmo acontece com as rotas da

rede sem fio, que devem ser anunciadas na rede infraestruturada.

Neste trabalho, foi utilizado o Optimized Link State Routing Protocol (OLSR) |26, 9],

um protocolo de roteamento de estado de enlace que troca mensagens de HELLO e TC para
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construir sua tabela de topologia e, consequentemente, de roteamento. Entretanto, as
implementagoes realizadas neste trabalho nao foram feitas em equipamentos reais, mas
sim no simulador NS3, o qual é comumente adotado pela comunidade cientifica. Origi-
nalmente, apenas a primeira versao do protocolo OLSR estava disponivel no simulador, o
que permitia apenas a utilizacao da métrica hop count. Essa limitacao nao é interessante
em uma RMSF devido a constante variacao na qualidade dos enlaces sem fio, sendo, por-
tanto, necessario utilizar uma métrica de roteamento que considere essa caracteristica.
Para contornar esse problema, foram realizadas adaptagoes no protocolo OLSR original,

de forma a permitir que esse protocolo interaja com métricas cientes de qualidade.

Uma funcionalidade opcional do protocolo OLSR é a utilizacao de mensagens de
Host and Network Association (HNA) para comunicar aos nos internos a RMSF sobre
a existéncia de redes externas, que nao implementam o protocolo OLSR. A Figura 4.1
mostra o formato de uma mensagem HNA, que deve estar contida no campo de dados
de um pacote geral do OLSR. E possivel notar que uma mensagem HNA representa uma
lista de tuplas, cada uma com um campo para o endereco de rede e outro para a mascara

de sub-rede das redes anunciadas.

0 1 2 3
012345678901234567890123456789¢01
s S S S e Sy e S S S
Network Address |
e ey S LS S S S
Netmask |
e e SR S S S S s e e
Network Address |
e s s LRI I S S S S SR S
Netmask |
B e e s S s s S

e S S S St St SN S S

d—F+— +— +— +— +

Figura 4.1: Formato de uma mensagem HNA (Retirado de [9]).

Mensagens HNA sao criadas com o campo TTL definido como 255, o que significa
que elas devem ser reencaminhadas através de multiplos saltos na rede. Quando um né
recebe uma mensagem HNA| ele deve extrair o enderego do originador (gateway) contido
no campo Originator Address do pacote geral do OLSR e armazenar, em uma lista de
associagoes, que a rede anunciada através da mensagem HNA pode ser alcancada através
do seu originador. Uma vez que varios nés podem anunciar a mesma rede externa, o
protocolo em cada no precisa decidir qual deles compde o caminho de menor custo (do

ponto de vista da rede sem fio) até a rede anunciada. Dessa forma, uma segunda tabela
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de roteamento é computada especificamente para redes externas ao OLSR.

Quando um no precisa enviar uma mensagem para uma rede externa a rede sem fio,
o protocolo OLSR primeiro verifica a tabela de roteamento HNA, encontrando o gateway
g; para o qual a mensagem deve ser encaminhada. Em seguida, o protocolo consulta a
tabela de roteamento original para verificar quem ¢é o proximo salto no melhor caminho
até o gateway g;. Esse processo ¢é repetido em cada n6é no caminho, até que a mensagem

chegue a um gateway e, consequentemente, seja encaminhada até a rede externa.

No caso de uma IMA, temos que os gateways sao os DAPs e os demais nos da rede
sem fio sao medidores. Sendo assim, somente DAPs podem gerar mensagens HNA, o que
significa que quando um medidor recebe uma mensagem HNA ele pode inferir que ela foi
enviada por um DAP. Essa abordagem para descoberta de DAPs traz uma vulnerabilidade
intrinseca, ja que, a principio, qualquer né poderia se passar por um DAP na rede. Esse
problema pode se agravar se o medidor confiar que a rede anunciada através de uma
mensagem HNA é, de fato, a rede real conectada a Central de Controle. Para mitigar esse
problema, poderiamos recorrer a um processo de autenticagao utilizando, por exemplo,
certificados digitais. Entretanto, neste trabalho essa estratégia nao foi adotada, sendo
proposta como trabalho futuro no Capitulo 6. Mesmo sem mecanismos de autenticagao, é
possivel reduzir os efeitos de um ataque de um DAP falso evitando confiar nos enderegos
de rede anunciados através das mensagens de HNA. Para tanto, o endereco da Central
de Controle pode ser pré-instalado em cada medidor. Quando uma mensagem HNA
é recebida, o medidor verifica se o endere¢o da Central de Controle faz parte da rede

anunciada, descartando a mensagem em caso negativo.

Uma vez que o modulo de Descoberta e Manutencao de DAPs - DMD depende de
mensagens geradas e processadas pelo protocolo de roteamento, tal médulo foi implemen-
tado como uma extensao deste. Sendo assim, toda vez que o protocolo de roteamento
recebe e identifica uma mensagem HNA, o controle é passado para o DMD, que identifica
o originador da mensagem e o adiciona como um DAP a lista de DAPs alcancéveis (se
ja nao tiver feito isso), retornando o controle para o protocolo de roteamento em seguida.
Cada DAP alcangavel possui um conjunto de informagoes associadas que sao especificadas
pelas diferentes implementacoes da Politica de Selegao de DAPs, como o custo do melhor
caminho até ele e sua probabilidade de sele¢ao. Além disso, cada DAP também possui
um tempo de expiragao, apos o qual é descartado da lista de DAPs alcancaveis. Sempre
que o medidor recebe uma mensagem HNA cujo originador ja fora adicionado a lista de

DAPs alcancéaveis, o tempo de expiracao do DAP é reiniciado.
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Note que, uma vez que mensagens HNA sao utilizadas para a descoberta de DAPs,
nenhuma informacao adicional sobre eles (além do seu enderego) pode ser obtida através da
recepcao dessas mensagens. Ao invés disso, todas as informagoes necessérias sobre o DAP
descoberto devem ser obtidas a partir de outros protocolos executados no medidor, como
é o caso do protocolo de roteamento. Nesse sentido, sempre que a tabela de roteamento
precisa ser recalculada, o controle é novamente passado para o DMD, que, por sua vez,

atualiza o custo e outras informagoes sobre os DAPs alcancéveis.

Nas préximas segoes serao apresentadas algumas propostas para os demais médulos
do framework THOR. Todas essas propostas se apoiam no médulo de Descoberta e Ma-
nutencao de DAPs, descrito nesta secao, para a criagao e gerenciamento da lista de DAPs

alcancaveis.

4.2 Propostas Baseadas em Selecao Probabilistica de
DAPs

Uma maneira de implementar a Politica de Selecao de DAPs do framework THOR, e
portanto a interface DapSelectionPolicy, é fazer com que um tunico DAP seja selecionado
pelo método Select de acordo com determinada probabilidade. Para tanto, é necessario
implementar duas funcionalidades: uma para calcular e atribuir uma probabilidade de
selecao a cada DAP na lista de DAPs elegiveis e outra para selecionar um DAP de acordo
com sua probabilidade de selecao. A Figura 4.2 mostra a extensoes necessarias aplicadas

ao framework para permitir essas duas funcionalidades.

Como pode ser observado, a classe ProbabilisticDapSelPolicy implementa a interface
DapSelectionPolicy e possui dois métodos. O método Select realiza a sele¢ao probabilistica
de DAPs e o método DefineProbabilities calcula e atribui uma probabilidade de selegao
a cada DAP elegivel. Além disso, a classe ProbabilisticDap estende a classe DAP para
incluir a propriedade selectionProbability, a qual é utilizada por ambos os métodos da

classe ProbabilisticDapSelPolicy.

O algoritmo de calculo e atribuicao de probabilidades é particular de cada proposta
e pode ser implementado de maneiras diferentes por cada uma delas, razao pela qual o
método DefineProbabilities ¢ definido como abstrato na classe ProbabilisticDapSelPolicy.
Por outro lado, o Algoritmo 1, utilizado para realizar a sele¢ao probabilistica de DAPs, é
comum a todas as propostas dessa categoria. E importante notar que o algoritmo utiliza a

notagao de ponto (dot notation) para representar um acesso a uma propriedade ou método
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Dap
( <<interface>> - address:Ipv4Address
DapSelectionPolicy - eligible:bool '
- expirationTime: Time

Select(eligibleDaps): List<Dap>

7

l
<<abstract>> ProbabilisticDap
ProbabilisticDapSelPolicy

- selectionProbability:double

+ Select(eligibleDaps): List<Dap> + GetSelectionProbability() N
+ DefineProbabilities(eligibleDaps) + SetSelectionProbability(probability)

Figura 4.2: Componentes necessarios para a implementagao da sele¢ao probabilistica de
DAPs.

de uma entidade. Assim, na linha 4 do Algoritmo 1, o trecho d;.GetSelectionProbability()
representa uma chamada ao método GetSelectionProbability na instancia d; da classe
ProbabilisticDap, resultando no retorno do valor da probabilidade de selecao do DAP
d;. Além disso, apesar do algoritmo sempre selecionar apenas um DAP, uma vez que a
assinatura do método Select requer o retorno de uma lista de DAPs, o algoritmo retorna
uma lista de DAPs, mas sempre contendo apenas um elemento, como pode ser observado

na linha 6 do Algoritmo 1.

Para que as propostas baseadas em selecao probabilistica de DAPs possam aproveitar
a0 maximo a disponibilidade de multiplos DAPs alcancéveis, é importante que o método
Select seja chamado para cada copia gerada pela Politica de Retransmissao de Mensagens.
Dessa forma, duas copias podem ser enviadas a Central de Controle através de DAPs
distindos, aumentando assim a resiliéncia a falhas nesses equipamentos. Por essa razao,
todas as propostas baseadas em selecao probabilistica de DAPs implementam o método

Send da classe Thor seguindo as seguintes etapas:

1. Calcula o numero de copias com base na Politica de Retransmissao de Mensagens;

2. Chama o método DefineProbabilities derivado da classe ProbabilisticDapSelPolicy
para definir a probabilidade de selecao dos DAPs elegiveis;
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Algoritmo 1: Método Select da classe ProbabilisticDapSelPolicy

input : Conjunto D = {dy,dy, ...,d,} de DAPs elegiveis (instancias da classe
ProbabilisticDap)
output: Conjunto de DAPs selecionados S contendo apenas um elemento.

1 rand < GetRandom/()

2 soma <+ 0
3 foreach d; € D do

4 soma < soma + d;.GetSelection Probability()
5 if soma > rand then

7 Break

8 end

9 end

3. Para cada copia: seleciona probabilisticamente um dos DAPs elegiveis e envia a

copia através do DAP selecionado utilizando um tunel Ip sobre IP.

4.2.1 Uniform DAP Selection Algorithm - UDSA

Como visto na secao anterior, as propostas baseadas em sele¢ao probabilistica de DAPs
precisam implementar um modelo de distribuicao de probabilidades para o conjunto de
DAPs elegiveis. O UDSA utiliza a abordagem mais simples, onde todos os DAPs rece-
bem a mesma probabilidade de selegdo 1/n, onde n é o nimero de DAPs elegiveis. Para
a implementacao do UDSA foi criada uma classe que estende ProbabilisticDapSelPolicy,
chamada UDSADapSelPolicy, uma classe que implementa a interface MessageRetransmis-
sionPolicy, chamada StaticMessageRetransPolicy e uma classe que implementa a interface

DapEligibilityPolicy, chamada NullEligibilityPolicy, conforme ilustrado na Figura 4.3.

As duas versoes sobrecarregadas do método GetTotalRetrans da classe StaticMessa-
geRetransPolicy possuem a mesma implementagao e sempre retornam um valor k, que
representa um parametro ajustéavel da proposta. Por outro lado, os métodos Select e
DefineProbabilities da classe UDSADapSelPolicy sao implementados de acordo com os
algoritmos 1 e 2, respectivamente. Uma vez que o UDSA nao define nenhuma politica
especifica para avaliar a elegibilidade de DAPs, o método MarkEligible da classe NullEli-

gibilityPolicy simplesmente marca todos os DAPs alcangaveis como elegiveis.

Um ponto positivo do UDSA ¢é a sua simplicidade de implementagdao. Todo o seu

funcionamento depende apenas de informacoes disponibilizadas pelos componentes do
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<<abstract>>
ProbabilisticDapSelPolicy

<<interface>>

i . <<interface>>
MessageRetransmissionPolicy

DapEligibilityPolicy

+ Select(eligibleDaps): List<Dap> GetTotalRetrans(): int
+ DefineProbabilities(eligibleDaps) GetTotalRetrans(dap): int MarkEligible(rechableDaps))
72X PaN é}
|
UDSADapSelPolicy StaticMessageRetransPolicy NullEligibilityPolicy
+ Select(eligibleDaps): List<Dap> + GetTotalRetrans(): int o
+ DefineProbabilities(eligibleDaps) + GetTotalRetrans(dap): int + MarkEligible(rechableDAPs)

Figura 4.3: Componentes necesséarios para a implementagao do UDSA

Algoritmo 2: Método DefineProbabilities da classe UDSADapSelPolicy
input : Conjunto D = {dy,ds, ...,d,} de DAPs elegiveis (instancias da classe

ProbabilisticDap)
1 foreach d; € D do
2 selProb « 1
3 d;.SetSelection Probability(sel Prob)

4 end

framework e por um parametro ajustavel k. Nao ha a necessidade de estabelecer interacoes
entre o UDSA e outros servicos de rede, como o protocolo de roteamento. Por outro lado, o
UDSA trata da mesma maneira DAPs com alta e baixa qualidades, o que leva a resultados

menos eficientes, como seré visto no Capitulo 5.

4.2.2 Dynamic DAP Selection Algorithm - DDSA v1

O DDSA, proposto em [41], chamado neste trabalho de DDSA v1, também seleciona
um DAP probabilisticamente a partir da lista de DAPs elegiveis utilizando o Algoritmo 1.
Assim como o UDSA, o DDSA vl também utiliza uma Politica de Retransmissao de
Mensagens estética, baseada no parametro configuravel k£ e implementada pela classe

StaticMessageRetransPolicy.

Ao analisar a proposta do UDSA é possivel notar um problema importante no Algo-
ritmo 2: a probabilidade de selecao do DAP d;, calculada no medidor m, nao depende do
custo do caminho entre m e d;. Se consideramos que a métrica de roteamento utilizada
reflete a probabilidade de entrega de um pacote, isso significa que um DAP cujo caminho

tem baixa probabilidade de entrega seria escolhido com a mesma probabilidade de um
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DAP cujo caminho tem alta probabilidade de entrega, o que poderia resultar em uma

taxa de entrega de pacotes sub-6tima na IMA.

Para solucionar esse problema, O DDSA v1 utiliza um algoritmo que atribui probabili-
dades de selecao proporcionais a qualidade do caminho até determinado DAP. Além disso,
para reduzir as chances de escolher um DAP com custo alto, o DDSA v1 também emprega
uma Politica de Exclus@ao de DAPs que torna inelegiveis aqueles DAPs cujo melhor ca-
minho apresenta baixa qualidade (custo alto). A Figura 4.4 mostra as classes necessarias
para a implementacao dessas funcionalidades e as subsecoes seguintes explicam cada uma

delas.

<<abstract>> ProbabilisticDap
ProbabilisticDapSelPolicy

- selectionProbability:double

<<interface>>
DapEligibilityPolicy

+ GetSelectionProbability()

+ Select(eligibleDaps): List<Dap>

+ DefineProbabilities(eligibleDaps) ‘ MarkEligible(rechableDaps)) + SetSelectionProbability(probability)
|
DDSAv1DapSelPolicy DDSAv1DapEligibilityPolicy DDSAvi1Dap

- cost

+ GetSelectionProbability(): double
+ Select(eligibleDaps): List<Dap> + SetSelectionProbability(probability)

+ DefineProbabilities(eligibleDaps) + MarkEligible(rechableDAPs) + GetCost(): double
+ SetCost(cost)

Figura 4.4: Componentes necessérios para a implementacao do DDSA v1

4.2.2.1 Calculo das Probabilidades de Selegao

Para evitar os problemas decorrentes da maneira como o UDSA realiza o calculo e
atribuicao de probabilidades aos DAPs elegiveis, o DDSA vl realiza esse processo asso-
ciando o calculo da probabilidade de selegio de um DAP d; em um medidor m (P%)
ao custo do melhor caminho entre esse medidor e o DAP, definido como ¢(m,d;). A
necessidade de conhecer o custo do melhor caminho até cada DAP introduz uma nova
complexidade & implementacao da classe DapManager, que agora precisa interagir com o
protocolo de roteamento para obter tal informagao. Além disso, como pode ser observado
na Figura 4.4, o DDSA vl precisa estender a classe ProbabilisticDap, gerando a classe

DDSAv1Dap, para incorporar a propriedade que guarda o custo dos DAPs.

Supondo que a classe DapManager foi capaz de obter o custo do melhor caminho

entre o medidor e cada um dos DAPs elegiveis, o método DefineProbabilities da classe
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DDSAv1DapSelPolicy pode fazer uso dessas informagoes para calcular as probabilida-
des de selecao. Entretanto, a maneira como esse calculo é executado depende do tipo
da métrica de roteamento utilizada. Para métricas que assumem valores maiores para
representar enlaces de melhor qualidade, chamadas doravante de métricas de Tipo 1, a

probabilidade de sele¢ao pode ser calculada de acordo com a Equagao 4.1.

c(m, d;)

Pl =
> c(m, dj)
j=1

m

onde d;, d; € D (4.1)

Na equacao, o custo do caminho de menor custo do medidor m até o DAP d; é dividido
pelo somatorio dos custos dos caminhos de menor custo do medidor m até cada um dos
DAPs elegiveis em m. Se, por outro lado, a métrica de roteamento utilizada assumir
valores menores para enlaces de melhor qualidade, chamada doravante de métrica de
Tipo 2, entao a Equagao 4.2 deve ser utilizada no lugar da Equacao 4.1. Nesse caso, o
inverso do custo do caminho de menor custo do medidor m até o DAP d; ¢ dividido pelo
somatorio do inverso dos custos dos caminhos de menor custo do medidor m até cada um

dos DAPs elegiveis em m.

1/c(m,d;)

Pl =
Zl 1/e(m, d;)
j:

m

onde d;, d; € D (4.2)

Existem duas maneiras de implementar o processo de célculo e atribuicao de proba-
bilidades. No primeiro caso, seria necessério ter duas classes derivadas de Probabilistic-
DapSelPolicy, uma para cada tipo de métrica. Assim, ao configurar o framework THOR
no medidor a classe correta deve ser escolhida para a métrica utilizada. A segunda pos-
sibilidade é utilizar uma tunica classe derivada de ProbabilisticDapSelPolicy, assim como
mostrado na Figura 4.4, onde o método DefineProbabilities precisa interagir com o pro-
tocolo de roteamento para descobrir o tipo de métrica em utilizacao. Consequentemente,
o método poderia escolher qual equagao utilizar (4.1 ou 4.2) de acordo com a informagao

obtida.

O Algoritmo 3 utiliza a segunda possibilidade de implementagao. Nas linhas 2 a 9,
dependendo do tipo da métrica, o algoritmo acumula na varidvel Soma_Custo o soma-
torio do custo do melhor caminho entre o medidor m e cada DAP d; (métrica Tipo 1) ou
o somatorio do inverso do custo do melhor caminho entre o medidor m e cada DAP d;

(métrica Tipo 2). Note que novamente é utilizada a notagao de ponto (dot notation) para
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representar o acesso a um membro (método ou propriedade) da classe DDSAv1Dap. Em
seguida, o algoritmo calcula a probabilidade de selegao utilizando a Equagao 4.1 (linha 13)
ou a Equacao 4.2 (linha 16), dependendo do tipo da métrica de roteamento utilizado. Por

fim, na linha 18, a probabilidade calculada é atribuida ao DAP.

Algoritmo 3: Método DefineProbabilities da classe DDSAv1DapSelPolicy
input : Conjunto D = {dy,ds, ...,d,} de DAPs elegiveis (instancias da classe
DDSAv1Dap)
Result: As probabilidades de sele¢ao sao calculadas e associadas a cada DAP
elegivel

1 Soma_Custo < 0
2 foreach d; € D do

3 if Métrica Tipo 1 then

4 ‘ Soma_ Custo <— Soma_Custo + d;.GetCost()
end

6 else

7 ‘ Soma_ Custo < Soma_Custo + m

8 end

9 end

10 foreach d; € D do

11 probability < 0.0

12 if Métrica Tipo 1 then

13 probability <+ —g;gjtcgfbi?o

14 end

15 else

16 p?"ObCLbZthy = d;.GetCost() :Soma_Custo
17 end

18 d;.SetSelection Probability(probability)
19 end

Uma vez que a probabilidade de selegao de um DAP depende do custo do caminho
do medidor até cada um dos DAPs elegiveis, quando uma alteragdo de topologia que
afete esses custos ocorre, todas as probabilidades de selecao precisariam ser recalculadas.
Entretanto, dado que as probabilidades de selecao sao sempre recalculadas quando uma
nova mensagem ¢ gerada pelo medidor, contanto que a classe DapManager mantenha os
custos sempre atualizados, nao ha necessidade da classe DDSAv1DapSelPolicy ser noti-
ficada sobre alteracoes nos custos até os DAPs. Por fim, é importante observar que o
bom funcionamento do DDSA v1 depende da utilizacao de uma métrica de roteamento

que seja capaz de refletir com boa precisao a probabilidade do enlace sem fio entregar os
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pacotes enviados.

4.2.2.2 Politica de Elegibilidade de DAPs

Dado que no DDSA v1 a probabilidade de selecao de um DAP reflete o custo do me-
lhor caminho do medidor até ele, é correto afirmar que DAPs com probabilidade de selegao
baixa, se selecionados, irdo influenciar negativamente na performance da IMA (baixa pro-
babilidade de entrega, alta laténcia, etc). Para evitar esse tipo de problema, o DDSA v1
utiliza uma politica de exclusao de DAPs, implementada na classe DDSAv1DapEligibilityPolicy,
que torna inelegiveis aqueles DAPs que possuem menos do que uma fracao o da maior
probabilidade de sele¢@ao entre todos os DAPs. O Algoritmo 4 mostra como o método

MarkEligible realiza essa tarefa.

Da linha 1 a linha 13, o algoritmo encontra o melhor DAP e o armazena na variével
dpest- O significado de melhor DAP depende do tipo da métrica de roteamento. Para
métricas do Tipo 1, o melhor DAP é aquele que apresenta o maior custo. Por outro
lado, para métricas do Tipo 2, o melhor DAP é aquele que apresenta o menor custo. Nas
linhas 14 a 19 é calculado o limiar v como sendo o produto de alpha pelo custo de de dpes,
no caso da métrica de roteamento ser do tipo 1 (linha 15), ou pelo inverso do custo de
dpest, 10 caso da métrica ser do tipo 2 (linha 18). Note que alpha é uma propriedade da
classe DDSAv1DapEligibilityPolicy e, portanto, é acessada diretamente no algoritmo. Nas
linhas 20 a 37 o algoritmo marca todos os DAPs cujo custo (métrica do tipo 1) ou inverso
do custo (métrica do tipo 2) é menor que vy como inelegiveis (linhas 23 e 31) ou, caso
contrario, como elegiveis (linhas 26 e 34). Note que o método GetCost pertence a classe

DDSAv1Dap e o método SetEligible foi herdado da classe DAP pela classe DDSAv1Dap.

O Algoritmo 4 sugere um funcionamento um pouco diferente para a Politica de Eligi-
bilidade de DAPs do que o originalmente proposto em [41]. O algoritmo original utiliza
a probabilidade de sele¢ao como pardmetro para definir o melhor DAP (aquele que tem
a maior probabilidade), para calcular o limiar v e para verificar se um DAP deve ou néo
ser elegivel, comparando v com a probabilidade de selecao de cada DAP alcancavel. Essa

abordagem gera alguns problemas:

1. Seria necessario calcular a probabilidade de selecao para cada DAP alcancével e
nao somente para os DAPs elegiveis, ja que a verificacao da elegibilidade dos DAPs

depende da probabilidade de selecao dos mesmos;

2. Alteracoes no custo dos DAPs exigem uma nova verificacao de elegibilidade, que
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Algoritmo 4: Método MarkEligible da classe DDSAv1DapEligibilityPolicy
input : Conjunto R = {dy,ds, ...,d, } de DAPs alcangéaveis (instancias da
classe DDSAv1Dap)
Result: Todos os DAPs alcangaveis sdo marcados como elegiveis ou
inelegiveis

dbest — dl
2 foreach d; € R do

[y

3 if Metrica Tipo 1 then

4 if d;.GetCost() > dyes;.GetCost() then
5 ‘ dbest — dz

6 end

7 end

8 else

9 if d;.GetCost() < dpesi-GetCost() then
10 dbest < dz

11 end

12 end

13 end

14 if Métrica Tipo 1 then
15 v < alpha X dpes.GetCost()

16 end

17 else

18 v < alpha X —dbﬁst.GitCost()

19 end

20 foreach d; € R do

21 if Métrica Tipo 1 then

22 if d;.GetCost() <y then
23 ‘ d;.SetEligible(FALSE)
24 end

25 else

26 ‘ d;.SetEligible(TRUFE)
27 end

28 end

29 else

30 if m < 7y then

31 ‘ d;.SetEligible(FALSE)
32 end

33 else

34 ‘ d;.SetEligible(TRUE)
35 end

36 end

37 end
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so pode ser feita apds o célculo das probabilidades de selecao. Dessa forma, a
politica de elegibilidade de DAPs passaria a depender da politica de selecao de

DAPs, dificultando a troca dessas politicas de forma independente.

Além de gerar problemas, fazer com que o Algoritmo de verificacao de elegibilidade
dependa das probabilidades de selecao é desnecessario. Para entender, suponha o limiar
~ sela calculado como o produto de alpha pela probabilidade de sele¢cao do melhor DAP,
resultando em vy = alpha X dyes.GetSelection Probability(). Nesse caso, para saber se um
DAP d; é elegivel, seria feita a seguinte comparacao: d;.GetSelectionProbability > ~.
Supondo que a métrica de roteamento seja do Tipo 1, podemos substituir as chamadas a

GetSelectionProbability pela maneira como as probabilidades sao calculadas, resultando

diT.LGetC’ost() > alpha « dbeff.GetCost()
> clmid;) 3 clm.d;)

Jj=1 j=

nadores dos dois lados da inequacao sao cancelados e a verificacao de eligibilidade passa

na seguinte inequacao: . E simples notar que os denomi-

a depender somente do custo do melhor DAP e do custo de cada DAP sendo verificado,

razao pela qual o Algoritmo 4 faz uso apenas dessas informacoes.

A utilizagdo de uma Politica de Elegibilidade de DAPs introduz um trade-off im-
portante no DDSA vl e nas demais propostas. Por um lado, tornar inelegivel um DAP
cujo caminho tem baixa qualidade pode melhorar o desempenho da IMA, pois evita que
mensagens sejam enviadas por caminhos com baixa taxa de entrega ou com alta laténcia.
Por outro lado, dependendo do valor escolhido para alpha, o Algoritmo 4 pode acabar
eliminando toda redundéncia de DAPs. Essa é uma situagdo muito ruim, ja que o as
propostas baseadas no framework THOR dependem da existéncia de DAPs redundantes
para se recuperar de falhas nesses equipamentos. Para evitar esse problema, na imple-
mentagao do DDSA v1 realizada neste trabalho, um DAP s6 é definido como inelegivel se

isso nao tornar a lista de DAPs elegiveis menor do que um valor minimo configurével.

4.2.3 Dynamic DAP Selection Algorithm - DDSA v2

O DDSA v2 introduz uma proposta de melhoria da Politica de Retransmissao de
Mensagens do DDSA v1. Ao invés de utilizar um valor estatico, definido empiricamente,
para o numero de retransmissoes, como faz o DDSA v1, o DDSA v2 calcula esse valor
dinamicamente, permitindo que o niimero de retransmissoes se adapte as condi¢oes atuais
da rede. O funcionamento dos demais componentes do DDSA v2 (Politica de Selegao de
DAPs, Calculo da Probabilidade de Selecao e Politica de Elegibilidade de DAPs) é anélogo

ao do DDSA v1. A Figura 4.5 mostra o novo componente introduzido pela implementagao
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do DDSA v2.

<<interface>>
MessageRetransmissionPolicy

GetTotalRetrans(dap): int

GetTotalRetrans(): int ‘

PN

DDSAv2MessageRetransPolicy |

+ GetTotalRetrans(): int
+ GetTotalRetrans(dap): int

Figura 4.5: Componentes necessérios para a implementagao do DDSA v2.

Para compreender o funcionamento da Politica de Retransmissao de Mensagens do
DDSA v2, observe a Figura 4.6. Um medidor M precisa enviar uma mensagem para a
Central de Controle e, para tanto, ele tem a possibilidade de selecionar tanto o DAP D1
quanto o DAP D2. Note que as linhas tracejadas representam os caminhos de menor

custo entre o medidor M e os DAPs.

Suponha que a probabilidade da mensagem enviada pelo medidor M através de D1 ser
efetivamente recebida por D1 ¢ denotada por P2l '~ Da mesma forma, a probabilidade
da mensagem enviada por M através de D2 ser efetivamente recebida por D2 é denotada
por PD2 Suponha também que as probabilidades de D1 e de D2 serem selecionados

sucesso*

pelo Algoritimo de Selegao de DAPs sdo denotadas por PPl e PD2 respectivamente.

Considere que, uma vez que a mensagem ¢ recebida por D1 ou por D2, entao a pro-
babilidade dela ser entregue & Central de Controle é aproximadamente 1. A partir dessas
consideragoes, podemos calcular a probabilidade de uma mensagem ser corretamente re-
cebida pela Central de Controle quando apenas uma copia é enviada (PS,) através da

Equacgao 4.3. Supondo que o medidor M possui uma lista de DAPs elegiveis com n

DAPs, entao a Equagao 4.3 pode ser generalizada pela Equagao 4.4

PC — PDl . PDl 4 PD2 . PD2 (43)

rec sel sucesso sel sucesso
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Central de Controle

Legenda

s DAP

V' =7
é‘/ ® ® o é) °® ® 9
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Figura 4.6: Exemplo de uma AMI, onde o medidor M quer enviar uma mensagem para a
central de controle e pode fazé-lo através do DAP D1 ou do DAP D2.

k
P’I’CE'C = Z PSBZZ ' P«S?Li@SSO (4'4)

i=1
Agora, imagine que a Politica de Retransmissao de Mensagens do DDSA v2 envie Y
copias da mensagem de forma pro-ativa. Nesse caso, basta que uma copia chegue até a
Central de Controle para que a mensagem seja considerada como recebida. Por outro
lado, uma mensagem nao é considerada como recebida se nenhuma de suas copias chegar

até a Central de Controle.

Sendo assim, suponha que A é o evento onde uma das Y copias da mensagem, enviada
por M, foi recebida com sucesso pela Central de Controle e B é o evento onde nenhuma das
copias da mensagem foi recebida pela Central de Controle. Nesse caso, temos que P,[A] =
1—P[B]=1-(1—- P%.)Y e, consequentemente, conseguimos chegar a Equagao 4.5.

rec

10g(1 - PT[A])
Y = el P) (4.5)

rec

Para calcular o valor de Y na Equacgao 4.5, precisamos, primeiramente, definir o valor
desejado para P.[A]. Apesar de querermos maximizar a probabilidade de entrega de
mensagens, definir P,[A] = 1 ndo ird funcionar, pois, nesse caso, PS, também devera ser

rec

igual a um, o que é pouco provavel de acontecer devido a variabilidade das condigoes
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da rede e a limitacao de recursos financeiros para aquisicao de novos DAPs. Mesmo
que P¢, pudesse ser igual a um, a Equacao 4.5 nao faria sentido, ja que, nesse caso, s6
precisariamos enviar uma copia da mensagem e teriamos a certeza da entrega. Ao invés
disso, neste trabalho definiremos P,[A] = 0,99, ou seja, queremos que uma mensagem

enviada por um medidor chegue até a Central de Controle com 99% de probabilidade.

Além de definir o valor de P,[A], também precisamos calcular o valor de PS, de acordo
com a Equacgao 4.3. O valor da probabilidade de sele¢ao de cada DAP é calculado segundo
o Algoritmo 3, restando apenas definirmos uma maneira de calcular a probabilidade de
entrega no caminho de menor custo entre o medidor M e cada DAP alcancavel. Ao utilizar
o Expected Transmission Count - ETX [11] como métrica de roteamento, nos ja temos
uma estimativa da probabilidade de entrega em um enlace, dada pelo inverso do valor da
métrica nesse enlace. Na realidade, para conseguirmos uma estimativa real, precisamos

também considerar as retransmissoes realizadas pela camada de enlace no calculo da

probabilidade de entrega.

Seja PP* = {FE), Es, ..., E,} um caminho entre o medidor M e um DAP Di qualquer,
onde E; € P% representa um enlace nesse caminho. Suponha que A; é o evento onde
uma mensagem enviada através do enlace F; é recebida corretamente do outro lado e

B; é o complemento de A;. Considere também que a camada de enlace realize até W

retransmissoes do frame no enlace. Nesse caso, temos que P,[B;] = (1 — )" e,
consequentemente, P,[A4;] = 1 — P.[B] = 1 — (1 — +2)", onde ETX; ¢ o valor da

métrica no enlace E;. Uma vez que ja temos a probabilidade de entrega em um enlace,
podemos calcular a probabilidade de entrega no caminho P% fazendo o produtério de

P.(A;) para todo enlace E; em P%. Esse resultado ¢ mostrado na Equagdo 4.6.

R 1 \"
phari = 1—(1- 4.6
sucesso E ETXZ ( )
Em suma, ambos os métodos GetTotalRetrans da classe DDSAv2MessageRetransPolicy
aplicam as equagoes 4.4 e 4.6 a Equagao 4.5, fazendo P,[A] = 0,99, sendo assim capazes
de calcular, de forma dindmica e adaptativa, o nimero de retransmissoes necessérias para

que uma mensagem enviada pelo medidor M possa ser recebida pela Central de Controle
com 99% de probabilidade.

Por fim, é importante observar que caso PY, tenha um valor baixo, o ntimero de re-

transmissoes calculado pode se tornar muito alto. Nesse caso, o pardmetro « utilizado pelo

Algoritmo 4 para realizar a exclusao de DAPs da lista de DAPs elegiveis deve ser ajustado
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de forma a estabelecer uma boa relagio entre o valor de PS, e o nivel de redundancia
de DAPs resultante. Uma outra estratégia seria reduzir o valor de P.[A] com o objetivo
de estabelecer uma boa relagao entre o ntimero de retransmissoes e a probabilidade de

entrega das mensagens.

4.3 MultiDAP Selection Algorithm - MDSA

Ao analisar o funcionamento das propostas que utilizam sele¢cao probabilistica de
DAPs, onde a probabilidade de selecao é proporcional a qualidade do enlace, é possivel
notar que os DAPs cujo caminho apresentam os menores custos sao aqueles selecionados
mais vezes durante as retransmissoes. Apesar de fazer sentido selecionar o melhor DAP
com maior probabilidade quando se analisa uma tnica transmissao, quando se consideram

as n retransmissoes essa escolha passa a apresentar problemas.

Por exemplo, se um medidor dispoe de trés DAPs elegiveis, sendo d; com probabilidade
0,7, dy com probabilidade 0,2 e d3 com probabilidade 0,1, onde dez retransmissoes sao
utilizadas, entao, em média, d; sera selecionado sete vezes, dy sera selecionado duas vezes
e dz seré selecionado uma tnica vez. Como d; tem uma probabilidade de selecao alta,
entao é possivel supor que o caminho entre ele e o medidor apresenta alta qualidade.
Sendo assim, é muito provivel que uma tunica copia da mensagem seja suficiente para
garantir a entrega a Central de Controle através do DAP d;. Apesar disso, sete copias

foram enviadas através dele, gerando um overhead de trafego na rede.

Para atenuar esse problema, o MDSA utiliza uma abordagem diferente para as po-
liticas de selecao de DAPs, de retransmissao de mensagem e de elegibilidade de DAPs,
conforme ilustrado na Figura 4.7. Diferentemente das propostas baseadas em selegao pro-
babilistica de DAPs, o método Select da classe MDSADapSelectionPolicy simplesmente
retorna todos os DAPs elegiveis. Quando uma mensagem precisa ser enviada a Central
de Controle, ao menos um copia dela sera encaminhada através de cada um dos DAPs

elegiveis.

Assim como no DDSA v2, a politica de retransmissao de mensagens do MDSA tam-
bém é dindmica, mas calcula o nimero de retransmissoes de maneira diferente. Enquanto
que no DDSA v2 o numero de retransmissao é calculado de forma a maximizar a proba-
bilidade de entrega da mensagem na Central de Controle, considerando assim todos os
DAPs elegiveis, o MDSA calcula o nimero de retransmissoes individualmente para cada

DAP, procurando maximizar a probabilidade de entrega no caminho até esse DAP. Ou
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<<interface>> <<interface>>
DapSelectionPolicy MessageRetransmissionPolicy

Select(eligibleDaps): List<Dap> GetTotalRetrans(dap): int

g g
| |
| |

| l
MDSADapSelPolicy MDSAMessageRetransPolicy

GetTotalRetrans(): int ’

+ GetTotalRetrans(): int

+ Select(eligibleDaps): List<Dap> + GetTotalRetrans(dap): int
Dap
- address:Ipv4Address
<<interface>> - eligible:bool
DapEligibilityPolicy - expirationTime: Time

MarkEligible(rechableDaps))

5
l
|

|

MDSADapEligibilityPolicy MDSADap
- cost
-gamma - distance
- redundancy

+ GetCost(): double

+ SetCost(cost)

+ GetDistance(): int

+ SetDistance(distance)

+ MarkEligible(rechableDAPS)

Figura 4.7: Componentes necesséarios para a implementacao do DDSA v2.

seja, para cada DAP selecionado, o MDSA obtém o nimero total de retransmissoes k
através de uma chamada ao método GetTotalRetransmissions(dap) da classe MDSAMes-
sageRetransPolicy e envia k copias através desse DAP. O Algoritmo 5 mostra como o

método GetTotalRetrans(dap) é implementado.

Como pode ser observado, o algoritmo calcula o niimero de retransmissoes como sendo
o custo(ETX) médio no caminho entre o DAP d; e o medidor. Para tanto, além da
informagao sobre o custo do DAP, a classe MDSADap também mantém a distancia em
ntamero de saltos do caminho entre o DAP e o medidor. Mais uma vez, a informagao sobre

essa distancia deve ser obtida pela classe DapManager a partir do protocolo de roteamento.



4.3 MultiDAP Selection Algorithm - MDSA 48

Algoritmo 5: Método GetTotalRetrans da classe MDSAMessageRetrans-
Policy
input : Dap d; para o qual se quer calcular o ntimero de retransmissoes
(instancia da classe MDSADap

output: Numero de retransmissoes k para o DAP d;.

d;.GetCost()

1 k< d;.GetDistance

Entretanto, normalmente os protocolos de roteamento utilizam apenas uma métrica para
montar definirem o melhor caminho entre dois nés. A utilizagao do MDSA introduz uma
complexidade adicional, pois requer que o protocolo de roteamento mantenha informagoes

sobre duas métricas: o ETX e a distancia em saltos.

Como ja discutido, o melhor caminho para alguns DAPs pode apresentar um custo
muito alto, fazendo com que o nimero de retransmissoes aumente demasiadamente, ge-
rando um overhead muitas vezes desnecessario. Para mitigar esse problema, o MDSA
implementa uma politica que torna DAPs inelegiveis de acordo com o nimero de re-
transmissoes k calculado pela Politica de Retransmissao de Mensagens, como mostra o

Algoritmo 6.

Algoritmo 6: Método MarkEligible da classe MDSADapkEligibilityPolicy

input : Conjunto R = {dy,ds, ...,d, } de DAPs alcangéaveis (instancias da
classe MDSADap)

Result: Todos os DAPs alcangaveis sao marcados como elegiveis ou
inelegiveis

nEligible < |R]

2 foreach d; € R do

[y

3 k < retransPolicy.GetTotal Retrans(d;)

4 if k> gamma e redundancy > nFEligible — 1 then
5 d;.SetEligible(FALSE)

6 nKEligible < nFEligible — 1

7 end

8 else

9 | d;.SetEligible(TRUE)

10 end

11 end

Na linha 1 o algoritmo inicializa a variavel nFEligible, que guarda o nimero de DAPs
elegiveis até o momento, com o nimero total de DAPs alcangéaveis passados ao método

MarkEligible como parametro. Na linha 3 o método GetTotalRetrans é chamado através
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Tabela 4.1: Tabela comparativa entre as propostas apresentadas.
erle
| UDSA DDSA v1 | DDSA v2 ‘ MDSA ‘
ﬁessoloe;tixo de Baseada em | Baseada em | Baseada em | Baseada em
Amutensaode 1 gNa HNA HNA HNA
DAPs
Probabilistico Probabilistico
Politica de Sele. Proba@hs;th | com distribuicao com distribuicao Seleciona  todos
- com distribuicao | inversamente Inversamente L.
¢ao de DAPs . . i os elegiveis
uniforme proporcional ao | proporcional ao
custo custo
.- Exclusao ba- | Exclusao ba- | Exclusdao base-
Politica de Ele- - ) ,
bilidade do Nao exclui ne- | seada na pro- | seada na pro- | ada no nimero
gD APs nhum DAP babilidade de | babilidade de | de retransmis-
selecao selecao soes
Nuamero de | Namero de re-
Namero de re- | Numero de re- | retransmissoes transmissoes di-

Politica de Re-
transmissao de
Mensagens

transmissoes es-
tatico e configu-
ravel

transmissoes es-
tatico e configu-
rével

dindmico, calcu-
lado a partir das
equacoes 4.4, 4.6
e 4.5

namico, definido
como a média do
ETX no cami-
nho até o DAP

da propriedade retransPolicy presente na classe MDSADapEligibilityPolicy e retorna o
namero de retransmissoes k para o DAP d;. o DAP é marcado como inelegivel (linha 5)
se seu numero de retransmissoes for superior a um limiar gamma e se tornar esse DAP
inelegivel nao reduzir o nimero de DAPs elegiveis a uma valor mais baixo que a redun-
dancia minima redundancy. Caso contrério, o algoritmo marca o DAP d; como elegivel
na linha 9. Note que gamma e redundancy sao propriedades configuréveis da classe

MDSADapEligibilityPolicy.

4.4 Conclusao do Capitulo

Neste capitulo foram apresentadas algumas propostas baseadas no framework THOR.
Essas propostas se diferenciam pela maneira com que realizam a selecao de DAPs elegiveis,
com que marcam como inelegiveis DAPs alcancaveis e, por fim, com que calculam e
realizam as retransmissoes de mensagens. A Tabela 4.1 resume o comportamento das
quatro propostas (UDSA, DDSA vl, DDSA v2 e MDSA), com relagao a Descoberta
e Manutencao de DAPs (linha 1), Politica de Selegdo de DAPs (linha 2), Politica de
Elegibilidade de DAPs (linha 3) e Politica de Retransmissao de Mensagens (linha 4).



Capitulo 5

Avaliacao das Propostas de Implementa-
cao do Framework THOR

Neste capitulo, é apresentada a avaliagao experimental das quatro propostas discuti-
das no Capitulo 4. Todos os resultados analisados neste capitulo foram gerados através
de simulagoes realizadas com o software NS3, amplamente utilizado pela comunidade

cientifica.

5.1 Topologia Avaliada

A topologia avaliada neste trabalho representa uma IMA com quatro vizinhancas,
onde cada uma possui um total de nove medidores inteligentes. Essas quatro vizinhancas
sao cobertas por um total de seis DAPs, os quais se conectam a Central de Controle
através de enlaces cabeados de longa distancia, como ilustrado na Figura 5.1. Os medi-
dores inteligentes e os DAPs formam entre si uma Rede em Malha Sem Fio configurada
com o protocolo de roteamento OLSR (modificado para operar com métricas cientes de
qualidade) e uma implementagao da métrica ETX baseada no ntimero de sequéncia de

pacotes [45].

Os links sem fio utilizados no cenario foram divididos em dois grupos: aqueles com
poténcia de recepgao de —95 dbm e os com poténcia de recepcao de —97 dbm. A distribui-
¢ao desses enlaces pode ser observada na Figura 5.1. Note que quando nao ha um enlace
entre dois noés na figura, significa que eles s6 poderao se comunicar através de multiplos

saltos.
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Figura 5.1: Cenéario de uma AMI com quatro vizinhancas cobertas por seis DAPs no total.
5.2 Aplicagao Utilizada

Uma das principais fungoes da IMA é permitir a coleta de dados gerados pelos medi-
dores inteligentes, que sao entao encaminhados para a central de controle para anélise e
processamento. Essa coleta pode ser ativada periodicamente, em reagao a um evento local
ou de acordo com a demanda da operadora. Além disso, os dados coletados podem ser
enviados individualmente para a central de controle ou podem ser agregados nos DAPs
para reduzir o overhead gerado pelos cabecalhos dos protocolos e, consequentemente, a
utilizacdo da rede |28, 52]. Tendo em vista que o objetivo principal deste trabalho é ga-
rantir que a AMI seja resiliente a falha de DAPs, a maneira pela qual a coleta de dados é
iniciada e o formato no qual os dados sao enviados dos DAPs para a central de controle

sao irrelevantes.

Sendo assim, todos os medidores da IMA foram configurados com uma aplicagao de
coleta de dados periddica, onde a cada trés segundos (essa frequéncia de envio é igual a

usada em [41]) uma mensagem ¢é enviada para a Central de Controle. Além dos dados
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Figura 5.2: Cabecalho das mensagens enviadas pelos medidores inteligentes.

propriamente ditos, cada mensagem também contém um cabecalho, como mostrado na
Figura 5.2. Uma vez que essas mensagens utilizam o protocolo UDP para transporte e po-
dem ser duplicadas pela Politica de Retransmissao de Mensagens, é preciso estabelecer um
numero de sequéncia que permita a Central de Controle diferenciar mensagens originais
e duplicatas. Outra informagao importante para a Central de Controle é o identificador
do medidor que enviou a mensagem. Esse campo poderia ser excluido do cabegalho da
mensagem caso os medidores inteligentes fossem configurados com enderecos IP publicos.
Por fim, a mensagem também carrega o identificador do DAP que a encaminhou até a
Central de Controle. Essa informacao pode ser interessante para, por exemplo, identificar
DAPs com problema ou mal posicionados (DAPs que nao estdo encaminhando qualquer

mensagem).

E importante ressaltar que mecanismos de seguranca devem ser incluidos na comu-
nicagao entre o medidor, o DAP e a central de controle. Caso contrario, um atacante
poderia, por exemplo, se passar por um medidor e fornecer informacoes incorretas para a
Central de Controle. Outra ameaga importante é a violagao da privacidade dos usuérios,
através da andlise dos seus padrdes de consumo [35, 2]. Apesar se serem fundamentais
para o correto funcionamento da AMI, tais mecanismos nao sao implementados neste

trabalho, ja que nao interferem na capacidade de resiliéncia a falhas de DAPs da rede.

5.3 Modelo de Falha de DAP

O objetivo principal deste trabalho é propor uma solucao para a IMA que permita
aos medidores manter a comunicacao com a Central de Controle mesmo no caso de falha

de DAPs. Sendo assim, para que seja possivel avaliar o impacto das propostas de imple-
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mentagao do framework THOR, faz-se necessario definir o que se entende por falha de
DAP neste trabalho.

O tipo mais simples de falha, definido neste trabalho como Falha Total - FT, ¢
aquele onde, devido a um problema de hardware ou software, o DAP para de enviar e
receber, de forma inesperada e aleatéria, qualquer tipo de pacote, incluindo os pacotes de
controle gerados pelo protocolo de roteamento. Como consequéncia, todas as mensagens
de medigao que precisarem passar por esse DAP para serem encaminhadas a Central de

Controle serao perdidas apos a falha.

Na Falha Total, o problema ocorre de forma nao intencional, resultante de uma fa-
lha real no equipamento. Por outro lado, uma vez que DAPs sao dispositivos criticos
instalados em ambientes com pouca ou nenhuma protegao, é possivel supor que estes
equipamentos sao alvos em potencial para possiveis ataques cibernéticos. Neste contexto,
o segundo tipo de falha considerado, chamado de DAP Malicioso - DM, é aquele onde
um atacante altera o funcionamento do hardware ou do software do DAP e este passa a

se comportar de forma maliciosa.

O comportamento malicioso implementado e avaliado foi aquele conhecido como Bu-
raco Cinza [27], onde o DAP tenta atrair para si a maior parte possivel das mensagens e
executa um encaminhamento seletivo, onde todas as mensagens de aplicacao (mensagens
de medigao periodica) sao descartadas, mas todas as mensagens de controle sdo processa-
das e encaminhadas normalmente. Para atrair o trafego para si, o DAP malicioso envia
informacoes falsas sobre a métrica ETX, dando a entender que, do ponto de vista do
DAP malicioso, todos os enlaces que chegam até ele tém custo minimo. Além disso, o
DAP malicioso ignora uma configuragao realizada no protocolo de roteamento que evita

a formagao de caminhos entre um medidor e um DAP que contenha outros DAPs.

5.4 Meétricas Avaliadas

Durante as simulagoes, quatro métricas foram utilizadas para avaliar o desempenho

das propostas baseadas no framework THOR. Sao elas:

e Taxa de Entrega de Mensagens: representa a fracao de mensagens corretamente
recebidas pela Central de Controle. Uma mensagem é considerada corretamente

recebida quando ao menos uma de suas copias é recebida pela Central de Controle;

e Laténcia: tempo entre o envio da primeira cépia de uma mensagem e a recepgao
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de qualquer uma das copias desta mensagem pela Central de Controle. Note que
mensagens que nao sao corretamente recebidas pela Central de Controle nao tém

sua laténcia considerada;

e Niumero de Mensagens Enviadas: representa o numero total de copias de men-

sagens enviadas considerando-se todos os medidores;

e Niumero de Colisoes Internas: representa o namero total de colisdes internas
geradas durante toda a simulagdo. Do ponto de vista do simulador NS3, colisoes
internas sao causadas exclusivamente pela geracao e envio de uma mensagem em

um n6 enquanto ele estéd transmitindo outra mensagem.

5.5 Metodologia de Execucao das Simulagoes
Considere como um cenério de simulagao o conjunto formado por:

e uma topologia de rede para a AMI,
e uma proposta de implementacao do framework THOR,;

e um modelo de falha.

Em todos os cenarios de simulagao avaliados, a topologia da AMI foi mantida como
aquela descrita na Secao 5.1. Além das propostas de implementacao do framework THOR,
apresentadas no Capitulo 4, também foram avaliados cenarios de simulacao onde o fra-
mework THOR néao foi utilizado. Nesse caso, a AMI opera apenas com o protocolo de
roteamento OLSR e a métrica ETX, sem quaisquer mecanismos adicionais para aumen-
tar a resiliéncia. Para fins de nomenclatura, chamamos a auséncia de implementacao do
framework THOR de BestDAP, pois as mensagens sao encaminhadas através do DAP

que pertence ao caminho de menor custo entre o medidor e a Central de Controle.

O dltimo componente de um cenério de simulacao, o modelo de falha, é opcional.
Quando um modelo de falha nao é fornecido, todos os DAPs se comportam normalmente,
sem apresentar qualquer problema. Por outro lado, se um modelo de falha for configurado,
entao o DAP que deve falhar passara a apresentar o comportamento caracteristico do
modelo de falha ap6s um instante de tempo especificado. Nas simulacoes realizadas neste

trabalho, foram analisadas as falhas de dois DAPs diferentes (DAPS 4 e 5), um por vez.
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Tabela 5.1: Cenarios de simulagao avaliados no presente trabalho. Para cada cenario é
mostrada a proposta de implementacao do framework THOR, o DAP que apresenta falha
e o modelo de falha

Proposta DAP Modelo de Falha

Cenario 1  BestDAP — Sem Falha
Cenario 2 UDSA — Sem Falha
Cenario 3 DDSA vl — Sem Falha
Cenario 4 DDSA v2 — Sem Falha
Cenario 5 MDSA — Sem Falha
Cenario 6 BestDAP  Central Falha Total
Cenario 7 UDSA Central Falha Total
Cenario 8 DDSA vl  Central Falha Total
Cenario 9 DDSA v2  Central Falha Total
Cenario 10 MDSA Central Falha Total

Cenario 11 BestDAP  Periférico Falha Total
Cenéario 12 UDSA Periférico Falha Total
Cenario 13 DDSA vl Periférico Falha Total
Cenario 14 DDSA v2 Periférico Falha Total
Cenario 15 MDSA Periférico Falha Total
Cenario 16 BestDAP Central DAP Malicioso
Cenario 17 UDSA Central DAP Malicioso
Cenario 18 DDSA vl Central DAP Malicioso
Cenario 19 DDSA v2  Central DAP Malicioso
Cenéario 20 MDSA Central DAP Malicioso
Cenario 21 BestDAP  Periférico DAP Malicioso
Cenéario 22 UDSA Periférico DAP Malicioso
Cenario 23 DDSA vl Periférico DAP Malicioso
Cenario 24 DDSA v2 Periférico DAP Malicioso
Cenario 26 MDSA Periférico DAP Malicioso

O DAP 4 representa o grupo de DAPs centrais, mais proximos a um nidmero maior de

medidores. J4 o DAP periférico representa um grupo de DAPs periféricos.

Para cada cenario apresentado na Tabela 5.1, foi executado um total de dez rodadas de
simulagao, cada uma com duragao de 500 segundos. Nos primeiros 100 segundos somente
mensagens de controle do protocolo de roteamento sao trocadas. Apos esse periodo de
inicializagao, todos os medidores comegam a enviar mensagens de medigao peridédica com
frequéncia de uma a cada trés segundos. Se o cenario de simulagao foi configurado com um
cenario de falha, entao no tempo 150 segundos o DAP especificado comeca a apresentar o
comportamento esperado para o tipo de falha. Completadas as dez rodadas de simulagcao,
sao extraidas a média e o intervalo de confianca para cada uma das métricas definidas na

Secao 5.4.
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5.6 Analise do Impacto do Parametro Alpha na Pro-
posta DDSA vi1

A proposta DDSA v1 estabelece a utilizagao de um pardmetro alpha que controla
sua Politica de Elegibilidade de DAPs. Ao aumentar o valor de alpha, a tendéncia é que
a quantidade de DAPs elegiveis para o medidor se torne menor, mas a qualidade desses
DAPs se torna mais homogénea. Por outro lado, ao reduzir o valor de alpha, o tamanho
da lista de DAPs elegiveis tende a aumentar, assim como a variabilidade na qualidade dos
DAPs pertencentes a lista. Estabelecer uma boa relacao entre redundancia e qualidade é
fundamental para que a proposta possa apresentar um bom desempenho. Sendo assim,
nesta se¢ao a proposta DDSA v1 é analisada considerando-se os valores de alpha 0,0, 0,2,
0,4, 0,6 e 0,8 nos cenarios 13 e 23 da Tabela 5.1.
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Figura 5.3: Taxa de Entrega de Mensagens considerando-se todos os medidores nos cena-
rios 13 e 23 da Tabela 5.1 para os valores de alpha 0,0, 0,2, 0,4, 0,6 e 0,8.

A Figura 5.3 mostra como a Taxa de Entrega de Mensagens varia com os diferentes
valores de alpha quando todos os medidores inteligentes presentes na IMA sao considera-
dos. No caso de uma Falha Total, o aumento do valor de alpha causa uma reducao muito
pequena na Taxa de Entrega de Mensagens. Na realidade, ao observar a Figura 5.4a,
que representa a Taxa de Entrega de Mensagens para os medidores mais préximos ao
DAP que falha, é possivel notar que valores de alpha acima de 0,2 causam uma redugao

progressiva no desempenho do DDSA v1. Com alpha = 0, 8, os medidores mais proximos
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Figura 5.4: Taxa de entrega de mensagens considerando-se os medidores 22 a 27 nos
cenarios 13 e 23 da Tabela 5.1 para os valores de alpha 0,0, 0,2, 0,4, 0,6 e 0,8.

ao DAP que falha (25, 26 e 27) tem uma redugao de aproximadamente 10% na Taxa de
Entrega de Mensagens. Ocorre que com valores altos de alpha a redundéancia de DAPs é
reduzida e quando um DAP falha os medidores mais proximos a ele ficam com poucas,

senao nenhuma, alternativas para encaminhar suas mensagens. Como consequéncia, a



5.7 Analise do nimero de retransmissdes nas propostas UDSA e DDSA vl 58

maioria das mensagens é enviada através do DAP com problemas, e, consequentemente,
é perdida. Quando os medidores percebem que o DAP com problemas nao é mais alcan-
cavel, ele deixa de ser escolhido para encaminhar as mensagens. Nesse ponto, dos DAPs
que ainda sao alcancaveis, aquele com menor custo passa a ter a maior probabilidade de

sele¢ao, permitindo que a rede se recupere.

Por outro lado, quando uma falha causada por um DAP malicioso é considerada,
¢ possivel perceber na Figura 5.3 que valores altos de alpha causam uma redugao sig-
nificativa na Taxa de Entrega de Mensagens. Quando alpha = 0,2, a redundancia de
DAPs é preservada e nao ha perda de desempenho. Na verdade, a Figura 5.4b mostra
que ha um ligeiro aumento na Taxa de Entrega de Mensagens para os medidores mais
proximos ao DAP que falha devido a nao elegibilidade de DAPs com alto custo. Porém,
para alpha > 0,4 a redundancia de DAPs ¢é eliminada, fazendo com que os medidores
mais proximos enviem todas as suas mensagens através do DAP malicioso, gerando o seu
descarte. Como o DAP malicioso continua alcangéavel por toda a simula¢ao, nenhum outro
DAP tem a chance de ser ecolhido pelo DDSA v1, fazendo com que nenhuma mensagem
enviada pelos medidores 25 a 26 sejam recebidas, motivo pelo qual a Taxa de Entrega de

Mensagem € zero.

Como resultado desta anélise, é possivel concluir que no cenério avaliado valores
maiores que zero para o alpha nao melhoram significativamente, ou até mesmo reduzem,
o desempenho do DDSA v1. Uma vez que o DDSA v2 utiliza a mesma politica de selegao
e de elegibilidade do DDSA v1, é possivel considerar que os resultados seriam analogos.
Sendo assim, no restante dos experimentos realizados neste trabalho, tanto o DDSA v1

quanto o DDSA v2 terao o parametro alpha configurado como zero.

5.7 Analise do nimero de retransmissoes nas propostas
UDSA e DDSA v1

Uma caracteristica muito importante para todas as propostas baseadas em selecao
probabilistica de DAPs ¢ o niimero de retransmissoes. A escolha de um valor baixo para
esse parametro reduz o aproveitamento da disponibilidade de DAPs redundantes na rede.
Por outro lado, a escolha de um valor muito alto para o ntimero de retransmissées pode
acarretar um aumento significativo no nimero de mensagens desnecessérias trafegando
na rede, gerando mais colisoes e, consequentemente, aumentando o atraso. No caso das

propostas apresentadas neste trabalho, apenas a UDSA e a DDSA vl definem um valor
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estatico para o numero de retransmissoes. Sendo assim, nesta se¢ao ¢ realizada uma
andlise sobre como variam as métricas de Taxa de Entrega de Mensagens e de Laténcia

conforme o nimero de retransmissoes cresce para essas duas propostas.
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Figura 5.5: Taxa de entrega de mensagens considerando-se todos os medidores quando o
nimero de retransmissoes varia de 2 a 14.

A Figura 5.5 mostra como a média da Taxa de Entrega de Mensagens, considerando
todos os medidores, varia conforme o nimero de retransmissoes do UDSA e do DDSA vl
aumenta de 2 até 14 em um cenario com Falha Total (cenarios 12 e 13 da Tabela 5.1)
- Figura 5.5a ¢ em um cenario com DAP Malicioso (cenérios 17 e 18 da Tabela 5.1) -
Figura 5.5b.
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Figura 5.6: Média da laténcia considerando-se todas as mensagens (nica copia) enviadas
e recebidas por todos os medidores para cada cenario de falha.

Observe que para se obter uma Taxa de Entrega de Mensagens acima de 98% foi pre-
ciso utilizar, em um cenério com Falha Total, duas e dez retransmissoes para as propostas

DDSA v1 e UDSA, respectivamente. No caso do cenario com DAP malicioso, a proposta
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UDSA foi capaz de entregar um méximo de 98,73% das mensagens enviadas utilizando
um total de onze retransmissoes. J& a proposta DDSA vl entregou acima de 99% das

mensagens enviadas utilizando um ntimero de retransmissoes maior ou igual a oito.

Ao analisar a Figura 5.6, é possivel perceber que a Laténcia média das mensagens
cresce de forma aproximadamente linear com o nimero de retransmissoes. Por essa razao,
faz-se necessario escolher o nimero de retransmissoes a ser utilizado com as propostas
DDSA vl e UDSA de forma a maximizar a Taxa de Entrega, mas sem causar penalidades
desnecessarias & Laténcia. Também é importante que o mesmo ntmero de retransmissoes
seja utilizado para uma proposta em ambos os cenarios de falha, j& que nao é possivel
saber quando uma Falha Total ou um DAP malicioso ocorrerao. Nesse sentido, ao analisar
a Figura 5.5, é possivel concluir que o ntimero de retransmissoes apropriado para ambos
os cenarios de falha e ambas as propostas é igual a oito, pois a partir deste ponto, a
Taxa de Entrega de Mensagens cresce pouco em comparagao ao crescimento da laténcia
e, no caso do DDSA vl com Falha Total, essa taxa inclusive decresce a partir de onze

retransmissoes;
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Figura 5.7: Média da taxa de entrega de mensagens dos medidores 25, 26 e 27 quando o
ntmero de retransmissoes varia de 2 a 14.

Uma caracteristica importante da AMI é que cada medidor ¢ igualmente importante
para o bom funcionamento da Rede Elétrica Inteligente. Isso significa que o framework
THOR precisa garantir que todos os medidores da rede possuam uma boa Taxa de Entrega
de Mensagens. Além disso, as falhas de DAP nao sao percebidas da mesma maneira
por todos os medidores, estando, em geral, os mais préoximos ao DAP que falha mais
vulneraveis & falha em si. Nesse sentido, nao é suficiente analisar apenas a média da
Taxa de Entrega considerando todos os medidores, mas é necessario também investigar

individualmente a Taxa de Entrega de Mensagens para esses DAPs mais préoximos ao
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DAP que falha. A Figura 5.7 mostra como a média da Taxa de Entrega de Mensagens
dos medidores 25, 26 e 27, os mais proximos ao DAP que falha (DAP periférico), varia

com o numero de retransmissoes para as propostas DDSA v1 e UDSA.

Ao observar a Figura 5.7b, é possivel notar que, no caso do DDSA v1, o nimero de
retransmissoes que apresenta a maior Taxa de Entrega de Mensagens ¢ 14. Entretanto, a
Figura 5.7a mostra que em uma Falha Total, um niimero de retransmissoes acima de 10
reduz consideravelmente a Taxa de Entrega de Mensagens obtida com o DDSA v1. Para
garantir um bom equilibrio entre os dois cenéarios de falha, o nimero de retransmissoes
que sera utilizado para o DDSA v1 nos préximos resultados analisados sera igual a dez.
Em relacao a proposta UDSA, a Figura 5.7a mostra que a Taxa de Entrega de Mensagens
para essa proposta é maximizada quando o niimero de retransmissoes é definido como 10.
No caso de um DAP malicioso, a Figura 5.7b mostra que a Taxa de Entrega de Mensagens
cresce discretamente a partir de 10 retransmissoes. Consequentemente, para manter um
equilibrio entre os dois cenarios de falha, a proposta UDSA também sera configurada com

10 retransmissoes nos demais resultados apresentados neste trabalho.

5.8 Analise da Taxa de Entrega de Mensagens ao Longo
do Tempo

Para compreender o impacto de uma falha de DAP na IMA, é 1util analisar como
a Taxa de Entrega de Mensagens varia ao longo de todo o tempo de simulagao, como
ilustrado na Figura 5.8. Para tanto, o periodo de simulagao foi dividido em intervalos de
33 segundos, onde a Taxa de Entrega de Mensagens foi calculada considerando-se apenas
as mensagens enviadas e recebidas dentro desse intervalo pelos medidores mais préoximos
ao DAP que falha (medidores 22 a 27, no caso do DAP periférico e medidores 16 a 18 e

28 a 30, no caso do DAP central, como ilustrado na Figura 5.10).

Primeiramente, observe que quando uma Falha Total ocorre (¢ = 150s), a Taxa de
Entrega de Mensagens para o BestDAP cai rapidamente de 100% para aproximadamente
7%, no caso de falha no DAP Central (Figura 5.8a) e 9%, no caso de falha do DAP
periférico (Figura 5.8c). Apos o instante 200s, os medidores mais proximos ao DAP que
falha passam a selecionar um novo melhor DAP, fazendo com que a rede se recupere e o
BestDAP volta a entregar 100% das mensagens. Quando a falha é maliciosa (Figuras 5.8b
e 5.8d) a Taxa de Entrega de Mensagens para o BestDAP também cai rapidamente, mas

agora de 100% para 0%. Entretanto, como o DAP malicioso continua a enviar mensagens
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Figura 5.8: Varicao da Taxa de Entrega de Mensagens ao longo do tempo para os medi-
dores 22 a 27 (DAP periférico), 16 a 18 e 28 a 30 (DAP Central), para todos os cenérios
de simulagao com falha.

de controle do protocolo de roteamento, o BestDAP nao consegue detectar o problema,
fazendo com que a rede nao se recupere mais. Uma vez que os medidores mais proximos
ao DAP malicioso nao sao mais capazes de se comunicar com a Central de Controle e,
portanto, se tornam indisponiveis, podemos considerar que houve um ataque de negacao

de servigo.

Por outro lado, é possivel notar que quando uma implementagao do framework THOR
¢ utilizada, a perda de desempenho causada por uma Falha Total é bastante reduzida,
ja& que o tempo de recuperacao nao existe ou é bem pequeno, pois cada medidor envia
proativamente suas mensagens para mais de um DAP ao mesmo tempo. Da mesma
forma, a utilizacao do framework THOR elimina a indisponibilidade dos medidores, ja
que estes continuam entregando uma fragao das mensagens enviadas durante todo o tempo
de simulagao. Entre as propostas de implementacao, fica claro que o DDSA v2 tem o pior
desempenho, apresentando uma redugao na Taxa de Entrega de Mensagens entre 22 e

26%, no caso de uma Falha Total (mas se recupera apos o instante 200s e volta a entregar
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100% das mensagens) e em aproximadamente 50% quando a falha é maliciosa, mas nesse

caso a rede nao se recupera e mantém a baixa performance até o fim da simulacao.

As propostas UDSA e DDSA v1 apresentam comportamentos bem parecidos em todos
os cenéarios avaliados. Considere inicialmente um cenario sem falhas. Nesse caso, o DDSA
vl no medidor 26 concentra o envio de copias através dos DAPs 5 e 3 (os demais DAPs
também sao usados, mas em uma propor¢ao bem menor), enquanto que o UDSA distribui
as copias de forma mais equilibrada através dos DAPs de 1 a 6 (apesar da escolha dos DAPs
ser uniforme, nem todos sao alcangaveis pelo medidor o tempo todo). Sendo assim, quando
nao ha falhas, o UDSA apresenta uma desvantagem teérica em relacao ao DDSA vl1, ja
que ele reduz a probabilidade de entrega em caminhos de maior qualidade, sem aumentar
significativamente a probabilidade de entrega em caminhos de menor qualidade (deixa de

enviar algumas copias por DAPs melhores para envia-las por DAPs piores).

Quando a Falha Total ocorre no DAP periférico, porém, o UDSA possui uma vantagem
tedrica em relagdo ao DDSA vl1, ja que prové uma maior utilizacdo da redundéncia de
DAPs. Entretanto, o que ocorre ¢ que no momento da falha, as copias enviadas pelo
medidor 31 para o DAP periférico serao perdidas, mas muitas copias ainda sao enviadas
através do DAP 3. Consequentemente, apesar de perder muitas copias, devido a falha, o
DDSA vl ainda é capaz de entregar a maioria das mensagens. Por outro lado, o UDSA
perde menos copias no momento da falha, mas como envia menos copias para cada DAP
restante, reduz a probabilidade de entrega para cada um deles, fazendo com que o UDSA
entregue ligeiramente menos mensagens do que o DDSA v1. No caso do DAP periférico
se comportar de forma maliciosa, o raciocinio é similar, onde a maioria das mensagens

entregues a Central de Controle pelas duas propostas foram encaminhadas pelo DAP 3.

Por fim, note que a proposta MDSA praticamente nao sofre qualquer impacto das

falhas, tanto total quanto maliciosa, oferecendo assim maior resiliéncia a rede.

5.9 Analise da Média da Taxa de Entrega de Mensa-
gens

Apos analisar como a Taxa de Entrega de Mensagens varia com o tempo em todos
os cenarios de simulagao, é interessante estudar também qual a fracgao de mensagens,
em média, é entregue a Central de Controle ao longo de todo o periodo da simulagao.
O primeiro grafico, mostrado na Figura 5.9, apresenta a comparacao da média da Taxa

de Entrega de Mensagens, considerando todos os medidores, para cada um dos vinte e
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seis cenarios de simulacao descritos na Tabela 5.1. Note que, nos cenarios onde ha um
modelo de falha implementado, somente sao consideradas as mensagens enviadas apos
o instante de falha. No grafico, é possivel observar que, quando nao ha falha de DAPs,
aproximadamente 100% das mensagens enviadas sao corretamente recebidas. Isso significa
que, mesmo nos cenérios que implementam um modelo de falha de DAP, antes do instante

da falha, todas as propostas também entregam aproximadamente 100% das mensagens.
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Figura 5.9: Taxa de entrega de mensagens considerando todos os medidores.

Em primeiro lugar, note que o impacto de uma Falha Total é consideravelmente menor
do que o de uma falha causada por um DAP malicioso, independentemente da posigao
do DAP. Quando a IMA nao implementa o framework THOR, o que é representado pelo
BestDAP, a rede ¢ capaz de entregar, em média, 23% menos mensagens no caso de uma
falha causada por um DAP malicioso do que em um cenério sem falha. Na realidade,
esses resultados sao ainda piores se considerarmos para a média da Taxa de Entrega de
Mensagens apenas os medidores mais proximos ao DAP que falha, sendo eles os medidores
22 a 27, no caso do DAP periférico e os medidores 16 a 18 e 28 a 30, no caso do DAP
central, ilustrado na Figura 5.10. Como pode ser observado, se a IMA nao implementa
o framework THOR, no caso do DAP periférico se comportar de forma maliciosa, os

medidores 22, 23 e 24 tém menos de 10% das suas mensagens entregues a Central de
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Controle. Se o DAP malicioso for central, entao todas as mensagens enviadas pelos
medidores mais proximos a ele apos a falha sao perdidas. Quando a falha apresentada é
total, uma IMA sem o framework THOR também sofre uma redugao na taxa de entrega,
mas mesmo assim todos os medidores continuam tendo no minimo 90% das mensagens
enviadas apo6s a falha sendo entregues & Central de Controle. Esses resultados ilustram a

necessidade de se implementar um mecanismo que garanta a resiliéncia da rede frente a
falhas de DAPs.
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Figura 5.10: Média da Taxa de Entrega de Mensagens considerando os medidores 22 a
27 (DAP Periférico), 16 a 18 e 28 a 30 (DAP Central), para os dois modelos de falha
considerados.

Devido as suas similaridades, é interessante realizar a analise das propostas UDSA,
DDSA vl e DDSA v2 em conjunto. Observando a média de todos os medidores (Fi-
gura 5.9), é possivel notar que, no caso de uma Falha Total, essas propostas possuem
desempenho muito semelhante no que concerne a Taxa de Entrega de Mensagens. Ha,
porém, uma pequena desvantagem da proposta UDSA em relacao as demais. Antes da
falha, porém, a UDSA ja apresentava uma Taxa de Entrega de Mensagens ligeiramente
menor, devido as escolhas de DAPs com qualidade inferior (DAPs equiprovéveis). Quando

uma Falha Total ocorre, os medidores mais proximos ainda podem enviar algumas men-
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sagens através de um DAP com custo maior, mas ainda assim aceitavel. Entretanto, a
probabilidade de entrega de uma mensagem continua baixa, ja que, uma vez que o UDSA
nao implementa uma Politica de Exclusao de DAPs, DAPs com custo muito alto (baixa

probabilidade de entrega) podem ser selecionados.

Por outro lado, como o DDSA v1 escolhe DAPs de maior qualidade com maior proba-
bilidade, antes da falha essa proposta garante a entrega de 100% das mensagens enviadas.
Quando a Falha Total ocorre, os medidores mais proximos continuam enviando mensagens
com maior probabilidade para o DAP com problemas. Entretanto, devido & utilizagao
de retransmissoes pro-ativas, outros DAPs com qualidade aceitavel podem ser utilizados
para encaminhar cépias das mensagens. Durante o tempo de recuperacao da rede, algu-
mas mensagens enviadas por medidores mais proximos ao DAP com problemas podem
ser perdidas, mas apos algum tempo a probabilidade de selecao do DAP com problemas

chega a zero e ele é excluido da lista de DAPs alcangaveis.

Ao analisar os cenarios com DAP malicioso, é possivel notar que a proposta que apre-
senta os piores resultados ¢ o DDSA v2 (figuras 5.9, 5.10b e 5.10d). Isso ocorre, pois
essa proposta utiliza o custo de cada DAP para estimar o niimero de retransmissoes mais
adequado para atingir 99% de probabilidade de entrega. Entretanto, como o custo do
DAP malicioso nao reflete sua confiabilidade, o DDSA acaba subestimando o niimero de
retransmissoes. Pior ainda, como o DAP malicioso se anuncia com qualidade 6tima, o
DDSA v2 acaba calculando um valor ainda mais incorreto para o niimero de retransmis-
soes. Como o DDSA v2 utiliza um Algoritmo de Selecao de DAPs similar ao do DDSA
vl, ele envia mais copias para o DAP de menor custo. Ou seja, o DDSA v2 gera menos

copias do que o necessario e a maioria delas é enviada para o DAP malicioso.

Apo6s observar as figuras 5.9 e 5.10, fica claro que a proposta baseada em selecao
probabilistica de DAPs que mais se destaca ¢ a DDSA v1. Sendo assim, ¢ interessante
compara-la agora com a proposta MDSA, que utiliza um algoritmo diferente pra sele¢ao
de DAPs. Pela Figura 5.9, é possivel notar que o MDSA foi capaz de garantir a entrega de
100% das mensagens enviadas por todos os medidores em todos os cenérios considerados.
Por outro lado, o DDSA vl apresentou um desempenho ligeiramente mais baixo nos

cenarios com DAP malicioso, obtendo entre 98 e 99% de Taxa de Entrega de Mensagens.

Observando a Figura 5.10 é possivel notar que, de fato, o MDSA entrega 100% de
todas as mensagens enviadas, inclusive pelos medidores mais proximos ao DAP malicioso.
Por outro lado, nos cenérios com DAP malicioso o DDSA v1 sofre uma pequena queda

no seu desempenho, passando a entregar entre 90 e 93% das mensagens enviadas pelos
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medidores mais proximos ao DAP malicioso. A queda no desempenho do DDSA v1 nos
cenarios com DAP malicioso se da pelo fato de que a falha nunca é detectada pelo protocolo
de roteamento, fazendo o DDSA v1 acreditar que o DAP malicioso é o melhor e, portanto,
o mais provavel de ser escolhido, durante todo o tempo da simulagao. Por outro lado,
mesmo na presenca de um DAP malicioso, o MDSA continua enviando mensagens pelos
demais DAPs, seguindo a politica de enviar menos copias por DAPs de melhor qualidade.
Com isso, 0 DAP malicioso recebe menos copias e DAPs com custo mais baixo recebem

mais copias.

5.10 Analise do framework THOR quanto a Laténcia

Como visto na sec¢ao anterior, as propostas DDSA e MDSA apresentam valores pro-
ximos para a Taxa de Entrega de Mensagens, tendo a diferenga entre os dois sido de no
méaximo 10%, com vantagem para o MDSA. Entretanto, a Taxa de Entrega de Mensagens
nao é a Unica métrica importante a se considerar. Para algumas aplica¢oes da IMA, a
laténcia das mensagens é critica, e uma mensagem muito atrasada pode ser considerada
equivalente a uma mensagem perdida. Assim, é importante que a implementacao do

framework THOR nao gere uma sobrecarga desnecessaria na laténcia das mensagens.

Na Figura 5.11 é apresentado o grafico da laténcia média, considerando-se as mensa-
gens enviadas por todos os medidores. A Tabela 5.2 detalha esses resultados. Note que
ha uma pequena reducao na laténcia do BestDAP entre os cenarios sem falha e com DAP
malicioso. Isso ocorre, pois todas as mensagens enviadas pelos medidores mais proximos
ao DAP malicioso sdo perdidas e, portanto, nao contabilizam na Laténcia. Também ¢é
interessante notar que a proposta DDSA vl apresenta um aumento da laténcia entre os
cenarios sem falha e com Falha (Total e DAP Malicioso). Esse aumento ocorre devido aos
medidores mais proximos ao DAP que falha. Logo apds a falha, esses medidores conti-
nuam entregando suas mensagens através de DAPs alternativos. Entretanto, esses DAPs
apresentam qualidade inferior ao que falhou, fazendo com que a camada de enlace tenha
que efetuar mais retransmissoes para entregar a mensagem, aumentando a laténcia desses

pacotes.

Para analisar o comportamento das propostas de implementacao do framework THOR,
é interessante tomar como base o valor da laténcia obtido nos cenérios de simulagao que
utilizam o BestDAP, ja que nesses casos a laténcia obtida reflete puramente os atrasos

gerados pela rede, sem nenhuma sobrecarga causada pelo THOR. E possivel observar que
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Figura 5.11: Média da Laténcia considerando todos os medidores.
Tabela 5.2: Média da Laténcia considerando todos os medidores.
Best DAP UDSA DDSA v1 DDSA v2 MDSA
Media 41,89 126,79 1763 78,49 47,32
Sem Int. Conf. 1,0 3,0 5,0 2,0 1,0
Falha Min. 2,93 2,93 2,93 2,93 2,93
Max. 83,59 1183,43 724,16 293,76 1536
DAPP DAPC DAPP DAPC DAPP DAPC DAPP DAPC DAPP DAPC
Meédia 42,07 4107 16742 159,52 21725 232,56 8441 8227 5024 46,69
Falha Int. Conf 1,0 1,0 5,0 4,0 6,0 6,0 2,0 2,0 1,0 1,0
Total Min 2,93 2,0 2,93 2,0 2,93 2,0 2,93 2,0 2,93 2,0
Max 85,16 830 107833  1559,0 837,57  830,0 496,83 2030 22144 2950
Meédia 36,98 32,85 15963 1324 203,62 181,15 77,28 7224 51,26 47,18
DAP  Int. Conf | 10 1,0 7.0 4,0 6,0 40 2,0 2.0 1.0 10
Malicioso ~ Min 2,93 2,0 2,93 2,0 2,93 2,0 2,93 2,0 2,93 2,0
Max 82,57 82,0 1034455 27730  75L75 7240 29376 3210 14471 1770

a proposta que impoe a maior sobrecarga de laténcia é a DDSA v1, variando entre 134
e 191 milissegundos, de acordo com o cenario. Por outro lado, a proposta com a me-
nor sobrecarga de laténcia é o MDSA, variando entre 5 e 14 milissegundos, dependendo
do cenério. Essa diferenca na laténcia entre as propostas DDSA vl e MDSA pode ser
explicada pelo nimero de retransmissoes utilizado por elas. O DDSA vl sempre realiza
dez retransmissoes para cada mensagem enviada por um medidor, enquanto que o MDSA

calcula esse nimero automaticamente, de acordo com as condigoes da rede.

Pela Figura 5.12, que mostra o nimero de mensagens enviadas (incluindo as retrans-
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Figura 5.12: Numero total de mensagens enviadas (incluindo todas as copias)
considerando-se todos os medidores.

missoes), é possivel verificar que o MDSA gera entre 39 e 43 mil mensagens a menos que
o DDSA v1. Quanto mais mensagens sao geradas, mais o meio é ocupado, aumentando o
nimero de colisdes e, consequentemente, o atraso. Essa maior contencao do meio também
aumenta o nimero de colisoes internas, ja que uma mensagem passa mais tempo na fila
de envio e as chances aumentam de uma nova mensagem ser gerada durante esse tempo,

como ilustrado na Figura 5.13.

5.11 Conclusoes do Capitulo

Apos analisar a Taxa de Entrega de Mensagem e a Laténcia em diversos cenarios, é
possivel concluir que o framework THOR tem fundamental importancia para garantir a
resiliéncia da IMA em cenarios com falhas de DAP, maliciosas ou nao. Dentre as pro-
postas de implementagao do framework THOR, aquelas que apresentaram os melhores
resultados para a Taxa de Entrega de Mensagem foram o DDSA vl e o MDSA, mas com
vantagem para o MDSA, que foi capaz de entregar 100% das mensagens enviadas, até

10% mais que o DDSA v1. Do ponto de vista da Laténcia, o numero alto de retrans-
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Figura 5.13: Total de colisoes internas geradas nos medidores.

missoes (necessario para atingir boa Taxa de Entrega de Mensagens) foi responsavel por
um aumento significativo na laténcia da rede quando o DDSA v1 foi utilizado. Por outro
lado, o MDSA apresenta uma sobrecarga na laténcia muito menor do que a do DDSA v1,
j& que gera menos mensagens e, consequentemente, menos colisoes internas. Com tudo
isso, 0 MDSA se mostra como uma 6tima proposta para garantir a resiliéncia da IMA em

uma Rede Elétrica Inteligente.



Capitulo 6

Conclusao e Trabalhos Futuros

Neste trabalho, vimos que o modelo de rede elétrica que acompanha o homem mo-
derno ha aproximadamente um século estéa passando por profundas transformagoes. A
evolugao de tecnologias de comunicagao e processamento hoje permitem que dispositivos
outrora estritamente analdgicos, como os medidores de energia, possam trocar informa-
¢oes e reagir a comandos gerados remotamente. Nessa nova realidade, operadores nao
precisam mais se deslocar até os consumidores para aferir o consumo de energia, consu-
midores passam a produzir e fornecer energia para a rede e novas solugoes surgem para
controlar a demanda e evitar o racionamento de energia. Para que todo esse sistema possa
funcionar corretamente, é fundamental que os medidores, agora inteligentes, possam se

comunicar sempre que necessario com a Central de Controle.

Uma vez que a comunicagao dos medidores com o restante da rede se da através
dos agregadores (DAPs), é fundamental que, em caso de falha desses equipamentos, os
medidores possam, ainda assim, manter a comunicagao com a Central de Controle. Para
que isso seja possivel, é fundamental que a IMA seja projetada de forma que cada medidor
seja coberto por mais de um DAP, garantindo redundéancia. Entretanto, a existéncia de
DAPs redundantes por si s6 nao garante a manutenc¢ao da comunicagao em caso de falhas.
Como visto neste trabalho, por padrao os protocolos de roteamento nao tiram o melhor
proveito dessa redundéancia, pois eles estabelecem uma tnica rota, aquela com o menor
custo, por onde todos os pacotes serao encaminhados. Se o DAP que falha fizer parte
dessa rota, entao sera necessario que todos os medidores detectem o problema e convirjam
para uma nova rota. Enquanto isso, os pacotes enviados através do DAP com problemas
sao descartados, o que pode acarretar problemas sérios a estabilidade da rede elétrica,

dependendo da criticidade do pacote perdido.

Para resolver esse problema, foi proposto nessa tese o framework THOR, que pode
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ser utilizado para construir propostas que visam aproveitar a redundancia de DAPs para
garantir que a rede se recupere de falhas nesses equipamentos, garantindo alta taxa de
entrega de pacotes e baixa laténcia. Além do framework em si, foram discutidas quatro
propostas de implementacao, sendo elas: UDSA, DDSA v1, DDSA v2 e MDSA. O UDSA
realiza selecao probabilistica de DAPs, onde cada DAP possui a mesma probabilidade de
ser selecionado. Como visto, esta proposta é a que apresenta os piores resultados para a
taxa de entrega de mensagens. Mesmo em um cendrio sem falhas, uma vez que o UDSA
seleciona DAPs com custo alto com a mesma probabilidade de DAPs com custo baixo,

algumas mensagens sao perdidas, reduzindo seu desempenho para esta métrica.

A segunda proposta analisada, o DDSA v1, permitiu que todos os medidores fossem
capazes de entregar acima de 95% das mensagens enviadas em todos os cendarios de falha.
Entretanto, a eficiéncia do DDSA vl em termos de taxa de entrega de mensagens tem,
como contrapartida, valores altos de laténcia se comparados aos das propostas DDSA v2
e MDSA. O principal motivo desse baixo desempenho é que o DDSA v1 concentra a maior
parte de suas retransmissoes no DAP com menor custo, mas este DAP tem, em geral, alta
probabilidade de entrega. Dessa forma, a maior parte das retransmissoes executadas pelo
DDSA v1 sao desnecessarias, gerando um overhead na rede, o que provoca um aumento

no numero de colisbes e, consequentemente, um aumento na laténcia.

O DDSA v2 foi proposto com o objetivo de sanar os problemas enfrentados pelo DDSA
vl através da utilizagao de uma politica de retransmissao de mensagens que se adapta as
condig¢oes da rede. O DDSA v2 é capaz de calcular o niimero de retransmissoes necessario
para que a mensagem enviada possa ser recebida na Central de Controle com probabilidade
proxima a 100%. Entretanto, como pode ser observado nos resultados experimentais, a
taxa de entrega de pacotes alcancada pelo DDSA v2 ficou abaixo daquela obtida pelo
DDSA vl quando hé falha de um DAP.

Na realidade, o DDSA v2 ficou acima apenas do UDSA no cenario onde a falha do
DAP foi total e ficou abaixo de todas as demais propostas no cenario onde o DAP se
comportou como um buraco negro com repasse seletivo. A razao desse baixo desempenho
foi o calculo do nimero de retransmissoes, que considera a probabilidade de entrega de
todos os DAPs elegiveis, incluindo aquele que falha. Quando uma falha total ocorre, o
DDSA v2 passa a calcular um niimero de retransmissoes menor que o necessario até que a
falha seja detectada e o DAP com problemas seja excluido da lista de DAPs alcancgéveis.
No caso de uma falha de buraco negro com repasse seletivo os resultados sao ainda piores,

pois a rede nao é capaz de detectar a falha do DAP e o DDSA v2 calcula um ntimero
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de retransmissoes ainda menor, ja que o DAP malicioso informa & rede um valor para a

métrica de roteamento melhor do que o real.

Por fim, o MDSA foi a proposta que apresentou os melhores resultados tanto para
a taxa de entrega de mensagens quanto para a laténcia. Uma vez que essa proposta
envia a mensagem para todos os DAPs elegiveis, ela realiza um bom aproveitamento da
redundancia de DAPs. Ao mesmo tempo, como o nimero de retransmissoes para cada
DAP é calculado de forma dindmica e adaptativa, o MDSA evita o overhead gerado
pelo DDSA v1, reduzindo o ntumero de copias enviadas, de colisoes geradas e, como

consequéncia, a laténcia na rede.

6.1 Trabalhos Futuros

Neste trabalho foram consideradas unicamente falhas em DAPs. Entretanto, uma
vez que os medidores utilizam miltiplos saltos para chegar até os DAPs, a falha em um
desses medidores também pode interromper a comunicagao com a Central de Controle.
Sendo assim, uma continuacao natural do presente trabalho consiste na adicao de um
mecanismo que permita a rede se recuperar também de falha de medidores. Idealmente,
esse mecanismo deveria ser capaz de evitar a formacao de rotas para DAPs onde um
mesmo medidor fizesse parte de mais de uma rota. Caso contrario, a falha em um tnico

medidor poderia inviabilizar a redundancia de DAPs existente.

Outro problema que também precisa ser tratado em trabalhos futuros é a introdugao
de mecanismos que garantam a privacidade, a autenticidade e a integridade das mensa-
gens trocadas entre os medidores e a central de controle. O framework THOR demanda
a utilizagdo de um protocolo para descoberta de DAPs e as informagoes de controle tro-
cadas nesse protocolo também precisam ser asseguradas, provavelmente utilizando algum

sistema baseado em criptografia.

Por fim, além dos experimentos de simulagao apresentados neste trabalho, também
seria interessante avaliar as implementacoes do framework THOR em uma IMA real.
Nesse sentido, no futuro nés pretendemos desenvolver uma IMA real como testbed para

as propostas deste trabalho e de outros relacionados ao nosso grupo de pesquisa.
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