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Resumo

A popularizacao dos dispositivos moveis com multiplos recursos, a localizagao em tempo
real e a disponibilidade da “computagao humana”, provida por uma multidao global de
usuérios, motivaram o surgimento dos sistemas de Mobile Crowdsourcing. Esse novo para-
digma apresenta varios requisitos, como assertividade na atribuicao de tarefas, seguranca,
mecanismo de incentivo, suporte & mobilidade e escalabilidade. Nesta tese, escalabilidade
é a capacidade de atender a uma demanda crescente sem perda de performance, ponto
ignorado em muitas propostas que fazem uso do modelo tradicional (cliente-servidor). A
solugao deste problema também é o foco principal deste trabalho. Para resolver a questao
revisamos o estado da arte e analisamos onde cada proposta falhou. Idealizamos uma
nova arquitetura, intitulada Snow Flurry, e trabalhamos na implementacao da mesma
para realizacdo de uma prova de conceito que confirmou sua viabilidade. Experimentos
avaliaram o desempenho dos componentes que integram a solucao e os resultados mos-
traram que a arquitetura oferece uma reducao na laténcia entre 26,31% e 32,03%. Outro
ponto interessante é que a Snow Flurry, ao contrario do estado da arte, nao apresenta
sobrecargas, alto custo e a necessidade de gerenciar dezenas de maquinas espalhadas pelo
mundo. Ela também foi a primeira com suporte & mobilidade para sistemas de Mobile
Crowdsourcing. Adicionalmente, esta tese contribui com a implementacao do MktPoints
que é um novo mecanismo de incentivo atrelado a um servigo de reputacao. Inspirado em
marketing de rede e nos efeitos psicoldgicos das recompensas variaveis, o MktPoints nao
compromete a escalabilidade do sistema e atua na atragao/manutencao de trabalhadores
sem necessariamente envolver motivadores extrinsecos.

Palavras-chave: Crowdsourcing, Internet do Futuro, Escalabilidade.



Abstract

The popularization of mobile devices with multiple resources, the real-time location, and
the availability of “human computing”, provided by a global crowd of users, motivated
the emergence of Mobile Crowdsourcing systems. This new paradigm presents several
requirements such as assertiveness in task assignment, security, incentive mechanism,
mobility support and scalability. In this thesis, scalability is the ability to meet increasing
demand without performance loss, a point ignored in many proposals that make use of
the traditional model (client-server). The solution of this problem is also the main focus
of this work. To address the issue we review the state of the art and analyze where each
proposal failed. We designed a new architecture, called Snow Flurry, and worked on its
implementation to carry out a proof of concept that confirmed its feasibility. Experiments
evaluated the performance of the components that make up the solution and the results
showed that the architecture offers a reduction in latency between 26.31% and 32.03%.
Another interesting point is that Snow Flurry, unlike the state of the art, has no overhead,
no cost and no need to manage dozens of machines around the world. She was also the
first with mobility support for Mobile Crowdsourcing systems. Additionally, this thesis
contributes to the implementation of MktPoints, which is a new incentive mechanism
linked to a reputation service. Inspired by network marketing and the psychological
effects of variable rewards, MktPoints does not compromise system scalability and acts
to attract/retain workers without necessarily involving extrinsic motivators.

Keywords: Crowdsourcing, Future Internet, Scalability.
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Capitulo 1

Introducao

A palavra crowdsourcing foi utilizada pela primeira vez por Jeff Howe e Mark Robnson,
editores da Revista Wired. Eles fizeram uma composi¢ao com as palavras crowd (mul-
tidao) e outsourcing (terceirizagdo) para nomear sistemas que orquestram a colaboragao
massiva de individuos para solugao de algum tipo de problema ou realizacao de uma
tarefa [89].

Uma histéria envolvendo o teste ptiblico completamente automatizado de Turing para
diferenciar computadores e seres humanos (CAPTCHA, do termo em inglés Completely
Automated Public Turing test to tell Computers and Humans Apart) ilustra um exemplo
de uso dos sistemas de crowdsourcing. O CAPTCHA foi desenvolvido para evitar sobre-
cargas causadas por acessos automatizados. Para atingir esse objetivo, ele testa o usuério,
verificando se quem esta acessando o site € um humano ou um software. Essa verificacao
é feita por meio de uma tarefa que s6 humanos conseguem executar com sucesso. A tarefa
envolve a digitacao de uma palavra que aparece na tela, cujo formato foge a capacidade
de interpreta¢ao dos programas de reconhecimento 6ptico de caracteres (OCR, do termo
em inglés Optical Character Recognition). Aproveitando esse cendario, Luis von Ahn resol-
veu criar o projeto reCAPTCHA que tem o objetivo de ajudar na digitalizagao de livros
antigos. Quando o OCR nao reconhece alguma palavra, o sistema a envia ao reCAPT-
CHA para que seu reconhecimento seja feito por humanos durante um processo similar
ao CAPTCHA. No novo método, duas palavras sao apresentadas, uma que permite a en-
trada no sistema e a outra que nao passou pelo OCR. O usuario é autorizado a seguir em
frente se acertar a palavra do CAPTCHA, ja a resposta relativa a outra palavra é apenas
armazenada e comparada com as respostas de outros usuérios. Existindo um consenso,

considera-se a palavra interpretada pelos usuérios. Dessa forma, milhares de livros foram
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digitalizados num curto espago de tempo em uma operagao impossivel de ser realizada

por maquinas e demorada demais para ser feita por uma equipe de humanos [189].

Outro exemplo do poder das multidoes é o site Yahoo Respostas!, nele o usuéario pode
fazer perguntas e se propor a responde-las em troca de pontos. Os pontos ganhos sao
utilizados para fazer perguntas dentro do sistema, mas existem sistemas de crowdsourcing
que trabalham com pagamento monetario e o Amazon Mechanical Turk (MTurk)? é um
deles. Esse sistema permite a requisi¢ao de varios tipos de tarefas aos usuarios. Escolher
a melhor entre varias fotografias de uma loja, redigir descri¢coes de produtos ou identificar

artistas em CDs de misica sao alguns exemplos.

Mobile crowdsourcing (MCS) e spatial crowdsourcing (SC) sdo termos que surgiram
depois da popularizagao dos dispositivos moveis e se referem a sistemas que possibilitam
uma atribuicao de tarefas com restri¢oes de tempo e espago aos usuarios desses equipa-
mentos. Um exemplo de requisicao é a localizacao de vagas para estacionar, em que as
pessoas podem facilmente identificar locais disponiveis e fazer um relatério com imagens
e/ou mensagem de texto. Se fossemos utilizar um sistema auténomo para localizar va-
gas, baseado em ultrassom, nao s6 precisariamos de hardware especial, mas também de
algoritmos sofisticados para garantir a confiabilidade dos dados [77]. Como alguns termos
mudam de um trabalho para o outro, vamos chamar de trabalhadores os usuarios que
respondem as tarefas dos solicitantes. Logo, os solicitantes sao os usuarios que criam
as tarefas no MCS. Chamaremos de campanha a criacdo de uma tarefa (ou conjunto de

tarefas relacionadas) e sua distribuigao a mais de um trabalhador.

Se comparado com a tradicional rede de sensores sem fio (WSN, do termo em inglés
Wireless Sensor Networking), o MCS possui muitas vantagens, como mobilidade?, escala-
bilidade, custo-beneficio e inteligéncia humana [74]. Entre alguns casos de uso existentes,
podemos citar:

1. Atendimento de emergéncia [4];
2. Definicao de rota em situagoes de crise [5] e servigo logistico [10];

3. Pesquisa cientifica [13];

4. Jornalismo [6, 9];

Thttps://br.answers.yahoo.com/

https://www.mturk.com/

3Neste contexto, mobilidade representa a possibilidade de acionar sensores de dispositivos moveis
como, por exemplo, smartphones e tablets.
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5. Controle [18] e compartilhamento de pregos [22];
6. Pesquisa de mercado [19] e questionérios georeferenciados [132];
7. Resumo de opinibes sobre aplicativos [17];
8. Mapeamento do interior de edificios [42];
9. Cidades inteligentes [25, 26|;
10. Mapeamento de criminalidade [21];
11. Fiscalizagao de transito [23];
12. Apoio aos cidadaos com mobilidade? reduzida [33];
13. Localizacao de criangas perdidas [1];

14. Assisténcia direta a pessoas em situagao de extrema pobreza [3] e servigos humani-

tarios [16];

15. Estacionamento inteligente e combate a free-riders [45].

Sistemas MCS enfrentam alguns desafios, entre os quais destacamos a escalabilidade.
Definimos esse desafio como a capacidade de atender a uma demanda crescente sem perda
de performance, ponto ignorado em muitas propostas que fazem uso do modelo tradicional
(cliente-servidor). Nesse modelo, a retaguarda (backend) é responsével pelo cadastro dos
usuérios, distribuicao das tarefas, recepgao das respostas e, em alguns casos, consolidagao
das informagoes. Porém, esse tipo de sistema nao escala, ele perde performance, podendo
parar, quando um grande nimero de usuarios e tarefas chegam num curto espago de
tempo. No estado da arte encontramos solugoes envolvendo balanceamento de carga com
replicagao ativa de servidores, proxy, DTN, virtualizagao, D2D e computagao em nuvem,

elastica ou de borda. Entretanto, elas apresentam limitacoes de ordem técnica e financeira.

A escalabilidade é um desafio para diversos tipos de sistemas e entre as pesquisas sobre
esse tema destacamos os trabalhos da Universidade de Massachusetts (UMass) no desen-
volvimento do servigo global de nomes (GNS, do termo em inglés Global Name Service)
da arquitetura MobilityFirst, que é parte do programa da National Science Foundation

para Internet do Futuro. O GNS viabiliza (1) um identificador tnico global (GUID,

4Neste contexto, mobilidade é a capacidade do individuo realizar movimentos.
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do termo em inglés Globally Unique Identier) para cada usuério, (2) mobilidade® e (3)
busca por contexto (como, por exemplo, localizar apenas taxistas) [167, 186, 148]. Ele
foi desenvolvido com foco num cenério futuro onde estima-se a existéncia de bilhoes de
identidades moéveis mudando o endereco de rede, pelo menos, dezenas de vezes por dia.
Este GNS (também chamado de Auspice) é escalavel e resolve identidades para localiza-
¢oes de redes, mesmo que ocorra mobilidade [186]. A arquitetura de rede MobilityFirst
se destina a abordar diretamente os desafios de acesso sem fio e mobilidade em escala,
além de fornecer novos servigos necessarios a cenérios emergentes voltados para aplicagoes
de Internet movel [130, 148]. Considerando que os sistemas de MCS estao voltados para

esses cenarios emergentes, podemos formular a seguinte hipotese:

Se um sistema MCS for composto por servicos escaldveis em todas as suas

partes, entao ele serd escaldvel.

1.1 Objetivos

O objetivo principal desta tese é uma arquitetura escalavel, eficiente, simples, econémica
e que oferece suporte a mobilidade. Para testar a viabilidade da arquitetura proposta,
intitulada Snow Flurry®, implementamos um MCS e realizamos uma prova de conceito
(PoC, do termo em inglés Proof of Concept) que passa por quatro pontos principais: (1)
cadastro dos usuérios; (2) selegao dos usuarios que irdo realizar as tarefas; (3) atribuicao
de tarefas; e (4) recebimento das respostas. Para resolver os dois primeiros, utilizamos o
Auspice. No terceiro item descentralizamos a carga com uma solucao distribuida que trata
o evento no programa local (frontend) do solicitante. Em seguida, no quarto item optamos
pelos servicos do Google Firebase™ (1) o Realtime Database para armazenamento das
respostas num banco de dados e (2) o Cloud Storage para recepc¢ao de arquivos. Também

utilizamos o Cloud Messaging do Firebase para notificar os usuarios.

Entre os objetivos especificos estao: (1) discutir a comunicagao direta entre disposi-
tivos e o problema da “Travessia de NAT” e (2) apresentar o MktPoints que é um novo

mecanismo de incentivo para sistemas MCS.

Na lista dos objetivos técnicos estao: (1) o desenvolvimento de uma aplicagao (App,

abreviagao da palavra inglesa application) para Android que possa receber tarefas, en-

5Neste caso e ao longo desta tese, mobilidade é a capacidade do dispositivo trocar de identificador sem
perder as conexoes estabelecidas.

SInspirado nos mobiles de mesmo nome do escultor Alexander Calder.

"https://firebase.google.com/
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caminhar as respostas e fazer solicitagoes; (2) o desenvolvimento de um sistema web de
controle que possa fazer solicita¢oes e visualizar as respostas; e (3) a implementagao do

Servigo de Reputagao (SR) que é a base do novo mecanismo de incentivo.

1.2 Contribuicoes

Esse trabalho contribui com (1) uma nova arquitetura para MCS; (2) uma implementagao
da arquitetura que utiliza o Auspice para garantir escalabilidade e mobilidade ao sistema;
(3) uma discussao sobre a comunicagao direta entre dispositivos como uma alternativa ao
uso das nuvens; e (4) um novo mecanismo de incentivo e a respectiva avaliagdo do mesmo

em termos de escalabilidade.

1.3 Demonstracoes e resultados

Além disso, a realizacao da PoC' mostrou a viabilidade da arquitetura Snow Flurry. Ja
as analises de desempenho, volume, custo e complexidade mostraram que: a arquitetura
oferece uma reducao entre 26,31% e 32,03% na laténcia quando comparada ao estado
da arte; ela dispensa o monitoramento e manutencao de uma infraestrutura globalmente
distribuida de aproximadamente 200 maquinas; promove uma economia anual que pode
chegar a US$ 10.000,00; e o risco de uma alta demanda comprometer o SR é de apenas
0,007%. Todas essas fatores ocorrem junto com o atendimento dos requisitos para uma
arquitetura escalavel. Por fim, a Snow Flurry também é a primeira arquitetura para MCS,

no limite do nosso conhecimento, a oferecer suporte & mobilidade.

1.4 Estrutura

Revisamos os fundamentos das principais tecnologias envolvidas no Capitulo 2. Na
sequéncia, apresentamos o estado da arte por meio dos trabalhos relacionados no Capi-
tulo 3. O Capitulo 4 detalha de forma conceitual a arquitetura. Em seguida, o Capitulo 5
apresenta uma implementacao e discute as escolhas feitas durante o projeto. Depois, no
Capitulo 6 apresentamos um novo mecanismo de incentivo para, em seguida, expor no
Capitulo 7 os cenarios utilizados nos experimentos e os resultados obtidos. Por fim, o

Capitulo 8 resume as conclusoes e os trabalhos futuros.



Capitulo 2

Fundamentacao teoérica

No decorrer deste capitulo veremos mais informagoes sobre os pontos que formam a base
deste trabalho, iniciando com as oportunidades e desafios enfrentados nas pesquisas sobre
crowdsourcing e crowd sensing (devido as similaridades entre os dois) [35, 139]. Por

ultimo, apresentaremos um pouco mais sobre as pesquisas com o Auspice.

2.1 Crowdsourcing

Um ano antes de Jeff Howe publicar um artigo com o termo crowdsourcing [89|, Luis
von Ahn utilizou o termo “computac¢do humana” em sua tese de doutorado [188]. Nesse
trabalho podemos ver que, apesar dos avancos da inteligéncia artificial, apenas a mente
humana ¢é capaz de realizar as operagoes de sintese, contexto e reflexao. Logo, existem
muitas tarefas que sao facilmente executadas por pessoas e desafiadoras para os compu-
tadores mais sofisticados que existem. Na busca por um paradigma que resolvesse essas

tarefas, surge o que hoje é mais conhecido como crowdsourcing.

Além dos trabalhos que tratam de crowdsourcing, vamos citar pesquisas envolvendo
crowd sensing devido aos pontos em comum encontrados nas arquiteturas desses sistemas.
Quanto as diferengas entre esses paradigmas, Ra et al. [145] destacam que o primeiro per-
mite a solicitacao de tarefas que necessitam da inteligéncia humana para a sua resolucao,
enquanto o segundo apenas capta dados de sensores (cAmera, acelerémetro, microfone,
GPS, etc). Para ilustrar como a diferenca entre os conceitos pode ser sutil, observamos
que, nesse mesmo trabalho, os autores apresentam um exemplo de crowd sensing que
envolve a captacgao de video, porém a tarefa requer que o usuario ligue a camera e faca o
video. A solicitacao de intervencao do usuério é feita por meio de uma notificagao. Como,

neste caso, nao foi solicitada ao usuario a realizacao de uma tarefa intelectualmente com-
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plexa, a atividade é definida como crowd sensing. Em alguns casos encontramos o termo
participatory sensing, quando existe a necessidade de participagao do usuario para a rea-
lizagao da tarefa. O survey de Christin et al. [50] é um exemplo, nele os autores relatam
o funcionamento do LiveCompare. Esse sistema compara o pre¢o de diversos produtos.
Para alcangar esse objetivo, ele requer que o usuério tire fotos dos coédigos de barras para
coleta dos precos. Nesta tese, consideramos crowd sensing e participatory sensing sind-
nimos. Independente dos termos envolvidos, esses paradigmas enfrentam alguns desafios

em comum. Vamos dedicar o restante deste capitulo a apresentacao dos mesmos.

2.1.1 Transmissao de dados brutos versus pré-processamento na
origem

Em alguns casos € interessante para ambas as partes (solicitantes e trabalhadores) um pré-
processamento dos dados obtidos. Por exemplo, considere uma coleta regular de cinco
segundos de dudio. Agora, imagine que no final da coleta temos uma hora de audio (dados
brutos). Suponha que o interesse do solicitante seja saber o maior nivel registrado em

decibéis em cada coleta de cinco segundos |77, 35].

Diante do exposto temos duas opgdes: (1) transmitir os dados brutos ao solicitante
ou (2) realizar um pré-processamento desses dados e s6 enviar ao solicitante o maior nivel
em decibéis de cada coleta. Do ponto de vista do trabalhador, o custo do processamento
pode ser menor se comparado ao custo da transmissao. Para o solicitante, reduz-se a
quantidade de processamento e evita-se uma sobrecarga na retaguarda provocada por
diversos trabalhadores enviando dados brutos ao mesmo tempo e consumindo toda a

banda disponivel do solicitante |77, 35].

Além do “conflito de escolha” entre processar e transmitir, existe o problema da “ex-
plosao” de analises. Como a prética corrente é desenvolver pré-processamentos exclusivos
para cada aplicativo, existe o risco do atendimento simultaneo de tarefas quando mui-
tas aplicagoes coexistem. Esse evento leva o dispositivo do trabalhador a exaustao dos
recursos. Note que esses apps podem até usar o mesmo sensor e realizar calculos simila-
res |77, 35].

As necessidades de processamento sobre um mesmo tipo de dado pode variar muito
de solicitante para solicitante, mas em geral o desafio de identificar padroes em grande
quantidade de dados envolve determinados algoritmos de anélise. Dependendo da quanti-
dade de entrada e da tolerancia ao atraso das aplicacoes ao processamento final dos dados,

hé duas abordagens possiveis: tradicional que armazena os dados e o modelo que trata o
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fluxo de dados. Na tradicional, esses sao armazenados numa base e depois aplicam-se va-
rios algoritmos de mineragao sobre o banco de dados para detectar padroes. No entanto,
se a entrada continua é excessiva para armazenamento ou o aplicativo exige uma rapida
deteccao de padroes, algoritmos de fluxo de dados (do termo em inglés, data streaming
algorithms) podem ser necessarios. Tais algoritmos usam o fluxo de dados para identificar

padroes, sem a necessidade de primeiro armazené-los |77, 35].

2.1.2 Segurancga

Ao instalar um app que requeira acesso aos diversos sensores de um smartphone, o usua-
rio pode estar fragilizando a seguranga do seu dispositivo. Sem uma protecao adequada,
podem viabilizar o acesso a informagoes privadas dos seus proprietarios. Os invasores po-
dem tirar fotos da vida particular do usuério, tragar o caminho que ele faz habitualmente,
monitorar os lugares visitados, etc. Muitas pessoas relutam em contribuir com sistemas

de crowdsourcing/crowd sensing, com receio dessas consequéncias [103, 104, 50, 74].

Outro problema ¢é o fornecimento de dados sensoriais erroneos (por exemplo, leituras
de GPS forjadas) por individuos mal-intencionados. Manter a integridade dos dados

sensoriais obtidos ¢ fundamental para o sucesso dessas aplicagoes [77, 50, 74].

2.1.3 Mecanismos de incentivo

Aqui o desafio é elaborar mecanismos que atraiam trabalhadores que possam executar
com qualidade as tarefas terceirizadas pelos solicitantes. Existem diversos tipos de incen-
tivos. Alguns sistemas utilizam retribuicoes financeiras, mas isso nao garante qualidade as
solugoes. Outros apelam para a satisfacao pessoal do trabalhador, mas isso nem sempre

atrai um numero significativo de participantes [197, 193, 93|.

Tanto as aplicacoes voltadas para crowdsourcing quanto as de crowd sensing enfren-
tam o problema da baixa adesao de trabalhadores. Isso ocorre por conta da sensagao
de inseguranca e do consumo de recursos, tais como bateria e poder de processamento.
Muitos pesquisadores tém estudado meios de motivar os usuarios a contribuir com seus
recursos, nesse campo encontramos os mecanismos de incentivo. Basicamente, eles for-
necem certas recompensas a participagao por meio de um modelo conhecido como leilao
reverso. Normalmente, no leilao tradicional podemos oferecer um produto e estipular um
preco inicial. Em seguida, solicitamos a um grupo de interessados que facam suas ofertas

e leva o produto quem oferecer o maior valor. No leilao reverso podemos expor uma
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necessidade que pode ser um produto ou servigo. Na sequéncia, solicitamos a um grupo
de interessados que facam suas ofertas e o fornecedor seréd aquele que oferecer o menor
valor [197, 193, 93].

Devido as restri¢coes de tempo e espaco que cercam as tarefas em MCS, consideramos
que o leilao reverso nao é o modelo mais adequado para esse tipo de sistema. Diante
dessa inferéncia, buscamos alternativas em outras areas do conhecimento para fomentar
uma nova proposta e chegamos ao marketing de rede. Mais a frente, veremos o que é
marketing de rede antes de discutir o uso desse modelo de negocio no desenvolvimento de

um novo mecanismo de incentivo.

2.1.4 Limitacao de recursos

Quando dispositivos moveis participam do sistema, devemos ter em mente que o uso
primario deles deve ficar reservado ao uso cotidiano. Os trabalhadores s6 concordarao em
contribuir usando, por exemplo, seus smartphones, se o processo nao fizer uso significativo
dos recursos [103, 104]. Isso cria um “conflito de escolha” entre qualidade e limitagao de
recursos. Existem diferentes tipos de dados que podem ser utilizados para um mesmo
efeito, mas com diferentes niveis de qualidade e consumo de recursos. Aproveitar essas
diferencas para melhorar a qualidade, minimizando o consumo de recursos é um novo
desafio. Por exemplo, os dados de localizacao podem ser fornecidos usando GPS, Wi-Fi e
GSM, com diferentes niveis de precisao. Em comparacao com Wi-Fi e GSM, a continua
amostragem da localizacao com GPS é a que fornece maior precisao espacial, mas também

é a que consome a maior quantidade de energia |77, 35].

Outra questao esta na existéncia de multiplos aplicativos, ativos simultaneamente, no
dispositivo do trabalhador. Isso complica a alocagao de recursos, pois cria uma compe-
ticao por sensores entre diferentes aplicativos. Mesmo quando os apps trabalham com
priorizagao de tarefas ainda h& competicao, a prioridade que um pedido exige de de-
terminado sensor pode reduzir a taxa de amostragem de outros sensores ou torna-los

indisponiveis |77, 35].

2.1.5 Arquitetura

Geralmente, uma arquitetura para crowdsourcing ou crowd sensing, possui uma reta-
guarda e uma aplicagao no dispositivo do trabalhador. O solicitante costuma utilizar

uma aplicagao hospedada na retaguarda, que é responsavel pela distribui¢ao das tarefas
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e sumarizacao dos resultados coletados [77, 35]. O fluxo desse modelo padrao esté listado

a seguir:

1. Primeiro o solicitante cria uma tarefa utilizando um programa local, normalmente

um website, que a encaminha a retaguarda da plataforma;

2. Em seguida, a retaguarda atribui a tarefa aos trabalhadores que atendem a deter-

minados requisitos;

3. De tempos em tempos, os trabalhadores verificam, normalmente por meio de um

app, a existéncia de tarefas junto a retaguarda;
4. Ao concluir as tarefas, os trabalhadores enviam os dados & retaguarda;
5. Apos o prazo limite estabelecido na tarefa, a retaguarda consolida as informagoes;

6. Por dltimo, o solicitante acessa o programa local que obtém as informacgoes conso-

lidadas junto a retaguarda.

Em alguns casos, a retaguarda protege a identidade dos solicitantes e trabalhadores
por meio de passos adicionais que envolvem o uso de uma camada intermedidria de se-
guranca. Também existem casos em que o processo termina com o solicitante atribuindo

uma nota de qualidade as entregas dos trabalhadores |77, 35].

Esse modelo impede o desenvolvimento e implantacao de novos aplicativos de vérias
maneiras. Para escrever um novo, o desenvolvedor tem que enfrentar os desafios em
matéria de energia, privacidade e qualidade dos dados de forma ad hoc. Além disso, ele
pode necessitar de diferentes variantes de pré-processamento (vide Secao 2.1.1), se ele
quiser executar o aplicativo em dispositivos heterogéneos (sensores que produzem dados

com niveis de qualidade diferentes) utilizando diferentes sistemas operacionais |77, 35]|.

2.1.6 Escalabilidade

Um dos principais desafios para as arquiteturas atuais é a escalabilidade. A arquitetura
tradicional, apresentada na Secao 2.1.5, ndo escala. Entre as causas podemos citar: (1)
a sobrecarga causada na retaguarda no momento do recebimento das respostas; (2) o
consumo de recursos na retaguarda derivado da consolidagao das informagoes; (3) a ma-

nutencao de milhoes de contas pertencentes aos solicitantes e do tratamento do trafego
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resultante; e (4) a coexisténcia de diversas aplicagoes no dispositivo do trabalhador, con-
correndo por recursos. Nesse tltimo caso, segundo Ganti, Ye e Lei [77], existem propostas
que buscam uma plataforma genérica que centralizam todos os tipos de tarefas em um
unico app, mas eles acreditam que isso tira a flexibilidade. Para contornar o problema
da falta de flexibilidade, alguns autores propuseram um esquema que instala algoritmos
adicionais na aplicacao do trabalhador. Procedimento semelhante ao uso de plugins nos

navegadores [145].

Mesmo com esse novo esquema, a escalabilidade ainda é um problema na retaguarda
e na camada de seguranca. A retaguarda precisa tratar a proximidade dos trabalhadores,
o gerenciamento das contas, a sobrecarga no recebimento das repostas, o desempenho
nas pesquisas sobre a base de dados e na consolidagao dos dados. Quanto a camada de
seguranca, ela promove uma computacao intensiva ao utilizar técnicas criptograficas para
transformar os dados, a fim de, preservar a privacidade. Além disso, ela nao é escalavel
porque essas técnicas exigem a geragao e manutencao de varias chaves, o que também
leva a um maior consumo de energia. Alguns pesquisadores tém utilizado técnicas de

perturbagao de dados, no lugar da criptografia |77, 35].

2.2 Mobilidade

O servico de enderecamento da camada de rede é definido pelo IP. Nesse esquema, cada
endereco IP contém grupos onde parte identifica a rede e a outra identifica o dispositivo.
Os roteadores existentes em todo o mundo tém tabelas de roteamento que informam
qual caminho deve ser usado para se chegar a determinada rede. Quando um dispositivo
movel deixa a conexao com um ponto de acesso (AP, do termo em inglés Access Point)
de uma rede sem fio e se conecta a outro AP, de outra rede, ele ganha um novo endereco
IP. Logo, os pacotes transmitidos para o antigo IP, e direcionados a antiga rede, nao
serao recebidos pelo dispositivo em seu novo “endereco”. Para manter a conexao, muitos
programas precisariam ser informados da mudanca. Uma solugao seria fazer com que os
roteadores utilizassem tabelas de dispositivos (usando o IP inteiro como identificador) ao
invés de tabelas de redes, mas isso teria um alto custo em virtude do tamanho necessario

para seu armazenamento e ao tempo necessario para processamento [179].
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2.2.1 IP Modvel

Outra solugao seria partir do principio que todas as maquinas tém um local inicial perma-
nente, que nunca muda. Dividir o mundo geograficamente em pequenas dreas e nomear um
ou mais “agentes” para cada uma. Um agente pode ser do tipo “externo”, quando controla
a visita de dispositivos moveis, e/ou “local”’, quando controla o registro dos dispositivos
que declaram pertencer a area de atuacao do mesmo. Quando um dispositivo chega a
uma area ele deve se identificar. O agente externo entra em contato com o agente local
do visitante para confirmar se ele é quem diz ser. Confirmado os dados, a identificacao é
aceita. Por fim, o agente externo cria uma entrada em suas tabelas e confirma o registro
ao visitante [138, 179, 97|. Em resumo, essa é a solugao visada pelo IP Movel. Além do
que foi citado, o IP Mével usa um esquema de tuneis para redirecionar os pacotes ao novo
endereco [179]. Essa abordagem resolve diversos problemas, mas nao é dificil notar que
todo esse trabalho causa uma maior laténcia no restabelecimento do acesso e sobrecarga

de informacoes de controle.

2.2.2 Redes definidas por software

Existem propostas que apostaram na separacao da localizagao fisica da identificagao, mas
essas enfrentam problemas como escalabilidade e aplicabilidade [34]. Propostas recentes
fazem uso de novas areas de pesquisa (como as redes definidas por software) na tentativa
de solucionar o problema da mobilidade [174, 27, 192]. O Projeto 4WARD [174, 27]
mostra que o IP Moével nao seria um bom método devido a natureza dos dispositivos
moéveis atuais, cuja principal caracteristica é a rdpida movimentagao entre redes. Tal
movimentagao acelerada poderia levar a altos atrasos ao criar ttineis constantemente. Eles
propoem uma arquitetura de Internet do Futuro que pretende virtualizar redes para que
novos protocolos nao precisem passar por padronizacoes demoradas, ja que a virtualizacao
é capaz de alterar as conexoes e caminhos que passam pelas redes virtuais, realizando o
mesmo trabalho dos agentes méveis. Além disso, a virtualizacao permitiria a implantacao
de novos servigos pelos provedores, sem depender de um padrao internacional, bastando
apenas que os provedores trabalhem na sua rede virtual designada. Por fim, a proposta
ainda seria rentavel devido & possibilidade de se dividir recursos da infraestrutura de
rede. Ja no trabalho de Wang, Bi e Zhang [192], que também utilizou redes definida por
software (SDN, do termo em inglés Software Defined Networking), os autores obtiveram
bons resultados nos itens viabilidade, escalabilidade e alta capacidade de adaptagao, mas

as SDN ainda nao sdo uma opgao quando a questao ¢ aplicabilidade. Xiao et al. [196]
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chegou a idealizar uma solugao com SDN, mas reconheceu que a proposta oferecia risco

de sobrecarga de virtualizagao e nao contemplava o suporte a mobilidade.

2.2.3 Redes orientadas por conteado

A aplicabilidade também afeta o trabalho de Luo et al. [118], onde se discute o uso das
redes centrada em contetido (CCN, do termo em inglés Content Centric Networking), que
sdo proeminentes redes centrada na Informagao (ICN, do termo em inglés Information
Centric Networking). A CCN, como outras arquiteturas ICN, baseia-se na ideia de no-
mear contetido em vez de dispositivos, permitindo o roteamento para caches de conteiido
popular [61, 62]. Tem sido demonstrado que a CCN pode suportar conversas ponto-a-
ponto em tempo real como, por exemplo, as chamadas de voz ou video. No entanto, esses
experimentos nao levaram em consideracao a mobilidade dos dispositivos em tempo real.
Nesse tema nao ha uma proposta voltada diretamente para crowdsourcing, mas podemos
inferir, através do trabalho de Wang et al. [190] que tem o objetivo de melhorar o desem-
penho da CCN utilizando crowdsourcing, que uma solucao com CCN precisaria vencer

problemas com roteamento, cache de contetido e seguranga.

2.2.4 Solucoes baseadas em rede ou em dispositivos

Em Willkie, Lioy e Armstrong [195], vemos uma solugao para mobilidade com base na
rede, contrariando as abordagem baseadas em dispositivo. No trabalho de Kong et al. [109]
o tema volta, pois um protocolo de gestao da mobilidade baseada em rede chamado Proxy
Mobile IPv6 (PMIPv6) estava em processo de padronizagao pelo grupo de trabalho IETF
NETLMM. Eles optaram por um caminho oposto aos protocolos existentes, tais como
Mobile IPv6 (MIPv6), que sao abordagens baseadas em dispositivo, mesmo quando, anos
antes, Banerjee, Wu e Das [24] ja haviam afirmado que embora os protocolos da camada de
aplicacao sejam piores do que os protocolos que operam nas camadas inferiores, em termos
de atraso, transicao e sobrecarga de sinalizagao, eles sao mais adequados como uma solu¢ao
de mobilidade potencial para a proxima geragao de redes heterogéneas, se considerarmos
fatores como a modificacao da pilha de protocolos, a mudanca de infraestrutura e a

complexidade operacional inerente.
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2.2.5 Servico global de nomes

Em meio a tudo isso, podemos encontrar uma proposta que desvinculou os nomes dos IPs
e que promete ser tao rapida quanto um sistema de nomes de dominio (DNS, do termo
em inglés Domain Name System). DNS é o servigo da camada de aplicagao que oferece
uma réapida resolu¢ao de nomes. Ele atrela, de forma hierarquica, nomes a IPs [11, 179].
A nova proposta localiza dispositivos com um algoritmo desenvolvido para pesquisa em
redes nao hierarquicas, o Chord [179]. Basicamente, esse algoritmo consegue descobrir
quem tem algum registro, se for o caso, sem um banco de dados central. O Chord é uma

das pecas fundamentais do Auspice, o GNS proposto na arquitetura MobilityFirst.

A arquitetura de rede MobilityFirst se destina a abordar diretamente os desafios de
acesso sem fio e mobilidade em escala, além de fornecer novos servigos necesséarios para
cenérios emergentes voltados as aplicagoes de Internet movel [130, 148]. Nesse contexto,
o Auspice trabalha por meio do GUID. Com ele, pode-se salvar e recuperar informacoes.
Para obter um GUID, basta criar uma conta no site do servico' com um endereco de e-mail
valido [166]. Para trabalhar com o MobilityFirst, também ¢ necessério instalar e configurar
um cliente Auspice, como também as chaves criptograficas e alterar o software do usuario,
para que o mesmo utilize o MSocket (vamos detalhar esse recurso mais a frente). Outra
opgao ofertada pela arquitetura MobilityFirst é utilizar uma interface de programagao
para aplicativos (API, do termo em inglés Application Programming Interface) baseada
em chamadas HTTP, para se comunicar com o Auspice. Esse foi o método que escolhemos

para realizacao da PoC.

O Auspice foi desenvolvido com foco num cenério futuro onde estima-se a existéncia de
bilhoes de identidades moéveis mudando o endereco de rede, pelo menos, dezenas de vezes
por dia. Ele é altamente escalavel e resolve rapidamente identidades para localizagoes de
redes sobre alta mobilidade [186]. Conforme explicam Tie, Sharma e Venkataramani [181],
o nucleo do Auspice é um motor de alocagao que alcanga os objetivos de laténcia, custo
e disponibilidade, adaptando o nimero e locais das réplicas de cada registro de nome,
conforme: (1) taxas de solicitagdes de pesquisa e de atualiza¢do para o nome; (2) geo-
distribui¢ao de pedidos para o nome; e (3) carga de requisigoes agregadas em todos os

nomes.

Thttps://gns.name



2.3 Comunicagao direta entre dispositivos 15

2.3 Comunicagao direta entre dispositivos

Nesta tese, vamos apresentar uma proposta de comunicacao direta entre dispositivos que
tem o objetivo de evitar os aportes financeiros e controles/configuragoes adicionais ne-
cessarios a computacao em nuvem e a computacao elastica. Nela, o usuario que realizou
a tarefa transmite os dados diretamente ao que criou a tarefa. Esse processo nao é tri-
vial, podemos encontrar na literatura algumas propostas sobre como resolver o que ficou

conhecido por “problema da travessia de NAT”.

A comunicagao direta entre usuérios finais, na Internet, enfrenta problemas devido &
mobilidade e & escassez dos ntmeros de IP. Quando um equipamento troca de rede, o IP
é alterado, afetando todo processo de enderecamento das aplicagoes correntes. Obter um
IPv4 fixo é uma alternativa, porém cara e inviavel se considerarmos os niimeros disponiveis
frente & quantidade de dispositivos moéveis. O IPv6 resolve essa questao, mas nao se
encontra em pleno uso. Para contornar esses problemas, as redes atribuem ntmeros locais
e utilizam a traduc¢ao do endereco de rede (NAT, do termo em inglés Network Address
Translation) para viabilizar a comunicacao dessas maquinas com a Internet. No entanto,
o enderego IP recebido por elas é invisivel as maquinas que estao fora da rede privada,
ou seja, na Internet. No envio dos dados, o NAT troca o IP local pelo IP do servidor
que tem conexao com a Internet e faz o processo inverso quando um dado chega. Por
isso, servicos como o WhatsApp? dependem de um servidor para intermediar a troca de
mensagens entre equipamentos, isto é, os dispositivos nao se comunicam diretamente.
Esse problema é conhecido como “Travessia de NAT” e existem algumas proposta para

contorné-lo, normalmente utilizando o protocolo UDP [113, 155, 114, 191].

O protocolo UDP nao deveria ser utilizado para fluxos de bytes confidveis, tais como
a transferéncia de arquivos. Porém, existem excecoes a regra como o protocolo TFTP que
foi feito para redes locais de alta confiabilidade. Na Internet, seu desempenho é muito
inferior a sua versao confidvel, o protocolo FTP. Outra opcao é o protocolo utilitarios
transversais de sessao para NAT (STUN, do termo em inglés Session Traversal Utilities
for NAT) que trabalha com muitos NATSs sem requerer nenhum comportamento especial

deles. A tecnologia 5G promete resolver essa questao no futuro com a tecnologia D2D

[113, 155, 114, 191].

2https://www.whatsapp.com/?l=pt_br
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2.4 Marketing de rede

Basicamente, o marketing de rede é um modelo de negdcio onde seus representantes nao
recebem comissao apenas pelo que vendem. Eles também recebem pelas vendas das pes-
soas que recrutaram, direta e indiretamente. Logo, torna-se muito interessante convidar

o maior nimero possivel de pessoas e estimulé-las a fazer o mesmo sucessivamente.

O marketing de rede (também conhecido como marketing multinivel) pode ser utili-
zado pelos sistemas de crowdsourcing como um mecanismo de incentivo a participagao
se realizarmos algumas modificagoes no processo, pois sua forma padrao nao é licita em
dezenas de paises. No Brasil, essa atividade é considerada crime contra a economia po-
pular (Lei n° 1.521 de 26/12/1951) e equiparada aos antigos esquemas de piramides. O
marketing de rede camufla a piramide vendendo produtos e servigos por meio do mar-
keting direto. Esses métodos ja causaram prejuizos, ao longo da historia, a milhares de
pessoas. Em 1998, ocorreu um dos piores eventos. Naquele ano, a Albania experimentou
um crescimento sem precedentes e um espetacular colapso desses esquemas. A populagao
acusou o governo de conivéncia e, nos dias que se seguiram, o pais entrou em guerra civil.

Mais de 2.000 pessoas morreram [95].

Esses sistemas quebram quando as tltimas pessoas recrutadas nao conseguem recrutar
novos candidatos. Logo, elas deixam o esquema iniciando um efeito dominé que desfaz
toda a piramide. Por exemplo, considere uma empresa de marketing de rede que comece
com 6 pessoas compondo o primeiro nivel. Agora imagine que cada uma convide outras
6 pessoas e que cada novo integrante faca o mesmo. Podemos ver na Figura 2.1 que
para compor o 11° nivel precisariamos de mais pessoas que a populacao dos EUA. Se

evoluirmos mais dois, a populagao do planeta nao seria suficiente.

Na parte central de qualquer modelo sobre marketing de rede esta o plano de compen-
sacao. Ele é quem controla toda a distribui¢ao por meio de algoritmos e as implementacoes

variam muito de empresa para empresa.

2.4.1 Plano de compensacao

Tanto a area comercial quanto a académica contam com milhares de publicagoes so-
bre marketing de rede [55]. Entretanto, quando o assunto é o sistema de compensagao,
tornam-se mais dificil encontrar alguma literatura que explique em detalhes as féormu-
las ou algoritmos envolvidos. As empresas do ramo nao tém o hébito de divulgar essa

informacao.
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Figura 2.1: Exemplo do esgotamento da capacidade de expansao que cerca os esquemas
de piramides

O plano de compensacgao, também conhecido como plano de remuneracao ou plano de
marketing, é uma das partes mais importantes do marketing de rede. Segundo Costa [53],
existem milhares de empresas nessa atividade e cada uma delas tem um plano diferente
designados como: Matriz (Matriz), Uninivel (Unilevel), Binario (Binary), Australiano

(Australian Two-Up), Emancipacao Gradativa (Breakaway/Stairstep) e outras variagoes.

1. O plano Matriz tem lateralidade (nimero de convidados) e profundidade (niveis)

limitadas. O tamanho potencial da rede é pré-definido pela companhia [53, 32].

2. O Uninivel tem lateralidade infinita e profundidade limitada. Esse é o plano mais
tradicional e até hoje permanece como um dos mais utilizados por ser de facil com-

preensao [53, 32|.

3. O Binario estimula a formagao de apenas duas pernas em cada centro de negbcio
(direita e esquerda). As comissdes sdo pagas em fungao do volume movimentado
na perna mais fraca, o que acaba estimulando uma corrida entre os grupos. Apos
atingir o patamar maximo na tabela de remuneracao, o distribuidor pode abrir novos

centros de negocio, aumentando indefinidamente seu potencial de ganhos [53, 32|.

4. No Australiano, o distribuidor (vendedor que convida outras pessoas) nao ganha ab-
solutamente nada sobre os dois primeiros patrocinados (convidados) diretos e seus
respectivos grupos (convidados de quem ele convidou). Seus rendimentos sao calcu-
lados com base no terceiro direto em diante, considerando apenas os dois primeiros

patrocinados de cada um em suas linhas descendentes |53, 32].
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5. A Emancipacao Gradativa é organizada em escalas progressivas e emancipagoes,
com objetivo de selecionar os lideres (pessoas que possam treinar outras) com mais
critério. Esse plano costuma ser muito seletivo e teve maior destaque nas décadas de
70 e 80 [53, 32]. Um plano semelhante é o Breakaway/Stairstep, nele uma pessoa e
aqueles a quem ela convidou podem tornar-se independentes enquanto organizacao,
por terem atingido determinado volume de operagoes (vendas). Neste caso, o pa-
trocinador original continua recebendo overrides pelo volume de operagoes da rede.
Override é o valor pago sobre a producao (venda) dos integrantes de determinada
“perna’. Perna é uma linha de distribuidores que inicia com uma pessoa patrocinada

e continua abaixo deste distribuidor [53, 81].

2.4.2 Comissao

De um modo geral, promete-se 25% de lucro sobre as vendas. O recrutado também pode
cadastrar outros vendedores e receber 10% de comissao sobre todas as vendas que eles fize-
rem (1° nivel), além de mais 5% de lucro sobre o 2° nivel (venda de todos os distribuidores
patrocinados pelo 1° nivel). Assim, sucessivamente, todos esses distribuidores possuem a
possibilidade de cadastrar outras pessoas, formando uma “rede” de distribuidores, os quais
vao sendo remunerados a partir de uma escala de percentagens previamente estipuladas
para cada nivel. Portanto, quanto maior for o niimero de niveis permitido, maior sera o
potencial de ganhos dos distribuidores. Algumas empresas prometem distribuir até 73%
dos lucros, mas, no exemplo acima, os percentuais acumulados nao vao muito além dos

45%, se continuarmos a dividir o percentual a cada nivel [53].

2.4.3 Lucratividade

A lucratividade é outro fator a ser considerado nesse modelo de negbcio. Para os produ-
tos serem considerados vidveis no Marketing de Rede, a margem de lucro deve ser alta.
Ele deve cobrir as despesas do plano de compensacao, os programas de incentivo e re-
conhecimento, ofertas especiais, o preco do produto no varejo, a distribuicao e despesas
eventuais. Geralmente, as empresas relacionam o desembolso do plano de compensagao a
lucratividade (rentabilidade) do produto [53, 128].
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2.4.4 Aplicacao em crowdsourcing

Nos sistemas de crowdsourcing a alta lucratividade poderia inflacionar as tarefas do ponto
de vista dos solicitantes ou pulverizar os ganhos dos trabalhadores, visto que eles teriam
que dividi-lo com os niveis mais altos da piramide. Por isso e por questoes legais, nao apli-
camos o marketing de rede sobre as remuneragoes. A recompensa financeira é a motivagao
central na maior parte dos trabalhos sobre mecanismos de incentivo. Nao vamos ignora-la,
mas queremos dar énfase em como recrutar, envolver e reter os participantes. Esperamos
atingir esses objetivos aplicando o marketing de rede sobre “pontos” que classificam a

reputacao dos trabalhadores.



Capitulo 3

Trabalhos relacionados

Existem diversos tipos de frameworks, plataformas, arquiteturas e solugoes em geral para
crowdsourcing. Cada uma com objetivos distintos. Esse panorama dificulta as compa-
ragoes entre as solugoes, principalmente quando incluimos a variavel da geolocalizacao.
Nesse caso, fica mais facil encontrar solugoes voltadas para crowd sensing. Apesar disso,
encontramos trabalhos similares a Snow Flurry. Porém, a comparagao ficou restrita a
analises qualitativas em virtude da indisponibilidade das solugoes. Os proprios trabalhos
citados aqui se concentram em surveys, idealizacoes nao implementadas, apresentacoes
sem métricas, simulagoes com variagoes da propria solugao e desenvolvimentos matema-

ticos.

3.1 Escalabilidade

Apresentaremos nessa secao algumas solucgoes do estado da arte que almejam a escalabili-
dade, mas que se revelam caras, complexas ou que apresentam pontos na arquitetura que

funcionam como gargalos, impedindo que o sistema seja escaléavel.

3.1.1 Algoritmos

No artigo de To, Shahabi e Kazemi [184], os trabalhadores enviam a geolocalizagdo para
um servidor e, posteriormente, esse servidor atribui tarefas aos trabalhadores que estao
proximos ao local de interesse. Nesse trabalho, o objetivo foi maximizar o niimero total de
tarefas atribuidas. Os autores definiram formalmente este problema como atribuicao ma-
xima de tarefas (MTA, do termo em inglés mazimum task assignment) em crowdsourcing

espacial. Eles propuseram solugoes alternativas para enfrentar esse desafio, explorando as
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propriedades espaciais do problema, incluindo a distribuicao espacial e o custo da viagem.
MTA é baseado na suposicao de que todas as tarefas sao do mesmo tipo e que todos os
trabalhadores sao igualmente qualificados para resolve-las. Segundo os autores, quando a
qualificac¢do varia, estamos diante da atribui¢do de pontuagao maxima (MSA, do termo
em inglés maximum score assignment). A arquitetura Snow Flurry (apresentada no Ca-
pitulo 4) néo sofre com esses problemas, o Auspice consegue identificar os trabalhadores
em determinado espaco e o programa local, ao criar uma notificagao, permite a selegao de
um grupo determinado, dentro de uma sub-regiao. O trabalho de Kazemi e Shahabi [106]
defende a mesma ideia de To, Shahabi e Kazemi [184]. Primeiro, os trabalhadores en-
viam suas localizagoes para um servidor central. Depois, esse servidor atribui as tarefas
conforme a localizagao dos trabalhadores. Essas solugoes utilizam o método Pull, nele o
trabalhador procura pelas tarefas. A Snow Flurry utiliza o Push, nesse método a tarefa
¢ enviada ao trabalhador. Segundo Kandappu et al. [102], o Push aumenta o ntmero de
tarefas concluidas e reduz a sobrecarga. Além disso, a arquitetura Snow Flurry resolve a
atribuicao das tarefas localmente, no programa local dos solicitantes, semelhante ao pro-
posto por Deng, Shahabi e Zhu [64]. Quando o nimero de solicitantes cresce o programa
local nao fica sobrecarregado, pois opera sobre um pequeno conjunto de trabalhadores
obtidos do GNS. Ainda na linha das atribui¢oes de tarefas, o artigo de Dang, Nguyen
e To [59] apresenta o problema da méaxima atribui¢ao de tarefas complexas (MCTA, do
termo em inglés Mazimum Complex Task Assignment). Para os autores, a maioria dos
frameworks para crowdsourcing espaciais assumem tarefas independentes e atomicas. No
entanto, pode haver necessidade de uma tarefa espacial complexa, composta por algumas
subtarefas. A atribuicao de atividades complexas exige atribuigoes de todas as suas suba-
tividades. As estruturas atualmente disponiveis nao sao aplicaveis a esse tipo de operacao.

Nesta tese, consideramos as subtarefas um objetivo técnico para trabalhos futuros.

O objetivo de Deng, Shahabi e Demiryurek [63] é encontrar um arranjo para os tra-
balhadores que maximize o nimero de tarefas executadas. Eles provam que o problema ¢é
NP-dificil. Depois, apresentam dois algoritmos exatos baseado em programacao dindmica
e branch-and-bound. Como algoritmos exatos nao tratam um grande ntumero de tarefas
e/ou estao limitados a quantidade de recursos disponiveis em plataformas moveis, eles
também propuseram aproximacgoes e algoritmos progressivos. Entendemos que no mé-
todo Push a possibilidade de recusa das tarefas por parte dos trabalhadores e o prazo

para aceite sejam suficientes para tratar esse critério.

O problema da seguranga é abordado por To, Ghinita e Shahabi [183]. Os autores

afirmam que as solugbes atuais exigem dos trabalhadores a divulgacao da localizacao a
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entidades nao confidveis. O artigo apresenta uma estrutura que protege a privacidade da
geolocalizacao dos trabalhadores, por meio de privacidade diferencial e geocasting. A solu-
¢ao exposta no Capitulo 4 nao aborda essa questao, visto que, pelo escopo, as informacoes
sobre geolocalizacao estao no Auspice. Consideramos cenérios onde a exposicao desses
dados nao comprometem a seguranca dos usuarios. Uma camada de seguranga que nao
interfira na escalabilidade é um tema para trabalhos futuros. Shahabi [165] segue uma li-
nha semelhante a essa, afirmando que dois dos principais impedimentos para o sucesso dos
sistemas MCS, em aplicagoes do mundo real, sao problemas de escalabilidade e confianca.
Sem consideracoes de escala, é impossivel desenvolver um sistema genérico multicampa-
nha de crowdsourcing espacial que possa, de forma eficiente e em tempo real, distribuir
tarefas de muitos solicitantes para intiimeros trabalhadores. Sem confianca, o MCS nao
pode avaliar a credibilidade dos dados fornecidos, tornando-o ineficaz para substituir os

meios de coleta de dados tradicionais.

A confian¢a também foi abordada no trabalho de Kazemi, Shahabi ¢ Chen [107].
Nele, o foco esta na qualidade das respostas dos trabalhadores. Para os autores, um dos
principais desafios em crowdsourcing espacial é como verificar a validade dos resultados
fornecidos pelos trabalhadores, quando os mesmos nao sao confiaveis. Para resolver este
problema, eles assumiram que todos tém uma pontuacao de reputacao que afirma a pro-
babilidade do trabalhador executar uma tarefa corretamente. Além disso, definiu-se um
nivel de confianga para cada tarefa espacial. Logo, uma resposta & determinada tarefa
espacial s6 é aceita se a confianca for superior a um determinado limite. Dessa forma,
eles estao tentando resolver o problema da maximizagao do nimero de tarefas espaci-
ais que sao atribuidas a um conjunto de trabalhadores, desde que satisfagam os niveis
de confianca dessas tarefas. O aspecto original do problema é que a alocacao 6tima de
tarefas depende fortemente das localiza¢oes geograficas dos trabalhadores e das tarefas.
Isto significa que cada tarefa espacial deve ser atribuida a um nimero suficiente de tra-
balhadores, de tal forma que a sua reputagao agregada satisfaca a confianca da tarefa.
Por conseguinte, uma abordagem exaustiva precisa calcular a pontuacao de reputacao
agregada usando um mecanismo tipico de agregacao de fusao de decisao, como o voto,
para todos os subconjuntos possiveis de trabalhadores, o que torna o problema NP-dificil.
De forma semelhante, a Snow Flurry possui um sistema de reputacao que utiliza pontu-
agao de opinido média (MOS, do termo em inglés Mean Opinion Score) para avaliar as

respostas dos trabalhadores.

Um caso parecido com o trabalho de Kazemi, Shahabi e Chen [107] pode ser visto no

artigo de Cheng et al. [48]. Essa pesquisa apresenta o problema da confianga baseada em
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diversidade (RDB-SC, do termo em inglés reliable diversity-based spatial crowdsourcing).
Nele, as tarefas espaciais, tais como capturar videos/fotos de um marco ou espetaculos de
fogos de artificio e verificar se existem ou nao vagas disponiveis no estacionamento, tém
restri¢oes de tempo e os trabalhadores estao se movendo em algumas dire¢des. O problema
RDB-SC consiste em designar trabalhadores a tarefas espaciais tais que a confiabilidade
da conclusao e as diversidades espaciais/temporais das tarefas sdo maximizadas. Os au-
tores provaram que o problema RDB-SC é NP-dificil e intratavel. Logo, eles propuseram
trés abordagens de aproximacao eficazes, incluindo algoritmos gananciosos, de amostra-
gem e dividir para conquistar. A fim de melhorar a eficiéncia, eles também projetaram
um eficaz indice baseado em custo-modelo. Ele pode tratar a dindAmica da movimentacao
dos trabalhadores e tarefas espaciais com baixo custo. A arquitetura desta tese permite
que o programa local do solicitante trabalhe com um pequeno conjunto de trabalhadores
selecionados por contexto. Pesquisas sobre a dinamica das solicitagoes no MTurk mos-
traram que as campanhas dificilmente operam com mais de 200 trabalhadores. Logo, os
estudos dos problemas inerentes as grandes campanhas fazem mais sentido quando temos

no centro um sistema de crowd sensing.

O esbogo de uma arquitetura é apresentado por Chen et al. [47]. Trata-se de uma
plataforma de crowdsourcing espacial de aplicacao geral chamada gMission. Ela apre-
senta uma cole¢ao de novas técnicas, incluindo deteccao geografica dos trabalhadores e
recomendacao de tarefas. A arquitetura Snow Flurry também cobre esses topicos com

escalabilidade.

A maioria dos sistemas de crowdsourcing existentes depende de servidores centrais,
que estao sujeitos as deficiéncias do modelo tradicional baseado em confianc¢a, como o
ponto tnico de falha. Eles também sao vulneraveis a ataques distribuidos de negagao de
servigo (DDoS) e Sybil devido ao envolvimento de usuérios mal-intencionados. Além disso,
altas taxas de servigo da plataforma podem impedir o desenvolvimento do crowdsourcing.
Para lidar com essas questoes Li et al. [115] conceituaram uma estrutura descentrali-
zada baseada em blockchain para crowdsourcing chamada CrowdBC, na qual a tarefa de
um solicitante pode ser resolvida por uma multidao de trabalhadores sem depender de
nenhuma terceira instituigao confiavel, a privacidade dos usuarios pode ser garantida e
apenas baixas taxas de transacao sao requeridos. No inicio das pesquisas desta tese con-
sideramos o uso do blockchain, mas encontramos alguns problemas nessa tecnologia. Ela,
basicamente, funciona como uma lista simplesmente encadeada sem remocao, devido ao
fator que garante a seguranca do sistema. Remover um item ou quebrar a lista significa

quebrar a seguranca. Essa lista nao fica em um tnico servidor na rede, como um sistema
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cliente/servidor, mas é replicado em varios e para que uma operagao seja considerada
valida ela precisa ser confirmada por 51% desses servidores, o que provoca atrasos no
processamento das transacoes. Quanto mais operacoes sao realizadas, maior a lista se
torna, exigindo mais espaco em disco e capacidade de processamento para percorre-la
em busca de registros. Com o tempo, as operacoes se tornam cada vez mais lentas e os
servidores cada vez mais saturados em sua capacidade de atendimento. O que se observa
é a distribui¢ao dos problemas atribuidos ao modelo cliente /servidor, com o agravante de

nao poder otimizar a base de dados.

3.1.2 Computacao em nuvem

O estudo de Alfarrarjeh, Emrich e Shahabi [§8] demonstrou a ineficiéncia do servidor
tnico, quando um grande nimero de trabalhadores e tarefas chegam num curto espaco
de tempo. Ele idealizou a atribui¢ao de tarefas como um grafo bipartido, depois elaborou
uma solucao que particiona a carga entre um conjunto de servidores em nuvem. Ja a
pesquisa de Deng, Shahabi e Zhu [64] voltou seus estudos para os algoritmos e alerta
que as melhores solugoes em atribuigao de tarefas sao lentas e nao escalam. Entao, eles
desenvolveram uma estrutura que divide recursivamente todos os trabalhadores e tarefas
em diferentes parti¢oes, permitindo uma atribuigao localmente em um espag¢o muito menor
e promissor. A Snow Flurry resolve a atribuicao das tarefas localmente, no programa
local dos solicitantes, semelhante ao proposto por Deng, Shahabi e Zhu [64]. Quando o
numero de solicitantes cresce o programa local nao fica sobrecarregado, pois opera sobre

um pequeno conjunto de trabalhadores obtidos do GNS.

3.1.3 Proxy

No estado da arte em escalabilidade para crowdsourcing, vemos os artigos que contribui-
ram com solugoes baseadas em prozy. Na proposta de Yan et al. [198] é apresentado o
mCrowd, uma plataforma de crowdsourcing movel, voltada para iPhone, que funciona
como um prozxy entre os usuarios (solicitantes e trabalhadores) e as plataformas Amazon
Mechanical Turk e ChaCha. Analisando a proposta, podemos concluir que o mCrowd deve
enfrentar um problema parecido com o encontrado no modelo cliente-servidor. Ainda que
as plataformas parceiras possam garantir escalabilidade, o mCrowd pode representar um
gargalo entre elas e os usuérios. Para evitar esse problema, Hara et al. [85] prop6s um sis-
tema descentralizado, onde servidores especiais, conhecidos como Server Access Network

FEntities (SANE), sao distribuidos geograficamente para diluir a carga. Porém, esse mo-
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delo incorre em custo e complexidade. O Auspice dilui a carga para a arquitetura Snow
Flurry de forma semelhante, ele possui diversos servidores e posiciona as informacoes
geograficamente proximas dos interessados. O posicionamento das informagoes é outro
ponto forte no Auspice, pois ele utiliza um algoritmo chamado Gigapaxos [187] que tem a
capacidade de gerenciar e reconfigurar rapidamente um nimero muito grande de grupos

de réplicas.

3.1.4 Redes tolerantes a atrasos

Outra linha de pesquisa envolve as redes tolerantes a atrasos (DTN, do termo em inglés
Delay-Tolerant Networking) que, em resumo, ¢ uma tecnologia capaz de montar uma rede
sem infraestrutura. Os trabalhos com essa tecnologia tém o seguinte cenario em comum:
precisam reunir informagoes de um lugar remoto ou area de desastre. Segundo Al Noor e
Hasan [7], essa tarefa nao é trivial, dada a indisponibilidade de infraestrutura apropriada
e devido ao desempenho insatisfatéorio das abordagens atuais com DTN. Diante disso,
os autores desenvolveram um crowdsourcing que combina rede celular e uma forma de
nuvem tolerante a atraso. A ideia é estabelecer uma forma de comunicacao direta entre

os dispositivos para auxiliar & transmissao de dados ao longo da rede.

3.1.5 Comunicagao direta em redes 5G

O trabalho de Han e Wu [84] trata da comunicacao direta entre dispositivos, afirmando
que a tecnologia Device-to-Device (D2D) ¢é altamente desejada quando o solicitante nao
pode alcancar diretamente os trabalhadores ou quando as abordagens convencionais para
o transporte de dados tém custo elevado. O D2D faz parte das pesquisas sobre redes 5G
que prometem uma comunicagao fim-a-fim e velocidades muito superiores as 4G. A Snow
Flurry também trabalha com coleta direta, mas, devido a abrangéncia, optamos por um
modelo viavel em 3G, 4G e Wi-Fi.

3.1.6 Virtualizacao e suporte a mobilidade

No artigo de Xiao et al. [196], encontramos um survey sobre escalabilidade em sistemas
Mobile Crowd Sensing e uma proposta que usa méquinas virtuais com o objetivo de
(1) separagao da coleta de dados e compartilhamento logico especifico do aplicativo; (2)
remocao da instalacao do aplicativo para smartphone a partir do caminho critico da

implantagao do aplicativo; e (3) descentralizagao do processamento e agregacao de dados
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proximo a fonte de dados. No entanto, os autores reconhecem o risco de sobrecarga de
virtualizagao e falta de suporte a mobilidade. A Snow Flurry nao apresenta sobrecarga e

oferece suporte a mobilidade por meio da arquitetura MobilityFirst.

3.1.7 Computacao de borda

A computacao de borda em sistemas de crowd sensing foi tema no artigo de Marjanovic,
Antonic e Zarko [120]. Basicamente, esse trabalho defende uma arquitetura em nuvem
com servidores intermediarios (borda) mais proximos dos usuérios para reduzir a laténcia.
A arquitetura Snow Flurry ja faz isso, visto que o Auspice conta com servidores espalhados
pelo mundo que organizam os dados de forma a deixa-los geograficamente préximos dos
usuarios. A pesquisa de Marjanovic, Antonic e Zarko [120] foi a que mais se aproximou do
tema escalabilidade, porém o trabalho concentrou esfor¢os em descobrir quantos servidores
intermediarios seriam necessarios para viabilizar a proposta deles e se limitaram a afirmar
que a computacdo em nevoa pode proporcionar uma laténcia ultrabaixa (menos de 1 ms)
sem apresentar avaliagoes. No trabalho de Sharma et al. [167] podemos encontrar todo
um estudo e os resultados dos experimentos sobre a laténcia do Auspice e como ele pode
atender rapidamente as atualizagoes de geolocalizacao dos trabalhadores e as buscas por

trabalhadores feitas pelos solicitantes.

3.1.8 Medusa e a computacao elastica

Por fim, devido & indisponibilidade de sistemas Mobile Crowdsourcing, até o limite do
nosso conhecimento, esta tese apresenta uma comparacao com o sistema Medusa de Ra
et al. [145]. O Medusa é uma solu¢ao de crowd sensing que oferece servigos com alto
nivel de abstracao na especificacao das etapas necessarias para concluir uma tarefa de
deteccao e que emprega um sistema distribuido para coordenar a execucao dessas tarefas
entre smartphones e um cluster na nuvem. Os autores também afirmam que os moédulos
funcionam de forma independente apesar de existir uma orquestragao central e que, por

isso, a arquitetura poderia fazer uso da computacao eléstica para obter escalabilidade.
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3.2 Travessia de NAT

A solugao utilizada na Snow Flurry foi inspirada em ferramentas de mercado como Any-
Desk! e TeamViewer?, mas a intencao priméaria desta tese era estabelecer uma comunicacao
fim-a-fim com o MSocket da arquitetura MobilityFirst. Porém, a adaptagao para An-
droid ainda nao foi disponibilizada a tempo pela Universidade de Massachusetts (UMass)
e, portanto, esse passa a ser um objetivo para trabalhos futuros. As redes 5G também
se preocupam em fornecer meios de comunicacao direta entre dispositivos, mas uma das
vantagens do MSocket sobre essa tecnologia e as solugoes do estado da arte é a capacidade
de estabelecer comunicacao fim-a-fim, com suporte & mobilidade, sobre os atuais meios

de conexao.

3.2.1 Protocolo STUN

As aplicagoes tipicas de NAT resolvem os problemas de comunicacao ponto-a-ponto por
meio da abordagem transversal NAT como a utilizada pelo protocolo STUN. Por exem-
plo, o Skype é um aplicativo NAT amplamente conhecido. O desenvolvedor do Skype
alega que o servigo de voz sobre IP (VoIP) pode funcionar através de NATSs/ firewalls.
Dois clientes do Skype que residem em diferentes NATs podem se conectar diretamente
entre si. No entanto, os clientes Skype nao podem atravessar o NAT daemon no sistema
FreeBSD sem ativar a opg¢ao “Deny Incoming”. O padrao dessa opgao é desativado e os
clientes do Skype devem depender de terceiros para retransmitir voz em vez de entrar em
contato diretamente com o correspondente. A situag@o resulta em problemas de degrada-
¢ao e escalabilidade da qualidade de voz. Chang et al. [40] propoem uma nova abordagem
“KaiKai” para resolver este problema. O KaiKai pode fazer com que dois clientes en-
trem em contato diretamente, mesmo que esses dois clientes residam em diferentes NATSs.
Usando a anélise de comportamento de protocolo, o KaiKai pode cooperar com NATSs
com ou sem a op¢ao “Deny Incoming”. Consequentemente, a melhor qualidade de servigo

e escalabilidade podem ser alcangados.

3.2.2 Protocolo SIP

Além das propostas com STUN, podemos encontrar outras abordagens como a apresen-

tada no artigo de Chen et al. [41] que detalha uma plataforma de comunicagao baseada

Thttps://anydesk.com /pt/
Zhttps://www.teamviewer.com /pt-br/
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no protocolo de iniciagdo de sessdao (SIP, do termo em inglés Session Initiation Proto-
col) e um novo algoritmo de criptografia para garantir a seguranga da comunicagdo. A
comunicagao com MSocket também utiliza criptografia e servigos mais sensiveis também

utilizam criptografia na API HT'TP de comunicacao com o Auspice.

Algumas solugdes emergentes sugerem o uso do SIP para configurar o encapsulamento
em UDP, usando o Universal Plug and Play (UPnP) ou até mesmo implantando o IPv6.
Eppinger [70] argumenta que as abordagens acima sofrem de problemas de escalabilidade,
nao abordam problemas de mobilidade, exigem implantacao de nova infraestrutura de
rede ou exigem o uso de interfaces de comunicagao, pilhas de comunicagao e protocolos de
seguranca nao padronizados. Entao, os autores apresentam o NatTrav que faz conexoes

TCP entre peers NAT e aborda todas as preocupagoes acima.

O protocolo SIP foi proposto para servigos multimidia e conectividade de area ampla
em ambientes domésticos inteligentes (SHEs, do termo em inglés Smart Home Environ-
ments). Um problema importante para a implantagao do SIP em SHEs é a passagem dos
pacotes pelo conversor de enderegos de rede (NAT). Os pacotes SIP e RTP sao entregues
entre uma rede privada e a Internet através da funcao NAT de um gateway doméstico, onde
o NAT traduz a dupla endereco IP e porta na camada de transporte, mantendo a camada
de aplicagao inalterada. Isso resulta em inconsisténcia entre os enderegos IP/numeros
de porta nas camadas transporte e aqueles da camada SIP. Para resolver esse problema,
Chen, Huang e Chao [44] descreveram seis solugoes, incluindo rota estatica, UPnP, STUN,
ICE, ALG e SBC. Eles compararam essas solugdes em termos de eletrodomésticos inteli-
gentes (SHA, do termo em inglés Smart Home Appliance), escopo de NATs suportados,
passagem de NAT multicamada, facilidade de configuragao, problemas de seguranca e
complexidades de tempo. No caso do MSocket, ja comentamos que existe a necessidade

de reescrever o codigo Java com o MSocket no lugar do Socket convencional.

O artigo de Gaylani e Erten [79] aborda a travessia de NAT e situagoes onde um dos
servidores se move durante uma sessao ativa para um novo local que também est4 atras de
um NAT. Algumas solugoes sao apresentadas, com base nas mensagens de IP méveis e STP.
As solugoes sao baseadas em perfuragao e na suposicao de que os servidores ja conhecem
os detalhes um do outro. Portanto, nao se faz necesséario consultar os servidores de prozy
ou de localizacao ao restabelecer a comunicacao, reduzindo o tempo de transferéncia

necessario.



3.2 Travessia de NAT 29

3.2.3 Outras abordagem e atravessando firewalls

Nos artigos de Tanaka et al. [177, 178] vemos trabalhos focados no acesso remoto a dispo-
sitivos ECHONET Lite. Eles propuseram o Network Traversal with Mobility (NTMobile),
que pode resolver o problema da passagem de NAT, obter comunicacao criptografada de
ponta a ponta e mobilidade IP. O principal problema dessa proposta é sua especializagao,

se comparada ao MSocket.

Chen e Jia [46] apresentaram uma proposta de resolugdo de nomes que consiste num
Bi-directional NAT (BNAT) e um Domain Name System Application Level Gateway
(DNS_ALG). Esses componentes coordenam e fornecem capacidade de acesso bidire-
cional entre Intranet e Internet, onde todos os servidores privados podem ser enderecados
por um nome de dominio totalmente qualificado. A ideia é parecida com a GUID do GNS,

mas o trabalho envolve estagoes sem mobilidade.

O artigo de Guha e Francis [83] destaca que apenas atravessar o NAT nao ¢ suficiente.
Mesmo onde existem enderegos globais, os firewalls nao conseguem obter informacoes sufi-
cientes sobre um fluxo de cabecalhos de pacotes e, com frequéncia, erram, geralmente por
serem excessivamente conservadores: nao permitindo fluxos que poderiam ser permitidos
de outra forma. Os autores apresentam uma nova arquitetura, um projeto de protocolo e
uma implementacao para o estabelecimento de fluxo na Internet. A arquitetura, chamada
NUTSS, leva em consideracao as politicas combinadas de terminais e provedores de rede.
A NUTSS nao requer alteragoes nos protocolos de rede existentes e, combinada com as
técnicas recentes de NAT, funciona com IPv4 e firewall/NAT existentes. Uma analise do
comparativa entre a NUTSS e a MobilityFirst, sob a 6tica dos firewalls é um tema para

trabalhos futuros visto que o NUTSS alega prover multi-homing e mobilidade.

3.2.4 Conexao por TCP

Na imagem atual da Internet, mais de 70% dos servidores estao localizados atras de
NATs [56]. Isso nado é um problema para o paradigma cliente/servidor. No entanto,
a Internet evoluiu e, atualmente, a maior parte do trafego é devida a aplicativos P2P.
Esse cenario apresenta um desafio importante: dois servidores por tras de NATs nao po-
dem estabelecer comunicagoes diretas. A maneira mais facil de resolver esse problema é
usar uma terceira entidade, chamada Relay, que encaminha o trafego entre os servidores.
Embora muitos esfor¢os tenham sido dedicados para evitar o uso de Relays, eles ainda

S0 necessarios em muitas situagoes. Assim, a selecao de um Relay adequado torna-se
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critica para muitas aplicagoes P2P. Cuevas et al. [56] propéem um Gradual Prozimity
Algorithm (GPA): Um algoritmo simples que garante a selegdo de um Relay topologi-
camente proximo. Eles apresentaram uma anéalise baseada em medigoes, mostrando que
o GPA minimiza tanto o atraso da comunicagao retransmitida quanto o trafego gerado
pelo Relay, sendo uma solugao de QoS-aware e outra de ISP-friendly. Além disso, o artigo
apresenta a Peer-to-Peer NAT Traversal Architecture (P2P-NTA), que é uma solugao glo-
bal, distribuida e colaborativa, baseada no GPA. Esperamos obter uma transmissao sem

intermediarios com o MSocket, sem atrasos nas comunicagoes e o trafego extra gerado
pelo GPA.

Uma proposta que nao utiliza servidores intermediarios é apresentada por Liu et
al. [116], onde os autores apresentam uma abordagem com TCP reverso. A implementagao
apresentada nesta tese utiliza UDP, mas a solucao futura, ao utilizar o MSocket, vai operar
com o protocolo TCP. O TCP é preferivel em muitos casos devido ao modelo de garantia na
entrega, mas seu uso em travessia de NAT nao é trivial. Nos tltimos anos, a comunidade de
padroes desenvolveu técnicas para atravessar caixas de NAT/firewall com UDP. Devido
a natureza assimétrica do estabelecimento de conexoes TCP, no entanto, a passagem
NAT com TCP é mais dificil. Pesquisadores propuseram recentemente uma variedade
de abordagens promissoras para o TCP NAT transversal. O sucesso dessas abordagens,
no entanto, depende de como as caixas NAT respondem a varias sequéncias de pacotes
TCP (e ICMP). O artigo de Guha e Francis [82] apresenta o primeiro estudo amplo do
comportamento de NAT para um conjunto abrangente de técnicas de travessia de NAT
com TCP em uma ampla gama de produtos comerciais da NAT. Eles desenvolveram um
conjunto de testes de software publicamente disponivel que mede as respostas dos NATs

para uma variedade de sondagens isoladas e para concluir os estabelecimentos de conexao
TCP.

Na pesquisa de Liu et al. [117], vemos a proposta do TCPBridge. O TCPBridge con-
verte o TCP traversal para o percurso UDP sem modificar nenhum binério dos aplicativos
baseados em TCP. Esse design pode ser integrado com as aplicagoes P2P que nao resolve-
ram o problema de travessia com TCP, estendendo-as para suportar comunicagoes diretas
entre os servidores atras dos NATs. Os autores também argumentam que o TCPBridge é

escalavel e robusto.

D’Angelo e Rampone [60]| descrevem uma nova arquitetura de Video Surveillance
as a Service (VSaaS). A solugdo proposta usa um componente complementar, chamado

WS-Gateway (gateway baseado em WebSocket), instalado na rede privada (junto com a
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rede de cameras IP). O protocolo WebSocket é usado para estabelecer uma comunicagao
bidirecional entre os atores no sistema. A principal vantagem da solucao é a superacao de
problemas de alcance causados pela presenca de NATs ou firewalls na rede. Em relacao
ao MSocket, podemos dizer que o VSaaS é muito especifico e o trabalho nao deixa claro

se ha suporte & mobilidade.

3.2.5 Utilizando SDN

Muitas solu¢oes NAT transversais, como os utilitarios STUN, UPnP, TURN, ALG e ICE,
foram propostos. Entre as solugbes NAT, o 3rd Generation Partnership Project adota a
solu¢do ALG para servigos multimidia SIP/IMS nas redes moveis. A solugdo ALG nao
requer modificagoes nos clientes, por exemplo, no dispositivo do usuério. No entanto, a
solucao ALG utiliza um prozy para converter os pacotes RTP e, portanto, ela produz
atraso extra e possibilidade de perda de pacotes RTP. No trabalho de Chen e Chen [43],
os autores integraram uma SDN as redes moéveis All-IP e propuseram uma solugao para
melhorar a solu¢ao ALG nas redes moveis All-IP habilitadas para SDN, analisando a

mesma em termos de taxa de transferéncia, taxa de perda e atraso.

3.2.6 Internet do futuro

Para prover trafego HT'TP a partir de dispositivos domésticos através de gateways, Raza,
Ahmed e Boutaba [149] utilizaram acesso remoto usando DNS de nomes globais, apesar
dos dispositivos finais possuirem IPs locais. Na prova de conceito, eles utilizaram a plata-
forma OpenWRT como base da arquitetura proposta e relataram resultados experimentais
de desempenho no acesso aos dispositivos. Essa ideia também se aproxima da proposta
desta tese e um outro trabalho interessante ¢ o de Ambrosin et al. [14] que compara
as quatro solugoes mais promissoras nesta area e que tem as pesquisas financiadas pela
National Science Foundation (NSF) dos EUA: o nebula, named-data networking, Mobi-
lityFirst e expressive Internet architecture. A NSF tem sido um dos principais apoiadores
dos esforgos para projetar um conjunto de arquiteturas candidatas de Internet de pro-
xima geragao. Como um requisito proeminente de design, a NSF enfatizou “seguranca e
privacidade por design” a fim de evitar o longo e infeliz historico de patching e retrofitting
incremental que caracteriza a arquitetura atual da Internet. Ambrosin et al. [14] fornecem
uma anélise abrangente e neutra de recursos de seguranca e privacidade relevantes nessas
futuras arquiteturas de Internet financiadas pela NSF. Pesquisas anteriores sobre futuras

arquiteturas da Internet fornecem uma comparacao limitada, ou mesmo nenhuma, sobre
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os recursos de seguranca e privacidade. Além disso, este documento também compara os
quatro designs candidatos com a arquitetura atual baseada em IP e discute semelhangas,

diferencas e possiveis melhorias.

3.3 Envolvimento e qualidade

O mecanismo de incentivo MktPoints engloba diversos conceitos que podem aparecer na
literatura sob temas diferentes. Normalmente, encontramos esses elementos em estudos
sobre mecanismos de incentivo e sistemas de reputagao. Portanto, listamos a seguir o

estado da arte sobre cada um.

3.3.1 Mecanismos de incentivo

Algumas propriedades desejadas nos mecanismos de incentivo sao: (1) eficiéncia computa-
cional; (2) racionalidade individual; (3) maximizagao da utilidade; (4) bem-estar social; e
a (5) verdade/confianga. Veremos a seguir como o estado da arte tratou essas propriedades

em cada caso.

3.3.1.1 Maximizagao da utilidade, verdade e a qualidade

No levantamento feito por Zhang et al. [208], vemos a afirmagao de que nenhum dos tra-
balhos, desenvolvidos até o momento, considera ocorréncias de natureza oportunista, na
area de interesse dos usuarios. Especificamente, para uma aplicacao geral de deteccao de
smartphones, a plataforma deve distribuir tarefas para cada usuario em sua chegada e
tomar uma decisao imediata de acordo com a resposta deles. Para acomodar essa confi-
guracao geral, os autores projetaram trés mecanismos de incentivo em linha, chamados
TBA, TOIM e TOIMAD, com base em leilao reverso online. TBA é uma plataforma
projetada para perseguir a maximizacao da utilidade, enquanto TOIM e TOIM-AD bus-
cam a propriedade crucial da verdade (truthfulness). Todos os mecanismos possuem as
propriedades desejadas de eficiéncia computacional, racionalidade individual e rentabili-
dade. Além disso, eles sao altamente competitivos em comparagao com as solugoes dtimas
offline. A eficiéncia computacional do mecanismo proposto nesta tese pode ser visto na
avaliacao da laténcia que sera posteriormente apresentada. Racionalidade individual é a
condicao em que um trabalhador recebe menos do que poderia obter por conta propria,

sem cooperar com qualquer outra pessoa. Nesse aspecto, o MktPoints tem um forte apelo
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a formacao de grupos como diferencial competitivo, visto que indiretamente pode propor-

cionar um aumento das tarefas atribuidas e, por consequéncia, aumento da rentabilidade.

Diferente dos trabalhos existentes, Jin et al. [96] incorporou uma métrica fundamental,
chamada de qualidade da informagao (Qol, do termo em inglés Quality of Information), ao
mecanismo de incentivo para sistemas de Mobile Crowd Sensing (MCS). Devido a varios
fatores (por exemplo, a qualidade do sensor, ruido, etc), a qualidade dos dados sensoriais
varia significativamente entre os trabalhadores. A obtencao de dados com alta qualidade
e baixo custo é uma busca constante nas plataformas MCS. Tecnicamente, o trabalho
apresenta um mecanismo de incentivo baseado em leildes reversos compostos. Os autores
investigaram os modelos de leilao combinatorios single-minded e multi-minded. Para o
primeiro, eles projetaram um mecanismo que maximiza o bem-estar social, é individual-
mente racional, confidvel e eficiente computacionalmente. Para o outro, eles projetaram
um mecanismo iterativo descendente que chega proximo do 6timo bem-estar social, en-
quanto satisfaz a racionalidade individual e a eficiéncia computacional. Entendemos que
0 mecanismo proposto aqui atinge o bem-estar social por abordar tanto incentivos in-
trinsecos quanto extrinsecos. Também utilizamos gamificagao no MktPoints, mas para

proporcionar incentivo sem privilegiar uma das partes.

3.3.1.2 Racionalidade individual e o bem-estar social

Koutsopoulos [110] desenvolveu um mecanismo que determina um nivel de participagao
versus alocacao de pagamento que é mais interessante para o solicitante, ou seja, ele
minimiza o custo total de compensagao aos participantes, ao entregar uma certa qualidade
de experiéncia para os solicitantes de tarefas. Ele tratou o problema no contexto do leilao
reverso ideal e mostrou como diferentes qualidades, nas informacoes apresentada pelos
participantes, podem ser rastreadas pela retaguarda e utilizadas nos procedimentos de
nivel de participagao e selegao para pagamento. O resultado foi um mecanismo que
resolve de forma ideal o problema acima, e, ao mesmo tempo, é individualmente racional
e compativel com incentivo. Esse trabalho apresenta uma solugao parecida com a proposta
nesta tese, porém com um custo computacional elevado sobre a retaguarda e nao incentiva

o recrutamento de outros participantes.

O artigo de Lee e Hoh [112] estuda o modelo econémico de incentivo a participagao
em aplicacoes de participatory sensing. Para estimular a participacao do usuario, os
autores desenvolveram e avaliaram um mecanismo de incentivo com precificagao dinamica

baseada num novo leilao reverso, onde os usuérios podem definir um preco e vender os seus
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dados de sensoriamento ao provedor de servigo. O mecanismo de incentivo proposto se
concentra em minimizar e estabilizar o custo do incentivo, mantendo um nivel adequado
de participantes, por prevenir que os usuarios abandonem as aplicacoes de participatory
sensing. Comparado ao mecanismo de selecao aleatéria com preco fixo, a proposta nao
s6 reduz o custo de incentivo para reter o mesmo numero de participantes, mas também
melhora a equidade da distribuicao de incentivo e o bem-estar social. Também ajuda
a alcangar um equilibrio geografico nas medigdes e, mais importante, pode remover o
fardo da decisao do preco pelos dados que é o passo mais dificil na criacao de mecanismo
de incentivo. A solugao apresentada no Capitulo 4, nao trabalha com a hipdtese da
prévia coleta de dados dos sensores para posterior venda. Pretendemos utilizar uma
prévia defini¢ao de prego por unidade de participacao, semelhante ao relatado por Lee e
Hoh [112]|. Logo, esperamos que as ofertas por nivel de reputacao regulem os precos e

reduzam o fardo da precificacao.

3.3.1.3 Eficiéncia computacional

Segundo Zhao, Li e Ma [210], os mecanismos existentes atendem cenérios offline. As
informacgoes dos usuarios sao conhecidas a priori. Diante disso, eles buscaram algo mais
realista. Consideraram que os usuarios chegam um por um, de forma online e aleato-
ria. Utilizaram leilao online e investigaram o envio de dados particulares, por parte dos
usuarios, ao crowdsourcer quando chegam. O sistema tém o objetivo de selecionar um
subconjunto desses usuarios antes de um prazo especificado e maximizar o valor dos ser-
vigos fornecidos sob uma restrigao orgamentaria. O trabalho apresenta dois mecanismos
online, OMZ e OMG, satisfazendo a eficiéncia computacional, a racionalidade indivi-
dual, viabilidade or¢amentaria, a verdade (truthfulness) e a soberania do consumidor. O
MktPoints trabalha com informacoes georreferenciadas em tempo real, com orcamento
definido pelo usuéario e, como citado anteriormente, ele prové racionalidade individual,
eficiéncia computacional e podemos considerar que as penalidades aplicadas, as tarefas

avaliadas negativamente, ajudam na preservacao da verdade.

Diferente dos trabalhos anteriores, Feng et al. [75] levaram em consideragao a locali-
zacao do usuario no momento da atribuicao das tarefas. Os pesquisadores afirmam que
o reconhecimento do local aumenta em grande parte a complexidade tedrica e computa-
cional. Para tratar a questao, eles desenvolveram um framework de leilao reverso para
modelar as interagoes entre a plataforma e os smartphones. Os autores também demons-

tram que determinar as propostas vencedoras é NP-dificil. Apesar disso, conseguiram
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criar um mecanismo chamado TRAC que consiste em dois componentes principais. O
primeiro componente ¢ um algoritmo de quase 6tima aproximacao para determinar as
licitagoes vencedoras com complexidade polinomial, o qual se aproxima da solucao ideal
dentro de um fator 1 + In (n), onde n é o nimero méaximo de tarefas sensoriais que um
aparelho pode acomodar. O segundo componente é um esquema de pagamento critico
que, apesar da aproximacao em determinar propostas vencedoras, garante que a apresen-
tagao das propostas dos smartphones reflitam os custos reais para execucao das tarefas
de sensoriamento. Por meio de anélises tedricas, extensas e rigidas simulagoes, os auto-
res demonstraram que o mecanismo proposto atinge verdade (truthfulness), racionalidade
individual e alta eficiéncia computacional. Essa proposta envolve um cenério com quase
nenhuma interacao com o trabalhador, funcionando dentro de um escopo definido pelos
custos de sensoriamento. Sua adaptac@o para custear tarefas que dependam dos huma-
nos (cognitivas) nao parece trivial. Estamos apresentando mecanismos de incentivo para
crowd sensing devido as similaridades com os sistemas de crowdsourcing e pela quantidade

reduzida de propostas nessa linha de pesquisa.

3.3.1.4 Arrependimento

A abordagem de minimizagao do arrependimento (regret), existente na aprendizagem
online, foi utilizada no mecanismo de Singla e Krause [172]. Essa abordagem calcula a
diferenca entre a melhor utilidade que poderia ter sido e a utilidade real obtida, com isso
os autores exploraram uma ligacao entre leiloes de aquisicao e o problema multi-armed
bandits onde um conjunto fixo e limitado de recursos deve ser alocado entre escolhas
concorrentes (alternativas) de forma a maximizar seu ganho esperado. A pesquisa resultou
numa solugdo com as seguintes caracteristicas: (1) orgamento viavel, (2) utilidade quase
ideal para o solicitante, (3) incentivos compativeis (realistas) para os trabalhadores e (4)
suposi¢oes minimas sobre a distribuicao dos custos reais aos trabalhadores. A principal
contribui¢ao é um novo mecanismo no-regret de fixacao de pregos e o BP-UCB, esse ultimo
realiza aquisi¢oes por or¢gamento em ambientes online estocésticos. Em comparacao com
o estado da arte, obteve-se um aumento de 180% na utilidade. Entendemos que este
trabalho aborda a retribuicao financeira aos trabalhadores como tnico incentivo valido
e que seu objetivo é reduzi-lo ao méximo. Logo, ele nao apresenta uma preocupacao
com a qualidade da entrega e nao parece ter a intencao de incentivar a participagao dos
trabalhadores, que é um problema de fato, mas a participacao de solicitantes que desejam

pagar pouco.
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Em resposta a escassez e oscilagoes na rede de energia elétrica, Jain, Narayanaswany e
Narahari [94] propuseram o MAB-MDR. Esse mecanismo faz ofertas monetarias a consu-
midores estratégicos para incentivar a redugao do consumo. O trabalho é inspirado num
novo mecanismo de incentivo utilizado em crowdsourcing. A proposta incorpora caracte-
risticas realistas do problema de resposta a demanda, incluindo o tempo variével e funcao
de custo quadratico. Ele utiliza leiloes online, é compativel com incentivos de estratégia
dominante, individualmente racional e consegue minimizar o arrependimento (regret) de
forma sublinear. Apesar de envolver crowdsourcing essa proposta nao considera alocagoes
dinamicas no tempo e espago, mas reconhecemos que um estudo sobre o arrependimento

pode ser alvo de trabalhos futuros.

3.3.1.5 Reducao de custos

Para Jaimes, Vergara-Laurens e Labrador 92|, nenhum mecanismo de incentivo utiliza
informagoes sobre localizacao, orcamento definido e restricoes de atuacao, pontos que
tornam o sistema mais realista e eficiente. Eles propuseram um mecanismo de leilao
reverso com algoritmo guloso que seleciona um subconjunto representativo dos usuéarios de
acordo com sua localizacao dado um orgamento fixo. Em comparagao com os mecanismos
existentes, esse sistema melhora a area coberta em mais de 60%, adquirindo um conjunto
mais representativo de amostras ap6s cada rodada, mantendo o mesmo niimero de usuarios
ativos no sistema e gastando o mesmo orcamento. O MktPoints utiliza informacgoes sobre
localizagao, or¢amento definido e restricoes de atuacao. Porém, esses dados nao tem
relacao direta com o mecanismo de incentivo. Mesmo assim, conseguimos atender os

pontos levantados por Jaimes, Vergara-Laurens e Labrador [92].

Singer e Mittal [170] apresentaram um framework para a concepc¢ao de mecanismos
com garantias em sistemas de crowdsourcing remunerados. O framework permite auto-
matizar o processo de fixacao de precos e atribuicao de tarefas para os solicitantes. Ele
atua em mercados complexos como o Mechanical Turk da Amazon, onde os trabalhadores
chegam de forma online. A pesquisa considera que os solicitantes enfrentam restrigoes
orcamentarias e prazos para conclusao das tarefas. Os autores apresentaram um mecanis-
mos para maximizar o nimero de tarefas sob um or¢camento e minimizar os pagamentos
dado um numero fixo de tarefas a serem concluidas. A solucao foi testada na pratica,
isso possibilitou um estudo sobre o comportamento estratégico dos trabalhadores. A im-
plementacao da arquitetura Snow Flurry, por ser um sistema de mobile crowdsourcing, ja

adiciona restricoes de tempo e espaco ao processo de selecao dos trabalhadores e ainda
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permite o filtro por contexto, o que pode reduzir consideravelmente o nimero de candi-
datos elegiveis para a realizacao das tarefas. Portanto, nao consideramos a automacao
do processo de fixacao de precos nesse momento, ficando seu estudo de relevancia para

trabalhos futuros.

Para resolver o desafio da precificacao e do controle da qualidade em crowdsourcing,
Kamar e Horvitz [100] elaboraram um mecanismo de incentivos que promove o relato
verdadeiro (truthfulness) e desencoraja a manipulagao por parte de trabalhadores e pro-
prietarios de tarefas sem a introducao de uma sobrecarga adicional de trabalho. Segundo
os autores, o acesso programatico ao talento humano através de plataformas de crowd-
sourcing esbarra no problema da especificagao de incentivos e no controle da qualidade
das contribui¢oes. Metodologias para verificagao da qualidade incluem o fornecimento de
um pagamento se o trabalho for aprovado pelo proprietario da tarefa e contratacao de
trabalhadores suplementares para avaliar o trabalho dos contribuintes. Ambas as aborda-
gens colocam um fardo sobre as pessoas e sobre as organizagoes de comissionamento das
tarefas. Pior que isso, elas podem ser suscetiveis & manipulacao por parte dos trabalha-
dores e proprietarios de tarefas. Além disso, nem o proprietario da tarefa nem o mercado
pode conhecer a tarefa bem o suficiente para ser capaz de avaliar os relatorios de tra-
balho. Metodologias para incentivar trabalhadores sem verificacao externa de qualidade
incluem recompensas baseadas no acordo com pares do trabalhador ou com a saida final
do sistema. Essas abordagens sao vulneraveis a manipulagoes estratégicas por parte dos
trabalhadores. Experiéncias recentes no Mechanical Turk tém demonstrado a influéncia
negativa de manipulagoes por parte dos trabalhadores e solicitantes de tarefas em sistemas
de crowdsourcing. Mesmo com o relatado por Kamar e Horvitz [100], acreditamos que o
MktPoints pode promover valores adequados para ambas as partes e ajustaveis segundo
as forgas de oferta e demanda. Além disso, como o processo ocorre de forma menos dina-
mica que os leiloes, nenhuma das partes tendem a estratégias oportunistas vinculadas ao
tempo para coleta das propostas. O leilao é um processo valido para eventos esporadicos,
mas nao parece ser o mais adequado para eventos frequentes. Por exemplo, considere um
cenario onde milhoes de tarefas sao disparadas diariamente ao redor do mundo. Imagine
bilhoes de trabalhadores ofertando seus lances e verificando de tempos em tempos a exis-
téncia de novas demandas. Note a sobrecarga sobre todo o sistema e o tempo gasto pelos
trabalhadores em atividades que nao lhe garantem a atribui¢ao de uma tarefa. A arqui-
tetura Snow Flurry permite filtros por geolocalizagao e contexto, isso reduz o niimero de

trabalhadores que interessam ao solicitante de uma tarefa. Isso resolve parte do problema,



3.3 Envolvimento e qualidade 38

mas, se utilizarmos o leilao, o trabalhador continuaré investindo parte do tempo na busca

por tarefas e na disputa dos leiloes.

Koutsopoulos [110] abordou o problema dos mecanismos de incentivo a contribuintes
de dados em aplicacoes de participatory sensing. Nesse contexto, um servidor recebe
tarefas referentes a area de interesse do solicitante e inicia um leilao para participacao
dos trabalhadores. A pedido, cada trabalhador relata seu custo percebido em unidades
de participacao que essencialmente mapeia o montante solicitado de compensagao para
colaboracao. O custo de participacao quantifica a insatisfagdo provocada nos usuéarios
relativa & participacao. Este custo é considerado informagcao privada para cada dispositivo,
uma vez que depende fortemente de varios fatores inerentes a ele, como o custo de energia
para detecgao, processamento e transmissao de dados para o ponto mais proximo de acesso
sem fio, o nivel da bateria residual, o nimero de empregos simultaneos no processador
do dispositivo, a largura de banda necessaria para transmitir dados e os encargos sociais
do operador de rede mével, ou mesmo o desconforto do usuario devido ao esforco manual
para enviar dados. Entretanto, os proprios autores reconhecem que, nesse cenario, os
participantes tendem a super valorar o custo, ou seja, declarar um custo mais elevado que
o real, de modo a obter uma maior retribuicao financeira pelo trabalho realizado. Por
problemas como esse, optamos por um processo que nao utiliza leilao, mas que considera
a dinamica de oferta e demanda ao relacionar os valores cobrados a reputagao de cada
trabalhador. Dessa forma, o solicitante pode escolher do “nivel ideal” de reputacao versus

valor para cada tarefa designada.

3.3.1.6 Recompensas variaveis

Segundo Neyman [135], o proprietario médio de smartphones verifica seu telefone mais de
150 vezes por dia. A partir de 2015, 62% dos usuéarios de smartphones usaram o telefone
para procurar informacoes sobre uma condicao de saude, enquanto 57% usaram o telefone
para fazer servigos bancarios online. Plataformas mdveis tornaram-se o meio dominante
de interacao humano-computador. Entao, como esses dispositivos se estabeleceram como
nossa conexao com a Internet? A resposta estd no design viciante. Os designers de
software se tornaram bem versados na criagao de software que nos cativa em um nivel
primitivo. Neyman [135] pesquisou estratégias de design de software viciantes, suas bases
em psicologia e suas aplicagoes em produtos de software populares. Como resultado eles
oferecem uma nova taxonomia para categorizar melhor essas estratégias de design viciante.

Dentre as estratégias destacamos aqui o método das recompensas variaveis.
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Nesta tese vamos considerar recompensa como algo dado ou recebido em troca por
servigo, mérito, dificuldade, etc. O cérebro responde positivamente as recompensas. No
survey de Neyman [135], podemos ver que as recompensas se tornam recompensas va-
ridveis quando sao dadas aleatoriamente e imprevisivelmente. Recompensas variaveis
produzem mais do neurotransmissor dopamina do que recompensas regulares. Fora do
design de software, o método de recompensas variaveis intermitentes é usado de forma
mais proeminente pelas maquinas caca-niqueis. No entanto, os aplicativos moéveis comeca-
ram a aproveitar esse efeito por meio da utilizacao de notificagoes e outros processos. Ao
intensificar os surtos de dopamina recebidos por seus usuérios, os projetistas de software

estao tornando seus produtos viciantes [30].

A psicologia das recompensas tem sido estudada extensivamente, especialmente com
relacao ao neurotransmissor dopamina e o método das recompensas variaveis tem como
base um estudo psicologico que ficou conhecido como “A Caixa Skinner”. Esse foi o es-
tudo psicologico mais estreitamente vinculado as recompensas variaveis, na qual pombos
e ratos foram condicionados a puxar uma alavanca quando solicitados por uma luz. Os
pesquisadores descobriram que os niveis de dopamina nesses pombos e ratos aumentavam
quando esperavam uma recompensa. HEsses efeitos foram multiplicados quando as gulosei-
mas foram recompensadas aleatoriamente; adicionar variabilidade aumentou a frequéncia

dos pombos completando a agao pretendida [72].

3.3.1.7 Gamificagao

O trabalho de Yang et al. [199] apresenta dois modelos de incentivo: um modelo centrado
na plataforma que oferece uma recompensa compartilhada aos usuarios participantes e
outro centrado no usuério que oferece a esse mais controle sobre o pagamento que ira re-
ceber. O modelo centrado na plataforma foi desenvolvido usando um jogo de Stackelberg,
onde a plataforma é o lider, enquanto os usuarios sao os seguidores. O artigo mostra
como calcular o equilibrio de Stackelberg, maximizando a utilidade da plataforma sem
que os utilizadores possam melhorar sua utilidade unilateralmente, desviando a estratégia
corrente. Para o modelo centrado no usuario, eles utilizaram um mecanismo de incentivo
baseado em leilao, que é computacionalmente eficiente, individualmente racional, rentével

e assertivo.

Fornecer incentivos aos trabalhadores usando um novo modelo da teoria dos jogos,
baseado em jogos repetidos. Essa é a proposta de Zhang e Schaar [209]. Para eles, ha

sempre uma lacuna no bem-estar social, entre o emergente equilibrio nao cooperativo,
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quando os trabalhadores perseguem seus proprios interesses, e o resultado eficiente de
Pareto. Logo, os autores desenvolveram uma nova classe de protocolos de incentivo com
base em normas sociais que integram os mecanismos de reputacao ao ja existente esque-
mas de precos, atualmente implementado em sites de crowdsourcing, a fim de melhorar
o desempenho dos emergentes equilibrios nao-cooperativos em tais aplicagoes. Em pri-
meiro lugar, formularam as trocas em um website crowdsourcing como um mercado de
dois lados, onde os solicitantes e os trabalhadores sao combinados e jogam gift-giving re-
petidamente. Posteriormente, eles estudaram uma forma de projetar um protocolo étimo
e sustentavel (equilibrio), que atinja o maior bem-estar social no website. Eles provaram
que o protocolo proposto consegue funcionar perto da eficiéncia de Pareto. O mecanismo
de incentivo defendido no Capitulo 4 também trabalha vinculado a um sistema de reputa-
¢ao. Juntos, permitem que o solicitante direcione tarefas com maior retribuicao financeira

a trabalhadores com maior reputacao.

3.3.1.8 Marketing de rede

Lv e Moscibroda [119] estudaram as arvores de incentivo para motivar a participa¢ao de
pessoas em sistemas de crowdsourcing. Em uma arvore de incentivo, cada participante é
recompensado por contribuir com o sistema, bem como por solicitar novos participantes ao
sistema, que entao contribuem para ele e/ou solicitam novos participantes. Um mecanismo
de arvore de incentivo é um algoritmo que determina quanto cada participante individual
recebe com base em todas as contribui¢oes dos participantes, bem como a estrutura
da arvore de solicitacoes. A soma das recompensas pagas pelo mecanismo a todos os

participantes é linear na soma de sua contribuicao total.

As arvores de incentivo tém sido amplamente utilizadas em uma variedade de domi-
nios e sob diferentes nomes, por exemplo, arvores de referéncia, esquemas de marketing
multinivel, marketing afiliado ou até mesmo na forma dos infames esquemas ilegais de
piramide. A questao de como as pessoas podem ser incentivadas, usando esses modelos,
para participar de sistemas de crowdsourcing passou a ser de interesse significativo para a
comunidade de pesquisa. Principalmente, apés o trabalho nas Lottery Trees de Douceur
e Moscibroda [66], e mais proeminentemente através do trabalho da equipe do MIT no
“Desafio do Balao Vermelho” [140].

O mecanismo proposto por Lv e Moscibroda [119] nao foi implementado. O foco

principal do trabalho foram as provas mateméticas. No entanto, se fosse implementado,
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ele traria consigo o problema de ser legalmente invidvel, por aplicar o marketing de rede

sobre a receita da plataforma.

3.3.1.9 Consideracgoes

Diante do que foi apresentado, acreditamos que o MktPoints é a solucao mais indicada
em cenarios com maior frequéncia de eventos, com restricoes de data, hora e local. Nesse
sistema, os trabalhadores e solicitantes estipulam seus valores, sem a necessidade de um
acompanhamento constante. O leilao tem a vantagem de s6 atribuir tarefas a traba-
lhadores que estejam disponiveis. Caso alguém se encontre sobrecarregado, basta nao
participar de novos leiloes. Porém, o suporte & contexto do Auspice nos permite criar um
que represente a situagao do trabalhador. Por exemplo, quando um trabalhador mudar
sua situagao para “indisponivel”, ele nao aparecera para o solicitante. Logo, isso evita

atribuicoes erradas e sobrecarga.

3.3.2 Sistemas de reputacao

Por um lado, as plataformas MCS precisao de mecanismos de incentivo para atrair e
manter trabalhadores engajados. Por outro, os sistemas de reputagao sao requeridos
para auxiliar os solicitantes no processo de selecao dos trabalhadores. A seguir vamos
apresentar alguns pontos desse processo que formam destacados por trabalhos do estado

da arte.

3.3.2.1 Confianca versus qualidade

O crowdsourcing é 1util para utilizar a inteligéncia e habilidade das pessoas. No en-
tanto, como em qualquer sistema aberto que envolve a troca de coisas de valor, existem
comportamentos egoistas e maliciosos que precisam ser mitigados. O gerenciamento da
confianga é uma solugao viavel em muitos sistemas, mas existe uma grande diferenca entre
os sistemas de crowdsourcing e modelos de confianga existentes concebidos para sistemas
multiagente. Os curadores humanos tém uma capacidade limitada para tratar tarefas por
unidade de tempo, se comparados aos programas de agentes inteligentes. O artigo de
Yu et al. [205] destaca um problema nos atuais métodos de tomada de decisao baseados
na verdade (trust-aware) para atribuigao de tarefas em plataformas de crowdsourcing.
De um lado, os métodos baseados na confianca sobrecarregam os trabalhadores confia-

veis. Do outro, as solu¢oes baseadas em carga de trabalho nao dao garantias suficientes
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sobre a qualidade do trabalho. A solugdo proposta por eles (SWORD), estabelece um
equilibrio entre esses dois pontos. Os autores também mostraram, através de simulacoes
abrangentes, que o SWORD promove uma melhora significativa no bem-estar social. Re-
conhecemos o valor dessa proposta quando estamos diante de um cenéario com milhares
de trabalhadores disponiveis e s6 precisamos de alguns, mas o funcionamento da Snow
Flurry reduz consideravelmente o nimero de trabalhadores elegiveis e, mesmo em &reas
densas, ainda podemos aplicar filtros por contexto para refinar a escolha, dispensando

esse tipo de preocupagao.

3.3.2.2 Selecao por credibilidade calculada

A selecao dos trabalhadores é uma questdao importante e desafiadora em sistemas de
crowdsourcing. Essa selecao é geralmente baseada em uma avaliagao da reputagao in-
dividual dos trabalhadores que participam em tais sistemas. No entanto, a avaliagao da
credibilidade e o calculado que adequa tal reputagao é um verdadeiro desafio. No trabalho
de Allahbakhsh et al. [12], foi proposto um modelo de gestao da reputacao que aproveita
os valores das tarefas concluidas, a credibilidade dos avaliadores e o tempo de avalia-
¢ao dos resultados. O objetivo é calcular métricas de qualidade mais confidveis para os
trabalhadores e avaliadores. O modelo foi implementado e validado experimentalmente.
Consideramos o calculo da reputagao um fator importante para a proposta desta tese,
por um lado queremos representar a reputacao mas por outro queremos que esse valor

funcione como um gatilho de ‘“recompensa variavel”.

Um grande desafio no crowdsourcing espacial é melhorar a qualidade das respostas.
Investigar o impacto das limitagoes orcamentarias na qualidade das respostas foi o foco
de Yu et al. [204]. Para os autores, a maior parte das pesquisas tém se concentrado
em trabalho voluntario. Logo, diversos pontos nao foram abordados. Neste trabalho, por
exemplo, eles levaram em consideragao casos realistas, como os pagamentos desiguais com
base na confiabilidade. O trabalho propoe uma nova abordagem qualidade/or¢amento na
alocacao de tarefas espaciais. Ela considera conjuntamente reputagao e proximidade dos
trabalhadores aos locais das tarefas para maximizar a qualidade esperada dos resultados,
enquanto permanece dentro de um orgamento limitado. O MktPoints também resolve
essa questao, permitindo que o solicitante contrate com base em determinado nivel de

reputacao.
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3.3.2.3 Penalidades

A contribuicao chave de Jagabathula, Subramanian e Venkataraman [91] é a concepgao de
um algoritmo de reputagao eficiente computacionalmente que identifica e filtra trabalhado-
res em sistemas de crowdsourcing. O algoritmo usa o conceito de 6timas semi-matchings
em conjunto com penalidades baseadas em divergéncias nos rotulos. Dessa forma, ele
atribui uma pontuagao de reputacao a cada trabalhador. Os autores mostraram que o
algoritmo pode melhorar significativamente a precisao dos algoritmos para agregacao de
rotulos. Também trabalhamos com penalidades no MktPoints, nele o trabalhador pode

perder pontos relacionados a sua reputagao se realizar uma tarefa sem a devida qualidade.

3.3.2.4 Atencgao aos prazos e redes sociais

Nos sistemas de crowdsourcing, a qualidade dos relatérios sensoriais pode ser afetada por
atributos sociais subjacentes e pelo egoismo dos individuos. Isso levou Ren et al. [152]
a considerar os impactos sociais e a confiabilidade dos usuarios no processo seletivo dos
participantes que irao realizar as tarefas de sensoriamento moével. Nesse trabalho, os pes-
quisadores propoe o SACRM para sele¢ao dos participantes mais adequados e alocagao
das recompensas relativas as tarefas. Especificamente, o sistema considera os atributos so-
ciais, os atrasos nas tarefas e a reputagao. Uma avaliacao dos relatérios e um esquema de
gratificagao também foram implementados para medir a qualidade dos relatorios e recom-
pensar tarefas com base na qualidade avaliada. Além disso, desenvolveu-se um sistema de
gestao da reputacao para avaliar a relacao de confiabilidade e a taxa de desempenho versos
custo dos trabalhadores. Uma anélise tebrica e simulagoes extensivas demonstram que
o SACRM pode melhorar de forma eficiente um utilitario crowdsourcing e efetivamente
estimular os participantes a melhorarem a qualidade dos seus relatérios de sensoriamento.
Devido ao foco em validagao de sensoriamento, nao consideramos a solugao viével para

tarefas que requeiram a computacao humana.

O social participatory sensing (SPS) é um novo paradigma que tenta resolver as limi-
tacoes do participatory sensing, aproveitando as redes sociais online como uma infraes-
trutura. Uma questao critica para o sucesso deste paradigma ¢é assegurar a confiabilidade
das contribui¢oes fornecidas pelos participantes. Amintoosi e Kanhere [15] propdem um
framework de reputacao com aplicagao agnostica para SPS. A estrutura considera tanto a
qualidade da contribui¢ao quanto o nivel de confiabilidade do participante dentro da rede
social. Logo, esses dois aspectos sao combinados através de um sistema de interferéncia

para chegar a uma classificacao final de confianca para uma contribuicao. A pontuacao
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da reputagao também é calculada para cada participante como uma resultante dos ratings
de confianca que lhe sao atribuidos. O método adota o algoritmo PageRank como alicerce
para o modulo de reputagao. Simulagoes extensivas demonstram a eficacia da estrutura
na atribuicao das pontuacoes de confianca e reputagao. O MktPoints tem a intengao
atribuir pontuacoes a reputagao, mas uma comparacao com o trabalho de Amintoosi e
Kanhere [15] seria falha por nao termos a intenc¢ao de chegar a um valor exclusivo para

esse fim. Porém, um estudo de correlacao estatistica pode ser alvo de trabalhos futuros.

3.3.2.5 Solucgao distribuida

Para Josang, Ismail e Boyd [98] ainda h& mais um aspecto a ser considerado. Uma
vez que existem ambientes em que um sistema de reputacao distribuido, ou seja, sem
nenhuma funcao centralizada, é mais adequado que um sistema centralizado. Em um
sistema distribuido, nao ha local central para enviar classificacdes ou obter classificacoes
de reputacao de outros usuérios. Em vez disso, existem provedores distribuidos onde as
classificacoes sao recebidas, ou cada participante simplesmente registra a opiniao sobre
cada experiéncia com outras partes e fornece essas informagoes a pedido de terceiros. Uma
parte confiante, que pensa em negociar com uma determinada parte alvo, deve encontrar
os provedores distribuidos ou tentar obter classificacoes do maior ntimero possivel de
membros da comunidade que tenham experiéncia direta com essa parte alvo. Nesse tipo
de solucao, a terceira parte confiavel calcula a pontuacao da reputagao com base nas
classificagoes recebidas. No caso de a parte confiavel ter experiéncia direta com a parte
alvo, a experiéncia desse encontro pode ser levada em consideragao como informagcao

privada, possivelmente com um peso maior do que as classificagoes recebidas.

Os dois aspectos fundamentais dos sistemas de reputagao distribuida, segundo Jo-
sang, Ismail e Boyd [98], sdo (1) um protocolo de comunicagao distribuido que permite
aos participantes obter classificagdes de outros membros da comunidade; e (2) um método
de calculo da reputacao usado por cada agente individual para obter notas de reputacao
das partes alvo com base nas classificacoes recebidas e, possivelmente, considerando ou-
tras informagoes. Veremos mais adiante que o MktPoints se aproxima das defini¢oes

apresentadas por Josang, Ismail e Boyd [98].



Capitulo 4

Arquitetura Snow Flurry

Neste capitulo apresentaremos a arquitetura Snow Flurry através de cada um dos elemen-
tos que a compoe, seu projeto visa a escalabilidade e o suporte a mobilidade para sistemas

de crowdsourcing.

4.1 Elementos da arquitetura

A Figura 4.1 apresenta uma visao geral da arquitetura Snow Flurry. Nela, os elementos
opcionais estao representados por bordas tracejadas que envolvem a rede de distribuicao
de contetdo, o servigo de reputacdo e a comunicagao direta entre dispositivos (ilustrada
pelos dois pares de setas & esquerda). Logo, os componentes mandatorios sdo: o servigo

de notificacao, a retaguarda e o dispositivo mével.

4.1.1 Servico de notificacao

Projetamos a Snow Flurry para funcionar com um servigo de notificacdo que utiliza o
método push. Esses servigos permitem o envio de mensagens ao usuario, dispensando o
mesmo de tomar a iniciativa de verificar a existéncia de novas mensagens. Além disso, ja
vimos que o método push aumenta o nimero de tarefas concluidas e reduz a sobrecarga,
mas ele também serve como incentivo de acesso a plataforma segundo Neyman [135] e
Mc Mahon [122] devido aos principios da Caixa de Skinner que veremos mais adiante no

Capitulo 6.
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Figura 4.1: Arquitetura Snow Flurry
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4.1.2 Retaguarda

A retaguarda é o componente responsavel por manter as informacoes dos trabalhadores,
do cadastro (com nome, e-mail, geolocalizagao e etc) até o resultado do trabalho realizado
por eles em alguns cenérios. Esse item se torna critico quando pensamos em um sistema
de crowdsourcing de alcance global que deve suportar milhoes de usuarios espalhados pelo
mundo. Utilizar uma arquitetura cliente/servidor provida por um supercomputador resul-
taria em uma solugao com ponto critico de falha e diversos niveis de qualidade de servigo,
visto que a laténcia percebida pelos usuarios iria variar conforme a localizagao geogréfica
de cada, ou seja, quanto mais afastado do servidor, pior seria o tempo de resposta da

aplicacao. Uma solugao para esses pontos é distribuir servidores geograficamente.

4.1.2.1 Servidores geograficamente distribuidos

A distribui¢ao geografica dos servidores resolve duas questoes: (1) evita que o sistema
tenha ponto critico de falha e (2) reduz a laténcia, melhorando a qualidade do servigo
oferecido ao usuario. O primeiro item nao trata de uma criagao de réplicas simplesmente,
isto é, nao temos a intengao de espalhar supercomputadores pelo mundo, pois essa solu¢ao
teria um alto custo. Logo, as informacoes também sao distribuidas. Isso nao significa que
inexistiram réplicas de dados, porém a tomada de decisao de onde essas réplicas serao
constituidas nao é uma tarefa trivial. Precisamos de uma solugao que mantenha a reducao
da laténcia ao posicionar a fonte de dados proxima de quem necessita dessas informacoes,
provendo mais servidores (réplicas) quando a demanda por esses dados aumentar. Para

resolver essas questao podemos utilizar algoritmos de consenso.

4.1.2.2 Algoritmo de consenso

No momento da realizagao de uma réplica e durante a manutencao dos dados replicados,
precisaremos recorrer ao algoritmo de consenso. Basicamente, ele serve para manter
os dados equalizados entre as réplicas, ou seja, sempre que uma alteracao ocorre em
um servidor é necessario gravar essa alteragao nos outros que contem a réplica do dado
alterado. Porém, podem ocorrer alteragoes simultaneas em servidores distintos e pra
decidir qual alteragao deve ser mantida é que utilizamos os algoritmos de consenso. Eles
servem para obter um acordo entre processos sobre determinado dado, o que a maioria

concordar como valido serd mantido na base de dados. Podemos notar, nesse contexto,
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que algoritmos para localizacao dos dados também sao uma questao relevante em um

sistema distribuido.

4.1.2.3 Algoritmo de pesquisa em banco de dados distribuido

Ja vimos até aqui que os servidores que compoe o sistema nao sao réplicas exatas entre si,
ou seja, os dados estao espalhados. Para localizar uma informacao em um cenério assim,
devemos fazer uso de algoritmos de pesquisa em banco de dados distribuido. Distribuir
os dados de um banco entre diversos servidores tras beneficios e algumas consequéncias,
essa operacao pode requerer um grande esforco da equipe de desenvolvimento quando se
utiliza bancos de dados relacionais. Esses bancos podem apresentar problemas devido
a quebra da logica de relacionamento que é um dos grandes beneficios dessa tecnologia.
Nesses casos, os desenvolvedores precisaram resolver problemas relacionados a parti¢ao dos
relacionamentos, como, por exemplo, realizar interagdes (joins) entre tabelas distribuidas.

Uma alternativa é o uso dos bancos de dados orientados a documentos (NoSQL).

4.1.2.4 Servidores com NoSQL

Os bancos de dados orientados a documentos resolvem o problema das interacoes evitando
as mesmas através da desnormalizacao, mesmo assim elas sao possiveis pelo uso de chave-
valor, familia de colunas e grafos. Esses bancos também permitem uma estrutura mais
dindmica (como o JSon) que pode ser utilizada para definicao de contextos, como dizer
que um trabalhador ligado ao sistema de crowdsourcing é taxista, fotografo ou mesmo os

dois. Isso nos leva a outra necessidade da arquitetura Snow Flurry, o suporte a contexto.

4.1.2.5 Suporte a contexto

Arquiteturas de uso geral que sao suportadas por bancos de dados relacionais precisam
de complexas solugoes de parametrizacao para atender a necessidade de “adi¢ao de novos
" . : .
campos’ quando a necessidade dos mesmo se revelar ou produzir uma nova versao do
sistema a cada remodelagem do banco de dados. O suporte a contexto, em conjunto com
os bancos de dados NoSQL, pode prover uma nova estrutura alinhada as necessidades do

sistema sempre que mudancas se mostrarem necessarias.
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4.1.2.6 Algoritmo de geolocalizagao

Os bancos de dados NoSQL mais modernos ja oferecem pequisa por geolocalizagao, porém
uma geolocalizagao eficiente em bases distribuidas ainda requer algum esforgo por parte
da equipe de desenvolvedores. Por conta disso, algoritmos de geolocalizagao especializados

ainda precisam ser produzidos para cada cenéario emergente.

4.1.2.7 Suporte & mobilidade

Aqui mobilidade é a capacidade do dispositivo trocar de identificador sem perder as co-
nexoes estabelecidas, ou seja, ser capaz de trocar de IP e, consequentemente, de rede sem
ter que reiniciar uma operagao (como, por exemplo, um download em andamento). Logo,
entendemos que a retaguarda deve oferecer suporte a mobilidade para permitir que tanto
o trabalhador quando o solicitante estejam em transito durante a realizacao das tarefas e

transmissao das respostas em sistemas de mobile crowdsourcing.

4.1.3 Dispositivo moével

Nos sistemas de crowd sensing os smartphones sao mais requisitados devido a baixa in-
teracao com o usuario e os multiplos recursos ofertados por esses aparelhos como GPS,
acelerdmetro e cameras, por exemplo. Nos sistemas de mobile crowdsourcing podemos
considerar outros tipos de dispositivos, como tablets e notebooks, por exemplo, pois o
interesse maior esta no poder cognitivo do usuario. Também entendemos que esses dispo-
sitivos devem permitir a solicitagao de tarefas no sistema, ou seja, podem ser utilizados

tanto por trabalhadores quanto por solicitantes.

Ainda que notebooks sejam um exemplo de dispositivo movel, eles nao se enquadram

neste item da arquitetura por nao suportarem, por padrao, a execugao de apps.

4.1.3.1 Recursos para atendimento das tarefas

Como citado anteriormente, o ideal é que o dispositivo do trabalhador conte com GPS,
acelerometro, cameras, entre outros recursos para atendimento das tarefas. O que dire-
ciona, mas nao limita, ao uso dos smartphones. Do ponto de vista do solicitante, esses

recursos sao dispensaveis. Logo, ele pode utilizar um dispositivo mais simples.
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4.1.3.2 Interface do solicitante no app

Além de viabilizar uma abertura de campanhas, a interface do solicitante no app também
tras consigo uma estratégia que viabiliza a escalabilidade em sistemas de mobile crowd-
sourcing, a distribuicao do algoritmo de atribuicao de tarefas. Ao embarcar esse algoritmo
no app, tiramos da retaguarda o 6nus da centralizacao do processo de atribuicao de ta-
refas e todo esforco computacional envolvido nesse evento, diluindo essa carga entre os

dispositivos dos solicitantes.

4.1.3.3 Banco de dados local com SQL

O app precisa contar com um banco de dados relacional local para viabilizar o acompa-
nhamento das tarefas, tanto do ponto de vista dos trabalhadores quanto para a gestao
dos solicitantes. Essas informacoes s6 existiram nos dispositivos finais, ou seja, nao serao

mantidas na retaguarda do sistema.

4.1.3.4 Mobdulo de seguranga

Um dos modelos de comunicagao mais seguros que existe é o uso combinado de algorit-
mos de criptografia simétricos com assimétricos. O app deve viabilizar a criagao de chaves
criptogréficas assimétricas e o cadastramento do usuario na retaguarda com o consequente
envio da chave publica criada para a mesma. Posteriormente, atualizacoes na base devem
ocorrer por meio de comandos assinados por algum algoritmo de criptografia simétrico,
essa assinatura deve ser criptografada com a chave privada gerada pelo algoritmo cripto-

grafico assimétrico antes do envio com o comando para a retaguarda.

4.1.4 Comunicagao direta entre dispositivos

Na parte inferior e a esquerda da Figura 4.1 podemos ver um par de setas com bordas
tracejadas que abracam a sigla CDD que significa comunicacao direta entre dispositivos.
Ela ilustra um evento onde o dispositivo mével do trabalhador se comunica diretamente
com o dispositivo mdvel do solicitante, por isso as setas saem e retornam ao componente

dispositivo moével.

Outra representacao no lado esquerdo da Figura 4.1 sao as setas com bordas traceja-

das que conectam o dispositivo mével ao componente rede de distribui¢ao de contetido.
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Elas ilustram uma comunicacao direta entre um solicitante que esta fazendo uso de uma

interface web e um trabalhador que faz uso do app.

A CDD é um item opcional na arquitetura, ela pode ser utilizada para evitar custos

relacionados ao armazenamento de dados na retaguarda.

4.1.5 Rede de distribuicao de contetido

Outro item opcional na arquitetura Snow Flurry é o componente governado pela rede de
distribuicao de contetudo. Essas redes permitem uma entrega com menor laténcia devido
a distribuicao geogréfica de contetudo estatico, deixando o mesmo mais proximo de quem
o solicita. O contetdo estatico em questao aqui é uma pagina para Internet que embarca
o algoritmo de atribuicao de tarefas. Essa pagina pode ser utilizada pelo solicitante para
abertura de campanhas, rodando um processo local de atribuicao de tarefas para desafogar

a retaguarda (seguindo a estratégia ja mencionada na Segao 4.1.3.2).

4.1.6 Servico de reputacao

O mecanismo de incentivo e/ou sistema de reputagao sdo elementos opcionais na arqui-
tetura Snow Flurry. Adicionar ou nao essas funcionalidades & aplicagao vai depender de
cada tipo de necessidade. O desacoplamento dessas funcionalidades também favorece o
uso de variadas solugoes pela arquitetura Snow Flurry. Nesta tese, idealizamos uma ar-
quitetura escalar para um sistema de reputacao que esta atrelado a um mecanismo de
incentivo. Essa arquitetura deve se basear em provedores independentes suportados por

um protocolo, onde as operagoes sao registradas em bancos de dados do padrao SQL.

4.2 Comparativo entre arquiteturas do estado da arte

A seguir apresentamos a Tabela 4.1 que compara as arquiteturas do estado da arte com
trés variagoes do Snow Flurry. A Snow Flurry I é a arquitetura que foi implementada
e que sera apresentada no Capitulo 5. Ela utiliza nuvem para armazenar as respostas
dos trabalhadores. A Snow Flurry II dispensa a nuvem e utiliza comunicagao direta entre
dispositivos, mas pra isso ela necessita de um elemento central chamado Espelho UDP que
fornece um IP visivel na Internet para que os dispositivos possam se comunicar. Veremos

mais detalhes no Capitulo 5. A Snow Flurry III dispensa a nuvem e o elemento central por
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utilizar um servigo global de nomes para resolver esses pontos. Ainda ha outras variagoes

possiveis, mas vamos nos limitar as essas trés solucoes.

Na Tabela 4.1 o trago “-” indica “nao é o caso” ou ‘“nao foi informado”, mesmo assim
podemos ver que a Snow Flurry é melhor que as outras arquiteturas, exceto no item

“Anonimato” que seré alvo de trabalhos futuros.

Tabela 4.1: Comparativo entre arquiteturas
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gMission [47]
CrowdBC [115]
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Capitulo 5

Implementacao da Snow Flurry I

Neste capitulo apresentaremos a implementacao e explicaremos o funcionamento da ar-
quitetura Snow Flurry I, mostrando o papel de cada componente ao longo do processo e
discutindo pontos em comum aos sistemas de MCS. Ao final discutiremos as versoes II,

1T e algumas alternativas.

5.1 Componentes

A implementacao da Snow Flurry I é composta por 4 componentes principais: um apli-
cativo para Android, o GNS Auspice, o Firebase Cloud Messaging e um meio de entrega
suportado por dois servigos do Firebase, o Realtime Database e o Cloud Storage. Op-

cionalmente, a arquitetura pode contar com uma pégina para Internet, composta por

HTML/JavaScript e distribuida por um servigo global de CDN, e um SR.

5.2 O processo

O circulo com o numero dois na Figura 5.1 ilustra a busca por trabalhadores por parte do
solicitante. Nesse momento, envia-se a geolocalizacao do centro do mapa em exibicao que
é utilizada como suposto ponto de interesse (Pol, do termo em inglés Point of Interest).
Junto como o Pol ¢ enviado um raio de 1 km (por padrao). O Pol muda conforme
deslocamos o mapa. Ao receber os dados, a aplicacdo os apresenta no mapa, veja um
exemplo na Figura 5.2, e refaz esse processo de busca por trabalhadores a cada 5 segundos

(por padrao).



5.2 O processo 54

Servico de
Reputacéo

L2 =
” Firebase
GNS
’ CDN ( 1 5
® © QO

@@

Solicitante Trabalhador Solicitante Trabalhador

Site

Figura 5.1: Implementacao da arquitetura Snow Flurry I e indicagao das etapas dos
processos, da atribuicao de tarefa ao recebimento dos resultados
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Figura 5.2: Visualizando a area de atuacao do trabalhador

A Figura 5.2 também ilustra o desenvolvimento da pagina para Internet que utilizou
o Leaflet.draw [99], uma biblioteca JavaScript de codigo aberto. Ela permite o desenho
de formas vetoriais sobre o OpenStreetMap [76], um projeto de mapeamento colaborativo
destinado a criar um mapa livre e editavel do mundo. Na tela vemos cinco trabalhadores,
trés com o contexto azul, um verde e outro vermelho. Cada qual define o préprio raio de
atuacgao e informa isso ao Auspice. O solicitante visualiza o perimetro derivado clicando
sobre o marcador. No exemplo da Figura 5.2, se comparado ao trabalhador verde, o

colaborar azul (localizado em Santa Rosa) atende uma area maior.
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Continuando com o processo, escolhido o local, cria-se uma tarefa com determinado
contexto e prazo para conclusao conforme ilustra o diagrama de MoLIC na Figura 5.3 e
a tela na Figura 5.4. Nessa tela indicamos o contexto (cor) e adicionamos as informagoes
necessarias a tarefa. Em seguida, clicamos em “Create” e depois no mapa para definir o

local de interesse.

Também é possivel notificar apenas os trabalhadores que estao dentro de determinada
area, conforme diagrama de MoLIC da Figura 5.5. Entao, o solicitante pode definir a
tarefa para depois desenhar a area de interesse. Veja um exemplo na Figura 5.6, nela o
trabalhador verde é notificado. Nesse caso, o contexto escolhido foi “Green”. Por isso, os

outros nao foram acionados.

A notificagao ocorre pelo Firebase Cloud Message, circulo ntimero trés da Figura 5.1.
Em seguida, ocorre o evento indicado pelo circulo ntimero quatro da Figura 5.1. Nele, o
Firebase entrega a notificacao ao dispositivo. Essa entrega usa o token que o aparelho
recebeu do Firebase. Esse token é persistido no GNS pelo aplicativo para Android e co-
letado pelo solicitante, circulo um e dois da Figura 5.1. O GNS pode guardar tokens de
outros servigos de notificagao, como o Apple Push Notification Service (APNS) e o Micro-
soft Push Notification Service (MPNS). Optamos pelo Firebase, devido a integracdo com
o ambiente de desenvolvimento Android Studio, mas existem outras formas do trabalha-
dor ter acesso as tarefas. Algumas soluc¢oes utilizam o método pull, nele o trabalhador
procura pela existéncia delas. O servigo de notificacao do Firebase viabiliza o push, nesse
método a tarefa é enviada ao trabalhador. Como citamos anteriormente, o push aumenta

o nimero de tarefas concluidas e reduz a sobrecarga [102].

As tarefas sdo encaminhadas, preferencialmente, pelos servicos de notificacao. Nesses
servigos, estando o trabalhador desconectado, as tarefas/notificagdes sdo armazenadas por
um periodo. Apoés essa espera, sem sucesso na entrega, a notificagao é descartada. Caso
o trabalhador tenha informado o token que o identifica nesses servicos para o Auspice,
a aplicagao enviara as notificagoes através deles. Dessa forma, caso o usuario deixe seu
dispositivo desconectado por um longo periodo (férias, por exemplo), ele nao recebera

notificacoes antigas que tenham perdido o prazo estabelecido pelo solicitante.

Também podemos notificar os trabalhadores pelo aplicativo para Android. Na Fi-
gura 5.7, vemos como a solugao se apresenta no aplicativo durante a etapa de pesquisa
por trabalhadores (Figura 5.7(a)) e visdo do raio de atuacado dos mesmos, como ocorre

na pagina para Internet (Figura 5.2). Da mesma forma, semelhante ao procedimento
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Figura 5.3: Diagrama da criacao de tarefa por ponto de interesse
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igura 5.4: Caixa de didlogo que ilustra a criacao de uma tarefa com definicao de contexto
(neste exemplo, a cor verde)

apresentado na Figura 5.4, podemos visualizar a abertura de uma tarefa por meio do

aplicativo na Figura 5.7(b).

Na sequéncia, a Figura 5.8 mostra a visao do trabalhador no momento do recebimento
da tarefa (Figura 5.8(a)) e na produgao da resposta (Figura 5.8(b)). Por fim, a Figura 5.9

apresenta a pagina que o solicitante utiliza para visualizar as respostas na Internet.

O circulo namero quatro da Figura 5.1 também representa a conclusao da tarefa, nesse
momento o trabalhador envia os dados para o Firebase Realtime Database e/ou arquivos
para o Firebase Cloud Store conforme ilustra o diagrama de MoLIC da Figura 5.10. Apos
o fim do prazo estabelecido para a tarefa, o solicitante recolhe as respostas, conforme passo
que também é ilustrado pelo circulo ntimero trés da Figura 5.1. Dessa forma, ao utilizar
a dupla Auspice/Firebase conseguimos: (1) focar no desenvolvimento das funcionalidades
fins do MCS; (2) poupar linhas de cédigo; (3) reduzir as configuragoes de ambiente; e (4)
nao precisamos monitorar e manter réplicas. Outra possibilidade é dispensar a persisténcia
na nuvem, com isso, (5) ndo precisamos monitorar e manter instancias. Esse altimo ponto

sera discutido no projeto da Snow Flurry II e III.

Do total de 15.842 linhas de coédigo escritas para o desenvolvimento do nicleo das
solucoes apresentadas nesta tese, 2.744 foram destinadas a logica do site e quase 11 mil

para o aplicativo para Android (vide a Tabela 5.1). O aplicativo s6 atingiu uma quantidade
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Figura 5.5: Diagrama da criacao de tarefa por area de interesse
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Figura 5.6: Notificando sem usar a area de atuacao dos trabalhadores

tao alta devido a impossibilidade de utilizar a biblioteca do MSocket em Android. Outro
detalhe interessante que ocorreu durante a implementacao foi a redugao de 2/3, nas linhas

de codigo, ao utilizarmos NodeJS no servi¢o de reputacao.

Tabela 5.1: Linhas de codigo utilizadas na implementagao das arquiteturas Snow Flurry
I e II, com MktPoints

Site 2.744 0
Servigo de Reputagao com Java 0] 1.545
Servigo de Reputagao com NodelJS 458 0
Servico de Espelho UDP 101 0
App para Android 0 | 10.994

| Total | 3.303 | 12.539 |

5.3 Seguranca

Segundo Kamienski et al. [101], muitos usuarios nao participam dos sistemas de crowd sen-
sing e/ou crowdsourcing por questoes de seguranca. Divulgar a geolocalizagao é o maior
dilema deles. Eles nao desejam que seus dados fiquem publicos na rede, pois existe o re-

ceio de terceiros utilizarem os mesmos indevidamente. Uma medida de contorno é ocultar
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Figura 5.7: Visao do solicitante no aplicativo

a identidade dos trabalhadores. Dessa forma, o provedor de servigo somente sabe que
alguns participantes estdo na regiao X no momento Y, mas ndo quem, exatamente [200].
A estratégia do Auspice é utilizar listas de controle de acesso (ACL, do termo em inglés
Access Control List), de forma semelhante ao que é feito no Firebase, onde o usuario pode
definir quem poderéa ter acesso aos seus dados (com listas brancas, do inglés whitelist) ou
quem nao teré acesso (listas negras, do inglés blacklist). Apresentar maiores detalhes,

sobre o funcionamento dessa e de outras técnicas, foge ao escopo deste trabalho.
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Figura 5.8: Visao do trabalhador no aplicativo

5.4 Prova de conceito

Para a prova de conceito desenvolvemos os dois tipos de recursos que consomem 0s Servigos

do GNS, a pagina para Internet e o aplicativo para dispositivos Android. Os solicitantes

podem utilizar tanto a péagina para Internet quanto o aplicativo, ja os trabalhadores

apenas o aplicativo. A aplicacao Android permite o cadastro no Auspice e a atualizacao

dos dados, entre esses dados destacamos a geolocalizacao, as informagoes de contexto e o

token do servigo de notificagao. Essa comunicacao é ilustrada pelo circulo com nimero

um na Figura 4.1. Diferente de Peng et al. [137]|, que atualiza a retaguarda a cada 2

minutos, a Snow Flurry s6 encaminha uma atualizacao ao GNS se ocorrer uma mudanca.
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Figura 5.9: Visualizacao da resposta, com foto, na pagina web

5.5 Snow Flurry II e o servico Espelho UDP

Implementamos um servico simples, chamado Espelho UDP, para viabilizar comunicag¢ao
direta entre dispositivos na arquitetura Snow Flurry II. Ele atua em conjunto com o
GNS, criando um canal temporario em redes 3G, 4G e/ou Wi-Fi. O processo comega
com uma modificagdo no evento ntimero 3 da Figura 5.11. Na notificacao, o solicitante
deve incluir um horério estimado para inicio da coleta. O agendamento evita que varios
trabalhadores enviem dados ao solicitante simultaneamente, saturando a banda do mesmo.
Proximo ao horario agendado, o trabalhador contata o servico de Espelho UDP. Evento
representado pelo circulo A da Figura 5.11. Esse servigo devolve a dupla IP /Porta que é
visivel na Internet. Em seguida, ele inclui/atualiza essa informagao no GNS (circulo B da
Figura 5.11). No horéario marcado o solicitante obtém do GNS as informagoes de IP /Porta
dos trabalhadores, circulo C da Figura 5.11. Na sequéncia, ele envia uma mensagem de
coleta a um deles e uma de aguarde aos demais, se for o caso. Repetindo essa tltima
mensagem a cada 10 segundos (isso ¢ necessario para manter a conexao aberta), circulo
D da Figura 5.11. Por fim, o trabalhador seguinte é selecionado e o processo se repete até

o fim da coleta.

A Snow Flurry II pode ficar ainda mais simples, dispensando o uso do Espelho UDP,

ao utilizar um recurso do MobilityFirst conhecido como MSocket.
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Figura 5.10: Diagrama ilustrando o processo de recebimento da tarefa e envio dos resul-
tados por parte do trabalhador
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Figura 5.11: Implementacao da arquitetura Snow Flurry II e indicagao das etapas dos
processos, incluindo a comunicacao direta entre dispositivos

5.5.1 MSocket

Na comunicacao direta, devido a mobilidade dos dispositivos envolvidos, existe a possibi-
lidade de que uma das pontas ou ambas mudem de rede, trocando de IP. Para evitar a
perda da comunicagao, podemos usar o MSocket. Ele é uma biblioteca Java (anéloga ao
Socket convencional) que permite a mobilidade de ambas as extremidades sem perda de
conexao. Esta solugao é parte da pesquisa sobre a arquitetura MobilityFirst e trabalha
em conjunto com o Auspice, usando chaves criptogréaficas na comunicacao. Fora algumas
adaptagoes adicionais no c6digo, podemos simplesmente trocar Socket e ServerSocket, por
MSocket e MServerSocket, respectivamente. Dessa forma, é possivel prover mobilidade a
uma aplicacao que trabalhe com uma comunicacao sobre TCP e isso sem depender de um
DNS [31, 80]. Nao utilizamos essa biblioteca em na implementagao da Snow Flurry III,
porque ela ainda precisa de algumas adaptacgoes para rodar perfeitamente na plataforma

Android. O suporte a mobilidade foi provido por uma API HTTP do Auspice.

5.5.2 Qual o custo da comunicacao direta para os usuarios?

Do ponto de vista do trabalhador, é necessario manter o dispositivo conectado, apos
a execucao da tarefa, para transmitir os dados no horéario programado. Isso pode ser
percebido como um custo ou nao, ja que o trabalhador pode manter o dispositivo ligado
na expectativa de receber novas tarefas. Para o solicitante, a recepcao de dados é lenta
se comparada ao modelo com retaguarda. Nas solugoes de crowd sensing ainda podemos

adicionar ao contexto a possibilidade de manipular e resumir os dados na retaguarda,
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reduzindo ainda mais os custos assumidos pelo dispositivo do solicitante ou do trabalhador,

dependendo de onde o processamento é realizado.

5.5.3 Alternativas: Mobile P2P e nuvem ptblica

Em arquiteturas crowd sensing é normal a busca pela automacao total de todas as eta-
pas, envolvendo minimamente o usuario. No crowdsourcing a participacao do usuério é
esperada de alguma forma. Com isso em mente, podemos considerar as possibilidades a

seguir.

A comunicagao direta com cada trabalhador da campanha pode tornar a transmis-
sao de dados demorada do ponto de vista do solicitante e do trabalhador por “aguardar”
numa fila. Para que o trabalhador nao espere e o solicitante possa baixar o contetido mais
rapidamente, podemos usar mais alguns trabalhadores para criar uma rede P2P seme-
lhante ao BitTorrent, usando os GUIDs do GNS no lugar dos IPs para fornecer suporte
a mobilidade. Nesse caso, ao concluir uma tarefa com uma carga de dados significativa,
o trabalhador cria um arquivo .torrent e o envia ao solicitante e a um grupo de traba-
lhadores que ajudara na distribuicao, convocados por meio de uma tarefa inversa. Dessa
maneira, o trabalhador ja inicia a transmissao imediatamente e o solicitante comeca a

baixar as partes do contetido de acordo com sua capacidade.

Outra possibilidade (intuitivamente mais econémica) é o trabalhador enviar o con-
tetido para uma nuvem publica como o DropBox! onde é possivel criar um link para o
contetido e envia-lo ao solicitante ou utilizar o SendSpace? que dispensa cadastro e criacao

de link, mas requer e-mail.

5.6 Snow Flurry III e o Auspice

Por fim, existe a arquitetura Snow Flurry III que conta com a possibilidade de utilizar
o proprio Auspice para armazenar registros e arquivos, dispensando assim o Realtime
Database e o Cloud Storage utilizados na arquitetura Snow Flurry I. Em sua estrutura, o
Auspice utiliza um banco de dados nao relacional orientado a documento (o MongoDB).
Devido a forma como ele foi implementado, podemos utilizar a mesma funcao utilizada
para criar um contexto para armazenar dados em formato JSon. Com os arquivos sendo

convertidos para Base 64, previamente. Dessa forma, a Snow Flurry III dispensa o servico

Thttps://www.dropbox.com/
2https://www.sendspace.com/
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de Espelho UDP da Snow Flurry II e nao apresenta o problema da fila por persistir os

dados no Auspice a qualquer tempo.



Capitulo 6

MktPoints: A implementacao do meca-
nismo de incentivo e do servico de repu-
tacao

Neste capitulo, apresentamos um novo mecanismo de incentivo que vai além da motiva-
¢ao extrinseca dos sistemas de leilao. O mecanismo MktPoints trabalha atrelado a um
sistema de reputagao e se apoia sobre quatro pilares: (1) qualificacdo das respostas; (2)
gamificagao; (3) marketing de rede; e (4) caixa de Skinner. A seguir veremos cada um

deles.

6.1 Qualificacao das respostas

L ¢ intermediar reservas entre a rede hoteleira e

Uma das operagoes no site Booking.com
seus hospedes. Apds uma estadia, quando a reserva é feita pelo website, o hospede recebe
um e-mail que solicita a avaliacao do hotel. Essa avaliacao utiliza o MOS, nesse método a
qualificac@o ¢ representada por um numero inteiro entre 1 (ruim) e 5 (excelente), conforme
Tabela 6.1 [153]. No caso do Booking.com, a média das notas gera um ranking entre os
estabelecimentos e ajuda no processo de escolha dos interessados em hospedagem. O
MktPoints também utiliza MOS, a qualificacao é feita com o envio da nota ao SR do
trabalhador. Na arquitetura Snow Flurry podem existir diversos servigos de reputacao,

cada qual com um grupo de trabalhadores. Essa descentralizacao diminui o risco desse

servigo se tornar um gargalo.

Thttps: //www.booking.com /
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Tabela 6.1: Mean Opinion Score - MOS
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6.2 (Gamificacao

Segundo Garcin, Faltings e Jurca [78|, uma tarefa fundamental em sistemas de reputagao
é agregar varias classificagoes de feedback em um tnico valor que pode ser usado para
comparar a reputacao de diferentes entidades. O feedback é mais comumente agregado
usando a média aritmética. No entanto, a média é bastante suscetivel a desvios e vieses
e, portanto, pode nao ser o agregado mais adequado. Diante disso, adotamos uma forma

nova de utilizar o MOS e representar seu valor.

A gamificacao ocorre quando atribuimos caracteristicas de jogos a um sistema nao-
jogo. Segundo Silva et al. [169], isso promove envolvimento e motiva¢do. O MktPoints
nao atribui a nota do MOS diretamente ao trabalhador, mas converte a mesma em pontos.
Cada avaliacao coloca em jogo 64 pontos e o trabalhador pode apostar mais, se desejar.
Por exemplo, considere que um usuario conseguiu acumular 5 mil pontos. Ele pode gravar
no GNS a dupla 2000/$1, isso significa que ele aposta 2K da reputagao em troca de uma
tarefa com valor minimo de $1 (evento ilustrado pelo circulo X na Figura 4.1). Em outra
mao, o solicitante pode definir uma dupla 1000/$2 que significa selecionar trabalhadores
com no minimo mil pontos de reputacgao, pagando no maximo $2. Ao selecionar um
que atenda a essas caracteristicas, o solicitante envia um pedido de reserva ao SR do
mesmo (evento ilustrado pelo circulo Y na Figura 4.1). Existindo saldo, o SR debita o
valor e confirma a reserva (note que isso limita o ntmero de operagoes com apostas).
Em seguida, o solicitante envia a tarefa ao trabalhador (esse pode rejeitar a tarefa para
devolver, rapidamente, a reserva ao saldo). Depois de concluida a tarefa, o solicitante
atribui um MOS e envia ao SR do trabalhador (também ilustrado pela comunicagao do

circulo Y na Figura 4.1). Por fim, o servigo converte o MOS seguindo a Tabela 6.2.

Em resumo, o trabalhador perde todo o valor apostado se receber uma nota 1. Recebe
de volta a metade se ganhar um 2. Apenas cancela a reserva se levar um 3. Ganha 50%

frente uma nota 4 e dobra o valor apostado com 5.
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Tabela 6.2: Exemplo de pontuacao com MOS

1 0 0
2 1000 0
3 2000 0
4 2000 1000
5 2000 2000

6.3 Marketing de rede

A selegao por pontos pode desmotivar o ingresso de novos trabalhadores, frente as altas
apostas feitas pelos antigos. Para evitar que os novos comecem o jogo com zero pontos, o
MktPoints utiliza a estratégia do convite. Com a ajuda dessa estratégia, websites como
o Orkut? e o Facebook?® obtiveram um rapido crescimento no ntimero de usuérios. Por
exemplo, considere um veterano chamado John que possui 5.000 pontos e que convida
Kevin para participar do MCS. Entao, John informa o SR sobre o convite. Em seguida,
Kevin se cadastra no SR que John utiliza. O SR informa Kevin que existe um convite de
John. Na sequéncia, Kevin confirma o convite. Por fim, o SR credita na conta de Kevin
a mesma quantidade de pontos que John possui. Isso resolve o problema de Kevin. Ele
nao vai iniciar no MCS com zero pontos. Também podemos entender que, nesse processo,

John atesta a reputagao de Kevin.

No estado da arte dos mecanismos de incentivo para MCS encontramos os leiloes
reversos que sao fundamentados em motivagao extrinseca (recompensa financeira). No
exemplo apresentado aqui, John pode ver Kevin como um concorrente no mercado de
MCS e uma ameacga a recompensa financeira. Logo, diferente do que ocorreu nas redes
sociais, John nao teria motivos para convidar Kevin ou outras pessoas. Porém, o modelo
de negdcio conhecido como Marketing de Rede resolve essa questao. Normalmente, nesse
modelo cada participante recruta concorrentes e ganha com a venda desses e das pessoas
que eles recrutam [54]. Trata-se de uma atividade ilegal semelhante aos Esquemas de
Piramides [185]. O MktPoints utiliza esse modelo na propagacao dos pontos, ndo nas
recompensas financeiras. Por exemplo, considere que Kevin realizou uma tarefa que lhe
rendeu 640 pontos. John vai receber 320 pontos por ter convidado Kevin. Quem convidou

John recebera 160 pontos e assim sucessivamente até o sexto nivel. Limitamos em seis

20 site foi desativado em 30 de setembro de 2014
3https://www.facebook.com/



6.4 Caixa de Skinner 70

niveis por questoes de processamento, mas também porque, segundo a Teoria do Mundo
Pequeno das Redes Complexas, em média, estamos distantes de qualquer outra pessoa no

mundo por seis saltos [127].

Como nao vamos aplicar comissao sobre o valor das tarefas, nao utilizaremos percentu-
ais. Isso evita que os pontos da reputacao sejam fracionados. Vamos usar valores inteiros
e limitar a distribuigdo até o sexto nivel (veja a Tabela 6.3), mas a profundidade e a
lateralidade da rede nao serao limitadas. Adotaremos 64 pontos como a menor pontuagao
que uma tarefa pode ter. Tarefas maiores serao compostas por multiplos nao fracionados
dessa pontuacao minima. Essas defini¢oes visam a reducao do esfor¢o computacional no

processo de pontuagao.

Tabela 6.3: Exemplo de distribuicao dos pontos através dos niveis

S O W N~
— N =~ 00

6.4 Caixa de Skinner

Em 1948, o psicologo Burrhus Frederic Skinner criou um artefato para estudar a Lei
do Efeito de Thorndike. Tratava-se de uma camara de condicionamento operante que
mais tarde ficou conhecida como “Caixa de Skinner”. Ela continha um acionador que
permitia, ao animal que estivesse confinado na mesma, sua utilizagao para obter algum
tipo de recompensa. Sua estrutura variava um pouco conforme os objetivos, isso permitiu
a observacao do comportamento frente a variados graus de interagao e recompensa. Tal
recompensa provocava a libera¢ao de dopamina no cérebro de quem a recebia. A dopamina
¢ um neurotransmissor que esta associado a sensagao de prazer e sua liberacao serve para
(1) ensinar ao individuo que o resultado foi correto e (2) incentiva-lo a obter o mesmo

resultado no futuro [125].

O principio acima é muito utilizado em cassinos, games e redes sociais, onde a re-

compensa financeira nao é uma certeza ou nem é o caso [65, 108]. Entendemos que um
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mecanismo de incentivo deve levar isso em consideragao, pois existem tarefas em sistemas
MCS onde a recompensa financeira nao esta envolvida e, nesses casos, as solu¢oes com

leilao reverso do estado da arte perdem seu impacto.

O MktPoints utiliza o sistema de pontuagao e o marketing de rede para alcancar o
efeito de razao variavel da Caixa de Skinner, pois os pontos podem se acumular livremente,
tal qual as visualizagoes e curtidas no YouTube, e crescer inesperadamente, visto que o
usuario pode receber pontos derivados de tarefas realizadas por pessoas da rede que ele

formou ou pelo feedback de uma tarefa realizada por ele.

6.5 Consideracoes sobre truthfulness

Podemos encontrar na fronteira entre os temas “seguranca’ e “mecanismo de incentivo”,
os métodos de apoio a verdade. No MktPoints, a avaliagao do MOS pode ajudar a
inibir contribuigdes falsas devido ao risco de baixa avaliacao (que gera perda de pontos).
Devemos também ter em mente que a ambiguidade da tarefa ou sua natureza complexa
pode resultar em contribuicoes que sao dificeis de serem identificadas como falsas, mesmo
se analisadas por um especialista. Outro ponto é que estamos lidando com tarefas que as
maquinas tém dificuldade ou sao incapazes de resolver. Portanto, seria um erro pensar
em um método automatizado para verificar a integridade das respostas. Existem solucoes
que utilizam outra tarefa para confirmar uma primeira, mas corremos o risco de apenas

validar o “lugar comum” e descartar as ideias daqueles que pensaram “fora da caixa’.

6.6 Ataque Sybil

O trabalho de Hoffman, Zage e Nita-Rotaru [88] apresenta vérias classes de ataques, as

quais listamos a seguir:

e Promocao de si mesmo - Os atacantes manipulam sua prépria reputacao aumen-

tando-a falsamente.

e Lavagem branca - Os atacantes escapam da consequéncia de abusar do sistema
usando alguma vulnerabilidade do sistema para reparar sua reputagao. Depois de
restaurar sua reputacao, os invasores podem continuar com o comportamento mali-

ci0so.
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e Calunia - Atacantes manipulam a reputacao de outros noés, informando dados falsos

para diminuir a reputagao dos nés da vitima.

e Orquestragao - Os atacantes orquestram seus esforcos e empregam varias das

estratégias acima.

e Negacao de servigo - Os atacantes causam negacao de servigo, impedindo o calculo

e a divulgagao de valores de reputagao.

Como meio para atingir os objetivos da maioria das classes relatadas por Hoffman,
Zage e Nita-Rotaru [88] existe uma técnica que é conhecida como ataque Sybil. Nesse
tipo de agao, um invasor subverte o sistema de reputagao criando um grande nimero
de identidades falsas e as usa para obter algum tipo de beneficio no sistema [134]. Nos
trabalhos de Drucker e Fleischer [67] e Emek et al. [69] encontramos analises sobre modelos
similares ao MktPoints que utilizaram o marketing multinivel em conjunto com as redes
sociais. Os modelos trabalham com um tipo de tarefa viral, onde o solicitante incentiva os
trabalhadores a promover um produto entre seus amigos, a fim de aumentar a receita de
vendas. Enquanto Emek et al. [69] mostram que o mecanismo de recompensa geométrico
satisfaz unicamente muitas propriedades desejaveis, exceto ser a prova de Sybil, Drucker
¢ Fleischer [67] apresentam um mecanismo de recompensa nivelada que ¢ localmente a
prova de Sybil e a prova de colusao. O conluio aqui considera apenas a criagao de nos
falsos de forma colaborativa. Em todos os mecanismos de marketing multinivel, a receita
é gerada endogenamente pelos noés participantes e uma fracao da receita é redistribuida
sobre os referenciadores. Em tarefas ligeiramente diferentes, Conitzer et al. [51] propoem
mecanismos que sao robustos a manipulacao de nomes falsos para aplicativos como o
Facebook, convidando seus usuéarios a votar em seus termos de uso futuros. Além disso,
podemos ver nos trabalhos de Yu et al. [202, 203] uma proposta de protocolo que limita a

influéncia corruptora de ataques Sybil em redes P2P, explorando insights de redes sociais.

No entanto, Nath et al. [134] destacam que em redes de crowdsourcing reais, haveria
um custo diferente de zero envolvido na criacao de nés falsos e, portanto, deveria haver
um ponto de inflexao para que o ganho liquido do trabalhador aumentasse até ele criar
muitos noés Sybil, mas comecaria a diminuir depois disso. Note que é impossivel para
um trabalhador computar o ponto de inflexao a priori, pois sua prépria recompensa é
incerta no momento em que ele é recém-recrutado por alguém e ele tenta criar nés Sybil.
Portanto, diante dessa incerteza, o trabalhador pode se assegurar de um arrependimento

limitado se decidir nao criar nenhum né Sybil.
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O MktPoints poderia utilizar o envio de token por SMS* para desencorajar a criacao
de noés Sybil, mas ainda existiria a possibilidade do conluio que, num primeiro momento,
poderia partir da propria rede criada em um movimento onde os membros se avaliariam
mutuamente para aumento dos proprios pontos. A identificagdo desse tipo de compor-
tamento e outras questoes relacionadas ao ataque Sybil serao verificadas em trabalhos

futuros.

6.7 Comparativo entre mecanismos de incentivo do es-
tado da arte

Segundo Zhang et al. [207], os incentivos sao divididos em trés categorias: entreteni-
mento, servi¢o e dinheiro. Os métodos baseados em entretenimento tentam motivar os
participantes normais, transformando certas tarefas de deteccao em jogos, de modo que
os participantes possam experimentar enquanto estao contribuindo para os sistemas de
deteccao. Integrar tarefas de deteccao e jogos depende muito da estrutura dos jogos, o que
resulta em uma aplicabilidade limitada. Incentivos de servigo estao na forma de troca de
contribuicao pessoal por servicos do sistema. Normalmente, esse tipo de incentivo pode
ser amplamente aplicado nos sistemas de servico piblico, como monitoramento da polui-
¢ao do ar, monitoramento de ruido e monitoramento de trafego. Mecanismos de incentivo
monetario proporcionam aos participantes os incentivos mais intuitivos. Quando os parti-
cipantes contribuem para as tarefas de deteccao, eles podem receber algum dinheiro como
recompensa. Neste paradigma, grandes quantidades de tempo livre dos participantes po-
dem ser utilizadas e as tarefas de detecgao em si nao precisam possuir propriedades como
diversao ou conforto de servico. Em outras palavras, os mecanismos monetarios sao mais
gerais do que os mecanismos de entretenimento e servigo, uma vez que as duas tltimas

classes de mecanismos devem ser implementadas de uma maneira especifica no aplicativo.

Considerando o exposto por Zhang et al. [207|, apresentaremos nas Tabelas 6.5 ¢ 6.6
um comparativo entre mecanismos de incentivo que podem ser enquadrados na categoria
dinheiro. Na Tabela 6.4 encontramos as legendas necessarias para o entendimento das
siglas que aparecem nas Tabelas 6.5 e 6.6. O que podemos notar com o comparativo é
que apenas seis mecanismos atendem a todos os critérios apontados e, entre eles, somente
o MktPoints nao favorece uma das partes em detrimento da outra e tem foco na atracao

e retengao dos trabalhadores.

“4https://cheatsheetseries.owasp.org/cheatsheets/Forgot Password Cheat Sheet.html
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Tabela 6.4: Legendas da Tabela 6.5

EP Envio de preco

LOS | Leilao de oferta de selo
LR Leilao reverso

LMA | Leilao multiatributivo
JS Jogo de Stackelberg
LRO | Leilao reverso online

U Uniforme

\Y Variavel

F Fixo, baseado em ranking

MLP | Menor lance perdido

L Lances

LP Limite de pagamento

PI Parte igual da recompensa total

PP Parte proporcional da recompensa total

6.8 Comparativo entre servicos de reputacao do estado
da arte

Os servigos de reputacao podem ser classificados pelas fontes de informagao que eles usam

para inferir confianga ou reputac¢ao como segue [142, 158, 160, 159|:

e As experiéncias diretas sao uma das fontes mais valiosas de informagcao para os

agentes. O autor diferencia entre interagoes diretas (ID) e observagoes diretas (OD).

e Informacoes de testemunhas (IT) sdo informagoes coletadas de outros agentes. Em-
bora esse item em particular possa ser estendido com uma tipologia completa de
informagoes de testemunhas, como observagoes de terceiros, interacoes com tercei-

ros, comunicagao de reputacao etc., o trabalho permanece nesse nivel.

e A informagao sociologica (IS) é baseada na analise das relagdes sociais entre os
agentes e pode ser computada através da analise de redes sociais se houver dados

relacionais disponiveis.

e O preconceito (P) é uma fonte de informagao que permite a inicializa¢ao da confianga

e a reputacao quando nenhuma outra informacao esta disponivel, e que coincide com
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a no¢ao humana sem levar em consideragao a conotacao negativa. A estereotipagem

¢ uma noc¢ao muito relacionada que também tem sido usada nesse sentido.

As siglas apresentadas (ID, OD, IT, IS e P) orientam o entendimento da Tabela 6.7,
no quesito fontes de informagao. Analisando a Tabela 6.7, podemos ver que o MktPoints

é o unico que atende a todos os critérios apontados.

6.9 Comparativo entre sistemas de recomendacao do
estado da arte

Segundo Tintarev e Masthoff [182|, os sistemas de recomendagao tem objetivos variados
que podem ser sintetizados na Tabela 6.8. Na Tabela 6.9, podemos ver uma comparagao
entre diversos sistemas de recomendacao e observar que o MktPoints é o sistema que
apresenta o maior nimero de objetivos descritos na Tabela 6.8, apesar de nao ser o
objetivo desta tese apresentar um sistema de recomendacao. Isso fica mais claro quando
analisamos o Unico item que nao é atendido pelo MktPoints, a persuasao, visto que nao
existe a intencao da solugao em recomendar algum tipo de contratacao aos solicitantes,

por exemplo.
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Tabela 6.5: Comparativo entre mecanismos de incentivo

Musthag et al. [133]

Reddy et al. [150]

Danezis, Lewis e

Anderson [58|

Lee e Hoh [112]

Jaimes,
Vergara-Laurens e
Labrador [92]

Yang et al. [199]
Subramanian,
Kanth e Vaze [175]
Krontiris e

Albers [111]
Duan et al. [68]

Yang et al. [199]
Zhao, Li e Ma [210]

Koutsopoulos [110]

Singla e Kause [171]
Zhang et al. [208]
TBA [208]

TOIM [208]

TOIMAD [208]

verificar incentivo
monetario

verificar incentivo
monetario

verificar incentivo
monetario

minimizar e estabilizar o
custo da plataforma;
impedir que os usuarios
abandonem as tarefas
de deteccao

maximizar a atuagao
dentro do or¢camento;
considerar a atuacao
espacial de usuarios
selecionados
lucratividade

lucratividade

avaliacao multiatributo
de usuarios

recrutar usuarios
suficientes; analise do
equilibrio de Nash
equilibrio tinico de Nash
competitividade
minimizar o custo, dada a
restricao de qualidade
privacidade protegida,
competitividade
competitividade
lucratividade;
competitividade
lucratividade;
competitividade
lucratividade;
competitividade

EP

EP

LOS

LR

LR

LR
LR

LMA

JS

JS
LRO

LR

LR
LRO
LRO

LRO

LRO

(A

MLP

LP
LP

PI

PP
LP

LP

LP
LP

SN N N N NN

NN NN
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Tabela 6.6: Comparativo entre mecanismos de incentivo - continuagao

single-minded [96]
multi-minded [96]
Koutsopoulos [110]

Lee e Hoh [112]
OMZ [210]
OMG [210]

TRAC [75]

no-regret [172]
BP-UCB [172]
MAB-MDR [94]
Singer e Mittal [170]
Kamar e Horvitz [100]
Yang et al. [199]
Yang et al. [199]
Zhang e Schaar [209]
Lv e Moscibroda [119]

MktPoints

bem-estar social
bem-estar social
minimizar o custo
minimizar o custo;
bem-estar social
minimizar o custo
minimizar o custo
localizagao do usuario no
momento da atribuigao
das tarefas

minimizar o custo e o
arrependimento
minimizar o custo
minimizar o custo e o
arrependimento
minimizar o custo
centrado na plataforma
centrado no usuério
bem-estar social;
gamificagao; eficiéncia de
Pareto

atrair e reter trabalhadores
atrair e reter trabalhadores;
recompensa variavel;
gamificagao

LR
LR
LRO

LR
LRO
LRO

LR

LRO
LRO
LRO

LRO
LRO
JS
LR

EP

o o o e e

=

ANENEN

SSEEENEN
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Tabela 6.7: Comparativo entre servicos de reputacao

Abdul-Rahman e Hailes [2]
AFRAS [36]

BDI+Repage [141, 143]
Carter, Bitting e Ghorbani [38]
Castelfranch e Falcone [39, 73|
Dirichlet [98]

eBay®

Esfandiari e Chandrasekharan [71]
FIRE [90]

Foner [142]

ForTrust [87]

Histos [206]

LIAR [131]

Marsh [121]

Mui, Mohtashemi e Halberstadt [129]
Padovan et al. [136]
Rasmusson e Jason [147, 146|
Regan e Cohen [151]

Regret [157]

Repage [156]

Ripperger [154]

Schillo, Funk e Rovatsos [161, 162]
Sen e Sajja [164]

Sierra e Debenham [168]
Sporas [206]

Yu e Singh [201]

SWORD [205]

Allahbakhsh et al. [12]

Yu et al. [204]

Jagabathula, Subramanian e
Venkataraman [91]

SACRM |[152]

Amintoosi e Kanhere [15]
Josang, Ismail e Boyd [98]
MktPoints

N 1

<

D, IT
ID+IT
ID+IT

IT
IT
IT

ID, OD, IT, P

ID+IT
N/I
ID+IT
ID+OD
D
ID, IT
ID 41T
IT
ID+IT

ID+IT+IS+P
ID+IT

ID, OD, IT
ID, OD, IT
ID +IT IS
IT
D, IT

ID +P

ID

ID + IS
ID + IS
D
D, OD, P

SNEN

EENENEEENE N

Q\

ANEN

BENENEN

<~
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Tabela 6.8: Legendas da Tabela 6.9

Transparéncia Explicar como o sistema funciona.

Examinabilidade | Permitir que os usuérios digam ao sistema o que esté errado.
Verdade Aumentar a confianga dos usuéarios no sistema.

Eficacia Ajudar os usuérios a tomar boas decisoes.

Persuasao Convencer os usuarios a experimentar ou comprar.
Eficiéncia Ajudar os usuérios a tomar decisoes mais rapidamente.
Satisfagao Aumentar a usabilidade ou a a diversao.

Tabela 6.9: Comparativo entre sistemas de recomendacao

Adprissono et al. [20] -l - V|V

Bilgic e Mooney [28] -l - - Y- - -
Billsus e Pazzani [29] - V-V

Swartout [176] -V -

Cosley et al. [52] S B N S V4
Czarkowski [57] -\ V- -
Herlocker, Konstan e Riedl [86] -l -V V-V
McCarthy [123] -l - -V

McGinty e Smyth [124] -l - -] -] -
McSherry [126] |- -
Pu e Chen [144] -l - - - - -
Sinha e Swearingen [173] - -V

Thompson, Goker e Langley [180] | - | - | - |V | - |V | -
Wiirnestal [194] -] -
MktPoints ans

SR

SNENEN




Capitulo 7

Avaliacao

Neste capitulo apresentamos uma comparacao com o estado da arte em termos de perfor-
mance. Inicialmente, nao era objetivo desta tese obter uma laténcia menor, mas alcangar
escalabilidade com menor custo e menor complexidade técnica. No entanto, veremos que

a laténcia encontra uma relacao com esses fatores.

7.1 A prova de conceito e o experimento comparativo
com o Medusa

Para validar a arquitetura Snow Flurry realizamos uma PoC, onde percorremos todo o
processo construido para viabilizar o MCS. Primeiro, escolhemos o Pol e visualizamos os
trabalhadores disponiveis em tempo real. Depois, elaboramos uma tarefa que consistia
em fotografar e fazer uma breve descrigao. Desde a solicitagao a consulta das respostas,
tudo transcorreu sem problemas, levando cada operagao menos de 5 segundos. O cadastro
e as atualizagoes das coordenadas do GPS junto ao GNS também ocorreram com sucesso,
levando menos de 5 segundos. Nenhum dos elementos da arquitetura apresentou proble-
mas de performance durante a PoC. O tinico ponto de atengao foi gerado pelo mecanismo
de notificagao do Firebase que, em algumas ocasioes, levou até 3 minutos para entregar a
tarefa. Segundo o setor de suporte dessa aplicagao, ela pode atrasar intencionalmente as
mensagens para impedir que um app consuma recursos excessivos e prejudique a vida ttil
da bateria. O conflito de escolha entre consumo de bateria e entrega mais rapida de tare-
fas ainda requer estudos, incluindo se o tempo de 3 minutos é critico para um aplicativo

1

MCS. O site mystarbucksidea.com® mostrou que 95% de seus resultados sao recebidos em

Thttps://ideas.starbucks.com/
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até duas horas. Portanto, um tempo minimo para notificagao depende muito do tipo e

da natureza da tarefa.

Nessa implementacao da Snow Flurry para MCS, podemos concluir que a escalabi-
lidade do sistema como um todo depende da escalabilidade de suas partes. Em funcao
do que foi exposto até aqui, reconhecemos essa caracteristica no Auspice e no Firebase.
Sobre o Auspice, podemos ver uma comparagao entre ele e um DNS na Figura 7.1(a),
uma analise completa pode ser obtida no trabalho de Sharma et al. [167]. J4 o Firebase é
uma plataforma reconhecida no mercado. A implementagao utilizou o Plano Spark (gra-
tuito) do Firebase que limita o Realtime Database a 100 conexdes simulténeas, 1 GB de
armazenamento e 10 GB de trafego por més. J& o Storage tem limite de 5 GB de armaze-
namento e 1 GB de trafego por dia, sendo também limitado a 20 mil operacoes de upload
e 50 mil de download por dia. Exceder esses limites envolveria aumento de custos e de
atividades relativas ao gerenciamento de instancias. O Plano Spark nao apresenta limites
para o Cloud Messaging. Entao, podemos manter o Firebase para fins de notificagao e
dispensar o Realtime Database e o Storage. Logo, sem esses elementos, podemos conside-
rar a comunicacao direta entre dispositivos para tornar o sistema escalavel sem aumento
de custos e/ou complexidade operacional. Porém, ainda falta avaliar a escalabilidade do
novo mecanismo de incentivo e comparar o desempenho das comunicagoes de cada parte

com outra solucao do estado da arte.
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(a) Auspice com 5 réplicas é comparavel ao Ul- (b) Comparagao com o Medusa envolvendo o tempo

traDNS com 16 réplicas e com 15 réplicas obtém de resposta sem o atraso da rede para as principais

uma laténcia 60% menor [167]. fases de comunicagdo da implementacao da arqui-
tetura Snow Flurry I com MktPoints.

Figura 7.1: Avaliacao da laténcia dos componentes utilizados na implementacao da arqui-
tetura Snow Flurry I
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7.1.1 Descricao do cenario

Para avaliar o SR, usamos duas maquinas Linode?, cada uma composta por 1 ntcleo de
CPU com 64 bits, 2 GB de RAM, 30 GB de armazenamento SSD, 2 TB de transferéncia,
40 Gbps de entrada, 1000 Mbps de saida, executando o sistema operacional Ubuntu 16.04.
Em uma das méquinas instalamos a versao 1.8.3-5 do XAMPP que operava o banco de
dados no MySQL. Na outra, instalamos o Java versao 1.8.0 151 e o Node.js versao 8.11.1
que executou o SR. Num segundo momento, removemos o SR e instalamos o GNS em

apenas uma delas. Em ambos os casos, havia uma carga de 5000 trabalhadores no sistema.

7.1.2 Analise dos resultados

Avaliamos o desempenho da implementacao usando a laténcia como métrica e a apli-
camos sobre cada tipo de comunicacao. Para descartar atrasos relacionados a rede, as
solicitagoes foram disparadas a partir da préopria maquina onde a implementacao se en-
contrava. Realizamos 30 repeticoes em cada caso e obtivemos os bozplots mostrados na

Figura 7.1(b).

Podemos ver que os custos gerais sao de apenas 34,47 ms em média para a Medusa,
o que permite um atendimento de 1740 instancias de tarefas por minuto com um tnico
servidor. Os criadores do Medusa afirmam que esse componente é altamente paralelizavel,
pois cada instancia de tarefa é relativamente independente e pode ter um “Controlador
de Tarefa” separado. Assim, se a taxa de transferéncia de tarefas se tornar um problema,
seria possivel aproveitar os recursos elasticos da computacao em nuvem para dimensionar
o sistema [145]. Seguindo o mesmo principio, podemos ver que a Snow Flurry é capaz de

atender mais solicitagdes por maquina (vide Tabela 7.1).

Tabela 7.1: Avaliacao da laténcia e ganhos derivados dos componentes utilizados na im-
plementagao da arquitetura Snow Flurry I

Atualizacao de dados no GNS 25,40 | 26,31 2362 | 35,75
Leitura de dados no GNS 23,43 | 32,03 2560 | 47,13
Reserva de pontos no SR 19,40 | 43,72 3092 | 77,70
Registro de MOS no SR 20,00 | 41,98 3000 | 72,41
Abertura de campanha no Medusa 34,47 - 1740 -

https://www.linode.com /
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Na segunda coluna da Tabela 7.1, podemos ver o tempo, em milissegundos, necessario
para atendimento de cada tipo de requisicao. Os tempos médios de 25,4, 23,43, 19,4 e 20
ms, possibilitam, respectivamente, o atendimento de 2362, 2560, 3092 e 3000 requisicoes
por minuto (quarta coluna da mesma tabela). Esses valores representando um aumento de
capacidade entre 35,74% e 77,7% (quinta coluna), com uma diminui¢ao na laténcia entre
26,31% e 43,71% (terceira coluna). Se a arquitetura Snow Flurry trabalhasse com com-
putacao elastica, esses dados ja indicariam uma possivel economia, considerando apenas

a reducao no provisionamento de recursos.

7.1.2.1 Complexidade

Ao contrario do Medusa, a Snow Flurry nao precisa alocar recursos para lidar com o
aumento de usuarios e tarefas. O Auspice assume esse trabalho e ainda nos permite
entregar uma laténcia menor devido a distribuicao geografica dos servidores, permitindo

que os usuarios se conectem ao servidor mais proximo.

O Medusa também pode ser distribuido geograficamente, mas vamos considerar o
seguinte cenario: Até 2017, a MTurk possuia 500.000 trabalhadores espalhados por 190
paises. Para atender a uma demanda semelhante, um sistema de MCS poderia posicionar
pelo menos um servidor em cada pais (visto que alguns paises, devido ao tamanho ou
volume de usuérios, podem exigir mais servidores). Com isso, a equipe técnica teria que
lidar com toda complexidade inerente a essa infraestrutura. Nesse contexto, entendemos
por complexidade o trabalho necessario para manter essas maquinas sincronizadas, atua-
lizadas e monitoradas 24 horas por dia, 7 dias por semana. Além de testadas e protegidas
contra vulnerabilidades de seguranga, com backups regulares e planos de restauracao e
contingéncia, entre outras operagoes. Ao usar o GNS, a implementagao da Snow Flurry

nao sofre aumento de complexidade.

7.1.2.2 Custo

Além da complexidade e dos custos com manutencao de uma infraestrutura global, existem
custos diretos relacionados & alocacao das maquinas. Para ilustrar, vamos considerar o
plano de hospedagem com computagao elastica de menor valor por hora da Amazon: Com
o EC2 t2.nano, teremos um custo de US$ 0,0058 por hora e uma méaquina com 1 CPU
e 0,5 GB. Isso gera uma despesa anual de US$ 50,11 por méquina. Se alocarmos uma
estrutura global com 200 méaquinas (arredondaremos os 190 paises mencionados acima

para simplificar), teremos um custo de US$ 10.022,00 por ano.



7.1 A prova de conceito e o experimento comparativo com o Medusa 84

A arquitetura Snow Flurry nado tem esses custos, porque eles sao assumidos pelo
Auspice. Mesmo quando utilizamos uma CDN, a Snow Flurry nao escala os custos.
A CDN pode ser provida por um dos planos gratuitos oferecidos no mercado, devido
a forma compacta da implementagdo (um exemplo desse tipo de plano é o oferecido
pela Cloudflare?). Quanto ao SR, ele pode trabalhar agregado ao sistema de pagamento
ou usar outra forma de monetizagao. Assim, poderiamos ter parceiros independentes
operando cada SR, mas compartilhando um mesmo protocolo (semelhante ao que ocorre
com os provedores de e-mail). Apesar disso, o SR ainda poderia adotar uma arquitetura

centralizada devido baixa probabilidade de acessos simultaneos.

No estudo de Schwartz et al. [163], encontramos referéncias ao nimero de trabalha-
dores por campanha (42 em média), campanhas abertas por dia (58 em média) e ao total
de solicitantes (MTurk registrou, em 11 de margo de 2015, 1634 solicitantes ativos). Por-
tanto, podemos inferir: (1) operagdes simultaneas envolvendo 1500 ou mais solicitantes
seriam atipicas e (2) com a infraestrutura apresentada, um tnico SR ji seria capaz de
atender a um sistema do tamanho de MTurk, se considerarmos que, seguindo uma distri-
buicao de Poisson, a probabilidade de 90 ou mais solicitantes abrirem uma campanha em
qualquer dia é de 0,007%.

7.1.3 Recomendacoes & UMass

Ao longo desta tese identificamos erros e pontos de melhoria que foram relatados a equipe
que desenvolve o Auspice. Atualizacoes do Auspice ocorreram ao longo desta tese. Isso
nos levou a realizacao de alguns testes e um deles envolveu a atualizagao da geolocali-
zagao por até 5000 trabalhadores simultaneos. Chegamos a 3000 trabalhadores, mas o
GNS travou na sequéncia e, apos o reinicio, ele continuou apresentando lentidao mesmo
sem trafego concorrente. Com até 3000 trabalhadores o comportamento permaneceu es-
tavel, conforme pode ser visto na Figura 7.2. Os histogramas apresentaram apenas uma
aproximacao de 3.5 a 1.0, conforme a quantidade aumentava, Figura 7.3. Continuamos
acompanhando as atualizacoes do Auspice até a versao 1.19.16*. Porém, a nova versao do
GNS apresentou um problema de performance onde a pesquisa por geolocalizacao levava
em média 5 segundos para responder quando operando sobre uma base com 5000 registros,

sem trafego concorrente e sem atraso de rede (fazendo a requisi¢gdo no proprio servidor).

3https:/ /www.cloudflare.com /pt-br/plans/
4https://github.com /MobilityFirst /GNS /releases /download /v1.19.16 /GNS-1.19.16.tgz
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7.2 Observacoes complementares em experimentos de
escalabilidade com o MktPoints

Nesta secao vamos descrever o cenério utilizado para avaliar a capacidade do SR. Na
Y

sequéncia, vamos apresentar os resultados obtidos nos testes e discutir pontos da imple-
mentacao que afetam a performance

7.2.1 Descricao do cenario

Para avaliar o SR, utilizamos trés méaquinas virtuais em dois servigos diferentes de nuvem.
Sendo duas maquinas da Linode®, cada uma composta por 1 nicleo de CPU, 2 GB de
Shttps://www.linode.com/
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RAM, 30 GB de armazenamento em SSD, 2 TB de transferéncia, 40 Gbps de entrada,
1000 Mbps de saida e ambas localizadas em Newark, NJ, USA. E outra da DigitalOcean®,
composta por 1 nicleo de CPU, 1 GB de RAM, 20 GB de armazenamento em SSD, 1 TB
de transferéncia e localizada em San Francisco, CA, USA. Todas com sistema operacional
Ubuntu 16.04 de 64 Bits. Em uma das méquinas da Linode instalamos o XAMPP versao
1.8.3-5 que operou o banco de dados em MySQL. Na outra, instalamos o Java versao
1.8.0 151 e o Node.js versao 8.11.1 que executaram o Servigo de Reputacao. Na Digi-
talOcean, instalamos a mesma versao do Java e executamos um programa que emulava
os solicitantes. Intencionalmente, a maquina que dispara as requisigoes (DigitalOcean em
San Francisco) foi posicionada distante geograficamente das maquinas que sustentam o

servigo (Linode em Newark).

Cada solicitante iniciou uma campanha com 200 trabalhadores, selecionando os parti-
cipantes aleatoriamente em um cadastro com 5000 registros. Depois, o solicitante realizou
duas operagoes: (1) solicitou a reserva de pontos e (2) submeteu o MOS. Essas operagdes
foram realizadas em sequéncia para cada trabalhador, um por vez. O experimento contou
com grupos de 250, 500, 1000 e 1500 solicitantes operando simultaneamente. Cada rodada
durou 10 minutos e foi repetida 30 vezes para cada grupo. Esses valores foram escolhidos
com base na literatura. No estudo de Schwartz et al. [163] encontramos referéncias quanto
ao nimero de trabalhadores por campanha (42 em média) e total de solicitantes (o MTurk
registrou, em 11 de margo de 2015, 1634 solicitantes ativos). Em outros trabalhos vemos
referéncias ao nimero de trabalhadores (de 5 a 5000) [64, 163].

7.2.2 Analise dos resultados

O SR foi desenvolvido inicialmente em Java, utilizando uma comunicacao simples por soc-
ket e uma solugao multithread no atendimento das requisi¢oes. Porém, quando o ntamero
de conexoes simultaneas aumentou o sistema comecou a apresentar falhas. Neste traba-
lho, usaremos o termo “resposta negativa” para qualquer falha técnica no processamento
da requisicao. Durante o experimento, todas as respostas, sejam elas positivas ou nega-
tivas, foram recebidas em até 128 segundos. Distribuimos esses dados em 10 grupos com
intervalos de 12800 milissegundos para analisar a frequéncia acumulada. Entre as respos-
tas positivas, 90% ou mais se encontram na faixa de 0 a 12800 milissegundos. Isso foi
observado em todos os quatro grupos (250 a 1500 solicitantes). As Figuras 7.4(a) e 7.4(b)

foram construidas com esse subconjunto. Dividimos essa primeira faixa em outros 10 gru-

Shttps://www.digitalocean.com/
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pos com intervalos de 1280 milissegundos. Essa nova separacao indica que 90% ou mais
dos eventos ocorreram em até 7680 milissegundos (nas seis primeiras faixas). Por esse
motivo, e para melhor visualizagao, os histogramas apresentados nas Figuras 7.5, 7.6, 7.7
e 7.8 s6 mostram as respostas positivas que chegaram em até 7680 milissegundos. Esse
teto, dos valores mais expressivos, também pode ser visualizado no diagrama de caixa
das Figuras 7.4(a) e 7.4(b). Note o extremo superior, ele termina proximo a 8000 milis-

segundos no experimento com 1500 solicitantes na solugao construida com Java Socket.
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Figura 7.4: Avaliacao das duas principais etapas de comunicagao do MktPoints, o pedido
de reserva e o registro do MOS

Os grupos apresentaram um pequeno aumento no coeficiente de variagao, tanto em
Java quanto no Node.js. Sendo 104,58%, 109,99%, 113,12% e 107,11%, para 250, 500,
1000 e 1500, respectivamente com Java. A queda no tltimo percentual se deve aos pro-
blemas de memoria enfrentados no servidor que discutiremos mais a frente e que nos levou
ao desenvolvimento do SR em Node.js. Em ambos os casos, os histogramas mostraram

um aumento linear na média e na dispersao conforme o numero de solicitantes aumen-
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Figura 7.5: Deslocamento da média e aumento da variancia no tempo de resposta (MOS
com Java Socket)

tava. Esse fato ja era esperado, visto que realizamos testes em um cenério semelhante ao
modelo cliente-servidor. Ja nos diagramas de caixa, devido a falta de simetria em todos
os casos, a mediana se separa da média e aproxima-se do quartil inferior. O aumento da
separacao entre os quartis e os extremos demonstram o aumento da dispersao, por isso
dispensamos a apresentagao de todos os histogramas. A distancia entre os quartis (desvio
interquartilico) também aumenta e ilustra a faixa com 50% dos valores mais tipicos da
distribuicao. Fora do intervalo entre os extremos estao os valores considerados discrepan-
tes. Nas Figuras 7.4(a) e 7.4(b) ja podemos ver uma diferenga entre o SR com Java Socket
e com Node.js: o aumento da laténcia é menor com Node.js. Outro detalhe que aparece é
a distingao entre reserva e qualificagao (MOS) com Node.js. Isso ocorre porque, diferente
do Java que consegue realizar ambas as tarefas com uma tnica requisicao ao banco de
dados, o Node.js precisou de dois acessos ao banco para realizar a reserva e um para a
qualificacao. Logo, houve um reflexo na laténcia que fica mais evidente no experimento

com 1500 solicitantes. A reserva é feita por meio de uma Stored Procedure que possui um
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Figura 7.6: Deslocamento da média e aumento da variancia no tempo de resposta (Reserva
com Java Socket)

parametro OUT e o Node.js precisa realizar um SELECT nesse parametro apés chamar

esse procedimento.

O limite, representado na Figura 7.4(c), é calculado dividindo o tempo do experi-
mento (10 minutos) por dois (uma solicita¢ao de reserva e um MOS). Depois, o resultado
é dividido pelo nimero de trabalhadores da campanha (200). Passar dessa linha, signi-
fica ndo ter tempo suficiente para mandar todas as 400 requisigoes (200 trabalhadores
representam 200 pedidos de reserva e registros de MOS). Por isso, a coluna dos 1000
solicitantes na Figura 7.9 nao tem o dobro do tamanho da coluna dos 500 no SR com
Java Socket. Com 1000 solicitantes simultaneos, comecamos a passar do limite na Fi-
gura 7.4(c) e isso afeta a quantidade de respostas. O SR com Node.js ja passa do limite
com 500, por isso a barra é um pouco menor que a do Java. Um dos fatores que pode ter
contribuido para essa diferenca é o protocolo HT'TP usando pelo Node.js. Esse protocolo
traz alguns beneficios, mas aumenta a quantidade de dados trafegado se comparado a

um simples socket. A Figura 7.9 apresenta a quantidade média de todas as requisi¢oes



7.2 Observagoes complementares em experimentos de escalabilidade com o MktPoints 90

Histograma de 250 : 1 =0.580, o =0.874 Histograma de 500 : 1 =0.616, 0 =0.910

3 4 5 6 7 8 2 3 4 5 6 7 8

RTT do MOS (s) RTT do MOS (s)
(a) 250 solicitantes (b) 500 solicitantes
Histlogramaldo 1000: u:U.GflG, cr:OI.QlSJ i 08 i Histlogramaldc 1500: ;t:U.QLI')S, a:ll.233
[
807
S
a
38
o 0.5
o
[}
©
\ o 0.3
Ny ©
A 5 0.2
) (%]
AN c
\‘ w
.4 ol
2 3 4 5 6 7 8 ' 6 7 8
RTT do MOS (s) RTT do MOS (s)
(c) 1000 solicitantes (d) 1500 solicitantes

Figura 7.7: Deslocamento da média e aumento da variancia no tempo de resposta (MOS
com Node.js)

entre as repeti¢oes do experimento, tanto de reserva quanto de MOS, com intervalo de
confianca de 95% e apresentam os dados de todas as respostas positivas. As duas colunas
referentes as respostas negativas nao aparecem por representarem valores muito baixos,
exceto nos experimentos com 1000 e 1500 solicitantes com Java Socket. As Figuras 7.4(c)
e 7.4(d) também apresentam intervalo de confianca de 95%. Na Figura 7.4(d) o esperado
¢ calculado multiplicando o ntmero de trabalhadores (200) pelo nimero de solicitantes
simultaneos. Vemos na Figura 7.4(d) um progressivo afastamento apos exceder o limite
na Figura 7.4(c). Um aumento linear e uma possivel estagnacao eram esperados (o que
de fato ocorreu com o Node.js), mas ndo uma forte queda ao atingir 1500 solicitantes (o

que aconteceu com o Java Socket). Fato também indicado na Figura 7.9.

As falhas no Java Socket com a concorréncia de 1500 solicitantes ocorreu por questoes
de implementacao do sistema. O experimento reservou 1,5 gigabytes de memoria para
o Java e limitou a alocacao por thread em 228 kilobytes. Por conseguinte, ao receber

1500 requisi¢oes simultaneas tinhamos um consumo imediato de 334 megabytes. Apos
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Figura 7.8: Deslocamento da média e aumento da variancia no tempo de resposta (Reserva
com Node.js)

o atendimento dessas requisigoes a memoria nao era liberada imediatamente. Em Java,
a liberagao da memoéria ¢é realizada por um recurso chamado Garbage Collection (GC).
Mesmo chamando esse recurso diretamente, nao ha garantia de que a limpeza seja exe-
cutada imediatamente. Caso o sistema tenha a capacidade de responder 1500 requisicoes
em 500 milissegundos, apos 2 segundos sem a execugao do GC o servigo ¢ interrompido
por falta de memoria. O buffer da rede comeca a encher e mensagens negativas sao dis-
paradas, enquanto outras comegam a apresentar atraso no processamento (comecam a
exceder o limite de 1500 ms). Buscando uma solug¢do para esse problema chegamos ao
Node.js” que tem a proposta de ser single thread e fornecer uma maneira facil de criar
programas de rede escalaveis. Ele também permite a criagao de uma thread para cada
ntcleo de CPU e criagao de cluster. O experimento utilizou um tnico nicleo de CPU e
nesse ambiente simples o Node.js manteve-se estavel ao trabalhar com 1500 solicitantes,

conforme mostra a Figura 7.9. Os histogramas das Figuras 7.5 e 7.7 também mostram

"https://nodejs.org/



7.3 Por que remover o atraso de rede? 92

500

[ Java Socket - Positivas
400! [ Java Socket - Negativas
Hl Node JS - Positivas
Z 300 1 Node JS - Negativas

107%)

Respostas

250 500 1000 1500
Solicitantes

Figura 7.9: Avaliagdo da capacidade de atendimento das implementagoes com Java e
NodeJS do MktPoints

que o Node.js responde a maior parte das requisi¢oes em pouco mais de 1 segundo, tanto

de MOS quanto de reserva (Figuras 7.6 e 7.8).

7.3 Por que remover o atraso de rede?

O cenario apresentado na Secao 7.2.1 também foi adaptado para testar o Auspice. Porém,
notamos que a quantidade de registros, a cada rodada, nao passou de 60.000. Logo, ficou
uma duvida: o que aconteceu com as solicitagoes que nao foram respondidas a tempo
nesse experimento e no experimento com o SR/Node.js envolvendo os solicitantes (repare

que chegamos a um platé na Figura 7.4(d))?

Apo6s mais alguns testes foi possivel perceber que o processo de leitura das chaves e
assinatura dos comandos passados ao GNS causavam um atraso nas requisi¢oes. Logo,
mesmo com o aumento dos trabalhadores o servidor encarregado de emular as requisi¢oes
nao conseguia montar mais de 60.000 a cada 10 minutos (tempo do experimento). O
c6digo passou por alteracoes para montagem de um lote de requisigoes fora do tempo do

experimento, para posterior envio dentro do referido evento.

Os novos testes apontaram para uma limitagao de memoria, capacidade de processa-
mento e nimero de portas abertas simultaneamente no emulador de usuérios, indicando

a necessidade de um ntimero maior de maquinas trabalhando em paralelo.

Também nao repetimos os testes com os solicitantes no SR, visto que o sistema nao
poderia responder mais de 30.000 requisi¢goes em 10 minutos (na teoria, como podemos ver
na Secao 7.1.2) em um experimento que despreza o atraso de rede. Logo, uma emulagao

na Internet aumentaria os custos e nao acrescentaria novas informagoes a esta tese.



Capitulo 8

Conclusao

Neste trabalho apresentamos uma nova arquitetura escalavel para sistemas de Mobile
Crowdsourcing e a primeira com suporte & mobilidade. A implementacao da arquitetura,
nomeada Snow Flurry, utiliza um servigo global de nomes, desenvolvido durante pesquisas
ligadas & Internet do Futuro, e servigos em nuvem, para notificagao dos trabalhadores e
armazenamento das respostas. Realizamos com sucesso uma prova de conceito e discuti-
mos diversas alternativas para eliminar o aporte financeiro adicional frente ao crescimento
do fluxo de dados quando utilizamos a nuvem (apresentando, inclusive, uma soluc¢ao para
comunicagao direta entre dispositivos). Os experimentos mostraram que existe um ganho
entre 26,31% e 32,03% na reducao da laténcia frente ao estado da arte. Além disso, uma
analise derivada desses niimeros mostrou um reducao de pelo menos US$ 10,000.00 anuais
nos custo e a dispensa de diversas atividades que resultavam em aumento da complexidade

do sistema.

Também apresentamos e avaliamos a escalabilidade de um novo mecanismo de in-
centivo que permite a qualificacao dos atendimentos, adiciona gamificacao para prover
motivagao intrinseca, marketing de rede para aumentar o ntimero de participantes e os
principios da caixa de Skinner para incentivar visitas ao sistema. Os resultados mostram
que ele é capaz de atender a demanda do MTurk, um dos maiores crowdsourcing exis-
tentes. Mesmo com o ocorrido na implementagao Java, devemos lembrar que o MTurk
tem pouco mais de 1600 solicitantes ativos e a probabilidade de 90 ou mais solicitantes

abrirem uma campanha em qualquer dia é de 0,007%.
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8.1 Limitacoes

Por questoes de escopo, tempo e viabilidade técnica, a arquitetura Snow Flurry car-
rega consigo algumas limitacoes, dentre as quais destacamos a aplicabilidade, visto que o
Auspice esta no centro da implementacao do sistema e ele ainda se encontra na fase de
« : : 3 : ‘ ~ :

pesquisa e desenvolvimento”. Qutro fator importante é a questao da seguranca, diversos
autores relatam que os usuarios relutam em participar de sistemas de MCS com receio de
expor seus dados e localizacao atual. A arquitetura Snow Flurry nao se aprofundou nesse
tema, partindo do principio que os usuarios da plataforma nao exigem anonimato. Por
fim, outra grande limitagao é o referencial com o estado da arte. Os trabalhos citados
nesta tese realizaram simulagoes onde comparavam a solucao proposta com variagoes da

[44 X 0 : 2 :

mesma ou com um esquema “padrao”’ desenvolvido pelos proprios autores. No geral, as
solucoes nao se encontram disponiveis e os autores nao respondem & e-mails solicitando
informagoes para download. Também hé casos em que, mesmo que a solucao estivesse
disponivel, haveria a necessidade de superar custos e informacoes inconsistentes para um

experimento em escala.

8.2 Trabalhos futuros

O testbed do ParticipAct (uma plataforma de Mobile Crowd Sensing), ocorreu na Uni-
versidade de Bolonha, Italia, e envolve 300 alunos por um ano em campanhas de senso-
riamento passivo junto aos sensores de smartphones e também exigiu colaboragao ativa
do usuério [37]. Acreditamos que reproduzir um experimento, no universo do Mobile
Crowdsourcing, pode revelar mais pontos sobre a operacao de toda a arquitetura e fron-
teiras entre os dois paradigmas. O ParticipAct também envolveu dois pontos de interesse
desta tese, uma proposta de mecanismo de incentivo [49] e um servigo de reputagao [105]
que utilizam redes sociais para atingir seus objetivos. Em Chessa et al. [49], os autores
argumentam que um dos maiores desafios em um sistema MCS de longa duragao reside
na capacidade nao apenas de atrair novos voluntarios, mas também, e mais importante,
de alavancar os lagos sociais existentes entre os voluntéarios para manté-los envolvidos na
constru¢ao de comunidades MCS de longa duragdo. Kantarci, Glasser e Foschini [105]
propuseram a utilizagao da teoria das redes sociais para avaliar a confiabilidade de dados
crowdsensed, bem como os dispositivos moéveis que fornecem servigos de deteccao. Para
isso, eles combinaram avaliacoes baseadas em reputacao centralizadas com valores de re-

putagao colaborativos baseados em votos e capacidades de voto. Cada participante foi
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modelado como um né em uma rede social onde os nés sao interconectados através de
seus valores de interacao. Interagao significa ter atribuido tarefas de deteccao comum.
Segundo os autores, esse procedimento melhora significativamente a utilidade da plata-
forma crowdsensing, reduzindo drasticamente a probabilidade de manipulagao por nos

maliciosos.

No que se refere ao mecanismo de incentivo, pretendemos compara-lo com o estado
da arte, destacando quatro pontos: (1) racionalidade individual; (2) complexidade com-
putacional; (3) verdade; e (4) bem-estar social. Também pretendemos avaliar a relevancia
de um processo automatizado para fixacdo de pregos, estudar o arrependimento (regret)

e buscar correlagoes estatisticas com outros métodos de pontuacao da reputagao.

Entre as questoes técnicas, pretendemos: (1) utilizar o MSocket em Android e fazer
uma analise comparativa com o NUTSS, sob a 6tica dos firewalls, visto que o NUTSS alega
prover multi-homing e mobilidade; (2) estudar a viabilidade de uma camada de seguranga
que promova o anonimato sem interferir na escalabilidade; (3) adicionar o tratamento de

subtarefas; e (4) trabalho em equipe.
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